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Tassa opinnaytetydssa on tutkittu Euroopan unionissa vuonna 2018 voimaan astunutta
uutta tietosuoja-asetusta ja sen vaikutuksia organisaatioihin yleisella kaytannon tasolla
noin kaksi vuotta lain voimaan astumisen jalkeen. Myés Suomen kansallista lainsdadantéa
uudistettiin, ja taten voimaan astui uusi tietosuojalaki vuonna 2019.

Datan maara kasvaa jatkuvasti digitalisaation ja globalisaation my6ta. Tama on yrityksille
seka kilpailuvaltti, ettd mahdollinen uhka, jos tietosuojakaytanteista ei pideta huolta. Opin-
naytetydssa kerrotaan, mita kaikkea taytyy ottaa huomioon kun henkilétietoja kasitellaan.

Opinnaytetydn alussa on kerrottu EU:n tietosuoja-asetuksen historiaa ja lain paapiirteita,
seka perusteltu miksi lakia tuli uudistaa. Taman jalkeen on selitetty keskeista terminolo-
giaa, jota tietosuojatydn ymmartaminen ja tekeminen vaatii.

Opinnaytetyon jalkiosa keskittyy dataan ja sitd hyédyntavan toimialan hallitseviin toimijoi-
hin. Tassa yhteydessa on esitelty hyotyja ja ongelmakohtia. Opinnaytetydn lopuksi kerro-
taan yhteensa neljasta vuoden 2018 jalkeen tapahtuneesta tietosuojaloukkaustapauksesta
globaalilla ja Suomen tasolla.
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1 Johdanto

Euroopan unionin yleista tietosuoja-asetusta (General Data Protection Regulation)
(679/2016/EU) alettiin soveltaa kaikissa EU-maissa 25.5.2018 alkaen ja se korvasi tieto-
suojadirektiivin (46/1995/EY), joka annettiin vuonna 1995. Asetukset eivat edellyta kansal-
lisilta hallituksilta uutta lainsdadantda kuten direktiivit, vaan ne ovat heti velvoittavia ja so-
vellettavissa. Suomessa kansallista lainsaadantoéa kuitenkin uudistettiin ja henkilétietojen
kasittelya koskeva uusi tietosuojalaki tuli Suomessa voimaan 1.1.2019. Suomen tietosuo-
jalaki saataa tietyissa kysymyksissa poikkeuksia, seka antaa tdsmennyksia EU:n tieto-
suoja-asetukseen. (Oikeusministerid 2018.) Suomen tietosuojalaki kumosi vuonna 1999
saadetyn henkilétietolain, sekd vuonna 1994 saadetyin lain tietosuojalautakunnasta ja tie-
tosuojavaltuutetusta (Tietosuojalaki 1050/2018). Tama laki ei muodosta itsenaista ja katta-
vaa kokonaisuutta, vaan sita tulee soveltaa rinnakkain EU:n tietosuoja-asetuksen kanssa
(Taskinen 2018).

Tassa opinnaytetydssa on tutkittu Euroopan unionissa vuonna 2018 voimaan astunutta
uutta tietosuoja-asetusta ja sen vaikutuksia organisaatioihin yleisella kaytannon tasolla
noin kaksi vuotta lain voimaan astumisen jalkeen. Opinnaytety6ssa on lahdetty selvitta-
maan, mita uusi lainsdadantd konkreettisesti muuttaa. Teknologiaa ja digitalisaatiota on
tutkittu opinnaytety6ssa arkielaman nakodkulmasta ja johdon assistenttitydn koulutuksen
pohjalta, enka esimerkiksi tietojenkasittelyn tradenomin, jolloin tyd voisi olla paljon tekni-
sempi ja selvittda esimerkiksi miten big dataa jalostetaan ja jarjestelmia henkilétietojen ka-
sittelyyn luodaan. Opinnaytetyd on laadittu kirjallisuuskatsauksena, jossa perehdyttiin laki-
tekstien lisaksi tietosuoja-asetuksesta ja digitalisaatiosta suomeksi julkaistuun tuoreeseen
kirjallisuuteen. Tyota on laadittu lisaksi tutkimalla artikkeleja, seka kahta laajempaa raport-

tia, joissa on esitetty datan kera@amisen todellista mittakaavaa ja pohdittu sen eettisyytta.

Datan maara kasvaa jatkuvasti digitalisaation ja globalisaation my6ta, ja tdma on yrityk-
sille seka kilpailuvaltti, ettd mahdollinen uhka, jos tietosuojakaytanteista ei pideta huolta.
Opinnaytetydssa kerrotaan, mita seikkoja taytyy ottaa huomioon, kun henkilétietoja kasi-
telldan, eika niinkadan miten yritysten tulisi talla hetkelld laatia tietosuojakaytanteitaan.

Nama kaytanteet on jo laadittu kahden vuoden siirtymaajan aikana, kun EU:n tietosuoja-

asetuksen maarattiin astuvan voimaan.

Lopputulosta voi hyddyntaa henkild, joka tutustuu Euroopan unionin tietosuoja-asetuk-

seen ja haluaa selkokielisen opasteen siita, mita kaikkea arkipaivan tydssa tulee ottaa



huomioon ja milla perusteilla organisaatioiden tietosuojakaytanteet muodostuvat. Opin-
naytetyd voi heratelld ihmisia siihen, ettd oman datan jakaminen datayhtidjateille ei ole lo-

pulta yhdentekevaa.

1.1 Nakokulma vuonna 2020

Tietosuojaa uudistettiin, koska henkildtietojen suojaa koskevaa saantelya tuli uudistaa ja
nykyaikaistaa, silla teknologisen kehityksen ja globalisoitumisen my6ta henkildtiedoiksi lu-
ettavaa tietoa keratdan huomattavasti enemman kuin aiemmin. Korkeatasoisella tietosuo-
jalla voidaan myoés parantaa luottamusta verkkopalveluihin ja tietosuojaosaamisella auttaa
hyddyntamaan digitaalitalouden ja digitalisaation luomia mahdollisuuksia. (Andreasson,
Riikonen & Ylipartanen 2019, 11.)

Aihe on kiinnostava ja ajankohtainen vuonna 2020, koska yritysten uudet asetuksen mu-
kaisiksi saadetyt tietosuojakaytannot ovat olleet nyt kaytdéssa miltei kaksi vuotta ja eritasoi-
sia tietoturvaloukkauksia on alkanut ilmenemaan. Muutamia naita tapauksia kasitelldan
opinnaytetyon lopussa. Capgemini-konsulttiyrityksen vuonna 2019 julkaistun raportin mu-
kaan vain yksi kolmesta yrityksesta tayttaa EU:n tietosuoja-asetuksen vaatimukset kan-

sainvalisella tasolla (Jian ym. 2019, 3).

Digitalisaatio aiheuttaa huolen myds eettisyydesta. Mobiililaitteiden saadessa suurinta ja-
lansijaa verkkoselaamisessa ihmisilla on jatkuvasti sijaintia seuraava laite ja kymmenittain
erilaisia applikaatioita puhelimessaan, jotka kerdavat kaikenlaista henkilokohtaista dataa
ja voivat myyda sita eteenpain. Yritysten on toisaalta pakko hyddyntaa digitalisaatiota
strategiassaan tai muuten niiden kilpailukyky vaarantuu. Yha useampien tehtavien hoita-
minen vaatii henkil6tietojen kasittelya; nykyaan ei ole kaytanndssa yhtaan organisaatiota,
jossa ei kerattaisi tai muuten kasiteltaisi henkildtietoja. Rekisterien koot kasvavat ja tietoa
haluttaisiin kayttaa moniin kayttotarkoituksiin digitalisaation huumassa. Ihmiset ovat puo-
lestaan aikaisempaa valveutuneempia ja nain ollen halutaan pysya kartalla siita, mille ta-
hoille henkil6tietoja luovutetaan, miksi niitd keratdan ja mihin niita tallennetaan. Toisaalta
moni voi myos sivuuttaa ndma kysymykset, koska ei uskota esimerkiksi, etta ei-julkisuu-
den asemassa olevan henkildn tiedoilla tekisi juuri mitdan. HenkilGtietojen kayttaminen,
kun pyritdan vaikuttamaan ihmisten ja joukkojen kayttaytymiseen, on kuitenkin laaja kasite
ja yhtena uhkakuvana onkin, etta tietoa voitaisiin kayttaa esimerkiksi erilaisten ryhmien

eriarvoistamiseen.



2 Tietosuoja

Euroopan unionin tietosuojalainsdadantd uudistui, kun Euroopan parlamentin ja neuvos-
ton asetus yksildiden suojelusta henkil6tietojen kasittelyssa ja naiden tietojen vapaasta
likkuvuudesta (679/2016/EU) astui voimaan 24. toukokuuta 2016. T&ta seurasi kahden
vuoden siirtymaaika, jonka aikana organisaatioilla oli velvollisuus sopeuttaa toimintansa
uuden tietosuoja-asetuksen vaatimuksen mukaisiksi. Lakia alettiin soveltaa kansallisesti
25. toukokuuta 2018.

Asetukset ovat sdadoksia, joita sovelletaan automaattisesti ja yhtalaisesti kaikissa EU-
maissa heti niiden tultua voimaan. Niita ei tarvitse erikseen saattaa osaksi kansallista lain-
saadantda ja ne sitovat kaikkia EU-maita koko laajuudessaan. Euroopan unionissa asetus
on saadoksista (asetukset, direktiivit, paatdkset ja suositukset) vahvin. (Euroopan Unioni
2019.) Asetus perusluonteeltaan estaa jasenvaltioita sdatamasta asetustekstia vahvem-
paa henkilétietojen suojaa. EU:n yleinen tietosuoja-asetus on kuitenkin siind mielessa
poikkeuksellinen asetus, etta se jattaa joissakin asioissa jasenvaltioille direktiivinomaista

kansallista liikkumavaraa (Andreasson ym. 2019, 36-38).

Tietosuoja on tietosuojan yleislain ja erityislakien henkil6tietojen kasittelya koskevien oi-
keuksien ja velvollisuuksien huomioon ottamista rekisterinpitdjan operatiivisessa toimin-
nassa, seka luonnollisten henkildiden yksityisyydensuojan ja oikeusturvan varmistamista.
Tietosuoja ei ole tiedon varsinaista suojaamista, vaan hyvat kaytannoét henkilétietojen ka-
sittelyssa turvaavat tiedon kohteen yksityiselamaa, etuja, oikeuksia ja vapauksia. Yksityis-
eldaman suoja on perustuslaillinen oikeus (Suomen perustuslaki 731/1999). Tietosuojalain-
saadanto osoittaa rekisterinpitajalle ne rajat, joilla on oikeus kasitellda muun muassa tiedon

kohdetta koskevia arkaluontoisia henkilGtietoja.

2.1 lhmisoikeussopimukset ja EU:n perusoikeuskirja

EU:n tietosuoja-asetuksen taustalla ovat kansainvaliset ihmisoikeussopimukset ja EU:n
perusoikeuskirja (2000/C 364/01). Perusoikeuskirjan yksityisyyden suojaa koskevan 7 ar-
tiklan mukaan jokaisella on oikeus siihen, ettéd hanen yksityis- ja perhe-eldamaansa, koti-
aan ja viestejaan kunnioitetaan ja artiklan 8 mukaan jokaisella on oikeus henkil6tietojensa
suojaan. Talla perusteella EU:n tietosuoja-asetuksessa maarataan, etta tietojen kasittelyn
on oltava asianmukaista ja tapahduttava tiettya tarkoitusta varten. HenkilGtietojen kasitte-
lyyn on oltava asianomaisen suostumus tai peruste tulee olla saadetty laissa. EU:n uusi
tietosuoja-asetus sisaltdad sadnndkset muun muassa henkildtietojen kasittelyd koskevista

periaatteista, kasittelyn lainmukaisuudesta seka arkaluonteisten tietojen kasittelysta. Jo-



kaisella on oikeus tutustua niihin tietoihin, jotka hanesta on keratty ja vaatia niiden oikai-
sua. EU:n perusoikeuskirjassa tunnustettuja perusoikeuksia voidaan sen 52 artiklan mu-
kaan rajoittaa ainoastaan lailla. Talldinkin oikeuksien olennaista sisaltdéa tulee noudattaa
ja rajoitusten on oltava hyvaksyttavia ja valttamattémia niilla tavoiteltavaan paadmaaraan
nahden. Rajoitusten tulee kunnioittaa henkilttietojen kasittelyn kohteena olevan henkilén
ja sivullisten oikeuksia ja vapauksia, seka vastattava EU:n tunnustamia tavoitteita. Tata

kutsutaan suhteellisuusperiaatteeksi. (Andreasson ym. 2019, 28.)

2.2 EU:nyleisen tietosuoja-asetuksen tavoitteet

EU:n yleinen tietosuoja-asetus korvasi Euroopan parlamentin ja neuvoston direktiivin yksi-
I6iden suojelusta henkilbtietojen kasittelyssa ja naiden tietojen vapaasta liikkuvuudesta
(95/46/EY). Tietosuoja-asetus luo EU:lle ajanmukaisen, vahvan, yhtenaisen ja kattavan
tietosuojakehyksen. Tietosuoja-asetuksen myoéta paivitettiin ja nykyaikaistettiin henkilo-
tietodirektiivin periaatteet seka yhtenaistettiin jdsenmaiden erilaisia tietosuojaa koskevia
kaytanteita. Tietosuoja-asetuksen tavoitteena on vahvistaa rekisterdityjen itsemaaraamis-
oikeutta ja lujittaa Euroopan sisamarkkinaulottuvuutta esimerkiksi parantamalla luotta-
musta online-palveluihin. Tarkeda on myos huomioida tietosuojan globaali ulottuvuus ja

tehostaa tietosuojasaantdjen taytantddnpanon valvontaa. (Andreasson ym. 2019, 27.)

2.3 Osoitusvelvollisuus

EU:n yleinen tietosuoja-asetus perustuu pitkalti riskipohjaiseen ajatteluun. Tama edellyt-
taa riskilahtoista tietosuojan suunnittelua ja kykya todistaa tehdyt toimenpiteet. (Andreas-
son ym. 2019, 30.) Yksi EU:n tietosuoja-asetuksen ominaispiirteitd onkin osoitusvelvolli-
suus (accountability). Se tarkoittaa, ettd EU:n tietosuoja-asetuksen velvoitteiden toteutu-
minen kaytannossa on pystyttava osoittamaan oma-aloitteisesti muunmuassa dokumen-

tein.

Rekisterinpitdjalle on maaratty osoitusvelvollisuus henkildtietojen kasittelyn asianmukai-
suuden ja lainmukaisuuden varmistamiseksi. Lakia taytyy seka noudattaa, mutta myoés ak-
tiivisesti ja oma-aloitteisesti eri tavoin, kuten dokumentein, sertifioinnein tai tietotilinpaatok-
sin osoittaa, ettd organisaatioon kohdistuvat tietosuojavaatimukset on otettu mukaan sen
henkilGtietojen kasittelyprosesseihin ja kdytantdihin. Osoitusvelvollisuuden tavoitteena on
saastaa kustannuksia seka lisata luotettavuutta ja tehokkuutta. Tietosuojavelvoitteiden
noudattamatta jattdminen ja osoitusvelvollisuuden toteuttamatta jattdminen voi johtaa an-
kariin sanktioihin, kuten valvontaviranomaisen maaraamiin hallinnollisiin sakkoihin. (And-

reasson ym. 2019, 25.)



2.4 Sisaanrakennettu ja oletusarvoinen tietosuoja

Sisdanrakennetuksi tietosuojaksi (data protection by design) kutsutaan sita, kun organi-
saatioita kannustetaan panemaan taytantdéon teknisia ja organisatorisia toimenpiteita ka-
sittelytoimintojen suunnittelun alkuvaiheessa, jotta yksityisyys- ja tietosuojaperiaatteita
suojataan alusta saakka. Tata voidaan toteuttaa esimerkiksi tietojen pseudonymisoinnilla.
(Euroopan komissio a.) Sisaanrakennettu tietosuoja on osa huolellisen suunnittelun peri-
aatetta. EU:n tietosuoja-asetus korostaa henkilGtietojen kasittelyn etukateissuunnittelun ja

huolellisuuden merkitysta. (Andreasson ym. 2019, 23.)

Yritysten ja organisaatioiden on oletusarvoisesti varmistettava, ettd henkildtiedot kasitel-
I1&dan korkea yksityisyydensuoja taaten. Tall6in kasitelldan vain valttdmattomia tietoja, tie-
don sailytysaika on lyhyt ja tietoihin on rajoitettu paasy. Tahan perustuen on myds pidet-
tava myos huoli, ettd henkildtiedot eivat ole oletusarvoisesti rajoittamattomien henkiléiden
kaytettavissa. (Euroopan komissio.) Oletusarvoinen tietosuoja (data protection by default)
vahvistaa sisdanrakennetun tietosuojan periaatetta ohjaamalla kasittelemaan henkilétie-
toja vain siind maarin, kuin on tarpeen kussakin yksittéistapauksessa. (Andreasson ym.
2019, 23-24.)

Naita periaatteita noudatetaan, kun maaritetdan ja kuvataan kasittelyt ja prosessit, jotka
vastaavat asetuksen vaatimuksia. Kaikessa tietojen kasittelyssa tulee varmistaa, etta kasi-
telldan vain kasittelyn tarkoituksen kannalta tarpeellisia henkil6tietoja maaran, laajuuden,
sdilytysajan ja saatavilla olon suhteen. Lisaksi organisaatioiden on itse toteutettava tekni-
set ja hallinnolliset toimenpiteet tietosuojaperiaatteiden taytantéonpanoa varten. Suojatoi-
menpiteitd ovat esimerkiksi henkildstdén koulutus, ohjeistus, salassapitosopimukset, oma-

valvonta ja sertifikaattien kayttéon ottaminen. (Andreasson ym. 2019, 30.)

2.5 Linkittyminen organisaation strategiaan

Digitaalinen murros on jo koskenut ja muuttanut monia toimialoja pysyvastikin. Nain ollen
uusia teknisia ratkaisuja hyddyntavia toimijoita tulee markkinoille jatkuvasti. Uuden di-
giajan strategian luominen yritykselle on valttamatonta, jotta organisaatio pysyy kilpailuky-
kyisena. Kaytannon haasteina keskeisena on digitalisaatioon liittyvan keskustelun ja kay-
tannon toiminnan sirpaleisuus. Huonoimmassa tapauksessa kokonaiskuvaa ja -vastuuta
ei ole organisaatiossa kellaan, vaan yksikot kasittelevat digitaalista murrosta omasta na-
kékulmastaan. Teknologia tukee strategian toteuttamista, mutta teknologia ei ole itses-
saan strategia. Uusia teknologioita hyédyntavia kilpailijoita voi tulla globalisaation ansiosta
mista pain maailmaa tahansa ja perinteisia toimialarajoja rikotaan. Naista hyvina esimerk-
keina toimii Amazon, Uber ja Airbnb. (Hamalainen, Maula & Suominen 2016, 229-230.)



Tietosuojasta on tulossa nain ollen organisaatioissa strategisen toiminnan keskeinen osa-
alue ja se koskettaa organisaation koko toimintaa. Tietosuojasta hy6tyvat niin asiakkaat
(eli rekisterdidyt), tydntekijat kuin koko organisaatio. Tietosuoja on organisaatiolle par-
haimmillaan tuottavuuden lisddamisen mahdollistava tekija, kunhan tyéntekijdiden riittava
osaaminen ja oikeusturva on varmistettu, seka asiakkaan yksityisyyden suoja on oikein
mitoitettu. Organisaatiossa tulisikin olla resursoituna tietosuojatyén tekeminen, tietosuoja-
vastaava tai tietosuojaryhma. Tietosuojatyon laiminlydminen ilmenee operatiivisen toimin-
nan seurauksina, kuten luottamuksen menettdmisena, imago-ongelmina, selvityskustan-
nuksina, taloudellisina menetyksing, tuottavuuden ja tehokkuuden laskuna, tydntekijéiden
tydviihtyvyyden huonontumisena, rikossyytteina, vahingonkorvauksina seka valvontaviran-
omaisen hallinnollisina huomautuksina tai sakkoina. Kouluttamattoman tyontekijan osaa-
minen voi olla puutteellista ja se voi vaarantaa hanen seka asiakkaiden oikeusturvaa ja

yksityisyyden suojaa. (Andreasson ym. 2019, 19-23.)



3 Terminologiaa

Suomen tietosuojalain rakenne seuraa EU:n yleisen tietosuoja-asetuksen rakennetta.
Saantelykokonaisuus muodostuu monimutkaiseksi, koska EU:n asetuskin on paikoin vai-
keaselkoinen. Unionin oikeudesta johtuen asetuksen kasitteita ei voi tulkita kansallisella
lailla, joten terminologiassa on pitaydytty. (Andreasson ym. 2019, 38.) Tietosuoja-asetuk-

sen ytimessa on henkildtieto ja tiedon kerayksen kohteena on rekisteroity.

3.1 Henkilotieto

Tietosuoja-asetuksessa henkildtiedolla tarkoitetaan tunnistettavaan tai tunnistettavissa
olevaan rekisteroityyn liittyvaa tietoa. Henkilétietoja voi olla tallennettuna esimerkiksi sah-
koisissa tiedostoissa, tietokannoissa, paperilla, kortistossa, mapeissa tai aani- ja kuvatal-

lenteella. (Tietosuojavaltuutetun toimisto a.)

Henkildtiedot on jaoteltu suoriin ja epasuoriin tunnisteisiin. Suora tunnistetieto tarkoittaa
tietoa, joka itsessaan riittda henkildn tunnistamiseen, vaikka mitdan muuta ei olisi kerrottu.
Suorasta tunnistetiedosta esimerkkina voidaan kayttaa esimerkiksi koko nimea tai henkil6-
tunnusta. Epasuorat tunnisteet puolestaan on jaettu vahvoihin epasuoriin tunnisteisiin ja
epasuoriin tunnisteisiin. Vahva epasuora tunniste ei viittaa suoraan henkil66n, mutta sen
avulla voidaan helposti selvittaa, kenesta henkildsta on kyse, esimerkiksi auton rekisteri-
numerosta tai opiskelijatunnuksesta. Epasuora tunniste ei yksin paljasta henkildllisyytta,
mutta saattaa muihin tietoihin yhdistettyna mahdollistaa henkilén tunnistamisen ja siksi
epasuorat tunnisteet ovat nain ollen henkilétietoja. Tavallisia epasuoria tunnisteita ovat

esimerkiksi sukupuoli, ika, koulutus ja kansallisuus. (Jarvela 2017.)

Mita tunnistettavammassa muodossa tieto on, mita yksiléitdvampaan kayttdétarkoitukseen
ja mita pidempiaikaisempaan kayttéon tietoja kerataan, sitd suurempi tarve on maarata

tiedon kasittelylle velvoitteita ja suojakeinoja. Tietyissa korkean riskin kasittelytilanteissa,
kun kasitellaan esimerkiksi suurta maaraa arkaluonteista tietoa, tulee tehda erityinen ris-
kiarvio suunniteltujen tietojen kasittelytoimien vaikutuksista henkilétietojen suojalle. (And-

reasson ym. 2019, 29.)

3.2 Toimijat
3.2.1 Rekisterinpitaja

Rekisterinpitaja on luonnollinen henkild tai oikeushenkild, viranomainen, virasto tai muu
elin joka yksin tai yhdessa toisten kanssa maarittelee henkildtietojen kasittelyn tarkoituk-

set ja keinot. Rekisterinpitdjan kayttda varten siis perustetaan henkilérekisteri ja rekisterin-



pitdja maaraa sen kaytosta. Jos henkilbtietojen kasittelyn tarkoitukset ja keinot on maari-
telty unionin tai jasenvaltioiden lainsdadanndssa, rekisterinpitaja tai tdman nimitysta kos-
kevat erityiset kriteerit voidaan vahvistaa unionin oikeuden tai jasenvaltion lainsdadannon
mukaisesti. (Andreasson ym. 2019, 83-84.) Rekisterinpitajan velvollisuus on ilmoittaa tie-
toturvaloukkauksista valvontaviranomaiselle ja rekisterdidylle. Rekisterinpitajalla on myoés
velvollisuus antaa rekisterdidylle ilmaiseksi tiettyja tietoja hanen henkilétietojensa kasitte-
lysta. (Andreasson ym. 2019, 32.)

3.2.2 Henkilétietojen kasittelija

Henkil6tietojen kasittelija on luonnollinen henkild tai oikeushenkild, viranomainen virasto
tai muu elin joka kasittelee henkil6tietoja rekisterinpitajan lukuun. Henkil6tietoja voi myos
kasitelld kolmas osapuoli. Talla tarkoitetaan luonnollista henkiléa tai oikeushenkilda, viran-
omaista, virastoa tai muuta toimielinta kuin rekisterdity, rekisterinpitdja, henkildtietojen ka-
sittelija tai henkilda jolla on oikeus kasitelld henkildtietoja suoraan rekisterinpitajan tai hen-
kilétietojen kasittelijan valittdman vastuun alaisena. (Tietosuojavaltuutetun toimisto b.)
Henkildtietojen kasittelijalla ei siis tarkoiteta rekisterinpitajan alaisuudessa toimivia tyonte-
kijoita, jotka kasittelevat henkilbtietoja osana tydtehtaviadan. (Tietosuojavaltuutetun toi-

misto c.)

Molempien osapuolten, rekisterinpitdjan ja henkilotietojen kasittelijan vastuulla on varmis-
taa kasittelyn ja suojattavien henkil6tietojen asianmukainen turvallisuustaso. Rekisterinpi-
tajan, seka henkildtietojen kasittelijan on yllapidettava selostetta kaikista vastuullaan ole-
vista tietojenkasittelytoimista. Henkil6tietojen kasittelijan velvollisuus on ilmoittaa tietotur-
valoukkauksista rekisterinpitajalle ja annettava takeet siitd, etta tietojen kasittely tayttaa
tietosuoja-asetuksen vaatimukset. Nain toimitaan kun noudatetaan kdytannesaantoja tai

sertifiointimekanismeja. (Andreasson ym. 2019, 32.)

Jos henkil6tietojen kasittelya tekee muu taho, kuten pilvipalveluntarjoaja, tdma alihankkija
vastaa jatkossa suoraan sanktioiden uhalla asetuksen vaatimusten noudattamisesta. Ase-
tus edellyttaa naissa tilanteissa kirjallisen sopimuksen tekemista tietyin sisalléllisin vaati-
muksin, joka voi tarkoittaa erimerkiksi osapuolen roolien ja vastuiden kirjaamista. Ulkois-
tustilanteet on tunnistettava ja huolehdittava, ettd sopimukset ja kasittelyohjeistukset on
laadittu asianmukaisesti ja vastuukysymykset on otettu huomioon. Tietosuoja-asetuk-
sessa henkildtietojen kasittelijan roolia ja velvoitteita on teravoitetty kumottuun henkilétie-
tolakiin ndhden. (Andreasson ym. 2019, 32.)



3.2.3 Tietosuojavastaava

Tietosuojavastaava on riippumaton organisaation sisédinen asiantuntija, joka seuraa henki-
I6tietojen kasittelya ja auttaa tietosuojasaanndsten noudattamisessa. Tietosuojavastaava

ei maarittele henkildtietojen kasittelyn tarkoituksia ja keinoja, vaan tdma kuuluu rekisterin-
pitdjalle. Organisaation tietosuojavastaavan yhteystiedot tulee ilmoittaa tietosuojavaltuute-

tun toimistolle. (Tietosuojavaltuutetun toimisto d.)

EU:n yleisessa tietosuoja-asetuksessa tietosuojavastaavan nimittdmispakkoa julkisella ja
yksityisella sektorilla laajennettiin ja samalla tietosuojavastaavan asemaa parannettiin ja
tehtavia maariteltiin lainsdadannoén tasolla tarkemmin. (Andreasson ym. 2019, 24.) Orga-
nisaatioon on nimettava tietosuojavastaava aina kun on kyse julkisen sektorin toimijasta,
joka ei ole tuomioistun ja silloin kun organisaation ydintehtavat muodostuvat laajamittai-
sesta henkilGtietojen kasittelytoimista, joka edellyttaa laajaa rekisterdityjen saannollista ja
jarjestelmallistd seurantaa. Tietosuojavastaava tulee nimittda myos silloin, jos organisaa-
tion yhdintehtavat kohdistuvat tietosuoja-asetuksen 9 artiklassa nimettyihin erityisiin henki-

I6tietoryhmiin tai rikostuomioita tai rikkomuksia koskeviin tietoihin.

Tietosuojavastaava voi olla organisaation henkildston jasen tai hoitaa tehtaviaan palvelu-
sopimuksen perusteella. Konserni/useampi viranomainen tai julkishallinnon elin voi tietyin
edellytyksin nimittda vain yhden tietosuojavastaavan. Huomioon otetaan ammattipatevyys
ja erityisesti asiantuntemus tietosuojalainsdadanndsta ja alan kaytanteista. Tietosuojavas-
taavaksi nimitettavan on oltava riippumaton eika saa ottaa ohjeita vastaan hoitaessaan
tehtavia. Tietosuojavastaava kannattaa nimittaa, vaikka tietosuoja-asetus ei nimenomai-
sesti sitd velvoittaisi. Vaikka laki ei velvoita, on kuitenkin syytd maaritelld henkild jonka
tehtavana on tietosuojaa koskevien asioiden huomioiminen organisation toiminnassa. Han
voi toimia yhteyshenkilona rekisterdidyn oikeuksiin ja viranomaisvalvontaan liittyvissa ky-
symyksissa. Organisaation johto ei voi toimia tietosuojavastaavana, koska tassa syntyy

eturistiriitatilanne jos johto valvoo omia paatdksiaan. (Andreasson ym. 2019, 91.)

3.2.4 Tietosuojavaltuutetun toimisto

Tietosuojaviranomainen on riippumaton julkinen viranomainen, joka valvoo tietosuojalain-
saadannon soveltamista ja jolla on valtuudet ryhtya tutkinta- ja korjaustoimiin. Tietosuoja-
viranomainen tarjoaa asiantuntija-apua tietosuoja-asioissa ja kasittelee yleisen tietosuoja-
asetuksen ja olennaisten kansallisten lakien rikkomista koskevia valituksia. (Euroopan ko-

missio b.)



Jokaisessa EU-maassa on yksi tietosuojaviranomainen ja Suomessa se on Tietosuojaval-
tuutetun toimisto. Tietosuojavaltuutetun toimisto on perustettu vuonna 1987 ja tietosuoja-
valtuutettuna on toiminut Reijo Aarnio vuodesta 1997 lahtien. Tietosuojavaltuutetun nimit-
taa valtioneuvosto. Tietosuojavaltuutetun toimisto turvaa ihmisten oikeuksia ja vapauksia
henkilbtietojen kasittelyssa. Se on asiantuntijaorganisaatio, jossa tyéskentelee noin 40
henkiléa. Tietosuojavaltuutetun toimisto tekee yhteisty6ta muiden EU:n tietosuojaviran-
omaisten kanssa. Toimisto osallistuu myds Euroopan tietosuojaneuvoston toimintaan ja
paatdksentekoon, seka vie asioita tarvittaessa Euroopan tietosuojaneuvoston arvioita-
vaksi. Tietosuojavaltuutetun toimisto on itsenainen ja rippumaton viranomainen. (Tieto-

suojavaltuutetun toimisto e.)

Tietosuojavaltuutetun toimiston tehtavia on valvoa henkiltietojen kasittelyn lainmukai-
suutta ja ihmisten tietosuojaoikeuksien toteutumista. Yksi tietosuojavaltuutetun toimiston
tehtavista on myds edistaa tietoisuutta henkilttietojen kasittelyyn liittyvista riskeista, saan-
ndista, suojatoimista, velvollisuuksista ja oikeuksista. Toimisto tekee myds selvityksia ja
tarkastuksia, maaraa seuraamuksia ja antaa lausuntoja henkil6tietojen kasittelya koske-

vista rikoksista. (Tietosuojavaltuutetun toimisto e.)

Tietosuojaoikeudet auttavat hallitsemaan omia tietoja. Jos oikeuksiaan haluaa kayttaa, tu-
lee ensin olla yhteydessa henkilbtietoja kasittelevaan yritykseen tai organisaatioon, eli re-
kisterinpitajaan. Jos rekisterinpitaja kieltdytyy perusteetta, voi olla yhteydessa tietosuoja-
valtuutettuun. Joissain tapauksissa tietosuojavaltuutettu voi asettaa maarayksia rekisterin-
pitdjalle. Tietosuojavaltuutetulle voi myds ilmoittaa, jos epailee, ettéd henkildtietoja kayte-
tdan jossain organisaatiossa tietosuojasdanndsten vastaisesti. Tietosuojasaanndsten vas-
taista kayttda on esimerkiksi, jos henkil6tietojen kasittelylle ole lainmukaista perustetta, tai
jos tietoja kasitellaan liian laajasti kasittelyn tarkoitukseen nahden. (Tietosuojavaltuutetun

toimisto f.)

3.2.5 Euroopan tietosuojaneuvosto

Euroopan tietosuojaneuvoston (European Data Protection Board) tavoitteena on varmis-
taa yleisen tietosuoja-asetuksen ja poliisi- ja rikosoikeusviranomaisia koskean tietosuoja-
direktiivin yhdenmukainen soveltaminen Euroopan unionissa. Neuvosto voi antaa yleisia
ohjeita EU:n tietosuojalainsaadanndn kasitteiden selventamiseksi, jotta sen sidosryhmat
saavat yhdenmukaisen tulkinnan oikeuksistaan ja velvoitteistaan. Tietosuojaneuvostolla
on valtuus tehda kansallisia valvontaviranomaisia sitovia paatoksia lain yhdenmukaisen

soveltamisen varmistamiseksi. (Euroopan tietosuojaneuvosto.)
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Euroopan tietosuojaneuvosto tarjoaa lainsaadantéa selventavia yleisia ohjeita, antaa Eu-
roopan komissiolle neuvoja henkilétietojen suojeluun ja Euroopan unionin uuteen ehdotet-
tuun lainsaadantoéon liittyen, antaa yhdenmukaisuutta koskevia suuntaviivoja rajat ylitta-
vissa tietosuojatapauksissa ja edistaa yhteisty6ta ja tehokasta tietojen ja parhaiden kay-
tantojen vaihtoa kansallisten valvontaviranomaisten valilla. (Euroopan tietosuojaneu-

vosto.)

Euroopan tietosuojaneuvosto on riippumaton EU:n elin, jolla on oikeushenkildllisyys ja
mydtavaikuttaa tietosuojasaantdjen yhdenmukaiseen soveltamiseen kaikkialla EU:ssa ja
edistaa valvontaviranomaisten valista yhteisty6ta. Tietosuojaneuvoston muodostavat val-
vontaviranomaisten paallikét ja Euroopan tietosuojavaltuutettu tai heidan edustajansa.
Tietosuojaneuvosto ei anna yksittaisiin pyyntéihin vastauksia vaan se tarjoaa yleista neu-

vontaa. (Euroopan tietosuojaneuvosto.)

EDPB koostuu kansallisten tietosuojaviranomaisten ja Euroopan tietosuojavaltuutetun
(European Data Protection Supervisor) edustajista. Myds ETA:n ja EFTA-valtioiden val-
vontaviranomaiset ovat jasenia yleiseen tietosuoja-asetukseen liittyvien asioiden osalta
ilman danestysoikeutta tai mahdollisuutta tulla valituksi puheenjohtajaksi. Tietosuojaneu-
vosto on perustettu yleisella tietosuoja-asetuksella ja sen toimipaikka on Brysselissa. Eu-
roopan komissiolla ja yleiseen tietosuoja-asetukseen liittyvien asioiden osalta EFTAnN val-
vontaviranomaisella on oikeus osallistua tietosuojaneuvoston toimintaan ja kokouksiin il-

man aanestysoikeutta. (Euroopan tietosuojaneuvosto.)

Yleisesti on arvioitu, ettd EU:n yleinen tietosuoja-asetus vahvistaa valvontaviranomaisten
roolia. Jokaisella jasenvaltiolla oltava yksi tai useampi asetuksen soveltamista valvova
riippumaton kansallinen viranomainen. EDPB valvoo asetuksen soveltamista unionin ta-
solla. Henkil6tietojen kasittelyn tapahtuessa useammassa kuin yhdessa jasenvaltossa re-
kisterinpitdjan tai henkil6tietojen kasittelijan yleensa paatoimipaikan valvontaviranomainen
toimii yhteyspisteena asiassa ja tekee tarvittavaa yhteisty6td muiden jdsenmaiden valvon-

taviranomaisten kanssa. (Andreasson ym. 2019, 41.)

3.2.6 Euroopan tietosuojavaltuutettu

Euroopan tietosuojavaltuutettu valvoo, ettd EU:n hallinnossa kasitelldan henkildtietoja yk-
sityisyytta suojaavien saantdjen mukaisesti. Se neuvoo EU:n toimielimia henkilétietojen
kasittelyyn, seka toimintapolitiikkoihin ja lainsdadantoon liittyvissa kysymyksissa. EDPS
kasittelee myds valituksia ja tekee tutkimuksia, tekee yhteistyotd EU-maiden kansallisten

viranomaisten kanssa taatakseen tietosuojan johdonmukaisuuden. Yksi sen tehtavista on
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seurata uutta teknologiaa, jolla voi olla vaikutusta tietosuojaan. Euroopan tietosuojavaltuu-
tettu nimetdan viiden vuoden toimikaudeksi. Toiminta jakautuu kahteen kokonaisuuteen:
Tietosuojan noudattamisen arviointiin EU:n toimielimissa ja muissa elimissa seka EU:n
lainsdatajan neuvontaan tietosuojaan liittyvissa kysymyksissa eri politiikan aloilla ja uutta

lainsdadantoa koskevissa ehdotuksissa. (Euroopan unioni 2020.)

Jos henkil6lla on syyta uskoa, ettda EU:n toimielin tai muu elin on rikkonut hanen oikeut-
taan yksityisyyteen, tulee ensin olla yhteydessa tietojen kasittelysta vastanneen virkamie-
hen puoleen. Taman jalkeen tulee olla yhteydessa sen elimen tietosuojavaltuutettuun,
jossa rikkomus tapahtui. Jos tdma ei onnistu, voi talldin tehda kantelun Euroopan tietosuo-

javaltuutetulle. (Euroopan unioni 2020.)

3.3 Kaytinteet
3.3.1 Kasittely

Kasittely on toimintoa tai toiminnot, jotka kohdistetaan henkilétietoihin tai henkilétietoja si-
saltaviin tietojoukkoihin joko automaattista tietojenkasittelya kayttaen tai manuaalisesti.
Kasittelya on tietojen keraaminen, tallentaminen, jarjestaminen, sailyttdminen, muokkaa-
minen, tiedon haku ja kayttd. Myos tietojen luovuttaminen siirtamalla, levittamalla tai aset-
tamalla saataville on sen kasittelya, kuten myds tiedon yhdistdminen, rajoittaminen tai sen

poistaminen. (OpiTietosuojaa.fi 2020.)

3.3.2 Profilointi

Profilointi on mita tahansa henkilétietojen automaattista kasittelya, jossa henkidtietoja
kayttamalla arvioidaan luonnollisen henkilon tiettyja henkildkohtaisia ominaisuuksia, erityi-
sesti analysoidaan tai ennakoidaan piirteita jota liittyvat esimerkiksi kyseisen luonnollisen
henkilén tydsuoritukseen, taloudelliseen tilanteeseen tai kiinnostuksen kohteisiin. Profi-
lointi on yksittaista henkil6a tai ihmisryhmaa koskevan tiedon keraamista ja heidan piir-
teidensa tai kayttaytymismallien arvioimista johonkin tiettyyn kategoriaan tai ryhmaan si-
joittamisen tarkoituksessa. Tarkoituksena voi olla analysoida ja ennakoida esimerkiksi ky-
kya suoriutua jostain tehtavasta, mielenkiinnon kohteita tai todennakdista kayttaytymista.
Yksinkertainen ikaan, sukupuoleen tai pituuteen perustuva henkildiden luokittelu ei valtta-
matta ole profilointia. Yritys voi luokitella asiakkaitaan ian ja sukupuolen mukaan tilastolli-
sia tarkoituksia varten. Tarkoituksena on saada kokonaiskuva asiakkaista tekematta en-
nakointia. Talldin ei ole yksildn henkildkohtaisten ominaisuuksien arviointi, jolloin ei ole
kyse profiloinnista. Jos tarkoituksena olisia henkilokohtaisten ominaisuuksien arviointi,

luokittelu saatettaisiin maaritelld profiloinniksi. (Tietosuojavaltuutetun toimisto g.)
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3.3.3 Rekisteri

Rekisteri on mita tahansa jasenneltya henkilbtietoa sisaltava tietojoukko, josta tiedot saa
tietyin perustein. Joukko voi olla keskitetty, hajautettu, toiminnallisin tai maantieteellisin

perustein jaettu. (Tietosuojavaltuutetun toimisto h.)

3.3.4 Pseudonymisointi

Pseudonyymi data on tietoa, joka ei ole sellaisenaan yhdistettavissa yksittdiseen henki-
166n. Pseudonymisoiminen on yksi uusista EU:n yleisen tietosuoja-asetuksen maaritel-
mista ja siksi kasite tulee ymmartaa. Se tarkoittaa henkildtietojen kasittelemista siten, etta
henkildtietoja ei voida enaa yhdistaa tiettyyn rekisterodityyn kayttamatta lisatietoa. Lisatieto
tulee tassa tapauksessa olla erilldan, jotta yhdistelya tunnistettuun, tai tunnistettavissa
olevaan luonnolliseen henkilddn ei tapahdu. Esimerkiksi evastetiedoista ei sellaisenaan
voi usein tunnistaa tiettya henkiléa, mutta tilanne muuttuu, jos evasteeseen yhdistetaan
kirjautumistietoja tai IP-osoitteita. (Tarhonen 2017.) Pseudonymisoidut tiedot lasketaan
henkilétiedoiksi, joten niiden kasittelyyn tulee soveltaa tietosuojasdannoksia. Pseu-
donymisointi on tavallista tutkimustoiminnassa ja tilastoinnissa. (Tietosuojavaltuutetun toi-

misto i.)

Pseudonymisoinnissa tiedon suora tunnistettavuus muutetaan, esimerkiksi korvaamalla
tiettyja tietoja satunnaisella tunnisteella. Anonymisointi puolestaan tekee tiedosta sellaista,
ettei sitd voi missaan tilanteessa enaa yhdistaa tiettyyn luonnolliseen henkil6on. (Tarho-
nen 2017.) Anonymisoituihin tietoihin ei enaa sovelleta tietosuojasdanndksia, koska niita

ei katsota henkilétiedoiksi (Tietosuojavaltuutetun toimisto i).
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4 Rekisteroidyn yksityisyydensuoja

EU:n tietosuoja-asetuksen mukaan henkilGtiedot on kerattava tiettya, nimenomaista ja lail-
lista tarkoitusta varten. Kasittely vaatii asetuksessa asetetun kasittelyperusteen. Vuonna
2018 voimaan astuneessa EU:n tietosuoja-asetuksessa tietojen kasittelyperusteet on
maaritelty huomattavasti tarkemmin, kuin sen kumoamassa henkil6tietodirektiivissa. Esi-
merkiksi suostumukselle on annettu kumottua lakia takempia kriteereita ja on huomioi-
tava, etta rekisterinpitajaa koskeva osoitusvelvollisuus koskee myds suostumuksen ole-

massaoloa. (Andreasson ym. 2019, 34.)

4.1 Rekisteroidyn oikeudet

Henkildlla on oikeus tietdd mita henkilbtietoja organisaatioilla on hanesta hallussaan ja mi-
hin naita henkildtietoja kaytetdan. Oikeuksiin kuuluu myds pyytaa virheellisten, epatarkko-
jen ja puutteellisten henkil6tietojen korjaamista tai poistamista. (Tietosuojavaltuutetun toi-
misto j.) Keratty data pitaa olla esitettavissa kohtuullisen nopeasti ja olla poistettavissa ko-
konaan, jos yritys haluaa valttya rangaistusuhalta. Henkiltietojen kasittelya saa myds
vastustaa ja pyytaa niiden kasittelyn rajoittamista. Henkil6lla on myds oikeus vaatia, etta
hanta koskevat paatokset tekee ihminen, eika paatdksenteko ole taten automaattista (Tie-

tosuojavaltuutetun toimisto k).

Henkildlla on myds oikeus siirtaa tietojaan toiselle rekisterinpitajalle. Esimerkiksi joskus
palveluntarjoajaa vaihtaessa voi olla etua siita, ettad henkildsta kerrytetty tieto siirtyy uuden
organisaation haltuun. Tiedonsiirtdmisen edellytyksend on muun muassa se, etta tietoja
on kasitelty automaattisen tietojenkasittelyn kautta. Tiedon siirtdminen ei mydskaan tar-
koita, etta alkuperainen rekisterinpitaja poistaa keratyn tiedon, vaikkakin henkilélla on

edelleen oikeus pyytaa tietojen poistamista. (Tietosuojavaltuutetun toimisto I.)

4.2 Automaattinen paiatoksenteko

Paatoksenteko on automaattista, kun on kyse vain automaattiseen henkilGtietojen kasitte-
lyn perusteella tehdyista paatdksista ja nailla paatdksilla on oikeusvaikutuksia tai ne muu-
ten vaikuttavat rekisteroityyn merkittavasti. Paatoksia voidaan tehda automaattisesti ilman
profilointia ja profilointia voidaan myds tehda ilman automaattista paatdksentekoa. Sa-
maan henkilétietojen kasittelytoimintoon voi myoés sisaltya molempia, automaattista paa-
toksentekoa seka profilointia. Myds paatokset, jotka eivat perustu automaattiseen henkilo-
tietojen kasittelyyn, voivat sisaltda profilointia; esimerkiksi jos pankki kasittelee lainanhaki-
jan luottoluokitustietoa lainapaatosta tehdessaan ja luonnollinen henkild osallistuu merki-

tyksellisella tavalla paatdksetekoprosessiin ennen lopullisen lainapaatdéksen antamista.
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Automaattinen paatdksenteko voi perustua muun muassa rekisterdidylta itseltdan saatuun
tietoon kyselylomakkeen muodossa, havainnointuun tietoon, kuten puhelimen sijaintitietoi-
hin tai paateltyyn tietoon esimerkiksi valmiista profiilista, kuten luottoluokitustieto. (Tieto-

suojavaltuutetun toimisto g.)

Automaattisesta paatdksenteosta on kyse silloin, kun luonnollinen henkild ei osallistu paa-
toksentekoon, kun automatisoidun prosessin seurauksena syntyy rekisterditya koskeva
suositus. Paatds on vain automaattiseen kasittelyyn perustuva jos kyseessa on rutiinin-
omainen, automaattisesti luotujen profiilien soveltaminen henkildihin ilman tosiasiallista
lopputulokseen vaikuttamisen mahdollisuutta. Jotta luonnollisen henkilén voidaan katsoa
osallistuvan paatéksentekoon, on hanen pystyttava vaikuttamaan tehtavan paatdksen lop-

putulokseen. (Tietosuojavaltuutetun toimisto g.)

Rekisterodidylla on oikeus olla joutumatta sellaisen paatdksen kohteeksi, joka perustuu pel-
kastaan automaattiseen kasittelyyn, kuten profilointiin ja jolla on hanta koskevia oikeusvai-
kutuksia tai jotka vaikuttaa haneen vastaavalla tavalla merkittavasti. Tassa on kuitenkin
poikkeuksia, kuten jos paatds on valttamaton rekisterdidyn ja rekisterinpitajan valisen so-
pimuksen tekemista tai taytantdédnpanoa varten tai se on hyvaksytty rekisterinpitajaan so-
vellettavassa unionin oikeudessa tai jasenvaltion lainsdadanndssa tai jos se perustuu re-
kisterdidyn suostumukseen. Rekisterinpitdjan on tassa tilanteessa aina huolehdittava suo-
jatoimenpiteista; rekisterdidylle kerrotaan tietojen kasittelysta, tarjotaan yksinkertaisia ta-
poja vaatia ihmisen osallistumista tietojen kasittelemiseen ja mahdollisuus esittda oma
kantansa tai riitauttaa paatds. Kasiteltavat tiedot seka algoritmit tulee tarkistaa saanndlli-
sesti, jotta voidaan varmistaa paatdksentekoprosessin toimivuus. Asiaa kasittelevan hen-
kildn on pystyttava vaikuttamaan tehtavan paatdksen lopputulokseen. Arviossa on otet-
tava huomioon kaikki relevantti tieto ja lisdselvityksen toimittamiseen on annettava mah-
dollisuus rekisterodidylle. Rekisterdidylla on myds oikeus saada selvitys kyseisen arvioinnin

jalkeen tehdysta paatdksesta. (Tietosuojavaltuutetun toimisto g.)

4.3 Automaattinen paatoksenteko markkinoinnissa

Markkinointi perustuu kasvavassa maarin automatisoituihin tyékaluihin ja voi sisaltaa
usein pelkastaan automaattista henkilétietojen kasittelya. Jos markkinointi perustuu aino-
astaan automaattiseen henkilétietojen kasittelyyn, rekisterinpitajan on arvoitava sovel-
tuuko automaattista paatdoksentekoa koskeva saantely omaan toimintaan. Yleensa koh-
dennetulla profilointiin perustuvalla markkinoinnilla ei ole oikeusvaikutuksia vastaavia mer-
kittdvia vaikutuksia yksil6ihin. Silloin se ei ole automaattista paatoksentekoa. Esimerkkina
tasta on verkkokaupan markkinointi, joka perustuu demografiseen profiiliin ja jonka kohde-

ryhma voisi esimerkiksi olla 20-vuotiaat padkaupunkiseudulla asuvat naiset.
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On myds mahdollista, ettéd kohdistettuun profilointiin perustuvalla markkinoinnilla on vas-
taavia merkittavia vaikutuksia yksil6ihin. Talldin arvioinnin kohteena on esimerkiksi profi-
lointimenetelman tunkeilevuus, kuten tapa jolla yksilda seurataan eri verkkosivujen, laittei-
den ja palveluiden valityksella. Sellainen markkinointi, joka vaikuttaa normaalisti vain va-
haisesti markkinoinnin kohteisiin, saattaa vaikuttaa merkittavalla tavalla henkiléryhmiin,
kuten vahemmistoihin. Esimerkiksi korkeakorkoisten lainojen saannéllinen kohdennettu
markkinointi henkil6lle, joka on taloudellisessa ahdingossa, voi johtaa henkilon lisavel-
kaantumiseen. Myos lapsiin kohdennettavan markkinoinnin on oltava tarkasti sédadeltya.
Tietosuoja-asetuksen mukaan erityisesti lasten henkildtietoja on pyrittdva suojaamaan kun
on kyse lasten henkilGtietojen kayttamisesta markkinointitarkoituksiin, henkildprofiilien luo-
misesta tai lasten henkil6tietojen keraamisesta kun lapsi kayttaa hanelle tarkoitettuja pal-

veluita. (Tietosuojavaltuutetun toimisto g.)

4.4 Rekisteroityjen informointi

Rekisteroidylla on oikeus saada tietoa henkildtietojensa kerddmisesta ja kasittelysta. Re-
kisterinpitdjan on toteutettava lainmukaiset toimenpiteet toimittaakseen rekisterodidylle
kaikki kasittelya koskevat tiedot tiiviisti esitetyssa seka helposti ymmarrettavassa ja saata-
villa olevassa muodossa selkeélla ja yksinkertaisella kielella. Rekisteroitya tulee infor-
moida siitd, kuka on rekisterinpitdja, tarkoituksista joihin tietoja kasitellaan, tietojen saily-
tysajat, mihin tietoja luovutetaan ja kuinka rekisterdity voi kayttaa oikeuksiaan. (Andreas-
son ym. 2019, 165-166.)

Informoinnin sisaltd ja ajankohta liittyy siihen, mista tiedot saatiin. Jos tiedot kerataan re-
kisteroidylta itseltdan, kasittelya koskeva informaatio annetaan tietojen kerdamisen ai-
kaan. Jos tiedot saadaan muualta kuin rekisterdidylta, informoidaan rekisterditya kohtuulli-
sessa ajassa, eli vimeistaan kuukauden kuluttua tietojen saamisesta. (Andreasson ym.
2019, 166.)

Joissain tapauksissa henkilGtietojen kasittelysta ei tarvitse ilmoittaa. Tallaisia tapauksia on
esimerkiksi jos tiedot on saatu muualta kuin rekisteréidylta ja jos tietojen hankinnasta tai
luovutuksesta sdadetdan nimenomaiseti rekisterinpitdjaan sovellettavassa lainsdadan-
ndssa, jossa vahvistetaan asianmukaiset toimenpiteet rekisterdidyn oikeutettujen etujen
suojaamiseksi. Suomessa informointi tdmankaltaisissa tapauksissa tapahtuu usein organi-

saatioden internetsivujen kautta. (Andreasson ym. 2019, 166.)
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4.5 Riskit ja erityiset henkil6tietoryhmat

EU:n tietosuoja-asetuksessa riskeilla tarkoitetaan henkildtietojen kasittelysta rekiste-
réidylle mahdollisesti aiheutuvia fyysisia, aineellisia tai aineettomia vahinkoja silloin esi-
merkiksi kun kasittely voi johtaa syrjintaan, identiteettivarkauteen tai petokseen, taloudelli-
siin menetyksiin, sosiaaliseen vahinkoon, pseudonymisoinnin kumoutumiseen tai arka-

luonteisten tietojen paljastumiseen sivulliselle.

Riski voi olla korkeampi silloin kun kasitellaan erityisiin henkilétietoryhmiin kuuluvia tietoja
tai heikossa asemassa olevien, kuten lasten tietoja. Riski kasvaa myo6s kun kasitellaan
suuria maaria henkildtietoja, kasittely koskee suurta rekisterdityjen maaraa ja jos arvioi-
daan henkildkohtaisia ominaisuuksia, kuten jos ollaan tehty henkildprofilointa varten suori-
tettu analyysi. Samaan joukkoon lukeutuvia tietoja my6s ovat geneettisen tai terveyteen
liittyvan tiedon kasittely. Rekisterinpitdja ja henkilbtietojen kasittelija velvoitetaan ryhty-
maan toimiin, jotka vastaavat henkildtietojen kasittelyyn kulloinkin kohdistuvaa riskia.
(Andreasson ym. 2019, 29.)
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5 Digitaalistrategia

Digitaalisen murroksen taustalla ovat tietotekniikan ja teknologian kehittyminen, seka nii-
den kayttdmahdollisuudet uusilla elamanalueilla. Digitalisoimisella tarkoitetaan sita, kun
joku aiemmin fyysisesti tehty asia muutetaan digitaalisesti tehtavaksi. Digitalisaatiolla puo-
lestaan tarkoitetaan sita, kun toimintaymparistdé muuttuu ja on kyse innovaatioista, asia-
kaslahtoisyydesta ja digitaalitekniikan uudenlaisesta kaytosta. Lyhyesti, strategia tarkoit-
taa suunnitelmaa, joka maarittda organisaation suunnan ja liiketoiminnan laajuuden pi-
demmalla aikajanteellda. (Hamalainen ym. 2016; 21, 65.) Kun toimintaymparisté muuttuu,

siihen tulee adaptoitua.

Tieto- ja viestintatekniikka on lisannyt tuottavuutta ja talouskasvua EU:ssa 1995 vuodesta
I&htien. Vuoteen 2020 mennessa eri tekniikoiden Iahentyminen on hamartanyt televiestin-
nan, lahetystoiminnan ja tietotekniikan valisia rajoja. Euroopan komissio laittoi alulle digi-
taaliset sisamarkkinat vuonna 2015 ja antoi keskeiset lainsdadantéehdotukset, jotka kos-
kivat sdhkdisen kaupankaynnin vauhdittamista, tekijanoikeuksia, sdhkoéisen viestinnan tie-
tosuojaa, digitaalisten oikeuksien yhdenmukaistamista, yndenmukaisia alv-saantéja ja ky-

berturvallisuutta. (Maciejewski & Gouardéres 2019, 1.)

EU:n neuvosto antoi 7.6.2019 paatelmat pitkalle digitalisoidun Euroopan tulevaisuudesta
vuoden 2020 jalkeen. Nama paatelmat toimivat pohjana kehitettdessa EU:n tulevaa digi-
taalipolitikkaa. Paatelmissa todettiin, ettad on tarkeaa tukea innovointia ja edistda euroop-
palaisia digiteknologioita kunnioittaen tekoalyssa eettisia periaatteita ja arvoja, vahvistaa
Euroopan kyberturvallisuusvalmiuksia, parantaa digitaitoja ja kehittda gigabittiyhteiskun-
taa, johon kuuluu myds 5G. Naissa paatelmissa korostetaan myds, etta alalla tydskentele-
vien naisten lukumaaraa tulisi kasvattaa ja varmistaa, ettd heikommassa asemassa olevat

ryhmat hyotyvat digitalisaatiosta, eivatka jaa sen ulkopuolelle. (EU:n neuvosto 2019.)

5.1 Digitaaliset sisamarkkinat

Digitaalisten sisdmarkkinoiden kehittamisessa on kyse kansallisten esteiden poistami-
sesta verkossa tapahtuvilta liiketoimilta. Kiinteista kayttdjarjestelmista siirrytdan mobii-
lialustoille. Pilvipalveluiden, rajattoman mobiilidatan siirron kehittamiselle, yksityisyyden ja
henkilGtietojen suoja ja verkkoturvallisuus edellyttaa lainsaadanndn kehittamista. Euroo-
pan parlamentin lainsdadantétoimet digitaalisten sisamarkkinoiden luomisessa lisdavat

Euroopan kasvuun vuosittain 177 miljardia euroa. (Maciejewski & Ratcliff 2019, 1.)
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5.2 Tietojen siirtaminen EU:n ulkopuolelle

EU:n yleista tietosuoja-asetusta sovelletaan Euroopan talousalueella, johon kuuluvat EU-
maiden lisaksi Islanti, Liechtenstein ja Norja. Keskeinen tavoite on taata henkilétietojen
vapaa liikkuvuus Euroopan talousalueella. Siksi henkilGtietoja saa siirtda Euroopan talous-
alueeseen kuuluvaan maahan samoilla perusteilla kuin Suomen sisalla. (Tietosuojavaltuu-

tetun toimisto m.)

Kun henkil6tietoja siirretdan Euroopan unionin ja Euroopan talousalueen ulkopuolelle, tie-
tosuoja-asetuksen takaama henkilétietojen suojan taso heikkenee. Tama aiheuttaa riskeja
rekisterdidylle, joiden tietoja siirretdan. Siksi tietosuoja-asetuksessa maaritellaan edelly-
tyksia niille perusteille, joilla henkil6tietoja voidaan siirtda ETA:n ulkopuolelle kolmansiin
maihin tai kansainvalisille jarjestoille. Talldin sovelletaan tietosuoja-asetuksen viidennen

luvun sdanndksia. (Tietosuojavaltuutetun toimisto m.)

EU:n yleisessa tietosuoja-asetuksessa maaritetdan perusteet, joiden nojalla henkildtieto-
jen siirtdminen EU:n ulkopuolelle on sallittua. Tietoja saa siirtda, jos komissio on tehnyt
paatdksen, etta kyseinen kolmas maa varmistaa riittdvan tietosuojan tason. Jos paatosta
ei ole tehty, henkilétietojen siirto on EU-alueen ulkopuolelle sallittua vain, jos rekisterinpi-
taja tai henkilttietojen kasittelija ovat toteuttaneet asianmukaiset suojatoimet ja jos rekis-
terdityjen saatavilla on taytantédnpanokelpoisia oikeuksia ja tehokkaita oikeussuojakei-
noja. Naita suojakeinoja ovat esimerkiksi komission hyvaksymat vakiolausekkeet, asetuk-
sen mukaiset yritysta koskevat sitovat sdannét, jotka valvontaviranomainen on vahvista-
nut tai vakiolausekkeet, jotka tietosuojaviranomainen ja komissio ovat hyvaksyneet. (Tie-
tosuojavaltuutetun toimisto m.) Henkil6tietoja voi siirtdd suoraan vastaavuuspaatdksen
perusteella, eikd esimerkiksi erillistd lupaa tietosuojavaltuutetulta tarvita. Tietosuojalain-
saadantda on noudatettava naissakin tilanteissa kokonaisuudessaan. Komissio tarkaste-

lee paatoksia uudelleen vahintdan 4 vuoden valein. (Tietosuojavaltuutetun toimisto n.)

5.3 Brexit

Britannian EU-ero tuli voimaan 1.2.2020. Siirtymakausi kestaa vuoden 2020 loppuun, jo-
hon saakka jatketaan EU:n nykysaanndilla ja neuvotellaan tulevasta suhteesta. Siirtyma-
kauden aikana Britannialla on kaikki jasenvaltion oikeudet ja velvollisuudet, mutta se ei
osallistu enda EU:n paatdksentekoon tai EU:n elinten toimintaan. Henkil6tietojen siirrot
Britanniaan voivat jatkua samoilla edellytyksillé kuin ennen siitymakautta. Se tarkoittaa,
ettd henkilttietoja voidaan siirtda Britanniaan samoilla perusteilla kuin Suomen sisalla

vuoden 2020 loppuun asti. (Tietosuojavaltuutetun toimisto o.)
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On mahdollista, ettd Euroopan komissio tekee siirtymakauden aikana Britanniaa koskevan
tietosuojan riittdvaa tasoa koskevan paatdksen, jonka perusteella tietoja siirrettaisiin.
Tama vaatii kuitenkin valmistelua ja kolmannen maan oikeusjarjestelman laajan arvioin-

nin. (Tietosuojavaltuutetun toimisto o.)
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6 Tietosuoja ja tietoturva

Digiturvallisuuden merkitys liiketoiminnassa kasvaa entisestaan, kun esimerkiksi liiketoi-
minnan arvosta yha suurempi osuus muodostuu tietojenkasittelya hyédyntamalla. Tieto-
turvaa on tietosuojan nakdkulmasta kaikki tekniset ja hallinnolliset toimenpiteet, joilla tie-
don turvaamiseen pyritdan. Toimenpiteilla pyritdan sailyttdmaan ja suojaamaan tiedon
laatu, eheys, seka luottamuksellisuus teknisin ja hallinnollisin keinoin. Kaytanndn toimen-
piteitd on varmistaa tietojarjestelmien ja verkkojen keskeytymatdn toiminta seka estaa val-
tuudeton kayttd ja tahallinen tai tahaton tiedon tuhoutuminen tai sen vaaristyminen. (And-
reasson ym. 2019, 21.) Vaikka tydssaan ei kasittelisi mitdan salassa pidettavaa tietoa, tu-
lee tietoturvallisuus silti huomioida. Vaikka itsellaan ei olisi suoraan paasya tietoihin, voi-
daan kayttajaa tai hanen kaytéssa olevia laitteita kayttaa tietoihin kasiksi paasyyn. (Jarvi-
nen & Rousku 2017.)

6.1 Tietojohtaminen

Tietojohtamisen paapaino tulisi olla ennalta ehkaisevassa toiminnassa, koska tietoturva-
ja tietosuoja-asioissa vahingon ennaltaehkaisy on huomattavasti halvempaa kuin sen jal-
kikateinen korjaaminen. Analytiikka ja big data on joko mahdollisuus tai riski. Asiakkaiden
kayttaytymisen ennustaminen voi olla parhaimmillaan avain menestykseen. Organisaa-
tiossa tulee lakien ja asetusten tuntemuksen lisdksi osata hyédyntaa dataa kaupallisesti.
Optimaalisessa tapauksessa organisaatiossa tunnetaan menetelmat, ymmarretaan kehi-
tystoimien taustalla liiketoiminnan tavoitteet ja tiedostetaan ympariston asettamat realitee-
tit. Samoin tiedetaan millaisia yksityisyytta suojaavia menetelmia ratkaisun toteutuksessa
on mahdollista soveltaa tai miten henkildtietojen kaytdsta kannattaa viestia eri kohderyh-
mille. Digitaaliseen turvallisuuteen tulee panostaa, eika se voi olla tekemisen jalkiajatus,
vaan kaikkialla lasna sisdanrakennettuna valmiiksi kaikkiin rakenteisiin, palveluihin ja jar-

jestelmiin. (Andreasson ym. 2019, 186.)

6.2 Tietoturva mahdollistaa tietosuojan

Organisaatioiden viisi suurinta uhkaa tietoturvallisuuden nakékulmasta ovat paivitysten lai-
minlydnti, kiristyshaittaohjelmat, huijausviestit ja tietojenkalastelu, ulkoistusten ja laitehan-
kintojen hallinta, seka hydkkayksilla uhkaaminen ja niilla kiristdminen. (Andreasson ym.
2019, 150.) Riskit jakautuvat siis tietoaineistoon liittyviin uhkiin, kuten kayttajatunnusvar-
kauksiin, seka teknisiin uhkiin, kuten sovellushaavoittuvuuksiin. Tietoturvaongelmia syntyy
herkasti perinteisten uhkien ja uusien toimintamallien ja palveluiden yhdistelmana. (Valtio-

varainministerié 2010, 13.)
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On yrityksen vastuulla pitaa tietoturva kunnossa. HenkilGtiedot tule suojata modernien tie-
toturvaratkaisujen avulla. Esimerkiksi, jos yrityksen henkilérekisteriin tapahtuu tietomurto,
on se yrityksen vastuulla jos jarjestelma on alun perin hyvaksynyt tietojen salaamiseen hy-
vin heikon salasanan ja tama on murrettu. (Tivi 2016.) My0s kalasteluviestien uhkasta tu-
lee kouluttaa tydntekijéitd sdannollisesti. Tydntekijoille taytyy selkeyttaa sita, mihin palve-
luihin organisaation jasenet voivat sy6ttaa tunnuksia ja salasanoja, seka neuvoa siita, mi-
ten vaikkapa URL-osoitteen oikeellisuuden voi tarkistaa. (Tietosuojavaltuutetun toimisto
2019a.)

Tietovuodot voivat pahimillaan aiheuttaa imagotappion, muiden vahinkojen korvaamista
seka muita taloudellisia seuraamuksia. EU:n yleisen tietosuoja-asetuksen yhtena tavoit-
teena on tietosuojasaantdjen taytantédnpanon valvonnan tehostaminen. Tietosuoja-ase-
tus patistaakin siis rekisterinpitajia ja yrityksia tarkistamaan tietosuojakaytantdjensa lain-
mukaisuus, varmistaa tietoturvansa riittdvyys ja varautua ongelmatilanteisiin. Tietosuoja-
asetuksen tarkoituksena on ohjata yhteisét ja yritykset ottamaan tietosuoja-asiat kokonais-
valtaisesti huomioon toimintansa suunnittelussa ja prosessiensa dokumentoinnissa. Apu-
keino mahdollistaa jatkuvan prosessin, jossa riskit tunnetaan niin hyvin kuin mahdollista
etukateen ja niihin osataan varautua. Tietosuojasta huolehtiminen on kilpailuetu ja se no-
peuttaa tietojarjestelmien hankinnoissa tarvittavien vaatimusmaarittelyiden laadin-

taa. (Andreasson ym. 2019, 57-65.)

Kaytannon riskeja tietoturvatydssa on kayttdoikeuksien ja kasittelyvaltuuksien hallinnan
puutteet, jolloin kayttdoikeuksia jarjestelmiin on voimassa vaikka ei pitaisi. Tata voidaan
ehkaista tunnistautumisella ja kayttdoikeuksien saanndllisella paivittamiselld. Yhtena ris-
kind on myds henkiléstdn koulutuksen puute, joka voi vaarantaa salassapitovelvollisuuden
ja altistaa henkildn hairahtumaan esimerkiksi huijausviesteihin. Sosiaalinen hakkerointi on
keino urkkia salassapidettavia tietoja, kuten liikesalaisuuksia. Tata voidaan estaa esimer-
kiksi hyvin suojatulla turvapostilla ja kouluttamalla henkil6sto siihen, etta kiireessakin on
sallittua selvittda ajan kanssa tarpeen mukaan tietojen pyytajan henkildllisyys ja oikeudet
tietoihin. Kaikista konkreettisin esimerkki tietoturvatyosta on jatteen kasittelyprosessin
suunnitteleminen. Esimerkiksi salassa pidettavat paperit ja elektroniikkaromu tulee havit-
taa oikeaoppisesti ja havityspalvelun voi tilata siihen erikoistuneelta yritykselta. (Andreas-
son ym. 2019, 64-65.)

6.3 Keinoaly

Merkittavat viisi muutostekijaa teknologian kehittymisessa ovat olleet paatelaitteet, tietolii-
kenne, tapa tuottaa palveluita, sosiaalinen media ja datan analysoiminen. Uudenlaiset pal-

velut, sensorit ja kerattava tieto tulevat ohjaamaan tulevaisuudessa kaikkea toimintaamme
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yha enemman proaktiiviseen suuntaan, jolloin tarpeet voidaan ennakoida tai jopa valttaa
kokonaan. Toistaiseksi esimerkiksi terveydenhuolto pohjautuu enimmakseen reaktiiviseen
toimintaan, kun jotain on jo tapahtunut. Témanlainen toiminnan muovautuminen tapahtuu
yha enenevasti itseoppivien keinoalyjarjestelmien ansiosta. Perinteinen tietokoneohjelma
on koodattu tekemaan asiat aina samalla tavalla, mutta nykyinen keinoaly voi kehittya ja
oppia uusia toimintamalleja itsenaisesti. Tulevaisuudessa nama jarjestelmat voivat ver-
kostoitua yhd enemman keskenaan ja olemaan entista suorituskykyisempia. Mita enem-
man tietoa kerataan, sitd enemman sitd myds yhdistelldan. Tassa tietoturva ja -suoja koh-
taavat; tietoja ei saa paasta kayttamaan ne tahot, joilla ei ole siihen oikeutta. Keinoalyjar-
jestelmien osalta tdma edellyttda tarkkaa normistoa ja lainsdadannén mallintamista niille.
Jos keinoalyjarjstelmalta kysytaan jotain, jota kysyvalla ei ole oikeus saada tietoonsa, jar-

jestelma ei saa luovuttaa tata tietoa. (Jarvinen & Rousku 2017.)

23



7 Dataa kerataan mobiilissa

Norjan kuluttajanviraston raportissa "Out of Control” (2020) seurattiin kymmenta eri
Android-pohjaista puhelinsovellusta ja selvisi, etta ne luovuttavat dataa ainakin 135:lle kol-
mannelle osapuolelle, jotka ovat mukana mainostuksen ja kayttaytymisen profiloinnin ke-
hittdmisessa. Tama on ongelmallista EU:n tietosuoja-asetuksen nakdkulmasta. Tutkimuk-
sen lopputulemana oli se, ettd 20 kuukautta asetuksen voimaantulon jalkeen kayttijia
seurataan yha kokonaisvaltaisesti. Mobiiliapplikaation kayttajalla ei voi olla mitaan arviota
paljon hanen tietojaan loppujen lopuksi jaetaan kolmansille osapuolille, eikd nain ollen voi
estdd omien tietojensa liikkkumista. Tietosuojavaltuutetut painostavat mainostajia ja julkai-
sijoita EU:n tietosuoja-asetuksella, jotta heidan olisi pakko keksia uudet digitaalisen mai-

nostamisen metodit kunnioittaakseen perusoikeuksia. (Forbrukerradet 2020, 5-7.)

7.1 Big Data

Digitalisaatio on mahdollistanut suurten tietomaarien keraamisen. Asiakas kohdataan mo-
nikanavaisesti ja tuotanto- ja toimitusprosessit tuottavat suuria maaria tietoa. Yleisim-

min Big Dataan liitetdan kolme maaretta: Maara (volume) tarkoittaa, ettei data ole kaytet-
tavissa maaransa takia yleisesti kaytdssa olevilla laitteilla ja ohjelmistoilla jarkevassa
ajassa. Datan ominaisuutta kuvaa my6s nopeus (velocity), koska dataa kertyy usein auto-
maattisesti kerattyna monista lahteista kasaantuvasti ja se muuttuu nopeasti. Datalla ei
ole valttamatta rakennetta, jolloin sitd on vaikea analysoida sellaisenaan. Tata kutsu-

taan monimuotoisuudeksi (variety). (Sovelto 2020.)

Datan maaran kasvua ei voi pysayttaa. Vuonna 2020 maaran arvioidaan kasvavan enti-
sestdaan. Datan maaran jatkuva kasvaminen luo uusia tydpaikkoja sen kasittelemiseksi.
Laitteet autoista leivanpaahtimiin on yhdistetty verkkoon. Datan analysointi tarjoaa myds
kilpailuvaltin yrityksille. Kansainvalinen ICT-alan tutkimus- ja konsultointiyritys Gartner en-
nustaa, ettd suuret yritykset, jotka eivat investoi kattavasti datan analysoimiseen 2020 ke-

vaaseen mennessa, eivat valttamatta enaa ole pystyssa vuonna 2021. (Foote 2020.)

7.2 Suomalaisten internetin kaytté 2019

Vuonna 2019 suomalaisista 79 % 16-89-vuotiaiden otannasta kaytti internetia useasti pai-
vassa. Alle 45-vuotiaista lahes kaikki. Internetia kaytti useasti paivassa 65-74-vuotiaista
57 % ja 75-89-vuotiaista 23 %. Ylipaataan internetin kayttajien osuus koko 16-89-vuoti-
aasta vaestosta oli 90 prosenttia. Nama luvut sisaltavat internetin yksityiskayton, seka
toissa ja opiskelussa kayton. (Tilastokeskus 2019.) Suomalaiset kayttavat internetia eniten

matkapuhelimillaan, joka on edelleen kasvava trendi. Yhdysvalloissa tehdyn tutkimuksen
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mukaan vuosina 1980-2000 syntyneista joka viides ei kayta internetia enaa lainkaan tieto-

koneella. (Ilmarinen & Koskela 2015.)

Tilastokeskuksen mukaan internetia kaytetdan asioiden hoitamiseen, medioiden seuraa-
miseen ja viestintaan. Yleisinta asioinnista on verkkopankin kayttd. Vuonna 2019 oli verk-
kopankkia viimeisen kolmen kuukauden aikana kayttanyt 85 prosenttia 16-89-vuotiaista.
Internetista palveluita ja tavaroita oli ostanut viimeisen kolmen kuukauden aikana joka toi-

nen suomalainen. (Tilastokeskus 2019.)

7.3 Mita tietoa kerdataan?

Tietoa keratdan kun kolmannen osapuolen sovellus (software) on syoétetty sisalle verkko-
sivuihin ja applikaatioihin. Sovellukset keraavat tietoa kayttajan yhteystiedoista, preferens-
seistd, aktiivisuudesta sosiaalisen median alustoilla, sekd myds paivittaista tavoista kayt-
taa laitetta. Naista voidaan muodostaa profiileja, joihin on koottu tietoa ekonomisesta ti-
lasta, elamantyylista, selaustavoista, puhelimen tilasta (kayttdjarjestelma ja akun taso),
terveystiedoista, seka esimerkiksi askelmittarista. Tietoa keratdan aina kun selataan inter-
netia, kaytetaan puhelinta, siirretdan rahaa tai liikutaan missa tahansa. Monet yhti6t, kuten
Facebook perustelevat tiedon keraamista silla, etta sita kaytetdan heidan palveluidensa
muokkaamiseksi paremmaksi ja kayttajaystavallisemmaksi. (Forbrukerradet 2020; 21-22,
50-51.) Ongelmaksi muodostuu, jos kuluttaja ei saa tarpeeksi tietoa, tai voi valita sita,
saako hanta seurata ja profiloida. EU:n uusi tietosuoja-asetus vaatii laajan suostumuksen
henkilGtietojen kaytdn sallimiseen. Jos haluaa varmistua, ettei tietoja todella kerata, saat-

taa ainoa keino usein olla, ettei lataa applikaatiota ollenkaan. (Forbrukerradet 2020, 8.)

7.4 Kayttajatunnukset helpottavat profilointia

Kayttajan pitaa usein kirjautua Applen palveluun, Googleen tai Amazoniin, jotta voi ottaa
laitteensa kaikki ominaisuudet kokonaisvaltaisesti kayttdonsa. Tama linkittaa laitteen kayt-
tajaan ja nain tehtyaan yritysten on helpompi profiloida henkilon kayttaytymista. Esimer-
kiksi, jos haluaa tallentaa koti- ja tydosoitteensa Google Mapsiin, kayttajan taytyy laittaa
paalle Googlen WEB- ja APP-seuranta, joka antaa Googlelle luvan kayttaa sijaintia, haku-
historiaa ja app-aktiviteettia. Tama tarkoittaa, etta kayttajalle voidaan talléin nayttaa koh-

distettua mainontaa. (Cyphers 2019.)
Erilaisia profiileja muodostetaan myo6s yhdistelemalla tietoja, ilman erillistd kayttajatunnuk-

sen luomista. Esimerkiksi Adobe kayttaa ID-synkronointia yhdistdmaan useita yksildllisia

tunnisteita (identifier, ID) samaan henkil6on. ID:n tdsmatessa toiseen palveluun yhdistet-
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tyyn tunnettuun ID:seen, ne synkronoidaan keskenaan. Esimerkiksi, jos toisella sivulla vie-
railija on ID123, toisella alustalla vierailija tunnetaan ID321. Adobe yhdistaa talldin keske-
naan nama ID:t synkronointiprosessissa. Tama lisda kokonaisdataa yhdesta kavijasta.
(Forbrukerradet 2019, 27.)

7.5 Kohdennettu mainonta

Mainontateknologian tavanomainen kaava on seuraavanlainen: asiakkaan kayttaytymista
seurataan, tasta keratty data pilkotaan, kategorisoidaan ja kasitellaan, ja lopuksi segmen-
toitu data Iahetetddn mainospalvelimelle, joka nayttaa kayttajalle sopivia mainoksia ja
muuta sisaltdéa. Kayttajan reaktiota mainoksiin seurataan, ja mainoskampanja mukautuu

puolestaan tasta saatuun dataan.

Kohdennetun mainonnan estamiseen on esimerkiksi alylaitteiden asetusvalikoissa oma
valintapainikkeensa. Tietosuoja-asetukseen nojaten datan suojaus tulisi olla aina valmiiksi
asetettu sellaiseksi, ettei sita oletusarvoisesti kerattaisi, vaan kayttaja antaisi luvan itse.
Alylaitteissa valintapainike on poikkeuksetta oletusasetettuna niin, etté laite kerda dataa.
(Forbrukerradet 2019, 31-34.)

7.6 Datan keraamisen uhkat

Yritykset perustelevat datan keraamisen hyétyja silla, ettd ndin saadaan luotua kuluttajille
parempia palveluita. Tiedon olemassa oleminen ylipataan, profilointi ja automaattinen
paatdksenteko voivat kuitenkin aiheuttaa myos ongelmia. Dataa kerataan kaikkialta mista
sitd saadaan irti; seurataan yhteystietoja, preferensseja, tykkayksia ja paivittaisia tapoja
kayttaa laitteita. Tata tietoa kaytetdan palveluiden muokkaamiseksi paremmaksi ja kaytta-

jaystavallisemmaksi, mutta sitd voidaan kayttda myds epaeettisesti ja haitallisesti.

7.6.1 Syrjinta

Dataa voidaan kayttaa negatiivisesti yksil6ita ja henkiléryhmia kohtaan. Henkil6lta voidaan
datan perusteella evata tietyt palvelut kokonaan, tai han voi saada kallimmat hinnat tie-
tylle palvelulle tai tuotteelle keratyn datan perusteella. Datan pohjalta voidaan olla myo6s
nayttamatta tiettyja tarjouksia tai viesteja. Pahimmillaan tiettyjen sivustojen nayttaminen
tai poisjattaminen henkilén internethauista voi estaa kerdadmasta puolueetonta tietoa inter-
netista. Vaarallisimmillaan syrjinnan kohteeksi joutuu rodun, seksuaalinen suuntautumisen
ja uskonnon perusteella. Alustojen algoritmit saattavat itse vahingossa luoda tamanlaisia
estoja. Algoritmi voi konkreettisesti estdd nakemasta esimerkiksi ty6- tai asuntotarjouksia.

Yhtena esimerkkina tiedon keraamisen erikoisistakin lahteista, Intiassa lainahakemuksen
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myontaminen, tai myontamatta jattaminen paatettiin puhelimeen asennettavan musiik-
kiapplikaation avulla keratyn tiedon kautta. Kayttaja ei tiennyt tasta, joten ei voinut protes-

toida tai suojella mitenkaan itseaan. (Forbrukerradet 2019, 49.)

7.6.2 Tietojen joutuminen vaariin kasiin

Digitalisaation myo6ta yksityiskohtaista tietoa on mahdollista kerata niin paljon yhdesta
henkildsta, ettd naiden tietojen joutuessa vaariin kasiin muodostuu realistisiksi uhkakuviksi
identiteettivarkaus ja tiedolla kiristys. Mita suuremmalla maaralla eri tahoja on paasy tietoi-

hin, sitd suurempi on riski ja todennakdisyys, etta jotain haitallista tapahtuu.

7.7 Sijaintitiedot

Sijaintitietoja kerataan alylaitteista ja datan kerdamiselle on monia keinoja. Sijaintitietoja
saadaan GPS-vastaanottimesta, wi-fi-yhteyspisteista, bluetoothin kaytdsta ja matkapuhe-
linverkon tukiasemien avulla. Kun esimerkiksi tukiasemaa kaytetaan datan kerdamiseen,
ei puhelimen gps-paikannuksen tarvitse olla edes asetettuna aktiiviseksi. EU:n tietosuoja-
asetuksen mukaan tiedon keraamiselle taytyy olla aina perusteet. On kyseenalaista, miksi
kuvanmuokkaukseen tai kuukautiskiertoon liittyvat sovellukset vaatisivat kayttajan jaka-
maan niille sijaintitietojaan, koska tieto ei liity mitenkdan naiden sovellusten toimivuuteen.
Seuranhakusovelluksissa puolestaan kayttajat |0ytavat toisensa sijaintinsa perusteella, jol-

loin sijaintitiedon kerdaminen on perusteltua. (Forbrukerradet 2019, 83.)

Suhteellisen harmittomilta kuulostavista sijaintitiedoista voidaan paatella yksityiskohtaisia-
kin tapahtumia yksilon elamassa. Tiedoista voidaan selvittaa kaynnit esimerkiksi sairaa-
lassa tai yokerhossa. Taman perusteella voitaisiin myds melko vaivattomasti tehda musta-
valkoisia paatelmia esimerkiksi henkilon uskonnollisesta nakemyksesta kirkossa kaynnin
perusteella, seksuaalisesta suuntautumisesta homobaarissa kdymisen perusteella, tai
vaikka poliittisesta nakemyksesta tutkimalla sitd, kdykd henkild mielenosoituksissa.
(Forbrukerradet 2019, 82.)
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8 Googlen ja Facebookin valta-asema

Amnesty vetoaa, ettd Googlen ja Facebookin bisnesmalli ja datan kerddminen on uhka ih-
misoikeuksille. Google ja Facebook kontrolloi suurinta osaa palveluista internetissa.
Googlen ja Facebookin suurin osa voitoista tulee mainostamisesta (yli 80 %), seka
Google ja Facebook yhdistettynda muodostavat yli 60 % online-mainosten tuloista maail-
manlaajuisesti. Facebook hallitsee sosiaalista mediaa ja pikaviestimia omistamalla muun
muassa Instagramin ja WhatsAppin. Internethauista 90 % tehddan Googlen omistamalla
hakukoneella. Sana "googlata” on jopa vakiintunut nykykielessa tarkoittamaan tiedon ha-
kemista internetistd. Google omistaa myds YouTuben, joka on puolestaan seka toisiksi
suurin hakukone maailmassa, ettd maailman laajin videoalusta. Lisaksi Google Chrome
on kaytetyin selain maailmassa. Google-pohjainen Android on maailman suosituin puhe-
linkayttdjarjestelma ja nain ollen yli 2.5 miljardia Android-laitetta on aktiivisena kuukausit-

tain. (Amnesty International 2019, 11.)

Google otti viimeisen askeleensa Amnestyn mukaan "tarkkailupohjaiseen” palveluunsa,
kun se vaihtoi yksityisyydensuojasopimuksensa hyvaksymaan yhdistdmaan dataa sen
mainosverkoston DoubleClickin kautta omaan dataansa kaikilta muilta alustoilta. Tama
tarkoittaa, ettd se voi kohdentaa rekisterdidylle suoraan mainontaa, joka pohjautuu todella
tarkkaan yksityistietoon. Facebook otti saman askeleen jo vuonna 2014 kun se alkoi ke-

rata selausdataa kohdennettua mainontaa varten. (Amnesty International 2019, 41.)

8.1 Googlen sijainnin seuranta

Google keraa kayttajan sijaintihistoriaa kun sijaintitietojen tallentaminen on kytketty paalle
seka Google-tilin asetuksissa, etta laitteessa, ja kayttaja on kirjautunut Google-tililleen. Si-
jaintihistorian keraamista perustellaan silla, ettad se parantaa kayttékokemusta Googlen
tuotteissa ja palveluissa. Kayttaja saa personoituja karttoja ja kayntikohteisiinsa liittyvia
suosituksia, seka esimerkiksi reaaliaikaista tietoa tydmatkan liikenteen tilanteesta.
Googlen sijaintihistoria on oletusarvoisesti pois kaytosta ja kayttaja voi hallita pitkalti sen

kayttdéa. (Google 2020.) Tama vastaa EU:n tietosuoja-asetuksen maaraysta.

Australian kilpailu- ja kuluttajaviraston (ACCC) mukaan Google toimi kyseenalaisesti vuo-
den 2017 tammikuusta lahtien. Sen mukaan Google johti kuluttajaa harhaan kun se kerasi
hyvin arkaluontoista ja yksityistd kayttajadataa informoimatta tasta kayttajaa selkeasti.
Googlella on kaksi sijaintidataa keraavaa ominaisuutta; sijaintihistoria, seka verkko- ja so-
vellusaktiivisuus. Molemmat toiminnot tulee olla kytkettyna pois paalta, jotta sijaintidataa
ei kerata. ACCC:n mukaan kayttaja saattoi helposti luulla, etta sijaintihistoriaominaisuuden

pois kytkeminen riitti tietojen kerdamisen estamiseksi. (ACCC 2019.)
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Verkko- ja sovellustoiminta keraa tietoa puolestaan kayttajan tekemista hauista ja toimin-
nasta Google-palveluissa. Jos asetus on kytketty paalle, kayttaja saa yrityksen mukaan
esimerkiksi hyddyllisempia sovellus- ja siséltdsuosituksia. Kun asetus on paalla, toiminto
keraa sijaintidataa sovellusten kautta. Talléin esimerkiksi kayttdessaan Googlen karttaso-
vellusta maaranpaahan mentaessa, Google tallentaa sovelluksen kautta kayttajan sijainti-

datan, vaikka laitteen sijaintihistorian tallennus olisi kytketty pois paalta. (ACCC 2019.)

Google tarjoaa nykyisin palvelun, etta se poistaa kaiken historian ja aktiviteetin 3-18 kuu-
kauden valein lokistaan. Kayttaja saa itse valita haluamansa aikarajan tietojensa tuhoami-

seen. Kayttajan pitaa kuitenkin kayda itse aktivoimassa palvelu. (Bader 2019.)

8.2 Googlen laitteet

Vuoden 2019 alussa Googlen Smart Home -malliston laitteessa oli mikrofoni, josta yhti6 ei
ollut ilmoittanut yleisélle. Laitteen mikrofoniominaisuus paljastui, kun Google kertoi, etta
aaniaputoiminnot tulevat paivityksen mukana laitteeseen. Mikrofonia ei oltu koskaan aiem-
min listattu laitteen ominaisuuksiin. Googlen mukaan kertomatta jattdminen oli vahinko,
eika tietoa oltu tahallisesti salattu. Google kertoi, ettd mikrofonia ei aktivoitu kuin vasta
kunnes kayttaja nimenomaisesti laittoi ominaisuuden paalle. Mikrofonia perusteltiin lait-
teen tarjpamana kotiin ja asumiseen liittyvana turvatoimintona. Todellisuudessa mikrofoni
oli ollut naissa kodin alylaitteissa sisdanrakennettuna vuodesta 2017 saakka. (Ng & Wol-
lerton 2019.)

8.3 Project Atlas

Project Atlas (tai Facebook research) oli sovellus, jonka kayttamisesta maksettiin palkki-
oita nuorille henkildille siita, ettd se mahdollisti heidan paivittaisen puhelimen kayttonsa
seuraamisen. Sovelluksen takana oli Facebook, joka toisin sanoen maksoi teineille ettéa he
“ilmiantoivat” kaiken itsestaan. Sovellusta markkinoitiin Instagramissa ja Snapchatissa
naytettdvien mainosten avulla. Naiden sosiaalisen medioiden alustojen perusteella silla ei
ollut laajaa liittyvyytta niinkaan itse Facebookiin. Sovellusta alettiin markkinoida vuonna
2016. Kun sovelluksen latasi, Facebook sai haltuunsa kaiken mita puhelimella tehtiin, si-
saltaen yksityisviestit sosiaalisen median alustoilla, puhelimeen tallennetut videot ja kuvat,
sahkdpostit, selainhaut, internetin selaustilastot ja jatkuvasti lokaatiodataa. Sovellus oli
tarkoitettu 13—-35 vuotiaille, mutta Instagramissa ja Snapchatissa naytetyt mainokset oli
kohdistettu paaosin nuoremman aaripaan joukolle; 13—17-vuotiaille. Rekisterdintisivu ei

maininnut sanaakaan Facebookista. Lapset saivat 20 dollaria kuukaudessa, jos sovellusta
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kaytettiin sdanndllisesti, seka 20 dollaria palkkiona uusien kayttajien rekrytoinnista. Palkki-
oita ei maksettu rahana, vaan erilaisina lahjakortteina. Nuoren kayttajaryhman datan ke-
radminen on ollut Facebookin tdhtaimessa, koska tdma ryhma kayttaa kilpailijoiden sovel-
luksia kuten TikTokia ja Snapchatia, joita Facebook ei omista. Talla kyseenomaisella so-
velluksella keratty informaatio on voinut vaikuttaa siihen, ettd Facebook kopioi kilpailijal-
taan Snapchatilta omistamaansa Instagramiin menestyksekkaan Stories-ominaisuuden.
(Constine 2019.)

8.4 Cambridge Analytica -skandaali

Cambridge Analytica oli datayhtid, joka toimi Yhdysvaltain presidentin Donald Trumpin
vaalikampanjassa vuonna 2014. Yhtié kehitti sovelluksen nimelta "This is Your Digital
Life”. Sovelluksessa Facebook-kayttaja suoritti persoonallisuustestin ja hanelle kerrottiin,
etta tiedot menevat akateemiseen tarkoitukseen. Sovellus kerasi tietoa myos kayttajan
Facebook-kavereista, jolloin tietoa kerattiin suurelta verkostolta. Naita tietoja kaytettiin hy-
vaksi, kun tehtiin ennustuksia ja haluttiin vaikuttaa danestajiin muun muassa Yhdysvaltain

presidentinvaaleissa 2016. (Cadwalladr & Graham-Harrison 2018.)

Cambridge Analytica oli kayttanyt jopa 87 miljoonaa Facebook-profiilia luvatta muun mu-
assa Trumpin kampanjan edistamiseksi. The Guardian julkaisi vuonna 2015 Cambridge
Analyticasta jutun. Sen mukaan yritys hyddynsi Facebook-tiedoista koottuja "psykologisia
profiileja” Yhdysvaltain republikaanien presidenttiehdokkaan kampanjassa. Facebook ym-
marsi Cambridge Analytican rikkoneen kayttajaehtojaan, mutta ei kertonut tasta julkisesti.
Facebook edellytti datayhti6éta tuhoamaan kerddmansa miljoonat profiilitiedot. Se ei kui-
tenkaan varmistanut, etta toimenpiteisiin ryhdyttiin, joten tietoja hyédynnettiin viela tdman
jalkeen. (Rigatelli 2019.)

Vuonna 2018 vaarinkaytdkset nousivat mediaan ja Cambridge Analytican toimitusjohtaja
irtisanottiin, koko yrityksen toiminta lopetetiin ja Facebookin toimitusjohtaja Mark Zucker-
berg pyysi anteeksi ja hanta kuultiin Yhdysvaltain kongressissa, seka EU-parlamentissa.
Facebookin tuli selvittda paljonko kayttajadataa oli levinnyt kolmansille osapuolille. Vuo-
teen 2019 mennessa mahdollisia vaarinkaytoksia oli 16ytynyt noin 10 000 sovelluksesta.
Facebook sai kesalla 2019 yli viiden miljardin dollarin sakot kayttajien yksityisyydensuojan

loukkaamisesta. (Rigatelli 2019.)

8.5 Lobbaaminen

Facebook ja Google eivat tukeneet EU:n tietosuoja-asetusta. Vuonna 2016 Facebook kat-

soi, etta toimiala ei olisi tarvinnut kehittydkseen lakimuutosta ja sen tuomaa painostusta.
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Facebookin perusteluina oli, etta tiukempi laki saattaisi tukahduttaa toimialaa. (Kayali
2019.)

Lobbaaminen on normaali kaytantd kun tehdaan lakeja, mutta tassa tapauksessa Face-
bookin ja EU:n filosofisen nakemyksen valissa oli suuret eettiset eroavaisuudet. Faceboo-
kin ja Euroopan komission valiset jannitteet alkoivat vuonna 2016, kun laadittiin ohjesaan-
téja internetissa tapahtuvan vihapuheen ehkaisemiseksi. Facebook olisi toivonut voivansa
toimia omien kayttdehtojensa nakdkulmasta, eika olla Euroopan unionin lain velvoittama
tassa suhteessa. Facebook ja Euroopan komissio paatyivat asian suhteen kompromissiin
2016 toukokuussa, jolloin paatettiin, ettad toimenpiteissa vihapuhetta vastaan otettaisiin
huomioon yhteisdn ohjesaannot seka kansallinen laki. Facebookin mukaan heidan oh-
jeidensa painottaminen asiassa lain ohitse mahdollistaisi nopeampiin toimenpiteisiin. Eu-
roopan komissio on tehnyt lakialoitteen siita, etta terrorismiin liittyva propaganda tulee
poistaa alustoilta tunnin sisalla kun se on raportoitu epasopivaksi sisalloksi, koska tassa

asiassa ei voida luottaa ainoastaan yritysten itsesaatelyyn. (Kayali 2019.)

E-Privacyyn liittyva saantely esiteltiin Euroopan komission toimesta vuonna 2017. Vaati-
mus tasta saantelysta on noussut Euroopan komission mukaan Euroopan kansalaisilta,
silla he kokevat, ettad esimerkiksi sdhkopostien ja pikaviestimien yksityisyyden ja suojauk-
sen tulee olla taattu. (Kayali 2019.) E-Privacy -asetus tulee tdydentamaan EU:n tieto-
suoja-asetusta ja se muuttaa evasteiden kayttda, sahkdista suoramarkkinointia ja mainos-
ten kohdentamista. Se toisi viestintapalvelimet kuten WhatsAppin, Facebook Messengerin
ja Skypen samalle linjalle perinteisten teleoperaattorien kanssa ja naiden kaikkien palve-
linten yksityisyydensuojaus tulisi taata samalla tavalla. (Koulutus.fi 2019.) E-Privacy ai-
heutti vastalauseiden syntymistd muun muassa Facebookilta, Googlelta, Eurooppalaisilta

mediayhtidiltd, tietoliikenneyhtidiltd ja mainostajilta. (Kayali 2019.)
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9 Tietosuojaloukkauksia

Tassa luvussa kasitellaan tapauksia globaalilla ja Suomen tasolla, joita ilmennyt Euroopan
unionin tietosuoja-asetuksen astuttua voimaan vuonna 2018. Keskuskauppakamarin juri-
diikkakatsauksen mukaan Euroopan unionin alueella annettiin tietosuoja-asetusrikkeisiin

littyen yli 100 sakkoa vuonna 2019. (Keskuskauppakamari 2019.)

Elamme informaatioyhteiskunnassa, jossa henkil6tietoja kerataan ja valitetdan huomatta-
vasti suuremmassa mittakaavassa kuin aiemmin. Vahinko voi olla fyysista, aineellista, ai-
neetonta, taloudellista tai sosiaalista. Henkil6tietoihin kohdistuvasta tietoturvaloukkauk-
sesta tehdaan ilmoitus tietosuojavaltuutetulle ja tietyin edellytyksin rekisterdidylle yksi-
I6lle. (Andreasson ym. 2019, 171-172.)

Kun organisaation vastuulla olevien tietojen salassapito, saatavuus tai eheys vaarantuvat,
on kyse tietoturvaloukkauksesta. Tietoturvaloukkaus on tapahtuma, jonka seurauksena
henkilétietoja tuhoutuu, haviaa, muuttuu, luovutetaan luvattomasti tai niihin paasee kasiksi
taho, jolla ei ole kasittelyoikeutta. Loukkauksesta voi seurata esimerkiksi identiteettivar-
kaus, petos, maineen vahingoittuminen, salassapitovelvollisuuden alaisten tietojen paljas-
tuminen sivullisille, merkittava taloudellinen vahinko tai sosiaalinen vahinko. (Andreasson
ym. 2019, 171-172.)

9.1 Case Google

Ranskan tietosuojaviranomainen CNIL antoi vuonna 2019 Googlelle 50 miljoonan euron
sakot Euroopan unionin tietosuoja-asetuksen rikkomisesta. Kyseessa oli ensimmainen

usean miljoonan euron sakko tietosuoja-asetukseen liittyen. (Laitila 2019.)

Sakkoa perusteltiin silla, ettd Google ei ollut kertonut asiakkailleen riittdvan selvasti mita
se tekee asiakkaidensa tiedoilla, miten kauan tietoa sailytetdan ja mita kaikkea tietoa yhtio
kayttda mainosten kohdentamiseen. Riittdvan selvasti tarkoittaa tassa tapauksessa, etta
tieto on saatavilla, mutta Ranskan viranomaisten mukaan lilan hankalasti |I6ydettavissa ja
puutteellista. EU:n tietosuoja-asetus vaatii tietojen esittamisen rekisterodidylle selkeasti ja

kielella, jota hanen on mahdollista ymmartaa. (Laitila 2019.)

Toinen peruste sakolle oli Googlen epamaarainen ja puutteellinen tapa pyytaa kayttajalta
lupa tietojen kayttdmiseen mainosten kohdentamisessa. Googlen kayttbehdoissa mainos-
ten kohdentamisesta ei tuoda riittdvan selvasti esille tietojen kayton laajuutta Googlen kai-

kissa eri palveluissa, kuten Youtubessa, hakukoneessa, kartoissa tai sovelluskaupassa.
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Taman vuoksi kayttajaltd saatua suostumusta tietojensa kayttéon ei voida pitaa yksiselit-

teisena tai selkeana kuten EU:n yleinen tietoturva-asetus vaatii. (Laitila 2019.)

Ranskan tietosuojaviranomainen CNIL sai valituksen Googlesta ranskalaisilta digitaalisia
oikeuksia ajavilta ryhmilta. Pelkka ilmoitus lainmukaisuudesta ei heidan mukaansa riita,
vaan EU:n tietosuoja-asetuksessa painotetaan juurikin osoitusvelvollisuutta. Nama ryhmat
ovat myds tehneet vastaavia valituksia Instagramin, Whatsappin ja Facebookin toimin-

nasta, joiden kasittelyt ovat viela kesken. (Laitila 2019.)

9.2 Case British Airways

Iso-Britannialainen lentoyhti6 British Airways sai Iso-Britannian tietosuojaviranomaiselta
ICOlta vuonna 2019 yli 204 miljoonan euron sakot toimimisesta EU:n tietosuoja-asetuksen
vastaisesti. Summa vastasi 1,5 prosenttia British Airwaysin maailmanlaajuisesta liikevaih-
dosta vuonna 2017. Vertailukohteena Facebook sai aiemmin mainitun Cambridge Analy-
tica -skandaalin johdosta maksimirangaistuksena miltei 600 000 euron sakot, kun EU:n
uusi tietosuoja-asetus ei ollut viela voimassa. EU:n uuden tietosuoja-asetuksen nojalla
suurin sakotettava summa on nelja prosenttia yhtion vuotuisesta liikevaihdosta. (BBC
2019; Konttinen 2019.)

Vuonna 2018 noin 500 000:n British Airwaysin asiakkaan tiedot paatyivat vaariin kasiin
tietomurrossa, kun kayttaja harhautettiin lentoyhtion nimissa vaarennetylle sivustolle.

ICO perustelee sakkoa silla, etta British Airwaysn turvajarjestelmat eivat olleet riittavan
kattavat. Hakkeri sai varastettua asiakkaiden nimet, sdhkopostiosoitteet ja taydet luotto-
korttitiedot, seka niiden turvaluvut. British Airways teki tapauksen tutkinnassa yhteisty6ta
ICOn kanssa parantaakseen turvajarjestelmiaan. British Airways oli yhteydessa asiakkai-
siinsa kesalla vuonna 2018 ja kertoi, etta osoitteita ja sdhkdpostiosoitteita oli vuotanut. He
informoivat mydhemmin, etta luottokorttitiedot olivat myds altistuneet datavuodolle. (BBC
2019; Konttinen 2019.)

9.3 Case POP Pankki

Apulaistietosuojavaltuutettu antoi POP Pankille vuoden 2020 alussa huomautuksen, joka
liittyi kevaalla 2019 tapahtuneeseen tietoturvaloukkaukseen. Huomautukseen johti se, etta
pankki antoi verkkosivuillaan ja Facebook-sivuillaan puutteellista tietoa siitd, oliko se infor-
moinut kaikkia tietoturvaloukkauksen kohteeksi joutuneita asiakkaitaan henkildkohtaisesti

vai ei. (Tietosuojavaltuutetun toimisto 2020.)
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Tietoturvaloukkauksessa oli kyse POP Pankin kayttamista sahkdisista lomakkeista, joiden
sisaltamiin tietoihin oli lilan laaja paasy ulkopuolisella verkkopalveluita yllapitavalla osa-
puolella. Kun tietoturvaloukkaus tuli ilmi, pankki muutti lomakkeitaan niin, etteivat niiden
sisaltamat henkildtiedot tallennu tietokantaan. POP Pankki varmisti, ettd aiemmin lomak-
keille tallennetut tiedot ovat jatkossa vain pankin hallussa. (Tietosuojavaltuutetun toimisto
2020.)

Tietoturvaloukkauksen jalkeen POP Pankki otti yhteyttd osaan tietoturvaloukkauksen koh-
teeksi joutuneista henkildista. Pankilla ei ollut kaytdssa kaikkien tietoturvaloukkauksen
kohteeksi joutuneiden riittdvan kattavia yhteystietoja, joten se julkaisi julkisen tiedonannon
loukkauksesta verkkosivuillaan ja yrityksen Facebook-sivuilla. Tiedonannoista saattoi
saada kasityksen, etta kaikkiin tietoturvaloukkauksen kohteeksi joutuneista oli oltu yhtey-
dessé henkilokohtaisesti, vaikka nain ei ollut. Apulaistietosuojavaltuutetun mukaan pankin
kanssa asioineet saattoivat perustellusti uskoa ja ymmartaa, etta tietoturvaloukkaus ei
koskenut heita, jos siita ei ollut saanut henkildkohtaista ilmoitusta. (Tietosuojavaltuutetun
toimisto 2020.)

9.4 Case Finnkino

Apulaistietosuojavaltuutettu maarasi vuonna 2019 Finnkino Oy:n muuttamaan tietosuoja-
kaytantdjaan. Finnkino oli toiminut suhteessa EU:n tietosuoja-asetukseen virheellisesti ja
nama toimintatavat koskivat asiakkaiden tietosuojaoikeuksien toteutumista ja séahkdista

suoramarkkinointia. Tietosuojavaltuutetun toimistossa oli kasiteltavana 40 Finnkinoa kos-

kevaa asiaa. (Tietosuojavaltuutetun toimisto 2019b.)

Apulaistietosuojavaltuutettu antoi Finnkinolle huomautuksen pakotetusta suostumuksesta
sahkoiseen suoramarkkinointiin. Kun asiakas halusi ostaa Finnkinon e-sarjalippuja tai va-
rata lippuja verkossa, hanen taytyi liittyd Finnkino Lab -asiakasohjelmaan ja suostua vas-
taanottamaan suoramarkkinointia. Asiakasohjelmaan ei voinut liittya rastittamatta ruutua,
joka ilmaisi suostumuksen suoramarkkinointiin. Tama toimintatapa ei tayta EU:n tieto-
suoja-asetuksen vaatimuksia vapaaehtoisesta suostumuksesta henkil6tietojen kasittelyn
perusteena. Nain ollen Finnkino ei mydskaan toteuttanut rekisterdidyn oikeutta vastustaa
henkilbtietojen kasittelya. Tietosuojalainsdadannon perusteella rekisterodity voi milloin ta-
hansa vastustaa henkil6tietojensa kasittelya suoramarkkinointia varten. Rekisteroidyn tay-
tyy voida vastustaa tietojensa kasittelya jo silloin, kun hanen henkilbtietojaan kerataan. Se
ei riitd kaytannoksi, etta asiakas voi mydhemmin pyytaa yritysta lopettamaan sahkdisen

suoramarkkinoinnin. (Tietosuojavaltuutetun toimisto 2019b.)
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Apulaistietosuojavaltuutettu antoi myés huomautuksen rekisterdidyn tunnistamiseen liitty-
vista toimintatavoista, jotka aiheuttivat asiakkaalle kohtuutonta vaivaa. Finnkino vaati asia-
kasta l&ahettdamaan kuvan passista tai henkildkortin molemmista puolista tunnistamista var-
ten. Lisaksi Finnkino vaati tunnistamiseen valokuvaa henkildn kasvoista henkildllisyysto-
distuksen vieressa. Tassa tapauksessa Finnkino on vaatinut enemman tietoa tunnista-

mista varten, kuin mita silld on alun perin ollut. (Tietosuojavaltuutetun toimisto 2019b.)

Finnkino sai myds huomautuksen siita, etta se ei kertonut puheluiden nauhoittamisesta
asiakkaalleen. Tata kaytantéa Finnkino kuitenkin muutti jo ennen apulaistietosuojavaltuu-

tetun huomautusta. (Tietosuojavaltuutetun toimisto 2019b.)

Koska oikeustila on ollut yleisen tietosuoja-asetuksen soveltamisen alettua epaselva, apu-
laistietosuojavaltuutettu katsoi, etteivat Finnkinon aiemmat kaytanteet edellyttaneet huo-
mautusta raskaampaa seuraamusta. Paatokseen vaikutti myds se, ettd Finnkino alkoi
oma-aloitteisesti toimenpiteisiin EU:n tietosuoja-asetuksen noudattamiseksi saamansa pa-

lautteen perusteella. (Tietosuojavaltuutetun toimisto 2019b.)
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10 Lopuksi

EU:n tietoturva-asetuksen noudattaminen on tana paivana kaikkien organisaation tydnte-
kijdiden vastuulla. Johdon assistentin nakékulmasta tyon siirtyessa yha enemman laitteille
ja verkkoon, tulee tydssa noudattaa erityista huolellisuutta kasitellessa kaikkea tietoa ja
kiinnittdd huomiota erilaisiin tietopyyntdihin. Johdon assistentti tydskentelee usein viestin
valittadjana ja "liimana” tydpaikan eri prosessien ja yksikoiden valissa. Tasta johtuen joh-
don assistentilla saattaa olla paasy useisiin tietokantoihin tydn sujuvoittaviseksi, joten tie-

don kasittelyssa tulee noudattaa erityista huolellisuutta.

Paatoimisia tietosuojavastaavia on vield hyvin harvassa organisaatiossa. Tietosuojavas-
taavan ty6ta tehdaan siis oman muun varsinaisen tydén ohessa ja tdma asettaa tietyt haas-
teet tietosuojatydn tekemiselle. Kun tietosuojatydn tekemisessa huolehditaan yhteistydsta
ja verkostoista, alkaa hiljalleen syntya yhdenmukaisia tulkintoja, maan tapoja ja kaytan-
nesaantdja. Nama tulevat helpottamaan tietosuojatyéta tulevaisuudessa. (Andreasson
ym. 2019, 199-201.)

Tietosuoja-asetusta tutkiessa ei voi olla miettimatta henkildtietodatan kerdamiseen liittyvia
eettisia piirteitd. Tietoa voidaan tahallisesti tai algoritmien puutteellisuuden vuoksi kayttaa
epaeettisesti esimerkiksi syrjintdan tai ostopaatdsten manipuloimiseen. Digitalisaatio me-
nee eteenpain nopeasti jatkuvaa vauhtiaan ja tasta syysta ensinnakin organisaatioiden on
hyddynnettava ilmiota, mutta yksilon on myods pysyttava kaiken perassa osatakseen pitaa

huolen omista oikeuksistaan.

Opinnaytetyon perusteella Euroopan unionin tietosuoja-asetus on jo onnistunut muovaa-
maan konkreettisia rajoja ja toimintatapoja sille, miten tavallisen kansalaisen henkilotietoja
lopulta saa hyddyntaa organisaatioiden toiminnassa. Liséksi asetus on tuonut rekiste-
roidylle nakyvasti lisda oikeuksia, joiden laiminlydmiseen reagoidaan asian vaatimalla mit-
takaavalla. Rekisterdidyn tiedot tulee suojata organisaatiossa paremmin jo tietoturvasta
Iahtien kun jarjestelmia luodaan, seka suoja automaattisesti paranee, kun ylimaaraiset va-

likadet tietojen kasittelyssa poistetaan.

10.1 Opinnaytetyoprosessi

Koska opinnaytetydlla ei ollut varsinaista toimeksiantajaa ja tyon Iahtékohtana oli hankkia
tietoa tutkimuksen alla olevaan kysymykseen lahinna omasta itsestd kumpuavasta moti-
vaatiosta, toi se tydn tekemiselle omat hyvat ja huonot puolensa. Paadyin opinnaytetydn
teemaan syventavien juridiikan ja big data -kurssien perusteella ja aihe varmistui syksylla

2019. Koska organisaatioiden henkil6tietojen kasittelyyn liittyvat muutokset oli jo tehty lain
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voimaan astumisen myoéta, taytyi kysymyksen asettelu suunnata tulevaisuuteen. Digitali-
saation teema on hyvin laaja ja tieto myds vanhenee suhteellisen nopeasti. Taman takia
rajasin tyota siten, etta tietosuojalainsdadanndon osuus on esitelty yleisella tasolla ja dataa,
seka henkildtietoja kasittelevassa osuudessa tarkastellaan Iahempaa kahta datayhtiojat-
tia, jotka ovat nakyvasti koko ilmién keskella ja niiden toiminta myds koskettaa todenna-

kdisesti suurinta osaa tdman opinnaytetyon lukijoista.

Opinnaytetyon kirjoittaminen alkoi kevatlukukaudella 2020. Suurin osa tydsta oli valmistu-
nut ennen kuin koulut suljettiin pandemian takia, mutta uuteen tyorutiiniin tuli asennoitua
ja luoda lopulle tyélle kokonaan uusi aikataulutus. Koin, ettéd ohjaustapaamisista oli erityi-
sen paljon hydtya; ne antoivat vertaistukea ja interaktio ylipaatdan motivoi pysymaan aika-

taulussa.

Ty6ta oli aiheen puolesta mieluisaa tehda ja lopputulos on loogisesti eteneva dokumen-
taatio. Jos opinnaytetydn olisi tehnyt vuosikin myéhemmin, se olisi varmaan jo erilainen,
koska digitalisaation maailmassa asiat etenevat niin hurjaa tahtia. Kamppailu on sen va-
lilld on kovaa, miten henkil6tietoja voidaan hyddyntda mahdollisimman eettisesti ja milloin
tietojen kasittely on kyseenalaista. Toisaalta on helppo ymmartaa organisaatioiden nako-
kulmaa, kun uusia innovaatioita kehitetdan ja datan avulla saatava hyoty halutaan maksi-
moida. Opinnaytetydssa esitellyissa neljassa tietosuojaloukkaustapauksessa huomaa,
ettad koska uusi tietosuojalainsdadanto on niin tuore ja suhteellisen abstrakti, taytyisi pie-
nimmatkin yksityiskohdat ottaa huomioon, tai muuten niista opitaan vasta kantapaan

kautta.
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