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KASITTEIDEN MAARITTELY

GDPR-asetus (General Data Protection Regulation)
EU:n tietosuoja-asetus, mika tuli voimaan kevaall4 2016 ja asetusta aletaan soveltaa 25.5.2018 alkaen.
Asetus korvaa henkil6tietolain ja vaikuttaa siten niin julkisella kuin yksityisell& sektorilla.

Henkil6tieto (personal data)
Asetuksen mukaan kaikki henkil6ad yksiléiva tieto on henkilttietoa. Henkil6tietoa ovat ndin ollen esi-
merkiksi nimi, kotiosoite, valokuva, sahkopostiosoite, sosiaalisen median péivitykset, tilaukset ja ostok-

set, pankkitiedot, kayttajatunnus ja salasana, maksukorttinumero seké IP-osoite.

HenkilGtietojen kasittelija (data processor)
Taho, joka kasittelee henkilttietoja rekisterinpitdjan toimeksiannosta.

Osoitusvelvollisuus (accountability)

Tarkoittaa rekisterinpitdjan velvollisuutta kyeta osoittamaan noudattavansa tietosuojalainsaadantoa.

Pilvipalvelut (cloud services)
Verkon yli kaytettavien palvelimien verkosto, jotka mahdollistavat padasyn dataan paikasta ja ajasta riip-

pumatta.

Rekisterinpitdja (data controller)

Henkildrekisterin vastaava, voi olla myds yritys, viranomainen, yhdistys, laitos tai sédatid. On juridisessa
vastuussa rekisteristd, maaraa rekisterin kaytosta, seka on taho, jonka kayttoa varten rekisteri on luotu.
Rekisterinpitdjan on lain mukaan laadittava rekisteriseloste, josta kdy ilmi muun muassa rekisterin kéyt-
totarkoitus, kerattavat tiedot ja niiden tietol&hteet, rekisterin suojaus seké rekisterinpitdjén yhteystiedot.

Tietosuoja (privacy)
Siséltéda henkilotietojen luottamuksellisuuden lisaksi rikoslain kunniaa, yksityisen suojaa ja tietoliiken-

nettd koskevat sddnnokset. Perustuu viime kadessa perustuslain sdannoksiin.



Tietosuojavastaava (data protection officer)

Organisaatioon on nimettava tietosuojavastaava, jos organisaation ydintoimintoihin kuuluu arkojen hen-
kil6tietojen tai laajojen henkil6tietorekisterien kasittely. Asetuksessa suositellaan nimedamaan kaikkiin
yrityksiin tietosuojavastaava. Tietosuojavastaavan tehtdviin kuuluu asiantuntija-avun antaminen seka
organisaation henkil6stolle ettd organisaation johdolle tietosuojaan liittyvissa kysymyksissé. Tietosuo-
javastaavan tulee myds toimia organisaation henkilGtietojen kasittelyd valvovana tahona seka yhdyssit-

teend valvontaviranomaisiin, kuten tietosuojavaltuutettuun.

Tietotilinp&atos (data balance sheet)

Tietosuoja-asetus edellyttdd yrityksid dokumentoimaan rekisterien hallintaan liittyvat tietoturvakaytén-
not. Dokumentoinnin voi tehdd muullakin tapaa kuin tietotilinpaatokselld, mutta se on ollut tietosuoja-
valtuutetun suosittelema tapa jo ennen uutta lainsdadantéa. Tietosuojavaltuutetun julkaiseman oppaan
mukaan tietotilinpadtoksen tavoitteena on antaa kuvaus tietojen kasittelyn nykytilasta seka arvio tieto-
suojan ja tietoturvan toteutumisesta. Tietotilinpdatds osoittaa organisaation noudattavan hyvéa tietojen-
késittelytapaa ja se toimii myos yhtena keinona tietosuoja-asetuksen osoitusvelvollisuuden toteuttami-

Sessa.

Tietoturva (information security)
Tarkoittaa tiedon saatavuuden, luottamuksellisuuden ja eheyden yllapitdmista. Tietoturva koskee myds

tiedon suojaamista sen siirtdmisen aikana.

Tietoturvauhka (security threat)
Tietoturvauhkia ovat luvaton paasy, tiedon luvaton kéytto, salaisen tiedon paljastuminen, tiedon sekaan-
nus, tiedon muuntuminen, salaisen tiedon tutkituksi tuleminen, tiedon kopioituminen ja tiedon havitta-

minen.

Tietosuojavaltuutettu (data protection supervisor)
Viranomainen, joka valvoo henkildtietojen rekisterdintiad, kéyttéad ja luovutusta. Han voi antaa ohjeita
rekisterinpitajalle, mutta ne eivat ole sitovia. Jos rekisterinpit&ja ei noudata ohjeistusta, tietosuojavaltuu-

tettu voi vieda asian tietosuojalautakunnan késiteltavaksi



LYHENTEET

1050/2018 — Suomen kansallinen tietosuojalaki, jolla tismennetéén ja tdydennetéan luonnollisten hen-
kildiden suojelusta henkilttietojen késittelyssé seké néiden tietojen vapaasta liikkuvuudesta ja direktii-
vin 95/46/EY -kumoamisesta annettua Euroopan parlamentin ja neuvoston asetusta (EU) 2016/679
(yleinen tietosuoja-asetus). ja sen kansallista soveltamista.

1054/2018 — Laki henkil6tietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitdmisen
yhteydessa.

2008/977/YOS — Neuvoston puitepéatos rikosasioissa tehtavassa poliisi- ja oikeudellisessa yhteis-
tyossa kasiteltdvien henkilbtietojen suojaamisesta.

2016/679 — Euroopan parlamentin ja neuvoston asetus luonnollisten henkildiden suojelusta henkil6tie-
tojen késittelyssé seké néiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta.

621/1999 — Laki viranomaisten toiminnan julkisuudesta. Tarkoituksena toteuttaa avoimuutta viran-
omaisten toiminnassa seké antaa yksiloille ja yhteisoille mahdollisuus valvoa julkisen vallan ja julkis-
ten varojen kayttdd, muodostaa vapaasti mielipiteensa sekd vaikuttaa julkisen vallan k&ytt6on ja valvoa
oikeuksiaan ja etujaan.

634/2011 — Laki julkisen hallinnon tietohallinnon ohjauksesta. Tarkoituksena tehostaa julkisen hallin-
non toimintaa seké& parantaa julkisia palveluja ja niiden saatavuutta saatdmalla julkisen hallinnon tieto-
hallinnon ohjauksesta ja tietojarjestelmien yhteentoimivuuden edistdmisesta ja varmistamisesta.

95/46/EY — Euroopan parlamentin ja neuvoston direktiivi yksildiden suojelusta henkil6tietojen késitte-
lyssé ja naiden tietojen vapaasta liikkuvuudesta.

API — Ohjelmointirajapinta, jossa méaaritetddn kuinka eri ohjelmat voivat tehda pyyntéja ja vaihtaa tie-
toja keskenaan.

ASA — Alfame Systems Oy:n tietoturva ja turvallisuuspalvelu, jonka tehtavé on vastata yrityksen tieto-
turva-asioista.

CLI — Komentokehote, joka mahdollistaa kommunikoinnin ihmisen ja tietokoneen vélilla.

DPIA — Vaikutustenarviointi, mika tulee toteuttaa, jos henkil6tietojen késittely todennékoisesti aiheut-
taa korkean riskin luonnollisen henkilon oikeuksille ja vapauksille.

EDPB — Euroopan tietosuojaneuvosto, joka koostuu kansallisten tietosuojaviranomaisten ja Euroopan
tietosuojavaltuutetun (EDPS) edustajista.

EDPS — Euroopan tietosuojavaltuutettu on Euroopan unioin toimielin, joka tehtdvana on valvoa, etta
kaikki Euroopan unionin elimet noudattavat maarayksia ihmisten oikeudesta yksityisyyteen niiden ka-
sitellessa henkilGtietoja.



ETA — Euroopan talousalue, johon kuuluvat Euroopan unionin jasenvaltiot (Alankomaat, Belgia, Bul-
garia, Espanja, Irlanti, Iso-Britannia (Iso-Britannian ja Pohjois-Irlannin yhdistys kuningaskunta ja Gib-
raltar), Italia, Itdvalta, Kreikka, Kroatia, Kypros, Latvia, Liettua, Luxemburg, Malta, Portugali, Puola,
Ranska, Romania, Ruotsi, Saksa, Slovakia, Slovenia, Suomi, Tanska, Tsekin tasavalta, Unkari ja Viro)
lisdksi Islanti, Liechtenstein ja Norja.

EU — Euroopan unioni

FTP — TCP-protokollaa hyddyntavé tiedostonsiirtomenetelmé kahden laitteiston (tietokoneen) vélilla.
GDPR - General Data Protection Regulation, suomessa yleisesti EU:n tietosuoja-asetus.

HaVM 13/2018 — Hallintovaliokunnan mietintd 13/2018

HaVM 14/2018 — Hallintovaliokunnan mietintd 14/2018

JSON - Ohjelmointikielesta riippumaton avoimen standardin tiedostomuoto, jonka tiedostopééate on
Json.

SFTP — Tiedonkasittelymenetelma SSH-protokollan yli.

SSH — Protokolla, joka mahdollistaa salatun tietoliikenteen kahden laitteiston (tietokoneen) vélilla.
WP29 — 29 artiklan mukainen tyoryhmd, riippumaton EU:n tietoryhma, joka kasitteli yksildiden suoje-
lua henkildtietojen késittelyssa koskevia kysymyksia 25. toukokuuta 2018 asti. Tietosuojaryhmé koos-
tuu niin ettd jasening on yksi edustaja kustakin EU-maasta. Muita dokumentaatiossa késiteltyjé tyoryh-

mi& on myds WP168 ja WP248 tydryhmat.

XML — Tekstimuotoisia, parsittavia tiedostoja, jotka sisaltavat XML (Extensible Markup Language) -
kielen mukaisesti esitettya dataa. Sen tiedostopaate on .xml.



TIIVISTELMA

ABSTRACT
KASITTEIDEN MAARITTELY
LYHENTEET
SISALLYS
L JOHDANTO ..ttt b e bbbkt h s e et e b b e bt bt bt bt e Rt e Rt et et e b et e s be et e e be et e e ne e e e e 1
1.1 TyON tavoItteet Ja tArKOTTUS .......c.eiiiieie e 1
O - 10 2= T ST PT TR UP PR 2
1.3 Tutkimuksen toteutus Ja tyon rakKenne ... 2
2 TIETOTURVAPOLITHKKA ...ttt sttt sa et esaesbesaesbesnesteaneeneeneenes 4
2. LY TRISKUVAUS ...ttt bbbttt b e b bbbt s e s et bbb e b e bt e beene e 4
2.2 Riskienhallinta tietoJeNKESITIEIYSSE .......ceeviiiiiiiiiii e 5
2.3VaikutustenarVioiNth (DPTA) ..o bbb 8
2.3.1 MAEAritelmMa Ja OIKEUSPEIUSTE........ooiiiiieiiericte et 8
2.3.2 Milloin vaikutustenarviointi taytyy toteuttaa?...........cccocevieiieie e 9
2.3.3 Milloin vaikutustenarviointia ei tarvitse toteuttaa?...........ccoceverieviieiesie e 9
2.3.4 Vaikutustenarviointi KAYtANNON tYOSSA. .......cc.civveireeieiieie e ese e reesre e sneas 10
2.4 TIetotUrVaPOITITKKA ... e 12
2.5 TIEtOSUOJAPOIITITKKA ......ecveieeeiie et 13
3EU:N YLEINEN TIETOSUOJA-ASETUS ...ttt 14
3.1 Henkilotietodirektiivista EU:n yleiseen tietosuoja-asetuKSeen ..........cccccevveevveveiiieseesesieinnn, 14
3.1.1 Suomen oma tietOSUOJAIAKI. .........ccveivieieiicie e 14
3.2 ASETUKSEN SISAITO......ccueiieieiieeiesie sttt et e et et e s teentesneesaeenaeeneeaseeaeanennrens 15
3.30soitusvelvollisuus EU:n yleisessa tietosu0ja-asetuKSesSsa.........coovrviiiieieneieneseseceeeeeee 15
3.3.1 THEtOTHINPAGLOS .....eceeeeeei bbb 16
3.4 Tietosuoja-asetuksen tuomMat MUULOKSEL............cceciiiieiiie e 18
3.4.1 ReKisterdidyn OIKEUAET .........cooiiiiiiiece et re e enne s 19
3.4.2 REKISTEIINPITAJA .....c.eeeeiiieiieieee bbbttt nb e bbb 20
3.4.3 HenkilotietoJen KASITLEIJA ..........ccoveivieieie e 20
3.4.4 Henkilotietojen oikeudelliNen PerUSTe. ..........viiiiiiiie e, 21
3.4.5 TIetoSUOJAPEITAALIEET ........c.eeie et e nre s 23
3.4.6 TIETOSUOJAVASTAAVA ... .c.veviieiieiieiieiet etttk bbbttt sb et b e 24
3.4.7 IT-jarjestelmien MUULOKSEL..........ccoviii e 25
3.5 Pseudoanonymisointi ja anonyMiSOINTI..........coiiiiiiiiiiieie e 27
3.6 Henkilotietojen siirto EU:N UIKOPUOIEIIE ..........ccoiiiiii e 28
3.6.1 PHVIPAIVEIUL ..ot e b e aaeere e 29
3.7 Tietomurtojen ja tietoturvaloukkausten K&SIttely ...........cccoooeiviiiiiiie e, 31
3.8 HAIINNOISET SAKOL.......veeiieeieiiecii et e e e e st e saeesaeeneesseeaeaneenrens 32
4 EMPHRISEN TUTKIMUKSEN TOTEUTUS ..ottt 34
A1 TULKIMUKSEN TAVOITE ...ttt sb ettt eenbeeneenreas 34
4.2 TutkimusmenetelMaNn VAIINTA ..o e 34
4.3 Kysely tUtKIMUKSEN TOTEULUS ..........iiiiieiie ettt e sre e beesnee s 35
4.4 HaastattelUIden TOTEULUS .........oiiiiiiie ettt sttt nb e nreas 35

4.5 TOIMEKSIANTAJAYTTLYS ...eievieiiieeiee ettt e st e et e e e et e e sat e e beesteeebeesneeabeeanee s 36



5 EMPIHRISEN TUTKIMUKSEN TULOKSET ...t 38

5.1 Organisaation tietosuojan NYKYLIa .........cccoooiiiiiicccc e 38
B YHTEENWVETO ...ttt ettt e b b e nnn e neeanne s 39
T OPPIMINEN ...ttt ettt h et bt ekt e et e e s be e e mb e e nbe e e nbeesneeanbeesnne s 40
LAHTEET .ottt ettt n ettt e a et et et es s et b et et en s et et et en s esetetas s e snentns 7

LIITTEET



1 JOHDANTO

1.1 Tyon tavoitteet ja tarkoitus

EU:n yleinen tietosuoja-asetus (EU) 2016/679 hyvéksyttiin huhtikuussa 2016 (14.4.2016) Euroopan par-
lamentin ja neuvoston paatoksilla. Toimin Alfame Systems Oy:ssa tietosuojavastaavan roolissa, tehta-
vdalueena vastata tietoturvasta ja -suojasta. Lopputyon teoriaosuuden tavoitteena on tutustua tietosuoja-
asetukseen ja toteuttaa tarvittavat dokumentaatiot osoitusvelvollisuuden avuksi. Henkil6tietojen késitte-
Iyn tulee olla aina lainmukaista ja kasittelyn yhteydessa taytyy aina varmistaa kaikkien tietosuojaperi-
aatteiden ja muiden tietojenkasittelyéd koskevien vaatimusten toteutuminen. EU:n tietosuoja-asetus astui

voimaan 25.5.2018 alkaen koko EU:n alueella.

Tutkimuksen tarkoituksena on selvittéa:

1. Kuinka Alfame Systems Oy:ssa tunnetaan tietoturvaan ja -suojaan liittyvat ohjeistukset, nouda-
tetaanko niita ja koetaanko niiden noudattaminen ty6té haittaaviksi tai edistaviksi toimenpiteiksi
ja koetaanko nykyiset tietoturvallisuuskaytannot riittaviksi?

2. Mitka asiat koetaan Alfame Systems Oy:n kannalta pahimmiksi tietoturvauhkiksi?

3. Tunnetaanko yrityksessa tietosuojakaytannot ja kuinka hyvin niitd noudatetaan?

4. Tunnetaanko yrityksessa kaytettavat pilviratkaisut, kuinka huolissaan ollaan niiden turvallisuu-
desta, tunnistetaanko erilaiset pilviratkaisut ja tunnistetaanko erilaisten pilviratkaisujen palvelun
tilaajan ja palvelun tuottajan vastuut?

5. Kuinka hyvin Alfame Systems Oy:sséd tunnetaan riskienhallintaan liittyvéat ohjeistukset ja koe-
taanko nyKkyiset ratkaisut riittaviksi?

6. Kuinka hyvin Alfame Systems Oy:ssé tunnetaan tietosuojalaki, tarvitaanko asiaan liittyvaa lisa-
koulutusta, tunnistetaanko tietosuojalain kannalta tdrkeimmaét termit, koetaanko tietosuojalaki
toimintaa haittaavaksi vai edistavéksi asiaksi?

7. Pohtia kyselytutkimuksen ja haastattelujen perusteella saadun informaation perusteella tarkeim-

pié kehitysvaiheita organisaation tietoturvan parantamiseksi.

Tutkimuksessa on tarkoitus kartoittaa yrityksesséa tarvittavaa lisdkoulutusta ja mahdollisia lisdtoimenpi-
teitd riittdvan tietoturvan ja riskienhallinnan varmistamiseksi. Tutkimuksessa kertynyttd informaatiota
on tarkoitus myos kéyttaa jatkuvan tietoturvan yllapitdmiseksi ja lainmukaisen henkil6tietojen kasittelyn

toteuttamiseksi. Liséksi opinndytetydn ohessa varmistetaan yrityksen henkilokunnan tietdmystd EU:n



yleisestd tietosuoja-asetuksesta. Henkilokohtainen tavoitteeni on ohessa kehittdd ammatillista osaamis-
tani tietoturvasta ja -suojasta ja tietosuojalain noudattamisesta. Oppimisprosessistani on hyotyd myos

toimenkuvani kannalta yrityksessd, koska vastaan osaltani organisaation tietoturva-asioista.

1.2 Taustaa

Alfame Systems Oy on 2004 Kokkolassa alkunsa saanut IT-alan laajasti menestynyt yritys, joka tuottaa
kokonaisvaltaisia digitaalisia integraatio ratkaisuja. Tyoskentelemme paikasta riippumatta, joten tieto-
turva-asiat on huomioitava myos etaratkaisujen kannalta. Toimipisteita yrityksella on nyky&éan neljé:
Kokkola, Helsinki, Tampere ja Rovaniemi. Opinnaytetydssani huomioin tietoturvallisuuden vain toi-

mistotilojen osalta jo anonyymisyydenkin lahtékohdasta ajatellen.

Tietosuoja-asetuksen vaatimiin muutoksiin lahdettiin valmistautumaan 2017 vuoden puolivalissa siita
lahtokohdasta, etta tutustuin ensin yrityksen sen hetkisiin tietoturvaa ja -suojaa kuvaaviin dokumentaa-
tioihin. Tietosuoja-asetuksen mukaisten valmistautumisten alkaessa yrityksemme oli verrattain pieni
reilu 30 henked ja silloin yrityksell& oli vain kaksi toimistoa. Muodostimme kahden hengen tiimin, jonka
vastuulla tulisi olemaan tietoturvasta huolehtiminen. Tiimiin kuuluu lisdkseni yrityksen tuotantojohtaja.
Annoimme tiimille nimeksi: Tietoturva ja turvallisuuspalvelu (ASA). EU:n yleinen tietosuoja-asetus ei
ollut minulle entuudestaan tuttu, joten sekin oli syy ldhted perehtymaan aihepiiriin ja sen sdannoksiin

opinndytetyon ohessa.

1.3 Tutkimuksen toteutus ja tyon rakenne

Opinnéaytetyoni teoreettinen lahtokohta pohjautuu EU:n tietosuoja-asetuksen mukaiseen lainsdadantoon
henkil6tietojen kasittelysta. Tyon empiirisessa osiossa tarkastellaan tietosuoja-asetuksen tilannetta Al-
fame Systems Oy:ssé ja miten eri tehtdvissa toimivat henkilt ovat omaksuneet EU:n tietosuoja-asetuk-
sen osaksi heidan tyotehtavidan. Lisaksi pohditaan jatkokehityskohteita tietoturvan ja siitd tiedottamisen

suhteen.

Tutkimukseen liittyvan aineiston hankintamenetelming kaytin varsinaisten yrityksen siséisten dokumen-
taatioiden luonnissa tietosuoja-asetukseen liittyvien koulutusten materiaalia ja tutkimuksen empiiriseen

osaan opinndytetyon ohessa toteutettua kyselytutkimusta. Tietosuoja-asetukseen tutustuin osallistumalla



useisiin koulutuksiin aihepiiristd. Ensimmaéinen aihepiiriin liittyvé koulutus oli 10 toukokuuta 2017 Ca-
norama Oy:n jérjestdma EU:n tietosuoja-asetusseminaari Kokkolassa.

Perehtymistani jatkoin KOSEK — Kokkolanseudun Kehitys Oy:n koulutuksesta 9 tammikuuta 2018 —
Miten valmistautua EU:n tietosuoja-asetukseen? Lisdksi kavin Insinodriliiton jarjestdjohdon neuvotte-
lupdivilla Turussa 26 tammikuuta — EU:n tietosuoja-asetus liiton ja jasenjérjest6jen toiminnan kannalta
koulutuksen ja Patentti ja rekisterihallituksen GDPR koulutuksen, jossa oli puhujana Péivi Korpisaari,
joka on viestintdoikeuden professori ja oikeusministerion asettaman tietosuojaryhman jasen. Koulutus-
ten kautta sain hyvan teoriapohjan, jota tdydensin useilla aihepiirista kirjoitetuilla teoksilla. Kyselytut-
kimuksen avulla selvitin, kuinka hyvin lopputydn ohessa dokumentoitu ohjeistus tunnetaan yrityksen

sisalld ja kuinka hyvin yleisell& tasolla tunnetaan EU:n tietosuoja-asetuksen sisalto.

Opinnéaytetydssani késitelldan teoriaosassa ensin tietoturvapolitiikkaa ja riskienhallintaa ja siihen liitty-
vaa vaikutustenarviointia. Sitten tutustutaan lainsdddannon taustaan ja lopuksi kdydaén l&pi EU:n tieto-
suoja-asetuksen keskeiset osiot. Asetuksen osalta késitellddn osoitusvelvollisuus, asetuksen tuomat
muutokset, rekisterdidyn oikeudet, rekisterinpitdjan ja kasittelijan velvollisuudet ja mahdollisten vééarin-
kéytosten sanktiot. Liséksi tydssa késitellaén yleisesti tietoturvallisuutta, koska se liittyy keskeisesti ase-
tuksen mukaiseen henkildtietojen kasittelyyn. Teoria osan jalkeen késitellaan tietosuojakyselyn tulokset
ja arvioidaan kehitystoimenpiteita. Lopuksi pohditaan tyon onnistumista ja matkan varrelta huomattuja

asioita.



2 TIETOTURVAPOLITIIKKA

Tietoturva- ja tietosuojapolitiikka ovat olennainen osa EU:n tietosuojadirektiivid. Riskienhallinta muo-
dostaa my0s olennaisen osan yrityksen tietoturvaa. EU:n yleinen tietosuoja-asetus vaatii myos henkil6-
tietojen tietojenkasittelyyn liittyvien riskien ennakoivaa hallintaa, niihin varautumista ja niista ilmoitta-
mista. Lisaksi vaaditaan kykyé todistaa tehdyt toimenpiteet viranomaisille. (Tietosuoja-asetus
2016/679.)

2.1 Yleiskuvaus

Tieto on yrityksen pd&domaa ja tietdmys toimii kilpailuvalttina. Organisaatiot tutkivat jatkuvasti uusia
tyokaluja ja ndiden tuomia mahdollisuuksia. Kehittyneempad teknologiaa otetaan sd&nnollisesti kayt-
toon. Saannolliset muutokset tytkaluissa asettavat samalla uusia vaatimuksia tietoturvapolitiikoille ja
niiden saanndlliselle kehittamiselle. Tiedon suojaamiseksi taytyy kehittaa eritasoista tietoturvaa. Tieto-
turva jaetaan hallinnolliseen ja fyysiseen tietoturvaan. Tietoturvallinen toiminta kaipaa johtamista ja toi-
mintatapojen kehittdmista.

Hallinnollinen tietoturva koostuu menettelytavoista fyysisen tietoturvan osa-alueiden ohjaamiseen. Tie-
toturvalliset toimintatavat taytyy myos siséllyttaa yrityksen paivittéisiin prosesseihin. Talldin varmiste-
taan tietoturvan huomiointi tyontekijoiden ja yritysjohdon tasolla péivittdisessa tekemisessa. Hallinnol-
lisessa tietoturvassa huomioidaan ja dokumentoidaan seuraavat asiat: nykytilan kartoitus, riskienhal-
linta, sopimukset, suunnitelmat, tietoturvapolitiikka, tietoturvaohjelman laatiminen. Henkil6ston orga-
nisointi, suhteet asiakkaisiin ja muut yleiset linjaukset kuuluvat myds hallinnollisen tietoturvan tehta-

viin.

Fyysisessa tietoturvassa huomioidaan vastaavasti: henkiléston tietoturvallinen toiminta, kayttoturvalli-
suus, tietoliikenneturvallisuus, laitteistoturvallisuus, ohjelmistoturvallisuus ja tietoaineistoturvallisuus.
(\Valtiovarainministerio 2003.) Lisédksi yrityksen taytyy pystyd arvioimaan ja mittaamaan tietoturvan

taso saannollisesti.



Tietoturvan mittaamiset toimivat tietoturvan jatkuvan kehittdmisen apuvélineend. Organisaation johdon
tulee ymmaértaa yrityksen tietojarjestelmét, niiden toiminta ja niihin liittyvat tietoturvariskit. Lisaksi tar-
vitaan erillinen tietoturvaryhmad, joka muodostuu organisaation eri tason tyéntekijoista muodostaakseen

riittdvan laajan ymmarryksen tiedosta ja sen kéyttétavoista.

Useimmiten tietoturvan heikoimpina lenkkeina pidetadn ihmisen inhimillisté virhettd, pilvipalveluita ja
puhelinten kayttoon liittyvia riskeja (Check Point Security Report 2019). Néiden tekijoiden perusteella
voimme todeta, ettd tarkein avaintekija tietoturvallisen toiminnan toteuttamiseksi on asian ymmartava
henkil0sto ja avoimuus ja vuorovaikutteinen viestinté kaikilla organisaation tasoilla. Henkildston taytyy
tietdd, miten tietoturvallisuutta seurataan ja mité seuraamuksia rikkomuksista seuraa. Loytyneisiin puut-

teisiin on puututtava nopeasti ja henkildstéa ohjeistettava saannollisesti ja riittavalla tasolla.

2.2 Riskienhallinta tietojenkasittelyssa

EU:n yleinen tietosuoja-asetuksen lahtdékohta henkil6tietojen késittelyyn on siihen liittyvien riskien tun-
nistaminen ja niiden hallinta (Tietosuoja-asetus 2016/679). Henkil6tietojen kasittelyyn liittyvat riskit on
arvioitava ja pyrittava riittavalla tasolla minimoimaan arvioituun riskitasoon nahden. Riskitasoon vai-
kuttavia tekijoita ovat: henkilostdn osaaminen, rekisterdityjen oikeudet, jarjestelman luonne, kayttéjien
maard, henkilttietojen arkaluonteisuus ja maara ja tietojenkaésittelyn ulkoistuksen luonne. Riskienhal-

linta pit44 olla hallittua ja jatkuvaa pysyédkseen lisdéntyvien ja jatkuvasti kehittyvien uhkien tasolla.

Arvioidessa tietoturvariskeja taytyy huomioida uhkia monesta eri suunnasta. Uhkat voivat syntya orga-
nisaation sisélta tai ulkopuolelta ja voivat olla tahattomia tai tahallisia. Riskit on mahdollista maaritella
maltillisesti (riski lasketaan tilastollisesti ja saadaan todennékdisyydet onnistumiselle ja epdonnistumi-
selle) ja radikaalisti (saadun ymmarryksen mukaisesti arvioidaan asioita epdvarmuudessa pystymatta
ennakoimaan seurauksia) ja ne ovat kontekstisidonnaisia ja henkildiden riskiarviot muuttuvat ajan ja

paikan suhteen (Korja 2016, 158). Riskienhallintatyon tavoitteisiin kuuluu virheista oppiminen.

Tietoturvariskien systemaattinen hallinta on ratkaisu palvelujen turvalliseen toteutukseen, tehokkuuteen
ja laatuun. Jarjestelmallisyys auttaa hallitsemaan myds parhaiten aikatauluja ja kustannuksia. (Andreas-
son, Riikonen, Ylipartanen 2019, 57.)



Hyvin suunniteltu riskienhallinta on keskeinen apukeino toteuttaa jatkuva prosessi, missa riskit tunnis-

tetaan etukdteen mahdollisimman hyvin ja niihin voidaan varautua (Andreasson ym. 2019, 57).

Taulukko 1. Tietoturvallisuuden arvioinnin eri osa-alueet (Tietoturvariskien arviointi 2019)

Termi Merkitys

Hallinnollinen tietoturvallisuus - Organisaation johdon ymmarrys tietoturvariskeista.
- Hallittu tietoturvaty®, osaamisen hyodyntdminen ja riskien-
hallinnan muiden lahtokohtien luominen, hankinnat ja orga-

nisaation suhteet asiakkaisiin ja sidosryhmiin.

Henkildstoturvallisuus - Henkildstdon liittyvien riskien hallinta kaytannon tyossa.

- Tietoisuus uhkista, osaamisen lisadminen kouluttamalla.

Fyysinen turvallisuus - Organisaation tuotanto- ja toimitilojen fyysiseen suojaami-
seen liittyvat asiat, joilla pyritddn estdmaan tietojen tuhou-

tuminen, vahingoittuminen tai joutuminen vaariin kasiin.

Tietoliikenneturvallisuus - Tietoliikennelaitteiston kokoonpano, luettelointi, yllapito ja
muutosten valvonta, ongelmatilanteiden kirjaus, k&yton val-
vonta, verkon hallinta, viestinndn salaus ja varmistaminen,
tietoturvallisuuden kannalta merkityksellisten tapahtumien
tarkkailu, Kirjaus ja selvittaminen seka tietoliikenne ohjel-

mien testaus ja hyvaksyminen.

Laitteistoturvallisuus - Tietojenkasittely- ja tietoliikennelaitteiden kaytettavyyden,
toiminnan, kokoonpanon, kunnossapidon ja laadunvarmis-

tuksen.

Ohjelmistoturvallisuus - Organisaation kéayttamat kayttojarjestelmat, ohjelmistot
seka sovellus- ja tietoliikenneohjelmat.

- Ohjelmistojen tunnistamis-, eristamis-, paasynvalvonta-, ja
varmistusmenettelyt, tarkkailu ja paljastustoimet, lokime-
nettelyt, ohjelmistojen laadunvarmistus seka turvallisuustoi-

met.

Tietoaineistoturvallisuus - Asiakirjojen, tiedostojen ja muiden tietoaineistojen kaytet-
tavyyden, eheyden ja luottamuksellisuuden.
- Tietoaineistojen luokitus ja luettelointi, tietovalineiden asi-

anmukainen hallinta, kasittely, sdilytys ja havittdminen.




Kéayttoturvallisuus - Kattaa tietokoneen kéayttoon, kayttoymparistoon, tietojenka-
sittelyyn ja sen jatkuvuuteen seka tuki-, yllapito-, kehitta-
mis- ja huoltotoimintoihin liittyvan turvallisuuden.

- Riskianalyysissé arvioidaan etatyohon kohdistuvia uhkia,
niiden todenndkoisyyksié ja vaikutuksia ja valitaan toimen-

piteet, joilla riski saadaan halutulle tasolle.

Organisaation johdolle kiinnostavimmat ovat riskien todennakdisyydet, niiden vakavuudet ja toteutues-
saan riskien kustannusvaikutukset. Jokaisen riskin osalta on arvioitava todenndkdisyys ja mité toteutu-
essaan organisaatiolle seuraa ja millainen riskin kustannusvaikutus on. Arvioidut riskit luokitellaan to-
dennakaisyyksien mukaisesti alhaisen-, keski- ja korkeantason riskeihin. My6s niiden vaikutukset orga-

nisaatiolle arvioidaan vastaavasti vahaisiin, vakaviin ja erittdin vakaviin riskeihin.

Saatujen arviointien perusteella riskit jaetaan yleisesti 5 riskikategoriaan: merkitykseton, vahainen, koh-
talainen, merkittava ja sietamaton riski. Jokaiselle riskikategorialle maaritellaan tietoturvatoimenpiteet,
joiden mukaan niiden kanssa toimitaan. Aloitetaan riskien hallinta ja niiden seuraaminen. Sovittuja toi-
menpiteitd tulisi seurata vahintadén kerran vuodessa, mieluummin kerran kuussa. Seurannan tarkoitus on

tunnistaa ja poistaa mahdolliset tietoturvauhat. (Tietoturvariskien arviointi 2019.)
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KUVA 1. Riskienhallintaprosessi




Riskienhallinta on tehokkainta, kun se kuuluu osana johtamisen ja toiminnan prosesseja seka suunnitte-
lua ja seurantaa. Tavoitteena ajantasainen ja kattava kasitys riskeista ja riskienhallinnan vastuista ja seu-
rantajarjestelma niité varten. Riskienhallinta on jokaisen organisaation tydntekijan vastuulla kuten myds

poikkeamien havaitseminen ja niista ilmoittaminen. (Valtiovarainministerioé 2017.)

2.3 Vaikutustenarviointi (DPIA)

Vaikutustenarvioinnissa dokumentoidaan yrityksen henkil6tietojen késittely, arvioidaan kasittelyn tar-
peellisuus ja niihin kohdistuvat riskit sek& toimenpiteet, miten niihin puututaan (Andreasson ym. 2019,
69-70).

2.3.1 Maaritelma ja oikeusperuste

Vaikutustenarviointia edellyttaa riskien arviointi koska vain korkeariskisista toimenpiteista on lain mu-

kaan tehtava arviointi. EU:n tietosuoja-asetuksessa vaikutustenarvioinnista on saadetty 35 artiklassa.

1. Jos tietyntyyppinen kasittely etenkin uutta teknologiaa kéytettdessa todennakdisesti ai-
heuttaa — kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset huomioon ottaen — luonnol-
lisen henkilon oikeuksien ja vapauksien kannalta korkean riskin, rekisterinpitdajan on ennen
kéasittelya toteutettava arviointi suunniteltujen kasittelytoimien vaikutuksista henkil6tieto-
jen suojalle. Yhtd arviota voidaan kayttad samankaltaisiin vastaavia korkeita riskeja ai-
heuttaviin kasittelytoimiin.

(Tietosuoja-asetus 2016/679, artikla 35)

Direktiivin 95/46/EY 29 artiklalla perustettiin tietosuojaryhmaé, joka on tuottanut ohjeet, joissa selvite-
tadan “littyyko kisittelyyn todenndkdisesti” asetuksessa (EU) 2016/679 tarkoitettu korkea riski”. Tie-
tosuoja-asetuksen 35 artiklassa viitatulla ”luonnollisen henkilon oikeuksien ja vapauksien kannalta” tar-

koitetaan:

Tietosuojaryhmé WP248 lausunnossa esitetadn, viittaaminen rekisterdityjen ”oikeuksiin ja vapauksiin”
koskee ensisijaisesti oikeutta tietosuojaan ja oikeutta yksityisyyteen mutta voi myds sisaltada muita pe-
rusoikeuksia, kuten sananvapauden, ajatuksenvapauden, liikkumisvapauden, syrjintékiellon, oikeuden

vapauteen sekd omantunnon ja uskonnon vapauden (Tietosuojaryhma WP248 2017, 7).



2.3.2 Milloin vaikutustenarviointi taytyy toteuttaa?

Tekijoita, jotka nostavat henkil6tietojen késittelyn riskiluokkaa:

Jarjestelmé&éan rekisteroityjen henkildiden suuri méara.

Henkil6tietojen laajuus.

Arkaluontoisuus (terveystiedot, rotu/etnisyys, ammattiliittoasiat, geneettiset/biometriset tunnis-
tustiedot, seksuaalinen kayttaytyminen, uskonto/filosofinen vakaumus, rikokset)

Heikossa asemassa olevat rekisteroidyt (lapset, yrityksen omat tyontekijéat)

Automaattinen paatoksenteko, rekisterdidyn arviointi tai pisteytys (luottopaatos, profilointi)
Rekisteroityjen jarjestelmallinen valvonta (sijaintitiedot, verkkokéyttaytyminen)

Tietojensiirrot EU/ETA-maiden ulkopuolella

Tietojen yhdistely (lahteiden yhdistely)

Uusien teknologioiden kayttdonotto

Kaésittely, joka estéa rekisteroitya kayttdmasta palvelua tai oikeuksiaan (luottohakemuksen hyl-
kéys automaattisen arvioinnin perusteella)

Poikkeaminen rekisterdidyn informoinnista tietosuoja-asetuksen 14.5 artiklan nojalla

Mita useampi riskitekijoisté tayttyy, sita tarkedmpéa on varmistaa vaikutustenarvioinnin toteutus.

(Andreasson ym. 2019, 69; Tietosuojavaltuutetun toimisto 2018a).

2.3.3 Milloin vaikutustenarviointia ei tarvitse toteuttaa?

Vaikutustenarviointia ei vaadita WP29-tietosuojaryhman mielesta jos:

Henkil6tietojen kasittelyn ei ndhda aiheuttavan luonnollisen henkilon oikeuksien ja vapauksien
kannalta korkeaa riskia.

Samankaltaiseen késittelyyn liittyen on jo toteutettu vaikutustenarviointi, huomioiden késittelyn
luonne, laajuus, asiayhteys ja tarkoitukset. Silloin voidaan kayttdad aiemmin laaditun vaikutus-
tenarvioinnin tuloksia.

Milloin valvontaviranomainen on tarkastanut henkil6tietojen késittelytoimet ennen toukokuuta

2018, eivatka olosuhteet ole muuttuneet.



- Milloin kasittelytoimella on tietosuoja-asetuksen 6 artiklan 1 kohdan c (lakis&&teisen velvoitteen
noudattaminen) tai e (yleinen etu tai julkisen vallan kaytt0) nojalla oikeusperuste EU:n oikeu-
dessa tai jasenvaltion lainsaddannossa ja milloin tietosuoja koskeva vaikutustenarviointi on jo
aiemmin tehty kyseisen kasittelyn oikeusperusteen maarittdmisen yhteydessa.

- Missé késittely siséltyy valvontaviranomaisen laatimaan vapaaehtoisuuden periaatteeseen perus-
tuvaan luetteloon kasittelytoimista.

(Tietosuojaryhméa WP248 2017)

Rekisterinpitdjan vastuulla on arvioida, tarvitaanko vaikutuksenarviointi niissa tilanteissa, joissa se ei
lain mukaan ole pakollinen. Niinpa on suositeltavaa toteuttaa vaikutuksenarviointi myds epéselvissa ti-
lanteissa varmistaakseen tietosuojalainsaadannén noudattaminen. (Hanninen, Laine, Rantala, Rusi, Var-
hela 2017., 117)

2.3.4 Vaikutustenarviointi kaytannon tydssa

EU:n tietosuoja-asetuksen 35 artiklan 7 kohdassa mééritetdén seuraavasti:

7. Arvioinnin on sisallettdva véhintaén:
a) jarjestelmallinen kuvaus suunnitelluista kasittelytoimista, ja kasittelyn tarkoituksista,
mukaan lukien tarvittaessa rekisterinpitdjan oikeutetut edut;
b) arvio késittelytoimien tarpeellisuudesta ja oikeasuhteisuudesta tarkoituksiin nahden;
c) arvio 1 kohdassa tarkoitetuista rekisterdityjen oikeuksia ja vapauksia koskevista ris-
keistd; ja
d) suunnitellut toimenpiteet riskeihin puuttumiseksi, mukaan lukien suoja- ja turvallisuus-
toimet ja mekanismit, joilla varmistetaan henkilGtietojen suoja ja osoitetaan, etta tata ase-
tusta on noudatettu ottaen huomioon rekisterdityjen ja muiden asianomaisten oikeudet ja
oikeutetut edut.

(Tietosuoja-asetus 2016/679, artikla 35)

Vaikutustenarvioinnin on tarkoitus olla jatkuvaluonteinen prosessi, milld varmistetaan tietosuojan vaa-
timusten noudattaminen ja osoitetaan tarvittaessa myos niiden noudattaminen organisaatiossa. Riskien
maéaréat késittelyssé voi nousta erilaisin kdytannon vaikutuksin kuten: uuden tekniikan kayttéonoton vai-
kutuksesta, automaattisen paatoksenteon kasvun tai syrjinndn vaikutuksesta. Riskien kasvaessa riskit
vaativat uudelleen arviointia. Alla oleva WP29 tyéryhméan menettely prosessi kuvaa vaikutustenarvi-

oinnin toistuvaa menettelya.



Suunniteltujen
kasittelytoimien
kuvaus

Arvio
kasittelytoimien
tarpeellisuudesta ja
oikeasuhteisuudesta

Asetuksen
noudattamisen
osoittavat
toimenpiteet

Dokumentointi

Suunnitellut Arvio
toimenpiteet kasittelytoimien
riskeihin tarpeellisuudesta ja
puuttumiseksi = oikeasuhteisuudesta

KUVA 2. Iteratiivinen menettely tietosuojaa koskevan vaikutustenarvioinnin tekemiseksi. (Tietosuoja-
ryhma WP248 2017, 19)

Vaikutustenarvioinnin vaiheet:
1. Laaditaan jarjestelméllinen kuvaus suunnitelluista kasittelytoimenpiteista ja kasittelyn tarkoituk-
sista.
Arvioidaan kasittelytoimien tarpeellisuus ja asianmukaisuus
Arvioidaan rekisterdityjen oikeuksiin ja vapauksiin liittyvat riskit
Suunnitellaan toimenpiteet, joilla riskeihin puututaan

a k~r w N

Dokumentoidaan tulokset ja otetaan kdytannon suorittamiseen ja seurataan ja analysoidaan saa-

tuja tuloksia



Jos vaikutustenarvioinnissa todetaan kasittelyn aiheuttavan korkean riskin rekisteroidylle ja omilla toi-
menpiteill& koetaan riskin jadvan korkeaksi, voidaan toteuttaa ennakkokuuleminen. Ennakkokuulemisen
toteuttaa tietosuojaviranomainen. Ennakkokuuleminen tapahtuu ennen henkilétietojen kasittelyn aloit-
tamista. (Tietosuoja-asetus 2016/679, artikla 36; Hanninen ym. 2017, 128)

2.4 Tietoturvapolitiikka

Tiedon suojaaminen lahtee hyvin suunnitellusta tietoturvapolitiikasta. Tietoturvapolitiikka koostuu yri-
tyksessa hyvéksytyista tietoturvaan ja tietosuojaan liittyvista méaérayksista ja ohjeista. Tietoturvatoimin-
taa ohjaa EU:n direktiivit ja maassa hyvaksytyt sdddokset ja maaraykset. Toiminnan kannalta tarkeim-
maét turvattavat asiat ovat: henkil6t, tilat, laitteet, tietoliikenne, tietojarjestelmat, palvelut, seka tieto eri
olomuodoissaan. Tavoitteena operatiivisten jarjestelmien ja sisdisen tietoverkon toiminnan turvaaminen

seka tarvittavien palvelujen tuottaminen kaikissa tilanteissa.

Tietoturvapolitiikassa taytyy huomioida ainakin: keskeisten kasitteiden méarittely, tietoturvaperiaatteet,
tietoturvavastuut, tietoturvallisuuden hallintajarjestelmd, tietoturvallisuuden toteutumista tukevat kay-
tannot, turvatoimien priorisointi, tietoturva- ja tietosuojakoulutus ja -ohjeet, tietoturvallisuuden toteutu-
misen valvonta, toiminta héiridtilanteissa ja poikkeusoloissa, tiedottaminen, tietoturvapolitiikan ajan-
tasalla pitdminen ja oikeudet tehda siihen tarvittavia muutoksia. (Opitietosuojaa.fi Noviisista Mestariksi
2019a.) Tietoturvan tavoitteet viestitddn koko organisaatiolle. Tietoturvaan siséltyy k&ytdnnon toimen-
piteet mitka varmistavat tietojen eheyden, saatavuuden, oikeellisuuden ja luottamuksellisen séilyttami-

sen.

Taulukko 2. Tietoturvan periaatteet (Hanninen ym. 2017)

Termi Merkitys

Luottamuksellisuus - Tiedot vain oikeutettujen kdytossa, muilla ei paasyé tietoihin.

- Yrityksen sisallakin paésy vain niillg, jotka joutuvat tietoja kasittele-
maan.

- Tehokkaat salasanat, tiedostojen metatiedon poistaminen, tietojen sa-

laaminen ja turvallinen havittdminen.




Eheys - Tiedon muuttumaton sdilytys tiedon keruun, kasittelyn ja siirtdmisen
aikana.

- Tiedon muuttumattomuus oikeudettomien toimesta tai tahattomasti
niiden kasittelyn aikana.

- Tarkistussummat, tarkistuskoodit ja digitaalinen allekirjoitus.

Kéytettavyys - Kasittelyyn oikeutetut henkil6t paasevét tietoon kasiksi aina tarvitta-
essa.

- Péésy tietoihin kyetddn palauttamaan nopeasti fyysisen tai teknisen
vian sattuessa.

- Tietojen varmistus, suojaaminen haittaohjelmien ja verkkohyokkéays-

ten varalta, riittdva tiedonsiirtokapasiteetti.

Vikasietoisuus - Tallennusratkaisujen tulee teknisesti olla sellaisia, jotka voivat vian
sattuessa jatkaa toimintaansa.
- Jarjestelmén tulee selvitd vikaantumisesta itse ainakin niin pitkalle,

ettd vika ei aiheuta lisaa vikoja.

2.5 Tietosuojapolitiikka

Tietosuojalla varmistetaan henkilon yksityisyys, edut, oikeudet, vapaudet ja oikeusturva (Opitietosuo-
jaa.fi Noviisista Mestariksi 2019b). Tavoitteena suojata henkildtiedot. EU:n tietosuoja-asetuksen myo6ta
noudattaminen ei ainoastaan riitd vaan yrityksen on pystyttava tarvittaessa myos todistamaan asetuksen
seuraaminen Kirjallisella tietosuojapolitiikalla (Hanninen ym. 2017, 51). Tietosuojapolitiikassa yrityk-

sen tietosuojariskit ja toimintatavat on suunniteltu ja dokumentoitu.

Tietosuojapolitiikka on ylin tietosuojaa ohjaava dokumentti yrityksessa ja se taytyy olla kaikkien orga-
nisaatiossa olevien, yrityksen sidosryhmien ja kaikkien rekisterdityjen luettavissa. Tietosuojapolitiikan
tarkoituksena on kéyttdjien tiedottaminen, kayttéjista keratyista tiedoista ja niiden kayttotavoista. Hen-
kil6tietojen kasittelyn tulee noudattaa voimassa olevaa lainsaadantoa ja yrityksen tietosuojapolitiikkaa.
Tietosuojapolitiikan tulee tayttdd EU:n tietosuoja-asetuksen ja muun lainsaddannon vaatimukset. (Val-

tiovarainministerio 2016a.)



3 EU:N YLEINEN TIETOSUOJA-ASETUS

Asetuksesta kaytetadn Suomessa yleisesti nimitysté tietosuoja-asetus, lyhenteena GDPR (General Data
Protection Regulation). Asetus koskettaa kaikkia rekisterinpitdjid, jotka kasittelevét henkilodataa, sisél-

téen yrityksen tyontekijoista keréattyja tietoja. Asetus on luotu erityisesti yksityisen ihmisen suojaksi.

Oikeus henkil6tietojen suojaan on jokaiselle kuuluva perusoikeus. Tietosuojassa kyse on asiakkaan luot-
tamuksesta ja koko organisaation tietosuojaosaamisesta eli asiakastietojen asianmukaisesti perustellusta
ja oikeaoppisesta sujuvasta kasittelysta henkiltiedon elinkaaren eri vaiheissa. HenkilGtietojen kasitte-
lyvaiheita ovat esimerkiksi asiakastietojen kerddminen, tallentaminen, kéytto, yhdistdminen, siirto, luo-
vuttaminen, sédilyttdminen, havittaminen ja kaikenlainen muu asiakastietojen késittely. (Andreasson, Rii-
konen, Ylipartanen 2017, 19.)

3.1 Henkilotietodirektiivistd EU:n yleiseen tietosuoja-asetukseen

Tietosuojauudistuksen valmistelu alkoi 2009, hyvéksyttiin huhtikuussa 2016 ja EU:n yleinen tietosuoja-
asetus 2016/679 korvasi 25.5.2018 Suomessa aiemmin noudatetun henkil6tietodirektiivin 95/46/EY
(Working Party WP168 2009; Tietosuoja-asetus 2016/679). Aiemmin direktiivin noudattaminen oli
sanktiojarjestelman véahyyden tdhden olematonta, koska noudattamatta jattamisen sanktiot olivat hyvin

vahdiset. Eika siita kaytannossé aiheutunut mitadn organisaatiolle.

Perusperiaatteet direktiivin ja tietosuoja-asetuksen vélill& ovat lahes samanlaiset, niinpa asetuksessa on
voitukin yleissaannokselld korvata viittaukset direktiivin ja asetuksen valilla. (Korpisaari, Pitkanen,
Warma-Lehtinen 2018, 634-635.) Tietosuoja-asetuksen myd6ta koko EU:n alueelle muodostui yhtendi-
nen suoja ja yrityksille tasapuoliset toimintaedellytykset. Lisaksi mahdollistetaan henkilGtietojen vapaa
liikkuvuus ja kasvatetaan kuluttajien luottamusta. (Euroopan komissio 2018.)

3.1.1 Suomen oma tietosuojalaki

Tietosuoja-asetuksen voimaantulo edellytti henkil6tietolainsaddédnnon tarkistamisen. Tarkastamisen tu-

loksena saadettiin uusi tietosuojalaki, henkilttietojen késittelyn yleislaiksi. Hallituksen esitys annettiin

eduskunnalle kasiteltavéksi 1.3.2018, se hyvaksyttiin 13.11.2018. Tietosuoja-asetusta ei voida kokonaan



korvata kansallisella tietosuojalailla, mutta se antaa joissakin asioissa kansallista vapautta, timan sovel-
taminen sdddetddn uudessa tietosuojalaissa. Tietosuojalaki (1050/2018) ja séaddsmuutokset astuivat voi-
maan 1.1.2019. (Eduskunta 2018a.)

Uuden tietosuojadirektiivin kdyttoonoton myota korvautui 2008 annettu puitepaatds 2008/977/YOS ri-
kosasioissa tehtavissé seka poliisi- ja oikeudellisessa yhteistydssa kasiteltdvien henkil6tietojen suojaa-
misesta (Euroopan unioni 2008). Eduskunta sai 5.4.2018 kasiteltavéksi hallitukselta lain henkilGtietojen
késittelysta rikosasioissa ja kansallisen turvallisuuden yllapitdmisen yhteydessd. Eduskunta hyvéksyi
esityksen 13.11.2018. Laki (1054/2018) ja muut siihen liittyvat sdddokset astuivat voimaan 1.1.20109.
(Eduskunta 2018a.; Finlex 2018a) EU:n tietosuoja-asetus rajaa henkilttietojen kasittelyn rikosasioissa
asetuksen ulkopuolelle. (Finlex 2018b.) Lakiehdotukset hyvéksyttiin hallintovaliokunnan mietintéjen
HaVM 13/2018 ja HaVM 14/2018 mukaisina (Eduskunta 2018b; Eduskunta 2018c).

Eduskunnan hyvéksyma uusi laki henkil6tietojen kasittelysta panee taytantdon rikosasioiden tietosuoja-
direktiivin, siséltden saannokset rekisterdidyn oikeuksista seké rekisterinpitdjan ja henkilotietojen késit-
telijan velvollisuuksista. Rikosasioiden suojadirektiivin on tarkoitus helpottaa tietojen vapaata liikku-
vuutta EU-maiden poliisi- ja oikeusviranomaisten valilla sekd varmistaa henkil6tietojen suoja rikosasi-

oita kasiteltaessa.

3.2 Asetuksen sisalto

Tietosuoja-asetus on muodostettu kahdesta eri osiosta: komission perustelut ja tausta asetukselle ja var-

sinainen lainsédadantd. Asetus muodostuu luvuista, joissa on numeroituja artikloja. Artiklat on jaoteltu

numeroituihin kohtiin, jotka voivat sisaltaa kirjaimin merkittyja alakohtia.

3.3 Osoitusvelvollisuus EU:n yleisessa tietosuoja-asetuksessa

Osoitusvelvollisuus vaatii henkil6tietojen saannésten mukaisen kasittelyn, liséksi on kyettava tarvitta-

essa osoittamaan sen noudattaminen. (Andreasson ym. 2019, 187) Tietoturvaloukkauksen sattuessa on

kyettdva osoittamaan, ettd riskit on yritetty aktiivisesti tunnistamaan ja estdmaan. Saanndsten noudatta-



matta jattdminen voi aiheuttaa maineen menettamisen lisaksi hallinnollisia seuraamuksia. Osoitusvel-
vollisuus edellyttédd kaytanndsséa myos dokumentointivelvollisuutta, toimenpiteiden toteutusta ja kirjaa-
mista. (Andreasson ym. 2019, 176.)

Tietosuoja-asetuksessa mainittuja osoitusvelvollisuustoimenpiteitd ovat:
- seloste késittelytoimista
- tietosuojan vaikutustenarviointi korkean riskin kasittelylle
- tietosuojavastaavan nimittdminen ainakin tiettyjen edellytysten tayttyessa
- oikeutettuun etuun perustuvan kasittelyn arviointi
- kyettévé osoittamaan rekistergityneiden antamat suostumukset, kun késittely perustuu suostu-
mukseen
- henkil6tietojen tietoturvaloukkauksesta ilmoittaminen valvontaviranomaiselle

(Tietosuojavaltuutetun toimisto 2018b)

Kaésittelytoimien yhteydessa taytyy pystya osoittamaan késittelytoimien lainmukaisuus ja lapinakyvyys,
kayttotarkoituksenmukaisuus, tietojen minimointi, varmistuttava niiden sailytyksesta, tdsmallisyydesta
ja eheydesta ja varmistuttava tietojen luottamuksellisuudesta. Osoitusvelvollisuuden tydkaluna voidaan
kayttaa tietotilinpaatostd. (Tietosuojavaltuutetun toimisto 2018b.) Henkil6tietojen késittelyn prosessien
maarittely kuuluu myds osana tietosuoja-asetuksen mukaista osoitusvelvollisuutta. Prosessien elinkaari
muodostuu viidestéd vaiheesta: tiedon luonnista, kaytostd, viittauksista, arkistoinnista ja tuhoamisesta.
Systemaattisesti kuvattu elinkaari auttaa ymmartdmaan milloin tieto on tarpeetonta ja se voidaan poistaa

vaatimuksenmukaisesti. (Véare 2019, 51.)

3.3.1 Tietotilinpaatos

Tietosuoja-asetusta noudattaen organisaatioiden on tarvittaessa osoitettava vaatimuksien noudattami-
nen. Velvollisuudesta kdytetddn nimitysta osoitusvelvollisuus. Tietotilinp&atos toimii organisaation dy-
naamisena tytkaluna ja lisé organisaation tehokkuutta, vaikuttavuutta ja kilpailukykya. (Tietosuojaval-
tuutetun toimisto 2012.) Tietotilinp&&tds on raportti, mika syntyy organisaation siséisen katselmuksen
tuotoksena ja luo kokonaiskuvan organisaation tietojenkaésittelyn nykytilasta ja tiedonhallinnan tilasta
(Andreasson, Koivisto, Ylipartanen 2016, 145).



Tietotilinp&atds osoittaa EU:n tietosuoja-asetuksen mukaisen oikeaoppista tietojenkasittelytavan nou-
dattamista. Viranomaisten ndkokulmasta se taas osoittaa viranomaisen toiminnan julkisuudesta annetun
lain (621/1999) 18 §:ssa mukaisen tietohallintatavan noudattamista. Oikea tiedonhallintatapa vaatii, etta
késiteltdvén tiedon saatavuus, suoja ja sen laatu turvataan. Tietohallintalaissa (634/2011) tarkoitettua
tietojarjestelmien yhteen toimivuutta voidaan myos tarkastella ja edistaa tietotilinpaatoksen avulla. (Tie-
tosuojavaltuutetun toimisto 2012.)

Tietotilinp&atosta voidaan kéayttaa raportoitaessa organisaation sidosryhmille keskeisisté henkil6tietojen
késittelya koskevista asioista. (Andreasson ym. 2019, 57) Se toimii my6s osana organisaation tietojoh-
tamista seka riskienhallintaa ja sisdista valvontaa. (Tietosuojavaltuutetun toimisto 2012)

Tietotilinpaatoksen tarkoituksena on antaa kuvaus organisaation tietojen kasittelyn nykytilasta seké ar-
vio tietosuojan ja tietoturvan toteutumisesta. Tietotilinp&atoksessad arvioidaan myos tietojen késittelyn
kehittamistarpeet ja niiden vaatimat toimenpiteet. Johdolle tietotilinp&&tds toimii niin toiminnan, tieto-

suojan suunnittelun, seurannan kuin kehittamisen tydkaluna. (Tietosuojavaltuutetun toimisto 2012.)

Tietotilinpaatoksessa kuvataan organisaation tietovarannot, millainen on organisaation tietoarkkiteh-
tuuri, hallittavien tietojen laatu ja niiden kdytettdvyys, millaisia menettelytapoja ja periaatteita tietojen
késittelyssé noudatetaan, miten hallittavat tiedot on suojattu ja miten niiden kdytto6a valvotaan, kuinka
rekisterdityjen oikeudet tietojen késittelyssa toteutetaan. Tietotilinpaatds sisaltdd myods arvion organi-

saation tiedonhallinnan vahvuuksista ja heikkouksista. (Tietosuojavaltuutetun toimisto 2012.)

Tietotilinp&atds ohjaa organisaatiota systemaattisesti Kriittisempaan tietosuoja-asioiden tarkasteluun.
Parhaimmillaan tietotilinpaatoksesta saa kuvan, etta henkilGtietojen kasittelyn valvonta on onnistunut
niin lainsdadannon, maaraysten kuin sisaisen ohjeistuksen mukaisesti. Tietotilinpdatds kuvaa myos tie-
tojenkaésittelyn valvonnan kehittdmiskohteet ja mahdolliset poikkeamat ja niihin reagoinnin. (Tietosuo-
javaltuutetun toimisto 2012.)



3.4 Tietosuoja-asetuksen tuomat muutokset

Tietosuoja-asetuksen lahestymistapa on riskiperusteinen, eli velvollisuudet kasvavat riskiasteen mukai-
sesti. (Andreasson ym. 2017, 30)

EU:n tietosuoja-asetuksen tuomat muutokset:

Tietosuoja-asetuksen mukaiset késitteet madaritellaan entista tarkemmin, kuten suostumus.
Henkil6tietojen kasittelijoiden ja rekisterinpitajien vastuut maaritetaan tarkemmin.
Organisaation pitaa pystya noudattamisen lisaksi osoittamaan, etta tietosuoja-asetuksen mukai-
set sdanndkset on huomioitu rekisterinpitajén toiminnassa.

Organisaatioilla suurista tietoturvaloukkauksista ilmoitusvelvollisuus.

Organisaatioilla tietyissé tilanteissa velvollisuus asettaa tietosuojavastaava.

Rekisterodidylla on oikeus saada itseddn koskevat tiedot yleisesti kdytdssa olevassa koneluetta-
vassa muodossa. Héanella on oikeus siirtda kaikki antamansa tiedot toiseen jarjestelmaan, jos
h&n on itse antanut henkilttietonsa ja tietojen késittely perustuu suostumukseen tai sopimuk-
seen.

Asetuksessa maéritetaan tietosuojaviranomaisen toimivallasta, tehtdvista ja valtuuksista. Jokai-
sen jasenvaltion tietosuojaviranomainen on vastuussa oman jasenvaltionsa alueella. Jasenvalti-
oiden rajojen ylittdvasta henkilttietojen késittelystd on vastuussa yleensa rekisterinpitajan péaa-
toimipaikan tietosuojaviranomainen.

EU:n j&senvaltioiden tietosuojaviranomaisten yhteistyon apuna toimii yhdenmukaisuusmeka-
nismi ja yhden luukun mekanismi. Tall4 varmistetaan, ettd unionin tietosuojasééntelyé sovelle-
taan yhdenmukaisesti kaikissa jasenvaltioissa ja etta sen ratkaisukaytanto sailyisi mahdollisim-
man yhdenmukaisena. Yhdenmukaisuusmekanismin keskeisend toimijana on asetuksella perus-
tettu Euroopan tietosuojaneuvosto (EDPB). Sen tehtdvand on antaa sitovia paatoksia tietosuoja-
asetuksen noudattamisesta.

Valvontaviranomainen voi langettaa hallinnollisia seuraamuksia tietosuoja-asetuksessa saade-
tyista teoista maaradmalla sakkoja tiettyyn enimmaismaaraan asti tapauksen olosuhteen huomi-
oon ottaen. Sanktiot on jaettu kolmeen eri luokkaan.

(Andreasson ym. 2016, 33-34)

Tekniikan nopean kehittymisen takia muutoksia on myds tehty koneoppimisen osalta automaattiseen

padtoksentekoon liittyen. Uutena asiana mukaan on tuotu vaatimus l&pindkyvyydestd henkil6tietojen

késittelyssé (Korpisaari ym. 2018, 178). Myds asetuksen tuomat hallinnolliset sakot aikaisempaan oi-

keustilaan kuuluvat uusiin muutoksiin. Muutosten my6ta valvontaviranomaisten valta kasvaa.



3.4.1 Rekisterdidyn oikeudet

Rekisterdityjen henkildiden oikeuksia ovat:
- informoinnin lapindkyvyys henkilttietojen késittelysta,
- pdasy omiin henkilGtietoihin,
- oikeus oikaista omia henkil6tietojaan,
- oikeus omien henkilétietojen poistamiseen eli niin sanotusti tulla unohdetuksi,
- oikeus henkildtietojen kasittelyn rajoittamiseen,
- oikeus pyytaa tiedot sellaisista henkilGtietojen vastaanottajista, joille rekisterinpitgjan on ilmoi-
tettava henkilGtietojen oikaisuista, poistoista ja kasittelyn rajoituksista,
- oikeus siirtdd henkil6tiedot jarjestelmasta toiseen
- vastustaa henkil6tietojen kasittelya seka
- oikeus profiloinnin ja automaattisten paatoksien sijaan manuaaliseen ihmisen tekemiin p&atok-
siin.
(Hanninen ym. 2017, 56.)

Yrityksen taytyy toteuttaa ylla olevat oikeudet, joten on varmistettava, etté tietojarjestelmét mahdollis-
tavat oikeuksien toteutuksen, muuten tietojarjestelmiin on tehtdvd muutoksia. Kasiteltaviin henkil6tie-
toihin pitaa aina olla laillinen peruste tai kohteen suostumus. Suostumus pitda voida todistaa ja suostu-
mus on pyydettava yksiselitteisesti ja painostamatta. Rekisterdidyn pyytéessa tietojensa siirtamisté re-
kisterinpitajalta toiselle rekisterdidyn pitdd saada tiedot vahintdan jossain jasennellyssa, yleisesti kdy-
tossa olevassa koneellisesti luettavassa muodossa kuten XML- tai JSON-tiedostona. (Hanninen ym.
2017, 64-65.)

Henkilon oikeuksiin sisaltyy myds tiedonsaantioikeus. Vahti-raportti 1/2016 [s14] luetteloi asiat, joita
rekisterinpit&jan tulee ilmoittaa rekisterdidylle tietoturvaloukkauksien ja muiden poikkeustilanteiden li-

saksi.

Rekisteroidylle on tiedotettava:
- rekisterinpitdjan ja mahdollisen tietosuojavastaavan yhteystiedot
- kasittelyn tarkoitus, sen oikeusperusta ja henkil6tietoryhmat
- kenelle tietoja on luovutettu
- mahdolliset kolmanteen maahan toteutetut siirrot ja siirtojen tietosuojan tilanne

- tietojenséilytysaika ja sen peruste



- rekisterdidyn oikeus tietojen oikaisuun seka kasittelyn rajoittamiseen ja vastustamiseen.

- valitusoikeus valvontaviranomaiselle

- mahdollinen tieto tietojen perusteella tehtavéstd automatisoidusta paatoksenteosta tai profiloin-
nista.

- mihin tietojen antamisen vaatimus perustuu, onko tietojen toimitus pakollinen ja seuraukset tie-
tojen antamatta jattdmisesta

- kaytetyt oikeussuojakeinot

- tietojen alkuperd ja kerétyt tiedot, jos alkuperda muu kuin rekisteroity itse

(\Valtiovarainministerié 2016b)

Rekisterdidylla on myds oikeus vaatia, etté rekisterditya koskevat paatokset tekee ihminen automaattisen

profiloinnin sijaan (Tietosuojavaltuutetun toimisto 2018c).

3.4.2 Rekisterinpitaja

Rekisterinpitdja maarittad henkilttietojen kasittelyn tarkoitukset ja periaatteet. Rekisterinpitdjié voi olla
yksi tai useampia. (Korpisaari ym. 2018, 269.) Rekisterinpitéja voi olla luonnollinen henkil®d, oikeus-
henkild tai julkishallinnon elin, jonka péaatoksesta henkilotietoja kasitellddn (Hanninen ym. 2017, 22).
Rekisterinpitdja on vastuussa tietosuojan vaatiman lainsaddannon noudattamisesta henkil6tietoja kasi-
teltdessé. Rekisterinpitdjan taytyy varmistaa tietoturvan riittdvéa taso, organisaation henkilttietojen ka-
sittelyn prosessien turvallisuus seké rekisterdidyn mahdollisiin pyyntdihin vastaaminen, mikali tietosuo-

javastaavaa ei ole organisaatiossa nimetty. (Korpisaari ym. 2018, 269.)

3.4.3 Henkil6tietojen kasittelija

Henkilttietojen kasittelija on rekisterinpitdjan toimesta henkilGtietoja kasitteleva taho. Tietosuoja-ase-
tuksen artikla 28 mukaisesti henkil6tietojen késittelijan kuuluu noudattaa rekisterinpitdjan ohjeita ja do-
kumentaatiota henkil6tietojen kasittelyssa. (Hanninen ym. 2017, 24.) Henkil6tietojen késittelijalla on
kuitenkin oikeudellinen vastuu, joten késittelijan taytyy myds itse varmistua, etta kasittely vastaa EU:n

tai jasenvaltion lainsdddannon ehtoja. (Tietosuojavaltuutetun toimisto 2018d.)



Valtiovarainministerion laatiman VAHTI-raportin mukaan tulisi lisdksi varmistaa, ettd henkilGtietojen

késittelija:

Henkilotietojen késittelija késittelee henkildtietoja vain rekisterinpitdjan dokumentoitujen ohjei-
den mukaisesti. Tahan kuuluu myds henkil6tietojen kasittelyyn liittyvat sallitut tietojen siirrot ja
sijainnit.

Noudattaa tietosuoja-asetuksen mukaista salassapitovelvollisuutta.

Noudattaa tietoturvallista henkil6tietojen késittelya.

Henkilotietojen kasittelyn ulkoistus vaatii rekisterinpitajan kirjallisen ennakkosuostumuksen.
Avustaa rekisterinpitdjaé rekisterdidyn oikeuksien toteuttamisessa.

Avustaa rekisterinpitdjad henkilotietojen kasittelyn tietoturvan toteuttamisessa, henkil6tietojen
tietoturvaloukkausten havaitsemisessa ja niista ilmoittamisessa seké vahinkojen minimoinnissa,
vaikutustenarviointien tekemisessd ja valvontaviranomaisen ennakkokuulemisessa tietosuoja-

asetuksen mukaisesti.

Tama lisaksi organisaation tulee osana turvallisuussopimusta pohtia seuraavaa:

Sitoutumista toimimaan niin ettd henkilttietojen kasittelya toteuttavat vain sellaiset henkilot,
jotka ovat saaneet hyvaksyttavan tuloksen turvallisuusselvityksessd, jos rekisterinpitajalla on
lainmukainen oikeus teettda turvallisuusselvityksia ja jos rekisterinpitdja selvitysten teettdmista
késittelijalté vaatii.

(\Valtiovarainministerié 2016b)

3.4.4 Henkilotietojen oikeudellinen peruste

Tietosuoja-asetuksen mukaisesti henkildtietojen késittely on lainmukaista vain, jos késittelylle on maa-

ritelty peruste. Henkil6tietojen kasittelyyn voi soveltua samanaikaisesti useammat perusteet, yleisesti

etu ja suostumus voivat tapahtua samanaikaisesti. Arkaluonteisten henkil6tietojen késittelyssé edellyte-

tadn my0s jonkin erityisié tietoryhmié koskevan edellytyksen tayttymistda. (Hanninen ym. 2017, 29.)

Kasittelyedellytyksié:

rekisterdidyn suostumus

rekisteroityd koskevan sopimuksen tayttyminen
lakisaateinen velvoite

yleinen etu

julkisen vallan kéaytto



- luonnollisen henkil6n elintarkeiden etujen suojaaminen
- rekisterinpitgjan tai kolmannen osapuolen oikeutettu etu
(Hanninen ym. 2017, 30-32)

Suostumuksessa rekisterdity on antanut suostumuksensa henkilttietojen kasittelyyn yhté tai useampaa
tarkoitusta varten. Suostumus on annettu vapaaehtoisesti, se on yksildity ja yksiselitteinen tahdonil-
maisu, jolla rekisterdity hyvaksyy tietojensa késittelyn ja jonka rekisterinpitajan pitda pystya myohem-
minkin osoittamaan. Esimerkiksi verkkopalvelujen suostumuksen yhteydessé rekisterdityé on siis infor-
moitava rekisterinpitajan henkil6llisyydesté ja mihin henkilGtietojen kasittelyn tarkoitukseen rekiste-
roity on myontdmassé suostumuksensa. (Hanninen ym. 2017, 30.)

Sopimusta kaytetddn tilanteissa, joissa rekisterdity on osapuolena sopimuksessa. Sopimuksen sisaltd
taytyy maéaritella tarkasti koska sen pohjalta arvioidaan késittelyn tarpeellisuus. Kasittely taytyy rajata
valttamattomiin henkildtietoihin. Késittelyperuste sisaltdd myds mahdolliset sopimusta edeltdneet hen-
kil6tietojen kasittelytoimet, jos ne on tehty rekisterdidyn omasta pyynndésta, tilanne voi syntyé luottoso-
pimuksen yhteydessd, kun luottokelpoisuutta arvioidaan. Sopimusta kaytetaan myds verkkokaupassa
osoitteen kasittelyssa, tydsopimusten yhteydessa ja palkan maksun yhteydessd. (Hanninen ym. 2017,
30.)

Lakisaateinen velvoite voi syntya rekisterinpitdjan lakisaateisen velvoitteen noudattamiseksi. Lakisaa-
teinen velvoite voi koskea yksityiselld tai julkisella sektorilla toimivaa rekisterinpitéjad. Lakiséateinen
velvoite voi my0s perustua Euroopan unionin tai jonkin sen jasenvaltion lakiin. Lakis&&teinen velvoite
tulee vastaan esimerkiksi, kun tydnantaja ilmoittaa tyontekijansa palkkatiedot veroviranomaisille tai kun

osakeyhtit pitaé osakasluetteloa osakeyhtidlain perusteella. (Hanninen ym. 2017, 31.)

Kun yleinen etu tai rekisterinpitgjalle kuuluvan julkisen vallan kayttdminen vaatii, henkilGtietoja saa
kasitelld ilman erillista lupaa. Lupa perustuu lakiin tai muuhun oikeudellisiin s&&nnoksiin. My0s naissa
tilanteissa tietosuoja-asetuksen mukaiset rekisterdidyn oikeudet ovat voimassa, joten rekisterdidyll& olisi

oikeus esimerkiksi poistaa tai vastustaa henkil6tietojen késittelyd. (Hanninen ym. 2017, 31.)

Kun kyse on eldmasta ja kuolemasta tai uhkista, jotka voisivat aiheuttaa rekisterdidyn tai jonkun toisen
loukkaantumiseen tai olla muutoin terveydelle vahingollisia voidaan kayttaa kasittelyperusteena elintér-
keiden etujen suojaamista. Tallaisia tilanteita ovat esimerkiksi humanitaariset hatatilanteet kuten luon-

nonkatastrofit tai epidemiat. (Hanninen ym. 2017, 31.)



Oikeutettujen etujen toteuttamiseksi voidaan myds sallia henkilotietojen kasittely, milloin etu katsotaan
oikeutetuksi, selvitetaan niin kutsutulla tasapainotestilla. Talloin punnitaan rekisterinpitdjén tai kolman-
nen osapuolen intressid rekisterdidyn intresseihin ja perusoikeuksia vasten. Oikeutetun edun taytyy
myos olla lainmukainen, sen tulee olla selkedsti ilmaistu ja sen tdytyy edustaa todellista ja valitonta
tarvetta eikd se saa olla spekulatiivinen.

Rekisterdidyn ndkdkulmasta késittely ei saa olla ennakoimatonta ja odottamatonta. Rekisterdity voi
myos vastustaa oikeudelliseen etuun perustuvaa henkilttietojen kasittelyd. Rekisterdidyn vastustaessa
kasittelya, taytyy kasittelyn tarve arvioida uudelleen. Talléin oikeutetun edun nimissa henkil6tietoja saa
késitelld vain, jos voidaan osoittaa, etta késittelyyn on olemassa huomattavan tarked ja perusteltu syy,
joka syrjayttaa rekisterdidyn edut ja oikeudet tai kdsittely on tarpeen oikeusvaateen laatimiseksi, esitté-

miseksi tai puolustamiseksi. (Hanninen ym. 2017, 32-33.)

Erityisen arkaluontoisen henkil6tietoryhmien késittely on lahtokohtaisesti kiellettyd, naita voidaan kasi-
telld, jos perusteena on rekister6idyn suostumus, rekisterinpitdjan velvoitteiden tayttdminen tai henki-

I6iden etujen suojelu (Hanninen ym. 2017, 40-41).

3.4.5 Tietosuojaperiaatteet

EU:n tietosuoja-asetus kattaa henkilétiedon koko elinkaaren.

EU:n yleisen tietosuoja-asetuksen 5 artiklan tietosuojaperiaatteita ovat:
- lainmukaisuus, kohtuullisuus ja lapinakyvyys
- kéayttotarkoitussidonnaisuus
- tietojen minimointi
- tasmallisyys
- sdilytyksen rajoittaminen
- eheys ja luottamuksellisuus
(Tietosuoja-asetus 2016/679, artikla 5)



Rekisterinpitdjan velvollisuus on huolehdittava, ettd henkilGtietojen kasittely noudattaa mainittuja tieto-
suojaperiaatteita. Rekisterinpitdjan taytyy siis ymmartdd mita periaatteet tarkoittavat ja miten ndma to-

teutuvat yrityksen toiminnassa.

Y114 olevat 5 artiklan tietosuojaperiaatteet madrittavat yrityksen sailyttdmalle henkil6tiedoille ehtoja:

- Rekisteroidylld on oikeus tietd4 hanesté tallennetut tiedot ja mitd seurauksia syntyy, jos hén ei
halua luovuttaa kyseisia tietoja.

- Yritys voi keréata vain tietojenkasittelyn toteuttamista varten tarpeelliset tiedot ja niiden séilytys
vain, jos tietojenkasittelyn toteuttaminen sen vaatii.

- Henkilttietoja keratakseen taytyy olla henkilén suostumus ja suostumus taytyy voida todentaa
jalkikateen.

- Virheelliset tiedot taytyy pystya poistamaan nopeasti.

- Tiedot taytyy olla tdsméllisia ja niité taytyy késitell& luottamuksellisesti.

3.4.6 Tietosuojavastaava

Tietosuoja-asetuksessa on madritetty tietyt tilanteet, joissa rekisterinpitdjan ja henkil6tietojen kasittelijan
edellytetddn nimeévan tietosuojavastaava. Konsernien kohdalla voidaan toimia niin etta, nimetéan vain
yksi tietosuojavastaava, jos han on helposti saatavilla jokaiselle toimipaikalle. Tietosuojavastaava voi-
daan nimetd organisaatiossa myos tilanteissa, joissa sitd ei edellytetd tietosuoja-asetuksen mukaisesti.
(Hanninen ym. 2017, 121.)

Acrtikla 37 Tietosuojavastaavan nimittdminen:

1. Rekisterinpitajan ja henkilGtietojen kasittelijin on nimettavéa tietosuojavastaava aina
kun

a) tietojenkasittelyd suorittaa jokin muu viranomainen tai julkishallinnon elin kuin lain-
kayttotehtaviaan hoitava tuomioistuin;

b) rekisterinpitdjan tai henkil6tietojen kasittelijan ydintehtavat muodostuvat kasittelytoi-
mista, jotka luonteensa, laajuutensa ja/tai tarkoituksensa vuoksi edellyttavat laajamit-
taista rekisteréityjen saannollisté ja jarjestelmallista seurantaa; tai

c) rekisterinpitajan tai henkilttietojen kasittelijan ydintehtdvat muodostuvat laajamittai-
sesta kasittelystd, joka kohdistuu artikla 9 mukaisiin erityisiin henkil6tietoryhmiin ja
artiklassa 10 tarkoitettuihin rikostuomiota tai rikkomuksia koskeviin tietoihin.

(Tietosuoja-asetus 2016/679, artikla 37)



Tietosuojavastaavalta oletetaan ammattipéatevyyttd, asiantuntemusta tietosuojalainsaadanndosta ja -kay-
tanteistd sekad valmiuksia selviytyd maaratyista tehtavista. Varsinaista tietosuojavastaavan koulutusta tai
aiempaa kokemusta tehtévisté ei odoteta. (Hanninen ym. 2017, 121.) Tietosuojavastaavan tehtaviin kuu-
luvat: asetuksen noudattamisen seuraaminen ja puutteisiin reagointi, tiedonanto tietosuojasaannosten
velvollisuuksista johdolle ja tietojenkasittelijille, antaa tietoja tietosuojaa koskevasta vaikutustenarvi-
oinnista ja valvoa vaikutustenarvioinnin toteutusta, toimia rekisterdityjen yhteyshenkiléna henkil6tieto-

jen kaésittelyyn liittyen ja yhteisty6 valvontaviranomaisten kanssa.

Myos rekisterinpitdja voi antaa tietosuojavastaavalle tehtdvia kuten: avustaa tayttyyko vaikutustenarvi-
oinnin tekemisen edellytykset ja mitd menetelmid tdman toteuttamiseksi olisi noudatettava, tehd&anko
vaikutustenarviointi itse vai haetaanko toteutukseen apuja organisaation ulkopuolelta, riittdvien suoja-
toimien ja tietoturvavaatimusten madrittely organisaatiolle, tarkistaa onko toteutettu vaikutustenarviointi

ja sen tuottamat johtopéd&tokset asetuksen mukaiset. (Korpisaari ym. 2018, 367-368.)

Tietosuojavastaava on salassapitovelvollinen kaikissa tehtavissaan ja hén ei ole vastuussa tietosuoja-
asetuksen mukaisten velvollisuuksien noudattamisesta yrityksessa. Henkil6tietojen késittelijan ja rekis-
terinpitdjan vastuisiin kuuluu tietosuoja-asetuksen noudattaminen ja yrityksen johdon taytyy huolehtia,
ettd yritys noudattaa tietosuoja-asetusta ja pystyd myods osoittamaan yrityksen nain toimivan. Kansalli-
nen valvontaviranomainen yllapitaa keskitetty listaa asetuksen mukaisista tietosuojavastaavista. Tieto-
suojavastaavan kuuluukin ilmoittaa yhteystietonsa valvontaviranomaiselle, tietoja kéytetdan keskinai-

seen tiedottamiseen ja asiointiin. (Korpisaari ym. 2018, 368.)

3.4.7 IT-jarjestelmien muutokset

Tietosuoja-asetuksen noudattaminen saattaa aiheuttaa myds muutoksia organisaatioiden IT-jarjestel-
miin. Yrityksen verkkosivuilla kdytetdan erilaisia tapoja, joilla kerdtd&n henkil6tietoja mahdollisen si-
saankirjautumisen, verkkokauppaostosten ja postituslistojen myo6ta. Néista muodostuu yritykselle hen-
kilorekistereitd, jotka vaativat tietosuoja-asetuksen mukaisen toiminnan. Ndma vaativat yritykselta asi-
anmukaista henkil6tietojen késittelyd, tietoturvan tasoa ja dokumentointia. Henkil6tietojen taytyy olla

asianmukaisesti kerattyjd, joten sivusto vaatii riittdvan informoinnin rekisteroityvalle.



Tietosuoja-asetus vaatii jarjestelman kehitysvaiheessa (Privacy by default and design) periaatteet nou-

dattavaa suunnittelua, mika tarkoittaa yksityisyyden suojaamisen oletusarvoa kehitysvaiheessa. Kaytéan-

ndssa tdma tarkoittaa tietosuojan ja yksityisyyden huomiointia ennakoivasti suunnittelu ja kehitysvai-

heessa ja koko sovelluksen elinkaaren ajan. (Korpisaari ym. 2018, 277.)

Privacy by desi

1.

(Korpisaari ym

gn — késitteen seitseman periaatetta:

Proaktiivista, ei reaktiivista; ennaltaehkdisevaa, ei hoitavaa: tietosuoja tulee ottaa
huomioon ennakoivasti, riskit pyritddn tunnistamaan etukéteen ja vahinkojen jalkiké-
teisen korjailun sijaan yksityisyyden loukkaukset ja muut tietosuojariskit ennaltaeh-
kaistaan.
Tietosuoja oletusasetuksena: kayttdjan ei tarvitse tehdd mitdén suojatakseen yksityi-
syytensa — yksityisyyden suoja on oletusarvona sisdanrakennettu jarjestelméan. Si-
séanrakennettu yksityisyys pyrkii tuottamaan mahdollisimman hyvén yksityisyyden
suojan varmistamalla ettd henkil6tiedot on automaattisesti suojattu missa tahansa tie-
tojarjestelmassa ja milla tahansa toimintatavalla.
Yksityisyys siséllytettyna suunnitteluun: palvelut suunnitellaan niin, etté tietosuoja on
luonnollinen ja keskeinen osa jarjestelméaa heikentamaétta sen toiminnallisuutta.
Taysi toiminnallisuus; lisdarvoa eiké nollasummapelia: kaikki oikeutetut tavoitteet py-
ritdén saavuttamaan ilman ettd tarpeettomia kompromisseja tarvitsee tehda. Valtetaan
harhaanjohtavia vastakkainasetteluja, kuten yksityisyys vastaan turvallisuus, osoitta-
malla, ettd molemmat voidaan saavuttaa.
Paasta-paahan-turvallisuus; koko elinkaaren suoja: yksityisyyden suoja ja tietoturva
varmistetaan koko henkil6tietojen elinkaaren ajan alkaen ennen kuin ensimmaistakaan
tiedon murusta on viel& tuotu jarjestelméaan ja jatkuen siihen asti, etta tiedot varmasti
tuhotaan, kun niité ei enéa tarvita.
Nakyvyys, lapindkyvyys ja avoimuus: tietosuojaan liittyvien kdytantojen ja prosessien
tulla olla dokumentoituja, lapinékyvié ja kaikkien osapuolten saatavilla tarvittaessa.
Yksityisyyden kunnioitus ja kayttajakeskeisyys: yksilon tarpeet on ennen kaikkea pidet-
tava paallimmaisina. Tietosuoja on suunniteltava kayttajalahtoisesti. Kayttajilla on ol-
tava riittavasti vaihtoehtoja tietosuoja-asetuksissa, oletusasetukset kunnioittavat yksi-
tyisyytta, ja jarjestelma tarjoaa riittavasti tietoa kayttajalle.

. 2018, 277-278)

Tietosuojaa parantaakseen voidaan kayttda yksityisyyden suojaa edistdvia tekniikoita kuten pseu-

donymisointia ja erilaisia kryptografisia salausmenetelmid (Korpisaari ym. 2018, 278). Liséksi tieto-

suoja-asetuksen (2016/679) artikla 25 ja johdanto-osan kohta 78 mukaisesti tietosuojan periaatteet on

huomioitava myos julkisten tarjouskilpailujen yhteydessa, ei siis riitd pelkéstaan, etta tietosuoja periaat-

teet huomioidaan ohjelmistokehityksen eri vaiheissa.



Perus 78 EU yleinen tietosuoja-asetus:

(78) Luonnollisten henkilGiden oikeuksien ja vapauksien suoja henkildtietojen késittelyssa
edellyttad, ettd toteutetaan asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla
varmistetaan, ettd asetuksessa sdddetyt vaatimukset tayttyvat. Jotta voidaan osoittaa, ettéd
asetusta on noudatettu, rekisterinpitajan olisi hyvaksyttava sisaisia menettelyja ja toteutet-
tava toimenpiteet, jotka vastaavat erityisesti sisdédnrakennetun ja oletusarvoisen tietosuojan
periaatteita. Téallaisia toimenpiteitd voisivat olla muun muassa henkilttietojen késittelyn
minimointi, henkil6tietojen pseudonymisointi mahdollisimman pian, tehtévien ja henkil6-
tietojen kasittelyn lapindkyvyys, sen mahdollistaminen, ettd rekisterdity voi valvoa tieto-
jenkasittelya ja etté rekisterinpitdja voi luoda ja parantaa turvaominaisuuksia. Kehitetta-
essd, suunniteltaessa, valittaessa ja kéaytettdessa sovelluksia, palveluja ja tuotteita, jotka
perustuvat henkilttietojen késittelyyn tai kasittelevat henkilttietoja tehtdvansa taytta-
miseksi, tuotteiden, palvelujen ja sovellusten tuottajia olisi kannustettava ottamaan huomi-
oon oikeus tietosuojaan niiden kehittdessa ja suunnitellessa téllaisia tuotteita, palveluja ja
sovelluksia ja varmistamaan uusin tekniikka asianmukaisesti huomioon ottaen, etté rekis-
terinpitdjat ja henkilttietojen késittelijat pystyvat tayttdmaan tietosuojavelvoitteensa. Si-
sédanrakennetun ja oletusarvoisen tietosuojan periaatteet olisi myds huomioitava julkisten
tarjouskilpailujen yhteydessa.
(Tietosuoja-asetus 2016/679, kohta 78)

Rekisterdidyn oikeuksien mukaisesti rekisterdidylld on myo6s oikeus pyytaa ja saada rekisterinpitdjélle
luovuttamansa henkil6tiedot jasennellyssé, koneellisesti luettavassa muodossa, tiedostojen siirtomah-
dollisuus olisi siis hyva huomioida kehitettavassa jarjestelméassa, kun henkil6étietojen oikeus perustuu

suostumukseen tai sopimuksen taytantéonpanoon.

3.5 Pseudoanonymisointi ja anonymisointi

Pseudonymisoinnissa henkilGtietoja késitelladn niin, ettd henkil6tietoja ei voida yhdistaa tiettyyn henki-
166n ilman lisatietoja, kuitenkin yksild voidaan erottaa tietojoukosta ja tarvittaessa yhdistaa lisatietojen
avulla henkilén muihin tietoihin. Pseudonymisoitujen henkil6tietojen késittelysséd sovelletaan henkil6-
tietojen kasittelyn tietosuojasdanndksia. Pseudonymisoinnilla voidaan vahentaa rekisterdityihin kohdis-
tuvia riskeja, jolloin se toimii suojausmenetelména ja auttaa noudattamaan tietosuojavelvoitetta. (Kor-
pisaari ym. 2018, 64.)

Anonymisoinnissa henkil6tietoja késitellaan niin, ettd henkilGtietoja ei voida enédé tunnistaa niista eika
tunnistamista voida enad palauttaa hallussa olevilla tiedoilla tunnistettavaksi. Anonymisoituja tietoja ei
tunnisteta henkil6tiedoiksi eiké silloin my6skaan sovelleta tietosuoja-asetuksen mukaisia tietosuojaséén-

noksid. Aina henkilGtietoja ei vélttaméttd voida anonymisoida kokonaan (yksilokohtaiset harvinaiset



henkil6tiedot, kuten tietyt sairaudet) t&llGin tietosuojasadnnoksid taytyy noudattaa. (Korpisaari ym.
2018, 612.) Anonymisoinnissa ei valttamatta riita pelkastaan tunnistetietojen poistaminen, koska henkil

ei saa olla tunnistettavissa edes saatavia tietoja yhdistelemalla (Pitkanen, Tiilikka, Warma 2013, 231).

3.6 HenkilGtietojen siirto EU:n ulkopuolelle

Tietosuoja-asetuksessa (2016/679) méarittaa henkildtietoja siirtdessa Euroopan talousalueen (ETA) ul-
kopuolelle, ettd kohdemaassa taytyy varmistaa asianmukainen ja turvallinen henkilGtietojen kasittely.
liman erillist4 lupaa tietoja voidaan siirtdé toiseen maahan vain, jos Euroopan komissio on arvioinut
kyseisen maan pystyvén turvaamaan tietosuojan vaatiman tason lainsaadannollisesti ja hallinnollisesti.
(Tietosuoja-asetus 2016/679.)

Acrtikla 44 Siirtoja koskeva yleinen periaate:

Sellaisten henkil6tietojen siirto, joita kasitell&an tai joita on tarkoitus késitella kolmanteen
maahan tai kansainvéliselle jérjestolle siirtdmisen jélkeen, toteutetaan vain jos rekisterin-
pitdja ja henkilttietojen kasittelija noudattavat tassa luvussa vahvistettuja edellytyksié ja
ellei timan asetuksen muista sadnnoksista muuta johdu; tdma koskee myds henkilttietojen
siirtamista edelleen kolmannesta maasta tai kansainvélisesta jarjestosta toiseen kolmanteen
maahan tai toiselle kansainvéliselle jarjestolle. Kaikkia tdmén luvun s&&nnoksié on sovel-
lettava, jotta varmistetaan, etté talla asetuksella taattua luonnollisten henkil6iden henkild-
tietojen suojan tasoa ei vaaranneta.
(Tietosuoja-asetus 2016/679, artikla 44)

Vuonna 2016 Euroopan unioni ja Yhdysvallat sopivat Yhdysvaltojen kauppaministerion valvomasta oh-
jelmasta nimeltd Privacy Shield. HenkilGtietojen siirtdminen Yhdysvaltoihin on sallittua vain, jos tiedot
vastaanottava yritys on Privacy Shield jarjestelmdsséd mukana. Jarjestelmassa on sovittu saannoisté, joilla
unionista vastaanotettuja henkil6tietoja taytyy kasitella. Liittyessa jarjestelmaén yritys sitoutuu noudat-
tamaan sovittuja ehtoja henkilttietojen kasittelyssa. (Korpisaari ym. 2018, 401-402.; Privacy Shield
2020.)

Kun kumppanin toiminta on riittdvan suojattua ja rekisterdidylle tarjotaan tietosuojan mukainen riittdva
oikeussuoja, voidaan henkil6tiedot siirtdd muihin maihin ilman erillisté lupaa. Kéytanndssé tdma, mah-
dollistuu kun rekisterinpitajan ja ulkomaisen toimijan valisiin sopimuksiin siséllytetddn Euroopan ko-

mission hyvaksymadt tietosuojaa koskevat vakiolausekkeet. Siirrot ovat mahdollisia ilman lupaa myos



monikansallisilla yrityksill&, kun yritys on laatinut tietyt vaatimukset tayttavat ja kaikkia yksikoita sito-
vat sdadnnot. (Hanninen ym. 2017, 101-105.)

3.6.1 Pilvipalvelut

Pilvipalvelujen kéytto yrityksissa kasvaa, télloin yrityksen kéayttdmat palvelut, ohjelmat ja tiedot sijait-
sevat palveluntarjoajan palvelimella. Yleisimpia pilvipalveluita ovat séhkoiset kalenterit, sahkdpostit,
séilytys- ja jakopalvelut ja pikaviestimet kuten Google Calendar, Google Drive, Google Mail, Skype,
Slack, Office 365, OneDrive ja muut vastaavat palvelut. Palvelut voivat sijaita eri maissa kuin niit4
kayttava yritys. Pilvipalveluiden kéytetyimmat tyypit ovat laaS, CaaS, PaaS, FaaS ja SaaS palvelut.

laaS lyhenne muodostuu sanoista ”Infrastructure as a Service” ja tarkoittaa palveluna tarjottua infra-
struktuuria. Palveluntarjoaja tarjoaa tyypillisesti asiakkaan kayttoon verkkoselaimen kautta hallintaliit-
tyméan, minka kautta pystytddn perustamaan halutut palvelimet seka hallinnoida nédiden kapasiteettia,
verkkoyhteyksia ja palomuurauksia. Palveluntarjoajan vastuulle jaa vain alustat, joita kdytetadn kapasi-
teetin tarjoamiseen. Palvelunkayttajan vastuulla on palvelimet, niiden konfiguraatiot ja hallinnointi ja
kaikki mit& naissé palvelimissa pyoritetaan. (Watts, Raza 2019.; Planeetta 2016.)

Caas lyhenne muodostuu sanoista ”Containers as a Service” ja tarkoittaa konttipalvelujen tarjoamista
palveluna. Caas palvelut kuuluvat infrastruktuurin perusteella 1aaS ja PaaS palveluiden véliin. Palvelun-
tarjojan vastuulle kuuluu alustojen lisdksi kayttojarjestelmén ja konttien hallinta. Palvelua kéyttavan
vastuulle jaa konttien ja ajoympariston hallinnan lisdksi oman ohjelmistonsa tietoturva. (Vento 2020.;

Onrego oy.)

PaaS lyhenne muodostuu sanoista ”Platform as a Service” ja tarkoittaa palveluna tarjottua sovellusalus-
taa. Palveluntarjoaja tarjoaa usein verkkoselaimen kautta tapahtuvan yhteyden lisaksi muita tapoja muo-
dostaa yhteyksié palveluihin. N&itd voivat olla suorat yhteydet palvelimiin (FTP/SFTP, SSH), komen-
torivityokalut (CLI) ja API-rajapinta. Alustoja tarjotaan usein ohjelmistokehityksen tarpeisiin. Palvelun-
tarjoajan vastuulle kuuluu kayttojarjestelma- ja perusasennettujen ohjelmistojen turvallisuus. Palvelua
kayttavan yrityksen vastuulle j&& oman asennetun ohjelmistonsa tietoturva. (Watts ym. 2019.; Planeetta
2016.)



FaaS lyhenne muodostuu sanoista ”Functions as a Service” ja tarkoittaa palveluna tarjottua funktioiden
ajoalustaa. Yleisesti puhutaan talloin serverless-arkkitehtuurista. Palveluntarjoajan vastuulla on resurs-
sien allokointi. Palvelua kdytetaan yleisesti erilaisten ajastettujen skriptien suorittamiseen. Palvelunkayt-

tdja maksaa vain kaytetysta laskenta-ajasta. (Vento 2020.; Onrego oy.)

SaaS lyhenne muodostuu sanoista ’Software as a Service” ja tarkoittaa pilvessa sijaitsevaa ohjelmistoa
kuten séhkdpostia, mita yllapidetdan palveluntarjoajan puolesta. Palvelun tarjonta voi tapahtua verk-
koselaimen kautta, applikaationa tai naiden hybridina. Palvelun vastuu on kokonaan palveluntuottajan
vastuulla. (Watts, ym. 2019.; Planeetta 2016.)

Pilvipalveluita pidetaankin tietoturvan suurimpina haasteina (Check Point Security Report 2019). Pilvi-

palvelujen osalta kannattaakin varmistaa voiko palvelussa maarata tietojen maantieteellisen sijainnin.
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KUVA 3. Asiakkaan ja palveluntarjoajan vastuut pilvipalveluissa. (Vento 2020.; Onrego oy.)



3.7 Tietomurtojen ja tietoturvaloukkausten kasittely

Tietosuojan tuoma ilmoitusvelvollisuus rajoittuu vain henkil6tietoja koskeviin tietoturvaloukkauksiin,
tdma vaikuttaa arviointiin onko organisaatiolla tarvetta tehda ilmoitus tietosuojavaltuutetulle, mahdolli-
sesti rekisteroidylle itselleen vai tehddanko mahdollinen ilmoitus Liikenne- ja viestintaviraston Trafico-
min Kyberturvallisuuskeskukselle ja rikostapauksessa poliisille. Mikali tietoturvaloukkaus koskettaa
henkil6tietoja on tapahtunut tietosuojaloukkaus, talléin on arvioitava loukkauksen mahdollisesti aiheut-
taman vahingon suuruus ja tdman perusteella ilmoitettava tietosuojavaltuutetulle ja mahdollisesti rekis-
teroidyille. Tietosuojaloukkauksen tapahtuessa henkilttietoja h&viaa jarjestelmastd, tiedot muuttuvat,
niit4 luovutetaan luvattomasti, tiedot tuhoutuvat kokonaan tai niihin paasee késiksi ulkopuolinen taho.
(Andreasson ym. 2019, 171-172.; Korpisaari ym. 2018, 324-326.)

Tietosuojaloukkauksen havaintohetkestd on tietosuoja-asetuksen mukaisesti 72 tuntia aikaa ilmoittaa
tietosuojavaltuutetulle. Jos tietoturvaloukkauksen arvioidaan aiheuttavan rekisterdidylle riskin henkilon
oikeuksille ja vapauksille, ilmoitus taytyy aina tehdad. Rekisterdidylle aiheutuvasta riskistd on ilmoitet-
tava myos rekisterdidylle viivytteleméttd. limoituksen on tapahduttava selkeésti ja ymmarrettavasti. Sa-
massa yhteydesséd annetaan tietosuojavastaavan nimi, yhteystiedot mistd saa tapahtuneesta lisatietoja,
mahdolliset seuraukset ja ehdotetut tai jo toteutetut toimenpiteet, joilla jatkossa estetdan vastaava. Li-
séksi mahdollisesti toimenpiteet, joilla voidaan lieventaé tapahtuneen haittavaikutuksia. Epavarmoissa
tilanteissa yritys saa neuvoja Tietosuojavaltuutetun toimistosta selvittadkseen miten loukkauksen kanssa
toimitaan. (Andreasson ym. 2019, 171-172.; Korpisaari ym. 2018, 324-326.)

Tietosuoja-asetuksen 34 artiklan 3 kohdan alakohtien mukaisesti:

3. Edella 1 kohdassa tarkoitettua ilmoitusta rekisterdidylle ei vaadita, jos jokin seuraavista

edellytyksisté tayttyy:

a) rekisterinpitdja on toteuttanut asianmukaiset tekniset ja organisatoriset suojatoimenpi-

teet ja henkil6tietojen tietoturvaloukkauksen kohteena oleviin henkil6tietoihin on sovel-

lettu kyseisia toimenpiteitd, erityisesti niitd, joiden avulla henkilétiedot muutetaan muo-

toon, jossa ne eivét ole sellaisten henkildiden ymmarrettavissa, joilla ei ole lupaa péasta

tietoihin, kuten salausta;

b) rekisterinpitdja on toteuttanut jatkotoimenpiteitd, joilla varmistetaan, ettd 1 kohdassa

tarkoitettu rekisterdidyn oikeuksiin ja vapauksiin kohdistuva korkea riski ei enda todenna-

koisesti toteudu;

C) se vaatisi kohtuutonta vaivaa. Tallaisissa tapauksissa on kaytettava julkista tiedonantoa

tai vastaavaa toimenpidettd, jolla rekisterdidyille tiedotetaan yhta tehokkaalla tavalla.
(Tietosuoja-asetus 2016/679, artikla 34)



Tietoturvaloukkauksen yhteydessa ei riitd, etté tilanteesta on ilmoitettu vaan rekisterinpitgjan taytyy do-
kumentoida kaikki henkil6tietojen tietoturvaloukkaukset. On myds pystyttdva osoittamaan niiden vai-
kutukset, analysoida tilanne, suunnitella ja toteuttaa korjaavat toimet, joilla vastaavat tilanteet estetdén
jatkossa. Dokumentoinnin perusteella valvontaviranomainen voi my®os tarkistaa yrityksen noudattaneen

tietosuoja-asetuksen velvollisuuksia. (Korpisaari ym. 2018, 321.)

3.8 Hallinnolliset sakot

Tietosuoja-asetus (EU 2016/679, artikla 83) maarittad hallinnollisten sakkojen enimmaismaaran, joka
voi olla suurimmillaan perustavanlaatuisesta velvoitteiden rikkomuksesta 20 miljoonaa euroa tai nelja
prosenttia yrityksen edeltavan tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta ja
muiden tietosuoja-asetuksessa asetettujen velvoitteiden rikkomisesta hallinnollisten sakkojen enimmais-
mé&ard on 10 miljoonaa euroa tai kaksi prosenttia yrityksen edeltdvan tilikauden vuotuisesta maailman-
laajuisesta kokonaisliikevaihdosta (Tietosuoja-asetus 2016/679, artikla 83). Ennakolta seuraamusten an-
karuus sai asetuksen osalta eniten huomiota, toisaalta tdma toimi varmasti hyvanéa liikkeellepanijana
organisaatioissa. Jalkeenpdin on kuitenkin tarkentunut, ettd korkeita sanktioita ei kayteta kuin poikkeuk-
sellisissa tilanteissa.

Hallinnollista sakkoa mé&aratessaan viranomainen kiinnittd4d huomion seuraavien séénndsten rikkomi-
seen:

- kaésittelyn luonteeseen

- sen vakavuuteen ja kestoon

- s&annosten rikkomisen tahallisuuteen

- aiheutuneen vahingon lieventamiseksi toteutettuihin toimiin

- vastuun tasoon

- mahdollisiin vastaavanlaisiin aiempiin rikkomisiin

- tapaan, kuinka sd&nnosten rikkominen selvisi valvontaviranomaiselle (esimerkiksi, ilmoittiko re-

Kisterinpitdja tai henkilGtietojen késittelijd tapahtumasta ja sen laajuudesta)

- rekisterinpitajalle tai henkil6tietojen kasittelijalle annettujen toimenpiteiden noudattamiseen

- kaytannesaantdjen noudattamiseen ja

- mahdollisiin muihin raskauttaviin tai lieventéaviin tekijoihin.
(Korpisaari ym. 2018, 537-538)



Perustavanlaatuisiin velvoitteisiin kuuluvat: k&sittelyn perusperiaatteet, rekisteroityjen oikeudet, tietojen
siirto EU:n ulkopuolelle ja valvontaviranomaisen antaman maaréyksen noudattamatta jattdminen tai val-
vontaviranomaisen paasyn estaminen henkil6tietoihin tai yrityksen tiloihin (Hanninen ym. 2017, 124).

Tietosuoja-asetuksen mukaan vahaisesté rikkomuksesta riittdd huomautus (Oikeusministerio 2018).



4 EMPIIRISEN TUTKIMUKSEN TOTEUTUS

Luvussa kasitelladn empiirisen tutkimuksen taustat ja tavoitteet. Tdman jalkeen tutustutaan toteutukseen

ja kyselyyn osallistuvien valintaan. Lopuksi kasitellaan tutkimusmenetelmat ja toimeksiantajayritys.

4.1 Tutkimuksen tavoite

Tutkimuksen tavoitteena oli kartoittaa kyselylla ja haastatteluilla yrityksen tyontekijoiden ymmarrysta
EU:n tietosuoja-asetuksesta sen voimaantulon jalkeen. Asetus tuli voimaan 25.5.2018 ja tutkimus toteu-
tettiin helmikuussa 2020 noin parin vuoden voimassaolon jalkeen. Liséksi tutkimuksesta saatua tietoa
on tarkoitus kayttaa yrityksen jatkokehitystoimissa niin tietoturvan kuin asetuksen noudattamisen osalta.
Tutkimuksessa selvitin my6s tyontekijoiden tuntemuksia tietosuoja-asetuksen tuomista mahdollisista

muutoksista heiddn omassa ty0dsséan ja yrityksen toiminnassa. Myos koulutustarvetta selvitettiin.

4.2 Tutkimusmenetelman valinta

Tutkimusmenetelmaksi valikoitui laadullinen tapaustutkimus toimeksiantajayrityksen henkiloston na-
kdkulmasta. Laadullisen tutkimuksen pééapiirteisiin kuuluvat tutkittavien nakdkulman tarkeys ja tutki-
joiden omat havainnot madaritetyssa kontekstissa ja haastattelun tarkeys ja tutkimukseen osallistuvien
tarkoituksenmukainen valinta (Lappalainen, Auno 2018). Kyselyna tapahtuvan datan toteutustavaksi va-
likoitui kvalitatiivinen tutkimus, koska on tarkoitus vain kartoittaa aineistoa ja analysoida sitd. Kyselyn
paateemana oli tietosuoja-asetus. Kvalitatiivisessa tutkimuksessa pyritaan selvittdmaan tutkittavan koh-
teen laatua ja ominaisuuksia, kuten tassé tapauksessa sitd miten tietosuoja-asetus ja siihen liittyvat asiat
on siséistetty kohdeyrityksessa. Kvalitatiivisen tutkimuksen piirteisiin kuuluu myads, ettd tutkimukseen
osallistuvat henkil6t valitaan heiddn kokemuksensa perusteella, kuten téssa tapauksessa eri tehtavissa

toimimisen kautta.

Kyselyn materiaali hankittiin osin strukturoidulla lomakehaastattelulla osin puolistrukturoiduilla osi-
oilla. Strukturoitu kysely sisaltda samat kysymykset kaikille samassa jarjestyksessa sisaltden vain val-
miita vastausvaihtoehtoja. (Lappalainen ym. 2018) Nain toteutettiin osa kyselyn aiheista ja jokaisen ai-

healueen alkuosan kysymykset. Puolistrukturoidun kysely eroaa niin ettd kysymykset ovat kaikille samat



mutta valmiita vastausvaihtoehtoja ei ole kuten kyselyn aiheiden loppuosiot. Haastattelu toteutettiin tee-
mahaastatteluna, eli haastattelun aihepiirit oli etuk&teen maéritelty ja haastatteluissa kysymysten jarjes-
tys ja laajuus vaihteli haastatteluiden valilla. Laadullisen datan analysointiin kéytettiin maarallisia me-

netelmié (prosenttijakaumat).

4.3 Kysely tutkimuksen toteutus

Toimin yrityksessa tietoturvavastaavana ja yrityksen “Tietoturva ja turvallisuuspalvelu (ASA)”-ryhman
toisena henkilond, joten kysely auttaa jatkossa myos tyGtehtavissani. Tutkimuksen toteutuksen aloitin
miettimalla padaiheet mista tarvitsin lisatietoa muulta henkilokunnalta. Padaiheiksi valikoitui: 1. Tieto-
turva, 2. Tietosuojakédytannot, 3. Pilvipalvelut, 4. Siséinen valvonta, 5. Riskienhallinta, 6. Tietosuojalaki.
Seuraavaksi pohdin aihealueiden tiimoilta kysymyksia mitka antavat riittavasti informaatiota nykytilan-

teen selvittdmiseksi ja mahdollisten jatkokehitystoimien aloittamiseksi.

Alfame Systems Oy on pieni ohjelmistoyritys. Yrityksessd on 3 heimoa (Java, Integraatiot ja .NET),
myyntiryhma ja johtoryhma. Kyselyn osoitin henkilékunnalle niin ettd mahdollisimman monenlaisten
tehtavien osalta tulisi nakemysta. Kysely l&hetettiin joko séhkdpostilla tai annettiin paikallisen toimiston
véelle tulostettuna versiona. Kyselyn vastaanotti jokaisen heimon arkkitehti ja kehittdja, myyntiryhman
tyontekija ja johtoryhmaén jasenet (Liite 1). Vastaajille annettiin reilu viikko vastausaikaa. VVastausajan
lyhyys méaritettiin tarkoituksella riittdvan lyhyeksi, jotta kyselyn saaneet saataisiin toimimaan vélitto-
maésti sen saatuaan enka uskonut pitemmaén kyselyajan vaikuttavan vastausmaarén kasvuun aiempien
yrityksessé toteutettujen kyselyiden perusteella. Kyselyyn tuli mé&&rdaikaan mennesséd kymmenen vas-

tausta.

4.4 Haastatteluiden toteutus

Tutkimukseen liittyvat haastattelut sovittiin etukéteen. Haastattelut toteutettiin niin ettd kavin haastatel-
tavien kanssa lounaalla ja ohessa haastateltavat vastaili tutkimukseen liittyvaan haastatteluun, haastatte-
lut liittyivat kyselyn aihealueisiin. Osa kyselyyn vastaajista ei kerennyt lounaalle, joten he vastasivat
vain kyselyyn. Haastateltavia oli 6 jotka tayttivat myos kyselyn ja pelkkaan kyselyyn vastanneita oli
liséksi 4 henked. Haastattelut pidettiin rauhallisissa lounasravintoloissa Kokkolassa. Haastattelujen kes-

tot olivat noin 30-45 minuuttia. Haastatteluja ennen haastateltaville kerrottiin tutkimuksen tarkoitus ja



tutkimusaihe. Haastattelun lahtokohtana oli saada kyselya laajempi nakemys aihepiirista tutkimuksen
taustatiedoiksi.

4.5 Toimeksiantajayritys

Alfame Systems Oy on 2004 Kokkolassa alkunsa saanut IT-alan laajasti menestynyt yritys, joka tuottaa
kokonaisvaltaisia digitaalisia integraatio ratkaisuja. Toimipisteita yrityksell& on nykyaan nelja: Kokkola,
Helsinki, Tampere ja Rovaniemi. Kehittdjilld on keskiméaéarin yli kymmenen vuoden kokemus. Asian-
tuntijoita yrityksessa on hieman yli 50. Yritys on kasvanut vuosittain. Yritys on saanut useita tunnustuk-
sia hyvin tehdysté tyostd. Tuoreimpana néisté valinta Suomen parhaaksi yritykseksi Great Place To

Work® -tutkimuksessa keskisuurten yritysten joukosta.

Taulukko 3. Kyselyyn valittujen taustatiedot.

Kyselyyn vastannut Tyobtehtava Tietdmys tietosuoja-asetuksesta

Vastaaja 1 Tuotantojohtaja - Itsenéinen tiedonhankinta

- Keskustelu kollegoiden kanssa

Vastaaja 2 Ratkaisukonsultti - Itsenéinen tiedonhankinta

- Keskustelu kollegoiden kanssa

Vastaaja 3 Ratkaisukonsultti - Itsenéinen tiedonhankinta
- Keskustelu kollegoiden kanssa
- Yrityksen tietosuojasivustoihin tutustumi-

nen

Vastaaja 4 Ohjelmistoarkkitehti - Itsenéinen tiedonhankinta

- Keskustelu kollegoiden kanssa

Vastaaja 5 Ohjelmistoarkkitehti - Itsenéinen tiedonhankinta

- Keskustelu kollegoiden kanssa

Vastaaja 6 Ohjelmistosuunnittelija - Itsendinen tiedonhankinta
- Keskustelu kollegoiden kanssa

Vastaaja 7 Ohjelmistosuunnittelija - Itsendinen tiedonhankinta

- Keskustelu kollegoiden kanssa

Vastaaja 8 Ohjelmistosuunnittelija - Itsendinen tiedonhankinta
- Keskustelu kollegoiden kanssa




Vastaaja 9 Ohjelmistosuunnittelija Itsendinen tiedonhankinta
Keskustelu kollegoiden kanssa
Vastaaja 10 Ohjelmistosuunnittelija Itsendinen tiedonhankinta

Keskustelu kollegoiden kanssa

Kyselyssa kartoitettiin ensimmadisena tyotehtava yrityksessa. Taulukossa 3 on kuvattu tydntekijén tyo-

tehtdva ja mahdolliset tiedon hankinnat tietosuoja-asetuksesta. Mahdollinen yrityksen ulkopuolinen tie-

tosuoja koulutus on laskettu taulukossa mukaan itsendiseen tiedonhankintaan.



5 EMPIIRISEN TUTKIMUKSEN TULOKSET

Tutkimuksen tavoitteena oli selvittéda yrityksen henkiloston nykytilan tietdmys tietosuojalaista ja tieto-
suojaosaamisesta yleisesti. Samalla tarkoitus arvioida henkildston tietdmysta tietosuoja-asetuksen vaa-
timuksiin néhden ja arvioida tulevia tarpeita tietosuojaosaamisen parantamiseksi. Aluksi kaydaan lapi
yrityksen nykytila ja miten siihen on p&adytty. Tdman jalkeen késitelld&n kyselyissé syntyneet vastauk-
set ja saatuja tuloksia laajennetaan haastattelujen perusteella.

5.1 Organisaation tietosuojan nykytila

Organisaatiossa aloitettiin EU:n tietosuoja-asetukseen valmistautuminen 2017. Perustettiin yrityksen
“Tietoturva ja turvallisuuspalvelu (ASA)”-ryhmd huolehtimaan yrityksen tietoturvaan ja tietosuojaan
liittyvista asioista. Tietoturvayksikkossa toimii lisakseni yrityksen tuotantojohtaja. Tietosuoja-asetuk-
seen tutustuin osallistumalla useisiin koulutuksiin aihepiirista. Koulutusten kautta saamani tietopohjan
auttamana aloitin varsinaisen valmistautumisen, osaamistani tdydentelin aihepiirin teoksilla. Varsinai-
nen tietosuoja-asetukseen valmistautuminen aloitettiin tekemalla nykytilanarviointi. Tdméan perusteella
selvitettiin puutteet ja aloitettiin toteuttamaan tarvittavat muutokset. Paivitettyéni tai luotuani dokumen-
taatiot kuten politiikat ja ohjeistukset ja mahdolliset muut muutokset toteutin tietosuoja-arvioinnin
Opsec Oy:n tietosuojavastaavan kanssa.

Liséksi myynti on kaynyt toimitusjohtajan kanssa sopimukset lapi ja tehnyt tarvittavat muutokset. Ta-
maén jélkeen tietoturvaan ja -suojaan liittyvat materiaalit on keratty siséiseen intraamme henkiléstémme
luettavaksi. Perustettu tietoturvayksikko toteuttaa jatkossa vahintdén kerran vuodessa auditoinnin tieto-
turvan varmistamiseksi ja kehittdmiseksi ja liséksi yllapitaa sadnnollisesti tietoturvaa. Yrityksen kotisi-
vuille on péivitetty tietosuojaseloste ja tarvittavat muut dokumentaatiot. Liséksi aihepiiriin liittyen on
toteutettu yrityksen sivuille myos blogi: GDPR ja rekisterdidyn oikeudet — Korkea aika toimia on nyt!
markkinoinnilliseen kayttoon. Yrityksen henkilstinfoissa on myos jaettu yrityksessa tarvittavaa tieto-

suojaan liittyvaa informaatiota.



6 YHTEENVETO

Tietosuoja-asetuksen noudattaminen vaatii jatkuvaa seurantaa, reagointia ja dokumentoinnin yllapitoa.
Ilman saanndllista hallittua seurantaa tietosuojauhkien hallinta ei pysy kasvavien tietoturvauhkien ta-
solla. Tdmén tutkielman tulokset ovat hyvé pohja suunnitella seuraavia askeleita organisaatiomme ja
henkil6kuntamme tietoturvallisen toiminnan kehittdmiseksi. Tutkimus kuvaa hyvin tilannetta keskimé&a-
raisessa organisaatiossa, jossa tietosuoja-asetukseen on valmistauduttu ja missé asetusta noudatetaan.
Silti tietosuoja-asetuksen mukainen toiminta ja henkiléston tietoturvatietoisuus on voinut epaonnistua

tai jadda kesken.

Tietoturva pitaakin saada osaksi yrityskulttuuria. Yrityskulttuuri muodostuukin henkilokunnan toimin-
nassaan omaksumista toimintavoista. Organisaation omat tydntekijat nahdaankin yritysten suurimpina
tietoturvariskeiné. Taman takia onkin tarke&& henkilokunnan onnistunut tietoisuuden lisédminen, ja yri-
tyksessa sovittujen tietosuojakaytantéjen motivoitunut noudattaminen. Esimiesten ja johdon onkin en-

siarvoisen tarkeda toimia esimerkin mukaisesti ja korostaa omilla toimillaan tietoturvan tarkeytta.

Tutkimuksen tuloksien osalta seuraavina toimenpiteind pitédakin seuraavina vaiheina pohtia ratkaisuja,
miten dokumentaatiosta tehddén 16ydettavampi ja miten dokumentaatioiden sisallot tuodaan osaksi ar-
Kipdivaista toimintaa. Kyselyn voisikin toteuttaa organisaatiossa uudelleen isommalle joukolle, hieman
kysymyksia muokaten. Uudella kyselylla saavuttaisin tiedon, kuinka tdman tutkimuksen tulosten perus-

teella toteuttavien muutosten jalkeen tietoturva olisi muodostunut osaksi kulttuuriamme.

Tutkimuksen tuloksena havaitaan myo6s henkilokunnan erilaiset tavat oppia asioita ja tdman takia tieto-
turvallisen toiminnan koulutusta taytyy toteuttaa useammallakin eri tavalla. Osalle riittad yleinen infor-
mointi asiasta mutta osa vaatii kaytdnnon kokemusta sisédistddkseen asian. Tietosuoja-asetus on aihepii-
rind laaja ja siséltad kaytdnnossé kaiken tietoturvaan liittyvat toiminnan, joten koulutettavia asioita on
laajasti ja sekin pakottaa pohtimaan mihin keskittyéd koulutusmateriaalia pohtiessa ja milla tavoin eriasiat
henkilokunnalle kouluttaisi. Tietosuoja-asetus velvoittaa myos riittdvan henkilokunnan koulutuksen tie-

tosuojasta ja -turvasta.



7 OPPIMINEN

Tietosuoja-asetuksen noudattaminen vaatii jatkuvaa sédnnénmukaista tietoturvan arviointia. Opinnayte-
prosessin aikaan toteutettiin yrityksessa useampia muutoksia parempaan péin. Muutokset vaativat do-
kumentointiin muutoksia niin toimintatapojen kuin toimintaymparistén suhteen. Ilman sdédnnénmukaista
dokumentaatiota ohjeistukset vanhenevat lilan nopeasti ja tulevat tarpeettomiksi tai pahimmillaan ai-
heuttavat tietoturvariskin organisaatiolle.

Tietosuoja-asetuksesta minulla ei ollut juuri lahtotietoja, joten opinndytetydprosessin ohessa tietoni tie-
tosuoja-asetuksen osalta kasvoi valtavasti. Liséksi sain myQds paljon tietdmysta toimintaani yrityksen
“Tietoturva ja turvallisuuspalvelu (ASA)”-ryhmaén jasenend vastatakseni tietoturvan yll&pidosta. Koko-

naisuutena toteutus oli melko raskas ja pitka normaali tyon paélle tapahtuvana prosessina.

Tutkimusosan tarkeimpind anteina koin, etté vaikka dokumentoinnit olisi toteutettu yrityksessa ja ulko-
puolisella tietosuoja-asetuksen osalta validoitu se ei riité, jos varsinaiset dokumentoinnit ovat henkilo-
kunnan mielesté liian vaikeasti 16ydettavissa ja joiltakin osin hankalasti ymmarrettavissa. Naihin seik-

koihin aion puuttua tydssani seuraavaksi ja tuoda toimintatavat osaksi yrityksemme kulttuuria.

Kokonaisuutena sain prosessista tulokseksi organisaation kannalta tulevaisuuteen hyodyntévan koko-

naisuuden ja hyvia huomioita, joten tunnen tavoitteiden tayttyneen.
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Anonyymikysely tietoturvasta ja tietosuojalaista

LITE1

Tietosuoja-asetuksen mukaisen tietdmyksen selvitys Alfame Systems Oy:ssd. Seuraavan kyselyn tu-
loksia kaytan jatkossa Alfame Systems Oy:n tietosuoja-asetuksen mukaisen toiminnan kehittami-
seen ja YAMK Teknologiaosaamisen johtamisen opinnaytetydssani. Tietoja kaytetddn molemmissa

yhteyksissa anonyymisesti.

Tyo0tehtavasi :

1. Tietoturva

1.1 Onko sinulle selvilld yrityksemme tietoturvalinjaukset ja toimintaohjeet?
1.2 Onko ohjeet helposti saatavilla?

1.3 Onko ohjeet riittdvan selkedt?

1.4 Kaipaatko lisdohjeita tietoturvasta?

1.5 Auttaako tietoturvavaatimuksemme tyotési?

1.6 Haittaako tietoturvavaatimuksemme ty6tasi?

1.7 Koetko Tiiminne kehitystydssa tietoturvauhkien paikkoja?

1.8 Pidetdankad tietoturvallisuutta yrityksessamme riittavan tarkednéd mielestasi?
1.9 Koetko yrityksen tietoturvan nykytilanteen hyvaksi?

1.10 Saatko palautetta Tiimilta tietoturvallisuudesta palveluissamme?

1.11 Onko tietoa poikkeamista?

1.5b/1.6b Jos tietoturvavaatimuksemme haittasi tai auttoi ty6tési niin miten?

1.7b Jos koit Tiiminne kehitystydssa tietoturvauhkien paikkoja, niin millaisia?

1.12 Mitka tekijat koet pahimmiksi tietoturvauhkiksi yritykselle?

2. Tietosuojakaytannot

2.1 Lukitsen tietokoneen aina poistuessani tyopisteelta?

2.2 Lukitsen my6s muut péaéatelaitteet?

2.3 En sdilyta tyopoydallani/etapisteelld mitddn henkildtietoihin liittyvad materiaalia?
2.4 Tunnen asianmukaiset suojaustoimenpiteet fyysisessa/digitaalisessa ymparistossa?

2.5 Osaan ohjeistaa tydkavereita oikeanlaiseen tietojen kasittelyyn parantaakseni yhteista tur-
vallisuutta?

Kylla

Ei

Kylla

Ei




3. Pilvipalvelut

3.1 Tarvitsetko tukea pilvipalveluiden kaytdssa?

3.2 Pitéisiko yrityksemme huolestua pilvipalvelujen tietoturvasta?

3.3 Tiedatkdé mita pilviratkaisuja yrityksellamme on kaytossa?

3.4 Tunnistatko erilaiset pilviratkaisut SaaS, PaaS, 1aaS toisistaan?

3.5 Erotatko erilaisissa pilviratkaisuissa Tilaajan ja Palveluntuottajan vastuut?

3.6 Mitd seuraavista asioista koet pilvipalvelun eduksi?

__tiedon saatavuus eri laitteilla __helppokaéyttoisyys __ etdtyoskentely

Kylla

Ei

__tietoturva __kilpailuetu ___jéarjestelmien ajantasaisuus

___muu, mika?

3.7 Miten kriittiseksi koet yrityksellemme kaytossa olevien pilviratkaisujen katkokset?

3.8 Oletko ollut huolissasi tietoturvasta pilvipalveluiden vuoksi?

4 Sisdinen valvonta

4.1 Tiedatko mistd sisdisen valvonnan / riskienhallinnan dokumentaatiomme I6ytyvat?
4.2 Onko yrityksellamme mielestési riittdvan kattavat dokumentaatiot?

4.3 Koetko ettd yrityksessamme huomioidaan riittavasti tyotyytyvéisyys kyselyn tulokset?
4.4 Onko kyselyt mielestasi riittdvan anonyymisoituja?

5 Riskienhallinta

5.1 Tiedatkod onko meill& johtoryhmén hyvaksyma riskienhallinta politiikka?
5.2 Tiedatkd onko riskit maaritelty mitenk&an?

5.3 Onko riskeille mééritelty hallintatoimenpiteita?

5.4 Valvotaanko toteutumista?

6 Tietosuojalaki

6.1 Koetko ymmartavasi riittavasti tietosuoja-asetuksen vaikutuksista tyohosi?
6.2 Onko tietosuoja-asetuksella ollut vaikutuksia Tiimisi toimintaan?

6.3 Onko tietosuoja-asetus aiheuttanut muutoksia kehitysty6hon?

6.4 Tarvitsetko lisékoulutusta tietosuoja-asetuksesta?

6.5 Luuletko etta Tiimi tarvitsisi lisdkoulutusta tietosuoja-asetuksesta?

6.6 Kasitteletkd tydssasi henkil6tietoja/tietosuojaan liittyvié asioita?

6.7 Tiedatkd missa roolissa késittelet tietosuoja-asetuksen alaista tietoa?

6.8 Tiedatko eri rooleissa (rekisterinpitdjé/henkilttietojen kasittelija) toimimisen edellyttdmét
velvollisuudet?

6.9 Osaatko toimia tietosuoja-asetuksen mukaisesti tietoturvarikkeen sattuessa?
6.10 Oletko tietoinen yrityksen tietosuoja kaytanngista?

6.11 Puuttuuko yritykseltd mielestasi jotain mité tarvitsemme uuden tietosuoja-asetuksen nou-
dattamiseksi?

Kyll4

Ei

Kyll4

Ei

Kylla

Ei




6.12 Tiedatkd mita seuraa uuden tietosuoja-asetuksen laiminlyonneista?

6.13 Osaan luokitella henkildtiedot eri suojausluokkien mukaisesti (julkinen/salassa pidettavat)
ja tieddn miten niiden luokitus vaikuttaa niiden lainmukaiseen séilytykseen?

6.14 Tiedatkd mitka kaikki henkil6tiedot vaativat erityistd suojausta eli ovat ns. arkaluontoisia
tietoja?

6.15 Olen tietoinen yrityksen tietosuojaohjesivuista ja olen tutustunut niiden siséltoon?

6.16 Tiedatkd mita tarkoittaa tietoturvariskien vaikutustenarviointi? ja milloin se on pakollista
henkildtietojen kasittelyssa?

6.17 Ymmarratko hallinnollisten sakkojen ja perustavanlaatuisten sakkojen eron?

6.2b/6.3b Jos tietosuoja-asetuksella on ollut vaikutuksia Tiimisi toimintaan niin millaisia?

6.4b Jos tarvitsit lisdkoulutusta tietosuoja-asetuksen osalta, millaista?

__tietosuoja-asetus yleisesti __pilvipalvelujen suojaaminen ___erirooleissa toiminta
__toiminta tietosuojarikkeen tapahtuessa __sisaiset ohjeet ___yrityksen tietoturva
___muu, mika?

6.11b Puuttuuko yritykseltd mielestési jotain uuden tietosuoja-asetuksen noudattamiseksi, mita?
6.4c Jos tarvitsit lisdkoulutusta tietosuoja-asetuksen osalta, mika koulutusmuoto palvelisi parhaiten?
___lounasvalmennus ___vyleisinfo ___verkkomateriaali ___tiimikohtainen koulutus

6.18 Yleinen mielipiteesi tietosuoja-asetuksesta?

Kiitos kyselyyn vastaamisesta!



