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Taman paivakirjapohjaisen opinnaytetyon tavoitteena oli kehittaa henkilostoturvallisuutta
Puolustusvoimien hallintoyksikossa. Painopiste tyossa oli henkiloston turvallisuuskoulutuksen
ja viestinnan kehittaminen. Opinnaytetyon aikana kehitettiin kaksi tuotetta; turvallisuustoi-
minnan perehdyttamiskoulutus tyontekijoille verkkokoulutuksena seka hallintoyksikon turval-
lisuustoimialan intranet-sivut.

Kehittamistyon tietoperustana kaytettiin aiheeseen liittyvien tutkimusten lisaksi opinnayte-
tyon aikana toteutettua kyselytutkimusta. Kyselylla saatuja tuloksia seka aiheeseen liittyvia
tutkimuksia hyodynnettiin suoraan kehittamisessa etenkin henkiloston tietotarpeiden ja vies-
tinnan toteutuksen osalta. Tulokset olivat kayttokelpoisia myos muuhun hallintoyksikon tur-
vallisuustoiminnan kehittamiseen.

Henkilostoturvallisuuteen liittyvia prosesseja pyrittiin kehittamaan suoran havainnoinnin
avulla. Verkkokoulutuksen ja intranet - sivujen lisaksi paivakirjaraportoinnin aikana tuotettiin
ohessa hallintoyksikon omaa ohjeistusta parantavia toiminnan kuvauksia seka toimintamal-
leja. Seka suoran havainnoinnin raportointi, etta tutkitun tiedon tuottaminen kyselyn avulla
kehittivat myos kirjoittajan ammattitaitoa turvallisuusalan asiantuntijatehtavassa.

Opinnaytetyosta saadut tulokset ja havainnot olivat seka hallintoyksikon turvallisuustoiminnan
kokonaisuuden hallinnan, etta etenkin henkilostoturvallisuuden kehittamisen kannalta hyodyl-
lisia. Opinnaytetyota voidaan mahdollisesti hyodyntaa myos laajemmin etenkin Puolustusvoi-
missa. Lopputuotteina syntyneet turvallisuustoiminnan perehdyttamisen verkkokoulutus seka
intranetin sivut ja tietopankit ovat kayttoonotettavissa myos muissa hallintoyksikoissa ainakin
mallina.
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The purpose of this thesis, which was written as a portfolio-format diary, was to improve the
personnel security in a Finnish Defence Forces unit. The focus was to improve the security
training and -communication. Two products were developed during this thesis; a security fa-
miliarization on line-course for the employees and the intranet website of the unit’s security
branch.

The theoretical framework of the development covers various studies on the subject and a
survey that was carried out during the thesis. The results from the survey and the studies on
the subject were utilised directly in the development of the two products, especially con-
cerning the needs of personnel when informing them and communicating with. The results
were useful for improving other aspects of security, too.

The processes of personnel security were developed by observation. In addition to the on
line-course and the website, descriptions and models of procedures were drawn up during the
diary reporting. The observation as well as producing new scientific information using the
survey also developed the professional skills of the author as a security expert.

The results and observations of this thesis were useful for the development of the unit’s per-
sonnel security as well as security management. The thesis may be also useful in a wider con-
text, especially in the Defence Forces. The security familiarization on line-course for the em-
ployees and the intranet website can be applied at least as a model in other Defence Forces
units.

Keywords: Personnel security, security, survey
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1 Johdanto

Toimin Puolustusvoimien hallintoyksikossa turvallisuustoimialan asiantuntijatehtavassa. Hal-
lintoyksikollani on toimintoja viidella eri paikkakunnalla ja henkilostoa yhteensa noin 580.
Johtuen mm. tutkimusluvassa sovituista rajoituksista, ei hallintoyksikkoani tassa opinnayte-
tyossa mainita nimelta. Palveluspaikkani on hallintoyksikkoni operatiivisen osaston turvalli-
suussektorilla, joka toteuttaa Paaesikunnan ohjeiden ja maaraysten mukaisesti Puolustusvoi-

mien turvallisuustoimialalle kuuluvia tehtavia.

Lukijan mahdollisesti kokema puute yksityiskohdissa tai tyotehtavien kuvauksissa johtuu sa-
lassa pidettavyydesta (VnA 1101/2019, 3§ 2-4k.). Puolustusvoimien toimintaymparistossa tur-
vallisuuteen liittyvat asiat saattavat liittya jossain maarin toimintavalmiuteen tai kohteen tur-
vallisuusjarjestelyiden toteuttamiseen enka niista voi tarkasti raportoida. Jo joidenkin asiakir-

jojen olemassaolo saattaa olla salassa pidettavaa tietoa.

Puolustusvoimien turvallisuustoimiala on asiantuntijaorganisaatio, joka tuottaa perusteet tur-
vallisuustoiminnalle ja tukee linjaorganisaatiota. Toimiala jakautuu Puolustusvoimien normin
PVOHJEK TURVALLISUUSTOIMIALA 001 - PEOPOS PUOLUSTUSVOIMIEN TURVALLISUUS (Paa-
esikunta 2015) mukaisesti yhteensa 15 alaan, joista turvallisuusvalvonta ja sotilaspoliisitoi-
minta, henkiloston turvallisuushallinto ja lupahallinto, tietoturvallisuus, tilaturvallisuus, pe-
lastustoimi ja sidosryhmaturvallisuus kuuluvat turvallisuussektorin tehtavakenttaan. Paa-
esikunnan kasitteiden ”henkiloston turvallisuushallinto ja lupahallinto” seka ”sidosryhmatur-
vallisuus” sijasta tassa opinnaytetyossa kaytetaan Valtionvarainministerion valtionhallinnon
tietoturvallisuuden ohjausryhma (VAHTI) kasitetta henkilostoturvallisuus, joka (kuten myos PE
maaritelma) pitaa myos sisallaan henkiloston turvallisuuskoulutuksen (VAHTI 7/2003). Henki-

lostoturvallisuus on kasitteena lyhyempi ja kayttokelpoisempi tassa opinnaytetyossa.

Paivittaessani hallintoyksikkoni turvallisuusohjeita ja -suunnitelmia, havaitsin etenkin henki-

6stoturvallisuuden (joka sisaltaa Paaesikunnan maaritelmat henkiloston turvallisuushallinto ja
lupahallinto) osalta puutteita mm. uuden tyontekijan perehdyttamiseen liittyen. Paivityksen

yhteydessa vertasin nykytilaa kansallisen turvallisuusauditointikriteeriston (Katakri 2015) seka
standardin ISO/IEC 27001:2013 - Tietoturvallisuuden hallintajarjestelma (ISO/IEC 27001:2013)
vaatimuksiin. Vertailun yhteydessa havaitsin, etta vaikkakin kaytossa oleva hallintoyksikon pe-
rehdyttamissuunnitelma vaikuttaa paallisin puolin kriteerien mukaiselta, ei etenkaan turvalli-

suuskoulutuksen osalta voida olla varmoja, milla tasolla asiat on omaksuttu.

Perehdyttaminen on ollut uuden tyontekijan esimiehen (tai hanen maaraamansa henkilon)
vastuulla, ja tyontekijalle on luovutettu hallintoyksikkoni henkiloston Turvaopas. Oma valistu-
nut arvaukseni perustuen saamiini jatkuviin kyselyihin oli, etta perehdyttaminen ei ole valtta-

matta ollut silla tasolla, jolla se valtionhallinnon virkamiehella pitaisi olla.



Lisaksi olin toteuttanut tyohoni liittyen vuonna 2017 hallintoyksikkoni henkilostolle suunnatun
kyselyn, jonka perusteella turvallisuuteen liittyva ohjeistus ei vaikuttanut selkealta tai hel-
posti loydettavalta, mika mielestani ilmensi puutteita viestinnan nakokulmasta. Omat seka
muiden turvallisuustoimialan henkiloston nakemykset puolsivat kyselyn tuloksia - turvallisuus-
toimintaan liittyvia kysymyksia tuli eri tahoille asioista, joiden periaatteessa tuli olla joko

saatavilla tai muuten koulutettu.

Edellisten pohjalta paadyin laatimaan opinnaytetyon hallintoyksikkoni henkilostoturvallisuu-
den kehittamisesta rajattuna turvallisuuskoulutuksen kehittamiseen uusien tyontekijoiden pe-
rehdyttamiseen liittyen seka turvallisuusviestinnan parantamiseen. Paivakirjapohjainen opin-
naytetyo oli tavoitteen kannalta toimivin ratkaisu: tavoitteiden saavuttamiseksi oli selkea
maaraaika, mutta silti myos tutkimuksellinen nakokulma oli sailytettavissa. Opinnaytetyo on

paivakirjamuotoinen opinnaytetyo (PONT) ja sen toteutusaika on 17.2.2020 - 26.4.2020.

2 Nykytilanne
2.1 Nykyinen tyo ja osaaminen

Valmistuin opistoupseerien peruskurssilta silloisesta Maanpuolustusopistosta vuonna 1998.
Aloitin virkaurani Karjalan Prikaatissa, jossa toimin kouluttajan ja kurssien johtajan tehtavissa
seka sotilaspoliisimiehiston etta sotilaspoliisialiupseerien koulutuksessa. Siirryin nykyiseen
hallintoyksikkooni vuonna 2007, jossa jatkoin sotilaspoliisikouluttajan seka henkilokunnan voi-

makeinojen kayton paakouluttajan tehtavissa.

Olen toiminut nykyisissa turvallisuusalan tehtavissa kuutisen vuotta, ja ohessa suorittanut
yhta lukuun ottamatta kaikki Puolustusvoimien tarjontaan kuuluvat turvallisuusalan kurssit.
Lisaksi taustalla ovat turvallisuusalan koulutusohjelman opinnot Laureassa; aloitin turvalli-
suusalan koulutusohjelman jo vuonna 2006, mutta opinnot keskeytyivat ajan puutteen vuoksi.
Asiaa harkittuani, ja myos tyotehtavieni sen hyvin mahdollistaessa, pyysin ja sain opiskeluoi-

keuden palautettua syksylla 2019.

Nykyisessa tehtavassani vastaan turvallisuustoiminnan (security) toteuttamisesta, suunnitte-
lusta ja kehittamisesta seka turvallisuusalan maaraysten ja ohjeiden toimeenpanosta ja val-
vonnasta. Tehtaviini kuuluvat koko hallintoyksikkoa koskeva turvallisuusalan normiohjaus (ti-
laturvallisuus, riskienhallinta, henkilostoturvallisuus, turvallisuusvalvonta ja vartiointi seka
tietoturvallisuus), henkiloston ja sidosryhmien turvallisuuskoulutuksen suunnittelu ja johtami-
nen seka turvallisuusviestinta. Toimin lisaksi sidosryhmaturvallisuuden erityisasiantuntijana.
Kuviossa 1 on esitetty Paaesikunnan (2015) mukainen turvallisuustoimialan vastuujako (henki-
lostoturvallisuus on Paaesikunnan maaritelman mukaisesti henkiloston turvallisuushallinto ja

lupahallinto), josta vastuullani ovat security-turvallisuuden suunnittelu ja kehittaminen.
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Kuvio 1: Turvallisuustoimialan jakautuminen ja vastuualueet, muokannut kirjoittaja
(Paaesikunta 2015).

Puolustusvoimien turvallisuustoimialan tehtavissa toimivia, vastaavalla tavalla kouluttautu-
neita ei tietojeni mukaan ole montaa, ja tiedan nimelta lahes kaikki toimijat. Nykyinen tehta-
vani edellyttaa laaja-alaista nakemysta turvallisuustoiminnasta seka yksityiskohtaista tieta-
mysta laeista ja asetuksista seka turvallisuustoimintaa ohjaavista Puolustusvoimien normeista.
Omassa hallintoyksikossani turvallisuustoimintaan liittyva tieto varmistetaan viime kadessa

yleensa kirjoittajalta.

2.2 Sidosryhmat

Kuten johdannossa on mainittu, hallintoyksikkoni toimii viidella eri paikkakunnalla. Ttehta-
vankuvaukseeni liittyen vastaan tyossani kaikkien hallintoyksikkoni toimipisteiden henkilosto-
turvallisuuden ohjaamisesta, suunnittelusta ja kehittamisesta, ja siihen liittyen kosketuspin-
taa loytyy myos kaikkiin toimipisteiden toimintaan vaikuttaviin sidosryhmiin. Puolustusvoi-
mien kaikkien hallintoyksikdiden yhteistyokumppaneita ovat Puolustushallinnon Rakennuslai-

tos, Leijona Catering Oy, Millog Oy seka Sotilaskotiyhdistykset, joilla on aliurakoitsijoita, ta-



varantoimittajia ja omia yhteistyokumppaneita, joilla saattaa olla asiointitarpeita sotilaskoh-
teeseen. Viranomaisista Poliisi, Rajavartiolaitos ja Tulli ovat viranomaisyhteistyokumppaneita
vahintaan vuositasolla. Lisaksi muuta kuin hallintoyksikkooni kuuluvaa Puolustusvoimien hen-
kilostoa tyoskentelee vakituisesti oman hallintoyksikkoni alueella. Tyhjentava luettelo ei olisi
kaikista sidosryhmista mahdollinen, saati lain mukaan julkaistavissa. Toiminta sidosryhmien
kanssa on vahintaan viikoittaista, yleensa paasyoikeuksiin liittyvaa. Opinnaytetyon aiheeseen

liittyen ei sidosryhmilla ole kuitenkaan liittymapintaa.

2.3 Vuorovaikutustaidot

Organisaation turvallisuustoiminnan kannalta vuorovaikutustaidot saattavat vaikuttaa ihmis-
ten suhtautumiseen turvallisuusasioihin. Tapa, jolla henkilosto ottaa vastaan ohjeet ja maa-
raykset, on oman arvioni mukaan sotilasorganisaatiossa riippuvainen ohjeiden tai maaraysten

antajan persoonasta ja vuorovaikutuskyvyista.

Oman kokemukseni mukaan hyvat sosiaaliset suhteet ovat tarkeita joustavan toiminnan mah-
dollistamiseksi molempiin suuntiin. Toimipisteella lahitoissa ollessa kohtaamiset johtavat mo-
nesti henkilostoa askarruttaviin, turvallisuustoimintaan liittyviin kysymyksiin, jotka ovat paa-
saantoisesti aina ratkaistavissa samalla hetkella. Sahkopostilla tai puhelimella tulevat kysy-
mykset ovat paivittaisia, ja niihin tulee osata vastata asiallisesti, ammattitaitoisesti ja vii-
veetta. Saamani kysymykset saattavat monesti liittya muuhunkin kuin turvallisuustoimintaan,

kuten hallintoyksikkoni henkilostohallinnon tai tietohallinnon menettelytapoihin.

2.4 Kehittaminen

Aloittaessani vuonna 2014 hallintoyksikkoni turvallisuustoimialan tehtavissa, olin tiiviisti ke-
hittamassa (tietyin reunaehdoin) oman hallintoyksikkoni turvallisuusorganisaatiota nykyiseen
muotoonsa. Organisaatiouudistuksen jalkeen pyrin kehittamaan myos hallintoyksikkoni turval-
lisuuden hallintaa ja turvallisuuskoulutusta mm. toteuttamalla verkkokyselyn koko hallintoyk-
sikkoni henkilostolle turvallisuuskulttuurista. Viimeisimman tehtavankuvaukseni muutoksen
myota aloitin syksylla 2019 hallintoyksikkoni turvallisuuden hallintajarjestelman kokonaistar-
kastelun ja laajempialaisen kehittamisen, jonka yhtena merkittavana osana on tassa opinnay-

tetyossa esitetty henkilostoturvallisuus.

2.5 Opinnaytetyon tavoitteet

Opinnaytetyoni ylatavoite on henkilostoturvallisuuden kehittaminen. Tavoitteen saavutta-
miseksi pyrin selvittamaan, miten henkilosto todellisuudessa suhtautuu turvallisuusasioihin,
lisuusviestinta tulisi toteuttaa, jotta se tavoittaa jokaisen. Ammattitaitoa kehittavana tavoit-

teena on tutkimuskirjallisuuteen perehtymisen seka kyselyn suunnittelun, toteuttamisen ja
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tulosten analysoinnin avulla kehittya myos tutkijana ja tieteellisen tiedon kirjoittajana seka

lukijana.

Opinnaytetyon lopputuotteita tulisi syntya kaksi: valmis, muuhun perehdyttamiseen integroitu
turvallisuusalan verkkokoulutus seka helppokayttoinen turvallisuusalan tietopankki hallintoyk-
sikkoni intranetiin, josta henkilosto vaivatta loytaisi tarvitsemansa tiedon. Tuotteet tulevat
hallintoyksikossani suoraan kayttoon. Verkkokoulutuksen ja tietopankin tuottamisen ensim-
maisena osatavoitteena on kartoittaa turvallisuustoimintaan liittyvat osaamistarpeet kayttaen
tutkittua tietoa, toimintaa ohjaavia normeja seka kansallista turvallisuusauditointikriteeristoa
(Katakri 2015). Toisena osatavoitteena on suunnitella koulutus seka tietopankki ensimmaisen
osatavoitteen tietoperustan pohjalta. Kolmantena osatavoitteena on suunnitella, miten osaa-

minen varmistetaan ja dokumentoidaan.

3 Paivakirjaraportointi

3.1  Viikko 1: Lahdeaineiston keraaminen ja perehtyminen

Ensimmaisen viikon tavoitteeksi asetin tutkitun tiedon keraamisen ja teoriapohjan rakentami-
sen. Koska tarkoitukseni oli tuottaa myos opinnaytetyossani tutkittua tietoa alustavasti kyse-
lytutkimuksen avulla, tulisi viikon aikana kerata tietoa etenkin tutkimusmenetelmista. Turval-
lisuusviestinnan kehittaminen taas edellyttaa tietoa viestinnan toteuttamistavoista (tassa tu-
lee huomioida Puolustusvoimien toimintaymparisto ja sallitut viestintakanavat ja -keinot), ja
miten viesti saadaan kiinnostavaksi ja helposti ymmarrettavaksi. Myos Puolustusvoimien pe-
rehdyttamiseen liittyva lahdeaineisto tulee tarkastaa ja kayttokelpoisuus aiheeseen analy-

soida.

Maanantai 17.2.2020

Paatin aloittaa raportoinnin ensimmaisen paivan kartoittamalla Puolustusvoimien normitieto-
kannasta, Puolustusvoimien turvallisuusalan kurssimateriaaleista seka internetista kayttokel-
poisia lahteita turvallisuusviestinnasta seka perehdyttamiskoulutuksesta. Muun osan paivasta

kaytin paasyoikeuksien kasittelyyn seka sahkoposteihin vastaamiseen.

Paasyoikeuksien kasittely on olennainen osa tyotani ja myos henkilostoturvallisuutta. Paasyoi-
keushakemuksen kasittely edellyttaa aina todellisen tarpeen varmistamisen, tarpeen sotilas-
kohteessa tyoskentelevalle isannalle seka joissain tapauksissa myos henkiloturvallisuusselvi-
tyksen. Paasyoikeudet sotilasalueelle perustuvat lakiin Puolustusvoimista (551/2007), joka
maarittelee, etta varuskunnan paallikko voi kieltaa tai rajoittaa liikkkumista sotilaskohteessa,

ja se on lahtokohtaisesti aina luvanvaraista.
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Hakusanalla ”turvallisuusviestinta” internet - tulokset olivat paaosin pelastustoimeen liitty-
via. Myos Puolustusvoimien normitietokannassa oli havaittavissa sama ilmio - turvallisuusvies-

tinta yhdistyi ainoastaan Puolustusvoimien pelastustoimeen.

Standardissa ISO/IEC 27001:2013 seka sisainen etta ulkoinen viestinta (internal and external
communication) on esitetty vaatimuksena tietoturvallisuuden hallintajarjestelmalle, mutta
maarittely pitaa sisallaan vain vaatimukset suunnittelulle. Standardin mukaan tulee maari-
tella mita, milloin ja kenelle viestitaan ja kuka viestii seka viestintaan vaikuttavien prosessien
maarittely, mutta se ei sisalla konkreettisia esimerkkeja. (ISO/IEC 27001:2013, 11.)

Perehdyttamiseen liittyvia lahteita loytyi Puolustusvoimien normeista useita, valtakunnalli-
sena perehdyttamisohjeena mainittakoon PVHSM HENKILOSTOALA 041 - PEHENKOS PEREHTY-
MINEN JA PEREHDYTTAMINEN PUOLUSTUSVOIMISSA, jossa ohjataan perehdyttamiskoulutuksen
sisaltoa. Perehdyttamisoppaan mallissa (Paaesikunta 2018, liite 3, 1) on omana lukunaan tur-
vallisuus, joka sisaltaa turvallisuustoiminnan periaatteet, tyo- ja palvelusturvallisuuden, tapa-
turma-asiat, liikkumisen sotilasalueella, valokuvaamisen, vieraiden tuomisen alueelle seka
tietohallinnon ja tietoturvallisuuden. Normissa ei siis ohjeisteta kovinkaan yksityiskohtaisesti
sisaltoa, mika on ymmarrettavaa ottaen huomioon, etta hallintoyksikoiden tehtavat ja toimin-

taymparistot poikkeavat toisistaan, joten myos toimintamallit ovat erilaiset.

Seuraavan paivan tavoitteeksi otin lahdeaineiston kartoittamisen internetista, painopisteena

viestinta ja tutkimusmenetelmat.
Tiistai 18.2.2020

Paivan teemana oli opinnaytetyon paatavoitteen nakokulmasta katsaus ulkopuoliseen lahdeai-
neistoon internetista; seka verkkolahteisiin etta kirjallisiin lahteisiin. Sain paivan aikana myos
tiedoksi paatoksen tutkimuslupani hyvaksynnasta - paatos sisalsi ehtoja kyselyn julkisuuden,
kaytettavien resurssien seka mahdollisten haastattelujen toteuttamisen osalta. Ainoa mahdol-
lisesti toteutukseen vaikuttava asia oli, etta tutkimukseen mahdolliset liittyvat haastattelut
on suoritettava nimettomina. Toisena vaikuttavana ehtona oli PONT-raportin esittely ja hy-
vaksyttaminen tyonantajan edustajalle ennen lahettamista oppilaitokseen, mika kaytannossa
edellyttaa paivakirjaraportoinnin toteutuksen omalla tyoasemalla ja tallentamisen oppilaitok-
sen verkkoon vasta, kun se on esitelty ja hyvaksytty. Menettelylla on tarkoitus varmistaa, etta

raportti ei sisalla Puolustusvoimien turvaluokiteltua tietoa.

Koska lahdekatsaus oli tyolaampi kuin oletin huomioiden lahdekritiikin, paadyin ainoastaan
kartoittamaan lahialueen kirjastojen tarjonnan viestintaa seka tutkimusmenetelmia koskien.
Laadin valmiiksi luettelon lainattavista kirjoista ja asetin seuraavan paivan tavoitteeksi kirjo-

jen lainauksen ja perehtymisen aloittamisen.
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Osa paivasta kului henkiloturvallisuusselvityksiin ja salassa pidettavan aineiston kasittelyoi-
keuksiin liittyviin kysymyksiin vastaamiseen. Henkiloturvallisuusselvitykset ovat olennainen
osa henkilostoturvallisuutta - valtion virkamieslaki (750/1994) edellyttaa Puolustusvoimien
virkaan nimitettavalta nuhteettomuuden selvittamisen, ja turvallisuusselvityslaki (726/2014)
velvoittaa viranomaisen hakemaan selvityksen, mikali muuten kuin satunnaisesti kasittelee
virnaomaisen salassa pidettavia tietoja. Turvallisuusselvitykset ovat voimassa enintaan viisi
vuotta, joten aina uusimisen yhteydessa tyontekijoilta tulee yhteydenottoja lomakkeen tayt-
tamiseen liittyen. Ohjeistuksessa on siis kehittamisen varaa, mika tulee jatkotyoskentelyssa

huomioida.

Keskiviikko 19.2.2020

Kavin kirjastossa keraamassa kirjallista lahdeaineistoa edellisena paivana tehdyn lahdekartoi-
tuksen mukaan. Aloitin perehtymisen kirjallisuuteen. Paaosa paivasta kului kuitenkin kulkuoi-
keuksien maarittelyyn, ja muutaman kulkutunnisteen katoamisen selvittamiseen. Suunnittelin
myos kulkuoikeuksien hallinnan ja dokumentoinnin kehittamista; paasaantoisesti kulkuoikeuk-
sia poistetaan ja maaritetaan tarpeen ilmetessa, mutta kulkuoikeuksien realistinen hallinta
nahdakseni edellyttaisi vuosittaisen tarkastusprosessin. Vaikka prosessit ovatkin kunnossa, ei
niiden tarkkaa kuvausta ole olemassa eika selkeaa dokumentaatiota tarkastuksesta tai niiden
tuloksista Tavoitteenani on kehittaa hallintoyksikkoni turvallisuustoiminta sellaiselle tasolle,
etta ulkopuolisen tarkastajan tullessa paikalle toteutus olisi todennettavissa dokumentaati-

osta.

Henkiloston koulutuksessa tulee ottaa tarkemmin huomioon turvallisuuspoikkeamista ilmoitta-
minen. Paivan aikana sain ilmoituksen turvallisuuspoikkeamasta, mutta ilmoitus ei tullut oi-
kean kanavan kautta. Kyselyssa on selvitettava, tunteeko henkilosto riittavalla tasolla poik-
keamamenettelyn, ja miten menettelya voitaisiin kehittaa yksinkertaisemmaksi ja suoraviivai-

semmaksi.

Toinen kyselyssa huomioitava asia on intranetin tiedotteet; seuraako henkilosto tiedotteita?
Paivalla intranetissa julkaistiin varoitus puhelin- ja laskutushuijauksista. Turvallisuusviestin-
nan kehittamiseksi voisi kyselyssa ottaa huomioon esimerkiksi, miten moni huomasi tiedot-

teen, kiinnostui siita ja mahdollisesti valitti tietoa muille.

Torstai 20.2.2020

Kavin tarkastuskaynnilla siviiliyrityksessa liittyen valmisteilla olevaan turvallisuussopimuk-
seen. Turvallisuustarkastusten tavoitteena on varmentaa, ovatko sidosryhman turvallisuusjar-

jestelyt silla tasolla, etta sille voidaan luovuttaa salassa pidettavaa tietoa. Olen todennut,
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etta tarkastuskaynnit ovat hyodyllisia myos oman tyopaikan turvallisuustoiminnan kehittami-
sen kannalta. Menettelytapoja on esim. juuri henkilostoturvallisuudessa erilaisia, ja niita on
ollut mahdollista ottaa suoraan kayttoon tai soveltaa myos omassa tyossa, mikali salassapito-

vaatimukset eivat sita esta. Tarkastukset ovat siis myos samalla benchmarkkausta.
Perjantai 21.2.2020

Paaosa paivasta kului kulkuoikeuksiin liittyvien haasteiden, kansainvalisten henkiloturvalli-
suusselvitystodistusten seka ulkomaanvierailuiden kasittelyn parissa. Ulkomaanvierailuiden
kasittely liittyy henkiloston vierailuihin ulkomaan sotilaskohteisiin. Ulkomaanvierailuiden ka-
sittelysta sain hyvia havaintoja kehittamistyohon; vierailulupapyynndissa oli kaytetty vaaraa
lomakepohjaa ja vierailulupapyynnon lahettamisessa oli epaselvyytta - koska en ollut itse pai-
kalla, en tiennyt oliko pyyntoa lahetetty. Prosessin tulisi olla varma eika henkiloriippuvainen

ja henkiloston ohjeistusta tulisi tarkentaa.

Jatkoin lahdeaineistoon perehtymista ja merkitsin lahteista opinnaytetyon kannalta oleellisia,
prosessin edetessa tarpeellisia asioita kohtia ylos. Ohessa perehdyin tarkemmin intranetin ra-
kenteeseen ja pyrin hahmottamaan, minkalaisia mahdollisuuksia tai rajoitteita se tarjoaa
viestinnan nakokulmasta. Puolustusvoimien intranet, Torni-portaali (myohemmin Torni) on
tarkoitettu henkiloston sisaiseen viestintaan ml. TLIV Kaytto Rajoitettu - turvaluokiteltu tieto.
Torni sisaltaa eri osioita, kuten Tyon tuki (tyoskentelya tukevat palvelut), Tietopankit (ohjesi-
(joukko-osastojen omat sivut seka toimialojen ja kumppaneiden esittelyt) ja Ajankohtaista

(tiedotteet ja keskustelut). Rakenne on kuvattu kuviossa 2.

al> https://pvintra.tuve.fi/ L-ad BB) Sivut - Torni

SharePoint Sivustot

t_‘ &’1:! Torni
e Puolustusvoimien Intranet OMA TYOPOYTA OMAT LINKKINI TYOKALUT Hae tasté sivustosta

TYON TUKI TIETOPANKIT TYOTILAT PUOLUSTUSVOIMAT AJANKOHTAISTA

Kuvio 2: Intranetin rakenne.

Lahtokohtaisesti ajatukseni on aloittaa tiedon keraaminen (kyselya hyodyntaen) tietopank-
kiin, jonka jalkeen laatia joukko-osastoni omalle sivulle oma turvallisuusalan sivu, johon sisal-

lytan linkit tietopankkeihin.

Yhteenveto
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Jo ensimmaisen viikon aikana sain kerattya runsaasti viestinnan kehittamisessa huomioon
otettavia asioita. Huomioita tulee kayttaa jo kyselyvaiheessa hyvaksi, jotta parhaat kanavat
ja kaytanteet henkiloston tavoittamiseksi saadaan kartoitettua. Kaikille havainnoille oli yh-
teista, etta huolimatta henkilostolle jaetuista turvaoppaista ja aiemmin pidetyista koulutuk-
sista, oikeita menettelyja ei osata - oli sitten kyse lomakkeiden tayttamisesta tai kulkuoikeuk-
sista. Haasteena tulee olemaan, miten henkilosto opetetaan loytamaan tieto, ja miten tiedon

loytaminen tehdaan mahdollisimman helpoksi.

3.2  Viikko 2: Tutkimusmenetelmat

Viikon tavoitteeksi asetin tutkimusmenetelmiin perehtymisen ja menetelman valinnan. Poh-
jana tulee olla opinnaytetyon tavoitteen saavuttamiseksi kysymykset: Mita haluan tietaa,

jotta intranet onnistuu? Mita ihmiset eivat tieda, ja mista he mieluiten hakevat tietoa.

Maanantai 24.2.2020

Aloitin paivan tarkastamalla virkapostilaatikon (Microsoft Outlook). Virkaposti on tarkoitettu
henkiloston sisaiseen kayttoon henkilostoturvallisuuteen liittyvien asioiden hoitamiseen. Se on
vasta askettain luotu ja otettu kayttoon toiminnan selkeyttamiseksi, mutta myos virkapostin
osalta menettelytavat ja vastuut eivat ole viela taysin selkeat. Olen luonut virkapostiin kan-
siorakenteen, jonka tarkoitus on mahdollistaa toimenpiteita aiheuttavien sahkopostien vaihei-
den seuranta kuvion 3 mukaisesti. Postin kaytosta ei kuitenkaan ole sen kayttajille selkeaa

ohjetta.
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aals
4 Saapuneet
KOTIMAISET VIERAAT, TIETO VALITETTY
TUI-1II KASITTELYOIKEUDET, SAAPUNEET
TUI-1H KASITTELYOIKEUDET, KIRJATTU
RFV SAAPUNEET
RFV LAHETETTY 1
TURVALLISUUSPOIKKEAMAT
PSC SAAPUNEET 1
PSC KIRJATUT
PSC MYONNETYT
TURSEL SAAPUNEET 15
TURSEL KIRJATUT
TURSEL VASTAUKSET
TURSEL KIRJALUSET
ULKOMAISET VIERAAT, SAAPUNEET

ULKOMAISET VIERAAT, KIRJATTU

Kuvio 3: Virkapostin kansiorakenne, muokattu julkiseksi

Virkapostin kayttajia on useampi, eivatka kaikki kayttajat vastaa kaikista prosesseista, mika

aiheuttaa haasteen postin kaytossa. Koska virkaposti on kohtuullisen uusi, ei prosessi ole tay-
sin toimiva. Havaitsin esimerkiksi saapuneissa sahkoposteja, joiden osalta toimenpiteet oli jo
suoritettu, mutta niita ei oltu siirretty oikeaan kansioon (olin myos itse syyllistynyt samaan).

Kaytannossa tama aiheutti kaksinkertaisen tyon yhden jarjestelman osalta ja johti myos kaik-
kien saapuneiden sanomien toimenpiteiden tarkastamiseen. Prosessin noudattamatta jattami-
nen aiheuttaa siis taysin tarpeetonta tyota. Yhden selkean kirjallisen toimintaohjeen laatimi-
nen (ja sen noudattaminen) vahentaisi turhan tyon tekemista. Laadin kuvion 4 mukaisen kayt-

toohjeen kayttajille seinalle tydaseman viereen laitettavaksi.
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VIRKAPOSTIN KAYTTO

= KAIKK] KAYTTAJAT:
* Saypurwiden sirtiminen Jiisa kodkeviin kanisihin

*  Dman visluusheeensd kandsosden tarkastaminen pinstisin ja kisittelyn slostiaminen

» VASTUUALUEET JA SUAISIARIESTELYT:

- Kasittelyoikeudet [ Rt I Poikkeamat | PSCit | Turvallisuus- - Ulkomaalaiset -
selvitykset vierailijat
1. Henkild 1 1. Henkild1 1. Henkild 1 1. Henkils1 1. Henkild1 1. Henkild 1
2. Henkila 2 2. Henkila 2 2. Henkila 2 2. Henkild 2 2. Henkila 2 2. Henkila 2
3. Henkild 3 3. Henkila 3 3. Henkild 3 3. Henkild 3 3. Henkild3 3. Henkild 3

Kasittelija vastaa sanoman siirtamisesta kasittelyn vaihetta vastaavaan kansioon!

Kuvio 4:Virkapostin kayttoohje

Tiistai 25.2.2020

Henkiloston siirtoihin liittyviin menettelyihin ilmeni uusi ongelma, joka ei ole aiemmin tullut

esille. Henkilon siirtyessa toiseen hallintoyksikkoon, han palauttaa kuitillaan olevan materiaa-
lin. On kuitenkin tilanteita, joissa henkilon hallussa on turvallisuustoimialan materiaalia, joka
pysyy mukana taman siirtyessa. Selvitin suurimman osan paivasta asiaan liittyvaa ohjeistusta.
Hallintoyksikon oma henkilostoturvallisuuden normi, joka sisaltaa henkiloston siirtoihin liit-

tyva ohjeistuksen, on talla hetkella paivitettavana, ja tapaus tulee ottaa tyossa huomioon.

Keskiviikko 26.2.2020

Paivan aikana ilmeni oman henkiloston kansainvaliseen toimintaan liittyvaa vierailua koskeva
ongelma. Menettelytavat ulkomaanvierailuilla eivat olleet selkeat, mista seurasi ylimaaraista
selvitystyota. Epaselvaksi jai viela, oliko matkan jarjestanyt organisaatio ohjeistanut matkus-
tajaa ja oliko matkustaja toiminut ohjeiden mukaisesti. Ulkomaanmatkasta ei myoskaan ollut
turvallisuussektorilla tietoa. Useinkaan toisen organisaation toimiessa matkan jarjestajana
nain onkin (kaytantona on, etta jarjestaja vastaa ohjeistuksesta), mutta nakisin, etta asia tu-
lisi ohjeistaa henkilostolle toisin. Asia vaatii viela lisaselvityksia, jotta voidaan arvioida tar-
peet prosessien muutoksiin seka myos viestinnan kehittamiseen kansainvalisen toiminnan

osalta.

Torstai 27.2.2020
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Paatin keskittya viikon viimeiset paivat tutkijan valintoihin ennen aineiston keruuta Hirsjar-

ven (2015, 124) mallin mukaisesti saadakseni hyvan pohjan tutkimukselle. Opinnaytetyon ta-
voitteina oli oppia ymmartamaan, miten henkilosto todellisuudessa suhtautuu turvallisuusasi-
oihin, miten turvallisuusasiat tulisi markkinoida ja kouluttaa tyontekijoille oikein, seka miten
turvallisuusviestinta tulisi toteuttaa, jotta se tavoittaa jokaisen. Vaikka katson olevani oman
alani asiantuntija, tuntevani riittavalla tasolla ihmisten asenteet ja osaamisen seka kykene-

vani ennustamaan ihmisten kayttaytymista turvallisuuteen liittyvissa asioissa, saattavat omat
havaintoni ja kokemukseni Hirsjarven (2015, 19) mukaan olla petollinen tiedon perusta, joka
vaatii varmennuksen ja perusteluita. Lisaksi lahestymistapa tulisi olla tarkoituksenmukainen

tehtavanasettelun kannalta, perustellusti valittu ja kaytetty eika se saisi perustua mielipitei-

siin ja tekijan laajaan kokemukseen (Vilkka 2015, 34).

Miten siis opin ymmartamaan tavoitteena olleita asioita? Turvallisuusasioiden markkinoinnin
paamaarana on vaikuttaminen, jolla lisataan kiinnostusta ja vastataan tyontekijoiden tarpei-
siin (Juholin 2013, 260). Turvallisuusviestinta tulisi toteuttaa niin, etta vastaanottaja pitaa
sanomaa hyodyllisena - tavoitteena on siis estaa tilanteet, joissa henkilo torjuu sanoman
omien asenteidensa ja normiensa takia (Honkala ym. 2013, 10). Henkiloston suhtautuminen
(asenne) on tyontekijan subjektiivinen nakemys, joka selviaa vain kysymalla. Jotta koulutuk-
sen taso on riittava, tulisi tietaa, missa turvallisuustoimintaan liittyvissa asioissa henkiloston
osaamisessa on aukkoja? Koska koko organisaatiota koskeva "tentti” ei ole tarkoituksenmukai-
nen eika tuskin mahdollinen, jai vaihtoehdoksi selvittaa henkiloston oma nakemys osaamises-

taan.

Enta viestinnan tavoittavuus? Viestintakanavia on Puolustusvoimissa useita; seka sahkaoisia
etta ei-sahkoisia - milla viestintakanavalla sanoman tavoitettavuus on paras? Mista henkilosto
mieluiten hakee (tai saa) tietoa? Myos viestinnan tavoittavuutta koskevat kysymykset koskevat

tyontekijan omaa kokemusta ja asennetta.

Koska pyrin saamaan selville, mita tyontekijat ajattelevat turvallisuudesta ja miten he koke-
vat turvallisuusasiat, ohjaa Hirsjarvi (2015, 185) kayttamaan haastatteluja, kyselylomakkeita
ja paivakirjatekniikoita. Koska olen jo aiemmin tyossani laatinut verkkokyselyn, nopeuden ja
helppouden kannalta tulen kayttamaan sita tassakin tyossa - nopeutta pitavat suurimpana
etuna myos Valli ja Perkkila (Valli & Aaltola 2015a, 109). Koska tutkimuksen kysymykset sisal-
tavat seka kysymyksia ”miksi”, "miten” ja "millainen”, etta maaraa koskevia ja riippuvuus-
suhteita kuvaavia kysymyksia, on siina seka kvalitatiivisten etta kvantitatiivisten lahestymista-
pojen piirteita (Nummenmaa, Holopainen & Pulkkinen 2014, 16; ks. myos Hirsjarvi 2015, 135).
Toinen kayttamani menetelma tiedon hankkimiseksi on suora havainnointi (Hirsjarvi 2015,
185); omassa tyossani turvallisuusalan asiantuntijana tekemat havainnot tyontekijoiden kayt-

taytymisesta turvallisuusasioissa.
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Perjantai 28.2.2020

Viikon paatteeksi oli olennaista tiedonkeruun menetelman suunnittelu, jotta pystyn seuraa-
valla viikolla keskittymaan kyselylomakkeeseen. Ensimmaiseksi tuli paattaa, toteutanko koko-
naistutkimuksen vai otantatutkimuksen (Nummenmaa ym. 2014, 25-26; ks. myos Vehkalahti
2008, 43,45).

Otantatutkimuksen ongelmaksi koin otoksen maarittelyn. Kun tutkimuksen perusjoukko eli po-
pulaatio (Nummenmaa ym. 2014, 25) on tassa tapauksessa hallintoyksikon koko henkilosto ja
tavoitteena on saada koko hallintoyksikkoon yleistettavia tuloksia (Vehkalahti 2008, 43), milla
kriteereilla saadaan otoksesta parhaiten populaatiota edustava? Tassa vaiheessa oli olennaista
pohtia hallintoyksikon rakennetta: viisi eri toimipistetta, n.580 tyontekijaa, viisi eri ammatti-
ryhmaa (upseerit, opistoupseerit, aliupseerit, erikoisupseerit, siviilityontekijat), useita erilai-
sia tehtavia (kouluttaja, varastotyontekija, paallikko- ja johtajatason tehtavat, osasto- ja toi-
mistoupseerit ja -esiupseerit jne.). Jopa ammattiryhmat voidaan jakaa alaryhmiin; esim. up-
seerit voidaan jakaa sotatieteiden kandidaatteihin, sotatieteiden maistereihin, esiupseereihin
ja yleisesikuntaupseereihin. (Tassa lienee lukijalle selvennettava, etta seka upseereiden,

opistoupseereiden, aliupseereiden etta erikoisupseereiden ammattinimike on ammattisotilas).

Nummenmaan ym. (2014) mukaisista otantatutkimuksen menetelmista yksinkertaiseen satun-
naisotantaan populaatio on liian heterogeeninen ja systemaattinen otanta edellyttaisi popu-
laatiolta luonnollisen jarjestyksen. Ositettu otanta voisi olla kayttokelpoinen, mutta on ry-
vasotannan ohella tyolas huomioiden aika, tavoite seka tutkimuksen kvalitatiivinen puoli. Har-
kinnanvarainen otanta sisaltaa helposti saatavilla olevia tilastoyksikoita, mutta tulokset eivat
ole yleistettavissa populaatioon. Myos harkinnanvaraisesti tai systemaattisesti poimitussa kiin-
tiootannassa on tuloksena nayte, jota ei voi suoraan yleistaa, mutta sita pidetaan luotetta-

vampana kuin pelkkaa harkinnanvaraista otantaa. (Nummenmaa ym. 2014, 27-34.)

Kokonaistutkimus kuvaisi suoraan populaatiota, mutta kaikki eivat kuitenkaan kyselyyn vastaa
(Vehkalahti 2008, 45). Etenkin verkkokyselyssa Vallin & Aaltolan (2015a, 93-94) mukaan myos
ammatti ja ika voivat vaikuttaa vastausprosenttiin. Koska esim. upseereiden ja aliupseereiden
tehtavat poikkeavat toisistaan peruskoulutuksen ja myos tehtavakentan osalta, voidaan am-
mattiryhmia nahdakseni tassa verrata Vallin & Aaltolan (2015a, 93-94) mainitsemiin ammat-
teihin. Huomioitava on myos organisaation viitekehyksessa tehtavan vaikutus - koulutustehta-
vissa toimivat eivat valttamatta ehdi vastaamaan tai eivat priorisoi tyokoneelle paastyaan ky-
selya kovin korkealle ilman riittavaa motivointia (15 vuotta kahdessa eri hallintoyksikossa kou-
lutustehtavissa havaintoja tehneena). Tavoitteeni on saada edes suuntaa antava, mutta silti

kaikki ammattiryhmat ja tehtavat huomioiva tutkimustulos, ja lyhyen kaytettavissa olevan
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ajan puitteissa tietyn ammattiryhman pieni vastausprosentti tai vastaamattomuus voi huo-

mattavasti heikentaa tutkimuksen kaytettavyytta.

Olen tyoskennellyt tassa hallintoyksikossa 13 vuotta, ja oppinut seka kouluttajatehtavissa etta
nykyisessa turvallisuusalan tehtavassa toimiessa tuntemaan kohtalaisen suuren maaran ihmisia
ja myos heidan asenteitaan ja kayttaytymistaan. Koska kaytannon tyon kannalta kyselyn tu-
losten suuntaa-antavuus riittanee, paadyin harkinnanvaraisesti poimittavaan kiintiootantaan.

Naytteen valitsemisen jouduin jattamaan tehtavaksi seuraavalle viikolle.
Yhteenveto

Jain itselleni asettamasta aikataulusta jalkeen, mutta pidin parempana suunnitella kyselyn
perusteellisesti parhaimman tuloksen saavuttamiseksi. Myos viikon aikana saadut havainnot
auttavat kysymysten asettelun lisaksi henkilostoturvallisuuteen liittyvien prosessien kehitta-
miseen. Pohdin mm. kaikkien turvallisuustoimialaan liittyvien prosessien kuvaamista kuvion 4
muotoon - talla hetkella kaikki kuvaukset ovat paaosin tekstimuodossa tai epatarkkoja, joten
asiaa havainnollistava kuva kustakin prosessista vastuineen ja sijaisjarjestelyineen saattaisi
olla avuksi seka turvallisuustoimialan henkilostolle, etta myos koko organisaation henkilos-
tolle. Yhteydenotot saattaisivat tuolloin osua oikeasta asiasta oikealle henkilolle, mita pidan

turvallisuusviestinnan kehittamisessa tarkeana.

Ulkomaanvierailun epaselvyyteen liittyen pyrin ottamaan asianosaiseen henkiloon yhteytta, ja
selvittamaan suoraan mista epaselvyys johtuu. Nain toivon saavani mahdollisesti uuden nako-
kulman syihin, jotka johtivat vaaraan menettelytapaan. Oliko vika vierailun jarjestajan puut-
tuvissa tai puutteellisissa ohjeissa, matkustajassa vai hallintoyksikon ohjeissa? Miten voin ke-
hittaa viestintaa tapauksen perusteella? Tassakin tapauksessa virheelliset menettelytavat voi-

vat olla kehittamisen kannalta hedelmallisia.

Havaitsin myos kehittymista omassa tyossani etenkin tutkimuksellisen tyootteen osalta. Tyoni
on lahtokohtaisesti oman alani asiantuntijatehtava, ja naen tieteellisen ajattelun ja tutki-
muksellisen asenteen kehittymisen erittain hyodyllisena ammattitaitoni kannalta. Vilkan ja
Airaksisen (2003) mukaan tutkimukselliseen asenteeseen kuuluu taustatietojen kartoittamista,
tiedon hankintaa ja tiedon kokoamista seka naista muodostuneen tulkintakokonaisuuden il-
maisemista. Vaikka kyseessa ei tyoelamassa olisikaan varsinainen tutkimus, siina noudatetaan
hyvaa tieteellista kaytantoa selvityksen tai kartoituksen osalta. (Vilkka & Airaksinen 2003, Vil-
kan 2015, 30 mukaan.)
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3.3 Viikko 3: Otantatutkimuksen naytteen valinta

Olin edellisella viikolla perehtynyt tutkimusmenetelmiin ja mielestani perusteluni valinnoil-
leni olivat riittavat. Tutkimuksellinen tyoote alkoi myos kehittya. Asetin viikon tavoitteeksi

naytteen valitsemisen otantatutkimukseen seka kyselylomakkeiden suunnittelun aloittamisen.

Maanantai 2.3.2020

Olin edellisella viikolla pohtinut turvallisuustoimintaan liittyvien prosessien tarkempaa kuvaa-
mista vastuineen ja sijaisjarjestelyineen ja paatin aloittaa viikon prosessikuvausten laatimi-
sella. Asetin kuvauksille vaatimukseksi, etta ne olisivat selkea tyokalu turvallisuustoimialan
henkilostolle ja mahdollisimman helposti vietavissa suoraan intranetiin niilta osin kuin ne hyo-
dyttavat koko henkilostoa. Kuvaukset edellyttivat prosessien luetteloinnin ja niiden toimivuu-
den tarkastelun seka mahdollisesti puuttuvien prosessien suunnittelun tai huonosti toimivien
prosessien korjaamisen. Valmiit kuvaukset tulee liittaa turvallisuuden hallintajarjestelmaan
(kuvaus hallintoyksikkoni turvallisuustoiminnan toteuttamisesta), jota olen valmistellut. En
asettanut tyolle tarkkaa maaraaikaa saadakseni mahdollisimman paljon havaintoja myos pro-
sesseista. Prosessikuvausten lisaksi viikon aikana tuli laatia tarkastusraportti aiemmasta
(20.2.2020) turvallisuustarkastuksesta.

Tiistai 3.3.2020

Perehdyin tarkemmin harkinnanvaraisesti tehtavan kiintidotannan teoriaan. Otannan suunnit-
telu oli oleellista, koska huono suunnittelu ja myos tutkijan kayttaytyminen saattavat aiheut-
taa virheita (Nummenmaa ym. 2014, 35). Ajatukseni oli hyodyntaa laajaa tuttavapiiriani tyo-
paikkani eri ammatti- ja ikaryhmista; kun tunnettu henkilo henkilokohtaisesti pyytaa, on kyse-
lyyn ehka vaikeampi jattaa vastaamatta ja vastausprosentti seka luotettavuus siina mielessa
paranee - pidan tata ihmiselle luontaisena kayttaytymisena, jonka myos lukija toivottavasti
tunnistanee, ja sita perustelevat mm. solidaarisuutta koskevassa artikkelissaan myos Laitinen
& Pessi (2010, 360). Kuten Nummenmaata ym. (2014) aiemmin lainasin tutkijan kayttaytymi-
seen liittyen, oman harkinnanvaraisen otokseni (naytteen valinta) tulisi olla objektiivinen, il-

man etta valitsen otoksen saadakseni haluamani lopputuloksen.

Kiintiootannassa populaatio tulee ensin jakaa joidenkin mitattavien ominaisuuksien mukaan
luokkiin, joten ensimmaiseksi jouduin maarittelemaan ryhmat ja niiden suhteellisen koon po-
pulaatioon nahden (Nummenmaa ym. 2014, 34). Ryhmien maarittelyssa tuli keskittya tutki-
muksen kysymyksiin; miten henkilosto todellisuudessa suhtautuu turvallisuusasioihin, miten
turvallisuusasiat tulisi markkinoida ja kouluttaa tyontekijoille oikein, seka miten turvallisuus-
viestinta tulisi toteuttaa, jotta se tavoittaa jokaisen. Digitaalisen viestinnan tavoittavuudessa

luokitteluun vaikuttaa tietokoneella kaytetty tyoaika, jonka perusteella luokittelu tuli tehda
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tehtavan mukaan. Suhtautumisessa turvallisuusasioihin seka koulutustarpeissa tuli taas saada

kattavahko lapileikkaus koko henkilostosta. Ryhmien valikointi oli helpointa hallintoyksikkoni

tehtavakokoonpanon perusteella (XXX tehtavakokoonpano 1.1.2020, liite 1), joka sisaltaa

kaikki hallintoyksikon tyontekijat, tyopisteet, ammattiryhmat ja tehtavat. Lahteena kaytetty

tieto hallintoyksikkoni tehtavakokoonpanosta on salassa pidettava, ja koska hallintoyksikkoani

ei mainita nimelta, on hallintoyksikon nimi lahdeluettelossa muodossa XXX tehtavakokoon-

pano 1.1.2020.

Ryhmittelin populaation kahteen osaan: ammattiryhma ja tyon laatu (tehtavan perusteella;

toimistotyo/koulutustyo/seka etta/muu). Ammattiryhma kertoo seka siviilien ja sotilaiden

eroista etta myos koulutustasosta (ks. myos paivakirjamerkinta perjantai 28.2.2020) ja tyo-

tehtava antaa suuntaa tietokoneella kaytettavasta ajasta ja ajankaytosta muutoinkin; koska

kouluttajahenkilosto paaosin pitaa oppitunteja tai harjoituksia, tyopisteen sisalla tapahtuva

viestintakin on todennakoisesti haasteellisempaa.

Ryhmien suhteellisen koon maarittely oli seuraava vaihe. Paatin pyrkia 5% naytekokoon perus-

joukkoon nahden, ja laskin tehtavakokoonpanon perusteella eri luokkien suhteelliset osuudet

taulukon 1 mukaan. Lukumaarat ovat turvallisuusluokiteltua tietoa ja toimipisteet on suunnit-

telumallista jatetty salassapitosyista tarkoituksellisesti ulkopuolelle.

LUKUMAARAT | EUPS UPS au Al s ESIA-SN | KAIKK
Yhteensa 0 0 0 0 0 0 580
Toimistatyd 0 0 0 0 0 0 0
Koulutustehtava 0 0 0 0 0 0 0
Muu (varastotyd, muu huolion tehtdvd) 0 0 0 0 0 0 0
PROSENTUALLINEN JAKALNMA | EUPS UPS aul Al s ESIA-SN | KAIKK
Yhteensa 0, 0 % 000%) 000% 0,00 %% 0,00 % 0,00 % 0,00 %
Toimistatyd 0, 0 % 000%) 000% 0,00 %% 0,00 % 0,00 % 0,00 %
Koulutustehtava 0,00 % 000%) 000% 000%| 000% 000%| 0,00%
Muu [varastotyd, muu huolion tehtavd) 0,00 % 000%) 000% 000%| 000% 000%| 0,00%
VALITTAVIEN MAARA (5% OTOS) ] EUPS UPS au Al s ESIA-SI | KAIKK
Yhteensa

Toimistotyd

Koulutustehizva

Muu (varastotyd, muu huolion tehtdvd)

= 1=11=]11=]

o e e e )

[y =) == ] )

[=Ri=31=11=]

[y =) == ] )

= 1=11=]11=]

[y =) == ] )

Taulukko 1: Naytteen valikoimisen suhteelliset arvot populaatioon

minen (suunnittelumalli).

Keskiviikko 4.3.2020

nahden ja kiintion valikoi-
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Olin aiemmin (26.2.) tehnyt havainnon ulkomaan virkamatkoihin liittyvasta ongelmasta; tur-
vallisuussektori ei saa tietoja muiden jarjestamista ulkomaanmatkoista. Koronavirukselta suo-
jautumiseen liittyen koko puolustusvoimien henkilostolle oli lahetetty sahkopostitse ohjeita
etenkin matkustamiseen, mika vahvisti nakemysta myos vapaa-ajan ulkomaanmatkojen ilmoi-
tusmenettelyn tarkeydesta. Etenkin organisaation avainhenkiloiden osalta naen oleellisena,
etta turvallisuushenkilosto tietaa matkan kohteen ja keston. Puolustusvoimat tiedotti ko-

ronaviruksen vastaisista toimistaan myos julkisesti (Puolustusvoimat.fi).

Toinen havainto samalta paivalta oli sahkoposti (asia on salassa pidettava, joten tarkemmin
en voi sita lukijalle avata, ja aiheeseen liittyvat olemassa olevat varmentavat menettelyt jou-
dun myos jattamaan taman raportin ulkopuolelle), jossa edellytettiin vastauksia alajohtopor-
tailta - sahkopostin saapumisesta vastausten maaraaikaan oli 2,5 tuntia. Havainto heratti ky-
symyksen (ja mahdollisen jatkotutkimuksen aiheen) sahkopostilla johtamisen onnistumisesta.
Edes paaosin pelkkaa toimistotyota tekeville sahkopostisanoman saapumisesta sen havaitsemi-
seen, lukemiseen seka vaadittavaan selvitystyohon ja vastaamiseen kasketty aikamaare on
oman arvioni mukaan vaikeasti saavutettavissa. Koulutustehtavissa toimiville tehtava voi olla
mahdoton. Koin ajatuksen tarkeana ja huomioon otettavana myos turvallisuusviestinnassa ja

kyselylomakkeen kysymyksissa liittyen turvallisuusviestinnan tavoittavuuteen.

Torstai 5.3.2020

Paiva kului paaosin paasyoikeuksien kasittelyssa seka niihin liittyen henkiloturvallisuusselvi-

tysten voimassaolon varmistamisessa. Ohessa kartoitin naytteeseen valittavia henkiloita edel-
lisena paivana laatimani suhteellisen ryhmittelyn perusteella. Valintakriteereina kaytin eri

ammattiryhmia, erilaisia tyotehtavia ja sita, etta tunnen henkilon (tassa pyrin olemaan varo-
vainen ja valitsemaan mahdollisimman heterogeenisen naytteen myos tietamieni asenteiden,
tietojen ja taitojen osalta). Tarkeana kriteerina oli myos tavoitettavuus; pyrin varmistamaan,
etta valitsemani henkilot (eli otantayksikot; ks. Nummenmaa 2014, 34) ovat myos paikalla ky-

selyn aikana.

Perjantai 6.3.2020

Viikon viimeisena paivana pyrin suunnittelemaan maanantaina aloitettujen prosessikuvausten
lisaksi kysymyslomakkeiden kysymysten asettelua. Etsin myos Vallin & Aaltolan (2015a, 17)
ohjeen mukaisesti internetin tietokannoista aihetta lahella olevia esimerkkitutkimuksia. Seka
turvallisuuskulttuuria etta viestintaa koskevia omassa tyossani kayttokelpoisia tutkimuksia

loysin useammankin.

Mahdollisesti hyvana vertailupohjana organisaation ja oman tutkimuksen samankaltaisuuden

takia mainittakoon Marika Teran (2013) opinnaytetyo, jossa Tera kasitteli Puolustusvoimien
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intranetin kaytettavyytta muutosviestinnan tyokaluna. Tutkimuskysymykset olivat osin vastaa-
vat; Tera selvitti tyossaan aiheuttavatko tyontekijoiden erilaiset tyotehtavat, verkon kaytto
ja sinne paasyn mahdollisuus (verkkotoimijuus) tyontekijoiden nakokulmasta eriarvoisuutta
tiedon saannissa intranetista eli onko vastaajien keskuudessa havaittavissa tassa suhteessa
tietokuiluja (Tera 2013, 6).

Teran (2013) lisaksi kyselytutkimusta menetelmana kaytti myos Hakala (2014), joka kasittelee
tyossaan sopivasti myos turvallisuusviestintaa ja intranetin kayttoa viestinnassa (Hakala 2014,
55, 100-101). Muista viestintaan liittyvista lahteista mainittakoon Soderholmin (2014) opinnay-
tetyo ja Yleniuksen (2013) pro gradu - tutkielma seka Saaren (2011) kandidaatintutkielma di-
gitaalisista kuiluista. Lahteet tukevat kyselylomakkeen suunnittelua seka myos jatkotyosken-

telya hallintoyksikkoni turvallisuusviestinnan kehittamiseksi.

Kysymysten asettelu jai viela keskeneraiseksi, mutta laadin kuitenkin Vehkalahden (2008, 21)
mukaisen mittausmallin (kuvio 5), jonka pohjalta pyrin seuraavalla viikolla viimeistelemaan

kysymyslomakkeet. Mallissa pyrin havainnollistamaan mita tutkin, ja mista tutkittava ilmio

Tietokoneella SisllGn
kavtetty aika kiinnostavuus

Turvallisuusviestinnn
annistuminen

koostuu.

Koulutus-
tausta, ikd?
Tiedonhan-
kintataidot

Tiedan-
hankinta-
halukkuus

Kuvio 5: Mittausmalli Vehkalahden (2008, 21) esimerkin pohjalta.

Yhteenveto

Sain mielestani hyvan pohjan varsinaisen kyselylomakkeen laatimiselle seka kyselyn toteutta-

miselle ja tutkimukselliset nakokulmat seka erilaisiin tutkimustoihin tutustuminen avarsivat
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nakemystani tutkimuksen tekijana. Etenkin aihetta sivuaviin aiempiin tutkimuksiin perehtymi-
nen oli kiinnostavaa - vaikka kaytinkin perehtymiseen aikaa enemman kuin olisi ehka tarvin-
nut, en pida sita hukkaan heitettyna tutkimuksen ja kehittymisen kannalta. Ongelmaksi tuli
jossain maarin paivakirjaraportoinnin pitaminen sallitun sivumaaran rajoissa jo lahdeviittaus-

ten osalta.

3.4 Viikko 4: Kysymyslomakkeiden laatiminen ja kyselyn aloittaminen

Aineistonkeruumenetelman tutkimukselliset lahtokohdat olivat valmiit, ja viikon aikana pitaisi
saada aikaan varsinaiset kysymyslomakkeet. Kyselyn rinnalla on kuljetettava myos henkilosto-
turvallisuuden ohjeistuksen kannalta oleellisien prosessikuvausten valmistelua. Myos turvalli-

suuskoulutuksen valmistelu on aloitettava.
Maanantai 9.3.2020

Jatkoin prosessikuvausten valmistelua, ja otin ohessa tyon alle myos kuvauksiin liittyvat hal-
lintoyksikon normit seka henkilokunnan turvallisuuskoulutuksen. Turvallisuuskoulutuksen val-
mistelu on valttamaton, koska koko henkilostolle on tarkoitus jarjestaa kevaan aikana tieto-
jen ajantasaistamiseksi erillisia koulutustilaisuuksia. Otin pohjaksi muutama vuosi sitten laati-
mani koulutuspaketin, jonka paivitan nykyista lainsaadantoa ja Puolustusvoimien uudistunutta
normistoa vastaavaksi. Paivitettya koulutuspakettia tulen hyodyntamaan myos opinnaytetyon

yhtena tavoitteena olleessa henkiloston perehdyttamiskoulutuksessa.

Paivan aikana kansainvaliseen toimintaan liittyvissa asioissa otettiin taas yhteytta ohjeiden
saamiseksi. Samat ohjeet olivat loydettavissa hallintoyksikon kirjallisista ohjeista. Vastaava
tiedonhankintaan liittyva ilmio on tullut esille aiemminkin seka kansainvaliseen toimintaan
etta muuhun turvallisuustoimintaan liittyen, ja kyselylomakkeen kysymyksissa tuleekin huomi-

oida myos henkiloston tiedonhankintakeinojen syyt.

Tiedonhankintatavoissa tulee havaintojeni perusteella eritella esimerkiksi puhelinsoitto asian-
tuntijalle vs. tiedon omatoiminen etsiminen seka selvittaa, miksi valitaan tietty tapa. Syyna
voi nakemykseni mukaan olla esim. tiedonhankinnan vaikeus, loydetyn tiedon vaikea luetta-
vuus tai puhelinsoiton helppous, mutta kyseessa voi olla myos syy, jota ei etukateen osata
maaritella. Vastaaviin tilanteisiin, joissa ei valttamatta tunneta kaikkia vastausvaihtoehtoja,
Vilkka (2015, 106) ohjaa kayttamaan sekamuotoisia kysymyksia, joissa on myos avoimia vas-

tausvaihtoehtoja.
Tiistai 10.3.2020

Sahkopostiin tuli taas kysymyksia henkiloturvallisuusselvityksiin liittyen seka vierailuilmoituk-

sia vaaraan sahkopostiin. Ohjeistuksen ja etenkin viestinnan osalta kehittamistarpeet ovat
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selvasti havaittavissa paivittaisessa toiminnassa - oikean yhteyshenkilon, menettelytavan tai
lomakkeiden loytaminen aiheuttaa paivittaista tyontekijoiden ohjaamista. Vaikka tyonkuvaan
luonnollisesti kuuluu ihmisten auttaminen, kaytannossa apu tarkoittaa monesti ohjaamista
tiedon lahteelle etenkin menettelytapoihin ja lomakkeiden loytamiseen liittyen. Turvallisuus-
alan asiantuntija kayttaa lahes saman ajan verkkolevypolun tai normin etsimiseen ja valitta-

miseen kuin tyontekija, joka itse tietaa, mista tieto loytyy.

Tammikuussa koko henkilostojakeluna lahetetty sahkopostisanoma yhteystiedoista asiakohtai-
sesti eriteltyna sisalsi myos ohjeen "tulosta seinalle”, joka ei ilmeisesti ollut toteutunut. Vaa-
ria toimintamalleja ilmenee omien havaintojeni perusteella keskimaarin muutama viikossa (ei

kirjattu, oma arvio), mika herattaa kysymyksen, miksi ohjeita ei ole luettu.
Keskiviikko 11.3.2020

Laadin vuonna 2017 mielenkiinnosta oman henkiloston turvallisuuskulttuuria kohtaan Webro-
pol-verkkosovelluksessa (Webropol) kyselyn, johon pyysin sahkopostilla koko hallintoyksikkoni
henkilostoa osallistumaan. Olin hyodyntanyt kyselyni kysymysten laatimisessa pitkalti Sunellin
(2016) vaitoskirjassaan tekemaa laajempaa tutkimusta, joka koski Puolustusvoimien turvalli-
suuskulttuuria. Samojen kysymysten kaytto Sunellin (2016, 120-122) kanssa mahdollistanee
tassa tutkimuksessa tulosten vertailun laajemminkin - Sunellin laajan tutkimuksen vertaami-
nen omaan aiempaan seka nykyiseen tutkimukseeni. Perehdyin aikaisempaan kyselyyni ja aloi-
tin nykyiseen tutkimukseeni soveltuvien kysymysten valikoimisen. Vuoden 2017 kyselyn luotet-
tavuuden ja patevyyden (Hirsjarvi 2015, 231 - 233) tarkempi arviointi seka vertailu nykyiseen
tutkimukseen on ajankohtaisempaa vastausten analysointi- ja tulkintavaiheessa. Vuoden 2017

kysely on liittessa 1.

Kyselylomakkeen laatimisessa pyrin kayttamaan mahdollisimman paljon myos muita esimerk-
kitutkimuksia (Ojasalo, Moilanen & Ritalahti 2018, 130, ks. myos Valli & Aaltola 2015, 17).
Myohemman vertailun mahdollistamiseksi, poimin loytamistani tutkimuksista (Tera 2013 ja
Hakala 2014) mahdollisimman samankaltaisia kysymyksia. Lomakkeeseen tulisi lisaksi saada
vain ja ainoastaan tavoitteen edellyttamat kysymykset (Ojasalo ym. 2018, 130) ja liian pitka
lomake taas saa vastaajan luopumaan vastaamisesta jo ennen tutustumista (Valli 2015, 87).
Paatin kerata ensin oleelliset kysymykset ja sen jalkeen arvioida lomakkeen pituus ja tarvitta-

essa karsia kysymysten maaraa.
Torstai 12.3.2020

Maailmaa ravistelleen koronaviruksen muuttuminen pandemiaksi (Yle Uutiset 2020b) ja siihen

liittyvat puolustusvoimalliset ohjeet aiheuttivat hallintoyksikossa runsaasti henkilostoturvalli-
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suuteen liittyvia toimenpiteita. Ottaen huomioon Puolustusvoimien paatehtavan (Laki Puolus-
tusvoimista 551/2007, 28), korostuivat henkilostoturvallisuudessa toimintavalmiuteen liittyvat
asiat, jotka ovat salassa pidettavaa tietoa. Osa paivasta kului tavalla tai toisella koronaviruk-

seen liittyvissa asioissa paasyoikeuksien kasittelyn ohessa.
Perjantai 13.3.2020

Viimeistelin kysymyslomakkeen ja jatkoin koulutuspaketin valmistelua. Koulutuksessa tarkoi-
tukseni oli, etta saatuani kyselyni tulokset, viimeistelen vastausten perusteella sisallon henki-
loston tarpeiden mukaan. Kysymyslomakkeiden viimeistelyn aloitin jasentelysta: taustakysy-

mykset ja mitattavat osiot.

Taustakysymyksilla tarkastellaan Vallin & Aaltolan (2015a, 86) mukaan tutkittavaa ominai-
suutta niiden suhteen. Taustakysymykset laadin mittausmallin (kuvio 5) pohjalta (koulutus-
tausta, ika ja tyotehtava). Koulutustaustassa kaytin ammattiryhmaa, joka kaytannossa eten-
kin sotilaiden osalta kertoo koulutustason. Mitattavat osiot muotoilin mittausmallin perus-
teella ymmarrettaviksi otsikoiksi selityksineen (tiedonhankintataidot, tietokoneella kaytetty
aika, tiedonhankintahalukkuus, sisallon kiinnostavuus). Myos kyselyn pituus tuli huomioida vii-
meistelyssa, koska Ojasalon ym. (2018, 131) mukaan liian pitka kysely heikentaa vastaushalua

ja keskimaarainen vastausaika pitaisi olla 15-20 minuuttia.

Valli & Aaltola (2015a, 85; myos 2015b, 239) pitavat tarkeana virheellisten tulosten valtta-
miseksi, etta vastaaja tulkitsee kysymyksen, kuten tutkija on sen tarkoittanut. Vilkka (2015,
108) seka Ojasalo ym. (2018, 31) pitavat lomakkeen testaamista olennaisena. Paatin oman
tarkastelun lisaksi antaa seuraavalla viikolla lomakkeen luettavaksi ja kommentoitavaksi muu-

tamalle henkilolle ennen kyselyn toteuttamista.
Yhteenveto

Vaikka tyossani tekemani havainnot henkilostoturvallisuuden kehittamiseksi ovat paaosin toi-
siaan vastaavia, on silti jossain maarin ongelmallista laatia henkiloston koulutuspaketti katta-
maan kaikki havaitut puutteet tiedoissa ja osaamisessa. Jo kuluneella viikolla kansainvaliseen
toimintaan liittyva havainto aiheutti koulutuspaketin muokkaamisen. Olettaen, etta viestin-
nan kattavuuden ja sita myoten turvallisuustietoisuuden lisaamisen osalta taydelliseen, kaik-
kia miellyttavaan tai palvelevaan tulokseen tuskin paastaan, on jatkuva seuranta ja kehitta-
minen oleellista. Henkilostomuutokset, toimintaymparistossa jopa globaalilla tasolla tapahtu-
vat muutokset, tietojarjestelmien kehittyminen ja organisaatiouudistukset vaikuttanevat tyo-
honi jatkossakin. Opinnaytetyolle maarittelemani tavoitteet tuleekin siis nahda jatkuvina ja

pysyvina tavoitteina tyossani.
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3.5 Viikko 5: Kyselyn testaaminen ja saatekirje

Viikon tavoitteeksi asetin kyselyn toteuttamisen ja testaamisen alkaen saatekirjeen suunnitte-
lulla Ojasalon (2018, 133) mallin mukaisesti seka lomakkeen kayton lausunnolla. Tavoitteen
toisena vaiheena on kyselyn siirtaminen Webropoliin ja vastaamispyynnon lahettaminen kyse-

lyyn valituille.
Maanantai 16.3.2020

Koronavirustilanne edellytti Puolustusvoimallisesti toimenpiteita ja uudelleenjarjestelyita hal-
lintoyksikoissa. Tartuntojen valttaminen aiheutti liikkumisrajoituksia, tilahallinnan toimenpi-
teita seka varusmiesten osastojakoja. Turvallisuustoimialaan asia heijastui etenkin paasyoi-
keuksien, vierailijakaytanteiden ja vartioinnin osalta. Tyopaiva kului enemman tai vahemman
toimenpiteisiin tai niiden seurannaisiin liittyvissa asioissa - oletettavasti myos tulevina paivina
ja viikkoina tilanne jatkuu samankaltaisena, mutta pyrin pitamaan fokuksen myos opinnayte-

tyon tavoitteissa.

Etatyot lisaantyvat Puolustusvoimissakin vallitsevan tilanteen takia, mika. Yle raportoi jo
13.3.2020 viranomaisten sisaisen verkon kuormittumisesta aiheutuneista ongelmista (Yle Uuti-
set 2020a), jotka voivat vaikuttaa hidastavasti joihinkin henkilostoturvallisuuden prosesseihin
kuten esimerkiksi lupahallinto. Riski ei ole merkittava, mutta huomioitava - kriittisiin toimin-
toihin silla ei ole vaikutusta, ja erilaisia varajarjestelmia ja -menetelmia on riittavasti. Mie-
lenkiintoista olisi myos selvittaa, miten etatyon lisaantyminen Puolustusvoimissa vaikuttaa
tyon tehoon ja tyohyvinvointiin (mahdolliset pandemian aiheuttamat tunteet pitaisi tosin sul-
kea pois), ja ovatko tulokset tuottavuuden kannalta samat kuin muissa, esim. Bloom, Liang,
Roberts & Ying (2013) etatoista tekemissa tutkimuksissa - Bloomin ym. (2013) tutkimuksessa

todettiin tyon tehokkuuden ja tuottavuuden kasvavan etatoissa.

Lisays 25.4.2020: Puolustusvoimissa toteutettiin sisainen kysely, jossa selvitettiin koronaviruk-
sen aiheuttamien rajoitusten vaikutuksia tyohon. Etatyon hyodyllisyys pyritaan varmaankin
selvittamaan laajemmassa mittakaavassa. Kysely ei ollut turvaluokiteltu, joten toivottavasti

tulokset ovat myos julkisesti kaytossa.
Tiistai 17.3.2020

Ojasalo ym. (2018, 131) mukaan saatekirje on erittain tarkea tutkimuksen onnistumisen kan-
nalta ja se vaikuttaa suoraan vastausprosenttiin. Huomioiden, etta otos on muutenkin kiinti-
oity, on siis ehdottoman tarkeaa saada kaikki vastaamaan. Vastaajien lukumaaran seuranta

verkkosovelluksessa maaraajoin on valttamatonta, jotta tarvittaessa voidaan vastaamisajan
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paattymisen lahestyessa lahettaa Ojasalon ym. (2018, 132) mallin mukainen muistutussa-
noma. Pyrin saatteessa herattamaan positiivisia mielikuvia, koska ne voivat ratkaista osallistu-
misen - tassa sovelsin Juholinin (2013, 228) nakemysta mielikuvien merkityksesta. Kayttamalla
henkilokohtaista lahestymistapaa jo otsikosta lahtien pyrin kayttamaan hyvaksi myos (toivot-
tavasti) hyvaa mainettani ja ammattitaitoani ja tuntemieni vastaajien solidaarisuutta. Lahetin
ennen kyselyn toteuttamista saatekirjeen myos hallintoyksikkoni tiedottajalle tarkastetta-

vaksi. Saatekirje on liitteessa 2.
Keskiviikko 18.3.2020

Tarkastelin ja taydensin henkilostoturvallisuuden normia raportoinnin aikana saamani havain-
tojen perusteella. Pyrin lahestymaan ohjetta henkiloston omien tietotarpeiden nakokulmasta
ja saamaan ohjeesta helppolukuisen seka sisallon etta jasentelyn osalta. Laadin normin liit-
teeksi erillisen PowerPoint - esityksen, jossa esitin kuvina sahkoisen asiakirjaliikenteen. Ku-
vissa esitettiin asiakokonaisuus, joka yhdistettiin nuolella oikeaan sahkopostiosoitteeseen. Ku-

viossa 6 on esimerkki liitteen sisaltokuvista.

Asiakirjaliikenne (1)

PSC:t
(KV henkilturvallisuus- o RfV:t _
selvitystodistukset) (Vierailut ulkomailla)

Salassa pidettavan

aineiston kasittelyoikeudet
Ulkomaalaiset vieraat,
vierailuilmoitukset

Skannatut |Skam|]<:tUt
lomakkeet omakkeet
(epaviralliset tai
Henkiloturvallisuus- kiireelliset ilmoitukset)

selvitykset

Skannatut
M / -
Vapaamuotoiset
.
PV_VP turvallisuus

Kuvio 6: Esimerkki henkilostoturvallisuuden normin liitteen sisallosta

Jotta en vain tekisi erillisia, toisistaan riippumattomia asioita, myos normin sisallon tulisi olla
kiinnostava, ja mahdollisimman helposti siirrettavissa suoraan intranetin tietopankkeihin.

Puolustusvoimien ohjeiden ongelma on mielestani aina ollut vaikealukuisuus ja mielenkiinnot-
tomuus, mita haluaisin omassa tyossani valttaa - siksi myos viestintaan perehtyminen on mie-

lestani ollut erittain hedelmallista (lukija arvioikoon tekstini kiinnostavuuden objektiivisesti).
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Aloitin myos kyselylomakkeen testaamisen kahdella henkilolla. Toinen henkiloista oli Puolus-
tusvoimien ulkopuolinen henkilo ja toinen hallintoyksikkoni viestintaorganisaatioon kuuluva.
Pidin ulkopuolisen kayttoa perusteltuna etenkin kysymysten ymmartamisen ja jasentelyn kan-
nalta. Viestinnan ammattilaiselta odotin saavani etenkin taman erikoisalaan liittyviin kysy-
myksiin kommentteja ja ehdotuksia, kysymysten sisalto palvelee myos muuta kuin kasittele-

maani turvallisuusviestintaa.
Torstai 19.3.2020

Jatkoin henkilostoturvallisuuden normin valmistelua paaosin paivakirjaraportoinnin aikana te-
kemieni havaintojen perusteella. Lisasin ohjeeseen mm. ulkomaan virkamatkoihin liittyvan
ohjeistuksen, josta edellisten viikkojen aikana oli tullut useitakin kyselyja (jopa kesken mat-
kan). Lisaykset sisalsivat tarkennukset vierailulupien hakemiseen, kun matka kohdistuu soti-
laskohteeseen tai muuhun puolustushallinnon sidosryhman laitokseen seka ohjeet kansainvali-
sen henkiloturvallisuusselvitystodistuksen hakemiseen (Personal Security Clearence, PSC), kun

matkalla kasitellaan sen edellyttamaa kansainvalista turvallisuusluokiteltua tietoa.
Perjantai 20.3.2020

Olin aiemmin paivakirjaraportoinnissa tehnyt havainnon turvallisuuspoikkeamien ilmoittamis-
menettelyn selkeydesta perustuen vaaran kanavan kautta tulleeseen ilmoitukseen. Selvitin
paivan aikana kaikki poikkeamamenettelyihin liittyvat ohjeet ja kokosin seka yksinkertaistin
ohjeistuksen henkilostoturvallisuuden normiin. Normista on tassa vaiheessa muotoutunut koh-
talaisen laaja, koska kunnianhimoinen tavoitteeni on ollut, etta tyontekija ohjetta lukiessaan
loytaa samalla viittauksen myos muihin kuin suoranaisesti turvallisuustoimintaan liittyviin oh-

jeisiin.

Kyselytutkimukseeni liittyen sain paivan aikana viimeiset kommentit kyselylomakkeeseen ja
viimeisteltya lomakkeen kommenttien perusteella (Liite 3). Aloitin myos kyselyn laatimisen
Webropoliin, mika edellytti ensin perehtymista sovelluksen kayttoon - kaytannossa yhtaan ky-
symysta en ehtinyt sovellukseen siirtaa. Lisahaasteena vallitsevan tilanteen johdosta tuli sel-
vittaa myos kyselyyn valittujen paikallaolo seuraavien viikkojen aikana, mika edellytti seka
vuosilomasuunnitelmien etta Skypen poissaoloilmoitusten tarkastamista - terveydentilan

osalta poissaoloja ei luonnollisesti ollut salassa pidettavyyden takia selvitettavissa.
Yhteenveto

En paassyt asettamaani tavoitteeseen kyselyn aloittamisesta jo kuluneella viikolla. Pandemian

seurannaisvaikutukset tutkimuksen otokseen ja omaan tyomaaraani seka oma innostukseni
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henkilostoturvallisuuden ohjeistuksen laatimiseen jo ennen varsinaisia tutkimustuloksia vai-
kuttivat kyselyn testaamisen lisaksi viikon suoritukseen. Pidan tassa vaiheessa kuitenkin hen-
kilostoturvallisuuden nakokulmasta tyoni tahanastista tulosta hyvana tilanteen huomioon ot-
taen. Suurin virhe nahdakseni olisi yrittaa saada yksi vaihe vakisin valmiiksi vain osoituksena
tuloksellisuudesta ja maaraaikojen saavuttamisesta opinnaytetyon ohjaajalle tai tyoelamassa
esimiehelle - tyoni tavoitteen keskiossa on kuitenkin henkilosto, jonka tyostani tulee hyotya,

ei tutkija.

3.6  Viikko 6: Kyselyn toteuttaminen

Kyselyn aloittaminen on talla viikolla valttamatonta keskiviikkoon mennessa huomioiden verk-
kosovellukseen siirtamiseen kaytettava aika. Toisena tavoitteena on intranetin tietopankkien
suunnittelu ja jasentely vahintaan otsikkotasolla seka ajan puitteissa sisallon tuottamiseen

perehtyminen.
Maanantai 23.3.2020

Koronaviruksen aiheuttama tilanne johti pohtimaan sijaisjarjestelyiden toimivuutta ja sijai-
suuksien maarittelya. Suurin osa henkilostosta oli etatoissa, mutta miten se vaikuttaa henki-
lostoturvallisuuden menettelyihin? Kannattaisiko henkilostoturvallisuuden prosessien nakokul-
masta kartoittaa tarkemmin prosessien heikot kohdat, avainhenkilot seka myos sijaisten osaa-
minen? Organisaation toiminnan kannalta oleelliset avainhenkilot on kartoitettu, mutta otin
tarkasteltavaksi turvallisuustoiminnan toimintamalleja loytaakseni mahdollisia henkiloriippu-
vuuksia (prosesseja, joista vastaa vain yksi henkilo). Kaytannossa organisaation toiminnan ja
tyontekijan kannalta oleellisimmissa menettelyissa ei henkiloriippuvuuksia ole. Kulkuoikeuk-
sien maarittelyssa ongelmia voi syntya, mikali jarjestelman kayttajat ovat etatoissa tai sai-
raana, mutta lahtokohtaisesti pikatilanteita ei pitaisi tulla, mikali kulkuoikeuksia tarvitsevan

tyontekijan esimies on huolehtinut asiasta riittavan ajoissa.

Laadin prosessikuvaukset henkilostoturvallisuuden valmisteilla olevan normin liitteeksi, jolla
pyrin vastaamaan myos sijaisuusjarjestelyiden selkeyteen ja osaamiseen. Prosessikuvauksia
paatin kayttaa pohjana myos Tornin tietopankkien jasentelyssa. Julkiseksi muokatun version

liitan paivakirjaraporttiin sen valmistuttua.
Tiistai 24.3.2020

Keskityin paaosin opinnaytetyoni tutkimusosuuteen ja siirsin kysymyslomakkeeni kysymykset
Webropoliin. Vastausvaihtoehtojen muotoilu verkkosovelluksessa osoittautui haastavammaksi

kuin olin arvioinut. Taysin samaa mielta - taysin eri mielta - tyyppiset vastausvaihtoehdot oli
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helppo ja nopea laatia, mutta etenkin paremmuusjarjestyksen edellyttavien vastausvaihtoeh-
tojen muotoilussa jouduin kokeilemaan eri vaihtoehtoja. Sovellus mahdollistaa myos esikatse-
lun, jolla kyselyn laatija voi itse testata kyselyn valittomasti. Testasin kyselyn useaan ottee-
seen itse ja korjasin havaitsemani virheet. Sovellus ei mahdollista vastausvaihtoehtojen tyy-
pin vaihtamista, kun se on kerran valittu, joten jouduin kaytannossa poistamaan huonosti
muotoillun kysymyksen ja laatimaan koko kysymyksen uudestaan. Paatin testata verkkoky-
selyn viela erikseen saadakseni lisakommentteja kyselyn sisaltoon ja selkeyteen. Kyselyni toi-
mii nettilinkilla, joka lahetetaan sahkopostiin, joten oleellista oli myos selvittaa linkin toimi-
vuus. Valitsin testiryhmaan kolme sektorini tyontekijaa, ja annoin aikaa vastata seuraavaan

paivaan.
Keskiviikko 25.3.2020

Toistaiseksi olin saanut henkilostoturvallisuuden ohjeistuksen ja siihen liittyvat prosessiku-
vaukset mielestani kohtalaisen hyvalle mallille. Esimiesten vastuut oli maaritetty tekstina
normissa, mutta mietin, onko toimenpiteet havainnollistava prosessikaavio selkeampi ja jar-
kevammin siirrettavissa myos Torniin. Turvallisuustoimialan toimenpiteet olin jo kuvannut
aiemmin, mutta menettelyohje kuvana esimiehille ja tyontekijoille puuttuu. Ajatus syntyi
sahkopostikysymyksesta, jonka sain aamulla henkilotodistuksiin liittyen - menettelytapa,
jonka ainakin uskoin olevan kaikille selkea, ei kysymyksen perusteella sita ollut. Otin prosessi-
kaavion suunniteltavaksi, mutta selkean kuvan laatiminen menettelyista organisaatiossa,

joissa eri toimipisteiden menettelyt ovat osin poikkeavia, ei ole kovin yksinkertaista.

Kyselyn verkkotesti valmistui vasta iltapaivasta viimeisenkin testaajan myota. Sain testatta-
vilta hyvia havaintoja kysymysten muotoiluun: esim. paremmuusjarjestysta pyydettaessa olisi
maaritettava myos periaate (1=paras, 6=huonoin). Tavoite kyselyn aloittamiselle oli keski-
viikko, mutta jouduin siirtamaan ajan perjantaille, jotta ehdin tekemaan tarvittavat korjauk-

set.
Torstai 26.3.2020

Jatkoin verkkokyselyn viimeistelya, mutta paaosin tyoskentelin pandemian turvallisuustoimin-
taan aiheuttavien muutosten parissa. Paasyn ja lilkkkumisen rajoittamiseksi oli tarkastettava
voimassa olevat paasyoikeudet - vain valttamattomat vierailut oli sallittu, mika edellytti myos
kulunvalvonnan ja varuskunnassa lilkkkumisen valvonnan suunnittelun. Huomioiden kaikki alu-
eilla toimivat sidosryhmat, oli tehtava jokseenkin tyolas. Valttamattoman tarpeen arvioimi-

nen jai kumppanuudesta vastaavan tahon vastuulle.

Toisena seikkana koronaviruksen hallintatoimenpiteisiin liittyen mietin asiaan liittyvaa vies-

tintaa. Puolustusvoimien tiedottaminen ja asiaan liittyvat kaskyt ovat olleet selkeita ainakin,
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kun oma tyotehtava jo edellyttaa perehtymisen asiaan. Esiin tuli sama kysymys, jota olen

pohtinut turvallisuusviestinnan kehittamiseen liittyen: miten varmistetaan, etta viesti tavoit-
taa jokaisen tyontekijan? Tyopisteiden esimiehet vastaavat alaistensa tilannekuvan ja kasket-
tyjen toimenpiteiden varmistamisesta. Tilanteen ja toimintaohjeiden paivittyessa jopa useita

kertoja viikossa, vaikeutuu yksittaisen tyontekijan kyky seurata muutoksia ja yleistilannetta.

Esimiehen vastuulle jaa tiedottamistavan harkinta. Vaihtoehtoina on valittaa tieto sahkoi-
sena, jolloin esimiehella ei ole tietoa, luetaanko tai ymmarretaanko sanoma tai jarjestaa yh-
teinen palaveri, jossa asiasta voidaan myos keskustella ja esittaa kysymyksia. Kaikkien tyonte-
kijoiden paikalle saaminen edes etayhteyden kautta lyhyella varoitusajalla ei ole helppoa, jos
kyseessa on koulutustehtavissa toimiva henkilosto. Yhteisten palaverien toteuttaminen ai-
heuttaa todennakoisesti naissa tapauksissa viivetta tiedonkulussa, mutta toisaalta viivetta
syntyy myos sahkoisessa tiedonvalityksessa. Reaaliaikaisen tiedon valittaminen onnistuu tuskin
koskaan suuressa organisaatiossa taydellisesti eika vallitsevassa tilanteessa reaaliaikainen

tieto ole merkityksellinen, joten naen kokoukset parhaana vaihtoehtona.

Kaskyt ja toimintaohjeet ovat Puolustusvoimien asianhallintajarjestelmassa tai Tornissa, ja
kyselytutkimukseni tuloksilla nahdaan toivottavasti myos viitteita niiden tavoittavuudesta. Tu-
losten analysoinnissa tulee muistaa ottaa huomioon mahdollisuus, etta esim. Tornin kaytto
tiedon etsintaan voi olla lisaantynyt juuri epidemian takia. Kyselyn toistaminen epidemian

laannuttua voisi olla tulosten luotettavuuden kannalta paikallaan.
Perjantai 27.3.2020

Aamupaiva kului epidemiaan liittyvassa kokouksessa seka edelleen virukseen liittyvien asioi-
den kasittelyssa. Iltapaivalla viimeistelin viela kyselyn muutamalla muutoksella ja lahetin
naytteeseen valituille sahkopostilla vastauskutsun. Sain ensimmaiselta vastaajalta palautteen,
etta kysymys 10 oli kyselyssa kahteen kertaan (kysymyksessa 11 ei ollut kysymysta, vaan vain
kysymyksen 10 vastausvaihtoehdot). Olin viimeisen muokkauksen tehtyani jattanyt poista-
matta kysymyksen edellisen version. Piilotin sovelluksesta vaaran kysymyksen, ja jatan sen
huomiotta kysymysten analysoinnissa. Ennen piilottamista kyselyyn oli vastannut viisi henki-
l6a. Huolimattomuuteni ei toivottavasti heikenna tyoni luotettavuutta, ja opin kaytannon
kautta, etta jokainen korjattu versio tulee ehdottomasti testata aina uudestaan. Huomioitava

seikka lukijalle on, etta opinnaytetyon liitteena oleva versio on alkuperainen.
Yhteenveto

Kehittamistyon kannalta paasin tyossani kohtalaisen hyvin eteenpain. Huolimattomuuteeni ky-

selyssa olen pettynyt, mutta olettaisin pettymyksen lisaavan huolellisuutta jatkossa. Epide-
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mian aiheuttama tyomaara on nahtavissa opinnaytetyoprosessissakin, vaikkakin olen sen joh-
dosta saanut myos havaintoja henkilostoturvallisuuteen liittyen. Prosessikuvausten laatiminen
on nahdakseni oleellinen osa kokonaisuuden hahmottamista ja niiden pohjalta rakennan myos

intranetin tietopankkien rungon.

3.7 Viikko 7: Perehdyttamiskoulutuksen ja intranetin rakenne ja valmistelu

Viikon tavoitteena on perehdyttamiskoulutuksen viimeistely PowerPoint-versiona ml. tenttiky-
symykset ja koulutuksen rakenteen suunnittelu Moodle-versiota varten jattaen kuitenkin myos
kyselyn tuloksien perusteella lisattaville asioille muokkausvaraa. Ohessa tulee jatkaa valmis-

telua menettelyohjekaaviosta esimiehille ja tyontekijoille, jonka otin edellisena keskiviikkona

suunniteltavaksi, ja sen rinnalla intranetin jasentelya.

Maanantai 30.3.2020

Jatkoin tehtavaan maaraysten tai tehtavan sisallon muuttumisen vaikutusten kartoittamista
henkilostoturvallisuuden menettelyihin. Tarkastelu tuli tehda seka esimiehen ja tyontekijan
etta myos turvallisuustoimialan henkiloston toimenpiteiden nakokulmasta. Kuviossa 7 oleva
menettelykaavio on esimerkki, josta on tarkoituksella poistettu kuvauksia, jotka voisivat ko-
konaisuutta tarkastellen olla salassa pidettavia. Kuvauksen ulkonaon pyrin laatimaan helposti

luettavaan ja intranetiin siirrettavaan muotoon.

SEAUNEN TEHIAYARNMARRAYS TAl TEHTRVEN SISALLON MUUTTUMINEN

EULEUCIEE UDET

WAHTIMESTAR

TYORTEKLIA

Kuvio 7: Esimerkki henkilostoturvallisuuden prosessien menettelykaaviosta.
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Tarkemmissa toimintamalleissa etenkin kulkuoikeuksien osalta ilmeni mahdollisia kehittamis-
kohteita, jotka pyrin uusilla kuvauksilla ja ohjeilla korjaamaan: milla vakioitavalla menetel-
malla kulkuoikeudet uuteen tehtavaan tilataan, ja miten varmistua edelliseen tehtavaan liit-
tyvien kulkuoikeuksien poistamisesta? Kulkuoikeusprosessia ei kuitenkaan kannata kasitella ja
kehittaa yksin huomioimatta muita tehtavaan maarayksiin liittyvia rinnakkaisia prosesseja.
Seka esimiesta etta tyontekijaa kuitenkin helpottanee, etta tyon kannalta oleelliset asiat ovat
hoidettavissa yhden kanavan kautta, ja tassa pidan yhtena mahdollisuutena Torni-portaalin
kayttoa. Toteutuksen suunnittelu ja testaaminen on tulevien viikkojen tavoite yhdessa muun

intranet-sisallon kanssa.
Tiistai 31.3.2020

Laadin suunnittelun helpottamiseksi turvallisuustoimialan intranet-sivustojen rakenteesta
kaavion. Tavoitteenani oli, etta 1. tiedon loytamiseksi tarvitaan mahdollisimman vahan klik-
kauksia ja 2. tieto on koottu henkiloston kannalta jarkevien asiakokonaisuuksien alle. Alkupe-
rainen ajatukseni oli laatia sivusto turvallisuustoimialan alojen kautta, mutta paivakirjarapor-
toinnin yhteydessa tekemieni havaintojen pohjalta lahestymistapana tulee olla henkiloston
tietotarpeet. Kyselytutkimukseni tulokset tuovat toivottavasti lisaa ideoita myos tietotarpei-

siin ja niiden hyvaksi kayttamiseen intranetin suunnittelussa.

Rakennesuunnittelun lopputulemana hallintoyksikon turvallisuusalan paasivulla (joka tulee
suositella henkilostolle laitettavaksi suosikkeihin) kerrotaan yleisesti turvallisuustoimialan ta-
voitteet. Paasivun sivupalkissa sijaitsevat linkit tarkeimpiin tietopankin ohjekokonaisuuksiin
(koonnossivut: esimies, tyontekija ja kansainvalinen toiminta, josta on tullut erikseen niin
paljon havaintoja jo opinnaytetyon aikana). Lisaksi paasivun usein kysyttyjen kysymysten
kautta paasee suoraan asiaan liittyvaan tarkentavaan ohjeeseen. Tietopankin ohjekokonaisuu-
det sisaltavat tiettyyn asiakokonaisuuteen liittyvat menettelyohjeet tai vahintaan kuvauksen -
esim. esimiehen toimenpiteet uuden tyontekijan siirtyessa. Ohjekokonaisuuksista vastaavasti

on suorat linkit tarkentaviin ohjeisiin. Suunnittelumali on esitetty kuviossa 8.
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HREHDVTTAME-
KOS

UM EYSYTYT KFeiaicsyT

Kuvio 8: Turvallisuustoimialan intranet - sivustokartta: suunnittelumalli
Keskiviikko 1.4.2020

Paiva kului paaosin henkilokunnan perehdyttamiskoulutuksen suunnittelussa. Paivitin ja jasen-
telin olemassa ollutta henkilokunnan koulutuspakettia muotoon, jossa se olisi jarkevasti siir-
rettavissa Moodle-koulutusalustaan. Vuonna 2017 pitamani koko henkilostolle suunnatun kou-
lutuksen kesto oli n.2,5 tuntia, mutta verkkokoulutuksena pidan sita hieman pitkana. Toi-
saalta Moodle mahdollistaa koulutuksen jatkamisen myohemmin, joten siina mielessa pituus
ei olisi ongelma. Myos koulutuksen kuten intranetin osalta seuraavalla viikolla analysoitavissa

olevat kyselyn tulokset vaikuttanevat tosin myos sisaltoon.
Torstai 2.4.2020

Jatkoin edelliselta paivalta jaanytta perehdyttamiskoulutuksen suunnittelua. Saatuani pereh-
dyttamiskoulutuksen riittavilta osin muokattua PowerPointilla siirrettavaan muotoon, avasin

Moodleen kurssin, johon loin valmiiksi osiot otsikkotasolla kuvion 9 mukaisesti.
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TURVAPK
Osallistujat
Osaamismerkit
Arviolnnit

Tervetuloa
perehdyttamiskurssiie!

Turvallisuustolminnan
perusteet -
vastuualueet ja
suojattavat edut

Uhkia ja niiden lahtenta

Ohjeet ja madrdykset

Polkkeamista
limoittaminen ja
toimintachjeet erl
tianteisiin

Palaute

Oma PVMoodie

Kalkki kurss#t

Kuvio 9: Moodle - verkkokoulutuksen rakenne.

Perjantai 3.4.2020

Jatkoin kurssimateriaalin siirtamista Moodleen. Lisasin jokaiseen osioon H5P - interaktiivisen
sisallon, johon aloin siirtaa PowerPoint-nayttoesityksesta materiaalia (H5P). Valitsin H5P-si-
sallon, koska se mahdollistaa kuvien, videoiden, erilaisten kyselyiden ja tenttikysymysten liit-
tamisen aineistoon. Liitan paivakirjaraporttiin esimerkkeja sivuston valmistuttua. Osioiden
asetuksiin maarittelin vaatimuksen, etta edellinen osio tulee olla suoritettuna ennen kuin seu-
raavan pystyy avaamaan. Talla ainakin auttavasti voidaan varmistaa osaaminen. Lisaksi jokai-
sen osion suoritus edellyttaa (oikeat) vastaukset osioissa esitettyihin kysymyksiin. Kaikkien
osioiden suorituksesta Moodle lahettaa automaattisen ilmoituksen kurssille opettajaksi lisatyn
henkilon sahkopostiin, jolloin turvallisuustoimiala pystyy dokumentoimaan suoritukset ja seu-

raamaan henkiloston turvallisuuskoulutusten tilannetta.
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Tyota hidastivat jotkin H5P:n ominaisuudet; osa materiaalista tuli muokata ensin kuvamuo-
toon, jotta se oli siirrettavissa H5P-esitykseen, ja sisallon tekstinkasittelytyokalu ei ollut omi-
naisuuksiltaan PowerPointin tyokalua vastaava. Ehdin paivan aikana laatia valmiiksi turvalli-

suustoiminnan perusteet - osion seka tervetulotervehdyksen (kuvio 10).

X ‘g 4 ] ‘ = UUTISET FOORUMUFAG OMJEITA Suomi(n) Q

turvallisuustoiminnan
perehdyttamiskurssi uusille tyéntekijdille

Oma PVMcodie -Ukv&v-i

Tervetuloa perehdyttimiskurssille!

taes oo [ 220 omisian securmy) perenapmimarinss ot tomersone
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Kuvio 10: Moodle-koulutuksen tervehdyssivu

Yhteenveto

Viikko oli paaosin mekaanista tyota PowerPointilla - aiemmin rutiininomaisia tyotehtavia esi-
merkiksi paasy- tai kulkuoikeuksiin liittyen ei viikolla juurikaan ollut, mihin todennakoisesti
oli syyna epidemiatilanne. Seka intranetiin suunnittelemani rakenne, etta Moodleen aloitta-
mani perehdyttamiskoulutuksen runko olivat tarkeita saada valmiiksi, ja pidin itselleni hyodyl-
lisena etenkin Moodlen monipuolisten tyokalujen kayton opettelua mahdollisten uusien turval-
lisuustoimintaan liittyvien taydennyskoulutusten suunnittelua silmalla pitaen. Oman ammatti-
taitoni kehittamisen kannalta yleensakin kaikki uudet, automaattiseen tietojenkasittelyyn ja

digitaalisiin sovelluksiin liittyvat taidot ovat tervetulleita.
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3.8 Viikko 8: Kyselyn analysointi

Alkaneella viikolla tulee analysoida kyselyni tulokset ja verrata tuloksia aiempiin tutkimuksiin
seka toivottavasti paasta johtopaatoksiin seka laatimani Moodle-kurssin, etta intranetin kay-
tettavyyden osalta henkiloston nakokulmasta. Vaikka itse pidan laatimiani tuotteita kaytto-
kelpoisina ja tarpeellisina, henkiloston nakokulma on olennainen ja huomioon otettava, silla
tyoni pitaisi syntya myos tyontekijoiden tarpeesta. Viikkojen 8 ja 9 teemana tulee tyoni aika-
taulun kannalta olla kyselyn analysoinnin lisaksi perehdyttamiskoulutuksen viimeistely seka

intranetin sisallon tarkentaminen kyselyn perusteella.
Maanantai 6.4.2020

Jatkoin edellisviikon PvMoodlen perehdyttamiskurssin rungon laatimista. Vaikkakin rakenne
vaikutti tassa vaiheessa paaosin hyvalta, hallintoyksikkoni jakautuminen usealle paikkakun-
nalle aiheutti lisasuunnittelua. Turvallisuustoimintaan liittyvat menettelytavat ovat jossain
maarin poikkeavat etenkin henkilostoturvallisuuden ja tilaturvallisuuden osalta eri toimipis-
teissa, joten verkkokoulutuksen tulisi palvella kaikkien toimipisteiden henkilostoa yhdenver-
taisesti. Mahdollisuutena oli joko laatia taysin erilliset koulutukset joka toimipisteelle tai
eriyttaa toimintaohjeiden osiosta ”Poikkeamista ilmoittaminen ja toimintaohjeet eri tilantei-
siin” toimipistekohtaiset ohjeet erikseen, mikali PvMoodle sen mahdollistaa. Sain paaosin ke-
rattya ja eriytettya olemassa olevasta ohjeistuksesta tarvittavat toimipistekohtaiset ohjeet,
mutta Moodlessa eriyttamisen tekninen toteutus ei paivan aikana ratkennut, ja jouduin jatta-

maan sen myohemmaksi.
Tiistai 7.4.2020

Kyselyn vastaamisaika paattyi edellisena paivana, joten otin paivan tavoitteeksi kyselyraport-
tien lataamisen ja kyselyn tulkinnan valmistelun. Webropol mahdollistaa suoran vertailun eri-
laisten vastausten perusteella, mika helpottaa ja nopeuttaa myos tulkintaa. Latasin aluksi ko-
konaisraportin ja lisaksi vertailut tiedonhankinnan osaamisen ja tehtavan sisallon perusteella.
Tarkoituksena oli tassa vaiheessa kartoittaa, miten henkiloston tiedonhankintataidot tai tieto-
koneella kaytetty aika mahdollisesti vaikuttavat turvallisuusviestinnan tavoittavuuteen seka

mitka ovat henkiloston tietotarpeet ja vaatimukset koulutuksen nakokulmasta. Oleellista oli

kuitenkin ensin tarkastella kyselyni luotettavuutta ja patevyytta (Hirsjarvi 2015, 231).

Raportteja tarkastellessani totesin harmikseni, etta vastaajien maara ei ollut tavoittelemani
100% naytteesta vaan 86% - naytteessa haetun 28 vastaajan sijaan vastaajia oli siis vain 24.
Verrattuani vastausprosentteja ammattiryhmittain tavoitteellisiin vastausprosentteihin, oli

Korkeammin koulutettujen ammattiryhmien eli upseerien ja erikoisupseerien vastausprosentti
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oli naytteesta (24 vastaajaa) 100%, vastaavasti paaosin muissa kuin toimistotehtavissa toimi-
vien aliupseerien osuus oli naytteesta 67%, vaikka aliupseeripopulaatioon verrattuna maara on
96%. Siviilityontekijoilla ja opistoupseereilla, joilla jakauma tyon laadussa oli tasaisempi toi-
mistotyon vs. muun tyyppisen tyon osalta, vastausprosentti oli molemmilla 80%, mista ei voine
vetaa suoria johtopaatoksia. Edella mainituista on huomioitava, etta vaikka vastaajien koko-
naismaara olikin hyvin pieni (yhdenkin vastaajan ero joissakin ryhmissa saattoi aiheuttaa yli
kymmenen prosentin vaihtelun), erot tulee huomioida myohemmassa vertailussa muihin tutki-

muksiin seka tulosten tarkemmassa tulkinnassa.

Tiedonhankinnan osaamisen vertailuraportissa maarittelin ryhmat kysymyksen 6 perusteella
(”Arvioi eriteltyna tiedonhankintataitosi eri jarjestelmista... numeroilla 1-5). Ryhmaksi 1 valit-
sin vastaajat, jotka olivat antaneet itselleen arvosanaksi 4 tai 5 ja ryhmaksi 2 vastaajat, jotka
olivat antaneet itselleen alemman arvosanan (alle 3 arvosanaa ei kukaan ollut itselleen anta-
nut). Toisena vertailtavana kysymyksena oli tietokoneella kaytetty aika, jota myos Tera
(2013, liite 1) oli kayttanyt taustamuuttujana. Olin laajentanut Teran (2013) kayttamia vaih-
toehtoja ("Tyoskentelen paasaantoisesti toimistotyossa/muussa tyossa”) selvittaakseni tar-
kemmin tyossa tietokoneella kaytettavaa aikaa. Vertailuryhmaksi 1 maarittelin vastaajat,
jotka ilmoittivat tyoskentelevansa yli 60% toimistotyossa ja ryhmaksi 2 vastaajat, jotka ilmoit-

tivat tyoskentelevansa alle 60% toimistotyossa.

Koska tavoitteena oli suuntaa antava kysely tyoelaman kehittamistarkoituksessa, en pitanyt
poikkeamaa vastausprosenteissa viela tassa vaiheessa merkittavana ennen vertailua aiempiin
tutkimuksiin tai vuoden 2017 kyselyyni ja niista saatuihin tuloksiin. Ketokivea (2009, 53) laina-
takseni: ”Joskus korkea luotettavuus on tarkeaa, joskus ei, kaikki riippuu tutkimuskysymyk-
sesta”. Kyselyn tavoitteena ei alun perinkaan ollut eksaktin tiedon tuottaminen yksittaisesta
ilmiosta, vaan henkildstoturvallisuuden kehittaminen muiden aiheeseen liittyvien tutkimusten

tukemana.

Jatin tarkemman tutkimuksellisen vertailun seuraavalle paivalle.

Keskiviikko 8.4.2020

Aamupaiva kului puolustushaaran turvallisuustoimialan kvartaalikokouksessa, josta olennai-
sena myos opinnaytetyohon vaikuttavana asiana tuli esille myos itsellani tyon alla ollut poik-
keamista ilmoittaminen. Poikkeamista ilmoittamisen menettelyihin tehtiin tarkennus, joka tu-
lisi suunnitella ja huomioida myos hallintoyksikkoni menettelytavoissa. Muutos ei koske henki-
lostoa vaan ainoastaan oman toimialani edustajia, mutta liittymapintoja on myos muuhun.
Kirjasin asian ylos ja lisattavaksi henkilostoturvallisuuden prosessikuvauksiin. Tarkemmin en

asiaa voi raportissa avata.
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Perehdyin tarkemmin vuonna 2017 toteuttamani kyselyyn ja sen kaytettavyyteen osana ny-
kyista tavoitettani hallintoyksikkoni henkilostoturvallisuuden kehittamiseksi. Suuri osa tuolloi-
sen kyselyn kysymyksista oli lainattu Sunellin (2016) tutkimuksesta, joka oli kaytannossa sa-
fety-turvallisuutta koskeva tutkimus. Tyoturvallisuus tai muu safety-turvallisuus ei nakynyt ky-
symyksissa eika Sunell (2016) ollut avannut vastaajille mahdollista safety-security - eroavai-
suutta, mika sinansa avaa mahdollisuuden suoraan vertailuun seka myos vuoden 2017 etta ny-
kyisen kyselyni vertaamiseen keskenaan - muistaen edelleen vuoden 2020 kyselyn otoksen ole-
van vain harkinnanvarainen nayte, josta ei paasaantoisesti voi tehda yleistyksia. Nyt tehdyssa
kyselyssa samoja kysymyksia kaikkien kolmen kyselyn kanssa oli yhdeksan ja vuoden 2017
kanssa yhteisia oli nykyisessa kyselyssa myos yhdeksan. Teran (2013) kanssa yhteisia kysymyk-
sia oli nyt tehdyssa kyselyssa 4, ja Hakalan (2014) kanssa yksi. Kaikkiaan samoja tai sisallol-
taan vastaavanlaisia kysymyksia Hakalan kanssa oli Sunellin (2016) tutkimuksessa ja myos
omassa vuoden 2017 kyselyssani enemmankin, mutta ne eivat liittyneet nyt tutkittavaan asi-
aan. Harmillista tosin oli, etta Sunellin (2016) tutkimuksessa kaikkia vastauksia ei oltu avattu
omassa tutkimuksessani kaivattuun muotoon - vain osa kysymyksista oli havainnollistettu vas-

taajien taustamuuttujien lukumaaran mukaan.
Torstai 9.4.2020

Jatkoin tutkimusten tulosten vertaamista omaani. Vertailun helpottamiseksi poimin Sunellin
tutkimuksesta (2016, liite 9) vastaajien lukumaarat ja laskin prosentuaaliset osuudet otokseen
verrattuna (N=107). Koska seka Teran (2013) etta oma aiempi kyselyni vuodelta 2017 oli ra-
portoitu prosentteina tai lukumaaring, oli suuntaa antavan ja toisiinsa vertailtavan aineiston
tulkitseminen kaikilta osin helpompaa muuttamalla Sunellin (2016) vastaukset muita vastaa-
vaan muotoon. Sama koski myos Hakalan (2014) tutkimusta, olkoonkin etta kyselyssani oli
kaytetty vain yhta Hakalan kysymysta, sitakin muokattuna (”Turvallisuutta vaarantavan ta-
pahtuman sattuessa etsitaan syita, ei syyllisia” - alkuperainen kysymys kuului ”Tapaturman
sattuessa...”). Ottaen huomioon, etta Sunellin (2016, 114) tutkimuksessaan kayttama lahde
Puolustusvoimien kokoonpanosta ei ollut enaa julkisesti saatavilla, oli tarkempi vertailu haas-
tavaa - populaatio on laskettavissa vain Sunellin (2016, 43) taulukon 2 perusteella, jolloin
N=1870, josta Sunellin otos on 107.

Sunellin (2016, 43) tutkimuksen vastausprosentit (sisaltaen nelja joukko-osastoa, joiden vah-
vuus ei tutkimuksesta ilmene - populaation, otoskoon ja vastausprosenttien vertailusta voi-
daan paatella, etta ne ovat eri kokoisia) olivat 54,2 - 62,2%, otoksen ollessa 10% kunkin neljan
tutkimukseen valitun joukko-osaston kirjavahvuudesta (tutkimuksen perusjoukko). Oman ky-
selyni naytteen koon tavoite oli 5% vastaten siis kohtalaisen hyvin Sunellin tutkimusta prosen-
tuaalisesti, mutta lopullinen vastausprosentti 86% tiputti kokonaisprosentin 4,1%:iin. Omassa

naytteessani on muutenkin huomioitava, etta jo yksi vastaaja vaikuttaa vastaukseen 4%, mika
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pitaa vahintaan tulosten virhemarginaalissa ottaa huomioon - huono yleistettavyys oli tosin jo
alkuvaiheessa tiedossa. Vuoden 2017 kyselyni oli kokonaisotanta, jonka vastaajamaara oli 108,

mika tekee vastausprosentiksi 18,44.

Jotta henkilostorakenteen nahtaisiin vastaavuudet, vertasin myos Sunellin kyselyn otosta
oman hallintoyksikkoni perusjoukkoon. Koska en paassyt nykyisessa kyselyssani prosentuaali-
sesti oikeaan henkilostoryhmajakaumaan, joka on seka koulutustaustan etta osin myos tyon
laadun kannalta oleellisin ja myos ainoa lukumaariltaan tiedossa oleva taustamuuttuja, jou-
duin laskemaan myos vastaajien henkilostoryhmien suhteen henkilostokokoonpanoon verrat-
tuna uudestaan. Vuoden 2017 kyselyni raportista laskin suhteen vastaavalla tavalla. Oman ko-
kemukseni ja eri hallintoyksikdiden organisaatiorakenteen tuntemukseni puolesta vaitan, etta
henkilostorakenteeltaan taysin samankaltaisia organisaatioita ei Puolustusvoimissa juurikaan
ole, joten henkilostorakenteen suhteuttamisella vertailu omaan hallintoyksikkooni voi olla
hyodyllista sen sijaan. Taulukossa 1 on esitetty ammattiryhma taustamuuttujana vastaajien
suhteellinen maara kussakin kyselyssa verrattuna oman hallintoyksikkoni tehtavakokoonpanon

mukaiseen jakaumaan.

AMMATTIRYHMIEN VERTAILU
Sunell 2017 2020
SIV 3 % -b % 0 %
UP5 -18 % 18 % 9%
AU -10 % -17 % -8%
ou 15 % 5 % 0%
EUPS 10% 0 % 0%
100,00 % | 100,00 % | 100,00 %

Taulukko 2: Sunellin (2016) seka omien kyselyideni ammattiryhmakohtaisen vastaajamaaran

suhteuttaminen hallintoyksikkoni tehtavakokoonpanon mukaiseen jakaumaan

Olennaista ja yhtenaista kaikissa vertailluissa suhteellisissa vastausprosenteissa oli nahdakseni
aliupseerien maara. Ottaen huomioon, etta omassa hallintoyksikossani 96% aliupseereista on
koulutustehtavissa, voi vastausprosenttia mahdollisesti pitaa merkkina vahaisemmasta tieto-

koneen kaytosta.

Nykyisen tulosten hyvinkin tarkka vertailu muiden kuin aiemman, vuoden 2017 tekemani kyse-
lyn kanssa saattaa olla hedelmatonta - johtopaatoksien tekeminen tulee perustua ainoastaan

perusteltavissa oleviin johdonmukaisuuksiin tutkimusten valilla. Mikali tulokset ovat samassa
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kysymyksessa linjassa omien kyselyideni osalta, mutta ristiriidassa Sunellin (2016) tutkimuk-
sen kanssa, voi syy olla omassa organisaatiossani ja olisin taipuvainen luottamaan enemman
omiin kyselyihini. Toisaalta mikali nykyinen kyselyni on ristiriidassa muiden kanssa, lienee
harkinnanvaraisessa naytteessa tuolloin vika. Yleistamista hallintoyksikkoani laajemmalle ta-
solle en suosittele ilman lisatutkimuksia. Vilkan (2015) mukaan tuloksia ei pida niiden pate-
vyysalueen ulkopuolelle yleistaakaan. Tutkimukseni luotettavuus selvinnee kuitenkin tarkas-
teltaessa samankaltaisia kysymyksia, jolloin toistettavuus voi olla osoitettavissa. (Vilkka 2015,
194; myos Ketokivi 2009, 60).

Teran (2013) tutkimukseen verrattuna huomionarvoista lienee luotettavuuden kannalta, etta
Teran tutkimuksessa n=56 populaatiosta 218, jolloin kattavuus on 25% - omassani n=24 popu-
laatiosta 580, jolloin kattavuus on 4,1%. Teran havainnot on toisaalta tehty seitseman vuotta
aiemmin, ja toimintaymparistd on jo muuttunut tutkimuksen validiteetin kannalta: Puolustus-

voimien intranet on uudistunut, ja kaikilla tyotekijoilla on lahtokohtaisesti oma tietokone.

Kaikkien kolmen kyselyn vertailun pohjalta totesin kaytettavyyden olevan riittava katsauksena
hallintoyksikkoni turvallisuuskulttuuriin turvallisuussektorin omaan kayttoon ja mahdollisesti
johdon paatoksenteon tueksi, turvallisuuskoulutuksen kehittamiseen tietotarpeiden osalta

seka turvallisuusviestinnan parantamiseen.
Lauantai 11.4.2020

Analysoiduista tuloksista tulisi koota yhteen paaseikat ja loytaa olennaiset vastaukset asetet-
tuihin ongelmiin (Hirsjarvi 2015, 230). Kokosin siis seuraavan kahden viikon tyoskentelyn tu-
eksi oleelliset asiat, jasentaen ne tyon kannalta oleellisiin kokonaisuuksiin - turvallisuusvies-
tinta intranetin ja muun turvallisuusviestinnan nakokulmasta ja turvallisuustietoisuus koulu-

tuksellisesta nakokulmasta.

Turvallisuusviestintd - intranetin kaytto osana turvallisuusviestintada ja viestinnan kehitta-
minen: Tornin kaytto oli viestinnan suunnittelun kannalta kiinnostavimpia kysymyksia. Tie-
donhankintaan sita ei kuitenkaan vaikuteta kaytettavan. Kaytto painottuu tiedotteiden, ilmoi-
tusten ja linkkien kayttoon. Teran (2013, 38) tutkimukseen verrattaessa aktiivinen kaytto
nayttaisi jopa vahentyneen (17% - 8%). Oma havaintoni tosin on, etta moni sivu on edelleen
vasta rakenteilla. Ei periaatteessa siis yllata, jos ihmiset eivat etsi tietoa sielta, missa sita ei
ole. Myos kysymykseeni kaytettavista tiedonhankintatavoista, oli Torni muutenkin kahdek-
sasta vaihtoehdosta keskiarvoltaan kuudentena, kuten myos helppouden ja nopeuden kan-
nalta tarkasteltuna (kysymykset 7. ja 9.). Huomioon otettava tulos voi olla myos Tornin etusi-
vulla olevan klikkikyselyn jakauma, josta kuvankaappaus kuviossa 11 on paivamaaralta

12.3.2020. Tulokset nakyvat vasta kun kyselyyn on vastannut eika siihen voi vastata toista
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kertaa. Kyselyt vaihtuvat ja kuvankaappauksen ottohetkella ei ollut varmuutta, miten pitkaan
kysely viela etusivulla nakyy, joten kuvankaappaus ei valttamatta ole viimeisin versio. Klikki-

kyselyn perusteella tietopankkeja hyodyntaa vain 19%.

Mita Tornin sivuja hyodynnat tai seuraat eniten?

Etusivun kuvakarusellinostoja
Etusivun tiedotevirtaa

Puolustusvoimien puoclustushaara- tai joukko-osasto- tai
hallintoyksikkdsivuja

Toimialasivuja
Tyn tukif Tietopankit/ TyStilat -pysyvdissisdltd)js
Etusivun vika- ja katkostiedotteita

Seuraan tal hyddynndn Tomin sisdltdjd vain lyvin harvoin

Kuvio 11: Klikkikysely Torni-portaalin kaytosta, kuvankaappaus 12.3.2020.

Syyt Tornin kayttamattomyyteen olivat kohtalaisen lahella toisiaan molemmissa kyselyissa:
ajanpuute (38%, Tera 43%) ja Torni toimii jarjestelmana huonosti (33%, Tera 24%) (Tera 2013,
30). Ajankayttoon on mahdoton puuttua, mutta jarjestelman ominaisuuksien puitteissa tie-
donhankinnan helppous tulee olla merkittava tekija, kun turvallisuustoimialan sivuja laaditaan

viitaten myos edellisen kappaleen havaintoon

Tiedon kulku turvallisuusasioissa nahtiin kuitenkin toimivan kohtalaisen hyvin: Sunellin (2016)
seka omaa v.2017 kyselyja vertaillessa jokseenkin tai taysin samaa mielta oli Sunellin (2016,
liite 9 taulukko 24) tutkimuksessa 60% (poistettuani kysymyksesta turvallisuusalan tehtavissa
toimivat, koska omissa kyselyissani vastaajissa ei ollut turvallisuusalan toimijoita), vuonna
2017 se oli 65% ja nyt 79%.

Viimeisena kysymyksena kyselyssani ollut vapaa kentta antoi yleisesti tukea omalle suunnitel-

malleni Tornin kehittamiseen. Viestintaan liittyvat vapaat vastaukset kysymykseen ”40. Omat
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ajatuksesi; miten turvallisuusviestintaa ja siihen sisaltyvaa koulutusta voidaan kehittaa? Mika
on vaikeaa tai huonosti tai epaselvasti ohjeistettu? Kerro, mika on pielessa, tehdaan asialle
jotain:” olivat seuraavat (korjattu joitain kirjoitusvirheita luettavuuden helpottamiseksi,

muuten alkuperaisessa muodossa):

”Parasta voisi olla ns.yhden luukun periaate, olipa mistd asiasta tahansa kyse niin olisi yksi
henkild tai yksi palvelu jossa kaikki olisi kootusti ja jaoteltuna selkedsti. Nyt tietoa on jdr-
jestelmissd, verkkoasemilla, sGhkdpostissa, muistiinpanoissa...sekavaa eikd niitd muista sil-

loin kun tarvitsee.”

”Mielestdni tietopankki vaikkapa ajantasaisine tietopaketteineen ja helposti omaksuttavissa

olevine esityksineen mahdollistaisi tiedon l6ytymisen silloin, kun tieto on tarpeen.”

”Selkeyttd mistd tieto lOytyy. Varsinkin sdhkoisen tiedon helppo ldytyminen epdilyttavdssd

tai epdvarmassa tilanteessa”
”Tiedon sirpaleisuus, eli tietoa on mutta vahdn joka paikassa.”
”Selked ohjeistus ja tiedotus, mistd ohjeistus loytyy”

"Harvemmin eteen tulevat turvallisuuteen liittyvdt asiat unohtuvat nopeasti. Tdrkedd tiedot-
tamista olisi ohjata ihmiset tiedon ldhteille, jotta jokainen kykenisi itsendisesti tarkasta-
maan voimassa olevan ohjeistuksen. "Tietopankin™ tulisi siis olla rakenteeltaan selked, jotta
tarvittavan tiedon loytdmiseen ei tarvitse useita eri jdrjestelmid ja aikaa ei palaisi etsimi-

seen tuhottomasti.”

"Asiat ovat liian monessa paikassa -> vaikea loytdd. Osa ohjeista on ylimalkaisia ja siten vai-
kea tulkita.”

”Esitys: koulutusmateriaali tulee laittaa yhteen helposti Oytyvddn paikkaan esim. Torni. Ma-

teriaalin tulee olla "jdrjestyksessd™, jotta sen lukeminen on helppoa.”
”Versiohallinta. Aina ei voi tietdd, ettd ldytynyt tieto on viimeisin ja voimassa oleva”
”Tornin ohjeet selkedmmdiksi”

Lisaksi kysyttaessa, mista haluttaisiin lisaa koulutusta (kysymys 31), oli vapaaseen kenttaan

kirjoitettu myos:
"Mistd loytyy tieto ylld mainituista aiheista.”

"Turvallisuuteen liittyvdn tiedon hankinta.”
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Turvallisuusviestinnan kehittamisessa oleellisia havaintoja loytyy muista aiheesta tehdyista
tutkimuksista. Intranetin sisalto tulee olla helppokayttoinen, koska kohtuuttoman tyolas ja
aikaa vieva tiedonhankinta saattaa tehda sisallostakin eparelevantiksi mielletyn (Saari 2011,
16). Sisallon merkityksesta puhuu myos Soderholm (2014, 41): ”lhminen, joka ei ole aktiivi-
sesti kiinnostunut turvallisuusasioista, voi saada motivaatiota siihen, mikali sisallot ovat riitta-
van realistisia.” Viittaus sopii seka intranetin sisallon tuottamiseen, etta myos koulutuksen si-

saltoon. Realismin ja konkretian kaipuu ilmeni myos oman kyselyni vastauksissa.

Oleellista on viestinnassa lahde, josta tieto saadaan - esimiesten merkitys tiedonlahteena on
seka alaisten etta esimiesten mielesta suurin (Real 2008, Yleniuksen 2013, 55 mukaan) - tur-
vallisuudesta vastaavat henkilotkaan eivat ole yhta tarkeita (Merivirta 2011, Yleniuksen 2013,
55 mukaan). Talla perusteella etenkin esimiehille jarjestettavat erilliskoulutukset seka tyopis-
teiden esimiesten jatkuva ajan tasalla pitaminen esimerkiksi kuukausikatsausten muodossa

voisivat auttaa parhaiten tyontekijan tiedonsaantitarpeissa.

Kallionpaan (2015) tutkimuksen mukaan toisen ministerion alaisessa, mutta kaytannossa Puo-
lustusvoimia muistuttavassa sotilasorganisaatiossa eli Rajavartiolaitoksessa sahkoposti oli
puutteistaan huolimatta tehokkain viestintakanava ja ”intranetin kaytto on kuitenkin va-
haista, joten sita kautta paivitetty tieto ei valttamatta aina l0yda perille” (Kallionpaa 2015,
26-27). Sahkopostin ja Tornin kaytto tulisikin eriyttaa viestinnan sisallon osalta - oleelliset ja
nopeasti tiedotteet tulisi lahettaa sahkopostilla ja Torni pitaa paaosin tietopankkina, jonne
kaikki tarvittavat ohjeet on koottu. Talla hetkella tietoa on Puolustusvoimien asianhallintajar-
jestelmassa (PVAH, sisaltaa kaikki Puolustusvoimien sahkoiset asiakirjat turvallisuusluokituk-
seen TLIV Kaytto rajoitettu asti) ja verkkolevylla, ja molemmissa tiedon loytaminen nopeasti
edellyttaa etsijaltaan osaamista. Samaa asiaa kasittelevia normeja ja erillisia, tarkentavia
asiakirjoja voi pelkastaan PVAH:lla olla vahintaan kahdessa eri paikassa, ja joissakin tapauk-
sissa, vaikka normeilla olisi liittymapintoja, ne saattavat olla ristiriidassa keskenaan (esim.

tietoturvallisuuteen liittyvat ohjeet vs. tilaturvallisuuteen liittyvat maaraykset).

Turvallisuustietoisuuden kehittaminen - koulutukselliset nakokulmat: Tassakin tyossa kes-
kiossa olleita Tornin tietopankkeja ja tiedotteita seka Moodle-verkkokoulutusta pidettiin huo-
noimpina tapoina turvallisuustietoisuuden kehittamiseen ja yllapitamiseen (kysymys 39). Ver-
raten vastausta edella esitettyihin vapaamuotoisiin vastauksiin ja kehitysehdotuksiin, on nah-
tavissa ristiriita, joka lienee peraisin siita, etta muut vastausvaihtoehdot olivat vain selkeasti

parempia vaikkakin vaikeampi toteuttaa.

Koulutuksen tarpeelle yleensa vertasin Sunellin (2016, liite 9 taulukko 24) tutkimusta omiini.

Kysymykseen ”tyopaikallani saa riittavasti turvallisuuskoulutusta” taysin tai jokseenkin eri
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mielta seka en osaa sanoa - vastauksia (en osaa sanoa - vaihtoehdon otin mukaan, koska mie-
lestani ellei osaa ottaa kantaa, on koulutuksen tarpeessa) oli yhteensa Sunellilla 32,71%,
V2017 kyselyssa 46,73% ja nyt tehdyssa kyselyssa 29,17%. Nakemys koulutuksen tarpeellisuu-

delle oli vaihteleva eri kyselyissa.

Varsinaiseen koulutuksen sisaltoon liittyen suunnittelun kannalta oleellisina pidin V2017 seka
nykyisen kyselyn vastauksia kysymykseen ”Haluaisin lisaa koulutusta etenkin seuraavissa asi-
oissa”, joissa molemmissa turvallisuusuhkat (2017: 41%, 2020: 46%) seka tietoturvallisuus
(2017: 28%, 2020: 29%) olivat kaksi eniten vastauksia saaneita. Vapaaseen kenttaan oli kirjoi-
tettu lisaksi kaksi erikseen mainittavaa kommenttia, joissa toivottiin konkreettisia esimerk-

keja toteutuneista uhkista, mika seuraa myos vapaamuotoisten vastausten linjaa.
Vapaamuotoisista vastauksista koulutukseen kantaa ottavia olivat:

”Turvallisuuskoulutusta saisi olla sddnnéllisesti vaihtelevista aiheista, esim. ldhikoulutusta
turvallisuushenkilGston pitdmdnd, tietoiskuja ajankohtaisista aiheista. Nditd voisi olla 3-6

kertaa vuodessa.”

"Turvallisuusasiat ovat kohtalaisen hyvin hallussa, mutta turvallisuusasioita olisi hyvd ker-

rata vuosittain. lhan perusasioiden kertaamista”

” Mikdli verkossa halutaan kouluttaa, tulee opetuspakettien sisdltdd muutakin kuin luetun
ymmdrtdmistd. Esimerkiksi opetuspaketeissa voisi olla jo tapahtuneita tapahtumia ja niiden
seuraamuksia, esimerkkien kautta voisi saada enemmdn kosketuspintaa kdytdntdon. Nuo ope-
tuspakettien esimerkit voisi ajatella siten ettd ne menisivdt koulutusportaan tapahtumista

aina kenraaliportaan tapahtumiin. Ndin kokonaiskuva muodostuisi paremmin jokaiselle.”
”...Arvelisin ettd suurin uhka on kuitenkin tietdmdttomyys ja vdlinpitdmdttomyys.”

"Koulutuksissa ja turvallisuusopetuksessa (ml. materiaali) on hyvd tuoda esiin ""varoittavia™
esimerkkejd tosieldmdn turvallisuuspoikkeamista. Tdmd konkretisoi henkilostélle turvalli-
suusympdriston uhkia. Talld hetkelld keskimddrdinen suomalainen eldd lintukodossa, jossa ei

koskaan tapahdu mitddn.”
Yhteenveto

Tyohon liittyvat tehtavat liittyivat viikolla jo raportoinnin aikana monesti kerrottuihin asioi-
hin: turvallisuusselvitysten tai PSC:n voimassaoloon, paasyoikeuksiin, kulkuoikeuksiin ja henki-
lokortteihin. Paasiaispyhista johtuen normaali tyoviikko oli lyhyempi ja seuraava viikko vuosi-

lomaa, joten raportointi ei tulevalla viikolla tule kasittelemaan paivittaisia tyotehtavia.
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Palaten keskiviikon havaintooni vastausprosentteihin vaikuttavista asioista, saattaa omani li-
saksi seka Sunellin (2016) etta Teran (2013) (mahdollisesti myos muissa Puolustusvoimista,
kenties myos myos Rajavartiolaitoksesta tehdyissa) verkkopohjaisissa kyselytutkimuksissa ja
niiden tulosten tulkinnassa olla vaikuttavuutta seka vastaajien tyotehtavien laadulla, etta ha-
lukkuudella kayttaa Puolustusvoimien tietojarjestelmia. Tietojarjestelmien osaamisella, ku-
ten Saari (2011, 21-22) kirjoittaa, ei ole viestinnan ja esimerkiksi intranetin kayton nakokul-
masta merkitysta - on mahdollista, etta silla ei ole myoskaan merkitysta sahkoisten kyselyjen
vastausprosenttiin. Heraa toki kysymys, vaikuttaako osaamattomuus myos vastaamattomuu-
teen? Mikali heikkotaitoiset jaavat kyselyn ulkopuolelle, mika vaikutus silla on tuloksiin? Tun-
nen itse tyontekijoita, jotka eivat tienneet, mista nappaimistolta loytyy huutomerkki tai jotka
eivat ole osanneet avata kannettavaa tietokonetta - ja viime mainitussa on kyse mekaanisesta
avaamisesta, ei virran kytkemisesta. Kyselyihin vastaaminen ei ole tuolloin todennakoista
oman kokemukseni mukaan, mutta asia vaatisi lisatutkimuksia. Edella mainituissa tapauksissa
ei sahkoinen viestintakaan (ainakaan muodoissa, joita ei ole tottunut jo kayttamaan) var-

maankaan tavoita, ellei tieto siirry tyokaverien kautta.

Verkossa toteutettavaan kyselytutkimukseen vastaaminen (Puolustusvoimissa) edellyttaisi
nahdakseni, etta seuraavat vaatimukset tayttyvat: 1) vastaaja on kyselyn toteuttamisaikana
toissa eika vuosilomalla tai sairaana, 2) vastaaja on kyselyn toteuttamisaikana omalla tyoko-
neellaan riittavan pitkia ajanjaksoja ehtiakseen omien valttamattomien tyotehtavien hoitami-
sen lisaksi vastaamaan kyselyihin ja 3) vastaaja pitaa kyselyyn osallistumista tarkeana (osallis-
tumista voisi tarkastella aiemmin viittaamani solidaarisuuden lisaksi muistakin kayttaytymis-
tieteiden nakokulmista). Kehittamistyon menetelmana sahkoinen kysely ei edellisen paattelyn
perusteella ehka valttamatta anna ainakaan Puolustusvoimien kontekstissa sellaisia tuloksia,
joista voitaisiin tehda absoluuttisen varmoja johtopaatoksia, jos populaationa pidetaan hallin-
toyksikon, puolustushaaran tai koko Puolustusvoimien henkilostoa. Tarkan ja varman tiedon
saamiseksi haastattelu voisi aineistonkeruumenetelmana olla varmempi tapa - se ei ole aina-
kaan vaistettavissa koska haastattelijaa tuskin paetaan, joskin otoksen tai naytteen koko jaa

tuolloin huomattavasti pienemmaksi jo kaytannon syista.

Maarittelin jatkotyoskentelyn kannalta tarkeimmat vaatimukset taman viikon analyysin poh-
jalta: Tieto tulee kerata yhteen paikkaan tyontekijoiden saataville ja Torni kokoaa kaiken
pirstaloituneen tiedon. Tarkeat tiedotteet on lahetettava Tornin lisaksi sahkopostijakeluna,
mukaan otettava myos turvallisuuskatsaukset tyopisteiden esimiehille. Torni seka Moodle on
markkinoitava, jos niita halutaan kayttaa, kuitenkin ilman ylikorostettua kampanjointia - Yle-
niuksen (2013, 52) mukaan vaarana on, etta turvallisuuteen panostaminen nahtaisiin vain tila-

paisena ilmiona. Koulutuksen tuleekin nahdakseni sisaltaa konkretiaa, ja painopisteena ovat
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uhkat seka tietoturvallisuus. Verkkokoulutuksen sisallon tulee olla kiinnostava, eika vain lue-

tun ymmartamista.

3.9 Viikko 9: Perehdyttamiskoulutuksen valmistelu

Opinnaytetyon raportointivaihetta on jaljella kaksi viikkoa, mika ei tarkoita, etteiko henkilos-
toturvallisuuden kehittaminen jatkuisi sen jalkeenkin. Konkreettisten tuotteiden valmistumi-
nen ja myos opinnaytetyon jalkeisen jatkotyoskentelyn tarpeiden maarittely on kuitenkin saa-
tava paatokseen. Pyrin talla viikolla keskittymaan vain Moodlen perehdyttamiskoulutukseen,
jossa painopiste on kyselyjen pohjalta tehdyissa havainnoissa. Mikali aikaa kuitenkin jaa, jat-

kan intranetin sisallon tuottamisella.
Tiistai 14.4.2020

Kyselyni vapaamuotoisissa vastauksissa oli toivottu konkretiaa ja esimerkkeja. Esimerkkien
tuottaminen ei kuitenkaan ole niin yksinkertaista. Hallintoyksikon ulkopuolisten turvallisuus-
poikkeamiin liittyvien tutkintojen tuloksista, saati meneillaan olevista tutkinnoista ei tiedo-
teta muille kuin asianosaisille. Turvallisuuspoikkeamat sinallaan on mahdollista poimia toi-
sesta jarjestelmasta, mutta ongelmaksi syntyy tiedon turvallisuusluokitus - poikkeamatietoa
ei valttamatta voi suoraan siirtaa ylemman turvaluokituksen jarjestelmasta alempaan, jotta

se olisi henkilostolle kaytettavissa esimerkkina.

Olin edellisella viikolla pohtinut toimipisteiden koulutuksen eriyttamista, mutta paatin siirtaa
eriyttamisen teknisen toteutuksen tarkastelun asiaan liittyvan osion valmisteluvaiheeseen,
jotta Moodlen kehittaminen etenisi loogisesti. Jatkoinkin keskeneraisen osion ”Uhkia ja niiden
lahteita” kehittamista. Kyselyssa toivottua konkretiaa hain uutisotsikoilla ja muilla internet-
lahteilla, joita etenkin toisena toivottuna koulutusaiheena olevasta tietoturvallisuudesta loy-
tyi runsaasti. Runsaus tosin aiheutti myos tarpeita karsimiselle, jotta verkkokoulutuksesta ei

tulisi tarpeettoman pitkaa, ja mielenkiinto sailyisi.

Valitsemani H5P-editori, huolimatta hyvista kyselyominaisuuksistaan, hidasti kuitenkin hyo-
dynnettavien diojen siirtamista olemassa olevasta PowerPoint - koulutuspaketista. Siirtami-
nenkin edellytti kaytannossa vahintaan tekstin erillisen muokkaamisen (eika tekstieditori ole
saman tasoinen Wordin tai PowerPointin kanssa) tai valmiin dian muokkaamisen, tallentami-
sen kuvana ja liittamisen kuvana H5P-editoriin. Yhden valmiinkin dian siirtamisessa kuluu siis
5-15 minuuttia ottaen huomioon, etta diaa tulee todennakoisesti kuitenkin muokata viela edi-
torissa. Oikaisin kuitenkin tallentamalla Powerpoint-esityksen suoraan muuttamalla tiedoston
kuvatiedostotyyppiin JPEG-tiedosto, joka tallentaa jokaisen dian erikseen .JPEG-muotoon.

Valinta oli tietoinen, vaikka pidan todennakoisena, etta pelkat koulutusdiat eivat tule riitta-
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maan - olen itse kouluttaessani taydentanyt puheella jokaisen dian sisaltoa, joten taydenta-
minen on valttamatonta viela myohemmin. Etenkin itseopiskelijalle asiat tulisi pystya avaa-
maan mahdollisimman tarkasti, jotta paastaisiin edes lahelle lahiopetusta - kysymysten esit-

taminenhan (saati valiton vastausten saaminen) ei ole mahdollista.

Esimerkki uhkatietoisuuden koulutukseen liittyvista uutisista on kuviossa 12. Kaikkien koulu-
tukseen ottamieni otsikoiden taustalla olevat alkuperaiset lahteet olen tarkastanut tai niiden
sisaltama tieto perustuu muualta, luotettavasta lahteesta saamaani tietoon, silla virheellisen

tiedon levittaminen myos hyvassa tarkoituksessa voisi olla kohtalokasta omalle viestinnalle.
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Kuvio 12: Uhkatietoisuuden koulutuksessa kaytettya uutisaineistoa.

Keskiviikko 15.4.2020

Uhkatietoisuuden osio tietoturvallisuuden osalta alkoi olla helpommin siirrettavilta osiltaan
valmis, mutta paaosin H5P-editorin ominaisuuksista johtuvassa taistelussa kului aikaa. Jo
edellisena paivana havaitsemani, ja vasta tiedon siirtamisen yhteydessa ilmenneet puutteet
aiheuttivat my0s odottamatonta lisasuunnittelua pelkan tiedonsiirron lisaksi. Puutteita oli al-
kuperaisessa jasentelyssa seka osin sisallon sopivuudessa verkkokoulutukseen sellaisenaan.
Jouduinkin keskittymaan enemman sisalto- ja rakennesuunnitteluun saadakseni kokonaisuu-
den jasenneltya - kaytannossa siis aiemmin laatimani nayttoesitys tuli muotoilla uudestaan
ml. diojen oletustausta, dioissa olevien sisaltojen paikat, seka tekstisisallon muokkaaminen
paremmin itseopiskeluun sopivaan suuntaan. Lukijalle ajankayton suhteuttamiseksi: aiemmin

valmistelemassani PowerPoint - esityksessa oli yhteensa 115 diaa.

Torstai 16.4.2020
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Jatkoin edellisena paivana aloittamaani sisallon muokkausta. Palasin toimipisteiden koulutuk-
sen eriyttamiseen ja valitsin Moodle - tyokaluksi Oppitunti-valineen, joka mahdollisti toimipis-
teen valinnan perusteella toimintaohjeiden eriyttamisen haluamallani tavalla. Oppitunti-vali-
nekaan ei mahdollistanut PowerPoint-esityksen siirtamista suoraan, vaan siirrettava tieto tuli
siirtaa kuvana. Toinen vaihtoehto olisi ollut pelkan tekstin siirto, mutta ulkoasun kannalta oli
oleellista sailyttaa oman hallintoyksikkoni kasketty ulkoasu. Vaatimuksena koulutuksen suorit-
tamiselle tuli olla kaikkien osioiden suorittaminen, ja edellinen osio tuli olla suoritettuna en-
nen seuraavan avaamista - kaikkien osioiden suorittaminen taas edellytti kysymyksiin vastaa-

misen. Rakenne on esitetty kuviossa 13.
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Kuvio 13: Koulutuksen rakenne; suoritusvaatimukset.

Moodle - koulutuksessa on havaittavissa myos kuvien kayttoon liittyva ongelma: mikali koulu-
tuksen pohjalla oleva tieto muuttuu, tulee alkuperainen PowerPoint - tiedosto olla saatavilla
ja vaaran tiedon sisaltava dia tulisi korvata valittomasti korjatulla dialla. On oletettavissa,
etta paivittaminen ei tule olemaan ajantasaista, ellei se ole jollain tavalla jarjestelmallista.
Esityksenani jatkotoimenpiteista onkin, etta myos koulutuksen paivittaminen sisallytetaan
hallintoyksikkoni sisaisiin auditointeihin - tarkastusvali tulee harkita tarkasti, oma suosituk-

seni on vahintaan kvartaaleittain.

Perjantai 17.4.2020
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Olin tahan mennessa vain liittanyt haluamaani tietoa Moodleen, mutta jotta osaaminen (ja
myos luetun ymmartaminen) tulisi varmistettua, tuli valiin liittaa kysymyksia osaamisen var-
mistamiseksi. Kysymyksissa tuli saada varmistus, etta asia on ymmarretty, ja etenkin moniva-
lintakysymyksissa tuli kertoa myos, miksi muut vastausvaihtoehdot ovat vaarin. Esimerkki ky-

symyksista on kuviossa 14.
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Kuvio 14: Verkkokoulutuksen kysymykset, esimerkki.

Jatin Moodlen tauolle seuraavaan viikkoon asti sillakin riskilla, etta sen valmistuminen siirtyy.
Koska etenkin osiot ”Ohjeet ja maaraykset” ja ”Poikkeamista ilmoittaminen ja toimintaohjeet
eri tilanteisiin” edellyttivat tiedon loytamiseksi ohjaamista oikeaan paikkaan, nain sittenkin
oleellisemmaksi saattaa valmiiksi intranetin liittyvat sivut. Laadittaessa nainkin suurta koko-
naisuutta ensimmaista kertaa, virheita varmastikin tulee, mutta suurempien virheiden valtta-
miseksi kannattanee aloittaa yksityiskohtaisisten ohjeiden laatimisesta ja jatkaa vasta sen jal-

keen yleisempiin toimintaohjeisiin, josta ohjataan yksityiskohtaisempiin.

Lauantai 18.4.2020

Paivittain laadittavien asiakirjojen maara Puolustusvoimissa on suuri, ja jo mittakaavan pe-
rusteella ei ole ihme, etta tieto tuntuu olevan vaikeasti loydettavissa. Satunnaishaulla PVAH:n
eraan puolustushaaran (puolustushaaroja ovat maavoimat, merivoimat ja ilmavoimat) la-
hiarkistosta paivamaaralla 28.6.2019 oli allekirjoitettu 124 asiakirjaa. Vertailun vuoksi paiva-
maaralla 3.9.2019 oli allekirjoitettu 81 asiakirjaa. Pelkastaan karkealla arviolla kertomalla

edellisten keskiarvo 50:lla viiden paivan tyoviikolla saadaan tulokseksi 25 625 asiakirjaa.
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Tama vain yhdessa puolustushaarassa. Asiakirjojen jakelu on toki tarkkaan suunniteltu, ja hy-
vin toimiva, mutta tiedon loytaminen jalkikateen aiheuttaa ainakin itselleni joskus vaikeuksia
- tama siita huolimatta, etta olen monesti se henkilo, jolta kysytaan turvallisuuden ulkopuo-

leltakin tietoa tai tiedon lahdetta. Kunnianhimoinen tavoite on siis saada nimenomaan turval-

lisuutta koskevat ja sita edes sivuavat asiat koottua yhteen paikkaan.

Aloitin aiemmin raportoinnissa esittelemani mallin siirtamisen intranetiin, aloittaen tarkenta-
vista ohjeista. Ohjesivuja en voi tahan raporttiin liittaa niiden ollessa paaosin salassa pidetta-
vaa tietoa. Ensi viikolla aikaan saatavasta sivustosta pyrin liittamaan sivustokartan ja esimerk-
kisisallon. Hyvan, henkilostoon vetoavan intranetsivun laatiminen ei ole kuitenkaan yksiselit-
teisesti kopioimista ja liittamista olemassa olevasta normista. Kaytin ajatustyossa pohjana
Honkala ym. (2013) ohjeita kirjoittamisesta, jotta otan oikeat asiat huomioon sivujen laatimi-
sessa. Jotta lukija ymmartaa lukemansa, tulee tekstilajilla olla tietynlainen ilmaisutapa ja
muoto: tulee ottaa huomioon miksi, mita ja kenelle kirjoitetaan ja kuka kirjoittaa (Honkala
ym. 2013, 29-31). Seka aloitustavat huomion herattamiseksi (korostunee etenkin paasivulla)
etta myos kaytettavan kielen valinta (yleis- vai ammattikieli), silmailtavyys ja korostuskeinot

huomioiden tulisi paasta viestinnallisesti hyvaan tulokseen (Honkala ym. 2013, 33-37).
Yhteenveto

PvMoodlen perehdyttamiskoulutukseen panostaminen ja sen saattaminen kohtalaiseen proto-
tyyppiversioon kuluneella viikolla oli hyva saavutus, vaikkakin Moodlen ominaisuudet osoittau-
tuivat ensimmaisiin kayttokokemuksiin ja testeihin verrattuna odotettua vaikeakayttoisem-
miksi. Etenkin aiemman PowerPoint - muodossa laaditun koulutuksen siirtaminen sellaisenaan
olisi ollut kiitettava ominaisuus (tiedostona tai linkkina se on mahdollista). Olisin toki halun-
nut esitella tassa raportissa valmiin ja taydellisen version, mutta siina tapauksessa valmis tus-
kin olisi ollut taydellinen. Mikali raportoinnin viimeisella viikolla jaa viela aikaa Moodle-koulu-
tuksen lopulliseen viimeistelyyn, on se toki mahdollista, mutta opinnaytetyon kannalta toivot-

tavasti riittanevat myos prototyyppiversiot seka Moodle-koulutuksesta etta intranetista.

Toiseen asiaan perehtyessani tormasin myos mielenkiintoisiin ja tyossani kayttokelpoisiin tut-
kimuksiin, jotka liittyvat valeuutisiin ja vaaran tiedon levittamiseen, mutta paljastavat ihmi-
sen tietojenkasittelymekanismeista tietoja, joita voisi hyodyntaa myos turvallisuusviestin-
nassa. Toisessa tutkimuksessa valeuutisille altistumisen vaikutusta verrattiin niihin uskomi-
seen (Pennycook, Cannon & Rand 2018, 15), ja tuloksena toiston merkitys oli merkittava, kun-
han ”uutinen” oli edes jollain tavalla uskottava. Jopa epauskottavien asioiden uskomiseen
ovat Fazio, L. K., Brashier, N. M., Payne, B. K., & Marsh, E. J. (2015, 11) todenneet toiston
merkityksen olevan yllattava, etenkin kun koehenkilot uskoivat helpommin skottien perinne-

asun olevan sari vaitteen lukemisen jalkeen.
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Etenkin lyhyilla mutta turvallisuustoiminnan kannalta tarkeiden asioiden, kuten turvallisuus-
poikkeamien ilmoittamismenettelyn ja oikeiden yhteyshenkiloiden toistamisella voisi olla vai-
kuttavuutta. Kun asiaa kyllaantymiseen asti toistetaan kaikissa mahdollisissa Moodle-koulutuk-
sen dioissa seka intranetin sivuilla, ja miksei vielapa infotelevisiossa ja kausi-infossa, muisti-
jalki lienee vaajaamaton. Riskina on tosin muuttuva tieto: omaksutun tiedon korjaaminen ei
valttamatta tapahdu loogisesti, vaikka virhe olisikin tiedossa, vaan oikea tieto saatetaan ku-
mota aiemmin opitun virheellisen tiedon sijaan. (Pennycook ym. 2018, 15). Vaikka tutkimus
koskeekin valeuutisia, joiden kasittelyssa ihmisen tunnelataus lienee suurempi kuin hallinto-
yksikkoni tyoyhteisojen turvallisuusohjeisiin liittyvissa asioissa, pidan esitettyja ihmisen kayt-
taytymista koskevia tutkimuksia hyodyllisina etenkin koulutuksellisesta ja viestinnallisesta na-

kokulmasta.

3.10 Viikko 10: Intranetin ja Moodle-koulutuksen viimeistely

Raportoinnin viimeinen viikko on intranetin ja verkkokoulutuksen viimeistelya, vaikka lopulli-
set, kayttoonotettavat versiot jaanevat opinnaytetyon jalkeiseen aikaan. Tahan mennessa
olen jo erittain tyytyvainen - koska seka verkkokoulutuksen etta intranetin rungot ovat val-

miit, taydentaminen ja sisallon lisaaminen on yksinkertaista.
Maanantai 20.4.2020

Tyoskentelyn taustalla on lapi paivakirjaraportoinnin kulkenut hallintoyksikkoni henkilostotur-
vallisuutta ohjaava normi, jonka luonnosta kaytin sisallon tuottamisen pohjana intranetin si-
vuston laatimisessa. Normi ei sisaltamansa tiedon turvallisuusluokan takia ole tarkemmalta
sisalloltaan esiteltavissa tassa raportissa. Intranetiin pyrin muokkaamaan normin asiatekstia
kiinnostavampaan ja luettavampaan muotoon. Sivuston tavoitteena oli kayttajaystavallisyys ja

helppous: tarvittava tieto piti olla saatavissa parilla klikkauksella.

Katsoin paremmaksi tavaksi tuottaa ensin sahkoiset intranet - ohjeet, ja vasta lausuntojen
jalkeen paivittaa varsinaisen henkilostoturvallisuutta ohjaavan normin lopulliseen muotoonsa.
Sahkoisen sisallon tuottaminen intranetiin oli myos henkiloston Turvaoppaan muokkaamisen
kannalta parempi vaihtoehto. Kokemukseni sisallontuottamisesta osoittivat, etta intranetin
tieto on helpommin nahtavilla ja saatavilla kuin asianhallintajarjestelmassa oleva asiakirja tai
verkkolevylla oleva Turvaoppaan luonnos, jonka jalkeen se on helppo siirtaa korjauksineen
seka toimintaa ohjaavaan normiin, etta Turvaoppaaseen. Kommentointi tosin edellyttaa sah-
kopostin kayttoa, mutta pidan sita tassa pienena haittana. Viimeistelin ohjesivut ja jatin seu-

raaville paiville paasivun laatimisen seka linkitykset.

Tiistai 21.4.2020
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Valmistelin paasivun sisallon aiemmin laatimani suunnittelumallin perusteella. Koska halusin
sivusta mahdollisimman helppokayttoisen, kaytin runsaasti intranetin hyvia linkitysominai-
suuksia. Tyontekijalla on paasivun kautta mahdollisuus paasta oikeaan tietoon kasiksi kahta
eri reittia: joko sivupalkin pikalinkkien kautta, jossa on eriteltyna ohjeryhmat ja niiden ala-
ryhmat tai usein kysyttyjen kysymysten kautta, jotka linkittyvat joko suoraan ohjesivulle tai
avaavat sahkopostin, joka kohdistuu oikeaan osoitteeseen. Linkitystapoja kaytin myos ohjesi-

vuilla ja niiden koonnossivuilla samalla tavalla.

Esimerkki 1: Tyontekija on tuomassa vieraita, eika tieda, mita tietoja vierailijoista tulee il-
moittaa. Tyontekija siirtaa hiiren osoittimen ”Usein kysyttyja kysymyksia” - kohdan kysymyk-
sen ”Mita tietoja vierailijoista tulee ilmoittaa?” paalle, jolloin osoittimen ylapuolelle ilmestyy
tekstilaatikko, joka kertoo tarvittavat tiedot. Klikkaamalla linkkia tyontekija vastaavasti siir-

tyy sivulle ”Paasyoikeudet, vierailijakaytanteet ja lupahallinto”.

Esimerkki 2: Tyontekija on tuomassa vieraita, eika tieda kenelle siita ilmoitetaan. Tyontekija
siirtaa hiiren osoittimen ”Usein kysyttyja kysymyksia” - kohdan kysymyksen ”Mihin ilmoitan

tuomani vierailijat XXX toimipisteessa” paalle, jolloin osoittimen ylapuolelle ilmestyy teksti-
laatikko, joka kertoo sahkopostiosoitteen. Klikkaamalla linkkia tyontekijalle avautuu suoraan

sahkoposti, jossa on valmiina oikea osoite.

Testasin ensin itse kaikkien linkkien ja sahkopostiohjausten toimivuuden. Sivut sinansa olivat
lahes valmiit, mutta esimiesten ja tyontekijoiden ohjeiden koonnossivut seka osin paasivun
sisalto jai viela kesken. Pyysin oman testini jalkeen jo kommentteja sisallosta ja toimivuu-
desta oman sektorini henkilostolta seka myos viestinnan ja operatiivisen alan edustajilta seka
sahkopostilla etta tapaamisyhteydella. Seka intranetissa etta Moodlessa sisallon tulee olla eh-

dottoman tarkka ja paikkansa pitava, jotta vaaria toimintamalleja ei synny.

Keskiviikko 22.4.2020

Taydensin ohjeistusten koonnossivut seka paasivun puutteet, kuten mm. yhteystiedot. Myos
yhteystiedoissa kaytin suoraa linkkia, joka avaa sahkopostin oikeaan osoitteeseen. Kuviossa 15

on esitetty valmiin sivun rakenne. Linkitetty teksti nakyy kuvassa violettina.
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Kuvio 15: Intranetin rakenne ja paasivun sisalto valmiina.

Torstai 23.4.2020

Koska intranetin osalta olin paassyt kommentteja ja niiden aiheuttamia korjauksia vaille val-
miiksi, keskityin Moodle - koulutuksen jatkamiseen. Yhteysongelmien takia osa tehdysta tie-

dosta havisi, joten ty0 osin kaksinkertaistui. Sain kuitenkin viimeisteltya koulutuksen niin,
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etta pystyin lahettamaan testiryhmalle sahkopostipyynnon koulutuksen testaamisesta. Maarit-
telin kurssin kaikille avoimeksi, mutta varmuudeksi lisasin opiskelijoita myos erikseen kurssille
- testiryhmaani valitsin lahityontekijoita (esimiehia seka alaisia) ja lisaksi myos toisen hallin-
toyksikon kollegan. Tarkoituksena oli, etta kurssille voi kuka tahansa Puolustusvoimien henki-
lokuntaan kuuluva kayttaja liittya ilman erillisella tunnuksella kirjautumista tai opettajan te-
kemaa kurssille lisaamista. Tasta syysta testiryhmaan kuului myos henkiloita, jotka eivat ol-

leet ennestaan Moodlen kayttajia.

Seka Moodlen osioon ”Ohjeet ja maaraykset” etta "Poikkeamista ilmoittaminen ja toiminta-
ohjeet eri tilanteisiin” pyrin liittamaan mahdollisimman paljon myos Tornin markkinointia ja
tarkeiden asioiden toistoa. Lisaksi erittelin toimipistekohtaiset ohjeet - vastaamalla kyselyssa
oman toimipisteensa paasee kurssilla etenemaan vain nimenomaisen toimipisteen asioita kos-

kevaa polkua.
Perjantai 24.4.2020

Sain heti aamusta palautetta Moodle-koulutukseen liittyen ja jouduin korjaamaan asetuksia;
osiosta toiseen siirtyminen ei jostain syysta onnistunut, ja syy oli osion arvosanavaatimuk-
sessa. Toinen havainto oli kysymysten antama palaute: tarkoituksena oli, etta monivalintaky-
symyksissa myos oikean vastauksen antaneelle naytetaan syyt, miksi muut vastaukset olivat
vaarin. Monivalintakysymyksissa ei oikea vastaus kuitenkaan nayttanyt myos vaaria, joten jou-
duin korjaamaan kaikki kysymykset. Esimerkki vastausten antamasta palautteesta on kuviossa
16.
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Voiko alylaitteiden salakatselu- tai kuuntelumahdollisuuden estaa laitteen asetuksista?

O Ei asetuksista, onnistuu vain jos laitteessa on verkkokaapeli ja sen irrottaa. Toimii esim.
alytelevisiossa.

O Ei, langattomilla yhteyksilla toimivan laitteen kytkeminen irtihdn ei ole varmaa, koska
haittaohjelma voi kayttaa yhteyksia tietamattani.

O Kylld ainakin puhelimessa, koska haittaohjelmat eivat padse puhelimen asetuksiin
kasiksi.

@ Tarkista

Voiko alylaitteiden salakatselu- tai kuuntelumahdollisuuden estaa laitteen A
asetuksista?

Ei asetuksista, onnistuu vain jos laitteessa on verkkokaapeli ja sen irrottaa. Toimii esim.
alytelevisiossa.

Periaatteessa kylla, mutta ilman yhteyttakin laitteessa oleva haittaohjelma voi tallentaa
tietoa - jos et halua tiedon valittyvan, et voi koskaan enaa kytkea laitetta verkkoon.

Ei, langattomilla yhteyksilla toimivan laitteen kytkeminen irtihan ei ole varmaa, koska
haittaohjelma voi kdyttaa yhteyksia tietamattani.

Haittaohjelmilla pystyy tekemdan puhelimellasi sellaisiakin asioita, joita et itse pysty
tekemaan sen lisdksi, ettd ne kuuntelevat puhelintasi ja lukevat kaikki viestisi.

Verkkokaapelin irrottaminen periaatteessa auttaa, mutta ilman yhteyttakin laitteessa

oleva haittaohjelma voi tallentaa tietoa - jos et halua tiedon valittyvan, et voi koskaan

enaa kytkea laitetta verkkoon. v

Kuvio 16: Monivalintakysymysten palautteet Moodlessa, esimerkki.

Yhteenveto:

Sain Moodle-koulutuksen seka intranetin sisallon nahdakseni kommentteja ja pienia korjauksia
vaille valmiiksi. Jotta seka koulutus etta intranet voidaan ottaa kayttoon, on toimivuus seka
asiasisalto tarkastettava hyvinkin tarkasti. Henkilosto on myos saatava kayttamaan molempia,
mika taas edellyttaa asiallisen markkinoinnin. Myos markkinoinnissa tulee huomioida toisto -
mikali mahdollista, pyrin kyllastamaan henkiloston mainoksilla seka Tornista etta Moodlesta

halutun vaikutuksen aikaan saamiseksi (Pennycook ym. 2018, 15; Fazio ym. 2015, 11).

Molempia kokonaisuuksia laatiessani olin siina uskossa, etta vastaavia toteutuksia ei Puolus-
tusvoimissa ole ainakaan talla tasolla. En tehnyt asiasta tieteellisesti patevaa tutkimusta,
mutta tein katsauksen seka Torniin etta Moodleen hakusanalla ”"Turvallisuus”. Tulokset vah-

vistivat uskoani, silla intranetissa hallintoyksikoilla kylla on turvallisuusalan sivuja, mutta joko
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niissa ei juuri ole sisaltoa lainkaan tai sisaltoa on vain sivun verran, ja tarkempaan ohjeistuk-
sen tarpeeseen on viittaus toiseen jarjestelmaan tai verkkolevylle, mika kyselyssanikin ilmeni
olevan huono ratkaisu. Joillain sivuilla tieto oli myos jo vanhentunutta, mika vahvistaa omaa
nakemystani intranetin lisaamisesta turvallisuuden hallintajarjestelmaan liittyviin sisaisiin tar-

kastuksiin.

4  Yhteenveto ja pohdinta

Tutkimukselliseen lahestymistapaan tukeutuminen tyoelaman kehittamisessa vallitsevien us-
komusten sijaan (Ojasalo ym. 2018, 21) on mielestani toimiva ratkaisu, etenkin kun kehitta-
mistyon nakokulma on tyontekijalahtoinen ja edellyttaa laajempaa kasitysta mielipiteista, ky-
vyista tai asenteista. Ilman tutkittuun tietoon perustuvaa tyontekijan mielipidetta tai nake-
mysta ei viestinnan oikea suuntaaminen (tapa ja sisalto) ole mahdollista. Asiantuntijan tai
muuten tehtavaan maaratyn henkilon henkilokohtaiset kokemukset ja mielipiteet ovat subjek-
tiivisia, eivatka valttamatta kuvaa todellisuutta. Lahestymistapaa tulen todennakoisesti kayt-
tamaan omassa tyossani myos jatkossa. Esiteltaessa asioita johdolle, paatoksenteon tukena
olevalla tutkitulla tiedolla on todennakoisesti enemman vipuvartta kuin pelkalla asiantunti-

jamielipiteella.

Perehtyminen alaani koskeviin tutkimuksiin oli erittain hedelmallinen vertailupohja oman hal-
lintoyksikkoni turvallisuuskulttuurille, ja sen kautta myos omalle osaamiselleni. Koska keski-
ossa koko paivakirjaraportoinnin ajan on ollut viestinta, oli periaatteessa oman alani ulkopuo-
liseen kirjallisuuteen ja tutkimukseen perehtyminen mielestani jopa ammatillisen osaamisen
kannalta tarkeampi - vaikka turvallisuusalan asiantuntija laatii loistavia ohjeita, ei ohje itses-
saan aiheuta muutosta kayttaytymisessa, ellei sita erikseen markkinoida ja kouluteta. Kyse-

lyni myos tuki nakemysta.

Turvallisuustoiminnan (ei ainoastaan henkilostoturvallisuuden) kehittamisen kannalta sain kir-
jallisuudesta ja myos kyselyn tuloksista seka tukea omille nakemyksilleni, etta uusia ajatuk-
sia. Viestinnallisesta nakokulmasta esimerkkina mainittakoon omassa hallintoyksikossani mah-
dollisesti kayttokelpoinen Stenbergin (2017, 49) esittelema Maanpuolustuskorkeakoulun malli
turvallisuustoimialan edustajista muodostetusta turvallisuusryhmasta, jonka kokouksiin voivat
tarvittaessa osallistua myos sisaisten tulosyksikoiden (Stenberg ilmeisesti tarkoittaa tassa tyo-
pisteita) turvallisuusvastaavat. Nakisin, etta hallintoyksikon turvallisuustoimialan ajankohtai-
sia asioita kasitteleviin kokouksiin osallistumisella olisi mahdollista parantaa myos muuttunei-
den ohjeiden ja maaraysten tavoittavuutta, kun kokoukseen osallistuneet tyopisteiden edus-
tajat valittaisivat tiedon omissa tyopisteissaan. Periaatteessa saman tiedon tulisi valittya
myos perinteisten, Puolustusvoimien linjaorganisaation mukaisten tilannekatsausten, puhutte-

lujen, kokousten ja kaskynjakojen kautta, mutta tietyn, spesifin tiedon valittyminen muun
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kuin asiantuntijaorganisaation kautta voi olla tiedon eheyden kannalta riski. Alimmalle por-
taalle valittyva tieto voi olla kokenut ”rikkinaisen puhelimen” ilmion. Myos Hopkinin (2017,
322) mainitsemaa riskienhallinnan siirtamista intranetiin olen muussa tyossani jo kayttanyt
hyvaksi.

Organisaationi kannalta pidan opinnaytteena tuottamiani intranet-sivuja seka verkkokoulu-
oppimiseen liittyen, ottaen etenkin huomioon, etta omalla haullani en mitaan vastaavaa
muilta hallintoyksikoilta tai edes valtakunnallisesti loytanyt. Omassa kyselyssanikin haluttiin
pirstaloituneen tiedon sijaan yksi lahde, josta tiedon loytaa - nyt tietokoneen avaamisen jal-
keen ainakin turvallisuustoimialan ohjeisiin paasee muutamalla klikkauksella suoraan etusi-
vulta. Omasta nakokulmastani en enaa keksi, miten tyontekijan tiedonsaantia voisi enaa

enempaa helpottaa.

Tyo ei paaty opinnaytetyohon ja tahan raporttiin. Vaikka opinnaytetyon kyselytutkimuksen
avulla oletettavasti pystyttiinkin selvittamaan tietotarpeet seka laatimaan tyokalut turvalli-
suustietoisuuden ja -osaamisen kehittamiseksi, edellyttaa lopulliseen tavoitteeseen paasemi-
nen myos tyokalujen kayton. Ja jotta tyokaluja kaytetaan, tulee niiden kaytto markkinoida.
Enta lopullinen hyoty tyontekijalle tai organisaatiolle? Mittaaminen on oleellista tassakin ta-
pauksessa - laadittujen tyokalujen kayttoaste, kaytettavyys seka jopa yleinen tarpeellisuus
(huolimatta taman raportin ilmoitetuista tuloksista) on selvitettava kyselylla, jotta todellinen
hyoty tyontekijoille paljastuu. Organisaation hyoty ilmenee havainnoimalla ”tarpeettomien”
yhteydenottojen maara, joka ei tosin ole sinansa luotettava (tieteellista vertailua ei tassa ta-
pauksessa voida tehda, koska se edellyttaisi, etta yhteydenotot olisi tilastoitu pitkalta aikava-
lilta ennen tyokalujen kayttoonottoa), mutta ilmenneiden turvallisuuspoikkeamien kautta voi-
taisiin vaikuttavuudesta saada kasitys. Mika tahansa muutos toimintaymparistossa saattaa vai-
kuttaa turvallisuusuhkiin, jotka vaikuttavat turvallisuusohjeisiin, jotka vaikuttavat turvalli-
suustietoisuuteen, mika taas vaikuttaa viestintaan. Jatkuva parantaminen on turvallisuustoi-

mialalla valttamattomyys.
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Liite 1: Vuoden 2017 kysely

Taustakysymykset:

1 Tyopisteeni on

. XXXX

. -3, XXXX

. Kuinka kauan olet tyoskennellyt XXXX?
. alle 6 kuukautta

. 6 kk - 12kk

1-4 vuotta

. 5-10 vuotta

. 11-20 vuotta

yli 20 vuotta

. Mihin henkilostoryhmaan kuulut?
siviili

sopimussotilas

aliupseeri

opistoupseeri

upseeri (SK, SM, euk, ye)

upseeri (maru)

erikoisupseeri

6. Mihin alla olevaan ikaryhmaan kuulut?
enintaan 29 vuotta

30 - 39 vuotta

40 - 49 vuotta

50 vuotta tai enemman

7. Olen

a. nainen

b. mies

"D OO0 T AN

Seuraavat kysymykset kasittelevat kokonaisturvallisuutta yleensa (tyo- ja palvelusturvallisuus,
tilaturvallisuus, henkilostoturvallisuus, tietoturvallisuus jne.).
8. XXXX kannustetaan ottamaan turvallisuusasiat huomioon
Taysin eri mielta

Jokseenkin eri mielta

En osaa sanoa

Jokseenkin samaa mielta

Taysin samaa mielta

9. Lahin esimieheni kannustaa minua toimimaan turvallisesti.

. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta

10. Esimiehellani on riittava asiantuntemus turvallisuusasioissa
a. Taysin eri mielta

b. Jokseenkin eri mielta

c. En osaa sanoa

d. Jokseenkin samaa mielta

e. Taysin samaa mielta

11. Jos tyontekija toimii turvallisuusohjeiden vastaisesti, tyonjohto puuttuu tilanteeseen.
a. Taysin eri mielta

b. Jokseenkin eri mielta

c. En osaa sanoa

d. Jokseenkin samaa mielta

D Q0T
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e. Taysin samaa mielta

12. Turvallisuutta vaarantavan tapahtuman sattuessa etsitaan syita, ei syyllisia.
. Taysin eri mielta

b. Jokseenkin eri mielta

c. En osaa sanoa

d. Jokseenkin samaa mielta

e. Taysin samaa mielta

13. Turvallisuusasioita arvostetaan XXXX
a

b

C

d

o]

. Taysin eri mielta
. Jokseenkin eri mielta
. En osaa sanoa
. Jokseenkin samaa mielta
. Taysin samaa mielta
14. Olen viimeisen vuoden aikana jattanyt jotain turvallisuuteen vaikuttavia asioita raportoi-
matta rangaistuksen pelossa
. Taysin eri mielta
. Jokseenkin eri mielta
. En osaa sanoa
. Jokseenkin samaa mielta
. Taysin samaa mielta
5. Pidan turvallisuusohjeiden noudattamista erittain tarkeana.
. Taysin eri mielta
. Jokseenkin eri mielta
. En osaa sanoa
. Jokseenkin samaa mielta
. Taysin samaa mielta
6. Noudatan turvallisuusohjeita.
. Taysin eri mielta
. Jokseenkin eri mielta
. En osaa sanoa
. Jokseenkin samaa mielta
. Taysin samaa mielta
7. Havaitessani vaaran ilmoitan siita valittomasti esimiehelleni.
. Taysin eri mielta
. Jokseenkin eri mielta
. En osaa sanoa
. Jokseenkin samaa mielta
. Taysin samaa mielta
18. Turvallisesti toimiminen on luonnollinen osa jokapaivaista toimintaa
a. Taysin eri mielta
b. Jokseenkin eri mielta
c. En osaa sanoa
d. Jokseenkin samaa mielta
e. Taysin samaa mielta
19. Olen aidosti kiinnostunut turvallisuusasioista
. Taysin eri mielta
. Jokseenkin eri mielta
. En osaa sanoa
. Jokseenkin samaa mielta
. Taysin samaa mielta
0. Haluan pitaa itseni ajan tasalla turvallisuuteen liittyvissa asioissa
. Taysin eri mielta
. Jokseenkin eri mielta
. En osaa sanoa
. Jokseenkin samaa mielta
. Taysin samaa mielta

]

OO N0TY DO NTY=20000Y=20000T9Q
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21. Seuraan itse turvallisuusohjeistusta, enka odota, etta se minulle erikseen kasketaan
. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta

2. Minulla on riittava asiantuntemus turvallisuusasioissa
. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta

3. Turvallisuusasiat (sahkoinen kulunvalvonta, kankea hallinto tmv.) eivat vaikeuta tyotani
. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta

4. Turvallisuutta korostetaan valilla liikaa

. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta

5. Turvallisuudessa korostetaan litkaa pikkuasioita

. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta

6. Turvallisuudessa on asioita, jotka vaikeuttavat tyontekoani
. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta

7. Ymmarran oman roolini turvallisuuden tekijana

. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta

Turvallisuustietoisuutta kasittelevat kysymykset:

28. Mielestani tunnen turvallisuuskaytanteet joukossani hyvin
. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta

29. Riittavan hyva tyonopastus jarjestetaan jokaiselle uudelle tyontekijalle turvallisuuteen
liittyvissa asioissa.

. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta

OO0 TONDONDTYNDOOTOINDONDTYNDOOTOINDONDTYNDOOTQD
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30. XXXX jarjestetaan riittavasti turvallisuuskoulutusta
. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta

1. Tyopisteessani kasitellaan riittavasti turvallisuusasioita
. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta

2. Tiedottaminen turvallisuusasioista XXXX on riittavaa
. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta

3. Tiedon kulku turvallisuusasioissa toimii hyvin

. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta

4. Tiedan, mista XXXX turvallisuusohjeistus loytyy

. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta

5. Turvallisuuteen liittyva ohjeistus on mielestani selkeaa ja helposti loydettavissa
. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta

36. Tiedan, keneen ottaa yhteytta turvallisuuteen (kulunvalvonta ja halytykset / lupahallinto
/ tietoturvallisuus ml. salaisen aineiston kasittelyoikeudet / kansainvalinen toiminta / tiedus-
telutapahtumat jne) liittyvissa asioissa

. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta

7. Turvallisuutta ei mielestani uhkaa talla hetkella mikaan
. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta

8. Tunnen turvallisuuteen kohdistuvat uhkat hyvin

. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta
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39. Mika seuraavista uhkista huolettaa sinua omassa tyossasi eniten? Voit valita useamman
vaihtoehdon tai kirjoittaa kenttaan.

a. Puolustusvoimien henkilostoon kohdistuva kohdennettu vakivalta (radikaalit, terroristit,
mielenterveysongelmaiset)

b. Ase- tai muun materiaalin varkaudet

c. Tietomurrot (ulkopuolisen aiheuttamat)

d. Oman henkiloston huolimattomuudella tai valinpitamattomyydella aiheuttamat turvalli-
suusuhkat tietoturvallisuudelle

e. Oman henkiloston huolimattomuudella tai valinpitamattomyydella aiheuttamat turvalli-
suusuhkat tilaturvallisuudelle (luvattomien vieraiden tuominen, ovien auki jattaminen jne.)

f. Tyotapaturmat ja muut henkeen ja terveyteen kohdistuvat uhkat (tulipalot, kemikaalit, liu-
kastumiset, puristuksiin jaaminen, vahingonlaukaukset jne.)

g. Minua ei huoleta mikaan

Vapaa kentta
40. Minka edellisista koet todennakoisimpana uhkana? Valitse vain yksi.

a. Kohdennettu vakivalta (radikaalit, terroristit, mielenterveysongelmaiset) puolustusvoimien
henkilostoon

b. Ase- tai muun materiaalin varkaudet

c. Tietomurrot (ulkopuolisen aiheuttamat)

d. Oman henkiloston huolimattomuudella tai valinpitamattomyydella aiheuttamat turvalli-
suusuhkat tietoturvallisuudelle

e. Oman henkiloston huolimattomuudella tai valinpitamattomyydella aiheuttamat turvalli-
suusuhkat tilaturvallisuudelle (luvattomien vieraiden tuominen, ovien auki jattaminen jne.)

f. Tyotapaturmat ja muut henkeen ja terveyteen kohdistuvat uhkat (tulipalot, kemikaalit, liu-
kastumiset, puristuksiin jaaminen, vahingonlaukaukset jne.)

g. Minua ei huoleta mikaan

h. Joku muu, mika?

Vapaa kentta
41. Naetko talla hetkella tai l@ahitulevaisuudessa tyopisteessasi tai joukossasi jotain, mika
saattaisi aiheuttaa lahitulevaisuudessa vaaraa kokonaisturvallisuudelle (itse, organisaatio)?
Mikali vastaat kylla, kirjoita vapaaseen kenttaan.

a. En

b. Kylla, mita?

Vapaa kentta
42. Haluaisin lisaa koulutusta etenkin seuraavissa turvallisuuteen liittyvissa asioissa (Voit va-
lita useamman. Kirjoita kenttaan, mikali haluamaasi vaihtoehtoa ei l0ydy listalta tai haluat
tarkentaa valitsemaasi)

a. Turvallisuusuhkat

b. Henkiloston turvallisuushallinto (salaisen aineiston kasittelyoikeudet, turvallisuusselvityk-
set, lupahallinto, vierailijakaytanteet)

c. Kansainvaliseen toimintaan liittyva turvallisuushallinto (vierailulupamenettely, kansainvali-
nen henkiloturvallisuusselvitystodistus PSC), myos ulkomaalaisten vierailukaytanteet XXXX

d. Turvallisuusvalvonta (esim. kulunvalvonta, kulkuoikeudet, halytykset)

e. Tietoturvallisuus (esim. tietoaineiston sailyttaminen, sahkoinen kasittely, toiminta sosiaali-
sessa mediassa, operaatioturvallisuus)

f. Pelastustoiminta

g. Tyo- ja palvelusturvallisuus

h. En tarvitse lisakoulutusta

Vapaa kentta
Tilaturvallisuus

43. Tiedan, milloin tyopisteessani on halytykset paalla
. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta
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44, Tiedan, miten halytykset saa kytkettya irti ja paalle (mikali irtikytkemismahdollisuus) tai
toimintamallin, mikali menen tilaan, jossa halytykset ovat paalla

. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta

5. Tiedan, miten toimia, jos tapaan sotilasalueella mahdollisen luvattoman henkilon
. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta

Henkilostoturvallisuus

46. Tunnen henkilostoturvallisuuteen liittyvat prosessit (salaisen aineiston kasittelyoikeudet,
henkiloturvallisuusselvitykset, henkilotodistusten uusiminen) riittavan hyvin

. Taysin eri mielta

b. Jokseenkin eri mielta

c. En osaa sanoa

d. Jokseenkin samaa mielta

e. Taysin samaa mielta

47. Tunnen XXXX vierailijakaytanteet (vieraiden tuominen sotilasalueelle, isannan vastuut ja
lupahallinto) riittavan hyvin

a. Taysin eri mielta

b. Jokseenkin eri mielta

c. En osaa sanoa

d. Jokseenkin samaa mielta

e. Taysin samaa mielta

48. Tunnen turvallisuusohjeet etatyohon ja kotimaan virkamatkoihin liittyen

a. Taysin eri mielta

b. Jokseenkin eri mielta

c

d
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. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta

Tietoturvallisuus

49. Osaan toimia tietoturvallisuudesta annettujen maaraysten ja ohjeiden mukaisesti tyopai-
kalla

. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta

0. Osaan toimia ohjeiden mukaisesti sosiaalisessa mediassa
. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta

1. Tiedan, mista saan puhua julkisesti

. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta

52. Tiedan, miten salassa pidettavaa materiaalia tulee sailyttaa
a. Taysin eri mielta

(]

ON T DO TY UTDOON T

D



72

b. Jokseenkin eri mielta

c. En osaa sanoa

d. Jokseenkin samaa mielta

e. Taysin samaa mielta

Kansainvalinen toiminta

53. Tiedan, miten toimia, jos olen lahdossa ulkomaan virkamatkalle (jata tyhjaksi, jos ei to-
dennakoisesti koske sinua)

a. Taysin eri mielta

b. Jokseenkin eri mielta

c. En osaa sanoa

d. Jokseenkin samaa mielta

e. Taysin samaa mielta

f. Ei koske minua

54. Tiedan, miten toimia, jos olen kutsumassa ulkomaalaisia vieraita tyopisteelleni kurssei-
hin/vast. liittyen (jata tyhjaksi, jos ei todennakoisesti koske sinua)
a. Taysin eri mielta

b. Jokseenkin eri mielta

c. En osaa sanoa

d. Jokseenkin samaa mielta

e. Taysin samaa mielta

f. Ei koske minua

Pelastustoiminta

55. Tiedan, mista loytyy tyopisteeni pelastusohje

. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta

6. Osaan toimia tulipalo- tai muussa onnettomuustilanteessa

. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta

7. Osaan hataensiavun

. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta

Tyo- ja palvelusturvallisuus

58. Minulla on voimassa oleva ensiapukortti?

a. Kylla

b. Ei

59. Olen sisaistanyt vaaratilanteiden avoimen ilmoituskulttuurin merkityksen?
. Taysin eri mielta

b. Jokseenkin eri mielta

c. En osaa sanoa

d. Jokseenkin samaa mielta

. Taysin samaa mielta

60. Viimeksi kuluneen vuoden aikana olen ottanut esille jonkin palvelusturvallisuuteen liitty-
van epakohdan ilmoittamalla siita esimiehelle tai valittamalla tiedon esim vaarakortilla
eteenpain?

a. Taysin eri mielta

b. Jokseenkin eri mielta

c. En osaa sanoa
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d. Jokseenkin samaa mielta

e. Taysin samaa mielta

61. ”Nolla tapaturmaa” on vuoden aikana tyopisteeni osalta mahdollista saavuttaa?
. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta

2. ”"Nolla tapaturmaa” on vuoden aikana minun osaltani mahdollista saavuttaa?

. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta

63. Olen suorittanut tyoturvallisuuskorttikoulutuksen?

a. Kylla

b. Ei

64. Minulla on voimassa oleva tyoturvallisuuskortti?

a. Kylla

b. Ei

65. Olen tietoinen tyopisteestani tehdysta riskienarvioinnista?

a. Kylla

b. Ei

66. Viimeksi kuluneen vuoden aikana olen ollut sairauspoissaolon takia pois toista?
. En lainkaan

. alle 3 paivaa

. 4 -6 paivaa

. 7-10 paivaa

. yli 10 paivaa, mutta alle 30 paivaa

yli 30 paivaa

67. Viimeksi kuluneen vuoden aikana poissaoloni olen saanut sovittua ns omalla ilmoituksella
eli laakarin tai sairaanhoitajan todistusta ei ole tarvittu?

a. Minulla ei ole ollut poissaoloja

b. Minulla on ollut sairauspoissaolotodistus

c. Sairauspoissaoloilmoitusta ei ole vaadittu/oma ilmoitus on ollut riittava

d. Kylla ja ei eli vuoden aikana on poissaoloja kertynyt, seka omalla ilmoituksella etta todis-
tuksella

68. Sairauspoissaoloni syina ovat olleet haasteet tyotehtavieni/tyoyhteison kanssa ns henki-
nen kuorma?

. Minulla ei ole ollut poissaoloja

. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

Taysin samaa mielta

69. Olen ollut kuluneen vuoden aikana poissa tyosta perheenjasenen sairauden johdosta (esim
hoitovapaalla)?

. Minulla ei ole ollut poissaoloja

. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

Taysin samaa mielta

Turvallisuushenkiloston osaaminen ja turvallisuuskaytanteet

70. Mika naista on hankalinta tai vaikeuttaa tyontekoa?

a. Asiointi turvallisuushenkiloston kanssa
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b. Paloturvallisuusmaaraykset

c. Tyoturvallisuusmaaraykset

d. Kulunvalvonta, rikosilmoitinjarjestelma tai sen kaytto (halytykset)
e. Tiedon kulku ja tiedon saatavuus

f. Vaikeasti kasitettavat ohjeet

g. Turvallisuusasioissa ei ole tyontekoa vaikeuttavia asioita

h. Joku muu, mika

Vapaa kentta
71. Mika naista on positiivisin asia turvallisuudessa omalta osaltasi?
a. Asiointi turvallisuushenkiloston kanssa

b. Paloturvallisuusmaaraykset

c. Tyoturvallisuusmaaraykset

d. Kulunvalvonta, rikosilmoitinjarjestelma tai sen kaytto (halytykset)
e. Tiedon kulku ja tiedon saatavuus

f. Turvallisuusohjeet

g. Turvallisuusasioissa ei ole positiivisia asioita

h. Joku muu, mika

Vapaa kentta
72. Toimipisteeni turvallisuushenkilosto on mielestani asiantunteva ja ammattitaitoinen

. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta

3. Toimipisteeni turvallisuushenkilosto palvelee minua hyvin

. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta

74. Saan toimipisteeni turvallisuushenkilostolta hyvat ohjeet minua askarruttavissa turvalli-
suusasioissa

. Taysin eri mielta

. Jokseenkin eri mielta

. En osaa sanoa

. Jokseenkin samaa mielta

. Taysin samaa mielta

75. Mielestani asioiden hoitaminen onnistuu lahes aina mainiosti seuraavan kanssa (valitse
vain yksi tai kirjoita kenttaan)

a. XXXX turvallisuuspaallikko

b. XXXX turvallisuusupseeri

C. Vartioston johtaja

d. Vartioston sotilaspoliisialiupseerit

e. Pelastusupseeri

f. Tyo- ja palvelusturvallisuuspaallikko

g. Paaosin kaikkien

h. Ei kenenkaan

i. En ole asioinut

Vapaa kentta
76. Vapaa sana (kirjoita tahan turvallisuuteen liittyvia asioita, joita haluat lisaksi tuoda esille)
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Liite 2: Saatekirje

Tiedan, etta todennakoisesti toitakin riittaa, mutta pyytaisin palvelusta, joka vie aikaasi ehka
vartin.

Olen toteuttamassa toimintakaskyynkin kirjattua, XXXX henkilostolle suunnattua kyselytutki-
musta turvallisuuskulttuurista ja turvallisuusviestinnan ja -koulutuksen kehittamisesta. Tutki-
muksella pyrin selvittamaan, mitka ovat henkiloston tiedonhankintakyvyt, miten ja mista hen-
kilosto hankkii tietoa, mika on suhtautuminen turvallisuusasioihin ja turvallisuustietoisuuden
taso. Vastauksia kaytetaan ohjeistuksen, viestinnan ja koulutuksen kehittamiseen henkiloston
tarpeiden nakokulmasta.

Opiskelen tyon ohessa Laurea-ammattikorkeakoulussa turvallisuusalan koulutusohjelmassa ja
tutkimus liittyy my0s opinnaytetyohoni ”Henkilostoturvallisuuden kehittaminen Puolustusvoi-
mien hallintoyksikdssa”. Tutkimukselle on myonnetty tutkimuslupa (MQ3444).

Vastaaminen olisi aarimmaisen suureksi hyodyksi seka minulle etta XXXX ja jokainen vastaus
on tarkea tutkimuksen onnistumiseksi!

Vastaaminen on anonyymia - taustakysymysten perusteella en voi sinua tunnistaa, ala pelkaa...
Ohjeet:

Alla oleva linkki ohjaa sinut Webropol-verkkosovellukseen. Taustakysymysten jalkeen sinulta
kysytaan omia nakemyksiasi turvallisuudesta. Vastausvaihtoehdot ovat paasaantoisesti valilla
”Taysin eri mielta - Taysin samaa mielta”, mutta joissain kysymyksissa vaihtoehdot ovat eri-

laisia. Lue kysymykset ja vastausvaihtoehdot huolellisesti ennen vastaamista.

Varaa riittavasti aikaa (15-20 minuuttia), huolellinen tyosi takaa myos tulosten oikean tulkin-
nan.

Ohessa linkki kyselyn - avaa internetselain, kopioi linkin osoite, liita se selaimen osoitekent-
taan ja paina siirry”.

LINKKI TAHAN

Suuret kiitokset, jos jaksoit vastata!
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Liite 3: Kyselylomake

Taustakysymykset:

Ammattiryhma:

EUPS (Erikoisupseeri)
UPS (Upseeri)

OU (Opistoupseeri)

AU (Aliupseeri)

SIV (Siviili)

ESJA-SIV (Siviili, erikois-, suunnittelu- ja asiantuntijatehtava)
Ika:

enintaan 29 vuotta

30- 39 vuotta

40 - 49 vuotta

50 vuotta tai enemman

Tyoni laatu; tyoskentelen

Pelkastaan toimistossa (yli 90% tyosta)

Paaosin toimistossa (yli 60% tyosta, loput koulutustyota)
Seka toimisto- etta koulutustyossa (40-60% jompaakumpaa)
Paaosin koulutustyossa (yli 60% tyosta, loput toimistotyota)
Pelkastaan kouluttamassa (yli 90% tyosta)

Tiedonhankintataitoja kartoittamalla pyritaan selvittamaan, missa asioissa osaamisessa on
aukkoja = mita asioita pitaisi kouluttaa tai ohjeistaa. Vastaa rehellisesti, todenmukaisen ku-
van saaminen on olennaista.

Arvioi seuraavilla arvosanoilla oma tietokoneen kayttotaitosi:
Erinomainen

Hyva

Tyydyttava

Valttava

Huono

Sama kysymys hieman tarkemmin sanallisesti (valitse lahimpana omaa osaamistasi oleva vaih-
toehto):

Opin nopeasti kayttamaan uusiakin tietojarjestelmia ilman koulutusta, joskus joudun luke-
maan ohjeita. Hallitsen kaikki nykyiset jarjestelmat, joita tyossani tarvitsen.

Opin aika helposti uudet jarjestelmat, kun joku vain nayttaa alkuun. Hallitsen kaikki nykyiset
jarjestelmat, joita tyossani tarvitsen.

Opin uudet jarjestelmat, jos saan niihin koulutuksen. Osaan mielestani riittavasti kayttaa ny-
kyisia.

Uusien jarjestelmien kayton opettelu on minulle vaikeaa. Nykyiset jarjestelmatkin ovat riitta-
van hankalia.

En opi uusia enka oikein osaa nykyisiakaan.

Arvioi eriteltyna tiedonhankintataitosi eri jarjestelmista (miten helposti ja nopeasti loydat
tarvitsemasi tiedon - ala mieti jarjestelman ominaisuuksia vaan omaa taitoasi kayttaa sita)
numeroilla 1-5 (1=En osaa lainkaan, 5=Tarvittava tieto loytyy hetkessa):

PVAH

Torni

Verkkolevy (R-asema)
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Seuraavilla kysymyksilla pyritaan kartoittamaan tarkemmin tietokoneella kaytettavaa aikaa ja
kaytettavia jarjestelmia seka tiedonhankintatapoja. Tiedonhankinnalla tarkoitetaan tassa ta-
paa, jolla henkilosto etsii tarvitsemaansa (tyohon liittyvaa) tietoa. Tavoitteena on selvittaa
turvallisuusviestinnan tavoittavuuden kannalta parhaita keinoja seka miten tiedonhankintaa
voitaisiin helpottaa.

1. Kaytan turvallisuustoimintaan liittyvan tiedon hankintaan (laita paremmuusjarjestyk-

seen):

1) Tornia

2) R-asemaa

3) Soitan/lahetan sahkopostia turvallisuusupseerille tai -paallikolle ja kysyn
4) Katson Turvaoppaasta

5) Odotan, etta minulle kerrotaan tarkeat asiat kasvotusten

6) Joku muu, mika?

Soittamalla turvallisuusupseerille tai -paallikolle
Joku muu, mika?

2. Helpoiten saan tarvitsemani tietoa (paremmuusjarjestys):

1) Etsimalla itse tarvittaessa kaikista jarjestelmista, kunnes loydan
2) Tornista

3) PVAH;lta

4) Verkkolevylta

5) Turvaoppaasta

6)

7)

3. Uusien asioiden tiedottamiseen kaytossa olevat viestintakanavat ovat mielestani parem-
muusjarjestyksessa:
1) Kokoukset

2) Kausi-infot
3) Sahkoposti
4) PVAH-tehtavissa tulevat asiakirjat
5) Torni-portaali
6) Joku muu, mika?
. Mielestani TORNI-portaalin kayttd on helppoa (TERA 2013)
1) Kylla
2) En osaa sanoa
3) Ei

5. Kaytdn Puolustusvoimien intranetia, TORNI:a (TERA 2013)

1) Aktiivisesti hyodyntamalla sen monipuolista sisaltoa

2) Paaasiassa hyodyntamalla sen etusivun tarjoamia palveluja (tiedotteita, ilmoituksia ja
sen tarjoamia linkkeja eri tietojarjestelmiin)

3) Kaytan vain eri tietojarjestelmia (SAP, TOKKA, PORTTI, lupahallintasovellus jne.) sen
kautta

4) En kayta TORNIA (hyppy kysymykseen 8.)

6. Kayn selaamassa Tornia

1) Paivittain

2) Useammin kuin kerran viikossa
3) Kerran viikossa

4) Harvemmin kuin kerran viikossa

7. Kaytan Tornia nimenomaan tiedonhankintaan lukemalla seka hallintoyksikkoni etta Puo-
lustusvoimien tiedotteita ja etsimalla tietoa tietopankeista

1) Paivittain

2) Useammin kuin kerran viikossa
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sesti

9.
kyse
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Kerran viikossa
Harvemmin kuin kerran viikossa
Onko Tornissa tietopankkeja? Mitahan sielta loytyy?

Valitse seuraavista suurin syy siihen miksi et kayta TORNIA (ehka myoskaan niin aktiivi-
kun haluaisit) (TERA 2013)

Minulla ei ole aikaa

TORNI toimii jarjestelmana huonosti

En osaa sanoa

En osaa kayttaa TORNIA

En halua kayttaa TORNIA

Turvallisuuteen liittyva ohjeistus on mielestani selkeaa ja helposti loydettavissa (V2017
ly; oma)

Taysin eri mielta

Jokseenkin eri mielta

En osaa sanoa

Jokseenkin samaa mielta

Taysin samaa mielta

Ongelmat tiedonhankinnassa syntyvat yleensa siita, etta (voit valita useamman kuin yh-

En voi tietaa, mista tieto loytyy

Loytamani tieto on puutteellista

Loytamani tieto on vaikeasti luettavaa

Tietoa on lilan monessa paikassa ja kokonaisuuden hahmottaminen on vaikeaa
Asia ei kiinnosta

Joku muu, mika?

Seuraavilla kysymyksilla halutaan selvittaa suhtautumista turvallisuusasioihin - vastaa rehelli-

sesti

13.

, sinua ei voi taustakysymyksilla tunnistaa.

Pidan turvallisuusohjeiden noudattamista erittain tarkeana. (V2017 kysely; Sunell 2016)
Taysin eri mielta
Jokseenkin eri mielta
En osaa sanoa
Jokseenkin samaa mielta
Taysin samaa mielta

Noudatan turvallisuusohjeita. (V2017 kysely; Sunell 2016)
Taysin eri mielta
Jokseenkin eri mielta
En osaa sanoa
Jokseenkin samaa mielta
Taysin samaa mielta

Havaitessani vaaran ilmoitan siita valittomasti esimiehelleni. (V2017 kysely; Sunell

2016)

14.

Taysin eri mielta
Jokseenkin eri mielta

En osaa sanoa
Jokseenkin samaa mielta
Taysin samaa mielta

Turvallisesti toimiminen on luonnollinen osa jokapaivaista toimintaa. (V2017 kysely; Su-

nell 2016)
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1) Taysin eri mielta

2) Jokseenkin eri mielta

3) En osaa sanoa

4) Jokseenkin samaa mielta
5) Taysin samaa mielta

15.  Olen aidosti kiinnostunut turvallisuusasioista. (V2017 kysely; Sunell 2016)
1) Taysin eri mielta

2) Jokseenkin eri mielta

3) En osaa sanoa

4) Jokseenkin samaa mielta
5) Taysin samaa mielta

16. Haluan pitaa itseni ajan tasalla turvallisuuteen liittyvissa asioissa. (V2017 kysely; Sunell
2016)
1) Taysin eri mielta

2) Jokseenkin eri mielta

3) En osaa sanoa

4) Jokseenkin samaa mielta
5) Taysin samaa mielta

17. Seuraan itse turvallisuusohjeistusta, enka odota, etta se minulle erikseen kasketaan
(V2017 kysely; oma)

1) Taysin eri mielta

2) Jokseenkin eri mielta

3) En osaa sanoa

4) Jokseenkin samaa mielta
5) Taysin samaa mielta

18. Turvallisuutta vaarantavan tapahtuman sattuessa etsitaan syita, ei syyllisia. (V2017 ky-
sely; Sunellin pohjalta muokattu, myos Hakala)

1) Taysin eri mielta

Jokseenkin eri mielta

En osaa sanoa

Jokseenkin samaa mielta

Taysin samaa mielta

Ul N WwWwiN
—— — —

Seuraavilla kysymyksilla pyritaan selvittamaan yleista turvallisuustietoisuutta (henkiloston
oma nakemys) viestinnan ja koulutuksen parantamiseksi.

19. Mika seuraavista uhkista huolettaa sinua omassa tyossasi eniten? Voit valita useamman
vaihtoehdon tai kirjoittaa kenttaan. (V2017 kysely; oma)

1) Puolustusvoimien henkilostoon kohdistuva kohdennettu vakivalta (radikaalit, terroristit,
mielenterveysongelmaiset)

2) Ase- tai muun materiaalin varkaudet

3) Tietomurrot (ulkopuolisen aiheuttamat)

4)  Oman henkiloston huolimattomuudella tai valinpitamattomyydella aiheuttamat turvalli-
suusuhkat tietoturvallisuudelle

5) Oman henkiloston huolimattomuudella tai valinpitamattomyydella aiheuttamat turvalli-
suusuhkat tilaturvallisuudelle (luvattomien vieraiden tuominen, ovien auki jattaminen jne.)
6) Tyotapaturmat ja muut henkeen ja terveyteen kohdistuvat uhkat (tulipalot, kemikaalit,
liukastumiset, puristuksiin jaaminen, vahingonlaukaukset jne.)

7) Minua ei huoleta mikaan

8) Joku muu, mika
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20. Minka edellisista koet todennakoisimpana uhkana? Valitse vain yksi (voit myos kirjoittaa
oman vaihtoehdon kenttaan). (V2017 kysely; oma)

1) Kohdennettu vakivalta (radikaalit, terroristit, mielenterveysongelmaiset) puolustusvoi-
mien henkilostoon

2) Ase- tai muun materiaalin varkaudet

3) Tietomurrot (ulkopuolisen aiheuttamat)

4) Oman henkiloston huolimattomuudella tai valinpitamattomyydella aiheuttamat turvalli-
suusuhkat tietoturvallisuudelle

5) Oman henkiloston huolimattomuudella tai valinpitamattomyydella aiheuttamat turvalli-
suusuhkat tilaturvallisuudelle (luvattomien vieraiden tuominen, ovien auki jattaminen jne.)
6) Tyotapaturmat ja muut henkeen ja terveyteen kohdistuvat uhkat (tulipalot, kemikaalit,
liukastumiset, puristuksiin jaaminen, vahingonlaukaukset jne.)

7) Minua ei huoleta mikaan

8) Joku muu, mika?

21. Naetko talla hetkella tai lahitulevaisuudessa tyOpisteessasi tai joukossasi jotain, mika
saattaisi aiheuttaa lahitulevaisuudessa vaaraa kokonaisturvallisuudelle (itse, organisaatio)?
Mikali vastaat kylla, kirjoita vapaaseen kenttaan. (V2017 kysely; oma)

1) En

2) Kylla, mita?

22. Haluaisin lisaa koulutusta etenkin seuraavissa turvallisuuteen liittyvissa asioissa (Voit va-
lita useamman. Kirjoita kenttaan, mikali haluamaasi vaihtoehtoa ei l0ydy listalta tai haluat
tarkentaa valitsemaasi) (V2017 kysely; oma)

1)  Turvallisuusuhkat

2) Henkiloston turvallisuushallinto (salaisen aineiston kasittelyoikeudet, turvallisuusselvityk-
set, lupahallinto, vierailijakaytanteet)

3) Kansainvaliseen toimintaan liittyva turvallisuushallinto (vierailulupamenettely, kansain-
valinen henkiloturvallisuusselvitystodistus PSC), myos ulkomaalaisten vierailukaytanteet XXXX
4) Turvallisuusvalvonta (esim. kulunvalvonta, kulkuoikeudet, halytykset)

5) Tietoturvallisuus (esim. tietoaineiston sailyttaminen, sahkoinen kasittely, toiminta sosi-
aalisessa mediassa, operaatioturvallisuus)

6) Pelastustoiminta

Tyo- ja palvelusturvallisuus

En tarvitse lisakoulutusta

Joku muu, mika

O 00
— — —

Tiedon kulku turvallisuusasioissa toimii hyvin (V2017 kysely; Sunell 2016)
Taysin eri mielta
Jokseenkin eri mielta
En osaa sanoa
Jokseenkin samaa mielta
Taysin samaa mielta

UANANWN=N
—_————— W

24. Tiedan, mista hallintoyksikkoani koskeva turvallisuusohjeistus loytyy (V2017 kysely;
oma)

1) Taysin eri mielta

Jokseenkin eri mielta

En osaa sanoa

Jokseenkin samaa mielta

Taysin samaa mielta

Ul N WwWN
—— — —

25. Turvallisuuteen liittyva ohjeistus on mielestani selkeaa ja helposti loydettavissa (V2017
kysely; oma)

1) Taysin eri mielta

2) Jokseenkin eri mielta
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En osaa sanoa
Jokseenkin samaa mielta
Taysin samaa mielta

Ul N W
~— — —

Tiedan, keneen ottaa yhteytta turvallisuuteen liittyvissa asioissa (V2017 kysely; oma)
Taysin eri mielta
Jokseenkin eri mielta
En osaa sanoa
Jokseenkin samaa mielta
Taysin samaa mielta

AN WN=aN
—_—— — — — O

27. Turvallisuuspoikkeamista ilmoittamisen virallinen menettely on minulle epavarma tai
tuntematon seuraavien osa-alueiden osalta (en ole taysin varma/en tieda, miten ilmoittaa
turvallisuuspoikkeamista - voit valita useamman ja kirjoittaa tarvittaessa vapaaseen kenttaan)
(vastaukset TLIV Kaytto rajoitettu (621/1999) 24.1 § 07 k)

1) Tietoturvallisuus

2) Tilaturvallisuuteen vaikuttava rakenteellinen vika (lukitukset, rikkinaiset ovet tai ikku-
nat)

3) Tilaturvallisuuteen vaikuttava turvatekniikan (kulunvalvonta) vika

4) Tiedusteluepailyt

Tyopaikallani saa riittavasti turvallisuuskoulutusta (V2017 kysely; Sunell 2016)
Taysin eri mielta
Jokseenkin eri mielta
En osaa sanoa
Jokseenkin samaa mielta
Taysin samaa mielta

U A WN=aN
—_—— — —— 0

Tunnen turvallisuuteen kohdistuvat uhkat hyvin (V2017 kysely; oma)
Taysin eri mielta
Jokseenkin eri mielta
En osaa sanoa
Jokseenkin samaa mielta
Taysin samaa mielta

UANANWN= N
—_————— O

30. Mielestani henkiloston turvallisuustietoisuuden kehittamiseen ja yllapitamiseen parhaita
tapoja ovat hallintoyksikossani (voit valita useamman, laita paremmuusjarjestykseen!):

1) Koulutustapahtumat, joissa turvallisuusalan asiantuntija kouluttaa asiat

2) Koulutustapahtumat tyopisteella esimiehen toimesta turvallisuusalan asiantuntijan laati-
man koulutuspaketin pohjalta

3) Torni-portaalin tietopankit ja tiedotteet

PVAH-tehtavissa tulevat asiakirjat
Joku muu, mika?

4) Turvallisuuskatsaukset
5) Kokoukset

6) Kausi-infot

7) Sahkoposti

8)

9)

Omat ajatuksesi; miten turvallisuusviestintaa ja siihen sisaltyvaa koulutusta voidaankehittaa?
Mika on vaikeaa tai huonosti tai epaselvasti ohjeistettu? Kerro, mika on pielessa,tehdaan asi-
alle jotain.



