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Opinnaytetyon tehtavana oli toimitilaturvallisuuden tasojen maarittaminen Yritys X:lle. Ta-
voitteena oli tunnistaa Yritys X:n toimitilaturvallisuutta velvoittava lainsaadanto, sita ohjaava
standardi ja valita sille kayttoon otettavat mittarit. Tasojen maarittamisessa kaytettiin tur-
vallisuuden johtamisjarjestelma Kiwa Rima-viitekehysta.

Lainsaadanto ei yleisesti aseta velvoitteita yritysten toimitilaturvallisuudelle. Velvoitteet riip-
puvat toimialasta ja toiminnan luonteesta, esim. sateilevan, rajahtavan tai huumaavan ai-
neen varastointi ja kasittely. Vaaditunlaisen I1SO:n hallintajarjestelmastandardin puuttuessa
kaytettiin standardeja usealta eri organisaatiolta vastaamaan kaikkia toimitilaturvallisuuden
maaritelman osia. Toimitilaturvallisuutta enemman standardeja on tietoturvallisuudessa, joka
sisaltaa fyysisen turvallisuuden osa-alueen.

Opinnaytetyon lahestymistapa on laadullinen kehittamistutkimus, jossa kehittamiskohteena
on Yritys X:n toimitilaturvallisuus. Menetelmina on kaytetty kirjallisen aineiston analysointia
seka teemahaastattelua.

Tyon tuloksena on toimitilaturvallisuuden tasomaaritelma-dokumentti. Se sisaltaa velvoite-,
sertifiointi- ja edellakavijatasot, joihin on koottu lainsaadannon velvoitteet, standardien vaa-
timukset ja valitut mittarit. Tasomaaritelma sisaltaa mm. hallintaohjeita ja linjauksia, raken-
teellisen turvallisuuden ja turvallisuusvalvonnan.

Tasomaaritelma auttaa ymmartamaan yrityksen toimintaymparistoa. Sen avulla voidaan arvi-
oida ja kehittaa toimitilaturvallisuutta: milta osin toiminnassa poiketaan standardien vaati-
muksilta ja mita poikkeamien korjaaminen vaatii. Tasomaaritelman on tarkoitus toimia poh-
jana muille toimitilaturvallisuuden kehittamisen hankkeille, kuten tilojen turvallisuusluokitte-
lulle.

Asiasanat: toimitilaturvallisuus, turvallisuustaso, Kiwa Rima-viitekehys
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The purpose of the thesis was to define premise security levels for Company X. The goal was
to identify legislation binding Company X’s premise security, identify a standard guiding it
and to choose metrics to develop it. Security management system Kiwa Rima-framework was
used in defining the security levels.

Legislation does not have common obligations for companies’ premise security. Obligations
are dependent on the industry and nature of business, for example storing and handling of ra-
diant, explosive or narcotic materials. In the absence of a required ISO management system
standard, standards from several organisations were exploited to account for the entire scope
of premise security. Compared to premise security, there are more standards for information
security, a part of which is physical security.

The approach of the thesis is qualitative and the thesis follows design-based research where
the development target is Company X’s premise security. The methods used are analysing
written material and focused interviews.

The outcome of the thesis is Premise Security Level Definition-document. It includes statu-
tory, certification and pioneer levels that consist of obligations set by the legislation, re-
quirements set by the standards and the chosen metrics. The level definition includes man-
agement programs and politics, structural security and surveillance.

The level definition provides an understanding of the company’s operational environment. It
can be utilised to evaluate and improve premise security, such as: which aspects of security
deviate from the standard requirements and what it takes to achieve compliance. The level
definition is intended to act as the basis for other premise security development projects,
such as a security classification of all premises.

Keywords: premise security, security level, Kiwa Rima-framework
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1 Johdanto

Turvallisuus koskettaa meita kaikkia. Se on lasna lahes kaikessa: ostamamme ruuan tulee olla
turvallista syoda, talojemme tulee olla kestavia ja turvallisia asua, kaduilla ja toreilla tulee
olla turvallista oleskella jne. Turvallisuudella on monta olomuotoa ja kontekstia. Yrityksilla on
oma nakokulmansa ja tarpeensa turvallisuudelle. Yritys-, tai organisaatioturvallisuus, tahtaa
yrityksen hairiottomaan toimintaan ja koostuu monesta osa-alueesta kuten tieto-, tyo-, pelas-

tus- ja toimitilaturvallisuus (Elinkeinoelaman keskusliitto 2019a).

Yrityksille turvallisuudessa olennaista on suojata tarkeat asiat, olivat ne sitten ihmisia, tuo-
tantovalineita, raaka-aineita, tietoa tai jotain muuta. Tarkoitus on tuntea oma toimintaympa-
ristdo: mitka asiat meita velvoittavat, mitka asettavat vaatimuksia, ketka osapuolet liittyvat
toimintaamme, miten me vaikutamme muihin? Osana toimintaymparistoa tunnistetaan riskeja
jotka uhkaavat yrityksen toimintaa. Riskit myos arvioidaan ja niihin varaudutaan toimenpi-
teilla, tama kokonaisuus on riskienhallinta. Riskienhallinta on johtamisen valttamaton tyova-
line. Turvallisuus ja riskienhallinta ovat osa kaikkea johtamista, ei vain yritysturvallisuutta.
Riskit on tunnistettava ja niihin on varauduttava yhta lailla niin liiketoiminnassa kuin tyotur-

vallisuudessa.

Toimitilaturvallisuus on yksi yritysturvallisuuden osa-alue. Siita huolimatta se on jokaiselle
tuttu jollain tasolla: kuinka monen kotona ulko-ovessa ei ole lukkoa? Tilojen turvallisuuden
varmistaminen on yksilollista - toimitilat, rakennukset, ymparisto ja suojattavat asiat ovat
erilaisia ja organisaatiokohtaisia. Yksilollisyyden ja sen luomien haasteiden vuoksi toimitila-
turvallisuuden suunnittelu on mielenkiintoista - yleisten ratkaisujen sijaan voi olla tarpeen
kayttaa luovia keinoja. Tassa opinnaytetyossa etsitaan yleisia toteutusmalleja yksilollisen suo-

jauksen suunnittelemiseksi.

1.1 Tausta ja tavoitteet

Opinnaytetyo on tyoelamaan kytkeytyva koska silla on toimeksiantajana Yritys X. Nimi on ja-
tetty pois yrityksen toiveesta ja aiheen luottamuksellisuudesta johtuen. Yritys X toimii laake-

teollisuudessa ja silla on toimintaa Suomen lisaksi Euroopassa ja muualla maailmassa.

Opinnaytetyon tehtavana on maaritella toimitilaturvallisuuden tasot Yritys X:lle. Maarittelyssa
kaytetaan Kiwa Rima-viitekehysta. Ensisijainen tavoite on tunnistaa Yritys X:n toimitilaturval-
lisuutta velvoittava lainsaadanto, toimitilaturvallisuutta ohjaava standardi ja valita yrityksen
toimitilaturvallisuudelle mittarit. Toissijainen tavoite on selvittaa, kuinka hyvin Kiwa Rima-
viitekehys soveltuu Yritys X:n turvallisuuden kehittamiseen: ovatko maaritelman tulokset hyo-
dyllisia ja voiko viitekehysta kayttaa muun kuin toimitilaturvallisuuden kehittamiseen? Taus-

talla on halu kehittaa yrityksen turvallisuustoimintaa kokonaisuutena.



Tarve toimitilaturvallisuuden tasojen maarittelylle perustuu ulkoisen konsultointiyritys Kiwa
Inspectan suorittamaan arviointiin Yritys X:n yritysturvallisuuden tilasta. Arvioinnin tuloksina
loytyneet kehityskohdat olivat yritysturvallisuuden osa-alueiden maarittaminen ja toimitila-
turvallisuuden toimintaympariston - lait ja asetukset - tunnistaminen. Yritys X:ssa tulosten
tarkeys on tiedostettu ja ne on kirjattu yrityksen turvallisuuden kehittamiskohteisiin. Tasojen
maarittelylla halutaan kehittaa yrityksen toimintaa. Ne ovat yksi keino tunnistaa mitka lait ja
asetukset velvoittavat yrityksen toimintaa. Toimitilaturvallisuutta voidaan parantaa korjaa-

malla puutteet ja epakohdat lainsaadannon ja standardin vaatimusten mukaisesti.

Laaketeollisuus on tarkasti laeilla ja asetuksilla saannelty toimiala. Tuotteiden, eli laakkei-
den, turvallisuuden tulee ehdottomasti toteutua, koska laakkeet ovat valttamattomia: niilla
edesautetaan terveytta ja pelastetaan ihmishenkia. Tarkalla saantelylla ja laadunvalvonnalla
kuluttaja pystyy luottamaan laakkeen turvallisuuteen. Toimitilaturvallisuus on tarkea lenkki
laakkeiden turvallisuuden varmistamisessa, silla esimerkiksi suojataan laakkeiden kulku kai-

kissa tiloissa, estetaan asiattomat kontaktit laakkeiden kanssa ja valvotaan tuotantotiloja.

Tulevaisuudessa tasomaaritelmaa halutaan hyodyntaa turvallisuuden muussa kehittamisessa.
Sen pohjalta voidaan esimerkiksi rakentaa tilojen turvallisuusluokittelu. Tilat ryhmitellaan ja
jokaiselle ryhmalle asetetaan omat rakenteellisen suojauksen ja turvallisuusvalvonnan vaati-

mukset.

1.2 Tyon rajaus ja tutkimuskysymys

Opinnaytetyossa kasitellaan ainoastaan toimitilaturvallisuutta, joka on yksi Elinkeinoelaman
keskusliiton yritysturvallisuuden osa-alueista - aiheesta ja sen rajauksista tarkemmin luvussa
2.3. Kasiteltavat toimitilat ovat ainoastaan Yritys X:n Suomessa sijaitsevat tilat. Nakokulmana
on suojautuminen rikoksilta ja tahalliselta, ulkopuoliselta, vahingoittavalta toiminnalta. Kiwa
Rima-viitekehys sisaltaa turvallisuusjohtamisen yhteiset prosessit ja niiden kyvykkyystasot,

mutta niiden toteutumista Yritys X:ssa ei arvioida.

Tutkimusongelma, samoin kuin tyon tavoitteet, maaraytyvat tyonantajan tarpeista. Yritys
X:lla on halu luoda toimitilaturvallisuuden tasomaaritelma Kiwa Rima-viitekehyksen mallin
mukaisesti. Ratkaistava tutkimuksellinen ongelma on, miten turvallisuustasot maaritellaan:
mista tasot koostuvat ja miten ne eroavat toisistaan. Opinnaytetyolla haetaan vastausta kysy-

mykseen, millaiset toimitilaturvallisuuden tasot Yritys X:ssa on?

Tyon suunnitteluvaiheessa mukana oli kaksi muuta kysymysta; mika on toimitilaturvallisuus-
taso ja miten turvallisuustaso maaritellaan. Opinnaytetyon edetessa ne jatettiin pois koska ne
arvioitiin tarpeettomiksi. Tasojen maarittelyssa kaytetaan Kiwa Rima-viitekehysta, jolloin tur-
vallisuustaso ja sen maarittelytapa tulevat suoraan viitekehyksesta - kysymyksiin vastaa-

miseksi ei tarvita erillisia tutkimuskeinoja.



2  Tyon rakenne ja metodologia

Seuraavissa kappaleissa kaydaan lapi tyon kannalta oleelliset kasitteet. Niita ovat Kiwa Rima-

viitekehys, yritysturvallisuus, toimitilaturvallisuus ja turvallisuusjohtaminen.

Sen jalkeen kasitellaan tyon tutkimuksellisia menetelmia. Tiedonhankinnassa ja -kasittelyssa

on hyodynnetty teemahaastattelua, kirjallista aineistoa ja sisallonanalyysia.

2.1 Kiwa Rima-viitekehys

Kiwa Rima-viitekehys on turvallisuuden johtamisjarjestelma. Sen kehittaminen alkoi vuonna
2016 kun Kiwa Inspecta ryhtyi kehittamaan omaa, kansainvalisiin hallintajarjestelmiin perus-
tuvaa, turvallisuuden johtamisjarjestelmaansa. Kehityksen aikana Kiwa havaitsi, etta samaa
asiaa mietittiin muissakin yrityksissa ja lopullisesta viitekehyksesta rakentui muitakin hyodyt-

tava yleiskayttoinen tyokalu. (Kiwa Rima 2019a.)

Viitekehysta voidaan kayttaa yrityksen turvallisuuden johtamismallin kehittamiseen, toteutta-
miseen ja arviointiin (Kiwa Rima 2019a). Kiwa Inspecta sanoo viitekehyksen tarkoituksen ole-
van “tukea yrityksen kaiken johtamisen sisaltavien rakenteiden sisaan ja integroiduksi osaksi
tarvittavan yritysturvallisuuden johtamisjarjestelman kehittamista siten, etta johtamisalu-
eesta riippumatta tarvittavia prosesseja tai kaytantoja hyodynnetaan yhteisesti.” (Kiwa Rima
2020a.)

Yritysturvallisuuden osa-alueita arvioidaan kolmiportaisella asteikolla: velvoite-, sertifiointi- ja
edellakavijataso. Velvoitetason tulee tayttaa turvallisuuden osa-alueen lainsaadannon vaati-
mukset, sertifiointitason tulee tayttaa turvallisuuden osa-alueen kansainvalisen hallintajarjes-
telmastandardin vaatimukset ja edellakavijatasolla prosessit on sisallytetty organisaation toi-
mintamalleihin, prosessien toimintaa mitataan ja mittaustietoa analysoidaan. (Kiwa Rima
2020b.)
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Viitekehyksessa turvallisuus koostuu osa-alueista. Turvallisuuden maarittamisessa ja osa-alu-
eiden jakamisessa on kaytetty Elinkeinoelaman keskusliiton (EK) yritysturvallisuusmallia.
(Kiwa Rima 2020c.) Yritysturvallisuudesta ja Elinkeinoelaman mallista tarkemmin seuraavassa

luvussa.

Kehyksen taustalla turvallisuusjohtamisella on yhteisia prosesseja ja perusmenettelyja. Pro-
sessien toimivuutta arvioidaan kyvykkyystasoilla. (Kiwa Rima 2019b.) Kyvykkyystasot on yhdis-
tetty kehyksen omiin turvallisuustasoihin: riippuen onko kyseessa velvoite-, sertifiointi- vai
edellakavijataso, turvallisuusjohtamisen prosessien kyvykkyyden pitaa olla tietylla tasolla tur-
vallisuustason saavuttamiseksi (Kiwa Rima 2020b). Kuten tyon rajauksessa mainittiin yhteisia

prosesseja, menettelyja ja kyvykkyystasoja ei kasitella.

2.2 Yritysturvallisuus

Miettisen vuonna 2002 kirjoittamassa kirjassa kasitellaan yritysturvallisuutta. Miettinen kertoo
termin yritysturvallisuus olleen nuori kirjan kirjoitusaikaan. Hanen mukaansa yritysturvallisuus
tarkoittaa turvallisuuden eri osa-alueiden kokonaisvaltaista hallintaa. Sen avulla yritys pyrkii
suojaamaan henkilostoaan, asiakkaitaan, muita sidosryhmia, tietoa, omaisuutta ja toimin-
taymparistoa vahingoilta, jotta paivittain jatkuva liiketoiminta sailyy hairiottomana. Yritys-
turvallisuus on kiintea osa yrityksen toimintaa ja on omalta osaltaan tukemassa yrityksen tu-
lostavoitteita seka vaikuttamassa yrityksen tuotteiden ja palveluiden laatuun ja yrityskuvaan.
(Miettinen 2002, 11.)
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Elinkeinoelaman keskusliiton nakemyksessa turvallisuus ei ole erillinen osa tai toiminto, vaan
yritysturvallisuus on yrityksen kaikkien toimintojen turvaamista. Silla halutaan suojata yrityk-
sen tarkeita asioita esimerkiksi henkilot, tieto, maine, omaisuus ja ymparisto. Yritysturvalli-
suuden tehtava on edistaa yrityksen kilpailukykya ja parantaa tuottavuutta. (Elinkeinoelaman
keskusliitto 2019a.)

Yritysturvallisuuden maarittamisen ja mitoittamisen keskeiset edellytykset ovat uhkien tun-
nistaminen seka riskien arviointi ja kasittely. Yrityksen riskiympariston jatkuva seuraaminen
on suositeltavaa koska turvallisuus on muutosten hallintaa. Riskienhallinnan lisaksi EK kytkee
turvallisuuden osaksi yrityksen laatujarjestelmaa joka tuottaa myos asiakkaalle lisaarvoa. Tur-

vallisuus ei ole pysyva olotila vaan jatkuva prosessi. (Elinkeinoelaman keskusliitto 2019a.)

EK on viimeksi vuonna 2016 paivittanyt kehittamansa yritysturvallisuusmallin (Elinkeinoela-
man keskusliitto 2016). Mallin ytimena ja suojattavana asiana on liiketoiminnan jatkuvuus,
turvallisuus ja vaatimustenmukaisuus, joiden ymparilla on turvallisuuden jaottelu yhdeksaan
osa-alueeseen. Kaikkea tata ohjaa turvallisuusjohtaminen, riskienhallinta ja strategia. (Kuva
2.)
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Kuva 2: Yritysturvallisuuden malli. Elinkeinoelaman keskusliitto 2020



11

Nimestaan huolimatta mallia ei ole rajoitettu kaytettavaksi ainoastaan yrityksissa, vaan nii-
den lisaksi mallia voidaan soveltaa muihinkin erilaisiin organisaatioihin (Elinkeinoelaman kes-
kusliitto 2019a). Sanastokeskus TSK ry:n (2017, 17) organisaatioturvallisuus -kasitteessa ”orga-

nisaatio” voi olla esim. yritys, virasto tai kunta.

2.3  Toimitilaturvallisuus

Kiwa Rima-viitekehyksen pohjana oleva EK:n yritysturvallisuusmallin maaritelma toimitilatur-
vallisuudesta kasittaa vyohykeajattelun, rakenteellisen turvallisuuden, turvallisuusvalvonnan
ja sopimushallinnan. Toimitilaturvallisuuden tavoitteena on luoda hairioton ja turvallinen
tyoskentely- ja asiointiymparisto, estaa arvokkaan tiedon ja materiaalin varastaminen seka
suojata tiloja riskiarvioihin perustuen kustannustehokkaasti. (Elinkeinoelaman keskusliitto
2019b.)

1) Toimitilojen turvallisuusluokittelu ja luckituksenmukainen suojaaminen

 Turvallisuuswvychykkeiden luominen
+ Kehasuojausperiaatteen hyddyntaminen

2) Rakenteellinen turvallisuus

Ympanstdn turvallisuussuunnittelu (sijainti, pysakadinti, lastaus ja purku)
Aitojen, porttien, ajoesteiden ja valaistuksen kayttdmahdollisuudet
Lukitus ja avainhallintamenettelyt

Murtosuojaus ja turvallisuusrakenteet

Arvosailytysyksikot (kassakaapit, turva- ja palosuojakaapit, holvit)
Kiinteistatekniikka

Vaestdnsuojelu

Esteettémyys

3) Turvallisuusvalvonta

+ Tekninen turvallisuusvalvonta (kulunvalvonta-, rikosilmoitin ja kameravalvontajarjestelmat)
» Henkiloston, vierailijoiden ja ajoneuvojen ohjaus alueella ja tiloissa

= Vartiointi ja valvomotoiminta

» Kokous- ja neuvottelutilojen turvallisuus

4) Sopimushallinta

* Ulkoistaminen ja palveluostot

+ Yllapito- ja huoltosopimukset, tarkastukset
» Rakennus- ja kunnostushankkeet

« Vastuukysymykset ja vakuuttaminen

Kuva 3: Toimitilaturvallisuuden maaritelma. Elinkeinoelaman keskusliitto 2020
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Koska opinnaytetyolla on tyoelaman toimeksiantaja, kaytetaan Yritys X:n maaritelmaa toimi-
tilaturvallisuudesta. Keskustelujen paatteeksi paadyttiin kayttamaan samaa EK:n maaritel-
maa, tosin siita jatettiin pois aiheet kiinteistotekniikka, vaestonsuojelu ja esteettomyys seka

sopimushallinta kokonaisuudessaan.

2.4  Turvallisuusjohtaminen

Elinkeinoelaman keskusliitto liittaa johtamisen osaksi yritysturvallisuutta: turvallisuusjohtami-
nen on osa normaalia yrityksen johtamista. Silla halutaan varmistaa yrityksen toiminnan jat-
kuminen seka turvallisuuden ja vaatimustenmukaisuuden varmistaminen kaikissa tilanteissa.
Tarkoituksena ei ole luoda erillista turvallisuustoimintoa, vaan turvallisuus on osa johtamista
ja normaalia toimintaa. Yrityksen toiminnan jatkuvuus, turvallisuus ja vaatimustenmukaisuus

pyritaan varmistamaan kaikissa tilanteissa. (Elinkeinoelaman keskusliitto 2019a.)

Samaa mielta on Kerko kirjassaan Turvallisuusjohtaminen: ”Toisin kuin melko yleisesti luul-
laan, turvallisuusjohtamisen tulee olla kaytannossakin aivan samanlaista kuin muukin johtami-
nen”. Kerko painottaa, ettei turvallisuusjohtaminen muodosta erillista kokonaisuutta johta-
miskentassa. Hanen mukaansa turvallisuus ensin-periaate ei tarkoita turvallisuudella olevan
erityisasemaa, vaan silla korostetaan henkiloston osuuden tarkeytta ja sita, etta on ensin jar-

kevaa hoitaa turvallisuusasiat ja sitten kasitella ongelma muilta osin. (Kerko 2001, 23.)

Tikkanen ym. maarittavat turvallisuusjohtamisen sisaltavan tiedottamista turvallisuuden mer-
kityksesta, turvallisuuden huomioimisen liiketoiminnan suunnittelussa, lainsaadannon velvoit-
teiden selvittamisen ja noudattamisen, turvallisuusmyonteisen ajattelutavan edistamista, ris-
kienhallinnan ja toimintaympariston muutosten havainnoinnin. Turvallisuustoiminnan tavoit-
teet ja paamaarat muodostetaan organisaation visiosta ja strategiasta. (Tikkanen ym. 2009,
108.)

2.5 Tutkimuksen toteuttaminen

Tutkimukset voidaan yleisesti jakaa kahteen eri menetelmaan, tai metodologiaan, kvantitatii-
viseen ja kvalitatiiviseen - niista kaytetaan myos nimityksia maarallinen ja laadullinen. Kvan-
titatiivinen tutkimus pyrkii yleistamaan ja ennustamaan. Taustalla on hypoteesi ja teoria,
joita tutkitaan. Tutkija pyrkii olemaan objektiivinen ja puolueeton. Tieto tulee jostain objek-
tiivisesta lahteesta, kasiteltavat muuttujat voidaan maaritella ja mitata ja niiden riippuvuus-
suhteita voidaan laskea. Kvantitatiivinen tutkimus etenee vaihe vaiheelta kuten juna, tama
tuo ryhtia tutkimukseen. (Kananen 2008, 18, 27.)

Kvalitatiivinen tutkimus pyrkii tulkitsemaan ja ymmartamaan tutkittavaa kohdetta. Toisin
kuin kvantitatiivinen, se paattyy hypoteeseihin ja teorioihin. Tutkija on ymmartaja ja joissain
tapauksissa osallistuja, mukana olija. Kasiteltava tieto on subjektiivista, muuttujat ovat mo-

nimutkaisia, toisiinsa kytkeytyvia ja vaikeasti mitattavia. Kvalitatiivinen tutkimus on joustava,
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siina voidaan edeta ja toimia tilanteen mukaan, esimerkiksi jos tutkimusasetelmassa ilmenee

ongelmia. (Kananen 2008, 27.)

Opinnaytetyon aiheen pohjalta valittiin kvalitatiivinen, eli laadullinen, tutkimusmuoto. Laa-
dullisessa tutkimuksessa kaytetaan sanoja ja lauseita, tarkoituksena on ilmion kuvaaminen,
ymmartaminen ja mielekkaan tulkinnan antaminen. Laadullinen tutkimus tutkii yksittaista ta-
pausta, yhdesta havaintoyksikosta pyritaan saamaan mahdollisimman paljon irti. (Kananen
2008, 24.) Opinnaytetyo on selkeasti laadullinen koska se kohdistuu ainoastaan Yritys X:aan ja

siina pyritaan ymmartamaan ja tulkitsemaan ilmiota - turvallisuustasoja.

Tutkimusstrategia on tutkimuksen menetelmallisten ratkaisujen muodostama kokonaisuus,
joka riippuu valitusta tutkimustehtavasta tai tutkimuksen ongelmista. Ne voidaan jaotella kol-
meen perinteiseen ryhmaan, joista yksi on tapaustutkimus. Siina tutkitaan yksityiskohtaisesti
ja intensiivisesti yksittaista tapausta, esimerkiksi yksiloa, ryhmaa tai yhteisoa. Tapausta tutki-
taan sen luonnollisessa ymparistossa ja tilanteissa, tavoitteena on kuvailla ilmiota. (Hirsjarvi
ym. 2013, 133-135.) Opinnaytetyo ei valttamatta taysin ole tapaustutkimus, mutta siina on
sen piirteita. Tutkimus kohdistuu tiettyyn organisaatioon, Yritys X. Tutkittavaa aihetta, tur-

vallisuustasoja, voitaisiin kuitenkin tutkia muissakin yhteisoissa ja organisaatioissa.

Kehittamistutkimuksessa on aina taustalla teoria, johon kehittaminen perustuu. Kehittamisen
taytyy olla tutkimuksellisin keinoin toteutettu, jotta siita voidaan puhua tutkimuksena. Kana-
nen mainitsee, etta muutos ja kehittyminen voidaan asettaa tavoitteen muotoon, tavoitteen
taytyy olla mitattavissa. (Kananen 2012, 19.) Tassa opinnaytetyossa kehittamiskohteena on
Yritys X:n toimitilaturvallisuus. Kehittamisen pohjalla on Kiwa Rima-viitekehys. Kehittamis-

tyon tuloksena on toimitilaturvallisuuden maaritelma Yritys X:lle.

2.5.1 Tiedonhankinta - teemahaastattelu

Teemahaastattelussa kasiteltavat aihealueet on maaritelty ennakkoon haastateltavan kanssa
ja ennakkovalmisteluilla pyritaan varmistamaan koko ilmion osa-alueiden mukaantulo. Tee-
mahaastattelu antaa tutkijalle riittavasti valjyytta, mutta myos rajaamismahdollisuuksia tee-

mavalinnoilla. (Kananen 2008, 73-74.)

Opiskelija on opinnaytetyota tehdessaan ollut tyosuhteessa Yritys X:ssa. Yrityksen puolelta
tyolle asetettiin ohjaaja ja tyoskentely tapahtui yhteisty0ssa ohjaajan ja hanen esimiehensa
kanssa. Toinen heista on kiinteistotoiminnan johtaja ja toinen turvallisuuspaallikko. Heista

kaytetaan jaljempana nimitysta ohjausryhma.

Haastattelu valittiin tutkimusmenetelmaksi koska opinnaytetyon toteuttaminen vaati Yritys
X:n, eli ohjausryhman, mielipiteita ja nakemyksia. Tyo toteutettiin aktiivisessa yhteistyossa

ohjausryhman kanssa, joten oli tarkea tietaa esim. miten ohjausryhma naki velvoitetason si-
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sallon ja miten se naki opiskelijan tuotoksen siita. Koska kaikki ohjausryhman jasenet tyos-
kentelivat samassa toimipisteessa, nahtiin etta avoimempi ja keskustelevampi tilanne palve-
lee tiedon keruuta parhaiten - verrattuna kyselylomakkeeseen tai tarkasti strukturoituun
haastatteluun. Samalla ei haluttu fokuksen hyppivan aiheesta toiseen vaan pysyttaytyvan ai-

healueen, teeman, sisalla.

Kaikki haastattelut suoritettiin ryhmahaastatteluina, joissa paikalla olivat opiskelija ja vahin-
taan toinen ohjausryhman kahdesta jasenesta. Kanasen mukaan ryhmahaastattelulla saaste-
taan aikaa ja vaivaa, mutta on huomioitava ryhmatilanteen vaikutus. Jasenten persoonallisuu-
det ja keskinaiset vuorovaikutukset voivat vaikuttaa tietoa lisaavasti tai vahentavasti. (Kana-
nen 2008, 75.) Ryhmahaastattelun ei nahty olevan haittaavaa tekija haastateltavien pitkaai-

kaisen tyosuhteen takia.

Opinnaytetyon teossa ohjausryhman kanssa tavattiin 11 kertaa ja suoritettiin teemahaastat-
telu kunkin tapaamisen aiheesta, yleensa aiheet liittyivat siihen mita opiskelija oli opinnayte-
tyon eteen viime tapaamisen jalkeen tehnyt. Opiskelija valmisteli joka tapaamiselle aiheen
mista keskusteltiin, esimerkiksi velvoitetasossa tunnistetut lait ja asetukset. Haastattelut oli-
vat hyvin vapaamuotoisia ja keskustelunomaisia. Opiskelija aloitti keskustelun ennalta valitse-
mallaan teemalla, ohjausryhma keskusteli asiasta, opiskelija esitti tarkentavia kysymyksia

keskustelussa esiin nousseisiin kohtiin ja keskustelun paattyessa eteni seuraavaan aiheeseen.

Haastatteluissa oli selvasti avoimen haastattelun piirteita, jonka Kananen (2008, 73) kertoo
vastaavan keskustelua valitusta aihealueesta. Todellisuudessa tutkimuksen haastattelutilan-
teiden maaritelma on todennakoisesti jotain teema- ja avoimen haastattelun valilta. Avoin,
eli strukturoimaton, haastattelu muodostuu haastateltavan ehdoilla, se ei ole tiukasti sidottu
kysymys-vastaus-muotoon vaan on vapaan keskustelun omaista jossa kaikki voivat nostaa esiin
puheenaiheita (Ruusuvuori & Tiittula 2005, 11-12).

2.5.2 Tiedonhankinta - kirjallinen aineisto

Mika tahansa tutkittavaan ilmioon liittyva kirjallinen dokumentaatio voi toimia aineistona ja
se on usein haastattelua luotettavampi ihmisen rajallisen ja valikoivan muistin takia (Kananen
2008, 81-82). Opinnaytetyossa suuressa roolissa oli kirjallisen aineiston loytaminen ja lapi-
kaynti. Tyota varten etsittiin lakeja, asetuksia ja viranomaispaatoksia, kansainvalisia ja koti-
maisia toimitilaturvallisuuteen liittyvia standardeja seka viitekehyksen kayttamia hallintajar-
jestelma- ja prosessinhallintastandardeja ja mittareista kertovaa kirjallisuutta. Kiwa Rima

nettisivuja hyodynnettiin viitekehyksen kokonaisuuden ymmartamiseksi.

Yritys X:n sisaisista dokumenteista etsittiin sellaisia jotka kasittelevat toimitilaturvallisuutta.
Loydettyja dokumentteja olivat auditointiraportit, turvallisuusdokumentaatio seka erinaiset

ohjeistukset. Auditoinnit olivat Yritys X:n vakuutusyhtion, kumppaniyritysten ja eri valtioiden
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viranomaisten suorittamia. Raporteista haluttiin selvittaa, miten niissa huomioidaan toimitila-
turvallisuus ja mahdolliset raportoidut puutteet. Ohjausryhman paatoksella viranomais- ja va-

kuutusyhtion raportit otettiin osaksi velvoitetasoa ja partnerien osaksi sertifiointitasoa.

Analysoitavia turvallisuusdokumentteja valittiin toimitilaturvallisuuden aihetta laajemmin.
Esimerkiksi turvallisuusstrategia, -kasikirja ja -johtaminen. Valinnasta jatettiin kuitenkin pois
selkeasti muiden yritysturvallisuuden osa-alueiden dokumentaatio, kuten pelastus- ja tieto-

turvallisuus.

2.5.3 Tiedon analysointi

Aineistojen analyysitavat voidaan jakaa karkeasti kahteen ryhmaan. Selittamiseen pyrkivassa
lahestymistavassa tilastollisen analyysin ja paatelmien tekeminen on tavallista. Ymmartami-
seen pyrkivassa tavassa kaytetaan laadullista analyysia ja paatelmien tekoa. Analyysitavan va-
linta on periaatteessa helppo: valitse se joka parhaiten vastaa ongelmaa ja tutkimustehtavaa.
Todellisuudessa vaihtoehtoja on paljon eika tiukkoja saantoja valintaan ole olemassa. (Hirs-
jarvi ym. 2013, 224.)

Laadullisen tutkimuksen aineistot ovat usein laajoja ja niiden kasittely sellaisenaan on hanka-
laa, joten aineisto tulee ensin tyostaa muotoon joka mahdollistaa analyysin. Ennen analyysia
aineiston tulee olla selkea ja tiivis, koska satasivuisten materiaalimaarien lukemisessa sellai-
senaan tulevat vastaan ihmismielen kasittelykapasiteetin rajoitteet. Aineistosta on tavoit-
teena kaivaa esille oleellinen tieto - paljastettava salaisuus katkeytyy monimuotoisen ja run-
saan tekstin sisalle. (Kananen 2008, 88-89.)

Yksi keino tahan on aineiston koodaus. Koodaus on tekniikka, jolla aineisto tiivistetaan ym-
marrettavaan muotoon, yksinkertaisimmillaan se on tenttikirjan lukemista ja sen sisallon
omaksumista tiivistelmamenetelmalla. Koodauksessa tietoja yhdistetaan niin, etta samaa tar-
koittavat asiat, ja asiat joilla on yhteinen elementti tai tekija, yhdistetaan samalla koodilla.

Koodi voi olla merkki, sana tai vari. (Kananen 2008, 89-90.)

Kirjallisuuskatsauksen pohjalta syntyneen aineiston koodauksessa kaytettiin EK:n toimitilatur-
vallisuuden maaritelmaa. Aineistosta siirrettiin tekstia uuteen dokumenttiin asianmukaisen
otsikon alle. Jos esimerkiksi teksti kasitteli tilojen luokittelua niiden turvallisuusjarjestelyjen

mukaan, niin siirrettiin teksti ”Turvallisuusvyohykkeiden luominen”-otsikon alle.

Koodaus itsessaan ei ole viela analyysi, vaan se on edellytys analyysin aloittamiselle. Koo-
dauksen voidaan nahda olevan kehikko, joka lasketaan aineiston paalle ja jolla nahdaan ai-
neiston sisalle. (Kananen 2008, 89.) Aineiston analysoinnissa kaytettiin sisallonanalyysia, joka

on laadullisen tutkimuksen analyysimenetelma. Sisaltoanalyysin kohteena voivat olla kaikki
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tekstimuotoiset aineistot ja sen tarkoituksena on paljastaa tekstin ydin seka tehda siita tiivis-
tetty kuvaus. Kananen kuvaakin tutkijan tyon muistuttavan salapoliisityota. (Kananen 2012,
116.)

3 Tasomaaritelman luominen

Kiwa Rima-viitekehyksessa tasojen maarittaminen on ohjeistettu: velvoitetasossa on lainsaa-
dannon asettamat vaatimukset, sertifiointitasossa standardi ohjaa toimintaa ja edellakavija-

tasossa mittarien keraamaa mittaustietoa analysoidaan (Kiwa Rima 2020b.)

Tassa luvussa tarkastellaan, miten tasot maariteltiin. Niiden sisalto kaydaan tarkemmin lapi
seka kerrotaan valitsemismenetelmista ja -perusteluista. Suurin osuus tasojen maarittelemi-

sessa on jokaisen tason vaatimusten, lakipykalien ja standardien maaraysten, tunnistaminen.

3.1 Velvoitetaso

Lainsaadantoa etsittaessa oli lahtokohtana kaksi nakokulmaa: yleisesti toimitilaturvallisuutta
seka Yritys X:n toimialaa saatelevat lait ja asetukset. Molempia etsittiin seka Suomen etta
EU:n tasolta.

Huumausainelaki (2008/373, 6 §) maaraa, etta huumausaineet on sailytettava erillisessa luki-
tussa paikassa, johon sivullisten paasy on estetty. Sama koskee psykotrooppisia aineita seka

vaarallisia ja valittomasti myrkyllisia kemikaaleja (2008/548, 6 §; 2005/390, 35 §; 2015/685,
45 §). Velvoitteena on estaa asiattomien paasy lukittuihin tiloihin, mutta lukituksesta tai toi-

menpiteista paasyn estamiseksi ei ole tarkempaa maaritysta.

Rakenteiden murronkestavyys on otettu jossain maarin huomioon laissa vaarallisten kemikaa-
lien ja rajahteiden kasittelyn turvallisuudesta, jossa mainitaan, etta yrityksen on huolehdit-

tava rakenteellisin toimenpitein ja muilla riittavan tehokkailla tavoilla asiattomien paasyn es-
tamisesta tuotantolaitoksen alueelle. Edellytyksena on myos huolehtia, ettei vaarallisia kemi-

kaaleja tai rajahteita joudu asiattomien haltuun. (2005/390, 16 §.)

Konkreettisempia keinoja suojata tiloja annetaan sateilylaissa - rajauksena ovat tilat joissa
kasitellaan sateilynlahteita. Turvallisuuslupaa edellyttavat sateilylahteet on suojattava lain-
vastaiselta toiminnalta, katoamiselta ja joutumiselta muuten sivullisten kasiin. Tarvittavia
toimenpiteita ovat suunnitelma turvajarjestelyista, rakenteelliset esteet, henkiloston lasna-
olo, sateilylahteen olinpaikan saannollinen varmistaminen, kulunvalvonta ja muut tekniset
valvontakeinot seka paasyn rajoittaminen edella mainittuja asioita koskevaan dokumentaati-
oon. (2018/859, 358.)

Sama laki maarittaa Sateilyturvakeskuksen (STUK) antamaan tarkemmat maaraykset turvajar-
jestelyista (2018/859, 67 §). STUK on sellaiset antanut ja jakanut turvajarjestelyt tasoihin A,

B ja C sateilylahteiden ja niiden aktiivisuuden mukaan. Eniten ja kattavimpia vaatimuksia on
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tasossa A, vahiten ja lievimpia tasossa C. Maarays sisaltaa toimia mm. kulunvalvonta- ja haly-
tysjarjestelmista, rakenteellisista esteista ja turvajarjestelyjen suunnitelman sisallosta.
(STUK 2018.)

Sateilyturvakeskus on maarayksensa pohjalta tehnyt oppaan turvajarjestelyiden kaytannon to-
teutuksista. Opas on jaettu kolmeen osaan tasojen A, B ja C mukaan ja oppaan tavoite on tar-
kentaa STUKin antamaa maaraysta kuvaamalla STUKin nakemysta siita, miten vaatimukset tu-
lisi toteuttaa. Opas kuvaileekin esimerkiksi mita sateilylaissa mainitut rakenteelliset esteet

voivat olla: katto, seinat, lattia, ovet, ikkunat, aitaukset, laitteen kiintea asennus, sen siirtoa

vaikeuttava massa ja kaynnistysavain tai -koodi. (STUK 2019.)

Tarkea laakkeiden tuotantoa ja tutkimista maarittava lainsaadanto on EU:n komission direk-
tiivi 2003/94/EC joka asettaa periaatteet ja suuntaviivat ihmisten kayttamien laakkeiden hy-
ville tuotantotavoille - yleisesti kaytetty lyhenne periaatteista on GMP eli Good Manufacturing
Practices. Vastaava direktiivi elainlaakkeille on 91/412/EEC. Direktiivit keskittyvat vahvasti
laakkeen turvalliseen valmistukseen, esimerkiksi hygieniaan, kontaminaatioiden estamiseen,

laadunvarmistukseen ja siisteyteen.

Direktiivien tueksi on tehty tarkentavat ohjeistukset. Ohjeissa on oma osio rakennuksille, ti-
loille ja laitteille. Sen ohjeet ovat samalla tasolla Suomen kansallisen lainsaadannon kanssa.
Esimerkiksi asiattomien paasyn estamiseksi on toteutettava toimenpiteita, karanteenitiloihin
on rajoitettava paasy vain valtuutetuille henkiloille, vahvasti reagoivat ja hylatyt materiaalit
ja tuotteet tulee sailyttaa turvatuissa tiloissa seka tilojen ja laitteiden tulee olla asianmukai-
sesti suojattu asiattoman paasyn ja kayton estamiseksi (Euroopan komissio 2015a, 2, 4; Euroo-

pan komissio 2015b, 5.1; Euroopan komissio 2017, 28, 56).

Yritys X:n toiminta on kansainvalista ja sita sitovat niiden maiden lait joissa silla on toimintaa
tai joihin se vie ja tuo laakeaineita ja tuotteita. Tassa tyossa kaytiin lapi ainoastaan Suomen
ja EU:n lainsaadantoa, koska jokaisen valtion lainsaadannon lapi kayminen ei ajallisesti ja re-
surssien kayton kannalta ole mitenkaan mahdollista. Lisaksi jo Suomen lainsaadannossa on
nahtavissa, etta painopiste yrityksen ja tuotantolaitoksen vaatimuksenmukaisuuden varmista-
misessa on laakeviranomaisella. Laakkeiden valmistaminen on luvanvaraista ja viranomainen
selvittaakin luvanhakuprosessissa tuotantolaitoksen tilan ja sen sopivuuden laakevalmistuk-
seen. Kyseessa onkin enemman viranomaisen paatos kuin lakiin kirjoitettu sanatarkka vaati-

mus.

Muuta EK:n toimitilaturvallisuuden maaritelmaan liittyvaa vaatimuksia antavaa lainsaadantoa
ei tiedonkeruussa loydetty. Maaritelman osa-alueisiin liittyy muitakin lakeja ja asetuksia,

mutta ne ohjaavat alueita joista ei ole vaatimuksia Yritys X:n toiminnalle. Esimerkiksi kame-
ravalvonta on yleinen keino valvoa tiloja, mutta mikaan laki ei velvoita kayttamaan sita. Sen

kayttamiselle on kuitenkin asetettu rajoja laissa yksityisyyden suojasta tyoelamassa. Lisaksi
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tallentavasta valvonnasta syntyy henkilotietoja joita ohjaa tietosuojalaki ja EU:n yleinen tie-

tosuoja-asetus.

3.2 Sertifiointitaso

Kiwa Rima-viitekehys on kehitetty ISO:n hallintajarjestelmastandardien pohjalta ja sertifioin-
titason vaatimuksena on, etta yritys tayttaa turvallisuuden osa-alueen ISO:n hallintajarjestel-
mastandardin (Kiwa Rima 2019a; 2020b). ISO on kansainvalinen standardien kehittamisorgani-
saatio, jonka jasenena on kansallisia standardiorganisaatioita 164:sta maasta (I1SO 2020). Toi-
mitilaturvallisuudelle ei tallaista hallintajarjestelmastandardia ole, eika Elinkeinoelaman kes-

kusliittokaan ole sellaista listauksessaan tunnistanut (Elinkeinoelaman keskusliitto 2019c).

Taman vuoksi paadyttiin kayttamaan tietoturvallisuuden ISO/IEC 27002:2016 hallintajarjestel-
mastandardia koska se sisaltaa osuuden fyysiselle turvallisuudelle. Siina kasitellaan esimer-
kiksi turva-alueiden luomista, toimitusten lastaus- ja purkualueita seka kulunvalvontaa (ISO
27002). Osa seuraavaksi mainittavista standardeista ei ole luokitukseltaan standardi, vaan esi-
merkiksi ohje. Kiwa Rima-viitekehys mahdollistaa hallintajarjestelmastandardin puuttuessa
ennakoivat ja yleisesti hyvina pidetyt kaytannot, jonka vuoksi tallaisia ohjeita on paadytty
kayttamaan (Kiwa Rima 2020b). Ohjeista kaytetaan tassa opinnaytetyossa nimitysta standardi

yhdenmukaisuuden vuoksi.

ISO 27002 ei yksinaan kata kaikkia EK:n toimitilaturvallisuuden maaritelman aiheita. Taman
vuoksi tarvittiin muita sopivia standardeja. Standardien etsimisen haasteena oli, etta niiden
piti olla kansainvalisia hallintajarjestelmastandardeja ja opiskelijalla taytyi olla paasy niihin -
joka rajasi standardit julkisiksi ja maksuttomiksi. Seuraavaksi mainittavista standardeista
Vahti, Katakri ja Finanssialan ohjeet ovat tallaisia, SO 27002 ja CEN/TS 14383-4:2006 stan-
dardeja oli mahdollista tarkastella Laurean lisenssien avulla, yksi oli Yritys X:n kumppaniyri-
tyksen sopimuksen osana oleva toimitilaturvallisuuden vaatimuslista ja NFPA 730 vaati ilmai-

sen rekisteroitymisen Free Access Editionin lukemiseksi.

CEN/TS 14383-4 kasittelee liikkeiden ja toimistojen rikosturvallisuuden suunnittelua ja sen on
laatinut eurooppalainen standardoimisjarjesto CEN, joka on Euroopan Unionin tunnustama
(CEN 2019). Tasta standardista hyodynnettiin aiheita postilaatikon suojaus, rakennusten ulko-

sivujen esteettomyys ja ajoesteet.

National Fire Protection Association on yhdysvaltalainen vuonna 1896 perustettu voittoa ta-
voittelematon organisaatio. Yhdistyksen tavoitteena on vahentaa tulipalon ja muiden vaaro-
jen aiheuttamia loukkaantumisia ja kuolemia. Yksi keinoista tavoitteen saavuttamiseksi on

ohjeiden ja standardien julkaisu. Standardi NFPA 730 kasittelee toimitilaturvallisuutta, siita
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on hyodynnetty esimerkiksi ympariston turvallisuussuunnittelua, pakettilahetyksia, aitaa, va-
laistusta, avainhallintaa ja vartiointia kasittelevia kohtia. (NFPA 2019a.) Standardi on valittu

koska Yritys X:n vakuutusyhtio suositteli standardin kayttoa yrityksen toiminnassa.

Eras Yritys X:n kumppaniyrityksista on listannut omat toimitilaturvallisuuden vaatimuksensa

joita se edellyttaa kumppaniensa noudattavan. Nama vaatimukset paadyttiin ottamaan osaksi
sertifiointitasoa. Vaatimuksissa on mainittu mm. vierailijoiden ohjaus, rikosilmoitin- ja kame-
ravalvontajarjestelma, murtosuojaus, avainhallinta, valaistus, aitaus seka lastaus- ja purkuti-

lat. Vaatimuslista on hyodyllinen koska sen nakokulmana on nimenomaan laaketeollisuus.

Samoin kuin ISO 27002, kotimaiset Vahti ja Katakri kattavat pelkastaan tietoturvallisuuden,
mutta sisaltavat fyysisen turvallisuuden osion. Vahti on valtiovarainministerion asettama Val-
tionhallinnon tietoturvallisuuden johtoryhma, joka on 2013 laatinut toimitilojen tietoturvaoh-
jeen. Vaikka ohje on tarkoitettu valtionhallinnon toimijoille voi sita valikoidusti hyodyntaa
muuallakin. Ohje sisaltaa esimerkiksi rakenteellisia turvallisuusvaatimuksia ja turvallisuusval-

vontaa. (Valtiovarainministerio 2013.)

Katakri on tietoturvallisuuden auditointityokalu viranomaisille. Silla voidaan arvioida kohdeor-
ganisaation kykya suojata viranomaisten salassa pidettavaa tietoa. Katakrissa on osa-alue "F:
Fyysinen turvallisuus”, joka sisaltaa esimerkiksi kulun- ja avainhallintaa, salakatselulta ja -
kuuntelulta suojautumista seka turvallisuusjarjestelmia ja -laitteita. (Puolustusministerio
2015.)

Seka Katakrin etta Vahtin heikkous taman tyon kannalta on, etta ne on laadittu ainoastaan
valtionhallintoa varten, ne perustuvat yksinomaan tiedon suojaamiseen ja suunnittelu pohjau-
tuu valmiisiin tilaluokitteluihin. Naista seikoista huolimatta molemmista ohjeista hyodynnet-
tiin yksittaisia toimenpiteita esim. rakenteiden turvallisuusominaisuudet ja vahvuudet seka

avainhallintajarjestelman menettelytavat.

Viimeisena lahteena sertifiointitasossa kaytettiin Finanssialan kassakaappiohjetta. Mikaan
aiempi standardi ei kasittele kassakaappien ja arvosailytysyksikoiden ominaisuuksia. Ohje
maarittaa eron kassakaapin ja palosuojakaapin valilla, luettelee kaappien murto- ja palo-

suoja-standardit seka maarittaa kaappien kiinnitystavan rakenteisiin (Finanssiala 2017).

Edella mainittujen standardien esimerkkiaiheiden lisaksi standardeista otettiin yksittaisia lau-
seita tai kohtia tukemaan kokonaisuutta. Esimerkiksi NFPA 730 vaatii kehasuojauksessa kay-
tettavien porttien maaran olevan mahdollisimman vahainen ja CEN/TS 14383-4 maarittaa,
etta porttien tulee rakenteeltaan olla sellaisia, ettei niita voi kiiveta tai kayttaa tikkaina
(NFPA 2019b, 16; CEN/TS 14383-4, 14).
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Standardien valisissa ristiriidoissa valittiin, mikali mahdollista, vahvin tai kattavin suojaustoi-
menpide. Epaselvissa tapauksissa standardin prioriteetti ratkaisi valinnan. Prioriteettijarjestys
oli tarkeimmasta vahaisimpaan: ISO 27002, kumppaniyritys, NFPA 730, CEN/TS 14383-4, Vahti,

Katakri, Finanssiala.

3.3 Edellakavijataso

Kiwa Riman sivuilla kerrotaan edellakavijatason organisaatiolla olevan ”kypsat ja tiiviisti orga-
nisaation yleisiin toimintamalleihin sisallytetyt vaatimukset ja mittarit yritysturvallisuuden
osa-alueelle.” Mitattua tietoa analysoidaan, jolloin sen perusteella prosessit seka menettelyt

kehittyvat ja optimoituvat osana omaa toimintaansa. (Kiwa Rima 2020b.)

Edellakavijatasoa varten paadyttiin valitsemaan Yritys X:n toimitilaturvallisuudelle sopivat
mittarit. Mittarien valinta tehtiin ohjausryhman paatoksella. Ohjausryhma kokoontui yhdessa
opiskelijan kanssa valitsemaan mittareita. Kokouksen aluksi opiskelija kyseli ohjausryhmalta
herattelevia ja virikkeita tarjoavia kysymyksia: mita mittaaminen on, mita asioita Yritys X:lla
talla hetkella mitataan, mika on toimitilaturvallisuuden ydin ja tehtava, mita tietoa ohjaus-

ryhma toimitilaturvallisuudesta haluaa ja mita tietoa ylin johto haluaa.

Mittareiden valintaa varten tehtiin lista 107:sta esimerkkimittarista, niita etsittiin kirjallisuu-
desta ja tutkimuksista - osa syntyi opiskelijan omasta pohdinnasta. Brotby ja Hinson (2013,
118-244) ovat listanneet 154 tietoturvallisuuden esimerkkimittaria, tietoturvallisuuden stan-
dardissa ISO/IEC 27004:2016 (23-24) on myos listattu 37 mittaria - naista valittiin mittarit
jotka toimivat myos toimitilaturvallisuudessa. Campbellin (2014, 74-129) kirjassa mittareita
on laajemmin yritysturvallisuudesta kokonaisuutena. Toimitilaturvallisuuden mittareita on lis-
tattu kahdessa opinnaytetyossa: Huomon (2015) tutkielmassa ”Yritysturvallisuuden mittaami-
nen” ja Merilaisen (2010) tyossa " Yritysturvallisuuden mittariston luominen ja kayttoonoton

suunnittelu turvallisuusalan yritykselle”.

Esimerkkien ja keskustelun kautta valikoitui 6 toimitilaturvallisuuden mittaria. Ne ovat:

e kustannukset ja resurssienkaytto

e korjaavat toimenpiteet

e poikkeamat ja niiden luokittelu

e luotettavuusmittari

e henkiloston hallinta

e koulutus ja perehdyttaminen.
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4  Johtopaatokset ja arviointi

Toimitilaturvallisuus on kokonaisuus joka koskettaa kaikkia organisaatioita, samalla se on jo-
kaiselle erilainen. Rakennukset ja toimitilat eroavat toisistaan, sijainnilla ja ymparistolla on
merkitysta, toiminnan luonne tuo omat nakokulmansa, samassa rakennuksessa voi olla muita-

kin osapuolia, yhden oikean suojaustoimenpiteen sijaan on useita vaihtoehtoja jne.

Kiwa Rima-viitekehys on yksi nakokulma vyyhdin selvittamiseksi ja punaisen langan loyta-
miseksi. Kehys on ikaan kuin resepti jonka perusteella valmistetaan ruokaa. Se antaa tarkat
ohjeet miten edeta, mutta lopputulokseen pystyy silti itse vaikuttamaan raaka-aineiden valin-

nassa ja maarassa.

Toimitilaturvallisuudelle ei lainsaadannossa juurikaan maaritella vaatimuksia. Esimerkiksi yksi
talojen rakenteista maaraava laki on maankaytto- ja rakennuslaki, jossa puhutaan rakentei-
den vaatimuksista ja kayttoturvallisuudesta, muttei mitaan niiden murronkestavyydesta tai
tunkeutumisen estamisesta. Laki ei maarittele miten hyvin jokaisen tulisi suojata omaisuu-

tensa vaarinkaytoksilta.

Valtionkin mielenkiinto heraa, kun omaisuutena on jotain yhteiskunnallisesti vaarallista, ih-
misten terveytta vahingoittavaa tai materiaalia jonka hallussapito ilman asiallisia lupia on lai-
tonta. Nama seikat kytkeytyvat Yritys X:aan sen toimialan kautta: lakeja joita tunnistettiin
ovat esimerkiksi huumausainelaki, sateilylaki, laki vaarallisten kemikaalien ja rajahteiden ka-

sittelyn turvallisuudesta seka EU:n laaketuotannon GMP-ohjeistukset.

Sertifiointitasossa yhden standardin kayttaminen olisi antanut selkean kokonaisuuden. Lahto-
asetelma taman saavuttamiselle on viitekehyksessa kyseenalainen koska toimitilaturvallisuu-
den maaritelma ja sen hallintatoimenpiteet tulevat kahdesta eri lahteesta: EK ja 1SO. Kaik-
kien maaritelman osien vastaamiseen tarvittiin useampi standardi. Samalla monta standardia
antaa eri nakokulmia, erityisesti Yritys X:n kumppaniyrityksen nakemys toimitilaturvallisuu-

desta laaketuotannossa.

Standardit vaihtelevat sisalloltaan ja laajuudeltaan, esimerkiksi vartiointia ei kasitelty sa-
malla laajuudella kaikissa. Toisissa aiheissa oli paljon yhtalaisyyksia, lahinna yksityiskohdat
vaihtelivat esim. aidan korkeudessa. Standardit toisaalta asettavat vaatimuksia ja toisaalta
suosittelevat toimenpideratkaisuja. Toimitilaturvallisuuden yksilollisyydesta johtuen toimen-
piteiden ja niiden laajuuden valitseminen jaa suureksi osaksi organisaation riskienarvioinnin

varaan.

Edellakavijataso on hyvin riippuvainen viitekehyksen yhteisista prosesseista. Koska niita ei ka-
sitelty jai jaljelle edellakavijatason toinen kokonaisuus: mittarit ja mittaaminen. Samoin kuin

standardeissa, taysin toimitilaturvallisuudelle omistettua kirjallisuutta mittareista ei ole. Yri-
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tysturvallisuuden osa-alueista eniten mittareita ja tietoa mittaamisesta loytyy tyo- ja tieto-
turvallisuudesta. Myos tassa tapauksessa tietoturvallisuuden mittaristoa voitiin hyodyntaa,

koska tietoturvallisuus sisaltaa fyysisen turvallisuuden osuuden.

Kiwa Rima-viitekehysta kayttamalla luotiin Yritys X:lle toimitilaturvallisuuden tasomaari-
telma. Tavoitteiden mukaisesti maaritettiin mitka toimitilaturvallisuutta ohjaavat lait velvoit-
tavat Yritys X:n toimintaa, mita vaatimuksia toimitilaturvallisuuden standardeilla on seka va-

littiin toimitilaturvallisuudelle seurattavat mittarit.

Tyon tuloksena luotu tasomaaritelma on liitteena. Sertifiointitasossa on tekijanoikeussyista
jouduttu peittamaan joidenkin lahteiden tekstit. Aiheen luottamuksellisuuden vuoksi edella-

kavijatason mittareista kerrotaan ainoastaan niiden nimi.

4.1 Oman tyon arviointi

Kokonaisuudessaan opinnaytetyo onnistui. Tavoitteet saavutettiin ja Yritys X:n kayttoon val-
mistui tasomaaritelman dokumentti. Mielestani opinnaytetyon tekeminen onnistui hyvin. Mi-
nulla oli aina idea miten edeta tai mita tehda seuraavaksi. Yhteistyo ohjausryhman kanssa su-
jui loistavasti - ongelmat ja epakohdat saatiin aina ratkaistua. Tyolla ei ollut tarkkaa aikatau-
lua. Suunnitelman tekeminen alkoi lokakuussa 2019 ja tavoitteenani oli, etta tyo valmistuu
kevaan 2020 aikana. Arvelin tyon valmistuvan maaliskuuhun mennessa, todellisuudessa sain

taman raportin viimeisteltya toukokuussa.

Odotukset aihetta kohtaan olivat aluksi epaselvat. Opinnaytetyo oli avoimessa haussa ja teh-
tavaa kuvailtiin varsin laveasti. Lahetin toimeksiantajalle hakemuksen ja haastattelun jalkeen
sovittiin tyosuhteesta, jossa tyotehtavani on opinnaytetyon tekeminen. Opinnaytetyon ai-
heesta keskusteltiin vasta aloitettuani tyot Yritys X:ssa. Tassa yhteydessa minulle esiteltiin
Kiwa Rima-viitekehys joka toimi tyon pohjana. Esittelyn jalkeen paasin tyostamaan toteutus-

suunnitelmaa.

Varsinaisen tyon toteutuksessa keskityin ensin velvoite- ja sertifiointitason tiedonhankintaan
koska ne olivat selkein osa. Tosin sopivan standardin loytaminen osoittautui haastavammaksi
kuin kuvittelin. Koska ISO:lla ei ollut samanlaista hallintajarjestelmastandardia toimitilatur-
vallisuudelle kuin esimerkiksi tyoturvallisuudelle, piti standardien etsimista laajentaa I1SO:n
ulkopuolelle. Sertifiointitaso onkin kaytannossa tilkkutakki, joka on kudottu monesta eri stan-
dardista. Ristiriitaisuuksien valttamiseksi priorisoin standardit, ylimpana ja tarkeimpana oli
ISO 27002.

Edellakavijatasoa varten olin alun perin suunnitellut aineistoksi turvallisuusjohtamisen kirjal-
lisuutta. Lukiessani uudestaan kuvausta edellakavijatasosta tulin kuitenkin tulokseen, etta mi-

nun pitaa tutustua tarkemmin viitekehykseen kokonaisuutena. Kavin lapi Kiwa Riman verkkosi-
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vuja, jolloin loysin viitekehyksen yhteiset prosessit ja niiden kyvykkyystasot. Ennen edellaka-
vijatason kanssa jatkamista tutustuin standardiin ISO/IEC TS 33072:2016, jotta saisin ymmar-
rysta viitekehyksen prosesseista ja kyvykkyystasoista. Ajauduin siis sivupolulle. Olisikin ollut
paljon suunnitelmallisempaa ensin tutustua kunnolla viitekehykseen. Nyt lahdin liian innok-

kaasti eteenpain selkeiden kohteiden peraan: velvoite- ja sertifiointitaso.

Opinnaytetyolle oli vaikea asettaa odotuksia koska sen tarkempi sisalto selvisi vasta suunnit-
telun alettua ja sen jalkeenkin. Siita huolimatta olen hieman pettynyt, etta tyo jai karjiste-
tysti sanottuna kirjallisuuskatsaukseksi. Todella suuri osuus oli lakien, standardien ja kirjalli-
suuden lapikaymista. Muita tiedonhankinnan menetelmia oli vain teemahaastattelu. Tasta
huolimatta olen omalta osaltani tyytyvainen lopputulokseen. Tyo saavutti tavoitteet ja siita
on hyotya Yritys X:lle. Tyoskentely oli suurimmaksi osaksi itsenaista ja minulle annettiin va-

paus lahestya tutkimusongelmia itse ja esittaa niihin ratkaisuja.

4.2  Jatkotutkimukset

Aluksi suunnitelmissa oli, tyonantajan ehdotuksesta, haastatella eri osastojen henkilokuntaa,
jotta toimitilaturvallisuuteen ja sen riskeihin oltaisiin saatu monipuolista nakemysta. Haastat-
teluille ei lopulta ollutkaan tarvetta tasojen maarittelyn yhteydessa. ldeaa saatetaan kuiten-
kin kayttaa taman tyon pohjalta tehtavissa tulevissa hankkeissa. Yrityksella on suunnitelmissa
luokitella tilat turvallisuusvyohykkeisiin, jolloin tilojen kayttajien nakemyksia halutaan selvit-

taa.

Tilaluokittelun on tarkoitus olla dokumentti, joka maarittelee miten Yritys X:ssa tilat suoja-
taan. Se tulee sisaltamaan sertifiointitason vaatimukset seka Yrityksen omat lisaykset ja poik-
keamat niihin. Luokittelun on tarkoitus toimia tulevaisuuden tyokaluna: uusia tiloja rakennet-
taessa on selkeat ohjeet ja vaatimukset mita tilan turvallisuudelta edellytetaan ja olemassa
olevia tiloja voidaan muokata vastaamaan vaatimuksia. Luokittelun kumppaniksi halutaan li-
saksi arviointityokalu, jolla nykytilaa voidaan arvioida ja verrata sertifiointitason vaatimuksia

vastaan.

Tasomaarittely itsessaan on mahdollista tietysti tehda muistakin yritysturvallisuuden osa-alu-
eista. Yritys X on osoittanut kiinnostusta ajatusta kohtaan, mutta viela ei ole tehty konkreet-
tisia paatoksia asian edistamiseksi. Vaikka opinnaytetyon tulokset ovat ainutlaatuisia Yritys
X:lle, tasomaarittely itsessaan ei ole. Opinnaytetyo on laajennettavissa kaytannossa minka ko-

koiseen ja milla alalla tahansa toimivaan organisaatioon.
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Liite 1: Toimitilaturvallisuuden tasomaaritelma

1 Dokumentin tarkoitus

Taman dokumentin tarkoituksena on maarittaa Yritys X:n toimitilaturvallisuuden tasot. Maa-
rittelyt perustuvat Kiwa Rima-viitekehykseen jossa on kolme tasoa: velvoite-, sertifiointi- ja
edellakavijataso. Velvoitetaso perustuu lainsaadannon vaatimuksiin, sertifiointitaso kansain-
valisiin standardeihin ja edellakavijatasolla prosessien johtaminen on suunnitelmallista ja ke-

hittyvaa ja vaikuttavuuden mittaamisessa kaytetaan mittareita.

Tasojen maarittelylla saadaan parempi ymmarrys toimitilaturvallisuuden toimintaymparistosta
seka sita ohjaavista ja velvoittavista tahoista. Tasomaarittelya voidaan kayttaa esimerkiksi
uusien tilojen suunnittelussa ja vanhojen remontoinnissa, tilaluokittelun pohjana ja toimenpi-

teiden suunnittelun tukena.

Toimitilaturvallisuuden maaritelmana on Elinkeinoelaman keskusliiton yritysturvallisuusmallin
kiinteisto- ja toimitilaturvallisuus - pois lukien kohdat kiinteistotekniikka, vaestonsuojelu, es-

teettomyys ja sopimushallinta.
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2  Vaatimukset

e 2005/390 Laki vaarallisten kemikaalien ja rajahteiden kasittelyn turvallisuudesta

e 2008/373 Huumausainelaki

e 2008/548 Valtioneuvoston asetus huumausaineiden valvonnasta

e 2012/856 Valtioneuvoston asetus vaarallisten kemikaalien teollisen kasittelyn ja va-

rastoinnin turvallisuusvaatimuksista

e 2015/685 Valtioneuvoston asetus vaarallisten kemikaalien kasittelyn ja varastoinnin

valvonnasta

e 2017/1102 Alkoholilaki

e 2018/859 Sateilylaki

e CEN/TS 14383-4:2006

e EudralLex - Volume 4 - Good Manufacturing Practice (GMP) guidelines

o Part |, Chapter 3 Premises and Equipment (Ref. Ares(2015)283695 -
23/01/2015)

o Part IV, Guidelines on Good Manufacturing Practice specific to Advanced
Therapy Medicinal Products (C(2017) 7694 final)

e Guidelines on principles of Good Distribution Practice of active substances for medici-
nal products for human use (2015/C 95/01)

e |ISO/IEC 27002:2017

e Kassakaappiohje 2017 (Finanssiala)

e Katakri 2015 tietoturvan auditointityokalu

e Kiwa Rima-viitekehys

e NFPA 730 Free Edition 2020

e Sateilyturvakeskuksen maarays turvallisuuslupaa edellyttavien sateilylahteiden turva-
jarjestelyista (STUK S/3/2018)

o STUK Sateilylahteiden turvajarjestelyt opas
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e Vahti tietoturvaohje 2/2013

e Valvira ohje Teollisuusalkoholi ja sen kaytto (V/9559/2018)

3 Toimitilaturvallisuuden maaritelma

1) Toimitilojen turvallisuusluokittelu ja luokituksenmukainen suojaaminen
a. Turvallisuusvyohykkeiden luominen
b. Kehasuojausperiaatteen hyodyntaminen
2) Rakenteellinen turvallisuus
a. Ympariston turvallisuussuunnittelu (sijainti, pysakointi, lastaus ja purku)
b. Aitojen, porttien, ajoesteiden ja valaistuksen kayttomahdollisuudet
c. Lukitus- ja avainhallintamenettelyt
d. Murtosuojaus ja turvallisuusrakenteet
e. Arvosailytysyksikot (kassakaapit, turva- ja palosuojakaapit, holvit)
3) Turvallisuusvalvonta

a. Tekninen turvallisuusvalvonta (kulunvalvonta-, rikosilmoitin ja kameravalvon-

tajarjestelmat)
b. Henkiloston, vierailijoiden ja ajoneuvojen ohjaus alueella ja tiloissa
c. Vartiointi ja valvomotoiminta

d. Kokous- ja neuvottelutilojen turvallisuus
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4  Tekstiviitteet

Virkkeiden perassa oleva numeroviite kertoo mista lahteesta teksti on, viite on aina sulkujen
sisalla. Yhdella viitteella voidaan viitata useampaan virkkeeseen kappaleen sisalla. Viite viit-
taa vain siihen virkkeeseen jossa se on, jos virkkeen paattava piste on sulkujen ulkopuolella.
Viite viittaa useampaan edelliseen virkkeeseen, jos viite on virkkeen paattavan pisteen jal-

keen ja sen sulkujen sisalla on myos piste. Vertaa: (I1SO, 7.2). / (ISO, 7.2.)

Samassa viitteessa voi olla useampi lahde jolloin ne erotetaan toisistaan ”;” -merkilla. Viit-
teessa oleva numero kertoo mista lahteen otsikkonumerosta, pykalasta tai sivunumerosta on

kyse. Sivunumeron edessa on merkinta ”s.”, kaikki lahteet loytyvat luvusta Vaatimukset.

5 Velvoitetaso

Toimitilaturvallisuuteen EK:n maaritelman ja security nakokulman perusteella ei liity juuri-
kaan velvoittavaa lainsaadantoa. Lain nakokulmasta on tarkeaa suojata ihmisia onnettomuuk-
silta ja vaaroilta, taman takia esimerkiksi paloturvallisuudessa on maarittelyt fyysisista raken-
teista ja niiden palonkestavyydesta. Laki ei kuitenkaan maarittele miten ja kuinka tehok-

kaasti yritysten pitaisi suojata omaisuutensa rikolliselta toiminnalta ja vaarinkaytoksilta.

Poikkeuksen tekee, kun omaisuus on yhteiskunnallisesti merkittavaa tai silla voi aiheuttaa laa-
jaa vahinkoa ja vaaraa. Tassa tapauksessa laakkeet, huumausaineet, vaaralliset kemikaalit ja
sateilevat aineet ja laitteet. Yritys X:n toimitilaturvallisuutta velvoittavat maaraykset tulevat

siis toimialan asetuksista ennemmin kuin yleisesta lainsaadannosta.

Suureksi osaksi maaraykset on muotoiltu avoimesti ja tulkinnan varaa loytyy. Taman takia
EK:n maaritelman ylaotsikoita ei ole velvoitetason maarittelyssa kaytetty, vaan on luotu omat
tiivistetyt otsikot. Joissain tapauksissa asetuksilla ja viranomaisten ohjeilla on annettu tar-

kentavia keinoja ja rajoituksia.

5.1 Paasyn rajoittaminen

Tulee luoda rakenteelliset tai muut riittavan tehokkaat toimenpiteet joilla valvotaan, rajoite-
taan ja estetaan asiattomien paasy alueelle ja rakennuksiin (2005/390, 168; GMP Part IV,
4.11, vi).

Laitteet joilla kasitellaan vaikuttavia aineita, tulee olla tarpeellisesti suojattu, jotta estetaan
asiattomien paasy niihin (2015/C 95/01, 5.1).

GMP:n alainen tieto ja data tulee suojata asiattomien vaarinkaytolta. Fyysisilla keinoilla tulee
estaa asiattomien paasy tietojarjestelmiin. Keinoja voivat esimerkiksi olla avaimet, kulkutun-

niste, henkilokohtainen koodi ja salasana, biometrinen tunniste tai rajoitetut kulkuoikeudet
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tietojarjestelman ja datan sailytystiloihin. Turvajarjestelyjen laajuus riippuu tietojarjestel-
man kriittisyydesta. (GMP Part IV 6.13, ii.)

Henkilot jotka eivat niissa tyoskentele, eivat saa kayttaa tuotanto-, varasto- ja laadunvalvon-
tatiloja lapikulkuun (GMP Chapter 3, 3.21; GMP Part IV 4.11, vi). Kun lapikulkua ei ole mah-

dollista estaa, tulee kayttaa asianmukaisia hallintamenetelmia (GMP Part IV 4.11, vi).

Kun karanteenitila varmistetaan erillisilla sailytystiloilla, tulee ne merkita selvasti ja paasy
rajoittaa valtuutetuille henkiloille. Fyysisen karanteenin korvaavan jarjestelman tulee antaa
sama turvallisuuden taso kuin minka se korvaa. (GMP Chapter 3, 3.21; (GMP Part IV 4.68.)

5.2 Varastointi

Erittain reaktiiviset materiaalit ja tuotteet tulee varastoida turvallisesti (safe and secure)
(GMP Part IV, 4.70). Hylatyt materiaalit pitaa merkita selvasti ja ne tulee varastoida rajatulla
(lukitulla) alueella (GMP Part IV, 4.69, 9.88). Huumausaineet on varastoitava tai muutoin sai-
lytettava erillisessa, lukitussa paikassa, johon sivullisten paasy on estetty (2008/373, 268).
Huumausaineiden kuljettamiseen ja sailyttamiseen osallistuvien on huolehdittava, etta huu-
mausaineiden anastaminen ja muu laiton kaytto on estetty (2008/373, 278). Psykotrooppisia
aineita koskevan yleissopimuksen luetteloihin Il ja IV kuuluvia aineita sisaltavat valmisteet
tulee sailyttaa paikassa, johon sivullisten paasy on mahdollisimman tehokkaasti estetty
(2008/548, 68). Eri tuotteiden etiketit ja merkintamateriaalit tulee sailyttaa toisistaan eril-

laan ja paasy sailytystilaan rajata valtuutetuille henkiloille (GMP Chapter 3, 3.25).

Tulee huolehtia, ettei vaarallisia kemikaaleja tai rajahteita joudu asiattomien haltuun
(2005/390, 168). Paasya kemikaalien kasittely- ja varastointitiloihin tulee valvoa ja rajoittaa
siten, etteivat asiattomat paase kasiksi kemikaaleihin (2005/390, 358; 2012/856, 628). Valit-
tomasti myrkylliset kemikaalit (2015/685 kategoria 1-3) tulee sailyttaa lukitussa tilassa tai

muutoin siten, etteivat asiaankuulumattomat henkilot saa niita haltuunsa (2015/685, 458).

Teollisuusalkoholi on varastoitava siten, etta tehokas valvonta on mahdollista, teollisuusalko-
holin kaytto muuhun kuin hyvaksyttyyn tarkoitukseen estyy seka teollisuusalkoholin ja siita
valmistettujen alkoholipitoisten valmisteiden maaran on oltava todettavissa. Varasto on ol-
tava lukittavissa siten, etta asiattomien paasy sinne on riittavasti estetty. Tyopisteissa saa

sailyttaa alkoholia vain lukituissa tiloissa ja pienia maaria. (Valvira, 2.1.)

Alkoholia varastoon pantaessa on varmistauduttava, etta alkoholin laji on oikea ja maara kul-
jetustodistuksen tai rahtikirjan mukainen. Jos alkoholi on kuljetettu sinetoidyssa astiassa (sai-
lio-, kontti-tai tynnyrikuljetus), on alkoholia vastaanotettaessa todettava sinetdinnin eheys.
Alkoholia kayttoon luovutettaessa on varmistauduttava, etta luovutettu maara kaytetaan

kayttoluvan edellyttamaan tarkoitukseen. Maara on mitattava vaa'an, virtausmittarin tai
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mitta-astian avulla. Varastossa olevan alkoholin maaran on oltava mitattavissa joko astian ti-
lavuuden, sailion mitta-asteikon tai vaa'an avulla. (Valvira, 2.1.)
5.3 Sateilylahteiden fyysinen suojaaminen

Sateilyturvalaki velvoittaa suojaamaan turvallisuuslupaa edellyttavat sateilylahteet niiden
kaytto- ja sailytyspaikoillaan lainvastaiselta toiminnalta, katoamiselta ja joutumiselta muuten

sivullisten kasiin.

Turvajarjestelyihin kuuluu sateilylahteisiin liittyvien riskien mukaan:

1) suunnitelman laatiminen turvajarjestelyista ja suunnitelman pitaminen ajan tasalla

2) sateilylahteiden suojaaminen rakenteellisilla esteilla ja henkiloston lasnaololla

3) sateilylahteen olinpaikan saannollinen varmistaminen

4) kulunvalvonnan ja muiden teknisten valvontakeinojen kayttaminen

5) paasyn rajoittaminen sateilylahteita ja turvajarjestelyja koskevaan aineistoon.
(2018/859, 678.)

Sateilyn kayttopaikoissa ja sateilylahteiden sailytyspaikoissa on sateilylahteiden mukaisesti
maaraytyva turvajarjestelyjen taso A, B tai C. Jos kayttopaikalla tai sailytyspaikassa on use-
ammalle turvajarjestelyjen tasolle kuuluvia sateilylahteita, turvajarjestelyt on toteutettava
sen sateilylahteen mukaisesti, joka edellyttaa korkeinta turvajarjestelyjen tasoa. (STUK
S/3/2018, 2 8.)

Sateilyturvakeskus on maarayksensa (STUK S/3/2018) pohjalta laatinut ohjeistuksen turvajar-
jestelyjen toteuttamisesta tiloissa, joissa kasitellaan sateilevaa ainetta, laitetta tai radioak-
tiivista jatetta. Ohje on jaettu sateilylahteiden mukaan tasoihin A, B ja C, ne ovat taman do-

kumentin liitteena.

5.3.1 TasoC
Turvajarjestelyjen tasolla C sateilylahteet on suojattava:

1) vahintaan yhdella sateilylahteen kaytto- ja sailytyspaikan valittomassa laheisyydessa

olevalla rakenteellisella esteella; tai

2) sateilylaitteessa itsessaan olevalla rakenteellisella esteella ja kaytto- ja sailytyspai-
kan ulkopuolella olevalla rakenteellisella esteella.
(STUK S/3/2018, 6 8.)
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Rakenteellinen este voidaan korvata henkiloston lasnaololla. Paasy sateilylahteiden kaytto- ja
sailytyspaikkaan on rajoitettava vain niihin henkiloihin, joiden paasyyn on sateilylahteista tai

kaytto- ja sailytyspaikasta huolehtimisesta johtuva perusteltu syy. (STUK S/3/2018, 6 §.)

5.3.2 TasoB

Turvajarjestelyjen tasolla B on toteutettava 6 §:ssa maaratyt jarjestelyt ja niita on tayden-

nettava seuraavilla tavoilla.

Toiminnanharjoittajalla on oltava suunnitelma turvajarjestelyista. Suunnitelmia turvajarjeste-
lyista, menettelytapaohjeita ja muita vastaavia tietoja on kasiteltava ja sailytettava siten,
etta ne eivat paady muiden henkiloiden haltuun kuin niiden, jotka tehtaviensa puolesta kysei-

sia asiakirjoja tarvitsevat ja joille on myonnetty niihin paasy. (STUK S/3/2018, 7 §.)

Toiminnanharjoittajan on tarkistettava vahintaan kerran kuukaudessa, etta sen vastuulla ole-
vat turvajarjestelyjen tasoa B edellyttavat sateilylahteet ovat tallessa. Tarkistusten toteutus
on dokumentoitava. (STUK $/3/2018, 7 §.)

Sateilylahteet on suojattava vahintaan kahdella rakenteellisella esteella. Vahintaan toisen ra-
kenteellisista esteista on oltava joko sateilylaitteessa itsessaan tai laitteen valittomassa lahei-
syydessa. Rakenteelliset esteet voidaan korvata henkiloston lasnaololla. Jos rakenteelliset es-
teet korvataan henkiloston lasnaololla, henkilostolla on oltava mahdollisuus viestia lainvastai-

sesta toiminnasta tai sen epailysta valittomasti. (STUK S/3/2018, 8 §.)

Kaytto- ja sailytyspaikkaan on oltava kulunvalvonta. Paasy sateilylahteiden kaytto- ja sailytys-
paikkaan on rajoitettava henkilgihin, joille on tyon laatu ja luonne huomioiden annettu riitta-
vat ohjeet ja opastus turvajarjestelyista ja joilla on sateilylahteista tai kaytto- ja sailytyspai-

kasta huolehtimisesta johtuva perusteltu syy paasyyn. (STUK S/3/2018, 9 §.)

Kaytto- ja sailytyspaikka, jossa sateilylahde voi olla valvomattomana, on oltava etavalvotun
halytysjarjestelman piirissa. Halytyksen on ohjauduttava automaattisesti paikkaan, josta haly-

tyksen varmistaminen voidaan aloittaa valittomasti. (STUK S/3/2018, 6 §.)

5.3.3 Taso A

Turvajarjestelyjen tasolla A on toteutettava samat maaratyt jarjestelyt kuin tasolla B ja niita
on taydennettava seuraavilla tavoilla. Suunnitelma turvajarjestelyista on tarkistettava saan-
nollisesti vahintaan kolmen vuoden valein. Kaikkia rakenteellisia esteita ei 8 §:ssa maaratysta
poiketen voida korvata henkiloston lasnaololla. Sateilylahteiden kaytto- ja sailytyspaikka on
varustettava etavalvontakameralla tai vastaavalla menettelylla, jolla halytyksen syy voidaan
selvittaa viivytyksetta. (STUK S/3/2018, 10 §.)
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5.3.4 Suunnitelma turvajarjestelyista

Turvajarjestelyjen tasolla A ja B laadittavaan turvajarjestelyja koskevaan suunnitelman pitaa

sisaltaa ainakin:

1) toiminnanharjoittajan nimi, sateilyn kayttoa koskevan turvallisuusluvan numero ja

suunnitelman laatimis- tai julkaisupaivamaara;

2) turvajarjestelyjen eri osapuolten valinen vastuunjako, luettelo vastuuhenkildista ja

heidan tehtavistaan;

3) sateilylahteiden kayttotarkoitus, luettelo turvajarjestelyja koskevista sateilylahteista
ja umpilahteiden radionuklidi ja aktiivisuus seka avolahteiden suurin toiminnassa kay-

tetty aktiivisuus;

4) kuvaus sateilylahteiden kaytto- ja sailytyspaikan sijainnista, turvajarjestelyjen ta-
sosta, rakenteellisista esteista, kulunvalvonnasta ja halytysjarjestelmista seka kuva,

johon on merkitty ainakin:

a. sateilylahteiden sijainti;
b. rakenteelliset esteet;
c. kulunvalvontajarjestelmat;
d. halytysjarjestelmat;

5) ohjeet tai viittaukset ohjeisiin, jotka koskevat:
a. sateilylahteiden saannollisia tarkistuksia;
b. toimintaa ja viestintaa sateilyturvallisuuspoikkeamissa;
c. suunnitelmaa turvajarjestelyista ja turvajarjestelyjen ajan tasalla pitamista;

d. turvajarjestelyasiakirjojen kasittelya ja sailyttamista.
(STUK S/3/2018, 11 8.)
5.4 Rajoittava lainsaadanto

Edella mainittujen lisaksi on lakeja jotka eivat esita vaatimuksia vaan ohjaavat ja rajoittavat

toimitilaturvallisuuden osa-alueita.
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Vartiointitoimintaa ohjaa 2015/1085 Laki yksityisista turvallisuuspalveluista. Sama laki ohjaa
kameroiden, rikosilmaisimien, kulunvalvonta- ja muun turvallisuusteknisen laitteiston asenta-

mista.

Kameravalvonnan toteuttamisesta, kuvattavista tiloista ja valvonnan rajoituksista maaraa
2004/759 Laki yksityisyyden suojasta tyoelamassa. Kamera- ja kulunvalvonnan tallenteista
syntyy henkilotietoja joiden kasittelya ohjaavat edella mainittu laki 2004/759, 2018/1050 Tie-
tosuojalaki ja EU:n yleinen tietosuoja-asetus.
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6  Sertifiointitaso

Sertifiointitaso perustuu kasainvalisiin hallintajarjestelmastandardeihin. Jos tallaista standar-
dia ei turvallisuuden osa-alueelle ole, pohjautuu se ennakoiviin ja yleisesti hyvina pidettyihin

kaytantoihin.

Toimitilaturvallisuudelle ei tallaista ISO standardia ole. Taman vuoksi paadyttiin kayttamaan
tietoturvallisuuden 1SO/IEC 27002:2016 standardia koska se sisaltaa osuuden fyysiselle turval-
lisuudelle. Koska se ei kata kaikkia EK:n maaritelman osa-alueita sovelletaan niihin tukevina
standardeina NFPA 730, CEN/TS 14383-4, [ NNNININENEGgQE
-, Vahti-tietoturvaohje, Katakri tietoturvan auditointityokalu ja Finannsialan keskuslii-

ton erinaisia ohjeita.

Vakuutusyhtio [N suositteli standardia NFPA 730,14383-4 on toimistojen turvallisuus-
suunnittelun standardi, Vahti ja Katakri kasittelevat myos tietoturvallisuutta ja niista on hyo-
dynnetty fyysisen turvallisuuden alueita, Finanssialan ohjeita on kaytetty lahinna kassakaappi-

vaatimusten maarittamisessa.

Yritys X:n toimintaan kuuluvat olennaisesti vakuutusyhtion, partnerien ja viranomaisten teke-
mat tarkastukset ja niissa esitetyt vaatimukset toimitilaturvallisuuden suhteen. Nama katso-

taan kuuluvan sertifiointitasoon. Samoin partnerien esittamat vaatimukset tuotteidensa val-

mistuksessa, téssa tapauksessa [IEEEEEEEEEEG

6.1 Poikkeukset standardien kaytossa

ISO:n standardissa kaytetaan termia turva-alue ja Vahtissa termia turvallisuusvyohyke. Turval-
lisuusvyohykkeita on eri tasoja: julkinen, perus-, korotettu- ja korkea taso. Tassa tasomaari-
telmassa kaytetaan pelkastaan termia turva-alue. ISO:n mukaisesti turva-alueella ei myoskaan
ole useita suojaustasoja. Kaikki Vahtin lainaukset, joissa puhutaan turva-alueista, on muu-

tettu vastaamaan tata nakemysta.

Katakrissa on oma aluejakonsa, jossa on myos termi turva-alue. Jos Katakrin lainauksessa pu-

hutaan turva-alueesta, tarkoitetaan silla tassa yhteydessa 1SO:n maaritelmaa.

Koska moni standardi kasittelee tietoturvallisuutta, on niiden joitakin kohtia muokattu - lah-
tokohtana niissa on suojata ainoastaan tarkea tai kriittinen tieto. Tasomaaritelmassa tekstia
on muokattu esimerkiksi kayttamalla sanan tieto tilalla sanaa omaisuus - toimitilaturvallisuus

kattaa koko yrityksen suojaamisen, ei pelkastaan tiedon.

Standardien kirjoitusmuotoa on myods muokattu. Niissa usein kaytetaan konditionaalia: tulisi

tehda, olisi oltava jne. Nama on vaihdettu muotoon tulee tehda ja on oltava. Tama siksi, etta



tasomaaritelma pysyy yhtenaisena ja valtetaan epaselvyytta vaadittavista toimista. Vaatimus-
ten tarpeellisuuden riippuminen tilanteesta ja arvioista on huomioitu periaatteet luvussa.

Standardeissa erityisesti painotetut suositukset on sailytetty sellaisenaan.

6.2 Periaatteet

Toimitilaturvallisuuden toteuttamisesta tulee olla turvallisuussuunnitelma. Suunnitelma kasit-
telee suojauksen toteuttamista taman dokumentin aiheista. Suunnitelma sisaltaa ainakin toi-
mitilaturvallisuuden tavoitteet ja toteutuskeinot (sis. deter, deny, delay, detect periaat-
teen), toimintaympariston, vastuuhenkilot, turvallisuusorganisaation ja ohjeistuksen suunni-

telman kaytosta. Riskienhallinta on osa turvallisuussuunnitelmaa. (NFPA, 4.1.2-4.1.4, 5.4.1.)

Useamman suojaustoimenpiteen kayttaminen parantaa turvallisuutta. Yhden suojauksen pet-
taminen ei valittomasti vaaranna turvallisuutta. (ISO, 11.1.1.) Esimerkiksi turvalasin ja lasirik-

koilmaisimen kayttaminen ikkunan suojaamisessa.

Kaikki toimitilaturvallisuuden jarjestelmat, laitteet, rakenteet ja suojauskeinot tulee suunni-
tella, asentaa ja hyvaksya asianmukaisten kansallisten ja kansainvalisten standardien, valmis-
tajan ohjeiden ja lainsaadannon mukaan. (NFPA, 4.5.) Jarjestelmat, laitteet, rakenteet ja

suojauskeinot tulee yllapitaa asianmukaisessa kunnossa (NFPA, 4.6.1).

6.3  Turvallisuusvyohykkeiden luominen

On luotava turva-alueet tiloihin jotka sisaltavat
. 7urva-alue voi olla lukittava toimisto tai useita huoneita, joita ympardi jatkuva

sisainen fyysinen este. Alueiden sisapuolelle voi olla tarpeen luoda lisaesteita ja -vyohykkeita



valvomaan eri alueiden valisia fyysisia kulkuoikeuksia, niiden erilaisten turvallisuusvaatimus-
ten mukaan. Paasyn estamisessa tulee erityisesti huomioida rakennukset, joissa on useamman

kuin yhden organisaation suojattavaa omaisuutta. (1SO, 11.1.1.)

Alueiden on oltava selkeasti maariteltyja ja kunkin turvarajan sijoitus ja lujuus riippuvat suo-
jattavan omaisuuden vaatimuksista ja riskien arvioinnista. Turvarajojen on oltava fyysisesti
ehjia (rajoissa ja alueissa ei ole aukkoja). Alueen ulkokaton, -seinien, lattian ja ulko-ovien on
oltava lujarakenteisia ja suojattu asianmukaisesti luvatonta paasya vastaan - esim. kalterit,
halyttimet, lukot. Ovien ja ikkunoiden on oltava lukossa, kun niita ei valvota, ikkunoihin on

harkittava ulkoista suojausta. (ISO, 11.1.1, a-b.)

Vastaanotossa on oltava paivystaja tai paasya rakennukseen tulee valvoa muulla tavoin. Paasy
on rajoitettu vain valtuutetulle henkilostolle, henkiloiden liikkumista valvotaan lokikirjauk-
silla. Mahdollisuuksien mukaan on rakennettava fyysisia esteita estamaan luvaton paasy. (ISO
11.1.1, ¢, d; Vahti, s. 23.) Turva-alueet on suojattava kulunvalvonnalla (I1SO, 11.1.2). Muiden

kuin turva-alueiden hatapoistumistiet eivat saa kulkea turva-alueiden kautta (Vahti, s. 39).

Henkiloston on oltava tietoinen turva-alueiden olemassaolosta ja toiminnasta silta osin kuin se
on tarpeen. Valvomatonta tyoskentelya turva-alueilla on valtettava. Miehittamattomien
turva-alueiden on oltava lukittuja ja ne on tarkastettava saannollisesti. Turva-alueiden tyos-
kentelytavat koskevat henkilostoa, alihankkijoita ja muita osapuolia. Video- ja aanitallennin

laitteiden kayttoon tarvitaan lupa. (ISO, 11.1.5.)

6.4 Kehasuojausperiaatteen hyodyntaminen

turvatoimia. Mikali mahdollista, tilat muodostavat keskenaan sisakkaisia vyohykkeita, joissa
tarkeimmat suojattavat tilat ovat sisimpina. (Katakri, F 01.) Tama on rakenteellisen suojauk-

sen kehamalli, jossa suojattava kiinteisto on jaettu keha-, alue-, tila- ja kohdesuojaukseen.

6.5 Ympariston turvallisuussuunnittelu

Rakennusten on mahdollisuuksien mukaan oltava huomiota herattamattomia ja annettava

mahdollisimman vahan tietoa niiden kayttotarkoituksesta (1SO, 11.1.3, b).

Kasvusto ja pensaikot tulee trimmata ja niiden korkeutta yllapitaa sopivalla tasolla. Esimer-
kiksi pensaiden maksimikorkeus 0,9 m ja puiden alimmat oksat vahintaan 2,1 m maanpinnan
ylapuolella. Kasvusto voi myos olla osa kehasuojausta: piikikas puska tai tiheakasvuinen kas-

vusto josta on vaikea tunkeutua lapi. (NFPA, 8.5.)
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o

.6 Sijainti

o

.6.1  Pysakointi

Pysakointipaikkojen sijainti tulee huomioida ris-
kienarvioinnissa; uhkaesimerkkina ajoneuvosta kasin toteutettava elektroninen tiedustelu, aa-

rimmaisena uhkana autopommi (Vahti, s. 27).

6.6.2 Lastaus ja purku

Kulku-, toimitus- ja kuormausalueita seka muita pisteita joiden kautta luvattomat henkilot
saattavat paasta tiloihin on valvottava. Paasy lastaus- ja purkualueelle rakennuksen ulkopuo-
lelta on rajoitettava tunnistettuihin ja valtuutettuihin henkiloihin. Lastaus- ja purkualue on
suunniteltava niin, etta toimittajat voivat lastata ja purkaa kuorman paasematta rakennuksen
muihin osiin. (1SO, 11.1.6.)

Lastaus- ja purkualueen ulko-ovien on lukituttava, kun sisaovet avataan. Saapuvat materiaalit
on tarkastettava ja tutkittava rajahteiden, kemikaalien tai muiden vaarallisten aineiden seka
peukaloinnin varalta ennen kuin ne siirretaan lastaus- ja purkualueelta. Loydoista on ilmoitet-
tava valittomasti turvahenkilokunnalle. Jos mahdollista, lahteva ja saapuva materiaali on ero-

tettava toisistaan fyysisesti. (1SO, 11.1.6.)
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Kirjepostia kasittelevien henkiloiden tulee arvioida, onko lahetys ulkoisesti tavanomaisen pos-
tin nakoinen, epailyttavaa kirjetta tai pakettia ei tule avata. Kirjeen vastaanottajan tulee ar-
vioida, onko kirje tuntemattomalta ja odottamattomalta lahettajalta. Lahettien henkilollisyys
tulee tarkastaa ja merkita lahetysluetteloon tai lahetettavaan tuotteeseen. (NFPA, 6.3.3-
6.3.4.)

6.7 Aitojen, porttien, ajoesteiden ja valaistuksen kayttomahdollisuudet

6.7.1 Aita

Aidan on oltava vahintaan 2,4 metria korkea (Vahti, s. 45).

I \it::n kiipedmista edesauttavia esineité (laatikko, ajoneuvo, kontti yms.)
ei myoskaan saa sailyttaa aitalinjan laheisyydessa. Aitalinjojen tulee olla suoria valvonnan te-
hostamiseksi. Aidan ei tule olla 15 m lahempana rakennuksia ja varastoja eika 6 m lahempana
muita alueita, kuten pysakointialue. Aidan lahella olevissa pylvaissa tulee olla kiipeamisen es-
tava suojaus. (NFPA, 7.3.2.1.)

Nakoyhteyksia aitalinjoihin tulee sailyttaa ja yllapitaa. Aitoja tulee huoltaa niiden eheyden ja
toimivuuden takaamiseksi. Aitoihin tulee kiinnittaa varoituskyltteja estamaan tahatonta tai
vahingossa tapahtuvaa alueelle tunkeutumista. Aita tulee tarkastaa saannollisesti tunkeutu-
misyritysten ja -jalkien varalta. Aidan vauriot pitaa korjata mahdollisimman nopeasti. (NFPA,
7.3.2.1-7.3.2.3.)

Mikali aitaaminen on mahdotonta, kuten tiiviissa kaupunkiymparistossa, on kiinnitettava ko-
rostetusti huomiota rakennuksen ulkokuoren suojausmekanismeihin esimerkiksi tehostetun

valvonnan ja reagoinnin keinoin (Vahti, s. 45).
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Toteutusesimerkki 1: tapaus joissa aidan ulkonaolle tai vahvuudelle ei ole asetettu erityisia

vaatimuksia

e Aidan korkeus = min 2,40 m

e 2 piikkilankaa (sinkitty teras 2x1,6mm) ylhaalla, 1 alhaalla

e Terasverkon silmakoko max. 40x40mm, lanka min 3,0 mm

e Alareuna max. 5cm maan pinnasta

e Pylvaat halkaisijaltaan 70 mm alumiiniprofiilia (vast.)

e Pylvaiden vali enintaan 3,00 m

e Metalliverkon kiinnitysruuvien (vast.) tulee olla aidalla suljetun alueen sisapuolella
(Vahti, s. 45.)

Toteutusesimerkki 2: maaston muotoja seuraava, 3 m korkea terassaleaita, jonka salelevyt
on kiinnitetty terastolppiin suojapuolelta. Vaikka terassaleaita on verkkoaitaa kalliimpi, se on
pitkaikaisempi ja antaa merkittavasti paremman estearvon seka toimii parempana alustana
valvontalaitteille. Korotetulla betoniperustalla varustettu terassaleaita toimii myos ajoneu-

voesteena. (Vahti, s. 45.)

o
N
N}

Portti

I Forttien maira kehiasuojauksessa tulisi olla mahdollisimman vahainen huomioi-

den turvallinen ja tehokas tyoskentely (NFPA, 7.5.1.1).



6.7.3 Ajoeste

Riskienarvioon perustuen liikkumista alueella voidaan rajata ajoesteilla. Puomia kaytettaessa

tulee kulkuaukko olla suljettavissa myds portilla (Vahti, s. 27, 45). | KGcNcNGNGNGNGNGNGEGE

6.7.4 Valaistus

I V2 laistuksen on oltava riittdvan tehokas olematta kuitenkaan ylenpalttinen - yh-

den valonlahteen pettaminen ei saa aiheuttaa tunkeutumista edistavaa pimeaa kohtaa (NFPA,

)

®
»
RN
o
N
)

Seuraavat alueet tulee olla asianmukaisesti valaistu:

I - oistuksen tulee olla Lumen hydtysuhteeltaan tehokas

seka minimoida valosaaste yotaivaalla - valaistus ei saa hairita muuta ymparistoa esim. ajo-

neuvoliikennettd (NFPA, 8.4.1). |
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Valonlahteet tulee suojata vandalismilta ja peukaloinnilta, esimerkiksi asentamalla ne tar-
peeksi korkealle. Palaneet polttimot ja vialliset lamput tulee korjata mahdollisimman nope-
asti, tulee jarjestaa valonlahteiden yllapito-ohjelma niiden saannolliseksi puhdistamiseksi.
(NFPA, 8.4.7-8.4.8.)

6.8 Lukitus- ja avainhallintamenettelyt

On luotava avainten- ja kulkutunnisteidenhallinnan vastuullisuus- ja toimintakaytannot. Nii-

den tulee sisaltaa

Luettelo jaetuista ja jakamattomista avaimista

Linjaus avaimen luovuttamisesta vain kulkuoikeuden omaavalle henkilolle

Henkilostossa tapahtuvat muutokset valittyvat tarvittaessa avainten hallintaoikeuteen

Lukostokaavio

Avainkortit

(IH; Katakri, F 05; Vahti, s. 29.)



Avainten lainaamisesta ja luovutuksesta vastaavan henkilon taytyy avainta luovuttaessaan

tayttaa lomake joka sisaltaa:

Henkilostoa tulee kouluttaa avainten hallintamenettelysta, sisaltaen niiden turvallisen sailyt-
tamisen ja kiellon avaimen lainaamisesta toiselle henkilolle. Avainten lukumaarallinen luovu-

tus pitaa olla mahdollisimman vahaista ja perustua oikeaan tarpeeseen. (NFPA, 7.5.4,

N
b
»
N

I P \k:sti avaimen tunnisteesta ei tule kdyda ilmi yritysté, rakennusta, huo-
netta tai muuta tietoa avaimen omistajasta ja kayttokohteista (NFPA, 7.5.4). | GczczNE

Varmuuslukitusta suunniteltaessa tulee huomioida myos poistumistiereitit. Pelastuslaitoksen
paasy kohteelle on sovittava pelastusviranomaisen kanssa. Pelastuslaitoksen reittiavaimet tu-
lee sailyttaa valvotuissa putkilukoissa. Kiinteiston ulkopuolella olevalla reittiavaimella ei saa
paasta suoraan turva-alueelle, vaan suunnitellun hyokkaysreitin varrelle, kiinteiston sisalle pi-
taa jarjestaa toinen valvottu putkilukko, joka mahdollistaa palokunnan paasyn turva-alueille.
(Vahti, s. 29.)
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6.9  Murtosuojaus ja turvallisuusrakenteet

Tilat on toteutettava siten, etteivat luottamukselliset tiedot tai toiminnot ole nakyvissa tai

kuultavissa ulkopuolelta (150, 11.1.3 c). | EEEEEEEEE

Toimitilarakennuksen ulkopinnan, ala- ja ylapohja mukaan lukien, tulee olla vahvuudeltaan
sellainen, ettei siita paase havaitsematta tunkeutumaan lapi toimipaikan turvallisuusdoku-
mentaatiossa maaritettyna vasteaikana. Vahvana rakenteena voidaan pitaa terasbetoniseinaa
tai metallilevyilla paallystettya betonivaluharkkoseinaa. Seinaelementteja ei saa voida irrot-
taa tilan ulkopuolelta. Tyomenetelmia valittaessa on huomattava, etta esimerkiksi oikein rau-
doitettu valuharkkoseina antaa paremman suojan, kuin metallilevylla paallystetty vaaria me-

netelmia kayttaen tehty tavanomainen valuharkkoseina. (Vahti, s. 27.)

Sisaseinien rakennevaatimukset riippuvat ratkaisevasti muusta turvallisuustoteutuksesta.
Turva-alueen ja muun tilan jakajana toimivalle seinalle asetetaan suuremmat vaatimukset
kuin kahden valvotun turva-alueen valiselle seinalle. Seinan rakenteessa on oleellista riittavan

(kumulatiivisen) vasteajan muodostuminen tai sen osana toimiminen. (Vahti, s. 28.)

Ala- ja ylapohjan rakenteisiin patee sama kuin sisaseinan rakenteisiin; rakennevaatimuksiin
vaikuttaa yla- ja alapuolisen tilan kuuluminen tai kuulumattomuus kohteen oman valvonnan
piiriin. Turva-alueiden lattiarakenteessa suositellaan kaytettavan esimerkiksi erillista pintava-

lua tyypillisen ontelolaattarakenteen paalla. (Vahti, s. 28.)

Ovirakenteet tulee mitoittaa siten, etta ne antavat vahintaan samanlaisen vasteajan kuin suo-
jattavan tilan muu ymparoiva rakennekeha (seinat, yla- ja alapohja). Oven vasteaika riippuu
siis, onko seinarakenne esim. kipsilevya vai terasbetonia. Turvaovet on varustettava teraskar-
meilla. Karmien kiinnityksessa on kiinnitettava erityista huomiota seinarakenteen kestavyy-

teen (suositellaan terasbetonia) seka karmin rakenteeseen ja kiinnityspulttien suojaamiseen.

(vahti, s. 28-29.) [N
I O icn, jotka ovat jatkuvasti lukittuja, tulee automaattisesti sul-

keutua ovisulkijalla (NFPA, 7.5.3.4).

Vasteaika tarkoittaa aikaa joka kuluu halytyksen lahtemisesta vasteen (vartija, poliisi tms.)
saapumiseen. Kumulatiivinen vasteaika on eri rakenteista ja turvallisuusratkaisuista muodos-
tuva kokonaisaika. (Vahti, s. 138.) Vasteaikaan vaikuttavat rakenteiden lisaksi muut turvalli-
suusratkaisut, esimerkiksi ymparoivan alueen varustaminen kameravalvonnalla ja muilla ilmai-

similla antaa mahdollisuuden suurempaan vasteaikaan (Vahti, s. 26).



O

I\ Os toimipaikan ulkorajoilla olevien ovien sara-

nat tulee suojata. Ulkoiset sisaankaynnit tulee suojata lukoilla. (NFPA, 7.5.2.1-7.5.2.2.)

Turva-alueen ulkorajalla olevat ovet on varustettava standardit tayttavalla turvalukituksella
(Vahti, s. 29).

Riippulukkojen kayton vaatimuksena on sankaa suo-

jaava rakenne (Vahti, s. 29).

Ikkunarakenteiden tulee olla erityisesti kiinnitykseltaan seka karmien lujuuden ja lukituksen
tavan pitkan vasteajan tunkeutumisyritysta vastaan. Ikkunan lukituksen ja salpojen tulee olla
vahvat. Turva-alueissa ikkuna-aukon karmirakenteen tulee olla sellainen, ettei turvalasia pys-
tyta irrottamaan karmista eika karmia pystyta kevyilla kasityokaluilla irrottamaan seinaraken-
teesta. (Vahti, s. 30.)

Sahkomagneettista suojausta on harkittava tarpeellisuuden mukaan (Vahti, s. 59).
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6.10 Arvosailytysyksikot

Kassakaappi on tarkoitettu rahan, arvopapereiden, talletustodistusten, luottamuksellisten do-
kumenttien ja muun helposti rahaksi muutettavan arvo-omaisuuden turvalliseen sailyttami-
seen. Kassakaappi antaa suojan murtautumista vastaan. Mikali sailytettava omaisuus on pape-
ria, suositellaan kassakaappia, jossa on murtosuojan lisaksi vahintaan 60 minuutin palosuoja
(P) paperille NT Fire 017 testausmenetelman tai standardin EN 15659 mukaan. Mikali sailytet-
tava arvo-omaisuus on talletettu tietovalineille, suositellaan kassakaappia, jossa on erillinen
standardin SFS-EN 1047-1 tai NT Fire 017 mukaan testattu dataturvalokero (DIS), joka antaa

sdilytettavalle materiaalille vahintaan 60 minuutin palosuojan. (Kassakaappiohje, 2.)

Paloturvakaappi on tarkoitettu suojaamaan omaisuus ainoastaan tulipaloa vastaan. Paloturva-
kaapit jaetaan yleisesti asiakirjakaappeihin, jotka on tarkoitettu paperin sailytykseen ja data-
kaappeihin, jotka on testattu standardin SFS-EN 1047-1 tai NT Fire 017 mukaan ja on tarkoi-

tettu tietovalineiden sailytykseen. (Kassakaappiohje, 2.)

Kassakaappi on sijoitettava kaytossa olevaan tilaan siten, etta se ei ole ulkopuolisten havait-
tavissa. Kassakaappi on aina kiinnitettava lattiaan tai seinaan huolellisesti valmistajan ohjei-
den mukaan. Kassakaapin avaimia tai lukon numeroyhdistelmaa ei saa sailyttaa samassa ti-

lassa kassakaapin kanssa tilojen ollessa tyhjillaan. Avain tai lukon numeroyhdistelma annetaan

nimetyille henkildille kuittausta vastaan. (Kassakaappiohje, 3-4.) | KGcNNGNGNGNGNGGGNGEG

Lisaohjeita oikeanlaisen kassakaapin valinnasta suojattavan omaisuuden arvon perusteella on

liitteessa Kassakaappiohje.

6.11 Tekninen turvallisuusvalvonta

Turva-alueiden paasyoikeuksia, tunkeutumisen ilmaisujarjestelmien tai talotekniikan jarjes-

telmia ei saa hallinnoida julkisista tiloista (Vahti, s. 32).

6.11.1 Kulunvalvonta

I Hission kayttod on ohjattava kulunvalvonnalla

(Vahti, s. 41). Paasynhallinta voidaan toteuttaa esimerkiksi kayttamalla kaksivaiheista toden-

tamismekanismia, kuten kulkukortti ja tunnusluku (ISO, 11.1.2 b).
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I U kopuolisten tukipalvelujen tydntekijdille on mydnnettéva ainoastaan rajoitetut
ja valttamattomat paasyoikeudet turva-alueille. Oikeuden myontaminen on valtuutettava ja

tarkkailtava. Paasyoikeudet turva-alueille on peruutettava tarvittaessa. (1SO, 11.1.2 e-f.)

Turva-alueelle johtavan kulunvalvotun oven ovipaatteen tai ovea ohjaavan keskittimen tai
vaylaohjaimen ei pida sijaita turva-alueen ulkopuolisessa tilassa ilman riittavaksi katsottavaa

laitesuojausta (Vahti, s. 32).

Kulunvalvonnan fyysisten tunnisteiden kasittelya ja hallinnointia koskevat aiemmin luvussa
Lukitus- ja avainhallintamenettelyt mainittujen avainten hallinnointitoimenpiteiden lisaksi

seuraavat:

e Myonnetyista kulkuoikeuksista laaditaan dokumentti ja sita yllapitaa nimetty vastuu-

henkilo
e Henkilolla on vain ne kulkuoikeudet, joita han tarvitsee tyotehtaviensa hoitamiseksi

e Kulkuoikeuden myontamisperuste kirjataan dokumenttiin ja vain nimetyilla henkiloilla

on kulkuoikeudet alueelle
e Henkilostossa tapahtuvat muutokset valittyvat tarvittaessa kulkuoikeuksiin

e Organisaatioon kuuluvan henkiloston ja ulkopuolisten henkiloiden luettelot pidetaan

erillaan

e Kulkuoikeudet katselmoidaan saannollisin valiajoin esimerkiksi 6kk:n valein organisaa-

tiosta nimetyn vastuuhenkilon toimesta

e Kulunvalvontajarjestelman hallinta voi olla ulkoistettu. Peruskayttajan tyoasemalta
tapahtuva oven avaus turva-alueelle pitaa olla estetty
(Katakri, F 04.)

6.11.2 Rikosilmoitinjarjestelma

Rikosilmoittimia tulee kayttaa riskienarvioinnissa tunnistettujen heikkouksien suojaamiseksi

(NFPA, 9.4.2.1). |



Tyhjillaan olevilla
alueilla halyttimien on oltava jatkuvasti paalla. Rikosilmoittimien toiminta ja halytyksen siirto
tulee testata saannollisesti. (ISO, 11.1.1 f.)

6.11.3 Kameravalvontajarjestelma

Kameravalvonta tulee suunnitella riskienarvioinnin pohjalta (NFPA, 9.4.4.1). | GzcNG

Purku- ja lastaustiloissa seka tuotevarastoissa kameravalvonta pitaa toteuttaa seuraavasti:

Kamerat tulee asentaa seuraavalla tavalla:
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Tila josta kamerakuvaa seurataan, tai jarjestelmas sailytetaan, tulee olla || GG

. Tila tulee suojata:

Tekokameroita ei tule kayttaa koska ne antavan vaaran turvallisuuden tunteen (NFPA,
9.4.4.3).

6.12 Henkiloston, vierailijoiden ja ajoneuvojen ohjaus alueella ja tiloissa

6.12.1 Vierailijoiden ohjaus

Vieraat I 1it3 on valvottava ja heille on an-

nettava paasy vain maariteltyihin valtuutettuihin tarkoituksiin seka ohjeet alueen turvalli-

suusvaatimuksista ja hatatilannemenettelyista. Vierailijoiden henkilollisyys on todennettava

asianmukaisin keinoin. ([ ; 150, 11.1.2 a)

Vierailijoista tulee kerata seuraava informaatio:



Vierailijan tulee tunnistaa henkilo, jota on tullut tapaamaan. Vierailijoiden on jatkuvasti pi-
dettava esilla valiaikaista korttia/tunnistetta joka ilmaisee heidan olevan vierailija, se tulee
palauttaa vierailun paatteeksi (NFPA, 20.2.1.2.3-20.2.1.2.4, 20.2.1.2.6.) | EGczNEE

I \i<ailijan isannan on kuuluttava organisaation henkilostoon (Katakri, F 04).

Ulkoisten palveluntuottajien satunnaista henkilostoa kasitellaan kuten vieraita. Palveluntuot-
tajien saannollinen kiinteistonhoito-, -huolto- ja siivoushenkilosto hyvaksytetaan etukateen
yksikon turvallisuusvastaavalla, joka kaynnistaa tarvittaessa henkilon taustaselvityksen.
(Vahti, s. 23.)

6.12.2 Henkilokunnan ohjaus

Kaikkia tyontekijoita, alihankkijoita ja muita osapuolia on vaadittava kayttamaan nakyvaa
tunnistetta (ISO, 11.1.2 d). Tunnisteessa on oltava henkilon kuva ja nimi. Organisaation paa-
toksella tunniste pitaa joko olla jatkuvasti esilla tai naytettava pyydettaessa (NFPA,
6.2.1.2.6.2.1.3.) Kaikkia on myos opastettava ilmoittamaan turvahenkilokunnalle, mikali he

tapaavat vierailijoita ilman saattajaa tai nakyvaa tunnistetta (ISO, 11.1.2 d).

6.13 Vartiointi ja valvomotoiminta

Vartijoiden maara riippuu turvallisuussuunnitelmasta. Heille on annettava kohdeohjeet, joissa
on huomioitu todennakoiset tilanteet joita vartija kohtaa tyotehtavissaan. (NFPA, 6.2.4.1.1,
6.2.4.2.1-6.2.4.2.2.)

Kohdeohje sisaltaa ainakin:

e Vartijoiden valtuudet

e Hatatilanneohjeet

e Tyon luokittelu
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e Univormujen kaytto

e Sallitut voimankayttovalineet

e Raportointiajat

e Ohjeistus tarkastuskierroksista

e Valvonta-ajat

e Yrityksen ja toimipisteen saannot ja ohjeistukset
e Toimintaa ohjaava lainsaadanto

e  Muut tyotehtavat
(NFPA, 6.2.4.2.2.2.)

Kohdeohje tulee tarkistaa, korjata ja paivittaa saannollisesti (NFPA, 6.2.4.2.3). Vartijoita tu-
lee informoida muutoksista kohdeohjeeseen (NFPA, 6.2.4.2.3.2). Raportit tulee sailyttaa va-
hintaan 5 vuotta jos lainsaadanto ei asiaa rajoita (NFPA, 6.2.4.3.3). Tarkastuskierroksissa suo-
sitellaan kaytettavan seurantajarjestelmaa, josta selviaa missa paikassa ja mihin aikaan var-
tija on kiertanyt (NFPA, 6.2.4.3). Vartijoita tulee kouluttaa toimipaikan kaytannon toimin-
nasta seka vartioinnin ja kohdeyrityksen toimialan lainsaadannosta. Koulutus tulee toistaa

saannollisesti ja sen on huomioitava lainsaadannon muutokset. (NFPA, 6.2.4.6.)

Valvomo tulee olla valaistu sen mukaan halutaanko sen nakyvyyden olla rikoksia mahdollisesti

ehkaiseva tekija, vai halutaanko valvomon olla mahdollisimman vaikeasti havaittava ulkopuo-

lisille (NFPA, 8.4.5). [N

Turva-alueita sisaltavan toimitilan vartiointi ja valvonta on jarjestettava siten, etta poliisi-
tai vartijahenkilosto saa indikaation tunkeutumisesta siina maarin ajoissa, ettei tunkeutuja

ehdi saada haltuunsa kriittista omaisuutta (Vahti, s. 31).

6.14 Kokous- ja neuvottelutilojen turvallisuus

Aanieristys on merkittava seikka erityisesti silloin, kun sisdseinan ulkopuolinen tila ei kuulu
tyoyhteison valvonnan piiriin tai kun kyseinen tila kuuluu toiseen turva-alueeseen. Salassa pi-
dettavat asiat eivat saa suusanallisen keskustelun valityksella kulkeutua ymmarrettavina
turva-alueen ulkopuolelle. Myos tallaisen tilan ilmanvaihto- ja kaapelikanavat on varustettava

puheaanta tehokkaasti vaimentavilla aaniloukuilla. (Vahti, s. 28.)

Riskiarvioon perustuen voidaan suorittaa teknisia tilaturvatarkastuksia salakuuntelulaitteiden

yms. varalta (Katakri, F 06).
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7  Edellakavijataso

Edellakavijatasolla organisaatiolla on kypsat ja tiiviisti organisaation yleisiin toimintamalleihin
sisallytetyt vaatimukset ja mittarit yritysturvallisuuden osa-alueelle. Mittaustietoa analysoi-
daan, ja prosessit ja menettelyt kehittyvat ja optimoituvat osana omaa toimintaansa mm.

naiden analyysien perusteella. (Kiwa Rima-viitekehys.)

Ohjausryhman keskustelun tuloksena valittiin seuraavat mittarit:

Kustannukset ja resurssienkaytto

e Korjaavat toimenpiteet

e Poikkeamat ja niiden luokittelu

e Luotettavuusmittari

e Henkiloston hallinta

e Koulutus ja perehdyttaminen

Jokaisesta mittarista on taytetty mittaritaulukko, johon on maaritelty mittarin sisalto. Vas-
tuuhenkilot seuraavat maaritysten mukaan mittarin toteutumista ja tuloksia. Mittaritaulukko-
jen mallina on kaytetty ISO/IEC 27004:2016 standardissa olevia taulukoita.

Mittaritaulukko

Tietotarve

Mittarin nimi

Mittari Mittauksen ilmaisu, yleensd kuvaillaan sanalla, kuten prosenttiosuus,
lukumddrd, suoritusvdli tai keskiarvo

Kaava/pisteytys Kuinka mittari arvioidaan, lasketaan tai pisteytetddn

Tavoite Haluttu mittaustulos, esim. vdlitavoite, tilastollinen mittari tai kyn-
nysarvojen joukko

LTS E R GH GV E RVl o Naytto, joka osoittaa, ettd mittaus suoritetaan, joka auttaa tunnista-
maan mahdollisten huonojen tuloste syyt ja joka tarjoaa syotteitd
prosessiin. Dataa, joka tarjoaa syotteitd kaavaan

Suoritusvali Kuinka usein dataa kerdtddn ja kuinka usein siitd raportoidaan

Vastuulliset osapuolet Henkild, joka on vastuussa mittarin kerddmisestd ja kdsittelysta: tie-
tojen omistaja, tietojen kerddjd, mittarin tilaaja

Datan lahde Mistd mittarin mittaama tieto kerdtddn

Raportointimuoto Kuinka mittari raportoidaan: teksti-, numero- tai graafisessa muo-
dossa jne.




