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Definitioner

E-arkivet, eller det elektroniska arkivet dr systemet dédr de elektroniska kreditavtalen

lagras och behandlas.

Kreditansokningssystemet (KAS), som anvinds av forsiljare 1 butiker som erbjuder sina

kunder mgjlighet att ansdka om finansiering pa kredit.

Kreditkortssystemet, dr systemet for underhall av kreditkonton samt dér tillhorande kre-

ditkort och funktionalitet.

Kreditmotorn, dr systemet var kreditansokningar behandlas av kundservice bade auto-

matiserat och manuellt, hir skots ocksa en del utbetalning av pengar.

Forkortningar

AdES Advances Electronic Signatures

API Application Programming Interface
eIDAS Electronic Identification, Authentication and Thrust Services
EU Europeiska Unionen

GDPR The General Data Protection Regulation
HTTP Hypertext Transfer Protocol

JSON JavaScript Object Notation

KYC Know Your Customer

OIDC OpenlD Connect

PDF Portable Document Format

QES Qualified Electronic Signatures

REST Representational State Transfer

SAML Security Assertion Markup Language
SOAP Simple Object Access Protocol

SSO Single Sign-On

TUPAS Tunnistuspalvelu Standardi

XML Extensible Markup Language
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1 INLEDNING

Examensarbetet dr gjort vid utvecklingsenheten hos uppdragsgivaren som en del av ett
storre projekt géllande anvéndning av elektronisk underskrift for kreditkontrakt. Arbetet
skall fungera som en utredning av vilka utvecklingsbehov som finns samt vilken funkt-

1onalitet som behover vidareutvecklas.

1.1 Bakgrund

Uppdragsgivaren dr en kreditgivare pa den finska marknaden. Bakgrunden for arbetet &r
att det finns ett stort behov av att fornya den nuvarande praxisen kring hantering av kre-
ditkontrakt och signeringen av dem. For tillfdllet skriver kunder under sina kreditkon-
trakt for hand med penna pa papper. Detta leder till att papper maste printas, postas,
hanteras och arkiveras. Darmed behdvs ett nytt sétt att hantera helheten. Grunden till
behovet ér att forsnabba processerna och spara pé olika fronter dvs. spara tid da man
kan slopa postandet av kontrakt, spara pd miljon med att minska mingden papper som
skrivs ut och aker kring landet, dverga till ett elektroniskt arkiv for kontrakten vilket
leder till finansiella besparingar bade fran lagerkostnader och besviret dd négot dldre
skall sokas fram. Man vill ocksé spara tid, det betyder att butikerna som séljer varor vill
ha sina pengar snabbare fran kreditgivaren vilket blir mdjligt dd man far in kreditkon-
trakten direkt och kan skdta utbetalningen 1 princip genast istéllet for att vinta pa pos-

ten.

Som 16sning till problemet har en ny process skapats, for att kunna gora det har man
slagit ihop dldre system som &r fungerande och kombinerat dem med nya losningar och
programvara for att skapa en helhet som uppfyller de flesta behov inom bolaget. Mitt
arbete har varit att testa den forsta versionen av losningen som ligger 1 pilotfas dvs. ér i
produktion men inte redo fOr att lanseras 1 en storre skala fore all funktionalitet 4r testad,
finslipad och konstaterats fungera pa den nivan att alla parter som anvénder sig av 10s-
ningen dr ndjda med funktionaliteten. Examensarbetet beskriver de delmoment som den
nya l6sningen kraver for att fungera, bakgrund till val av processer, funktionalitet av
olika delar och teknik som anvénds, och dr avsedd som en dokumentation av utveckl-

ingsprocessen, behoven och styrkor av den nuvarande 16sningen. Den skall ockséd fun-
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gera som en dokumentation och sammanstillning pa vad ldget har varit, och grunderna
till varfor olika beslut har tagits. Vidare behovs den for att 1 framtiden aterspegla léget

som varit dd kommande utvecklingsplaner kommer att diskuteras.

1.2 Syfte och malsattningar

Syftet med den praktiska delen &r att testa den forsta versionen av en ny 16sning for det
befintliga séttet att behandla kreditkontrakt pd. P4 basen av tester kommer problem lyf-
tas upp. Ett forslag pa vidareutveckling kommer ges pd basen av tidigare kunskap och

krav géllande det nuvarande sittet att behandla kreditans6kningar.

Syftet med den teoretiska delen &r att ge en insyn 1 befintlig teknik och 16sningar som

kunde anvindas 1 kommande versioner och att ge en helhetsbild av projektet.

Milsittningarna med examensarbetet dr att ge en helhetsbild av vilka utvecklingsbehov
som identifierats och vilka dtgdrder man kan ta for att I16sa dem 1 nulégets pilotfas for att
kunna vidareutveckla en konkurrenskraftig 16sning for digital hantering av kreditkon-

trakt.

1.3 Metoder

Genom att 1 produktion testa den forsta versionen av den nya losningen som nédgra buti-
ker fatt anvdnda 1 samband av en pilotfas, och den kunskap av kreditans6knings proces-
sen jag har fran kundservicens perspektiv. Ta med forsédljningens onskemédl samt med
hinsyn till vad som med de valda utvecklingsresurserna dr mojligt att géra, samman-

stdlla arbetet till en helhetsbild av den nya funktionaliteten.

1.4 Avgransningar

Arbetet kommer inte att behandla dmnet elektronisk signering ur ett helhetstickande
perspektiv, utan ta hinsyn till vilka behov kreditgivaren har, vad som redan finns och
vilka problemen och behoven dr. Dvs. kommer arbetet att ur kreditgivarens perspektiv

behandla de mgjligheter for vidare utveckling som ar aktuella att gora nu, och dér tillho-
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rande forbéttring och korrigering av funktionalitet. For att avgrdnsa omradet kommer
arbetet inte ndrmare att ta hinsyn till vad lagen sdger géllande elektronisk underskrift
och dér tillhorande fragor da detta skots separat hos kreditgivaren. Vidare kommer inte
finansiella frdgor analyseras djupare dn att det finns ett behov av ny funktionalitet och
att de pa lingden skall spara péd kostnaderna. Effektmalen dr gjorda skilt for sig som en
separat undersokning och kommer inte att tas upp i detta arbete. Fokus kommer att ligga
pa de nya utvecklingsbehoven och de dndringar som maste goras i nuvarande system
och processer, dock kommer funktionalitet av den befintliga programvaran sdsom kre-
ditbeslut och kommunikation mellan befintliga system eller delar av dem tangeras for
att forstd behoven och kunna 6vergé till testandet av nytt. For den avsedda ldsaren hos
kreditgivaren kommer 6vriga interna dokument och utredningar finnas tillgéngliga for

en bredare och heltdckande insikt 1 projekthelheten.

1.5 Struktur

Resten av examensarbetet dr konstruerat enligt foljande. I kapitel 2 behandlas funktion-
aliteten 1 dagens ldge och hur processerna fungerar och dr sammankopplade, en bak-
grund till behovet av den nya 16sningen. I kapitel 3 gors en litteraturoversikt over vilka
alternativ det i dagens liage finns for elektronisk underskrift, vad de betyder och till vil-
ken grad de kan anvindas ur kreditgivarens perspektiv. I kapitel 4 behandlas funktional-
iteten av versionen 1 pilotfas. Hir analyseras den forsta versionen dvs. det som &r den
nya processen, hur det dr tankt att fungera och vad kraven varit. I kapitel 5 tas tester av
den nya 16sningen 1 pilotfas fram. Vad som inte fungerar och varfor, vad som é&r korrige-
rat pd basen av testerna och varfor, t.ex. buggar och logikfel. I kapitel 6 behandlas den
kommande funktionaliteten for den nya losningen som inte énnu finns, pa basen av an-
viandarfeedback och upphittade behov under testerna. I kapitel 7 sammanfattas examen-

arbetets innehall och resultatet.
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2 HANTERING AV KREDITKONTRAKT | NULAGET

2.1 Bakgrund

2.1.1 Posten

For tillféllet skickas fortfarande en stor del av de kreditkontrakt som gors pa marknaden
frdn affdrerna till kreditgivaren via traditionell pappers post. Processen har sina for och
nackdelar. Olika strejker har orsakat ett nytt behov pa att kunna leverera och ta emot
kontrakt 1 elektroniskt format till allt storre grad hos aktdrerna pd marknaden. Det finns
ocksa problematik géllande postens gang da pappers post pa vissa orter 1 dagens ldge
levereras bara t.ex. fyra gnger per vecka. (Mer information om Postis utdelning 2020)
Brev kan tappas bort, komma fram forsenade och kostnaderna stiger sannolikt 1 fortsatt-
ningen di volymerna minskar. Samhillet gar samtidigt i snabb takt mot en papperslos
funktionalitet och miljéaspekterna blir allt viktigare. Manga aktorer pd marknaden med
varierande ansdkningsprocesser och dndamal overgér till elektronisk hantering av an-
sOkningar da det ar mojligt. Processer som varit manuella och gjorts per papper fran det
att de skapats gar nu allt oftare mot elektroniska varianter till den del det dr mgjligt, t.ex.
kan man 1 Polisens tjdnst i de vanligaste fallen ansdka om pass och identitetsbevis direkt
elektroniskt. Olika specialtillstind i dagens samhille inverkar stort pa de behov som
uppkommit for att kunna skota allt fler drenden pa distans och paverkar naturligt ocksa
kreditansokningsprocesserna. Aktuella exempel dr Coronaviruset COVID-19 och dér
tillhorande beredskapslagen 1 Finland. Fordelar med att ha en fungerande manuell pro-
cess kommer fram da t.ex. ndtverk inte fungerar. Om en teleoperator har ett stérre pro-
blem med sitt ndtverk blir de medféljande problem stora. I dessa fal dr det mycket vik-
tigt att ha en fungerande process som kan anvindas dven utan de flesta digitala hjilp-

medel.

2.1.2 Epost och skannandet av papper

I vissa fall kan affdrerna ocksa istillet for att posta, skanna kreditkontrakt och sedan

skicka in dem via krypterad epost. Funktionaliteten som denna 16sning inte dtgédrdar ar

att de flesta kreditkontrakt fortfarande gors manuellt pa papper. Dvs. sparar det for affa-
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rerna pa marknaden varken tid eller arbete, eftersom de forst gor kontraktet pa papper
och sedan t.ex. skannar in det till elektroniskt format som skickas vidare via krypterad
epost sé att det hos kreditgivaren kan printas ut for att behandlas och arkiveras som vil-
ket helst annat kreditkontrakt. Losningen har varit fungerande men en ny digital 16sning
for signering forvédntas gora processen snabbare och langt mer automatiserad och dér-

med ockséd smidigare.

2.1.3 Behov for snabbare utbetalning av pengar

Butikerna forvantar sig sina pengar snabbare dn tidigare, tillvigagangssattet for affarer-
na da de séljer varorna till kunderna med kredit ar att de inte far pengarna direkt frén
kreditutgivarna. Kontraktet méste forst anlédnda till kreditgivaren dar det sedan behand-
las efter forfallodagen. Nir betalningen har gjorts tar det ytterligare nadgra bankdagar
fore pengarna finns pa forsdljarens konto. Detta kan i verkligheten ta allt fran dagar till
manader. Har sparar man med hjilp av 16sningen att skanna och skicka epost, in postens
leveranstid men det 19ser inte de andra flaskhalsarna 1 flodet. Vidare utveckling behdver

goras pa manga fronter.

2.1.4 Ny arkiveringsrutin

Det finns 1 samband med ny digital signering ett behov av att digitalisera kreditgivarens
arkiveringsprocesser och ett helt nytt elektroniskt arkiv. Att borja arkivera alla nya kre-
ditkontrakt som gors fran den stunden d& den nya 16sningen lanseras framat kommer att
vara en viktig del av den stora helheten att digitalisera kreditgivarens arkiv i ett nytt ar-
kiveringssystem 1 framtiden. Examensarbetet behandlar dock bara de delar som tangerar
nya kreditkontrakt som gors med elektronisk underskrift, inte de reservlosningar som

maste finnas kvar for diverse situationer.

2.2 Oversikt fran ett kundserviceperspektiv

Kreditgivare pad marknaden erbjuder sina kunder service i olika former, ofta per telefon
och epost med mera. Detta betyder att man skoter manga olika situationer, korta och
langa, litta och svéra. I grund och botten dr kunden n6jd da den fér sitt drende skott. Gar

det professionellt, snabbt och med ett leende pa ldpparna far kunden en positiv bild.
12



En ny situation uppstod for kreditgivarna 1 Finland dé lagstiftningen dndrades 1.9.2019.
Lagéndringen hade att gora med vilka avgifter och rintor banker och kreditutgivare fér
ta for olika tjénster av kunderna. Lagkravet kom 1 kraft bland annat for att snabbkredit-
bolag missbrukade kundernas situationer med skyhoga rantor. (Maksuhdiriomerkinnét
uuteen enndtykseen: Suomalaiset saivat viime vuonna ldhes 1,9 miljoonaa uutta merkin-
tdd 2020) Men lagstiftningen kom 4nda att gélla alla aktorer pad marknaden och inte bara
dem som orsakat ldget fran forsta borjan. Detta ledde till att produkterna som erbjods pa
marknaden 1 stort sdtt maste dndras, detta 1 sin tur resulterade 1 ett nytt kundbeteende
bland konsumenterna i Finland, vilket betyder manga nya kundkontakter med frigor

gillande dndringarna som kom att berdéra kunderna.

For att kunna parera det nya laget maste nya l6sningar utvecklas. Hir kommer den digi-
tala signeringen av kreditkontrakt in. For att underlétta arbetet 1 kundservicen ar det med
den nya losningen meningen att forsnabba deras jobb, genom att t.ex. 1ata forsiljare far-
digt 1 butiken utfora flera steg innan kundservicens hjilp behovs, gé dver fran att be-
handla papper till elektroniska 16sningar. Detta kridver 1 borjan mera resurser for att fa
igdng nya processer och kora in alla arbetare 1 dem ordentligt. Men tanken é&r att i 1dnga
loppet drastiskt kunna underldtta kundservicens situation, dvs. arbetsméngd sa att de
kan ta och fokusera pa de uppgifter som kréver personlig service och insats, samtidigt
som de later de nya digitala 16sningarna skota storre delar av de processer som tidigare

till stor del varit manuella.

En viktig och dérfor tidskrdvande process som for tillfdllet skots manuellt till stor del &r
hojning av kreditlimit. Efter den nya 16sningen kommer processen att bli mycket smidi-
gare dd den kommer att kunna goras elektroniskt istéllet for pa papper. Behandlingsti-
derna kommer ockséa att bli kortare d4 informationen finns till hands direkt 1 digitalt
format for kundservice att anvinda, och de manuella processerna i arbetet blir mindre

till antal.

Som tilldgg kommer en ny service att lanseras dédr kunderna sjidlva kan logga in for att
skota t.ex. drenden som att stinga ett kreditkort eller meddela nytt telefonnummer till
sina kontaktuppgifter utan att de behdver kontakta kundservice. Till denna tjanst kom-
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mer ocksa en elektronisk kopia av kontrakten att kopplas frdn kreditgivarens arkiv.
Detta betyder att kunden kommer att kunna hitta det kreditkontraktet hen har skrivit un-
der elektroniskt 1 affaren direkt elektroniskt med sina nitbankskoder. Da sparas ocksa
kundservicens tid eftersom de inte lingre behdver soka fram de fysiska papperskontrak-

ten och skicka kopior pa dem at kunden.

2.3 Oversikt fran ett férsiljningsperspektiv

Forsdljningen dr en avdelning som gor nya samarbetskontrakt och upprétthaller befint-
liga mellan kreditgivaren och affarer eller affarskedjor. Deras jobb och uppgift ar vanli-
gen att sélja kreditgivarens tjanster och produkter till nya samarbetspartners inom varie-
rande branscher samtidigt som de skall uppréitthélla goda férhdllanden med de nuva-
rande. Dessa samarbetspartners far sedan erbjuda kreditgivarens krediter it sina kunder
for att finansiera konsumenternas produkter. Hir vinner bagge parterna men det finns
manga olika slag av avtal och konkurrensen pd branschen dr mycket hard bade for kre-
ditgivarnas del och inom forsdljningen av varor affarskedjor emellan. Nya bolag som
erbjuder finansiering dyker jdmt upp pd marknaden. De erbjuder nya tekniska losningar
savil for konsumenterna som for affarskedjorna. Samtidigt ger de nya foretagen pa
marknaden ofta litt ut stora krediter till konsumenter som inte nédvéndigtvis har en
livssituation som héller sa stora lan. Detta &r inte hallbart i ldangden och ménga av bola-
gen gOr sin vinst pd hdga rdntor och avgifter. Nér lagen dndras maste de ocksa dndra
sina verksamhetsgrunder. I dagens lige goér manga bolag sin vinst pa indrivning av me-
del fran kunden. Flera kreditgivare har sina egna inkassoavdelningar men manga séljer
ocksa kallt sina inkasso kunder till storre indrivnings bolag. (Tuhannet Bank Norwegi-
anilta lainanneet saavat pian perintd-kirjeen — Kukaan ei oikeasti tarvitse lainaa, jonka

korko on kymmenié prosentteja 2018)

Detta kan delvis anses som en orsak till att andelen betalningsanméarkningar bland folket
1 Finland har okat drastiskt under de senaste dren. Medan de dldre aktorerna pd mark-
naden som ocksé har annan verksamhet &n kreditgivning forsoker halla kvar sina kunder
och héllas konkurrenskraftiga kammar de nya bolagen griadden frin tartan. Dock finns
det ocksa exempel pa nyare kreditutgivare som har expanderat stort och sedan hamnar 1

betalningssvarigheter sjélv, ett farskt exempel dr FinTech bolaget Mash som riskerar
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konkurs. (Konkurssivaarassa olevan Mash Groupin perustaja: ”Laiva ei uppoa, meilld ei
ole mitddn salattavaa” 2020) En kombination av stabil och lang grund p&d marknaden
kombinerad med bade fungerande befintliga processer och nya tekniska losningar ver-

kar vara en hallbar 16sning 1 langden.

2.4 Kreditansokningsprocessen

Den funktionalitet som beskrivs 1 detta kapitel géller 1 lag den vardagliga processen for
hur olika slag av ansokningar och kontrakt behandlas hos de flesta kreditutgivare 1 da-
gens ldge. Det édr en i1 grunden fungerande process men ofta i behov av nya Iésningar.
Mera om det 1 foljande kapitel dd pilotfasen for en ny funktionalitet gdllande dessa pro-

cesser behandlas.

Nar ett kreditkontrakt gors 1 dagens lage gér processen i regel enligt nagra olika scha-
bloner, varav ménga mellansteg dr de samma for de olika schablonerna och kreditutgi-
varna. Det hela borjar med att forséljaren i affdren ser ett behov for finansiering med
kredit hos kunden eller kunden sjilv fragar efter det. Da kan det hdnda att kunden har ett
konto fran forr hos den kreditgivaren och kdpets summa &r inom kvarstadende kredit som
finns att utnyttja, eller sd har kunden konto men kopesumman Overstiger det kvarva-
rande krediten, da behdvs en kreditlimitsforhdjning, mera om det senare. Andra alterna-
tivet dr att kunden inte har ett konto eller ett tidigare konto ar avslutat, di méste man

ansOka om ett nytt kreditkonto.

Kunden fyller tillsammans med forsdljaren kreditansdkan i1 kreditansokningssystemet
KAS, man anvinder allmént begreppet kreditansokningssystem eller KAS for verktyget
som kreditgivarna erbjuder sina samarbetspartners, for att kunna gora kreditansokningar
elektroniskt pa internet. Nar alla uppgifter ar ifyllda kommer KAS som ir kopplat till
flera andra av kreditgivarens system kunna meddela att kunden har konto fran tidigare
ifall hen inte kommit ihdg det, da kan ett kop med specialvillkor direkt goras pé det be-
fintliga kontot. Alternativt meddelar KAS &t forséljaren att limiten inte racker till och en
limitférhojning maste goéras. Da maste forsédljaren ringa kreditgivarens kundtjdnst for

manuell hantering. Ifall kunden inte har ett konto kommer KAS meddela forséljaren att
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den ansokta kreditlimiten ar beviljad om allt dr ok, eller be forsdljaren ringa kundservice
for manuell hantering av den nya kreditansokan. Vanligtvis dr det nagra tilliggsfragor
som maste stéllas for att kundservice skall godkdnna och behandla det beslutet automa-
tiseringen inte kunde gora. Har gér personen 1 kundservice igenom den informationen
som forsdljaren tillsammans med kunden fyllt pa kreditansékan i KAS som sedan flyt-
tats Over till kreditgivarens interna system for kreditbeslut. Kreditmotorn, dar bedom-
ningen gors och ansdkan sparas ar verktyget som kundservice anvéander for att kolla upp
att informationen &r korrekt, gor anteckningar vid behov och jamfor med kundens tidi-
gare ansOkningar ifall det finns nédgra, och till slut godkénner eller nekar ansékan. Da
det manuella beslutet dr gjort, kommer vi till samma lidge da KAS direkt skulle ha god-
kiant ansokan. KAS kan ocksd direkt neka kreditansdkningar, sdsom kundservice kan
gora vid manuellt beslut av ny limit eller limitférh6jning. (Orsakerna 4r varierande men
icke relevanta i detta sammanhang) Om ansokan inte kan godkdnnas meddelas kunden

helt enkelt att krediten tyvérr inte kunde beviljas och orsaken till detta.

D4 ansokan har beviljats kommer KAS att meddela forsédljaren att beslutet ar ok. I bak-
grunden har kreditmotorn (som dr begreppet som allmént anvénds for system dar kre-
ditbeslut gors) behandlat informationen KAS skickat, och vid jakande beslut dverfort
informationen till kreditkortssystemet (som dr begreppet som allménnt anviands for sy-
stem dér kreditkonton och kreditkort underhalls) var en forsta version av ett konto skap-
as at kunden. Kreditkortssystemet r ett internt verktyg for kundservice, funktionaliteten
ar inte aktuell 1 ansokningsprocessen. D4 kommer KAS skapa en utskrivbar version i
Portable Document Format, (PDF) format. Hér finns &nnu rum och tid for mindre korri-
geringar ifall kunden maérker nat stavfel eller kopesumman t.ex. dndras. Da kunden last
igenom allt skriver hen och forsdljaren under pa varsitt stille. Ett fullstindigt exemplar
d.v.s. kreditkontrakt, med kreditvillkor, standardiserad europeisk konsumentkreditin-
formation och sjdlva ansdkan blir 4t kunden, medan affaren och kreditgivaren far varsitt
exemplar. Kunden tar med sig sitt exemplar och har 14 dagar pa sig att utnyttja sin ang-
erratt enligt lag ifall hen s vill. Affaren skickar ett exemplar till kreditgivaren. Nér kre-
ditgivaren fér sitt exemplar kommer det att kontrolleras och efter det betalar kundser-
vice via kreditmotorn ut kopesumman &t affiren. Har kommer kreditmotorn igen att
kommunicera med kreditkortssystemet var den forsta versionen av kreditkonto som
skapats vid godkédnd ansdkan nu slutfors till ett 6ppet kreditkonto for kunden vart upp-
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kopet med samma registreras och t.ex. ett kreditkort skickas ut at kunden ifall kontot har
ett sddant. Kreditkontrakts pappret som behandlas kommer efter detta att arkiveras en-

ligt lag samt for mojliga framtida kontroller.

Ifall KAS 1 borjan av processen meddelar att kunden har ett konto och ett kop med spe-
cialvillkor kan goras, dr processen delvis den samma. Kunden fyller tillsammans med
forsdljaren 1 ett kortare formuldr pd datorn for kopet med specialvillkor. KAS kommer
direkt att registrera kopet som en auktorisering till kreditkortssystemet, eftersom kunden
redan har sitt konto och inget nytt beslut gors dr processen enklare. Detta kor 1 princip
samma sak som om kunden anvénde sitt befintliga kort for kreditkontot vid betaltermi-
nalen 1 affaren. Kop med specialvillkor kan bli nekat s& som kreditansdkan ocksd. Da
kan fOrsdljaren ringa kundservice for att 16sa eventuella problem, oftast géller det t.ex.
ett tillfalligt spérrat kreditkort eller s& racker inte kreditgransen for inkopet. Ifall kdpet
med specialvillkor blir godként per automatik, kommer forséljaren som vanligt att & en
PDF-fil for utskrift frdn KAS. D4 dr processen ungefar den samma som med nya kredit-
kontrakt, ett exemplar at alla, det underskrivna skickas at kreditgivaren, kunden far di-
rekt ta med sitt uppkop. Nér avtalet for kop med specialvillkor anlénder till kreditgiva-
ren, kommer blanketten da att behandlas av kundservice, men eftersom kunden redan
har konto gors detta inte via kreditmotorn som é&r systemet for kreditbeslut, utan direkt
via kreditkortssystemet var befintliga konton ligger. Hir kommer reserveringen som
KAS gjort till kontot att nu 1 samband av utbetalning av medlen &t affaren, debiteras
frdn kundens konto. Efter detta arkiveras avtalet for kop med specialvillkor pd samma

vis som nya kreditkontrakt, enligt lag samt for framtida kontroller.

Dé KAS foreslar det at forsdljaren, eller kunden sjilv ber om det, dr det mdjligt att gora
en forhojning av kreditlimit. Oftast uppstar behovet 1 samband av ett nytt uppkop som
inte dr mojligt att gora p.g.a. for lite kredit kvar att utnyttja pa kundens konto. Da upp-
gifterna ar ifyllda ber KAS forséljaren ringa kundservice for manuell behandling. Detta
gors alltid da det géller hojning av limiten. Beslutet kan ocksa vara nekande, d& gors
inga dndringar till befintlig limit, kunden kan fortfarande anvinda den limit som finns
kvar att utnyttja pa sitt konto, t.ex. har kunde redan maximal limit hen kan beviljas fran
tidigare. Ar beslutet jakande, kommer den nya kreditgrinsen direkt frin kreditmotorn
overforas till kreditkortssystemet dar den direkt finns tillgénglig f6r kunden och forsil-
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jaren, som vanligt reserveras kopesumman fran kontot for att undvika att kontot

Overtrasseras. Kreditkontraktet skrivs under och sé ar processen samma som tidigare.

Reserveringarna gors eftersom kunden redan har sitt konto och oftast ett kreditkort som
ar kopplat till det. For att undvika att Gvertrassera kontot utan att kunden medvetet gor
det, reserveras summan som kommer debiteras direkt fran kontot, vilket leder till att
kunden inte kan anvénda just den summan flera ganger. Ifall kdpet av nan orsak annull-
eras eller en del av uppkdpen returneras pa kundens initiativ kommer reserveringen eller
en del av den att tas bort sé att kunden kan anvénda den ritta summan fran sitt konto vid

behov.

Alla ovanstaende exempel dr ocksa mdjliga att gora direkt pa ett papperskontrakt utan
hjilp av ett KAS, d& maste forsédljaren alltid ringa kreditgivarens kundservice for ett
manuellt beslut. D4 leder personen 1 kundservice forsdljaren och kunden genom alla
steg som behovs for att genomfora processen. For ovrigt dr processen den samma, kon-
traktet skickar per post, men alla mellansteg maste goras for hand per telefon med kund-
service. Detta &r en sorts reservldsning ifall affarernas eller kreditgivarens, datorer, nét-

verk eller andra system ligger nere och t.ex. KAS inte kan anvindas.

Det finns ocksé specialfall av alla ovanstdende exempel, de dr &nda marginella till antal
och 1 samband av framtida automatisering ar den stora massan intressant for att under-
latta och forsnabba processerna, specialfall kommer alltid att finnas och masta hanteras
manuellt av kundservice. Dessa tas dérfor inte 1 beaktande och spekuleras inte heller
nidrmare. Den vardagliga och allmédnna processen for att ansdka om kredit hos en kredit-
givare dr fungerande men till stor del manuellt arbete, komplicerad och tung, darfor &r

behovet av vidareutveckling gédllande automatisering stor.
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3 DIGITALA SIGNERINGSSYSTEM — EN OVERSIKT

3.1 Elektroniska identifieringsmetoder

Om stark elektronisk identifiering foreskrivs 1 den finska lagstiftningen. Bland annat i
(Lag om stark autentisering och betrodda elektroniska tjénster 7.8.2009/617 2009) som
baserar sig pd EU:s Electronic Identification, Authentication and Thrust Services (el-
DAS) regulation. Dir foreskrivs t.ex. om fortroendenitverket, stark autentisering och
behandling av personuppgifter. Stark autentisering hanvisar till en nivd som &ar starkare
an endast anvdndarnamn och l6senord. Moderna digitala signeringssystem maste upp-
fylla den aktuella lagstiftningen for att kunna anvéndas. I Finland faststdller kommuni-

kationsverket de krav alla maste uppfylla som erbjuder tjdnster for stark identifiering.

3.1.1 TUPAS Bankidentifieringsprotokollet, stark identifiering

TUPAS som éar forkortat fran finska “tunnistuspalvelu standardi” ar ett elektroniskt
identifieringssystem som ursprungligen utvecklades av de finska bankerna. TUPAS har
med tiden blivit den ledande tjénsten for stark identifiering. Redan 6ver fyra miljoner
finlindare anvinder TUPAS for att identifiera sig, det betyder att 6ver 90 procent av
alla identifieringar gors med hjélp av TUPAS. En stor del av offentliga tjédnster anvén-
der sig ocksd av TUPAS inloggning och igenkdnning. (TUPAS 2019) Finans Finland
(FA) ar en branschorganisation for foretag 1 Finland inom den finansiella sektorn, TU-
PAS é&r Finans Finlands varumirke. De uppritthéller och utvecklar TUPAS helheten

samt dar tillhdrande dokumentation. (Kort pa svenska 2019)

I tjénsten identifierar banken kunden igenom stark elektronisk identifikation med hjélp
av sina egna register. Det anvénds frimst for elektronisk autentisering t.ex. att logga in i
den egna nétbanken, men ocksa till elektronisk underskrift inom bankens egna tjénster,
sasom dokument i1 den egna nédtbanken. Tjénsten dr sammansatt tillsammans med alla
finska banker och varje bank identifierar kunden med samma metod som kunden an-
viander for att logga in 1 den egna nédtbanken. Som alla bra system har TUPAS ocksa
haft sina sdmre sidor, alla personer 1 Finland har inte kunnat beviljas nitbankkoder frén

sin bank och ddrmed inte kunnat identifiera sig elektroniskt pé alla tjanster, det forsvérar
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avsevirt skotandet av manga drenden 1 dagens ldge. Det har ocksa varit problematiskt da
alla aktorer har hamnat gora egna avtal skilt med alla banker for att f4 deras TUPAS
tjénst att fungera 1 sin tjdnst, bankerna har ocksd kunnat prissitta igenkédnningen hur det
tyckt vilket lett till kritik fran t.ex. Folkpensionsanstalten och Skatteverket. I andra
tjédnster har det medfort en sorts ojimlikhet mellan olika bankers kunder da alla inte
valts med pa grund av litet antal kunder och oproportionellt hoga priser for identifiering
med deras ndtbankskoder. Da har vissa kundgrupper helt kunnat bli utanfor mojligheten

for stark identifiering. (Mitd TUPAS-palvelu kidytdnnossé tarkoittaa? 2018)

3.1.2 Fortroendenatverket

Fortroendenétverkets dr en elektronisk autentiseringstjdnst och verksamheten borjade
1.5.2017. (Luottamusverkosto, TUPAS ja tunnistamisen muutokset 2019) Mellan dess
parter formedlas folkets elektroniska identifikationsuppgifter. Fortroendenitverket upp-
riattades for att ersdtta TUPAS. Idén bakom den nya 16sningen ar att foretag kan ta i
bruk stark elektronisk identifiering med ett avtal och teknisk implementering. Det bety-
der att t.ex. alla banker och teleoperatdrer som erbjuder stark identifiering kan anvéndas
for att autentisera sig vid det foretag som anvénder sig av den nya tjdnsten. Foretaget
gor ett avtal med en part som erbjuder en tjdnst for formedling av uppgifterna, t.ex. Nets
och OP Tunnistus gor detta. Dér erbjuds kunden sen alternativen att identifiera sig med
alla de alternativ som finns tillgdngliga, dvs. de som erbjuder tjdnster for stark identifie-
ring t.ex. banker. Fortroendenétverket dr dirmed tudelat i dem som erbjuder formedling

av tjanster och de som erbjuder tjanster for identifiering. (Luottamusverkosto 2019)

Den allménnt anvénda identifieringsprotokollen TUPAS uppfyller efter den 1 oktober
2019 inte informationssdkerhetskraven av stark identifiering. Darfér vidareutvecklas
tjénsten inte lingre. Den ersdtts med ett nytt och sdkrare protokoll. For att fortsittnings-
vis kunna gora en stark identifiering behdver den tidigare TUPAS-protokollen alltsa
fornyas med ett protokoll som anvinds av fortroendenétverket, dessa &r OIDC, OpenlD
Connect eller SAML, Security Assertion Markup Language. Detta krédver en del nyut-
veckling hos de flesta befintliga aktorer. (Vahva (pankki)tunnistus asiointipalveluissa

muuttuu viimeistddn 1.10.2019 2019) OpenID Connect och SAML ér internationella
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protokoll med stor utbredningsgrad. Darfor finns det ett stort urval open source -verktyg

till hands for att forverkliga de nya grénssnittet for igenkdnning.

3.1.3 OpenlD Connect

OpenlID Connect (OIDC), ér ett autentiseringsprotokoll som ldgger stor vikt pa Java-
Script Object Notation, (JSON) security tokens, dven kallad JSON web token for att
kommunicera anvédndarattribut mellan identitets intygaren och service intygaren, (iden-
tity provider och service provider). OIDC uppstod efter ett behov att kunna integrera
Application programming interfaces (API)er liattare och anvénder sig av Representat-
ional State Transfer (REST)ful API kommunikation for att skicka JSON security to-
kens. (Authentication Protocols: OpenID Connect vs. SAML Vidizmo)

3.1.4 SAML

SAML, eller Security Assertion Markup Language. Ar ett Extensible Markup Language
(XML) baserat standard for identifiering av anvandare i informationssystem. Huvudsak-
liga anvindningen sker 1 webblédsare som ett sdtt for en engings igenkidnning, dven kal-
lat Single Sign-On eller SSO for nidtverks- och internettjanster. SAML ér ett av de
storsta idag anvidnda autentiseringsprotokollen. Till skillnad fran OIDC anvénder sig
SAML av Simple Object Access Protocol (SOAP) protokollet, som ocksa ir ett proto-
koll lager pd HyperText Transfer Protocol (HTTP), men skickar tyngre XML med-
delanden fOr autentisering av anvéndaren istillet for JSON security tokens som OIDC

gor. (SAML 2018)

3.2 Elektronisk underskrift

3.2.1 elDAS

eIDAS eller Electronic Identification, Authentication and Thrust Services, dr en stan-
dardiserad EU regulation som tillimpas 1 alla linder som dr medlemmar 1 Europeiska
Unionen. Den mojliggor ett enhetligt legalt ramverk for godkdnnandet av elektroniska

identiteter och underskrifter. eIDAS har tre olika nivaer av underskrift. Forsta kallas
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elektronisk underskrift och dar ldgger e[DAS en grund for att en underskrift géiller enligt
lag @ven om den ar elektronisk. Den f6ljande, avancerad elektronisk underskrift eller
AdES for Advances Electronic Signatures dér den elektroniska underskriften ldnkas till
den som skrivit under. Och den tredje nivdn som heter, QES eller Qualified Electronic
Signatures. Den dr mera invecklad d&n AdES och &r ocksd den enda som har samma juri-
diska vdrde som en handskriven underskrift. (eIDAS tekee sidhkoisistéd allekirjoituksista

laillisia Euroopassa. 2020)

3.2.2 Scrive

Scrive dr ett foretag som erbjuder elektronisk underskrift 1 olika former. Det grundades
2010 och blev snabbt marknadsledare 1 Norden bland elektroniska signeringslosningar.
De mojliggor t.ex. forsdljning och arbete pa distans med en legalt bindande e-
signeringslosning. De erbjuder olika nivéder av elektroniska underskrifter enligt EU el-
DAS forordningen. De erbjuder t.ex. tjanster som later anvindaren skriva under PDF-
filer eller Word dokument med vilken som helst modern telefon eller pekplatta. De er-
bjuder ocksa ett API grénssnitt som kan anvédndas for Know Your Customer, (KYC)-
kontroller och t.ex. Onboarding av kunder. Médnga stora foretag anvinder sig idag av
Scrive for olika andamél, t.ex. AVIS, iZettle, DNB och Telenor. (Elektronisk signatur &
ID, Scrive)

3.2.3 BanklD i Sverige

BankID 1 Sverige ér liknande Finlands TUPAS 16sning. Det dr en e-legitimation som
gor det mojligt att bade identifiera och ingd avtal pa internet med privatpersoner. Ban-
ker, foretag och myndigheter kan anvidnda sig av det och BankID gar att jamféra med
fysiska identitetsbevis som t.ex. korkort eller pass. Bankerna i1 Sverige utfardar BankID
at sina kunder, man behover ha svenskt personnummer och ett godként svenskt identi-
tetsbevis for att som privatperson kunna beviljas BankID. Tillsamman har de svenska
bankerna ca. 8 miljoner internetbankskunder. Under 2019 anvidndes BankID vid 6ver 4
miljarder igenkdnningstillfallen. Oavsett beviljande bank kan ett BankID anvindas pa

samma vis och har samma vérde. (Detta dr BankID 2020)
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Funktionaliteten kort, vid inloggning och identifiering legitimerar kunden sig genom att
visa sin e-legitimation och ange sin sikerhetskod. D& gors en automatiserad kontroll av
giltigheten for kundens BankID. Efter det verifieras e-legitimationen mot en aktuell
sparrlista. Om allt dr korrekt och kunden ger en giltig sédkerhetskod vet man att det ar
ritt person som tar del av informationen. En kund kan ocksé skriva under och godkidnna
handlingar eller dokument. Det sker pd samma vis som vid inloggning och identifiering.

Da kan anvéndaren vara sikert pd att réitt person signerat. (S fungerar BankID 2020)

3.2.4 SisulD

SisulD ér en ny tjdnst pa marknaden, som erbjuder en digital identitetsplatform. Som
mal har de att kring &rsskiftet 2019-2020 ta 1 bruk tjédnsten och de har redan tester i
bruk. Tjansteleverantorer kan integrera SisulD till sina system via OpenID Connect.
Tanken ar att det kan ersétta tva fas identifiering och 16senord. Och skall ocksa kunna
erbjuda identifiering vid ett fysiskt tillfdlle som en servicedisk i1 en bank eller tilltrade
till en arbetsplats. For SisulD har alla de aktuella forordningarna och lagarna tagits i be-
aktande redan 1 tidigt skede d& tjdnsten borjat byggas. SisulD anvénder sig av en kollek-
tivmodell dér SisulD gruppen bestimmer prissittningen och i dagens lidge &r det en ars-
avgift som beror pd anviandaren. Det &dr en stor skillnad till den vanliga modellen som
brukar ha miangden transaktioner eller igenkénningar som grund for sina prissittnings-
modeller. SisulD ser inte autentisering som en businessmodell i sig sjdlv utan en pro-
cess som mojliggdr business och tjdnster att ldttare fungera i samhillet. Med att dela
kostnaderna med alla som ar med 1 kollektivet kan alla som dr med fa tillgdng for ett
forménligt pris. Det erbjuds ocksd ett sdtt som privata och offentliga sektorn tillsam-
mans kan bygga framtida 16sningar med. (Luotettava ja ilmainen digitaalinen identiteetti

kaikille kansalaisille SisulD)

3.3 Skillnaden mellan elektronisk och digital signering

Skillnaden mellan elektronisk och digital signering blandas 14tt ihop da bédgge begrep-
pen dr liknande. Elektronisk signering kunde béttre kallas elektronisk underskrift. Det
handlar om att gora avtal. Da man signerar ndgot och skriver under det pa papper med

penna, accepterar man att vara bunden till innehéllet, alltsa till avtalet. Det samma kan
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man gora elektronisk pd manga olika sétt. Man kan for hand skriva under sin underskrift
pa t.ex. en pekplatta eller med musen pa en dator. Detta kallas en “’scribble”. Det kidnns
for manga mera bindande men det vanligaste dr dnda att t.ex. via ett bekrdftande epost
trycka ok for godkdnnande” eller att helt enkelt trycka pd en knapp for att godkdnna,
t.ex. dd@ man installerar en programvara pd datorn maste man ofta gora detta for att
kunna ta sig vidare i processen. Att ta till vara frdn detta &r att scribblen inte behovs for

avtalet att vara juridiskt bindande.

Inom datavetenskapen handlar signering oftast om digital signering, vilket oftast bety-
der att signera en fil dvs. forsegla den for att vid senare skede kunna verifiera integrite-
ten. Det 16ser man vanligen matematiskt via nycklar och certifikat. I Sverige dr BankID
ett exempel pa en nyckel-baserad 16sning. Forr i tiden handlade integritet gillde filer
och dokument bland annat om att forsegla kuvert med ett sigill och lasa in det 1 t.ex. ett
bankfack sa man kunde vara sdker pd att innehallet inte hade &ndrat och darmed skulle

ha fGrlorat sin integritet.

Scrive tillimpar t.ex. badde digital och elektronisk signering i sina avtalsprocesser. Da
det forst signeras elektroniskt och sedan digitalt forseglas. De signeras digitalt med
hjalp av ett fingeravtryck eller en hash” som lagras i en blockkedja. Det &r viktigt for
Scrives kunder di de oberoende av Scrive kan verifiera integriteten av ett dokument for
att senare veta om nagon har gjort avsedda dndringar eller manipulerat dokumentet.

(Elektroniska vs. Digitala signaturer - 14t oss reda ut begreppen 2019)

For att sammanfatta digital signatur och elektronisk signatur som i vardagligt sprak ofta
menar samma sak och gdrs parallellt. Ar det ett i dagens lige vil fungerande alternativ
for bade privatpersoner som foretag emellan att signera med. Det dr béde 14tt och snabbt
att signera, och parterna kan skriva under nér det vél passar dem, utan att boka en tid for
att triaffas och gora det. Ddrmed sparar det ocksé pengar. Det dr ritt anvint ocksa minst
lika sdkert som en for hand skriven underskrift pa papper, dd den som skriver under &r
starkt identifierad vilket inte alltid uppfylls vid fysisk underskrift. Dartill &r det juridiskt
lika bindande som en fysiskt skriven signatur, och eftersom lagen baserar sig pd EU lag-

stiftning fungerar det ocksé 1 alla EU lander. P4 kopet dr dokumenten, en eller flera som
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kan skrivas under samtidigt vanligtvis i1 béttre forvar da papper latt tappas bort. (Sdhko-

inen allekirjoitus voittaa paperille kisin kirjoitetun 10-0 2017)

4 PILOTFAS

4.1 Funktionalitet

Pilotfas dr den bendmning man anvédnder av den forsta versionen som testas 1 produkt-
ion, en befintlig forsta version av den nya l6sningen. I samband med pilotfasen tas det
nya tillhérande verktyget som kallas E-arkivet 1 bruk. E-arkivet ar arkivet dédr de nya
elektroniskt signerade kreditkontrakten finns och var kundservicen hittar dem. D4 kon-
traktet dr signerat elektroniskt skickas det till E-arkivet, dar kundservice kommer at do-
kumentet samt den information de behover for att t.ex. betala ut pengar till butikerna.
De kreditkontrakt som tidigare postades och arkiverades, dr nu ersatta med ett elektro-
niskt arkiv som kallas E-arkivet. Kundservice betalar fortfarande manuellt ut pengarna
till affarerna via kreditmotorn for kontrakten, som ockséd fungerar som gréanssnittet for
utbetalning av pengar for kundservice. Skillnaden dr att nu tas informationen in i
elektroniskt format fran E-arkivet och markeras dér som behandlat nér utbetalningen ar
gjord och arkiveras sedan direkt pd samma plats for senare kontroller pa samma vis som
utforts for pappersarkivet tidigare. Det betyder 1 praktiken att man kan kopiera och
klistra in elektroniskt istdllet for att manuellt Gverfora informationen fran pappren till
systemen. Kostnaderna for arkiveringen blir ocksa mindre nér inga fysiska lokaler kravs
for de nya kreditkontrakten att lagras 1. Likasd att soka fram ett specifikt kontrakt eller
flera kontrakt fran en tidsperiod kan nu hdmtas fram elektroniskt, vilket férsnabbar pro-
cessen. Nu kan de personer som har réttigheter och tillgang till arkivet helt enkelt sdka

fram kontrakt med olika filter eller sOkkriterier och fa dem direkt.

Sjélva ans6kningsprocessen ér i grund och botten den samma for affdarerna som erbjuder
kreditgivarens kredit som finansieringsalternativ at sina kunder. Men ménga éndringar
har gjorts till hur vissa av mellanstegen skots och ddrmed forsnabbats och moderniserats
ur butikernas perspektiv vilket ar viktigt for en bra anvindarupplevelse bade for forsil-
jaren och kunden. Kunderna gér fortfarande med forsédljaren igenom kundens uppgifter

da de fyller i kreditansokan elektroniskt i deras KAS med datorn som forr. Nar ansékan
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ar ifylld gor kreditmotorn sitt jobb som vanligt, och om inte manuell prévning behdvs
av kundservice far forséljaren direkt ett beslut som hen beréttar vidare at kunden. Skill-
naden é&r att nu skall butiken ha en pekplatta t.ex. en iPad dir de har laddat ner applikat-
ionen for E-signering ("App X” som kreditgivaren valt att anvénds). Den appen skall de
ha loggat in pd med de anvdndarnamn och losen som kundtjdnsten hos kreditgivaren
kopplat till deras butiks KAS sédljverktyg. Nar de vdl & sammankopplande en gang
kommer KAS att vid beviljad ansdkan direkt ge tva alternativ at forséljaren: Ett &r att
printa ut ansdkan som PDF-fil och sedan fortsédtta som tidigare med penna och papper
om kunden t.ex. vill det. Eller sa kan de vélja det nya alternativet dar den andra knappen
”Signera elektroniskt” leder till att ansokan nu kan hittas pa den sammankopplade pek-
platta som forséljaren har. Dar far kunden se hela ansdkan, kreditvillkoren och till slut
skriva under avtalet elektroniskt med sitt finger eller tillhorande penna for pekplattan.
Da det dr gjort meddelar KAS at forséljaren att saken ar klar med det. Vid behov sa kan
man dndra viss information pé avtalet i efterhand, men d& mdste man sjalvklart skriva
under pa nytt for att dndringarna skall vara 1 kraft. Kunden far t.ex. ett sms och epost
med instruktioner hur hen hittar sitt exemplar av kontraktet elektroniskt sa att man se-
nare kan bekanta sig med det och spara det var och hur man vill. Kunden har sjilvklart
ocksd samma 14 dagars angerrétt for det elektroniska avtalet som for papperskontrakten.
Sen da kunden gatt och koptillfillet eller alla dagens uppgifter 1 butiken dr 6ver, beho-
ver forsdljaren inte skanna eller posta kontrakten till kreditgivaren. Med den nya 16s-
ningen aker kontrakten direkt ivdg elektroniskt till kreditgivaren och pengarna kunde 1
princip direkt betalas ut at affaren. Forsédljarna sparar ddrmed mycket tid varje dag. Och
utbetalningen av pengar fran kreditgivaren till butikerna forsnabbas da arbetet och
postandet kan slopas. Processen blir samtidigt sdkrare da flera mellansteg ddr minskliga

fel kan ske uteblir och manga mellanhénder inte behdvs ldngre.

4.2 Krav som varit for pilotversionen

Kraven for den forsta versionen av det nya digitaliserade séttet att hantera kreditkontrakt
med har varit att forminska bruk av papper, forsnabba forsdljningsprocessen 1 butikerna
samt att forsnabba utbetalningen av pengar efter att kontrakten hanterats. Den nya pro-
cessen skall ocksa minska risken av att kreditkontrakt i misstag kan hamna 1 fel hinder

och tappas bort under behandlingen. Marknaden forédndras snabbt 1 dagens virld och en
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modernisering av den befintliga processen blir aktuellare medan nya sidkra samt smidiga
verktyg och funktionaliteter borjar anviandas 1 storre grad och samtidigt standardiseras.
Tanken har ocksa varit att ta hdnsyn till dataskyddsférordningen GDPR (The General
Data Protection Regulation) som finns till for att skydda individers grundldaggande fri-
heter och réttigheter, speciellt individens rétt till skydd av deras personuppgifter. I detta
fall kundernas ritt for skydd.

D4 kraven for den forsta funktionaliteten lagts upp har man ockséd haft med tanken om
framtida utveckling och en mgjlighet om att vidareutveckla den 16sningen som nu &r
gjord. Exempel pa sddana funktioner som fortfarande &r enbart tankar men viktiga att ha
med fOr att kunna gora framtida dndringar och forbéttringar dr en automatiserad utbetal-
ning av pengar och signering med TUPAS 1 16sningen for digitala signatur. Mera om det

1 slutet av kapitel 6.

4.3 Hur pilotfasens flode fungerar

System som ar kopplade till varandra sitt fran en hog niva ar foljande, butikerna har via
internetuppkoppling atkomst till deras KAS med personliga logins for forsiljare kombi-
nerat med butiksspecifika logins. Losningen for digital signering ar den externa tjanst
som erbjuder signering av kreditkontrakten elektroniskt t.ex. med finger pa pekplatta.
Losningen for digital signering dr valt till system for detta andamél redan tidigare med
mycket strdnga interna sékerhetskontroller. Digitala signeringen kopplas till kreditgiva-
rens kreditansokningssystem KAS som forsédljarna anvinder i butikerna for att de
elektroniska underskrifterna skall bifogas till avtalet. KAS 1 sin tur dr kopplad till kredi-
tansadkningsmotorn. KAS &r dven kopplat till plattformen dédr E-arkivet ligger for att
kunna Overfora avtalen dit de hor for behandling. Nir avtalet dr behandlat 1 E-arkivet
och kreditmotorn, upprittas kontot i1 kreditkortssystemet som dr koppla till kreditmo-

torn. Flodet illustrerat 1 figur 1. nedan.
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Kund med Forséljare 1

behov av butik som
finansiering 1 erbjuder

butik kredit

Underskrifter Ringa kundser-

med digitala vice ifall det

l6sningen behovs

Kontrakt Kunden

automa- lamnar bu-

tiskt at alla tiken

Figur 1. Flodesdiagram 6ver ansokningsprocessen i pilotfasen
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4.4 Tidigare flodet jamfort med pilotfasens flode

KAS gor check
om kunden re-
dan finns 1 sy-

stemen

Limitforho;-

ning, kampanj-

kop eller ny

ansokan

Avtalet
arkiveras i

E-arkivet

I tabellen kan processens olika versioner, steg for steg forkortat jimforas med varandra.

Tabell 1. Tidigare flodet jimfort med pilotfasens flode

Manuellt flode fore pilotfas

Manuellt flode med pilotfas

Nytt kreditkonto

Nytt kreditkonto

Kunder fyller i ansdkan 1 KAS med forsil-
jaren. (pappersansdkan per telefon, kund-
servicen fyller 1 den for hand 1 kreditmo-

torn.)

Kunder fyller i ansdkan 1 KAS med forsil-
jaren.
(Pappersansokan kan goras pa samma vis

som tidigare).

Om det blir manuell hantering, ring kund-
service. Ifall ansokan é&r ofullstindigt

ifylld ber vi dem fylla 1 ansdkan till slut.

Om det blir manuell hantering, ring kund-
service. Automatisk info om att fylla an-

sokan till slut fore forséljaren ringer, tex-
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ten om manuellt beslut forst efter att an-
sokan dr ifylld, s& de automatiskt fyller i
ansOkan till slut. Kundservicen hittar an-
sokan frdn kreditmotorn genom att soka

med t.ex. namn och butiksnummer.

Beslut at forsdljaren per telefon, de far
auktorisationsnummer och beviljad kredit-
limit (om godként). Om ansokan inte kan
godkéinnas kan man annullera den och vid

behov soka igen med t.ex. partner.

Beslutet gors under telefonsamtalet som
forr, istillet for att ge auktorisationsnum-
ret till forsédljaren sidger kundservicen att
krediten dr beviljad och kan skrivas under
via digitala signeringen. Alternativt far
man fortfarande alternativet ”visa PDF” 1
KAS och kan gora det pa papper som forr.
P& bédgge finns nu auktorisationsnummer

och kreditlimit fardigt ifyllt.

Viktigt att senare kunna skriva under ett
kontrakt igen. Vill man senare fa avtalet
att synas som aktivt i KAS igen gér det
genom att kundservice trycker pd ”Signera
elektroniskt” knappen 1 E-arkivet. P4 detta
vis far vi kunden att skriva under sin nya
kreditgrans, utan att behova gora en ny

ansokan.

Kundservice gor beslutet 1 kreditmotorn
och kan efter beviljat beslut gd till E-
arkivet, trycka pa en knapp som aktiverar
”Signera elektroniskt” knappen 1 KAS an-
sOkan for underskrift via den elektroniska
signaturen. Fore det maste kundservicen 1
E-arkivet fylla i beviljad kreditgrans samt
auktorisationsnummer som &verfors till

kontraktet som underskrivs.

Det behovs ett eget status 1 E-arkivet for
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manuella beslut sa kundservice hittar dem
latt. Statuset behovs inte vid arkivering

med for behandlingsskedet.

Printa ut avtal och skriv under ifylld ans6-
kan, kund och forséljare. Fyll 1 referens-

nummer. En kopia at alla parter.

Underskrift gors med elektroniska signa-
turen 1 appen direkt, kund och forsiljare.
Alla parter far den information de behdver

automatiskt.

Forséljarna skickar manuellt avtalen till

kreditgivaren.

Ingen post (epost) skickas fran butiken

vidare utan allt finns 1 E-arkivet direkt.

Avtal kommer till kreditgivaren per post,

pengarna betalas ut efter leveransdag.

Avtalen dr direkt tillgdngliga, kan hanteras

direkt.

Olika kontroller i efterhand, avtal kollas
manuellt, si att allt dr ratt. Granskningar
da man kollar att t.ex. referensnummer,
summa, specialvillkor etc. har varit ritt

fore avtalet fors till valvet och arkiveras.

Avtal granskas digitalt, man kan létt gora
kontroller for dem med olika sokningar
och filter, stickprov kan goras var man vill

manuellt da det behovs.

Limitféorhojning enbart manuellt, Kun-

den har konto fran forr

Limitforhojning med digital signering i

KAS, Kunden har konto fran forr

Fylla 1 ansdkan pd PDF via dator eller
med penna pad utskrivet papper. Forsilja-
ren maste ringa kundservice och frdga om
kunden har konto fran f6rr och ifall man

kan ansdka om limitférhdjning.

Fylla 1 ansokan via KAS, som man skulle
gora en ny ansokan. KAS vet om kunden
har konto fran tidigare. Digitala signering-
en skoter sen underskriften som for nyan-

sOkan.

Ringa kundservice, dir ansdkan behandlas
och kundservice matar in informationen 1
kreditmotorn for att kunna gora ett kredit-

beslut for ansokan.

Ringa kundservice, som hittar kontraktet 1
PDF format via E-arkivet. Kundservicen
fyller i infon fran PDF-filen (om négot
behovs édndras) till kreditmotorn. Om inte
finns den redan i kreditmotorn d& KAS

skickat den dit. Hir kan kundservice fraga
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efter tilldggsinformation men har nu mera

tid da allt ar ifyllt fardigt.

Beslut, auktorisationskod och ny kredit-
limit ger kundservice manuellt till forsal-

jaren.

I kreditmotorn kollas gamla beslut och

ansokningar med samma av kundservice.

Nekande beslut sparas ocksa 1 kreditmo-
torn. Detta betyder 1 princip att kunden
redan har max limit, man @ndrar inte pa

den nuvarande limiten.

Beslut, om godként, mata in ny kreditlimit
och auktorisationskod via E-arkivet sé att
dessa finns péd kontraktet som kundservice
sedan frigor for underskrift till KAS dar
knappen leder forsdljaren vidare till digi-
tala signeringen. I kreditmotorn kollas ti-
digare beslut och ans6kningar med samma

av kundservice.

Om ansdkan inte kan beviljas blir den i1
kreditmotorn men inte i E-arkivet. Om
ansOkan redan godkénts och finns 1 E-
arkivet men annulleras skall man héar mar-

kera den som annullerad med eget status.

Till en forhdjning hor oftast ett kop med
specialvillkor. Uppkopet har varit orsaken
varfor en storre limit behovts fran borjan.
Ibland finns all information pa forhoj-
ningsavtalet och ibland gors de skilt, sé att

limiten forst hojs och kdpet gors senare.

Till en forhojning hor oftast ett kop med
specialvillkor. Det kan goras tvd skilda
avtal eller bigge med samma underskrift.
Om man gor bara uppkop eller bara for-
hdjning maste de fungera skilt. D4 kan det
efter forhojning goras en till avtal for kop
med specialvillkor och sedan skriva under

uppkopet digitalt.

Avtalen behandlas manuellt an efter att de

anlander.

Man kan under samma kund hitta flera
avtal 1 E-arkivet nir kundservice skoter
utbetalningen av pengar. Detta dr viktigt
for att snabbt se en kunds ansokningar

som en helhet.

31




Avtal och forhojningar som anlédnder per
post arkiveras skilt fran fortsatta uppkop.
Kundens limit dr redan 1 kraft direkt dé det
gjorts 1 butiken. Och kontot har haft en
tackningsreservering for summan av upp-

kopet tills den sedan 1 kundservicen beta-

Ett eget status och filter i E-arkivet for
limitférhdjningar och nya avtal. Detta un-
derlattar dd utbetalning av uppkop med
specialvillkor. Senare behdver de inte ha
ett eget status da kundservice i sa fall so-

ker fram dem med specifik information.

las ut och skrivs in som skuld pé kontot.

5 TESTNING AV PILTOFAS

Testen som har gjort ser pa den forsta versionen av det nya systemet ur kundservicens
perspektiv, dvs. kommer testen pa basen av tidigare erfarenhet fran kundservice ta hén-
syn till hur de anvénder verktygen, vilken funktionalitet som fungerar bra, var motging-
arna ligger och vad som fattas och méiste forbéttras. Testen kommer inte pa kodniva gi
igenom funktionalitet utan forklara stegen som gors och lyfta fram olika synpunkter.
Korrigeringsbehov som lyfts fram &r inte alla direkt fel 1 koden av den befintliga vers-
ionen utan brister pa funktionalitet som inte tagits i beaktande vid forsta planering av de
nya verktygen. Andra flaskhalsar kan vara t.ex. en webblésares specifik funktionalitet,
eller skillnader mellan i1OS och Android appars funktionalitet. Under de fOrsta testerna
har ocksa korrigeringar redan gjorts till den versionen som ligger 1 pilotfas for tillfallet.
Sadana korrigeringar dr t.ex. vissa mindre 6nskemél till dndringar i funktionalitet fran
de butiker som fétt vara med att testa piloten och som direkt kunnat dndras inom den
befintliga allokeringen av resurser for utvecklingen av piloten. Testningen har alltsa gétt
ut pd att 1dgga upp krav pa behovliga dndringar och helt ny utvecklig infor framtiden dé

en storre lansering blir aktuell.

5.1 Kraven pa en fullstindig produkt

Kraven for en fullstindig produkt beskriver vilka funktioner méste laggas till, nyutveck-

las och korrigeras. Hir kommer det beskrivas hur funktionalitet ur bade kundservicens
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och forséljarnas perspektiv kunde vara. Den tekniska delen for det som inte dnnu finns
kommer att vara utvecklarnas jobb att géra pd basen av vad hér och i andra kravstéll-

ningar beskrivs som behov.

Det visar sig behovas fler funktioner bade for kundservicens och affarernas bruk. Andra
funktioner maste vidareutvecklas. Kraven véxer ockséd an efter att losningen testas och
man far in mycket viktig information gillande anvandarupplevelser, fel, motgangar och
diverse mer och mindre oférvédntade synpunkter och 6nskemal. Under pilotfasens gang
korrigeras buggar, skrivs krav for kommande funktionalitet och utvecklas en ny hel-
hetsbild pd basen av den befintliga 16sningen tillsammans med kundservice, affarsked-

jorna och utvecklarna.

5.2 Funktionalitet som maste korrigeras

5.2.1 Underskrifter med digital signering bifogas pa fel sidnummer av
kreditkontrakt

Underskrifter som gors digitalt bifogas ibland pd fel sidnummer av kreditkontraktet. Det
leder till att underskrifterna inte traffar rétt 1 de falt som ar avsedda for dem. Kontrakt
for vissa specifika affarer far underskrifterna pd ritt stillen medan kontrakten for nor-
mal butik far dem pa annat stille. De allménna kontrakten 4r en sida ldngre dn de bu-
tiksspecifika kontrakten. Koordinaterna X och Y ér rétt for underskrifterna men sidnum-
ren ar fel. Detta beror antagligen pé att da piloten lanserades fanns ett infomeddelande
pa forsta sidan av en del av kreditkontraken, det dr borttaget i efterhand och ddrmed har
de normala kontraktet blivit kortare med en sida. Detta kan korrigeras med att dndra sa
att underskrifterna alltid bifogas till den tredje sidan av kontrakten eftersom de tva
forsta sidorna ar lagtext och den tredje sidan ar den forsta sidan med kundens informat-
ion. Detta kommer ocksé att korrigera felet med att den automatiserade texten “’sdahkdi-
sesti allekirjoitettu” elektroniskt underskriven kommer till sin rétta plats pad avtalet fran

fel plats den nu tréffat p.g.a. fel sidnumrering.
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5.3 Redan gjord nyutveckling och korrigerade fel

5.3.1 Daily reports

I den absolut forsta versionen fanns ingen funktionalitet for rapportering av hanterade
kontrakt och utbetalda pengar, detta gjorde det kringligt for kundservice som maste

gora en manuell lista pa avtalen som kommit in elektroniskt och de hanterat klart.

Da utvecklades pa basen av kundservicens onskemal direkt ett verktyg som heter Daily
reports 1 E-arkivet diar kundservice kan ta ut dagliga rapporter pé vilka kontrakt som é&r
hanterade och utbetalda. De kan s6ka med datum och rapporten summerar utbetalda be-
talningar per dag och berittar vilka kontrakt det géller samt deras status och tid for han-
tering. P& forsta vyn av Daily reports véljer man med en enkel s6kfunktion fran vilken
tidsperiod man vill ha en rapport, t.ex. en dag eller en manad. Resultatet visas per dag i
en lista. Ndr man hittat onskat resultat kan man ladda ner en Excel fil dér alla transakt-

ioner for perioden visas.

5.3.2 Knapp for underskrift i KAS maste inaktiveras efter forsta trycket

Knappen “Signera elektroniskt” 1 KAS som leder forsdljaren till ett nytt fonster med
fortsatt information 1 webblédsaren och sedan skickar ivdg avtalet till appen for digital
signering 1 pekplattan, gar att trycka pa flera ganger vilket leder till att forséljaren i1
misstag kan lyckas skicka flera exemplar av samma avtal till appen for underskrift. Da
kunden naturligt bara signerar ett avtal blir resterande kvar 1 kon. Om forséljaren och
kunden inte dr noga med kontrakten kan det leda till att f6ljande kund utan avsikt skri-
ver under foljande avtal pa listan, vilket dr en kopia pa den forra kundens avtal och inte
det egna avtalet som felaktigt nu ar ldngre ner pé listan. Det hade varit en stor sdkerhets-

risk och har darfor korrigerats direkt.

Knappen Signera elektroniskt” for underskrift digitalt maste inaktiveras efter att forsél-
jaren tryckt pa den sa att denna typ av misstag inte hdander. Det hér 16stes direkt néir pro-

blemet uppticktes och fungerar nu sé att knappen blir gra och inaktiv efter forsta tryck-
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et. Behover man av ndgon orsak dnda trycka pa knappen pa nytt kan man ladda om si-
dan sa den blir aktiv igen. Ett fall dr t.ex. d& kunden 1 misstag avbryter den digitala sig-
neringen 1 appen sa att kontraktet raderas fran den vyn, dé kan forséljaren skicka avtalet
for underskrift en géng till. Knapparna f6r manuell utskrift och underskrift dr dock ak-
tiva ifall kunden véljer att skriva under pa papper, eller om t.ex. ett tekniskt fel 1 appen
for digital signering skulle uppstd p.g.a. délig internetkoppling kan forsdljaren ladda ner

antalet som PDF eller forst visa det pa datorn at kunden.

Frén vyn som forséljaren och kunden far 1 appen for digital signering dr det fortfarande
mojligt att markera ett eller flera avtal och radera dem ifall kunden t.ex. i det hér skedet
lamnar butiken och inte vill kopa produkten. Med den nya funktionen att knappen for
underskrift inaktiveras ar det dock 1 princip inte mdjligt att skicka flera avtal for samma
kund till underskrift omedvetet. Det gjordes ocksd en dndring gillande meddelandet
man fér ifall man inte fyllt 1 epost eller telefonnummer for att kunden skall fa rétt till-
dggsinformation. Nu fé forsdljaren en klar pop-up ruta ifall numret eller eposten ar i fel
form eller fattas helt, detta minskar fel som att en punk eller @ mairket blivit bort eller

ett mellanslag omedvetet kommit med pé fel stille.

Nar forbéttringsbehoven dr atgirdade dr det naturliga foljande steget att 1 foljande kapi-
tel lyfta fram ny funktionalitet som kommer att mésta utvecklas for att kunna ta det nya

verktyget for elektronisk underskrift i bruk 1 en storre skala.

6 VERSION 2.0

I Kapitlet innan poingterades de forbattringsomrédden som direkt hittats 1 den forsta
versionen under testfasen. De korrigeringar som direkt gjordes lyftes ocksd upp. I detta
kapitel kommer framtida utvecklingsbehov tas upp, dvs. det som inte dnnu finns men
kommer att behova utvecklas for att en storre lansering av det nya systemet for elektro-

nisk underskrift skall bli mojligast smidig.
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6.1 Forslag pa funktionalitet for en fullstandig l16sning

Det fardiga nya systemet behover uppfylla féljande krav.

6.1.1 Ny funktionalitet ocksa for manuella beslut och limitforhojningar

I dagens pilotversion kan man enbart skriva under avtalet om det blir godként direkt
utan manuell hantering. Det finns ett behov for kundservice att kunna se kundens in-
formation frdn E-arkivet redan fore underskrift. Da kan de vid behov manuellt fylla 1
informationen fran E-arkivet till kreditmotorn. Om kundservice frén kreditmotorn god-
kdnner ansokan, skulle de sedan kunna ”sldppa” kontraktet for underskrift at forsiljaren
via granssnittet 1 E-arkivet till forsdljarens vy 1 KAS dér forsdljaren normalt med kun-
den kan vélja att skriva under med hjélp av den befintliga 16sningen av appen for digital
signering pa pekplattan. For att detta skall fungera maste hela ansdkan kunna fyllas fran
borjan till slut i KAS dven om manuell hantering skulle behdvas. T.ex. 1 sddana fall da
kunden som soker konto redan har ett konto frin tidigare. D4 fyller man 1 ansékan helt
som vanligt men det kallas ett manuellt beslut. Nér det ar ifyllt till slut kunde all in-
formation hittas pa kontraktet i PDF format frdn E-arkivet direkt. De skulle dock behdva
ett nytt eget status till E-arkivet for att latt kunna soka enbart bland dessa. Status kunde
t.ex. kallas "Manual” {or att indikera manuell hantering. D& kunden sedan skrivit under
detta kontrakt skulle versionen med underskriften pd uppdateras till E-arkivet {for att er-
sitta den tidigare versionen utan underskrift som enbart varit for kundservice tillfalliga
bruk. Det nya “work status” 1 E-arkivet t.ex. "Manual” frén det internt anvidnda begrep-
pet manuell hantering skulle behdva finnas under en ny flik for att inte blandas ihop
med kontrakt som redan 4r behandlade och har ett annat status, ett eget filter. Den skulle
t.ex. hittas frdn “drop down” menyn, men maste dven vara sokbar. Da det kontraktet
blivit underskrivet och klart for utbetalning av pengarna for affaren skulle status @ndras
frdn manuellt till det redan befintliga “unprocessed”. Det betyder att kundservice redan
gjort sitt beslut och krediten ar for kunden beviljad men utbetalningen ar inte &nnu &r

gjord.

Alternativt om ansokan gér till manuell hantering, men all data redan flyttats till kredit-

motorn fran KAS skulle kundservice enbart behova kolla igenom den ansdkan, god-
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kénna och byta status fran E-arkivet sa att forsidljaren kommer at att skriva under anso-

kan digitalt med kunden.

Foljande steg som maéste dndras fran dagens pilotfas funktionalitet &r att det for kund-
service till E-arkivet behovs en knapp varifrdn de kan “’sldppa” ansdkan for underskrift
till forséljarens KAS. Fore det skall kundservice ocksa kunna dndra beloppet kredit som
beviljats, sa att det belopp de fyller i E-arkivet via KAS uppdateras till det kreditkon-
trakt som kunden skall skriva under, t.ex. om de beviljar en annan limit &n den ansokta.
D4 personen 1 kundservice gjort ett kreditbeslut méste hen ocksa ge ett auktorisations-
nummer till forséljaren som skriver ner det pd kontraktet, vilken vanligtvis kommer di-
rekt frin KAS till pappret. Nu skall kundservice istéllet kunna fylla 1 detta nummer i E-
arkivet sa att det med samma som kreditgransen uppdateras ocksa kommer med pa kre-

ditkontraktet for att minimera missar och forséljarens manuella jobb.

6.2 Nya funktioner

6.2.1 Kundservice behover mera funktioner och filter till E-arkivet

Kombinerat med de sokalternativ som redan finns 1 E-arkivet behdver kundservice
kunna soka fram kontrakt och kunder med hjélp av datum, detta ger ocksé funktional-
iteten att soka 1 olika tidsintervall. T.ex. kan man d& granska hur minga kontrakt som
kommit in under en dag eller ett veckoslut. Eller om man soker efter ett kontrakt som
man vet att har gjorts under en viss vecka skall man kunna gora det och med hjilp av
datum och gallra bort allt annat dn det man vill sdka bland. For tillféllet ser man resulta-
tet for mangden soktraffar, men datumfunktionen skulle mdjliggéra mycket fler alterna-
tiv for statistik. Sokning med ett specifikt butiksnummer vore ocksa viktigt i kombinat-
ion med datumet. D4 kan man f4 fram bade statistik per butik och per forséljare, detta
skulle forsnabba och underlétta arbetet savél hos kreditgivaren som hos butikerna da

data och statistik blir allt mer intressant och viktigt i dagens digitala drivna samhille.
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6.2.2 Kundservice behover kunna andra leveransdatum och summa i E-

arkivet

D4 ett kreditkontrakt gors dr det for anskaffning av en vara. Varan har en leveransdag
som forsdljaren markerar pa kreditkontraktet. Pengarna betalas i regel pa marknaden ut
at butiken forst dd leveransen dr gjort for att kundens fakturering inte skall borja fore
kunden fatt varan. Om leveransdagen for varan blir uppskjuten maste kundservice ha
mojlighet att dndra leveransdatumet 1 E-arkivet. For tillfallet soker kundservice med filt-
ret for “delivery date” “future” eller ’passed”. Da blir status for “passed” missvisande
om leveransen inte dr gjord under det datum som ursprungligen ar markerat pa kreditav-
talet och syns 1 E-arkivet. Detta 1 sin tur leder till att de dagliga rapporterna pa utbetalda
pengar inte stimmer med det som ar utbetalt, alltsé blir de oanvidndbara. Datumet maste
déarfor av kundservice kunna éndras 1 efterhand di de frn forséljaren fir meddelande
om nytt leveransdatum. Det nuvarande féltet kan anviindas om det &ndras till ett redi-
gerbart filt for anvindarna 1 kundservice. De gjorda @ndringarna skall ocksd komma
med i loggen under kundens avtal 1 E-arkivet dér det skall synas vem som gjort dndring-

en fran vilket datum till det nya datumet.

Likasa behover kundservicen kunna dndra summan 1 E-arkivet eftersom summan 1 ef-
terhand kan dndras om kunden returnerar en vara eller bestimmer sig for att kopa en till
produkt som ryms med i den beviljade kreditlimiten. Detta skall goras fore underskrift
eller om det dndras efter underskrift skall kundservice kunna trycka pa knappen som
aktiverar avtalet for underskrift pd nytt 1 KAS 4t forsédljaren och kunden sa de far den
nya summan godkénd och underskriven. Filtet dr 1 samma format som datum faltet, dir-
for kan en liknande dndring gbras genom att dndra fiéltet till redigerbart fran det nuva-

rande statiska faltet.

6.2.3 Kundservice behover funktionalitet for egna anteckningar till E-

arkivet

Kundservice behdver mojligheten att kunna skriva fria kommentarer och anteckningar
for enskilda kunder och avtal. Massorna av avtal som kommer in vid en bredare lanse-
ring for ocksa med sig manga specialfall dir man maste kunna skriva ner fri text om vad

som hént eller bestdmts. Alla fall kommer inte att vara klara och tydliga eller passa di-
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rekt in 1 ett filter eller en kategori. Déarfor blir det 1 ldangden ldttare och billigare att
bygga upp en funktionalitet for ett antecknings verktyg dir man ocksa kan bifoga t.ex.
filer och bilder eller andra nédvandiga bilagor for avtalet. Det kommer ocksa att spara
mycket tid bide for kundservice och utvecklarna dd man inte kan bygga in funktion-
alitet som traffar ritt pa precis alla specialfall som kommer att hinda under tidens gang.
I anteckningsverktyget skall det ocksa finnas en enkel logg pd vem som gjort vad och
nér, det skall inte heller vara mojligt att d4ndra andras anteckningar, bara ldgga till ny
text. Ett exempel pa vilka funktioner en simpel och fungerande anteckningseditor bor ha
ar att lagga till ny anteckning, spara, uppdatera befintlig egen anteckning och skriva ut

dem.

6.2.4 Nytt falt till KAS rapportfil

Butikerna har en administratorprofil 1 deras KAS dér de kan fi ut rapporter som innehél-
ler information pa utbetalda pengar. Rapporten innehéller info pa t.ex. kdpets summa,
referensnummer de givit och kundnummer. Filen aktiveras fran kundtjénst till KAS spe-
cifikt for de butiker som vill anvénda den som hjilp i sin bokforing. Butikerna kan sjéalv
vélja att anvédnda filen som std for sin bokforing. Filen dr en enkel text fil i .txt format
s att den skall vara litt att lisa in elektroniskt. Oppnar man den i t.ex. Excel #r den litt-
last ocksd for ménniskodgat. Filen behdver en ny kolumn som kunde heta t.ex. "E-
signed” och fa ett virde X da avtalet 1 fraga dr elektroniskt undertecknat. I praktiken
skulle det fungera sa att ndr kundservice 1 E-arkivet markerar ett avtal med status “pro-
cessed” vilket betyder att pengarna &r utbetalda skulle infon skickas fran E-arkivet till
KAS dér informationen skulle uppdateras i filen och direkt kunna hittas dir av butikens
bokforing da de kor rapporten ut fran deras KAS administrator verktyg. Detta skulle un-
derlitta butikernas arbete d& de i dagens ldge manuellt maste kontakta kundservice per
telefon eller epost ifall de undrar om ndgot specifikt avtal redan &r behandlat och peng-

arna utbetalda.

6.2.5 Nytt status for annullerade kontrakt och rensning av dem

Kundservice behover ett nytt status for annullerade kontrakt 1 E-arkivet. D4 ett kontrakt

av en eller annan anledning redan gjorts men kunden t.ex. bestimmer sig for att inte
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kopa produkten maste kontrakten i dagens ldge markeras med nagot av de tre alternati-
ven som kundservice har att vélja mellan, ”processed”, ’processing” eller “unprocess-
sed”. Det fungerar inte fullstindigt da ett kontrakt skall annulleras eftersom de 1 ”pro-
cessed” kommer med pa listan for utbetalda pengar, 1 ’processing” véntar 1 en ko 1 pa att
behandlas och dr i vigen for nya kontrakt, och “unprocessed” dr statuset for de som
skall goras, alltsd nya kontrakt som just kommit in. Darfor méste ett nytt status t.ex.
”cancelled” byggas med 1 funktionaliteten. Nar de har ett eget status kan man bygga ut
ritt fungerande rensningsrutiner for kontrakten, efter att de olika lagar som beror kredit-
givaren inte lingre forutsdtter att avtalet sparas kan det nu litt rensas bort med automati-
serade korningar som kollar hur ldnge avtalet haft statuset “cancelled” och sedan rensar

bort det.

I forsta vyn 1 E-arkivet skall man med nya statuset kunna soka fram de kontrakt som
ligger som annullerade. Niar man Oppnat ett avtal skall man kunna markera det som an-
nullerat, med ett nytt status i drop down menyn. Andringen skall ocksi synas som ny

markering 1 loggen.

6.2.6 Varning skall visas om man andrar status fran behandlad till icke
behandlad

Nér man 1 kundservice dndrar ett avtal fran status ”processed” tillbaka till status “unpro-
cessed” skall man fa en varning fore man gor det i misstag, eftersom “daily reports” 1 sa
fall radknar med avtalet till den dagens “daily report” dven om avtalet redan har varit
med pd en tidigare rapport for utbetalda pengar. Detta leder till att rapporterna inte
stimmer. Om man vet att man gjort det kan man ta det 1 hinsyn pé den dagliga rappor-

ten och da &r det inget problem, dérfor dr en varning viktig.

6.3 Moajlig framtida utveckling

Tankar kring framtida utveckling, kommer inte med i det som utvecklas nu. Men kom-
mer definitivt att spara pengar och tid da det mgjligtvis utvecklas och tas i1 bruk. Da
maste en stor del av andra system och processer ockséd fornyas for att det skall vara mo;j-

ligt.
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6.3.1 Automatiserad utbetalning av pengar

Foljande steg som kommer att behdva vidareutvecklas dr utbetalningen av pengar. For
tillfallet ar processen dnnu manuell, det har sina for och nackdelar. Eftersom kontrakt
kan vara ifyllda med penna och papper sé gér inte 100% av kontrakten att automatisera.
Men den storta delen kontrakt som kommer in fran butikerna fylls i elektroniskt redan
nu, sa efter att levererandet av kontrakt har digitaliserats dr det naturliga nésta steget att
anvinda den digitala informationen mera effektivt och automatisera ocksd utbetalningen
av pengar som kundservice skoter for hand 1 dagens ldge. Detta kommer att bade spara
resurser och tid vilket resulterar i stora besparingar pengamaissigt. Utveckling kostar
saklart mycket men effektmélen kommer att se bra ut efter att man fétt hela den nya
processen igang. Tiden som sparas for varje hanterade kontrakt kommer ocksa att gynna

affarerna da de kommer att se inbetalningarna pa sina konton dnnu snabbare 4n tidigare.

6.3.2 TUPAS och digital signering

En annan mgjlighet man redan haft med 1 tankarna da den befintliga versionen utveck-
lats och kravet lagts upp dr mojligheten att skriva under de digitala kontrakten med hjélp
av TUPAS, dvs. den nya TUPAS l6sningen som fungerar via fortroendenétverket. Att
koppla TUPAS ihop med 16sningen for digital signering skulle underlitta vissa typer av
forsédljning, kunder skulle kunna identifieras sig pd distans, vilket kunde anvédndas ex-

empelvis vid storre inkop.

7 SLUTSATSER

Bakgrunden till arbetet har varit férnyandet av den 1 dagens ldge langt manuella proces-
sen att hantera kreditkontrakt med. Syftet och méalsdttningarna med examensarbetet har
varit att pa basen av tester ge en helhetsbild av vilka potentiella utvecklingsomraden
som identifierats och vilka dtgdrder man kan ta for att I16sa dem 1 nulégets pilotfas for att
kunna vidareutveckla den till ett vdl fungerande verktyg for hantering och signering av
digitala kreditkontrakt. I arbetet har det tagits fram hur de olika processerna for behand-
ling av kreditkontrakt i dagens ldge fungerar, lyfts fram vilka de manuella delarna ar

och varfor de behdver vidareutvecklas. Man har ocksa tagit fram de centrala begreppen
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for digital och elektronisk signering i dagens lage och vad de baserar sig pa. Pilotfasen
som &r den fOrsta versionen av den nya processen att behandla och signera kreditkon-
trakt med har forklarats och efter tester har diverse forbéttringsbehov och forslag lyfts
fram samt klargjorts. Resultatet 4r en mangsidig helhet av nya egenskaper samt mindre
och storre korrigeringar till nuvarande funktionalitet, tillsammans kommer de att spela
en mycket stor roll i anvindarupplevelsen samt mottagandet av den nya helheten att be-

handla kreditavtal pa.

Resultatet uppfyller mélséttningarna och beskriver vilka motgangarna ir i1 den nuva-
rande versionen och lyfter bade upp hur de befintliga felen har korrigerats och vilken
nyutveckling som maste tas med for att helheten skall vara fungerande och tillrackligt
smidig for att kunna anvéindas 1 en storre skala. I grund och botten dr behovet den nya
elektroniska underskrifts processen som maste integreras i de nuvarande systemen for
kreditbeslut, anvindargranssnitt saval for forsdljarna som den egna kundservicen. Med
samma fornyas arkiveringen av kreditkontrakt d& de inte mera behdver skrivas ut p.ga.
underskrift med penna pa papper. Detta mojliggér samtidigt fornyandet av processerna
for hojning av kreditlimit och fortsatta uppkop till ett nuvarande kreditkonto da alla
dessa tidigare kravt underskrift for hand. I arbetet har helhetsbilden av vidareutveckl-

ingen som maste goras sammanstéllts och de atgirder som behdver tas identifierats.

Framtida utveckling ger fortsatta mojligheter for finansiella besparingar och smidigare
behandling for kundservice samt méngsidigare alternativ for kunder och forséljare. Moj-
lig utveckling av automatiserad utbetalning av pengar kommer att vara ett stort kliv och
vidare utveckling av att kombinera den nuvarande funktionaliteten med fortroendenét-

verket kommer ytterligare att fordndra processerna for behandling av kreditkontrakten.

Slutligen kan bara tiden visa vad framtiden for med sig, det som 4nda ar sdkert ar att
utvecklingen kommer att fortsétta i snabb takt och nya l6sningar kommer att bli aktuella
och tillgéngliga p4 marknaden. Nya standarder géllande sékerhet och kryptering kom-

mer sannolikt att leda till nya lagédndringar och krav pa system i samhéllet.
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