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Kettera kehittaminen asettaa tiukemmat vaatimukset testauksen aineistolle kuin aiemmin
on ollut ja lisaksi testauksessa kaytettavaa aineistoa on paastava hydédyntamaan tehok-
kaammin.

Perinteinen jarjestelméakehitys on perustunut vesiputousmallin mukaiseen tarkkaan etuka-
teissuunnitteluun. Ketterampi kehitysty® tuo ison kulttuurimuutoksen, kun tavoite tarkentuu
ja jopa vaihtuu kehittamisen aikana. Tekeminen on intensiivista ja jatkuvaa yhteisty6ta laa-
jan ja eri osa-alueiden osaajista koostuvissa verkostoissa; huomioon on otettava niin toi-
minnan tarpeita kuin teknisia vaatimuksiakin.

Jarjestelmien monimukaistuessa niiden on valmistuttava nopeammin, jolloin testeja pitaa
pystya toistamaan joustavasti palaten helposti ja nopeasti korjausten jalkeen testaamaan
uudelleen samoilla testitiedoilla. Testauksessa kaytettavasta aineistosta on oltava mahdol-
lisuus saada kokonaisotos riittavilla variaatoilla paasta-paahan-prosessien varmista-
miseksi. Tata varten testauksessa kaytettdvan aineiston on oltava sisaisesti eheaa ja toi-
minnallisuusvaatimusten kanssa yhteensopivaa ja kattavaa. Keskitetyn testiaineiston hal-
linta on vaativaa, mink& takia siihen etsitd&n toimivaa valmisratkaisua.

Tutkimuksen tavoite oli kuvata testiaineistojen osuutta osana ketteraa jarjestelmakenhitta-
mista ja luoda ratkaisuehdotus tutkittavan organisaation tarpeisiin. Ketteran testaamisen

mahdollistamiseksi organisaatiossa haettiin testiaineiston hallintaan lahtdkohtaisesti val-

misratkaisua. Tyon tavoite oli selvittéaa, millainen valmisratkaisu organisaatiossa tarvitaan
ja olisiko sellaista tarjolla.

Selvitysty6 kohdistui organisaation tarvitsemiin testiaineistoihin ja niiden hallintaan, ei jar-
jestelmakehittdmiseen tai testaamisen muilta osin.

Tutkimusty6 aloitettiin teoreettiseen lahdemateriaaliin tutustumisella ja haastattelemalla or-
ganisaation edustajia kdytanndn ongelmista. Taméan jalkeen keskusteltiin myos ulkopuolis-
ten asiantuntijoiden kanssa markkinoilla olevista tuotteista. Tutkimus tehtiin laadullisena
tapaustutkimuksena soveltavia tutkimusmenetelmia kayttaen. Seka tarve etta prosessi tar-
kentuivat tutkimuksen edetessa.

Tyon tekemisen aktiivinen ajankohta oli vuoden 2019 lopulta toukokuulle 2020. Selvityksen
tuloksena oli, ettéd markkinoilta hyvid valmisratkaisuja lahinna prosessin alkuvaiheisiin,
mutta tutkittavalle alueelle eli testiaineiston hyddyntdmiseen vahemman. Esille nousi myos
aihealueen ja mm. terminologian vakiintumattomuus.

Asiasanat
laadunhallinta, jatkuva kehittdminen, jarjestelmakehitys, testausaineisto, TDM, QA
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1 Johdanto

Tutkimuksen tavoite on kuvata testiaineistojen osuutta osana ketteraa jarjestelmakehitta-
mista. Kettera kehittdminen asettaa suuremmat vaatimukset testiaineistolle kuin aiemmin
on ollut. Jarjestelmien monimukaistuessa niiden pitda valmistua nopeammin, jolloin uu-
sien tarpeiden mukaista testiaineistoa pitaa pystya hyodyntamaan yha laajemmin mutta
my@s toistamaan testeja joustavammin palaten helposti ja nopeasti korjausten jélkeen tes-
taamaan uudelleen samoilla alkutiedoilla. Testauksessa kaytettavan aineistosta on oltava
mahdollisuus saada kokonaisotos riittavilla variaatoilla paasta-paahan-prosessien varmis-
tamiseksi. Tatd varten testauksessa kaytettavan aineiston on oltava siséisesti eheaa ja

toiminnallisuusvaatimusten kanssa yhteensopivaa.

Testiaineistojen hallinta ja varsinkin testiaineistojen hyddyntaminen on ollut valiinputoaja
eli sen tarvetta ei ole ymmarretty kuin vasta vahan aikaa sitten. Tuotteistettuja ratkaisuja
on tullut markkinoille vahitellen, mutta ison organisaation tarpeeseen kayttékelpoista koko-

naisratkaisuja ei ole helppo loytaa.

1.1 Tutkimuksen taustat seka perustelut

Kettera kehittAminen tarkoittaa etenemista sovitun kokonaisuuden sisélla kohti yndessa
sovittua tavoitetta, mika tarkoittaa erilaisia ja uusia haasteita. Perinteinen jarjestelméakenhi-
tys on perustunut vesiputousmallin mukaisesti tarkkaan aikataulusuunnitteluun, etukateen
lukkoon ly6tyihin tavoitteisiin ja sovittuun etenemissuunnitelmaan. Vanhoista kuvioista ir-
taantuminen ei ole helppoa, koska kyse on kulttuurisesta muutoksesta. Ketterassa kehi-
tystydssa tavoite tarkentuu ja jopa muuttuu kehittamistydn aikana. Tekeminen on intensii-
visempaa ja jatkuvaan tyostamiseen tarvitaan seka laajempaa nakemysta etta tarkkaa tie-
tamysta ja osallistujajoukkoa, jotka tuntevat niin toiminnan tarpeita kuin teknisia vaatimuk-

siakin.

Testausaineiston tuottaminen on yha haastavampaa. Ketterdssa kehittamisessa testaa-
mista pitdad pystya tekeméaén koko ajan niin kehittdjien, toiminnan testaajien kuin tilaajien
tarpeiden mukaisesti. Lisdksi testaustietojen kasittelyn vaatimukset ja séanntkset ovat

yha tiukempia ja samaan aikaan paineet kasvavat testiaineiston saamisesta yha laajem-

paan kayttoon.

Kun rakennetaan aivan uusia jarjestelmakokonaisuuksia, uudenlaisilla vaatimuksilla ja
arkkitehtuureilla, vanhojen jarjestelmien datan hyédyntaminen voi olla hyvin tyolasta tai

jopa mahdotonta. Talloin on tarpeen pystya uudelleenkayttamaan kasittelyprosessissa



edellisen vaiheen testiaineistoa ja tilanteiden muuttuessa myds tuottamaan nopeasti

uutta. Tahan tarvitaan isossa organisaatiossa tueksi nykyaikaisia tyévalineita.

1.2 Tutkimuksen tavoitteet

Tarve on nopeuttaa, laajentaa ja ketteroittda testiaineiston hyddynnettavyytta. Tutkimuk-
sen tavoite on selvittda tarpeita testiaineistojen hallinnan valmisratkaisuille ja minkalaisia
markkinoilla olevia valmiita ratkaisuja voisi hyodyntaa. Tavoitteena on mallintaa soveltuva
ratkaisuperiaate organisaatiokohtaiset nykyiset ja nakyvilla olevat tulevaisuuden tarpeet
seka reunaehdot huomioiden.

Paatutkimuskysymys on: "Minkalainen ratkaisu sopisi testausaineistojen hallintaan?”
Tarkentavat tutkimuskysymykset ovat:

- Minkalaiset tavoitteet ja reunaehdot organisaatio asettaa?
- Minkalainen ratkaisu soveltuisi organisaation tarpeisiin?
- Loytyykd markkinoilta soveltuvia valmisratkaisuja?

1.3 Tutkimuksen rakenne

Johdannon jélkeen esitellaan teoreettinen viitekehys, johon testiaineisto ja testiaineistojen
hallinta liittyvat. Sen jalkeen esitellaan kehittamistyd, kaydaan lapi kaytetyt menetelmat ai-
neiston, jonka jalkeen esitellddn opinnaytetyon tulokset. Lopuksi tehdaan yhteenveto poh-

tien opittua ja mahdollisia jatkokehitystoimenpiteita.

Tutkimusraportti rakentuu laajemmasta tarkempaan. Teoriatiedon havainnollistamiseksi

on keratty konkreettisia esimerkkeja havainnollistamaan asiaa.

Tutkimusty6 aloitettiin samaan aikaan teoreettiseen lahdemateriaaliin tutustumisella ja or-
ganisaation kaytannén ongelmien kartoittamisella. K&aytdnndn ongelmien kartoitus syntyi

haastattelujen tuloksena. Samaan aikaan koko ajan laajennettiin teoreettista ymmarrysta
aiheesta. Aihetta kuvattiin ja havainnollistettiin mahdollisimman paljon visuaalisesti kaavi-

oin ja kuvin, joita kaytiin l1api haastateltavien kanssa.

1.4 Tutkimustydn rajaukset

Tutkimus painottuu testiaineistojen hallinnan ja hallittavuuden nakékulmaan huomioiden

myaQs testiaineistojen kaytettavyytta kehittgjien, testaajien kuin tilaajien tarpeista. Tutkimus



ei kata laajemmin ketterdan systeemitydhaon liittyvid malleja, valineita tai kaytantoja. Tutki-
mus on puhtaasti tapaustutkimus, joten se ei kata muutoksien viemista kaytantéon, vaan
tutkimuksen paatarkoitus on luoda ratkaisuehdotus organisaation tarpeisiin.

Tutkimus kohdistuu vain testiaineistojen hallintaan ja siihen liittyviin valineisiin. Tutkimus ei
kohdistu testitapausten eika erilaisten testiymparistéjen hallintaan eika niihin liittyviin vali-

neisiin, menetelmiin ym. kehittamiseen.

Paatarkoitus on ratkaisun ja ominaisuuksien méaarittely ja vertailu markkinoilla oleviin tuot-
teisiin alueelle, josta on eniten tarvetta organisaatiossa. Tama ei tarkoita testiaineistojen
keruu ja valmisteluosuuksia, silla niille on olemassa hyvia valineita vaan testiaineistojen

hyoédynnettavyyteen eli muokkaus- ja jakeluosuuksiin.

Testiaineiston hallintaa tarkastellaan vain organisaatiossa kehitteilla olevien ohjelmistojen,
ei yllapidossa oleviin, vanhojen jarjestelmien osalta. Tutkimus kattaa vain toimeksiantajan
organisaation, valtion ison viraston tarpeet, mutta lopputulokset ovat hyddynnettavissa
yleisesti ICT-kehittamisessa.

1.5 Keskeisia kasitteita

Tassa selvityksessa testi- ja testausaineistolla tarkoitetaan samaa asiaa ja myos termeja

aineisto ja data kdytetdan synonyymeina.

Kettera testaus
(engl. agile testing) tarkoittaa nopeaa reagointia testauksen painopistealu-
eissa ja niiden muuttamista sidosryhmien havaintojen perusteella seka I0y-

dettyjen vikojen maaran ja tunnistettujen riskien mukaan.

Testiaineiston hallinta
(engl. Test Data Management, TDM) tarkoittaa tarvittavan testiaineiston hyo-
dynnettavyytta ja aineiston siséisen eheyden varmistamista sdannésten ja

organisaation omien laatuvaatimusten ja tarpeiden mukaisesti.

Testausaineisto, testiaineisto
(engl. Test Data) on mika tahansa tieto tai aineisto, jota syttetdan tietojarjes-
telmalle tai sen osalle tarkoituksena varmistaa jarjestelman halutun mukai-

nen toiminta.



2 Testausaineiston hallinta

Tassa luvussa koostetaan selvityksen teoreettiset lahtokohdat. Ensin tehdaan yleiskat-
saus laadunvarmistuksen haasteisiin, nykytilanteeseen ja tavoitteisiin. Sen jalkeen tarkas-
tellaan testausaineiston ja sen laadun osuutta jarjestelmakehittamisen kannalta. Lopuksi
viela kdydaan lapi testausaineiston hallintaa, mita se tarkoittaa, mita hyottyja ja haasteita

siind on seka selvitetaan, millainen testausaineistojen hallintavéalineen pitaisi olla.

Testiaineistoa tarvitaan niin tuotannon yllapitomuutosten testaamiseen kuin jarjestelmake-

hityksessé rakennettujen uusien toiminnallisuuksien varmistamiseen.

2.1 Laadunvarmistus uusien haasteiden edessa

Nykyaan toimimme yha enenevassa maarin toisistaan riippuvaisissa verkostoissa, joten
ristiriitaisissa tilanteissa tavoitteiden méaarittely on hankalaa ja saavuttaminen epavarmaa.
Tulevaisuuden nékymét vaihtuvat nopeasti ja kaikki vaikuttaa kaikkeen. Tata ymparis-
tdmme monimutkaisuutta, epavarmuutta, moniselitteisyytta ja ennustamattomuutta kuva-

taan lyhenteella MEME. (Hamaldinen, Maula & Suominen 2016, 72.)

Ennen pystyttiin toimimaan itsendisemmin ja jarjestelmékehittdmisen tavoite oli kustan-
nustehokkuus. Sen varmistamiseksi rakennetulla laadunhallinnalla yritettiin ennakoida
kustannuksia, jota varten ty6t aikataulutettiin etukateen. Suurena ongelmana nahtiin vir-
heiden korjaamisen tarve, jota pyrittiin taklaamaan tarkalla suunnittelulla ja laajamittaisella
dokumentoinnilla. (Koskelainen, Kédhkoénen, Lahtinen, Makeld, Silvasti & Vaskimo 2008,
16, 17, 24-27.)

Dokumentointitarve laajentui ja laajentui ja laadunhallinnan nimissa piti laatia suunnitelmia
suunnitelmien perdéan esim. varmistussuunnitelmia testaukseen, muutosten ja riskien hal-
lintaan sek& hyvaksymismenettelyihin. Myds tarkistuksia liséttiin: auditointeja, katselmoin-
teja ja eri tasoisia ja tyyppisia testauksia. Hankkeiden alkuperaisid suunnitelmia taytyi kor-
jata, joten muutostarpeiden seuraamiseen kehitettiin muutosten hallintamenettelyt, jossa
arvioitiin vaikutukset aikatauluun, kustannuksiin, tyémaariin ja lopputulokseen niin koko-

naisuuden kuin eri osa-alueiden osalta. (Koskelainen ym. 2008, 31-33.)

Isoissa hankkeissa pitkakestoisen ja tarkan maarittelytyon aikana toimintaymparisto ehti
muuttua ja kuvaukset vanhentua. Monesti tilaaja ei hahmottanut mita jarjestelman pitaisi
tehdd, vaan kuvasi toimintaa, jota ei loppujen lopuksi halunnutkaan: ymmarrys kehitetta-

vasti kohteesta kasvaa vasta toteutuksen yhteydessa, kun tilaajan edustajat ja kehittdjat



rakentavat jarjestelméé yhdessa. (Crispin & Gregory 2008, 14; Mantyneva 2016, 147-
154))

2.2 Jatkuva kehittamisen tarve

Muuttuvan MEME-ympariston my6ta jarjestelmékehityksen on pystyttava vastaamaan jat-
kuva kehittamisen tarpeisiin. Kettera ja jatkuva kehittaminen nahdaan kehittamisen (Deve-
lopment), tuotantotoiminnan (Operations) ja laadunvarmistamisen (Quality Assurance,
QA) yhteistyona. Kuva 1 havainnollistaa kolmen ympyran keskella naiden yhteista aluetta
ns. DevOpsia. (SAFe 2019.)

Development

Operations

QA Quality
Assurance

Kuva 1. Jatkuvan kehittdmisen osa-alueet ja laadunvarmistaminen osana DevOpsia (mu-
kaillen Vennaro 6.6.2016)

DevOps:n avulla haetaan tuotannon ja jarjestelméakehittdmisen sujuvaa yhteisty6ta, toteu-
tuskyvykkyyttd. DevOps pohjautuu Lean-ajatteluun tarkoituksena automatisoida toistuvat
prosessit ja lisata tehokkuutta selkeyttamalla tekemista ja virtaviivaistamalla jarjestelma-

kehittamisen tuotosten kasittelya, laadunvarmistusta ja julkaisua. (Klemetti 11.10.2013.)

DevOps auttaa organisaatioita siirtymaan perinteisesta sovelluskehityksesté jatkuviin jul-
kaisuihin ja toimitukseen, mika vahentaa tuotantoonsiirtojen rajoitettuja aikaikkunoita ja

jaykkia prosesseja. (Atwal, 2020, 7.)

DevOps on kehittajalle kuin moottorisaha metsurille, joka on ennen kayttanyt kasisahaa
puiden kaatamiseen. Pienissd ymparistoissa kehittajat ovat hoitaneet itse seka kehitys-
ettd tuotantoymparistot eli yllapidon ja uusien ohjelmistoversioiden julkaisut, mik&a onnis-
tuu, kun puita kaadetaan vahan: kdsisaha riittaa. Isoissa ekosysteemeissa kehitystyon jul-
kaisuprosessit ovat hyvin monimutkaisia, laadunvalvonnan ja julkaisuvarmuuden automa-
tisointi on tarpeen kuten moottorisahaa metsurille. Isojen organisaatioiden kehitystydssa

on mukana useita osapuolia, erilaisia ostopalveluita ja alihankkijoita, huomioitavia infra- ja



teknologiaratkaisuja, eritasoisia jarjestelmien kehitysvaiheita ja toisistaan riippuvaisia aika-
tauluja jne. (Klemetti 11.10.2013.)

Muutokset ovat osa kehitysprosessia ja saattavat jopa muuttaa nakemysta halutusta lop-
putuloksesta. Jarjestelméakehittamisessa painopiste on siirtynyt nopeampiin versiojulkai-
suihin laajamittaisen etukateissuunnittelun ja dokumentoinnin sijasta eli ketteraéan kehitta-
miseen. Tavoitteiden jakaminen hahmotettaviin osa-alueisiin ja rakentaminen pala palalta
jaksotetuin toteutuksin, iteratiivisesti, antaa tilaajalle mahdollisuuden tarkistaa uudet toi-
minnallisuudet omin silmin. Ketterassa kehittdmisessa jokaisen julkaisun jalkeen tilaajalla
on kaytéssaan sovituilla ominaisuuksilla varustettu toimiva, testattu ja dokumentoitu ohjel-
mistoversio. (Scaled Agile s.a.; Vuori 2010, 81-86.)

Kehitysprosessia voidaan tehostaa Lean-ajattelun avulla. Lean-filosofia on ajattelutapa,
jossa pyritdan laadun parantamiseen vahentamalla turhia tekemisia seka kehittamalla toi-
mintaa jatkuvan arvontuottamisen ja oppimisen pohjalta. Lean hyddyntd& monia prosessin
tehostamisen tydkaluja mm. jatkuva parantaminen (Kaizen) ja imuohjaus (Kanban). Tuo-
tantoprosessien muuttaminen ei ole jarked, jos se ei lisda arvovirtausta, joten Leanissa
tarkastelun kohteena on tekemisen esteiden poistaminen ja hukkatyon vahentaminen.
Leanissa toiminnan tehokkuus ei perustu virheiden vélttelyyn, vaan nopeampaan virhei-
den tunnistamiseen ja korjaamiseen, jottei sama virhe paase toistumaan uudestaan. Pit-
kajanteisen kehittdmisen ideana on nahda totuttua pidemmalle, oman osaston ja organi-
saation rajojen yli. Leanin my6té on noussut esille mm. siiloutumisesta aiheutuvat ongel-
mat, kun esimerkiksi ohitetaan kehitystarpeet, jotka eivat ole omissa tavoitteissa, mutta
niista olisi hyotya koko organisaatiolle. Testausaineiston kehittamisen sirpaloituminen on
esimerkki tallaisesta. (Vuorinen 2013, 72-73; Williams & Sanchez 2020.)

2.3 Kettera testaaminen

Kun kehitystyota tehdaan ketterasti, jatkuvasti julkaistavat ohjelmistoversiot aiheuttavat
haasteita myds niiden testaamiselle. Talléin tarvitaan myds ketteraa testausta (agile tes-
ting), joka tarkoittaa nopeaa reagointia ja testauksen painopistealueiden muuttamista si-
dosryhmien havaintojen seka Idydettyjen vikojen ja riskien perusteella. (Vuori 2010, 31,
60, 92. 106).

Crispin ja Gregory (2008, 14) maarittelevat ketteran testaamisen kirjassaan "Agile testing:
A Practical Guide for Testers and Agile Teams” (2008) siten, etta ketterassa testaami-
sessa kayttaja voi tilanneléahtoéisesti kokeilla ja testata tarpeen mukaan. Kun kehityspro-

sessi on loppuun asti automatisoitu, kehitystiimi voi tydskennella ketterammin: jokainen



voi luoda, paivittaa tai kopioida aineistoja testausta varten. Lisaksi he painottavat, etta au-
tomaatiovalineet ovat vain yksi osa kasittelyd, huomioitavia alueita ovat myos testausym-
paristot ja testiaineisto. He ovat todenneet laadun paranemisen nopeutuvan, kun testaus-

aineiston eheys ja -tietojen yhteentoimivuus sailyvat.

Testausta on osa laadunhallintaa ja sita suoritetaan eri ndkdkulmista ja tarpeista. Kuvassa
2 on esitelty kayttssa olevia tyypillisia testauksen nakdkulmia ja tarpeita (punaiset nuolet).
Laatikon sisalle on sijoitettu erilaisia testaustyyppeja suhteessa tarpeisiin ja toteutustapoi-
hin. Kulmista l6ytyvat kaytetyt toteutustavat kullekin testaustyypille. Kuvan 2 oikeasta yla-
kulmasta nakyy, minkalaisia testeja kannattaa tehda kasitytna, manuaalisesti, varsinkin
toiminnallisuuden nakokulmasta ja toisinaan lopputuloksen arvioinnin nakékulmasta. Kun
testattavaa ei ole suuria maaria, mutta testaustilanteita taytyy pystya toistamaan, kuten
kehitystydn toiminnallisuuksien testaamisessa, kannattaa osa tyosté jo automatisoida.
Kun maarat kasvavat, tarve kayttaa apuna tyovalineita ja automatisointia kasvaa. Tallaisia
tarvitaan varsinkin tekniikan ja ei-toiminnallisten ominaisuuksien testaamiseen. (Crispin &
Gregory 2008, 14-1.)

Ketteran testaamisen kulminaatiot

Toiminnallisuus

Kasityd

Automatisointi
& kasityo

Skenaariot
Hyvédksymistestaus  Loppu-
Alfa- & betatestaus tuloksen

Prototyypit, mallinnus
Simuloinnit

arviointi
Yksikk&testaus Suorituskykytestaus

Komponenttitestaus Turvallisuustestaus
Ei-toiminnalliset testaukset

Automatisointi Valineet

Tekniikka

Kuva 2. Ketteran testaamisen kulminaatiot (mukaillen Crispin & Gregory 2008, 14-1)

Kuvassa 2 taustan tummuusaste kertoo testien maaran, tummempi tarkoittaa suurempia
testausmaéaarid. Alaosan testeja taytyy tehda paljon, jatkuvasti ja yldosan testeja tarvitaan
vahemman. Vain tutkivan testauksen ja kaytettavyystestauksen automatisointia ei suosi-
tella, koska niissa tarvitaan koneella hankalasti korvattavia taitoja mm. luovuutta. (Crispin
& Gregory 2008, 14.)



2.4 Testausaineiston haasteet

Testiaineistoon ei perinteisesti ole kiinnitetty huomioita, koska sen on oletettu muodostu-
van osana kehittdmisty6ta. Mutta tama ei pida paikkaansa: aineisto ei ilmaantunut itsek-
seen. Testaajat kerddvat testiaineistoa testitapauksien sisaltamista kertomuksista, méaarit-
telyistd ja skenaarioista ja aineisto rakentuu viimeistaan kehittgjien kasityéna tekemista
tiedostoista, tilannekohtaisesti tallennetuista tapahtumista ja paikallisesti muodostetuista
testiymparistosta. Testidatan tarve on kasvanut ja kasvaa jatkuvasti, joten manuaaliset
menetelmat ovat riittamattomia. (Scott 4.5.2012.)

Kasityona tehty testausaineisto vaatii aikaa, koska eri vaiheiden véaliin muodostuvat pul-
lonkaulat pidentavat kaytettya kalenteriaikaa ja vaativat useampia kasipareja. My6s tuo-
tannosta kopioidun, ajantasaisen testausaineiston tuottaminen aiheuttaa viivetta ja kus-
tannuksia, jos jatkuva uudelleen tydstaminen tehdaan edes osin kasin. (Brett 1.9.2016;
Crispin & Gregory 2008, 14.)

Kun testausaineiston maara kasvaa, myos sen tallennuskulut kasvavat. Vaikka ohjelmis-
tovirheet ja -viivastymiset aiheuttavat suuria kustannuksia, saastot kohdistuvat monesti
juuri testausaineiston osuuteen. Vaikka aineiston tallennustarve on vaistamatonta, ylen-
palttinen ja kayttamattdman aineisto ei pelkastdén kasvata tallennustilan tarvetta turhaan,
vaan se myds hankaloittaa tarpeellisen aineiston lI6ytamistd. Taman takia tallennusten yl-
lapidosta, versioinnista ja arkistoinnista on pidettava jatkuvasti huolta. Uudelleenkéayton
lisaamisesta huolimatta kehitystiimit eivat saa kayttéonsa tarvitsemaansa testausaineis-
toa, jos sen hallinta ei ole suunnitelmallista. (Brett 1.9.2016; Software Testing Help
30.12.2019.)

Testaajat muokkaavat dataa testatessaan ja nain rapauttavat aineistoa. Jos testiaineiston
kertakayttoisyytta ei oteta huomioon, testaajat vaikuttavat tahattomasti toistensa tyéhon.
(Chan 13.11.2015.)

2.5 Jatkuvatestaaminen

Suurin haasteista ei ole aineiston muodostus vaan oikeanlaisen datan saaminen oikeaan
aikaan testauksen kayttoon. Kattavan ja laadukkaan testausaineiston avulla saadaan oh-
jelmistojen tuotantokelpoisuus varmistettua nopeammin ja siirrettya jarjestelmat tuotta-

vaan kayttoon jouhevasti. (Melendez & Williams 14.6.2018.)



Kuva 3 havainnollistaa testaamisen osana ketteraa kehittamista lapi koko prosessin,

suunnittelusta aina versiojulkaisuun asti.

Testaa Vie Suunnittele Rakenna Vie

tuotantoon u tuotantoon
Testaa

Kuva 3. Kettera testaus osana jatkuvaa kehittdmista (mukaillen Brett 1.9.2016)

Testaaminen vain tietyissd, ennalta sovituissa vaiheissa ei tue paasta-paahan testaa-
mista, koska testausta pitaisi tehda koko kehitysputken ajan aina kayttéénottoon asti
(Vuori 2010, 64-67). Kayttoonottojen ei pida joutua odottamaan, ettd testaukset varmista-
vat tehdyt muutokset, vaan testauksen pitda olla osa kehitysprosessia. Projektien l&apime-
noaika pitenee ja kehittdjien aikaa menee hukkaan, jos he joutuvat odottamaan ja kysele-
maan testausaineiston saamista kayttoon. Jos testiaineisto ei vastaa tarpeita, sen avulla
ei loydy tuotantoa estavia virheita. Testaamisen suorittaminen on mahdollista jatkuvasti ja
ketterasti, kun testausaineisto ei toimi pullonkaulana vaan sita on aina saatavilla. Testauk-
sessa tarvitaan vaajaamatta testausaineistoa: joko sina hallitset testiaineistoa tai se hallit-
see sinua. (Melendez & Williams 14.6.2018.)

Kuva 4 havainnollistaa perinteisen ja virtuaalisen testiaineiston kaytén eron. Kuvan ylem-
Massa prosessissa perinteinen testaus etenee aineistotilausten pohjalta, etukateen sovit-
tuina ajankohtina, jolloin testausta tehdéan rajatusti tiettyyn tarpeeseen kohdistettuna.
Alemmassa prosessissa on kuvattu itsepalvelupohjaista testausta, kun olemassa oleva
virtuaalinen testausaineisto on tarvitsijoiden kaytettéavissa koko ajan ja tarvittavat testauk-

set ja kokeilut on mahdollista suorittaa valittomasti. (Brett 1.9.2016.)



Perinteinen |Kehittaja Omistaja Ympariston hallinta DBA
tilaus-
pohjainen
jarjestelma-
kehitys Tilauksen  Tilauksen Valmis Valmis
teko kdsittely ympdristé tietokanta
Itsepalvelu-
perusteinen Testiaineisto suoraan
jérjestelma- kiisiteltdvissé
kehitys .

Kalenteriaika

Kuva 4. Perinteisen ja itsepalveluperusteisen testausaineiston kayttéonotto (Mukaillen
Brett 1.9.2016)

Testausaineiston laatu ja tarkoituksenmukaisuus lisaavat jarjestelméan toimintavarmuutta.
Tarve testata tietovirtoja prosessien alusta loppuun asti eli toimintojen paasta-paahan kas-
vaa jarjestelmien ja organisaatioiden valisten riippuvuuksien lisdantyessa. Pirstaloitunut
testiaineisto, moninkertaisena ja monen tasoisena eri ymparistoissa ei vastaa enaa tar-
peita nykyisessa, hektisessa MEME-maailmassamme. Siksi tarvitaan testiaineistojen hal-
linnasta kokonaisnakemysta, sovittua tapaa, jolla voidaan parantaa hyddynnettavyytta ja

minimoida haasteita. (Crispin & Gregory 2008, 10, 13.)

2.6 Ekosysteemiajattelu

Kirjassa "Digiajan strategia” esitetdan alusta-ajattelun lahestymistapaa ratkaisuksi usean
toimijan yhteiseen ongelmaan. Kun hallinnoidaan verkostoa palvelun tarjoajien ja kaytta-
jien hyodyksi, yhteistyt vahentaa kustannuksia, joita eri toimijoille muuten koituisi. Sen ja-
senten resurssit ohjataan tuottamaan arvoa koko ekosysteemille ja positiiviset yhteistvai-
kutukset tukevat ja edistavat toimintaa verkostossa ja sen jasenten valilla. (Hamalainen
ym. 2016, 36.)

Askel ekosysteemin alusta-ajatteluun on erottaa testausaineisto testiymparistoista. Kun
ymparistot ja aineistot irrotetaan toisistaan, testauksen kohdistuminen ei ole ymparisto-
sidonnaista vaan aineisto voi olla yhteista. Talloin kuvassa 2 esitellyista testaustarpeista
voidaan siirtya tekemaan samalla testausaineistolla. Testauksen aineistot ja ymparistot

limittyvat toisiinsa, mutteivat rajoita toisiaan (kuva 5). (TechArcis s.a.)
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Testaus-
aineiston
hallinta

Kuva 5. Testauksen aineistot ja ymparist6t erilladn, mutta yhteisvaikutuksessa (mukaillen
TechArcis s.a.)

Uusimman World Quality -raportin mukaan testausaineiston hallinta, eika testausauto-
maatiokaan kata koko julkaisuputkea, mika aiheuttaa yli puolelle ongelmia. (Test Quality
Report 2019). Vaikka tarvittavaa testausaineistoa olisikin, kehitystiimeilla on vaikeuksia
saada sita kayttoonsa. Tasta kumpuaa tarve parempaan testausaineistojen hallintaan.
(Brett 1.9.2016.)

Parhaimmillaan testausaineiston hallinta, (engl. Test Data Management, TDM) hoitaa te-
hokkaasti kuvan 6 kaikki kasittelyvaiheet: keruun, valmistelun, muokkauksen ja jakelun.
(Software Testing Studio 19.10.2016.)

Kuva 6. Testiaineiston kasittelyprosessi (mukaillen Gartner 2019)

Testiaineiston hallinta tarkoittaa testausaineiston hallitsemista ja tuottamista testaustarpei-
den pohjalta. Se mahdollistaa seké testiaineiston keinotekoisen luomisen etté sen avulla
parannetaan muunnellun tuotantodatan hyddyntéamista (Vardy 8.1.2013). Testaajat voivat
keskittya testaamiseen, kun ei tarvitse mietti&, miten saavat kayttéonsa soveltuvan tes-
tausaineiston. TDM:n avulla testausprosessia ei tarvitse sovitella testaustiimin kokoonpa-
non mukaan vaan sama kasittelyprosessi toimii, vaikka testaajat vaihtuvat. (Raghuraman
19. 3.2013.)

Testausaineiston pitéisi olla kaikkien kaytettavissa eika sité pitaisi joutua odottelemaan.

Itse asiassa ihmiset eivéat odota. He kylla [6ytavat tavan sivuuttaa ongelman, vaikkapa

niin, etta lykkaavat testausta aina vain mydhemmaksi, vaikka sité pitaisi tehda heti alusta
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[&htien. Aineiston hyddynnettavyyden varmistamiseksi on tarke&aa valita kunnollinen véline

ja tehdé suunnitelma testiaineiston hallinnasta. (Melendez & Williams 14.6.2018.)

2.7 Testiaineistojen hallintavaline

Jos testiaineistossa on paljon riippuvuuksia ja tarvetta synkronoida siséaltdd, testausaineis-
ton hallinnassa on hyotya strategiasta, joka perustuu valmisratkaisun kayttoon (Stibbon
2020). Testiaineiston hallintavalineen, TDM-valineen, laht6kohtana on helpottaa aineiston
yllapitoa ja parantaa laatua (Melendez & Williams 14.6.2018).

TDM-valine nopeuttaa laadun paranemista, kun sen avulla pystyy keraamaan, luomaan,
tallentamaan ja hallinnoimaan testiaineistoa keskitetysti ja tehostamaan uudelleenkayttoa,
erityyppista testaamista ja aineiston jakamista. Valineen on tarpeen myds pystya generoi-
maan testiaineistoa automaattisesti ja mahdollistamaan aineiston hyddyntamisen valine-

ja alustariippumattomasti. (Software Testing Help 30.12.2019.)

Viime vuosina markkinoille on tullut kuvan 6 esittdman testiaineiston kasittelyprosessin al-
kuosan keruu- ja valmisteluvaiheiden osuuksille valtavat maarat uusia, kaytettavyydeltaan
parannettuja DevOps-tyokaluja (Klemetti 11.10.2013). Nama ovat ns. "sukulaistuotteita”,
kuten arkistoinnin ja ETL-latauksen ohjelmistoja seka laitteistopohjaisen levy- ja volyymi-
tallennuksen sekd massakopioinnin valineita ja niiden tarjonta markkinoilla kasvaa koko
ajan. Mutta testausaineiston saatavuuden ja jakelun osuuteen ei ole tungosta, vaikka sen

nahdaan olevan suurinta hyotya tuottavaa aluetta. (Brett 1.9.2016.)

TDM-valineen avulla haetaan apua tukemaan laadunvalvontaa ja testauskattavuutta seka
vahentamaan tietoturvariskeja. Liséksi sen taytyy pystya kontrolloimaan tallennustilan
kayttoa. TDM-vdalineen tuella halutaan automatisoida koko aineiston kasittelyprosessi
tyokustannuksien vahentamiseksi. Kun testiaineiston muodostamisessa valtetdan kasi-
tyota ja valine tukee aineiston uudelleen kayttda, ulkopuolisten resurssien tarve pienenee.
(Chan 13.11.2015; Vardy 8.1.2013.)

TDM-valineen avulla tavoitellaan testiaineiston virtualisointia ja kayttdmahdollisuuksien
laajentamista koko kehittajayhteisoélle. Kun aineisto on kaytettavissa itsepalveluna, kehi-
tystiimit voivat suorittaa testauksia ilman tarpeettomia valikasia ja viiveita. Toisin kuin fyy-
sista dataa, virtuaaliaineiston avulla haetaan tehokuutta testauksen suorittamiseen minuu-

teissa ja aineiston jaettavuutta helposti erilaisten kehitystiimien kayttoon. (Brett 1.9.2016.)
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2.8 Testiaineiston hallinnan suunnittelu

Testiaineiston hallinnan suunnitelmat, linjaukset ja tavoitteet mahdollistavat jatkuvan pa-
rantamisen. liman tavoitteita ei ole vertailukohtaa, jota vasten kehittda (Crispin & Gregory
2008, 9).

Testiaineiston kasittelyn hallintaa voidaan mitata kolmiportaisella kypsyysmittarilla, jonka
paatavoitteita ovat automatisointi, hyddynnettavyys ja laajennettavuus. Automatisoinnilla
haetaan uudelleen kaytettavyytté ja toistettavuutta, joka pohjautuu sddnnénmukaisuuteen
ja standardisointiin. Tamé& on mahdollista saavuttaa saantbpohjaisella
prosessinohjauksella ja modulaarisuudella. Hyddynnettéavyys tarkoittaa
itsepalvelupohjaisuutta, joka pohjautuu tiedon l6ydettavyyteen. Hyddynnettavyydessa
suurta merkitystd on kokonaisratkaisulla seka tietysti tiedonlaadulla mm. eheydella.
Laajennettavuuden ja skaalautuvuuden piirteiksi luetaan osaamiskeskuksen toiminnot ja
operatiivinen tehokkuus, kuten jaljitettavyys seka sddnnodsten ja asetusten mukaisuus.
(Ours, J. 22.2.2014.)

Testiaineiston suunnittelussa ja tuottamisessa voidaan hyddyntaa ISO-standardin mu-
kaista datan laatukriteerien erittelya, joka on kopioitu 2. liitteeseen kuvaan 15. My6s erilai-
sia yksityisyyden suojaamisen tapoja on hyva olla kaytettavissa sisalldsta, tallennuksesta
ja kaytosta riippuen (Software Testing Studio 19.10.2016). Kunhan turvallisuudesta huo-
lehditaan, pilvipalveluiden hyédyntaminen mahdollistaa nopean monimutkaisten testiym-

paristéjen pystyttamisen etenkin elinkaaren alkuvaiheessa (World Quality Report 2019).

Testiaineiston hallinnan linjauksissa on huomioitava my®6s liitynn&t organisaation muihin
toiminnallisuuksiin, kuten julkaisuversiointiin, tuotantoonsiirtoihin ja valinestrategiaan,
hankkeiden, projektien ja ICT-ympariston hallintaan seka tietosuojaan ja -turvaan. (Cogni-
zant 31.7.2014.)

2.9 Kaytdnnon toimenpiteita

Kaytannossa toimiviksi toimenpiteiksi on todettu tuotantoaineistojen keruuvaiheen tulok-
sien kerddminen kopiokantaan, Golden Copyyn. Kun valmistelutoimenpiteet kohdistetaan
siihen, ei tuotantokantaan kohdistu hairitsevia ja raskaita muokkaustoimenpiteitéd vaan pel-
kastaan tiedon lukemista. (Brett 1.9.2016.)
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Vaikka pienten, toiminnallisten kokonaisuuksien tuottaminen onnistuu ketterien kehitysme-
netelmien ja niita varten kehitettyjen ty6kalujen avulla, se kattaa vain puolet DevOps-kehi-

tystydsta, toinen puoli on ihmisten tehtévien muokkaamista. (Klemetti 11.10.2013.)

Testausaineiston hallintaa ja valineen hyddyntamista varten on tarpeen nimetd TDM-roo-
lien hoitajat. Tarvitaan kokonaisuuden omistaja, testauksen vetgja ja testausaineiston hal-
lintavalineen paavastuullinen seka arkkitehti huolehtimaan yllapidosta ja kehittamisesta.
Liséksi taytyy organisoida testaajien toiminta ja kayton tuki heille. Myds yhteistyd tieto-
suoja- ja tietoturvavastaavien seka jarjestelma- ja integraatioarkkitehtien kanssa on var-
mistettava, jotta testiaineiston linjaukset toteuttavat tarvittavat vaatimukset ja linjaukset.
Tarvitaan myds DBA tietokannan hoitoon ja sdédnndlliseen seurantaan ja suunnitteluun.
(Ours, J. 22.2.2014.)

Tarkeité paatettavid asioista ovat mm. testiaineistoon liittyvien roolien ja vastuiden organi-
sointi, miten ja milloin edistetdan keskustelua testiaineistotarpeista seka linjaukset ja stan-
dardit, joilla varmistetaan ei-toiminnalliset nakokulmat kuten tehokkuus ja skaalautuvuus.
On myds mietittdva, miten ja missa tietosisaltdjen, lahteiden ja sdéntdjen moniselittei-
Syytta voidaan suoraviivaistaa. My0s riskien hallinta ja tarjottava palvelutaso (SLA) on
huomioitava. (Ours, J. 22.2.2014.)

Testausaineiston hallinnan kayttddnotosta Melendez & Williams (14.6.2018) ohjeistaa al-
kuun paasemiseksi selvittdmaan ja analysoimaan kaytettava testiaineisto, jos sita ei jo
tunne. Aineistosta ensimmaiseksi pitda suojata sensitiivinen tieto, vasta sen jalkeen rat-
kaistaan, miten testiaineistoa tuotetaan vastaamaan tarpeita. Samalla on syyta miettia,
miten prosessia pystyttaisiin automatisoimaan niin osa-alueittain, tehtavittain kuin myds

laajempina kokonaisuuksina.
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3 Kehittdmistyo

Tassa luvussa kuvataan kehittamistehtava, johon opinnaytetyd liittyy. Ensimmaéisessé

kappaleessa esitellaan kehittamistyon lahtttilanne: tarve ja tavoitteet. Toisessa kappa-
leessa kuvataan opinnaytetyon osuus ja sen aikataulu. Luvun viimeisessa kappaleessa
kerrotaan selvitystyon tekemisestéa. Opinnaytetyon tulokset kasitellaan seuraavassa lu-

vussa.

3.1 Tutkimuksen lahtotilanne

Toimeksiantaja on valtion iso virasto, joka huolehtii kansainvalisen tavarakaupan sujuvuu-
desta ja oikeellisuudesta. Organisaatiossa tydskentelee parituhatta henkil6a, joista tieto-
hallinnossa pari sataa. Organisaatio on haastavassa tilanteessa: sen oma tietojarjestel-
maymparisto ja kehittamistoiminta ovat yhtdaikaisten, isojen jarjestelmahankkeiden myl-
lerryksessa. Niiden pitéisi valmistua ripedmmin, laajemmin vaikuttaviksi ja kaytettavaksi.
Liséksi organisaation on pystyttava yllapitamaan sekéa vanhoja siilomaisia tuotantojarjes-
telmia ettd hankkeiden rakentamia uusia tuotoksia. Jarjestelméat kommunikoivat siséisten
yhteyksien lisaksi jatkuvasti myos ulospéin muiden virastojen, asiakasyritysten ja kansain-

valisten sidoskumppaneiden, kuten EU-komission jarjestelmien kanssa 24/7.

Organisaatiossa on tunnistettu tarve kehittda testausaineistojen hallintaa ketteran kehitta-
misen tarpeisiin. Jarjestelmid uusitaan kautta linjan, joten testausaineiston riippuvuudet
rakentuvat toistaiseksi uusien jarjestelmien vélille. Vanhojen jarjestelmien aineisto ei
useinkaan ole kayttokelpoista, koska uudet jarjestelmat poikkeavat merkittavasti van-

hoista.

Testausaineistoa on muodostettu tapauskohtaisesti ja tarpeen mukaan, mutta ratkaisut
eivat ole olleet riittavid nopeatempoiseen ohjelmistokehittdmisen kayttdon. Testiaineistoa
on muodostettu kayttéliittymarobottien avulla, koska kayttoliittymien tarkistukset huolehti-
vat aineiston eheydesta ja oikeellisuudesta. Mutta robotteja taytyy muokata aina uusien
ohjelmistoversioiden muutoksia vastaaviksi, joten kaytanto vaatii osaavia resursseja ja
tyOaikaa paivitysten tekemiseen. Ehedan ja tuotantoa vastaavien variaatioiden tuottaminen
kayttoliittymien kautta on hidasta ja osin manuaalista, eika riittdvan massan generointi on-
nistu ilman erillisia jarjestelyitad. Riippuvuudet ulottuvat omien tietojarjestelmien ulkopuo-
lelle muihin jarjestelmiin, mm. suomi.fi-tunnistuksen testaustietoihin, joten tiedon eheyden

varmistaminen on tarkeaa.
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Testausaineiston hallinnan avulla haetaan aikataulupaineiden helpottumista seké virheista
tai vaarinymmarryksista johtuvien korjaustarpeiden vahenemista. Sen avulla haetaan oh-
jelmistokehityksen tuotantoon siirtdmisen nopeutumista, kun virheet huomataan aikaisem-

massa kehitysvaiheessa ja korjaukset testattua nopeammin.

3.2 Opinnaytety06

Opinnaytetydssa selvitettiin pohjaa testiaineistojen hallinnan ratkaisuille. Tutkimusteht&-
vana oli selvittaa, minkalainen ratkaisu sopisi testausaineistojen hallintaan:

— Selvittda ja kuvata tavoitteet ja reunaehdot.
— Mallintaa soveltuva ratkaisuperiaate organisaation ymparisté huomioiden.
— Selvittaa, 16ytyykod soveltuvia valmisratkaisuja organisaation kayttéon.

Organisaatiossa tunnistettu tarve on nopeuttaa ja ketterdittda testiaineiston hyddynnetta-
vyytta. Tutkimuksen tavoite oli selvittad, minkalaisia markkinoilla olevia valmiita ratkaisuja
voisi hyddyntaa vai voiko ja mihin. Tata varten selvitettiin seka tarpeet etté reunaehdot ja
mm. hyddyntamisen kayttoprofiilit. Lisdksi huomioitiin tiedossa olevia tulevaisuuden tar-
peita. Tuloksena oli testausaineiston hallintaa kuvaavan ratkaisuperiaatteen malli ja siihen

liitetyt priorisoidut ominaisuudet.

Aikataulullisena tavoitteena oli toteuttaa opinnaytety6 kevaan 2020 aikana, kesakuuhun
mennessa. Projektin etenemisen alustava hahmotelma on tiivistetty alla olevaan kaavioon

(kaavio 1).

Aineiston osalta teoriatiedon koostaminen aloitettiin vuonna jo 2017 tietosuoja-asetuksen,
GDPR:n myo6té ja se jatkui koko tutkimuksen ajan. Tutkimustulosten kirjaaminen oli mah-

dollista vasta, kun tarpeet ja reunaehdot alkoivat hahmottua.

Tarpeet keréattiin haastattelemalla ja kyselyilla tammi-huhtikuussa 2020. Tuotevertailut on
niin ikaan aloitettu jo vuoden 2019 puolella, mutta ne taytyy yhdistaa tarpeisiin. Markki-
noilla olevien tuotteiden tutkiminen ja soveltuvuuden analysointi saatiin valmiiksi huhtikuun
aikana. Aikataulu toteutui, kun OPN-raportti viimeisteltiin luovutettavaksi toukokuussa
2020.
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Aikataulu
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v. 2017-2019 2020

Kaavio 1. Opinnaytety6n aikataulu

3.3 Selvitystyo6

Selvitystyd eteni palvelumuotoilusta tunnetuksi tulleen tuplatimantin mukaisesti (kuva 7).
Ensimmaisen timantin lopputulema oli organisaation nykytilan ymmartaminen ja toisen ti-

mantin loppupisteessa mallinnettu ratkaisu.

Ty0 eteni alussa ensimmaisen timantin ajan hitaan tuntuisesti sisaltden paljon epéselvia ja
hammentavia ndkokulmia. Ensimmaisen timantin tiedon keruun ja aihealueen ymmartami-
sen jalkeen siirtyminen toiseen timanttiin helpotti tuskaa, kun keréatty tieto tiivistyi ymmar-
rykseen. Vahitellen asia jasentyi ja selkiytyi keskittymista vaativiin kohtiin.

Fyysisesti tyo oli huipuissaan timanttien alusta aina keskikohtiin asti, kun ensin organisaa-
tion ja sitten tuotekohtainen selvitysty6 vaativat paneutumista perusasioihin. Timanttien
oikeanpuoleisissa puolikkaissa taas tarvittiin ideointia ja ajatusten uudelleen jarjestelya

seka keskustelua tiedonkeruun ja kehityskerrosten valilla miettien “"enta jos”-tilanteita.
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Asiakas>\ marittely
WAL | Kehittaminen

O Tiedonkeruu ymmarrys
Tavoite Tiedon Ideointi Konseptointi

analysointi

Kuva 7. Prosessimallina tuplatimantti (mukaillen Ahola, 10.2.2020)

Aktiivinen ongelman ké&sittely vei nopeammin eteenpdin kuin huomioita ehti — ja muisti -
kirjata ylos. Prosessi ei ollut tuplatimantin suorien reunojen mukainen vaan sykayksittain
eteneva, jolloin sita kuvaisi paremminkin sahalaitaiset reunat. Kirjoittaminen oli koko pro-

sessin hitain osuus.
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4 Tutkimuksen menetelmat

Téassa luvussa kuvataan tutkimuksessa kaytetyt menetelmaét ja niiden valintojen syyt. En-
simmaisessa kappaleessa esitelladan metodologiset valinnat, joita seuraavat toisen kappa-
leen tutkimusaineiston keruutavat. Kolmannessa kappaleessa kdydaan lapi aineiston ana-

lysointi ja siind hyddynnetyt menetelmat.

4.1 Metodologiset valinnat

Tutkimusasetelma oli intensiivinen keskittyen vain muutamaan hankkeeseen ja projektiin
organisaation sisalla. Tutkimus tehtiin laadullisella tutkimusotteella soveltavia tutkimusme-
netelmia hyddyntéen. Laadullisen tutkimuksen tavoitteiden mukaisesti pyrittiin ymmarta-
maan ja tulkitsemaan tilannetta ja tarvetta etsimalla vastauksia kysymyksiin mité, miksi ja

miten.

Soveltavan tutkimuksen mukaisesti seka tarve etta prosessi muokkautuivat ja tarkentuivat
tavoitteen ja tutkimuksen edetessa, mika vaati koko prosessin ajan tiedon tuottamista ja
rajoitusten huomioimista. Lahestymistapana oli tapaustutkimus (case study), koska koh-
teena oli yksi organisaatio ja tavoitteena oli saada tilanteesta riittavan kokonaisvaltainen

kuva eri nakokulmista.

4.2 Tutkimusaineiston keruumenetelméat

Tutkimusaineisto keréttiin tehtavaa tutkimusta varten ja kerays tapahtui kumulatiivisesti eli
edellisen tuloksen perusteella paatettiin jatkoselvitykset. Tutkimuksessa ei kaytetty kysely-
lomakkeita, koska haluttiin porautua nopeasti syvemmalle eika kohderyhma ollut kovin
suuri. Lisaksi avainhenkiltt olivat Kiireisia eika heita haluttu kuormittaa kyselylomakkeilla.
Tutkimuksen tekija jasenteli aihetta koko ajan ja kokosi yleiskuvaa aihealueesta haastatte-
luiden lisaksi my6s mm. organisaation dokumentaation ja verkosta l6ytyvan aineiston
avulla. Teoriaosuuden kuvat on piirretty lahdeaineiston perusteella, mutta lopputuleman

kuvat ja kaaviot ovat selvityksen tulosta.

Tietoa haettiin myos erilaisista julkaisuista kuten artikkeleista, kirjoista ja internetista ml.
LinkedIn. Liséksi etsittiin Google Scholarin ja liris.ai:n tieteellisten julkaisujen joukosta,
mutta kummastakaan ei I6ytynyt soveltuvaa aineistoa. Merkittdvimmat lahdeteokset 16ytyi-
vat Haaga-Helian kirjastopalveluiden kautta mm. O’Reillyn E-kokoelmista, joita kaytettiin
teoriaosuuden pohjaksi. Mutta itse ratkaisuvaihtoehdoista ja -tavoista selvitettéavalle osuu-
delle ei I6ytynyt julkaistuja teoksia tai tutkimuksia, joten soveltava osuus oli kerattava in-

ternetista.
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Liikkeelle l1&ahdettiin jasenteleméattomilla ja avoimilla haastatteluilla, joissa kokeneille asian-
tuntijoille oli mahdollisuus antaa tilaa kertoa omista nakemyksistaén. Tutkimuksessa hy6-
dynnettiin paljon hiljaista kokemusperaista tietotaitoa ja tietdmysta (tacit knowledge),
koska ratkaisua haettiin nimenomaa kyseiselle organisaatiolle tdménhetkiseen tilantee-

seen.

Tietoa keréttiin haastattelemalla, havainnoimalla ja vélinetarjontaa selvittamalla. Kaytan-
ndn rinnalla syvennettiin aktiivisesti teoriaosuutta. Kun aihealue oli jasentynyt, tarpeet ja
reunaehdot alkoivat 16ytya, kaytettiin myds puolistrukturoitua teemahaastattelua, jossa
kaytiin ennalta suunnitellut teemat lapi kayttaen tilanteen mukaisia termeja. Edellisia haas-
tatteluita kaytetiin myos seuraavien pohjina ja haastattelut laajennettiin ryhmahaastattelui-
hin. Kun haastattelun teemat oli mahdollista suunnitella etukéteen, paastiin haastattele-
maan asiantuntijoita, joiden fokus ei ollut testiaineisto mutta aihe liittyy heidan tyosar-
kaansa.

Opinnaytety6hon liittyvaan selvitykseen vaikutti suurella panostuksella testiaineistovas-
taava, kokenut asiantuntija, joka kommentoi ja syvensi tunnistettuja nadkdkulmia. Lisaksi
tulosta kasiteltiin erilaisilla kokoonpanoilla mm. testaajien, menetelmékehittgjien, arkkiteh-
tien seka ulkopuolisten asiantuntijoiden kanssa. Kaiken kaikkiaan haastateltiin 34 henki-
|64: sisadisesti 12, yhdeksan toimittajien edustajaa ja taysin ulkopuolisia oli 11, joista kolme
suoria tuote-edustajia ja kaksi tutkimuslaitos Gartnerilta. Teemahaastattelun runko on liit-

teessa 5.

4.3 Analysointimenetelmat

Tulosten analysointia tehtiin koko ajan aineiston karttuessa. Tarkein analysointimenetelma
oli reflektio eli pohdinta ja kriittinen arviointi. Aihealuetta kaytiin 1api tydpajatyyppisesti Kir-
jaten kipupisteitd. Ne kasiteltiin "5 S” -menetelman tavoin: seuloen, yksinkertaistaen, jar-
jestaen, siivoten ja sdantoja luoden. Osa ongelmakohdista hoidettiin opinnaytetydn ulko-

puolella.

Esille nouseviin ongelmiin haettiin juurisyitd "miksi’-kysymyksen avulla pohtimalla. Lisaksi
erilaisia tavoitetiloja ja ratkaisumalleja visualisoitiin, koska piirroksista oli helppo keskus-
tella ja samalla my6s varmistaa, ettéa kaikki puhuivat samasta asiasta. Piirroksia muutet-

tiin, kunnes yhteinen nakemys oli jAsentynyt.
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Loppuselvitykseen valitusta valineesta tehtiin SWOT-analyysi, koska se on yksinkertai-
suudessaan tehokas jasentelymenetelma. Analysointi tehtiin valineen nimeen periytyvasta
neljasta nakodkulmasta, jotka tulevat englanninkielisisté sanoista S, strenghts eli vahvuu-
det, W, weaknesses eli heikkoudet, O, opportunities eli mahdollisuudet ja T, threats el
uhat. Vahvuudet ja heikkoudet suhteutetaan nykytilaan ja mahdollisuudet ja uhat tulevai-
suutta ajatellen. Vahvuudet taytyy pystya kayttamaan hyvaksi ja heikkoja puolia lieventa-
maan tai poistamaan. Mahdollisuuksien osalta taytyy varmistaa niiden hyodyntaminen ja
uhkia pitaa yrittaa kaantaa mahdollisuuksiksi tai kiertamaéan ja poistamaan. (Kamensky
2014, 197-198.)

Tutkimukseen osallistujien oli tarkasteltava kohdealuetta my6s ulkopuolisen silmin ja otet-
tava aihealueeseen tasaisin vélein etaisyytta. Nain valtyttiin uppoamasta yksityiskohtien
syoOvereihin ja pystyttiin vaihtamaan tarkastelun nakdékulmia. Tavoitteena oli miettid pidem-
man tahtaimen ratkaisua ja kokonaisuuden hahmottamista uudella tavalla, osana jarjestel-
makehittamisen ketterdéd kehittdmista ja jatkuvia julkaisuja.
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5 Opinnaytetyon tulokset

Tassa luvussa esitellaan opinndytetyon lopputulokset, jotka ovat kooste selvitystyosta,
haastatteluista ja analysoinneista. Ensimmaisessa kappaleessa esitellaan nykytilan tar-
peet. Toisessa kappaleessa tarkennetaan laatuvaatimuksia ja kolmannessa kappaleessa
paneudutaan testiaineiston kasittelyprosessiin ja sen osa-alueisiin. Neljannessa kappa-
leessa pohditaan tavoitetilaa eri nakdkulmista ja viimeisessa kappaleessa peilataan sita

testausaineiston hallintavalineeseen ja sen konseptiin.

5.1 Nykytilan tarpeet

Perinteisilla jarjestelmakehittamisen korjausliikkeilla ei aina ole ollut positiivista vaikutusta
laatuun tai lopputulokseen, mutta vaistamatta niilla on ollut negatiivisia vaikutuksia toteu-
tuksen aikatauluihin ja kustannuksiin. Itse laadunhallinta on lisdnnyt tydmaaraa ja hidasta-
nut lopputuloksen saavuttamista. Ongelmana on ollut myds vaikeus hahmottaa muutosten
laajuutta ja vaikuttavuutta. Testausaineiston hallinta on osa laadunvarmistamisen mene-
telmid, koska jarjestelmakehityksesta tuotantoon siirrettévien ohjelmistoversioiden on toi-
mittava tuotantokayttssa halutun mukaisesti.

[Iman tarkoituksenmukaista testausdataa ei saada varmistettua riittavaa testauskatta-
vuutta erilaisille skenaarioille ja virheellinen tai puutteellinen aineisto vaaristaa testaustu-
losta. Jos testiaineiston ajantasaisuus, variaatiot ja méara eivat kata tarpeita, jatkosuunni-
telmiin kaytetdan harhaanjohtavaa tietoa. Vaaristyneet testitulokset aiheuttavat ongelmia
mink& tahansa toiminnallisuuden kehittdmiselle ja voivat johtaa suuriinkin lisdkustannuk-

siin.

Testiaineiston kasittelya tarvitaan niin tuotannon yllapitomuutosten testaamiseen kuin jar-
jestelmékehityksessa rakennettujen toiminnallisuuksien varmistamiseen. Testaus
tehostuu, kun rinnakkaistoiminta sujuu ja muiden samanaikainen testitietojen kaytto ei hai-
ritse. Testiaineiston hallinnan tavoitteena on aineiston tehokkaampi hyédyntaminen, kun

aineistoa hoidetaan yhtena kokonaisuutena.

Tavoitteena on kokonaisuus, jota tukee ketteryytta ja tehokkuutta ja tuo helpottumista ai-
neiston hyddynnettavyyteen. Testiaineisto palveluna (engl. TestData-as-a-Service,
TDaaS) toteuttaminen ndhdaan mahdolliseksi markkinoilla olevien valmisratkaisujen

avulla.

22



Testiaineistojen hallinnan ekosysteemin palvelut maaraytyvat pitkalti kehitystiimien ja tes-
taajien tarpeiden pohjalta seka reunaehtoja asettavat heidan osaamisensa seké hankkei-
den ja projektien tavoitteet. Tarpeet méaarittelevat, minkalaista aineistoa testaukseen tarvi-
taan, voiko sitéa keréata jo valmiina vai tuottavatko projektit tilannekohtaisesti uutta aineis-
toa. Kayttajat tarvitsevat vadjaamatta tukea seka aineiston etta vélineiden kasittelyssa,
mika tulee palvelun aineiston omistajan jarjestad. Testausaineistopalvelu tarvitsee tallen-
nukseen ja kasittelyyn tehokkaat alustaratkaisut, jatkossa myds pilvipalveluita hyddyn-

taen. Testausaineiston ekosysteemia on hahmoteltu kuvassa 8.

Testaajat

Alustat

Ulkopuoliset
Tietokannat  Tiedostot Ohjelmat lahteet

Kuva 8. Testausaineiston hallinnan ekosysteemi

Kettera testaus on riippuvaista datan laadusta ja maarasta, jotta jarjestelmien haluttu toi-
minnallisuus voidaan todeta. Nykytilassa organisaation testausaineisto on hajautettuna eri
ymparistoihin ja ymparistdja on useita, erilaisia kayttdtarpeita varten ja jotteivat testaukset
hairitse toisiaan muuttamalla dataa. Samanlaista testausaineistoa tallennetaan usean pro-
jektin kayttoon ja useaan eri kayttbymparistoon. Varsinkin yhteiskayttdisen datan hallinta
on hankalaa, koska aineisto sisaltda paljon yhteyksia seka organisaation sisélla etté ulko-
puolelle. Datam&ara ei ole suuri, mutta ne sisaltavat paljon monimutkaisia riippuvaisuuk-

sia.
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Kuva 9. Hajautetusta testiaineistosta keskittamiseen

Testiaineiston keskittaminen sisallon mukaan helpottaisi hallintaa ja vahentaisi moninker-
taisen tallennustilan tarvetta. Lisdksi aineiston eheyden yllapito on helpompaa, kun riippu-
vuudet voi ratkaista vain kertaalleen ja yhtenaisten saantdjen mukaan. Jos testauskayt-
toON tuotettu aineisto ei sisalla sensitiivista tai muuten suojattavaa aineistoa, sita voi jakaa
my0s organisaation ulkopuolelle ja on laajemmin kaytettavissa kuin vain projektissa, joka
sen on muodostanut. Tallgin tuotantoaineistoa siséaltéava testiaineisto, esim. tuotantotesti-
aineisto, pitaa olla eroteltuna ja tiukempien paasyoikeuksien takana omana kokonaisuute-
naan. Kuvassa 9 vasemmalla on esitetty nykyinen hajautettu tilanne ja oikealla keltaisen
nuolen jalkeen TMD-tilanne yhteiskayttdisesta testiaineistosta. Tavoitetilassa testiaineis-
toa on vain kahdenlaista: puhtaasti testiaineistoa (kuvassa sinisella pohjalla) ja tuotantoai-
neiston ja testidatan yhdistelméaineistoja (kuvassa violetilla pohjalla).

5.2 Testiaineiston laatuvaatimukset

Kun testausaineistoa keskitetdadn ja jaetaan yhteiskayttoiseksi, aineiston laadun merkitys
kasvaa. Yksityisyyden suojaaminen mahdollistaa vapaamman testiaineiston jakelun myds
organisaation ulkopuoliseen kayttdon. Puhtaasti testauskayttoon tarkoitetun aineiston

kaytto vahentaa tietosuoja- ja tietoturvariskeja.

Testiaineiston on oltava kokonaisuudessaan ehedad, sisallettava toiminnallisuudessa esiin-
tyvat variaatiot ja riittdvasti massaa. Testauskayttssa aineiston laatukriteerit eroavat tuo-
tannon tarpeista, kun vaatimustenmukaisuuden varmistaminen, yhteentoimivuus ja kaytet-

tavyys nousevat tarkeimmiksi.
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Kuva 10. ISO2512-standardin datan laatutekijat jarjestelty testausaineiston hyédyntamista
ajatellen (mukaillen ISO/IEC 25012: 2008)

Testiaineistojen laatukriteerien tavoitteena on tehostaa testaamista. Niiden mukaisesti

muodostettu aineisto on vapaasti kehittdjien ja testaajien kasiteltdvissa. Kuvassa 10 testi-

aineistolle tarkeimmat piirteet on sijoitettu kuvan ylareunaan ja alareunaan sellaiset, jotka

eivat ole edes suotavia. Laatikon ylaosasta loytyvat kriteerit testausaineistolle ja ne on

ympyroity punaisella viivalla. Esimerkiksi johdonmukaisuus eli testiaineiston eheys koko-

naisuudessaan on tarkeaa, jotta testituloksiin voi luottaa. Toisaalta uskottavuus eli totuu-

den mukaisuus ei ole testauskaytdssa kaikilta osin haluttu piirre: joissain tilanteissa, kuten

henkilétiedoilla, tarve on péainvastainen.
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Nykyiset kayttdoikeudet eivat vastaa alkuperaisia rooliperusteita, kayttajille on jouduttu li-
saamaan oikeuksia roolin ja kayttotarkoitusten oikeuksien paalle, jotta kettera kehittami-
nen onnistuu aineisto- ja ymparistorajoituksista huolimatta. Tama nakyy kuvassa 11 va-

semmalla.

Testiaineiston kdsittely kdyttGtarpeen ja roolien mukaan (LTS-data)

Aineistot Kayttotarkoitus Kayttajaryhmat

Nykyinen testiaineiston késittely LTS-ymparistot

Kehittajat

Tietohallinnon
testasjat

Testauskonsultit

Sovellusvastaavat

Subst. testagjat

Tullin asiakkaat

Tuotanto-
aineisto

Kuva 11. Testiaineiston kayton ja roolien selkiyttdminen

Tilanteessa, jossa testausaineisto ei rajoita kayttoa, kayttajaroolien hallinta on suoraviivai-
sempaa kohdistuessaan kayttotarkoitukseen ja kayttajaryhméaan, ei aineistoon. Tdma on

kuvassa 11 oikealla.

Testaustarpeet eivat muutu, ne pysyvat ennallaan: toiminnallisen testauksen rinnalla sily-
vat ei-toiminnalliset testaukset kuten suorituskyvyn ja jarjestelmien valisten riippuvuuk-

sien, integraatioiden varmistaminen.
5.3 Testiaineiston kéasittely

Testiaineisto kasittelyn voidaan jakaa kuvan 12 esittamalla tavalla neljaan vaiheeseen: ke-

ruu, valmistelu, muokkaus ja jakelu.

Y Y
Alkuosa Loppuosa

Kuva 12. Testiaineiston kasittelyprosessi (mukaillen Gartner 2019)
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Testiaineiston kasittelyn alkuosassa suoritetaan tiedon kerdaminen eri lahteista ja valmis-
telu. Keraamiseen sisaltyvat aineistolataukset ja niiden ajastukset seka keratyn aineiston

sdilytys, virkistaminen ja versiointi. Liséksi aineistosta on oltava ajantasainen kirjanpito ja

vanhan tiedon arkistoinnista on huolehdittava. Valmisteluun voidaan katsoa sisaltyvan ka-
sittelysdannostdjen mukaiset muunnokset, tiedon laadun ja eheyden varmistamiset seka

salaus ja naamiointi.

Kasittelyn loppuosassa hoidetaan keratyn aineiston muokkaus testauskuntoon ja jakelu.
Muokkaus kohdistuu tiedon ryhmittelyyn ja lisatiedoilla rikastamiseen seka tarvittaessa
kloonaukseen. Muokkauksessa hoidetaan myds keinotekoisen aineiston generointi ja paa-
synhallinta. Jakeluun jaa sisalttkirjasto ja mm. metadata. Jakelun toiminnallisuuksia ovat
uudelleenkayttd, virtuaaliaineiston ja otantojen kasittely. Jakeluosuuden asioita ovat myds

kayton tukeminen, seuranta ja raportointi ym. seka tiedon hakutoiminnallisuudet.

Selvitystyon aikana tavoitetilan ongelmallisin alue tdsmentyi tiedon hyddynnettavyyteen ja
jakelutoiminnallisuuteen ja sen ominaisuuksiin kuten helppokayttéisyys ja joustavuus, uu-
den aineiston generointi, erilaisiin tarpeisiin vastaaminen seka aineiston eheyden hallinta.
Organisaatiossa tunnistettuja toiminnallisuustarpeita kerattiin taulukkoon ja ne priorisoitiin.
Tarpeellisimmille piirteille annettiin suurin arvosana ja vahiten tarpeelliselle pienin. Toimin-

nallisuusvaatimusten mukaan jarjestetty taulukko on liitteessa 4.

Testiaineiston hallinnan tavoitetilaan linjattiin nelja kohtaa, jotka on kiteytetty kuvassa 13.

1. Osana ketteraa 2. Eitestiaineiston kayttorajoituksia 4 Ympiristdjen ja

kehittamista * Kaytettavyys prio 1 aineiston erottelu
« Laadunhallinnan + Kauttaaltaan anonymisoitua « toimivat yhdess4
nakokulma
3. Testausaineisto itsepalveluna
« TDaaS a
pertons o:”’"’"””“‘ - Aineiston generointi tarvelahtoisesti s
V! \
_ k Saas \ I:f:;,
QA Quality ~_ hallinta

Assurance

TDaa$s

& -

Kuva 13. Testiaineiston hallinnan linjaukset
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Ensinnakin testausaineiston hallinnan pitéisi olla osana jatkuvaa kehittamista, sen avulla
toteutetaan laadunvarmistamista ja ketteraa testausta ja tuetaan ohjelmistoversioiden tuo-

tantojulkaisuja, joita tehdaan nopeasti ja usein.

Toiseksi todettiin, etta testausaineistona kaytetdaan paasaantdisesti anonymisoitua dataa,
jolloin kaytt6a ei tarvitsisi rajoittaa erilaisin kayttdoikeuksin, vaan kaikki kehittajat ja testaa-
jat paasisivat seka tuottamaan itse tarvekohtaisesti uutta aineistoa etta hyédyntamaan
kaikkea tehtya testiaineistoa. Tuotantotestaus ym. tuotantodataa kayttava testaus erotel-

laan tasta erilleen.

Kolmanneksi todettiin, etté testausaineiston tuottaminen jatkossakin toimisi itsepalvelupe-
riaatteella. Valmisratkaisun avulla voitaisiin tarjota keskitettya tukipalvelua hankkeille ja
projekteille.

Neljantend kohtana nahtiin, ettéd testausymparistot ja testiaineistot on syyta erotella, mutta
niiden on toimittava yhdessa. Testiaineisto olisi tavoitetilassa yhteiskayttoista niin, etta sita
olisi mahdollista hyddyntaa erilaisiin testitarpeisiin.

Projektit tietdvat omat tarpeensa ja aikataulunsa parhaiten, joten ne voivat tuottaa aineis-
toa tarpeittensa mukaisesti kuten tahankin asti. Yhteensopiva testiaineisto pitdd kuitenkin
pystya tallentamaan muun testiaineiston joukkoon. Jatkossa testaus tarvitsee myos tuo-

tantopohjaista, muokattua aineistoa ja TDM-valineen pitdad pystya yhdistelemaan sita ge-

neroidun testiaineiston kanssa.

5.4 Konseptointi

Tavoitteena oli 10ytaa yhteiskayttdinen testausaineistojen hallintavéline, jonka kautta kayt-
tajat voivat keratd aina sen hetkisen tarpeensa mukaisen otannan testausaineistosta seka
toistaa testit samanlaisella alkuperaisaineistolla myéhemminkin. Valineen avulla halutaan
tuottaa parempaa aineistotukea kuin mitd manuaalisesti voidaan tarjota. Testausaineiston
kayton laajentaminen, esim. virtuaaliaineistona, mahdollistaa uudenlaista toimintaa ja ky-

vykkyytta.
Testausaineiston hallintavalineeltéd vaaditaan ensisijaisesti helppokayttoisyytta nimen-

omaa aineiston hyddynnettavyyden osalta, mutta myés laadunvarmistamisen

tehostumista, eheyden ja yhteentoimivuuden avustamista ja helpotusta aineistojen
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yllapitoon. Automatisointi tai valine ei ole itse tarkoitus, vaan sen avulla saavutettava te-
hokkuuden ja laadun paraneminen, jotta varmistetaan riittavat, tarvetta vastaavat testiva-

rannot ja resurssien riittavyys.

Koska tutkimustehtavan tavoitteena oli selvittaa, minkalainen ratkaisu tarvitaan, selvityk-
sessé painotettiin organisaatiossa eniten huomiota tarvitsemalle TDM-alueelle eli kuvassa
12 esiteltyyn muokkaus- ja jakeluosuuteen. Ratkaisun konsepti on kuvattu kuvassa 14 ja
kohdealue on ympyroity punaisella viivalla. Tuotantoaineisto on merkitty punaisella vii-
valla, testiaineisto sinisella viivalla ja naamioitu, mutta palautettavissa oleva, pseu-

donymisoitu aineisto harmaalla viivalla.

Tuotanto- Testiaineiston hallinta TDM | | Jériestelma-
kaytto
litkenne [~
* Golden

Tuotanto ||| coPY

1

Pseudonymisointi

TUOLANTOAINEIST O m—
| 181012 | 510 el

Kuva 14. Testiaineiston hallinnan konsepti

Toimiviksi todettujen hyvien kaytantdjen mukaisesti keruuvaiheen tulokset tallennetaan
tuotannon kopiokantaan (Golden Copy), jolloin aineiston keruu ja valmistelu tehdaan eril-
l[&an tuotantoymparistosta. Golden Copysta kopioaineisto muokataan ennen tallentamista
testausta varten. N&in aineiston valmistaminen kehityskayttoa varten ei rasita kumpaa-
kaan, tuotantoa eika testausta. Tuloksena syntyva muokattu TDM-aineisto on puhtaasti
testiaineistoa, joten sita voidaan sailyttaa ja kasitelld myos organisaation ulkopuolelta ku-

ten pilvessa.

Tarkemmin TDM-valineen vaatimuksia on priorisoitu liitteessa 4, jossa ne on jaoteltu myos

kuvan 12 kasittelyprosessin mukaisesti. Tiedon alkuperan haivyttdminen ja nimenomaa
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sensitiivisten tietojen muokkaaminen tunnistamattomaksi eli anonymisointi pitd& olla testi-

aineistolle rutiininomaisesti suoritettava osuus.

5.5 Valmisratkaisu

Valmisratkaisuksi haettiin valinetta, joka tarjoaa valmiiksi toteutettuja toiminnallisuuksia,
jotka vahentavat manuaalitydta tarjoamalla toistuvien toimenpiteiden automatisointia ja

siirtavat painopisteen aineiston koostamisesta sen kayttamiseen.

Tavoitteena on, etta projektien tuottama aineisto on kaikkien kaytettavissa, miké aiheuttaa
ratkaisulle vaatimuksia myds helppokayttdisyydesta ja aineiston kasittelyn tuesta. Ratkai-
sun odotetaan tarjoavan helpotusta erilaisten otantojen ja osajoukkojen kasittelyyn, uuden
aineiston generoimiseen ja lisdéamiseen vanhan sekaan niin, etté se ei riko aineiston

eheytta.

Ongelmallisin alue on tiedon eheyden eli riippuvuuksien yllapito, varsinkin jos aineisto tuo-
tetaan projektissa erikseen, hytdyntamatta testausaineiston hallintavalinetta. Varsinkin
yhteiskayttoisen ydintiedon, ns. Master Datan, kuten asiakkaiden ja muiden toimijoiden,
palveluiden, tapahtumien ja sopimusten avaintietojen kasittelyyn on kiinnitettava erityista

huomioita, koska niiden avulla aineistojen yhteydet rakentuvat.

Valineesta huolimatta haasteena tulee olemaan, miten kayttajat I6ytavat sopivaa testaus-
aineistoa. Hallintavalineen taytyy pystya sisdisen datakirjanpitonsa avulla koostamaan te-
hokkaasti kokonaisia, riippuvuuksiltaan eheitd otantoja jarjestelmakehittdamisen kayttéon ja

selvittdva myos jarjestelmakehityksen aiheuttamista tietokantamuutoksista.

Kayttajien tukeminen valineen kayttamisessa on tarkedd miettia jo etukéteen. Rooleihin
tarvitaan kokonaisuuden omistaja, testauksen vetdja ja paavastuullinen seka arkkitehti
huolehtimaan yllapidosta ja kehittdmisesta. Liséksi testaajien toimintaa on syyta vieda va-
lineen kayttda kohti. Myos yhteistyo tietosuoja- ja tietoturvavastaavien seka jarjestelma- ja
integraatioarkkitehtien kanssa on mietittdva. TDM-roolien mukaisten vastuullisten koulut-
taminen mahdollisimman varhaisessa vaiheessa antaa heille mahdollisuuden paneutua

valineen ominaisuuksiin rauhassa.
TDM-linjaukset ja periaatteet on tarpeen kirjata ylés sitd mukaa kuin ne selkiytyvat.

Konkreettiset, kdytannonlaheiset ohjeet on syyta sitoa periaatteisiin, jotteivat ne ja&

erillisiksi osa-alueiksi vaan muodostavat kokonaisuuden.
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Koska kuvan 12 kasittelyn alkuosalle eli lahdeaineistojen kerd&miseen ja valmisteluun 16y-
tyy markkinoilta paljon kaytettavyydeltdan hyvia vélineita, siihen ei ollut syytad panostaa.
Mutta loppuosan eli testiaineiston hyddyntamisen vélineet ovat viela olleet kehitysvai-
heessa, joten kilpailun puuttuminen on nostanut tuotteiden hintoja ja pahimmassa tapauk-
sessa vuosilisenssit ovat maksaneet satoja tuhansia euroja. Parin viimeisen vuoden ai-

kana kehitys on kuitenkin nopeutunut ja kohdistunut kasittelyprosessin loppuosaankin.

Erilaisia osatoiminnallisuuksia tarjoavia valineita on myynnissa paljon, mutta niiden sisal-
tamat toiminnallisuudet vaihtelevat. Markkinoilta ja netista 16ytyy erilaisia listauksia par-
haista ja vield paremmista valineista, esim. "Top 14 BEST Test Data Management Tools
In 2020”, mutta niihin oli pakko suhtautua varauksellisesti ja enemmankin viitteellising,

koska niiden toiminnallisuudet kohdistuivat paaosin prosessin alkup&éhan.

Toiminnallisuuksien vertailun hankaluuksien ja hintahajonnan takia organisaatiossa ede-
tdan eniten esille nousseen tuotteen osalta, koska se vastaa tarpeita ja siitd on olemassa
kayttokokemuksia. Tasta parhaiten tarpeisiin vastaavasta valineesta tehtiin alustava
SWOT-analyysi.

Vertailut painottuivat aineiston laadun, hinta-laatu-suhteen seka kasittelyn tehokkuuden ja
eheydenhallinnan alueille. Parhaimmaksi arvioidun valineen SWOTissa painottui teknolo-
ginen osaaminen ja edistyksellisyys, mutta valineen kehittajan eli tuotetoimittajan yhteis-
tyokyvykkyys saattaa muodostua ongelmaksi. Samoin toimitusten hitaus ja jaykkyys néh-
daan uhkana. Naita ongelmia pystyisi kuitenkin korjaamaan osaava ja tehokas, edusta-
jana toimiva toimija. Itse tuote nadhdaan kuitenkin niin vahvana, etté tuotteen kehittajaor-
ganisaation heikkouksista huolimatta etsitdan Suomesta referensseja. Tuote on joustava,
kettera ja tehokas, se on teknisesti muita edella loppuosan kohdealueella ja sita kehite-
tédan jatkuvasti. Sen avulla rakennettavan jarjestelmé on skaalautuva ja laajennettavissa
pilvipalveluita hyodyntavaksi. Lisdksi se ollut kaytdssad maailmanlaajuisesti monta vuotta,

joten siité on laajasti kayttokokemuksia, tukea saatavilla ja kehittdminen jatkuu koko ajan.

Valmisratkaisun vaihtoehtona olisi rakentaa toiminnallisuus itse, mutta se ei ole organi-

saation jarjestelmakehittamisen linjausten mukaista.

6 Pohdinta

Alueen terminologia on viela vakiintumatonta: samat termit tarkoittavat eri asioita, joten
tuotteiden vertailu oli vaikeaa. Sama ominaisuus saattaa tarkoittaa eri yhteyksissa eri asi-
oita, mika aiheuttaa kommunikointiongelmia esim. virtualisointi voi tarkoittaa yleisesti pilvi-

palveluita tai sita voidaan kayttdd myos viitattaessa tiettyyn tekniikkaan mm. kontitukseen.
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Aihealue, testausaineiston hallinta, TDM on talla hetkella voimakkaassa kehitysvaiheessa,
joten haettuja kokonaisratkaisuja ei ollut viela kovinkaan laajasti kaytdssa. Suomessa ta-
manlainen ratkaisumalli on monelle alan ammattilaiselle viela taysin tuntematon ja tassa
esitettyd palveluperusteista keskitettya ratkaisua ole perinteiseen tyyliin tottuneiden

helppo hahmottaa.

Yllattavaa oli, etta USA:n markkinoilla testiaineiston hallinta on saavuttanut jalansijaa Eu-
rooppaa nopeammin, vaikka esim. tietosuoja-asetus on ollut taalla voimassa ensin ja
taalta lahtoisinkin. Yhdysvalloissa on ilmeisesti ymmarretty sen avulla saavutettavat hyo-
dyt paremmin ja siellda on otettu asiasta nopeammin koppia. Ratkaisu ei suoraan ole liike-
toiminnallinen ratkaisu, mik& onkin ongelma verrattuna esim. pelialaan, joka kukoistaa,
koska tuotto on asiakkaan silmin nahtéavissa ja investoijan laskettavissa. Testiaineistojen
kasittely tehostaa taustapalveluita, mutta sitd on vaikea todistaa etukéteen, joten siihen ei
haluta kayttaa rahaa — tai ajatellaan, ettd joku muu voi hoitaa sen. Paattajat eivat ehka

ymmarré asioiden yhteyksia tai eivat hahmota toiminnan kokonaiskuvaa.

Ihmetyttdd myos, ettei suomalaista vastaavaa tuotetta ole tarjolla. Kyseessa ei ole uusi
tekniikka vaan toiminnallisuuksien paketointi ja tarjoaminen helppokayttdisessd muo-
dossa. Tuotekehittelyssa on tarvittu ennemminkin teknista osaamista, tulossuuntautunei-
suutta ja kayttajanakdkulman hahmottamista enemman kuin markkinointitaitoja. Alkujaan
tuotteen kehittdminen ei varmaankaan ole luvannut rikkauksia tai edes hyvaa toimeentu-
loa, koska ensimmaiset tuotteet eivét olleet kovin kalliita, vasta uudet markkinatulokkaat
ovat nostaneet hintatasoa. Moni on saattanut luopua tuotekehityksesta, koska ei ole kan-
nattavaa lahtea riskialttiseen tyéhon ilman rahakkaita ostajia. Kehittajat tai testaajat har-
vemmin padsevat paattdmaan investoinneissa, joihin on olemassa hohdokkaampiakin

kayttokohteita.

6.1 Yhteenveto

Jatkoa ajatellen tarvitaan lisatietoa ja referensseja Euroopasta, koska nykyinen tuotekehi-
tys ja kayttd on painottunut Pohjois-Amerikkaan. On tarkeda varmistua, etta puhutaan sa-

moita asioista ja ominaisuudet vastaavat organisaation tarpeita.
Jatkoselvitysten ohessa on jarkevaa valmistella nykyisté testiaineistoa vastaamaan pa-

remmin testausvaatimuksia, mm. sensitiivisen datan siivoamisella ja automatisointia lisaa-

malla. Liséksi roolitus ja yhteistytn tukeminen on hyva tarkistaa.
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Valineen kayttéonotto on hyva suunnitella tehtavan osissa, jotta testiaineiston
riippuvuudet sdilyvét ja aineiston hallittavuus séilyy: ensin yhdelld, pienemmalla projektilla,

vasta sen jalkeen isommilla.

6.2 Omaoppiminen

Haastattelijana jouduin tutkimaan aihetta haastattelujen valilla, jotta selvitys pysyi kohdis-
tuneena halutulle alueelle. Selvitystyon etenemiseen vaikutti vahvasti alueen vastaava
asiantuntija, joka ei hatkahtanyt uusista ideoista vaan oli koko ajan mukana miettimassa
uutta, vastaamassa "kummallisiin” kysymyksiin ja tarkastelemassa ennakkoluulottomasti

asiaa seka tunnistetuista etta uusista nakokulmista.

Jouduin ylittdmaan rajojani ja turvautumaan LinkedIn-yhteisdon kokemuksien ja referens-
sien etsimisessd. Se ei lunastanut odotuksia. Kyselyn tulos TDM-vélineiden kokemuksista
oli pettymys: usealle keskustelupalstalle lisatyn tiedustelun kohtalo oli hautautua seuraa-
vaan paivaan mennessa syvalle englanninkielisten postausten alle. Onneksi tuloksena oli
yksi entisen tydkaverin peukutus, mika edes vahan lohdutti. Huolimatta suomenkielisesta
kyselysténi, sain yllattaen tarjouksen amerikkalaiselta yritykseltéa ryhtya edustamaan hei-
dan TDM-tuotettaan. Vaikka heidan kaanndsohjelmansa oli ymmartanyt kyselyni vaarin,

tarjous oli piristava.

Koska ryhmakeskustelut eivat tuottaneet haettua tulosta, kohdistin kyselyita henkildkohtai-
sen LinkedIn-verkostoni jasenille suoraan. Sain sieltd muutaman vastauksen, joista yksi

johti jatkokeskusteluihin ja keskusteluissa saimme lisavalaistusta tuotteista.

Lahteiden kayttd mietitytti, koska aiheesta ei l6ytyi todella vahan tieteellista perustutki-
musta. TDM on osa kaytantéjaan kehittelevaa ketteraa kehittdmista, eika sita nahda itse-
naisena osuutena. Tarve on joka tapauksessa olemassa, joten selvitystyo jatkuu, vaikka

opinnaytetyn osalta tavoite saavutettiin.

Kirjoittaminen vei paljon kauemmin aikaa, kuin olin ajatellut. Keratyn aineiston poistami-
nen vaatii aluksi itsekuria, mutta helpottui kun “siistimisessd” paasi vauhtiin. Mukana oli

aineistoa, joka ei oikeasti kuulunut tutkimusalueelle, vaikka muuten tarke&aé asiaa olikin.
Joitain kohtia tuli tydstettya turhan pitkalle, mika lisasi luopumiskynnysta. Mutta jokaisesta

muutosvaiheesta talteen otettu versio vahensi tuskaa poistaa tekstia kayttden ajatusta:

"ehka sita voisi joskus kayttaa”.
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Liitteet

Liite 1. Kasitteet

Anonymisointi

sensitiivisten tietojen muokkaaminen tunnistamattomaksi

Golden Copy

DevOps

tuotannon suoraa kopiokantaa kutsutaan termilla "Golden Copy”. Se on tal-
lennuspaikka, jossa dataa voidaan tyostaa testauskuntoon tuotantoympaéris-
toja rasittamatta muokkaamalla aineisto tuotantorajoituksia laajempaan kayt-

toon sopivaksi mm. jarjestelmakenhitysta ja testausta varten.

DevOps:n avulla haetaan tuotannon ja jarjestelméakehittdmisen sujuvaa yh-
teistyota, toteutuskyvykkyyttd. DevOpsissa tarkoituksena on automatisoida
toistuvat prosessit ja lisata tehokkuutta selkeyttamalla tekemisté ja virtavii-
vaistamalla jarjestelmékehittdmisen tuotosten kasittelyd, laadunvarmistusta
ja julkaisua. (Klemetti 11.10.2013.)

Kettera testaus

(engl. agile testing) tarkoittaa nopeaa reagointia testauksen painopistealu-
eissa ja niiden muuttamista sidosryhmien havaintojen perusteella seka |0y-

dettyjen vikojen maaran ja tunnistettujen riskien mukaan.

Manuaalinen testaus

Maskaus

MEME

tarkoittaa testausta ilman ohjelmistojen tms. automaation kayttoa.

Tiedon naamioiminen tunnistamattomaksi esim. merkkien korvaaminen tah-

dilla, yksildivan tunnisteen korvaaminen muulla yksil6ivalla tiedolla.

monimutkaisuus, epavarmuus, moniselitteisyys ja ennustamattomuus (H&-

malainen, Maula & Suominen 2016, 72).

Opinnaytetyé OPN

Paasta-paahan testaus

(engl. end-to-end testing) prosessien testaamista alusta loppuun asti kaytta-

jan nékdkulmasta katsottuna esim. asiakkaan kayttaman palvelun osalta.
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Tarkoittaa monesti organisaation sisalla osasto- ja yksikkorajojen poikki-

suuntaista toimintaa.

Testiaineiston hallinta
(engl. Test Data Management, TDM) tarkoittaa tarvittavan testiaineiston hyo-
dynnettavyytta ja aineiston sisdisen eheyden varmistamista saanndsten ja
organisaation omien laatuvaatimusten ja tarpeiden mukaisesti (Vardy
8.1.2013).

Testausaineisto, testiaineisto
(engl. Test Data) on mika tahansa tieto tai aineisto, jota syttetaan tietojarjes-
telmélle tai sen osalle tarkoituksena varmistaa jarjestelmén halutun mukai-

nen toiminta.
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Liite 2. 1ISO25000-standardin mukaiset datan laatutekijat

Datan laatutekijat on jaoteltu 1ISO25000-laatustandardissa sisalléllisiin laatutekijéihin ja jar-
jestelmalahtoisiin. Sisalldlliset tiedon laatukriteerit kuvaavat dataa itsesséan ja koko ai-
neiston kaytettavyytta riippuvuuksien ja rajoitteiden kautta. Jarjestelmalahtoiset laatukri-
teerit viittaavat laadun saavuttamiseen tietyn tarpeen ja tietojarjestelmakohtaisen kayton
mukaan, valiin jaavat ominaisuudet liittyvat molempiin. (ISO/IEC 25012: 2008.)

Sisaltoon perustuva tiedon laatu

tarkkuus

(accuracy) saavutgtt.a.vuus

LA (accessibility) tasmillisyys  kaytettdvyys
a e IS S . . g
(c:mple:gness) mé4rdysten mukaisuus (precision) (availability)

_ . (compliance) jaljitettavyys  sjirrettavyys
1(32:;2:2::3)'5””5 luottamuksellisuus (tracealility)  (portability)
T : (confidentiality) ymmarrettdvyys  palautettavuus
u vuu o o
(credibility) tohokkut (understandability) (recoverability)

ffici
ajantasaisuus iefficiecy
SR the=s) Jirjestelmildhtdinen tiedon laatu

Kuva 15. Siséltdon perustuva tiedon laatu (mukaillen ISO/IEC 25012: 2008)
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Liite 3. Vaatimuksia osa-alueittain

Testiaineiston hallintavélineelle asetettuja vaatimuksia selvityksessa kaytdssa olleen ku-

vassa 12 olevan kasittelyprosessin mukaisesti jaoteltuna (Maveric Systems 2.12.2016).

Tiedon keruu ja valmistelu:

Muokkaus:

tiedon haku, salaus, sekoittaminen jne.

kyky virkistaa dataa tuotantokannoista kayttaen liityntavalineita

kyky minimoida testiaineiston latauksista aiheutuvaa tuotantoymparistojen rasi-
tusta yllapitamalla kopiotietoja ("Golden Copy”)

luoda virtuaalisia tietokantoja

kasittelyn muunneltavuus tietotyypin mukaan mm. sensitiivisen datan tunnista-
miseen

kyky tunnistaa aineiston yhteydet ja riippuvuudet

kyky l6ytaa sopivaa tuotantodataa testidatan pohjaksi ja muuntaa se nopeasti
testauskelpoiseksi

kyky tuottaa testiaineistoa, joka muistuttaa tuotantodataa

tiedon osajoukkojen vaatimusten mukainen muunneltavuus
kasittelysdantdjen muunneltavuus

tiedon vaatimuksiin pohjautuva kasittelysaantéjen muunneltavuus
versiokohtaisten kasittelysaantéjen muunneltavuus

erilaisten maskausversioiden muodostus ilman koodaamista

maskatun tiedon yhteyden sailyttdminen alkuperaiseen kaytt6on
sisdanrakennettu paasynhallinta

Jakelu / hyédyntaminen

aineiston kopiointi tarvepohjaisesti esim. suorituskykytestausta varten
kyky luokitella tietoa

tuotantoonsiirron vaatimusten muunneltavuus

testiaineiston osajoukkojen/otantojen kaytdn sujuvuus
selainkayttoliittyman hyva kaytettavyys
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Liite 4. Priorisoidut vaatimukset

Tavoite Ominaisuus
Eheys Sisainen tietokirjanpito
Eheys Tiedon autom. eheyttaminen, tietosisalléon eheys ja sis. riip-

puvuuksien yllapito eri [&hteiden tiedoille (viittausten eheys-
saannosto, tiedon validointi

Jatkuva testaus

Aineiston rinnakkaiskaytto erilaisissa testausvaiheissa

Jatkuva testaus

Jatkuvan testauksen tuki, CI/CD

Jatkuva testaus

Testiaineiston uudelleenkayttd (esim. tiistain klo 6 aineisto)

Jatkuva testaus

Virtuaaliaineisto: "viipalointi" /otannat

Kaytettavyys Hakutoiminnallisuudet, valine tukee sopivan testidatan |6y-
tdmisté

Kaytettavyys Selkeys, yksinkertaisuus

Kaytettavyys Testaustiedon uudelleenkayttd (palaaminen merkittyyn tilan-
teeseen X)

Kayttblaajuus Jaettavuus myds ulkopuolelle (kehittgjille, myés org. ulko-
puolelle)

Suorituskyky Kyselyiden tehokkuus (suorituskyky)

Aineiston koostumus

Testiaineiston generoiminen keinotekoisesti

Ajantasaisuus Testausaineiston automatisoitu koostaminen eri lahteista,
my6s muista testivarannoista

Alusta Linux/unix -palvelimet

Kaytettavyys Kayttajaystavallisyys

Kaytettavyys Ohjaavuus

Kaytettavyys Skenaarioiden simulointi (esim. alv-maarien kasvun vaiku-
tus)

Kayttolaajuus Ulkopuolisen aineiston kaytto

Kayttboikeudet ja -rajoi-
tukset

AD-tunnusten ja kayttdoikeuksien kytkds

Kayttboikeudet ja -rajoi-
tukset

Kayttboikeuksien yhteys testausotantoja varten

Seuranta Tietokannan tauluversioiden mahdollistaminen
Suorituskyky Suorituskyky

Suorituskyky Tehokkuus

Toipumiskyky Virhetilanteiden hallinta/seuranta

Aineiston koostumus

Aineiston kaytettavyys organisaation ulkopuolelta

Aineiston koostumus

Tarvittavan lahtbaineistomuodot

Aineiston koostumus

Tuotantopohjaisen aineisto kayttd

Aineiston koostumus

Useita lahteita aineiston keradmiseen

Alusta Pilvipalvelut

Eheys Yhteensopivuuden jatkuva korjaus saanndsten perusteella
(Al)

Seuranta Seuranta aineiston paivityksessa (lataukset, muunnokset)

Toipumiskyky virtuaalidatan autom. toipumiskyky

Aineiston koostumus

kayttamattoman aineiston siivous
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Aineiston koostumus

Siivous (tiedon elinkaari)

Ajantasaisuus

Ajastus, sdannoéllisyys (sdantdjen pohjalta kaynnistys)

Kaytettavyys

Uuden testiaineiston ennakointi

Kayttoliittyma

Testiaineiston luominen valineen kayttoliittymalta (saanto-
pohjaisesti)

Kayttboikeudet ja -rajoi-
tukset

Kayttboikeuksien kohdentaminen

Kayttboikeudet ja -rajoi-
tukset

Kayttboikeuksien yllapito

Salaus Salauksen avaus

Seuranta lokitus jos tarkemmin suojattavaa aineistoa (esim. tuotanto-
testaus)

Seuranta Raportointi

Suorituskyky Tallennustilan optimointi

Jatkuva testaus Reaaliaikainen testaus

Kaytettavyys Jatkuva testaus: muokattava tydnkulku

Kayttboikeudet ja -rajoi-
tukset

Kayttooikeuksien raportointi

Salaus Kannan salaus (rakenne, sisalto)

Salaus Tiedon vanhentaminen

Seuranta kayton jaljitettavyys

Suorituskyky suurten tietomassojen kasittelyn tehokkuus (TB)
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Liite 5. Haastattelun teemat

1. testauksen tilanne & aikataulu
2. testitilanteet

— minkalaisissa testaustilanteissa

— miten monimutkaisia tapauksia

— minkalaisella volyymilla/massalla

— massan ja ketjutusten yhteisvaikutukset

— testiymparistot ja siirtyminen ympariststa toiseen

3. testiaineisto

toistettavuus samalla aineistolla (esim. viime tiistai klo 6 aamulla)
— sanomapohjaisuus

tuotantoaineistopohjaisuuden tarve

— ketjutusten

o Yhteiskayttdinen testiaineisto

o sidosjarjestelmaaineiston tarve

4. pullonkaulat
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