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Taman opinnaytetyon tavoitteena oli selvittdd kohdeyrityksen lahtevien kuljetusyksikdiden
tunnistamisen automatisoinnin mahdollisuutta ja tuottaa tekninen ratkaisu sen toteutta-
miseksi. Automatisoinnilla halutaan parantaa asiakaskokemusta, vahentaa virheista johtu-
vaa selvitystyota seka lahettamossa tehtavdd manuaalista ty6td. Opinnaytetyé on muodol-
taan selvitystyd, jonka pohjalta on tarkoitus tehda paatos tydssa esitetyn ratkaisun toteutta-
misesta.

Tyo aloitettiin tutustumalla tarkemmin nykyisin kaytdssa olevaan prosessiin. Prosessiselvi-
tyksen jalkeen listattiin toiminnallisuustarpeet ja ymparistévaatimukset, joiden pohjalta laa-
dittiin alustava vaatimusmaarittely. Tarpeiden ollessa selvilla aloitettiin automaattisen tun-
nistuksen ja tiedonkeruun menetelmien ja tekniikoiden tutkiminen ja keskenaan vertailemi-
nen. Kun sovellukseen parhaiten sopiva tekniikka oli valittu, tdydennettiin vaatimusmaaritte-
lyyn tekniikan standardit, jotka maarittelevat sovellukseen sopivan jarjestelman. Jarjestel-
man toteuttamiseksi valittiin vaatimusmaarittelyn toteuttava laitteisto ja laadittiin kustannus-
arvio muutamia laitevaihtoehtoja kayttaen.

Kohdeyrityksen sovellukseen parhaiten sopivaksi vaihtoehdoksi todettiin UHF-taajuusalu-
een RFID-tekniikka, eli radiotaajuustunnistustekniikka. Se mahdollistaa l&htevien kuljetus-
yksikdiden tunnistamisen automaattisesti ja kontaktittomasti hyvalla suoristusnopeudella ja
varmuudella.

Avainsanat tunnistaminen, AIDC, viivakoodi, RFID, UHF, kuljetusyksikkd
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The aim of this thesis work was to research possibilities to automatize the identification of
the outbound transportation units in the target company and to produce a technical solu-
tion to accomplish it. The desirable achievements of automating the process are better
customer experience, a reduction in the number of error investigation and in manual labor
in the dispatch department. This thesis study is going to be used as a base for the decision
to implement the proposed solution.

Thesis work was started by exploring the current process more profoundly, after which a
requirements analysis was made. When the desired functionalities were clear, different
techniques of AIDC, or Automatic Identification and Data Capture, were researched. Suita-
ble technique was selected, and the requirements analysis was extended with the corre-
sponding standards. To design the system, appropriate hardware was decided, and a cost
estimate with a few different hardware options was made.

As a result, it was concluded, that the most suitable identification technique for the process
is RFID, or Radio Frequency Identification, in the UHF frequency range. With the chosen
technique it is possible to automatize the identification of the outbound transportation units,
making it contactless with good performance and reliability.

Keywords Identification, AIDC, Barcode, RFID, UHF, transportation unit
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Lyhenteet

AGPS Assisted Global Positioning System. Matkapuhelinverkon kautta saatavilla

tiedoilla avustettu satelliittipaikannusmenetelma.

AIDC Automatic Identification and Data Capture. Automaattinen tunnistus ja tie-
donkeruu.
BLE Bluetooth Low Energy. Bluetoothiin pohjautuva matalan energiankulutuk-

sen langaton tiedonsiirtoteknologia.

CDMA Code Division Multiple Access. Taajuushyppelyyn tai suorasekventointiin

perustuva térmayksenestomenetelma.

CRC Cyclic Redundancy Check. Tarkistussummamenetelma tiedon oikeellisuu-

den tarkistamiseen.

EC-GSM-IoT Extended Coverage GSM loT. EGPRS:4an perustuva matkapuhelinver-

kossa toimiva LPWAN-ratkaisu.

EGPRS Enhanced General Packet Radio Service. GSM-verkkojen tiedonsiirto-

standardi.
EPC Electronic Product Code. Séhkoinen tuotekoodi.
ETSI European Telecommunication Standards Institute. Eurooppalainen te-

lealan standardisoimisjarjesto.

FDMA Frequency Domain Multiple Access. Usean eri taajuuden kayttdmiseen pe-

rustuva térmayksenestomenetelma.

GPS Global Positioning System. Satelliittipaikannusmenetelma.

HF High Frequency. Radiotaajuusalue 3—30 MHz.
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IEC International Electrotechnical Commission. Kansainvalinen séhkoalan

standardointiorganisaatio.

IEEE Institute of Electrical and Electronics Engineers. Kansainvalinen tekniikan

alan jarjesto.

loT Internet of Things. Esineiden Internet.

ISO International Organization for Standardization. Kansainvalinen standardi-

soimisjarjesto.

LF Low Frequency. Radiotaajuusalue 30-300 kHz.

LLRP Low Level Reader Protocol. Radiotaajuustunnistuksen standardi, joka

maadrittelee tiedonsiirron tietojarjestelman ja lukijan valilla.

LoRaWAN Long Range Wide Area Network. LoRa Alliance -jarjestdn standardoima
globaali LPWA-verkkoteknologia.

LPWAN Low-Power Wide Area Network. Langaton pitkdn kantaman tiedonsiirto-
verkko.
LRC Longitudinal Redundancy Check. Tarkistussummamenetelma tiedon oi-

keellisuuden tarkistamiseen.

LTE Long-Term Evolution. Langaton tiedonsiirtotekniikka.

LTE-M Long-Term Evolution Machine Type Communication. LTE:hen perustuva

matkapuhelinverkossa toimiva LPWAN-ratkaisu.

NB-loT Narrow Band Internet of Things. LTE:hen perustuva matkapuhelinverkossa
toimiva LPWAN-ratkaisu.

NFC Near Field Communication. Radiotaajuuksilla toimiva etatunnistustek-

niikka.
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OEM Original Equipment Manufacturer. Alkuperéinen laitevalmistaja.

PoE Power Over Ethernet. Virransyottdtekniikka lahiverkon parikaapelin avulla.

RFID Radio Frequency ldentification. Radiotaajuuksilla toimiva etatunnistustek-
niikka.

RSSI Return Signal Strength Indicator. Paluusignaalin voimakkuus.

SDMA Space Division Multiple Access. Usean lukualueen kayttdmiseen perus-

tuva tdrmayksenestomenetelma.

SHF Super High Frequency. Radiotaajuusalue 3-30 GHz.

SSCC Serial Shipping Container Code. Standardimuotoinen tunnistenumero kul-

jetus- tai varastointiyksikdn tunnistamiseen.

TDMA Time Domain Multiple Access. Vuorottaiseen kommunikointiin perustuva

térmayksenestomenetelma.

TDOA Time Difference of Arrival. Saman signaalin eri tukiasemille saapumisten
aikaero.
UHF Ultra High Frequency. Radiotaajuusalue 0,3—3 GHz.
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1 Johdanto

Kohdeyrityksen lahettam0sta lahtee asiakkaille keskimaarin 16000 kuljetusyksikkda pai-
vassa. Talla hetkella kuljetusyksikoiden tunnistaminen lahettamdssé tapahtuu manuaa-
lisesti skannaamalla kuljetusyksikostéa viivakoodi. Manuaalinen ty0 pitaé sisallaan aina
automaation verrattuna suuremman virheen riskin sekd on tehottomampaa. Lisaksi uu-
delleen kaytettavien kuljetusyksikoiden tarkkaa varastossa olevaa méaaraa ei ole reaali-
aikaisesti tiedossa, joka hankaloittaa kiireisten aikojen suunnittelua.

Yll& kuvatun riskin pienentamiseksi ja toiminnan tehostamiseksi halutaan lahtevien kul-
jetusyksikdiden tunnistaminen automatisoida. Opinndytetyon tavoitteena on tutkia auto-
maattisen tunnistuksen ja tiedonkeruun tekniikoita ja tuottaa malli ja tekninen ratkaisu,
jolla lahtevien kuljetusyksikdiden tunnistaminen voitaisiin kohdeyrityksessa tulevaisuu-
dessa toteuttaa. Tata kautta parannetaan asiakaskokemusta, vahennetéén virheista joh-

tuvaa selvitystyota seka lahettamdssa tehtavaa manuaalista ty6ta.

Rajauksena tyohon siséllytetddn lahettamodon saapuvien ja lAhettdmdsta lahtevien laati-
koiden kasittely. Huomioon otetaan mahdollisten kayttdonotettavien tunnistustekniikoi-
den hydtyjen laajentaminen tulevaisuudessa myos kuljetusterminaaleihin ja edelleen

asiakaspaahan.

Nykyinen prosessi

Kohdeyrityksella on kaytdssa lahteville kuljetuksille uudelleen kaytettavat muoviset kul-
jetusyksikot, joita lahtee asiakkaille keskimaarin 15000 kpl paivassa. Uudelleen kaytet-
tavien kuljetusyksikdiden lisdksi kertakayttoisia pahvisia kuljetusyksikditd, kuormalavoja

ja muita kuljetusyksikoita lahtee keskimaarin 1100 kpl péaivassa.

Kerailyprosessin paatyttya kuljetusyksikoihin limataan osoitetarra, joka siséltéd SSCC-
koodin viivakoodin muodossa. Taman jalkeen kuljetusyksikot siirtyvat lahettdmoon,

jossa ne lajitellaan lahtevien kuljetusreittien mukaan. Kuljetusyksikdiden SSCC-viivakoo-
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dit skannataan manuaalisesti ennen lastaamista, jolloin ne siirtyvat jarjestelmassa kulje-
tusautoihin. Uudelleen kaytettavat kuljetusyksikot palautuvat asiakkailta ja kulkevat pe-

sukoneen lapi ennen uutta kayttoa.

2 Automaattinen tunnistus ja tiedonkeruu

AIDC (Automatic Identification and Data Capture) eli automaattinen tunnistus ja tiedon-
keruu on kasite, jolla tarkoitetaan tekniikoita objektien automaattiseen tunnistamiseen,
niista tiedon keraamiseen ja tiedon edelleen valittAmiseen taustajarjestelmille. Tekniikat
voidaan jakaa kahteen eri paaryhmaan: annettuja ominaisuuksia tunnistaviin, kuten vii-
vakooditunnistus ja radiotaajuustunnistus seké luonnollisia ominaisuuksia tunnistaviin,

kuten &anitunnistus, biometrinen tunnistus ja tekstintunnistus. (Bienhaus 2009, s. 1.)

AIDC:ta hyddynnetdén nykypaivana laajasti toimitusketjun eri vaiheissa. Keraamalla oi-
keaa tietoa oikeaan aikaan eri prosessien vaiheista saavutetaan lapinakyvyytta koko toi-
mitusketjulle aina raaka-ainetoimittajilta tuotannon kautta kuluttajille. Suurimmat hy6dyt
ovat tehokkuuden, laadun ja asiakastyytyvaisyyden kasvaminen seka kustannusten las-
keminen. (Bienhaus 2009, s. 1.)

AIDC-jarjestelma alkaa fyysiselta tasolta, jossa sijaitsevat objekteja tunnistavat kom-
ponentit. Tunnistamisvaiheessa saattaa syntya paljon dataa ja kaikki keratty data ei ole
valttamatta lilketoiminnan kannalta oleellista. Raaka tunnistusdata kannattaa kasitella
ns. valiohjelmistossa (engl. middleware) ennen toiminnan-, tuotannon-, varaston- yms.
ohjausjarjestelmiin lahettamista (kuva 1). Kasittelyvaiheessa voidaan tehdd mm. datan
suodattamista, kontekstiin saattamista ja kokoamista. Valiohjelmistoon lasketaan kuulu-
vaksi my@s tunnistuslaitteiston hallinta ja liityntarajapinta taustajarjestelmiin. (Bienhaus
2009, s. 2-16.)
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\ Integration, Data Translation l

[ Device Management, Hardware Connectivity l
Barcode RFID
Scanner Reader

Kuva 1. AIDC-jarjestelman arkkitehtuuri (Bienhaus 2009)

| !
' |
' |
Middleware | \ Event Management, Data Filtering and Aggregation l |
| !
| !
' |

Physical Layer

Voice
Recognition

Biometric
Scanner

Monimutkaisemmissa prosesseissa voi olla tarpeellista useiden eri laitteistojen vuoksi
luoda kullekin oma laitteistonhallinta- ja datankasittelytaso. Kyseista tasoa kutsutaan ed-
gewareksi ja middleware toimii talléin lIahinna linkkiné sen ja taustajarjestelmien valilla.
(Bienhaus 2009, s. 2-16.)

2.1 Viivakoodit

Viivakoodit ovat visuaalisia tunnuksia, jotka sisaltavat informaatiota. Niiden siséltd on
luettavissa elektronisesti kayttéen laseria tai kameroita. Viivakoodeja kaytetaan yleisesti
tuotteiden tunnistamiseen, jolloin niihin siséllytetty tieto koostuu muun muassa tuotenu-
meroista, sarjanumeroista ja erdnumeroista. Parhaimmillaan tietoa mahtuu viivakoodei-

hin tuhansia merkkeja. (GS1 barcodes)

Viivakoodien kayttd mahdollistaa nopean ja luotettavan tiedonkeruun, jonka johdosta toi-
mintoja saadaan tehostettua ja kustannuksia alennettua. Viivakoodien yhteyteen on
yleensa myds lisatty sen sisaltama tieto ihmisluettavassa muodossa, jolloin lukemisen

epaonnistuessa tunnistus voidaan yha suorittaa. (SFS-kasikirja 301-1 2010, s. 20.)
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Viivakoodien huonoja puolia ovat lukemisen vaativa suora nakoyhteys lukijan ja luetta-
van viivakoodin valilla seké lyhyet lukuetaisyydet. Ympariston olosuhteiden aiheuttamat
likaantumiset ja haalistumiset voivat muuttaa viivakoodin lukukelvottomiksi ja ymparis-
tossé oleva kosteus voi johtaa lasersateiden heijastumiseen ja sitéa kautta lukuvarmuu-
den heikentymiseen. (SFS-kasikirja 301-1 2010, s. 20.)

Yksiulotteiset viivakoodit
Yksiulotteiset eli lineaariset viivakoodit ovat perinteisin ja yha yleisin kaytdssa oleva vii-
vakoodiluokka. Yksiulotteiset viivakoodit koostuvat mustista pystysuorista viivoista ja nii-

den valiin jaavista tyhjistad alueista (kuva 2). Ne yhdessd muodostavat tietyntyyppisen

kuvion, joka luetaan lukijalaitteella. (Introduction Into Barcodes 2014, s. 3.)

EA UPC-E EAN
| |||| || ||| ||| || 9505'0003
614193

14141°00003" "6 9'501101"530003 0
Kuva 2. GS1 EAN/UPC 1D-viivakoodit (GS1 barcodes).
Yksiulotteiset viivakoodit ovat yksinkertaisia luoda ja lukea, sek& niiden kayttékustannuk-

|| UPC-A

6

set ovat pienia. Niihin mahtuva tiedon maara on pieni, sita rajoittaa tiedon tallentaminen
yhdensuuntaisesti, joten suuren tietoméaaran tallentaminen venyttaa viivakoodia verti-

kaalisesti. (Introduction Into Barcodes 2014, s. 3.)

Kaksiulotteiset viivakoodit

Kaksiulotteisissa viivakoodeissa tieto on tallennettuna matriisimuotoon tai paallekkaisiin
yksiulotteisiin viivakoodeihin. Matriisimuotoisissa viivakoodeissa tieto voi olla tallennet-
tuna seka pystysuuntaisesti ettd vaakasuuntaisesti (kuva 3). Niissa tieto voi olla jaettuna
lukuisiin erimuotoisissa soluihin, kuten neliéihin, ympyréihin seka kuusikulmioihin. (Intro-
duction Into Barcodes 2014, s. 3.)
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GS1 DataMatrix GS1 OR Code
L E I:..E

(01) 0 9501101 53000 3 [®] e
(17) 150119 (01) 0 9501101 53000 3

(10) AB-123 (8200) http://lexample.com

Kuva 3. GS1 2D-viivakoodit (GS1 barcodes).

2D-viivakoodit ovat kapasiteetiltaan huomattavasti suurempia kuin 1D-viivakoodit, par-
haimmillaan niihin voidaan tallentaa tuhansia alfanumeerisia merkkeja. Samaan 2D-vii-
vakoodiin on mahdollista tallentaa tietoa useaa eri datatyyppia kayttaen, kuten numee-
rista, binaarista seka tekstia. 2D-viivakoodit tarjoavat myds mahdollisuuden kayttaa vir-
heenkorjaustekniikoita. Viivakoodin sisaltdma tieto kokonaisuudessaan voidaan saada
luettua, vaikka viivakoodista olisi vaurioitunut jopa 20 %. 2D-viivakoodien luominen ja
lukeminen vaatii 1D-viivakoodeihin ndhden monimutkaisempia menetelmia ja laitteita,
joten kayttékustannukset voivat olla my6s korkeampia. (Introduction Into Barcodes 2014,
s. 3)

2.2 Konenako

Konenadlla tarkoitetaan kameran tai muun sensorin tuottaman kuvan sisallén analysoin-
tia koneellisesti. Koneen tehtavana voi olla tunnistaa kuvista kohteita ja maarittaa niiden
sijainnit ja asennot seka niissa tapahtuneet muutokset. Kaksiulotteisten kuvien analy-
sointi on huomattavasti yksinkertaisempaa kuin kolmiulotteisten nakymien, joissa koh-
teet nayttavat erilaisilta eri suunnista tarkasteltaessa. Haasteita luovat lisdksi toisensa
osittain peittavat kohteet, valaistuksen muutokset sekd kameran tai kohteen liikkeessa

olo. (Pietikainen & Silven, s. 1.)

Konenaon keskeisimpia sovelluksia ovat visuaalinen laadunvalvonta ja lajittelu, joilla
paastdan parempaan tuotteen laatuun ja pienempiin tuotantokustannuksiin. Robotiikan
sovelluksia ovat erilaiset materiaalinkasittely-, lajittelu- ja kokoonpanotehtavat, joissa ko-

nenadlla roboteista saadaan sopeutuvampia, joustavampia ja itsenaisempia. Konenakda
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kaytetaan liséksi liikkuvien koneiden, robottien ja autojen navigoinnissa. (Pietikainen &

Silven, s. 1))
Kuvan- Segmen- Sisillon
muodostus [P Esikisittely [ tointi ¥ kuvauksen [P Sovitus ¥ Tunnistus
muodostus

T

—» Mallit

Opettaminen

Kuva 4. Yksinkertaistettu kuva-analyysiprosessi (Pietikdinen & Silven, s. 5.).

Kuva-analyysi (kuva 4) alkaa kuvan muodostamisella kameralla tai muulla sensorilla,
jonka jalkeen kuvaa esikasitellddn analyysin kannalta edullisempaan muotoon digitaali-
sen kuvankasittelyn menetelmilla. Naihin kuuluvat esimerkiksi valaistuksessa tapahtu-
neiden muutosten normalisointi, kohinan suodatus tai mielenkiinnon kohteina olevien

piirteiden korostaminen.

Seuraavan vaiheena on kuvan segmentointi, jossa erotetaan kohteet ja kohteiden osat
toisistaan ja taustastaan. Menetelmind kaytetaan yleisesti kuvien jakamista savyiltaan,
vareiltdédn tms. ominaisuuksiltaan homogeenisiin alueisiin sekd reunanilmaisua, jossa

kuvasta ilmaistaan edell&a mainittujen alueiden reunakohtia.

Taman jalkeen sisallésta muodostetaan kuvaus laskemalla segmentoitujen alueiden tai
reunojen ominaisuuksia kuvaavia piirteitd, joita ovat mm. muoti, vari ja tekstuuri. Jos
kohde muodostuu useasta alueesta tai reunasta, tarvitaan lisaksi tietoa niiden keskinai-
sista relaatioista. Muodostettuja kuvauksia ja systeemille etukateen opetettuja malleja
vertaamalla voidaan kuvasta tunnistaa kohteita tai ilmaista poikkeamia malleista. (Pieti-

kdinen & Silven, s. 5-6.)
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2.3 Radiotaajuustunnistus

RFID, eli radiotaajuustunnistus on tekniikka tiedon lukemiseen ja tallentamiseen kontak-
tittomasti. Elektroniselle tunnisteelle on tallennettu tietoa muodossa, jonka lukijalaite pys-
tyy langattomasti lukemaan, seka tarvittaessa myds muuttamaan, lukitsemaan tai tuhoa-
maan (kuva 5). Lukijalaite voi valittd& lukemansa tiedon edelleen tietojarjestelmiin, jotka
sovelluksesta riippuen voivat tarvittaessa l&hettda takaisin luettuun tietoon liitettavaa in-
formaatiota. Tunniste itsessaan on liitettyna johonkin esineeseen joko suoraan valmis-

tusvaiheessa tai jalkikateen esim. tarrana liimattuna. (SFS-kasikirja 301-1 2010, s. 9.)

{=Data=)
Contactless
—  RFID reader ﬂ ==Clock=) D:F data carrier =
transponder
—Energy=)
Pe— \ Coupling element
AT Application (coil, microwave antenna)

—

Kuva 5. Yksinkertaisen RFID-jarjestelméan komponentit (Finkenzeller 2010, s. 8.).

Yksi suurimmista RFID-tekniikan sovellusaloista on toimitusketjut ja tuotteiden seuranta.
Toimitusketjun eri vaiheissa voidaan suorittaa automaattista tiedonkeruuta, jonka joh-
dosta manuaalisen tybn maara vahenee, lapinakyvyys tuotannossa seka toimitusket-

jussa paranee ja tiedon oikeellisuus tehostuu. (SFS-kasikirja 301-1 2010, s. 122.)

Toinen suuri sovellusala on kulunvalvonta. RFID-tunnisteella varustettuja kulkulupia voi-
daan kayttaa korvaamaan fyysisia avaimia, jolloin suurilla joukoilla kustannukset pienen-
tyvat ja esimerkiksi avaimen katoamisen vuoksi lukkojen uusiminen ei ole tarpeellista.
Ajallinen rajoitus kulkuluvan voimassaololle ja mahdollinen sallittujen kulkualueiden
muokkaaminen on yksinkertaisempaa. Kayttékohteita ovat yritysten liséksi mm. joukko-
likenne, hotellit, kuntosalit, huvipuistot, laskettelukeskukset jne. (SFS-kasikirja 301-1
2010, s. 145))
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Muita sovellusalueita ovat mm. maksuvdlineet, ympéristdn ja olosuhteiden tarkkailu,
ajanotto urheilukilpailuissa, kirjojen kasittely kirjastoissa, karjaeldinten tunnistaminen,
potilaiden seka potilastietojen tunnistaminen terveydenhuollossa ja vanhustenhoito.
(SFS-kasikirja 301-1 2010, s. 122-152.)

2.3.1 Tunnisteet

RFID-tunniste on RFID-jarjestelmassa se 0sa, jolla tunnistamisessa kaytettava data kul-
jetetaan. Tunniste koostuu tavallisesti antennista, mikrosirusta seké jonkinlaisesta kote-
loinnista (kuva 6). Aktiivisissa ja semipassiivisissa tunnisteissa on lisaksi jonkinnakéinen

virtaldhde, yleensa paristo. (Finkenzeller 2010, s. 9.)

Coupling element (coil, antenna)

T = 7\ e N\

N

Housing

Chip

Kuva 6. RFID-tunnisteen perusrakenne, vasemmalla silmukka-antennilla ja oikealla dipolianten-
nilla (Finkenzeller 2010, s. 8.).

Tunnisteessa olevan muistin maara riippuu tunnisteen tyypista ja tavallisesti se vaihtelee
muutamasta tavusta satoihin kilotavuihin. Yksinkertaisimmissa jarjestelmissa tunnisteet
ovat kirjoitussuojattuja ja nilden muistiin on tallennettu pysyvasti yleensa vain muutamien

tavujen pituinen sarjanumero. (Finkenzeller 2010, s. 24.)

Tunnisteita on kaiken kokoisia ja muotoisia riippuen kayttékohteesta (kuva 7). Pienimmaét
tunnisteet ovat esimerkiksi paperimassaan siséllytettavia ns. pulverityyppisia tunnisteita,

jotka ovat kooltaan 0,05 mm x 0,05 mm x 5 pm. Suurimmat ovat koko luokaltaan useita
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senttimetrejd suuntaansa, joiden kayttékohteita on esimerkiksi autoteollisuudessa. Tun-
nisteen muodolla voidaan vaikuttaa sen nakyvyyteen objektissa, johon se kiinnitetaan.
Esimerkiksi kulunvalvontakorteissa ja muissa alykorteissa kaytetdan ohuita tunnisteita
kortin littedn muodon sailyttamiseksi. (SFS-kasikirja 301-1 2010, s. 25-26.)

Tunnisteiden kotelointiin kayteta&n tavallisesti muovia, epoksia, lasia tai paperia. Valin-
taan vaikuttavat kohteen ominaisuudet seka siihen kohdistuvat ulkoiset vaikutukset, ku-
ten ympariston olosuhteet. Naita voivat olla lampdétila, ilmankosteus, erilaiset nesteet,
poly jne., joita silmalla pitden tunnisteet ovat yleensa IP-luokiteltuja. Tunnisteiden kiinni-

tystapoja kohteeseen ovat mm. liimaaminen, injektoiminen, ruuvaaminen. (Finkenzeller

2010, s. 13-21.)

Paper Tag EPCTag Button Tag

Metal Tag Glue Tag Key Tag Glass Tube Tag
» 4
.A\ - \‘\/

EarT ~ :
artag Ceramic Tag Disc Tag Pocket Tag

Kuva 7. Erilaisia RFID-tunnisteita (RDIF Tags 2014).

Passiiviset tunnisteet eivat nimensd mukaisesti sisalla omaa virtaldhdetta, vaan ne saa-
vat energiansa lukijan lahettdmistéa radioaalloista (kuva 8). Tunnisteen antenniin indusoi-
tuvan sahkdovirran avulla se pystyy lahettamaan tietoa lukijalle seké suorittamaan sen

lahettamat kaskyt. Passiivisten tunnisteiden lukuetéisyys on kohtalaisen pieni, 10 milli-
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metrista noin viiteen metriin. Passiiviset tunnisteet ovat halpoja valmistaa, joten niita voi-
daan kayttaa kohteissa, joissa tunnisteita tarvitaan suuri maara. Liséksi yksinkertainen
rakenne mahdollistaa hyvin pienen koon, mika lisda sen sovellusmahdollisuuksia. (SFS-
kasikirja 301-1 2010, s. 38.)

Semipassiiviset tunnisteet sisaltavat virtalahteen, jonka tuottamalla energialla se vahvis-
taa lukijan lahettdman signaalin takaisinsirontaprosessia (kuva 8). Semipassiivinen tun-
niste ei siis sisalla omaa lahetinta, vaan kommunikointi lukijan kanssa tapahtuu muuten
samalla tavalla kuin taysin passiivisilla tunnisteilla. Lukuetaisyys on suurempi kuin vas-
taavalla passiivisella tunnisteella seka siirrettavat tietomaarét voivat olla suurempia. Toi-
saalta oma virtalahde liséé tunnisteen hintaa seka kokoa, jotka rajaavat sen kayttokoh-
teita. (SFS-kasikirja 301-1 2010, s. 38-39.)

Aktiiviset tunnisteet sisaltavat virtalahteen lisaksi myds lahettimen (kuva 8). Tama lisda
lukuetaisyyttd huomattavasti, jopa satoihin metreihin asti. Virtalahteen kaytté mahdollis-
taa suuremman muistimaaran seka erilaisten antureiden kayton, joiden keraamaa dataa
tunniste voi tallentaa seka lahettda. Aktiiviset tunnisteet ovat virtaldhteensa seka lahetti-
mensa vuoksi kallimpia seka suurempia kuin passiiviset tunnisteet. Aktiivinen tunniste
ei pysty mydskaan toimimaan ilman virtalahdetta seka virtalahteen alettua kuoleentu-
maan saattaa tunniste lahettaa puutteellista tai vaaraa tietoa. (SFS-kasikirja 301-1 2010,
s. 39.)
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Interface,
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Chip

Passive Transponder
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Pchip
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(also: semi-passive transponder) —_|_ Battery

t—— TKL E> ’,‘L—Tx J:_—
wilBP

Reader Transponder,

short range radio device
(also: active transponder)

Kuva 8. Vertailua passiivisen, semipassiivisen seka aktiivisen tunnisteen valilla (Finkenzeller
2010, s. 23))

2.3.2 Lukijat

Jotta tietojarjestelma pystyy lukemaan tunnisteella olevaa tietoa tai kirjoittamaan tunnis-
teelle, tarvitaan tietojarjestelmén ja tunnisteen valiin lukija (kuva 9). Kommunikointi ta-
pahtuu tavallisesti master-slave periaatteella. Lukija saa taustajarjestelmalta kaskyn
suorittaa komentoja tunnisteen kanssa, jolloin taustajérjestelma toimii siis master-roo-
lissa ja lukija slave-roolissa. Jotta lukija voi suorittaa taustajarjestelman komennot, taytyy

sen ensin ottaa yhteys tunnisteeseen. Lukijan ja tunnisteen vélisessd kommunikaatiossa
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lukija toimii master-roolissa ja tunniste slave-roolissa, jossa lukija hoitaa mm. yhteyden

luomisen ja térmayksenesto- seka tunnistautumisprosessit. (Finkenzeller 2010, s. 317.)

Kuva 9. Erilaisia RFID-lukijoita (RFID Readers).

Lukijat voidaan luokitella karkealla tasolla kolmeen eri luokkaan. OEM-lukijat on tarkoi-
tettu integroitavaksi tilaajan omiin jarjestelmiin, tietojenkeruuterminaaleihin, robotteihin
yms. ja ne toimitetaan yleensa hairidsuojattuna tai koteloimattomina piirilevyina. Val-
miiksi koteloidut teollisuuskayttéon tarkoitetut lukijat ovat usein standardisoiduilla liitan-
nailla varustettuja, jolloin ne on helppo liittaa jarjestelmiin. Langattomat lukijat sisaltavat
usein oman nayton ja kayttoliittyman datansyottod varten. Esimerkkeja kayttokohteista
ovat mm. eldinten tunnistus, maksupdaatteet ja matkalippujen tarkastus. (Finkenzeller
2010, s. 338-339.)

Lukijat rakentuvat paéosin kahdesta eri moduulista: ohjausjarjestelmasté seka radiora-
japinnasta (kuva 10). Radiorajapinta koostuu seka l&hettimesta, etta vastaanottimesta ja
tarvitsee toimiakseen antennin. L&hetin sek& vastaanotin on yleensa koteloitu hairiésuo-
japeltiin, jotta systeemiin kuulumattomat radiosignaalit eivat paéase aiheuttamaan hairi-
Oita. Ohjausjarjestelma koostuu tavallisesti erilaisista muistipiireistd, mikroprosessorista
seka erillisistéa sovelluskohtaisista mikropiireistd. Ohjausjarjestelma kommunikoi tausta-
jarjestelman kanssa seka suorittaa sen komennot radiorajapinnan avulla. Lisaksi sen
sovelluskohtaiset mikropiirit yleensa hoitavat laskentatehoa vaativat kryptausalgoritmit.
(Finkenzeller 2010, s. 317-324.)

metropolia.fi ﬂMetropolia



13

Kuva 10. FEIG Electronicin valmistama HF-taajuusalueen lukija. Radiorajapinta nahtavissa kote-
loituna vasemmalla alhaalla (FEIG Electronic Products).

Kannettavat lukijat kayttavat yleensa kiinteita antenneja, mutta esimerkiksi varastosovel-
luksissa antennit voivat olla erillisia ja niita voi olla useampia per lukija. Antennin koko ja
tyyppi vaikuttavat saavutettavaan lukuetaisyyteen. Antennivalinnalla voidaan myés vai-
kuttaa lukukulman suuruuteen, joissakin sovelluksissa voi olla vaatimuksena esimerkiksi
hyvin kapea lukualue. (SFS-kasikirja 301-1 2010, s. 30-32.)

Lukijan ja tunnisteen valinen kytkeytyminen voi tapahtua joko magneettisesti tai sahko-
magneettisesti. Magneettisessa kytkeytymisessa lukija luo magneettisen kentan, jota
kutsutaan lahikentaksi. Tunnisteissa kaytetaan talléin silmukkamuotoisia antenneja,
joissa lukijan luoma kentté indusoi sdhkovirtaa tunnisteille. Induktion tehokkuuteen vai-
kuttaa silmukoiden siséénsa sulkema pinta-ala. Sdhkdmagneettisessa kytkeytymisessa
lukijan luomaa kenttda kutsutaan kaukokentéksi. Siind kytkeytyminen perustuu séhko-
magneettisen sateilyn eli radioaaltojen absorptioon ja tunnisteissa kaytetty antennityyppi
on yleensé dipoliantenni. (SFS-késikirja 301-1 2010, s. 31-35.)
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2.3.3 Taajuusalueet

RDIF-tekniikka toimii radiotaajuuksilla, joten on tarkeaa, ettei se hairitse muita radioso-
velluksia tai ota hairiéta muista radiosovelluksista. Jotta valtyttaisiin paallekkaisten taa-
juuksien kaytdstd muiden radiosovellusten kanssa, on RFID-tekniikalle maaritelty omat
taajuusalueensa. Taajuusalueet vaihtelevat jonkin verran maiden ja maanosien valilla,
mutta ne voidaan jakaa karkeasti neljaéan eri luokkaan. Eri taajuusalueiden kaytt6 vaikut-

taa ratkaisuissa mm. lukuetdisyyksiin seka hairiénsietoon, joten taajuusalue tulee valita

sovelluskohteen mukaisesti (taulukko 1). (Finkenzeller 2010, s. 155-156.)

Taulukko 1.  Taajuusalueiden ominaisuuksia (SFS-kasikirja 301-1 2010, s. 41).
Taajuuskaista | LF (Low Fre- | HF (High Fre- | UHF (Ultra High | Mikroaallot
guency) guency) Frequency)
Taajuudet 30-300 kHz 3-30 MHz 0,3-3 GHz 2-30 GHz
Kytkeytyminen | Magneettinen Magneettinen Sahkdémagneetti- | SGhkdmagneetti-
nen nen
Tyypilliset 125-134 kHz 13,56 MHz 433 MHz tai 865— | 2,45 GHz
RFID-taajudet 956 MHz
Arvioitu lu-| <05m <15m 433 MHz:<100m | <10m
kuetaisyys 865-956 MHz:
0,5-56m
Tyypillinen tie- | n. 1 kbit/s n. 100 kbit/s 433-956  MHz: | n. 100 kbit/s
donsiirtono- 640 kbit/s
peus
Ominaispiirteet | Lyhyet etéisyy- | Suuremmat Pitkat etdisyydet, | Pitkat etdisyydet,
det, pieni tiedon- | etdisyydet, suuri tiedonsiirto- | suuri tiedonsiirto-
siirtonopeus, la- | melko hyva tie- | nopeus, alle sa- | nopeus, ei la-
paisee veden, | donsiirtono- dan objektin yh- | paise vetta eika
muttei metallia. peus, lapaisee | tdaikainen Iluku, | metallia.
veden, muttei | ei lapaise vetta
metallia. eiké metallia.
Tyypillinen Alykortit, eldin- | Kulunvalvonta ja | Logistiikka Liikkuvien auto-
kayttokohde ten tunnistus turvallisuus jen tietullit

Magneettisesti kytkeytyvét ratkaisut operoivat tyypillisesti LF-taajuusalueella (Low Fre-
quency) taajuuksilla 125-134 kHz ja HF-taajuusalueella (High Frequency) taajuuksilla
6,78 MHz ja 13,56 MHz. Nailla taajuusalueilla kaytetaan yleensa halpoja passiivisia tun-
nisteita ja lukuetdisyys on verrattain pieni. LF-taajuuksilla toimivat tunnisteet eivat ole

herkkia suuntaukselle, energiankulutus on pient&, ne toimivat hyvin nesteiden ja muiden
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ei-metallisten esineiden lapi, mutta tiedonsiirtonopeus on suhteellisen hidas. HF-taajuuk-
silla edella mainitut ominaisuudet ovat hieman huonommat, lukuun ottamatta tiedonsiir-
tonopeutta, joka kasvaa. (Finkenzeller 2010, s. 162-164; SFS-kasikirja 301-1 2010, s.
40-42.)

Sahkdmagneettisesti kytkeytyvét ratkaisut operoivat yleensd UHF-taajuusalueella (Ultra
High Frequency) taajuuksilla 433 MHz seka 865-956 MHz ja SHF-taajuusalueella (Su-
per High Frequemcy) taajuuksilla 2,45 GHz seka 5,8 GHz. Kyseisilla taajuusalueilla kay-
tetddn seka passiivisia, etta aktiivisia tunnisteita. Ratkaisut tukevat suuria lukuetéaisyyk-
sia seka tiedonsiirtonopeuksia, mutta toimivat huonosti nesteiden ja metallien laheisyy-
dessa. (Finkenzeller 2010, s. 160-161; SFS-kasikirja 301-1 2010, s. 40-42.)

2.3.4 Tiedon eheys

Erilaiset hairiot tiedonsiirron aikana voivat aiheuttaa muutoksia siirrettdvaan tietoon
(kuva 11). Siirretyn tiedon oikeellisuuden tarkistamiseen voidaan kayttaa erilaisia mene-
telmid, joista tarkistussummamenetelmat ovat kaikkein yleisimpié. Pariteettibitti on naista
yksinkertaisin ja tavanomaisin menetelm@, muita menetelmia ovat mm. CRC (Cyclic
Redundancy Check) ja LRC (Longitudinal Redundancy Check). My6s erilaisia tormayk-
senestomenetelmia kaytetaan mahdollistamaan useiden tunnisteiden samanaikaista
tunnistamista. (Finkenzeller 2010, s. 189-194.)

Interference

Transmitted data Received signal

94 (0E|5F | 85|FF| 32 »{94[1E | 5F | 85|FF| 32

Kuva 11. Tiedonsiirron aikana tuleva hairid voi aiheuttaa muutoksia siirrettédvaén tietoon (Finken-
zeller 2010, s. 190).

Pariteettibitti lisdtdén jokaiseen tavuun siten, etta tavussa olevien ykkosten maara maa-
rittda pariteettibitin arvon. Paritonta pariteettibittia kaytettaessa tulee ykkdsten maaran
olla pariton ja parillista kaytettdessa parillinen, pariteettibitin arvo valitaan siten kyseisen

ehdon tayttdmiseksi. Pariteettibittitarkistus on yksinkertainen ja helppo toteuttaa, mutta
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se ei huomaa virhetta, jossa parillinen maara bitteja kaantyy vaarinpain. Taman vuoksi
sitd ei suositella kaytettdvan jarjestelmissa, joissa tiedon eheys on erityisen tarkeaa.
(SFS-kasikirja 301-1 2010, s. 93.)

CRC-menetelm& sek& LRC-menetelmé perustuvat kumpikin lahetettavasta sisallosta
lasketun arvon kasittelyyn. Laskettu arvo lisdtdén lahetykseen ja vastaanottopaassa las-
ketaan uusi arvo koko lahetyksesta, sisaltden mukaan aiemmin liitetyn arvon. Mikali 1&-
hetys on tullut perille oikein, uudesta arvosta tulee aina nolla, joten tiedon oikeellisuus
on helppo todeta. LRC-menetelmé& on naista yksinkertaisempi ja nopeampi, mutta mah-
dollistaa useiden virheiden esiintyessa niiden kumoutumisen tarkistusvaiheessa. CRC-
menetelmassa kaytetddn monimutkaisempaa laskentatapaa, jolla tiedon oikeellisuuden
toteaminen on erittdin varmaa. (Finkenzeller 2010, s. 190-193; SFS-k&sikirja 301-1
2010, s. 93-94.)

Useiden tunnisteiden yhtaaikaista tunnistamista varten on kehitetty useita erilaisia tor-

mayksenestomenetelmia, jotka voidaan jakaa karkeasti neljaan eri luokkaan.

° SDMA (Space Division Multiple Access) perustuu useiden lukualueiden
luomiseen lukijoita ja/tai antenneja lisd&dmalla. Lisaa jarjestelmén kayttoon-
ottokuluja.

° FDMA (Frequency Domain Multiple Access) perustuu useiden eri taajuuk-
sien yhtaaikaiseen kayttamiseen. Liséa jarjestelméan kayttoonottokuluja.

o TDMA (Time Domain Multiple Access) perustuu tunnisteiden lukemiseen
samalla taajuudella ja lukualueella vuorotellen. Suosituin menetelma, jonka
kayttaminen muiden menetelmien kanssa on helppoa ja myds suositelta-
vaa menetelman hitauden takia.

. CDMA (Code Division Multiple Access) voidaan jakaa kahteen eri mene-
telmaa. Suorasekventointiin perustuvassa DS-CDMA -menetelmassa tun-
nisteiden signaalit pystytdan erottamaan toisistaan kayttamalla varmen-
teena sekventoinnin tulosta. Taajuushyppelyyn perustuvaan FH-CDMA-
menetelm&ssa tieto |&hetetddn palasina eri taajuuksilla, jotka valittu algo-
ritmi maarittaa.

Yksi tunnetuimmista ja yksinkertaisimmista tormayksenestoratkaisuista on TDMA mene-
telmaan perustuva ALOHA. Menetelmaa kaytetaan ainoastaan pienen datamaaran si-
saltavien passiivisten tunnisteiden kanssa, jolloin l&hetyksen pituus on lyhyt. Yhden tun-
nisteen lahetyksien valissa pidettavat tauot ovat pitkid ja ne vaihtelevat tunnisteiden va-

lilla. Talla tavalla saadaan usean eri tunnisteen paketit perille tietyin todennékaisyyksin
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ilman yhteentérmaysta (taulukko 2). (Finkenzeller 2010, s. 194—-201; Hsin-Chin 2010, s.

51-55.)

Taulukko 2.  Esimerkki yhta aikaa lukualueella olevien tunnisteiden lukuajoista ALOHA-mene-
telmaa kayttaen (Finkenzeller 2010, s. 200).

Tunnisteiden lukumaara | Keskiarvo 90 % luottamusvali | 99,9 % luottamusvali
lukualueella (ms) (ms) (ms)
2 150 350 500
3 250 550 800
4 300 750 1000
5 400 900 1250
6 500 1200 1600
7 650 1500 2000
8 800 1800 2700

ALOHA-menetelmén heikon suorituskyvyn vuoksi siitd on kehitetty paranneltuja versi-

oita. S-ALOHA (Slotted ALOHA) -menetelmassa tunnisteille on maaritelty 1&hetysaikaik-

kunat, joita lukija hallinnoi. Dynaamisessa S-ALOHA -menetelméssa lahetysaikaikkunoi-

den maaraé vaihdellaan tarpeen mukaan, jolloin sek& suorituskyky, etta luettavien tun-

nisteiden maara pysyvat hyvina. (Finkenzeller 2010, s. 199-211.)

Bindarihaku (tai bindarinen puuhaku) perustuu lukualueella yhté aikaa olevien tunnistei-

den bittimuotoisten sarjanumeroiden yksittaisten bittien arvojen vertailuun. Lukija pyytaa

ensin kaikkia sovelluksen sarjanumeroavaruudessa olevia tunnisteita lahettdmaan sar-

janumeronsa yhtaaikaisesti ja analysoi vastaanottamansa signaalin bitti kerrallaan. Lu-

kija havaitsee tormayskohdat esimerkiksi nousevan ja laskevan reunan avulla (kuva 12).
(Finkenzeller 2010, s. 204—-208.)
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{ A Y A Y A Y { Transponder 2
0
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i & Decoded
data stream
1 0 1 | 22 0 1 0

Kuva 12. Térmayksen tunnistaminen 8-bittisess& Manchester-koodauksessa (Finkenzeller 2010,
s. 205).

Jos lukija havaitsee tdrméayksen, lukualueella on useampi tunniste. Lukija maarittaa eni-
ten maaraavan bitin, jossa térmays on tapahtunut, ja l&hettdd pyynnon kaikille térmays-
kohtaa pienempien sarjanumeroiden omaaville tunnisteille. Kaavaa toistetaan, kunnes
kaikki lukualueella olevat tunnisteet on saatu yksilditya (kuva 13). (Finkenzeller 2010, s.
206-208.)
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Downlink (reader| | REQUEST . . REQUEST REQUEST
1st iteration i i
=> Transponder) | | <11111111 terafion ™ 10111111 | | 2nditeration > so101111 ||
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Transponder 4 g 11100011 }—

i
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Transponder 2 » 10100011 — 10100011

Transponder 3

Transponder 4

Kuva 13. Binaarihaulla tunnisteiden identifiointi (Finkenzeller 2010, s. 207).

Tarvittavien kyselykierrosten maara riippuu lukualueella olevien tunnisteiden maarasta
ja se kasvaa nopeasti. Sovelluksissa, joissa sarjanumerot ovat pitkid, kasvaa kyselykier-
rosten datamaarat suuriksi. Talloin lukija voi pyytaa lahettamaan kullakin kyselykierrok-
sella sarjanumeroista vain ne tietyt bitit, joissa tormays on endaa mahdollista. (Finkenzel-
ler 2010, s. 209-211)

2.3.5 Harhaluku, ristivaikutus sek& ylikuuluminen

Joissakin sovelluksissa on tarpeellista kayttaa useita lahekkaisia lukualueita, joiden kun-
kin 1api kulkevat tunnisteet halutaan tunnistaa lukualuekohtaisesti (kuva 14). Lahekkain
toisiaan olevat lukualueet luovat mahdollisuuden ristivaikutukselle tunnisteiden lukemi-
sessa. Lukija saattaa virroittaa viereisen lukualueen lapi kulkevan tunnisteen ja kommu-
nikoida sen kanssa (englanniksi cross reading) tai tunniste voi saada virran oman luku-
alueensa lukijasta, mutta vastaa viereisen lukualueen lukijan komentoihin (englanniksi
cross talk). (Toivonen 2012, s. 24-26.)
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Kuva 14. Kaksi vierekkaista porteilla luotua lukualuetta. Vasemmanpuoleisen portin lapi kulkeva,
ja sen tunnistamaksi haluttava objekti kuvattu sinisend suorakulmiona.

Lukualueen rajoittamisella pyritddn minimoimaan mahdollisuus ristivaikutukselle. Luku-
alueesta on mahdotonta tehda taysin teravareunaista, mutta siihen voidaan vaikuttaa
mm. lahetysteholla ja antennivalinnoilla. Yksinkertainen mekaaninen keino lukualueen
rajoittamiseksi on asentaa lukualueen reunoille suojalevyja, jotka heijastavat radioaal-
toja. (Toivonen 2012, s. 29-30.)

Ylimaaraisten antennien kayttd uusien poissulkevien lukualueiden luomiseksi on myds
mahdollinen keino lukualueen rajoittamiseksi. Talléin ne suunnataan pois suljettavaan
suuntaan, jolloin niiden lukemat tunnisteet voidaan suodattaa varsinaiselta lukualueelta
pois. Kuvassa 15 on luotu portti kahdella toisiaan vastaan osoittavalla antennilla, luku-
alue havainnollistettu siniselld. Kolmas antenni on lisatty osoittamaan poispain varsinai-
sesta lukualueesta, lisatty lukualue havainnollistettu oranssilla. Tunnisteet, jotka ovat
oranssilla lukualueella, jatetddn huomioimatta varsinaisella lukualueella. (Toivonen
2012, s. 29-30.)
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Kuva 15. Kolmannen antennin kayttaminen lukuportin kanssa.

Yksi tapa vahentaa ristilukemisten mahdollisuutta on kayttaa lukemisen kaynnistami-
seen erillistd anturia, esimerkiksi optisia antureita. RFID-lukeminen kaynnistetaan vasta

kun lukualueella tapahtuu liiketta. (Toivonen 2012, s. 30-31.)

Lukutapahtumien takaisinsirontasignaalien ominaisuuksia analysoimalla voidaan ristilu-
kemisia sulkea pois lukijatasolla seka havaita tunnisteiden liike. Lukutapahtumien RSSI,
eli tunnisteelta takaisin lukijalle tulevan signaalin voimakkuus, on ylikuulumistapauksissa
huomattavasti pienempi, kuin tarkoitetulla lukualueella tehdyilla lukemisilla. Asettamalla
alarajat RSSl:lle, voidaan ei-halutut lukemiset jattda huomiotta. Tunnisteen liikkuessa
suhteessa lukijaan, sen takaisinsirontasignaalin aallonpituus muuttuu jatkuvasti. Tata
kutsutaan Doppler-ilmioksi ja sen avulla voidaan havaita tunnisteen liike, sen suunta
seka nopeus. Tunnisteen lilke on mahdollista todeta my6s lahtevén ja takaisinsirontasig-

naalin vaihekulman avulla. (Toivonen 2012, s. 31-34.)

Ylemmalla tasolla voidaan ristilukemisia sulkea pois valitsemalla ensimmainen lukija,
joka tunnisteen lukee, ja m&arittdd se oikeaksi. Kyseessa on hyvin suoraviivainen tapa,
mutta se vaatii paatoksentekoa ylemmalta kuin lukijatasolta. Tall6in kaytettavissa on
useamman lukijan kerddma data ja tiedetddn lukualueiden véliset suhteet fyysisessa

maailmassa. (Toivonen 2012, s. 26—27.)
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2.3.6 Tietoturva

RFID-jarjestelmat, siind missa muutkin tiedonsiirtojarjestelmat, sisaltavéat riskin mahdol-
lisille vaarinkaytdille. Informaatiota voidaan yrittda varastaa, vaaraa informaatiota voi-
daan yrittaa syottaa jarjestelmalle, jarjestelméan toimintavarmuutta voidaan yrittdd hei-
kentdéa tai sen toiminta voidaan yrittéaa estda kokonaan. RFID-jarjestelmassa mahdollisia
reitteja vaarinkaytolle ovat tunnisteet, lukijat seké niiden valinen radioliikenne (kuva 16).
(Finkenzeller 2010, s. 213-214.)

Reading from a long
distance DOS

? )

|
Manipulation

Data /

\ RF interface Reader

Destruction

L:) Transponder
J

: Interfering Eavesdropping
< signal

Detachment =

Carrier object

Kuva 16. RFID-jarjestelmaan kohdistuvia hyokkaystapoja (Finkenzeller 2010, s. 214).

Tietoturvan tarve riippuu oleellisesti sovelluskohteesta. Tietoturvan vahventuessa sen
toteuttamisen kustannukset kasvavat, joten tarve on syyta maaritella huolella. Yksinker-
taistettuna sovelluksissa, joihin ei liity arvoelementtid, ei ole tarvetta kovinkaan vahvalle
tietoturvalle. Tallaiseksi voidaan luokitella esimerkiksi esineiden tunnistaminen suoja-
tussa tilassa ja tuotantoautomaation sovellukset. Tiukempaa tietoturvaa vaativat sovel-
lukset, joihin liittyy rahallista toimintaa joko suoraan, tai vélillisesti esimerkiksi kulunval-
vonnan sovelluksissa. Keskeisimmaét tietoturvan menetelméat RFID-jarjestelmissé ovat
todentamismenetelmat seka siirrettavan tiedon suojaaminen. (SFS-kasikirja 301-1 2010,
s. 95-96.)
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Todentamismenetelmilla voidaan varmistaa tunnisteen ja lukijan oikeellisuus kommuni-
kaation alkaessa. Symmetrisessa todentamisessa (kuva 17) kaikki RFID-jarjestelman
tunnisteet ja lukijat kayttavat samaa salausavainta. Tunniste ja lukija kayttavét salausal-
goritmia ja salausavainta luomiensa satunnaislukujen salaamiseen. Ne lahetetdan ja pu-
retaan tietyssa jarjestyksessa puolin ja toisin, jolloin vastapuolen oikeellisuus voidaan
varmentaa vertaamalla purettuja lukuja. Symmetrinen todentamisen huonona puolena
on koko jarjestelman yhteinen avain, jonka joutuessa vaariin k&siin on koko jarjestelma
vaarassa. Turvallisemmat todentamismenetelmat kayttavat johdettuja avaimia, jolloin jo-
kaiselle tunnisteelle on luotu oma uniikki avaimensa yhteista isdntdavainta kayttéaen. Lu-
kija varmistaa tunnisteen oikeellisuuden kommunikaation alkaessa purkamalla salauk-

sen isantaavaimella. (Finkenzeller 2010, s. 227-228.)

GET_CHALLENGE
>
Random A
<
Reader Token 1 Transponder
>
Token 2
<
Key K Key K

Kuva 17. Symmetrisen todentamisen vaiheet (Finkenzeller 2010, s. 227).

Siirrettavan tiedon suojaamisella voidaan estaa vaariin kasiin joutuneen tiedon hyodyn-
taminen tai lahetetyn tiedon muuttaminen. Yleisimméat suojausmenetelmat ovat satun-
naislukujen generointiin pohjautuvat menetelmat, hajautusalgoritmit seka kryptausalgo-
ritmit. Kryptausalgoritmit vaativat paljon laskentatehoa, joten niita kaytetdan yleensé vain
parhainta mahdollista tietoturvaa vaativissa sovelluksissa. Kevyeksi salaukseksi voidaan
laskea toteutukset, joissa kaytetddn satunnaislukugeneraattoria ja yksinkertaisia tarkis-
tussummatoimintoja. Kaikista kevyimmissa toteutuksissa on kaytssa ainoastaan loogi-
set bittioperaattorit. (SFS-kéasikirja 301-1 2010, s. 101-102.)
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2.3.7 Standardit

RFID-tekniikalle on luotu eri tahojen toimesta useita standardeja, mutta yleisesti hyvak-
sytty globaali standardi puuttuu edelleen. Tarkeimpia toimijoita RFID-standardien osalta

ovat:

. ETSI (European Telecommunication Standards Institute), joka yllapitaa
EN-standardeja

. ISO (International Organization for Standardization), joka yllapitaa 1SO-
standardeja

° ISO/IEC JTC 1 (International Organization for Standardization ja Interna-
tional Electrotechnical Commission yhdistymd), joka yllapitaa ISO/IEC-
standardeja

. GS1/EPCglobal, joka yllapitdd EPC-standardeja.

RFID-tekniikkaa varten laadittujen standardien lisdksi alalla voidaan soveltaa myds ylei-
sesti radiotaajuusalueilla toimivia laitteita maarittelevia standardeja. (Regulatory
Constraints On The Use Of RFID; Finkenzeller 2010, s. 233.)

ISO/IEC 18000-standardisarja on kehitetty tavaroiden ja esineiden kasittelyyn tarkoite-

tuille RFID-sovelluksille. Se on jaettu seitsemaan osaan:

. ISO/IEC 18000-1 Part 1 - Reference architecture and definition of parame-

ters

. ISO/IEC 18000-2 Part 2 - Parameters for Air Interface Communications be-
low 135 kHz

. ISO/IEC 18000-3 Part 3 - Parameters for Air Interface Communications at
13.56 MHz

. ISO/IEC 18000-4 Part 4 - Parameters for Air Interface Communications at
2.45 GHz

o ISO/IEC 18000-5 Part 5 - Parameters for Air Interface Communications at
5.8 GHz - abandoned project.

. ISO/IEC 18000-6 Part 6 - Parameters for Air Interface Communications at
860 to 930MHz

o ISO/IEC 18000-7 Part 7 - Parameters for Air Interface Communications at
433 MHz

Standardisarjassa maaritelladn muun muassa tunnisteiden ominaisuuksia, tunnisteiden
ja lukijan valisen tiedonsiirron rakenne seka tormayksenestotapoja. Lisaksi saman orga-
nisaation standardit ISO/IEC 15961 ja ISO/IE 15962 maarittelevat sovelluksen ja lukijan
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valisen tiedonsiirtoprotokollan. (Regulatory Constraints On The Use Of RFID; SFS-
kasikirja 301-1, s. 66—86.)

ISO/IEC 18000-6 on nykyaan saatavilla myds osiin jaettuna, ISO/IEC 18000-61, ISO/IEC
18000-62, ISO/IEC 18000-63 ja ISO/IEC 18000-64. Naista ISO/IEC 18000-63 on yhteen-
sopiva EPC UHF Gen2 Air Interface Protocol standardin kanssa. (ISO/IEC 18000-6
2013.)

GS1/EPCglobal kehittami& standardeja ovat seuraavat:

o EPC Tag Data Standard maaérittelee elektronisen tuotekoodin (EPC, Elect-
ric Product Code) seka informaation, joka kuljetetaan Gen 2 RFID-tunnis-
teilla

° EPC Tag Data Translation maarittelee edellisen konekielisesti

. EPC UHF Gen2 Air Interface Protocol maarittelee RFID-jarjestelman fyysi-
set ja loogiset vaatimukset UHF-taajuusalueella 860 MHz - 960 MHz

° EPC Class-1 HF RFID Air Interface Protocol méaarittelee RFID-jarjestelman
fyysiset ja loogiset vaatimukset HF-taajuudella 13,56 MHz

. LLRP (Low Level Reader Protocol) maarittelee tiedonsiirron tietojarjestel-
man ja lukijan valilla

GSL1 tarjoaa lisdksi suosituksia oppaiden muodossa standardien soveltamiseen kaupal-
lisissa sovelluksissa. (EPC/RFID Standards.)

2.4 NFC-tekniikka

NFC (Near Field Communication) on radiotaajuuksilla toimiva etatunnistustekniikka, joka
pohjautuu osin RFID-tekniikkaan. Tekniikassa kaytetadan myds lukijoita seka tunnisteita,
joita on olemassa seka passiivisia etta aktiivisia. NFC-lukijat voivat myos toimia itse tun-
nisteina, esimerkiksi matkapuhelimessa oleva lukija voi jaljitella maksukorttia tai matka-
lippua. NFC kayttdd HF-taajuutta 13,56 MHz ja tiedonsiirtonopeudessa paastaan 424
kbit:iin asti. (NFC Technology.)

NFC on suunniteltu toimimaan alle 10 cm:n lukuetaisyydeltd, jonka vuoksi sen turvalli-

suustaso on parempi kuin muilla langattomilla tunnistusmenetelmilla. Sita kaytetaankin
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taman ansiosta erilaisissa maksutapasovelluksissa, kuten lahimaksu. (NFC Techno-

logy.)

2.5 Bluetooth ja Wi-Fi

Bluetooth ja Wi-Fi ovat lyhyen kantaman langattomia tiedonsiirtoteknologioita. Kyseisia
teknologioita on mahdollista kayttéd& objektien automaattiseen tunnistamiseen ja tiedon-
keruuseen. Kummankin teknologian kayttaminen vaatii tunnisteelta aktiivista radiota, eli

virtaldhteen kayttdminen on pakollista. (Learn About Bluetooth; Discover Wi-Fi.)

Bluetooth operoi UHF-taajuusalueella taajuuksilla 2,402-2,480 GHz. Bluetooth on jaettu
kahteen eri luokkaan: Bluetooth Classic ja Bluetooth Low Energy (BLE). BLE on kehitetty
erityisesti alhaisempien kustannuksien sovelluksille, jotka vaativat pienta energiankulu-
tusta ja joissa tiedonsiirto voidaan hoitaa yksinkertaisemmin seké hitaammin. Tiedonsiir-
tonopeuksissa Bluetooth Classicilla paastaan 3 Mbit/s asti ja BLE:ll& 2 Mbit/s asti. Lu-
kuetaisyydet vaihtelevat alle metrista 1 kilometriin riippuen muiden radiotaajuuksilla toi-
mivien teknologioiden tapaan mm. antennin koosta ja kaytetysta lahetystehosta. (Blue-
tooth Core Specification v. 5.2, s. 187-188; Learn About Bluetooth.)

Wi-Fi perustuu IEEEnN langattoman tiedonsiirron standardiin 802.11. Se kayttdd UHF-
taajuutta 2,4 HGz sekéd SHF-taajuutta 5 GHz. Teoreettiset tiedonsiirtonopeudet vaihtele-
vat Wi-Fi sukupolvesta riippuen 54—1300 Mbit/s. (Discover Wi-Fi.)

2.6 LPWAN-tiedonsiirtoverkot

Low Power Wide Area Network (LPWAN) on yleisnimitys langattomista pitkédn kantaman
tiedonsiirtoverkoista, jotka on suunnattu matalan energian- ja datansiirtomaaran toteu-
tuksille. LPWAN-verkon yhden tukiaseman kantavuudet vaihtelevat kaytetyn tekniikan
mukaan muutamasta kilometrista jopa useisiin kymmeniin kilometreihin. LPWAN-verkon
laitteet vaativat kaytdnnossa aina virtaldhteen, joka on tavallisesti paristo tai akku.
LPWAN-verkkojen sovelluskohteita ovat mm. alykkaat kaupunki-infrastruktuurit, kotiau-
tomaatio ja muu henkilokohtainen 10T, maanviljelys ja karjankasvatus, logistiikka seka

monitorointi teollisuudessa. Halvimpien laitteiden hinnat ovat $1-$5 ja laitteiden kaytdsta
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verkossa peritaan tavallisesti kuukausi- tai vuosimaksua. (Low Power Wide Area Net-

works: An Overview, s. 1-5.)

LPWAN-ratkaisut mahdollistavat objektien tunnistamisen laajoilla alueilla, jolloin ns. pe-
rinteisten lukupisteiden valiltd voidaan kerata objektien paikkatietoa. Paikkatietoa voi-
daan kayttaa esimerkiksi logistiikassa lahetysten saapumisaikojen arvioimiseen ja mah-
dollisten kuljetusongelmien havaitsemiseen. LPWAN-ratkaisun paikannuksen tarkkuus
riippuu siina kaytetysta paikannusmenetelmastéa (kuva 18). Ulkotiloissa paastaan hyviin
tarkkuuksiin ja paikannuksen osalta kaytdnndssa joka paikan kattavaan toiminta-aluee-
seen kayttamalla GPS- tai AGPS-menetelmaa. Kyseiset menetelmat ovat kalliita ja ku-
luttavat paljon energiaa. RSSI:n (Received Signal Strength Indication), eli paluusignaalin
voimakkuuden perusteella saadaan tarkkuudeksi 1000-2000 m ja TDOA:n (Time Diffe-
rence Of Arrival), eli signaalien tukiasemille saapumisten aikaerojen perusteella 20—-200
m. Kyseiset tekniikat ovat huomattavasti vahemman energiaa kuluttavia ja kustannuksil-
taan halvempia. (LoRaWAN Geolocation Whitepaper 2018, s. 2-3.)

Cost
t Size of the circle denotes accuracy

€€€

LoRaWAN™ RSSI
1000-2000m
LoRaWAN™ TDoA
20-200m
€
months yours

Battery life

Kuva 18. LPWAN-ratkaisuissa kaytettyjen paikannusmenetelmien tarkkuus, kustannukset ja pa-
riston elinika. (LoRaWAN Geolocation Whitepaper 2018, s. 2).

Sisatiloissa tarkkuutta vaativissa sovelluksissa voidaan kayttdd BLE- tai Wi-Fi-menetel-
miin perustuvia ratkaisuja. Naissa tukiasemien tiheydella voidaan vaikuttaa saavutetta-
vaan tarkkuuteen, mutta yhden tukiaseman toimintamatkat ovat suhteellisen lyhyita. Me-
netelmi& voidaan myds yhdistelld, jolloin saadaan seka sisatiloissa tarkasti toimiva, etta
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pitkalla toimintamatkalla toimiva ratkaisu. (LoRaWAN Geolocation Whitepaper 2018, s.
2-3.)

LPWA-verkot voidaan jakaa lisensoituja matkapuhelinverkkotaajuuksia kayttaviin teknii-
koihin seka lisensoimattomia taajuuksia kayttaviin tekniikoihin. LPWAN-tekniikalle itsel-
leen ei ole olemassa standardia, tosin useat kaupalliset allianssit ovat luoneet standar-
deja yksittaisista lisensoimattomia taajuuksia kayttavista LPWAN-ratkaisuista, kuten Lo-
RaWAN ja SigFox. Matkapuhelinoperaattorit tarjoavat matkapuhelinverkoissa toimivia
LPWAN-ratkaisuja. EC-GSM-IoT perustuu EGPRS:&én, NB-loT osittain LTE:hen rajoi-
tetulla kaistalla ja LTE-M nimensa mukaisesti LTE:hen (kuva 19). (Low Power Wide Area
Networks: An Overview, s. 1-2; LPWA network technologies and standards: LPWAN

wireless 0T guide.)

LTE-Evolution Narrowband Non-3GPP

Technologies NB-IoT E— ] .

LTE-M NETTE NECToT EC-GSM LoRa SigFox

Coverage < 11 km < 15 km < 15 km < 15 km < 20 km < 13 km

Inlicens .

Spectr Licensed Licensed Licensed Licensed (%;_gl;i{;:;;d{ or Unlicensed
Spectrum (7-900 MHz) | (7-900 MHz) | (8-900 MHz) | (7-900 MHz) 502978 MHz) (900 MHz)
Bandwidth 1.4 MHz 200 kHz 2000kHz 2.4 MHz 125 kHz, 250 kHz, 500 kHz 100 kHz
Drate Rate < | Mbps < 15() Kbps < 400 Kbps 10} Kbps < 30 kbps < 100 bps
Battery Lile = 1) years = 1) years < 10 years = 10 years = 1) years = 10 years

Kuva 19. LPWAN-tekniikoiden vertailua. (Min, Yiming, Xin, Xiaofei, Iztok 2018).

LPWA-verkoissa kaytetaan osittain samankaltaisia térmayksenestomenetelmia kuin
RFID-tekniikassa. Esimerkiksi NB-IoT kayttaa ja IEEE-standardi maarittelee kaytetta-
vaksi FDMA:ta ja Weightless-W sekd Weightless-P kayttavat sekd FDMA:ta etta
TDMA:ta. (Low Power Wide Area Networks: An Overview, s. 9-11.)

Suurin osa LPWA-tekniikoista kayttdd todentamismenetelmandan symmetrista todenta-
mista, joissa periaate on sama kuin alaluvussa 2.3.6 esitellyssa menetelméssa. (Low

Power Wide Area Networks: An Overview, s. 15.)

Suomessa matkapuhelinoperaattori DNA tarjoaa sekd NB-10T- etta LTE-M -teknologioita
talla hetkella 4G-verkossa ja on laajentamassa niitd myods 5G-verkkoon. Matkapuhelin-
operaattorit Elisa ja Telia tarjoavat kumpikin ainoastaan NB-l0T -teknologiaa 4G-ver-

kossa. (IoT-Teknologiat; 10T - Teollinen internet; NB-10T.)
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LoRaWAN-verkkoteknologia

LoRaWan on LoRa Alliance -jarjeston standardoima globaali LPWA-verkkoteknologia.
Jarjestton kuuluu yli 500 yritysté ja verkkoja oli vuoden 2018 lopussa yli 100 maassa.
Suomessa LoRaWan-verkkoa yllapitaa ja kehittdd Digita (kuva 20). (What is the LoRa-
WAN Specification? 2019.)

* R
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Kuva 20. Digitan yllapitaman LoRaWan verkon peitto Suomessa (loT:n kartta).

LoRaWan-verkot ovat tahtimuotoisia, joissa tiedonsiirto tapahtuu radiotaajuuksilla yksi-
hyppyisend, eli suoraan ilman véalipisteita paatelaitteilta yhdyskaytaville, joista edelleen
IP-protokollaa kayttaen palvelimille. Verkkoratkaisusta l6ytyy myés tuki multicast-toimin-
nolle, jossa useille paatelaitteille voidaan lahettda samanaikaisesti viesteja hyddyntaen
koko kaistan. LoRaWan kayttaa paatelaitteiden ja yhdyskaytavien valilla muuttuvaa tie-
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donsiirtonopeutta, jota palvelimet hallinnoivat radiolahetyksen tehon ohella paatelaite-
kohtaisesti. Taten saadaan maksimoitua verkon kapasiteetti ja minimoitua paatelaittei-
den energiankulutus. Tiedonsiirtonopeus tekniikassa vaihtelee 0,3 kbps:n ja 50 kbps:n
valilla. LoRaWan kayttaa kahta eri salaustasoa, 128-bittisia avaimia seka verkkoliiken-

teeseen seka sisadllon salaamiseen. (What is the LoRaWAN Specification? 2019.)

LoRaWan paatelaitteet voidaan jakaa kolmeen eri luokkaan.

. A-luokan paatelaite on vahiten energiaa kuluttava, jonka kanssa kommuni-
kointi tapahtuu asynkronisesti aina paatelaitteen tarpeesta. Paatelaitteen
l&hettdamaa viestia seuraa kaksi vastaanottoikkunaa, jotka mahdollistavat
palvelimen viestien vastaanottamisen.

o B-luokan paatelaitteen kanssa kommunikointi on A-luokan ominaisuuksien
lisdksi mahdollista my®s ennalta ajastettujen vastaanottoikkunoiden puit-
teissa. TAma kasvattaa jonkin verran energiankulutusta, pitden sen kuiten-
kin edelleen tarpeeksi maltillisena paristo- ja akkukayttoisia sovelluksia aja-
tellen.

° C-luokan paatelaite on vastaanottovalmiudessa jatkuvasti, mikd nostaa
energiankulutusta huomattavasti. C-luokan pééatelaitteet eivat ole ideaalisia
sovelluksiin, joissa jatkuvaa virtaa ei ole saatavilla.

Paatelaitteiden tilaa voidaan tarvittaessa vaihtaa valiaikaisesti C-luokkaa vastaavaksi
esimerkiksi laiteohjelmiston asennusta varten. (What is the LoRaWAN Specification?
2019.)

3 Menetelman ja jarjestelméan valinta

3.1 Valittu tekniikka

Kohdeyrityksen sovellukseen parhaiten sopivaksi automaattisen tunnistamisen teknii-
kaksi todetaan olevan RFID. Se mahdollistaa lahtevien kuljetusyksikoiden kontaktitto-
man ja nopean tunnistamisen turvallisesti ja hyvalla lukuvarmuudella. Kaytettavaksi taa-
juusalueeksi valitaan UHF, joka mahdollistaa passiivisten tunnisteiden kayttamisen. Ne
ovat tunnistusominaisuuksiltaan tarkoitukseen sopivia, fyysisilta mitoiltaan pienikokoisia
seka niiden virtaldhteettomyyden ansiosta kustannukset pysyvat maltillisina ja ne ovat
kaytanndssa huoltovapaita. Valintaa puoltavat l&htevien kuljetusyksikdiden suuri vo-

lyymi, kuljetusyksikdiden fyysiset ominaisuudet, tarvittavat lukuetaisyydet seka tilojen
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ahtaus. Jarjestelman laitteiston valinnassa kaytettavaksi standardinksi valitaan EPC
UHF Gen2 Air Interface Protocol. Standardi on yhteensopiva ISO/IEC 18000-63 stan-
dardin kanssa ja markkinoilta 16ytyy paljon vaihtoehtoja tunnisteille seka lukijoille. Stan-
dardissa maaritellyt tunnisteiden muistiominaisuudet ovat riittavat sovelluksessa vaadit-
tujen tietojen tallentamiseen. Standardi mahdollistaa sovellukselle riittavan tasoisen tie-

toturvan seka tiedon eheyden tarkistamisen.

Konen&on kayttamista viivakoodien lukemiseen lastauslaiturilla olisi hankala toteuttaa
johtuen sen vaatimasta ndkodyhteydesta viivakoodin ja sen lukijan valilla. BLE-, Wi-Fi- ja
LPWAN-ratkaisut vaatisivat aktiivisten tunnisteiden kayttamistd, jolloin tunnisteen koko
ja hinta nousevat huomattavasti virtalahteen myota. LPWAN-verkot avaisivat mahdolli-
suuden seurata kuljetusyksikoitd myds kuljetusmatkojen ajan lahettdmaon, terminaalien
ja asiakkaiden valilla. Tama vaatisi tosin usean eri paikannusmenetelman kayttoa, jotta
saataisiin riittava tarkkuus sisatiloissa lahettamossa seka riittavan pitka toimintamatka
kuljetusmatkoja ajatellen. LPWAN-tunnisteiden hinnat ovat kuitenkin talla hetkella kor-
keat, joten kohdeyrityksen suurten volyymien vuoksi kustannukset nousevat moninker-

taisiksi RFID-tekniikkaan verrattuna.

EPC UHF Gen2 Air Interface Protocol

EPC UHF Gen2 Air Interface Protocol -standardi m&arittelee fyysiset ja loogiset vaati-
mukset passiivisia tunnisteita kayttavalle, lukijan kontrolloiman kommunikaation RFID
jarjestelmélle UHF-taajuusalueella 860—-960 MHz. (EPC UHF Gen2 Air Interface Proto-
col,s. 7.)

Standardi méarittelee tiedon eheyden tarkastukseen kaksi eri tarkistussummamenetel-
maa, CRC-16 ja CRC-5. Tarkistussummamenetelmat toimivat myds osana tietoturvaa.
Toisena tietoturvamenetelmana kaytetdan satunnaislukugeneraattoria, joka tuottaa 16-
bittisen avaimen. Kyseista avainta voidaan kayttdd kahvana tai cover-koodina salasa-
nanvaihdoksissa. (EPC UHF Gen2 Air Interface Protocol, s. 33-57.)

Standardissa tunnisteen muisti on jaettu neljaan eri loogiseen osioon.

. Reserved memory sisaltaa kirjautumis- seka tuhoamissalasanat, jos sellai-
set on kaytossa
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. EPC memory sisaltdd StoredCRC -koodin, StoredPC -koodin sekd EPC-
koodin, jolla tunnisteen siséltaméa objekti identifioidaan

o TID memory sisaltdd ISO/IEC 15963 standardin mukaisen tunnisteen luo-
kituksen, joka kertoo lukijalle tunnisteen kanssa kaytettavissa olevat ko-
mennot ja menetelmat.

. User memory on valinnainen, vapaassa kaytossa oleva muisti.

Muistin fyysinen rakenne on tunnisteen valmistajan maariteltavissa. (EPC UHF Gen2 Air
Interface Protocol, s. 41.)

Standardi méarittelee tunnisteiden hallinnalle kolme eri operaatiota. Select -operaatiolla
voidaan valita tietty tunnistepopulaatio. Inventory -operaatiolla hoidetaan tunnisteiden
tunnistaminen seka yksilointi. Access-operaatiolla voidaan olla vuorovaikutuksessa yk-
sittdisen tunnisteen kanssa esimerkiksi tietojen lukemista tai uudelleenkirjoittamista var-
ten. (EPC UHF Gen2 Air Interface Protocol, s. 57.)

Laajennettavuus tulevaisuudessa

Lahtevien kuljetusyksikdiden automaattista tunnistamista tulevaisuudessa on pohdittu
myds terminaali- ja asiakaspddhan, jolloin sama varmuus ja l&pindkyvyys saataisiin 1&pi
koko toimitusketjun. Terminaali- ja asiakaspaan ratkaisut on rajattu pois opinnaytetyosta,
mutta jarjestelman mahdollinen laajentaminen on otettu huomioon. Valittua UHF-taa-
juusalueella toimivaa RFID-tunnistusta on mahdollista kayttaa myos kuljetuksen eri vai-
heissa joko luomalla pysyvia lukualueita terminaali- ja asiakaspaahan tai kayttamalla

langattomia kasilukijoita.

3.2 Jarjestelman osat

Vaatimusmaarittelyssa asetettujen vaatimusten lisaksi jarjestelman komponenteiksi va-
litaan standardin EPC UHF Gen2 Air Interface Protocol toteuttavat komponentit. Valin-
noissa on kiinnitetty erityistd huomiota tilojen ahtauden luomiin haasteisiin. (Liite 1: Vaa-

timusmaarittely.)
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Tunnisteet

Uudelleen kaytettaviin kuljetusyksikoihin pysyviksi tunnisteiksi valittiin vaihtoehdoiksi
Confidex Carrier PRO seka Omni-ID IQ 800P (taulukko 3). Kummatkin ovat EPC Class1
Gen2 standardin mukaisia ja ne ovat myds luokiteltu pesunkestaviksi. Tunnisteiden si-
jainniksi uudelleen kaytettavassa kuljetusyksikdssé valitaan paikka, joka on mahdollisim-
man hyvin suojassa mekaaniselta kuormitukselta. Parhaiten paikaksi soveltuvat liit-
teessa 2 merkityt kohdat 1 ja 2.

Tunnisteiden pesunkestavyys tulee testata huolellisesti. Reaalimaailma voi poiketa tes-
tiymparistosta merkittavasti, vaikka luvattujen ominaisuuksien ja valmistajan testien pe-

rusteella tunnisteet ovatkin sovellukseen sopivia.

Taulukko 3.  Pysyvien tunnisteiden vaihtojen vertailua (Product Datasheet Confidex Carrier Pro
2013; Product Datasheet Omni-ID® 1Q 800P 2017).

Tunniste Confidex Carrier PRO Omni-ID IQ 800P

Protokolla EPC Classl Gen2 EPC Classl Gen2

Taajuusalue 860-960 MHz 860-960 MHz

Lukuetdisyys <125m <10,0m

Muisti EPC 128 bit, User 512 bit, TID 96 bit | EPC 96 bit, User 512 bit, TID 64 bit
Alusta- Muovi ja muut ei metalliset pinnat Muovi ja muut ei metalliset pinnat
materiaali

Koko 92 x 24 x 0,2 mm 95 x21 x0,24 mm
Ladmmadnkesto -35°C...+90°C -35°C...+85°C

IP-luokitus IP68 IP68

Pesunkesto Kylla Kylla

Pesusykleja Min. 800 Ei ilmoitettu

Muihin kuljetusyksikéihin valitaan kertakayttoiset tulostettavat tunnisteet, joihin on mah-
dollista tulostaa myo6s nykyisen osoitetarran mukaiset ndkyvét tiedot pintaan. Vaihtoeh-
doiksi on valittu Confidex Crosswave Classic ja Zebra Z-Perform 1500T ZBR4000 (tau-
lukko 4). Kummatkin ovat standardin EPC Class1 Gen2 mukaisia, nykyisen osoitetarran

kokoisia seka yhteensopivia valitun tulostimen kanssa.
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Taulukko 4.  Kertakayttoiset tulostettavien tunnisteiden vaihtoehtojen vertailua (Product Da-
tasheet Confidex Crosswave Classic 2019; Materials Spec Sheet Z-Perform
1500T 2016; Materials Spec Sheet Zebra ZBR4000 Inlay 2019).

Tunniste Confidex Crosswave Classic Zebra Z-Perform 1500T ZBR4000
Protokolla EPC Class1 Gen2 EPC Class1 Gen2

Taajuusalue 860-960 MHz 860-960 MHz

Lukuetaisyys <10m <20m

Muisti EPC 496 bit, User 128 bit, TID 64 bit | EPC 128 bit, User N/A, TID 96 bit
Alusta- Ei-metalliset pinnat Ei-metalliset pinnat

materiaali

Koko 101,6 x 155,4 x 0,2 mm (4” x 6”) 101,6 x 152,4 x 0,2 mm (4” x 6”)
Lammodnkesto -35°C...+70°C -40°C...+85°C

IP-luokitus IP68 Ei ilmoitettu

Kertakayttbiset tunnisteet tulostetaan ja limataan kuljetusyksikéiden paatyihin pakkaus-

pisteilla, joten jokainen pakkauspiste tulee varustaa omalla tunnistetulostimella.

Lukijat

Lastauslaitureille valittiin Impinj Speedway Revolution R420 -lukija. Asiakkailta palautu-
vien uudelleen kaytettavien kuljetusyksikdiden tunnistukseen, lahettamodon saapuvien
uudelleen kaytettavien kuljetusyksikdiden tunnistukseen ja kerdilyyn lahtevien uudelleen
kaytettavien kuljetusyksikéiden kirjoituspisteen yhteyteen valittiin Impinj Speedway Re-
volution R120 -lukija (taulukko 5). Lukijat ovat suorituskyvyltddn erinomaisia ja ne sisal-

tavat tarpeellisen maaran antenniportteja kunkin lukualueen luomiseksi.

Taulukko 5. Lukijoiden vertailua (Product Datasheet Speedway Reader Family 2019).

Lukija Speedway Revolution R420 Speedway Revolution R120
Protokolla EPC Classl Gen2 EPC Classl Gen2
Taajuusalue EU1: 865-868 MHz EU1: 865-868 MHz
EU2: 915-921 MHz
Lahetysteho EU1: 31.5 dBm AC/30.0 dBm PoE | EU1: 30.0 dBm AC/30.0 dBm PoE
EU2: 33.0 dBm AC/33.0 dBm
PoE+
Antenniportit 4 1
Lukunopeus 1100 tunnistetta/s 200 tunnistetta/s
Janniteldhde AC-DC power supply/PoE AC-DC power supply/PoE
Op- -20°C...+50°C -20°C...+50°C
erointilampatila
IP-luokitus IP52 IP52
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Lukijat sijoitetaan suojaisaan paikkaan lukualueiden laheisyyteen, jotta antennikaape-
loinnista saadaan mahdollisimman yksinkertaista. Lukualueiden sijainnit on merkitty liit-

teessa 3.

Antennit

Lastauslaiturien lukualueiden antennivaihtoehdoiksi valittiin Kathrein WRA 7070 ja Ad-
vantenna-SP12 (taulukko 6). Tunnisteet voivat olla missa tahansa péain lukualuetta, joten
ympyramuotoisella polarisaatiolla olevilla antenneilla saavutetaan paras lukuvarmuus
sovelluksen lukualueilla. Lukualueet ovat lastauslaiturilla hyvin lahekkain toisiaan, joten
ristilukujen tunnistamiseksi ja eliminoimiseksi on perusteltua kayttda useaa antennia per

lukualue. Lukualueiden sijainnit ja mitat on merkitty liitteessa 3.

Taulukko 6. Lastauslaitureiden antennivaihtoehtojen vertailua (Product Datasheet WRA 7070
2019; Product Datasheet Advantenna-SP12 2019).

Antenni Kathrein WRA 7070 Advantenna-SP12
Taajuusalue 865-868 MHz 865 - 868 MHz
Polarisaatio Ympyra Ympyra
Keilanleveys 65°/65° 40°/70°

Vahvistus 8,5 dBi 9,5 dBi
Lukuetdisyys <12m <10m

Impedanssi 50 Q 50 Q
Operointilampdtila | -40°C...+70°C -20°C...+70°C
IP-luokitus IP67 P62

Asiakkailta palautuvien uudelleen kaytettavien kuljetusyksikdiden tunnistukseen, lahet-
tamoon saapuvien uudelleen kaytettavien kuljetusyksikdiden tunnistukseen ja kerailyyn
l[Ahtevien uudelleen kaytettdvien kuljetusyksikdiden Kkirjoituspisteen antennivaihtoeh-
doiksi valittiin Impinj Mini-Guardrail, Kathrein MIRA-100 ja Kathrein WRA 6060 (taulukko
7). Kuljetusyksikot kulkevat kyseessa oleviin pisteisiin kuljetinhihnaa pitkin, joten tarvit-

tavat lukuetaisyydet ovat pienia.
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Taulukko 7.  Kuljetinhihnojen antennivaihtoehtojen vertailua (Product Datasheet Mini-Guardrail
Antenna 2018; Product Datasheet WRA 6060 2019; Product Datasheet MIRA-100

2019)
Antenni Impinj Mini-Guardrail | Kathrein MIRA-100 | Kathrein WRA 6060
Taajuusalue 860-960 MHz 865—-868 MHz 865—-868 MHz
Polarisaatio Lineaarinen Ympyra Ympyra
Keilanleveys - 100°/100° 60°/60°
Vahvistus Far-Field: -20 dBi 2,5 dBi 5,5 dBi
Lukuetaisyys <7,5cm <2m <5m
Impedanssi 50 Q 50 50
Operointilampétila | 0°C...+40°C -20°C...+55°C -40°C...+70°C
IP-luokitus IP41 IP67 IP67

Tunnistetulostimet ja paatelaitteet

Tunnistetulostimeksi valittiin Zebra ZT410. Tulostimella voi tulostaa EPC Class1l Gen2
standardin mukaisia tunnisteita nykyisen kokoiselle osoitetarrapohjalle. Yrityksella on
ennestaan kaytdossa samanmallisia tulostimia, joskin RFID-tulostusominaisuutta ei ole

vield hyodynnetty.

Jokaisen lastauslaiturin yhteyteen sijoitetaan valiohjelmistoon yhteydessa oleva kiinte-
asti asennettu kosketusnaytéllinen paatelaite. Esimerkiksi Apple/Android tablettitieto-

kone + seinételine soveltuu tarkoitukseen.

Valiohjelmisto

Valiohjelmiston kayttd on perusteltua jarjestelman laajuuden vuoksi. Lukijoilta tulee pal-
jon dataa, joka on kasiteltava ennen tuotannonohjausjarjestelmaan lahettamista. Erillista
valiohjelmistoa kayttamalla voidaan luoda myds mahdollisuus kuljetusyksikdiden lastaa-
miselle riippumattomana tuotannonohjausjarjestelman tilasta. Sopivia valiohjelmistoja
ovat esimerkiksi Aspire Middleware, Microsoftin Biztalk ja SAPin Auto-ID Infrastructure.
Jotkin RFID-jarjestelmatoimittajat tarjoavat lisdksi myos itse kehittamiaan valiohjelmis-

toja.
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4 Jarjestelmatoiminnot

Kuljetusyksikdiden yhdistaminen SSCC-koodiin

Uudelleen kaytettavan kuljetusyksikon tunnisteeseen kirjoitetaan SSCC-koodi kerailyyn
[Ahdon yhteydessé. Kuljetusyksikon sijainniksi kirjataan jarjestelmassa "kerailyssa”. Ker-
takayttoisiin kuljetusyksikoihin tulostetaan ja liimataan tunniste, johon kirjoitetaan tulos-
tamisen yhteydessa SSCC-koodi.

Lahtevien kuljetusyksikdiden tunnistaminen

Kuljettaja valitsee lastauslaiturin paatelaitteelta lastattavan kuljetusreitin. Lastauslaiturin
kautta lastatut kuljetusyksikot tunnistetaan ja jos ne kuuluvat laituriin yhdistettyyn kulje-
tusreittiin, ne kirjataan lastatuiksi. Lastauslaiturin paatelaite halyttaa, jos lastauslaiturin
kautta lastataan vaaran kuljetusreitin kuljetusyksikoita. Kun kaikki kuljetusreitin kuljetus-
yksikét on lastattu, kuljetusreitti kirjataan kuljetusvalmiiksi ja tieto l&ahetetd&n varaston-
hallintajarjestelmélle sek& ilmoitetaan lastauslaiturin paatelaitteella. Kun reitti on kulje-
tettu varastonhallintajarjestelméssa, kuljetusyksikot kirjataan lahetetyiksi ja kuljetusreitti

irrotetaan lastauslaiturista.

Tunnisteettomat ja vialliset uudelleen kaytettavét kuljetusyksikot

Tunnisteettomat uudelleen kaytettavat kuljetusyksikét voidaan poistaa kierrosta lisaa-
malla RFID-lukija nykyisen laatikkopesukoneen jalkeen olevan viivakooditarkistuspis-
teen yhteyteen. Nykyisellaan mekaaninen manipulaattori poistaa kuljetushihnalta kulje-
tusyksikat, joista puuttuu viivakoodi tai se on viallinen. Tunnisteettomien seké fyysisesti
viallisten uudelleen kaytettavien kuljetusyksikdiden tunnisteet kirjataan poistetuiksi jar-

jestelméssa.

Kuljetusyksikdiden sijaintitieto

Uudelleen kaytettavien kuljetusyksikdiden sijainti asiakkaille [Ahteneiden kuljetusyksikaoi-

den lisédksi saadaan selville tunnistamalla my6s asiakkailta palautuvat kuljetusyksikét,
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keraykseen lahtevat kuljetusyksikét seka lahettamdon saapuvat kuljetusyksikot. Kulje-
tusyksikon sijaintitietona voisi siis olla esimerkiksi "varastossa”, "kerayksessa”, "lahetta-

massa”, "lastattu”, "lahetetty” tai “poistettu kierrosta”. Palautuvien kuljetusyksikéiden tun-
nistamiseen kaytetaan samaa lukijaa, kun tunnisteettomien kuljetusyksikdiden poistami-

seen.

5 Kustannusarvio

Tydssé luotiin kaksi eri kustannusarviota. Toisessa on otettu huomioon kaikkien yrityk-
sesta lahtevien kuljetusyksikoiden tunnistaminen ja toisessa ainoastaan uudelleen kay-
tettavien kuljetusyksikdiden tunnistaminen. Kertakayttoisia kuljetusyksikoita lahtee pai-
vittain 1100 kpl ja kerdily- sekd pakkaustoiminnot tapahtuvat monessa eri yksikdssa,
jonka vuoksi tunnistetulostimia tarvitaan suuri maara. Tunnistetulostimien ja kertakayt-

toisten tunnisteiden hintojen vuoksi kustannukset nousevat huomattavasti.

Kertaluontoisia kustannuksia kaikkien kuljetusyksikdiden tunnistuksesta yhteensa
130000-240000 € ja vuosittaisia kustannuksia n. 60000 €. Kertaluontoisia kustannuksia
pelkastaan uudelleen kaytettavien kuljetusyksikdiden tunnistuksesta yhteensa 100000—
200000 € ja vuosittaisia kustannuksia n. 3000-5000 €.

Laitteisto

Laitteiston osalta uudelleen kaytettavien kuljetusyksikdiden tunnistamisesta muodostuu
kustannusarvioksi n. 70000 €-130000 € (taulukko 8). Laitteiston hinnat ovat listahintoja

suoraan niitd tarjoavien yritysten verkkokaupoista.

Kuljetusyksikoiden pesutiheyden ja tunnisteille luvatun pesusyklien keston perusteella
tunnisteiden kaytt6ikd on 16,7 vuotta. Tunnisteiden uusimisesta koituvat kustannukset
voidaan jakaa vuositasolle, jolloin saadaan vuosittaisiksi kustannuksiksi n. 3000-5000
€.
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Taulukko 8. Laitteiston kustannusarvio uudelleen kaytettavien kuljetusyksikéiden tunnistami-

sessa
Luku- Yksikkdhinta Yhteensa
maaré
Pysyvét tunnisteet 100000 | 0,36-0,76 € 36000,00-76000,00 €
Lastauslaiturin lukijat 14 1075,00-1821,30 € 15050,00-25498,20 €
Lastauslaiturin antennit 56 120,00-202,00 € 6720,00-11312,00 €
Muut lukijat 2 680,00-966,70 € 1360,00-1933,40 €
Muut antennit 2 126,00-287,46 € 252,00-574,92 €
Antennikaapelit 58 43,45-111,69 € 2520,10-6478,02 €
Lastauslaiturin paatelaitteet | 14 362,90 €-508,00 € 5080,60 €-7112,00 €
Yhteensa 66982,70 €-128908,54 €

Lisakustannuksia laitteistolle kertakayttoisten kuljetusyksikdiden tunnistamisesta muo-
dostuu kertakayttdisista tunnisteista n. 55000 €/v seka tunnistetulostimista n. 32000—
42000 € (taulukko 9). Tunnistetulostimien lukumaarassa otettu huomioon yrityksella talla

hetkella kaytdssa olevat yhteensopivat tulostimet.

Taulukko 9.  Laitteiston lisdkustannukset kertakayttdisten kuljetusyksikdiden tunnistamisessa.

Lukumaara | Yksikkohinta Yhteenséa
Kertakayttdiset tunnisteet | 276100 kpl/v | 0,20 € 55220,00 €/v
Tunnistetulostimet 10 3235,00—4165,00 € 32350,0—41650,0 €

Ohjelmisto, jarjestelméintegraatio seka tunnisteiden lisaaminen

Véliohjelmiston hinnaksi arvioidaan 5000-20000 € ja taustajarjestelmaan integraation
hinnaksi arvioidaan 15000—-40000 €. (Nummela 2014; Nurminen 2006.)

Tunnisteiden lisddminen tuotteisiin ja niiden vieminen jarjestelmaéan kay kahdelta henki-
I6It& nopeudella 350-400 tunnistetta tunnissa. (Bowen Ayre 2012 s. 19) Tunnisteiden
lisdédminen 100000:een uudelleen kaytettavaan kuljetusyksikkdon ja niiden vieminen jar-
jestelmaan veisi siis n. 500-570 henkiloty6tuntia, josta saadaan 24 € tuntiveloituksella
n. 12000-14000 €.
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6 Yhteenveto

Opinnaytetyon tavoitteena oli tutkia kohdeyrityksen lahtevien kuljetusyksikdiden tunnis-
tamisen automatisoinnin mahdollisuutta. Selvitystydn pohjalta on tarkoitus luoda p&atds
tydssa esitetyn ratkaisun toteuttamisesta.

Selvitysty0 aloitettiin kuvaamalla nykyprosessi ja laatimalla vaatimusmaarittely sovelluk-
sen tarkempien tarpeiden ja rajoitteiden selville saamiseksi. Taman jalkeen aloitettiin
olemassa oleviin automaattiseen tunnistukseen ja tiedonkeruuseen, seka sen tekniikoi-
hin ja menetelmiin tutustuminen. Eri tekniikoiden ominaisuuksia lapikaymalla voitiin hah-
mottaa kohdesovellukseen ylipaataan kayvat vaihtoehdot ja valita niista parhaiten tarkoi-
tukseen sopiva tekniikka. Kun toiminnallisuustarpeet oli kartoitettu ja kaytettava tekniikka

selvilla, valittiin sopivat laitteistovaihtoehdot jarjestelméan toteuttamiseksi.

Automaattisella tunnistuksella ja tiedonkeruulla tarkoitetaan tekniikoita objektien auto-
maattiseen tunnistamiseen, niista tiedon keraamiseen ja tiedon edelleen valittamiseen
taustajarjestelmille. Kohdeyrityksen sovellukseen parhaiten sopivaksi vaihtoehdoksi to-
dettiin UHF-taajuusalueen RFID-tekniikka. RFID on radiotaajuustunnistustekniikka, joka
mahdollistaa lahtevien kuljetusyksikdiden tunnistamisen automaattisesti ja kontaktitto-
masti. UHF-taajuusalueella saavutetaan riittdva lukuetaisyys ja kuljetusyksikdissa voi-
daan kayttaa passiivisia tunnisteita, jotka eivat vaadi virtaldhdettd. Ne ovat fyysisesti pie-
nikokoisia, niiden elinik& on pitk& ja ne ovat alhaisen hintansa puolesta yrityksen suuriin

volyymeihin sopivia.

Tybssa padstiin tavoitteisiin ja tyon perusteella yrityksella on hyvat edellytykset lahted
toteuttamaan jarjestelméd. Ajanmukaisen lahdemateriaalin I6ytaminen oli paikoitellen
haasteellista silld automaattinen tunnistaminen ja tiedonkeruu on nopeasti kehittyva ala.
Tyo6hon olisi ollut mahdollisesti hy6dyllista ottaa viela mukaan tarjouksia sovelluksia tar-
joavilta yrityksilta, jolloin laitteiden vertailuun olisi saatu luultavasti enemméan vaihtoeh-
toja. Nyt tarjousten pyytaminen paatettiin jattaa vasta jarjestelman toteuttamisvaihee-

seen.
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Vaatimusmaarittely
Kéayttéymparisto
Luokka ID Vaatimus Tarkeys
Tunniste V1.1.1 | Pysyvan tunnisteen tulee kestaa lampoétila- | Pakollinen
vililla -35°C... + 60°C
V1.1.2 | Pysyvan tunnisteen tulee pystya operoi- Pakollinen
maan lampoétilavalilla O C... + 40°C
V1.1.3 | Pysyvan tunnisteen IP-luokitus tulee olla Pakollinen
vahintdan IP67
V1.1.4 | Pysyvan tunnisteen tulee kestda pesuko- Pakollinen
neen vedenpaine 30 bar
V1.1.5 | Pysyvan tunnisteen tulee kestda pesuko- Pakollinen

neen kemikaalit
V1.1.6 | Pysyvan tunnisteen tulee kestda vahintaan | Pakollinen
500 pesusyklia
V1.1.7 | Pysyvan tunnisteen tulee kestaa laatikon Pakollinen
fyysinen kasittely
V1.1.8 | Tulostettavan tunnisteen tulee kestaa lam- | Pakollinen
potilavalilla -35°C... + 40°C
V1.1.9 | Tulostettavan tunnisteen tulee pystya ope- | Pakollinen
roimaan lampétilavalilla 0'C... + 40°C

V1.2.0 | Tulostettavan tunnisteen tulee kestda laati- | Pakollinen
kon fyysinen kasittely

Lukija V1.2.1 | Lastauslaiturin lukijan tulee pystya operoi- | Pakollinen
maan lampétilavalilld -20°C... + 40°C

V1.2.2 | Lastauslaiturin lukijan IP-luokitus tulee olla | Pakollinen
vahintdan IP52
V1.2.3 | Lastauslaiturin lukijan tulee olla hairidsuo- | Pakollinen
jattu
V1.2.4 | Muiden lukualueiden lukijoiden tulee pys- Pakollinen
tya operoimaan lampotilavalilla 0 C... + 40°C

V1.2.5 | Muiden lukualueiden lukijoiden IP-luokitus | Pakollinen
tulee olla vahintdaan IP52

Antenni V1.3.1 | Lastauslaiturin antennin tulee pystya ope- Pakollinen
roimaan lampétilavalilla -20°C... + 40°C

V1.3.2 | Lastauslaiturin antennin IP-luokitus tulee Pakollinen
olla vahintaan IP52
V1.3.3 | Muiden lukualueiden antennien tulee pys- | Pakollinen
tya operoimaan lampatilavalilla O C... + 40°C
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V1.3.4 | Muiden lukualueiden antennien IP-luokitus | Pakollinen
tulee olla vahintaan IP52
Tunnistetulostin V1.4.1 | Tunnistetulostimien tulee kestaa |lampotila- | Pakollinen
valilla 0C... +40C
V1.4.2 | Tunnistetulostimien IP-luokitus tulee olla Pakollinen
vahintaan IP52
Tunnistaminen
Luokka ID Vaatimus Tarkeys
Lastauslaituri V2.1.1 | Luennan lukuetaisyys min. 3 m Pakollinen
V2.1.2 | Luennan lukunopeus min. 100 tunnistetta/s | Pakollinen
V2.1.3 | Luennan tulee olla laiturikohtaista, viereis- | Pakollinen
ten laitureiden laatikoita ei saa lukea
V2.1.4 | Luennan tulee tunnistaa laatikoiden liike- Toivottava
suunta
Muut lukualueet V3.2.1 | Luennan lukuetdisyys 0,1 m Pakollinen
V3.2.2 | Luennan lukunopeus min. 1 tunnistetta/s Pakollinen
V3.2.3 | Tunnisteettomat laatikot poistetaan linjalta | Pakollinen
pesukoneen jalkeen
Kerailyn aloitus V4.3.1 | Tunnisteettomat laatikot ohjataan virhera- | Toivottava
dalle ennen kerailyn aloitusta
Kdyttdjdt
Luokka ID Vaatimus Tarkeys
Kuljetusliikkeen tyonte- | V3.1.1 | Kuljetusliikkeen tyontekija liittaa lastatta- Pakollinen
kija van reitin tai reitille luodun ajoneuvon kay-
tettavaadn lastauslaituriin
V3.1.2 | Kuljetusliikkeen tydntekija saa halytyksen Pakollinen
reitille kuulumattomista laatikoista
V3.1.3 | Kuljetusliikkeen tyontekija saa ilmoituksen | Toivottava
reitin ollessa valmis
Pakkaamon tyontekija V3.2.1 | Tulostaa tunnistetarran Pakollinen
Jdrjestelmétoiminnot
Luokka ID Vaatimus Tarkeys
Varastonohjausjarjes- V4.1.1 | Laatikon lastaustieto tulee ldhettaa varas- Pakollinen
telma tonohjausjarjestelmaan
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Yleiset V4.2.1 | Varastossa ja asiakkailla olevien laatikoiden | Pakollinen
kokonaismaarat tulee olla saatavilla
V4.2.2 | Lahettamdon saapuneet laatikot tulee Pakollinen

voida tunnistaa
V4.2.3 | Laatikoiden kiertosykli tulee olla saatavilla Toivottava

Liitynndt ja rajapin-

nat
Luokka ID Vaatimus Tarkeys
Laitteistorajapinnat V5.1.1 | Lukijat saavat kayttdjannitteen verkkovir- Pakollinen

rasta
V5.1.2 | Tunnistetulostimet saavat kayttéjannitteen | Pakollinen
verkkovirrasta

Tietoliikennerajapinnat | V5.2.1 | Lukijat liitetdan lahiverkkoon RJ45-kaape- Pakollinen
leilla
V5.2.2 | Tunnistetulostimet liitetdan lahiverkkoon Pakollinen
RJ45-kaapeleilla

Ohjelmistorajapinnat V5.3.1 | Varastonohjausjarjestelma Pakollinen

Tiedon eheys ja tie-

toturva
Luokka ID Vaatimus Tarkeys
Tunnistaminen V6.1.1 | Siirretyn tiedon eheys tarkistettava Pakollinen
V6.1.2 | Tunnisteen sisaltda ei tule pystya lukemaan | Pakollinen
ulkopuolisten toimesta
V6.1.3 | Tunnisteen sisaltda ei tule pystya tyhjenta- | Pakollinen
maan tai uudelleenkirjoittamaan ulkopuo-
listen toimesta
Kdytettdvyystestaus
Luokka ID Vaatimus Tarkeys
V7.1.1 | Tunnisteiden pesunkestavyys tulee testata | Pakollinen
V7.1.2 | Tunnistaminen tulee testata Pakollinen
V7.1.3 | Tunnisteelle kirjoittaminen tulee testata Pakollinen

V7.1.4 | Lastattavan reitin tai reitille luodun ajoneu- | Pakollinen
von kaytettavaan sitominen lastauslaituriin
tulee testata

Koulutus ja tuki
Luokka ID Vaatimus Tarkeys
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Laitteet V8.1.1 | Yllapidon ja huollon vastuut sovittava laite- | Pakollinen
toimittajan kanssa
V8.1.2 | Tunnistetulostimen koulutuksesta sovittava | Pakollinen
laitetoimittajan kanssa

Jarjestelma V8.2.1 | Koulutus sovittava Pakollinen
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Uudelleen kaytettava kuljetusyksikko

1 108 x 36 mm

2 110 x 36 mm

3 110 x18 mm

4 230 x36 mm

5 235x20 mm

6 235x10 mm

7 7x2x40 mm
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Lukualueiden sijainnit lastauslaitureilla

Lastauslaituri 1: Lukualueita 11 kpl. Lukualueiden korkeus 2,5 m.
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Lastauslaituri 2: Lukualueita 3 kpl. Lukualueiden korkeus 2,5 m.
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Laitteiston kustannuksia eri toimittajilta
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Finn-ID

Malli Yksikkohinta | Lukumaara | Kokonaishinta
Pysyva tunniste Confidex Carrier Pro 0,59 € 100000 59 000,00 €
Lastauslaiturin Impinj Speedway Revo- 1821,30€ 14 25498,20 €
lukija lution R420
Lastauslaiturin Kathrein WRA-7070 202,00 € 56 11312,00 €
antenni
Kuljetushihnan Impinj Speedway Revo- 966,70 € 2 1933,40 €
lukija lution R120
Kuljetushihnan Kathrein WRA-6060 225,00 € 2 450,00 €
antenni
RFID-tulostin Zebra 77410 3235,00 € 10 32 350,00 €
Cisper

Malli Yksikkohinta | Lukumaara | Kokonaishinta
Pysyva tunniste Confidex Carrier Pro 0,36 € 100000 36 250,00 €
Lastauslaiturin Impinj Speedway Revo- 1477,00 € 14 20678,00 €
lukija lution R420
Lastauslaiturin Kathrein WRA 7070 120,00 € 56 6 720,00 €
antenni
Kuljetushihnan Impinj Speedway Revo- 741,00 € 2 1482,00 €
lukija lution R120
Kuljetushihnan Kathrein WRA 6060 138,00 € 2 276,00 €
antenni
Lukijan virta- Impinj Universal Power 70,00 € 16 1120,00 €
lahde Supply
Antennikaapeli Kathrein R-AC 10 TNC- 43,45 € 58 2520,10 €

TINCR
RFID-tulostin Zebra ZT410 4 165,00 € 10 41 650,00 €
Kertakdyttéinen | Confidex Crosswave 0,20 € 280000 56 000,00 €
tunniste Classic 4x6" M4E
CoreRFID

Malli Yksikkohinta Lukumaara | Kokonaishinta
Pysyva tunniste Confidex Carrier Pro 0,76 € 100000 76 000,00 €
Lastauslaiturin Impinj Speedway Revo- 1537,02 € 14 21518,28 €

lukija

lution R420 + Power
Supply
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https://kauppa.finn-id.fi/tuote/confidex-carrier-pro/
https://kauppa.finn-id.fi/tuote/speedway-r420-uhf-rfid-lukija/
https://kauppa.finn-id.fi/tuote/speedway-r420-uhf-rfid-lukija/
https://kauppa.finn-id.fi/tuote/kathrein-wra-7070-rfid-antenni/
https://kauppa.finn-id.fi/tuote/impinj-speedway-r120-1-port/
https://kauppa.finn-id.fi/tuote/impinj-speedway-r120-1-port/
https://kauppa.finn-id.fi/tuote/kathrein-wra-6060-rfid/
https://kauppa.finn-id.fi/tuote/zebra-zt410-rfid-tulostin-uhf-203-dpi/
https://www.cisper.nl/en/confidex-carrier-pro-m4qt
https://www.cisper.nl/en/impinj-4-port-speedway-revolution-fcc
https://www.cisper.nl/en/impinj-4-port-speedway-revolution-fcc
https://www.cisper.nl/en/kathrein-wra-7070-antenna-unit-wide-range-antenna-65-65-8-3-dbic-ip67-circular-polarized-tnc-plug-etsi
https://www.cisper.nl/en/impinj-1-port-speedway-revolution-fcc
https://www.cisper.nl/en/impinj-1-port-speedway-revolution-fcc
https://www.cisper.nl/en/kathrein-wra-6060-antenna-unit-wide-range-antenna-60-60-5-dbic-ip67-circular-polarized-tnc-plug-fcc
https://www.cisper.nl/en/impinj-universal-power-supply
https://www.cisper.nl/en/impinj-universal-power-supply
https://www.cisper.nl/en/kathrein-r-ac-10-tnc-tncr-antenna-cable-tnc-tnc-r-10m-low-loss-240-flex-ip65
https://www.cisper.nl/en/kathrein-r-ac-10-tnc-tncr-antenna-cable-tnc-tnc-r-10m-low-loss-240-flex-ip65
https://www.cisper.nl/en/zebra-zt410-8-dot-mm-203dpi-silverline-rfid
https://www.cisper.nl/en/confidex-crosswave-classic-4x6-m4e
https://www.cisper.nl/en/confidex-crosswave-classic-4x6-m4e
https://www.rfidshop.com/carrier-pro-1745-p.asp
https://www.rfidshop.com/impinj-speedway-revolution-67-p.asp
https://www.rfidshop.com/impinj-speedway-revolution-67-p.asp
https://www.rfidshop.com/impinj-speedway-revolution-67-p.asp
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Lastauslaiturin Kathrein WRA-7070 193,59 € 56 10 841,04 €
antenni
Kuljetushihnan Impinj Speedway Revo- 1220,23 € 2 2 440,46 €
lukija lution R220 + Power

Supply
Kuljetushihnan Impinj Mini-Guardrail 287,46 € 2 574,92 €
antenni
therfidstore

Malli Yksikkohinta | Lukumaara | Kokonaishinta
Tunniste Omni-ID 1Q 800P 0,56 € 100000 56 000,00 €
Lastauslaiturin Impinj Speedway Revo- 1 075,00 € 14 15 050,00 €
lukija lution R420 + Power

Supply
Lastauslaiturin Advantenna-SP12 152,00 € 56 8512,00 €
antenni
Kuljetushihnan Impinj Speedway Revo- 680,00 € 2 1360,00 €
lukija lution R120 + Power

Supply
Kuljetushihnan Kathrein RFID MIRA 100 126,00 € 2 252,00 €
antenni
Padtelaitteet
Lastauslaiturin Samsung Galaxy Tab A 219,00 € 14 3 066,00 €
paatelaite Gi- 10,1 WiFi 32 GB
ganttil
Lastauslaiturin iPad Air 2 32 GB WiFi 349,00 € 14 4 886,00 €
paatelaite Gi-
gantti2
Lastauslaiturin PadBuddy Wall 159,00 € 14 2 226,00 €
paatelaitteen te-
line PadSolutions
Lastauslaiturin Vogel's PTS 1214 Tab- 143,90 € 14 2 014,60 €
paatelaitteen te- | Lock
line Jimm's
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https://www.rfidshop.com/kathrein-wide-range-wra-7070-antenna-unit-3079-p.asp
https://www.rfidshop.com/impinj-speedway-revolution-67-p.asp
https://www.rfidshop.com/impinj-speedway-revolution-67-p.asp
https://www.rfidshop.com/impinj-speedway-revolution-67-p.asp
https://www.rfidshop.com/impinj-mini-guardrail-uhf-antenna-153-p.asp
https://www.therfidstore.eu/en/uhf-rain-rfid-tags-and-inlays/1693-omni-id-iq-800p-1000-units.html
https://www.therfidstore.eu/en/rain-uhf-rfid-reader/1595-speedway-revolution-r420-by-impinj-ipj-rev-r420-eu12m1.html#/power_adapter-with_power_supply/operating_region-866_868_mhz_eu
https://www.therfidstore.eu/en/rain-uhf-rfid-reader/1595-speedway-revolution-r420-by-impinj-ipj-rev-r420-eu12m1.html#/power_adapter-with_power_supply/operating_region-866_868_mhz_eu
https://www.therfidstore.eu/en/rain-uhf-rfid-reader/1595-speedway-revolution-r420-by-impinj-ipj-rev-r420-eu12m1.html#/power_adapter-with_power_supply/operating_region-866_868_mhz_eu
https://www.therfidstore.eu/en/rfid-antennas/1732-rfid-antenna-advantenna-sp12.html
https://www.therfidstore.eu/en/rain-uhf-rfid-reader/1723-speedway-revolution-r120-by-impinj-rfid-reader.html#/operating_region-866_868_mhz_eu/power_adapter-with_power_supply
https://www.therfidstore.eu/en/rain-uhf-rfid-reader/1723-speedway-revolution-r120-by-impinj-rfid-reader.html#/operating_region-866_868_mhz_eu/power_adapter-with_power_supply
https://www.therfidstore.eu/en/rain-uhf-rfid-reader/1723-speedway-revolution-r120-by-impinj-rfid-reader.html#/operating_region-866_868_mhz_eu/power_adapter-with_power_supply
https://www.therfidstore.eu/en/rfid-antennas/1656-kathrein-rfid-mira-100-mid-range-antenna-mira-100-circular-etsi.html
https://www.gigantti.fi/product/tietokoneet/tabletit-ja-ipad/24579/samsung-galaxy-tab-a-10-1-wifi-32-gb-musta-2019
https://www.gigantti.fi/product/tietokoneet/tabletit-ja-ipad/24579/samsung-galaxy-tab-a-10-1-wifi-32-gb-musta-2019
https://www.gigantti.fi/product/tietokoneet/tabletit-ja-ipad/IPADMNV62KNA/ipad-air-2-32-gb-wifi-hopea
https://padsolutions.fi/product/tablet-ja-ipad-seinateline-padbuddy-wall/
https://www.jimms.fi/fi/Product/Show/103960/8712285327087/vogel-s-pts-1214-tablock-for-ipad-suojakotelo-tabletille-hopea
https://www.jimms.fi/fi/Product/Show/103960/8712285327087/vogel-s-pts-1214-tablock-for-ipad-suojakotelo-tabletille-hopea

