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Tiivistelma

Tassd opinndytetyOssd tarkastellaan toimitusjohtajahuijauksia poliisin ja yritysten
nikokulmasta. Tavoitteena opinndytetydssd on kuvata toimitusjohtajahuijauksia ilmiona
ja sitd, miten teot toteutetaan hyOdyntden sekd tietotekniikkaa, ettd kayttdjin
manipulointia. Opinndytetyd toimii poliisin rikostutkinnalle apuna ymmértdméaén ilmiota,
sekd pyrkii avaamaan yrityksille huomioitavia seikkoja, kuten milld voidaan varautua
tekoa vastaan, esimerkiksi tietoisuutta lisiamalla.

Toimitusjohtajahuijauksissa yritystd ja tyontekijda ldhestytddn esimerkiksi sdhkopostitse
vadrentdmalla ldhettdjédn sdhkopostin osoitetiedot ja tekeydytddn néin toiseksi henkildksi.
Maksuista tai rahaliikenteestd vastaava henkild erehdytetddn luulemaan, ettd hidn kiy
keskustelua tosiasiallisen toimitusjohtajan kanssa. Huijaamalla tyOntekijdd pyritdén
sithen, ettd hdn suorittaa maksun huijarin méérittelemélle maksutilille.

Opinndytetyon keskeiset tulokset ovat kéyttdjin manipulaation laajamittainen
hyddyntdminen huijauksissa ja se, kuinka manipulaatio on suuremmassa roolissa
huijauksien varsinaisessa toteuttamisessa, kuin tietotekniikka. Tarkedksi seikaksi nousee
myoOs yritysten tietoisuus huijauksista ja kuinka titd parantamalla saavutettaisiin etuja
huijausten ennalta-ehk&isyyn.

Opinndytetyd on muodoltaan kirjallisuuskatsaus, jonka teoriapohjassa on hyddynnetty
avoimia ldhteitd, tieteellisid aikakausilehtid ja artikkeleita, sekd monialaisia tietokantoja.
Tyon léhteet ovat sekd suomeksi, ettd englanniksi. Kirjallisten ldhteiden tueksi on tydssd
kerdtty kokemuspohjaista tietoa Sisd-Suomen poliisin Tampereen péadpoliisiaseman
rikostutkijoilta ja ICT-tutkinnalta.
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TERMINOLOGIAA

Diskurssi: Puhuttu ja kirjoitettu kielenkaytto.
Hakkeri: (engl Hacker). Tietojarjestelmién tai tietoverkkoon luvatta tunkeutuva henkild.

Harrastelijahakkeri: (engl. Script kiddie). Skriptipentu tai harrastelijahakkeri, jolla ei ole
kokemusta koodaamisesta.

Kaksivaiheinen tunnistautuminen: (engl. Two-factor authentication, 2FA). Autentikointi
tehddin esimerkiksi pankkitunnuksella ja matkapuhelimella, jossa on tunnuslukusovellus.

Kalastelupaketti: (engl Phishing kit). Paketti tydkaluja, joilla huijari ilman syventdvéa tieto-
teknistd osaamista toteuttaa tietojenkalastelu-sivuston.

Kyberhyokkdys: (engl. Cyber attack.) Hyokkays, joka kohdistuu kybertoimintaympéristoon.

Kybertoimintaymparisto: (engl. Cyber environment). Yhdesti tai useammasta tietojérjestel-
mistd muodostuva verkkoymparisto.

Kayttdjan manipulointi: (engl Social engineering). Manipuloinnin avulla hankitaan luotta-
muksellista tietoa.

Lihetysosoitteen huijaus: (engl. Spoofing). Viidrennetién 1dhettdjdn nimikenttd sdhkopos-
tiin.

Soittopyyntdurkinta: (engl. Vishing/ Voice phishing). Puhelimitse urkitaan luottamuksellista
tietoa.

Tietojen kalastelu: (engl. Phishing). Urkitaan tietoverkossa esimerkiksi pankin nimissa luot-
tokortin numero ja tunnusluku.

Tietoturva-aukko: (engl. Vulnerability). Tietojdrjestelmin heikkous, joka altistaa ky-
berhyokkéykselle.

Toimitusjohtajahuijaus: (engl. Business Email Compromise fraud). Rikollinen tekeytyy toi-
mitusjohtajaksi ja harhauttaa tyontekijdé siirtdméé rahaa huijarin tilille.

Troijalainen: (engl. Trojan horse). Ohjelma, johon on piilotettu haitallista ohjelmistokoodia.

Palvelunestohyokkays: (engl. DoS, Denial of Service). Verkkohyokkays, jossa pyritdén es-
tamadn verkkopalvelun kéytté kuormituksella.

Verkkotunnus: (engl. Domain name): Standardin mukainen maatunnus verkkopalvelussa.
Esimerkiksi .fi (Suomi).



1 JOHDANTO

Toimitusjohtajahuijaus kohdistetaan yritykseen tai sen tyontekijdén. Tekijd pyrkii esiinty-
madn ihmisend, joka vastaa yrityksen rahaliikenteestd tai vastaavasti toimii padttdvissa ase-
massa yrityksessd kuten toimitusjohtajana. Tekijdn tavoitteena on pyytdd tyontekijaa siirta-
méién rahaa haluamalleen tilille. Tekijd vetoaa erilaisiin keinoihin ja syihin. Yleisin toimin-
tatapa on ldhestyd tyontekijad sdhkopostitse. Tunnusmerkkeind asiassa esimerkiksi ovat kii-
reellisyys, vetoaminen arkaluontoisuuteen, kesdloma-aika, tyontekijén sijainen tai ettei toi-
mitusjohtaja itse pysty jostain syysti tilisiirtoa nyt juuri tekeméén, koska on esimerkiksi ul-

komaanmatkalla. (Poliisi 2019a.)

1.1 Opinniytetyon tarkoitus

Opinndytetyd kuvaa ilmiotd itsessddn. Ty pyrkii avaamaan ilmidn takana olevia tekniikoita
ja toimintatapoja. Ty0ssd listataan asioita, miten suhteellisen helposti titd ilmiotad vastaan
pystytién taistelemaan pienilldkin resursseilla esimerkiksi pk-yritysten ndkokulmasta kou-

luttamalla tyontekijoité ja lisddmalla heidén tietoisuuttansa asiasta.

Ajatus tdhdn opinndytetyohon 1dhti ollessani tydharjoittelussa Sisd-Suomen Poliisilaitok-
sella Tampereella. Toimin silloin Valvonta- ja Hélytyssektorilla kenttdvuorossa. Partiomme
sai hilytyskeskukselta tehtdvian koskien yritykseltd anastettuja varoja. Lahtotiedot tapauk-
seen ja soitto asianomistajalle varmistivat kyseessd olevan toimitusjohtajahuijaus. Muistan
silloin miettineeni, ettd mitd yksittdinen partio voisi asialle tehdd. Kyseessi oli kesdinen per-

jantai-ilta mika sopi tdydellisesti teon profiiliin.

Poliisin strategia Suomessa ja EUROPOL:in strategia Euroopassa puoltaa aiheen ajankoh-
taisuutta télld hetkelld. Tilastojen varjossa kyseinen huijaus on myds kasvanut suuressa méa-

rin Euroopassa ja Suomessakin (Europol 2019).

Poliisin strategia 2017 — 2020 listaa nelja padpainopistettd timéanhetkisessa poliisin strategi-
assa. Naméi ovat turvallisuuden edistdminen, rikollisuuden torjuminen, hyvét palvelut ja
avoin toiminta ja vaikuttavuuden edistiminen. Rikollisuuden torjuminen-osiossa poliisi kdy
lapi toimenpiteitd tietoverkkorikostentorjunnassa ja kyberosaamista poliisissa. Tavoitteina
ndiden osalta on panostaa Kyberrikostorjuntakeskuksen toimintaan. Néin voidaan tukea pai-

kallisia poliisiyksikoitéd ja varmistaa yhteistyd kotimaassa ja ulkomailla niin viranomaisten



kesken, kuin poliisin sisdlld. Pyrkimyksend on my0s taata riittdvit resurssit, vilineistd ja

osaaminen Kyberrikollisuuden uhkiin. (Poliisi 2019b.)

EUROPOL:in Internet Organized Crime Threat Assesment (IOCTA)-raportti lokakuulta
2019 listaa lukuisia verkossa tapahtuvia rikollisuuden muotoja ja toimenpiteitd niiden ehkéi-
semiseksi. Raportissa kuvataan, kuinka uusi teknologia tuo uusia haasteita ja kuinka lain-
sddddnnon pitdd pysyd mukana, kun rikolliset kehittdvit uusia toimintatapoja. Keinoina ri-
koksia vastaan viranomaisten tietotaito ja tyokalut pitdi olla ajan tasalla. Raportti listaa toi-
mitusjohtajapetokset yhtend alakohtana prioriteettirikoksien-listassa. Haasteena nidhdaddn
tdssd myods muuttunut rahaliikenne, jota on nopeutettu Euroopan tasolla. Vaikka finanssi-
maailma hyo6tyy siitd, ettd rahat siirtyvat ldhes vélittomasti Euroopan sisélla, niin se edesaut-

taa my0s rahanpesua ja muita maksuhuijauksia (EUROPOL 2019).

1.2 Tutkimuskysymysten asettelu

Tyon tavoitteena on vastata kysymykseen, mikd on toimitusjohtajahuijaus, miten se toteute-
taan kéyttdjin manipulointia hyddyntden sekd minkélaisia teknisid 1&hestymistapoja siina

kaytetddn.

1.3 Aiheen rajaaminen

Tyo kuvaa 1lmiotd koskien pk-yrityksid ja yhdistyksid suomessa. Teon muotona on sdhko-
postilla tai puhelimella tapahtuva huijaus. Ajallisesti teko voi kestdd useamman péivén tai
on ohitse yhden vastaanotetun sdhkodpostin jdlkeen. Teon tavoitteena on saada yritys tai yk-
silo siirtdmddn rahaa huijarin haluamalle tilille. Vaikka teknologia tdssd huijauksessa nayt-
telee isoa roolia, on kdyttdjan manipulointi, silti isommassa osassa kokonaisuuteen ndhden.

Kayn ldpi my0s tétd elementtid koskien nimenomaan toimitusjohtajahuijausta.

Ty6n rajauksessa otin huomioon ilmién monimuotoisuuden ja vahvan kansainvélisen yhtey-
den. Rajasin kuvauksen ulkopuolelle isot yritykset, koska heiddn toimintansa on monesti
kansainvélistd. Halusin nimenomaan katsoa asiaa Suomen mittapuulla ja pienemmaéssd mit-

takaavassa.

Rajasin tyoni pienempiin yrityksiin pk-sektorilla osin siksi, ettd ndissa yrityksissé tietoturva

ndhdéddn helpommin vélittdména pahana eikd osana yrityksen arkea. Huijaus on myos téta



nykya levinnyt pienempiin yhdistyksiin ja seuroihin. Ndmé yhdistykset ovat vihemman am-
mattimaisia ja rahaliikennettd pydritetdédn monesti oman palkkatyon ohessa. Kuitenkin néille

tahoille aiheutetut vahingot ovat mittavia niiden toimintaa kokonaisuutena ajatellen.

1.4 Tutkimusmenetelmit

Opinndytetyoni on luonteeltaan kuvaileva kirjallisuuskatsaus. Kaksi muuta tarkeinta kirjal-
lisuuskatsauksen muotoa ovat systemaattinen kirjallisuuskatsaus ja meta-analyysi. Kuvai-
leva kirjallisuuskatsaus on yksi eniten kéytetyista kirjallisuuskatsastuksen muodoista. Tdma
muoto mahdollistaa yleiskatsauksen aiheesta ilman, etti aineistoa rajataan tiukasti ja kovin
tarkasti. Aineiston valintaa ei tissd katsauksessa tarvitse rajata metodisin sddnndin. Vaikka
kuvaileva kirjallisuuskatsaus ei omaa systemaattisen kirjallisuuskatsastuksen tarkkoja raa-
mituksia aineiston valinnasta, niin silld pystytdan kuvaamaan tutkittava ilmio laajasti. (Sal-

minen 2011, 6-7.)

Kuvaileva kirjallisuuskatsaus jakautuu vield kahteen eri orientaatioon. Namé ovat narratii-
vinen ja integroiva katsaus. Integroiva kirjallisuuskatsaus on lahempéiné systemaattista kat-
sausta. Ty0ssd késittelen asiaa narratiivisen orientaation kautta. Tdmén avulla pyrin anta-
maan laajan kuvan kisiteltavésté aiheesta. Narratiivinen 1dhestyminen mahdollistaa sen, etti
epayhtendisti tietoa jarjestelldén jatkumoksi. Tama sopii mielestdni hyvin tyohon, koska eri-
laiset artikkelit ja tieto aiheesta on hajautettu useaan eri paikkaan ja eri tieteenaloille. Narra-
titvinen katsaus pyrkii lopputulokseen, joka olisi lukijalleen helppolukuinen. (Salminen

2011, 6-7.)

Tutkimustekniikkana narratiivinen katsaus pyrkii saamaan tutkimustiedon ajan tasalle,
mutta ei tuota analyyttisintd tulosta aiheesta. Voisikin sanoa, etti ajankohtaisen tiedon tuot-
taminen kuvaa hyvin narratiivista katsausta. Selkedna heikkoutena tissi tavassa voidaan kui-
tenkin ndhda, ettd tutkimus voi tuottaa johdattelevaa ja puolueellista tietoa, miké voi rajata
sen pois padtoksenteon tukena kiyttdmiseen, esimerkiksi poliittisella saralla. (Salminen

2011, 6-7.)

Narratiivinen katsaus voidaan vield jakaa kolmeen erilaiseen toteuttamistapaan. Ndma ovat
toimituksellinen-, kommentoiva- ja yleiskatsaus. Toimituksellinen katsaus on tarkoitettu la-

hinna lyhyehkon, alle kymmenen ldhteen aineiston késittelyyn. Kommentoiva katsaus puo-



lestaan pyrkii herdttimiin keskustelua asiasta. Yleiskatsaus taas puolestaan pyrkii tiivista-
madn aiempia tutkimuksia. (Salminen 2011, 6-7.) Néistd kolmesta erilaisesta tavasta valitsin

lahestymistavakseni kommentoivan katsauksen.

Kirjallisuuskatsauksen muoto tissé opinndytetydssé tulee olemaa kuvaileva kirjallisuuskat-

saus, joka on sekd narratiivinen, ettd kommentoivan otteen omaava.

1.4.1 Kokemuspohjainen tieto

Tyoharjoitteluni ohessa Sisd-Suomen Tampereen péaédpoliisiasemalla, kdvin keskusteluja asi-
antuntijoiden kanssa toimitusjohtajahuijauksesta ja sen toimintatavoista. Asiaa kdytiin ldpi
niin teoreettisella, kuin kdytdnnon tasolla. Kokemuspohjaisella tiedolla pyrittiin vahvista-

maan kirjallisen tiedon ldhteitd. Varsinaisia haastatteluja ei ole tehty.

1.4.2 Kieli ja termisto

Suurin osa ldhteistd on englanninkielisid, mutta suomen kielessd on hyvid vakiintuneita vas-
tineita jo paljon olemassa. Rinnakkaisia termejéd kdytetddn jonkin verran Suomessa, mutta
lopullisen termin olen tarkistanut termipankista. Kd&inndsten apuna olen kiyttanyt TEPA-
termipankkia. Kadnnoskone hyddyntdd muun muassa Sanastokeskuksen Tietotekniikan ter-
mitalkoot-projektia. Téssd projektissa joukko kielen, viestinnén ja tietotekniikan ammatti-
laisia kokoaa suosituksia kdytetyistd sanastoista. Lisdksi termipankki hyddyntdd muun mu-

assa [AET sanastoa, joka hakee EU:n tasolta tietoa kiytettavistd termeisté.

1.5 Aineisto

Suoranaista paiteosta ei aineistossa ole kaytetty. Aineistoa on pyritty kerddméan mahdolli-
simman laajasti, mutta kuitenkin laatukriteerejd noudattaen. Kotimainen tietokirjallisuus on

suhteellisen pienimuotoista aihetta koskien, vaikka hyviédkin teoksia 16ytyy.

[Imion ollessa erityinen, valikoin aineistoksi tiedejulkaisuja, tutkimuksia ja artikkeleita alan
lehdisté. Tietokantoina kéytin esimerkiksi Ebsco Academic Search, Sage Premier ja Eme-
rald-kantaa. Hakuja néissd kannoissa en ldhtenyt rajaamaan erityisesti ja hakukielend kdytin

yksinomaan englantia.



1.6 Aiemmat tutkimukset aiheesta

Aiempaa tutkimusta ei Suomessa ole tehty suoraan tdhdn aiheeseen liittyen néin tarkalla tut-
kimuskysymykselld, jossa pureuduttaisiin ainoastaan toimitusjohtajahuijaukseen ilmiona.
Aihetta on kuitenkin sivuttu samankaltaisilla tutkimuksilla, jossa tutkitaan yrityksiin kohdis-
tuneita identiteettivarkauksia, seké toinen selvitys, jossa tutkitaan pk-yrityksiin kohdistuvia

huijauksia. Lisdksi kdyttdjan manipulointia koskevia tutkimuksia on laajalti tarjolla.

Ensimmaéinen tutkimusraportti on koostettu kesékuussa 2019. Raportin nimi: Tutkimusra-
portti Indentiteettivarkauksista: Pienet ja keskisuuret yritykset, on mySafety-yrityksen koos-
tama raportti. Yritys on ldhtdisin Ruotsista ja toimii Suomessakin kahdella paikkakunnalla.
Toimialana yritykselld on vakuutuspalvelut rikosten ennaltachkdisyyn ja haittavaikutusten

minimoimiseen verkossa (MySafety 2019).

Raportti tuo esille sen, ettd Ruotsissa huijauslaskut ovat olleet yritysten riesana jo useamman
vuoden mika toisaalta on edesauttanut yrityksié jo niiden torjunnassa. Yrityksille on ehditty
jo luoda toimintatapoja ndiden huijausten estdmiseen. Vastaavasti taas Suomessa tilanne on

vield erilainen ja huijauslaskut menevit lavitse hieman helpommin.

Toinen raportti on Kilpailu- ja kuluttajaviraston 2017 teettdma selvitys siitd kuinka pk-yri-
tyksiin kohdistuu erilaisia huijauksia, selvitys on: Pieniin ja keskisuuriin yrityksiin kohdis-
tuvat huijaukset, kirjoittajana Helena Tuorila. Tassd selvityksessd yhtend osana kasitellaan
myds toimitusjohtajahuijauksia, valelaskuja, laskuvddrennoksid ja erilaisia huijaussdhko-

posteihin liittyvid ilmi6itd (Tuorila 2017).

Selvityksessd pohditaan, miten huijauksia analysoidaan ja miten yritykset ja yrittdjit ylipaa-
tdnsd ovat joutuneet huijauksen kohteeksi. Miten kiire, harjoittelijat ja tietotaito seka tiedot-
tamisen puute voivat altistaa huijaukselle. Yhtend mielenkiintoisena seikkana nostetaan
esille se, ettd pitdisikd huijausten vastaisen toiminnan sisdltyd jo perusopetukseen. Tdméa
seikka on nostettu esille, koska on koettu huijausten olevan integroitu jo hyvin vahvasti si-

sdlle yhteiskuntaan.

Selvitys listaa erilaisia toimia, miten pk-yritysten asemaa saataisiin paremmaksi ja miten
huijauksia saataisiin torjuttua. Avaintermeja tiassé on tiedottamisen nopeutus, vahva sdhkoi-

nen tunnistautuminen ja lainsdddénndén muutokset.



Naiden lisdksi kédyttdjan manipulointia on tutkittu hyvinkin monelta kantilta. Deniz Anttila
on tutkinut kandidaatin tutkielmassa 2016 kayttdjin manipulointia organisaation tietotur-
vauhkana (Anttila 2016). Anttila mainitsee tutkimuksessaan, kuinka kéyttdjin manipulaatio
vaatii tietoteknisen puolen, joka tukee toimintaa ja tekee siitd entisti vaarallisemman. Anttila
toteaa myds, ettd kdyttdjan manipulaatio toimii varsinkin isossa organisaatiossa, joissa tyon-
tekijét saavat usein yhteydenottoja entuudestaan tuntemattomilta ihmisiltd. Tassd yhteydessa
on my0s mainittu, kuinka kdyttdjin manipulointi toimii, kun ihmiset eivit tunne toisiaan niin
hyvin johtuen suuresta henkildstomaérastd. Tdma puolestaan toimii hyvin hyokkadjan nako-

kulmasta, koska identiteetista ei ole tayttd varmuutta.

Nékemykseni mukaan myds pienemmaét organisaatiot saavat paljon yhteydenottoja entuu-
destaan tuntemattomilta tahoilta. Joten kdyttdjin manipulointi on néissi tapauksissa radta-
16ity eri lailla, kun isojen yritysten kohdalta. Isoissa yrityksissd ihmiset eivét toki tunne toi-
siaan niin hyvin, kun pienemmissd yrityksissd mutta sdhkopostin kautta tapahtuvassa hui-
jauksessa on helpompi piiloutua viéran identiteetin taakse, kun kasvotusten mikd mahdol-

listaa timénkaltaisen toiminnan isoissa ja pienissi organisaatioissa.

Anttila kuvaa tyOssddn 1lmiotd, jossa katastrofi tai luonnonmullitus saa huijarit liikkeelle.
Naissd huijauksissa pyrittiin kerddméin rahaa ihmisille, jotka olivat jonkun katastrofin uh-
reja. Naméa huijaukset toimivat hyvin, koska ihmisten halua auttaa on meihin sisddnraken-
nettu hyvin perustasolle. Téménkaltaista toimintaa on ollut havaittavissa myds Suomessa

esimerkiksi koronapandemian aikaan.

2 KYBERRIKOLLISUUS

2.1 Maiiritelmé

Toimitusjohtajahuijauksen toimintaymparistond toimii padasiallisesti aina internet jossain
muodossa. Tamén rikollisuuden muodosta kédytetddn termid kyberrikollisuus. Tdmai tarkoit-
taa tietoverkkoihin ja tietojirjestelmiin tapahtuvia rikoksia, jossa hyddynnetdén tietotekniik-
kaa ja tietoverkkoja. Rikosten tapahtuminen tietojirjestelmissé ja tietoverkoissa on kasvava

trendi poliisin tietouteen tulleista rikoksista. (Sisdministerio 2019.)
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Tietoverkkorikoksia ovat palvelunestohyokkéykset eli DoS (Denial of Service) missé esi-
merkiksi pyritddn hidastamaan halutun tietojérjestelmén tai web-sivun toimintaa. Haittaoh-
jelmien asennus, missé tietokoneeseen salaa asennetaan troijalainen, mato tai virus, milld
mahdollistetaan tietokoneen etékéytto tai saadaan tietokone ldhettimaién tietoa tietokoneen
datasta toiselle tietokoneelle. Hakkerointi yleisesti tarkoittaa tunkeutumista jérjestelmain,
jolloin syntyy tietomurto. Hakkerointi mahdollistaa esimerkiksi tietojdrjestelméan tuhoami-

sen tai sen, ettd jarjestelmdd voidaan kayttda rikollisiin tarkoituksiin. (Sisdministerié 2019.)

Kyberrikollisuuden rikostyyppeina yleisimpid ovat erilaiset omaisuuteen kohdistuvat rikok-
set. Nditd ovat petokset, maksuvélinepetokset, kiristys ja rahanpesu. Anonyymina tai ainakin
osittain anonyymina toimiminen on lisdnnyt lapsiin ja nuoriin kohdistuvia seksuaalisia hy-
viaksikayttojd (Sisdministerio 2019.). Yhtend syyné tdhén on internetin kdyton rdjahdysmai-
nen kasvu, mistd osoituksena on se, ettd ikdryhmistd 16-44 kaikki kéyttavét internettid (Ti-

lastokeskus 2019).

Yksi huomioimisen arvoinen piirre kyberrikoksissa on kansainvélisyys. Monesti verkossa
tapahtuva rikollisuus on kansainvilisti. Tietoverkot ja nykyiset nopeat yhteydet poistavat
fyysiset esteet uhrin ja rikollisten vililtd, sekd myos rikollisten itsensé véliltd. Tdméa on huo-
mion arvoinen seikka ja hankaloittaa entisestdén viranomaisten esitutkinnan suorittamista.

(Sis@ministerid 2019.)

Rikoksen perimmadinen muoto ei muutu mihinkdén, vaikka se toteutetaan verkossa. Verkossa
tehty rikos mahdollistaa nopean tavan hyokata useamman tahon kimppuun yhté aikaa ja riip-
pumatta heidén sijainnistaan niin Suomessa kuin Euroopassa. Myds mahdollisuus toimia
anonyymisti ainakin tiettyyn rajaan asti, helpottaa rikollista toimintaa ja vihentda kiinnijaa-

misen riskia.

2.2 Rikosnimikkeet

Erilaisten rikosten kirjoa tissd kyseisséd rikoksessa on vaikea lokeroida yhden tai kahden
rikosnimikkeen alle. Monesti kyseessd on useamman rikollisen teon summa, josta koko-
naisuus muodostuu. Yleisesti ottaen tdmén rikoksen yhteydessé kisitelldén torkeda petosta,
torkedn petoksen yritystd, petoksen yritystd, identiteettivarkautta ja tietomurtoa (Erkkild

2018).
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Tama kuvaa hyvin mielestini sitd, kuinka laaja-alaisesti tdma koskettaa myos yrityksen toi-
mintoja, sekd kuinka monta erilaista petosta ja huijausta teko vaatii toteutuakseen. Omalta
osaltaan timd myos hankaloittaa toimitusjohtajahuijauksen tilastoimista poliisin jdrjestel-

miin.

2.3 Pk-yrityksien raportoimat tappiot ja rikosten méarit

Rahalliset tappiot ovat mittavia toimitusjohtajahuijauksessa. Lehdistd saa lukea isojen yri-
tysten menettdmistd summista jatkuvasti ja vaikka Suomen tasolla summat ovatkin pienem-
pid, ovat ne pk-yritysten sektorilla huomattavia pienille yrittdjille. Suomen Yrittdjét, joka
ajaa pienten ja keskisuurten yritysten etuja on teettinyt Kantar TNS Oy:lla yrittdjagallupin.
Kantar TNS Oy on osa suurta Kantar TNS konsernia, mikd puolestaan on yksi suurimpia
markkinatutkimusyrityksid maailmassa. Kysely on teetetty syyskuussa 2019 (Lammassaari

2019).

Gallupista kiy ilmi, ettd 52 prosenttia huijatuista tai huijausyrityksen uhreista on menettinyt
huijauksessa vihemmaén kun 500 euroa. 16 prosenttia on menettinyt 500 — 10 000 euroa.
Kolme prosenttia oli menettinyt yli 10 000 euroa. 28 prosenttia ei osaa arvioida huijauksen
aiheuttaman vahingon arvoa. Suhteessa kovimmat tappiot ovat tulleet 2-9 henked ty6llista-

ville yrityksille. Kyselyyn vastasi 1006 pk-sektorin yritysta.

Samassa gallupissa selvitettiin onko yritys joutunut ylipdétéinsa huijauksen tai sen yrityksen

kohteeksi. 50 prosenttia vastaajista kertoi joutuneensa huijarien kohteeksi.

Gallupin perusteella 21 prosenttia ilmoitti huijauksesta tai sen yrityksesté poliisille. 39 pro-
senttia ndistéd ilmoituksista tutkittiin. Gallupissa epdiltiin, ettd poliisi tutki herkemmin yli 10

tyontekijai tyollistdvien yritysten ilmoitukset.

Suomen Yrittdjien tekemén gallupin ja poliisille raportoitujen rikosten méadrdssi voi olla
aukkoja. Elokuuhun 2019 mennessa poliisille oli raportoitu epdiltyjd toimitusjohtajahuijauk-
sia yhteensd 196 kappaletta. Poliisin arvio on, ettd yritykset, sekd muut timén rikoksen koh-
teeksi joutuneet tahot, ovat menettineet rahaa arvioituna 4,2 miljoonaa euroa. Vuonna 2018

rikosilmoitusten maéré oli 170 ja vuonna 2017 noin sata kappaletta. (Poliisi 2019¢)
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Naiden tietojen pohjalta ndyttd siltd, ettd suuri osa toimitusjohtajahuijauksista jai raportoi-
matta. Taman lisdksi haasteena on se, miten poliisi saa tilastoitua ilmoitetut rikokset toimi-
tusjohtajahuijaukseksi tekotavan ja luokittelun osalta. Osa toimitusjohtajahuijauksista voi-

daan tilastoida petoksina, identiteettivarkauksina tai vaikka tietomurtoina.

3 TOIMITUSJOHTAJAHUIJAUS

Toimitusjohtajapetos, toimitusjohtajahuijaus, laskutushuijaus tai valelasku. Teolla on useita
hieman vaihtelevia nimid mité siitd kdytetddn. Euroopassa ja Yhdysvalloissa asiasta puhu-
taan BEC fraud -nimikkeell eli Business Email Compromise, miké termind viittaa mieles-
téni kuvaavasti siihen, ettd yrityksen sdhkoposti on vaarantunut. CEO fraud tai CEO imper-
sonation termit taas ovat 1dhempéna suomen kielen versiota toimitusjohtajahuijaus. Man-in-
the-email-scam ja bogus invoice scheme ovat harvemmin vastaan tulevia termejé asiasta,

mutta kuvaavat tekoa my0s hyvin.

3.1 Toteutustavat ja tunnusmerkit

Kohteena teossa voi olla isot ja pienet yritykset, koulut, hyvéntekeviisyysyritykset ja pienet
jarjestot ja urheiluseurat. Yhteistd niille kaikille on se, ettd heilld on sdédanndllisid maksusuo-

ritteita erindisille tahoille (Poliisi 2019a; Europol 2019).

Seuraavassa kdyddin ldpi, minkélaisia elementtejd huijaukseen yleisesti liittyy ja minkélai-
sista palasista teko muodostuu. Kaikkia néitd keinoja yhdistdd hyvin vahvasti samat lainalai-

suudet, jotka koskeva kdyttdjan manipulointia, jota kdyn 1api myOhemmassa vaiheessa.

3.1.1 Tieto

Kohteesta kerdtddn mahdollisimman paljon yleisesti saatavilla olevaa tietoa. Tietoa on voitu
my0s kerdtd suoraan yrityksen tyontekijoiltd aiemmilla kerroilla, kun yhteyksid on otettu
sdhkdpostitse tai puhelimitse yritykseen. Yrityksen omilta verkkosivuilta yleensa 10ytyy ni-
mid, puhelinnumeroita ja sihkopostiosoitteita. Vaikka sahkdpostiosoitteet on pyritty osittain
piilottamaan, niin yleensd niissd lukee etu.sukunimi@yritys.fi, mistd voidaan paételld vas-
taanottajan sdhkopostiosoite. Joskus verkkosivulta ndhdédédn jo suoraan yrityksen avainase-

massaa olevien ihmisten nimié (Poliisi 2019a; Europol 2019).
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3.1.2 Yhteydenotto

Tekija ldhestyy yritystd puhelinsoitolla tai séhkopostin vélitykselld. Tédssd vaiheessa tekiji
on voinut valita roolikseen yrityksen korkea-arvoisen henkilon, kuten toimitusjohtajan tai
rahaliikenteestd vastaavan henkilon, esimerkiksi talousjohtajan roolin. Yleensa saatu sdhko-
posti tai puhelinsoitto ei ole odotettu yhteydenotto, vaan jopa aika ylléttdva. Taho, joka yh-
teyden ottaa, on sellainen, ettd uhri ei valttdmattd ole tdhdn normaalisti yhteydessd tyon

ohessa (Poliisi 2019a; Europol 2019).

3.1.3 Kiireellisyys

Avainsana huijauksessa on monesti yrityseldmadstékin tunnettu kiireen tuntu. Tekiji vetoaa
sithen, ettd rahat pitdd saada nopeasti litkkkumaan. Kiireellisyydessd voidaan vedota siihen,
ettd “toimitusjohtaja” ei itse juuri nyt asiaa pysty hoitamaan. Tekosyyné voi olla vaikka se,

ettd henkild itse on ulkomailla tai muuta vastaavaa (Poliisi 2019a; Europol 2019).

3.1.4 Salassapito, palkitseminen ja painostus

Tekijd pyytdd pitiméddn mahdollisen rahasiirron salassa. Téssd voidaan vedota siithen, ettid
kyseessd on yrityskauppoja koskeva maksu, josta ei saa puhua muille tahoille. Vetoaminen
luottamukseen ja, ettd kyseinen rahansiirto on uskottu tietylle henkildlle, imartelee monesti
tyontekijad (Poliisi 2019a; Europol 2019). Lisdksi voidaan tarjota etuja tai korvauksia, mi-

kali rahansiirto tapahtuu nopeasti.

Myos yksi vaihtoehto on painostaa seuraamuksilla, mikali siirto ei tapahdu nopeasti. Kukapa
tahtoisi vastustaa esimiesasemassa olevaa henkilod. Tétd voidaan vield viedd pitemmaille
silld tavoin, ettd tyontekijd saa puhelinsoiton hieman sdhkdpostin saamisen jédlkeen, jossa
lakimies tai muu taho kyselee jo maksusuorituksen perdédn. Talld tavoin painostuksen méaara
tuplaantuu ja tyontekija entistd helpommin hoitaa asian pyynndsté eteenpiin (Poliisi 2019a;

Europol 2019).
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3.1.5 Ohituskaista

Tekija voi vedota edelld mainittuihin syihin (kiire, arkaluonteisuus) ja pyytda tyontekijaa
ohittamaan normaalit toimintatavat, koskien yrityksen laskutuskdytdntdja. Pyynto voi osit-
tain kuulostaa epdtavalliselta ja olla pahastikin ristiriidassa yrityksen kéytdntdjen kanssa,

mité sisdisesti normaalissa maksuliikenteessd noudatetaan (Poliisi 2019a; Europol 2019).

3.1.6 Toimintaohjeet

Kun alkuun on luotu luottamus ja saatu kommunikaatio kulkemaan tekijén ja tyontekijan
vililla, voidaan jatko hoitaa edelleen sdhkdpostitse, jossa annetaan myohemmin ohjeet mak-
sun suorittamiseen. Tdssd voidaan my0s hyddyntdd kolmatta tahoa, jolle tyontekijé voi soit-
taa tai laittaa séhkopostia varmistaakseen, etti kyseessd on oikea maksusiirto (Poliisi 2019a;

Europol 2019).

3.1.7 Rahan siirto

Se mihin tekija loppupelissd tdhtdi, on tietenkin rahan konkreettinen siirto tekijén tilille.
Tassé piilee se pahin kompastuskivi yrityksen kannalta, koska tekijdn antama tilinumero on
vadrd. Yleensd kyseessd on Euroopan ulkopuolinen tilinumero. T&ll4 pyritdén siithen, ettd
Euroopan ulkopuolelle siirretty raha on haastavampi jéljittad tai siirtoa perua (Poliisi 2019a;

Europol 2019).

4 KAYTTAJAN MANIPULOINTI
4.1 Maéaritelma

TEPA-termipankki médrittelee kéyttdjdn manipuloinnin (engl. Social engineering) seuraa-
vasti.
”Toiminta, jonka tavoitteena on hankkia luottamuksellista tietoa tekeytymalla
tiedon kéyttoon oikeutetuksi ja kayttdmalla hyvéksi tiedon kdyttoon oikeutet-
tuja henkilditd. Huomautus: Kayttdjan manipulointi voi kohdistua yhteen tai
useampaan henkil6on. Usein manipuloinnilla pyritddn selvittdmédn kayttdjén

salasana.”


http://www.tsk.fi/cgi-bin/tepa/netmot.exe?Opt=256&ListWord=@40@40ID@3D@22TSKTT@2DIDpdzWqf8GX@2D6bb4v5DK9O7w@22&SearchWord=social+engineering&dic=1&page=results&UI=figr&Source=Record
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Kun ldhdemme purkamaan termid paremmin auki, aukeaa sen monipuolisuus mielesténi pa-
remmin. Toiminta ei rajoita tekoa mihinkdén tiettyyn ymparistoon, vaan se voi tapahtua kas-
votusten, puhelimitse tai internetissd. Tavoitteena luottamuksellisen tiedon hankita lienee
itsestddnselvyys, vaikka toisaalta lopullinen tavoite on yleensé rahallinen hydty. Tamé ku-
vastaa sitd, kuinka kéyttdjdn manipulointi itsessdin on vain yksi keino muiden joukossa saa-

vuttaa haluttu maaranpaa.

Luottamuksellinen tieto ei kuitenkaan rajoitu yhteen tietoon tai yhteen henkiloon. Tavoite
on tidssd muodostaa erddnlainen kartta tai tietopankki erilaisesta tiedosta ja ihmisisté ja néi-

den avulla toteuttaa tietomurto.

Tekeytyminen toiseksi henkiloksi tai tiedon kayttoon oikeutetuksi on erehdyttdmisti sen pe-
rimmaéisessd muodossa, mikd kuvastaa hyvin petosrikoksen muotoa (Rikoslaki 39/1889

36:1§.)

Kohdistuminen yhteen tai useampaan henkiloon kuvastaa teon suunnitelmallisuutta ja
kuinka pienistd informaation palasista saadaan koostettua riittdvasti haavoittavaa tietoa. Eli
jo hyvinkin pienistd tiedonmuruista koottu luottamuksellinen tieto saattaa olla yrityksen kan-

nalta haavoittavaa.

4.2 Kiyttijin manipuloinnin tarkoitus

Kayttdjan manipulointi on jatkuvasti kasvava uhka. Lahivuosina eri kokoiset ja erityyppiset
organisaatiot ovat joutuneet sen uhreiksi. Joukossa on myds yhteiskunnalle kriittisid palve-
luita ja toimintoja. Kun organisaatiot ja yritykset panostavat IT-ratkaisuihin ja datan salaa-
miseen, jotta tieto pysyisi turvassa, palaavat hyokkédjat vanhanmallisiin toimintatapoihin.
Néamad ovat niitd tapoja, jolla hyddynnetdéin ihmisen omia heikkouksia ja isketddn kayttdjdan

suoraan (Jaf ym. 2018).

Kéyttdjan manipulointi on psykologinen hyokkays, jolla saadaan aikaan vaste ja monesti
suostumus kohteilta, jotka eivdt normaalitilanteessa olisi halukkaita suostumaan toteutta-
maan jotain asiaa mihin hyokkaijd pyrkii. Useasti tdmé asia on salasana, kéyttdjatunnus tai

padsyn antaminen tiettyyn jarjestelmain (Jaf ym. 2018).
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Tana pdivand kayttdjan manipulointi on korkealla sijoituksella EUROPOL:in listalla, kun
kdydaan ldpi organisaatioihin ja yrityksiin kohdistuvista uhkia (EUROPOL 2019). Paras
suoja kayttdjdn manipulointia kohtaan saadaan yleiselld ihmisten tietoisuuden parantami-
sella kyberuhista ja asianmukaisella koulutuksella. Hyvéné esimerkkind tdssé toimii se, etté
kun kayttidjan manipulointiin kohdistuva hyokkéys ilmenee, eivit mitkédén tekniset turvarat-
kaisut estd kéyttdjdd antamasta hyokkadjille salasanaa esimerkiksi puhelimitse. Vastaavasti
taas oikein kohdistetulla koulutuksella sama tyontekija voi toimia lenkin vahvimpana yri-
tyksessé tai organisaatiossa ja tilld tavoin pelastaa tyOnantajansa mahdollisesti suureltakin

hyokkaykseltd (Jaf ym. 2018).

4.3 Kevin Mitnick

Ainakin julkisuudella mitattuna maailman kuuluisin hakkeri on Kevin Mitnick. Mitnick
padsi julkisuuteen jo 90-luvun puolella, kun hin toteutti erindisié tietomurtoja ja paédsi FBL:n
etsityimpien listalle. Suomessa hin tuli tunnetuksi, kun hén puhelimitse sai hankittua Nokian
Salon verkkopalvelimille kayttdjatunnukset. Sieltd kautta hin pystyi lataamaan Nokian mat-
kapuhelinten l&hdekoodit. Kéyttdjdtunnukset hankitiin puhelimitse ilman minkéanlaista tie-

toteknistd apua hyodyntden (Jukam 2015).

Mitnick on sanonut, ettd vield nykypéiviandkédn ei ole teknologiaa, jota ei pystyttéisi ohitta-
maan kayttdjan manipulointia hyodyntamélla. Samanlaisia lausuntoja kuulee monesta suun-
nasta tietoturvaihmisten suusta vield nykypéivéndkin. Thminen on edelleenkin se heikoin

lenkki tietoturvan suhteen.

4.3.1 Kiyttijin manipuloinnin hyokkiaysmalli

Kayttdjan manipuloinnissa hyddynnetdén erilaisia taktiikoita, jotta kohde saadaan ansaan ja
suorittamaan hyokk&éjén vaatima asia. Yksinkertaisimmillaan se voi olla luottamuksen saa-
minen puhelimitse, jota kautta sitten saadaan tiedusteltua luottamuksellista ja arkaluonteista

tietoa.

Yleisesti tunnustetuin malli hyokkddmiseen on Kevin Mitnickin luoma kayttdjan manipu-
loinnin hyokkéysmalli. Taémé malli kuvataan Mitnickin kirjassa The art of deception: con-
trolling the human element of security (Mitnick 2002). Malli méérittelee nelja vaihetta mitka

tapahtuvat ennen kiyttdjin manipulointia ja sen aikana.
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Kevin Mitnickin kiyttijin manipuloinnin hyokkiysmalli

d : v N [ R 4 \
MudHosts Hyvaksikayta
Selvitystyo yhteisymmarrys luottamus Hyodynna tieto
| ja luottamus |
N\ / N - ./ -

Kuva 1. Kevin Mitnickin kdyttdjan manipuloinnin hydkkdysmalli (Jaf ym. 2018).

SelvitystyOn aikana tietoa kerétddn kohteesta ja sen heikkouksista. Lisdksi hankitaan kaikki
tieto kohteesta, mikd voi auttaa hyokkdyksen myohdisemmaissd vaiheessa. Toisessa vai-
heessa pyritddn muodostamaan yhteisymmairrys ja luottamus kohteen kanssa. Tdmai luotta-
mus hyddynnetidin kolmannessa vaiheessa. Luottamuksen hyviaksikdyttdminen ilmenee si-
ten, ettd saadulla tiedolla kohde saadaan tekeméén haluttu toimenpide tai tarjoamaan lisétie-
toa vaaditusta asiasta. Hyokkdyksen neljdntend vaiheena oleva tiedon hyddyntdminen on
hyokkayksen viimeinen nédytos. Téssd tieto ja saadut resurssit, jotka on kerdtty kolmen en-
simmadisen vaiheen aikana, pannaan hyotykédyttoon, jotta saavutetaan haluttu tulos (Jaf ym.

2018).

4.3.2 Psykologinen manipulointi

Kiyttdjan manipulointi iskee tiettyihin ihmisen luonteenpiirteisiin, jotta hinet saadaan teke-

madn vastoin tahtoaan ja hyokkaijian tahtotilan mukaan.

Useissa tapauksissa hyokkadjidn kohde yrityksissd on tyontekijd, joka on vastuussa jonkin-
asteisesta madrdysvallasta tai pitdd hallussaan luottamuksellista tietoa, josta on hyotyd hyok-
kadjalle. Jotta tyontekijd on saavuttanut timén tason, on hédnen tdytynyt kdyda lédpi tiettyja
vaiheita yrityksessd. Nédiden vaiheiden aikana hidn on osoittanut osaamisensa ja tietyn tason
ammattimaisuudesta. Joka tapauksessa niitdkin tyontekijoitd manipuloidaan luovuttamaan
luottamuksellista tietoa. Kéyttdjdn manipuloinnissa kiytetdin psykologisen manipuloinnin
keinoja, jotta kohde alkaa luottaa hyokkadjdaan. Metodeina kiytetddn tunteiden hyodynta-
mistd, leikittelyd sanoilla, hurmaamista ja tietenkin esiintymisti toisena ihmisend, jotta koh-

teen luottamus saadaan muodostumaan (Jaf ym. 2018).
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4.3.3 Naiiviuden hyodyntiminen

Hyokkddja luottaa kdyttdjin manipuloinnissa siihen, ettd ithminen on naiivi, etenkin kun
otamme huomioon ne faktat, ettd jotkut ihmiset ovat epdanalyyttisid, teknologiavastaisia ja
eivit omaa internetin kéyttotaitoa. Ndma asiat, kun yhdistetién luontaiseen herkkduskoisuu-
teen, huomaamme, ettd nimé ihmiset pitdvét kidessddn kylttid, jossa suorastaan kutsutaan

hyokkéija astumaan peremmélle ovesta (Jaf ym. 2018).

Jos sopiva tilaisuus ilmenee, hyokkdiji toimii ilman viivettd. Luonnon katastrofit, julkisuu-
den henkil6iden huhut ja pdivén polttavat trendit ovat suosittuja tapoja, jolla huijarit saavat
huomiota aikaan ja pyrkivit saamaan ihmiset painamaan erindisid verkkolinkkejd. Naita
linkkeja voidaan jakaa ympéri internettid siind toivossa, ettd joku aina niitd painaa uteliai-
suuttaan. Tami on varsin toimiva tapa saada haittaohjelmia asennettua tietokoneelle. (Jaf

ym. 2018).

4.3.4 Auktoriteettien kunnioitus

Ihmiset ovat 1dhtokohtaisesti tottelevaisia auktoriteetteja kohtaan. Jo nuoresta idstd alkaen
meiddt on opetettu vanhempien toimesta kunnioittamaan ja kuuntelemaan ihmisia, joilla on
auktoriteettia. Tdma pitdd esimerkiksi siséllddn vanhemmat, opettajat ja viranomaiset. Siir-
ryttiessd tyoeldméin tdima sama laajenee esimiehiin, pomoihin ja managereihin, joiden sa-
naan luotamme ja noudatamme heididn antamiaan késkyjd. Tdma on yksi niistd psykologi-
sista heikkouksista, mitd hyokkadja innokkaasti hydodyntdi. Kohteliaisuus ja kunnioitus ovat
tarkeitd, mutta mikéli on ylitotteleva, eikd osaa kyseenalaistaa mitdén, on ihminen erityisen
helposti huijattavissa. Titd heikkoutta aktiivisesti myos hyddynnetddn hyokkéayksessd. (Jaf
ym. 2018).

Auktoriteetti yhdistetddn monesti my0s univormuihin, erilaisiin tunnuksiin ja kadytokseen,
jotka ovat symbolisia tai yhdistetddn tiettyihin tydpaikkojen kdytontoihin. Hyokkadja voi
kayttaytymisellddn soluttautua tydyhteisoon. Télld tavoin heiddn toimintaansa yrityksen si-
sélla ei niin helposti kyseenalaisteta (Malin ym. 2017, 164 - 165). Esimerkkin tdssd asiassa
toimii hyvin huoltomies, jolla on huoltofirman vaatteet, tikkaat kainalossaan ja hin on mat-

kalla tekeméén korjauksia yrityksen tiloihin.
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4.3.5 Milgramin tottelevaisuuskoe

1960-luvulla Stanley Milgram selvitti yksiloon kohdistuvan auktoriteetin vaikutusta sosiaa-
lipsykologian keinoin. Koehenkildille ei ollut kerrottu kokeen koskevan auktoriteettia.
Heille oli kerrottu, ettd kokeessa tutkitaan rangaistuksen vaikutusta oppimiseen. Koehenkilo
toimi opettajan roolissa, jossa hdnen tehtidvénsé oli antaa rangaistukseksi sdahkoéisku, mikéli
oppilas vastasi tehtdvéddn vaarin. Sdhkoiskun antamisen méérasi kokeen tutkija, joka edusti
laboratoriotakissaan auktoriteettia. Sdhkdiskun voimakkuus koveni pikkuhiljaa testin ede-
tessd. Todellisuudessa oppilaan roolissa toimivat avustajat, jotka eivit oikeasti saaneet séh-
koiskuja. Oppilaat kuitenkin ndyttelivat kdrsivansa sdhkoiskuista ja anelivat kokeen lopetta-
mista, kun sédhkoiskut kovenivat. Koehenkil6t kuulivat oppilaiden huudot, mutta eivét néh-

neet heitd (Milgram 1974). Sdhkoiskujen voimakkuus vaihteli vililld 15 — 450 volttia.

Kun saavutettiin piste, jossa oppilaat pyysivit lopettamista ja koehenkilo epardi sdhkoiskun
antamista, maérdsi auktoriteetti jatkamaan sahkon antamista. Sdhkdiskujen teho ilmoitettiin
kirjallisesti testilaitteessa varoitustekstein. Asteikon lopussa luki teksti ’vaara” tai “vakava
isku”. Auktoriteetti kuitenkin kertoi sdhkdiskujen olevan vaarattomia, ja hin lupautuisi ot-
tamaan tdyden vastuun seuraamuksista. Koeasetelmassa 65% kokonaisosallistujaméaarésta,
joka oli 40 henkildd, ei vastustanut auktoriteettia, vaan jatkoi kokeen loppuun asti. Ndissi
tapauksissa auktoriteetti oli samassa huoneessa koehenkilon kanssa ja opiskelija oli toisessa
huoneessa. Tottelemattomuus oli helpompaa silloin, kun auktoriteetin késkyt tulivat puheli-

men viélitykselld toisesta huoneesta (Milgram 1974).

Koe on useasti kyseenalaistettu ja eettisyyden vuoksi vastaavaa ei ole ldhdetty toistamaan
samoin puittein. Vastaavanlaisia testejd on kuitenkin tehty samankaltaisin tuloksin. Yksi
ndistd on puolalaisten tekema testi. Tédssd testissd eettisyyttd oli pyritty korostamaan ja kdy-
tetyt voltit sdhkdiskuissa olivat pienemmiét. Téssé testissd 90% koehenkildistd oli valmiita
antamaan mitta-asteikossa maéritellyn kovimman sdhkdiskun, kun auktoriteetti niin mééarasi.
Tutkijat analysoivat, ettd tdima osoittaa sen, kuinka helposti ihmiset toimivat vastoin oma-

tuntoaan, kun heitd auktoriteetti kdskee (Dolinski ym 2017).
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S TEON TEKNINEN TOTEUTUS

Vaikka yritykset ja organisaatiot ovat nykypdivdnd varovaisempia ja tietoisia erilaisista ky-
beruhista, ovat vastaavasti sitten rikolliset kehitelleet uusia innovaatioita kuinka teknologisia
vastatoimia pystytddn kiertdmaan. Téssd kisitellddn nditd hyokkéystapoja ja mekanismeja
niiden takana, milld monesti toimitusjohtajahuijauksessa toimitaan. Esimerkit sdhkopos-
teista perustuvat oikeisiin tapauksiin, mutta yksildivit tiedot on néistd muutettu. Tarkoitus

on ndilld visuaalisesti pohjustaa tekstid.

5.1 Tietojen kalastelu - Phishing

Tietojen kalastelu (engl. Phishing) on yksi keskeisin osa toimitusjohtajahuijausta, kun hyo-
dynnetédan tietokoneita ja tietoverkkoja. Tama siitd syysti, etti yksittdinen huijaussdhkdposti
tdyttdd monesti tietojen kalastelun tunnusmerkit ja tilld yksittdiselld sahkopostilla voidaan
kéynnistdd kokonainen toimitusjohtajahuijaus. Silld on olemassa muitakin erilaisia muotoja

esim. kohdistettu tietojen kalastelu ja soittopyyntdurkinta, joita tdssd kdydaan myds léapi.

Kyseessd on kdyttdjin manipulointia hyodyntévid tekniikka, jossa pyritddn saamaan arka-
luonteista tietoa, kuten esimerkiksi salasanoja, kdyttdjinimid ja taloustietoja yrityksesta.
Tekniikka on suhteellisen vanha internetin mittapuulla. Sanaa on alettu kiyttimaéan jo 1996
kun hakkeriryhmit olivat huijanneet isoa amerikkalaista internet yritystd AOL (ent. Ameri-
can Online). Huijaus tapahtui siten, ettd ryhma oli satunnaisesti luonut luottokortin nume-
roita suuret méérit. Néilld korteilla pyrittiin luomaan AOL-tilejd. Kun tilin luonti onnistui,
pystyivét he lahettiméaan roskapostia useille AOL:n muille kayttdjille. Termi syntyi, kun 14-
hetetiin sdhkopostia suurille massoille ja osa tarttui koukkuun. Eli kalustustermein tdssa oli

kaytossd syotti ja koukku. (Infosec 2020a).

Tietojen kalastelusdhkoposti pitdd sisdllddn elementtejd, joita hyodynnetdén perinteisessa
taikuudessakin. Eli pyritddn kohdistamaan huijattavan katse ja huomio ithan muualle missi
huijaus tapahtuu. Sdhkopostin pitdd nayttad viralliselta ja mikéli yritys kéyttdd sahkopostin
allekirjoitukseen logoja tai vastaavia, pitdd ne huijaussdhkopostista myos 10ytyd (Malin ym.

2017, 150).

Yksi tirkeimpid luotettavuuden mittareita huijauksessa on saada ldhettdjdn sahkopostiosoite

ndyttdmadn silté, ettd se tulisi luotettavalta taholta. Tdssd hyddynnetdén sdhkdpostiosoitteen
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lahetysosoitteen huijausta (engl. Spoofing). Tdssd saadaan sdhkoposti ndyttdmaan silté, ettd
lahettdjéana on tuttu ja luotettu taho, esimerkiksi toimitusjohtajan nimi kuvassa 1. Téssé ku-
vataan esimerkkid, jossa yrityksen tyontekijoiltd pyritddn saaman tieto ihmisestd kuka vastaa

yrityksen maksuliikenteestd. (Infosec 2020b.)

LAHETTAJA: Matti Meikildinen <matti.meikalainen@e.mail.fr>
LAHETETTY: maanantaina 9. joulukuuta 2019 10.27
VASTAANOTTAJA: Maija Miettinen <maija.miettinen@yritys.fi>

AIHE: Laskujen hyvaksynta

Hei Maija,

Muistatko kuka vastaa laskujen hyvaksynnasta teidan osastolla? Vastaa nopeesti.
Terveisin

Matti Meikaldinen
Toimitusjohtaja

Kuva 1. Esimerkki huijaussdhkdpostista

Normaalisti sdhkdpostiohjelmat saattavat vain ndyttda ldhettdjin nimen ilman, etta siind on
tarkemmin eritelty ldhettdjén oikea sédhkopostiosoite. Kuvassa 1 nidkyvéa sdhkdpostin alku-
perd (@e.mail.fr omaa maatunnuksen Ranskasta ja kyseessd on sielld toimiva ilmainen séh-
kopostipalvelu. Tassd tapauksessa on siis luotu vain toimitusjohtajan etu- ja sukunimed kéayt-
tdmalla tili kyseiseen palveluun. Kyseessi on siis hyvin yksinkertainen tapa koostaa tiedon-
kalustelusdhkdposti, kun tiedossa vain on oikea henkild, jonka nimeéd voidaan hyddyntda
huijauksessa. Tdssd hyddynnetdén juuri sitd, ettd ihmisen katse kohdistuu tuttuun ja luotet-
tuun nimeen ilman, ettd tarkemmin 1dhdetdén tutkimaan ldhettdjdn alkuperdda (Malin ym.
2017, 150). Toimitusjohtajan nimen selvittdminen ei vaadi nykypéivédnd, kuin yhden verk-
kohaun, eika sindlldén vaadi kdyttdjdn manipuloitiin vaadittavia keinoja. Yritysten taloustie-
dot ovat myds monesti vapaasti tarjolla erilaisissa verkkopalveluissa. Niistd tiedoista voi-
daan helposti poimia useita yrityksen tydntekijoitd, jolle voidaan ldhettdd kalastelupostia
massaldhetyksend. Tassi riittdd se, ettd yksi thminen tarppédé pyydykseen ja kertoo tarvitta-

van tiedon milld huijausta voidaan viedd eteenpdin.
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Tietojen kalastelu luottaa lisdksi sithen, ettd suurin osa ihmisistd haluaa tehdé asiat oikein ja
mikali luotettava taho pyytia jotain toimenpidettd tekeméén ei sitd pidetd mitenkdan ihmeel-
lisend, mikali sislto ei litkaa poikkea normaalista. Lisdksi harva jittdd reagoimatta pyyntoon
varsinkin, jos pyynndn jattdmatta tekemiselld voisi olla jotain negatiivisia vaikutuksia ihmi-

selle itselleen. (Malin ym. 2017, 151).

5.1.1 Kohdistettu tietojen kalastelu - Spear phishing

Kehittyneempi tietojen kalastelun muodoista on kohdistettu tietojen kalastelu. Téssd pyri-
tddn nimenomaan tavoittamaan tietty taho tai ihminen, jolle pyyntd voidaan kohdistaa. Tésta
voidaan myo0s kayttdd englannin kielistd termid ”"Whaling” eli valas, mika viittaa siihen, ettid
henkild, johon tietojen kalastelu kohdistetaan, omaa merkittivéin aseman, statuksen tai rahaa
ja valtaa. Talld tavoin tietojen kalastelun tuotto kasvaa huomattavasti ja raha tai tiedot, joita

saadaan kalasteltua voivat olla miljoonien eurojen arvoisia. (Malin ym. 2017, 153).

Kohdistetussa tietojen kalastelussa kéyttdjan manipulointi niyttelee jo huomattavasti suu-
rempaa roolia. Téssd hydodynnetdin keinoja, jota on kuvattu aiemmin. Yksi tdrkeimpid néista
on kiireen tuntu ja miellyttdmisen halu. Vaikka tyontekijéllé olisi tiedossa, ettd rahat eivét
valttamétta siirry heti eteenpdin esimerkiksi vitkonlopun vuoksi, pyrkii tyontekijé kuitenkin
miellyttdméén toimitusjohtajaa toimimalla nopeasti. Mikdén ei huijaa ithmistd paremmin,

kuin ihmisen itselleen kertomansa valhe. (Malin ym. 2017, 154).
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LAHETTAJA: Matti Meikildinen <matti.meikalainen@yrityss.fi>
LAHETETTY: perjantaina 3. tammikuuta 2020 15.38
VASTAANOTTAJA: Pekka Miettinen <pekka.miettinen@yritys.fi>

AIHE: Lasku 06122
Hei Pekka,

Voitko tehda kansainvalisen siirron EU-maahan tanaan? Tama koskee
odottavaa laskua ja pitaa hoitaa nopeasti ennen viikonloppua.

Haluan tietaa sitten voin [ahettaa sinulle pankin tiedot.
Terveisin

Matti Meikaldinen
Toimitusjohtaja

®

COMPANY

Kuva 2. Esimerkki kehittyneestd huijaussdhkopostista.

Mitd enemmén tuttuja elementtejd sdhkdpostissa on, sen helpommin ihmistd pystyy huijaa-
maan. Silmi hakeutuu tuttuihin seikkoihin ja pienet kauneusvirheet voivat jaada huomiotta.
Liahettdjan sdhkopostiosoitteessa yliméédrdinen s-kirjain jad vihélle huomiolle, mikéli muu-

ten oikeat elementit ovat sdhkdpostissa olemassa.

[lmaisen sdhkopostitilin luominen esimerkin mukaisessa tapauksessa ei vaadi enempéé aikaa
kun 15 minuuttia ja tietokoneen peruskéyttdjdn taidot. [Imaisia palveluita on tarjolla lukuisia
aina perinteisestd Gmail-palvelusta alkaen ja ndisséd palveluissa on mahdollista kayttaa ha-
luamaansa ldhettdjdn nimed. Tahdn perusmuotoiseen huijaukseen kuitenkin moni lankeaa,
vaikka verkkotunnus (engl. domain name) ei vastaakaan yrityksen nimed. Hieman vaati-
vampi ldhestyminen vaatii yleensd maksullisen palvelun, jonka kautta luoda palvelimen nimi
mikd muistuttaa hyvin paljon alkuperdistd sahkopostin ldhettdjan nimed. Téstd esimerkkind

mainittu @yrityss.fi-sdhkdpostiosoite.
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5.1.2 Soittopyyntourkinta — Vishing

Tietojen kalastelun muodoista toimitusjohtajahuijauksissa my0s sdhkopostin liséksi hyodyn-
netdédn perinteisid puhelinsoittoja. Erityisen tehokasta tdmé on silloin, kun lahestytdin sekd

sahkdpostitse ja puhelimitse mahdollista uhria.

Vishing tai voice phishing on kdyttdjan manipulointia hyodyntéva l1dhestymistekniikka, jolla
saadaan puhelimitse arkaluonteista tietoa yrityksesté, salasanoista ja muista luottamukselli-
sista tiedoista. Téssé soittaja esiintyy toisena henkilona tai tunnettuna yrityksend huijatak-
seen ihmisid. Pelottelun ja muiden manipulointikeinojen avulla pyritdén saamaan ihminen
luovuttamaan tarvittava tieto. Samankaltaista toimintaa on hyddynnetty suomessakin néh-

dyssi valepoliisi-ilmidssd, missé varsinkin ikdihmisiltid on huijattu rahaa (Iltasanomat 2019).

Perinteinen vishing on ollut automatisoitua ja siind on hyddynnetty robottipuheluita ja nau-
hoituksia, mutta yhdistettyné toimitusjohtajahuijaukseen, tiytyy soittajan olla thminen, joka

hallitsee kéyttdjan manipulointia vaativia keinoja. (FraudWatch International 2019).

5.1.3 Diskurssi — Kkielellinen ilmaisu osana tietojen kalastelua

Kielenkdytto on osa toimitusjohtajahuijauksia niin kirjoitetussa muodossa, kuin puhuttuna.
Tunnusmerkistdssé ei valttdmattd kielenkéytto liity rikosasiaan, mutta osa rikosta se kuiten-
kin on. Varsinkin kun kielellisin keinoin teon yhteydessa pyritddn huijaamaan ihmisié. Toi-
mitusjohtajahuijauksessa pyritdén kuitenkin pédaasiallisesti valehtelemaan ja manipuloimaan

uhria puheen ja kirjoitetun tekstin kautta (Rentola 2019, 9-10).

Olemme ehkd hieman tuudittautuneet siihen ajatusmalliin, ettd meidin ainutlaatuinen suo-
men kielemme antaisi lisdturvaa huijauksia vastaan. Tdméa on osin totta ja kaikista epdam-
mattimaisimmat huijarit kiyttavit esimerkiksi ilmaisia kdéntdjid, kuten Goole Translate-pal-

velua ja paljastuvat siten suhteellisen helposti.

Vaikka rikolliset olisivatkin alkuperéltddn jotain muuta, kun syntyperidisid suomalaisia, on
heilld mahdollisuus kdyttdd muuleja (Poliisi 2019c). Télloin saadaan kieli- ja paikkatunte-
mus hyddynnettyd. Sopivaa maksua vastaan muuli voi hoitaa muitakin pienimuotoisia toi-
mia rikollisten hyviksi. Toki vaikka kyseessé olisi kansainvélinen rikollisorganisaatio, voi
siind myoOs toimia paljonkin suomalaisia toimijoita. Télldin kielen tarjoamat haasteet on

helppo ohittaa.
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5.2 Microsoft Office 365-huijaus

Toinen merkittdva sdhkopostihuijaus téssd huijauksen lajissa on Outlook kayttdjatunnuksen
ja salasanan kaappaaminen. Téssi huijauksessa on monta eri tapaa sen toteuttamiseen, mutta
tavoite niissé kaikissa on sama, eli saada kédyttdjan kayttdjatunnus ja salasana rikollisten hal-

tuun.

Microsoft Office 365-huijaustapaus kuuluu toimitusjohtajahuijauksen alle, vaikka silld voi-
daan muunlaisiakin tietomurtoja suorittaa. Huijaustapana se on kuitenkin teknisempi ja sitd
vastaan voidaan laajemmin suojautua IT-osastojen toimesta. Ndma suojaustavat ovat kuiten-
kin enemmaén isompien yritysten kontolla, jossa on keskitetty IT-tuki. En ole 1dhtenyt tissa

tyOssd avaamaan niitd seikkoja sen tarkemmin.

Teko alkaa silld, ettd oletettavasti luotetusta ldhteesté tulee sdhkdposti, jossa pyydetdédn sih-
kopostin lukijalta erilaisia toimenpiteitd suoritettavaksi. Kayttdjin pyydetddn avaamaan
linkki tai tiedosto silld verukkeella, ettd hinen tilillensd on hyokétty, tai kdyttdja joutuu jos-
tain syystd kirjautumaan uudelleen Office 365-jarjestelmddn. Yksi huijauskeino on myds,
ettd kdyttdjd saa aidolta ndyttavin sdhkopostin, jossa on tieto siitd, ettd joku kdyttdjén 1dhet-
tdmd sdhkoposti ei ole mennyt perille vastaanottajalle (engl. undeliverd message). Todelli-
suudessa kayttdjd ei tdiméankaltaista sdhkopostia ole koskaan edes 1dhettinyt (Kyberturvalli-

suuskeskus 2019).

Naissd huijauksissa kdyttdjan painettua vddrennettya linkkid tai avatessaan liitetiedoston hin
ohjataan védrennetylle web-palvelimelle, joka kysyy kéyttdjdtunnusta ja salasanaa. Web-
sivu télld palvelimella ndyttdd tiysin samalta, kun aito Outlook kirjautumisikkuna, mutta
silld poikkeuksella, ettd palvelimen osoite on aivan jotain muuta, kun Microsoftin palvelimet
kayttavat. Tdma huijauspalvelin voi olla rikollisten oma palvelin tai usein he ovat kaapan-
neet jonkun palvelimen kdytt6onsd missé turvataso on ollut heikko. Useasti ajan tasalla ole-
vat internet-selaimet, jotka avaavat tdimén kaltaisen sivun, voivat huomata jotain outoa sivun
ulkoasussa ja tekstissd. Tatd kautta selain voi varoittaa kdyttdjaa, joka tdimankaltaisen sivus-
ton avaa. Haaste on siind, huomaako kayttéja titd varoitusta, kun keskittyminen on puhtaasti
kohdistettu kdyttdjatunnuksen ja salasanan antamiseen sivustolle (Tietosuojavaltuutetun toi-

misto 2020).
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& ® Not secure | kff-cc.890m.com/P/P/index2.php?|=_JeHFUq_VJOXKOQWHtoGYDw1774256418&fd.13InboxLight.aspxn.1...

USER AUTHENTICATION

Login with your Email and Password.

IJ Office 365

Kuva 3. Esimerkki Outlook-kirjautumisesta. Lahde Kyberturvallisuuskeskus 2019.

Outlook-huijauksen toteuttaminen vaatii jo keskimaardistd hieman enemmaén tietotekniikan
hallintaa. Toisaalta tdhénkin on saatavilla valmiita paketteja, millé jo perustaidoillakin va-
rustettu motivoitunut hyokkédja saa tuhoa aikaan. Téhén tarkoitukseen on valmistettu niin
sanottuja tietojen kalastelun paketteja (engl. Phishing kit), joissa on valmiita sivustopaket-
teja, esimerkiksi sellaisille sivustoille kuin Outlook 365, Google, Facebook ja vaikka Drop-
Boxia varten (Kyberturvallisuuskeskus 2019).

5.3 Hakkerit

Tietojen kalastelupaketin kdyttdjd voi monesti olla harrastelijahakkeri/skriptipentu (engl.
script kiddie). Tassé on kyseessé henkild, joka ei omaa itse koodaamiseen vaadittavia taitoja
eikd vilttdmattd ole niitd valmis edes opettelemaan. Kuitenkin hén omaa riittdvin motivaa-
tion etsidkseen ja kéyttddkseen muiden tekemid valmiita koodi- ja skriptipaketteja. Ndma

paketit muotoutuvat helposti kdyttdjan tarpeisiin pienillda muutoksilla (Putman 2020).

Vaikka henkilon osaamistaso ei ole valttdmattd huomattava, ei hénté silti pida aliarvioida.
Sopivilla kontakteilla ja ostetuilla palveluilla on mahdollista saada isojakin toimijoita pol-

villeen, jos motivaatio haitan tekemiseen vain on korkea (Putman 2020).
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Vaikka harrastelijahakkerit omalla toimellaan aiheuttavat suurtakin haittaa, ei heitd véltta-
mattd lasketa niin sanottuihin oikeisiin hakkerityyppeihin. Varsinaisia hakkerityyppeji on
kolme: Valkohatut, Mustahatut ja Harmaahatut, mutta variaatiota on toki enemmaénkin ja

verkossa haittaa sekd tuhoa tekevié tahoja on useita muitakin.

Valkohatut ovat niit4, jotka yrityksen toimeksiannon mukaisesti kartoittavat minkélaisia tie-
toturvauhkia yrityksen jérjestelmissd on. Heidén tehtidvinsd on raportoida tietoturva-au-
koista ja mahdollisesti antaa kehitysehdotuksia aukkojen korjaamiseen. Ndiden hakkerien

toiminta on tdssa kategoriassa eettisintd (Norton 2020).

Harmaahatut ovat etiikaltaan héilyvid. Vililla Harmaahattu voi toimia kuten Valkohattu ja
kartoittaa uhkia toimeksiannosta. Vililld he taas voivat julkaista tietoturva-aukon ja tilla
tavoin pakottaa sovelluskehittdjén tai yrityksen korjaamaan vian. Tdma tekee heidén toimin-
nastaan arvaamatonta ja tietylld tapaa saa heiddt ndkyméén enemmaénkin aktivisteina, jotka

paljastavat yrityksien asioita oman aatteensa vuoksi (Norton 2020).

Mustahattu-hakkerilla on yleisesti tietotaitoa murtautua tietoverkkoihin. Yleensi ndma hen-
kilot luovat haittaohjelmia, mitké edesauttavat verkkoihin murtautumisia. Yleinen motivaa-
tio heilld on raha tai vietti verkkorikollisuuteen. Ndma hakkerit pyrkivit nimenomaan anas-

tamaan luottamuksellista tietoa, kuten henkilokohtaista arvokasta tietoa (Norton 2020).

Yhteistd Valkohatuille, Harmaahatuille ja Mustahatuille on se, ettd he yleensd osaavat luoda
ohjelmistokoodia alusta alkaen. Tim4 johtaa siihen, ettd he pystyvét rakentamaan tyokaluja
tilanteen mukaan itselleen ja muille. Kuten aiemmin mainittu, niin tdmé on suuri ero néilla
hakkereilla verrattuna harrastelijahakkereihin, joilla ei yleensd tdmén kaltaista osaamista ole.
Yhteisté niille kaikille on se, ettd heiddn kdyttdménsa tyokalut ovat usein samoja riippumatta

misséa roolissa he toimivat.

6 SUOJAUTUMINEN JA ENNALTAEHKAISY

”’Sodan doktriini on olla olettamatta, ettei vihollinen tule, ja luottaa omaan
valmiuteensa kohdata hénet, olla uskomatta, ettei hin hyokkaa ja tehda
itsestddn voittamaton.” (Tzu, Sun 2007, 121)
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Sun Tzun opetukset ndemma kantavat 2000-2500 vuoden jédlkeen vield kyberturvallisuuteen-
kin asti. Kantava ajatus on téssd se, ettd hyokkdyksen todenndkoisyys ei ole se mitd pitdd
laskelmoida, vaan pyrkid miettimdan mikd on oma valmius hyokkaysti vastaan (Limnéll ym.

2014, 76).

Tilanteesta riippumatta tulee olla olemassa toimintakyky, jolla vastata haasteisiin. Kaikkien
tietoturvan kanssa tekemisissé olevien tulisi ymmartia, ettd kyberhyokkays voidaan kohdis-
taa ketd tahansa vastaan ja koska tahansa. Hyokkdyksen todennédkdisyyden ja kohteen kiin-
nostavuuden madrittelee hyokkadjan nidkokulma, joka vaihtelee tilanteen mukaan (Limnéll
ym. 2014, 76). Hyokkaija toimii silloin, kun parhaaksi nékee, ei silloin, kun yritys on par-

haiten valmistautunut.

Varautuminen, tyontekijoiden tiedottaminen ja tietoisuus uhista ovat ne tirkeimmat tekijét,

jotta titd hyokkdysmallia vastaan voidaan puolustautua.

6.1 Tietoisuuden lisiaminen Suomessa

Suomessa toimii useita tahoja, jotka pyrkivit parantamaan yleistd tietoisuutta uhista ja tie-
dottamaan ajankohtaisista vaaroista verkossa. Niitd tahoja ovat esimerkiksi Kyberturvalli-
suuskeskus, Kuluttajaliiton huijausinfo.fi sekd Jyvéskyldn Ammattikorkeakoulun CY-

BERDI-hanke.

Huijausinfo.fi on Kuluttajaliiton hanke, joka pyrkii lisdédmaén tietoisuutta erityyppisistd hui-
jauksista nimenomaan verkossa. Hankkeen rahoittaa tilld hetkelld Sosiaali- ja terveysjérjes-
tdjen avustuskeskus (STEA). Verkkosivusto tarjoaa tietoa, miten huijauksen voi tunnistaa ja

minkélaisia huijauksia ylipdétinsi on olemassa (Kuluttajaliitto 2020).

Huijausinfo jarjestdd aiheesta verkkokoulutuksia ja kursseja, jotka ovat maksuttomia. Li-
séksi tarjolla on paljon itseopiskelumateriaalia ja vertaistukiryhma4, jossa tarjotaan tukea ih-
misille, jotka ovat huijauksen uhreiksi joutuneet. Yhteni tapana tietoisuuden jakamiseen toi-
mii Twitter ja sielld #huijausinfo sekd #varohuijareitaverkossa hastagit (Kuluttajaliitto

2020).
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Jyviskylan Ammattikorkeakoulun CYBERDI-projektin tavoitteena on kehittdd kdytantoja,
miten toimia kyberrikoksien estimisessd, kuinka néité tutkitaan seka selvitetddn. Tietoisuu-
den parantaminen kéyttdjildhtoisesti on myos merkittdvéssé roolissa projektilla. Tutkimus-
jakehitystyotd CYBERDI:ssd kohdistetaan yhteistydssa eri tahojen kanssa. Néité tahoja ovat
esimerkiksi Poliisiammattikorkeakoulu, Kuluttajaliitto ja Keski-Suomen kauppakamari

(CYBERDI 2020).

CYBERDI:n tietopankissa korostuu kéyttdjalahtoisyys siten, ettd sinne on laadittu tiiviitd
kortteja erilaisista huijaustyypeistd. Nama kortit ovat vapaasti kenen tahansa hyodynnetta-
vissd ja kertovat erilaisten huijausten tunnusmerkit selkokielisesti. Taman lisdksi myos CY-
BERDI hy6dyntdd muuan muassa Twitterid tietoisuuden levittimiseen uhista. Hashtag #ole-
tietoinen jakaa ajankohtaista tietoa kulloinkin verkossa esiintyvistd uhista (CYBERDI

2020).

Néiden tahojen tuottama materiaali ja koulutusinfo on helposti 1dhestyttiavii ja kadyttdjaysta-
villistd. Suurin haaste lienee ndilld toimijoilla on se, miten saada hyddyllinen informaatio
sitd eniten tarvitseville. Yritystoiminnassa timénkaltaisen tiedon seuraaminen on valttima-
tontd, mutta koska myos yksityishenkildilld on 1dhes kaikki palvelut nykyéédn verkossa, tulisi

heiddnkin saada ajankohtaista tietoa erilaisista verkkoon kohdistuvista uhista.

6.2 Tekniset varmistuskeinot

Yrityksen tulisi tarkistaa nettisivuillaan ndkyvét tiedot ja miettid onko kaiken sen informaa-
tion julkisesti tarjoaminen tarkoituksenmukaista. Tdméa koskee myds sosiaalista mediaa. Yri-

tyksen hierarkian avaaminen ulospéin tekee yrityksestd myds helposti haavoittuvan.

Kiytetty laitteisto ja tietoturva tulisi aina pitdd ajan tasalla. Talld tavoin jérjestelmissé ei ole
vanhoja tietoturva-aukkoja, jotka vaarantavat kokonaisturvaa. Tdma koskee yhti lailla kéy-
tossd olevia tietokoneita ja niissd pyorivid ohjelmistoja, seké tietenkin verkon infrastruktuu-

ria.

Yrityksen ulkopuolelta tuleville sahkdposteille on mahdollista asettaa merkintd tai huomio-
viri, joka osoittaa sdhkopostin tulevan ulkopuolelta. Tdlld tavoin huijaussdhkdposti voi tart-

tua helpommin tyontekijdn silmddn. Yritys voi myds asettaa sdhkopostin l1dhettdjdkentdn
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aukeamaan kokonaisuudessaan sdhkopostin saapuessa, jolloin tyontekija pystyy ndkemaén,

mikali joku sdhkopostin osoitekentdssd poikkeaa normaalista.

Yksittdisen tyontekijan tai yrityksen tietoturvaihmisten tulisi seurata minkilaisia uudel-
leenohjaussdintdja Outlook sdhkdpostiohjelmaan on asetettu. Nailld pyritddn ohjaamaan ta-
kaisin sdhkopostiin tulevat viestit rikollisen haltuun, seké piilottamaan ne tyontekijan nako-

piiristd esimerkiksi ohjaamalla ne johonkin piilossa olevaan kansioon Outlook-ohjelmassa.

Kaksivaiheisen tunnistautumisen asettaminen Microsoft-tilille antaa lisdd turvaa siahkopos-
tin kdyttoon. Ndin pystytddn seuraamaan paremmin, mikéli jostain tuntemattomasta tai uu-
desta laitteesta kirjaudutaan tilille. Kirjautumisesta tulee tietoa mobiililaitteeseen misti kir-
jautuminen pitdd erikseen hyviksyd. Nédin on mahdollisuus estdd jo anastettujen kayttdjatun-

nusten vadrinkaytto.

6.3 Kuinka uhka voidaan tunnistaa yksittiisesta sihkopostista

Tarkedd olisi jarjestdd ennakoivia koulutuksia yrityksen tyontekijoille ja sivistdd itsedén,
sekd muita kollegoita vddrennettyjen sdhkdpostien vaaroista. Myos sddannolliset muistutuk-

set asian tiimoilta auttavat parantamaan tietoisuutta uhista.

Mikaéli tietomurtoa ei vield ole padssyt tapahtumaan esimerkiksi toimitusjohtajan tai lasku-
tuksesta vastaavan henkilon sdhkopostiin, on vield mahdollisuus tunnistaa védrennetty sih-

koposti suhteellisen yksinkertaisesti

Tarkedd on varmistaa ldhettdjdn sdhkopostin alkuperd. Onko sdhkdpostin osoite varmasti
oikea. Onko kirjaimia mahdollisesti vaihtunut. Onko esimerkiksi iso i-kirjain ”’I” vaihdettu

pieneksi L-kirjaimeksi ’1”. Onko osoite jollain lailla védrinkirjoitettu (Hornetsecurity 2019).

Epdvarmuuden iskiessd jonkun tietyn asian suhteen sahkdpostissa, voi ottaa yhteyttd kolle-
gaan. Mikili henkilon, joka on sdhkdpostin ldhettanyt, pitdisi istua ldhelld, niin hdnen kans-
saan kannattaa keskustella asiasta kasvotusten tai soittamalla hdnelle numeroon, joka on var-

mistetusti oikea (Europol 2019; Hornetsecurity 2019).
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Kirjoitusvirheet paljastavat paljon. Esimerkiksi vastaanottajan nimi on kirjoitettu véérin tai
varsinainen teksti on laiskaa eikd tunnu sopivan yrityksen kulttuuriin. Myds automaattisen

kadidnndskoneen aiheuttamat virheet on syytd huomioida (Hornetsecurity 2019).

Sahkopostin linkkejd ei pitdisi painaa miettiméttd. Sen sijaan, ettd avataan tutun oloinen
linkki painamalla sitd sdhkdpostista, voi sen avata suoraan internet-selaimesta. Kun hiiren
vie linkin péélle (engl. hover over) ndyttdd se kohteen mihin linkki avataan sen sijaan, etti
se ndyttdisi vain tekstin miké linkille on annettu nimeksi (Europol 2019; Hornetsecurity

2019).

6.4 Yleiset varmistusmekanismit

Mikali teknisisisti varmistuskeinoista huolimatta huijaussdhkdposti tulee perille asti ja tyon-
tekija uskoo sen sisdllon, on vield mahdollisuus estidi huijauksen tapahtuminen. Tietyll4 ta-
paa viimeisend suojamuurina toimii myos yrityksen laskutuksen sisdisesti sovitut kaytdnnot.
Hiemankin epdilyttdviin maksupyynt6ihin tulisi aina suhtautua suurella varauksella (Poliisi

2019d).

Vakiintuneet kdytannot laskutuksen suhteen ovat tdssé avainasemassa. Yrityksen pitdd muo-
dostaa tarkistuskdytidnnat, joilla varmistetaan se, ettd onko sdhkopostitse saapuva maksu aito
ja oikea. Onko ldhettdva taho oikea ja ennen kaikkea se, mille tilille maksu ollaan suoritta-
massa. Mikali tilinumero on poikkeava verrattuna sithen mitd on sovittu laskuttavan tahon
kanssa aiemmin, pitdi asia tutkia tarkkaan miksi tilinumero on muuttunut. Varsinkin uusien
tyontekijoiden ja sijaisten kanssa asiaan pitdisi paneutua sen vaatimalla vakavuudella, ettei

huijauksia padse syntymééan (Poliisi 2019d).

Yrityksen tulisi my0s laatia raportointi sen suhteen, mikéli epdiltyjd huijauksia ilmaantuu,
jotta niiden suhteen voidaan tehdé seurantaa ja tarkkailla trendejd. Samalla tavoin kaikista
huijauksista pitdisi raportoida poliisille, vaikka huijaus pystyttédisiinkin vilttdmaan. Nopea
toiminta ja yhteys omaan pankkiin voi vield pelastaa siirrettyjen rahojen kohtalon (Poliisi

20194d).
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7 YHTEENVETO JA POHDINTA

Kirjallisuuskatsauksen tarkoituksena oli kuvata toimitusjohtajahuijausta ilmiond. Tavoit-
teena oli saada tydstd sujuvaa luettavaa sekd varmistaa, etté tieto olisi mahdollisimman hyvin

ajantasaista.

Opinndytetyon kantavat tutkimuskysymykset olivat toimitusjohtajahuijauksen kuvaaminen
ilmiona sekd miten teko toteutetaan. Teon toteuttamisen jaoin vield tekniseen toteuttamiseen
ja kdyttdjan manipulointia hyodyntédviin alakohtiin. Rajaamisen pyrin pitiméén suhteellisen

tiukkana siitd syysti, ettd tiesin riskin siitd, kuinka helposti asia 14htisi ronsyileméén.

Toimitusjohtajahuijauksen kuvaamisessa yritin ottaa ndkdkulmaksi yrityksen katsantokan-
nan. Pyrin selostamaan tekoa ja sen tunnusmerkistdd siten, etti asiasta saisi helposti luetta-
vaa ja késityksen mistd on kysymys. Tdhén kdytin paljon poliisin, Europolin ja kyberturval-
lisuuskeskuksen materiaaleja, joissa asiaa on avattu selkokielisesti. Ty0ssd listataan tunnus-

merkkejd mitd huijaus yleisesti ottaen pitdd sisallaan.

Teon tekninen toteuttaminen avautui materiaalin myota siten, ettd siind yhdisteltiin erilaisia
teknisid keinoja murtaa tietojarjestelmid. Voisikin sanoa, ettd toimitusjohtajahuijaukseen on
selvisti tietty tyokalupaketti, mistd voidaan poimia tilanteeseen sopivat hyokkéyskeinot, ku-
ten esimerkiksi tietojen kalastelu. Ndma samat keinot toistuivat poikkeuksetta kaikissa 14h-
demateriaaleissa. Tdstd voi vetdd yhteen sen johtopdétoksen, ettéd teko itsessddn on teknisen
toteutuksen puolelta ldhes aina samoja tekniikoita hyodyntdva. Tatd padtelmad tukee myos
se, ettd niin suomen poliisin, Kyberturvallisuuskeskuksen kuin Europolin tunnusmerkit ja
suojautumiskeinot pohjautuivat samanlaisiin paételmiin ja ohjeistukset asian suhteen kulki-
vat kisi kddessd. Tdma antaa varmuutta sithen, ettéd kirjallisuuskatsaus on reliaabeli ainakin

nailtd osin.

Kayttdjan manipulointi osoittautui tyon edetessd hyvin laajaksi kokonaisuudeksi. Asiassa
péési pureutumaan psykologisiin seikkoihin ja keinoihin mitd toimitusjohtajahuijauksissa
hyodynnetddn. Kirjallinen materiaali aiheesta oli laajaa ja asiaa on tutkittu moneltakin eri
kantilta. Huomiolle pantavaa oli se, ettd vaikka kayttdjin manipulointi on niin sanotusti
vanha keksintd, jota Kevin Mitnick on hyddyntanyt jo silloin, kun kéytdssé ovat olleet vain

puhelimien lankalinjat, ei se kuitenkaan ole perusperiaatteeltaan vanhentunut. Nykypdivéana
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tdma keino on osoittautunut varsin hyvin toimivaksi. Téstd osoituksena ovat toimitusjohta-

jahuijauksetkin, joissa kéyttdjdn manipulointi on varsin suuressa roolissa.

Ohjeistus hyokkiykseltd suojautumiseen ja sen ennaltachkéisemiseksi syntyi osin opinniy-
tetyOni sivutuotteena, vaikka olin sen alun perin suunnitellutkin mukaan tyéhon. Kun tutkin
asiaa ja 1lmiditd, niin havaitsin sen, ettd hyokkayksisséd kéytettiin hyvin samankaltaisia toi-
mintatapoja. Tunnusmerkkien ja tekotapojen listaaminen ja niiden avaaminen tuntuivat
luonnollisesta ratkaisulta tdssd vaiheessa. Pyrin tdhdn kokonaisuuteen kerddmédin eri 14h-
teistd saatuja huomioita asian tiimoilta ja koostamaan niista tiiviin paketin. Taysin mahdol-
lista on, ettd tima paketti jdi opinndytety0dssd melko suppeaksi kokonaisuudeksi, miké puo-
lestaan tarkoittaisi sitd, ettd osio ei palvele sitd tarkoitusta, mitd varten se on luotu. Osion
pitdisi avata silmii siitd, kuinka yksinkertaisilla toimilla huijausta voidaan vélttia yrityksissa

yksittdisen tyontekijdn toimesta.

Koska kyseessé ei kuitenkaan ollut toiminnallinen opinndytetyd, en pureutunut asiaan niin
syvillisesti, ettd olisin ldhtenyt koostamaan yleispitevdd ohjetta asiasta. Tastd syystd en
myOskédn lahtenyt keksimain pyordé uusiksi. Esimerkiksi Microsoft Office 365-huijauksen
osalta on olemassa erinomainen Kyberturvallisuuskeskuksen opas aiheesta (Kyberturvalli-
suuskeskus 2019b). Ohje toimii hyvin ihmisille, jotka vastaavat yrityksen tietoliikenteen val-

vonnasta, tietoturvasta ja infrastruktuurista.

Tieto mitd aitheesta 10ytyi, oli pidasiallisesti hyvin ajan tasalla ja sitd oli kiitettdvasti tarjolla.
Haasteeksi muodostui se, ettd tieto oli hyvin pitkilti ripoteltu sinne tdnne johtuen siitd, etti
varsinaisia pédéteoksia kyseisestd huijausmallista ei ollut tarjolla. Palapeli kuitenkin alkoi
pikkuhiljaa koostua kasaan. Ty0ssd piti ymmartdéd yhdistelld eri tieteenaloja, kuten esimer-
kiksi kayttdjan manipulointia, joka istuu psykologian alle, kun taas vastaavasti tietojen ka-

lastelu on tietotekniikan alaisuudessa.

Tieto mitd alan artikkeleista, lehdisti ja tiedejulkaisuista oli saatavilla, oli 1dhtdkohtaisesti
sellaista tietoa, mihin pystyi luottamaan, koska kyseessa oli esimerkiksi yliopistojen yleisesti
hyvéksyttyja ja kdyttdmid tietokantapalveluja. Tamé lisdé suurelta osin kirjallisuuskatsauk-
sen validiutta. Kuitenkin osa tiedosta mitd kaupalliset toimijat, esimerkiksi tietoturvayhtiot
olivat asiasta kirjoittaneet, osoittautuivat kayttokelpoisiksi. Lahtokohtaisesti, kun yritys

markkinoi palvelujaan blogi- tai asiantuntijan, kirjoituksina ei se vélttaméttd ole kovin ob-



34

jektiivista. Pystyin kuitenkin tarkistamaan niiden tietojen oikeellisuuden ja samalla huoma-
sin, ettd tietoturvayhtididen kirjoituksissa oli paljon faktatietoa tarjolla, vaikka siti ei tieten-

kédn ole vertaisarvioitu.

Haaste ty0ssa oli pyrkid kddntdméén alalla vallitsevia termejd suomeksi, kun moni termeisti
on iskostettu suuhun englanninkielisend. Tdssd suurena apuna toimi TEPA-termipankki,
joka kattaa hyvin tietoteknisen alan sanastoa. Than kaikkeen sekdin ei taipunut, mutta suu-
rimpaan osaan kaédnnoksié se kylld vastasi oikeellisuudellaan. Suunnitteluvaiheessa olin luo-
massa alkuun sanastoa, joka avaisi terminologiaa erikseen, mutta luovuin kuitenkin tdsti
ajatuksesta. Tamdn tein siksi, ettd pyrin tietoisesti siihen, etten viljelisi alalle ominaista am-

mattikieltd liikaa tai ainakin avaisin sen merkityksen paremmin asian késittelyn yhteydessa.

Alun perin opinndytetyohon oli suunniteltu yksi tai kaksi asiantuntijahaastattelua poliisin
hallinnosta. Tein jossain vaiheessa tietoisen ratkaisun jéttdd haastattelut pois. Syynd tdhdn
oli puhtaasti se, ettd pddsin puheyhteyksiin tySharjoittelun aikana poliisin rikostutkijoiden ja
ICT-tutkinnan henkildiden kanssa tdstd aiheesta, enkd ndhnyt tarpeellisuutta varsinaiselle
haastattelulle. Ndissd keskusteluissa sain tukea kirjalliselle materiaalille mielesténi riitté-
visti. Ndmé keskustelut tayttiviat myos tiettyjd aukkoja mité kirjallinen materiaali ei ollut
tayttidnyt. Jalkikdteen ajateltuna tutkimuksellisesti se, ettd varsinaista haastattelua ei tullut
tehtyd ja litteroitua, osittain heikentdd tutkimuksen tulosta. Tdma siltd osin, ettd kokemus-
pohjainen tieto ei siirry tdhén tyohon sellaisenaan, vaan sen alkuperdinen muoto hévidé hiu-
kan tutkijan omien sanojen ja sanamuotojen taakse. Toisin sanoen tiedon 1dhde katoaa joltain
osin mutta toisaalta, jos kokemuspohjainen tieto voidaan vahvistaa kirjallisilla ldhteilld, on

lopputulos hyvin samankaltainen.

7.1 Tulosten hyodyntiminen

Kirjallisuuskatsastus ei tarjoa yhtd ainoaa ratkaisua tai tulosta toimitusjohtajahuijauksien
suhteen. Kuitenkin se mielesténi osoittaa vahvasti sen seikan, ettd yritysten ja yhteisdjen
tietoisuutta asian suhteen pitdé parantaa huomattavasti. Tiedottamisella ja tietoisuuden lisda-
miselld voidaan jo saavuttaa suuri parannus nykytilanteeseen, jossa huijaukset tuntuvat me-
nevin suhteellisen helposti lépi yrityksissd. Varsinkin jos tété tiedottamista saadaan kohdis-
tettua pieniin yrityksiin, missi henkilomaérét ovat luokkaa 2-9 henkild, kuten Suomen Yrit-

tdjien tekeméssd gallupissa todetaan. Suomessa on tahoja, jotka tétd tiedottamista hoitavat,
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mutta haasteena on miten se tieto tavoittaisi vield paremmin sitd tarvitsevat organisaatiot ja

muut tahot.

Tiedottamisen lisdédmisen seurauksena selvéd parannuskohde yrityksille on tietenkin koulutus
uhkien tunnistamiseen ja suojautumiseen. Selvdi on tietenkin se, ettd tiedottamisen kustan-
nustehokkuus vie voiton koulutuksista. Isompien yrityksien kohdalla koulutus on paremmin
jo perusteltavissa, koska ennaltachkéisevéd koulutus on aina halvempaa, kuin suuremman

luokan tietomurrot ja rahan menetys rikoksen yhteydessa.

Yritysten tekemien rikosilmoitusten méérét asian suhteen olivat myos asia mihin kiinnitin
huomiota. Suomen Yrittdjien gallupkysely toi ilmi sen seikan, etti vain 21 % kyselyn yri-
tyksistd ilmoitti tehdysti tai yritetystd huijauksesta poliisille. Tdmi on huomattavan pieni
méadrd ja se kiistatta kertoo siitd kuinka paljon huijauksista jdé tdysin pimentoon. Se misti
tdma vahdinen rikosten ilmoittamisten mairé johtuu, vaatisi jo laajemman tutkimuksen ai-

heesta.

7.2 Jatkotutkimusaiheet

Opinndytetyoni nosti esiin pari omasta mielestdni mielenkiintoista jatkotutkimusaihetta,

joita voisi jalostaa jatkotutkimuksen muodossa.

Toimitusjohtajahuijauksissa isoa roolia niyttelee rahaliikenne. Tdhén voisi pureutua siltd
osin, ettd miettisi minkélaisia mahdollisuuksia niin poliisin, kuin pankkien puolelta on jdi-
dyttda tilisiirtoja. Tdssd asiassa helposti tulee vastaan toki yrityssalaisuudet ja salassapito-
velvoitteet. Asiassa kuitenkin pitéisi kdydé 14p1 viranomaisten pyyntdjd pankkien suuntaan
ja samalla avata pankkien vasteaikaa jaddytysten osalta. My0s virtuaalivaluutat huijauksen
rahasiirroissa ovat nykypéivid, joten tdtd nikokulmaa voisi myds pohtia rahojen alkuperin

hdivyttdmisen osalta.

Kuka ja mika taho toimitusjohtajahuijauksia toteuttaa. Lisdksi tutkimuksessa voisi avata sitd,
minkélainen on organisaatio tai jdrjestdytyneen rikollisjarjeston ryhmittyma mika tekoja to-
teuttaa. Millaiset ovat heidén hierarkiansa, maakohtainen henkil6sto ja toimeenpaneva por-
ras. Jo se pelkdstddn, miten tekoa varten valikoidaan sopivia yrityksid, olisi hyddyllinen tieto

huijauksen ennalta-ehkaisyssa.
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Tietylléd tapaa melko erilldén omasta opinndytetydstd selvisi, ettd yritykset raportoivat aina-
kin huijaustyyppisid rikoksia huonosti poliisille. Tdmén taustaa voisi my6s mahdollisesti
miettid. Aiheena se on toki laaja, kun aletaan miettid kuinka yritykset ylipdatansa raportoivat

rikoksen poliisille.

7.3 Loppusanat

Léahdin tyostimdin opinndytetyotd hyvin pitkélti sen ajatuksen pohjalta, ettd vihamielinen
hakkerointi (engl. black hat hacker), tietoturva-aukot, haittaohjelmat ja tekninen osaaminen
ovat ne asiat, mihin tydssédni tulen paneutumaan. Tdma siitd syystd, ettd kuvittelin niiden

olevan avainasemassa toimitusjohtajahuijauksien toteuttamisessa.

Itsenéni yll4tti eniten sen, ettd teko on enimmaikseen kédyttdjan manipulointia ja siind on pal-
jon samankaltaisuuksia, kuin valepoliisi-ilmidssé, jossa auktoriteetin voimalla pyritdén us-
kottelemaan ihmisille valheita ja huijaamaan heiltd rahaa. Timé mielestini myds osoittaa
sen, ettd tietotekniikan saralla tehtdvét rikokset ovat hyvin samanlaisia rikoksia, kuin ilman
tietotekniikkaa toteutetut rikokset. Joissain rikoksissa tietotekniikka on avuksi teon toteutta-

misessa mutta pohjimmiltaan itse rikos ei muutu mihinkdan.

Oppimiskdyré toimitusjohtajahuijauksien osaamisen suhteen on omalta osaltani ollut nousu-
johteinen. Uskon, ettd syventdvi kirjallinen materiaali on avannut toimitusjohtajahuijauk-
sista paljon erityisid seikkoja ja yksityiskohtia. Olen péddssyt hyddyntdméén néitd seikkoja
my0s tyOharjoitteluni aikana kéytdnnon rikostutkinnassa. Taltd osin opinndytetyon teko on

antanut paljon, koska olen pystynyt hyodyntiméin oppimaani teoriaa kdytdnnon tasolla

7.3.1 Koronapandemia

Pandemia on hyvin nopealla vauhdilla saanut aikaan ilmiditd, mitkd ovat ilmenneet erilaisina
huijauksina. Suomessa timénkaltainen esimerkki on tullut ilmi, kun ihmisten asuntoihin on
tultu sisddn tekemddn niin sanottua Korona-tarkistusta. Tétd kautta huijaamalla on anastettu
omaisuutta ihmisten kodeista. Tdssd hyodynnetiddn kdyttdjan manipuloinnin keinoin aukto-
riteettien luomaa tilannetta, jonka takia erindiset “tarkastajat” ovat pddsseet kynnyksen

ylitse.
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Tietoturvayhtid F-Secure on myds raportoinut verkossa tapahtuvista huijauksista, jossa Ko-
ronan luomaa poikkeustilaa on kaytetty hyviksi. Huijauksissa on luvattu infoa taistelussa
Koronaa vastaan tai esimerkiksi myyty hengityssuojaimia. Taktiikka ndissd hyokkéyksissd
on hyvin samankaltainen, kuten kerroin aiemmin. Niissd ihmisten naiiviutta hyodynnetdan
luonnonkatastrofeissa ja poikkeavissa tilanteissa. Ihmiset on ndissa huijauksissa erehdyksis-

sddn painaneet verkkolinkkeji, joita ovat saaneet sdéhkopostiinsa (Syrjédldinen 2020).
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