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1 JOHDANTO

Maalittaminen on noussut viime vuosien aikana kasvavaksi ilmitksi. Erityisesti viranomai-
siin, toimittajiin ja tutkijoihin kohdistuva, seka sosiaalisessa mediassa ettd muutoin tapah-
tuva yksiléon kohdistuva hdirintd ja uhkailu ndhdaan jopa yhteiskuntarauhaa ja sananva-
pautta uhkaavana toimintana. Kesakuussa 2019 Poliisihallitus, valtakunnansyyttéjan viras-
to ja kardjaoikeuksien laamannit esittivat lainsaddantétoimiin ryhtymistd maalittamiseen
puuttumiseksi (Aloite 1D-19121964). Suomen Poliisijérjestojen Liitto ry, Suomen Laki-
miesliitto ry, Suomen Syyttajayhdistys r.y., Suomen tuomariliitto ry ja Suomen Kihlakun-
nanvoudit r.y. ovat tukeneet esitystd (OM Dn:o 63/5/2019). Asia on huomioitu myos halli-
tusohjelmassa: “Hallituskauden aikana toteutetaan poikkihallinnollisesti toimenpiteitd,
joilla puututaan nykyistd vahvemmin jarjestelmalliseen hairintddn, uhkailuun ja maalitta-
miseen, joka uhkaa sananvapautta, viranomaistoimintaa, tutkimusta ja tiedonvélitysta. Tur-
vataan edelld mainittujen rikosten torjuntaan ja selvittdmiseen riittavat resurssit sekd osaa-
minen. Edistetddn syrjinta- ja viharikostilanteen systemaattista seurantaa kansallisesti ja
kansainvélisesti” (Hallitusohjelma 2019, 91). Asiasta on tehty eduskunnassa hallitukselle
kirjallinen kysymys (KK 45/2019) seka lakialoite (LA 33/2019).

Lokakuussa 2019 Poliisihallitus teki maalittamiskokemuksista kyselytutkimuksen, johon
vastanneista 13% on harkinnut ammatin vaihtamista. Tuloksen perusteella voidaan arvioi-
da, ettd kyse on merkittavasta tyohyvinvointiin ja -turvallisuuteen vaikuttavasta tekijasta.
(Aisla 2019.) Poliisihallitus on myo6s laatinut ohjeistuksen maalittamisen torjunnasta ja
hallinnasta. Ohje on julkaistu opinnaytetyon loppuvaiheessa ja sen julkisuus on rajattu.

Naista syista sitd kasitelladn tassa tydssa vain hyvin kursorisesti.

Maalittamisen taustalla on arvaten monenlaisia motiiveja, vaihdellen mielenterveysongel-
mista poliittisiin tavoitteisiin. Suomea voidaan pitdd monella mittarilla demokratian mal-
liyhteiskunta, jossa vallan kolmijako toimii ja kansalaisilla on paljon syitd luottaa yhteis-
kunnan instituutioihin. Silti Suomessakin on ajattelua, jossa valtio ja sen edustajat nahdaan
korruptoituneina, pienen eliitin etua ajavina toimijoina. Maalittaminen on yksi ei-

parlamentaarinen keino yhteiskunnallisen vakauden horjuttamiseksi.

Kun pohditaan maalittamisen kriminalisointia, kyse ei ole vain yksittdisten virkamiesten
suojaamisesta tyoturvallisuuden nimissg, vaan pyrkimyksesta estaa poliittisen polarisaation

ja luottamuksen rapauttaminen kansallisiin instituutioihin hybridi- ja informaatiovaikutta-



misella. Poliisien, syyttdjien, tuomareiden, tutkijoiden ja toimittajien asettaminen poliitti-
sesti epailyttdvaan valoon luo yhteiskunnallista epdvarmuutta ja toimii polttoaineena aa-
riajattelulle. Kansallisessa riskiarviossa 2018 todetaan seuraavaa: ’Informaatio -- vaikut-
tamisella pyritdén jarjestelmallisesti hammentdmaén julkista keskustelua sek&d haivytta-
madan totuuden ja valheen rajaa. Vaikuttaminen voi olla my6s valtion harjoittamaa strate-
gista toimintaa. Sen tavoite on horjuttaa yhteiskunnan toimintakykyé, sekd luottamusta
viranomaisiin ja valtiojohtoon. -- Esimerkiksi luottamusta poliisin tai muuhun viranomai-
seen voidaan yrittdd kyseenalaistaa jarjestelmallisesti sosiaalisessa mediassa.” (2019, 24-
25.) Poliiseihin kohdistuva maalittaminen on yksi, keskeinen tapa heikent&é luottamusta
poliisiin instituutiona seka viranomaisiin laajemmin. Vaikka poliisi edelleen nauttii Suo-
messa erittdin suurta luottamusta, on talla hetkelld verkosta helposti I10ydettavissé yhteiso-
ja, joissa poliisi ndhddan korruptoituneena, poliittisesti ohjautuvana organisaationa, joka

toimii kansalaisten intressejé vastaan.

Opinnaytetydssani annan danen maalittamisen kohteeksi joutuneille poliiseille. Uskon, etté
haastateltavien ndkemykset antavat arvokasta tietoa kriminalisointia ja tyonsuojelullisia
toimenpiteitd pohdittaessa. Haastatteluja tehdessani olen saanut huomata, ettd poliisimie-
hill4 on tarve tulla kuulluksi asiassa. Talla hetkell& tydnantaja ei anna tarvittavia tyokaluja
tai suojaa maalittamisen kohteeksi joutuneille poliiseille, vaan kohteeksi joutuneen tulee
usein itse paattad oikeustoimien kaynnistdmisestd seka etsid apua ja vertaistukea tilantee-
seen. Tyobantajan tarjoama tuki on satunnaista ja vaihtelee alueittain. Maalittaminen on
vakavimmillaan olennainen tyosuojelu ja -hyvinvointikysymys. Yhden poliisimiehen sa-
noin: ”Mieluummin ottaisin mustan silmén kadulla kuin tdmén tilanteen”. Toisin sanoen,
poliisi mieluummin joutuisi fyysisen pahoinpitelyn kuin vuosia kestévén, laheisiinkin ulot-

tuvan uhkailun ja vainon kohteeksi, vaikkei se koskaan konkretisoituisi tekona.

Tdassé tutkimuksessa ei juurikaan paneuduta motiivien tarkasteluun lyhyttd pohdintaa lu-
kuun ottamatta. Maalittamisesta ei sindnsa ole tekijalleen mitaén selkedsti ndhtavilla olevaa
hyoty4. Maalittamisen ennaltaehkdisyn kannalta juurisyiden ja motiivien tutkiminen olisi
tarked, joskin haasteellinen, jatkotutkimuksen aihe.

Aiheen vuoksi haastatelluille on pyritty takaamaan anonymiteettisuoja ja haastateltujen
henkilotiedot ovat vain minun tiedossani. Ensinnakin, tutkimusetiikka velvoittaa tutkijan
suojelemaan tutkittavan etua (Uusitalo 1991, 31) Tamé tarkoittaa mm. mahdollisimman

kattavien tietojen antamista tutkimuksesta seké siit4 huolehtimista, ettei aseta tutkittavaa



alttiiksi riskeille. Maalittamista tutkiessa on selked riski sille, ettd maalittaja saa tietoonsa
maalituksen kohteen ajatuksia ja tuntemuksia maalittamisesta, ja hyodyntaa tata tietoa jat-
kaakseen toimintaansa. Tassé yhteydessa anonymiteettisuojan takaaminen on siis tutki-
muksen edellytys. Pelkk& nimien poistaminen ei riitd anonymisointiin, vaan taytyy myos
varmistua siit, etteivat haastateltavat ole tunnistettavissa yksityiskohdista. Tamén vuoksi
tyOssé ei kdyda lapi yksittéisia tarinoita, vaan haastateltujen kokemuksia késitelldédn haas-
tattelujen sisallosta nousseiden teemojen kautta. Tunnistettavat yksityiskohdat on poistettu.
Haastateltavat ovat saaneet myds kdyda valmiiksi Kirjoitetun teemoittelun lapi varmistaak-
seen, ettei tekstissé ole heiddn ndhddkseen tunnistettavia yksityiskohtia. Muutama yksi-
tyiskohta on muokattu tekstiin haastateltavien pyynnosta.

Nimettomyydestd on my0s toinen etu. Anonyymi haastattelu antaa poliiseille mahdollisuu-
den esittdd omaa organisaatiotaan kohtaan kritiikkid, joka omalla nimelld esiintyessa voisi
olla hankalaa.

2 TUTKIMUSTEHTAVA JATYON TAVOITTEET

Ty0Ossé pureudutaan nimenomaan maalittamista kokeneiden poliisimiesten subjektiivisiin
kokemuksiin maalittamisesta ja sen seurauksista. Tyon kysymyksenasettelut ovat seuraa-
vanlaisia:
- Miten maalittaminen on vaikuttanut kohteensa henkilokohtaiseen elamaan, laheisiin
ja tybhon?
- Mitéd nakemyksié poliisimiehill4 on organisaation, tydyhteison ja lain tarjoamasta
suojasta maalittamista vastaan? Millaista muutosta kaivataan?

Lopuksi pohdin my6s maalittamista siséisen turvallisuuden nakokulmasta.

3 TEOREETTINEN VIITEKEHYS

3. 1 Maalittaminen

Keskeisend ongelmana maalittamiskeskustelussa on, ettei termid ole selkeésti maaritelty.
IImi6 on viel& kohtalaisen uusi, eika siitd ole muodostunut yhteistd, jaettua kasitystd. Maa-

littamisella voidaan julkisessa keskustelussa viel& tarkoittaa miltei mitd tahansa henkil66n



kohdistuvaa arvostelua tai muuta toimintaa. Yht&éltd maalittaminen voidaan ymmartaa
hyvin kapeasti, esimerkiksi vain sosiaalisessa mediassa tapahtuvaksi viestittelyksi tai vaik-
kapa yrityksen sahkopostiin kohdistetuksi viestitulvaksi. Toisaalta maalittamiseksi voidaan
nimittd4 aivan normaalia, kriittista keskustelua. Maalittamisesta on nopeasti muodostunut
termi, jota heitelldan ilmoille moninaisissa asiayhteyksissa. Ké&sitteen epaméaraisyys vesit-
ta4 termin merkityksen ja taten myos haivyttdd sen vakavuuden.

Poliisihallituksen, Valtakunnansyyttgjaviraston ja karajaoikeuksien laamannien esityksessé
lainsaadannollisistd muutostarpeista viranomaisten maalittamiseen puuttumiseksi maalit-
taminen madaritella&n lyhyesti ndin: ” -- virkamiesten tavoitteellinen halventaminen ja hai-
ritseminen, jossa pyrkimyksend on vaikuttaa viranomaisten p&atoksentekoon tai toimin-
taan”. 1Imi6ta avataan myohemmin tekstiss& mm ndin: virkamies pyritdan esittdmaan puo-
lueellisena tai poliittisena toimijana, maalittaja voi pyrkid mobilisoimaan muita ihmisia
kampanjaan mukaan tai tarjota maalittamiselle vain verkkoalustan. 1Imidon lasketaan kuu-
luvaksi my0s suora tai epasuora uhkailu kuten osoitetietojen keruu ja erilaisten materiaa-
lien l&hettdminen hairintatarkoituksessa. (Aloite 1D-19121964, 1-2.) Poliisihallituksen oh-
jeessa Poliisiin kohdistuvan maalittamisen torjunta ja hallinta maalittaminen maéritellaan
samansuuntaisesti. Ohjeessa huomioidaan myods poliisin henkiloston laheisiin virkatehta-
viin liittyvisté syistd kohdistuva maalittaminen. My6s Pohan ohjeessa painotetaan maalit-
tamisen kohdistuvan organisaatioon, vaikka toiminnan kohteina ovatkin yksittdiset virka-
miehet. Ohjeessa my0s otetaan kantaa maalittamiseen hybridivaikuttamisena seka sisdisen
turvallisuuden vaarantajana. (POL-2019-36779, 2.)

Sek& Poliisihallituksen, Valtakunnansyyttajaviraston ja kargjaoikeuksien laamannien esi-
tyksessa ettd Poliisihallituksen ohjeessa korostetaan, ettei maalittamisessa ole kyse vain
virkamiehiin kohdistuvasta rikollisuusilmiostd, vaan se voi kohdistua myds esimerkiksi
toimittajiin ja tutkijoihin. Kyseisessa esityksessa kuitenkin keskitytdan erityisesti rikospro-
sessiketjun toimijoiden maalittamiseen, huomioiden osaltaan my6s muut tyo- tai edustus-

tehtdviensé vuoksi maalittamisen kohteeksi joutuvat tahot.

3. 2 Maalittaminen ei-parlamentaarisen vaikuttamisen keinona

Maalittaminen on yksi informaatio- ja hybridivaikuttamisen muoto. Kansallisessa riskiar-
viossa todetaan seuraavasti: "Hybridivaikuttamisella pyritdan ajamaan kiilaa eri intressipii-

rien véliin, kehittdmadn myrkyllistd ilmapiirid véeston sisélla sekd heikentdmééan kansan



luottamusta julkisiin instituutioihin” (Kansallinen riskiarvio 2018, Sisdministerion julkai-
suja 2019:5, 16).

Suomen Poliisijarjestdjen Liitto sitoo maalittamisen osaksi suurempaa yhteiskunnan pola-
risoitumista, jossa luottamus oikeusvaltiota yllapitaviin instituutioihin kuten vapaaseen
tieteeseen, mediaan ja oikeusjarjestelmaan uhkaa murentua. My6s termi itsessdan on politi-
soitunut. (Ridanpad & Pelevina 2020.)

Maalittamisen motiiveja voidaan hakea kriminologian klassisesta paineteoriasta. Ajatus
siitd, ettd rikolliseen toimintaan voisi ajaa tilanne, jossa yksilo joutuu suljetuksi ulos yhtei-
sosta ja hylatyksi (Kivivuori 2013, 154), voisi olla yksi selittava tekija virkamiehiin koh-
distuvalle maalittamiselle. Maalittajien viestit siséltdvat usein suoria tai verhottuja uhkauk-
sia, esimerkiksi fyysisestd vahingoittamisesta, tappamisesta tai raiskaamisesta. Sosiaalisen
torjunnan yhteytta aggressiivisuuden lisd&dntymiseen on tutkittu mm. pelitutkimuksilla,
lisdksi ihmisten henkirikosfantasioita on tutkittu useissa tutkimuksissa. ”Eri tutkimusten
mukaan jopa 40-60% ihmisisté ilmoittaa joskus unelmoineensa jonkun henkilén surmaa-
misesta, vaikka hyvin harva toteuttaa nait4 fantasioita. Useimmiten vékivaltainen fantasia
nousee pinnalle ongelmallisessa eldmantilanteessa tai turhauttavassa tilanteessa” (Kivivuo-
ri 2013, 153-154). Virkakoneistoa edustavan poliisimiehen maalittaminen on pyrkimys
vaikuttaa tilanteessa, jossa koetaan yhteiskunta olevan epdareilu ja sulkevan tietyt jasenet
ulkopuolelleen, ilman vaikutusmahdollisuuksia. Myos radikalisoitumisen tutkimuksessa on
todettu vaaryyden kokemuksen olevan keskeisessa roolissa ekstremististen liikkeiden seka
radikalisoituneiden yksildiden uskomusten narratiiville. Hallinnon vastaiset ideologiat liit-
tyvét usein uskomukseen, ettd maan perusarvot tai periaatteet ovat rappeutuneet. (Berger
2019, 41 ja 122-123.)

Keskeinen maalittamisen keino on julkaista sosiaalisessa mediassa materiaalia, jossa koh-
teena oleva henkild tuodaan esiin kyseenalaisessa valossa. Kohteesta kaivetaan vanhoja
valokuvia, tyotehtdvissd kuvattuja videoita, keskustelupalstoille tai tuttavien Facebook-
sivuille kirjoitettuja kommentteja, jopa yksittaisia peukutuksia, kontekstistaan irrotettuna ja
naitd kaytetadn todistusaineistona kyseisen henkildn korruptoituneisuudesta, alkoholismis-
ta, peitellystd seksuaalisesta suuntautumisesta tai moraalittomuudesta. Pitkdkestoinen, yk-
silobn kohdistuva, samaa viestida toistava kampanja rapauttaa vahitellen kohdehenkilon
uskottavuutta. Kun vastaavanlaista maalittamista kohdistuu aina uusiin poliisimiehiin, ra-

pauttaa se vahitellen koko instituution uskottavuutta ja luotettavuutta. Tasta kertoo esimer-



kiksi keskustelupalstoilla esiintyva Polpo — Poliittinen poliisi — termi. Yha useampi tuntuu
uskovan, ettd poliisi on jonkin, kulisseista ohjatun poliittisen eliitin k&sinukke.

Tunnetuin julkisuudessa huomiota saanut esimerkki henkiloon tyén vuoksi kohdistuneesta
maalittamisesta on toimittaja Jessika Aron ja MV-lehden tapaus. Vuonna 2018 MV-lehden
perustaja Ilja Janitskin sai vuoden ja kymmenen kuukauden sek& dosentti Johan Backman
vuoden ehdollisen vankeustuomion mm. toimittaja Jessika Aron torkedsta kunnianlouk-
kauksesta, yllytyksestd torkeddn kunnianloukkaukseen seka vainoamisesta. (Kargjaoikeu-
den tuomio R 18/4821, 139-140.) Maalittaminen sai alkunsa Aron Vengjan informaatio-
vaikuttamiseen liittyvistd artikkeleista. Erilaisissa verkkokeskusteluissa ja myo6s joidenkin
johtavien poliitikkojen julkilausutuissa ndkemyksissad tuomiota pidettiin yliampuvana ja
sananvapautta rajoittavana. Katsottiin, ett4d Aro ei ollut kokenut varsinaista vahinkoa ja oli
myds ansainnut julkisen halveksunnan omalla toiminnallaan. Kyseinen tapaus on esimerk-
ki kriminologian oppimisteorian mukaisesta neutralisaatio- eli selittelymallista, jossa kiel-
letd&n aiheutettu vahinko seka uhri. Uhri on mallin mukaisesti itse ansainnut kohtelunsa
omalla toiminnallaan ja taten ansaitsee tulla rikoksen kohteeksi. Aariryhmien verkkoyhtei-
sOissd opitaan tyyppisia rikollisuudelle suotuisia maaritelmid. Maalittaja saattaa myos sa-
man selittelymallin mukaisesti tuomita tuomitsijan. (Kivivuori 2013, 228-231). Pro gradu -
tyosséni kuvasin Stormfront-aarioikeistoverkkoyhteisossé vallitsevaa mielikuvaa lainsuo-
jattomista yksindisista ratsastajista, jotka suoraselkdisind ja moraalisina yksiloind eivét
suostuneet alistumaan yhteison heidan ndkokulmastaan moraalittomiin ja tekopyhiin vaa-
timuksiin. Maailmankuva yhdistaa dariajattelua ja hakkerikulttuuria: Stormfront hyodynt&a
ajatusta amerikkalaisen polulaarikulttuurin sankarista, joka ulkopuolisena on l&hell lain-
suojatonta, tavalla joka on tunnistettavissa myos hakkerikontekstissa (Hakkinen 2001, 88).
Poliisien, syyttdjien ja tuomareiden maalittamiseen syyllistyvien henkildiden voisi olettaa
omaksuneen jossain madrin samankaltaisen maailmankuvan, jossa maalitetut virkamiehet
ovat korruptoituneita ja moraalittomia, eivatka tdten ole pétevid arvioimaan maalittajien

mahdollista rikollisuutta.

Kirjassaan Putinin trollit Aro on kuvannut tarkasti prosesseja, joissa yksittaisia henkiloita
on otettu tavoitteellisen maalittamiskampanjan kohteeksi poliittisista syistd, ja onnistuttu
murentamaan henkilon uskottavuus taysin tekaistuilla tai kontekstistaan irrotetuilla videoil-
la, lausunnoilla tai vihjailuilla. Kuvatuissa tapauksissa kampanjat voidaan jaljittaa tahoihin,
joilla on yhteyksia Vengjan poliittisiin vallanpitdjiin. Huomionarvoista ei tdssa yhteydessa
kuitenkaan ole se, kuka tai ketk& kampanjoiden takana ovat, vaan se, ettd yksittaisen henki-



I6n ja h&nen edustamansa instituution uskottavuutta on mahdollista vakavasti vahingoittaa

taysin tekaistuilla vaitteilla.

3.3 Hybridivaikuttaminen ja informaatiovaikuttaminen

Kyberturvallisuuden sanastossa hybridivaikuttaminen maéaritelladn toiminnaksi, jolla pyri-
taan erilaisia, toisiaan tdydentdvid keinoja kayttden ja kohteen heikkouksia hyddyntéen
saavuttamaan omat tavoitteet. Informaatiovaikuttaminen maaritelld&n toiminnaksi, jossa
informaatiota tuottamalla, muokkaamalla tai sen saatavuutta rajoittamalla muutetaan koh-
teen kasityksia tai toimintaa informaatio- ja mielipideympériston kautta (Kyberturvallisuu-
den sanasto 2018, 29). Informaatiovaikuttaminen on yksi hybridivaikuttamisen menetel-
mist4. Termi on ldhelld psykologisen sodankdynnin sekd propagandan merkityksid, ilman
jalkimmaisen suomen kielessd saamaa vahvaa negatiivista painolastia. Informaatiovaikut-
tamisena voidaan pitdd my0ds esimerkiksi valtion omalle kansalle suuntaamaa strategista
viestintdd. (Auvinen 2019, 13-16.) Sodank&ynnin tutkimuksessa korostetaan enenevadssa
madrin sodankdynnin informaatioulottuvuutta. Mm. Vengjan Krimin valtauksessa infor-
maatiovaikuttamisen merkitys on ollut keskeinen, ja disinformaatiolla on onnistuttu luo-
maan aiheeseen liittyvaa vastakkainasettelua ja epéselvyytta laajasti myos alueen ulkopuo-
lella (mm. Limnéll 2018, 166-167; Rantapelkonen 2018, 178-180). Hybridivaikuttamiseen
pyrkivien tahojen, olivat ne valtiollisia tai ei-valtiollisia, on eri yhteyksissa todettu pyrki-
van hyddyntdmaan yhteiskunnassa piilevia Kipupisteitd ja erimielisyyksia, ja yllyttdmaan
vastakkainasettelua erilaisten ndkemysten valilla informaatiovaikuttamisen keinoin. Usein
kaytettyja esimerkkeja tastd ovat my6s Yhdysvaltain presidentinvaalit ja Brexit-ddnestys
(Mikkola 2018, 62-63 ja Limnéll & lloniemi 2018, 121-122). Vastakkainasettelun aihe voi
olla toisarvoinen, tavoitteena on nimenomaan polarisaation syntyminen ja yhteiskunnan
instituutioiden luotettavuuden rapauttaminen. Esimerkiksi Norjan tiedustelupalvelu havait-
si hiljattain Vengjan tavoitteellisesti yllyttdneen vastakkainasettelua Oslon ja Pohjois-
Norjan valilla (Nilsen 2020).

Suomalaisessa yhteiskunnassa luottamus viranomaisiin, kuten poliisiin, Puolustusvoimiin
ja pelastusviranomaisiin on kansainvalisesti tarkasteltuna poikkeuksellisen korkealla tasol-
la kautta eri véestoryhmien. Suomalainen yhteiskunta on kyennyt toimimaan lapinékyvasti,
ja korruptio ja viranomaisten virheet kasitelldan julkisesti. (Limnéll & lloniemi 2018, 199.)
Luottamus viranomaisiin ja luottamus yhteiskuntaan tekee yhteiskunnasta resilientin ja

kykenevan toimimaan yhtendisesti myos kriisitilanteessa (Y hteiskunnan turvallisuusstrate-
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gia 2017, 22). Luottamus ei ole, eiké& sen pida olla pysyva tila, vaan se on ansaittava joka
paiva uudelleen. Aalto-yliopiston kyberturvallisuuden professori Jarno Limnéll arvioi yh-
dessd diplomaatti Jaakko Iloniemen kanssa kirjoittamassaan Uhkakuvat -kirjassa néin:
”Luottamuksen tarkoituksellinen heikentdminen — tai ilman ulkopuolista vaikuttamista
tapahtuva luottamuksen vakava horjuminen — on yksi Suomen vakavimpia turvallisuusuh-
kia” (2018, 201). Yhteiskunnan polarisaatiokehitys nahddan kasvavana riskind myogs vuo-
den 2017 Ulko- ja turvallisuuspoliittisessa selonteossa ja tavoitteeksi on asetettu kyky pa-

remmin tunnistaa yhteiskuntaan laajasti kohdistuvaa hybridivaikuttamista (2017, 11, 28).

Sisdministerion julkaisema Kansallinen riskiarvio 2018 huomioi hybridi- ja informaatio-
vaikuttamisen yhtena keskeisend riskind Suomelle: ”Hybridivaikuttamisella pyritdan aja-
maan kiilaa eri intressipiirien valiin, kehittdmaan myrkyllistd ilmapiiria véaeston sisalla
sekd heikentdmadan kansan luottamusta julkisiin instituutioihin” (2018, 16). Informaatio-
vaikuttamisen riskiksi ndhd&an erityisesti sen kyky horjuttaa luottamusta viranomaisiin ja
valtionjohtoon ja rakentaa ja Kiihdyttd4 yhteiskunnan vastakkainasetteluja (2018, 15, 25).

Sosiaalisen median ja hakukoneiden algoritmipohjaisuus polarisoi keskusteluja automaatti-
sesti tuottamalla kayttajille sellaista sisaltod, joka heihin vetoaa. Erityisesti tunteisiin ve-
toavat sisallot levidvat sosiaalisessa mediassa nopeasti ja saavat paljon reagointeja, joka
nostaa niiden arvoa algoritmien nakokulmasta. My6s automatisoiduilla bottitileilla pysty-
t&dn luomaan keinotekoisia vastakkainasetteluja tai levittdd valheellista tietoa. (Limnéll &
lloniemi 2018, 190-196; myds Aro 2019, 59-60.) Kansallisessa riskiarviossa todetaan:
“Tunteisiin perustuvat kasitykset syntyvat nopeasti. Juuri siksi informaatiovaikuttaminen
pyrkii vetoamaan ihmisen tunteisiin ja haluaa levittdd omaa maailmankuvaansa siten, etta
totuus on toissijainen. Valheellisen tiedon oikominen julkisuudessa ei valttdmatta esta jo
levinnyttd vaaraa tietoa ja aiheutunutta vahinkoa” (2018, 24). Toimittaja Jessika Aro ker-
too haneen vuosia kohdistuneen maalittamiskampanjansa alkuvaiheiden FB-ryhmén kes-
kusteluista seuraavaa: ”"He fantasioivat kuolemastani, toivoivat ydiniskua tyopaikalleni ja
kyseenalaistivat mielenterveyteni. -- Mité térkedmmin joku minusta Kirjoitti, sitd enemman
tykkéyksia hanen kommenttinsa sai” (Aro 2019, 60). Algoritmien sokean logiikan mukaan
kaikkein torkeimmét kommentit ovat arvokkaimpia. Tavoitteellisessa, yhteiskunnan toi-
mintakykyé horjuttamaan taht&avassé hybridivaikuttamisessa voidaan hyodyntdd kaytta-
jadataa, algoritmeja ja tekodalya erittdin tehokkaasti: "Nahtavissa on tulevaisuus, jossa tieto-
jen haltijan tekodly tiet&a tarkasti, millaisella viestilla kuhunkin ihmiseen kyetdan millakin
hetkell& parhaiten vaikuttamaan. Teko&ly oppii koko ajan manipuloimaan ihmismielt4 pa-
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remmin” (Limnéll & lloniemi 2018, 194). Kayttajien tuottama, aggressiivinen ja tunteisiin
vetoava sisélto toimii hyodyllisend polttoaineena tavoitteelliselle informaatiovaikuttamisel-

le.

3.4 Vihapuhe

Poliisihallituksen, Valtakunnansyyttajanviraston ja kargjaoikeuksien laamannien lainséé-
dantoesityksessa korostetaan, ettd maalittaminen tulee ilmioné erottaa vihapuheesta (Lain-
séadantoesitys 17.6.2019, 1).

Euroopan neuvoston ministerikomitean vihapuhetta koskevassa suosituksessa (R 97 20)
vihapuhe on sellaista ilmaisua, jolla levitetadén, yllytetdan, edistetéan tai oikeutetaan rotu-
vihaa, muukalaisvihaa, antisemitismia tai muunlaista vihaa, joka perustuu suvaitsematto-
muuteen mukaan lukien suvaitsemattomuus, jota ilmaistaan vihamielisend kansallismieli-
syytend ja etnosentrisyytend, syrjintana ja vihamielisyytend vahemmistdjd, maahanmuutta-
jia ja maahanmuuttajataustaisia vastaan (Knuutila jne 2019, 15). Valtioneuvoston selvityk-
sessd Vihan vallassa: Vihapuheen vaikutukset yhteiskunnalliseen paatdksentekoon vihapu-
he on méaritelty seuraavasti: ” -- halventavia, uhkaavia tai leimaavia ilmaisuja, jotka liitty-
vét joko puheen kohteen henkilokohtaisiin ominaisuuksiin tai joiden taustalla on suvaitse-
mattomuus.” (Eml, 10). Vihapuheen mééaritelma siis sitoo vihapuheen erityisesti sen koh-
teen henkilokohtaisiin ominaisuuksiin kuten etniseen taustaan tai muuhun alisteiseen ase-

maan tai vahemmistostatukseen.

Sisdministerion Sanat ovat tekoja: vihapuheen ja nettikiusaamisen vastaisten toimien te-
hostaminen — julkaisussa vuodelta 2019 nostetaan myds nimenomaan poliisiin tyénsa
vuoksi kohdistettu vihapuhe osaksi maalittamista: "My0ds lainvalvontaviranomaiset ja oi-
keuslaitos ovat yha useammin vihapuheen ja myds maalittamisen kohteena. Talla toimin-
nalla pyritdan vaikuttamaan oikeusvaltion ytimeen, siihen mit4 ja miten rikoksia tutkitaan,
miten niistd syytetddn ja millaisia tuomioita rikoksista annetaan” (2019, 10) ja "Poliisiin,
syyttajiin ja tuomioistuimiin kohdistettu vihapuhe voi olla oikeusvaltion toiminnan kannal-
ta erittdin vakavaa” (2019, 19).

Taman tutkimuksen puitteissa ei tarkemmin paneuduta vihapuheen ja maalittamisen se-

miotiikkaan. Ndkemykseni mukaan vihapuhe viittaa viestinnan sisaltéon, maalittaminen on
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toimintastrategia. Maalittamisessa voidaan hyddynt&é vihapuheeksi luokiteltavaa siséltod,

mutta ndin ei aina valttamatta ole.

3.5 Doxing

Englannin kielessd kaytetd&dn maalittamisesta puhuttaessa yleisesti termid doxing (myos
doxxing), jolla viitataan tilanteeseen, jossa kohdehenkilon henkilttietoja jaetaan esimer-
kiksi keskustelupalstalla ja taten yllytetddn muita kohdistamaan henkiloon hdirintaa ja uh-
kailua: "Doxaus on verkossa tapahtuvaa hairintdd, jossa vihamielinen taho vahingoittaa
toista jakamalla henkil6llisyyden yksiloivaa tai arkaluontoista tietoa”. (Snyder ym. 2017,
1). Maalittaminen voi olla kohteen henkil6tietojen jakamista, mutta sill4 voidaan ymmartaa
my0s muunlaista toimintaa, esimerkiksi séhkopostitse tai muissa kanavissa kohdehenkildl-
le kanavoitua viestitulvaa tai somessa tapahtuvaa kohteen esille nostamista valheellisessa
kontekstissa. Lisdksi maalittamisella voidaan tarkoittaa tdysin yksityisesti tapahtuvaa toi-

mintaa, kuten uhkailua puhelimitse.

3.6 Targeting, non-lethal targeting

Maalittaminen (targeting) termind juontuu militaarisesta kontekstista, jossa se tarkoittaa
vihollisen heikentdmistd kohdistamalla hyokkays strategiseen avainkohteeseen. Ei-
kuolettava maalittaminen (non-lethal targeting) viittaa taktiikkaan, jossa maalittaminen
tapahtuu nimenomaan ei-vékivaltaisilla keinoilla, kuten informaatiovaikuttamisella. Esi-
merkiksi tulevaisuuden sodankayntid tutkinut sotatieteen professori Jari Rantapelkonen
kéayttdd termid maalittaminen kuvaillessaan tilannetta Afganistanissa, jossa valtasuhteet
ovat sotien ja vallanvaihdosten jaljilta monimutkaisia ja sekavia, ja taistelu vallasta heimo-
jen ja etnisten ryhmien johtajien, erilaisten sotapaallikiden ja presidentin valilla tapahtuu
nimenomaan suostuttelun, vakuuttamisen ja informaatiovaikuttamisen keinoin (Rantapel-
konen 2005, 145).

3.7 Trollaus

Netissé omaksi toimintakulttuurikseen on muodostunut ns. trollaus, jossa tahallisesti lietso-
taan vastakkaisia ndkemyksia esimerkiksi osallistumalla keskusteluun h&rndavésti. Trol-
lauksella voi olla monenlaisia motiiveja, vaihdellen yksinkertaisesta ajanvietteesta ja viih-

teestd jarjestaytyneeseen, ammattimaiseen toimintaan. Trollaus voi kohdistua satunnaisiin,
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yksittdisiin ihmisiin, jotka ovat helposti vedettdvissd mukaan Kiistelyyn tai ovat jostain
syysté hyvin haavoittuvaisia. Ginger Gorman kertoo kirjassaan Troll Hunting — Inside the
world of online hate and its human fallout Markista, jolle trollaus on sadistista viihdetta.
Héan kohdistaa trollauksen mahdollisimman heikkoihin kohteisiin, esimerkiksi lapsensa
menettaneisiin vanhempiin, erilaisiin vahemmistoihin ja henkisesti epévakaisiin yksilgihin.
Hénen tavoitteensa on vain saada aikaan mahdollisimman suuri emotionaalinen vaikutus
kohteessaan. (Gorman 2019, 21-21.) Taman tyyppinen, huvin vuoksi tehty trollaus vaikut-
taa vetoavan erityisesti valkoisiin miehiin, jotka kokevat olevansa altavastaajan asemassa.
Trollaus kohdistuu ensisijaisesti naisiin, véhemmistoihin, ja muihin asemaltaan heikompiin
ihmisryhmiin ja on usein sisalloltdan rasistista, seksististd ja homofobista (mm. Phillips, s.
53-55). Tavoitteena voi olla jonkinlainen kosto tai vallantunteen hakeminen.

Toisaalta poliittisesti motivoitunut trollaus voi kohdistua ensisijaisesti julkisuudessa esiin-
tyviin ja / tai auktoriteetteja, instituutioita tai viranomaistahoja edustaviin henkil6ihin
(Gorman 2019, 22-23). Mahdollisesti tunnetuin esimerkki jarjestaytyneesté trollauksesta
on aktivistiryhmé& Anonymous, jonka toiminta on vuosien saatossa siirtynyt alun huvin
vuoksi tehdyistd néayttavisté piloista yha poliittisempaan suuntaan. Anonymous on ottanut
pilojensa kohteiksi tahoja, joiden se on katsonut kayttdvan valtaa jollain tavalla vééarin,
kuten skientologikirkko, USA:n hallitus, ISIS, tai suurta taloudellista valtaa k&yttavat ra-
hoitusalan yritykset. Vakavissakin verkkoiskuissa Anonymous séilyttdd trollauksen ja
viihdyttavyyden elementin, joka samalla voi yhdisty4 hyvinkin julmaan henkil66n kohdis-
tuvaan kostoon. Anonymous toimii sijaiskanavana purkaa poliittista turhautuneisuutta ja
se edustaa nykypaivan Robin Hood -asetelmaa, jossa jalot veijarit nousevat puolustamaan
koyh&é kansaa rikasta eliittid vastaan. (Travaglino 2019, 165-167.) Poliittisesti motivoitu
trollaus oikeutetaan kriminologien neutralisaatioteorian mukaisesti korkeammalla tavoit-
teella (Kivivuori 2013, 230-231). Vaikka trollaajat ehk& ymmartavat aiheuttavansa yksit-
taisille henkildille vahinkoa, ajatellaan ettd trollauksen kohteet ovat oikeutettu ja véistama-
ton uhri suuremman tavoitteen vuoksi. Tassé trollausta ké&ytetd&n ei-parlamentaarisen vai-
kuttamisen vélineena.

Skaalan poliittisesti motivoitunutta laitaa edustaa Jessika Aron Kirjassa Putinin Trollit ku-
vailema Vendjan ammattimaisesti jarjestynyt trolliarmeija, jonka tehtavana on luoda eripu-

raa ja yhteiskunnallista epévakautta kohdemaihinsa.
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3.8 Maalittaminen tyoturvallisuusongelmana

Maalittaminen kohdistuu poliisimiehiin ensisijaisesti tyotehtavien johdosta. Kyseessa on
siis ty6turvallisuusasia, josta huolehtiminen on lain mukaan tyénantajan tehtéva: “Ty6nan-
taja on tarpeellisilla toimenpiteilld velvollinen huolehtimaan tyontekijoiden turvallisuudes-
ta ja terveydestd tyossa” (Tyoturvallisuuslaki 2:88). Rantaeskola ym. madrittelevét kirjassa
Haastavat asiakastilanteet asiakastyossa vékivallan ja henkisen vékivallan seuraavasti:
”Henkinen vékivalta sisaltdd muun muassa sanallisen loukkaamisen, kiusaamisen, hairin-
nan ja uhkailun” (2014, 6) ja "Asiakastyovakivallalla taas tarkoitetaan tyonantajan ja tyo-
suhteen ulkopuolisen tahon, kuten asiakkaan, potilaan, palvelun kéyttgjan tai omaisen, joko
tyontekijaén tai tyonantajan edustajaan kohdistamaa tekoa, joka liittyy tyohon tai ammatti-
asemaan” (2014, 7). Maalittaminen taytta4 tassé esitetyt asiakastyovakivallan ja henkisen

vakivallan maaritelmat.

Maalittaminen, vihapuhe ja uhkailu koskevat poliisin lisdksi useita muita ammattiryhmig,
esimerkiksi toimittajia, tutkijoita ja poliitikkoja. Esimerkiksi YLE on reagoinut asiaan laa-
timalla Turvallisemman vuorovaikutuksen ohjeen (YLE 2019). Tietoturvaohjeistuksen
lisdksi ohjeissa painotetaan tyoterveyden ja turvallisuusosaston roolia, ja kannustetaan
olemaan esimiehiin yhteydessa matalalla kynnyksella&. My6s Poliisihallitus on hiljattain
julkaissut sisdisen ohjeen maalittamisen torjuntaan ja hallintaan (POL-2019-36779).

Yksi keskustelua herattdnyt keino poliisien suojaamiseksi maalittamiselta on ollut nimi-
laattojen kaytosta luopuminen. Poliisihallitus teki lokakuussa 2017 asiasta sisaministeriolle
esityksen, jossa ehdotetaan, ettd nimilaatan kaytosté luovuttaisiin kokonaan ja se korvattai-
siin tunnistelaatalla. Kirjeessa viitattiin erityisesti informaatiovaikuttamisen tuomaan hait-
taan poliisin tyolle. (Poliisihallituksen kirje POL-2017-27035.)

Poliisiammattikorkeakoulun opiskelija Antti Melasniemi teki vuonna 2018 opinnédytetydn
poliisien ndkemyksistad nimilaattojen kayttdon. Opinnédytetyon haastatteluiden suurimpana
yhdistavéna tekijané nousi esille informaatiovaikuttaminen, vaikka sitd ei haastattelukysy-
myksissé nostettu esille. (Melasniemi 2018, 53-54 sek& 58-59.)

Keskeisend punnittavana asiana lain ndkdkulmasta on perustuslain edellyttdma poliisimie-
hen yksilditavyys ja toisaalta poliisimiehen myds perustuslain suoma yksityiseldman suoja.
Yksiloitavyydesté sdddetdan poliisilaissa (PolL 1:88) ja nimilaatasta virkapukuasetuksessa.
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Virkamies vastaa toiminnastaan henkilokohtaisesti, joten jokainen poliisimies tulee olla
yksiloitavissa. Kysymys on siitd, tapahtuuko tdméa nimilaatalla niin, ettd henkilé on vélit-
tOmasti tunnistettavissa tilanteessa vai riittadko, etté tietyn toimenpiteen tehnyt henkil6 on

selvitettdvissd muun tunnistelaatan avulla tarvittaessa jalkikateen.

Talla hetkelld nimilaatoista ei olla luovuttu, mutta erityistilanteissa nimilaatan luopumises-
ta paattad tilanteen johtaja. Erityisjoukoilla kuten JOUHA, VATI ja Karhuryhmé on kui-

tenkin k&ytossa tunnisteet.

3.9 Maalittamisen kriminalisointi

Maalittaminen on uudehko ilmi6 ja noussut vakavaksi ongelmaksi viranomaisten kannalta
vasta viime vuosina. Joulukuussa 2018 kargjaoikeuksien laamannit jattivat oikeusministe-
ridlle lainsdadantoesityksen, johon Oikeusministerid vastasi huhtikuussa 2019
(VN/7189/2018). Kesékuussa 2019 Poliisihallitus, Valtakunnansyyttajanvirasto ja kéraja-
oikeuksien laamannit ovat yhdessa jattdneet oikeusministeridlle lainsd&dantéesityksen vi-

ranomaisten maalittamiseen puuttumiseksi (Aloite 1D-19121964).

Rikoslaki ei tunne maalittamista omana ilmi6énaan, vaan maalittamista kasitellaan oikeus-
prosessissa seuraavilla rikosnimikkeill&: virkamiehen vastustaminen (RL 16:28), virkamie-
hen vékivaltainen vastustaminen (RL 16:18), haitanteko virkamiehelle (RL16:38), viestin-
tarauhan rikkominen (RL 24:1a8); yksityiselamaa loukkaavan tiedon levittdminen ja sen
torked tekomuoto (RL 24:88 ja 24:8a8); kunnianloukkaus ja sen térked tekomuoto
(RL24:98 ja RL 24:108) laiton uhkaus (RL25:78) ja vainoaminen (RL 25:7a8). Néista ai-
noastaan RL 16 luvun tunnusmerkistot ja vainoaminen ovat yleisen syytteen alaisia rikok-
sia. (Aloite 1D-191219644, 4) Syytteen nostamisen jaadessa uhrin vastuulle toimintaan ei
valttamattd puututa milldén lailla. Uhrin kannalta syytteen nostaminen voi olla liian raskas
prosessi. Toisaalta voidaan myos pelatd, ettd syytteen nostaminen vain aktivoi maalittajaa
jatkamaan toimintaansa. Koska maalittamista ei ole madritelty omaksi rikoksekseen, ei se
my0skadn hahmotu ilmidng, ja toiminnan mahdollinen organisoituminen uhkaa j4&da ha-
vaitsematta (Haaranen 2019). Lisdksi valtaosa kyseisisté rikosnimikkeistd ei mahdollista
rangaistusasteikkonsa puolesta pakkokeinolain 10:258 mukaista teleosoitteen tai telepaate-
laitteen yksildintitietojen hankkimista tai poliisilain 5:258 mukaista yksilointitietojen
hankkimista. Taméa kaytdnnossa estadé usein anonyymisti tehdyn Kirjoittelun tekijan tunnis-
tamisen ja sitd kautta esitutkinnan. (Helsingin k&rdjdoikeuden lainsaddantoesitys 2018, 3)



16

Helsingin ké&rdjdoikeus jatti 19.12.2018 Oikeusministeridlle lainsaddéntdesityksen Lain-
kayttohenkiloston rikosoikeudellisesta suojasta vihamielistd mediavaikuttamista vastaan.
Esityksessa on tehty seuraavat ehdotukset: Rikoslain 16 lukuun (Rikoksista viranomaisia
vastaan) lisattaisiin kriminalisointi, joka koskisi virkamiehen yksityisyyden piiriin kuulu-
van sellaisen tiedon oikeudetonta k&yttamistd, joka voisi vaarantaa virkamiehen tai hanen
l&heisensé henkilokohtaisen turvallisuuden tai vapauden tai vaarantaa hénen virkatehtavan-
s&. Taman rangaistusasteikon esitettiin olevan sellainen, ettd se mahdollistaisi pakkokeino-
jen ja yksilotietojen hankkimisen k&yton rikostutkinnassa.

Lakiin erdista oikeudenkdynneisté valtion palveluksessa oleville aiheutuvien kustannusten
korvaamisesta valtion varoista esitettiin lisdys, jossa henkeen ja terveyteen (RL 21) seka
henkilokohtaiseen vapauteen (RL 25) kohdistuvien rikosten liséksi huomioitaisiin myos
yksityisyyteen, rauhaan tai kunniaan kohdistuneet rikokset. Liséksi kyseisten rikosten osal-

ta asianomistajalla olisi aina oikeus oikeudenkdyntiavustajaan.

Oikeusministerién muistiossa 9.4.2019 on todettu, ettei lainsd&dantdesitys anna aihetta
toimenpiteisiin. Muistiossa perusteltiin ndkemysta rikoslain 16 luvun muutoksen osalta
Euroopan ihmisoikeustuomioistuimen sananvapauden, yksityisyyden ja muiden oikeuksien
punnintaa koskevalla oikeuskaytanndlla. Lisaksi todettiin, ettei nykyisessa menettelyssé
vaikuta olevan sellaisia soveltamisongelmia, jotka aiheuttaisivat pakottavaa tarvetta uuden
rangaistussadnnon laatimiseksi. Muistiossa vedottiin lainsaddannén ultima ratio -
periaatteeseen, jonka mukaan teon rangaistavaksi s&&tdminen on vasta viimeinen keino
oikeushyvaa loukkaavan menettelyn estamiseksi. Lisaksi huomautettiin, ettei rangaistusas-
teikkoa voida méaritelld sen mukaan, minka tutkintakeinojen halutaan olevan kéytettavis-
s&. Oikeudenk&ynnin kustannuksista sek& oikeudesta avustajaan oikeusministerid arvioi,
ettd tdma aiheuttaisi mahdollisesti valtion menojen merkittavad kasvua, sillda samaa saados-
t4 tulisi soveltaa kaikkien julkisyhteisojen palveluksessa oleviin henkildihin. Oikeus avus-
tajaan myo6s yksityisyyteen, rauhaan ja kunniaan kohdistuvissa rikoksissa myos asettaisi

muut kuin valtion palveluksessa olevat asianomistajat eriarvoiseen asemaan.

Poliisihallituksen, Valtakunnansyyttéjaviraston ja kérdjaoikeuksien laamannien yhdessé
kesékuussa jattama aloite huomioi aiemmin kaydyn dialogin ja teki tarkennetut esitykset
lainsdddanndn muutostarpeista. Tata esitystd tukivat 1.7.2019 kirjelmélla myds Suomen
Poliisijarjestojen Liitto ry, Suomen Lakimiesliitto ry, Suomen Syyttajayhdistys ry, Suomen
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tuomariliitto ry sekd Suomen Kihlakunnanvoudit ry (Dn:o 63/5/2019). Aloitteessa esitettiin
kolmea muutosta nykyiseen lainsadadantéon. Ensinndkin, esitettiin ettd maalittamisessa
usein kaytetyt RL 24 tunnusmerkistot viestintarauhan rikkominen, laiton uhkaus, kunnian-
loukkaus ja yksityiseldmaa loukkaavan tiedon levittdminen muutettaisiin virallisen syyt-
teen alaisiksi rikoksiksi, silloin kun rikoksen kohteena on virkamies, tydntekija tai ndiden
l&heinen, virkamiehen tai tyontekijan tyotehtéviin liittyvista syistd. Muutosta perustellaan
silla, ettd maalittamisen kohteeksi joutuvan virkamiehen on kohtuutonta odottaa tekevén
paatoksen rangaistuksen vaatimisesta itse. Lisdksi aloitteessa katsotaan, ettd ndiden rikos-
ten kohteena ei ole pelk&stdan virkamies yksilong, vaan tavoitteena on aina organisaatioon
vaikuttaminen ja suojeltava oikeushyvé on valtiovallan auktoriteetti ja luotettavuus. Syyt-
teen alaisuuden laajentaminen virkamiehisté kaikkiin tyontekijoihin suojelisi myds esimer-
kiksi toimittajia, jotka joutuvat maalituksen kohteeksi tyonsa vuoksi. (Dn:o 63/5/2019, 4-
7))

Toiseksi esitettiin rikoslain 16 luvun tdysin uutta tunnusmerkistod viranomaisten maalitta-
misesta. Perusteluna télle esitettiin, ettd nykyiset rikoslain tunnusmerkistot eivat riita kat-
tamaan kaikkia maalittamistapauksia. Maalittamistapauksista vain pieni osa istuu nykyisiin
RL 16 tekotapoihin mm. kausaliteettiedellytyksen tai vékivallan k&yton tai silla uhkaami-
sen edellytysten vuoksi. Maalittamiselle on myds ominaista joukkovoiman hyvaksikaytto,
jolloin yksittéinen teko voi itsendisesti arvioituna olla vadhdinen, mutta joukkoistettuna ne
voivat aiheuttaa paljon vahinkoa. (Dn:o 63/5/2019, 7-10.)

Kolmanneksi esitettiin, ett4d oikeudenkdyntikulujen korvaamista koskevien s&annésten
ajantasaisuutta ja kattavuutta tarkasteltaisiin vastaamaan nykyhetked. Maalittamisen koh-
teeksi joutuvat virkamiehet joutuvat usein my¢s haittaamistarkoituksessa tehtyjen tieduste-
luiden, pyyntdjen ja kanteluiden kohteeksi, mink& lisdksi saatetaan kaynnistaa rikos- tai
vahingonkorvausprosesseja. (Dn:o 63/5/2019, 10-14.)

Maalittamisen kriminalisointipyrkimyksiéd on julkisessa keskustelussa arvosteltu siitd, etté
se rajoittaisi keskeistd perusoikeutta, sananvapautta (PL 128 1 mom). On kuitenkin huo-
mattava, ettd myds sananvapauden kayttoon voidaan puuttua, mikali se rikkoo muiden pe-
rustuslaillisia oikeuksia esimerkiksi henkilokohtaiseen vapauteen ja koskemattomuuteen
tai yksityiselaman suojaan (PL 78 ja 108). (Ridanpad & Pelevina 2020.)
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4 TYON METODOLOGIA JA AINEISTO

Opinnaytetyoni kohteena on maalittamisen uhreiksi joutuneet poliisimiehet ja heidén ko-
kemuksensa. Maalittamista ei tunnisteta rikoslaissa omana nimikkeendan, mutta maalitta-
misen monet ilmenemismuodot voivat taytta4 eri rikosnimikkeiden tunnusmerkistoja. Kai-
kissa nyt haastatelluissa tapauksissa teot ovat tayttaneet eri rikosten kriteeristoja, vaikka
kaikista ei ole syytettd nostettukaan. Taman vuoksi ja kaytannollisyyden vuoksi kasittelen
opinndytetydssani maalittajia rikoksen tekijoind ja maalituksen kohteita rikoksen uhreina,

vaikka tiukasti tulkiten maalittaminen sindnsé ei rikollista toimintaa olekaan.

Opinnaytetyoni istuu yhteiskuntatutkimuksen ja kriminologian viitekehykseen: ”Krimino-
logian tehtdvana on tutkia: Rikollisuutta sosiaalisena ilmiond; Rikoksentekijoitd ja heidén
uhrejaan; Yhteiskunnan toimenpiteitd, joilla pyritddn vaikuttamaan rikollisuuteen ja sen
seurauksiin.” Tarkemmin tdsmennettynd tyoni liikkuu viktimologian eli rikoksen kohteiden

ja uhrien tutkimuksen osa-alueella. (Kieheld 1996, 31.)

4.1 Metodologia

Laadullisessa tutkimuksessa tavoitteena on ymmartaa ilmioté sen kohteena olevien henki-
I6iden ndkokulmasta ja niistd merkityksistg, joita ihmiset kohteena olevalle asialle antavat
(Puusa & Juuti 2020, 9). Opinnaytetydssani tutkimuksen kohteena on maalitettujen polii-
simiesten subjektiivinen kokemus maalittamisesta ja sen seurauksista. Tutkimuksen meto-
dina on teemahaastattelu tai puolistrukturoitu haastattelu. Teemahaastattelu tuo tutkitta-
vien d&nen kuuluviin -- Teemahaastattelu ottaa huomioon sen, ettd ihmisten tulkinnat asi-
oista ja heid&n asioilleen antamansa merkitykset ovat keskeisid, samoin kuin sen, ettd mer-
kitykset syntyvat vuorovaikutuksessa” (Hirsjarvi 2004, 48). Tavoitteena tutkimuksessa on
ollut nimenomaan antaa dani maalittamista kokeneille. Taysin strukturoitu haastattelu sitoi-
si haastateltavat tutkijan ennalta asettamiin oletuksiin ja merkityksiin, joka ei tavoitteen
nakokulmasta ole mielekastd. Maalittaminen ei myoskaan ole terminéd yksiselitteinen, ja

strukturoidumpi haastattelu my6s vaatisi ilmion parempaa ymmarrysta ennalta.

Haastattelujen alustavat teemat olen muodostanut tutustuttuani maalittamisen kokemuksiin
muissa yhteyksissa, kuten Jessika Aron oikeudenkdynnin asiakirjoihin ja mediassa
késiteltyinin maalittamiskokemuksiin (esim. Ali-Hokka & Hyytinen 2019) sekéd kaytyani
alustavia keskusteluita maalittamista kokeneiden poliisien kanssa.
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Haastattelut on tehty yksilohaastatteluina. Tahén on selked syy: Haastateltavat haluavat
pysyd anonyymeind, joten vain haastattelija eli mina tiedan heidan henkilollisyytensa. Yk-
silohaastattelu on antanut haastateltaville vapauden jakaa my6s negatiivisia kokemuksia ja
antaa kritiikki& organisaation, esimiesten ja tyoyhteison reagoinnista. Haastateltavat edus-
tavat harkinnanvaraista ndytettd kaikista maalittamista kohdanneista poliisimiehista (Hirs-
jarvi 2004, 59). Haastateltavia on nelj4, ja heidat on valittu noin kymmenen tarjolla olleen
haastateltavan joukosta, valiten erilaisia kokemuksia ja erilaisia taustoja edustavat henkilot.
Neljan hengen haastatteleminen ja haastatteluista saatavan materiaalin laajuus on realisti-
sessa suhteessa opinnaytety6lle maariteltyyn kohtuullisen suppea tyomaarééan. Neljan hen-
gen ndyte antaa myos jo mahdollisuuden I0ytda yhtenevaisyyksia ja eroavaisuuksia henki-
I6iden kokemuksissa. Naytteen ei voi katsoa olevan edustava eikd saturoivan aihepiiri,
vaan lisd4 henkildita haastattelemalla 16ytyisi epaileméttd lisaé erilaisia kokemuksia. Li-
séksi on huomioitava, ettd haastateltavien joukko on valikoitunut nimenomaan niiden pa-
rista, jotka ovat kokeneet aiheen tarkeéksi. On siis mahdollista, etta toisentyyppisella koh-
dehenkildiden valinnalla ja toisentyyppiselld metodilla, esimerkiksi tilastolliseen otantaan
perustuvalla kyselyllg, saataisiin hyvin toisentyyppisié tuloksia. (Hirsjarvi 2004, 58-60 ja
Kiehild 1996, 51-54.)

Haastattelujen sisallot on purettu haastatteluista nousevien teemojen mukaisesti, jotka eivat
ole taysin yksi yhteen alustavien teemojen kanssa. Olen siis antanut aineiston johdattaa
lopputulemaa induktiivisesti (Hirsjarvi 2004, 136). Aineiston keruun jélkeen olen vield
tarkentanut tutkimusongelmaa, jolloin aineisto ja tutkimusongelma ovat k&yneet kvalitatii-
viselle analyysille tyypillista vuoropuhelua ja lopulliset tutkimuskysymykset ovat tdsmen-
tyneet sekd aineiston etta kiinnostavuuden eli tiedonintressin perusteella (Ruusuvuori 2010,
13 ja 82). Ennalta haarukoimani teemat ovat osittain, mutta eivat taydellisesti 16ydettavissa
haastattelujen sisélldistd, ja haastatteluissa nousi esille uusia ndkdkulmia, jotka ovat vaikut-
taneet analyysiin. Ennalta antamani teemat ovat siis luoneet jonkinlaiset kehykset haastat-
teluille, mutta haastateltavien painotukset ovat vaikuttaneet lopulliseen tutkimusongel-

maan.

4.2 Aineiston kuvaus ja hankintaprosessi

Hain haastateltavia olemalla séhkopostitse yhteydessa eri tahoihin kuten Suomen Poliisi-
jarjestojen Liittoon, Poliisihallitukseen, poliisilaitoksiin ja yksittaisiin poliisimiehiin. S&h-
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kopostissa oli pyyntd valittdd viestid poliiseille, jotka voisivat olla halukkaita avaamaan
kokemuksiaan opinnéytetyossa, seka lyhyt tiedote opinnédytetyon siséllostd, tavoitteista ja
omasta motivaatiostani tyon tekemiseen. Jo tdssa vaiheessa ilmaisin selkeésti, ettd haasta-
teltavien nimet eivat tule muiden kuin minun tietooni, ja ettd haastattelujen sisallot kasitel-
I4&n niin etteivat ne ole yksiloitavissd. Pyynnot poikivat kymmenkunta yhteydenottoa.
Keskustelin usean tarjolla olleen haastateltavan kanssa, joiden joukosta valitsin haastatel-
tavat niin, ettd he edustivat erityyppisid kokemuksia ja taustoja. Naissé keskusteluissa on
kéayty lapi ensisijaisesti konkreettisia asioita: Mitd on tapahtunut, milloin, miten, mihin se
on johtanut. Alustavat keskustelut on kéyty joko puhelimitse tai kasvokkain. Olen mahdol-
lisuuksien mukaan myos tutustunut valikoitujen tapausten tuomiopoytékirjoihin. Teema-
haastatteluja on tehty nelja. Varsinaiset haastattelut on tehty henkil6kohtaisessa tapaami-
sessa. Ennen haastattelua toimitin haastateltaville sdhkodpostitse teemat, joihin haluaisin
keskustelussa paneutua, mutta itse haastattelut olivat vapaamuotoisia (Liite 1). Teemat
muotoutuivat pitkalti alustavien keskusteluiden pohjalta. Haastatteluiden siséllon purku-
vaiheessa teemat ovat jossain méarin muuttuneet tai tarkentuneet alkuperdisestd, noudat-
taakseen haastatteluissa esille nousseita teemoja. Vastaukset on anonymisoitu, eli niitd on
kaytetty keskendan rinnakkain niin, ettei yhden haastateltavan vastauksia yhdistetd muihin

tekstiviitteilla, tunnisteilla tai muutoin.

S HAASTATTELUT

Opinnayteyoté varten on haastateltu nelja poliisimiestd. Mukana on sek& miehid etté naisia
ja poliiseja sek& kenttatehtdvista etté tutkinnasta. Kaikki haastattelemani poliisimiehet oli-
vat pitkan uran tehneitd, kokeneita poliiseja. Heill& on vahintddn kahdenkymmenen vuoden
kokemus poliisin tyostd. Joillakin on merkittdvd asema poliisiorganisaatiossa, ja jotkut

heistd ovat myos tyénsé vuoksi paljon julkisuudessa.

Kaikille joutuminen maalittamisen kohteeksi on ollut raskas ja pitk&kestoinen prosessi.
Joillekin maalittamisen kohteeksi joutuminen on ollut uran vaikein kokemus. Kaikki myos
kokivat, ettd aiheen tutkiminen on erittéin tarke&d, ja ilmidn tunnistaminen ja siihen rea-
goiminen poliisiorganisaation taholta on lapsenkengissa. Toki haastateltavaksi on luonnol-
lisestikin tarjoutunut sellaisia henkildita, joiden mielestd aihe on térked. Voi olla, ettd kaik-
ki maalituksen kohteeksi joutuneet eivat ole kokeneet tilannetta erityisen raskaana, eivatka

siten myGskéaén koe tarvetta puhua siitd.
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Jotta maalittamisen problematiikasta voidaan jarkevasti keskustella, on tarke&& rakentaa
yhteinen ymmarrys siitd, mistd on kyse. Maalittamista voidaan tarkastella monesta eri na-
kokulmasta, kuten maalittajan motiivin ja tavoitteet sekd konkreettiset teot ja niiden seu-
raukset sek& yksilon ettd yhteiskunnan tasolla. Haastatteluissa on keskitytty maalittamisen
seurauksiin kohdehenkilon osalta sek& niihin ajatuksiin, mité heill4d on maalittamiselta suo-
jautumiseen tydsuojelun ja lainsaddannon nakokulmasta. Lopuksi on myds pohdittu maalit-
tamisen vaikutuksia poliisitoimintaan ja tatd kautta yhteiskunnan toimintakykyyn. Maalit-
tajien motiivien ja tavoitteiden tutkiminen olisi mahdollinen jatkotyon aihe.

Haastateltavat korostivat, ettd tyohon liittyvd, kovakin arvostelu on téysin hyvaksyttavaa.
Poliisin tyon luonteeseen julkisen vallan kayttdjand kuuluu, ettd toiminnan kohteeksi jou-
tuvat henkilot tekevat kanteluita ja omasta toiminnastaan joutuu antamaan selvityksia. Kun
taas siirrytddn ammatillisista asioista henkilokohtaiselle tasolle, keskustelu muuttuu epé-
asialliseksi eika sita tulisi hyvaksya.

5.1 Maalittamisen laukaisevat tilanteet

Haastateltujen kokemuksissa maalittaminen on kaynnistynyt erilaisissa tilanteissa ja ennal-
ta arvaamatta. Kohde voi olla esimerkiksi tutkinnanjohtaja, joka on méérannyt henkiléon
kohdistuvista pakkokeinoista, tai kuka tahansa jutun tutkijoista, joka on jollain tavalla hen-
kilon kanssa tekemisissa tai nimend papereissa. Kohde voi my6s vaihtua tutkijasta toiseen.
Kenttatehtavissd maalituksen kohteeksi voi joutua yksittdinen kentélla henkilon kanssa
tekemisissé ollut poliisi, tai jonkin p&atoksen tai linjauksen takana oleva kenttgjohtaja.
Maalitus voi k&ynnistya tai uudelleen aktivoitua tilanteissa, joissa poliisi on julkisuudessa
esimerkiksi yksittaisen rikoksen tutkintaan liittyen. Asiaan liittyvad oikeudenkaynti voi
myo6s aktivoida maalittajaa tai hdnen kanssaan saman mielisid jatkamaan toimintaa. On
vaikeaa ennakoida, milloin joku henkild haluaa kohdistaa yksittdiseen poliisimieheen maa-
littamisen kaltaista toimintaa, tai myosk&én kenet maalittaja valitsee kohteekseen.

Maalittajan motiivina on haastattelemissani tapauksissa ollut jonkinlainen henkil6kohtai-
nen loukkaantuminen yksittdisen poliisimiehen tai koko tutkinta/kenttdryhmén toiminnasta.
Rikostutkinnan kohteena ollut henkilé on voinut kokea tulleensa poliisin taholta vaarin
kohdelluksi, ja hén on alkanut kohdistaa poliisiin epdasiallista viestittelyd, joka on ajan

my0té muuttunut herjaavammaksi ja uhkaavammaksi. Maalittaja on hakenut omalle nake-
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mykselleen tukea julkisilla alustoilla tapahtuvalla mustamaalaamisella tai panettelulla, jol-

loin muut voivat ilmaista tukensa kommentoimalla ja jakamalla siséltoja.

Maalittaminen voi olla my6s poliittisesti motivoitunutta, tai koetulle vaaryydelle haetaan
poliittisia perusteita. Talldin maalittaja katsoo, ettd poliisi edustaa oman arvomaailman
vastaista toimintaa tai pyrkii suojelemaan poliittista vastustajaa. Erityisesti poliisit, jotka
ovat tekemisissa maahanmuuton tai vihapuheen kanssa, joutuvat herk&sti maalittamisen
kohteiksi.

Maalittamisen tavoitteiksi haastateltavat arvioivat halun vaikuttaa yksittaisen poliisin tai
koko poliisiorganisaation toimintaan. Erés haastateltava arvioi, ettd tavoitteena on ollut
sekd vaikuttaa yksittaisen poliisimiehen ratkaisuihin — ettd tdma valttéisi tekemasta toi-
menpiteitd, jotka kohdistuvat negatiivisesti kyseiseen henkiloon — sek& vaikuttaa laajem-
min organisaatioon siten, ett4d muut vastaavassa tehtdvéssa olevat poliisimiehet joutuisivat
miettimd&n haluavatko tehda jonkin toimenpiteen tietyn henkilon kohdalla. Maalittamisen

uhalla haluttaisiin siis luoda pelotevaikutus.

5.2 Maalittaminen tekoina

Haastateltaviin on kohdistettu monentyyppistd toimintaa. Asiattomia s&hkdpostiviesteja,
tekstiviestejd, puheluita ja daniviesteja poliisin virallisiin yhteystietoihin sek& henkilokoh-
taisiin yhteistietoihin, silloin kun ne on saatu selville. Torkeda julkista ja henkilékohtai-
suuksiin menevaa arvostelua, panettelua, mustamaalaamista ja haukkumista erilaisilla foo-
rumeilla, verkkoyhteisoissd, keskustelupalstoilla ja sosiaalisen median kanavissa kuten
Facebookissa, VKontaktissa ja Twitterissd. Maalittaminen on myds ilmennyt mustamaa-
laavina ja herjaavina sdhkopostikampanjoina, joiden jakelulistoilla voi olla henkildita Po-
liisihallituksesta eduskuntaan ja mediaan. Aiheena on ollut kohteen ulkondkd, seksuaali-
suus, kuvitellut virkarikokset ja korruptoituneisuus. Maalituksen kohteiden tietoja, myos
turvakiellon alaisia yhteystietoja ja kuvia on kaivettu esille ja julkaistu eri alustoilla. Koh-
teille on vihjailtu, ettd maalittaja tietdd missa poliisi asu ja tietdd missa tdman lapset kayvat
koulua, sekd annettu ymmartéd, ettd maalittaja tulee kotiovelle. Puheluita on nauhoitettu
salaa ja julkaistu eri alustoilla. Kentalld tehtédvaé tyoté on videoitu ja videoita jaettu You-
Tubessa tai muilla alustoilla. Maalittamiseen on myos liittynyt kanteluiden ja valitusten
tehtailua. Maalittaminen on myds ilmennyt erilaisissa poliittisesti varittyneisséd pienmedi-

oissa julkaistuina juttuina.
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Useampi haastateltava halusi korostaa sitg, ettd tutkintapyynnot ja kantelut ovat normaali
osa poliisin tyota, eiké niissé sinansé ole ongelmaa. Mydskaan ammattitaidon julkinenkaan
arvostelu ei ole kiellettyd, vaikka se voi ikavalta tuntuakin. Mutta maalittamisen raja ylite-
taan silloin kun arvostelu on asiatonta, se kohdistuu henkilé6n ja hdnen ulkondk66nsa, sek-
suaalisuuteensa tai muihin henkilokohtaisiin ominaisuuksiin, tai kun se sisaltda torkeéasti
kunniaa loukkaavaa materiaalia, valheita, vihjailuja ja mustamaalausta. Jokainen haastatel-
tava suhtautui &&riméisen tiukasti perheen ja muiden laheisten sotkemisen mukaan maalit-

tamiseen — se oli raja, jossa viimeistdan asia vietiin oikeusprosessiin.

Joissain tilanteissa maalittaminen on rajautunut yhden tai kahden henkildn toimintaan, joka
ei ole saanut laajempaa huomiota. Toisissa tapauksissa taas maalittamisen seurauksena
kymmenet tai sadat ihmiset ovat aktivoituneet mukaan maalittamiseen, ja kommentoineet
ja jakaneet herjaavia sisalt6ja edelleen. Erés haastateltava kertoi joskus silmdailleensé hanta
panettelevan verkkosisallon kommenttipalstaa, jossa oli kymmenia tai satoja kommentteja.
Hénen piti muistuttaa itselleen, ettd vaikka kommentoijien maar4 on valtava, se on silti

havidvan pieni prosentuaalinen osuus véestosta.

Erds haastateltava huomautti, ettd maalittaja ei kohdenna viestidan vain kyseiselle poliisi-
miehelle tai pienelle porukalle, vaan tavoitteena on saavuttaa iso osa vaest6d ja ndin saada
omalle ndkemykselle mahdollisimman suuri vaikutus. Mahdollisuus mielipidevaikuttami-

seen myos on, ellei lukijoilla ole Kkriittistd arviointikykyéa ja medialukutaitoa.

5.3 Maalittamisen vaikutukset kohdehenkil6ihin ja laheisiin

Vaikutus kohdehenkil66n

Maalittaminen on haastatelluissa tapauksissa kestanyt vuosia. Pitkdkestoinen, painostava
tilanne on ollut haastatelluille p&&osin raskas kokemus. ”Meill& on jokaisella pehmeét koh-
tamme, vaikka on tyon karaisema”, totesi yksi haastateltava. Erds haastateltava koki, ettd
maalittaminen ei ole juuri vaikuttanut hdneen padasiassa hdnen oman suhtautumisensa seké
helpon eldmantilanteensa vuoksi. Hanelld ei ole esimerkiksi pienia lapsia, joita tarvitsisi
suojella tilanteelta. Han kuitenkin korosti, ettd tilanne voi tilannekohtaisesti olla hyvin ras-
kas, ja poliisiorganisaation vastuulla on puuttua ja varmistaa tyontekijan hyvinvointi tilan-

teessa.
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Erds haastateltava kuvasi, kuinka asia miettii esimerkiksi yon tunteina tai yksin autoa aja-
essa. Han pohtii, miten toimisi, jos omalle pihalle tulisi joku tuntematon henkild. Han oli
hyvaksynyt ajatuksen, etta ei valttdméatta pystyisi toimimaan tilanteessa ammattimaisesti ja
rationaalisesti — ikadn kuin antanut itselleen luvan ylireagointiin. Toinen haastateltava il-
maisi asian ndin: ”Kun menndan perheeseen, on parempi, ett joku muu hoitaa tilanteen.
Itselld tulee nopeasti raja vastaan. Ammattiasenne on yksi asia, mutta tassa tilanteessa se

jaa.

Maalittaminen vaikutti haastateltavilla pieniin, paivittaisiin asioihin. Puhelimeen vastataan
varoen, ei ehkd omalla nimelld, tai tuntemattomiin numeroihin ei vastata enaé lainkaan. Jos
puoliso tai lapset vastaavat puhelimeen, jadaddaén kuuntelemaan kuka soittaa. Jos joku tulee
ovelle, tarkistetaan ikkunasta, kuka oven takana on ennen avaamista. TOista lahdettdessé
tarkastetaan, nakyyko ketdan, joka voisi seurata kotiin ja taten selvittdd kotiosoitteen.
Haastateltavat kuvasivat tilannetta varovaisuudeksi kaikissa asioissa, jopa pelokkuudeksi.
Ohi ajavia tai kodin lahistolla liikkuvia autoja tarkkaillaan. Ovatko ne tutun nakdisia vai
outoja? Kodin lahiseuduilla ajellaan katselemassa, ndkyykd mitadn maalittajaan toimintaan

viittaavaa.

Haastateltavat yrittdvat jatkuvasti arvioida maalittajan aiheuttamaa uhkaa. Jos maalittajalla
on kontakteja jarjestaytyneeseen rikollisuuteen, voiko se aiheuttaa todellista véakivallan
uhkaa? Onko maalittaja jarjissdén tai arvaamaton, voisiko han todella kohdistaa uhkaa per-
heeseen vai haluaako vain péastd poliisin ihon alle? Tietddk0 maalittaja oikeasti missa
kohde asuu, kuten sanoo? Jos maalittaja selkedasti tietdd kaupunginosan, tietddko han myos
osoitteen? Onko han oikeasti kdynyt kotiovella, kuten sanoo kdyneensd? Jos maalittaja
ilmestyy kotiovelle, joudunko perheineni muuttamaan?

Jos maalittajasta ei kuulukaan pitkdan aikaan, saattaa kohde etsid verkkohauilla tietoa mita
maalittajalle on tapahtunut. Ajatus maalittajasta ei valttamatta jata rauhaan, vaikka tilanne

rauhoittuisikin.

Sosiaalisen median kayttd oli haastatelluilla hyvin rajoitettua, ja maalituksen alkamisen
jalkeen vield rajatumpaa. Suurimmalla osalla oli myds turvakielto voimassa. Haastatellut
kokivat turvakiellon my6s hankaloittavan elamé& ihan arkisissa tilanteissa, vaikka se an-
taakin jotain yksityisyyden suojaa. Turvakielto ei my6dskddn ole aina toimiva — ainakin
yhdessa tapauksessa turvakiellon alainen osoite oli jaettu julkisella keskustelupalstalla.
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Yhteystiedot voivat my6s livahtaa nékyviin jossain vapaa-aikaan liittyvassa yhteydessa.
Poliisin tai poliisin perheenjésenten nimet voivat nakyé kilpailujen osallistujalistoilla, har-
rastustoiminnassa, koulun tapahtumissa tms. Yksi haastateltu pohdiskeli jopa, voiko lasten
pelipaidoissa ndkya nimi seldssd. ”Ihmisen tdytyy saada eldd, harrastaa, olla esilla. Ei voi
alkaa rajoittaa elamaansad”, totesi erés haastateltu. ”Ei ihmistd saa maailmasta katoamaan.
Se peli pitda pelata omassa mielessd”, sanoi toinen. Yksi haastateltu ei ollut salannut tieto-
jaan lainkaan. Han perusteli ratkaisuaan sillg, ettd maalittaja saisi halutessaan tavalla tai
toisella tiedot kaivettua esiin joka tapauksessa. Han arveli, etta tietojen suojaaminen tekisi
hanestd vain vainoharhaisemman. Sosiaalisessa mediassa hankin oli suojannut tilejaan
maalituksen my6ta huolellisemmin. ”Vihollinen on voittanut, jos alan muuttamaan toimin-

taani.”

Erds haastateltava kertoi pohtivansa joskus esimerkiksi kuntosalilla, jossa muut asiakkaat
saattavat tunnistaa hanet poliisiksi, ovatko he ndhneet maalittajaan tekemid videoita. Han
kuitenkin totesi, ettd asiaa on turha vatkata, vaan yrittaa olla ajattelematta asiaa. Yksi haas-
tateltava totesi, ettd vaikka elamad jatkuu, on haneen kohdistettu rydpytys ollut &arimmadisen

halventava kokemus.

Vaikutukset perheeseen

Kun poliisimies joutuu maalituksen kohteeksi ja hantd esimerkiksi uhkaillaan, joutuu hdn
pohtimaan, milloin tai kuinka paljon asiasta kertoa puolisolle tai lapsille. Haastateltavat
eivat lahtokohtaisesti halunneet kuormittaa perhettdén asialla. Joissain tapauksissa taytyi
kuitenkin huomioida turvallisuuden lisaksi se, ettd perhe voi saada asian tietoonsa muuta
kautta. Varsinkaan pienille lapsille ei haluta kertoa maalituksesta ja aiheuttaa huolta. Sa-
maan aikaan heitd halutaan suojella, erityisesti tilanteissa, joissa maalittaja on esittanyt
perheeseen, kotiin ja lapsiin liittyvid vihjailuja tai uhkauksia.

Erddssa tapauksessa maalituksen kohteeksi joutunut oli pitédnyt asian salassa alakouluikéi-
silté lapsiltaan muutoin, mutta muistuttanut heitd pitdmaan kotioven lukittuna heidan olles-
saan kahdestaan kotona. Han myos kielsi avaamasta ovea kenellek&an. Han perusteli asiaa
sillg, ettd 1&histoll& olisi liikkunut joku epaméardinen henkild, josta olisi koulun kautta va-
roitettu. Todellinen syy oli huoli siitg, ettd maalittaja oli vihjaillut tietdvénsa missé poliisi

asuu ja mahdollisesti liikkuvansa lahistolla.
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Pientenkin, esimerkiksi alakouluikaisten, lasten korviin voi kantautua tietoja vanhempaan
liittyvastd, herjaavasta materiaalista. Muut lapset voivat kertoa ndhneensa outoja Kirjoituk-
sia tai kuvia, tai lapset voivat tormata niihin myd6s itse. Isommat lapset voivat seurata jo
itsendisestikin vanhempaan liittyvaa Kirjoittelua, ja asia voi puhuttaa kaveripiirissa. Lapsel-
le voi olla hdiritseva tilanne, ettd &idin tai isdn nimi tunnistetaan ja sitd kommentoidaan.
Lapsella ei valttdmatta ole tyokaluja ja valmiuksia reagoida vanhempaan liittyvaan, erityi-
sesti voimakkaan halventavaan kirjoitteluun. Yksi haastateltava oli kertonut lapsilleen asi-
asta siitd vaiheessa, kun hdnesté leviteltiin laajasti halventavaa kuvamateriaalia, joka olisi

voinut tulla myos lasten tietoon.

My0s puolisolle kertominen pohdituttaa. Erds poliisimies oli pitdnyt maalittamisen koh-
teeksi joutumisen pitk&an omana tietonaan, kertomatta asiasta mitd&n puolisolleen tai lap-
silleen. Véhitellen hdnen oma kaytoksensa alkoi muuttua ja vaikuttaa epdnormaalilta. Kun
han vihdoin teki paatoksen jakaa asian puolisonsa kanssa, tuntui hanesta kuin iso moykky
olisi pudonnut harteilta. Poliisit joutuvat taiteilemaan tilanteessa suojelun ja kertomisen
valilla. My6s laheiset voivat suojella maalittamisen kohteeksi joutunutta olemalla ilmaise-

matta huoltaan.

Lé&heiset voivat ndhdé tilanteessa my6s huvittavan puolen. Vaikka materiaali on panettele-

vaa ja osittain uhkaavaakin, voidaan sen nahda osoittavan lahinna tekijéidensa typeryyden.

5.4 Vaikutus ty6hon

Maalittaminen voi aiheuttaa konkreettisia ongelmia arkipaivéisessé tyon tekemisessa. Jat-
kuvat valitukset ja kantelut voivat aiheuttavat runsaasti turhaa ty6td, johon menee paljon
aikaa. Kanteluihin on kuitenkin pakko laatia selvitykset. Erddn haastateltavan puoliso oli
saanut maalittajalta torkeén kirjeen, joka keskeytti poliisin tyopdivan. Toisessa tapauksessa
henkirikostutkinnan p&atutkijana toiminut poliisi oli kesken kiivaimmillaan olleen tutkin-
nan saanut tietdd hanestd tehdysté suorasta, vahingollisesta YouTube -l&dhetyksesté ja jou-

tunut keskeyttdmaan tyonsa.

Maalittaminen saa myds pohtimaan tyon mielekkyyttd. Onko ty6 jatkuvan uhan alla olemi-
sen arvoista? Toinen pohti omaa motivaatiotaan - asiakkaiden, myos rikollisten, kanssa oli
aina tultu toimeen, mutta sitten tulee téllaista vastaan. Mill& innokkuudella jaksaa jatkossa
selvitelld esimerkiksi rikollisten keskinaisia vélienselvittelyja? Yksi haastateltava koki, ettd
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maalittaminen saa hénet hoitamaan tyonsa yh& tiukemmin. ”Voi lahted kokeilemaan kuka
sanoo viimeisen sanan”. Myds ymmarrys uhrin asemaa kohtaan on saattanut kasvaa oman
oikeusprosessin ja erityisesti sen venymisen myo6td. Erés poliisi totesi, ettd jos muihin po-

liiseihin on kohdistunut maalittamista, han haluaa varmistaa, etté asiat hoidetaan kunnolla.

Monet haastatelluista ovat tyonsa vuoksi paljon julkisuudessa. Maalittamisen seurauksena
he joutuvat pohtimaan yha tarkemmin, misté aiheista he ovat julkisuudessa ja mihin kysy-
myksiin vastaavat. Erés haastateltava oli kieltdytynyt esimerkiksi ison median henkildhaas-
tattelusta ja keskusteluohjelmaan osallistumisesta maalittamiskokemustensa vuoksi.

Pari haastateltua pohti nimilaatan k&yttoéa. Toinen oli voimakkaasti silla kannalla, etté ni-
milaattojen k&ytostd luopumista tulisi harkita Suomessa. H&nen n&kemyksensd mukaan
Suomessa suhtaudutaan vield sinisilmaisesti tilanteeseen, ja poliisien turvallisuus vaatii
jatkossa nimilaattojen kayttdmattad jattamistd. Toinen haastateltava oli juuri vastakkaista
mieltd: H&n ymmarsi, ettd joissain tilanteissa on hyvaksyttavaa jattdd nimilaatta pois, mutta
han ei itse maalituksen kohteeksi jouduttuaankaan suostunut luopumaan nimilaatasta. Tall&

han halusi osoittaa, ettei maalituksella onnistuta vaikuttamaan viranomaisen toimintaan.

5.5 Kohteen reagointi tilanteeseen

Yksi valittu strategia maalittamisen kohteeksi joutuneilla on olla reagoimatta asiaan mil-
14&n lailla, tai reagoida siihen vain sill4 laajuudella, kuin on pakollista. Erds haastateltava
oli paattanyt olla viemattd asiaa rikosprosessiin, koska kyseeseen tulevien rikosnimikkei-
den, kunnianloukkaus ja laiton uhkaus, tuomiot olisivat joka tapauksessa liian pienia. ”ltse-
tuntoni kest&a ja nahka kest&dd”, totesi haastateltava, "niin pitkdan kun toiminta kohdistuu
vain minuun ja minun tyéhoni eik& mene perheeseen”. Maalittaja halutaan vaientaa vésyt-

tamalla, osoittamalla ettd toiminnalla ei ole poliisimieheen mitdan vaikutusta.

Joillain haastateltavilla oli painvastainen ndkemys. ”En iking tule hyvaksym&an minuun
kohdistuvaa maalittamista. Hyvaksyn, ettd arvostellaan ammattitaitoa. Hyvéksyn, ettd mi-
nusta tehdaan kanteluita. Mutta en hyvéksy ulkon&dn arvostelua, kunnian loukkaamista,
valheita. Ehdoton raja menee perheen kohdalla. Monet alistuvat sille, mind en”, totesi toi-
nen haastateltu, joka oli vienyt saman henkilon haneen kohdistaman maalittamisen rikos-
prosessiin useamman kerran. H&n oli sitd mielta, ettd poliisin on tdrked4 osoittaa selke&

raja, jossa mennaan hyvéksyttavan kaytoksen yli.



28

Toinen haastateltava korosti esimiesasemassa olevien velvollisuutta reagoida maalittami-
seen. ”Jos organisaation esimiehet eivat aseta esimerkkia siitd, ettd maalittamiseen taytyy
reagoida ja vastata, annamme viestin seké tekijoille etté alaisille ett4 toiminta on ok ja po-
liisin vain taytyy sietdd tata. Tai sitten annamme viestin, ettd pelkddmme.”

Erés haastateltava Kieltdytyi muuttamasta mitd&n omassa toiminnassaan maalittamisen
vuoksi, mutta piti tdrke&dnd vaatia tekijélle rangaistusta asianomistajarikoksessa. Han ei
piilottanut yhteistietojaan eikd jattanyt nimikylttia pois. Hanen ndhdakseen rikosprosessis-
sa haetaan nimenomaan rajaa sille, mita poliisin pitd4 lainsaatajan silmissa virkatehtévis-

saan sietaa.

5.6 Organisaation suhtautuminen ja reagointi

Yleisesti ottaen haastateltavien kokemusta esimiesten ja taustaorganisaation reagointiin
leimasi pettymys. Esimiehiltd ja talon johdolta ei koettu tulevan tukea tilanteessa, ja asenne
kokemusta kohtaan oli véhattelevd. Pahimmillaan maalittamisen kohteeksi joutunutta po-
liisimiestd syyllistettiin tilanteesta ja annettiin ymmartad, ettd han oli itse provosoinut maa-
littajan toimimaan kuten toimi. Padasiassa pettymys liittyi reagoimattomuuteen ja passiivi-
suuteen asian ympadrilla&. Kukaan ei tullut kysymdaan, miten poliisimies tilanteen kanssa
parjasi, kaipaisiko h&n apua, eikd kukaan tarjoutunut toimimaan asiassa aktiivisesti polii-

simiehen tukena ja viemé&én asiaa eteenpain.

Maalituksen kohteeksi joutuneet kaipaisivat organisaatioon ja erityisesti esimiesasemassa
toimiville enemmén ymmarrysta siitd, kuinka raskas pitkékestoisen maalittamisen kohteek-
si joutumisen kokemus voi poliisimiehelle olla. V&liportaan esimiehen olisi tarke&& osoit-
taa kiinnostusta alaisensa tyohyvinvointiin, joka joutuu koville virkatehtédvéan suorittamisen
vuoksi. Erds haastateltava olisi toivonut séannollisida keskusteluja. ”Prosessi on pitka, ja
tilanteet ja tunteet muuttuvat sen aikana. Kuukausittaiset keskustelut toisivat jarkea tunteen
keskelle.” Yksi maalitettu korosti esimiesten roolia organisaatiokultturin rakentajina.
”Edelleenkin kulttuuri poliisissa on ehka turhan maskuliininen, ettd etkd sé jumalauta par-
jaa néissa duuneissa”. Esimiesportaan tulisi olla hereilld ja ottaa korostetusti ilmidité esille.
Toisaalta alaisten on my0s osattava kertoa tilanteista, koska esimies ei pysty kaikkea tun-

nistamaan.
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Tilanteessa koettiin tarkedksi myos, ettd taustayhteiso olisi aktiivinen maalittamisen koh-
teeksi joutuneen suuntaan, ei niin, ettd tilanteen keskelld oleva joutuu itse olemaan yhtey-
dessd, selvittdmaan tuen mahdollisuuksia ja vaatimaan apua. Tassakin yhteydessé korostet-
tiin esimiesten esimerkkié. Johtavassa asemassa olevat maarittelevat pitkélti, kuinka muu
organisaatio suhtautuu tekoon ja tilanteeseen. Erés haastateltu oli kokenut tilanteen hyvin
turhauttavaksi. Han oli useaan otteeseen ilmoittanut tilanteesta esimiehilleen, mutta ilmoi-
tukset eivét olleet johtaneet mihinkaan toimenpiteisiin. ”Voiko poliisimiehen oikeusturva
olla huonompi kuin rivikansalaisen?” kysyi han. Kollegat sen sijaan olivat esimerkiksi ak-
titvisesti ilmoittaneet hénelle verkosta loytyvasta hant4 koskevasta asiattomasta materiaa-
lista.

Myo6s joitain toisenlaisia kokemuksia oli. Erés haastateltu kertoi, ettd oli saanut erittdin
hyvaa tukea maalittamiseen liittyva&n oikeudenké&yntiin, vaikka kokemukset organisaation
tuesta muutoin eivat olleet rohkaisevia. Yhdelld haastateltavalla organisaatio oli aktiivisesti
l&htenyt hoitamaan rikosprosessia. Hankin tiedosti, ett4 aina néin ei ole, ja tassakin tapauk-

sessa paljon oli jo ehtinyt tapahtua ennen kuin organisaatio aktivoitui.

Useampi haastateltu arveli, ettd suhtautumisessa on paljon variaatiota poliisilaitosten vélil-
I4. Erés haastateltava nosti Pohjanmaan poliisilaitoksen esiin hyvana esimerkkina tuen suh-
teen. Yleisesti kuitenkin koettiin, ettd maalittamiseen ei osata poliisiorganisaatiossa viela

suhtautua sen vaatimalla vakavuudella.

5.7 Tydyhteison suhtautuminen

Tyotovereiden suhtautuminen on haastateltujen tapauksissa ollut kahtiajakoista. Haastatel-
tavat kokivat, ettei tilannetta voi ymmartaa henkild, joka ei itse ole joutunut maalittamisen
kohteeksi. Fyysista vakivaltaa kohdannut saa tukea ja sympatiaa, maalittamisen kohteeksi
joutunut ei valttamatta. ”Jos saat mustan silman, se on selked, konkreettinen asia. Kun jou-
tuu maalittamisen kohteeksi, ei tiedetd miten suhtautua.” Suhtautuminen on paljolti kiinni
ylemmasta portaasta — otetaanko tilanne vakavasti vai ei. Yhden haastateltavan tyotoveri
oli linkitellyt maalittajan tuottamia siséltojad WhatsAppiin, joka ei maalitetusta tuntunut

mukavalta.
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Erds haastateltava totesi, ettd tilanne on alkanut muuttua ajan my6ta. "Nyt talon johto on
alkanut huomata, kuinka asia vaikuttaa tyohyvinvointiin. Konkretiaa alkaa tulla, kun tilan-

ne on eskaloitunut ja pitkittynyt”.

Toisaalta tyoyhteisd nahdaén keskeisend voimavarana. Yksittéiset henkilot voivat ilmaista
tukeaan, vaikka organisaatio tai esimies ei apua tarjoaisi. "Rohkeimmat tulevat kysyméaén,
miten menee”. Useampi haastateltava korosti vertaistuen merkitysta. "Ei tdmé voi perustua
hierarkkiseen jarjestelmaan”, totesi haastateltava. Esimies ei voi yksin olla vastuussa rea-
goimisesta, vaan oikeus ja velvollisuus tulee olla jokaisella tyoyhteison jasenelld. Yhteiso
antaa myos muskelia ja taustatukea maalituksen kohteeksi joutuneelle. "Meitd on enem-
man kuin teitd, ja valtaa on niin ettei lattia kanna”, totesi erds haastateltu. Ulospdin ja maa-
littajan suuntaan nékyva tuki koettiin tarkednd. Kollegoiden mukana olo esimerkiksi kara-
jaoikeuden kasittelyssa oli joillekin haastatelluille térke& signaali siitd, ettd maalitettu polii-
simies ei ole tilanteessa yksin, vaan organisaatio ja tydyhteiso seisoo hanen takanaan.

5.8 Tyodkalut ja prosessit

Tiettyjen toimintatapojen ja prosessien vakiintuminen koettiin tarkeéksi. ”\VVoidaan sanoa,
ettd meilld toimitaan aina naissa tilanteissa ndin. Tilanne ei j4& yksittdisen poliisimiehen
harkintaan”, toteaa yksi haastateltu. Talloin maalittaja ei my6skéén saa lisaa virtaa poliisi-
miehen paatoksesta reagoida tietylld tavalla, vaan p&atos on tehty jossain muualla. Yleises-
ti koettiin ongelmaksi, ettd p&atds asian viemisestd oikeusprosessiin on yksittéaisen poliisi-
miehen harteilla. ”L&hteekd maalitettu tappelemaan, kun tietad ettd vastassa on paskamyrs-
ky?” kysyi yksi haastateltava.

Maalittamistapauksen edetessa kérajaoikeuteen koettiin tarkedna, ettd kyseessa naytetdan
selkeésti olevan koko poliisiorganisaation asia, ei vain yksittaisen poliisimiehen asia.
Konkreettisimmin se tapahtuu niin, ettei poliisimiesta jatetd oikeudessa yksin.

Haastatellut kaipasivat maalittamistapauksissa myds selke&a tyosuojelullista toimintatapaa.
Erds haastateltava arvioi, ettd poliisiorganisaatio on edistynyt valtavasti post-traumaty6ssa,
mutta osaamista ei toistaiseksi sovelleta paikallistasolla maalittamistapauksissa. Mydskaan
jalkipuintiryhmid ei juuri hyédynnetd maalitustapauksissa. Maalittamiset ovat nyt poik-
keamailmoitusten aiheita, mutta tapauksien hoitoon kaivattiin selke& sapluunaa. Kuinka ja

missa tilanteissa henkild siirretddn jutusta sivuun? Kuinka tyoterveys ja esimiehet tukevat
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henkilod, ja kuinka asiaa késitellaan tyoyhteison tasolla? Kuinka tehdaan uhka-arvio maa-
littajasta, pdivitetddnko sitd, ja tehdddnkd kohteesta uhrin suojelutarpeen arvio? Naissa
koettiin tall4 hetkelld olevan runsaasti parantamisen varaa.

Padosin maalittamistapauksissa sovellettavat rikosnimikkeet ovat talla hetkelld asianomis-
tajarikoksia. Tata pidettiin jossain maarin ongelmana. Maalittamista pohdittiin jonkin ver-
ran omana rikosnimikkeendén, mutta siihen néhtiin liittyvan haasteita. "Edelleenkin polii-
sin toimista pita4 uskalla kannella ja kirjoittaa kriittisesti”, totesi yksi haastateltava. Myos
nykyisten rikosnimikkeiden koettiin sindnsd kattavan maalittamisen teot. Muutostarvetta
nahtiin ensisijaisesti siind, ettd esimerkiksi kunnianloukkauksen, laittoman uhkauksen ja
niin edelleen kohdistuessa viranomaiseen virantoimituksen vuoksi, tulisi rikosten olla ylei-
sen syytteen alaisia. ”"Rangaistuksen vaatimista ei pitdisi jattada virkatehtavaan liittyvan
rikoksen kohdalla yksilén harteille”. My0s yleisen syytteen alaisista rikoksista, kuten vai-
noaminen, tulisi rikosilmoituksen tekija olla tydnantaja eikd uhri itse. Esitutkinnassa vir-

kamiehen roolina on kertoa subjektiivinen kokemuksensa asiasta.

6 POHDINTA JA JOHTOPAATOKSET

6.1 Luotettavuuden arviointi

Haastattelututkimuksen sudenkuoppina pidetddn mm. haastateltavien taipumusta antaa
sosiaalisesti hyvaksyttavid vastauksia sekd haastattelijan mahdollista kokemattomuutta
(Hirsjarvi s. 35). Voidaan ajatella, ettd haastattelun tekemisessa esiintyy samoja haasteita
kuin kuulustelussa: Kuulusteltava tai haastateltava haluaa antaa sellaisia vastauksia, joita
olettaa kuulustelijan tai haastateltavan odottavan. Jos oletamme, ettd haastattelemani polii-
simiehet ovat halunneet vastata odotuksiini, he olisivat voineet korostaa kertomuksissaan
maalittamisen seurausten vakavuutta. Toisaalta omalla olemuksellani ja esimerkiksi joh-
dattelevilla lisdkysymyksilld olisin saattanut ohjata haastateltavan vastauksia toivomaansa

suuntaan.

Olen aiemmin tehnyt haastatteluja mm. lehtiartikkeleita varten, joten en ole taysin kokema-
ton haastattelija. Haastatteluiden aikana pitdydyin juurikaan esittdmastd kysymyksia tai
kommentteja, mutta tarkistin ajoittain, ettd olin tulkinnut jonkin asian oikein. Lis&ksi haas-

tattelun lopuksi varmistin, ettd kaikki ennalta mééritellyt teemat oli jollain tasolla késitelty.
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Haastattelujen purettu sisélto on liséksi kdynyt haastatelluilla kommentoitavana, joten heil-
14 on ollut mahdollisuus korjata mahdolliset vaarinymmarrykset. En siis usko, ettd haastat-
telujen sisallossa olisi juurikaan vaaria tulkintoja. On mahdollista, ett4 haastateltavat ovat
halunneet painottaa maalittamisen vakavia seurauksia kohteilleen ja korostaneet maalitta-
misen vaikutuksia eldméssaan. Kyseessa ei kuitenkaan ole mitattavissa olevan todellisuu-
den kuvaaminen, vaan haastateltujen subjektiivinen kokemus. En siis usko, ett4d ndma sei-

kat erityisesti heikentavat tutkimuksen luotettavuutta.

Toinen kysymys on, ovatko ndméa kokemukset yleistettavissa. Yhteiskuntatieteen konteks-
tissa tutkimuksen merkittdvyyteen vaikuttaa tulosten yleistettavyys (Alasuutari 2001, 43).
Edustavatko haastateltujen kokemukset laajemmin maalitettujen kokemuksia? Kuten
alemmin kirjoitin, haastateltavaksi on valikoitunut sellaisia poliisimiehid, joille maalitta-
minen on ollut tavalla tai toisella merkittava kokemus, ja jotka kokevat aiheen tarkeaksi.
On siis mahdollista ja jopa todenndkoista, ettd kaikki maalittamista kokeneet poliisit eivéat
aseta kokemukselleen samanlaista painoarvoa. Toisaalta t4ssd tutkimuksessa haastateltujen
poliisimiesten kokemuksissa oli huomattavan paljon yhtaldisyyksid. Taman perusteella
uskaltaisin olettaa, ettd haastattelut kuvaavat kohtuullisen hyvin vakavaa maalittamista
kohdanneiden kokemuksia.

6.2 Lainsaadanto

Maalittamisesta on keskusteltu julkisuudessa ensisijaisesti lainsaddannéllisena ongelmana.
Haastattelujen perusteella maalittamisen ei ole kuitenkaan koeta olevan ensisijaisesti lain-
sdadanndllinen kysymys, vaikka muutoksia lainsdéddant6on on mahdollisesti tarvetta tehda.
Talla hetkelld kuitenkin haastatteluissa korostui tarve muutokselle tydsuojelussa, esimies-

ty6ssa ja poliisiorganisaation asenneilmapiirissa.

Haastattelujen perusteella suurimpana ongelmana lainsd&ddanndllisestd ndkdkulmasta vai-
kuttaa olevan se, ettd tdmén hetkiset maalittamistapausten yhteydesséa kaytetyt rikosnimik-
keet ovat RL 16 luvun nimikkeit4 sekd vainoamista lukuun ottamatta asianomistajarikok-
sia. Talloin vastuu rangaistuksen vaatimisesta on yksittdisen poliisimiehen harteilla, ja
my0s maalittajan ndkdkulmasta rikosprosessi on rangaistusta vaatineen poliisimiehen syy-
t4. Poliisille pdatds on hankala: Rangaistuksen vaatiminen on riski, se voi aktivoida ja pa-

hentaa maalittamista, ja voi myds siirtdd poliisin syrjaan tyotehtdvista. Toisaalta rikosil-
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moituksen tekeminen ja rangaistuksen vaatiminen on selked4 rajanvetoa tekijan suuntaan
siitd, mitd poliisin tarvitsee ja ei tarvitse sietdd. Poliisimies joutuu maalittamisen kohteena
pohtimaan, asettaako itsensd suurempaan vaaraan tehdessddn asiasta rikosilmoituksen ja
vaatiessaan rangaistusta. VVoidaanko katsoa, ettd poliisilla on velvollisuus ottaa henkilokoh-
tainen riski ik&&n kuin organisaation puolesta? Tahan lainsatajat joutuvat ottamaan kantaa

pohtiessaan syyteoikeutta.

6.3 Rikosilmoitus

Tekemieni haastattelujen mukaan maalittamisen kohteeksi joutuneet poliisimiehet ovat
pitaneet tarkeand sitd, ettd poliisiorganisaatio antaisi maalittajille selkeén viestin seisovansa
maalituksen kohteeksi joutuneiden takana. Ajatus on, ettd maalittaja ei kohdista tekoaan
yksittéiseen poliisimieheen, vaan poliisiorganisaatioon — se vain kanavoituu yksilon kautta.
Ajatukselle 16ytyy vastakaikua kriminologisesta rutiiniteoriasta territoriaalisuuden ja revii-
rin osalta: ”...tila, joka ei liity kehenk&an henkildon, vaan ndyttadé olevan ei-kenenk&an-
maata, viestii kontrollin puuttumisesta ja houkuttelee siksi puoleensa hairio- ja rikoskayt-
taytymistd” (Kivivuori 2013, 324). Tilan sijasta reviiri voi ulottua my6s henkil6ihin: ”Ta-
ma henkilé on osa meitd”, jonka jatkona on ajatus: ”jos teet rikoksen hanté vastaan, teet
rikoksen meitd vastaan”. Oletettavasti vahvempi viesti yksittdisestd poliisista osana suurta
organisaatiota voisi toimia maalittamista ehkadisevéana tekijana. Selkein viesti tésté olisi se,
etta paatods rikosilmoituksen tekemisestd on organisaatiolla. T&m& poistaa poliisimiehen

toimijuuden tilanteessa ja antaa samalla vahvan viestin territoriaalisuudesta maalittamiseen

syyllistyville.

6.4 Tyodsuojelu

”Valiporras- ja osastotasolla tulisi ymmartaa tarjota tukea maalittamisen kohteeksi joutu-
neelle. Ota hetki, kdy keskustelu, kysy, miten menee.” Maalittamista kokeneet toivoivat
selke&sti parannusta organisaation ja esimiesten reagointiin. Maalittamista kokeneet ovat
jaéneet pitkalti ilman tukea, eikd tyotovereistakaan valttamétta 10ydy tukijaa. Prosessit ovat
my0s pitkid ja tuottavat yliméardista stressid vuosien ajan. Maalittaminen itsesséan voi
jatkua vuosikausia, ja oikeusprosessit voivat vieda vuosia lisdd. Kokemus tilanteesta muut-

tuu, ja keskusteluita tulisi kdyda sdannollisesti, vahintdan kerran kuukaudessa.
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Esimiehen ei voi olettaa aina kykenevan huomaamaan alaisiin liittyvia stressi- ja riskitilan-
teita, vaan alaisten tulisi myos itse kyetd ottamaan asia puheeksi. Talloin toki esimiehen
tulee olla vastaanottokykyinen ja ottaa tilanne hoidettavakseen. Tassé palataan organisaa-
tiokulttuuriin: Mikali poliisimies itse ajattelee, ettd organisaation ja ty0yhteison mielesta

tilanne pitdd vain sietdd, on kynnys asian esille ottamiseen suuri.

Nimikyltin k&ytosta luopuminen voisi vahent&4 erityisesti kenttatehtdvissa olevien henki-
I6iden suoraa tunnistamista ja taten heihin kohdistuvaa julkista panettelua ja maalitusta.
Nimikyltti altistaa poliiseja maalittamiselle erityisesti tilanteissa, joissa heidan toimintaan-
sa kuvataan ja materiaalia jaellaan esimerkiksi YouTubessa, jolloin kaikkien katselijoiden
on helppo n&dhd& henkilén nimi. Tamé ei kuitenkaan ratkaise tutkintatoimien vuoksi maalit-
tamisen kohteeksi joutuvien tilannetta. Tietyn toimenpiteen tai pakkokeinomé&rayksen
tehneen poliisin tiedot l6ytyvat erilaisista julkisista asiakirjoista ja dokumenteista, eika
toisin voida julkisuuslain ja poliisitoiminnan l&pindkyvyyden nékokulmasta toimiakaan.
Nimilaatan k&yttamisen puolesta puhuu toisaalta se, ettd selkedsti esill4 oleva nimi tekee
poliisista asiakkaiden nakdkulmasta helpommin ldhestyttdvan ja kasvattaa poliisien ja si-
viilien vélistd luottamusta (Melasniemi 2018, 43-44).

6.5 Henkilttietojen suojaaminen

Vaikka miltei kaikki maalituksen kohteeksi joutuneet olivat hankkineet turvakiellon ja suo-
janneet itsensa sosiaalisessa mediassa tarkemmin, ei ndiden keinojen suojaan taysin luotet-
tu. Huomionarvoista on myos seikka, jonka erds poliisimies nosti esiin: Poliisi ei voi vain
kadota tydajan ulkopuolella maailmasta. Meisté jokaisesta loytyy tietoja julkisista lahteist,
halusimme tai emme. Ei voida myoskaan olettaa, ettd ihmisen taytyy tyonséd vuoksi salata
olemassaoloaan ja perhettdan jatkuvasti eri yhteyksissa. Nuoret, vastavalmistuvat poliisit
ovat myo6s eldneet koko eldménsa sosiaalisen median aikakaudella, ja heidan digitaalinen
jalanjalkensa on vaistdmattd merkittdva. Lasnéolo ja toimiminen sosiaalisessa mediassa on
my06s osa normaalia eldamé&. Huolellinen harkinta sen suhteen missa yhteyksissa haluaa
olla esilld ja mit4 asioita eldaméstédan julkisuudessa jakaa on varmasti paikallaan. Piilossa

pysyminen ei kuitenkaan ole ratkaisu maalittamisongelmaan.
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6.6 Maalittaminen sisaisen turvallisuuden ongelmana

Maalittaminen ei vaikuta vain yksittdisen poliisimiehen tyohyvinvointiin ja -jaksamiseen.
On olennaista huomata, etté yksittdisten poliisimiesten jatkuva mustamaalaaminen vaikut-
taa isossa kuvassa koko poliisiorganisaation luotettavuuteen sek& poliisin tyon houkutta-
vuuteen. Lisdksi haastattelujen perusteella maalittamisella on vaikutusta my6s organisaati-
on sisdiseen koherenssiin. Maalituksen kohde jaa myos tydyhteison sisalla helposti asian
kanssa yksin. Maalittaminen ilmiona jakaa ty0yhteisod. Kohteeksi joutunut voi kokea asian
ympadrilld hiljaisuutta, koska muut eivat osaa késitelld asiaa ja ottaa maalittamista edes pu-
heeksi. Pahimmillaan maalitettua pidet&én itse syyllisend tilanteeseen. Maalittamisella siis
onnistutaan kylvaméén eripuraa ja epéluottamusta ei pelkdstadn poliisia kohtaan vaan

my06s organisaation sisalla.

Maalittaminen on merkittava tyohyvinvointiin ja -turvallisuuteen vaikuttava ilmid, mutta
se on my0s siséiseen turvallisuuteen vaikuttava ilmi6. Se kohdistuu yksil6ihin, mutta sen

vaikutukset koetaan my@s organisaation ja yhteiskunnan tasolla.

Maalittaja ei valttamatta tavoittele toiminnallaan yhteiskunnan toimintakyvyn rapauttamis-
ta, tai edes ajattele tallaista ulottuvuutta. H&n saattaa vain olla henkilokohtaisesti kimpaan-
tunut hdneen kohdistuneesta toimenpiteesté ja kokee tarpeelliseksi kostaa kokemansa noy-
ryytyksen. Joukkoistettu yksittaisiin poliisimiehiin kohdistettu kosto esimerkiksi julkisella
kirjoittelulla kuitenkin palvelee vihamielisen informaatiovaikuttamisen intresseja. Vaiku-
tukset yksittaisiin poliisimiehiin ja poliisiorganisaatioon heikentdvat poliisin siséisté yhte-
naisyytté ja toimintakykya sek& luotettavuutta ulkopuolisten silmissé. Sosiaalisen median
siséltdjen nakyvyytta ohjaavat algoritmit ovat omiaan vahvistamaan nimenomaan karjistet-
tyja ja voimakkaita reaktioita aiheuttavia postauksia. Algoritmi ei arvioi siséllon validiteet-
tia, totuudenmukaisuutta tai etiikkaa, vain reaktioiden méaralla on merkitystd. Kuten Ul-
kopoliittisen instituutin raportissa todetaan: "Twitter ja Facebook ovat mediayhtidita, joilla
on mediayhtién valta, mutta ei toimituksellista vastuuta” (2018, 57). Tilanne palvelee
omalle asialleen huomiota kaipaavaa maalittajaa, mutta samalla my6s yhteiskunnalle vi-

hamielisia tavoitteita.

Nimilaatan poistaminen suojelee poliisia yksilong, mutta nimilaatan séilyttdminen suojelee

kansalaisten yleista luottamusta poliisiin. My6s nimilaattakeskustelussa on nakyvilla luot-
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tamus. Luottaako kansalainen nimettdmé&én poliisiin, ja luottaako poliisi kansalaisiin? Ni-

milaatan poistaminen on vaistdmatta askel keskindisen luottamuksen vahenemiseen.

6.7 Poliisien suojaaminen maalittamiselta ja sen seurauksilta

Alla on tiivistetty lista asioista ja toimenpiteistd, joihin tdssa tutkimuksessa haastateltujen
mukaan olisi syytd Kiinnittdd huomiota jatkossa. Moniin tdssd mainittuihin asioihin onkin
kiinnitetty huomiota Poliisihallituksen ohjeessa poliisiin kohdistuvan maalittamisen tor-
junnasta ja hallinnasta (POL-2019-36779).

1. Tydyhteison ymmarrys maalittamisen vaikutuksista kohteeseensa ja maalittamises-
ta henkisend vékivaltana.

2. Maalittamistilanteiden parempi ennakointi. Talla hetkelld maalittamistilanteita tun-
nistetaan ennakolta heikosti. Organisaatiolla tulisi olla parempi kyky tunnistaa ne
tilanteet, joissa on kasvanut riski maalittamiselle.

3. Tyosuojelun toimenpiteet, tydterveys. Maalittamisen ymmartdminen tyoterveyteen
vaikuttavana kokemuksena, johon tydnantajan tulee tarjota apua.

4. Esimiehen keskustelutuki ja vertaistuki.

5. Rikosilmoituksen tekeminen tulisi olla tydnantajan tehtéva, eika paatosté tulisi jat-
ta4a uhrille. Se on signaali siitd, ettd teko ei kohdistu yksittaiseen poliisimieheen
vaan poliisiin instituutiona. Se on myos signaali siitd, ettd maalituksen kohde ei ole
yksin, vaan koko organisaatio on samassa rintamassa.

6. Syyteoikeus syyttajalla. Poliisihallituksen, Valtakunnansyyttajaviraston ja kérajaoi-
keuksien laamannien esityksen mukainen muutos RL 24 tiettyjen nimikkeiden syy-
teoikeuteen silloin, kun rikos tapahtuu virkamiehen tai tyontekijan tyotehtaviin liit-
tyvisté syista.

7. Tuki oikeudenkayntiin. Oikeudenk&ynnissé paikalla my6s muita poliisiorganisaati-
on edustajia kuin asianomistaja. Tama antaa tekijélle jalleen viestin, ettd kyse ei ole
yksittaiseen poliisimieheen, vaan organisaatioon kohdistettu teko.

8. Uhka-arvion tekeminen ja sen ajantasaisena pitdminen tilanteen pitkittyessa ja
muuttuessa, mm. oikeudenk&ynnin yhteydessa.

9. Ubhrin suojelutarpeen arviointi. Tama tulisi tehd& oletusarvoisesti maalittamista-

pauksissa.
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10. Pohdinta nimilaatan kayton tarpeellisuudesta eri olosuhteissa. Sellaisten kenttétilan-
teiden ennakointi, joissa maalittamisen riski on kasvanut, ja tilannekohtainen arvi-

ointi nimilaatan kayttdmisen eduista ja riskeista.

7 LOPUKSI

Mika on poliisiorganisaation kyky vastata aikakautemme keskeiseen sisdisen turvallisuu-
den haasteeseen, organisaation edustajiin kohdistuvaan maalittamiseen? Pahimmillaan
maalittaminen heikentdd tyoturvallisuutta, tydhyvinvointia ja organisaation sisaista yhte-
naisyyttd sekd rapauttaa kansalaisten luottamusta poliisiin. Kuten erds haastateltu viel&
kirjoitti myohemmassa sahkopostikeskustelussa: "Tama on kohtalon kysymys siind mieles-
sd, ettd olemmeko uskottavia turvallisuuden tunteen tuottajia jatkossa kansalaisten silmis-

sé. Kansalainen seuraa tata ja toimiamme.”

Kun l&dhdin tekem&&n opinndytety6ta maalittamisesta, minua kehotettiin huolehtimaan
omasta turvallisuudestani. Avoimeksi kuitenkin jai, kuinka tdma konkreettisesti tapahtuisi.
Poliisit eivét voi tehdd tyotddn anonyymisti, eivatkd voi vain kadota maailmasta maalitta-
miselta suojautuakseen. Joskus esitetty ajatus siitd, ettd maalittamista ehkdaistaan tehok-
kaimmin pysyttelemassa poissa sosiaalisesta mediasta, on yksinkertaistettu ja jopa hieman
naiivi. Digitalisoituneessa yhteiskunnassa jokaisesta meista 10ytyy tietoja avoimista lah-
teistd, eika sosiaalisesta mediasta pois pysyminen estd maalittajaa tuottamasta haluamaansa

sisalt6d muiden nahtavaksi.

Kuinka séilyttdd luottamus kasvavassa epéluulon ilmapiirissd? N&hdékseni ensimmainen
askel on varmistaa luottamuksen sdilyttdminen poliisiorganisaation sisélld. Maalittamista
kokeneen syyllistaminen tai hanen jattdmisensa yksin pohtimaan mahdollista rikosilmoi-
tuksen tekemista ja selviytymaan oikeudenk&ynnisté on vahingollista koko organisaatiolle.
Siséisen koherenssin rapauttaminen on yksi maalittamisen tavoitteista, ja tatd kehitystéa
tulee péaéattavaisesti vastustaa.

Poliisihallituksen hiljattain julkaisema ohje poliisiin kohdistuvan maalittamisen torjunnasta
ja hallinnasta on askel oikeaan suuntaan, ja antaa signaalin siitg, ettd asia otetaan vakavasti.
Siséinen koulutus ja maalittamisen huomioiminen jo opiskeluvaiheessa lienevat seuraavia

toimenpiteita.
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LIITE 1: Haastattelujen teemoittelu

Tavoite: Maalittamisen kohteeksi joutuneen virkamiehen oma arvio maalittamisen
vaikutuksista tyontekoon ja tyOhyvinvointiin sekd& henkilokohtaiseen eldmaén.
Haastateltavan ajatukset siitd, miten tilannetta tulisi korjata a) lainsaadannolla b) tydnantajan
toimilla.

e Kerro kokemuksesi maalittamisesta (tdmén osalta olemme jo alustavan keskustelun
kéyneet, liséksi tutustun mielellani jutun dokumentteihin)

e Onko kokemus vaikuttanut tyon tekemiseen ja miten? Esim. ty6tehtavien
vaihtaminen, tyon tekemisen tapojen muuttaminen, jne

¢ Onko maalittaminen vaikuttanut henkilokohtaiseen elamaasi, perheeseen, laheisiin
ja miten? Esim. aiheuttanut turvattomuutta ja pelkoa, aiheuttanut ylimaaraisia
turvatoimenpiteita tms.

e Miten olet reagoinut tilanteeseen — tehnyt rikosilmoituksen, vaatinut rangaistusta,
jne — tai miksi et ole?

e Kuinka tyonantaja, esimies tai tydyhteisé on tukenut sinua tilanteessa? Mité tukea
olisit toivonut?

e Millaisia ongelmia n&et talla hetkelld lainsaadédnndssa maalittamisen osalta?

e Muita ajatuksia asiaan liittyen.



