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Tyo6n alkuperdinen toimeksiantaja oli Servicepoint Kuopio Oy, joka tuotti erilaisia teollisuuden koneautomaatiorat-
kaisuja. Yhtidssa oli vahvasti panostettu uudenlaisten ratkaisujen toteutukseen ja I6ytamiseen, mika oli yksi kim-
moke opinnaytetydlle. Toimeksianatajan konkurssi kesken opinndytetydprosessin purki toimeksiantosopimuksen
ja muutti suorituksen oppilaitospohjaiseksi.

Tydn taustalla oli sisalogistiikkaan keskittyneen Mobile Industry Robotsin mobiilirobotit ja niiden keskitetty ohjaus-
jarjestelma MiR Fleet. Seka robotit ettd Fleet on toteutettu perinteisistéd automaattitrukeista poiketen REST-proto-
kollaa hyddyntaen. Protokollaa oli hyddynnetty myds kayttoliittymien implementoinnissa mobiililaitteisiin. Ratkai-
suille on liséksi rakennettu REST API -kirjastot, joiden avulla laitteisto voidaan liittdd osaksi muita jarjestelmia.
Tydssa taustalla haluttiin my6s tunnistaa automaatiotason tuotannonohjauksen elementteja, joita voisi ohjata
lean -menetelmia hyddyntaen.

Tavoitteena tydssa oli [6ytaa kayttokelpoisia ratkaisumalleja liittda MiR-moobiilirobotit ja jarjestelmat osaksi perin-
teisia automaatioratkaisuja seka tuotannon- ja toiminnanohjausjarjestelmia. Tavoitteena oli my6s tutustua erilai-
sissa ymparistoissa kaytettyihin tiedonsiirron rajapintoihin ja kuvata niiden toimintaa seka kdyttémahdollisuuksia
teollisessa ymparistossd, jonka tiedonsiirto ja kdytetyt protokollat vaihtelevat. Tuotannonohjauksen lean-nako-
kulma haluttiin sisallyttaa tyéhon, jotta ohjauksen mallit tukisivat myds tuotannon virtausta.

Tydn tuloksena saatiin koostettua paljon teoreettista taustatietoa tiedonsiirrosta, ohjelmointialustoista, arkkiteh-
tuurimalleista seka lean -filosofiasta. Tarkeimpana tuloksena kuitenkin topologiatason mallit tiedonsiirron rakenta-
misesta REST API -rajapintaa hyddyntden. Ty sisdltda myds pohdintaa mallien kayttédnottamisen hyddyista yri-
tystoiminnan vahvistamisessa ja tukemisessa, kun malleja arvioidaan lean-filosofian nakdkulmasta.
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ESIPUHE

Taman tydn toimeksiantaja oli Servicepoint Kuopio Oy, jonka yrittdjille haluan osoittaa kiitokseni luot-
tamuksesta ja mahdollisuuksista niin tdéman tydn kuin ammatillisen kehittymisen osalta. Vuodet ovat
kasvattaneet minua valtavasti. Isot kiitokset haluan osoittaa myds tydta ohjanneelle Manu Pernulle:
kiitos, etta jaksoit selittda ja ohjata kiireenkin keskella. Kiitokset kuuluvat myés Servicepointilla tyds-
kennelleille kollegoille, joiden apuun on aina voinut luotta ja joiden apu on ollut korvaamatonta tdman

tydn tekemisessa ja viimeistelyssa. Matka on ollut pitka ja maaranpaata arvokkaampi.

Haluan esittaa kiitokseni myds didilleni, joka on mahdollistanut varsinkin opiskelun alkutaipaleen tyds-
sakaynnin ohella. Kiitokset Sami, etta olet jaksanut huolehtia kodista ja minusta opiskelun keskella.
Veljelleni Anssille kiitokset teknisestd rautalanka vaanndsta, jota olen valilld niin kovasti kaivannut
ymmartaakseni. Lopuksi mutta ei vahaisimmaksi haluan kiittda poikaani Vainéa loputtomasta ideoin-
nista ja asioiden nakemisesta oikeassa perspektiivissa. Paatan esipuheeni lainaten Vaindn ehdotusta

taman esipuheen alkusanoiksi: "Hyvat insinéorit.”

Kuopiossa 21.5.2020

Hannele Ranta
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Human Machine Interface. Eng. Ihmiselle suunnattu koneen kayttoliit-

tyma.

Internet Of Things. Eng. Esineiden internet.

Internet Protocol address. Eng. Internetin protokollaosoite tai - yhteis-

kayttdosoite.
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nenstandardointi organisaatio.

JavaScript Object Notation. Eng. JavaScript pohjainen objekti esitys

tiedon valitykseen.

Eng. laiha, heikko. Lean on prosessijohtamisen filosofia. Lean on ka-

site, joka on kehittynyt vuosien saatossa Toyotan ympérill3.

Logical Link Control Eng. Siirtoyhteyskerros.

Media Access Control (MAC-address) Eng. Verkkosovittimen yksildiva

osoite.

Manufacturing Execution Systems. Eng. Tuotannonohjausjarjestelma.

Message Queuing Telemetry Transport. Eng. Julkaisu ja viestinvalitys

protokolla.
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Production Planning & Control Eng. Tuotannonsuunnittelu ja -ohjaus.
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JOHDANTO

Tassa opinndytetydssa kasiteltdvat aiheet linkittyvat vahvasti seka teollisuusautomaation, ohjelmoin-
nin etta tuotannollisten nakdkulmien yhteensovittamiseen. Kasiteltdvina aiheina ovat automaatiojar-
jestelmien tiedonsiirtorajapinnat, niiden vaatimukset seka tuotannonohjauksen keskittéminen. Ai-
heet liikkuvat vahvasti tuotantotekniikan seka tietotekniikan opinto-ohjelmien sisélldissd, mutta ovat

tarkeitd ja lasna myds sahkd- ja automaatiotekniikan osalta.

Tuotannonohjauksen keskittdminen, seka jarjestelmien liittdminen yhdeksi ehyeksi kokonaisuudeksi,
lisaa tuottavuutta. Tassa opinnadytetytssa pyritadn luovasti I6ytdmaan uusia mahdollisuuksia tuotan-
nollisen tydn kannattavuuden parantamiseen. Mahdollisia lopputuloksia ovat niin mekaanisesti ra-

kennetut jarjestelmat, ohjelmistopohjaiset ratkaisut seka niiden yhdistelmat.

Heti alkuun tulee kuitenkin tehdd selvdksi ero toiminnan- ja tuotannonohjausjarjestelmien valilla,
vaikkakin ne saattavat olla myds samassa jarjestelmakokonaisuudessa. Toiminnanohjausjarjestelma
eli ERP on yritystasoinen ratkaisu, jonka painotusalueet ovat taloudessa ja luvuissa, kun taas tuo-
tannonohjausjarjestelma eli MES-ymparistd on tuotannonsuunnittelun ja kuormituksen ylldpitoon
tarkoitettu jarjestelmd. Jarjestelmind nama kokonaisuudet voivat olla, joko erilliset moduulit tai MES
voi olla osa ERP-jarjestelmda. Tassa opinndytetydssa kasitellddn tuotannonohjausta siten kuin ERP
ja MES kasitteina olisivat sama jarjestelma, koska tiedonsiirtotekniikat toimivat molempien osalta

samoin.

Mobiilisovellukset ovat yleisesti rakennettu toimimaan verkkoymparistdssa ja niiden liityntapinnat on
avattu vapaasti kaytettaviksi, tdman tullessa vasta viime vuosina teollisiin automaatiojarjestelmiin.
Uudet valmistajat ovat olleet vauhdittamassa perinteisten valmistajien kehittymista, tuomalla mark-
kinoille ihmisille helposti lahestyttdvia mobiiliratkaisuja. Vanhemmat toimijat padsevat tai joutuvat
tdman myota opettelemaan ja kehittdmaan itselleen vapaita tai geneerisia lahdekoodeja, joilla on
vastaavia mobiilinen yhteensopivuus. Ohjelmistoautomaation kehittymista tuetaan myds ohjelmisto-
robotiikan avulla, kun vanha ja uusi maailma yhdistetdan dlykkaasti ennen jarjestelmakehityksen

seuraavaa vaihetta.

Yhteistydkumppanit ja tekijanoikeuksien haltijat tai muut tahot

Pernu, Manu. Tyénohjaaja.

TEORIATAUSTAA

Seuraavissa kappaleissa esitetddn tuotannonohjausjérjestelman periaatteita, mobiilirobotin ideolo-
giaa ja API-rajapinnan toiminnallista taustaa. Koska tuotannonohjaus on vahvasti sidoksissa myds

yrityksen prosesseihin, tulee myds tuon prosessin periaatteita avata.
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Teknistd aspektia ja kehityskulkua selventamaan on syytd ymmartaa, etta teollisenvalankumouksen
aikakausia kuvataan kielikuvalla Zndustry n.0, jossa n korvataan numerolla. Talld hetkelld menossa
on neljas aikakausi eli Indusrty 4.0. Jokainen aikakausi on tuonut jotain uutta teolliseen tuotantoon.
(Kinra, 2019. s.481-484)

Tassa opinndytetydssa ollaan neljannen ja viidennen vallankumouksen kynnykselld erdanlaisessa
siirtyma. Michael Rada kuvaa Industry 5.0 tulevaisuudeksi ja lapitunkevaksi trendiksi, jossa ihminen

ja kone tekevat lahempda yhteisty6ta. Myos kaikenlaista hukkaa pyritaan valttamaan. (Rada, 2018)

manufacturing

Mass
production Internet of
Things
Power Computing
equipment power
Electric
Steam power
power
Britain Europe/USA Japan Germany
1760 1900 1960 2012
Industry 1.0 | Industry 2.0 | Industry 3.0| Industry 4.0

FIGURE 34.2 The dynamic face of industrial manufacture.

Kuva 1. Teollisentuotannon aikakaudet. (Kinra 2019. s.484 Figure 34.2)

Yritysprosessit ja Lean

Jyvéskylan Yliopiston Laatujarjestelman kuvauksessa madritellddn prosessi seuraavasti: 7oiminta-
tapa, jonka avulla panoksista syntyy tuotoksia, lisdarvoa tuottavia tuloksia ja vaikutuksia. Prosessille

luonteenomaista on, etta sille erottuu selkeasti alku ja loppu. (Jyvaskyléan Yliopisto, 2020)

Six Sigma sivustolla tiivistetadn Leanin olevan asiakasidhtoinen prosessijohtamisen malli. Se perus-
tuu virtauksen (exit rate) maksimointiin ja hukan (menetetty aika) poistamiseen. ”(Quality Knowhow
Karjalainen Oy, 2020)
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Modig ja Ahlstrom méaarittavat leanin omassa teoksessaan toimintastrategiaksi. Toyotan tuotanto-
jarjestelma (TPS) on filosofia, jonka perimmainen tarkoitus on toteuttaa organisaation arvoja. (Mo-
dig, 2018. s.117, 77 ja 127-130) Prosessi siis kuvaa tehtavia toimintoja ja lean on filosofia prosessin
toteuttamiseen.

Arvot
Olemassaolon perusta

Periaatteet
Ajattelun perusta

Menetelmat

Useita. Ohessa
havainnollistavat esimerkit.

Tyokalut ja toiminnot

Useita. Ohessa
havainnolistavat esimerkit.

Tehtavat Taulu

(toiminnot) (tyokalu)

Kuva 2. Lean -filosofian abstraktitasojen kuvaus (mukaillen tekstista Modig 2018 s.127-142)

Lean -filosofian abstraktitason kuvauksen mukaisesti prosessiin pyritadn luomaa virtausta (Just-In-
Time) ja se pyritaan tekemaan nakyvaksi kaikille (Jidoka), jotta hukka eli poikkeama saadaan naky-
vaksi. (Modig, 2018. s. 127-142 ja 75)

Hukalle on maaritetty kahdeksan perusmuotoa: ylituotanto, odottelu, kuljettaminen, tarpeeton ka-
sittely, varastointi, tarpeeton liikkkuminen, viat ja viimeisimpana tydntekijdiden ideoiden ja luovuuden
hyodyntamatta jattdminen. (CERIFFI, 2020)

2.2 Toiminnan- ja tuotannonohjausjarjestelmat

Professori D. R. Kinran Production Planning and Control - kirjassa tuotannonsuunnittelua ja tuotan-
nonohjausta (PP&C) kuvaillaan kasitteena tuotannon aivoiksi ja hermojarjestelmaksi. Tuotannon-
suunnittelu on dynaamista ja olosuhteiden muutokset vaikuttavat suunniteltuun kuitenkin huomioi-
den, ettad niilla pyritddn saavuttamaan materiaalien saatavuus, kokoonpano oikeaan aikaan ja oike-
assa paikassa sekd oikeat maardt huomioiden, jotta toiminnot edistyvat ennakoidussa ajassa ja mah-

dollisimman pienin kustannuksin. (Kinra, 2019. s.1)

Toiminnanohjausjarjestelmalld (ERP) pyritadn kaytannossa tehostamaan ja parantamaan tiedonkul-
kua. Toiminnanohjausjarjestelmat kattavat useita yritystoiminnan osa-alueita kuten talous, tilidinti,
resurssit, toimitusketju ja asiakastiedot. ERP:n on yleensa liitetty erilaisia moduuleita, joilla on kay-

tossaan yksi tietokanta (Database). (Samara, 2015. s.13)
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“The ERP system integrates various operational data into one database. The best known and most frequently
used system is SAP.” (PLC DATA TOOLS, 2020)

ERP jarjestelmat luokitellaan kahteen sukupolveen ensimmaiseen (1st generation) ja toiseen (2nd
generation). Naiden erona on jarjestelmien kattavuus eriosa-alueilla. Ensimmainen sukupolvi pitaa
sisallaan talouden, tilidinnin, kontrolloinnin, omaisuuden, ihmisresurssit, tuotannon, materiaalinhal-
linnan, myynnin ja toimituksen, tehdaskunnossapidon, projektinhallinnan ja laadunhallinnan. Toinen
sukupolvi pitaa sisdllaan seka ensimmaisen sukupolven toiminnot etta uudet moduulit CRM, SRM,
SCM, PLM, BI, séhkodinen liiketoiminta yms. (Samara, 2015. s.13)

Jotta ymmartaa miksi tuotannonohjauksen jarjestelmat yleisesti ovat niin monimuotoisia, taytyy ym-
martaa tuotannon toimintoja, joita jarjestelmalld pyritdan hallitsemaan. Professori Kinra kuvaa kir-
jassaan hyvin eri toimintoja, joita tuotannonsuunnittelussa ja -ohjauksessa suoritetaan. Kirjan en-
simmaisessa kappaleessa kasitelldan niin erilaisia rooleja, tarkoitusta seka tavoitteita, mitka kaikki
vaikuttavat tuotannonohjaukseen. (Kinra 2019. s.2-5)

Perinteinen tuotannonohjausjarjestelma ja koneohjaus ovat erilliset integroimattomat jarjestelmat.
Edelld mainittu rakenne on kolmatta teollisen vallankumouksen kautta, modernisti ilmaistuna In-
dustry 3.0. Nykyinen teollisenvallankumouksen aika pitda sisalldan ensi askeleen koneoppimisen
hyddyntamiseen, mika tuo jarjestelmat integraatioon reaalimaailman ilmididen kanssa, niiden liitty-

essa mobiilirajapintoihin ja sitd kautta sensoreihin. (Kinra, 2019. s.482-483)

Kinra esittda kirjassaan tuotannon suunnittelun jakamista kolmeen selkedaédn vaiheeseen, jotka on
esitetty kuvassa 3. Jaottelu ylhaalta alas on esisuunnittelu-, suunnittelu- ja ohjausvaihe. Suunnittelua
voidaan taas jakaa pitkan -, keskipitkan - ja lyhyen tahtdimen suunnitelmiin. Tuotannonsuunnitte-

lussa, joka koskee koneita ja lataamisen aikataulutusta, ollaan vahvasti lyhyentahtdimen suunnitte-
lun tasolla. (Kinra, 2019. s.1-9)

______________________

-

|
|
|
|
|
|
|
|
|
|
|
|
1
|
|
|
1
]
|
|
|
1
|
|
|
|
|
I
|
|
|
|
]
|
}
I
I
]
)
|
|
I
|
I Control phase

FIGURE 1.2 Summary of functions of planning and control

Kuva 3. Tuotannonsuunnittelu jaettuna kolmeen selkedan vaiheeseen. (Kinra, 2019. s.4 Figure 1.2)
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2.2.1 Asiakastarpeen maarittaminen

Asiakastarve uudelle sovellukselle perustuu nykyisten jarjestelmien jaykkyyteen. Perinteisten ohjel-
mistojen liitettavyys perustuu rajoitettuihin rajapintoihin. Asiakastarpeen osalta maariteltiin suunnit-
telu vaiheessa tutkimuskysymyksiksi: Millainen tuotannonohjaus? Millaisia tavoitteita ja odotuksia?
(Ranta, 2019)

Tuotannonohjaukselle asetetaan yha enemman odotuksia. Toisaalta tuotannonohjauksen rakenne
on myds riippuvainen tuotantolaitoksen tai yleisesti ymparistén automaatiovalmiudesta. Pienim-
massa mittakaavassaan tuotannonohjaus on osittain automaattisten linjojen ja varaston hallintaa
PLC:lla. Isommassa mittakaavassa tuotannonohjaus on monitahoinen jarjestelmd, jonka varaan on

rakennettu yrityksen ydintoiminnot.

Mobiilirobotit muodostavat yhden osan tehtaan sisalogistiikkaan. Sisalogistiikka taas luo perustan
tuotannon sujuvuudelle. Oikea-aikaisesti suoritettu materiaalinhallinta ja siirtdminen vahentavat
hukkaa ja lisad varaston kiertoa. Sisalogistiikan liittyminen tuotannonohjaukseen tukee reaaliaikaista

varastonhallintaa seka tuotteiden jéljitettavyyttd tehtaan sisdisissa toiminnoissa.

Voidaan siis maaritelld asiakastarpeeksi muovautuvuus hyvin vaihteleviin olosuhteisiin ja ohjelmis-
toihin. Tuotannonohjauksesta tulee 16ytya, joko valmius REST protokollan mukaisten viestien valit-
tdmiseen tai jarjestelmaan pitaa rakentaa olemassa olevan (ei REST) rajapinnan ja kolmannen osa-

puolen palvelinohjelmiston kautta yhteys mobiilirobottiin tai niiden ohjausjarjestelmaan.

Tassa tapauksessa odotusarvona on, ettd ohjelmisto tukee avointa REST API -rajapintaa tai asiak-
kaalla on mahdollisuus ottaa kayttdéon tiedonsiirtoa ohjaava kolmannen osapuolen ohjelmisto. Toi-
mittajien arviointi ja haastaminen nousevat tarkedksi osaksi ratkaisun yksityiskohtaisessa maaritte-

lyssa ja implementoinnissa asiakkaalle.

2.3 Ohjausjarjestelmien hierarkia

Mita yksinkertaisemmin ja reaaliaikaisemmin voimme antaa tietoa tuotantoa ohjaavalle jarjestel-
maélle, sita paremmin ohjaukseen liittyvat muut tasot toimivat. Voidaan siis vaikuttaa reaaliaikaisesti

aikatauluihin ja tehda paatoksia vallitsevien tilanteiden mukaan.

Tuotannonohjaus liittyy Ethernet verkkoon, joka on TCP/IP protokollan mukainen tehdasverkko.
Tehdasverkko on itsessdan erotettu palomuurein omaksi kokonaisuudeksi, jossa on omat serverit ja
kytkimet. Palomuureilla pyritdan huolehtimaan tietoturvasta. Palomuureja on verkossa myds
yksittaisilla koneilla, jolloin palomuureista syntyy portaittainen suoja tietoverkon kautta kohdistuviin
uhkiin. (LEWIS [2], 2018)

Teollisenympériston tiedonsiirtoa ja jarjestelmaa kuvaavassa ISA-95 hierarkiamallista saa selkedn

kuvan erilaisista kaytettavista tiedonsiirtoverkoista. Mallin virallinen nimi on ANSI/ISA-95 ja se kuvaa
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toiminnanohjausjarjestelman (ERP), tuotannonohjauksen (MES) ja ohjausjarjestelmien (SCADA,
PLC) integraatiota ja termistéa. Mallilla pyritddn kuvaamaan isoa jarjestelmda ymmarrettavassa

muodossa. (Siemens, 2020)

Level 4
ERP

Level 3
MES
WS
IR Fleet

Level 2
SCADA
HMI/PC

Ethernet TCR/IP
Level 1 2 — — — REST

1/0 Link ourPut  Y— s OPC UA
5ensors —‘ . Profinet

INPUT | — O

Kuva 4. ISA-95 -mallia mukaillen. (Ranta [1], 2020)

Alimmalla tasolla yksi (1) kuvauksessa esitetddn prosessin ohjausta ja tilatietojen tunnistamista, ky-
seessa on I/O-taso. Tasolla kaksi kuvataan ohjausjarjestelmat, jotka ohjaavat ja lukevat tasolta yksi
(1) olevia laitteita ja sensoreita. Tasolla kaksi (2) on siis koneohjaus eli PLC ja prosessiohjaus eli
SCADA. SCADA on kuitenkin tasolla kaksi (2) ylempana kuin PLC, koska se ohjaa koko tuotantopro-

sessia koneiden osalta.

Tasolla kolme (3) tuotannonohjausjarjestelma eli MES, joka hyddyntda koneiden osalta SCADA:n
dataa tasolta kaksi (2) ja ohjaa henkildiden kuormitusta tuotannossa, materiaaleja kuin tuotantotie-
tojen valitysté toiminnanohjausjarjestelmaan tasolle nelja (4). Tasolla nelja (4) on siis koostavana

jarjestelmana yritystason ohjaus eli toiminnanohjausjarjestelméa ERP.

Tasojen yksi (1) ja kaksi (2) vélilla tiedonsiirtoa tehddan melko usein Profinet TCP/IP protokollalla,
joka on riittavan nopea ja perustuu Ethernet TCP/IP protokollaan, mutta on kehitetty teollisuuden
kenttavaylaksi. Profinet on suljettu ja omalla IP avaruudella maaritelty alusta, jossa jokaisella lait-
teella on kiinted IP osoite. Vaylalle on myds madritetty vasteaika. Vasteaikaan vaikuttaa myds PLC:n

ohjelmakierto ja ohjelmarakenne.

Tasolla kaksi (2) ja tasojen kaksi (2) ja kolme (3) valilla tiedonsiirto tapahtuu yleensa hyédyntaen

turvattua OPC UA protokollaa. OPC UA avulla voidaan varmistaa tiedon oikeellisuus (mista-minne
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menossa) ja turvallinen tiedonsiirto jarjestelmien valilla. Tason kaksi (2) ja kolme (3) valille on ra-
kennettu jo yleensa palomuureja, joilla pyritdan suojaamaan tuotantolaitoksen toiminta kaikissa ti-

lanteissa.

Tason kolme (3) ja nelja (4) valilla jarjestelma toimii Ethernet TCP/IP verkossa. Tasolla nelja (4)
oleva toiminnanohjausjarjestelma toimii yritystasolla, joka isossa mittakaavassa voi tarkoittaa jarjes-
telman tietojen sijaitsevan toisessa kaupungissa tai maassa, jolloin julkisessa verkossa voidaan la-

hettda tietoa palomuurien kautta TCP/IP protokollaa hyddyntaen.

2.4 Mobiilirobotti

IoT Agendan sivustolla mobiilirobotti maaritelldén koneeksi, jota ohjaava ohjelma hyédyntda senso-
reita ja muita teknologioita havainnoidakseen ymparistdaan ja liilkkuakseen sielld. Mobiilirobotit hyd-
dyntdvat niin perinteisten robottien elementteja kuin tekodlya toiminnassaan. Mobiilirobotteja voi-
daan jaotella erialisiin ryhmiin niiden toimintaymparistéon mukaan. Esimerkiksi UAV:t toimivat ilmassa
ja UGV:t toimivat maassa. (Brush, 2019.)

Kuva 5. MiR Hook 200 mobiilirobotti. (Mobile Industry robots 2020)

Perinteiset niin sanotut vihivaunut (AGV) eivadt lukeudu mobiilirobotteihin. Vihivaunujen reitit ovat
ennalta madrattyja. (SOLVING, 2020) Mobiilirobottien ja vihivaunujen eroa voidaan ajatella seuraa-

van esimerkin kautta:

Vihivaunu vie tavaran paikasta A paikkaan B: Vihivaunun reitille on jétetty osittain lava tielle.
Vihivaunu hidastaa ja pyséhtyy, koska skanneri huomaa esteen reitilld. IThmisen téytyy poistaa este

Jja mahdollisesti kuitata vaunu jélleen liikkeelle.

Mobiilirobotti vie tavaran paikasta A paikkaan B: Mobiilirobotin reitille on jétetty osittain lava

tielle. Mobiilirobotti skannaa koko ajan ymparistodan ja laskee ettd sille sallitulla alueella voi kiertad
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esteen ja jatkaa matkaa. Robotti véistda esteen ja vie kuormansa petille ilman etta ihminen puuttuu
asiaan. Kayttdja voi tarkastella eténd robotin skannaamaa ympdristoad ja sen muutoksia ja huomata

etta kielletylle alueelle on jétetty tavaraa, joka tulee siirtda.

Edella olevista esimerkeista kay ilmi mobiilirobotin tekemien paatdsten vaikutus toimintaan verraten
vihivaunun rajattuun mahdollisuuteen tehda paatdksia. Mobiilirobotti siis hyddyntaa tekodlyn avulla

kaiken datan, minka se saa ymparistostadn sensoreillaan seka esisyotettyina tietoina.

MiR eli Mobile Industry Robots on Tanskassa perustettu logistisia yhteistydrobotteja eli mobiilirobot-
teja valmistava kansainvalinen yritys. Robottien kehityksessa on keskitytty ketteraan kdyttédnottoon,
turvallisuuteen ja helppokayttdisyyteen. Yksittdisten robottien kayttédnotto luonnistuu nopeasti mo-
biilin web-pohjaisen kayttoliittyman avulla, joka mahdollistaa robotin ohjaamisen niin puhelimella
kuin tietokoneella. Tuoteperheeseen kuuluu robotteja 100kg maksimikuormasta aina 1000kg mak-
simi kuormaan. Lisdksi toimittaja tarjoaa erilaisia toiminnallisuutta lisaavia osia robotteihin (lava pis-
teet, latauspisteet), kuten myds ohjelmiston hallinnoimaan useampia robotteja eli MiR Fleet sovel-
luksen. (MiR [2], 2020 & MiR koulutus kevat 2019)

2.5 REST -arkkitehtuurimalli

REST on arkkitehtuurimallin nimitys internet pohjaisille rajapinnoille. Roy Fielding on luonut alkupe-
raisen maaritelman 2000 luvulla. Rajapinnalle on maaritelty joukko ehtoja, jotka sen tulee tayttaa.
REST on tilaton, mika tarkoittaa rajapinnan vain valittavan tietoa varsinaisille sovelluksille. (Mikko-
nen, 2017) REST vdlittda dataa verkossa yksinkertaisessa muodossa. API toimii kayttajaohjelman ja

REST protokollan tulkkina, joka vastaanottaa seka valittda dataa ohjelmalle kasiteltdvaksi.

oo

Pilvipalvelut @
Koneet /
Laitteet

Kuva 6. Erilaisia laitteita ja jarjestelmia, jotka kayttavat verkon rajapintoja.

<D

Serverit

il

API ohjelmointirajapintana voi olla vaikea hahmottaa. Kuvan 6 avulla voi havainnollisesti ajatella
mita API on ja mita se ei ole. API ei siis ole palapelin yksittdinen pala vaan se on osa jokaista

palapelin palaa. Kun palapelin palat on yhdistetty, toimii rajapinnat keskendan. API on toisin sanoen
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tassa esimerkissa palapelin reunat, jotka liittyvat toisiin paloihin, kun muodot vastaavat toisiaan. Tuo
sauma on sitten REST protokollan mukainen vayla, jossa tieto kulkee. Itse palapelin pala kokonai-
suutena edustaa laitetta tai virtuaalista ohjelmaa, joka toimii itsendisesti muihin ndhden, olipa ky-

seessa robotti, PLC tai vaikka verkkoselain.

Kuva 7. Yksinkertaistettu ajatusmalli API:n ymmartamiseksi.

Ohjelmistotoimittaja Visman blogissa 4.2.2019 Kari Heikkila tiivistda API:n maaritelman seuraavasti:
" Ohjelmointirajapinta (engl. Application programming interface, API) on madritelma, jonka mukaan
eri ohjelmat voivat tehda pyyntdja ja vaihtaa tietoja, eli keskustella keskendan. Rajapinnan doku-
mentaatiosta ja testiaineistoista ei peritd maksua, mutta palvelun varsinaiseen tietosisaltéon kasiksi
padsemisestad voidaan perid maksu tai padsy voi edellyttaa esimerkiksi palvelusopimusta.” (Heikkila,
2019)

3 TIEDONSIIRTOTEKNIIKAT

Tietoverkko rakentuu palvelimista (server) ja asiakkaista (client). Palvelimet ovat tietoverkossa use-
amman asiakkaan kaytdssa olevia resursseja. Palvelimet ovat tehokkaita ja ne voivat toimia myds
asiakkaina. Asiakas on taas palvelinta hyddyntava, ohjelma, tietokone tai muu laite, jonka resurssit
ovat huomattavan paljon rajallisemmat. (Dummies, 2020) Asiakas on aktiivinen komponentti palve-
limen ollessa passiivinen. Palvelin siis vaatii jonkin triggerin toimiakseen, joka saadaan asiakkaalta.
(Schiekofer, 2018, s.1)

Internet pohjaiset palvelut kuten REST API toimivat http rajapinnan kautta. Jotta rajapinta saadaan
toimimaan, on ymmarrettdva mitka laitteista tai ohjelmista toimivat asiakkaina tai palvelimina. MiR
Fleet toimii palvelimena, joten esimerkiksi uudentehtdvan julkaiseminen vaatii, ettd lahettdvana osa-
puolena on REST asiakas. (MIR, 2017, MIR [1] & [2] & [3], 2020) Vapaita alustoja tarvitaan siis

rakentamaan siltoja toisistaan poikkeavien protokollien vdlille.
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OSI-mallin kerrokset

OSI tulee sanoista Open System Interconnection ja se on viitekehys tiedonsiirtojarjestelmien arkki-
tehtuurille. Malli on julkaistu 1984 kansainvalisen standardointi organisaation ISO:n toimesta. Malli
kuvataan kerroksina, jossa jokaisella kerroksella on omat ominaispiirteensa. Mallia voi kayttaa myos
verkkopohjaistenjdrjestelmien vian selvittdmisessa, jolloin pinoa ldhdetdan tutkimaan alimmasta ker-
roksesta ylempiin. OSI-mallissa on seitseman kerrosta ja jokaisella kerroksella on oma tehtdvansa

ja erilaiset verkko jarjestelmat kayttavat verkon eri kerroksi. (Shaw, 2018)

OSI-mallin alin kerros on fyysinen ja se pitaa sisallaan kaiken verkkoon liittyvan fyysisen ja séhkdisen
verkontoiminnon linkit ja kaapeloinnit (radiotaajuudet ja kaapeleissa kulkevat signaalit). Todenna-

kdisin syy verkon ongelmiin I6ytyy yleensa taalta. (Shaw, 2018)

Siirtoyhteyskerros mahdollistaa kahden noodin valisen tiedonsiirron. Talla toiseksi alimmalla kerrok-
sella on myds omat alikerrokset: MAC ja LLC. MAC-kerros hoitaa tiedonsiirron kanavoinnin verkossa
ja LLC-kerros huolehtii fyysisesta tiedonsiirrosta ja linjan tiedonsiirtotavasta (protokollasta). (For-

cepoint, 2020) Useimmat kytkimet (Switches) toimivat tassa kerroksessa. (Shaw, 2018)

Verkkokerroksessa toimivat reitittimet, jotka ohjaavat verkonliikennetta tehokkaasti haluttujen osoit-
teiden valilla. Osoitteina toimivat tassa kerroksessa esimerkiksi internet protokollan mukaisesti IP

osoitteet. (Forcepoint, 2020)

Kuljetuskerros hallinnoi jérjestelmien ja palvelimien valisesta tietueiden kuljettamisesta. Tatd mallia
kdyttaa esimerkiksi TCP-protokolla, yleensa internet protokollan paélle rakennettuna (TCP/IP). Edella
mainitussa mallissa kuljetuskerroksessa toimivat porttien numeroinnit, kun taas IP osoite kdyttaa

alempaa verkkokerrosta. (Shaw, 2018.)

Yhteysjaksokerroksessa huolehditaan kahden laitteen vélisien istuntojen luomisesta esimerkiksi ko-
neen ja palvelimen tai kahden palvelimen vdlille. Kerroksen kautta hoidetaan my6s yhteyden muu
hallinta ja maarittelyt. (Shaw, 2018)

Esitystapakerros toimii itsendisena datan toistimena. Se kaantaa verkosta saatavaa dataa sovellus-
kerrokselle tai toisinpdin sovelluskerroksesta verkkoon. Turvallisen tiedonsiirron varmistamiseksi
data voidaan salata tai salaus voidaan purkaa, mikéli ldhettdvén ja vastaanottavan jérjestelman esi-
tystapakerros omaa tarvittavat tiedot téhan toimintaan. (Shaw, 2018)
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7. Sovellus / Application
*HTTP, FTP

6. Esitystapa/ Presentation
«MPEG, ASCII, TLS, SSL

5. Yhteysjakso / Session
*NetBIOS, SAP

4. Kuljetus / Transport

«TCP, UDP

3. Verkko / Network
*IPv4, IPv6

2. Siirtoyhteys / Data Link

*MAC (Media Access Control)
¢LLC (Logical Link Control)

1. Fyysinen / Physical
*RS323, DSL, ISDN

Kuva 8. OSI-mallin visualisointi (Mukaillen Shaw, 2018 & ALA-MUTKA, RINTALA, SAVIKKO, PALVI-
AINEN, 1996-2002)

Sovelluskerroksessa toimiviin sovelluksiin kayttajilld on suora yhteys. Tassa kerroksessa toimivat so-
vellukset ovat suorassa vuorovaikutuksessa kayttajasovellusten kanssa. Kayttdjasovelluksia ovat esi-
merkiksi selaimet ja ohjelmat, joita kdytetdan erilaisilla paatteilla. (Shaw, 2018)

3.2 TCP tai UDP /IP

TCP/IP-mallin muodostamaa rakennetta kutsutaan protokolla pinoksi. OSI-malli on luotu korvaa-
maan alun perin juuri TCP/IP-malli, kuitenkin mallin jo laajalle levinnyt kayttd jatti sen edelleen
kayttdon. (Wikipedia [1] & [2], 2020)

Application HTTP

Transport TCP

Network P

Physical Cable / WiFi

Kuva 9. TCP/IP-mallin kerrokset ja ominaisuudet. (Mukaillen LEWIS, 2018.)
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TCP ja UDP ohjaavat eli valittavat tietoa jarjestelmasta omien porttiensa kautta. Molemmilla tavoilla
on kaytdssaan reilu 65 000 porttia. Jokaiselle yhteyden vaativalla sovelluksella on oma porttinsa
kaytettavissa. Portit liitetaan osaksi lahettavan ja vastaanottavan IP osoitetta. Ldhetettdva data pil-
kotaan ja pilkotuille osille annetaan TCP/UDP header, jonka alla paketissa kulkeva tieto segmentoi-
daan mukaan. TCP otsikkoon tulee tiedot niin ldhettavasta portista kuin vastaanottavasta portista.

Taman jalkeen segmentoitu paketti liitetddn osaksi IP protokollaa. (Lewis, 2018)

TCP/IP

‘ Application ‘ Transport | ‘ Network | Physical |

Segment: { 1p: Physical

Message: A N

> L e | ser |mmp | et
- Destination port )
Segment { P

:\SAlCQZl 128 0.1 - m Segment
:192.168.0. -
e (N il s
GET data x o Sl ) .

Physical
connections:

] GET / POST etc. - - Source port - Sender IP

- Destination port MAC address )

— Segment S
=

w22 e (VD = - EZTE | || e

Rsponds W ¥ =

e Ne— lleswnd /

GET data x = True

Kuva 10. TCP/IP mukainen tiedon valitys. (Mukaillen LEWIS, 12.3.2018.)

TCP varmistaa yhteyden ldhettdvan ja vastaanottavan laitteen valilla, kun taas UDP on yhteydeton.
Ohjelmat, joilla on oma jérjestelma huolehtimassa tiedon vastaanottamisesta ja sen oikeellisuudesta
tai ovat nopeuden suhteen kriittisia, kayttavat UDP:ta. TCP ja UDP eroavat toisistaan niiden kaytta-
man data maadran mukaan. UDP ei sdilyta pakettien jarjestysta vaan lahettaa paketit nopeinta reittia
ja paketit ovat luettavissa sité mukaa kun ne ovat saapuneet perille. Lahettava osapuoli ei kuitenkaan

saa koskaan tietoa onko paketti saapunut perille. (Lewis, 2018)

TCP-paketit jarjestyvat lahetysmuotoonsa vastaanottajalle. TCP-paketti myds vaatii kuittauksen vas-
taanottajalta, etta paketti on saapunut perille. Mikali tata varmistusta ei tule ilmoittaa jarjestelma
virheesta tiedonsiirrossa, yleensa aikakatkaisun mukaan eli vastauksen tulee saapua tietyssa ajassa.
(Lewis, 2018) Esimerkki téllaisesta tilanteesta on nettisivun lataaminen suojatussa yhteydessa

(pankkipalvelut), palvelin ilmoittaa aikakatkaisusta, mikali paketti ei saavu perille ajoissa.

Kuvassa 10 on yksinkertaistettu esimerkki TCP /IP -mallin tiedonsiirrosta. Koska TCP vaikuttaa eri-
tyisesti kuljetus (Transport) kerroksessa ja API:t toimivat sovelluskerroksessa (application), voidaan
REST -rajapinnan viestia siis vieda verkossa ohjelmien valilla hyédyntden TCP/IP -protokollaa. Ku-

vassa 11 on kuvattuna http-protokollan toiminta kayttajan nakdkulmasta.
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1. KZyttajE haluzs avata 2. KaytEjs kirjoittaa 3. Laite vElittEE pyynndn 4. Palvelin ottzz vastaan
googlen shvumn. zzlaimesn (sovellus) pahlvelimelle, jossa sivusto pPyynnon ja valmisteles
WL google.com. sijaitses. vastauksen.
Kayttdja — + Asiakas — Laite — + Palvelin
[T
S
ml-
8. KayttajElle avautuu 7. Selain vastaanottaa E. Lzite vastaanottaa E. Palvelin I2hettd3
Googlen sivusto. palvelimen vastauksen. vastauks=n ja ohjaa zen vastauksen, pyynnin
oikeaan porttiin sovelluksen mukaizeen csoitteesesn.
mukaan.

Kuva 11. HTTP-protokollan toiminta kaytédnndssa. (Ranta [1], 2020.)

OPC standardi on kehitetty teollisuusautomaation luotettavaan ja turvalliseen tiedonsiirtoon ja se on
julkaistu kayttéon 1996. Perinteiset kenttdvaylaratkaisut kuten Profibus ja Modbus eivat soveltuneet
juurikaan kayttoliittymien ja prosessiohjauksen tarpeisiin. OPC:lla luotiin edellytykset PLC pohjaisiin
jarjestelmiin liittymiselle ja niiden hallinnalle uusista laitteista ja jarjestelmista. Téma uudistus mah-
dollisti myds loppukayttdjan kayttdonottaa jarjestelmia kdyttéen parhaita tuotteita, jotka toivat tietoa
OPC:n kautta. OPC tulee sanoista OLE (object linking and embending) for Process Control eli objekti
pohjainen prosessi ohjaus. Standardi on alun perin kehitetty Windowsin kaytt6jarjestelman kayttdon.
(OPC Foundation [1], 2020) Teollisuus PC:t automaatiojarjestelmien kayttéon ovat usein Windows

pohjaisia, mikd on seurausta Windows pohjaisesta ohjelmoinnista.

OPC UA on OPC, jolla on laajennettu Unified Architechture ominaisuus eli alusta riippumattomuus.
Vuonna 2008 lanseerattu UA versio tukee mikropiiripohjaisia seka pilvipohjaisia jarjestelmia, kun
alkuperadinen oli sidottu Windows kayttdjarjestelmaan. Tama kehittyneempi versio pydrahtaa toimin-
taan esimerkiksi Linux, Android ja Apple OSX kayttdjarjestelmissa. (OPC Foundation [2] & [3], 2020)
Molemmat OPC mallit toimivat asiakas/palvelin (client/server) mallilla eli asiakas on ohjelma tai oh-

jelman osa, joka kysyy tietoja tai pyytad niiden paivittamista palvelimelle.

OPC UA voi hyddyntaa tiedonsiirrossa niin bindari -, hybridi - kuin WebService pohjaisia palveluita.
Binadrinen toimii parhaiten, koska se kayttaa vahiten resursseja. Binddrisessa protokollassa UA kayt-
tda omaa TCP porttia 4840, jonka kautta tiedonsiirto tapahtuu turvallisesti. (Ascolab [1], 2020)

OPC UA:n ominaisuudet maaritelldan OSI malliin sijoitettuna sovelluskerroksessa (application layer),
jossa se kaytannossa varmistaa yhteydessa olevan laitteen ja kayttdjan autentikoinnin ja salasanat.
Mallin tiedonsiirtokerroksessa (transport layer) on huomioitu turvallinen tiedonsiirto laitteiden valilla

salausten ja koodikielen avulla. (Ascolab [2], 2020)
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REST tai RESTful (Representational State Transfer) on ohjelmisto pohjainen arkkitehtuuri malli, jolla
voidaan luoda web pohjaisia sovelluspalveluita eli rajapintoja. REST pyrkii rakentamaan yhteydet
verkkokomponenttien roolien mukaan jattden huomiotta fyysisen liitynnan ja protokollien syntaksit.

Se on kehitetty vahentdmaan tiedonsiirron maaraa ja viiveita verkossa. (Fielding, 2000 s. 2-3)

REST luo tilattomien palveluiden saanndston, jonka mukaan palveluita voidaan rakentaa. Kaikki re-
surssit ovat kaytettdvissa ja tunnistettavissa URI koodin avulla, joka on itseasiassa merkkijono.
REST:lla kuvataan yksinkertaisia rajapintoja, jotka hyddyntavat tiedonsiirrossa standardoituja raja-
pintoja. REST ei siis pida sisallagn mitaan erillista viestitasoa. Resurssin rajapintaan paastaan kiinni
URI:n avulla http metodeilla, josta resurssi sitten palauttaa toiminnon mukaisen vastineen tai virhe-
tiedon asiakkaalle (Client). (Lahoti, 2019)

Arkkitehtuurilla on kuusi rajoitetta tai sadgntod, joiden perusteella maaritelldan, onko kyseessa REST.
Sopimuksen mukainen liitynta (uniform interface), maarittda asiakkaiden ja palvelimien valista sopi-
musta. Sopimuksen mukaan molempien osapuolien pitda pystya kehittymadn toisesta riippumatta
tai siité huolimatta. Kommunikaatio perustuu rajapintaan, joka on resurssipohjainen, kasittelee re-
sursseja kuvauksen mukaisesti itseddn kuvaavilla viesteilld. Hyperteksti toimii sovellusmoottorina

rajapinnalle, jonka avulla asiakas voi lukea vastauksien yksityiskohtaisempia tietoja. (Lahoti, 2019)

Protokollan ollessa tilaton, ldhettad asiakas kaikki tarvittavat tiedot palvelimelle, jolloin palvelimen ei
tarvitse yllapitaa istuntoa asiakkaan ja palvelimen valilla. (Lahoti, 2019) Lahotin artikkelissa esitetty
esimerkki asiakkaan lahettamasta pyynnosta palvelimelle ja sen vastauksesta asiakkaalle. Asiakkaan
lahettdma pyyntod tilauksesta 1234. Pyynndssa ensimmaisessa osassa [1] GET on toiminta verbi,

toinen osa [2] on URI ja lopussa on kohdennus osa [3]:

[1] [2] [3]

A
GET https:///orders/1234 (Lahoti, 2019)

Palvelin I3hettaa asiakkaalle navigointilinkin, joka on voimassa, kunnes asiakas on saanut kaikki ni-
mikkeet, jotka kuuluvat tilaukselle 1234. Navigointi linkki eli palvelimen vastaus asiakkaalle on seu-

raavanlainen:

{

id : 1234,

any-other-json-fields...,

links": [

{

"href": "1234/items",
"rel": "items",
"type" : "GET"

1

} (Lahoti, 2019)
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Vélimuistia hyddynnetadn palvelimen resurssi varausten vahentédmiseen ja verkon nopeuden nosta-
miseen, joka johtuu vahentyneesta tiedonsiirto tarpeesta, kun vastaus kulkee vain kerran pyyntda
kohden. (Lahoti, 2019)

Rakenteellisesti asiakkaalla ja palvelimella on omat tehtdvansa: asiakas huolehtii yhteydesta palve-
limelle ja palvelin huolehtii tiedon varastoinnista ja yllépidosta. Jokaisen kerroksen on toimittava
itsendisesti ja voivat olla vuorovaikutuksessa ainoastaan niiden kerrosten kanssa, jotka ovat suorassa
yhteydessa toistensa kanssa. Mikali useat asiakkaat kayttavat saman resurssin tuottamaa palvelinta,
voidaan valissa kayttda myos valitin palvelinta, joka talldin ohjaa pyynnét ja viestit oikeille asiakkaille
takaisin. (Lahoti, 2019)

REST kayttda http protokollastakin tuttuja toiminta komentoja (action verbs). Jokaisen pyynnén mu-
kana sen on siis lahetettava toimintaverbi (REST verb), Otsikko tiedot (Header information) eli URI
ja kokoelma tiedot (body). Kuusi yleisinta toimintaverbia ovat GET, POST, PUT, PATCH, DELETE ja
OPTIONS. Jokaiselle verbin suoritukselle on http protokollasta tulevat status koodit onnistuneelle

(success) yhteydelle ja epaonnistuneelle (failure) yhteydelle. (Lahoti, 2018)

Taulukko 1. REST verbit ja niiden selitykset. (Lahoti, 2018)

REST Verb Action Success Failure
Fetches a record or set of resources

GET 200 404
from the server

OPTIONS Fetches all available REST operations 200 -
Creates a new set of resources or a re-

POST 201 404, 409
source

PUT Updates or replaces the given record 200, 204 404

PATCH Modifies the given record 200, 204 404

DELETE Deletes the given resource 200 404

Vastausten mukana tulevien statuskoodien sisaltdé maaraytyy koodiryhman ja alatunnuksen mukaan.
2XX koodit ovat onnistuneen yhteystilan paatteksi tulevia vastauksia. 4XX sarjan koodit taas ovat
standardeja asiakas virheitd. 5XX sarjan koodit ovat palvelin virheitd. Naiden tiedostaminen auttaa
ymmartamaan yhteyden rakentamisen ongelma kohdissa, missa vika mahdollisesti on. (Lahoti,
2018)

4 TIEDONSIIRRON RAJAPINNAT JA TUOTANNONOHJAUKSEN LEAN -FILOSOFIA
Tuotannonohjauksella pyritadn parhaaseen mahdolliseen tulokseen pienimmilld mahdollisilla panok-
silla. Téma tarkoittaa, etta kaikkien tuotannon osa-alueiden tulee toimia saumattomasti yhteen ompa

kyse sisalogistiikasta tai yksittdisen tuotantolinjan toiminnasta.

ISA-95 -mallin mukaiset hierarkian osat voidaan yhdistda lean-filosofiaan, silla ne ovat hyvin saman

oloisia ja niissa patevat osin samat lainalaisuudet. Kuvassa 10 on esitettyna samassa kuvassa niin
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kappaleessa kaksi (2) esitetty lean-mallin abstraktitasojenkuvaus seka ISA-95 -malli. Naiden mallien
sitominen toisiinsa edistda molempien aspektien toteutumista lean maailman tuodessa ihmismaisen

lahestymistavan automatisoituun tuotantoon.

4.1 Jarjestelma hierarkian ja filosofian sulautuminen

Kuvassa 13 ylimmalla eli yritystasolla maaritellddn yrityksen arvot ja mittarit, joita vasten arvojen
toteutumista mitataan. Toiminnanohjausjarjestelmalla (ERP) mitataan ja seurataan ndiden arvojen
toteutumista, myds suurimman arvon tuottamaa asiakkaan kokemusta asiakastietojérjestelman
kautta.

Lean-filosofia ISA-95-malli

Arvot
Qlemassaolon Taso 4
perusta

Periaatteet

Ajattelun Taso 3
perusta

Menetelmat

havarmolcto Taso 2
I I I I

at esimerkit.
Tgﬁ:ﬂ.ﬁi‘ta Tehtavat Tauku T 1 Tehwsvat TehsEvat
s b {tydkalu) as0 (boiminnot) e
itz.
Kuva 12. Lean-filosofian ja ISA-95 -mallin yhteys. (Ranta [1], 2020)

Tasolla kolme (3) luodaan periaatteita, joiden mukaan toimintaa ohjataan. Periaatteet pohjautuvat
arvoihin ja niiden toteutumista seurataan aina toiminnanohjausjarjestelmdssa asti mittarein, jotka
edelleenkin kuvastavat yrityksen arvoja. Periaatetasolla yrityksessa tulisi kuvata prosessit seké tehda
tavoitteet nakyvéaksi. Tuotannonohjaus on tydn suunnittelua ja tulosten nakyvaksi tekemista mita

suurimmissa maarin.

MiR Fleet, joka asettuu johonkin tason kolme (3) ja kaksi (2) vdlille, edustaa seka suunnitelmallista
virtausta JIT (Just-In-Time) etta Jidokan edustamaa visuaalisuutta. MiR Fleet toimii reaaliaikaisena
sisalogistiikan tuotannonohjauksena, joka keskustelee useampaan suuntaan, myds kayttdjille vau-

nujen havaitsemista toimintaa haittaavista poikkeamista ymparistdssa.

Tasolla kaksi lean -filosofiassa ovat edustettuna menetelmat ja niissa esimerkkeina vakiointi ja Visu-
aalinen suunnittelu. Perinteiset automatisoidut tuotantolinjat edustavat vakiointia. Niissd tehdaan
rutiinin omaisia toimia (toistoja) koneilla tai koneiden avustuksella. Visuaalisuutta tuotannossa tuo-
daan koneille erilaisina tila- ja ajotietoina, joilla kerrotaan koneiden suoriutumisesta sille asetetuista

tavoitteista ja antaa siten inputin myos kayttdjille tarvittavista toimista tavoitteen saavuttamiseksi.
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Edelleen tasolla kaksi (2) MiR vaunut edustavat dlykastd automaatiota, joka kykenee tekemaén paa-
toksia sille sallittujen rajojen sisalld edelleen sen toimiessa myds joustavasti ja ihmislahtdisesti eri-
laisissa tilanteissa. Ne edustavat sekd vakiointia etta yllattavissa tilanteissa visuaalisten ja paikan-
nukseen perustuvien elementtien avulla tapahtuvaa paatoksen tekemistd yhdessé ohjaavan jarjes-
telman kanssa. Jarjestelma voi siis l16ytda keinoja parantaa tuottavuutta pienilla panoksilla ilman

ihmisen puuttumista tehtaviin. Toisaalta se edelleen mahdollistaa paatdksien rajaamisen ihmisille.

Alimmalla tasolla yksi (1) ollaan vahvasti tekemisessa kiinni. Talla tasolla Lean maérittad kuinka
toimitaan yksittaisissa tehtavissa, jotta tikapuita kiipeamalla tavoitetaan asetetut tavoitteet ja sita
myo6den myds toteutetaan yrityksen arvoja, jotka asiakas on sille osin generoinut. Talla tasolla ilme-
nevat niin paivittdisjohtamisentaulu kuin yksittdisten tuotannon tehtavat eri pisteilld, riippumatta
suorittaako tehtdvat kone vai ihminen. MiR robottien osalta tasolla yksi ovat sen sensorit, apulaitteet
ja koko sen fyysinen olemus yksittaisiksi toiminnoiksi purettuna. Toisin sanoen rajaytyskuva kuinka

eri tuotannon osat toimivat.

Maaran ja arvon suhde

Kuten lean -filosofiaa tulisi ajatella Toyotan oppien mukaan, arvot luovat koko toiminnan pohjan eli
se on maa, josta puu kasvaa. Kuvassa 14 esitettynd mallien yhtenevdisyys maaran tai suuruuden
mukaan. Oikealla kuvassa Lean -filosofia ja vasemmalla ISA-95 -malli. Tama kuvastaa kuinka filosofia

toimii reaalimaailman peilina.

Arvot
MES /MR _
Periaatteet
M&ars / Arvo
Suunnittelu \ Valmistus
PLC/ MR Menetelmat ;-*f
Tydkal
Tehtavit (1/0) %
toitni
\/

Kuva 13. Merkitysta kuvaavampi mallinnus. (Ranta [1], 2020)

Reaalimaailmassa jarjestelmien nakdkulmasta tehtdvatasolla on maarallisesti eniten erilaisia kom-
ponentteja. Naiden komponenttien suhde leanin arvon maaritykseen on pieni, mutta jos kolmion-

karki kuvaa yksittaisen tehtdvan arvoa on kaikkien tehtavien tuottama arvo huomattavasti isompi.
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Komponenttien maara pienenee menetelmatasolla se kuitenkin kerda yksittdisten tehtdvien tuotta-
man arvon yhteen. Arvoa tuotetaan siis aina kohti seuraavaa tasoa tai ty6vaihetta. Samalla kun
arvoa tuotetaan ja noustaan ylemmas, muuttuu jarjestelma komponenttien maara edelleen pienem-

maksi.

Toisaalta voidaan ajatella niin etta kuvassa vasen nuoli alaspéin kuvaa tyénsuunnittelua tuotantoon

ja oikea nuoli tyén valmistumista tuotannosta. Arvoista tehtdviin ja tehtdvista arvoihin kurottaen.

4.3 Tiedonsiirronrajapinnat

Kuten edelld olevissa kappaleissa kuvattiin, kulkevat lean ja jarjestelmat kasikadessa. Jokaisen ta-
sonkin tulee toimia saumattomasti yhteen parhaan lopputuloksen saavuttamiseksi. Lopulta halu-
amme tuotannossa kuin tuotannossa tuottaa arvoa, josta asiakas on valmis maksamaan. Samalla
haluamme mahdollistaa pienimman vaivan tien eli tehda vain valttamattéman arvoa tuottavan tyén

ilman ylimdaraista panostusta.

Kuvassa 15 esitetdan tiedon virtaamista vasten tuotannon virtausta. Saatavat tiedot maarittavét
tarpeen, jonka mukaan jarjestelmat pyytavat omilta resursseiltaan lisda materiaaleja, jotta voivat
lopulta toimittaa asiakkaan tilaaman tuotteen. Tata ohjausmallia kutsutaan myds imuohjaukseksi,
jossa tarve maarittda tehtdvat toimet. Tassa mallissa hukka minimoidaan valmistamalla tuotteita

menekin mukaan.

Tiedon virtaus prosessissa on tuote virtaa vasten. Tarve on asiakkaan arvo, joka prosessissa syn

Materiaali 1
. H : .. Valivarasto -
Materiaalivarasto Materiaali 2 Tuotantolinja . / Asiakas
H Toimitusvarasto

Materiaali 3

Tuotteen virtaus prosessissa. Virtaus synnyttda arvon asiakkaalle.

1. Hyvin suunniteltu tiedonsiirron 2. Mobiilirobottien jarjestelmasta 3. Mohbiilirobottien
rakenne tukee Just-In-Time (JIT) eli ~ kdytettdvissa oleva tieto voidaan tyénohjauksella voi optimoida
oikea-aikaista tuotantoa. hyddyntaa ajoituksien robottien kulkeman matkan ja

suunnittelussa ldpi tuotantovirran. estda turhien pysahdysten synnyn.

Kuva 14. Tiedon ja tuotannon virtaus. (Ranta [1], 2020.)

Tieto on siis valtaa my6s tuotannonohjaamisessa ja mita enemman hyédynndmme saamaamme
tietoa kaikilla jarjestelmatasoilla, sitd paremmin voimme ennustaa ja suunnitella tulevia tapahtumia.
Jotta tieto on ajantasaista ja sitd hyddynnetaan tehokkaasti, on tiedonsiirto talléin avainasemassa.
Mobiiliratkaisut luovat teknisesti toteutettavissa olevan ekosysteemin, joka vahvistaa ja parantaa
perinteisemman automaation arvon tuottoa. API ratkaisut luovat mobiililaitteiden armeijan, joka toi-

mii jarjestelmien kaikilla tasoilla luoden niistd oman ennustavan ekosysteemin.
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MOBIILIROBOTTIJARIESTELMAN OHJAUSRATKAISU

ISA-95 malliin perustuen tehtaan automaatiojarjestelma on hahmoteltu vastaamaan niissa kaytettyja
yleisimpia tiedonsiirron rakenteita. Esimerkissa ISA-95 mallin mukaisesti kuvataan tehdasta neljalla
paatasolla. Esimerkissa tasolla nelja on toiminnanohjausjarjestelma (ERP). Tasolla kolme tuotannon-
ohjausjarjestelma (MES), varastonhallinta (WMS) ja MiR Fleet eli mobiilirobottien tehdastason oh-

jausjarjestelma, joka hoitaa tehtavien jakamisen roboteille.

Level 4
ERP

Level 3
MES

MIR Flest
Switch

________ S| T @

[ ]
PLC [--- ]
]

Ethernet TCP/IP

wR =y S

:}'ecﬁ:k - OUTPUT Gy, OPC UA
) - Profinet
Sensors

INPUT [ I/o

Kuva 15. Jarjestelman kuvaus ISA-95 malliin pohjautuen. (Ranta [1], 2020)

Taso kaksi jaetaan kahteen osaan ylemmassa osassa valvomo-ohjelmisto (SCADA) ja valvomopaat-
teet (HMI). Tehtaan tietoliikenneverkko (tehdasverkko) linkittyy ylemman tason ja taéman tason va-
liin. Tason alempi osa pitaa sisallaan itsendiset laitteet, joilla ohjataan itsenaisind kokonaisuuksina
toimivia kenttalaitteita. Kuvaan on esitetty ohjelmoitavalogiikka sekd mobiilirobotit, jotka toimivat
itsendisesti maaritettyjen ehtojen mukaan. Tasolla yksi esitetdaan yleisesti kenttahajautukset ja sen-

sorit, joiden tilatietoja kaytetadn koneita ohjaavassa paatoksenteossa ylemmalla tasolla.

Edelld mainittu tehdasverkko toimii REST:n valittdjaverkkona. Mobiilirobottien osalta jarjestelmaén
on kuvattu MiR robottien kayttdliittyma, joka toimii selaimen kautta. Itse laitteet voivat toimia teh-
taan verkossa, mutta tiedot kayttéliittymalle kulkevat avoimeen rajapintaan, joka ei vaadi samassa
verkossa toimimista. Avoimeen rajapintaan liittyminen tapahtuu palomuurien sekd autentikoinnin
kautta, jolloin varmistetaan tietoturvallisuus jarjestelmien yllapidossa. Laitetasolle tieto kulkee teh-

taassa aina palomuurien kautta.

Toiminnankuvaus

Jarjestelmat generoivat tilaus ja ohjaustietoa ylhaalta alaspain ja tilatietoa alhaalta yldspain. Asiak-

kaan tilaus kaynnistad prosessin, jossa toiminnanohjausjarjestelma varmistaa ensin tilauksen saata-
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vuuden nykyisilld varastotiedoilla. Tilaus asiakkaalle toimitetaan joko varastosta tai suoraan tuotan-
nosta, riippuen tuotannon ohjaustavasta. Mikali tuotannon kdynnistaa varaston nimike maarien raja-
arvot, on tuote varastotuote, muussa tapauksessa asiakaan tilaus generoituu suoraan tuotanto tar-

peeksi.

Toiminnanohjausjarjestelma tekee varauksen tuotannosta, jonka tuotannonohjausjérjestelma ohjaa
oikealle tuotantolinjalle, missa tuote voidaan valmistaa. Tuotantolinja tekee materiaalivarastosta ti-

lauksen tarvittavista materiaaleista tuotannon valmistusjonoon.

Varasto valmistelee materiaalin ja lahettdd mobiilirobottien MiR Fleet ohjausjarjestelmalle kuljetus-
tilauksen. Riippuen tydsta ja sen priorisoinnista, ohjautuu tyd jarjestelmassa joko jonon hannille tai

prioriteetin mukaan ylemmas tydjonossa. Tyd ohjautuu lIahimmalle sopivalle robotille tehtavaksi.

Mobiilirobotti hakee materiaalin ja ilmoittaa samalla Fleet jarjestelmalle kuljettavansa tilausta. Va-
rastojarjestelma ilmoittaa tuotannonohjaukselle, ettd materiaalit ovat matkalla. Fleet ilmoittaa tar-
vittaessa kayttdjille havaituista ongelmista kuljetuksessa. Kun mobiilirobotti jattaa tilaukseen maa-
ranpaahan, ilmoittaa se jalleen tila muutoksesta Fleet jarjestelmalle, joka kuittaa tehtavan suorite-

tuksi. Tuotantolinja ilmoittaa tuotannonohjausjarjestelmélle vastaanottaneensa tilauksen.

Kun tuotantolinjalta valmistuu tuotteita kuljetettavaksi toimitusvarastoon lahettaa linjanohjaus tie-
don valmistuneesta kuljetuserdsté tuotannonohjaukseen ja kuljetus pyynnon Fleet jarjestelmalle.
Riippuen tydsta ja sen priorisoinnista, ohjautuu tyd jarjestelmassa joko jonon hannille tai prioriteetin

mukaan ylemmas tydjonossa. Tyo ohjautuu lahimmalle sopivalle robotille tehtavaksi.

Mobiilirobotti hakee tilauksen ja ilmoittaa samalla Fleet jarjestelmalle kuljettavansa tilausta. Tuotan-
tolinja ilmoittaa tuotannonohjaukselle, etta tilaus on matkalla. Fleet ilmoittaa tarvittaessa kayttdjille
havaituista ongelmista kuljetuksessa. Kun mobiilirobotti jattaa tilaukseen maaranpaahan, ilmoittaa
se jalleen tila muutoksesta Fleet jarjestelmalle, joka kuittaa tehtdvan suoritetuksi. Toimitusvarasto

ilmoittaa tuotannonohjausjarjestelmalle vastaanottaneensa tilauksen.

Tarvittaessa tuotannonohjausjérjestelma voi pyytédd MiR Fleet jarjestelmalta tilausten tilatietoja ja
paivittaa niista tietoja kayttajien ndhtaville tuotantolinjoille, tai tuotantolinjoilla voi olla omat seuranta
nakymat suoraan MiR Fleet jarjestelmaan, joilta voidaan seurata tuotantolinjaa palvelevia robotteja

ja niiden tiloja.
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Kokonaisarkkitehtuuri

Tiedonsiirtoa jarjestelmien valilla voi rakentaa useilla eri tavoilla. Jarjestelmien rakentaminen on aina
riippuvainen olemassa olevista laitteistoista ja niiden hyddyntdmisen tasosta. Monitasoiset jarjestel-
mat ovat kaytdssa pitkalle automatisoiduissa tehtaissa, joissa automaatio liittyy useimpiin toimintoi-
hin tuotannossa. Kaksitasoinen kuvaa matalan automaation ympéristéja tai tuotantomuotoja, joissa
ihmiset vield tekevat suurimman osan tydstd manuaalisesti ja automaatio avustaa ainoastaan logis-
tiikassa tai yksittaisissa toiminnoissa. Jarjestelmissa keskeisintd ovat niin ohjauksen hierarkia kuin

tuotantotiedon kuljettaminen jarjestelmassa loogisesti sita tarvitsevalle osalle.
ERP / MES

GE s E‘H -_g

MiR Fleet

— F Em— - -

Ethernet TCR/IP -
REST OUTPUT
pr— e i — | .
Profinet |NF|L'-|- |
1o

Kuva 16. Jarjestelmassa on kolme tasoa. Liittyminen tuotannonohjaukseen REST:& kayttden.
(Ranta [1], 2020)

Ensimmainen monitasoinen kuvaus esitettyna kuvassa 17 on yleisesti kaytetty automatisoidun tuo-
tannon mallia, joita on kaytdssa erikokoisissa tehtaissa. Ylimmalla tasolla Tuotannonohjausjarjes-
telma (ERP/MES), johon MiR Fleet voidaan liittdd uudemmissa jarjestelmissa suoraan kayttden REST
protokollaa. Tassa tilanteessa jarjestelmien linkittdminen on luonnollisinta, silla perinteiseen opera-
tiivisentason tiedonsiirtoon ei tarvitse kajota. Vaihtoehtoisesti vanhemmissa jarjestelmissa valille on

rakennettava tulkki tai tulkit, joiden avulla erilaiset tiedot ja kaskyt siirtyvét jarjestelmien valilla.
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Kuva 17. Jarjestelma vaatii tulkin. (Ranta [1], 2020)

Yksinkertaisimmillaan liitettévat jarjestelmat ovat yksittdinen PLC, johon MiR Fleet liitetaan kaytet-
tdvan PLC:n ehdoilla. Lahtdkohtaisesti tallaiseen ratkaisuun pdadytaan, kun halutaan ldhtea lisaa-
maan automaatiota tehostamalla sisdlogistiikkaa. Tallaisessa tapauksessa tuotantotiedot ovat kone
- tai linja kohtaisia ja niiden jarjestelmat poikkeavat toisistaan eika keskitettya tuotannonohjausta
ole tai linjoja ei ole liitetty tuotannonohjaukseen. Edella esitetty malli on kuvattuna kuvassa 18, joka
on vahvasti manuaalinen toiminto tai yksittdisten automatisoitujen linjojen kaytéssa. Kuten korke-
amman automaatiotason jarjestelmissa voidaan myos kayttda PLC valmistajien omia laite ratkaisuja

tulkin sijasta. Talloin laiteratkaisu mahdollistaa REST-rajapinnan kaytdn suoraan.

Kuvassa 19 esitettyna ratkaisu, jossa keskitettyd tuotannon tai toiminnanohjausta ei ole ollenkaan.
Talldin yhteys rakennetaan esimerkiksi kayttden yksittdistd PLC:td ohjaavana elementting, jonka
kautta ty6t ohjataan, joko suoraan tai tulkin kautta, MiR Fleetin keskitettyyn mobiilirobottien ohjauk-
seen. Periaatteessa téllaisella mallilla voidaan liittdéa my6s useampia yksittaisia linjoja ohjaukseen.

Talléin MiR Fleet ottaa tyot vastaan saapumisjarjestyksessa ja ohjaa mobiilirobotit kulloisellekin teh-
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Kuva 18. Matalan automaation ratkaisumalli. (Ranta [1], 2020)
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Valmiit alustat ohjelmisto- ja laiterajapintoina

Erilaisia ohjelmistoja ja rajapintoja on kehitetty paljon, siksi on hyva tunnistaa ennen uuden jarjes-
telman rakentamista, voiko olemassa olevia ratkaisuita hyddyntaa uuden mallin tai toimintatavan

kayttdonotossa.

Tydn aikana tuli térmattya moniin sovelluksiin kuten Postman sovellukseen, joka on yhteistydalusta
APIen kehittdmiseen. Postmanilla saatiin rakennettua yksinkertainen tietoyhteys, mutta alustan kayt-
taminen olisi vaatinut parempaa ymmarrysta JSON ohjelmoinnista. Tasta syysta kaytettavaksi vali-
koitui Node-Red palvelin ymparistd, jossa yksinkertaisen yhteyden rakentaminen ei vaadi syvallisem-

paad JSON esitysmuodon ymmarrysta.

Jarjestelmakuvauksissa esitettya teollista rajapintaa mallintamaan valittiin KepserverEX kehitys-
alusta, joka mahdollistaa erilaisten teollisten tiedonsiirtorajapintojen luomisen, myds REST-protokol-
lan hyddyntdmisen. MiR Fleet on mobiilirobottien oma keskitetty ohjauksensa, joka esiteltyna ylei-
selld tasolla.

5.3.1 MiR Fleet

Yksittdistd robottia voidaan ohjata sen oman kayttoliittymdn kautta. Kayttéliittyma on webpohjainen
ja silld on oma REST-asiakas rajapinta, joka voidaan ohjelmoida kyselemaan tehtavia aina vapautu-
essa serveriltd. Koska kyseessa on asiakas, se ei voi huolehtia useampien robottien saman aikaisesta
toiminnasta. Tallainen jarjestelma vaatisi erillisen puskurin ja palvelimen osalta enemman saatamista
tai robottien tyGalueiden ja tehtdvien maarittelyn tiettyihin tuotannon osiin. (MiR koulutus kevat
2019, MIR [1] & [2] & [3], 2020)
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orders/i
d
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158.168.00.02 198.168.00.01

Kuva 19. MiR vaunut ilman keskitettya ohjausta. (Ranta [1], 2020)

Kuvassa 20 esitetdan, miten robottien tdiden ohjaaminen toimii ilman keskitettya ohjausta. Jokaisella
robotilla oma ohjausrajapinta, jolloin aina kun halutaan ohjata robotti suorittamaan tiettya tehtavaa

pitda osata valita oikea robotti ja tietda seka robotin IP osoite, ettd kirjautumistunnukset. Mikali
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yksittaisia robotteja liitettdisiin osaksi isompaa tuotannonohjausjarjestelmaa, pitaisi kaikille roboteille
rakentaa omat yhteydet. (MiR koulutus kevat 2019, MIR [1] & [2] & [3])

[
L) 198.168.00.10
MiR Fleet
\
(#)
@ »
Ittps:19E. 168 0010/
- f\\ orders A
. '~

o o _ 9
@ @ E
SN

Cermal el
Kuva 20. MiR Fleetin avulla toteutettu keskitetty ohjaus. (Ranta [1], 2020)

MiR Fleet on mobiilirobottien oma ohjausjarjestelmd, joka hallinnoi tehtavat eri robottien valillda myds
optimoiden muun muassa kuljettuja matkoja kuin akun varaustasoja. Ohjelmiston kautta voi hallita
muun muassa robottien tydskentely alueita. Samoin reaaliaikaisesti on mahdollista seurata mita ha-
vaintoja robotit tekevat ymparistostd, esimerkiksi esteista reitilta tulee tietoa heti ja niiden vaikutusta
tuottavuuden heikkenemiseen voidaan minimoida korjaamalla havaitut poikkeamat valittémasti.
Fleet toimii ikdan kuin ajojarjestelijand, joka huolehtii kaikkien tilausten tayttamisestd, joko saapu-
mis- tai prioriteetti jarjestyksessa. MiR Fleet on ulkopuoliseen ohjaukseen ndhden palvelin, joten
siihen liitytdan asiakkaan REST -rajapintaa kayttden. (MiR Fleet, 2020 & MiR koulutus kevat 2019,
MIR [1] & [2] & [3])

5.3.2 KepserverEx

Kepware on 1995 perustettu ohjelmistoalan yritys, joka on keskittynyt erityisesti teollisuusautomaa-
tio laitteistojen ja ohjelmien yhdistettavyyden kehittamiseen. Kepware on osa PTC yhtymaa. Kepwa-
ren ratkaisut ovat paljon teollisuudessa kaytettyja ja sertifioituja. (Kepware [1], 2020)

PTC:n Kepserverex alustaa kaytetdan rajapintana ja tiedon turvallisessa reitittamisessa tuotantolait-
teiden ja tuotantoa ylatasolla ohjaavien laitteiden valilld. Kepserverex tarjoaa rajapinnat tuotannon-
suuntaan muun muassa PLC:n ja OPC Clientin kanssa. Kolmannen osapuolen REST asiakkaita varten
voidaan konfiguroida IoT portti, jolloin KepserverEx toimii serverind. Kuvassa 22 Kepwaren esitys

omasta rajapinta todellisuudestaan. (Kepware, 2017)
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Kuva 21. KepserverEx:n rajapinnat. (Kepware [3], 2020)

Kepwaren KepserverEX on kdytettdvissa demoversiona, jolloin se vaatii aina uudelleen kdynnistyksen
toimiakseen. KepserverEX kayttoliittymassa tehddan kaikki asettelut yhteyksille erilaisiin rajapintoi-
hin. Kuvassa 23 on esiteltynd projektipuu, yksityiskohtainen ndakyma seka tapahtumat. Liitynnat
maaritelladn projektin alle. Projektille voidaan tehda rajatusti koko projektia koskevia suojausase-

tuksia seka kaytettaville liitynta muodoille on omat asettelunsa. (Kepware [1] 2019, s.30-35)

File Edit View Tools Runtime Help

=T 7 0 e R TR e e
={&] Project

=-{i) Connectivity

| =d) KeppserverOPC_UA_Channel

D @

—{} KepserverChannel DDE

- ExcelDB

3o Ases

i &A] Advanced Tags

- L8 Alams & Events

+-@ Data Logger 3 o HI

2 g o Projektipuu Yksityiskohdat
-8 IDFfor Splunk
-l loT Gateway

@ SNMP Agert Tapahtumat

Date i\ Time Source Evert / -

1) 15.5.2020 20:50:25 KEPSenverEX\Runtime EFM Exporter V6.8.796.0 =

4 m g
| Ready Defaul User Clierts: 0  Active tags: 1af 1

Kuva 22. KepserverEX konfiguraattorin kayttoliittyma. (Ranta [2], 2020)
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Projektipuuhun muodostuu kaikkien yhteys- ja datamuotojen valikoima, joiden alle luodaan eri lait-
teiden vaatimat yhteysratkaisut ja datan hallinnointi. Kuvassa 24 projektipuuhun on luotu OPC UA -
, DDE —, ja IoT -yhdyskaytavat. (KEPWARE [2], 2020)

=-{§] Project
EIEEJ Connectivity L
¢ [--dr KeppserverOPC_UA_Channel — | OPC UA -yhdyskaytéva

{'} KepserverChannel DDE
4::‘7»0 Aliases \
&M Advanced Tags DDE -yhdyskaytava

g Alams & Events

Data Logger
-() EFM Exporter

- IDF for Splunk/
-2 loT Gateway
H @ Agent

@ Local Historian
-- Scheduler

IoT-yhdyskaytava

@ SMMP Agent

Kuva 23. Projektipuun yksityiskohtaisempia tietoja. (Ranta [2], 2020)

KepserverEX toimii valittajana maaritellyille yhteyksille ja tallentaa tietoa palvelimelle tai esimerkiksi
sen omaan dataloggeriin, josta tieto on nopeasti kaytettavissa. Kuvassa 24 esiintyva DDE-yhdyskay-
tdva on perinteinen Excelin tiedonsiirtoyhteys, joka korvautuu nyttemmin ODBC-yhdyskaytavalla.
ODBC on yhteensopiva uudempien Excel jarjestelmien kanssa, kun DDE toimii vanhemmilla Excelin
97-00 -tiedostomuodoilla ja ohjelmilla. (KEPWARE [2], 2020)

Kuvassa 25 on kuvattuna yksinkertaistettu topologia:
1. OPC UA -yhdyskaytava.

2. ODBC -yhdyskaytava.

3. IoT Agent -yhdyskaytava.

gi KepserverEx
OPC LA e
| o_
T e

loT |

P b:af.n-ad

A
Wt CODEC -
-‘ Client

Kuva 24. Rajapintojen topologia. (Ranta [1], 2020)
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IoT- yhteysvdylaan luodaan agentit, joiden avulla vélitetdan tai vastaanotetaan tietoa kolmannen
osapuolen palveluntarjoajilta. Tassa osiossa Kepserver kayttad IP pohjaisia ratkaisuja. Valittavissa
on REST pohjaisesti asiakas (Client) ja palvelin (Server), ndiden lisaksi voidaan valita MQTT. Mikali
Kepserverilla kdytetaan REST-palvelinagenttia, tulee jokaisella erilliselle yhteydelle maarittaa omat
porttinumerot, mikali ne johtavat samaan verkkosovittimeen. (Kepware [2] 2019, s. 6-10, 28) Ku-

vassa 26 on esitetty REST -palvelimen luominen KepserverEx ympéristoon.

REST Server - Endpoint =

HTTR/S
MNetwork Adapter: Localhaost only v]
Port Mumber: 39320 =

CORS Allowed Origins:

Use HTTPS
[]Enable write endpaint

[] Allow anonymous login

https: /{127.0.0. 1: 39320 fiotgateway/

[<Edellinen ][ Valmis ] l Peruuta ] [ Chie ]

%

Kuva 25. REST-palvelinagentin asetukset luodessa palvelinpaatetta. (Ranta [2], 2020)

5
Mew fgent @

L1 Yhteyden nimi

Enter the name and choose the type of Agent to create.

Agent / . . B2 ogasoas
_— agenti || | Valittavissa olevat yhdyskaytavan
Type: / tYYPIt

REST Client

REST Server
MQTT Client

< Edellinen [Seuraava>] [ Peruuta ] [ Chje ]

A

Kuva 26. Uuden yhteyskaytavan luominen. (Ranta [2], 2020)

REST -asiakas (Client) yhdyskdytavan avulla voidaan valittaa tietoa REST paatepisteeksi maaritetyn
URI:n ja portin avulla. REST-asiakkaan luominen Kepserverilla on esitettyna kuvassa 27. Asetuksien
loppuun saattaminen on esitetty kuvassa 28. URL maarittda kommunikoinnille paatepisteen ja jul-

kaisu asetukset taas madrittavat kuinka usein tietoa paivitetddn madritettyyn paatepisteeseen.
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HTTP-otsikko -kentalla (HTTP header) voidaan valittaa lisatietoja vastausten ja pyyntéjen mukana.
HTTP-otsikot voidaan jakaa neljdgan ryhmaan: Yleiset otsikot (general headers), pyyntd otsikot (re-
quest headers), vastaus otsikot ja entiteetti otsikot. Pyynnot siséltdvat tietoa haettavasta kohteesta
tai pyynnon lahettavasta kohteesta. Vastaus otsikot sisaltdvat tarkentavia tietoja vastauksen lahet-
tajasta. Entiteetti otsikot sisdltdvat tarkempia tietoja kohteen rungosta. Yleiset otsikot sisaltavat Ia-
hinnd pyyntdjen ja vastausten yleistietoja, joilla ei ole yhteytta varsinaiseen lahetettyyn runkoon.
(MDN web docs, 2020)

~ ~
REST Client - Endpoint 23]\ Res Client - Header [
HTTRS Enter additional content that needs to appear in the header of the HTTP
request. Please see the helpfile for more detalls.
URL: http://127.0.0.1: 1880, Testi
For example:
Method: Connection: keep-alive
GO i Keep-Alive: 300
Publish HTTP Header:
Rate (ms): 10000 (£ Timeout (): 52 f
(@ Wide Format (every tagin every publish)
() Narrow Format
Max events per: 1000 = |
[ < Edellinen ][ Seuraava > l [ Peruuta ] [ Ohje ] [ < Edellinen ][ Walmis l [ Peruuta ] [ Ohje
L
Kuva 27. Yhteyden ja paivitysasetusten luominen asiakkaalle. (Ranta [2], 2020)
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Kuva 28. Yhteyden luominen eri dataléhteiden valilla. (Ranta [2], 2020)

Jotta tietoa saadaan valitettya erilaisten yhteyspalveluiden valilla, tulee tiedot linkittda palveluiden
kaytettaviksi. Valitulle agentille lisétaan nimikkeet (Add IoT items) kuvassa 29 kohdassa yksi (1).
Projektille luotujen yhteyksien ja niiden sisalle rakennettujen tunnisteiden (tag) joukosta valitaan
halutut datalahteet yhdistettaviksi kuvan 29 kohdassa kaksi (2). Kuvassa 30 nimike on lisatty agen-

tille. Kuvassa 31 voidaan tarkastella asiakas agentin lahettaman viestin muotoa.
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Kuva 29. Nimike luotu agentille ja yhdistetty alkuperdiseen nimikkeeseen. (Ranta, 2020)

23 Property Editor - IoT Gateway.Agent_Client @
Property Groups - Message
General Message Format Standard Template
Client Template timestamp: ISERVERTIMESTAMPvalues: WALUES
Header Expansion of VALUES id: [TAGNAME] FVALUE: TAGQUALITYE: ITAG...
w: [TAGYALUES
q: TAGQUALITY]
Security t: [TAGTIMESTAMP
Licensing

Cor o ) o

Kuva 30. Viestimuoto, jonka asiakas yhdyskaytdva generoi. (Ranta [2], 2020)

5.3.3 Node-Red

Node-RED on IBM:n tutkimus organisaation kehittdma vuokaaviopohjainen ohjelmointialusta. Nykyi-
selladn Node-RED on osa JS Foundation kehitystyota. Vuokaavio ohjelmointi perustuu Morrisonin
1970-luvulla tekemaan kuvaukseen. Kuvauksen mukaan toiminnot verkossa on kuvattu mustilla laa-
tikoilla tai solmuilla, joihin tuodaan tietoa ja jotka valittdvat tiedon eteenpdin. Noodeilla on tarkasti
madritelty tehtdva, jonka mukaan se kdsittelee saamansa datan ennen eteenpdin ldahettamista.
(Node-RED, 2020)

Node-RED on rakennettu kayttédmaan Node.js pohjaista suorituspalvelinta, joka mahdollistaa editorin
avaamisen nettiselaimeen. Ohjelma asennetaan koneelle komentotulkin avulla. Samoin tausta-ajon
kdynnistaminen (yhteyden avaaminen) suoritetaan komentotulkin kautta. Editori voidaan avata ko-
mentotulkin osoittavan osoitteen kautta selaimessa. Kuvassa 32 on esitettyna, kuinka tausta-ajo
kdynnistetdan ja minka polun kautta editori saadaan avattua. Kuvassa 33 editori on avattuna selai-

men kautta.
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B node-red (= | E -t

icrosoft Windows

ssUserzsHanne le dnode-ped
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21:11:=22 [infol Mode.js wverzion: vwi2. 16.2 )
21:11:=22 [infol Windows HT 6.1.7681 =64 LE —
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21:12:83 [infol Server now running at http: 7 000XXX
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Your flow credentials file iz encrypted using a systen—generated key.

Kuva 31. Node-RED:n kaynnistaminen Windowsin komentotulkilla. (Ranta [2], 2020)

Kuvassa 32 on esitettyna komentotulkilla Node-Red palvelun kdynnistdminen:
1. Ohjelmointi alusta kdynnistédminen.
2. Kaynnistys ja versio tiedot.

3. Kayttoliittyman osoite (xxx.x.x.x) ja portti (xxxx).

=< Node-RED

Esimerkki
« common
inject \ Node-Redin noodi paketit on jaettu omiksi
debug ryhmikseen.
complete
catch Noodit.
status
link in
link out
comment
~ function

Kuva 32. Node-RED editori avattuna. (Ranta [2], 2020)

Vuokaavio ohjelmointia havainnollistamaan tehtiin yksinkertainen esimerkki, jossa ohjelman suorit-
taminen tulostaa sivun testaus alustalle. Esimerkki ohjelma hakee Googlen perussivun koodi sisallén

testialusta eli debug osioon. Kuvassa 34 on ohjelman rakennettuna.
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Kuva 33. Ohjelma Googlen sivun tietojen hakemiseen. (Ranta, 2020)
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Kuva 34. Http request -solmun asetukset. (Ranta, 2020)

Ohjelma koostuu kolmesta solmusta: /nject, http requestja msg payload. Inject toimii triggerina ja
http request suorittaa varsinaisen tiedon hakemisen. Msg payload taas tulostaa sisallén debug osi-

oon. Kuvassa 35 on haku toiminnon asettelut http request solmulle. Kahdelle muulle solmulle ei

tarvitse erillistd asettelua téssa tapauksessa. Kuvassa 36 on tulostettuna Googlen sivutiedot.
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©8,312,1137,2,2063,606,1839,184,1777, 521,146, 2229,93,325,1284,1
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Kuva 35. Ohjelman hakemat sivun tiedot. (Ranta, 2020)



40 (55)

5.4 REST-rajapinta esimerkki

REST-palvelua ja Node-Redin hyddyntamistda kuvaamaan rakensin KepserveEx ymparistdon yksin-
kertaisen IoT Gateway asiakasrajapinnan ulospdin ohjattavaa tietoa varten seka ODBC-asiakkaan,
joka lukee Testi Excelid. Exceliin maarittelin sarakkeet "Name” tagien nimedmista varten seka "Va-
lue” tagien arvoja varten. KepserverEx palveluun asiakasrajapinnan osoitteeksi (URL) asetettiin

Node-Redin polku ja sielld maaritetty http-noodin osoite.

Esimerkin on tarkoitus ilmentda REST-protokollan toimintaa ja tiedon siirtymista erilaisten alustojen
ja palveluiden valilla. Jokaisella palvelulla ja alustalla on omat esitysmuotonsa tiedolle, siksi on hyva
ymmartaa myds palveluiden esitysmuotojen eroja. Eroja on myds eri ohjelmistojen toiminnalla, jol-

loin yksinkertaisenkin toiminnan rakentaminen vaatii ymmarrysta ohjelmiston kayttdmisesta.

Seuraavissa kappaleissa on kuvattu palvelun osat, joita voidaan verrata kuvassa 37 esitettyyn ra-
kennemalliin. Web-palvelin kuvaa MiR Fleet palvelua, Excel ja ODBC-asiakas kuvaavat PLC:Itd tuo-
tannonohjausjarjestelmaan liittymistd. KepserverEx on tdssa tapauksessa tuotannon ohjauksen pal-

velin tai yhdyskaytava.

Web-palvelin

KepserverEX loT

Excel X '~ Gateway I._a_.l
—_ com @) Ll
] < - IP based MiR Fleet

ODBC—o

Client

ODBC: |I |I — i loT Agent:
Tag table |l I 1] Tagtable

Table tags mapped to loT

[«

-

Kuva 36. REST-rajapinta esimerkin rakenne. (Ranta [2], 2020)

5.4.1 Web-palvelin

Node-Rediin luodaan kolmella noodilla web-palvelu, joka lukee KepserverEx IoT Gatewayn asiakas
agentin yhteysvaylaa. Tyokulku koostuu kolmesta noodista, jotka on esitetty kuvassa 38 Node-Red
palvelun selvennykset noodeille: Atip inluo web-paatteen, jonne yhteys KepserverEx:sta osoitetaan,
http response lahettaa kuittauksen vastaanotetusta tiedosta ja debug tulostaa tydkulun testaus na-
kymaan. Kaikki halutut noodit raahataan vasemmasta valikosta ruudukolle ja noodien paissa olevista
pisteista voidaan yhdistaa noodit toisiinsa klikkaamalla ja viemalla yhdistettdvan noodin vastaavalle

pisteelle. Kuvassa 39 on esitettyna tdman esimerkin tydnkulku.
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ttp in
Creates an HT TP end-point for creating web
SEMViCes.

nodered : hitp in

hitp im (] hitp response

Sends responses back to requests received
from an HTTP Input node.

nodered : hitp response

R : debug
b A ——tid
o Displays selected message properties in the
debug sidebar tab and cplionally the muntime
log. By default it displays msg. payload, but can
be configured to display any property, the full
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node-red : debug

Kuva 37. Web-palvelimella kdytettévat noodit. (Ranta [2], 2020)

Tesh Acknowilsdge

: msg.payload El

{ timestamp: 1588701382065, ...

Kuva 38. Node-Rediin tehty web-palvelinpaate. (Ranta [2], 2020)

Web-palvelu noodille annetaan metodiksi “POST” ja osoitteeksi (URL) “/Testi”. Osoitus tédhdn noodiin
tapahtuu kaytdnndssa Node-Red palvelun paikallisosoitteella, jonka peraan noodin osoite lisdtdan:
http://127.0.0.1:1880/Testi. Noodille voidaan antaa my®&s nimi, joka nakyy tyonkulussa noodin tun-
nuksena. Kun kaikki on aseteltu, vahvistetaan asetukset "Done” painikkeella. Asetukset noodille esi-

tettyna kuvassa 40.
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Edit http in node

# Properties &

= Method POST v

Accept file uploads?

Kuva 39. Web-palvelu noodin asettelut. (Ranta, 2020)

Kun noodit on aseteltu ja yhdistetty, voidaan tydkulku ottaa kaytt6dn Deploy -painikkeella.
Kayttéonoton myota Deploy -painike muuttuu harmaaksi ja palautuu kaytettavaksi aina kun
tyokulkuihin tehddan muutoksia. Tehdyt muutokset astuvat voimaan vasta kun painiketta on
painettu, jonka jalkeen ilmoitus banneri kertoo kadyttéonoton onnistumisesta tai epaonnistumisesta.
Node-Red ohjaa kayttdjaa pitkin matkaa ja ilmoittaa selkedsti virheistd tyonkuluissa. Tydkulun

kayttdonotto on esitetty kuvassa 41.

Successfully deployed

‘ou have some unused configuration nodes. Click here to see them

i info

=~ Information

-’: Deploy - —_

Flow 8326932, 785308
i info i ¥ alil -
Name JSON
< Information Status Enabled
Flow "gBfdabBb.3043b3"
- Description
MName KepserverEX loT
Status Enabled

- Description

Kuva 40. Tyokulun kayttéon ottaminen. (Ranta, 2020)

5.4.2 ODBC kanavan maarittely ja Excel tyokirjan yhdistéminen

KepserverEx:n kayttoliittyma ohjaa tietoyhteyskanavan luomisessa ja jokaisen valinnan kohdalla on
suorat linkit ohjekirjaan, jossa kerrotaan kunkin asetuksen vaikutuksesta luotavaan kanavaa. Kanava
luodaan projektipuun New Channel kohdasta tai tyokalupalkin vastaavasta kuvakkeesta, jotka on

esitetty kuvassa 42. Kuvassa 43 on esitettyna vaiheita 1-5, joiden lapi apuohjelma ohjaa asettelua.
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Oleellista on kohdassa viisi (5) valita “Configure DSN”, kun halutaan luoda uusi tietoldhde tai muo-

kata olemassa olevaa.

3 [Connected to Runtime] - KEPServerEX 6 Configuration - I '—_vll E] |
File Edit View Tog Runtime  Help
OB 4 |9 4 ) 2
E‘"@ Proje * || Channel Na... Driver Connection Sharing Virtual Metwork Description
; {:}Channel‘l ODEBC Client Cther N/A N/A
{:}ChannelZ ODEBC Client Cther N/A N/A
[=2=) =)
\\:7 Add Channel Wizard @ Add Channel Wizard
N
Select the type of channel to be created: 1 . Specify the identity of this object. -
Name:
[ABB Tetaiow N\ = ~
Mitsubishi FX - SR @
Mitsubishi FX Net

Mitsubishi Serial

Modbus ASCII Serial

Madbus Plus

Madbus RTU Serial

Modbus Slave RTU Senial

Modbus TCP/P Ethemet

MQTT Client

MTConnect Client =
H
Omni Flow Computer

Omron FINS Ethemet

Omron FINS Serial

Omron Host Link

Omron NJ Ethemet

Omron Process Sute

Omron Toolbus

OFPC DA Cliey <

5. Seuraava Peruuta

S

Add Channel Wizard

Choose how write data is passed to the underlying communications driver when more than
one write exists in the write queue.

Optimization Method:

IWnbe Only Latest Value for All Tags

| @

Specify the ratio of write operations to read operations, based on one read per
configurable number of writes,

Duty Cyde:

N v 4

L
@ Add ChanNTeEr

Select the Data Source Name (DSN) that has beenf created and configured for your data -
saurce. E

Data Source:

Data Source Selection [ = | E
Select the ODBC data source this channel will represent. If you need to create or @
modify a data source, dick the "Configure D3N..." button to open the ODBC
Data Source Administrator.

JBASE Files ] [ configure Dsn... | @

Peruuta
4

S

10 @

Add Channel Wizard

Choose how to send invalid floating-point numbers to the dient.
Floating-Point Values:

rr—]

Seuraava Peruuta

Kuva 42. ODBC kanavan madrittely. (Ranta [2], 2020)

Uusi tietolahde lisataan kuvan 44 mukaisesti:

1. Lisataan uusi tietolahde Lisda.

2. Valitaan halutunlainen tiedostotyypin muoto tietolahteelle ja klikataan Va/mis.

3. Annetaan uudelle tietolahteelle nimi kohdassa Data Source Name ja siirrytadn valitsemaan haluttu

tyokirja.

4, Tassa valitaan normaalisti tiedostoselaimesta valmiiksi muokkailtu tydkirja. Lopuksi vahvistetaan

valinta OK -painikkeella.
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,
'3/ ODBC-tietolshteen hallinta

r
Luo uusi tietolshde

il [E=x=)

Tiedostotietolahde (DSN) | Ohjaimet | Jalitys | Yhteysvarerto |  Tietoia

dBASE Files Microsoft Access dBASE Driver (".dt
MS Access Database  Microsoft Access Driver (“mdb, *.aci
Testi Microsoft Excel Driver (“xs, *xdsx,

Visio Database Samples Microsoft Access Driver (“mdb, “.ac|

< m | +

QDBCkayttajatietolahteeseen talennetaan tietoja sita, miten
= o ra.

Kayttajatietolahde (DSM) 3 ‘
Kayttajatietolahtest: 1
Himi Ohjain [ Lisaa... ]

Valitse ohjain, jota halust kayttas tietolahteen kanssa.

-

Microsoft Excel Driver ("ds)
Microsoft Excel Driver ("xds,
Microsoft Excel-Treiber (" ds)

2.

EaxPi VED Dol 1
Microsoft ODEC for Oracle (|j
Microsoft Paradox Driver ("db } £
Microsoft Paradox-Treiber {".db ) [ _
= nrin _goes b

i o) mu 1 yhteys 1 luun lahteet ovat W N |
@ kéi)ﬂéja"]atlemknnekn?'nalsla” | < Edelinen |

| = e > 4 —
feyta ODBC Microsoft Excel Setup | & I o

/

Anna nimi

Select Workbook...

Salect Workbook u Data Source Name:
Description:
Database Name Directories: T
Tietokanta_DB xdsm o \hanneledesktop
e
Testi dsx - [E=ren -
Tietokanta DE xlzm || e Workbook:
= Hanrele —%—_.-
= Deskto Read Crly
4. e Use Cument Directory
= \/ -
List Files of Type: Drives:
Excel Fies (xs)  +|  E=c SPLAPT2CC) -
— ———

Kuva 43. Excel -tydkirjan maarittdminen yhteydelle. (Ranta [2], 2020)

CDBC Microsoft Excel Setup

r
5] ODBC-tietolahteen hallinta

===

Data Source Name:  Anna nimi Tiedostotietolshde (DSN) | Ohjamet | Jaiys | Yhteysvarmmto | Tietoa |
Description: Kayttajatietolahde (DSN) | atietolahde (DSN) |
Database = Kayttajatietolahteet:
Nimi Ohjain Lisaa..
Workbook:  C:\. \Desktop' Tietokanta_DB xlsm
Microsoft Excel Driver (" xs. “xdsx. * Poista
dBASE Files Microsaft Access dBASE Driver (*.dk
MS Access Dafabase  Microsoft Access Driver ("mdb. " ac Maarita
Use Cument Directory i Testi Microsoft Excel Driver ("xds. “xsx. *

Driver

Rows to Scan 2

a.
[C1 Read Only,

Visio Database

mples Microsoft Access Driver (*mdb, *aci

G

Select the Data Source Name (DSN) that has been created and configured for your dat§

source.

Data Source:

Add Channel Wizard QO DBCkaytajaljetolahteeseen tallennetaan tistoja siita, miten i
| m muodostetaan yiteys maaritettyyn tistopalveluun. Kayttgjatietolahteet ovat
— kayttaja- ja tistokynekohtaisia. i

O H

o

Enter the data source user name (if needed).

Username:

Enter the password to access the data source (f needed).

Password:

Add Channel Wizard

Name
@ Description
Driver ODBC Client
= Diagnostics L
Dizgnostics Capturs Disable 3

@

—
Seuraava Peruuty

= Identification

| »

= Write Optimizations

Optimization Method

Channel2
‘Wirite Only Latest Value for All Tags

Duty Cycle 10
= Non-Normalized Aeat Handling
Floating-Pairt Values Unmodified
= Data Source Settings
Anna nimi

Data Source

Login Timeout (s)
Specify the number of seconds that the server will wail for a response before timing out when
attempting to connect to the ODBC data source:

—

Kuva 44. Excel tyokirjan lisadaminen ja kanavan viimeistely. (Ranta [2], 2020)
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Tyokirjan kayttétavat taytyy viela maarittda ennen tietolahteen ja kanavan viimeistelyd. Kuvassa 45

oleellisinta on maarittda kohdan yksi (1) mukaisesti, onko tietoldhde vain luettavissa vai my6és muo-

kattavissa KepserverEx:n kautta. Esimerkissa madaritettiin tietoldhde vapaaksi myds kirjoittamiselle.

Uusi tietolahde on maédrittelyjen jalkeen kuvan 45 kohdassa kaksi (2) valittavissa kanavan maarityk-

siin ja lopulta kohdassa nelja (4) tietoyhteyskanava on luotu.

Kanavalle luodaan uusi laiteyhteys, joka lukee maaritetysta yhteydesta haluttua taulukkoa. Perus-

asetukset voi menna perusasetuksilla kuvan 46 kohtien 1-5 mukaisesti.

=
&

Add Device Wizard /‘\

Specify the identity of this object. U

Name:

evice]

Add Device Wizard

o

Select the specific type of device associated with this ID. Options depend on the type of
communications in use.

Model:

Add Device Wizard

Specify the method for determining how often tags in the device are scanned.
Scan Mode:

Respect Client-Specified Scan Rate ~| @

Provide the first updates for new tag references from stored (cached) data rather than
polling devices immediately.

Initial Updates from Cache:

)

Kuva 45. Laiteasetukset kanavalle. (Ranta [2], 2020)

G

Add Device Wizard

Controls whether or not this device will automatically generate new tags whenever certain .«
properties are changed.

On Property Change:

Select the automatic tag generation action to be taken on deVite startup,
On Device Startup:

Generate on First Startup -| @

Indicate the preferred method of avoiding creation of duplicate tags.
On Duplicate Tag:

[Delebe on Create - l@:l
—_—
Ko AddUevee Ve
Solon he methed ths desso dhauld we oo reness data fren the Lo sowrec.
Argoss Mol Sodacbuon:
Pzl Tus = | g
| faumas | | Famuts

Kuvassa 47 naytetdan kuinka Excel -tietoyhteyden taulukosta haluttu taulukko sivu maaritetadn

laitteelle. Taulukko valitaan alasvetovalikosta kuvan 47 kohtien 1-2 mukaisesti.

Kohdissa 3-4

madritetddn mitka saraketiedot otetaan kayttoon talle laitteelle. Lopuksi maaritetdan taulukolle pai-

vitystaajuus ja tarkastetaan kaikki tiedot kuvan 48 mukaisessa jarjestyksessa.



46 (55)

(<)

Add Device Wizard

e

[=2=)

Add Device Wizard

Select the table you want to attach to this device.
Table Selection:

Specify Enable to automatically generate the imported tags with Read \Write access,
Otherwise tags are generated with Read Only access,

Write Access:

(£ Table Selection

Select the table you want to attach to this device. All
elements that belong to this table will be access] m
this device,

Process$
Products$

Task_states
L Taulss

Column Selection

] ®©

[=5)

L

Linitimport ta the following columns when automatically
generating tags:

Select which columns are imported during auto tag generation,

Limit Import Columns:

Datal 4 Datal;Data2;Product; SM;Task; Task_state
Data2 .
Product
SN
Task Adjust the maximum number of records to import, The default will import all records in the
Task_state | table,
Maximum Records to Import:

e

1 ®

Seuraava Peruuta

Kuva 46. Taulukon ja sarakkeiden valitseminen laitteelle. (Ranta [2], 2020)

[ES)

& AddDevice Wizard & 204 Deice Wi A~
‘ 2. ’
Specify the minimum frequency at which the driver will quer: iata source for the latest = Identification A
data values. 7 |
Name icel
Query Interval (ms): Description
= () Driver ODBC Cliert -
Mode! Generic
Channel Assignment Channel2 i
1D Format Decimal
ID 0
El Operating Mode:
Data Collection Enable
Simulated No
=l Scan Mode

Scan Mode Respect Cliert-Specfied Scan Rate

Kuva 47. Paivitystaajuuden asettelu ja asetusten tarkastus. (Ranta [2], 2020)

Kun yhteys ja laite asetukset on tehty, luo ohjelmisto projektipuuhun laitteen alle kansiot jokaisesta

sarakkeesta ja kansioissa on esitettyna jokaisen sarakkeen kaikki maaritellyt rivit esitettyina tageina.

Kuvassa 49 on esitettynd asken luodun yhteyden ja laitteen alle luotu puu ja yhden kansion tagi.

(=-{7#] Project

=[] Connectivity

{:} Channel

Bm Device1

&8 Advanced Tags
8 Mams & Everts
Data Logger

(5) EFM Bxporter

&5 IDF for Splunk

(=2
(=2
(=2
[E25

-

Tag Name Address Data Type Scan Rate Scalil
“1DB__1_D.. DB$[1]Datal String 100 Mo
- || <]

1 | 3

Kuva 48. Kayttévalmis tietoyhteys ja laite tageineen. (Ranta [2], 2020)
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5.4.3 IoT -asiakas yhdyskaytdvan maarittely ja tagi yhteydet

Kappaleessa 3.4.1 esitetyn mukaisesti luodaan IoT tietoyhteyskaytava asiakas tyyppisend. Kuvasta
50 on tarkasteltavissa asetukset, joita yhteydelle on annettu. Kuvassa kohdassa kaksi on esitettyna

osoite, jonka mukaan asiakas agentti osaa ldhettaa (POST) tietoa oikealla web-palvelimelle.

-
[Z3 Property Editor - ChannemI - - Iﬁ
Property Groups = Identification
e I
Wiite Optimizations Description
Advanced Driver ODBC Client
Moy o oo = Diagnostics
rope itor - loT Gateway.Agent_Client
ProperE R e yAgent Cl T —
i
—
Froperty Groups = HTTR/S
General URL http //127.0.0.1: 1880/ Testi
Client Method POST
Header = P"Hi_d‘
Message Rate {ms) 10000
Securiy Format Wide Format
Licensing Max Events per Publish 1000
Transaction timeout in (s) 5

[ ok |[ camced || rony Help

Kuva 49. Asiakasrajapinnan julkaisutavan osoittaminen. (Ranta [2], 2020)

Kuvassa 51 on esitettynd, kuinka asiakas agentille haetaan liitynta rajapinta toisesta yhdyskaytavasta
tulevaan tietoon. Agentille lisdtdan parit “Add IoT items”kohdasta, joka aukaisee nakyman saatavilla
oleviin laitteisiin ja tietoihin, jotka voidaan linkittda. Valitaan haluttu laite ja yhdistettavat tiedot,

lopuksi vahvistetaan valitut “App/y” -painikkeella avoinna olevasta ikkunasta.
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[Connected to Runtime] - KEPServerEX & Configuration I | o S
File Edit View Tools Runtime Help
NS dR&HO@00F| 9 & @ x| E
=-{E tﬁ:‘;jed * || Server Tag State Data Type
=-{m Connectivity K .
) {} Channel1 dd loT items
=] Device
[ Name
-7 Value
4% Channel2 Tag Brower v o @
3o Aisses [ FHincude systemfnternal tag groups Tag Name | DataType | Description
--£8] Advanced Tags B Sy | @Tau_1_vaive Double
@-5F Alamms & Events BF) ThingWorx ATaull_2_Value Double
[ Data Logaer 4% Channell @Taull__3_Value Double
=) EFM Exporter By _statistics @ATaull_4_Value Double
15 |DF for Spiunk B System ATaull __5_Value Double
8- or aplun S Devicel ATaull_6_Value Double
-2 loT Gateway ) _System @ATaull__7_Value Double
" B3 Name “ATaull_8_Value Double
§= Agent_Clert oS value]
-5 Agent_Server S48 Channel2
e @ Local Historian % —2“"5““
. System
-] Scheduler A e
- @ SNMP Agent o System
Date Time Source % g:t:é
G5 Product
] &SN
G Task
Ready .57 Task state
L = Apply

Kuva 50. Tagien yhdistaminen ja reitittdminen. (Ranta [2], 2020)

Lopuksi voidaan vertailla tagien esitystapaa, riippuen katsotaanko tietoja laitteen listauksesta vai IoT

agentin listauksesta. Kuvassa 52 on esitettyna vertailu nékyma tageista.

-
[Connected to Runtime] - KEPServerEX 6 Configuration =RRSN X
—
File Edit View Tools Runtime Help
DS dR | RMEOGT |98 B x| E
BEE‘ Project Tag Name Address Data Type Scan Rate Seali
E‘ GATaull__ 8 ... Taull$ (8] Value Double 100 MNone
GATaull__7 ... Taulls [7].Value Double 100 None
@A Taull__ 6. Taull$ [6].Value Double 100 Mone
A Taull__ 5 ... Taull$[5].Value Double 100 MNone
EATaull__ 4 .. Taulls [4].Value Double 100 None
GATaull__ 3 .. Taull$ [3] Value Double 100 Mone
‘ -8 Advanced Tags A Taull__2 Taul1s [2] Value Double 100 None
- %% Alams & Everts &ATaull__1_.. Taulls[1].Value Double 100 None
[Connected to Runtime] - KEPServerEX 6 Configuration | s
—
File Edit View Tools Runtime Help
DSBS EU@OOF| 9 &2 x| HE
Bf}j F::nject Server Tag State Data Type
=81 Connectivi
7 Eél_g:%nga:;g.l &_|Channell.Device1.Value . Taul1___1_ Value Enabled Double
i Bm Device1 & _|Channell Device1 Value Taull__2_ Value Enabled Double
H E:I Name &_|Channeli.Device1Value . Taull___3_ Value Enabled Double
H &_|Channell.Device1.Value . Taul1___ 4 Value Enabled Double
&_|Channell.Device1.Value. Taul1__5_ Value Enabled Double
&_|Channeli.Device1.Value . Taull___6&_ Value Enabled Double
‘ £ Advanced Tags & _|Channel1.Device1.Value. Taull__7_ Value Enabled Double
48 Alams & Everts & |Channell.Device 1 Value. Taull___ 8 Value Enabled Double
- Data Logger
#-{0) EFM Exporter
-1 |DF for Splunk
' B laT Gateway
y ={ Agent_Client|
% Agent_Server
-« L) Local Historian
(- fezg] Scheduler
[-@, SNMP Agent
' Il n r
Date Time Source Event m
Il [ k
Ready Default User Clients: 0 Active tags: D of D
==

Kuva 51. IoT yhdyskaytava ja sille maaritetyt tagit. (Ranta [2], 2020)

5.4.4 Toiminnan testaaminen

Yhteyksien osalta on nyt rakennettu KepserverEx palvelua hyddyntden liityntd Excelin tietoihin ja

REST palvelua kdyttaen yhteys Web-palvelinpaatteelle, joka rakennettiin Node-Redid hydédyntaen.
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ODBC avulla muodostetulla yhteydella voidaan lukea Excelin solutietoja OPC Quick Client ohjelmalla,
joka kuuluu KepserverEx:n tydkaluihin. Talld todennetaan, ettad Excelin ja Kepserverin vélille on saatu
muodostettua yhteys. Exceli kuvaa tassa tapauksessa laitteistoa, joka ldhettaa tilatietoja. ODBC -
lukee Value -sarakkeen arvot Quick clientin avulla. Koska ODBC-yhteyden data on linkitetty IoT-
yhteyden kanssa, siirtyvat sarakkeen arvot sellaisenaan IoT-vaylan tagien kautta Node-Rediin ra-

kennetulle web-palvelimelle, REST-protokollaa hyédyntden.

(" oPC Quick Client - Unitied * — (=] B [
File Edit View Tools Help
D@ e & X
B+ Kepware KEP ServerEX VG + | tem 1D | Data Type ‘ Value | Ti
_Datalogger A Channel1 Device1 Value Taull___1_ Value Double 1 18:01:48.123
0T Gateway Agert @IChannel1 Device 1 Value Taull__2_ Valus Double 2 18:07:48.123
_loT_Gateway.Agert_Client @ Channel1 Device Value Taull__3_ Value Double 3 18:01:48.123
—_?_":QETV ¢ Channel1.Device 1.Value Taull___4_ Value Double 4 18:01:48.123
&a:f;|1°”;t s = | |E3channel1 Device 1 Value Taull__5_ Value Double 4 18:01:48.123
ChanneH._System A Channel1 Device1 Value Taull___6_ Value Double 46 18:01:48.123
Channel‘lf)evice‘l System A Channel1 Device1 Value Taull__7_ Value Double 56 18:01:48.123
Channell :Device‘l :r:lame 3 Channel1.Device1.Value Taull___§_ Value Double 5 18:01:48.123
25 Channel 1_Device1 Value i
Channel2._Statistics b
Channel2._System
Channel2 Devicel._System
Channel2.Device1.Datal
Channel2.Device1.Data2 v | n r
Date Time Event -
o 17.5.2020 18.01:48 Added 4 items to group Channel2._System”.
Ready tem Count: 123

Kuva 52. OPC Quick Clientilla tarkasteltuna haetut taulukko arvot. (Ranta [2], 2020)

KepserverEX loT P& ||= 3¢ debug i k||| -

Ackowledge
o ] o

QOPC Quick

tem 1D | Data Type
@Channel1.Device1.Value. Taull___1_ Value Double
@Channel1 Devicel Value. Taull__ 2 Value Double

@ Channel1 Devicel Value. Taull___3_ Value Double
€@ Channel1 Devicel.Value. Taull__ 4 Value
@@ Channel1.Devicel.Value. Taull__ 5 Value
@ Channel1.Device 1. Value. Taull___ 6 Value
€ Channel1.Device1 Value. Taull___7_ Value
@ Channel1.Device . Value. Taull___8_ Value

A B
p3 Name ﬂVaIue = icel.value,Taull_
2 |Tag_1 1
3 |Tag_2 2
4 |Tag 3 3 i true
5 |Tag 4 a 1589727788624
6 |Tag_5 4
7 |Tag_6 46
8 |Tag 7 56 alue.Taull_
9 |Tag 8 5
Testi.xlsx a: true

t: 1589727788624

Kuva 53. Vertailuna Excel, Node-Red ja OPC Quick Clientin tiedot, jotka vastaavat toisiaan. (Ranta
[2], 2020)
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Kuvassa 54 rakennetun tietoyhteyden kautta saadut tiedot web-palvelimelle alkuperaisesta Excelista.
Tagien 5-8 osalta avatuista viesteistd voidaan todeta, etta tiedot on luettu oikein aina web-palveli-
melle asti. Objektien numerointi alkaa nollasta, joten objektit web-palvelimella ovat 0-7, kun taas

Excelissa ja Kepserverilld nimedminen on 1-8 valilla.

Esimerkin tarkoitus on olla havainnollistava esimerkki, kuinka tyéhon valikoituneita alustoja voi kayt-
taa. Perusperiaatteiltaan REST-protokolla toimii esimerkissa kuvatuilla tavoilla, joskin kokonaisarkki-
tehtuurin kayttéonotto vaatii kaikkien eri yhteyksien ja viestien rakentamista tuotannonohjauksen
vaatimalle tasolle. Talldin kuvaan tulee myds MiR Fleetin tarkempien ohjausparametrien asettelu,

seka koko tuotannonohjauksen ja kuormituksen suunnittelu arkkitehtuurin sisalle.

6 TYON TOTEUTUS JA ARVIOINTI

Tyon suunnittelu ja aiheen ideointi alkoi kevaalla 2019 tyénohjaajan Manu Pernun johdolla. Toimek-
siantajan puolelta tarjottiin kahta mahdollista aihetta opinnaytetydksi, joista toinen oli vahvasti do-
kumentointi painotteinen seka toteutukseen valikoitunut Mobiilirobottien liittéminen tuotannonoh-

jaukseen. Hankkeistamissopimus allekirjoitettiin toukokuussa 2019.

6.1 Tyon suunnittelu

Tydnsuunnittelu ja hahmottaminen alkoivat jo ennen aihekuvauksia ja lopullisen aiheen lukitsemista.
Aiheen ymparilla kaytiin keskusteluja muutamaan eri otteeseen yhdessa toimeksiantajan tydnohjaaja
Manu Pernun kanssa. Toimeksiantajan tarjoama MiR-mobiilirobotteihin syventdva koulutus toimi pe-

rehdytyksend aiheeseen. Kouluttajana toimi Mobile Industry Robots:n kenttdinsindori.

Hankkeistamissopimuksen allekirjoittamisen jdlkeen tehtiin tyéta varten tarkempi kuvaus ja taustoi-
tettiin tydbn merkitysta. Tydsuunnitelman ja siihen liittyvia analyyseja tydstettiin kesan 2019 aikana.

Tydsuunnitelma valmistui elokuussa 2019.

Tavoitteeksi tydlle asettui yksinkertaisen ja toistettavan ohjausmallin I16ytdminen automaatioympa-
ristddn, jotka parantavat tuotannollisen tydn kannattavuutta. Resurssien mukaan myds mahdollisesti
havainnollistavan kdaytanndnsovelluksen rakentaminen ohjausmallista, katsottiin tukevan tyon tar-

koitusta. Tydsuunnitelman tutkimuskysymyksilld pyrittiin ohjaamaan ty6n fokusta Iapi prosessin.

6.2 Tydn toteutus ja aikataulu

Alkuperdinen aikataulu oli toteuttaa tyé 2019 kesan ja syksyn kuluessa. Aikataulu kuitenkin venyi
aina kevaalle 2020 asti, resurssien ollessa rajalliset. Kesan ja syksyn 2019 aikana kerattiin pohjatie-
toa aiheesta. Varsinaiseen mallinrakentaminen ja kaytannonsovellusten testaaminen alkoivat vasta
talven ja kevaan 2020 aikana. Ty0 vaati lopulta paljon vaivaa ja aikaa, jotta se voitiin esittda tassa

muodossaan.
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Tyo6n aikana tutustuttiin ainakin tusinaan erilaisia ohjelmistoja, joista tyéssa on esitelty kaytetyt oh-
jelmistoratkaisut. Ratkaisun I6ytdminen lahti avautumaan ymparistén ISA95-mallintamisen jélkeen,
jonka myota ratkaisuja oli helpompi hahmottaa ty6ta rakentaessa. Erilaisten tydvaiheiden ja kokei-
lujen jalkeen tydssa I0ydettiin esittamiskelpoinen malliratkaisu, jonka visuaalinen kuvaus on tarken-

tunut aivan viime metreille asti.

Kaikkien tyon johdannossa ja teoriatautoissa esitettyjen ndkokulmien yhdistéminen oli lopulta loo-
gista ja ne syntyivat teknistenkuvausten pohjalta. Prosessin myo6ta kaikki asiat I10ysivat oman jarjes-

tyksensa opinnadytetytn esitetyssa muodossa.

6.3 Lopputuloksen arviointi

Tavoitteena oli 16ytaa keskitetyn tuotannonohjauksen tarpeisiin sopiva ratkaisu liittéd mobiilirobotit
osaksi sisalogistista jarjestelmaa ja nostaa siten tuottavuutta. Kaytetyt ratkaisumallit ovat kaikki ole-
massa olevia eika niiden hyédyntamisen esteena ole juurikaan taloudellisia tai jarkiperusteita. Tydssa
esitetyt ja koostetut mallit antavat selkedn kuvauksen jarjestelmille ja niiden sijoittumiselle topolo-

gisesti suhteessa toisiinsa. Kaikki kuvaukset on rakennettu olemassa olevien mallien pohjalta.

Ty6 on toisaalta laaja ja toisaalta melko rajattu kokonaisuus. Téllaisen tyén rajaaminen selkedksi
kokonaisuudeksi on haastavaa, silla itsessaan tuotannonohjaus, tiedonsiirtorajapinnat seka lean ovat
isoja kokonaisuuksia itsendisingkin aiheina. Tydssa kuvatut tiedonsiirron ominaisuudet ovat odotus-
ten mukaisesti pilkottu yksinkertaisiksi kokonaisuuksiksi ja niita voi yhdistelld monin eritavoin. Esi-
merkki tietoyhteys antaa kdytdanndntasolla osviittaa millaisia asioita tietoyhteyksien rakentamiseen

liittyy valituilla alustoilla, edelleen sen ollessa vain yksi mahdollinen ratkaisu.

Prosessin lapivieminen ja resurssien riittdvyys olivat haasteellisia, mutta antoisia. Lopputulos kuvas-
taa silti automaation tiedonsiirtoratkaisujen arkkitehtuuria ja antaa vastauksen tyon otsikoinnille:
"Mobiilirobottien liittdminen tuotannonohjaukseen”. Tuotannonohjauksen ja REST-protokollan kasit-
telyssa on huomioitu erilaisia tasoja lean-filosofian ja tiedonsiirtoarkkitehtuurin nakékulmista kuin

myds niiden valisten riippuvuuksien ja yhtaldisyyksia huomioiden.

Tydsta tuli ehed kokonaisuus, jonka pohjalta riittaa aiheita ja tutkimista myds seuraaviin opinnadyte-

toihin.
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