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Taman opinndytetyon tavoitteena oli selvittad Euroopan unionin yleisen tietosuoja-asetuksen
vaikutuksia rekisterdidyn oikeuksiin, keskittyen asetuksen 16 artiklan mukaiseen rekisterdidyn
oikeuteen saada tiedot oikaistuiksi ja 17 artiklan mukaiseen rekisterdidyn oikeuteen saada
tiedot poistetuiksi. Opinndytetydn tietoperustassa kasiteltiin rinnakkain kumotun ja voimassa
olevan tietosuojalainsdddannon saannoksia, maaritelmia ja niiden mukaista oikeus- ja ratkaisu
kaytantoa. Tietoperustan lopussa on selvitetty myos, milla tavoin eri tietosuojaviranomaiset

tiedottavat 16 ja 17 artiklan mukaisista rekisterdidyn oikeuksista.

Toimeksiantajana opinndytetydssa toimi tietosuojavaltuutetun toimisto. Toimeksiantajan tar-
koituksena on hyddyntéa tutkimustuloksia toimiston sisdisen ohjausmateriaalin paivittami-

sessa yhdenmukaisen ratkaisukdytannon varmistamiseksi ja tarvittaessa myos toimiston ulkoi-
sessa viestinndssa. Tietosuojavaltuutetun toimisto toimii Suomessa kansallisena valvontaviran-

omaisena, joka valvoo tietosuojalainsdadannén noudattamista.

Tutkimusmenetelmana opinnadytetydssa on kaytetty lainopillista tutkimusta eli oikeusdogma-
tiikkaa, jossa on vertailevia piirteita. Lahteind opinndytetytssa on kaytetty lainsdaddantoa,
lain esitoitd, oikeuskirjallisuutta, seka oikeustapauksia. Keskeisimpina lahteiné ovat kumottu
henkilotietolaki (523/1999), jolla henkildtietodirektiivi (95/46) implementoitiin Suomen kan-
salliseen lainsdadantoon, seka jasenvaltioissa suoraan sovellettava EU:n yleinen tietosuoja-
asetus (679/2016), jota tietosuojalaki (1050/2018) tasmentaa ja taydentda Suomessa kansalli-

sena yleislakina.

Opinndytetydn johtopaatoksena voidaan todeta, etta tietosuoja-asetus on parantanut rekiste-
roidyn asemaa henkilétietojensa oikaisussa ja poistamisessa. Taman hetkisen oikeuskaytannén
voidaan kuitenkin pitkélti katsoa noudattelevan kumotun henkildtietolain mukaista linjaa. Oi-
keuskaytantdjen lisdéntyessa odotettavaa on, etté tietosuoja-asetuksen parannukset rekiste-

roéidyn asemaan ja oikeuksiin ovat selkedmmin tunnistettavissa myds kaytannossa.

Asiasanat: Tietosuoja-asetus, Henkilotietolaki, Rekisterdidyn oikeudet
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The aim of this thesis was to investigate the effects of the General Data Protection
Regulation (EU) on the rights of data subjects, focusing on the data subject’s right to rectify
data under Article 16 and the data subject's right to have data erased under Article 17. The
knowledge base of the thesis deals in parallel with the repealed and the valid data protection
legislation, from the provisions’, definitions and case law’s point of view. At the end of the
knowledge base is also explained how the different data protection authorities inform about
the rights of the data subject under Articles 16 and 17.

The Office of the Data Protection Ombudsman commissioned this thesis. The office will utilize
the research results in updating the office's internal control material to ensure a consistent
solution practice and, if necessary, in the office's external communication. In Finland, the
Data Protection Ombudsman is a national supervisory authority which supervises the

compliance with data protection legislation.

The research method used in the thesis was legal research in law, with some comparative
features. The sources used in this thesis were; legislation, preliminary work on the law, legal
literature and legal cases. The most important sources were the repealed Personal Data Act
(523/1999), which implemented The European Data Protection Directive (95/46) into Finnish
national legislation, and the General Data Protection Regulation (679/2016) of EU, which is
specified and supplemented by The Data Protection Act (1050/2018) in Finland.

As a conclusion of this thesis can be stated, that the General Data Protection Regulation has
improved the position of data subject in the rectification and erasure of one’s personal data.
However, the current case law can be considered to follow the practice of the repealed
Personal Data Act. As the case laws increase in the future, it is expected that the
improvements of the General Data Protection Regulation on the position and rights of data

subject will also be more clearly identified in practice.

Keywords: GDPR, Personal Data Act, Rights of the data subject
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1 Johdanto

Opinnadytetydn tavoitteena on selvittdd Euroopan unionin yleisen tietosuoja-asetuksen
(679/2016) vaikutuksia rekisterdidyn oikeuksiin, keskittyen asetuksen 16 artiklan mukaiseen
rekisterdidyn oikeuteen saada tiedot oikaistuiksi ja 17 artiklan mukaiseen rekisterdidyn oikeu-
teen saada tiedot poistetuiksi. Opinndytetydn tietoperustassa kasitellaan rinnakkain kumotun
ja voimassa olevan tietosuojalainsdaadannén saannoksia, maaritelmia ja niiden mukaista oi-
keus- ja ratkaisukaytantda. Tietoperustan lopussa on selvitetty myds, milla tavoin eri tieto-

suojaviranomaiset tiedottavat 16 ja 17 artiklan mukaisista rekisterdidyn oikeuksista.

Toimeksiantajana opinndytetydssa toimi tietosuojavaltuutetun toimisto. Tietosuojavaltuute-
tun toimisto toimii Suomessa kansallisena valvontaviranomaisena, joka valvoo tietosuojalain-
sdadannon noudattamista. Toimeksiantajan tarkoituksena on hyédyntéa tutkimustuloksia toi-
miston sisdisen ohjausmateriaalin paivittamisessa yhdenmukaisen ratkaisukaytéannoén varmista-
miseksi ja tarvittaessa myos toimiston ulkoisessa viestinndssa. Aloitin tyéskentelyn tietosuoja-
valtuutetun toimistossa vuoden 2018 syksylla, kun minut valittiin tydharjoitteluun toimiston
tarjoamaan harjoittelupaikkaan. Kiinnostuin harjoittelupaikasta edellisena kevaana Laureassa
suorittamani projektin my6ta, jossa laadimme suomalaiselle organisaatiolle oppaan tieto-
suoja-asetuksen soveltamisen mukanaan tuomista muutoksista. Suoritin molemmat oikeustra-
denomin opintoihin kuuluvat tybharjoitteluni tietosuojavaltuutetun toimistossa, jonka jalkeen
olen saanut mahdollisuuden jatkaa tyoskentelya tietosuojan parissa. Olen kiitollinen tydn

avaamista mahdollisuuksista, kuten tdman opinndytetyon toimeksiannosta.

Tutkimusmenetelmana opinnadytetydssa on kaytetty lainopillista tutkimusta eli oikeusdogma-
tiikkaa, jossa on havaittavissa myos joitain vertailevia piirteita. Lahteina opinndytetydssa on
kaytetty lainsdadantoa, lain esitoité, oikeuskirjallisuutta, sekd oikeustapauksia, eli aina vah-
vasti velvoittavista oikeusléhteisté sallittuihin oikeuslahteisiin. Keskeisimpina léhteinad ovat
kumottu henkilttietolaki (523/1999), jolla henkilttietodirektiivi (95/46) implementoitiin Suo-
men kansalliseen lainsdddantoon, seka jasenvaltioissa suoraan sovellettava EU:n yleinen tieto-
suoja-asetus (679/2016), jota tietosuojalaki (1050/2018) tdsmentéa ja taydentdd Suomessa

kansallisena yleislakina.

Opinnadytetydssa kaydaan lyhyesti lapi kaikki rekisterdityjen oikeudet, joista on sdadetty ku-
motussa henkildtietolaissa ja EU:n yleisessa tietosuoja-asetuksessa, keskittyen kuitenkin ni-
menomaisesti sithen, milla tavoin rekisterdidyn oikeus tulla unohdetuksi ja rekisterdidyn oi-
keus saada tiedot oikaistuiksi, eroavat henkilttietolain aikaisesta oikeudesta tietojen korjaa-

miseen. Lisaksi opinndytetydssa avataan myos muita rekisterdidyn oikeuksia tarkemmin



rekisterdityjen oikeutta saada rekisterinpitajalta informaatiota henkilétietojensa kasittelysta.
Tama on perusteltua, silla tdmé oikeus antaa pohjan kaikkien rekisterdityjen oikeuksien kayt-
tamiselle, eika oikaisu ja poisto-oikeuden kasittely ilman tata kontekstia ole tarkoituksenmu-

kaista.

Opinnaytetydssa kaydaan vain lyhyesti 1&pi erityislainsdddannon olemassaolo, mutta muilta
osin erityislainsaadanto rajataan tutkimuksen ulkopuolelle. Tama on perusteltua, silla tyossa
haluttiin keskittyd nimenomaan yleiseen lainsaadantdon, eika erityislainsdadannén suuresta

maarasta johtuen olisi mahdollista lapikayda sita kaikkea tassa yhteydessa.

Lainoppi eli oikeusdogmatiikka on tutkimusmenetelma, jolla tutkitaan voimassa olevaa oi-
keutta. Lainopin avulla tutkitaan oikeusnormeja, jonka myoté saadaan tieteellista tietoa oi-
keusnormeista. N&in ollen lainopin tehtévana on tulkita ja systematisoida tutkimuskohteena

olevia oikeusnormeja.! Lainopin voidaan katsoa olevan tulkintatiedetta.?

2 Maaritelmat
2.1 Henkil6tietolain maaritelmat

Henkilotietolain (523/1999) 3 §:ssa on luettelo méaaritelmistéd, jotka auttavat ymmartamaan
kyseessa olevan lain sisaltéa. Pykaléan 1 kohdan mukaan henkildtiedolla tarkoitetaan kaikenlai-
sia luonnollista henkil6a taikka hanen ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkin-
t6ja, jotka voidaan tunnistaa hanté tai hanen perhettaan tai hanen kanssaan yhteisessa talou-

dessa elavia koskeviksi.

Henkilotietolain 3 §:n 2 kohdan mukaan henkilGtietojen késittelylla tarkoitetaan henkilétieto-
jen keraamistd, tallettamista, jarjestamista, kayttoa, siirtamista, luovuttamista, sailytta-
mistd, muuttamista, yhdistamista, suojaamista, poistamista, tuhoamista sekd muita henkil6-

tietoihin kohdistuvia toimenpiteita.

Samaisen henkilotietolain pykalan 3 kohdassa on maaritelty henkilérekisteri. Kohdan mukaan
henkilorekisterilla tarkoitetaan kayttdtarkoituksensa vuoksi yhteenkuuluvista merkinngista
muodostuvaa henkilttietoja sisaltavaa tietojoukkoa, jota kéasitellaén osin tai kokonaan auto-
maattisen tietojenkasittelyn avulla taikka joka on jarjestetty kortistoksi, luetteloksi tai
muulla ndihin verrattavalla tavalla siten, etta tiettyd henkil6& koskevat tiedot voidaan 16ytaa

helposti ja kohtuuttomitta kustannuksitta.

L Hirvonen 2011, 23.
2 Hirvonen 2011, 38.
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Henkilotietolain 3 §:n 4 kohdan mukaan rekisterinpitdjalla tarkoitetaan yhta tai useampaa
henkil6a, yhteisod, laitosta tai saatiota, jonka kayttda varten henkilérekisteri perustetaan ja
jolla on oikeus maarata henkilérekisterin kdytdsta tai jonka tehtéavaksi rekisterinpito on lailla

sdadetty. Kohdan 5 mukaan rekisteroidylla tarkoitetaan henkiléa, jota henkildtieto koskee.

Henkilotietolain 3 §:n 6 kohdan mukaan sivullisella tarkoitetaan muuta henkiléa, yhteiséd, lai-
tosta tai saatiota kuin rekisterditya, rekisterinpitajaa, henkildtietojen kasittelijaa tai henkils-
tietoja kahden viimeksi mainitun lukuun kasittelevaa. Pykaléan 7 kohdan mukaan suostumuk-

sella tarkoitetaan kaikenlaista vapaaehtoista, yksilditya ja tietoista tahdon ilmaisua, jolla re-

Kisteroity hyvaksyy henkilttietojensa kasittelyn.

Kumotun henkildtietolain maaritelmien sisallon avulla pystyttiin hahmottamaan, milla tavoin
kyseessa olevaa lakia tuli tulkita ja soveltaa. Oleellista oli, ettd maaritelmat koskettivat ni-
menomaisesti henkilotietolakia ja samat késitteet voidaan maaritelld eri yhteyksissa eri ta-
voin. Henkil6tietolain soveltamisen aikana teknologian kehitys otti suuria harppauksia, jonka
myo6ta osaa lain maaritelmistd tuli tulkita alkuperaista tarkoitustaan laveammin. Henkildtieto-
lakia sovellettiin l1ahes 20 vuoden ajan, jona aikana esimerkiksi henkilérekisterien mahdolliset

olomuodot lisaantyivat valtavasti.?
2.2  Tietosuoja-asetuksen maaritelméat

Yleisen tietosuoja-asetuksen 4 artiklassa maaritellaan asetuksen soveltamisen ja tulkinnan
kannalta tarpeelliset maaritelmat. Tassa yhteydessa kdydaan lapi ne yleisen tietosuoja-ase-
tuksen maaritelmat, joita vastaava madritelma Ioytyi myods henkilétietolaista. Tdma on perus-
teltua, silla opinndytetydn tarkoituksena on selvittaa lainsdadantduudistuksen mukanaan tuo-
mia muutoksia. Huomiota tulee kuitenkin kiinnittaa siihen, etté yleisessa tietosuoja-asetuk-

sessa on maaritelty huomattavasti enemman kasitteita kuin henkildtietolaissa.

Tietosuoja-asetuksen 4 artiklan 1 kohdan mukaan henkil6tiedolla tarkoitetaan kaikkia tunnis-
tettuun tai tunnistettavissa olevaan luonnolliseen henkiléén, jaljempana ’rekisterdity’, liitty-
via tietoja; tunnistettavissa olevana pidetéan luonnollista henkil6&, joka voidaan suoraan tai
epasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkilétunnuksen, sijaintitie-
don, verkkotunnistetietojen taikka yhden tai useamman hanelle tunnusomaisen fyysisen, fy-
siologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perus-
teella. Artiklan mukaan henkiltiedot koskevat siis tunnistettua tai tunnistettavissa olevaa
luonnollista henkil6a. Toisin kuin henkildtietolaissa, tietosuoja-asetuksen henkilotiedon maa-
ritelmassa ei viitata rekisterdidyn perheeseen tai samassa taloudessa asuviin luonnollisiin hen-

kiloihin.

3 Tiilikka 2013, 40-41.
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Yleisen tietosuoja-asetuksen 4 artiklan 2 kohdan mukaan kasittelylla tarkoitetaan toimintoa

tai toimintoja, joita kohdistetaan henkildtietoihin tai henkilttietoja sisaltaviin tietojoukkoihin
joko automaattista tietojenkasittelya kayttéen tai manuaalisesti, kuten tietojen keraamista,

tallentamista, jarjestamista, jasentamista, sailyttamista, muokkaamista tai muuttamista, ha-
kua, kyselya, kayttoa, tietojen luovuttamista siirtamalla, levittamalla tai asettamalla ne muu-
toin saataville, tietojen yhteensovittamista tai yhdistamistd, rajoittamista, poistamista tai tu-
hoamista. Taman maaritelméan voidaan katsoa olevan kasitetta avaavampi ja konkretisoivampi

maaritelma, kuin henkilotietolain vastaava maaritelma.

Yleisen tietosuoja-asetuksen 4 artiklan 6 kohdan mukaan rekisterilla tarkoitetaan mité ta-
hansa jasenneltya henkildtietoja sisaltéavaa tietojoukkoa, josta tiedot ovat saatavilla tietyin
perustein, oli tietojoukko sitten keskitetty, hajautettu tai toiminnallisin tai maantieteellisin
perustein jaettu. Tietosuoja-asetuksen 4 artiklan 7 kohdan mukaan rekisterinpitajalla tarkoi-
tetaan luonnollista henkil6a tai oikeushenkiléa, viranomaista, virastoa tai muuta elinté, joka
yksin tai yhdessa toisten kanssa maarittelee henkilétietojen kasittelyn tarkoitukset ja keinot.
Samaisen 7 kohdan mukaan, jos tallaisen kasittelyn tarkoitukset ja keinot méaaritellaan unio-
nin tai jasenvaltioiden lainsdddanndsséa, rekisterinpitdja tai taméan nimittamista koskevat eri-
tyiset kriteerit voidaan vahvistaa unionin oikeuden tai jasenvaltion lainsdadannén mukaisesti.
Yleisessa tietosuoja-asetuksessa ei ole erikseen maaritelty, mité tarkoitetaan rekisterdidylla,
mutta rekisterdidyn maaritelma on sisallytetty henkilétiedon méaaritelmaén, jonka mukaan re-

kisteroidylla tarkoitetaan tunnistettua tai tunnistettavissa olevaan luonnollista henkil6&.

Tietosuoja-asetuksen 4 artiklan 11 kohdan mukaan rekisterdidyn suostumuksella tarkoitetaan
mité tahansa vapaaehtoista, yksiloitya, tietoista ja yksiselitteista tahdonilmaisua, jolla rekis-
teroity hyvaksyy henkildtietojensa kasittelyn antamalla suostumusta ilmaisevan lausuman tai
toteuttamalla selkeasti suostumusta ilmaisevan toimen. Suostumuksen edellytyksista saade-

taan myos asetuksen 7 artiklassa, jonka sisalto lapikaydaan henkildtietojen kasittelya koske-

via periaatteita kasittelevassa kappaleessa.

Kuten henkilttietolain maaritelmia koskevassa kappaleessa todettiin, olivat henkil6tietolain
kasitteiden méaaritelmat ikaan kuin vanhentuneet teknologian kehityksen my6ta ja néin ollen
liian suppeita, mikali niita olisi viela esimerkiksi 2010-luvun loppupuolella tulkittu tarkasti
lain sananmuodon mukaisesti. Nain ollen tietosuoja-asetuksessa on laajennettu esimerkiksi
henkilotiedon kasitteen maaritelmaa, jotta se soveltuu paremmin nyky-yhteiskunnan tarpei-
siin.* Maaritelmien sisaltoja verrattaessa kiinnittyy huomio siihen, etta tietosuoja-asetuksen
maaritelmat ovat kattavampia ja digitalisaation kehitys on otettu méaaritelmassa huomioon.

4 Korpisaari 2018, 49-50.
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Vaikka tietosuoja-asetuksessa maaritelmid on huomattavasti henkilétietolakia enemman, ei
niiden joukosta kuitenkaan I6ydy sivullisen maaritelméa. Eiké koko asetuksen tekstissa ole
mainittu kasitettd sivullinen. Sivullisen kasitetta kaytetaan kuitenkin tietosuojaa koskevassa

erityislainsaadanndssa, kuten laissa potilaan asemasta ja oikeuksista (785/1992)°.

3  Tietosuojalainsdddannon uudistuksesta

Euroopan unionin tietosuojalainsdddannon uudistus lahti liikkeelle vuonna 2012, kun tietosuo-
jJalainséadannoén ei voitu enéda katsoa vastaavan globaalin tietoymparistdn ja digitaalitalouden
asettamiin vaatimuksiin. Uudistuksen tarkoituksena on turvata henkildtietojen suojaa ja sa-
man aikaisesti pyritdan parantamaan Euroopan unionin sisdmarkkinoiden toimintaedellytyk-

sia.®

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettiin 27.4.2016, luonnollisten
henkildiden suojelusta henkildtietojen kasittelyssa sekéd nadiden tietojen vapaasta liikkuvuu-
desta ja direktiivin 95/46/EY kumoamisesta (mydhemmin yleinen tietosuoja-asetus). Yleisen
tietosuoja-asetuksen soveltaminen aloitettiin 25.5.2018 yli kahden vuoden siirtyméajan jal-
keen. Yleisella tietosuoja-asetuksella kumottiin edella mainittu Euroopan parlamentin ja neu-
voston direktiivi 95/46/EY (mybhemmin henkildtietodirektiivi), joka oli annettu 24.10.1995

yksiloiden suojelusta henkilotietojen kasittelyssa ja naiden tietojen vapaasta liikkuvuudesta.’

Euroopan unionin aikaisempi tietosuojalainsdaddanto koostui henkildtietodirektiivin lisaksi
erdistd muista henkildtietojen suojaa koskevista saadoksista. Naihin sdadoksiin lukeutuivat Eu-
roopan parlamentin ja neuvoston asetus (EY) 45/2001 yksildiden suojelusta yhteisdjen toimie-
linten ja elinten suorittamassa henkilotietojen kasittelyssa ja néiden tietojen vapaasta liikku-
vuudesta, sekd Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY henkil6tietojen ka-
sittelysta ja yksityisyyden suojasta sahkoisen viestinnan alalla (sdhkdisen viestinnan tietosuo-
jJadirektiivi). Henkilétietojen suoja on liséksi tunnustettu perusoikeudeksi Euroopan unionin
perusoikeuskirjassa, joka hyvaksyttiin vuonna 2000.8 HenkilGtietojen suojaa perusoikeutena

kasitelladn mybhemmin tassa tydssd omassa kappaleessaan.

Vuonna 1995 hyvaksytty henkildtietodirektiivi implementointiin kansalliseen lainsdadantdon

nyt jo kumotulla henkilétietolailla (523/1999). Henkilttietolain tarkoituksena oli toteuttaa

5 Ks. Laki potilaan asemasta ja oikeuksista (785/1992), 13 § potilasasiakirjoihin sisaltyvien tie-
tojen salassapito.

6 Korpisaari, Pitkanen & Warma-Lehtinen 2018, V.

’ Pitkanen 2018, 33.

8 HE 9/2018 vp, 4.
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yksityiselaman suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia henkilétietoja

kasiteltaessa seka edistaa hyvan tietojenkasittelytavan kehittamista ja noudattamista.®

Henkilotietolaki kumoutui 1.1.2019 kun tietosuojalaki (1050/2018) astui voimaan. Samassa yh-
teydessa kumottiin tietosuojalautakunnasta ja tietosuojavaltuutetusta annettu laki
(389/1994). Tietosuojalaki taydentaa kansallisena yleislakina EU:n yleista tietosuoja-asetusta.
Yleinen tietosuoja-asetus on suoraan sovellettavaa EU-oikeutta, joten se ei ole vaatinut im-
plementointia samaan tapaan kuin henkildtietodirektiivi. Suoraan sovellettavuudesta huoli-
matta yleinen tietosuoja-asetus jattaa tietyissa asioissa jasenvaltiolle kansallista liikkumava-
raa ja osittain myos velvoittaa jasenvaltioita tdydentamaan kansallisella saatelylla yleista tie-
tosuoja-asetusta. Yleisen tietosuoja-asetuksen mukaan jasenvaltioiden tulee esimerkiksi saa-
taa erdista kansallista valvontaviranomaista koskevista asioista. Ristiriitaisuuksien valtta-
miseksi jasenvaltioiden tulee lisdksi sovittaa henkildtietojen suojan kanssa yhteen muita oi-

keuksia.®

Tietosuojalain 1 §:ssa sédadetaan lain tarkoituksesta, jonka mukaan tietosuojalailla tdsmenne-
taan ja taydennetaan luonnollisten henkildiden suojelusta henkiltietojen kasittelyssa seka
naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta annettua Eu-
roopan parlamentin ja neuvoston asetusta (EU) 2016/679 (yleinen tietosuoja-asetus) ja sen
kansallista soveltamista. Kuviossa 1 on kuvattu aikajanan avulla sita, mita eri vaiheita EU:n
tietosuojalainsdddannon uudistuksessa on kayty lapi ennen yleisen tietosuoja-asetuksen sovel-

tamisen alkua.

® Vanto 2011, 17-18.
10 HE 9/2018 vp, 4-5.
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Kuvio 1: Yleisen tietosuoja-asetuksen historia.!

Yleinen tietosuoja-asetus on yleissaados.? Suomessa henkilotietojen kasittelya saadellaan
yleisen tietosuojalainsdadannon lisaksi erityislainsdadannolla. Valtaosa erityislainséadannosta
koskee henkildtietojen kasittelyd, jota viranomaiset suorittavat toiminnassaan. Erityissaan-
noksilla voidaan sdadelld yleislakia tarkemmin tiettyd toimintaa koskevasta henkilttietojen
kasittelysta tai maaritella tilannetta, jossa yleislain saadoksista on mahdollista poiketa.®

Suomessa erityislainséddannon osana ovat saadokset, jotka kasittelevat henkilorekistereita,
jotka voidaan katsoa yhteiskunnan toiminnan kannalta merkityksellisiksi. Tallaisia merkityk-
sellisia rekistereitd ovat muun muassa véestotietorekisteri ja opiskelua koskevat rekisterit.
Merkityksellisten rekistereiden liséksi erityislainsdadanndssa saddetaan tyypillisesti tietylla
toimialalla suoritettavasta henkilotietojen kasittelysta. Tietylle toimialalle suuntautuneesta
erityislainséadannosta hyvana esimerkkina voidaan pitaa lakia yksityisyyden suojasta tyoela-
massa (759/2004), jonka tarkoituksena on toteuttaa yksityiselaméan suojaa ja muita yksityisyy-

den suojaa turvaavia perusoikeuksia tyGelamassa. 4

11 European Data Protection Supervisor, The History of the General Data Protection Regula-
tion. 2020.

12 pitkanen 2018, 39.

13 Tietosuojavaltuutetun toimisto, Erityislainsaadants. 2020.

14 Tietosuojavaltuutetun toimisto, Erityislainsaadants. 2020.
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4  Soveltamisala
4.1 Henkildtietodirektiivin ja henkilttietolain soveltamisala

Henkilttietodirektiivin 3 artiklassa sdadettiin direktiivin soveltamisalasta. Artiklan 1 kohdan
mukaan direktiivia sovelletaan osittain tai kokonaan automatisoituun tietojenkasittelyyn seka
sellaisten henkilotietojen manuaaliseen kasittelyyn, jotka muodostavat rekisterin osan tai joi-

den on tarkoitus muodostaa rekisterin osa.

Artiklan 2 kohdan mukaan direktiivia ei sovelleta henkildtietojen kasittelyyn, joka suoritetaan
sellaisessa toiminnassa, joka ei kuulu yhteison oikeuden soveltamisalaan, kuten toiminta,
josta on maaratty Euroopan unionista tehdyn sopimuksen V ja VI osastossa, ja kaikissa tapauk-
sissa kasittely, joka koskee yleisté turvallisuutta, puolustusta, valtion turvallisuutta (myos val-
tion taloudellista hyvinvointia, kun kasittelyoperaatio on sidoksissa valtion turvallisuutta kos-
keviin kysymyksiin) ja rikosoikeuden alalla tapahtuvaa valtion toimintaa. Direktiivid ei myos-
kaan sovelleta kasittelyyn, jonka luonnollinen henkild suorittaa yksinomaan henkilokohtai-
sessa tai kotitalouttaan koskevassa toiminnassa. Henkilotietodirektiivin 4 artiklassa sdadettiin

sovellettavasta kansallisesta oikeudesta.

Suomen kansallisen henkildtietolain 2 §:ssa sdadettiin lain soveltamisalasta. Pykaléan 1 mo-
mentin mukaan henkilétietoja kéasiteltaessa on noudatettava, mitéa henkilttietolaissa saade-
taan, jollei muualla laissa toisin saadeté. Pykalan 2 momentin mukaan henkil6tietolakia sovel-
letaan henkilétietojen automaattiseen kasittelyyn. Myés muuhun henkildtietojen kasittelyyn
sovellettiin tata lakia silloin, kun henkilétiedot muodostavat tai niiden on tarkoitus muodos-

taa henkilorekisteri tai sen osa.

Pykalan 3 momentin mukaan henkilttietolaki ei koske henkilétietojen kasittelya, jonka luon-
nollinen henkild suorittaa yksinomaan henkilékohtaisiin tai niihin verrattaviin tavanomaisiin
yksityisiin tarkoituksiinsa. Pykéalan 4 momentti oltiin kumottu vuonna 2010. Pykalan 5 momen-
tissa saadettiin siita, miltéa osin henkildtietojen kasittely toimituksellisia seka taiteellisen tai

kirjallisen ilmaisun tarkoituksia varten soveltuu.
4.2  Yleisen tietosuoja-asetuksen ja tietosuojalain soveltamisala

Yleisen tietosuoja-asetuksen 2 artiklassa saadetaan asetuksen aineellisesta soveltamisalasta.
Artiklan mukaan asetusta sovelletaan henkilétietojen kasittelyyn, joka on osittain tai koko-
naan automaattista, seka sellaisten henkilotietojen kasittelyyn muussa kuin automaattisessa

muodossa, jotka muodostavat rekisterin osan tai joiden on tarkoitus muodostaa rekisterin osa.

Samaisen artiklan 2 kohdan mukaan asetusta ei sovelleta henkildtietojen kasittelyyn, jota
suoritetaan sellaisen toiminnan yhteydessd, joka ei kuulu unionin lainséddannén soveltamis-

alaan, jota suorittavat jasenvaltiot toteuttaessaan SEU V osaston 2 luvun soveltamisalaan
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kuuluvaa toimintaa, jonka luonnollinen henkil® suorittaa yksinomaan henkilékohtaisessa tai

kotitalouttaan koskevassa toiminnassa ja jota toimivaltaiset viranomaiset suorittavat rikosten
ennalta estamista, tutkintaa, paljastamista tai rikoksiin liittyvié syytetoimia varten tai rikos-
oikeudellisten seuraamusten taytantddnpanoa varten, mukaan lukien yleiseen turvallisuuteen

kohdistuvilta uhkilta suojelua ja téllaisten uhkien ehkaisya varten.

Tietosuoja-asetuksen soveltamisalaan lukeutuvat siis rekisteriin kuuluvien tietojen liséksi tie-
dot, joita kasitelladn kokonaan tai osittain automaattisesti. Tama tarkoittaa sita, ettd myos

jarjestamattomien henkildtietojen kasittelyyn voidaan soveltaa tietosuoja-asetusta. Kuvatun
laista tilannetta arvioitaessa tulee kuitenkin ottaa huomioon tietojen kasittelyyn kohdistetut

vaatimukset.®

Yleisen tietosuoja-asetuksen 3 artiklassa saadetaan asetuksen alueellisesta soveltamisalasta.
Artiklan 1 kohdan mukaan asetusta sovelletaan henkildtietojen kasittelyyn, jota suoritetaan
unionin alueella sijaitsevassa rekisterinpitdjan tai henkilotietojen kasittelijan toimipaikassa

toiminnan yhteydessa, riippumatta siitd, suoritetaanko kasittely unionin alueella vai ei.

Artiklan 2 kohdan mukaan asetusta sovelletaan unionissa olevia rekisterdityja koskevien hen-
kilotietojen kasittelyyn, jota suorittava rekisterinpitdja tai henkilotietojen kasittelija ei ole
sijoittautunut unioniin, jos kasittely liittyy tavaroiden tai palvelujen tarjoamiseen naille re-
kisteroidyille unionissa riippumatta siitd, edellytetédanko rekisterdidylta maksua; tai naiden
rekisterdityjen kayttaytymisen seurantaan silta osin kuin heidan kayttaytymisensa tapahtuu
unionissa. Artiklan 3 kohdan mukaan yleista tietosuoja-asetusta sovelletaan henkilttietojen
kasittelyyn, jota suorittava rekisterinpitdja ei ole sijoittautunut unioniin vaan toimii paikassa,

jossa sovelletaan jonkin jasenvaltion lakia kansainvélisen julkisoikeuden nojalla.

Yleista tietosuoja-asetusta sovelletaan Euroopan talousalueella (ETA). Euroopan talousaluee-
seen kuuluvat EU:n jasenvaltioiden liséksi Norja, Liechtenstein ja Islanti. Henkilttietoja saa
siirtdd ETA-maiden valilla samoilla perusteilla, kuin mink& tahansa jasenvaltion sisalla. ETA-
maiden yhteisella tietosuojalainsdadannolla pyritdaan takaamaan henkilétietojen vapaa liikku-

vuus talousalueella.®

Tietosuojalain 2 §:ssé saadetaan lain soveltamisalasta. Pykalan 1 momentin mukaan tietosuo-
jalakia sovelletaan edella kasitellyn yleisen tietosuoja-asetuksen aineellisen soveltamisalan
mukaisesti. Samaisen momentin mukaan henkil6tietolakia ja tietosuoja-asetusta sovelletaan
liséksi, lukuun ottamatta asetuksen 56 artiklaa ja VIl lukua, sellaiseen henkil6tietojen kasitte-

lyyn, jota suoritetaan mainitun 2 artiklan 2 kohdan a ja b alakohdassa tarkoitetun toiminnan

15 pitkanen 2018, 39.
16 Tietosuojavaltuutetun toimisto, HenkilGtietojen siirrot Euroopan talousalueen ulkopuolelle.
2020.
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yhteydessa, jollei muualla laissa toisin sdadeta. Lisaksi pykalan 2 momentissa saadetaan, ettei
lakia ei sovelleta eduskunnan valtiopdivatoimintaan. Viimeisena pykalan 3 momentissa saade-

taan, ettei lakia sovelleta sellaiseen henkilétietojen kasittelyyn, josta séddetaan henkildtieto-
jen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa annetussa

laissa (1054/2018).

5 Henkildtietojen suoja perusoikeutena

Euroopan unionin perusoikeuskirjasta tuli oikeudellisesti sitova, kun Lissabonin sopimus saa-
tettiin voimaan joulukuun ensimmaisena paivana vuonna 2009. Oikeudellisella sitovuudella
tarkoitetaan téssa tapauksessa sitd, etté Lissabonin sopimuksen voimaan astumisen myoté pe-
rusoikeuskirja velvoittaa Euroopan unionin toimielimia ja jasenvaltioita. Euroopan ihmisoi-
keussopimuksen oikeuksien lisaksi Euroopan unionin perusoikeuskirjaan on siséllytetty myos
muita oikeuksia ja periaatteita. Muut oikeudet ja periaatteet koostuvat Euroopan unionin ja-
senvaltioiden yhteisisté perustuslakiperinteistd, Euroopan unionin tuomioistuimen oikeuskay-
tannosta ja muista kansainvalisista oikeusvalineista.’

Euroopan unionin perusoikeuskirjan 8 artiklassa séadetaan henkildtietojen suojasta. Artiklan
mukaan jokaisella on oikeus henkilotietojensa suojaan. Artiklan mukaan tietojen kasittelyn
tulee olla asianmukaista ja sen on tapahduttava tiettya tarkoitusta varten ja asianomaisen
henkilon suostumuksella tai muun laissa séddetyn oikeuttavan perusteen nojalla. Jokaisella on
oikeus tutustua niihin tietoihin, joita hénesta on keréatty, ja saada ne oikaistuiksi. Lisaksi ar-
tiklan viimeisesséa kohdassa todetaan, etta riippumaton viranomainen valvoo ndiden saantéjen
noudattamista.

Vuoden 2018 voidaan katsoa olleen ratkaiseva vuosi Euroopan unionin perusoikeuskirjan 8 ar-
tiklassa suojattujen oikeuksien suhteen: uusi tietosuojalainséddantd vahvistaa yksilon oikeutta
henkilotietojen suojaan, joka heijastaa tietosuojan luonnetta Euroopan unionin perusoikeu-
tena ja samalla myos takaa henkilGtietojen vapaan liikkkuvuuden EU:ssa.*® Myohemmin tassa
tyossa kasiteltavan tietosuoja-asetuksen 17 artiklassa voidaan katsoa vahvistuvan perusoi-
keuksista, henkildtietojen suojan liséksi, myds Euroopan unionin perusoikeuskirjan 7 artiklan
mukainen yksityis- ja perhe-elaman kunnioittaminen ja 11 artiklassa sdadetty sananvapaus ja
tiedonvalityksen vapaus.® Perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus siihen,
ettd hanen yksityis- ja perhe-elamaansa, kotiaan seka viestejaan kunnioitetaan. Puolestaan

11 artiklan mukaan jokaisella on oikeus sananvapauteen. Tama oikeus sisaltaa

17 European Commission 2018, 46
18 European Commission 2018, 48.
19 Euroopan unionin tuomioistuimen ennakkoratkaisu C-136/17.
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mielipiteenvapauden sekd vapauden vastaanottaa ja levittéa tietoja tai ajatuksia viranomais-
ten siihen puuttumatta ja alueellisista rajoista riippumatta. Artiklan 2 kohdan mukaan tiedo-

tusvalineiden vapautta ja moniarvoisuutta kunnioitetaan.

Suomen perustuslain (731/1999) 10 §:ssa saddetdan yksityiselaman suojasta. Pykalan 1 mo-
mentin mukaan jokaisen yksityiselama, kunnia ja kotirauha on turvattu. Lisaksi pykélassa to-
detaan, ettd henkilotietojen suojasta séadetaan tarkemmin lailla. Pykalan 2 momentin mu-
kaan kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton. Pykalén 3
momentin mukaan lailla voidaan sd&taa perusoikeuksien turvaamiseksi tai rikosten selvitté-
miseksi valttamattomista kotirauhan piiriin ulottuvista toimenpiteista. Pykalan 4 momentin
mukaan lailla voidaan sa&ataa valttamattomista rajoituksista viestin salaisuuteen yksilon tai
yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeuden-
kaynnissa, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seké tiedon hankki-
miseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa

kansallista turvallisuutta.

Henkilotietojen suoja on siis Suomen perustuslaissa sijoitettu osaksi yksityisyydensuojaa. Hen-
kilotietojen suojan ei voida kuitenkaan katsoa rajoittuvan ainoastaan suojaamaan henkil6tie-
toja, joiden voidaan katsoa kuuluvan yksityiselaman piiriin. Henkilétietojen suoja ulottuu
my6s luonnollista henkiléa koskeviin tietoihin, jotka esimerkiksi koskevat henkilén asemaa yh-

teiskunnassa, jonkin asteisessa julkisessa asemassa.?

6  Henkilotietojen kasittelya koskevat periaatteet
6.1 Henkiltietolain mukaiset periaatteet

Henkilotietolain 2 luvussa saadettiin henkilotietojen kéasittelya koskevista yleisista periaat-
teista. Lain 5 §:ssd sdadettiin huolellisuusvelvoitteesta, jonka mukaan rekisterinpitdjan tulee
kasitella henkilttietoja laillisesti, noudattaa huolellisuutta ja hyvaa tietojenkasittelytapaa
sekd toimia muutoinkin niin, ettei rekisterdidyn yksityiselaméan suojaa ja muita yksityisyyden
suojan turvaavia perusoikeuksia rajoiteta ilman laissa sdddettya perustetta. Sama velvollisuus
oli pykdlan mukaan silla, joka itsendisena elinkeinon- tai toiminnanharjoittajana toimii rekis-

terinpitajan lukuun.

Henkilttietolain 6 §:ssé sédddettiin henkildtietojen kasittelyn suunnittelusta. Pykalan mukaan
henkilotietojen kasittelyn tulee olla asiallisesti perusteltua rekisterinpitdjan toiminnan kan-

nalta. Lisaksi periaatteeseen sisdltyi, ettd henkildtietojen kasittelyn tarkoitukset seka se,

20 pitkanen 2018, 5-6.
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mista henkildtiedot sddnnénmukaisesti hankitaan ja mihin niita saédnnénmukaisesti luovute-
taan, on madriteltava ennen henkildtietojen kerddmista tai muodostamista henkildrekiste-
riksi. Henkilotietojen kasittelyn tarkoitus tuli pykalan mukaan maaritella siten, ettd siité il-

menee, minkalaisten rekisterinpitajan tehtavien hoitamiseksi henkildtietoja kasitellaan.

Henkilotietolain 7 §:ssé sdddettiin kayttdtarkoitussidonnaisuuden periaatteesta. Periaatteen
mukaan henkilétietoja saa kayttaa tai muutoin kasitella vain tavalla, joka ei ole yhteensopi-
maton 6 §:ssa tarkoitettujen kasittelyn tarkoitusten kanssa. Myohempéaa henkildtietojen kasit-
telya historiallista tutkimusta taikka tieteellista tai tilastotarkoitusta varten ei kuitenkaan pe-

riaatteen mukaan pidetty yhteensopimattomana alkuperaisten kasittelyn tarkoitusten kanssa.

Henkilotietolain 8 §:ss& sdddetdan kasittelyn yleisista edellytyksista. Pykalan 1 momentissa on
lueteltu erindisia tilanteita, joista vahintaan yhden tuli soveltua henkilotietojen kasittelyyn,
jotta se voitaisiin katsoa sallituksi. Pykaldn 1 momentin 1 kohdan mukaan henkilétietoja saa
kasitella rekisterdidyn yksiselitteisesti antamalla suostumuksella, puolestaan pylékan 2 koh-
dan mukaan henkilotietoja saa kasitella rekisterdidyn toimeksiannosta tai sellaisen sopimuk-
sen taytantdon panemiseksi, jossa rekisterdity on osallisena, taikka sopimusta edeltavien toi-
menpiteiden toteuttamiseksi rekisterdidyn pyynnosta. Pykaldn 1 momentin 3 kohdan mukaan
henkilotietojen kasittely voidaan katsoa sallituksi, jos kasittely on kyseessa olevassa yksittais-
tapauksessa tarpeen rekisterdidyn elintédrkedn edun suojaamiseksi. Pykalan 1 momentin 4
kohdan mukaan kasittely on sallittua, jos kyseisesta kasittelysta sdadetaan laissa tai jos kasit-
tely johtuu rekisterinpitajalle laissa séadetysta tai sen nojalla maaratysta tehtavasta tai vel-

voitteesta.

Henkilotietolain 8 §:n 1 momentin 5 kohdassa kasiteltiin yhteysvaatimusta henkilétietojen ka-
sittelyssd. Yhteysvaatimuksen edellyttdmd yhteys syntyy pykalédn 5 kohdan mukaan, jos rekis-
teroidylla on asiakas- tai palvelussuhteen, jasenyyden tai muun niihin verrattavan suhteen
vuoksi asiallinen yhteys rekisterinpitdjan toimintaan. Pykaldn 2 momentissa séadetaan poik-
keuksesta tédhan kasittelyn edellytykseen. Momentin mukaan tietoja voidaan luovuttaa 5 koh-
dan nojalla vain, jos henkildtiedon luovuttaminen kuuluu tavanomaisena osana kysymyksessa
olevan toiminnan harjoittamiseen edellyttaen, etté tarkoitus, johon tiedot luovutetaan, ei ole
yhteensopimaton henkil6tietojen kasittelyn tarkoituksen kanssa ja etté rekisterdéidyn voidaan

olettaa tietévan henkildtietojen tallaisesta luovuttamisesta.

Pykalan 1 momentin 6 kohdan mukaan henkilttietojen kasittely on sallittua, jos kysymys on
konsernin tai muun taloudellisen yhteenliittymén asiakkaita tai tyontekijoita koskevista tie-
doista ja naita tietoja kasitellaan kyseisen yhteenliittyman sisalla. Pykaldan 1 momentin 7 koh-
dan mukaan henkildtietojen kasittely voi olla sallittua, jos kasittely on tarpeen rekisterinpita-
jan toimeksiannosta tapahtuvaa maksupalvelua, tietojenkasittelya tai muita niihin verrattavia

tehtavia varten. Pykalan 1 momentin 8 kohdan mukaan henkildtietoja voidaan kasitella, jos
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kysymys on henkilén asemaa, tehtavia ja niiden hoitoa julkisyhteistssa tai elinkeinoelamassa
kuvaavista yleisesti saatavilla olevista tiedoista ja ndita tietoja kasitellaan rekisterinpitajan
tai tiedot saavan sivullisen oikeuksien ja etujen turvaamiseksi, tai pykalan 1 momentin 9 koh-
dan mukaan, jos tietosuojalautakunta on antanut kasittelyyn henkildtietolain 43 §:n 1 mo-

mentissa tarkoitetun luvan.

Henkilotietolain 9 §:ssé sdddettiin tietojen laatua koskevista periaatteista. Pykaldn mukaan
henkilotietojen kasittelyssa tulee noudattaa tarpeellisuus- ja virheettdmyysvaatimusta. Nai-
den periaatteiden mukaan késiteltavien henkilétietojen tulee olla maaritellyn henkilétietojen
kasittelyn tarkoituksen kannalta tarpeellisia ja rekisterinpitdjan on huolehdittava siita, ettei
virheellisia, epataydellisia tai vanhentuneita henkilttietoja kasitella. Pykalan 2 momentin
mukaan rekisterinpitajan velvollisuutta arvioitaessa on otettava huomioon henkil6tietojen ka-
sittelyn tarkoitus seka kasittelyn merkitys rekisterdidyn yksityisyyden suojalle. Viimeisena
henkilotietolan mukaisena periaatteena saadettiin 10 §:n mukaisesta rekisteriselosteesta. Re-
kisteriseloste laadittiin henkilorekisterikohtaisesti.?! Rekisteriselosteen sisaltoa kasitellaan

mydhemmin tadman opinnaytetyon rekisterdidyn informointia koskevassa kappaleessa.

Henkilotietodirektiivin Il jaksossa sédadettiin tietojenkasittelyn laillisuutta koskevista periaat-
teista. Jakson 7 artiklassa saadettiin siita, ettd jasenvaltioiden on sdadettava periaatteista,
joiden mukaan henkilétietoja on kéasiteltava. Suomessa tama velvollisuus on taytetty saata-
malla periaatteista henkil6tietolain 2 luvussa. Hallituksen esityksessa eduskunnalle todetaan,
ettd henkilotietodirektiivissa sdadetyt henkildtietojen kasittelyn yleiset periaatteet ovat edel-
leen nykypaivandkin patevida, vaikka henkilétietodirektiivin soveltamisen alkamisen ja nyky-
hetken valissa yhteiskunta on kehittynyt valtavasti, jonka my6ta myos digitalisaatio on tapah-

tunut. Yleisessa tietosuoja-asetuksessa saadetaan vastaavista periaatteista.?
6.2 Tietosuoja-asetuksen mukaiset periaatteet

Yleisen tietosuoja-asetuksen Il luvussa sdddetaan periaatteista. Yleisen tietosuoja-asetuksen 5
artiklassa sdddetaan henkilttietojen kasittelya koskevista periaatteista. Periaatteet kattavat
lainmukaisuuden, kohtuullisuuden, lapinakyvyyden, kdyttotarkoitussidonnaisuuden, tietojen
minimoinnin, tasmallisyyden, sdilytyksen rajoittamisen, eheyden ja luottamuksellisuuden. Ar-
tiklan 2 kohdassa sdadetdan osoitusvelvollisuudesta. Osoitusvelvollisuuden mukaan rekisterin-
pitdja vastaa siita, ja sen on pystyttéva osoittamaan se, ettd kaikkia 1 kohdassa lueteltuja pe-

riaatteita on noudatettu.

21 Tietosuojavaltuutetun toimisto, Kerro kasittelysta rekisterdidylle. 2020.
22 HE 9/2018 vp, 28.
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Kumotun henkildtietodirektiivin 6 artiklassa sdadettiin tietosuojaperiaatteista ja edelld mai-
nittujen yleisen tietosuoja-asetuksen 5 artiklan mukaisten periaatteiden voidaan katsoa mu-
kailevan naita aikaisemmin sovellettuja periaatteita. Oleellinen uudistus on osoitusvelvolli-
suus, jonka myotéa ei enda riité, etta periaatteita noudatetaan, vaan rekisterinpitajan tulee
pystya myos osoittamaan tama.?® Hallituksen esityksen mukaan, vaikka osoitusvelvollisuudesta
ei ole erityisia saadoksia 5 artiklan 2 kohdan lisaksi muualla yleisesséa tietosuoja-asetuksessa,
tulee sitd noudattaa kaikessa henkilotietojen kasittelyssa. Hallituksen esityksen mukaan 0soi-
tusvelvollisuus korostuu, koska yleisessa tietosuoja-asetuksessa on omaksuttu niin kutsuttu
riskipohjainen lahestymistapa. Kyseisen lahestymistavan ydin voidaan katsoa olevan siing,
etta rekisterinpitdja ja henkilotietojen kasittelija ottavat huomioon toteuttamissaan toimen-
piteissa sen, minkalaisia riskeja niiden toteuttama henkilotietojen kasittely edellyttaa.? Toi-
menpiteet, joilla henkilétietoja suojataan, suhteutetaan siis siihen, minkalaisia riskeja voi-

daan katsoa kasittelyyn liittyvan.

Yleisen tietosuoja-asetuksen 6 artiklassa saadetaan tarkemmin késittelyn lainmukaisuudesta.
Henkilotietojen kasittely voi olla lainmukaista vain, jos jokin 6 artiklan 1 kohdan kasittelype-
rusteista soveltuu kyseessa olevaan kasittelyyn. Kasittelyperusteita ovat rekisterdidyn suostu-
mus, sopimus, rekisterinpitajan lakisaateinen velvoite, elintarkeiden etujen suojaaminen,
yleista etua koskeva tehtava tai julkinen valta tai vaihtoehtoisesti rekisterinpitajan tai kol-
mannen osapuolen oikeutettu etu. Artiklan mukaista oikeutta tdsmennetéan tietosuojalain 4
§:ssd, jossa kaydaan lapi tilanteet, joissa henkilttietoja saa késitella yleista etua koskevan
tehtavan suorittamiseksi tai rekisterinpitajélle kuuluvan julkisen vallan k@yttamiseksi, josta

sadadetaan yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohdassa.?®

Yleisen tietosuoja-asetuksen 7 artiklassa saadetéan suostumusten edellytyksista. Artiklan 1
kohdan mukaan, jos tietojenkasittely perustuu suostumukseen, rekisterinpitdjan on pystyt-
tava osoittamaan, etta rekisterdity on antanut suostumuksen henkilétietojensa kasittelyyn.
Artiklan 2 kohdan mukaan, jos rekisterdity antaa suostumuksensa kirjallisessa ilmoituksessa,
joka koskee myds muita asioita, suostumuksen antamista koskeva pyynto on esitettava sel-
vasti erilladn muista asioista helposti ymmarrettavassa ja saatavilla olevassa muodossa selke-
alla ja yksinkertaisella kielella. Mikaan tata asetusta rikkova osa sellaisesta ilmoituksesta ei
ole sitova. Artiklan 3 kohdan mukaan rekisterdidylla on oikeus peruuttaa suostumuksensa

koska tahansa. Artiklan 4 kohdassa kasitellaédn suostumuksen vapaaehtoisuuden arviointia.

2 Korpisaari 2018, 89.

24 HE 9/2018, 28-29.

% Ks. lainsaadannon lisaksi; Tietosuojavaltuutetun toimisto, Lainmukaisuus, asianmukaisuus ja
lapinakyvyys. 2020.
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Suostumus toimii usein henkil6tietojen kéasittelyperusteena.?® WP29-ty6ryhma?” on antanut
28.11.2017 yleisen tietosuoja-asetuksen mukaista suostumusta koskevat suuntaviivat. Suunta-
viivat on viimeksi tarkastettu ja hyvaksytty 10.4.2018, eli juuri ennen yleisen tietosuoja-ase-
tuksen soveltamisen alkamista. Suuntaviivojen johdantokappaleen mukaan yleisen tietosuoja-
asetuksen myota patevan suostumuksen hankkimista ja osoittamista koskevia vaatimuksia sel-
keytetaan ja tdsmennetdan, verrattuna henkildtietodirektiivin ja séhkdisen viestinnan tieto-

suojadirektiivissa kaytettyyn suostumuksen maaritelmaan.

Yleisen tietosuoja-asetuksen 8 artiklassa saddetaan tietoyhteiskunnan palveluihin liittyvan
lapsen suostumukseen sovellettavista ehdoista. Artiklassa on sédadetty, etta jasenvaltiot voi-
vat lainsaadannossaan saatéaa tata tarkoitusta koskevasta alemmasta iasté, joka ei saa olla
alle 13 vuotta. Suomessa ikdrajasta sdadetédan taydentavasti tietosuojalain 5 §:ssé, jonka mu-
kaan lapsen henkilotietojen kasittely ja tietoyhteiskunnan palveluiden tarjoaminen suoraan

lapselle on lainmukaista, jos lapsi on vahintaan 13-vuotias.

Yleisen tietosuoja-asetuksen 9 artiklassa saadetaan erityisia henkildtietoryhmia koskevasta
kasittelysta. Artiklan mukaan erityisiin henkilétietoryhmiin sisdltyvien tietojen késittely on
lahtokohtaisesti kiellettya. Erityisiin henkildtietoryhmiin kuuluvia henkilétietoja ovat tiedot,
joista ilmenee rotu tai etninen alkuperd, poliittisia mielipiteita, uskonnollinen tai filosofinen
vakaumus tai ammattiliiton jasenyys sekd@ geneettisten tai biometristen tietojen kasittely
henkilon yksiselitteista tunnistamista varten tai terveytté koskevien tietojen taikka luonnolli-
sen henkilén seksuaalista kdyttaytymista ja suuntautumista koskevat tiedot. Artiklan 2 koh-
dassa saadetaan poikkeuksista edella kuvattuun padsaantéon. Tietosuojalain 6 §:ssé sdade-
taan tarkentavasti erityisia henkilotietoryhmia koskevasta kasittelysta. Pykaldssa kaydaan lapi
tilanteet, joissa ei sovelleta 9 artiklan 1 kohdan padsaantéa siita, etta erityisiin henkildtieto-

ryhmiin kuuluvien tietojen kasittely on kiellettya.

Yleisen tietosuoja-asetuksen 10 artiklassa séddetéan rikostuomioihin ja rikkomuksiin liittyvien
henkilotietojen kasittelysta. Artiklan mukaan naita henkildtietoja tulee kasitella vain viran-
omaisen valvonnassa tai silloin, kun se sallitaan unionin oikeudessa tai jasenvaltion lainsaa-

danndssa, jossa saadetaan asianmukaisista suojatoimista rekisterdidyn oikeuksien ja

% Korpisaari 2018, 127.

27 Tietosuojatydryhma perustettiin direktiivin 95/46/EY 29 artiklalla vuonna 1995. Se oli riip-
pumaton EU:n neuvoa-antava elin, joka kasitteli tietosuojaan ja yksityisyyden suojaan liitty-
via kysymyksid. Sen tehtavat maariteltiin direktiivin 95/46/EY 30 artiklassa ja direktiivin
2002/58/EY 15 artiklassa. 29 artiklan mukainen tydryhma Asetuksen 2016/679 mukaista suos-
tumusta koskevat suuntaviivat. WP29:n toiminta on lakannut yleisen tietosuoja-asetuksen so-
veltamisen myo6ta, mutta Euroopan tietosuojaneuvosto (EDPB) on jatkanut sen jalanjéljissa.
Tietosuojavaltuutetun toimisto 24.6.2018, Uuden tietosuojalainsdadannon soveltaminen alkaa
huomenna.

28 Asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat 2017, 3.
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vapauksien suojelemiseksi. Tietosuojalain 7 §:ssd sdddetaan tdsmentavasti rikostuomioihin ja

rikkomuksiin liittyvan kasittelyn tilanteista, joissa kyseessa olevia henkildtietoja saa kasitella.

Yleisen tietosuoja-asetuksen Il luvun viimeisessa, 11 artiklassa sdadetéaan kasittelysta, joka ei
edellytd tunnistamista. Artiklan 1 kohdan mukaan, jos tarkoitukset, joihin rekisterinpitdja ka-
sittelee henkilttietoja, eivat edellyta tai eivat enda edellytd, etta rekisterinpitdja tunnistaa
rekisterdidyn, rekisterinpitédjalla ei ole velvollisuutta sdilyttad, hankkia tai kasitella lisatietoja
rekisterdidyn tunnistamista varten, jos tdma olisi tarpeen vain yleisen tietosuoja-asetuksen
noudattamiseksi. Artiklan 2 kohdan mukaan, jos rekisterinpitéja pystyy 1 kohdassa tarkoite-
tuissa kohdissa osoittamaan, ettei se pysty tunnistamaan rekisterditya, rekisterinpitdjan on
ilmoitettava asiasta rekisterdidylle, jos tama on mahdollista. Téallaisissa tapauksissa yleisen
tietosuoja-asetuksen 15-20 artiklaa ei sovelleta, paitsi jos rekisterdity naiden artikloiden mu-

kaisia oikeuksiaan kayttaakseen antaa lisatietoja, joiden avulla hanet voidaan tunnistaa.

Henkilotietodirektiivissa ei séadetty kasittelystd, joka ei edellytéd tunnistamista. Nain ollen 11
artiklassa saadetty periaate on uudistus henkilétietolakiin nahden. Artiklan sisaltd tukee tie-

tojen minimoinnin ja kayttétarkoitussidonnaisuuden periaatteiden tarkoituksia. Mikali rekiste-
rinpitdja velvoitettaisiin sailyttdméaan, hankkimaan tai kasittelemaan lisatietoja vain tunnista-

mista varten, voitaisiin taman katsoa olevan viimeksi mainittujen periaatteiden vastaista.?®

7  Rekisterdidyn oikeudet
7.1 Rekisterdidyn oikeudet henkilétietolain mukaan

Hallituksen esityksessa eduskunnalle henkildtietolaiksi ja erdiksi siihen liittyviksi laeiksi tode-
taan, etta tietosuojadirektiivin (sittemmin kutsuttu henkilotietodirektiiviksi) myota rekiste-
roidyille kuuluvia tiedonsaantioikeuksia lisattaisiin. Hallituksen esityksen mukaan rekisterinpi-
tajat olisivat lakimuutoksen myéta velvollisia antamaan rekisterdidyille entisté laajemmin tie-
toja henkildtietojen kasittelystd. Taman tiedoksiannon tulisi tapahtua nimenomaan oma-aloit-
teisesti rekisterinpitajan toimesta.*® Nama uudistukset olivat siis tavoitteena, kun henkilo-
tietodirektiivi implementoitiin Suomen lainséadantdon henkildtietolailla. Henkilttietolailla

kumottiin aikaisemmin voimassa ollut henkildrekisterilaki (471/1987).

Euroopan unionin perusoikeusvirasto ja Euroopan neuvosto ovat vuonna 2014 laatineet yh-
dessa Euroopan ihmisoikeustuomioistuimen kanssa kéasikirjan Euroopan tietosuojaoikeudesta.

Késikirja on laadittu ennen yleisen tietosuoja-asetuksen antamista, joten se perustuu

2% Korpisaari 2018, 168.
%0 HE 96/1998 vp, 1.
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sittemmin kumottuun henkiltietodirektiiviin.3! Kasikirjan rekisteroityjen oikeuksia kasittele-
véassa osiossa on todettu, etta jokaisella on oltava oikeus pyytaa kaikilta rekisterinpitajilta
tieto siita, kasitteleeko rekisterinpitaja hanen henkilétietojaan. Taman tulee perustua kansal-

liseen lainsaadantoon.®?

Késikirjan rekisterdidyn oikeuksia koskevan osion mukaan rekisteréidylla on oltava kansallisen
lainsdadannon nojalla oikeus saada omat henkilétietonsa jokaiselta rekisterinpitgjalta, joka
kasittelee naité tietoja. Jokaisella on oikeus saada henkildtietojansa kasitteleva rekisterinpi-
tajé oikaisemaan ja tarvittaessa suojaamaan hanen tietonsa, mikali ne ovat virheelliset. Li-
saksi jokaisella on oikeus saada rekisterinpitédja poistamaan tai tarvittaessa suojaamaan hanen

henkilotietonsa, mikali niita kasitellaan rekisterinpitiajan toimesta laittomasti.*

Rekisterdidylla on myos oikeus vastustaa henkilotietojensa késittelya tietyissa tilanteissa. Re-
Kisterdity voi vastustaa sellaisia hdneen kohdistuvia automaattisia paatoksia, jotka on toteu-
tettu kasittelemalla henkildtietoja pelkastaan automaattisesti. Rekisterdidylld on myds oikeus
vastustaa suhteettomiin lopputuloksiin johtavaa henkildtietojen kasittelya ja henkildtietojen

kasittelya suoramarkkinointia varten.*

7.1.1 Rekisterdidyn oikeus saada informaatiota tietojen kasittelysta

Henkilotietolain rekisterdidyn oikeuksia kasittelevan 6 luvun 24 §:ssé saadettiin tietojen kasit-
telystéd annettavasta informoinnista. Pykalan 1 momentin mukaan rekisterinpitdjan oli henki-
I6tietoja keratessaan huolehdittava siitd, etta rekisterdity voi saada tiedon rekisterinpitdjasta
ja tarvittaessa tdman edustajasta, henkilttietojen késittelyn tarkoituksesta seka siitd, mihin
tietoja sddnndnmukaisesti luovutetaan, samoin kuin ne tiedot, jotka ovat tarpeen rekiste-
roidyn oikeuksien kayttamiseksi asianomaisessa henkildtietojen kasittelyssa. Momentin mu-
kaan tiedot oli annettava henkilttietoja kerattéessa ja talletettaessa tai, jos tiedot hankitaan
muualta kuin rekisterdidylté itseltdan ja tietoja on tarkoitus luovuttaa, viimeistaan silloin kun

tietoja ensi kerran luovutetaan.

Henkilotietolain samaisen 24 §:n 2 momentin mukaan pykalan 1 momentissa sdadetysta tie-
donantovelvollisuudesta voitiin poiketa, jos rekisterdity oli jo saanut nama tiedot tai jos se oli
valttamatonté valtion turvallisuuden, puolustuksen tai yleisen jarjestyksen ja turvallisuuden

vuoksi, rikosten ehkaisemiseksi tai selvittdmiseksi taikka verotukseen tai julkiseen talouteen

81 Kasikirja Euroopan tietosuojaoikeudesta 2014, 5.

%2 Kasikirja Euroopan tietosuojaoikeudesta 2014, 109.
3 Kasikirja Euroopan tietosuojaoikeudesta 2014, 109.
34 Kasikirja Euroopan tietosuojaoikeudesta 2014, 109.
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liittyvan valvontatehtévan vuoksi. Samaisen momentin mukaan 1 momentin velvollisuudesta
voitiin my0s poiketa, mikali kerattaessa tietoja muualta kuin rekisteroidylta itseltaan, tieto-
jen antaminen rekisterdidylle oli mahdotonta tai vaatii kohtuutonta vaivaa taikka aiheutti re-
kisteroidylle tai tietojenkasittelyn tarkoitukselle olennaista vahinkoa tai haittaa eika talletet-
tavia tietoja kaytetty rekisterditya koskevaan paatoksentekoon taikka jos tietojen keraami-

sestd, tallettamisesta tai luovuttamisesta on nimenomaisesti saédetty.

Informointivelvoitteen avulla pyrittiin varmistumaan siité, etta rekisterdity saa tarvittavat
tiedot henkildtietojensa kasittelystd. Koko henkildtietojen kasittelyprosessin kannalta oli
merkityksellista, etté rekisterdidyt ovat tietoisia henkilotietojensa kasittelysté. Informaation
mydta rekisterdidyilla oli tosiasialliset mahdollisuudet tehda arvio kéasittelyn asianmukaisuu-

desta ja kayttaa henkilotietolaissa saadettyja oikeuksiaan.®®

Henkilotietolain 25 §:ssd séadettiin tietyissa tapauksissa toteutettavasta rekisterdidyn infor-
moinnista. Pykéalan mukaan suoramainoksessa, etamyynnissa ja muussa suoramarkkinoinnissa
sekd markkina- ja mielipidetutkimuksen kyselyssa ja muussa naihin rinnastettavassa osoitteel-
lisessa lahetyksessd, jota varten henkilén nimi- ja yhteystiedot on hankittu henkil6rekiste-
ristd, on ilmoitettava tiedonhankinnassa kaytetyn henkilérekisterin nimi, rekisterinpitaja ja

taman yhteystiedot. Puhelinmyynnissa vastaavat tiedot oli annettava pyynnosta.

Henkilttietolain 10 §:ssé sdadettiin rekisteriselosteesta. Rekisteriselosteesta on mainittu ai-
kaisemmin henkilotietolain periaatteita koskevassa kappaleessa. Pykalan 1 momentin mukaan
rekisterinpitdjén oli laadittava henkilotietorekisterista rekisteriseloste, josta ilmenee rekiste-
rinpitdjan ja tarvittaessa taman edustajan nimi ja yhteystiedot, henkilétietojen kasittelyn
tarkoitus, kuvaus rekisterdityjen ryhmasta tai ryhmista ja naihin liittyvista tiedoista tai tieto-
ryhmisté, mihin tietoja sdéanndénmukaisesti luovutetaan ja siirretdanko tietoja Euroopan unio-

nin tai Euroopan talousalueen ulkopuolelle, seké kuvaus rekisterin suojauksen periaatteista.

Henkilotietolain 10 §:n 2 momentin mukaan, rekisterinpitdjan oli pidettava rekisteriseloste

jokaisen saatavilla. Momentin mukaan tésté velvollisuudesta voitiin kuitenkin poiketa, jos se
oli valttamatonta valtion turvallisuuden, puolustuksen tai yleisen jarjestyksen ja turvallisuu-
den vuoksi, rikosten ehkaisemiseksi tai selvittamiseksi taikka verotukseen tai julkiseen talou-

teen liittyvan valvontatehtévan vuoksi.
7.1.2 Tiedon korjaaminen henkil6tietolain mukaisesti

Henkilotietodirektiivin (95/46/EY) 6 artiklan d alakohdan mukaan jasenvaltioiden oli séadet-

tava siita, ettd henkildtiedot ovat tasmallisid ja tarvittaessa paivitettyja; oli tehtéva kaikki

35 Warma 2013, 196.
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mahdollinen sen varmistamiseksi, etta niihin tarkoituksiin nahden virheelliset tai puutteelliset
tiedot, joita varten tiedot kerattiin tai joissa niitd mydhemmin késitellaan, poistetaan tai oi-
kaistaan. Henkilttietodirektiivin tiedonsaantioikeutta kasittelevassa 12 artiklassa todettiin,
etta jasenvaltioiden on taattava rekisterdidylle oikeus saada rekisterinpitajalta tapauskohtai-
sesti sellaiset tiedot oikaistuiksi, poistetuiksi tai suojatuiksi, joiden kasittely ei ole taman di-

rektiivin mukaista, erityisesti tietojen puutteellisen tai virheellisen luonteen vuoksi.

Henkilotietolain 29 §:n 1 momentin mukaan rekisterinpitajan oli ilman aiheetonta viivytysta
oma-aloitteisesti tai rekisterdidyn vaatimuksesta oikaistava, poistettava tai tadydennettava re-
Kisterissa oleva, kasittelyn tarkoituksen kannalta virheellinen, tarpeeton, puutteellinen tai
vanhentunut henkildtieto. Rekisterinpitdjan oli myds estettava téllaisen tiedon leviaminen,

jos tieto voi vaarantaa rekisterdidyn yksityisyyden suojaa tai hanen oikeuksiaan.

Henkil6tietolain 29 §:n 2 momentin mukaan, jollei rekisterinpitaja hyvaksy rekisteréidyn vaa-
timusta tiedon korjaamisesta, hanen oli annettava asiasta kirjallinen todistus. Todistuksessa
oli mainittava myos ne syyt, joiden vuoksi vaatimusta ei ole hyvaksytty. Pykalassa saadettiin,

etta rekisterdity voi saattaa asian tietosuojavaltuutetun kasiteltavaksi.

Henkilotietolain 29 §:n 3 momentin mukaan rekisterinpitajan oli ilmoitettava tiedon korjaami-
sesta sille, jolle rekisterinpitdja on luovuttanut tai jolta rekisterinpitdja on saanut virheelli-
sen henkilétiedon. limoitusvelvollisuutta ei kuitenkaan ollut, jos ilmoittaminen oli mahdo-
tonta tai vaatii kohtuutonta vaivaa. HenkilGtietodirektiivissa ei edellytetty, etta virheen kor-
Jaamisesta oli ilmoitettava tiedon antaneelle taholle, mutta asiasta oltiin aikaisemmin saa-

detty henkildrekisterilaissa (471/1987), joka kumottiin henkildtietolain astuttua voimaan.

Rekisterinpitajan tuli siis korjata henkildtietojen kasittelyn kannalta virheellinen, tarpeeton
tai vanhentunut tieto. Korjaamisen tuli tapahtua joko rekisterinpitdjan omasta aloitteesta tai
rekisterdidyn pyynnosté. Rekisterdity pystyi esittdmaan korjausvaatimuksen hanta itseaan tai
hanen huollossaan olevia lapsia koskevien henkil6tietojen osalta. Tama edellytti, etta henki-
I6tiedot oli merkitty henkildrekisteriin. Oikeus tiedon korjaamiseen kohdistui kaikkiin henkil®-

rekisterissé oleviin tietoihin.3

Henkilotietolain mukainen oikeus tiedon korjaamiseen ei ulottunut viranomaisten tai tuo-
mioistuinten antamien paatosten sisallén muuttamiseen, eiké sosiaaliviranomaisten tai laaka-
rien lausuntoihin. Henkilttietolakiin ei siis voitu perustaa kaikkia pyynt6ja tiedon korjaami-
sesta, mutta edelld mainittuihinkin tilanteisiin 16ytyi muualta lainséadannosta keinoja tiedon

korjaamiseksi.%’

3 Warma 2013, 208.
87 Warma 2013, 208.
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Henkil6tietolain mukainen pyyntd tiedon korjaamiseksi oli suositeltavaa esittaa rekisterinpita-
jélle kirjallisesti. Kirjallinen muoto helpottaa pyynnén ja sen sisallén todentamista jalkika-
teen. Pyynndlle ei kuitenkaan oltu maaratty henkilotietolaissa tiettyd maaramuotoa, joten re-
Kisteroity pystyi halutessaan myos esittamaan pyynnon suullisesti rekisterinpitajalle. Kirjalli-
sen muodon avulla pystyttiin varmistumaan my6s pyynnon selkeydesta. Selkean pyynnon
avulla rekisterinpitdja pystyy tunnistamaan, mité rekisteria ja minkéalaista tietojen kasittelya
rekisterdidyn esittdama korjaamisvaatimus koskee. Vaatimuksessa tuli myos yksildida haluaako
rekisterdity jonkin yksittaisen tiedon korjaamista tai poistamista ja mihin vaatimus perustuu.
Tukeakseen vaatimustaan saattoi rekisterdity liittaa vaatimuksensa yhteyteen asiakirjoja,

joilla pystyttiin esimerkiksi nayttamaan toteen tiedon virheellisyys.®

Rekisterinpitajan tuli henkilétietolain mukaan aloittaa korjaamispyynnon arviointi, kun se vas-
taanotti pyynnon rekisterdidylté. Rekisterinpitdjan tuli arvioida pyyntda sen mukaan, mikéa
tietojen kayttotarkoitus oli. Liséksi rekisterinpitdjan tuli informoida mahdollisista muutoksista
rekisterdidyn henkilétiedoissa, jos se oli luovuttanut henkilétietoja aikaisemmin eteenpain.
Rekisterinpitadjan oli informoitava luovutuksensaajia, ellei sen voitu katsoa olevan mahdo-

tonta tai vaativan kohtuutonta vaivaa.3®

Henkilotietolaissa ei sdadetty tietystd maardajasta, jossa rekisterinpitdjan tulisi vastata rekis-
terdidyn esittdmaan korjaamisvaatimukseen. Tama poikkeaa esimerkiksi tarkastusoikeudesta,
jonka osalta henkilttietolain 28 §:ssa sdadettiin kolmen kuukauden takarajasta. Rekisterinpi-
tajan katsottiin kuitenkin olevan velvollinen vastaamaan rekisterdidyn esittdmaan korjaamis-

vaatimukseen ilman aiheetonta viivytyst.*

Henkilotietolain voimassaolon aikana rekisterinpitdja pystyi kieltdytymaan rekisterdidyn kor-
Jaamispyynnosta, mikali se katsoi, ettei tietoja voida pyynnon perusteella korjata tai poistaa.
Kieltdytyminen oli mahdollista, jos rekisterinpitdja katsoi, ettei kasiteltéva tieto ole ilmoite-
tun kasittelytarkoituksen kannalta virheellinen, tarpeeton tai vanhentunut. Mikéli rekisterin-
pitdja katsoi, ettei tiedon korjaamiselle ollut perusteita, tuli sen ilmoittaa kirjallisesti rekis-
terdidylle ne syyt, joiden perusteella se kieltaytyy tiedon korjaamisesta. Rekisterdity pystyi
henkilotietolain mukaan ottamaan yhteytta tietosuojavaltuutettuun, jos rekisterinpitaja vas-
taa kieltévasti hanen esittdmaansa korjaamispyyntdon. Rekisterdidyn tuli kuitenkin olla ensin
itse yhteydessa rekisterinpitdjaan ja vasta sen jalkeen han pystyi saattamaan asiansa valvon-

taviranomaisen arvioitavaksi.*

%8 Warma 2013, 208.
% Warma 2013, 209.
40 Warma 2013, 209.
41 Warma 2013, 209.
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Tietosuojavaltuutettu on tiedon korjaamista koskevassa kumotun henkildtietolain mukaisessa
paatoksessaan (Dnro 1160/533/2012) maarannyt rekisterinpitajan Y poistamaan rekisterditya
koskevat tiedot. Tietosuojavaltuutetun antama maarays poistaa ilman aiheetonta viivytysta
kaikki rekisteroitya koskevat henkildtiedot tarpeettomina, perustui henkildtietolain 40.2.

§:4n.4

Viimeksi mainitussa tapauksessa rekisterdity oli pyytanyt rekisterinpitdja Y:Ita tietojen poista-
mista henkildtietolain 29 §:n nojalla. Rekisterinpitdja Y oli antanut rekisterdidyn esittamiin
pyyntoihin kielteisen vastauksen. Tietosuojavaltuutettu pyysi rekisterinpitajalta selvitysté asi-
asta. Rekisterinpitaja Y on vastauksessaan kertonut séilyttavansa myyntihistoriatietoja enin-
taan viiden vuoden ajan ja maksusaatavatietoja puolestaan niin kauan, kunnes maksut on suo-
ritettu. Rekisterinpitdja ilmoitti lisaksi sdilyttavansa enintaan viiden vuoden ajan hakijana
toimivaa rekisteroditya koskevia henkilotietoja. Henkildtietojen viiden vuoden séilyttamisaikaa
rekisterinpitdja Y perusteli henkil6tietolain 12 §:1la. Henkil6tietolain 12 §:n mukaan henkil6-

tietojen sailyttamisaika tuli tarkistaa viiden vuoden valein.*

7.2 Rekisterdidyn oikeudet yleisen tietosuoja-asetuksen mukaan

Yleisessa tietosuoja-asetuksessa saddetaan niista oikeuksista, joita rekisterdidyilla on suh-
teessa heidan henkilttietoihinsa. Kunnollinen toteutus mahdollistaa sen, etta rekisterdidyt
saavat paremman kuvan henkilétietojensa kasittelysta, sekd pystyvat sen mydta ohjaamaan
itse paremmin rekisterinpitdjien toteuttamaa kasittelya. Yleinen tietosuoja-asetus ohjaa re-
Kisterinpitdjia l1apinakyvyyden toteuttamiseen ja nain vahvistaa yksiléiden tunnetta siita, etta

he itse pystyvat kontrolloimaan henkilotietojensa kasittelya.*

Rekisterinpitdjan on henkildtietoja kasitellessaan toteutettava asianmukaiset toimenpiteet,
joilla se pyrkii varmistamaan rekisterdityjen tietosuojaoikeuksien toteutumisen. Rekisterdity-
jen oikeuksien kayttamista tulee myos helpottaa rekisterinpitdjien toimesta. Huomion ar-
voista on se, etta rekisterdidyt eivat voi kaikissa henkildtietojen kasittelyn tilanteissa kayttaa
kaikkia yleisen tietosuoja-asetuksen mukaisia oikeuksiaan. Vaikutusta oikeuksien kayttami-
seen on muun muassa silla, milla lainmukaisella perusteella rekisterinpitdja kasittelee rekis-

terdidyn henkilGtietoja.*

42 Tietosuojavaltuutetun p&atos tiedon korjaamista koskevassa asiassa (Dnro 1160/533/2012).
43 Tietosuojavaltuutetun p&atos tiedon korjaamista koskevassa asiassa (Dnro 1160/533/2012).
4T Governance Privacy Team 2017, 189.

% Tietosuojavaltuutetun toimisto, Rekisterdidyn oikeudet. 2020.
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Tassa yhteydessa keskitytaan rekisterdidyn oikeuteen tulla unohdetuksi ja rekisterdidyn oi-
keuteen saada tiedot oikaistuiksi, liséksi naiden oikeuksien kayttd pohjustetaan tutustumalla
rekisterdidyn oikeuteen saada informointia henkiltietojensa kéasittelysta. Yleisen tietosuoja-
asetuksen rekisterdityjen oikeuksia kasittelevassa Il luvussa saadetdén, edella mainittujen oi-
keuksien liséksi; toimitettavista tiedoista, kun henkilétietoja kerataan rekisterdidylta (13 ar-
tikla), toimitettavista henkildtiedoista, kun tietoja ei ole saatu rekisterdidylta (14 artikla),
rekisterdidyn oikeus saada paasy tietoihin (15 artikla), oikeus kasittelyn rajoittamiseen (18 ar-
tikla), henkilttietojen oikaisua tai poistoa tai kasittelyn rajoitusta koskeva ilmoitusvelvolli-
suus (19 artikla), oikeus siirtaa tiedot jarjestelmasta toiseen (20 artikla), vastustamisoikeus
(21 artikla) ja automatisoidut yksittaispaatokset profilointi mukaan luettuna (22 artikla).
Kaikkien rekisterdityjen oikeuksien rajoittamisesta on sdadetty tietosuoja-asetuksen 23 artik-
lassa, jonka mukaan lainsdadantdtoimenpiteilld voidaan rajoittaa tietyissa tilanteissa rekiste-

roityjen oikeuksien kayttamista.

7.2.1 Rekisterdidyn informointi tietosuoja-asetuksen mukaisesti

Tietosuoja-asetuksen rekisterdityjen oikeuksia kasittelevan Il luvun 1 jaksossa séadetaan l1a-
pinakyvyydesta ja sita koskevista yksityiskohtaisista sdanndista. Jakson 12 artiklassa séade-
taan lapinékyvasta informoinnista, viestinnasta ja yksityiskohtaisista sdannoista rekisterdidyn
oikeuksien kayttoa varten. Artikla kasittelee rekisterinpitdjan velvollisuutta toteuttaa asian-
mukaiset toimenpiteet, joilla se voi toimittaa rekisterdidylle yleisen tietosuoja-asetuksen
edellyttamat kasittelyéd koskevat tiedot. Tiedot tulee toimittaa artiklan mukaan rekiste-
roidylle tiiviisti esitetyssa, lapindkyvassa, helposti ymmarrettavassa ja saatavilla olevassa
muodossa, selkealla ja yksinkertaisella kielelld varsinkin silloin, kun tiedot on tarkoitettu eri-
tyisesti lapselle. Tiedot on toimitettava kirjallisesti tai muulla tavoin ja tapauksen mukaan
sahkdisessa muodossa. Artiklan mukaan tiedot voidaan antaa suullisesti, mikali rekisteroity
nain pyytaa. Tama edellyttaa kuitenkin, etté rekisterdidyn henkildllisyys on vahvistettu
muulla tavoin. Samaisen 12 artiklan 2 kohdan mukaan rekisterinpitdjan on helpotettava ase-
tuksessa my6hemmin kasiteltavien 15-22 artiklan mukaisten rekisterdidyn oikeuksien kaytta-

mista.

12 artiklan 3 kohdan mukaan rekisterinpitdjan on toimitettava rekisterdidylle tiedot toimenpi-
teistd, joihin on ryhdytty 15-22 artiklan nojalla tehdyn pyynnon johdosta, ilman aiheetonta
viivytysté ja joka tapauksessa kuukauden kuluessa pyynnon vastaanottamisesta. Méaraaikaa
voidaan tarvittaessa jatkaa enintaan kahdella kuukaudella, ottaen huomioon pyyntdjen moni-
mutkaisuus ja maara. Rekisterinpitdjan on ilmoitettava rekisterdidylle tallaisesta mahdolli-

sesta jatkamisesta kuukauden kuluessa pyynnon vastaanottamisesta seka viivastymisen syyt.
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Jos rekisterdity esittaa pyynnon séhkdisesti, tiedot on toimitettava sahkoisesti mahdollisuuk-

sien mukaan, paitsi jos rekisterdity toisin pyytaa.

Tama on yksi uudistus henkildtietolakiin nahden, silla kuten edella on kayty lapi, ei henkilo-
tietolaissa séadetty madraajasta, jossa rekisterinpitdjan tulisi vastata rekisterdidyn esitta-
maan korjauspyyntoon. Yleisen tietosuoja-asetuksen 12 artiklan siséltd koskettaa kaikkia re-
kisteroidyn oikeuksia, joten rekisterdityjen oikeusturvan voitanee katsoa paranevan, jokaisen
oikeuden kayttamisen osalta. Huomiota tulee kiinnittéa kuitenkin siihen, etta vaikka asetuk-
sessa saadetaan maaraajasta, on paasaantd kuitenkin 12 artiklan mukaan se, etta pyyntdon

vastataan viivytyksetta.

12 artiklan 4 kohdan mukaan, jos rekisterinpitaja ei toteuta toimenpiteita rekisteréidyn pyyn-
non perusteella, rekisterinpitdjan on ilmoitettava viipymatta ja viimeistaan kuukauden kulu-
essa pyynnon vastaanottamisesta rekisterdidylle syyt siihen ja kerrottava mahdollisuudesta

tehda valitus valvontaviranomaiselle ja kayttad muita oikeussuojakeinoja.

12 Artiklan 5 kohdan mukaan jaljempéana yleisessa tietosuoja-asetuksessa olevan 13 ja 14 ar-
tiklan nojalla toimitetut tiedot ja kaikki 15-22 ja 34 artiklaan perustuvat tiedot ja toimenpi-
teet ovat maksuttomia. Jos rekisterdidyn pyynnét ovat ilmeisen perusteettomia tai kohtuutto-
mia, erityisesti jos niité esitetddn toistuvasti, rekisterinpitdja voi joko peria kohtuullisen mak-
sun ottaen huomioon tietojen tai viestien toimittamisesta tai pyydetyn toimenpiteen toteut-
tamisesta aiheutuvat hallinnolliset kustannukset, taikka kieltdytya suorittamasta pyydettya
toimea. Naissa tapauksissa rekisterinpitdjan on osoitettava pyynnon ilmeinen perusteetto-

muus tai kohtuuttomuus.

12 artiklan 6 kohdan mukaan, jos rekisterinpitajalla on perusteltua syyta epailla 15-21 artik-
lan mukaisen pyynnon tehneen luonnollisen henkilon henkildllisyyttd, rekisterinpitdja voi pyy-
taa toimittamaan lisatiedot, jotka ovat tarpeen rekisterdidyn henkil6llisyyden vahvista-

miseksi, sanotun kuitenkaan rajoittamatta 11 artiklan soveltamista.

12 artiklan 7 kohdan mukaan jéaljempana yleisessa tietosuoja-asetuksessa 13 ja 14 artiklassa
tarkoitetut tiedot voidaan antaa rekisterdidyille yhdistettynd vakiomuotoisiin kuvakkeisiin,
jotta suunnitellusta kasittelysta voidaan antaa mielekés yleiskuva helposti erottuvalla, ym-
marrettavalla ja selvasti luettavissa olevalla tavalla. Jos kuvakkeet esitetaan sahkoisessa
muodossa, niiden on oltava koneellisesti luettavissa. 12 artiklan 8 kohdan mukaan siirretéan
komissiolle valta antaa 92 artiklan mukaisesti delegoituja sdadoksia, jotta voidaan maarittaa
kuvakkeilla annettavat tiedot ja menettelyt, joilla standardoituja kuvakkeita tarjotaan kayt-
toon.

Tietosuoja-asetuksen 19 artiklassa saadetaan henkildtietojen oikaisua tai poistoa tai kasitte-

lyn rajoitusta koskevasta ilmoitusvelvollisuudesta. Tama ilmoitusvelvollisuus koskee siis
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nimenomaisesti 16-18 artikloja. Rekisterinpitdjan on 19 artiklan mukaan ilmoitettava edella
mainituista toimenpiteistaan jokaiselle vastaanottajalle, jolle henkiltietoja on luovutettu,
paitsi jos tamd osoittautuu mahdottomaksi tai vaatii kohtuutonta vaivaa. Rekisterinpitajan on
ilmoitettava rekisterdidylle naista vastaanottajista, jos rekisterdity sita pyytaa. Artiklassa ei
saadeta rekisterdidyn informoinnista, mutta katson, etta artiklan lapikaynti tassa yhteydessa

on tarkoituksenmukaista.

Rekisterdidyn informoinnin avulla pyritdan takaamaan luonnollisille henkildille parempaa tie-
tosuojaa. Tietosuoja-asetuksen 12 artiklassa viitataan asetuksessa jaljempana kasiteltaviin
artikloihin 13-22 ja artiklaan 34. Aikaisemmin tassa opinndytetydssa kasitelty lapinédkyvyyden
periaate vahvistuu informointia koskevissa saadoksissa. Lapinakyvyyden ja informoinnin myotéa
pyritdan varmistumaan, etta rekisterdidyt ovat tietoisia henkildtietojensa kasittelysta ja pys-
tyvéat sen mydtd muun muassa kayttdmaan tietosuoja-asetuksessa saadettyja oikeuksiaan. Re-
kisterdidyn informointia koskevat saadokset eivéat rajoittaudu yleisessa tietosuoja-asetuksessa
12 artiklaan, mutta tassa yhteydessa tarkoituksen mukaista on kayda lapi 12 artikla, joka an-
taa pohjan rekisterdityjen oikeuksien toteuttamiselle, seka 19 artiklan mukainen ilmoitusvel-

vollisuus, silla se on vahvasti sidoksissa 16 ja 17 artiklan mukaisiin oikeuksiin.

7.2.2 Tiedon oikaisu tietosuoja-asetuksen mukaisesti

Tietosuoja-asetuksen 16 artiklan mukaan rekisterdidylld on oikeus vaatia, etta rekisterinpitaja
oikaisee ilman aiheetonta viivytysté rekisterditya koskevat epéatarkat ja virheelliset henkil6-
tiedot. Ottaen huomioon tarkoitukset, joihin tietoja kasiteltiin, rekisteréidylla on oikeus

saada puutteelliset henkil6tiedot tdydennettyd, muun muassa toimittamalla lisaselvitys.

Henkilotietojen virheettdmyys voidaan katsoa olevan osa rekisterdityjen oikeusturvaa, silla
mikali henkilttietojen késittely tapahtuu vaarien tai puutteellisten tietojen perusteella, voi
silla olla negatiivisia vaikutuksia rekisterdidyn oikeuksille ja vapauksille. Jokaisen luonnollisen

henkilon oikeus on tulla arvioiduiksi virheettomien ja ajantasaisten tietojen perusteella.*

Tietosuoja-asetuksen 5 artiklassa sdadetaan muun muassa tasmallisyysperiaatteesta, jonka
mukaan henkilotietojen on oltava tasmallisia ja tarvittaessa paivitettyja.*” Tasmallisyysperi-
aatteen mukaan rekisterinpitdjan on toteutettava kaikki mahdolliset kohtuulliset toimenpi-
teet, joilla se voi varmistaa, ettéa kasittelyn tarkoituksiin epatarkat ja virheelliset rekisteroi-

tya koskevat henkilGtiedot poistetaan tai oikaistaan viipyméatta.*® Nain ollen

46 Korpisaari 2018, 216.
47 Korpisaari 2018, 216.
48 Alapurainen 2020, 95.
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tasmallisyysperiaatteen voidaan katsoa tdydentéavan rekisterdidyn oikeutta tietojen oikaisemi-

seen ja naita kahta saadosta onkin tulkittava yhdessa.*

Oikaisuoikeus soveltuu tilanteisiin, joissa henkilotietojen kasittelylle 16ytyy laillinen kasittely-
peruste. Tietosuoja-asetuksen 16 artiklan avulla pyritddn ehkdisemaén vaarien johtopaatosten
tai paatdsten tekemistd, virheellisen tai puutteellisen tiedon perusteella. Tallaisilla paatok-
silla voi olla hyvinkin merkittava vaikutus rekisterdidyn oikeuksille ja vapauksille esimerkiksi,

jos kyse on terveydenhuollossa kaytettavista tiedoista.®

Virheellinen tai puutteellinen tieto voi tulla rekisterdidyn tietoon, jos han on kayttanyt tieto-
suoja-asetuksen 15 artiklan mukaista oikeutta saada paasy tietoihin. Tarkastusoikeuden ohella
rekisterdity voi tulla tietoiseksi virheellisista tiedoista sattumalta tai, jos niiden perusteella
ollaan ryhdytty toimenpiteisiin ja esimerkiksi tehty jokin rekisteroitya koskeva paatos.5!
Vaikka rekisterinpitdjan oma-aloitteisuus on lahtdékohtana virheellisten tai puutteellisten tie-

tojen oikaisulle, on oikaisu toteutettava tarvittaessa rekisteroidyn pyynnon johdosta.5?

Kaytanndssa rekisterinpitdjan on pystyttava tarpeen vaatiessa muokkaamaan tietojarjestel-
miinsa tallennettuja tietoja, jotta epatarkat, puutteelliset ja virheelliset rekisterditya koske-
vat tiedot voidaan oikaista tai tdydentad. Lahttkohta on kuitenkin se, ettd organisaatiot suun-
nittelevat jarjestelménsa sellaiseksi, etta rekisterdidyn henkilétiedot ovat mahdollisimman

tasmallisia ja paivitettyja ilman, etta rekisterdidyn tarvitsee esittaa oikaisupyyntoja.=

Tietosuoja-asetuksen mukaan rekisterdidyn ei tarvitse perustella oikaisupyyntédan, mutta ha-
nen tulee pystya osoittamaan, etté tieto on virheellinen, epatarkka tai puutteellinen. Jos tie-
dolla on todennakdisesti merkittavia oikeudellisia vaikutuksia, tulee rekisterinpitdjan varmis-
tua uuden tiedon oikeellisuudesta. Mikali kyse on helposti toteen naytettavasté asiasta, kuten

kirjoitusvirheesta henkilon nimessa, ei suurempia todisteluita todennakoisesti tarvita.>*

Tietosuoja-asetuksessa sdadetyt rekisterdidyn oikeudet ovat korostetun henkilokohtaisia. Nain
ollen my0s oikaisuoikeus koskee nimenomaan rekisterdityd. Jos rekisterdity ilmoittaa jotakin
toista henkiloa koskevasta virheellisesté tiedosta rekisterinpitdjalle, tulee rekisterinpitdjan
kuitenkin harkita sita, tulisiko tiedon oikeellisuus tarkistaa ja tarvittaessa korjata. Tama pe-
rustuu pitkalti aikaisemmin mainittuun tietosuoja-asetuksen 5 artiklassa saadettyyn tasmalli-

syysperiaatteeseen.% Kuten edella informointia koskevassa kappaleessa on kayty lapi,

49 Korpisaari 2018, 217.
%0 Korpisaari 2018, 217.
51 Korpisaari 2018, 217.
52 Alapurainen 2020, 95.
%3 Hanninen, Laine, Rantala, Rusi & Varhela 2017, 61.
54 Korpisaari 2018, 218.
% Korpisaari 2018, 219.
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tietosuoja-asetuksen 12 artiklan mukaan rekisterinpitdja ei saa lahtokohtaisesti vaatia rekis-

terdidylta maksua tietojen korjaamisesta.

Rekisterdidyn kannattaa esittaad pyyntd mahdollisimman selkeasti ja tarkasti, jotta rekisterin-
pitdja tietédd, mihin toimenpiteisiin rekisterdity haluaa rekisterinpitdjan ryhtyvan pyynnon
johdosta. Rekisterdidyn kannattaa my®s dokumentoida esittamansa pyyntd esimerkiksi silta
varalta, ettd rekisterinpitaja kieltaytyy toteuttamasta pyyntda ja rekisteroity haluaa saattaa

asian tietosuojavaltuutetun arvioitavaksi.

Vastaanotettuaan oikaisupyynnon rekisterinpitdjan on arvioitava, ovatko tiedot henkil6tieto-
jen kasittelyn tarkoituksen kannalta virheellisia, puutteellisia tai epatarkkoja. Mikali ndin ei
ole, ei rekisterinpitajan tarvitse oikaista kyseessa olevia tietoja. Rekisterinpitajan on ilmoi-

tettava tasta rekisterdidylle, joka on pyytanyt tietojen korjaamista.5’

Mikali rekisterinpitédja kieltaytyy rekisterdidyn osoittamasta pyynndsta, tulee tasté ilmoittami-
sen yhteydessa kertoa rekisterdidylle se syy, jonka perusteella hanen pyyntdaan ei voida to-
teuttaa. Mikali rekisterdity katsoo, ettei rekisterinpitajan syyt pyynnosta kieltaytymiselle ole
patevid, voi han saattaa asian tietosuojavaltuutetun arvioitavaksi. Rekisterdity voi myos halu-
tessaan pyrkia tarjoamaan liséselvitystéa pyyntonséa tueksi, jolloin rekisterinpitdja voi mahdol-

lisesti arvioida pyynt6a uudelleen.5®

Oleellisena muutoksena voidaan pitaa sité, etta tietojen korjaaminen tai oikaisu ei ole enaa
yhté vahvasti sidoksissa henkildrekisteriin. Henkildtietolain 29 §:n mukainen korjaaminen koh-
distettiin, nimenomaan henkildrekisterissa oleviin tietoihin, mutta tietosuoja-asetuksen mu-
kaisten oikeuksien oikaisu- ja poisto-oikeuden kayttd ovat vahvemmin sidoksissa siihen seik-

kaan, ettd rekisterinpitaja kasittelee rekisterdidyn henkildtietoja.
7.2.3 Tiedon poistaminen tietosuoja-asetuksen mukaisesti

Tietosuoja-asetuksen 17 artiklan 1 kohdan mukaan, rekisterdidylla on oikeus saada rekisterin-
pitdja poistamaan rekisterditya koskevat henkildtiedot ilman aiheetonta viivytystd, ja rekiste-
rinpitgjalla on velvollisuus poistaa henkil6tiedot ilman aiheetonta viivytysta. Tama edellyttaa,
ettd jokin 17 artiklan 1 kohdan alakohdista luetelluista perusteista tayttyy. Perusteet ovat

seuraavanlaisia; henkilttietoja ei enaa tarvita niihin tarkoituksiin, joita varten ne kerattiin tai
joita varten niitd muutoin kasiteltiin; rekisterdity peruuttaa suostumuksen, johon kasittely on
perustunut 6 artiklan 1 kohdan a alakohdan tai 9 artiklan 2 kohdan a alakohdan mukaisesti,

eika kasittelyyn ole muuta laillista perustetta; rekisterdity vastustaa kasittelya 21 artiklan 1

%6 Korpisaari 2018, 220.
57 Korpisaari 2018, 220.
%8 Alapurainen 2020, 95.
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kohdan nojalla eiké kasittelyyn ole olemassa perusteltua syyta tai rekisterdity vastustaa kasit-
telya 21 artiklan 2 kohdan nojalla; henkilotietoja on kasitelty lainvastaisesti; henkilétiedot on
poistettava unionin oikeuteen tai jasenvaltion lainsaadantdon perustuvan rekisterinpitdjaan

sovellettavan lakisdateisen velvoitteen noudattamiseksi; henkilétiedot on keratty 8 artiklan 1

kohdassa tarkoitetun tietoyhteiskunnan palvelujen tarjoamisen yhteydessa.

Tietosuoja-asetuksen 17 artiklan 2 kohdan mukaan, jos rekisterinpitédja on julkistanut henkil6-
tiedot jasilla on 1 kohdan mukaisesti velvollisuus poistaa tiedot, sen on kaytettavissa oleva
teknologia ja toteuttamiskustannukset huomioon ottaen toteutettava kohtuulliset toimenpi-
teet, muun muassa tekniset toimet, ilmoittaakseen henkilotietoja kasitteleville rekisterinpita-
jille, ettd rekisterdity on pyytanyt kyseisia rekisterinpitajia poistamaan naihin henkil6tietoihin

liittyvat linkit tai naiden henkilétietojen jaljennokset tai kopiot.

Tietosuoja-asetuksen 17 artiklan 3 kohdan mukaan, artiklan kohtia 1 ja 2 ei sovelleta, jos ka-
sittely on tarpeen sananvapautta ja tiedonvalityksen vapautta koskevan oikeuden kaytta-
miseksi; rekisterinpitdjaan sovellettavaan unionin oikeuteen tai jasenvaltion lainsaadantdon
perustuvan, kasittelya edellyttévan lakisédateisen velvoitteen noudattamiseksi tai jos kasittely
tapahtuu yleista etua koskevan tehtavan suorittamista tai rekisterinpitéjalle kuuluvan julkisen
vallan kayttédmista varten; kansanterveyteen liittyvaa yleistad etua koskevista syista 9 artiklan
2 kohdan h ja i alakohdan seka 9 artiklan 3 kohdan mukaisesti; yleisen edun mukaisia arkis-
tointitarkoituksia taikka tieteellisia tai historiallisia tutkimustarkoituksia tai tilastollisia tar-
koituksia varten 89 artiklan 1 kohdan mukaisesti, jos 1 kohdassa tarkoitettu oikeus todenna-
koisesti estaa kyseisen kasittelyn tai vaikeuttaa sité suuresti tai oikeudellisen vaateen laati-

miseksi, esittamiseksi tai puolustamiseksi.

Oikeutta tietojen poistamiseen kutsutaan myos oikeudeksi tulla unohdetuksi. Rekisterdidylla
on tietosuoja-asetuksen 17 artiklan mukaan oikeus tietyissé tilanteissa pyytaa rekisterinpita-
jéa poistamaan hanté koskevat tiedot. Kyseessa on rekisterdidyn subjektiivinen oikeus, joten
rekisterdidyn on pystyttava nayttamaan toteen, etté hanelld on peruste tiedon poistami-

selle.®®

Oikeutta tulla unohdetuksi voidaan kayttad monissa erilaisissa olosuhteissa. Kun henkildtieto-
direktiivi vaati vain tietojen poistamista "tarvittaessa", yleisen tietosuoja-asetuksen mukaan
rekisterdity voi saada tietonsa poistettua "ilman aiheetonta viivytysta" tietyissa olosuhteissa.
Vaikka olosuhteet tietojen poistamiselle saattavat vaikuttaa suhteellisen suoraviivaisilta, on
luonnollisen henkilén henkildtietojen lopullinen poisto kuitenkin nykymaailmassa yllattéavan

monimutkaista, erityisesti kun huomioon otetaan nykyteknologia.®

% Korpisaari 2018, 223.
8 T Governance Privacy Team 2017, 196.
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Mikali rekisterinpitdja poistaa tiedot rekisterdidyn pyynnon mukaisesti, tulee sen ilmoittaa
poistosta kaikille niille tahoille, joille se on aiemmin luovuttanut kyseessa olevan rekiste-
roidyn henkilétietoja. limoittamista ei tarvitse tehda, mikali se vaatisi kohtuuttomia toimia.
Rekisterdity voi myos pyytaa rekisterinpitajaa kertomaan, mille tahoille se on hanen henkil6-
tietojaan aikaisemmin luovuttanut.®*Jokainen, joka tietaa miten internet toimii ymmartaa,
etta poistettaviin henkildtietoihin linkitettyjen viitteiden poistaminen kaikilta verkkosivuilta,

artikkeleista, hakutulossivuilta tai arkistoista on melko mahdoton tehtévéa.5?

Henkilotietojen poistamisen monimutkaisuus ilmenee yleisen tietosuoja-asetuksen 17 artiklan
2 kohdasta, joka velvoittaa rekisterinpitajaa aikaisemmin lapikaytyjen edellytysten mukai-
sesti ilmoittamaan rekisterdidyn esittdmasté pyynnosta henkildtietoja kasitteleville rekisterin-
pitdjille. Velvoite toteuttaa kohtuulliset toimenpiteet” mahdollistaa henkilétietojen poista-

misen monille organisaatioille ja vahvistaa rekisteroidyn oikeuksia sahkoisessa kasittelyssa.®

Tietosuoja-asetuksessa ei ole méaaritelty sitd, mita tietojen poistamisella kaytannossa tarkoi-
tetaan. Ei voida kuitenkaan katsoa, etta rekisterdidyn henkilétiedot olisi tietosuoja-asetuksen
mukaisesti poistettu, jos poistetut tiedot on helppo palauttaa jarjestelmaan. Tiedot tulisi siis
poistaa siten, etta henkilotietoja kasittelevalla taholla ei olisi enada poistamisen jalkeen mah-
dollisuutta saada tietoja kasiinsa. Oleellista on, etté tiedot tulevat poistetuiksi, eik&a nain ol-

len tietojen poistamistekniikalla voida katsoa olevan juurikaan merkitysta.5

Vaikka voidaan sanoa, ettei rekisterinpitajan, henkilotietojen kasittelijan tai kolmannen osa-
puolen tulisi voida helposti palauttaa poistettuja henkilotietoja, ei aivan teoreettisen palau-

tusmahdollisuuden vuoksi voitaisi sanoa, etteiko rekisterdidyn oikeutta tulla unohdetuksi olisi
toteutettu. Voisi siis olla mahdollista palauttaa poistetut tiedot esimerkiksi erikoisohjelmisto-
jen tai erikoistietdmyksen avulla, mutta tiedot voitaisiin katsoa poistetuiksi tietosuoja-ase-

tuksen nakokulmasta.®®

Tietosuojalain 5 luvussa saadetaan tietojenkasittelyn erityistilanteista. Tietojenkasittelyn eri-
tyistilanteisiin on siséllytetty muun muassa 33 §:ssa saddetyt rajoitukset rekisterinpitajan vel-
vollisuuteen toimittaa tietoja rekisterdidylle ja 34 §:ss& sdddetyt rajoitukset rekisterdidyn oi-

keuteen tutustua hénesta keréattyihin tietoihin. Tietosuojalaissa ei ole vastaavaan tapaan saa-
detty rajoituksia rekisterdidyn oikeuteen saada tietonsa oikaisutuiksi tai oikeuteen tulla unoh-
detuksi.

61 Tietosuojavaltuutetun toimisto, Kun haluat poistaa tietojasi. 2020.
82 |T Governance Privacy Team 2017, 196-197.

8 IT Governance Privacy Team 2017, 197.

64 Korpisaari 2018, 224.

% Korpisaari 2018, 224.
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Tietojen poistamista koskevassa 17 artiklassa on puolestaan suoraan sédadetty tilanteista, jol-
loin rekisterdidyn pyyntoa korjaamisesta tai poistamisesta ei sovelleta. Yleisen tietosuoja-ase-
tuksen 17 artiklan 3 kohdan mukaan, ei kyseisen artiklan 1 ja 2 kohtaa sovelleta, jos kasittely
on tarpeen sananvapautta ja tiedonvalityksen vapautta koskevan oikeuden kayttamiseksi. Ai-
kaisempia kohtia ei myoskaan sovelleta 3 kohdan b alakohdan mukaan, jos kasittely on tar-
peen rekisterinpitajaan sovellettavaan unionin oikeuteen tai jasenvaltion lainsdadantdon pe-
rustuvan, kasittelya edellyttavan lakisaateisen velvoitteen noudattamiseksi tai jos kasittely
tapahtuu yleista etua koskevan tehtavan suorittamista tai rekisterinpitéjalle kuuluvan julkisen

vallan kayttamista varten.

Oikeutta tulla unohdetuksi ei sovelleta 17 artiklan 3 kohdan ¢ alakohdan mukaan, jos késittely
on tarpeen kansanterveyteen liittyvaa yleista etua koskevista syista 9 artiklan 2 kohdan h ja i
alakohdan sekéa 9 artiklan 3 kohdan mukaisesti. Sama patee 17 artiklan d alakohdan mukaan
kasittelyyn, joka on tarpeen yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisia
tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten 89 artiklan 1 kohdan
mukaisesti, jos 1 kohdassa tarkoitettu oikeus todennékoisesti estaa kyseisen kasittelyn tai vai-
keuttaa sita suuresti. Viimeisena poikkeuksena 17 artiklan 3 kohdan e alakohdassa on saadetty
siitd, ettd oikeutta tietojen poistamiseen ei sovelleta, mikali kasittely on tarpeen oikeudelli-

sen vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi.

Nain ollen organisaatiot eivat ole poikkeuksetta velvollisia tayttdmaan yleisen tietosuoja-ase-
tuksen mukaista poistopyynt6a. On myos mahdollista, etta johtava valvontaviranomainen® ei
pida rekisterinpitdjan esittamaa kieltdytymisen syytéa perusteltuna, joten rekisterinpitajan tu-
lee valmistautua perustelemaan pyynnosta kieltaytymisen syyt tarkemmin, kuin mita 17 artik-

lan 3 kohdassa on kuvattu.®’

EU:n yleisen tietosuoja-asetuksen taytantoonpanotyoryhman (TATTI)% mietinnssa on tuotu
esille mahdollisuus kansallisen liikkumavaran kayttamiselle. Mietinndssa on taulukkoa apuna

kayttaen arvioitu mahdollisuus kansallisen liikkumavaran kayttamiseen jokaisen yleisen

% Johtavalla valvontaviranomaisella tarkoitetaan valvontaviranomaista, joka johtaa henkilo-
tietojen kasittelyn valvontaa, kun kyse on rajat ylittavasta henkildtietojen kéasittelysta. Rajat
ylittavalla henkilotietojen kasittelylla tarkoitetaan puolestaan henkilotietojen kasittelya, joka
suoritetaan useammassa kuin yhdessa Euroopan unionin jasenvaltiossa tai kasittely vaikuttaa
tai on omiaan vaikuttamaan merkittavasti useammassa kuin yhdessa jasenvaltiossa. Tietosuo-
javaltuutetun toimisto, Useita EU-maita koskeva kasittely. 2020.

57 1T Governance Privacy Team 2017, 198.

8 EU:n yleisen tietosuoja-asetuksen taytantdonpanotyéryhman (TATTI) mietintd. TATTI-tyo-
ryhma asetettiin 17.2.2016 oikeusministerion toimesta. Tydryhman tehtavana oli selvittada
sitd, minkalaisen tarpeen yleinen tietosuoja-asetus jattaa kansallisille lainsdadantd toimenpi-
teille, valmistella tdydentavaa yleista kansallista lainsdddantoéa ja koordinoida lainvalmistelu-
toita, jotka ovat tarpeellisia henkilttietojen kasittelyd koskevan erityislainsaaddannén tarkas-
tamiseksi.
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tietosuoja-asetuksen artiklan osalta. Yleisen tietosuoja-asetuksen 17 artiklan mukaisen oikeu-
den osalta taulukossa on todettu, etta kansallinen lilkkkumavara ei mahdollista oikeuden ylei-

sista rajoituksista saatamista yleislailla samaan tapaan kuin henkildtietolaissa séaadettiin.

Apulaistietosuojavaltuutettu on EU:n yleisen tietosuoja-asetuksen mukaisessa paatoksessaan
Dnro 4359/163/2018 antanut rekisterinpitdjana toimivalle perintatoimisto X:lle maarayksen
poistaa rekisterdidyn pyynndsta taman henkilotiedot, jotka liittyvat yli viisi vuotta sitten
paattyneisiin perintatoimiin ja joiden sdilyttamiselle ei I6ydy perusteita kirjanpitolainsaadan-
nosta. Tapauksessa rekisterdity oli ensin kayttanyt yleisen tietosuoja-asetuksen 15 artiklan
mukaista oikeuttaan saada paasy tietoihin, jonka jalkeen oli pyytanyt rekisterinpitajaa poista-
maan hanta koskevat tiedot yleisen tietosuoja-asetuksen 17 artiklan mukaisesti. Rekisterinpi-
taja perintatoimisto X kieltéytyi rekisterdidyn esittdmasta poistopyynnosta. Rekiterinpitaja X

perusteli kieltaytymistaan kirjanpitolain (1336/1997) saadoksilla.5®

Apulaistietosuojavaltuutettu Anu Talus™ katsoi paatoksessaan, etta perintatoimisto X:ll4 oli
perusteet sailyttaa paatoksessa tarkoitettuja tietoja perintatoimenpiteiden paattymisen jal-
keen viiden vuoden ajan, mutta viitta vuotta pidempaan voidaan sailyttaa vain sellaisia henki-
I6tietoja, jotka sisaltyvat tositteisiin. Tositteiden sailyttamisestéa on omat saaddksensa kirjan-
pitolaissa. Apulaistietosuojavaltuutetun paatdéksen mukaan perintatoiminnassa on noudatet-

tava viiden vuoden sailytysaikaa, muiden kuin tositteisiin sisaltyvien henkilotietojen osalta.™

8  Euroopan unionin tuomioistuimen ennakkoratkaisut

Euroopan unionin tuomioistuimen voidaan katsoa olevan organisaatiomalli, joka koostuu unio-
nin tuomioistuimesta ja unionin yleisesta tuomioistuimesta.’> Euroopan unionin tuomioistui-
men tehtéva on varmistaa, etté kaikki EU-maat soveltavat ja tulkitsevat Euroopan unionin
lainsdadantod samassa linjassa. Liséksi Euroopan unionin tuomioistuimen tehtévana on varmis-

taa Euroopan unionin lainsdadannén noudattaminen EU:n jasenvaltioissa ja toimielimissa.”

Euroopan unionin tuomioistuimen tehtava on antaa tuomioita asioista, jotka on saatettu sen

kasiteltavaksi. Yksi yleisimmista asiatyypeistd, joita Euroopan unionin tuomioistuin kasittelee

8 Apulaistietosuojavaltuutetun paatos (Dnro 4359/163/2018).

0 valtioneuvosto 2019, Apulaistietosuojavaltuutetuiksi Anu Talus ja Jari RAman. Anu Talus on
oikeustieteen tohtori ja hanet nimitettiin apulaistietosuojavaltuutetun virkaan 1.5.2019 vii-
den vuoden méaaréajaksi. Anu Talus johtaa tietosuojavaltuutetun toimistossa yleisen tieto-
suoja-asetuksen alaan kuuluvia asioita. Talus huolehtii my6s kansainvalisista ja Euroopan
unionin oikeuteen perustuvista tehtévista ja vastaa EU-linjausten huomioon ottamisesta.

1 Apulaistietosuojavaltuutetun paatos (Dnro 4359/163/2018)

72 Raitio 2016, 134.

3 Euroopan unioni, Euroopan unionin tuomioistuin. 2020.
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ovat ennakkoratkaisuasiat, eli EU-lainsdddannon tulkinta. Jasenvaltioiden tuomioistuinten tu-
lee varmistaa, etté jasenvaltioissa sovelletaan Euroopan unionin lainsdadantoéa asianmukai-
sesti. Tasta huolimatta riskind on, etta lainsdaddantoa tulkitaan eridvasti jasenvaltioiden kes-
ken. Tarvittaessa kansallinen tuomioistuin voi pyytaa Euroopan unionin tuomioistuimelta neu-
voa. Neuvoa voidaan pyytéaa silloin, kun kansallinen tuomioistuin ei ole varma siita, miten EU-
saadosta tulisi tulkita ja soveltaa. Taman mekanismin avulla voidaan myds maaritella kansalli-

sen lainsdadannon ja kaytantdjen EU-lainsdadannén mukaisuus. 7

8.1 Asia C-131/12: Google Spain and Inc v. Agencia Espafiola de Proteccion de Datos (AEPD)

and Mario Costeja Gonzalez

Yhtena merkittavimmista tietosuojaa koskevista ennakkoratkaisuista voidaan pitaa tapausta
Google Spain v. Mario Costeja Gonzalez™ (Asia C-131/12), jossa arvioitiin yksilon suojaa hen-
kilotietojen kasittelyssd. Ennakkoratkaisupyynnon esittdminen perustui Euroopan unionin toi-
minnasta solmitun sopimuksen (SEUT) 267 artiklaan’. Kyseessa olevan ennakkoratkaisupyyn-
nén Euroopan unionin tuomioistuimelle esitti Espanjan tuomioistuin Audiencia Nacional

vuonna 2012.77

Espanjalainen sanomalehti La Vanguardia julkaisi vuonna 1998 painetussa painoksessaan il-
moitukset sosiaaliturvaveloista johtuvien kiinteistéjen pakkomyynnisté. limoitukset, joiden
tarkoituksena oli houkutella mahdollisimman paljon tarjoajia, julkaistiin Espanjan tyo- ja sosi-
aaliministerién maaraykselld, ja olivat mydhemmin my6s saatavilla internetissa. Yksi sanoma-
lehden ilmoituksissa kuvailluista kiinteistoista kuului Gonzalezille, jonka nimi oli sisallytetty
ilmoituksiin. Marraskuussa 2009 kantaja otti yhteytta sanomalehteen valittaakseen siitd, etta
hanen nimellaén tehtéva Google Search -haku johti edella mainittuihin pakkohuutokauppa il-
moituksiin siitd huolimatta, etta kantajan mukaan hénta koskevat tiedot eivat enaa olleet
merkityksellisid. Kantajan mukaan ilmoitukset tulisi poistaa, koska niiden ei enaa tassa vai-
heessa voitu katsoa olevan merkityksellisia, silla kiinteiston pakkomyynti oltiin saatettu lop-

puun jo vuosia sitten.”™

Sanomalehti vastasi kantajan vaatimuksiin, ettei tallaisten tietojen poistaminen ollut asian-

mukaista, koska ilmoitusten julkaisu oli tehty Espanjan tyd- ja sosiaaliministerion tilauksesta.

4 Euroopan unioni, Euroopan unionin tuomioistuin. 2020.

5 Asia C-131/12 Google Spain SL ja Google Inc. vastaan Agencia Espafiola Proteccién de Datos
(AEPD) ja Mario Costeja Gonzalez.

76 SEUT 237 saadetaan siita, missa tilanteissa Euroopan unionin tuomioistuimella on toimivalta
antaa ennakkoratkaisu. Ennakkoratkaisu voidaan SEUT 237 artiklan mukaan antaa perussopi-
musten tulkinnasta ja unionin toimielimen, elimen tai laitoksen sdddéksen patevyydesta ja
tulkinnasta.

7 Asia C-131/12. Ks. my6s Korpisaari 2018, 226-227.

8 Asia C-131/12.
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Kantaja otti helmikuussa 2010 yhteytta Googlen Espanjan toimipisteeseen (myoh. Google
Spain) ja pyysi, etta ilmoituksiin vievét linkit poistetaan. Google Spain katsoi, etté sen emo-
yhtié Google Inc. oli asiassa vastuullinen elin ja nain ollen valitti kantajan pyynnén Google

Inc:lle.”

Taman jalkeen hakija jatti valituksen Espanjan tietosuojaviranomaiselle (Agencia Espafiola de
Proteccioén de Datos, AEPD), jossa han vaati sanomalehden velvoittamista poistamaan hanta
koskevat ilmoitukset, sekd Googlen velvoittamista (Google Spain tai Google Inc.) poistamaan
ilmoituksiin johtavat linkit. Heindkuussa 2010 AEPD:n johtaja hylkéasi hakijan sanomalehtea
koskevan valituksen, mutta hyvéksyi sen Googlea koskevien vaatimusten osalta. AEPD:n joh-
taja kehotti Googlea poistamaan linkit, joista kantaja oli valittanut ja tekemaan paasyn kysei-

siin tietoihin mahdottomaksi.8°

Googlen emoyhtid Google Inc. ja Espanjan Google Spain nostivat erikseen kanteen Espanjan
kansalliseen korkeimpaan oikeuteen (Audiencia Nacional) AEPD:n tekemasta paatoksesta.
Google Inc. ja Google Spain vetosivat kanteessaan siihen, ettei EU:n henkil6tietodirektiivin
soveltamisala ylettédnyt koskemaan Yhdysvaltoihin sijoittautunutta Googlen emoyhtiota
(Google Inc.) ja sen tytaryhtié Google Spain ei ollut toiminnassaan vastuussa hakukoneesta.
Googlen mukaan hakutoiminnossa ei kasitelty henkil6tietoja, joten ndin ollen Googlen emoyri-
tysta tai sen tytaryhtioté ei voitu missaan tapauksessa pitaa rekisterinpitajana, joten kanta-

jalla ei kanteiden mukaan ollut oikeutta saada laillisesti julkaistuja ilmoituksia poistetuiksi.®

Euroopan unionin tuomioistuin (suuri jaosto) antoi ratkaisunsa Google Spain -tapaukseen tou-
kokuussa 2014. Ratkaisun mukaan hakukoneen toiminnan voitiin katsoa tietyissa tilanteissa
olevan henkil6tietojen kasittelya, jos kyseessa oleviin tietoihin sisaltyi henkildtietoja. Ratkai-

sun mukaan tahoa, joka yllapitda hakukonetta, oli pidettava rekisterinpitajana.®?

Ratkaisun mukaan hakukoneen yllapitajan tuli poistaa hakijan nimella tehdyn haun tuloksista
linkit tietoihin, joita sivulliset olivat julkaisseet internetissa. Poisto tuli ratkaisun mukaan
tehdd, vaikka tiedot olivat julkaistu sinansa laillisesti. Euroopan unionin tuomioistuimen tuli
arvioida tapauksessa sitd, oliko kantajalla oikeus siihen, etta hanen tietonsa poistettaisiin
pyydetylla tavalla hakutulosten luettelosta. Merkityksellista oli se, etté hakutulokset tulivat
nakyviin nimenomaan kantajan nimella tehtavan haun perusteella. Tapauksessa ei katsottu,
etta tietojen tulisi aiheuttaa vahinkoa rekisterdidylle, jotta kyseessa olevat tiedot voitaisiin

poistaa. Tasta huolimatta katsottiin, etta oikeutta tietojen poistamiseen ei olisi ollut, jos

® Asia C-131/12.
80 Asia C-131/12.
81 Asia C-131/12.
82 Korpisaari 2018, 226.
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hakija olisi ollut yhteiskunnassa sellaisessa asemassa, jonka my&ta yleisolla olisi oikeus tietaa

kyseessa olevista asioista.®

Rekisterdidylla katsottiin olevan oikeus linkkien poistamiseen, silla niiden voitiin katsoa ole-
van hénen yksityiselamansa kannalta arkaluonteisia. Tahan vaikutti myos se, etta alkuperaiset
ilmoitukset oli julkaistu sanomalehden toimesta kauan sitten. Katsottiin myds, ettei tapauk-
sessa ilmennyt erityisia syité siihen, etta tiedot tulisi pitaa yleison saatavilla. Nain ollen Eu-
roopan unionin tuomioistuin katsoi, etta rekisterdity Gonzélez saattoi vaatia linkkien poista-

mista.8

8.2  Asia C-136/17: GC, AF, BH ja ED v.Commission nationale de I’informatique et des li-

bertés (CNIL), Premier ministren ja Google LLC

Asiassa C-136/17 Ranskan valvontaviranomainen Commission nationale de I’informatique et
des libertés (CNIL) oli kieltaytynyt maaraamasta Google LCC:ta poistamaan hakijoita koskevia
hakutuloslinkkeja. My0s tassa tapauksessa kyse oli nimenomaan hakijoiden nimellé tehtavéan
haun perusteella esille tulevista hakutuloslinkeista. Taman seurauksena hakijat GC, AF, BH ja
ED valittivat paatoksista Ranskan ylimpaan hallintotuomioistuimeen (Conseil d’Etat), joka

esitti ennakkoratkaisupyynnén Euroopan unionin tuomioistuimelle vuonna 2017.%

Ennakkoratkaisussa on kiinnitetty huomiota henkildtietojen suojan luonteeseen perusoikeu-
tena. Ratkaisussa on tuotu esille EU:n yleisen tietosuoja-asetuksen 17 artiklan 3 kohdan poik-
keuksista tiedonvalityksenvapaus. Kuten edelld on jo kayty 1&pi, 17 artiklan 3 kohdan a ala-
kohdan mukaan oikeutta tietojen poistamiseen ei ole, jos henkiltietojen kasittely on tarpeen
sananvapautta ja tiedonvélityksen vapautta koskevan oikeuden kayttamiseksi. Nain ollen hen-
kilotietojen suojan tulee olla oikeassa suhteessa muihin oikeuksiin, eika oikeutta henkildtieto-
jen suojaan voida pitda absoluuttisena. Euroopan unionin tuomioistuin on myds ratkaisussaan
tuonut esille, etta oikeutta henkildtietojen suojaan on tarkasteltava suhteessa kyseisen oikeu-
den tehtavaan yhteiskunnassa. Tama on todettu yleisen tietosuoja-asetuksen johdanto-osan

neljannessa perustelukappaleessa.®

Euroopan unionin tuomioistuin on ratkaisussaan todennut, ettd hakukoneiden yllapitajiin so-
velletaan lahtokohtaisesti kieltoja ja rajoituksia, jotka liittyvat erityisiin henkildtietoryhmiin

kuuluvien tietojen kasittelyyn. Ratkaisun mukaan hakukoneen yllapitdaja on lahtokohtaisesti

8 Korpisaari 2018, 227.
84 Korpisaari 2018, 227.
8 Asia C-136/17.
8 Asia C-136/17.
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velvollinen hyvaksymaan sellaiset pyynnot, jotka rekisterdity on esittanyt hakutuloslinkkien

osalta, jotka johtavat erityisia henkilotietoryhmia koskeviin tietoihin.®

Ratkaisun mukaan hakukoneen yllapitéaja voi kieltaytya edelld mainitun kaltaisesta pyynnosta,
mikali erityisten henkiltietoryhmien kasittelya koskevat poikkeukset soveltuvat tilanteeseen.
Taman lisaksi erityisten henkildtietoryhmien kasittelyn tulee muilta osin tayttaa laillisuutta
koskevat edellytykset. Kieltaytymisen kannalta on myos oleellista, ettei rekisterdidylla ole ky-
seessa olevassa tapauksessa oikeutta vastustaa mainittua kasittelya henkilokohtaiseen tilan-

teeseensa liittyvien huomattavan tarkeiden ja perusteltujen syiden vuoksi.®

Ratkaisussa on mygs otettu kantaa siihen, minkalaisten tietojen voidaan katsoa olevan rikok-
sia ja tuomioita koskevia tietoja. Naiden tietojen osalta unionin tuomioistuin on ratkaisussaan
todennut, ettéd hakukoneen yllapitdjan on lahtokohtaisesti hyvaksyttava tallaisia tietoja kos-
keva poistopyyntd, jos kyseiset tiedot liittyvat kyseessa olevan tuomioistuinmenettelyn aikai-
sempaan vaiheeseen eivatka niiden voida kyseisen menettelyn kulun johdosta vastaavan enda
nykytilannetta, naissa tilanteissa tulee tehda punnintaa rekisterdidyn henkilétietojen suojan
ja mahdollisesti kiinnostuneiden internetin kayttajien oikeuden saada tietoa tapahtuneesta

valilla.s®

9 Korkeimman hallinto-oikeuden ratkaisu KHO 2018:112

Korkeimman hallinto-oikeuden ratkaisussa KHO 2018:112 otettiin kantaa rekisterdidyn oikeu-
teen saada tiedot poistettua. Siité huolimatta, etta yleinen tietosuoja-asetus oli ratkaisun an-
tamisajankohtana voimassa, sovelsi korkein hallinto-oikeus ratkaisussaan henkildtietodirektii-
via. Henkilttietodirektiivin liséksi ratkaisussa sovellettiin Euroopan unionin perusoikeuskirjaa

ja Euroopan ihmisoikeussopimusta.®

Tapauksessa hakija oli tuomittu alkuvuodesta 2012 alentuneesti syyntakeisena tekemastaan
murhasta. Hakijalle oli langetettu teosta yli kymmenen vuoden pituinen vankeusrangaistus.
Hakijan mukaan Google Search -hakutulokset, joista ilmeni hanen mielentilaansa koskevia tie-
toja, olivat henkildtietolaissa tarkoitetulla tavalla tarpeettomia rekisterinpitajan (Google
Inc.) suorittaman henkildtietojen kasittelyn tarkoituksen kannalta. Nain ollen hakija vaati,

ettd hanta koskevat Google Search -hakutulokset tulee maarata poistettaviksi.®

87 Asia C-136/17.

8 Asia C-136/17.

8 Asia C-136/17.

% Korpisaari 2018, 227.

91 KHO 2018:112 & Korpisaari 2018, 227.
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Korkein hallinto-oikeus viittasi Euroopan unionin tuomioistuimessa ratkaistuun Google Spain -
tapaukseen, jonka ratkaisun lahtdkohtana on, etta rekisterdidyn oikeudet syrjayttavat suuren
yleison intressin saada hakukoneen avulla tietoja rekisterdidysta, silloin kun haku tehdaan re-
kisterdidyn nimella. Tasapainotteluun néiden oikeuksien ja intressien vélilla vaikuttaa tieto-
jen luonne ja se, kuinka vahva suuren yleison intressi on rekisterdidyn tietojen saamiseen.
Oleellista on miten tiedot vaikuttavat mahdollisesti rekisterdidyn yksityiselaméan ja onko ky-

seinen rekisteroity julkisuuden henkil§.%

Korkein hallinto-oikeus katsoi ratkaisussaan KHO 2018:112, etta hakijalla oli tassa tapauksessa
oikeus saada pyytaméansa hakutulokset poistettua. Korkeimman hallinto-oikeuden ratkaisun

perusteluiden mukaan teko oli vakava ja siita ei ollut ehtinyt kulumaan merkittavan pitkaa ai-
kaa, ennen tietosuojavaltuutetun asiassa antamaa paatosta. Perusteluista kdy myos ilmi, etta

korkein hallinto-oikeus katsoi, etta hakijalla oli merkityksellinen asema julkisuudessa.®®

Ratkaisussa katsottiin, etté poistetuiksi pyydetyt hakukonelinkit sisdlsivat sellaisia hakijaa
koskevia tietoja, jotka kuuluvat henkilttietolain 11 §:ss& tarkoitettuihin arkaluonteisiin tietoi-
hin, kun kyseessa olivat hakijan terveyden- ja mielentilaa koskevat tiedot. Korkeimman hal-
linto-oikeuden ratkaisun kannalta oli oleellista, etta hakutulokset olivat yleisén I6ydettavissa
my®s muutoin, kuin hakijan nimella tehtéavan haun avulla. N&in voitiin katsoa, ettei linkkien
poistaminen rajoittanut merkittavissa maarin yleison mahdollisuutta saada tietoa tapauksesta

tai kayda yhteiskunnallista keskustelua asiasta.%

Nain ollen korkein hallinto-oikeus katsoi, ettei yleison intressi saada tietoa, voinut syrjayttaa
rekisterdidyn oikeutta yksityiselaman ja henkilétietojen suojaan. Ratkaisussa katsottiin, etta
kyseessa olevat henkilttiedot olivat henkil6tietolaissa tarkoitetulla tavalla tarpeettomia.

Tasta johtuen korkein hallinto-oikeus paatti ratkaisussaan, etta rekisterdidyn tietoihin johta-

vat linkit oli poistettava.®®

10 Apulaistietosuojavaltuutetun paattkset

Apulaistietosuojavaltuutettu on antanut huhtikuussa 2020 nelja (4) maaraysta hakutuloslink-
kien poistamisesta. Kyseessa olevat hakutuloslinkit ovat tulleet nékyviin, kun haku ollaan
tehty nimenomaan hakijan nimella. Kaikissa tapauksissa hakija on pyytanyt hakukone Googlea
poistamaan hakutuloslinkit, mutta kyseinen rekisterinpitdja on kieltaytynyt toteuttamasta

poistoa. Poistomaaraysten lisdksi apulaistietosuojavaltuutettu antoi paatokset viidessa

92 KHO 2018:112 & Korpisaari 2018, 227-228.
9 KHO 2018:112 & Korpisaari 2018, 227-228.
% KHO 2018:112 & Korpisaari 2018, 228.
% KHO 2018:112 & Korpisaari 2018, 229.
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hakutuloslinkkeja koskevissa asioissa, joissa ei annettu rekisterinpitdjalle maaraysta tietojen

poistamisesta.®

Kolmessa tietosuojavaltuutetun toimistoon vireille saatetussa hakutuloslinkkien poistamista
koskevissa asioissa (Dnro 5756/154/2018, 6722/154/2018 ja 903/154/2019) apulaistietosuoja-
valtuutettu hyvéksyi hakijoiden vaatimukset ja antoi Google LCC:lle maaraykset hakutulos-
linkkien poistamisesta. Yhdessé asiassa (Dnro 8004/154/2018) apulaistietosuojavaltuutettu hy-
vaksyi hakijan esittdmét vaatimukset osittain ja méaarasi rekisterinpitajan poistamaan yhden

hakutuloslinkin.

Asiassa Dnro 8004/154/2018 apulaistietosuojavaltuutettu hylkéasi hakijan vaatimukset osittain.
Hakija oli tuomittu rikoksesta, jonka takia hanen voitiin katsoa olevan yhteiskunnassa tietyn
tasoisessa julkisessa asemassa. Lisaksi apulaistietosuojavaltuutettu katsoi, ettd hakija oli itse
saattanut poliittisiin mielipiteisiin liittyvat itsedan koskevat tiedot julkisiksi. Naiden seikkojen
ei voitu kuitenkaan katsoa johtavan siihen, ettei hakijalla olisi lainkaan yksityisyyden suojaa.
Hakijan sukuelimen kuvan voitiin katsoa olevan niin arkaluonteista tietoa, ettei hakijan julki-

sesta asemastakaan johtuen voitu katsoa, etta tieto tulisi pitaa yleison saatavilla.®

Kolmessa asiassa apulaistietosuojavaltuutettu hyvaksyi kokonaisuudessaan hakijoiden vaati-
mukset ja antoi Google LLC:lle méaraykset poistaa hakutuloslinkit hakijoiden pyyntéjen mu-
kaisesti. Yhdessa tapauksessa (Dnro 5756/154/2018) apulaistietosuojavaltuutettu maarasi
poistettavaksi hakutuloslinkkej&, jotka koskivat rekisterdidyn entisen tydnantajansa edusta-
jana antamia lausuntoja, joiden katsottiin aiheuttavan haittaa rekisterdidyn yksityiselamalle
ja maineelle. Apulaistietosuojavaltuutettu katsoi, ettei rekisterdity ollut sellaisessa julkisessa
asemassa, ettei hanta koskevia hakutuloslinkkeja voitaisi poistaa.® Toisessa asiassa (Dnro
903/154/2019) kyse oli rikoksesta syytetyn hakijan tiedoista. Hakija oli sittemmin vapautettu
haneen kohdistetuista syytteista.® Kolmannessa asiassa (Dnro 6722/154/2018) kyse oli rikok-

sesta tuomitun hakijan henkilétunnuksen saatavilla pitamisesta.

Googlelle antamiensa poistomaaraysten lisaksi apulaistietosuojavaltuutettu teki paatdksen
viidessa poistopyyntoa koskevassa asiassa, joissa poistomaaraysta ei annettu. Myds naissa asi-
oissa rekisterdity oli pyytanyt, ettd valvontaviranomainen antaa maarayksen hakutuloslinkkien

poistamisesta. Kaikissa tapauksissa, joista apulaistietosuojavaltuutettu ei antanut maaraysta,

% Tietosuojavaltuutetun toimisto, Apulaistietosuojavaltuutettu maarasi Googlen poistamaan
hakutuloksia. 2020.

9 Apulaistietosuojavaltuutetun paatokset (5756/154/2018, 6722/154/2018, 903/154/2019 &
8004/154/2018).

% Apulaistietosuojavaltuutetun paatos (Dnro 8004/154/2018).

9 Apulaistietosuojavaltuutetun paatos (Dnro 5756/154/2018).

100 Apulaistietosuojavaltuutetun paatos (Dnro 903/154/2019).

101 Apulaistietosuojavaltuutetun paatos (Dnro 6722/154/2018).
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oli kyse rikoksesta tuomitun henkilén tiedoista. Paatoksiin poistomaarayksen antamatta jatta-
misestéd vaikutti esimerkiksi se, kuinka kauan rikoksen tekemisesté oli kulunut aikaa ja minka-
laisesta rikoksesta oli kysymys. Nama seikat vaikuttavat siihen kuinka vahvana voidaan néhda
yleison intressi saada tietoa tapauksesta. Apulaistietosuojavaltuutettu katsoi, ettei rikokseen
syyllistyneen ja syyllistymattoman voida katsoa olevan samalla viivalla, kun kyse on yksityi-

syydensuojasta.'®

Tuoreet apulaistietosuojavaltuutetun paatdkset noudattavat linjaa, jota tietosuojavaltuutettu
on aikaisemmassa ratkaisukaytéannossaan henkilétietolain aikana kayttéanyt. Tama on merkit-
tava tieto, silla paatoksista kay ilmi, milla tavalla Suomen valvontaviranomainen on arvioinut
hakukonepoistojen toteutumista yleisen tietosuoja-asetuksen soveltamisen aikana. Apulaistie-
tosuojavaltuutetun paatoksiin voidaan hakea hallinto-oikeudesta muutosta, joten edella kasi-

tellyt tapaukset eivat ole viela taman opinndytetyon kirjoittamisen aikaan lainvoimaisia.'®

11 Valvontaviranomaisten tiedottaminen oikeuksista

Yleisen tietosuoja-asetuksen 51 artiklassa sdddetaan valvontaviranomaisista. Valvontaviran-
omaiset valvovat yleisen tietosuoja-asetuksen soveltamista jasenvaltioissa. Valvontaviran-
omaisen on myds omalla toiminnallaan pyrittava siihen, ettéd asetusta sovelletaan kaikkialla

Euroopan unionissa yhdenmukaisesti.%

Yleisen tietosuoja-asetuksen 57 artiklassa séadetaan valvontaviranomaisten erindisista tehta-
vista. Artiklan mukaan tietosuojaviranomaisten tehtaviin kuuluu yleinen tiedottaminen rekis-
terinpitajille ja henkildtietojen kasittelijoille ndiden velvoitteista. Liséksi tietosuojaviran-
omaisten tehtévana on suuren yleison tietoisuuden ja ymmarryksen parantaminen tietojen ka-
sittelyyn liittyvista riskeistd, sddnnoistd, suojatoimista ja oikeuksista. Tassa yhteydessa keski-
tytéan valvontaviranomaisten tehtévaan edistaa tietoisuutta tietosuojaa koskevista asioista.
Kéydaan lapi Ruotsin, Yhdistyneiden kuningaskuntien ja Euroopan unionin valvontaviranomais-
ten tiedottamista yleisen tietosuoja-asetuksen mukaisista oikeuksista. Tassa yhteydessa ei
kayda lapi milla tavoin Suomen valvontaviranomainen eli tietosuojavaltuutetun toimisto tie-
dottaa rekisterdityjen oikeuksista, silla toimistolta saamassani toimeksiannossa pyydettiin tu-
tustumaan nimenomaan muiden valvontaviranomaisten suorittamaan tiedottamiseen. Tieto-

suojavaltuutetun toimiston kotisivuilla'® voi tutustua Suomen valvontaviranomaisen

102 Tietosuojavaltuutetun toimisto, Apulaistietosuojavaltuutettu maarasi Googlen poistamaan
hakutuloksia. 2020.

108 Tietosuojavaltuutetun toimisto, Apulaistietosuojavaltuutettu maarasi Googlen poistamaan
hakutuloksia. 2020.

104 Korpisaari 2018, 427.

105 Ks. www. tietosuoja.fi
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toteuttamaan tiedottamiseen rekisterdidyn tietosuoja-asetuksen mukaisista oikeuksista. Tie-
tosuojavaltuutetun toimisto julkaisee myos sahkoista uutiskirjettd, jonka voi tilata toimiston

verkkosivujen kautta.'%

Ruotsin valvontaviranomainen Datainspektionen tiedottaa verkkosivuillaan rekisteréidyn ylei-
sen tietosuoja-asetuksen mukaisista oikeuksista ruotsiksi ja englanniksi. Ruotsin valvontavi-
ranomaisen verkkosivuilla on kaikkia rekisterdidyn oikeuksia koskevat tiedot keratty yhdelle
sivulle. Englanninkielisen versio on otsikoitu " The data subject’s rights” eli rekisterdidyn oi-
keudet, kun taas ruotsinkielinen versio on otsikoitu ’Dina rattigheter” eli sinun oikeutesi.
Englanninkielisessa versiossa on kerrottu perustiedot oikeuksista, kuten se missa tilanteissa
oikeuksia voidaan kayttda. Ruotsin kielisessa versiossa kdaydaan oikeudet lapi parilla lauseella
ja liséksi oikeutta koskeva kysymys. Oikeutta tietojen poistamiseen koskeva kysymys kuuluu
”Vill du ta bort en soktraff om dig fran en sokmotor?” eli suomennettuna haluatko poistaa si-
nua koskevan hakutuloksen hakukoneesta. Tahan vastataan, ettd kun teet hakukoneella ku-
ten Google- tai Bing-haun nimellasi, saattavat hakutulokset sisdltaa sinusta sellaisia tietoja,
joita et halua pitéa yleisdn nahtavilla. Vastaus kertoo, etta rekisterdity voi kdantya hakuko-
neen puoleen ja pyytda hakutulosten poistamista, jotka I0ytyvat rekisterdidyn nimen perus-

teella tehtavalla haulla.l®”

Yhdistyneen kuningaskunnan valvontaviranomainen Information Commissioner’s Office (ICO)
tiedottaa rekisterdidyn oikeuksista verkkosivuillaan englanniksi. ICOn sivuilla on jokaista oi-
keutta koskeva erillinen osio. Oikeutta saada tiedot oikaistuiksi koskevassa osiossa kerrotaan
laajasti oikeutta koskevista asioista. Osiossa kerrotaan miten rekister6ity saa tietonsa korja-
tuksi ja osiosta loytyy mallikirje, jota rekisterdidyt voivat kayttaa oikaisupyynnon esittami-
seen rekisterinpitajalle. Liséksi osiosta 16ytyy esimerkiksi neuvoja tilanteeseen, jossa rekiste-
roitya koskevat tiedot sisaltavat mielipiteita. Lisaksi osiosta l6ytyy tietoa siitd, miten toimia,
jos rekisterinpitajé ei vastaa rekisterdidyn pyyntoon tai jos rekisterdity ei ole tyytyvainen re-
Kkisterinpitdjan antamaan vastaukseen. Naiden liséksi osiossa on kerrottu, missa kaikissa tilan-
teissa rekisterinpitajan on mahdollista kieltaytya toteuttamasta rekisterdidyn pyyntda, kuinka
kauan rekisterinpitajalla voi menna pyyntdon vastaamisessa ja voiko rekisterinpitdja pyytaa
rekisterdidyltd maksun pyynnon toteuttamisesta. Vastaavat tiedot 16ytyvat ICO:n verkkosivu-

jen osiosta, joka koskee rekistersidyn oikeutta tulla unohdetuksi.'%

Euroopan unionin tietosuojaviranomaisena toimii European Data Protection Supervisor (EDPS).

EDPS:n verkkosivuilla on oma osionsa koskien yksildiden oikeuksia. Osiossa kaydaan lyhyesti

106 Tietosuojavaltuutetun toimisto 2019, Tietosuojavaltuutetun toimiston sahkoinen uutiskirje
nyt tilattavissa.

107 patainspektionen, Dina rattigheter & The data subject’s rights. 2020.

1%8 Information Commissioner’s Office, Your right to get your data corrected & Your right to
get your data deleted. 2020.
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lapi, mité oikeuksia yleinen tietosuoja-asetus siséltdd, mutta varsinaista tietoa oikeuksien si-
sallosta ja niiden kayttamisesta ei EDPS:n verkkosivuilta 16ydy. Verkkosivujen rekisterdidyn
oikeuksia koskevassa osiossa voi puolestaan hakea erinaisid dokumentteja, jotka koskevat re-

kisteroityjen yleisen tietosuoja-asetuksen mukaisia oikeuksia.'%

12 Johtopaatokset

Ihmisten tietoisuus tietosuojasta ja yleisesta tietosuoja-asetuksesta on kasvanut viime vuo-
sina.'!? Uskon, etta valvontaviranomaisten toteuttamalla tiedottamisella on ollut tdhan mer-
kittava vaikutus. Tietosuojalainsdddannénuudistus puhutti paljon ennen asetuksen sovelta-
mista ja myos sen jalkeen. Uudistus toi mukanaan paljon muutoksia ja parannuksia, joista

tassa opinnaytetydssa kasiteltiin vain murto-osa.

Oikeus tulla unohdetuksi oli varmasti yksi puhuttaneimmista rekisterdidyn oikeuksista ja myos
merkittéva uudistus tietosuojalainsdddantoon. Tassa opinndytetydssa oikeus- ja ratkaisukay-
tantda koskevat erilliset osiot keskittyvat tahan oikeuteen. Tama on perusteltua, silla tieto-
jen poistamista koskevat paatdkset ovat hyvin merkittévia ja niitd on myos kasitelty eri oi-

keusasteissa oikaisua enemman.

Tietosuoja-asetuksen oikaisua koskeva artikla on itsessdan hyvin suppea, mutta saa tayden-
nysta tietosuojalaista ja my®s muista tietosuoja-asetuksen artikloista, kuten muutkin asetuk-
sessa saadetyt rekisterdidyn oikeudet. Poistamista koskeva artikla on kuitenkin jo itsessaan
hyvin kattava. Tietosuoja-asetus vahvistaa rekisterdityjen oikeuksia ja samalla my6s oikeutta
tietojen poistamiseen ja korjaamiseen. Asetuksen artiklojen muotoilulla on pyritty vastaa-
maan paremmin nyky-yhteiskunnan tarpeisiin. Jo pelkastaan se, etté rekisterdidyn oikeudet
henkilotietojensa oikaisuun ja poistamiseen on eriytetty tietosuoja-asetuksessa omiin artik-
loihinsa, on merkittava muutos henkil6tietolakiin ndhden, jossa naisté asioista saadettiin yh-

dessa tietojen korjaamista koskevassa pykalassa.

Opinndytetydn johtopaatoksena voidaan todeta, etta tietosuoja-asetus on parantanut rekiste-
roidyn asemaa henkilétietojensa oikaisussa ja poistamisessa. Taman hetkisen ratkaisukaytan-
non voidaan kuitenkin pitkalti katsoa noudattelevan kumotun henkilétietolain mukaista linjaa.
Ratkaisukaytannon lisdantyessa odotettavaa on, etta tietosuoja-asetuksen parannukset rekis-

terdidyn asemaan ja oikeuksiin ovat selkeammin tunnistettavissa myods kaytannossa.

109 European Data Protection Supervisor, Rights of the Individual. 2020.

110 Ks. Tietosuojavaltuutetun toimisto 2019, Vuosi EU:n yleisen tietosuoja-asetuksen sovelta-
mista: 66% suomalaisista kuullut tietosuoja-asetuksesta, tietoisuus tietosuojavaltuutetun toi-
minnasta lisdantynyt.
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Uudistusten ja parannusten liséksi tulee huomata, etta henkildtietolain linjan noudattaminen
viestii myds siita, ettd suomalaiset lainsaatéjat olivat onnistuneet jo henkil6tietolaissa saata-
maan asioista, jotka viela tana paivanakin voidaan katsoa relevanteiksi henkil6tietojen suoje-
lussa. Tietysti henkildtietolakia on ajan mittaan uudistettu, mutta ydin oli aina 90-luvulla saa-
detyssa henkil6tietodirektiivissa, jonka myodté uudistus koettiin myds tarpeelliseksi. On siis
toisaalta myos helpottavaa huomata, ettei opinnaytetydssa kasiteltyjen oikeuksien toteutta-
misessa ole vield ainakaan tapahtunut valtavan suuria muutoksia. Mikali henkilotietolain tie-
tojen korjaamista koskevan saadoksen soveltamisen ja asetuksen 16 ja 17 artiklojen valilla
olisi valtavia kaytannon eroja, voitaisiin tdman katsoa viestineen siita, ettd lainsaadanto olisi
ollut niin merkittavalla tavalla jéaljessa ajastaan, etta sen soveltaminen nain pitkaan olisi vaa-
rantanut luonnollisten henkildiden oikeusturvan hyvin merkittavalla tavalla. Nain ollen uudis-
tusten ja parannusten liséksi kiitollinen voi olla niista yhtalaisyyksisté, joita aikaisemmin so-

velletun ja nykyisen tietosuojalainsdadannén valilla on.

Merkittavimpéana asiana pidan kuitenkin sitd, etté tietosuoja-asetuksen soveltamisen myotéa
henkil6tietojen suoja Euroopan unionin jasenvaltioissa on yhdenmukaistunut ja myds henkilo-
tietojen vapaa liikkuvuus taataan Euroopan talousalueella. Rekisterdidyilla on kattavammat
mahdollisuudet henkildtietojensa oikaisuun ja poistamiseen koko unionin alueella. Tarkeda
on, etteivat rekisterdidyt ole sen armoilla, kuinka hyvin jasenvaltiot onnistuvat implementoi-
maan EU:ssa sédadetyt sdadokset omaan lainsdddantoonsa, vaan kaikki rekisterdidyt nauttivat

samoista oikeuksista jokaisessa jasenvaltiossa.
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