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1 Johdanto

Digitalisaatio on koko suomalaista kansakuntaa ldpileikkaava ilmid, sen koskettaessa
jokaista yhteiskunnan osa-aluetta ja tasoa. Digitalisaation muutosvoimat ulottuvat

niin julkiseen, yksityiseen kuin kolmanteen sektoriin sekd yksittdisiin kansalaisiin.

Digitalisaatio uudistaa tyon tekemisen ja kuluttamisen tapoja korostamalla
teknologian kayton merkitysta. Digitaaliteknologioita ja niihin kuuluvia digitaalisia
alustoja hyddynnetdan enenevissa maadrin erottamattomana osana tyon ja arjen
paivittdistoimintaa ja aktiviteetteja. Positiivisesta kasvusta viestii
tietoliikenneyhteyksien saatavuuden ja teknologian kayton jatkuva lisddntyminen
yritysten ja kotitalouksien keskuudessa. Teknologiaa hyédynnetdan niin

viranomaisasioinnissa, kaupankaynnissa kuin sosiaalisessa kanssakdaymisessa.

74 % yritysten yhteenlasketusta henkilG6stéstd kéytti vuonna 2019
tyossddn Internet-yhteydelld olevaa tietokonetta, missd on 2 %-yks.
nousua edeltévddn vuoteen. (Internet yrityksissd 2018; Internet
yrityksisséd 2019)

Digitaalinen muutos on omiaan muokkaamaan yksildiden ja yhteis6jen elin- ja
vaikutuspiirid kohti kansainvalisesti verkottunutta sahkoista toimintaymparistoa.
Maailmanlaajuisessa digitaalisessa toimintaymparistdssa tietoliikenneyhteydet
tuovat palvelunkayttajat ja —tarjoajat yhteisen kohtaamis- ja tiedonvalityspaikan
dareen valtioiden fyysiset rajat ylittavaan kybertoimintaymparistoon.
Viestintdverkoista ja tietojarjestelmista koostuvassa kybertoimintaymparistossa tieto
digitaalisena, aineettomana hyodykkeena ja paddomana valittda sanomia ihmisten ja

laitteiden valilla mahdollistaen monensuuntaisen vuorovaikutuksen.

Kybertoimintaymparistolla on organisaatioiden toiminnan jatkuvuuden ja
tietoyhteiskunnan toimivuuden kannalta arvoa, jota on tarve vaalia ja suojella, ja
jonka saatavuudesta kannetaan huolta. Kybertoimintaymparistda pyritaan
suojaamaan ajassa yhda monimutkaisemmiksi ja vaarallisemmiksi kehittyvien

kyberuhkien aiheuttamilta, organisaatioiden ja tietojarjestelmien toimintaa



haittaavilta kyberhairiotilanteilta. Kybertoimintaympariston suojaamiseksi

kdytettavistd toimenpiteista kdytetdaan nimitysta tietoturvakontrollit.

Toteutettavat tietoturvakontrollit perustuvat riskien arvioinnin ja vallitsevan
turvallisuustietamyksen kautta toiminnassa tunnistettaviin uhkakuviin ja
riskitekijoihin. Tilannekuvaa ja —tietoisuutta kybertoimintaympariston uhkista ja
varautumiskeinoista rakennetaan monitoimijayhteistydssa kaikilla yhteiskunnan
tasoilla. Varautumisen suunnittelussa ohjausta tarkoituksenmukaisten
tietoturvakontrollien valintaan ja niiden riittavyyden arviointiin annetaan seka
yhteiskunnassa saddettavin oikeusnormein etta tietylla toimialalla tai toiminnassa

noudatettavin kansallisin ja kansainvalisin standardein, ja erilaisin arviointimallein.

2 Tausta ja tavoitteet

2.1 Suomalaisen yhteiskunnan turvallisuusuhat

Suomen ensimmainen kyberturvallisuusstrategia hyvaksyttiin valtioneuvoston peri-
aatepaatoksellad 24.pdivana tammikuuta vuonna 2013. Kyberturvallisuusstrategian
valmistelu kaynnistyi osana yhteiskunnan turvallisuusstrategian toimeenpanoa. Val-
mistelun alulle panosta vastasi tasavallan presidentti yhdessa valtioneuvoston ulko-
ja turvallisuuspoliittisen ministerivaliokunnan kanssa. Valmistelun sai toteuttaakseen
viranomaisista ja elinkeinoelaman edustajista koottu poikkihallinnollinen tyéryhma,
jonka tyoskentelya johti Suomen itsendisyyden juhlarahasto Sitran yliasiamies Mikko
Kosonen. (Suomen kyberturvallisuusstrategia valmis 2013; Suomen kyberturvallisuus-

strategia 2013, 1-2.)

Tyoryhmatyoskentelyn taustalla olleessa, vuosikymmenen vaihteessa hyvaksytyssa
yhteiskunnan turvallisuusstrategiassa arvioitiin yhteiskunnan turvallisuusympariston
kehitysta ja suomalaisen yhteiskunnan muutosta. Yhteiskunnan elintdrkeiden toimin-

tojen turvaamisen katsottiin yhteiskunnan lisddntyneen tietointensiivisyyden myota



olevan yha enemman riippuvainen viestintaverkkojen ja tietojarjestelmien toimin-
nasta. Tasta seuraten elintarkeitad toimintoja vaarantavaksi uhkamalliksi kuvattiin ky-
beruhkien aiheuttamat tietoliikenteen ja —jarjestelmien vakavat hairittilanteet niin
normaali- kuin poikkeusoloissa. (Yhteiskunnan turvallisuusstrategia 2010, 15-16 ja

67-69.)

Esimakua odotettavissa olevista kyberuhkien haittavaikutuksista tietoyhteiskunnan
toimivuudelle oltiin saatu kokea jo entuudestaan tapahtuneiden haittaohjelmatar-
tuntojen, ja viestintaverkkojen ja —palvelujen toimivuushairididen kautta. Vuonna
2009 silloinen Viestintavirasto eli nykyinen Liikenne- ja viestintavirasto TRAFICOM oli
rekisteréinyt kuluneen vuoden aikana tulleen kansallisesti tietoon 2515 haittaoh-
jelma- ja tietoturvaloukkaushavaintoa. Samaisena ajanjaksona Poliisi kirjasi sille il-
moitetun 496 tietoverkkorikollisuuteen liittyvaa tapausta. (Sisdisen turvallisuuden

ohjelman toimeenpano 2010, 37.)

Yhteiskunnan tahtotilaa varautua aiemmin koettujen kaltaisiin ja lIahivuosina yleisty-
vaksi odotettaviin kyberuhkiin kuvattiin kyberturvallisuusstrategialla. Strategiassa esi-
tetty visio kyberturvallisuuden tahtotilasta jakaantui kolmeen osaan. Ensimmaisena
tavoitteena oli kyetd suojaamaan Suomen elintarkeat toiminnot kaikissa tilanteissa
kyberuhkaa vastaan. Toisena tavoitteena oli tarjota kansalaisille, viranomaisille ja yri-
tyksille mahdollisuus tehokkaasti hyodyntaa turvallista kybertoimintaymparistoa ja
sen suojaamiseen syntyvaa osaamista. Kolmantena tavoitteena oli tehda Suomesta ”-
- maailmanlaajuinen edellékévijd kyberuhkiin varautumisessa ja niiden aiheuttamien

hdiriétilanteiden hallinnassa”. (Suomen kyberturvallisuusstrategia 2013, 3.)

Edellytyksia kyberturvallisuuden kansallisen tahtotilan toteutumiselle luotiin kyber-
turvallisuusstrategiassa maaritellylla kymmenella strategisella linjauksella. Strategi-
sissa linjauksissa korostettiin suomalaisen turvallisuusyhteistyon vahvuutena olevaa
julkisen ja yksityisen sektorin yhteistoimintaa. Kyberturvallisuusstrategia lausuikin ky-
berturvallisuuden toimintamallin periaatteissa kyberturvallisuuden edellytyksena ole-
van “jokaisen kybertoimintaympdiristéssd toimivan toteuttamat tarkoituksenmukai-
set ja riittévdt tietojdrjestelmien ja tietoverkkojen turvallisuusratkaisut”. (Suomen ky-

berturvallisuusstrategia 2013, 5-11.)



2.2 Kyberuhkien kansalliset varautumistoimenpiteet

Suomalaisen yhteiskunnan kaytannon toimia kyberturvallisuusstrategian tavoitteisiin
padsemiseksi ja toimintalinjauksiin vastaamiseksi esiteltiin kyberturvallisuusstrate-
gian nojalla laadituissa toimeenpano-ohjelmissa. Toimeenpano-ohjelmat koostuivat
eri toimijoiden ja hallinnonalojen esitysten pohjalta tuotetuista poikkihallinnollisista
toimenpiteista. Toimenpiteet kyberuhkiin varautumisesta ja niiden aiheuttamien hai-
riotilanteiden hallinnasta linkittyivat yhdelta tai useammalta kohtaa kyberturvalli-
suusstrategiassa esiteltyyn kymmeneen strategiseen linjaukseen. (Kansallisen kyber-
turvallisuusstrategian toimeenpano-ohjelma 2014, 18-22; Suomen kyberturvallisuus-

strategian toimeenpano-ohjelma 2017-2020, 7-10.)

Turvallisuuskomitea hyvaksyi kyberturvallisuusstrategian ensimmaisen toimeenpano-
ohjelman 11.pdivana maaliskuuta vuonna 2014. Ensimmainen toimeenpano-ohjelma
koostui 74 kyberturvallisuuden kansallisen tahtotilan edistamiseksi toteutettavasta
toimenpiteesta. Toimenpiteiden toteutusvastuut jakaantuivat eri ministeridille ja yk-
sittdisille toimijoille. Keskeisina kehittamiskohteina toimeenpano-ohjelman toimenpi-
teissa korostui viranomaisten kyberturvallisuuden toimintavalmiuksien ja tilanneku-
van kehittdminen sekd Suomesta aiemmin puuttuneen ja sittemmin Sanastokeskuk-
sen julkaiseman yhteisen kyberturvallisuuden kasitteiston maarittaminen. (Kansalli-
sen kyberturvallisuusstrategian toimeenpano-ohjelma 2014; Kyberturvallisuuden sa-

nasto 2018.)

Turvallisuuskomitean sihteeristo selvitti ensimmaisen kyberturvallisuusstrategian toi-
meenpano-ohjelman toimenpiteiden toteutumista tammikuussa vuonna 2016 laati-
massaan arviossa. Arviointiin kerattiin eri hallinnonaloilta, elinkeinoelaman edusta-
jilta, akatemialta ja jarjestoilta nakemyksia kyberturvallisuuden kansallisen tahtotilan
kehityksesta ja toimeenpano-ohjelman toimenpiteiden vaikuttavuudesta. Arvioin-
nissa korostui kyberturvallisuuden johtamismallien kehittdmisen tarve. Arvion perus-
teella Turvallisuuskomitea paatti toimeenpano-ohjelman pdivittamisesta. (Suomen
kyberturvallisuusstrategian toimeenpano-ohjelma 2017-2020, 4-6; ks. Lehto, Limnéll,

Innola, Péyhodnen, Rusi & Salminen 2017.)



Kyberturvallisuusstrategian nojalla annettu toinen, paivitetty toimeenpano-ohjelma
julkaistiin 20. paivana huhtikuuta vuonna 2017. Toiseen toimeenpano-ohjelmaan si-
sallytettiin kaikkinensa 22 toimenpidetta. Maaritellyilla toimenpiteilla pyrittiin edista-
maan puutteelliseksi koettua kyberturvallisuuden johtamista seka tukemaan turvalli-
sen kybertoimintaympariston yllapitamista ja sahkoisten palvelujen tuottamista vi-
ranomaisissa, yrityksissa ja jarjestdissa. Aiemmin toteutetusta poiketen toimenpitei-
den vaikutusten keskiédn nostettiin kansalainen viestintaverkkojen ja —palvelujen

kayttajana. (Suomen kyberturvallisuusstrategian toimeenpano-ohjelma 2017-2020.)

Elinkeinoelaman toimijoiden osaamista ja ymmarrysta kyberturvallisuudesta seka sen
toteuttamisesta ja johtamisesta liiketoiminnassa tuettiin erityisesti toisen toimeen-
pano-ohjelman toimenpiteella kansallisesta kyberturvallisuuden arviointimallista. Ar-
viointimallilla viitataan Jyvaskylan ammattikorkeakoulussa kehitettyyn, ja sen yllapi-
tdmaan ja hallinnoimaan FINCSC -sertifiointijarjestelmaan, Finnish Cyber Security
Certificate. Jarjestelma on osa Turvallisuuskomitealle raportoitavaa jatkuvaa kansal-
lista toimintaa Suomen kyberuhkien sietokyvyn eli kyberresilienssin kehittamiseksi.

(Suomen kyberturvallisuusstrategian toimeenpano-ohjelma 2017-2020, 19.)

2.3 Kansallinen kyberturvallisuuden arviointimalli

FINCSC-sertifiointijarjestelma kansallisena kyberturvallisuuden arviointimallina on tu-
losta Jyvaskylan ammattikorkeakoulussa tehdysta soveltavasta tutkimus-, kehitys- ja
innovaatiotoiminnasta. Sertifiointijarjestelma on kehitetty vuosina 2015-2016 kayn-
nissa olleessa Cyber Scheme Finland —pilottiprojektissa ja tata vuosina 2017-2018 jat-
kaneessa FINCSC PLUS —projektissa. Kehitystyota on tehty alueldhtoisesti Keski-Suo-
malaisten yritysten kanssa alueellisten innovaatioiden ja kokeilujen kdynnistamiseen
kohdennetusta AIKO —maararahasta sekd maakunnan kehittamisrahasta ja Keski-Suo-
men kehittdmisrahastosta myonnetylla tuella. (Keski-Suomen liiton rahoitusraportti

2016, 7-8; Hankeraportti 2018, 9-10.)

Kehitystydohon on menneen projektitoiminnan kautta osallistunut useita yrityksia eri

toimialoilta ja kokoluokista. Projektitoimintaan valittémasti osallistuneiden yritysten



yvhteenlaskettu lukumaara on ollut 25 organisaatiota. Tasta yhteenlasketusta luku-
maarasta 22 organisaatiota otti osaa Cyber Scheme Finland —pilottiprojektiin ja
kolme organisaatiota FINCSC PLUS —projektiin. Lahes kaikki projektitoimintaan osal-
listuneet organisaatiot suorittivat sertifioinnin hyvaksytysti loppuun. Jokainen projek-
titoiminnassa mukana ollut organisaatio toi kehitystyohon omat erityispiirteensa
seka ennakko-odotuksensa ja valmiutensa kyberturvallisuuden kasittelyyn. (Loppura-
portti: Cyber Scheme Finland —pilotti 1.9.2015 —30.11.2016, 3; Loppuraportti: FINCSC
PLUS 1.11.2016 —31.8.2018, 3; ks. Pellinen 2018.)

Ensimmaisena kaynnissa olleella Cyber Scheme Finland —pilottiprojektilla luotiin elin-
keinoelamalle ensimmaiset, yhteiset matalan kynnyksen perusteet kyberturvallisuu-
den vaatimusten hallinnalle ja arviointitoiminnan jarjestamiselle kansallisesti. Pilotti-
projektissa vaatimustenhallintaa rakennettiin organisaation itsearviointiin perustu-
van sertifiointitason varaan. (Suomen kyberturvallisuusstrategian toimeenpano-oh-
jelma 2017-2020, 19; Loppuraportti: Cyber Scheme Finland —pilotti 1.9.2015 —
30.11.2016, 4-18.) Tuotettua mallia on taydennetty viimeiseksi kdynnissa olleella
FINCSC PLUS —projektilla, jossa jo aiemmin luodun mallin oheen tuotettiin arviointi-
laitoksen suorittamaan ulkoiseen auditointiin perustuva sertifiointitaso (Loppura-

portti: FINCSC PLUS 1.11.2016 — 31.8.2018, 5-8).

FINCSC-sertifiointijarjestelman kehitystyota on tehty hyédyntaen ulkomailla jo aiem-
min saatuja kokemuksia vastaavaan tarkoitukseen kehitetyista arviointimalleista
(Loppuraportti: Cyber Scheme Finland —pilotti 1.9.2015 — 30.11.2016, 18-19; Loppu-
raportti: FINCSC PLUS 1.11.2016 — 31.8.2018, 8). Ulkomaisista malleista vertailukoh-
teena on toiminut erityisesti Iso-Britanniassa vuodesta 2014 lahtien kdytossa ollut
Cyber Essentials —sertifiointijarjestelma, ja sen kaksi sertifiointitasoa Cyber Essentials
ja Cyber Essentials Plus (FINCSC Booklet 2018, 12; New scheme to help businesses
defend against cyber threats goes live 2014). Toisinkuin vertailukohteensa FINCSC-
sertifiointijarjestelman kayttoa on yleisen velvoittavuuden sijaan rakennettu omaeh-

toisen tietoturvatyon varaan erilaisiin kdyttotapauksiin (FINCSC Booklet 2018, 4).

FINCSC-sertifiointijarjestelman kehitystyossa on brittildisen mallin ohella hyodyn-

netty Suomessa julkisella sektorilla, valtionhallinnon tietoturvallisuuden arvioinneissa



kdytossa olevia arviointikriteeristoja (ks. Ohje tietoturvallisuuden arviointilaitoksille
2020, 8-9). Arviointikriteeristoista vertailukohteena ovat toimineet valtiovarainminis-
terion VAHTI-ohjeet, ulkoministerion tietoturvallisuuden auditointitydkalu KATAKRI
sekd kansainvalinen tieturvallisuuden hallintajarjestelmastandardi ISO/IEC 27001 (ks.
Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen taytantéonpanosta
2010; Katakri 2015; SFS-ISO/IEC 27001). Vertailua mallien valilld on tehty seka niiden
sisallollisista, etta toiminnallista [ahtokohdista valtionhallinnon viranomaisten tieto-

turvallisuuden arviointitoimintaan liittyvat poikkeavat nakékulmat huomioon ottaen.

2.4 Toiminnallisen opinnaytetyon kehittamistehtava

Taman toiminnallisen opinnaytetydn tarkoituksena oli jatkaa Cyber Scheme Finland
ja FINCSC PLUS —projekteissa aikaansaatujen tulosten edelleen kehittamista. Tyo
pyrki suoritettavalla kehittamistehtavallaan jarkeistamaan olemassa olevia
sertifiointipalveluita. Palveluita oli tavoite tehda nykyista ymmarrettavammaksi
sertifioinneissa noudatettavista arviointimenettelyista. Arviointimenettelyita pyrittiin
tdsmentamaan arviointilaitoksen palveluiden aikaisilta toimilta asiakkaan
kybertoimintaympariston suojaamiseksi toteuttamien tietoturvakontrollien

riittavyyden ja tarkoituksenmukaisuuden arvioimisessa seka niiden todentamisessa.

Opinndytetyossa sertifiointeihin kuuluvien arviointimenettelyjen tarkastelu pyrki
huomioimaan molemmat sertifiointitasot. Arviointimenettelyita tarkasteltiin
vertaisoppimisen ja kehittamalla oppimisen keinoin tarkoituksena hyédyntaa tyon
toimeksiantajan hallinnoimaan kyberturvallisuuslaboratorioon rakennettua
virtuaaliymparist6a. Virtuaaliymparistolla mallinnettiin sertifiointia hakevan
kuvitteellisen organisaation tietojarjestelma- ja teknologia-arkkitehtuuria sen

toiminnassa kadytettavista tietojarjestelma- ja teknologiapalveluista.

Opinnaytetyon tuotoksena oli maara laatia esitys arviointilaitoksen kayttoon
tarkoitetusta kyberturvallisuuden arviointiohjeistuksesta. Ohjeistuksen tavoitteena
oli jasentas sertifiointipalveluihin kuuluvia arviointimenettelyita kyberturvallisuuden
arviointitoiminnan yhteydessa tarkasteltavista arviointikohteista ja toiminnassa

kdytettavista arviointitekniikoista. Opinndytetydn odotettiin kehittdmistehtavan
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vhteydessa ottavan tarvittaessa kantaa sertifioinneissa arviointiperusteina
kdytettavien sertifiointivaatimusten uudelleen asetteluun ja sertifiointijarjestelman

kehityskohteisiin.

Opinnadytetyon onnistumista kehittdmistehtdvan toteutuksessa arvioitiin Jyvaskylan
ammattikorkeakoulun tutkintosaannén nojalla hyvaksyttyjen opinnaytetyon
arviointikriteereiden mukaisesti (ks. Opinndytetyon arviointikriteerit
ammattikorkeakoulututkinnoissa (EQF 6-taso) 2014; Jyvaskylan ammattikorkeakou-
lun tutkintosdanto 2019). Tyon arviointi perustui tassa dokumentissa esitettavan
kirjallisen raportoinnin ohella suoritettuun opinnaytetydprosessiin, valmiin tyén
osalta jarjestettyyn seminaariesitykseen seka opinnaytetydn tuotoksiin ja tyon
toimeksiantajan antamaan kirjalliseen lausuntoon. Opinndytetyon laatijan
kokemuksia opinndytetydprosessista ja sen lopputuloksena syntyneesta tuotoksesta

analysoidaan raportin lopun pohdintaluvussa.

Opinnadytetyon toimeksiantajana toimi Jyvaskylan ammattikorkeakoulun IT-
instituutin alaisuudessa vaikuttava kyberturvallisuuden tutkimus-, kehitys- ja
koulutuskeskus JYVSECTEC, Jyvaskyla Security Technology. JYVSECTEC on tieto- ja
kyberturvallisuuden ratkaisuihin erikoistunut kotimainen palveluntuottaja seka
aktiivinen tutkimus-, kehitys- ja innovaatiotoiminnan harjoittaja. Osana toimintaansa
JYVSECTEC yllapitaa ja kehittaa FINCSC-sertifiointijarjestelmaa yhteistyossa

elinkeinoeldaman ja julkishallinnon edustajista koostuvan ohjausryhman kanssa.

2.5 Opinndytetyon kehittamis- ja analyysimenetelmat

Toiminnallisen opinnadytetyon kehittamis- ja analyysimenetelmina kaytettiin
kehittamispohjaista oppimista ja vertaisoppimista seka sisallonanalyysia. Kyseisten
kehittamis- ja analyysimenetelmien valinnan perusteena oli niiden erityinen
soveltuvuus opinnaytetyon kehittamistehtavan tarkoitukseen aiemmin kaynnissa
olleen projektitydskentelyn jatkamisesta. Menetelmat mahdollistivat seka FINCSC-
sertifiointijarjestelman kehityksen taustalla vaikuttaneiden vertailukohtien uudelleen

katselmoinnin ettd kokemuksellisuuden kautta oppimisen.
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FINCSC-sertifiointijarjestelman kehitykseen viimeksi liittyneessa FINCSC PLUS -
projektissa sertifiointitason kehitystoiminnan katsottiin jaaneen osin vaillinaiseksi.
Projektin rahoitushakemuksessa sertifiointitason pilotointiin oli asetettu tavoitteeksi
osallistua yhteensa 20 organisaatiota, joista projektissa toteutui alkuperaisen
projektiaikataulun viivastymisen jalkeen kolme organisaatiota. Osallistujatavoitteiden
tayttymatta jaamisesta ja aikatauluviivastyksista johtuen kayttékokemusten ja
erityisesti niiden perusteella tehtavien jatkotoimien koettiin osin jadaneen jalkeen

odotetusta. (Loppuraportti: FINCSC PLUS 1.11.2016 —31.8.2018, 3.)

Kehittamismenetelmiin kuuluva kehittdmispohjainen oppiminen tarjosi tilaisuuden
palata projektiaikaiseen toimintaan opinndytetydssa tehtavan kehitystyén
muodossa. Kehittamispohjainen oppiminen, englanniksi Learning by Developing,
tarkoittaa Laurea ammattikorkeakoulussa luotua pedagogista mallia, jossa oppija
aktiivisena osapuolena osallistuu aidon tyéelaman kehittamistyohon.
Kehittamispohjaisen oppimisen mallissa keskeista on paitsi opiskelijan osallisuus
my0s jatkuva vuoropuhelu kehittamistehtavaan liittyvien osapuolten valilla. (LbD eli

kehittamispohjainen oppiminen 2020.)

Englanninkielen sanasta benchmarking johdetulla suomen kielen vertaisoppiminen
termikaannoksella tarkoitetaan puolestaan kehittamismenetelmaa, jossa oppivana
osapuolena oleva opiskelija tekee havaintoja toisen, vertailtavana olevan toimijan
tyotavoista ja olosuhteista. Havaintoja tehdessaan opiskelija pyrkii ottamaan osia
toiselta hyviksi havaitsemistaan kdytannoista osaksi omaa kehitettdavaa toimintaansa.
Vertaisoppiminen tapahtuu useimmiten epavirallisesti ja strukturoimattomasti
vertailtavien osapuolten valisen vastavuoroisuuden jaddessa taka-alalle. (Makel3,

Salonen & Salonen 2016, 9.)

Opinnaytetyossa kaytettavilld kehittamismenetelmilld kerattya tietoaineistoa
analysoitiin laadullista sisallénanalyysia mukaillen. Sisallénanalyysilla tarkoitetaan
menetelmas, jossa jo tekstimuotoisen tai sellaiseksi muutetun aineiston osalta
pyritddn muodostamaan tiivistetty sanallinen kuvaus tarkasteltavan aineiston
sisallosta (Seitamaa-Hakkarainen 2014). Opinnaytetyossa sisallonanalyysia

hyoédynnettiin vertaisoppimisen yhteydessa tehtyjen havaintojen tulkitsemisessa
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nostamalla esiin vertailtavien kohteiden erityispiirteitad seka eri arviointimallien

valisia yhtalaisyyksia ja eroja.

3 Tieto- ja kyberturvallisuuden arviointimallit

3.1 FINCSC-sertifiointijarjestelma

3.1.1 Yleista

FINCSC-sertifiointijarjestelma on kaikenkokoisille organisaatioille kehitetty kansalli-
nen kyberturvallisuuden arviointimalli. Jarjestelman tarkoituksena on tarjota erityi-
sesti pienille ja keskisuurille yrityksille kevyt ja kustannustehokas menetelma arvioida
riskiperusteisesti tietoverkkojen ja —jarjestelmien suojaamiseksi toteutettavia turval-
lisuusratkaisuita ja —kdytanteita. Lisaksi sertifiointijarjestelman tarkoituksena on
mahdollistaa organisaatiossa jo kayttédnotettujen tietoturvakontrollien kokonaisval-
tainen kehittaminen Suomen kansalliselle vahimmaistasolle. (Suomen kyberturvalli-

suusstrategian toimeenpano-ohjelma 2017-2020, 19; FINCSC Booklet 2018, 12.)

FINCSC-sertifiointijarjestelma on tarkoitettu soveltuvan kaytettavaksi paitsi organi-
saatioiden oman toiminnan tarkasteluun kyberuhkille altistavien haavoittuvuuksien
varalta myds lilkkekumppaneiden luotettavuuden arviointiin ja alihankintaverkostojen
turvallisuuden varmistamiseen. Jarjestelmaa voidaan hyddyntaa seka yritysten vali-
sissd, kahden- ja monenkeskisissa liikesuhteissa etta yritysten ja kuluttajien valisessa
kaupankadynnissa hallittaessa kanssakdaymiseen liittyvia riskeja. Jarjestelman kaytto
varmistaa sopijapuolten yhteisten oikeuksien, vapauksien ja etujen toteutumista.

(FINCSC Booklet 2018, 2-3.)

FINCSC-sertifiointijarjestelmassa tietoverkkojen ja —jarjestelmien suojaamiseksi to-

teutettavia tietoturvakontrolleja arvioidaan neljasta kyberturvallisuuden peruslahto-
kohdasta kasin. Ensimmainen ja toinen nakdkulma mittaavat organisaation hallinnol-
lisia ja toiminnallisia edellytyksia huolehtia toiminnassa hyédynnettavien tietoverkko-

jen ja —jarjestelmien turvallisesta ja asianmukaisesta kaytosta ja yllapidosta. Kolmas
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ja neljas ndkdkulma arvioivat organisaation fyysisia ja teknisia puitteita varmistua tie-
toverkkojen ja —jarjestelmien tarkoituksenmukaisesta suojasta kyberuhkaa vastaan.

(FINCSC Booklet 2018, 2-3 ja 8-9.)

Kyberturvallisuuden tasoa tarkastellaan kybertoimintaympariston ja siella kasitelta-
vien tietojen luottamuksellisuuden, eheyden ja saatavuuden nakékulmista. Erityista
huomiota kiinnitetddn organisaation menetelmiin ennalta ehkaista tietoa tahatto-

malta tai tahalliselta vahingoittumiselta ja vaarantumiselta seka niiden oikeudetto-
malta ja asiattomalta kaytolta. Ennalta ehkaisevien toimenpiteiden ohella tarkaste-
lussa kiinnitetdan huomiota organisaation kykyyn havaita tietoturvapoikkeamia ja

suorittaa korjaavia toimenpiteita poikkeamista johtuvien vahinkojen rajaamiseksi ja

vaikutusten minimoimiseksi. (FINCSC Booklet 2018, 2.)

Kyberturvallisuuden tason tarkastelua toteutetaan kerrallaan joko koko organisaa-
tion kattavasti tai sen yksittdiseen loogiseen osaan keskittyen. Tarkastelun rajauspe-
rusteena voi olla organisaation yksittdainen fyysinen toimipiste tai hallinnollinen toi-
mialue, johon kyberturvallisuuden arviointitoiminta halutaan silla hetkelld kohdistet-
tavan. Tarkastelun mahdollisesta rajauksesta paattaa sertifiointipalvelua kayttava or-
ganisaatio sen osallistuessa sertifiointiin. Rajauksen jalkikdteinen muuttaminen edel-
lyttaa tarkastelun ulkopuolelle jatettyjen organisaation osien sertifioimista. (FINCSC

Booklet 2018, 8-9.)

3.1.2 Sertifiointitasot

FINCSC-sertifiointijarjestelma koostuu kahdesta organisaatioille palveluna tuotetta-
vasta sertifiointitasosta FINCSC ja FINCSC PLUS. Sertifiointipalvelut ovat saatavilla
kaupparekisteriin rekisterdidyille, suomalaisen yritys- ja yhteis6tunnuksen omaaville
organisaatioille. Organisaatioille tarjottavia sertifiointipalveluita tuotetaan sertifioin-
tiin hakeutumisen yhteydessa hyvaksyttavien toimitusehtojen mukaisesti. FINCSC-
sertifiointi perustuu organisaatiolta veloitettavaan kiintedan kertamaksuun, FINCSC
PLUS-sertifioinnin noudattaessa tarjousperusteista hinnoittelua. (FINCSC Booklet

2018, 6-7.)
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FINCSC-sertifiointi ensimmaisena kahdesta sertifiointitasosta mittaa organisaation
kyberturvallisuuden tasoa sahkoisesti taytettavalla itsearvioinnilla. Itsearviointi on or-
ganisaation tdytettavissa yhdessa tai useammassa osassa ajasta ja paikasta riippu-
matta. Itsearviointiin vastaaminen tapahtuu tata tarkoitusta varten tuotetussa verk-
koportaalissa ennalta annettujen aikamaareiden puitteissa. Valmiin itsearvioinnin
katselmoi arviointilaitos sen luottaessa arviointitoiminnassa sertifiointiin osallistuvan
organisaation itsearvioinnissa antamien tietojen oikeellisuuteen. (FINCSC Booklet

2018, 6-7.)

FINCSC PLUS -sertifiointi jalkimmaisena kahdesta sertifiointitasosta mittaa organisaa-
tion kyberturvallisuuden tasoa toisen tai kolmannen osapuolen ulkoisella auditoin-
nilla. Auditointi suoritetaan perustuen organisaation aiemmin hyvaksytysti suoritta-
maan, voimassa olevaan FINCSC-sertifiointiin palvelun yhteydessa sovittavan aikatau-
lun puitteissa. Auditoinnin toteuttaa arviointilaitos sen tarkastellessa sertifiointiin
osallistuvan organisaation itsearvioinnissa antamien tietojen oikeellisuutta ja katta-
vuutta vaatimusten osalta esitettdvaan auditointindyttoon perustuen. (FINCSC

Booklet 2018, 6-7.)

Sertifioinnin hyvaksytysta suorittamisesta sertifiointiin osallistuneelle organisaatiolle
myonnetaan joko FINCSC tai FINCSC PLUS -sertifikaatti. Sertifikaatti on voimassa
madrdajan edellyttden, ettei sertifikaatin voimassaoloaikana organisaatiossa tapahdu
sellaisia muutoksia, joilla voisi olla vaikutuksia sertifikaatin mydntamisen epaami-
seen. Sertifioinnin lopputuloksesta riippumatta sertifiointiin osallistuneelle organi-
saatiolle luovutetaan sertifioinnista arviointiraportti. Raportti on kertomus sertifioin-
nin yhteydessa tehdyista arviointimerkinndista ja mahdollisista kehityskohteista tie-
toverkon ja tietojarjestelmin suojaamiseksi tunnetuilta kyberuhkilta. (FINCSC Booklet

2018, 4-5.)

Sertifioinnin hyvaksytysti suorittaneet organisaatiot esitetdan fincsc.fi verkkosivus-
tolla. Tiedot ovat saatavilla verkkosivustolla organisaatioiden sertifiointien voimassa-
oloajan, minka jalkeen ne poistuvat, mikali sertifiointia ei uusita annettuun maaraai-

kaan mennessa. FINCSC-sertifiointi on voimassa yhden vuoden sertifikaatin myonta-
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misestd. FINCSC PLUS-sertifikaatti myonnetaan sertifioinnin hyvaksytysti suoritta-
neelle organisaatiolle kolmeksi vuodeksi kerrallaan palveluun osallistumisen ehtona

olevan FINCSC-sertifikaatin mydntamispaivasta lukien. (FINCSC Booklet 2018, 4-7.)

3.1.3 Sertifiointivaatimukset

FINCSC-sertifiointijarjestelmassa sertifiointien valilla noudatetaan organisaatioille yh-
teisia sertifiointivaatimuksia. Vaatimukset ovat kaikille sertifiointiin osallistuville 1ah-
tokohtaisesti samat organisaatioiden toisistaan eriavasta yhtiomuodosta, koosta tai
toimialasta riippumatta. Vaihtelua vaatimusten valilla syntyy sertifioinnin suorittami-
sen yhteydessa organisaatioiden vastatessa omaa toimintaa kuvaaviin kysymyksiin.
Sertifiointivaatimukset mukautuvat automaattisesti noudattamaan sertifiointiin osal-
listuvan organisaation kybertoimintaymparistdn laajuutta ja luonnetta. (FINCSC

Booklet 2018, 4.)

Sertifiointivaatimuksia koskevat kysymykset jakautuvat laajempiin kysymysosa-aluei-
siin. Sertifiointiin kuuluvia kysymysosa-alueita on yhteensa 11:sta kappaletta, joista
jokainen kuvaa omaa erityista aihepiiria. Aihepiirien kasittely pyrkii toteuttamaan
sertifioinnin taustalla vaikuttavaa ideologiaa kokonaisvaltaisesta ja syvyyssuuntai-
sesta turvallisuusperiaatteesta kyberturvallisuuden varmistamiseen kaytettavista pe-
rakkaisista ja toisistaan riippumattomista suojauksista. Aihepiirien kasittelyn laajuu-
det voivat poiketa toisistaan kysymysten lukumaaralla ja pisteytyksella mitattuna.

(FINCSC sertifiointivaatimukset 2018.)

Sertifioinneissa sertifiointivaatimusten tayttymista organisaatiossa arvioidaan hyvak-
sytty/hylatty-asteikolla hyvaksytyn sertifioinnin voidessa sisaltaa erindisen maaran
vaatimuspoikkeamia. Poikkeamaa epailtdaessa sertifioinnissa kiinnitetaan erityista
huomiota poikkeaman todelliseen olemassa oloon tarkastelemalla seka sen perustel-
tavuutta, ettd organisaatiossa vaatimuksen varalta mahdollisesti kdytdssa olevia
kompensoivia kontrolleja. Vaatimuspoikkeaman esiintyessa poikkeamat pisteytetdan
niiden vakavuuden mukaan yhteen kolmesta kaytettavasta luokitustasosta. (FINCSC

sertifiointivaatimukset 2018.)
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Vaatimuspoikkeamien pisteytyksessa kaytettavat luokitustasot ovat pieni, keskisuuri
ja suuri poikkeama. Poikkeaman osalta kaytettava luokitus kuvaa poikkeamasta orga-
nisaatiolle aiheutuvia haitallisia vaikutuksia taikka alttiutta joutua naiden haitallisten
vaikutusten kohteeksi. Pienen poikkeaman vaikutukset organisaatioon ovat oletusar-
voisesti vahaisia, kun taas keskisuuri poikkeama voi toteutuessaan olla omiaan ai-
heuttamaan vahinkoa organisaatiolle. Suuren poikkeaman vaikutukset organisaation
ja tietojarjestelmien toiminnalle voivat olla merkittavia. (FINCSC sertifiointivaatimuk-

set 2018.)

Vaatimuspoikkeamien osalta noudatettavat pisteytysperusteet ja —rajat kuvataan
sertifiointivaatimusten yhteydessa. Sertifiointivaatimukset ovat kysymystyypiltaan
joko avoimia tai suljettuja kysymyksia. Suljetut kysymykset sisaltavat seka kylla/ei-ky-
symyksia ettd monivalintakysymyksia. Kysymys voi kerrallaan tuottaa enintaan yhden
pisteytettdavan poikkeaman, joka huomioidaan lopullisessa sertifiointia koskevassa ar-
viossa. Monivalintakysymyksissa kysymysten vastaukset pisteytetdaan kysymyskoh-
dassa valitun suurimman poikkeaman aiheuttaman vastausvaihtoehdon mukaan.

(FINCSC sertifiointivaatimukset 2018.)

3.1.4 Sertifiointiprosessi

FINCSC-sertifiointijarjestelmassa sertifiointipalvelut noudattavat palvelukohtaisesti
maariteltya prosessin kulkua. Prosessin kulku jakautuu kummankin palvelun osalta
viiteen pdavaiheeseen. Padvaiheet maarittavat sertifiointia hakevan organisaation
palvelun kayton aikaisia toimia ja toimien tuloksena syntyvia tuotoksia. Prosessin
kulku on riippuvainen sertifiointiin osallistuvien osapuolten palvelun aikaisille paatok-

sille seka yksittaisissa toimissa suoriutumiselle. (FINCSC Booklet 2018, 10-11.)

FINCSC-sertifiointi kdynnistyy organisaation jattdessa sertifiointihakemuksen fincsc.fi
verkkosivustolla valitsemalleen arviointilaitokselle. Arviointilaitoksen hyvaksyttya ha-
kemuksen, organisaatio saa kayttoonsa kayttajatunnukset FINCSC -verkkoportaaliin
kirjautumiseksi ja itsearvioinnin aloittamiseksi. Valmis itsearviointi palautetaan arvi-

ointilaitokselle katselmoitavaksi. Itsearviointia katselmoidessaan arviointilaitos voi
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palauttaa arvioinnin organisaatiolle tdydennettadvaksi ennen lopullisen paatéksen an-

tamista sertifioinnin hyvaksymisesta tai hylkdamisesta. (FINCSC Booklet 2018, 10-11.)

FINCSC PLUS-sertifiointiin hakeudutaan tarjousmenettelylla organisaation jattaessa
tarjouspyynnon FINCSC —verkkoportaalissa valitsemilleen arviointilaitoksille. Palve-
luntarjoajan selvittya organisaatio tekee paatdksen tilauksesta. Organisaation paas-
tessa sopimukseen arviointilaitoksen kanssa palvelun toimittamisesta, keraa se ka-
saan vaatimustenmukaisuuden todentamisessa kaytettavan auditointindyton. Arvi-
ointilaitos suorittaa organisaatiossa ulkoisen auditoinnin. Auditoinnin paatteeksi arvi-
ointilaitos tekee paatoksen sertifioinnin hyvaksymisesta tai hylkdamisesta. (FINCSC

Booklet 2018, 10-11.)

FINCSC PLUS —sertifiointiin kuuluvassa ulkoisessa auditoinnissa organisaation vaati-
mustenmukaisuutta arvioidaan arviointilaitoksen kdytettavissa olevin ja sille maarat-
tavin arviointimenetelmin ja -tekniikoin. Sertifioinnissa kaytettaviin arviointimenetel-
miin sisaltyy arvioinnin piiriin kuuluvaan organisaation hallinnolliseen, toiminnalli-
seen, fyysiseen ja tekniseen ymparistoon kohdistettavat testaukset, tarkastukset ja
haastattelut. Arviointimenetelmien kayttoa sertifiointivaatimusten tayttymisen to-
dentamisessa ohjaa pyrkimys mahdollisimman kattavan ja todenmukaisen kuvan

muodostamiseen arviointialueesta seka kuuluvista yksittaisista arviointikohteista.

3.1.5 Arviointitoiminta

FINCSC-sertifiointijarjestelmaan kuuluvien sertifiointipalveluiden toimittamisesta or-
ganisaatioille vastaavat patevyyden omaavat auktorisoidut arviointilaitokset. Arvioin-
tilaitokset hakevat patevyyden tunnustamista kullekin sertifiointitasolle erikseen. Ar-
viointilaitosten patevyyden tunnustaa JYVSECTEC sen varmistuttua auktorisointivaati-
musten tayttymisesta ja paastya sopimukseen sertifiointipalveluiden toimittamisesta.
Sertifiointipalveluiden toimittamisesta ja siihen liittyvista ehdoista sovitaan kirjalli-

sesti auktorisoinnin yhteydessa tehtavin palvelusopimuksin. (Authorization 2020.)

Auktorisoinnissa arviointilaitokseksi hakeutuvan organisaation patevyyden tunnusta-

minen perustuu seka yritykselle organisaationa, ettd arviointitehtavia suorittaville
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tarkastajille henkildind asetettaviin ennakkovaatimuksiin. Yrityskohtaisten vaatimus-
ten osalta organisaatiolta edellytetdan voimassa olevaa FINCSC-sertifikaattia seka ul-
koisin selvityksin osoitettavaa toiminnallista laatua ja taloudellista vakautta huolehtia
liilketoimintavelvoitteistaan ja sitoumuksistaan. Henkildstolle asetettavat vaatimukset
kohdistuvat tarkastajien koulutuksen ja tyékokemuksen kautta hankkiman riittavan

ammatillisen osaamisen osoittamiseen. (Authorization 2020.)

Auktorisointi arviointilaitoksille tarjottavana palveluna pitaa sisallaan arviointitehta-
vid suorittavien tarkastajien kouluttamisen ja ohjeistamisen sertifiointijarjestelmaan.
Auktorisoinnissa tarkastajat perehdytaan arviointilaitoksen patevyysalueen mukais-
ten sertifiointipalveluiden toimittamiseen liittyviin kdytannon toimiin kyberturvalli-
suuden arviointitoiminnan harjoittamisesta. Arviointilaitoksen lukuun arviointitehta-
via suorittavien tarkastajien odotetaan ennen arviointitoimintaan osallistumista tun-
tevan sertifiointijarjestelman ja hallitsevan arviointilaitoksen patevyysalueen mukai-
siin sertifiointipalveluihin kuuluvien arviointimenetelmien ja —tekniikoiden kayton.

(Authorization 2020.)

Arviointilaitosten harjoittaman kyberturvallisuuden arviointitoiminnan tarkoituksena
on paitsi arvioida sertifiointivaatimusten tayttymistd myos tuottaa tietoa toiminnan
kehityskohteista ja kasvattaa ymmarrysta kyberturvallisuudesta. Ratkaisevaa arvioin-
titoiminnan harjoittamisessa on kyky erottaa arviointitoiminta suorasta konsultoin-
nista. Arviointitoiminnassa toiminnan tarkoituksena on vaikuttaa asiakasorganisaa-
tioiden tietoisuuteen kyberturvallisuudesta ja oman toiminnan tilasta kyberhairioti-
lanteisiin varautumisessa eika niinkdaan valmentaa yksittaisten tietoturvakontrollien

kayttoonotossa tai sertifiointivaatimuksiin vastaamisessa.

Arviointitoimintaa harjoittaessaan arviointilaitosten odotetaan toimivan ammattitai-
toisesti, rilppumattomasti ja lapindkyvasti. Ammattitaitoisuuteen liittyy keskeisesti

asiakaslahtoinen tyoskentelytapa toteuttaa arviointitoimintaa parhaaseen saatavilla
olevaan tietoon ja osaamiseen pohjautuen. Riippumattomuus merkitsee arviointilai-

tokselle velvoitetta pidattaytya kaikista sellaisista tilanteista, joissa ulkopuoliset, arvi-
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ointiin kuulumattomat tekijat voisivat paasta vaikuttamaan sertifiointitulokseen. La-
pindkyvyys tarkoittaa puolestaan, ettd arviointilaitoksen on mitadn salaamatta kyet-

tava avoimesti viestimaan asiakasorganisaatiolle toteuttamistaan arviointitoimista.

3.2 Cyber Essentials -sertifiointijarjestelma

3.2.1 Yleista

Cyber Essentials -sertifiointijarjestelma on Iso-Britannian hallinnon 5.padivana kesa-
kuuta vuonna 2014 julkaisema ja elinkeinoeldaman tukema kyberturvallisuuden arvi-
ointimalli. Mallin tarkoituksena on ollut tuoda Iso-Britannian sisdmarkkinoille sielta
aiemmin puuttunut kaikille yrityksille soveltuva, yhteinen kyberturvallisuussertifi-
kaatti. Sertifikaatilla hallinto on pyrkinyt luomaan edullisen ja kdytanndllisen vali-
neen, jolla se on voinut kannustaa yrityksia ottamaan kaytté6n perustietoturvakont-
rolleja yleisimmilta kyberuhkilta suojautumiseksi ja kyberrikollisuuden torjumiseksi.

(New scheme to help businesses defend against cyber threats goes live 2014.)

Cyber Essentials -sertifiointijarjestelma on perustunut 25. pdivana marraskuuta
vuonna 2011 julkaistun Iso-Britannian kansallisen kyberturvallisuus strategian toi-
meenpanoon. Kyberturvallisuusstrategian visiona on ollut saavuttaa Iso-Britanniassa
vuoteen 2015 mennessa mittava taloudellinen ja sosiaalinen arvo elinvoimaisesta,
joustavasta ja turvallisesta kybertoimintaymparistosta (The UK Cyber Security Stra-
tegy: Protecting and promoting the UK in a digital world 2011, 21). Cyber Essentials -
sertifiointijarjestelmalla on tuettu tdman tahtotilan toteutumista vastaamalla strate-
gian tavoitteisiin kyberrikollisuuden torjunnasta ja kyberuhkien sietokyvyn kehittami-

sestd. (2010 to 2015 government policy: cyber security 2015, 21).

Cyber Essentials -sertifiointijarjestelman kaytté pohjautuu seka yritysten omaehtoi-
suuteen, etta yleiseen velvoittavuuteen. Hallinto on julkista hankintamenettelya kos-
kevalla ilmoituksellaan tehnyt Cyber Essentials -sertifiointijarjestelman pakolliseksi
vuoden 2014 lokakuun 1. péivan jalkeen julkaistuihin siviilihallinnon hankintoihin. Yri-
tyksilta on edellytetty sertifiointijarjestelman mukaisiin sertifiointeihin osallistumista

toimituksissa, joihin on sisdltynyt henkil6tietojen tai muiden sensitiivisten tietojen
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kasittelya taikka tiettyjen tieto- ja viestintatekniikan tuotteiden ja —palvelujen tarjoa-

mista. (Procurement Policy Note 09/14: Cyber Essentials Scheme 2014.)

Cyber Essentials -sertifiointijarjestelman kayttovelvoitteella hallinto on pyrkinyt paitsi
vahentdmaan toimitusketjuihinsa kohdistuvia kyberturvallisuusriskeja myos tuke-
maan sertifiointijarjestelman vankempaa jalkautumista elinkeinoelamaan. Sertifioin-
tijarjestelman kayton on nahty tuovan elinkeinoelaman toimijoille seka uutta liiketoi-
mintaa etta vahvistavan asiakkaiden mielikuvaa toiminnan turvallisuudesta ja raken-
tavan kasitysta yrityksen tietoturvallisuustasosta. Kaytolla koetaan parannettavan
yritysten kyberhygieniaa parhaiden kdytanteiden omaksumisessa osaksi liiketoimin-

taa. (Procurement Policy Note 09/14: Cyber Essentials Scheme 2014.)

Iso-Britannian hallinnon toimeksiannosta 1990-luvun alkupuolelta lahtien laaditussa
turvallisuustutkimuksessa on selvitetty kybertoimintaymparistdssa harjoitettavaan
liilketoimintaan kohdistuvia riskeja ja tietoturvapoikkeamien esiintyvyytta. Vuodelta
2014 julkaistussa raportissa tutkimustulokset osoittivat, etta pienyrityksista 60% ja
suuryrityksistd 81% oli kokenut edeltdavan vuoden aikana tietoturvapoikkeaman. Tie-
toturvapoikkeamien kuvattiin johtuvan seka haittaohjelmatartunnoista, kyberhyok-
kayksistd, henkilokunnan aiheuttamista tapaturmista, etta varkauksista ja petoksista.

(2014 information security breaches survey: technical survey 2014, 4 ja 13.)

3.2.2 Sertifiointitasot

Cyber Essentials -sertifiointijarjestelma koostuu kahdesta sertifiointitasosta Cyber Es-
sentials ja Cyber Essentials Plus. Sertifiointitasot ovat kaiken kokoisten organisaatioi-
den saatavilla niiden toimialaan tai kotipaikkaan katsomatta. Organisaation hakeutu-
essa sertifiointiin tulee sen hyvaksya palvelun yhteydessa esitettavat toimitusehdot.
Cyber Essentials -sertifiointi perustuu organisaatiolta veloitettavaan kiinteaan kerta-
maksuun, Cyber Essentials Plus -sertifioinnin noudattaessa tarjousperusteista hin-

noittelua. (Cyber Essentials 2020.)
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Cyber Essentials -sertifiointi ensimmaisena mainituista sertifiointitasoista pohjautuu
organisaation vastuuhenkilon vahvistamaan itsearviointiin. Sertifioinnissa organisaa-
tio arvioi omakohtaisesti toiminnassaan kayttoonottamien tietoturvakontrollien asi-
anmukaisuutta kyselylomakkeessa esitettaviin kysymyksiin todenmukaisesti vastaa-
malla. Kyselylomakkeeseen taytettyjen vastausten tarkistamisesta vastaa arviointitoi-
mintaa harjoittava akkreditoitu sertifiointielin sen luottaessa arvioinnissa itsearvioin-
nin tdyttaneen organisaation vastausten paikkansa pitavyyteen. (Cyber Essentials

2020; Cyber Essentials — Self-Assessment Preparation Booklet 2020, 1.)

Cyber Essentials Plus -sertifiointi toisena, jalkimmaisena sertifiointitasona taydentaa
Cyber Essentials -sertifiointia korkeamman varmuustason arviointimenettelyna. Cy-
ber Essentials Plus -sertifiointi tarkistaa haavoittuvuustestauksella suojaavatko itsear-
vioinnissa vaitetyt tietoturvakontrollit tosiallisesti organisaatiota kyberhyokkayksilta.
Tiukemmasta arvioinnista johtuen kyseista sertifiointia suositellaan kaytettavan sil-
loin, kun organisaation riski joutua kyberhyokkayksen kohteeksi tai karsia ky-
berhairidtilanteiden haittavaikutuksista arvioidaan korkeammaksi. (Cyber Essentials

2020.)

Sertifioinnin hyvaksytysta suorittamisesta sertifiointiin osallistuneelle organisaatiolle
myonnetaan joko Cyber Essentials tai Cyber Essentials Plus -sertifikaatti. Sertifikaatti
on voimassa madraajan edellyttden, ettei sertifikaatin voimassaoloaikana organisaa-
tiossa tapahdu sellaisia muutoksia, jotka voisivat johtaa sertifikaatin epdamiseen.
Sertifioinnin lopputuloksesta riippumatta sertifiointiin osallistuneelle organisaatiolle
luovutetaan sertifioinnista arviointiraportti. Raportti on kertomus sertifioinnin yhtey-
dessa tehdyista arviointimerkinndista ja mahdollisista kehityskohteista tietoverkon ja
tietojarjestelmin suojaamiseksi yleisesti tunnetuilta kyberuhkilta. (Cyber Essentials

2020.)

3.2.3 Sertifiointivaatimukset

Cyber Essentials -sertifiointijarjestelmassa sertifiointien valilla noudatetaan organi-

saatioille yhteisia sertifiointivaatimuksia. Sertifiointivaatimusten yhteenlaskettu luku-
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maara on 45 vaatimusta viidessa eri osa-alueessa, kun jatetdan huomiotta organisaa-
tion toimintaa tai vastuuvakuutuksen myontamista koskevat taustakysymykset. Vaa-
timusten lopulliseen lukumaaraan vaikuttaa lisaksi sertifiointiin kuuluvan itsearvioin-
nin yhteydessa annettavat vastaukset. Sertifiointivaatimukset mukautuvat noudatta-
maan vastauksissa esiintyvan organisaation kybertoimintaympariston laajuutta ja

luonnetta. (Cyber Essentials — Self-Assessment Preparation Booklet 2020.)

Sertifiointivaatimusten osalta kdytettavat viisi osa-aluetta perustuvat Iso-Britannian
hallinnon aiemmin 5. paivana syyskuuta vuonna 2012 julkaisemaan ohjeeseen 10 as-
kelta kyberturvallisuuteen. Ohjeessa hallinto kuvaa tyypillisen kyberhyokkayksen ete-
nemista hyokkayksessa kaytettavista tekniikoista ja taktiikoista sekd opastaa organi-
saatioille kymmenen tapaa torjua valtaosan organisaatioita vastaan kohdistuvista ky-
berhyokkayksista. Ohjeesta Cyber Essentials -sertifiointijarjestelmaan johdetut serti-
fiointivaatimusten viisi osa-aluetta painottuvat teknisiin tietoturvakontrolleihin. (Pro-

curement Policy Note 09/14: Cyber Essentials Scheme 2014, 2.)

Tekniset tietoturvakontrollit kasittelevat organisaation tapoja suojata verkkoyhteyk-
sia, hallita tietoturva-asetuksia, toteuttaa kayttdjahallintaa, torjua haittaohjelmatar-
tuntoja seka huolehtia ohjelmistopaivityksista. Osa-alueiden kautta tarkastelun ulko-
puolelle jaavat IASME konsortion omaan IASME Governance standardiin sisaltyvat or-
ganisaation kybertoimintaympariston suojaamiseen liittyvat fyysiset, hallinnolliset ja
toiminnalliset tekijat. Cyber Essentials -sertifiointi voi koko organisaation sijaan kes-
kittya tarkastelemaan vain tiettya organisaation loogista osaa ja sen vaatimuksiin
vastaavuutta. (Procurement Policy Note 09/14: Cyber Essentials Scheme 2014, 2; Fre-
guently asked questions 2020; IASME Governance includes GDPR requirements &
Cyber Essentials 2020.)

Sertifioinneissa tietoturvavaatimusten tayttymista arvioidaan hyvaksytty/hylatty-as-
teikolla hyvaksytyn sertifioinnin edellyttdessa jokaisen vaatimuskohdan tayttymista.
Sertifioinnin poiketessa vaaditusta ei sertifiointia voida hyvaksya ilman perusteltua
syyta tai korvaavaa turvallisuuskontrollia. Tayttymatta jadavat vaatimukset raportoi-
daan sertifioinnin hylkaavina vaatimuspoikkeamina. (Frequently asked questions

2020.)
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3.2.4 Sertifiointiprosessi

Cyber Essentials -sertifiointijarjestelmassa sertifiointiprosessi noudattaa sertifiointi-
tasoittain maariteltya tyonkulkua. Cyber Essentials -sertifiointi koostuu kolmesta paa-
vaiheesta, joita Cyber Essentials Plus -sertifiointiin kuuluvat kaksi vaihetta taydenta-
vat. Sertifiointitasot voidaan suorittaa joko yksittdin sertifiointitaso kerrallaan tai sa-
manaikaisesti perdjdlkeen. Cyber Essentials Plus -sertifiointiin osallistuminen edellyt-
taa Cyber Essentials- sertifiointiin kuuluvan itsearvioinnin hyvaksyttya suorittamista.

(Frequently asked questions 2020.)

Cyber Essentials -sertifiointi kdynnistyy IASME konsortion verkkosivujen kautta jatet-
tavalla sahkoiselld hakemuksella. Hakemus vilittyy automaattisesti kasiteltavaksi sat-
tuman varaisesti arvottavalle akkreditoidulle arviointilaitokselle. Vaihtoehtoisesti ser-
tifiointiin hakeutuva organisaatio voi ottaa suoraan yhteyttda haluamaansa akkreditoi-
tuun arviointilaitokseen valitakseen itse sertifioinnin tuottavan palvelutoimittajan.

Arviointilaitos voidaan valita kyseisen sertifiointitason patevyysalueen mukaisten ak-
kreditoitujen arviointilaitosten joukosta. (Apply for Cyber Essentials verified self as-

sessment 2020.)

Sertifiointimaksun suoritettuaan organisaatio saa tunnukset IASMEn verkkoalustaan
sertifioinnin aloittamiseksi. Aikaa sertifioinnin suorittamiseen on varattu kuusi kuu-
kautta hakemuksesta. Itsearvioinnin taytettydaan akkreditoitu arviointilaitos katsel-
moi kysymysten vastaukset ja arvioi organisaation kyberturvallisuustason vaatimus-
tenmukaisuutta. Vaatimusten tayttamatta jadmisesta johtuvat poikkeamat kirjataan
kommentteineen organisaatiolle sertifioinnin paatteeksi luovutettavaan arviointira-
porttiin kyberturvallisuuden kehittamiseksi. (Apply for Cyber Essentials verified self

assessment 2020.)

Asetettujen sertifiointivaatimusten tayttyessa organisaatiolle myénnetdan Cyber Es-
sentials -sertifikaatti. Organisaatiolla on kolme kuukautta sertifikaatin myontamisesta
aikaa hakeutua ja suorittaa Cyber Essentials Plus -sertifiointi. Cyber Essentials Plus -

sertifiointiin hakeudutaan joko IASME konsortion verkkosivuilta jatettavalla tarjous-
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pyynnolla tai arviointilaitokseen suoraan kontaktoimalla. Organisaation paastessa ar-
viointilaitoksen kanssa sopimukseen palvelumaksuista voidaan sertifioinnin suoritta-

minen aloittaa. (Get a quote for Cyber Essentials Plus 2020.)

Cyber Essentials Plus -sertifioinnissa arviointilaitos varmistuu Cyber Essentials -sertifi-
ointitasolla suoritetun itsearvioinnin tulosten oikeellisuudesta. Arviointilaitos suorit-
taa itsearvioinnin tulosten tarkastamiseksi seka sisdisia etta ulkoisia testeja. Testit
koostuvat kuudesta organisaatiossa paikan paalla tai etana verkon ylitse suoritetta-
vasta testitapauksesta. Testitapauksilla selvitetaan organisaation kybertoimintaym-
pariston haavoittuvuuksia, ohjelmistopaivitysten ajanmukaisuutta ja haittaohjelma-
tartuntojen kasittelya paatelaitteilla. (Get a quote for Cyber Essentials Plus 2020;

Cyber Essentials Plus: lllustrative Test Specification 2020.)

3.2.5 Arviointitoiminta

Cyber Essentials -sertifiointijarjestelmaan kuuluvien sertifiointien jakelusta on 1. pai-
vasta huhtikuuta 2020 Iahtien yksinomaan vastannut Iso-Britannian kyberturvalli-
suuskeskuksen kanssa kumppanuussopimuksen laatinut IASME konsortio. Ennen ny-
kyiseen asemaansa nimittamista, IASME konsortio toimi samaisessa tehtavassa jae-
tussa vastuussa The Council for Registered Ethical Security Testers, CREST kanssa. Ak-
kreditointielimena IASME konsortio hyvaksyy Cyber Essentials ja Cyber Essentials Plus
-sertifiointien toimituksesta vastaavat akkreditoidut arviointilaitokset. (New look

scheme protects businesses from cyber attack 2020.)

Akkreditoituna arviointilaitoksena toimiakseen organisaation edellytetaan tayttavan
toiminnalle asetetut turvallisuus- ja laatuvaatimukset. Turvallisuus- ja laatuvaatimus-
ten tayttamisen todentamiseksi arviointilaitoksen on osoitettava omassa toiminnas-
saan noudattaman tietoturvallisuuden hallintajarjestelman ja laatujarjestelman vaati-
mustenmukaisuus IASMEn hyvaksymia sertifiointijarjestelmia kayttaen. Johtamisjar-
jestelmien sertifiointien ohella organisaation edellytetdan lapaisevan Cyber Essen-
tials -sertifioinnin seka osallistuvan patevyysalueittain jarjestettaviin koulutuksiin.

(Become an assessor 2020.)
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Patevyysalueittain jarjestettavia koulutuksia tarjotaan akkreditoitujen arviointilaitos-
ten lukuun sertifiointeja suorittavalle henkilostolle osana arvioijaksi hyvaksyntaa. Ar-
vioijaksi hyvaksynta edellyttaa akkreditoidun arviointilaitoksen henkilostélta paitsi
koulutukseen osallistumista myds siihen kuuluvan kokeen lapaisya. Kokeen sijasta
henkil6 voi osoittaa asianhallintaa IASMEn hyvaksymilla henkilsertifioinnilla. Henki-
|6sertifioinnit toimivat myos pohjavaatimuksena henkilGille, joiden on tarkoitus to-
teuttaa Cyber Essentials Plus -sertifiointeja tai toimia sertifioinnin paatarkastajana.

(Become an assessor 2020.)

Hyvaksyntda akkreditoiduksi arviointilaitokseksi haetaan sertifiointitasoittain IASME
konsortiolta toiminnalle ja henkilostolle asetettujen ennakkoehtojen tayttyessa. Ak-
kreditointiprosessin paattyessa IASME laatii sertifiointipalvelujen tarjoamiseen oikeu-
tettujen akkreditoitujen arviointilaitosten kanssa asiaan liittyvan sopimuksen. Sopi-
muksen allekirjoituksen myo6ta arviointilaitos listataan IASMEn yllapitamaan hakemis-
toon akkreditoiduista arviointilaitoksista. Hakemistolistauksen perusteella organisaa-
tiot voivat tilata kyseiselle patevyysalueelle kuuluvia sertifiointeja arviointilaitokselta.

(Become an assessor 2020.)

3.3 Valtionhallinnon tietoturvallisuuden arvioinnit

3.3.1 Yleista

Suomen eduskunnan paatéksen mukaisesti 21. paivana toukokuuta vuonna 1999
saadetty laki viranomaisten toiminnan julkisuudesta (621/1999) on edellyttanyt val-
tion- ja julkishallinnon viranomaisten toimivan avoimesti ja hyvaa tiedonhallintata-
paa toteuttaen. Hyvan tiedonhallintatavan toteuttamiseksi viranomaisen on kuulu-
nut huolehtia asiakirjojen ja tietojarjestelmien seka niihin sisaltyvien tietojen tieto-
turvallisuudesta. Velvoite tietoturvallisuudesta huolehtimiseen on ollut voimassa ka-
siteltdessa tietoja niin viranomaisissa kuin viranomaisen toimeksiannoissa. (L

621/1999, 4:18%§ ja 7:268.)

Valtionhallinnon viranomaisten tietoturvallisuuden eteen tehtavista toimenpiteista

on saadetty tarkemmin valtioneuvoston paatokselld 1. pdivana heindkuuta vuonna
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2010 annetussa valtioneuvoston asetuksessa tietoturvallisuudesta valtionhallinnossa
(681/2010). Tietoturvallisuusasetus maaritteli kaikkia valtionhallinnon viranomaisia
koskevat yleiset tietoturvallisuusvaatimukset sekd asetuksen mukaisesta asiakirjojen
luokittelusta paattaneita koskevat erityisvaatimukset (A 681/2010. 1:1§ ja 2:78§). Ase-
tuksen taytantéonpanoa tehostettiin Valtiovarainministerion toimesta annetulla oh-
jeistuksella (Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen taytan-

toonpanosta 2010, 6).

Valtiovarainministerio kuvasi 19. padivana lokakuuta vuonna 2010 hyvaksytyssa oh-
jeessaan tietoturvallisuudesta valtionhallinnossa annetun asetuksen taytantéonpa-
nosta VAHTI 2/2010 tietoturvallisuutta koskevat yksityiskohtaiset vaatimukset. Oh-
jeessa kuvatut vaatimukset kohdistuivat menettelytapoihin ja prosesseihin teknisten
ja fyysisten ratkaisuiden jaadessa sivuun. Tietoturvallisuuden toteuttamiseksi ja arvi-
oimiseksi oli viranomaisen tasta johtuen huomioitava myos asetuksen voimaantulon
jalkeen julkaistut muut valtionhallinnon tietoturvallisuuden johtoryhman VAHTI-
ohjeet seka osin kansallinen turvallisuusauditointikriteeristd, KATAKRI. (Ohje tietotur-

vallisuuden arviointilaitoksille 2020, 11-12.)

KATAKRI on sisdisen turvallisuuden ministeriryhman toimesta 26. paivana marras-
kuuta vuonna 2009 valmistuneeksi hyvaksytty sisdisen turvallisuuden ohjelman toi-
menpide. Toimenpiteelld on luotu yhteinen yritysturvallisuuskriteeristo yhteisotur-
vallisuusmenettelyn yhtendistamiseksi ja omavalvonnan seka auditoinnin paranta-
miseksi. KATAKRIn ensisijaisena tehtavana on ollut toimia tyokaluna kansallisen tur-
vallisuusviranomaisen varmentaessa suomalaisten yritysten ja yhteisdjen tietoturval-
lisuuden tasoa suhteessa kansainvalisiin tietoturvavelvoitteisiin seka toissijaisesti tu-
kea yrityksia omaehtoisen tietoturvallisuustydn kehittamisessa. (Turvallinen elama
jokaiselle 2008, 34-37; Kansallinen turvallisuusauditointikriteeristé 2009, 1-6; ks. L

726/2014, 5:33§.)

KATAKRI on vuonna 2011 ilmestyneen toisen paivitetyn julkaisuversion myota taytta-
nyt kansainvalisista tietoturvallisuusvelvoitteista annetun lain (588/2004) ohella tie-
toturva-asetuksen (681/2010) ja VAHTI-ohjeiden mukaiset tietoturvavaatimukset.

Paivityksen myotda KATAKRIa on voitu kayttaa sen alkuperaisen kayttotarkoituksen



27
ohella myds viranomaisten tietojdrjestelmien ja tietoliikennejarjestelyiden tietotur-
vallisuuden arvioinneissa. (Kansallisen turvallisuusauditointikriteeriston (KATAKRI)
neuvoa-antava tyéryhma 2012.) Tietoturvallisuuden arviointiperusteena on edella
olevien lisdksi voinut toimia myds muun muassa Suomessa kansallisesti vahvistettu
kansainvalinen tietoturvallisuuden hallintajarjestelmastandardi ISO/IEC 27001 (Ohje

tietoturvallisuuden arviointilaitoksille 2020, 8-9).

3.3.2 Tietoturvallisuustasot

VAHTI-ohjeita ja KATAKRIa arviointiperusteena kayttavat valtionhallinnon tietoturval-
lisuuden arvioinnit jakautuvat tietoturvavaatimusten osalta kolmeen toisistaan eria-
vaan tasoon. “Alin viranomaisen tietojenkdsittely-ympdristéille sallittu taso on tieto-
turvallisuuden perustaso.” Tata seuraavat kaksi tasoa ovat tietoturvallisuuden koro-
tettu ja korkea taso. Tietoturvallisuuden taso ilmaisee, minka luokituksen mukaisia
viranomaisen salassa pidettavia asiakirjoja tai sensitiivisia tietoja kyseisessa tietojen-
kasittely-ymparistossa on sallittua kasitella ja sailyttaa selvakielisessa muodossa.
(Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen taytantéonpanosta

2010, 13-16.)

Tietoturva-asetuksen (681/2010) mukaisesti asiakirjojen luokittelusta paattaneen
valtionhallinnon viranomaisen salassa pidettavat asiakirjat luokitellaan neljaan suo-
jaustasoon. Asiakirjojen luokittelussa kaytettavat suojaustasot ovat suojaustaso IV,
[1l, Il ja I. Suojaustasoon IV voidaan luokitella myds muita kuin salassa pidettavaksi
saadettyja asiakirjoja, jos asiakirjan luovuttaminen on lain mukaan viranomaisen har-
kinnassa tai siihen sisaltyvia tietoja saa kayttaa tai luovuttaa vain maarattyyn tarkoi-
tukseen ja jos tiedon oikeudeton paljastuminen voi aiheuttaa haittaa yleiselle tai yk-
sityiselle edulle tai heikentaa viranomaisen toimintaedellytyksia. (A 681/2010, 2:7§ ja
3:8-98.)

Tietoturvallisuuden perustason ymparistd mahdollistaa suojaustasoa IV sisaltavien
tietojen ja asiakirjojen selvakielisen kasittelyn. Suojaustasoa lll sisdltdvien tietojen ja

asiakirjojen kasittely selvakielisessda muodossa edellyttdaa vahintaankin korotetun tie-
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toturvallisuustason ymparistoa. Korkean tietoturvallisuustason ymparisto sallii suo-
jaustasoa ll ja sita luokituksessaan alempana olevien asiakirjojen kasittelyn. Suojaus-
tasoa | sisdltdvien tietojen selvdkielinen kasittely voidaan toteuttaa vain erillisverkko-
ymparistoissa, joissa ei ole liitdntdja alemman tietoturvallisuustason ymparistoihin.
(Ohje tietoturvallisuudesta valtionhallinnossa annetun asetuksen taytantdonpanosta

2010, 15-16.)

Tietoturvallisuustasojen mukaisella toiminnalla viranomainen tai taman lukuun toi-
miva voi varmistua riittavasta tietoturvallisuuden tasosta suhteessa suojattavaan
etuun. Suojaustason |V asiakirjaan sisaltyvan salassa pidettavan tiedon oikeudeton
paljastuminen tai kdytto voi aiheuttaa haittaa yleiselle tai yksityiselle edulle kun suo-
jaustason lll asiakirjaan sisaltyvan tiedon oikeudeton paljastuminen tai kaytto voi hai-
tan sijasta aiheuttaa vahinkoa yleiselle tai yksityiselle edulle. Suojaustason Il ja | asia-
kirjaan sisaltyvan salassa pidettdavan tiedon oikeudeton paljastuminen tai kdytto voi
taas edelld mainitussa jarjestyksessa lueteltuna joko aiheuttaa merkittavaa tai erityi-

sen suurta vahinkoa yleiselle edulle. (A 681/2010, 3:8-98.)

Asiakirjaan tai siihen sisaltyvan salassa pidettavan tiedon oikeudettoman paljastumi-
sen tai kdayton voidessa aiheuttaa vahinkoa kansainvilisille suhteille, valtion turvalli-
suudelle, maanpuolustukselle tai muulle julkisuuslain maaratyissa kohdissa eritellylle
yleiselle edulle voidaan asiakirjan suojaustasoa koskevan merkinnan yhteyteen tai
sen sijasta kayttaa erityista turvallisuusluokitusmerkintaa. Suojaustasoja IV-I vastaa-
vat turvallisuusluokitusmerkinnat ovat jarjestyksessa lueteltuina kaytto rajoitettu,
luottamuksellinen, salainen ja erittdin salainen. Turvallisuusluokiteltu aineisto nou-
dattaa suojaustasoluokitellun aineiston kanssa yhtalaisia tietoturvavaatimuksia. (A

681/2010, 3:118.)

3.3.3 Arviointiperusteet

Valtionhallinnon tietoturvallisuuden arvioinneissa arviointiperusteena kaytettava tie-
toturva-asetus (681/2010) ja sen taytantéonpanoon liittyva VAHTI-ohjeistus pitaa si-
salladan 1200 vaatimusta. Vastaavasti kansallisen turvallisuusauditointikriteeristén uu-

simmassa julkaisuversiossa KATAKRI 2015 on 45 vaatimusta kolmessa osa-alueessa.
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Mainitut osa-alueet ovat organisaation johtamisvalmiuksia mittaava turvallisuusjoh-
tamisen osa-alue, tietojen kayttoymparistda tarkasteleva fyysisen turvallisuuden osa-
alue ja tekniseen tietojenkasittely-ymparistoon painottuva teknisen turvallisuuden

osa-alue. (Luottamuksen lahteilld 2019, 22; Katakri 2015.)

Tietoturvallisuuden arvioinnit kohdistuvat organisaation siihen osaan, jossa viran-
omaisen salassa pidettdvaa tai muutoin sensitiivista tietoa on maara kasitella ja sai-
lyttaa. Arviointi voidaan toteuttaa joko kokonaisena tai osittaisena keskittyen tiet-
tyyn arviointiperusteiden mukaiseen osa-alueeseen. Esimerkiksi KATAKRI-
arvioinneissa arviointi voidaan tehda vain fyysisen turvallisuuden osa-aluetta vasten.
Osittaisen arvioinnin perusteella organisaatio ei voi kuitenkaan saavuttaa yleispate-
vaa VAHTI- tai KATAKRI kelpoisuutta. (Ohje tietoturvallisuuden arviointilaitoksille
2020, 13-14.)

Tietoturvallisuuden arvioinneissa tietoturvavaatimusten tayttymista arvioidaan hy-
vaksytty/hylatty-asteikolla hyvaksytyn arvioinnin edellyttaessa kaikkien arviointipe-
rusteissa esitettyjen vaatimuskohtien tayttymista. Toiminnan poiketessa asetetusta
raportoidaan kyseiset kohdat poikkeamina. Poikkeamat priorisoidaan niiden vaka-
vuuden mukaan kolmeen tasoon. Kaytettavat tasot ovat lieva poikkeama, keskitason
poikkeama ja vakava poikkeama. Yksittdinen vaatimuskohta voidaan myos tulkita ar-
viointikohteeseen soveltumattomaksi. (Ohje tietoturvallisuuden arviointilaitoksille

2020, 13-14.)

3.3.4 Arviointimenettely

Arviointiperusteena VAHTI-ohjeita ja KATAKRIa kdyttdvat valtionhallinnon tietotur-
vallisuuden arvioinnit noudattavat soveltuvilta osin tydnkulultaan kansainvalisen
ISO/IEC 17021 ja tata tdydentavan ISO/IEC 27006 standardin mukaista menettelya.
Standardit kuvaavat yksityiskohtaiset prosessivaatimukset johtamisjarjestelmasertifi-
ointien, kuten tietoturvallisuuden hallintajarjestelmasertifiointien toteuttamiseksi.
Arvioinneissa voidaan tietoturvallisuuden arviointilaitoksille annetun ohjeen nojalla
kayttaa myos standardien 1SO 19011 ja ISO/IEC 27007 mukaisia menettelyita. (Ohje

tietoturvallisuuden arviointilaitoksille 2020, 15).
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Valtionhallinnon tietoturvallisuuden arvioinnit kdynnistyvat viranomaisen tai toimek-
siannosta taman lukuun toimivan yrityksen tai yhteison arviointitaholle esittamasta
pyynnosta. Pyynnon tietoturvallisuuden arvioinnista voi tehda myos valtiovarainmi-
nisterio koskien valtionhallinnon viranomaisen maaraamisvallassa olevaa tietojarjes-
telmien tai tietoliikennejarjestelyjen yleista tietoturvallisuuden tasoa. Tietoturvalli-
suuden arviointia koskevasta pyynndsta kaytetaan yleisesti nimitysta toimeksianto
sen ollessa arviointitahon ja arviointia pyytavan valilla laadittu kirjallinen sopimus. (L

1406/2011, 4-5§; Ohje tietoturvallisuuden arviointilaitoksille 2020, 13-14.)

Toimeksiannossa sovitaan muun ohella arvioinnin kohteesta ja arviointiperusteista
seka arvioinnin laajuudesta ja kestosta etta arviointitehtavasta perittavasta maksusta
(Ohje tietoturvallisuuden arviointilaitoksille 2020, 13-14.). Arviointitehtdvasta perit-
tavista maksuista sdddetdan valtion maksuperustelaissa (150/1992) ja Liikenne- ja
viestintaministerion asetuksessa Liikenne- ja viestintaviraston sdahkoiseen viestintaan
liittyvista suoritteista perittavista maksuista (1453/2019). Arvioinnin toimeksianta-
jalla on ennen tilaamista ja toimeksiantosopimuksen laatimista oikeus saada arvio ar-
vioinnista muodostuvista kustannuksista (Ohje tietoturvallisuuden arviointilaitoksille

2020, 13-14.).

Tietoturvallisuuden arvioinnin toteutusta arviointikohteessa maarittelee TRAFICOMin
ohje tietoturvallisuuden arviointilaitoksille ja siina eritellyt seikat arvioinnissa kaytet-
tavista todentamismenetelmista. Arvioinnissa vaatimusten tayttymisen tilaa tarkas-
tellaan vahintaan TRAFICOMin ohjeistamien ja sille tietoturvallisuuden arviointilai-
toksen hyvaksynnan yhteydessa vaatimuskohdittain esitettyjen todentamismenetel-
mien mukaisesti. Todentamismenetelmat koostuvat paikan paalla organisaation toi-
mitiloissa tehtavista ja etdalta tietoverkon yli suoritettavista tarkastustoimista. (Ohje

tietoturvallisuuden arviointilaitoksille 2020, 18-23.)

Tietoturvallisuuden arvioinnista ja sen yhteydessa suoritetuista tarkastuksista on
maaratty laadittavaksi arviointiraportti. Arviointiraportissa edellytetdan noudatetta-
van standardien ISO/IEC 17021 ja ISO/IEC 27006 vaatimuksia. Arviointiraporttiin on

VAHTI- ja KATAKRI-arvioinneissa liitettdava mukaan vaatimustaulukko arviointituloksi-
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neen ja perusteluineen. Perusteluista on kdytava ilmi kunkin vaatimuskohdan arvioin-
tiin vaikuttaneet seikat. Arviointia koskevia keskeisid arviointituloksia edellytetdan
sailytettdavan kuusi vuotta arviointitapahtuman paattymisesta arviointitulosten jalki-

kateista todentamista varten. (Ohje tietoturvallisuuden arviointilaitoksille 2020, 16.)

3.3.5 Arviointitoiminta

Valtionhallinnon viranomaisten tietoturvallisuuden arviointeja saantelee laki viran-
omaisten tietojarjestelmien ja tietoliikennejarjestelyiden tietoturvallisuuden arvioin-
neista (1406/2011). Laki maarittelee TRAFICOMin tehtavaksi arvioida viranomaisen
pyynnosta taman maardamisvallassa olevien tai hankittavaksi suunnittelemien tieto-
jarjestelmien ja tietoliikennejarjestelyiden vaatimustenmukaisuutta, ja antaa vaati-
musten tayttamisen hyvaksymista koskeva todistus. TRAFICOMin on lisaksi valtiova-
rainministerion pyynndsta selvitettava valtionhallinnon viranomaisten tietojarjestel-
mien ja tietoliikennejarjestelyiden yleista tietoturvallisuuden tasoa. (L 1406/2011, 4-

58.)

TRAFICOM suorittaa tietoturvallisuuden arviointeja kaytettavissaan olevien voimava-
rojen mukaisesti kansainvaliset tietoturvallisuusvelvoitteet seka pyydettyjen toimen-
piteiden merkitys huomioon ottaen. Valtionhallinnon viranomainen voi TRAFICOMin
sijasta kayttaa tietoturvallisuuden arviointien toteutukseen TRAFICOMin hyvaksyn-
nan saanutta tietoturvallisuuden arviointilaitosta. Tietoturvallisuuden arviointilaitok-
sen hyvaksymismenettelysta ja tehtdvistd sdddetdan laissa tietoturvallisuuden arvi-

ointilaitoksista (1405/2011). (L 1406/2011, 3-45.)

Tietoturvallisuuden arviointilaitokseksi hakeutuvan organisaation edellytetaan tehta-
vassa toimiakseen tayttavan tietoturvallisuuden arviointilaitokselta vaadittavat en-
nakkoehdot. Tehtdvaan voidaan hyvaksya vain organisaatio, joka on toiminnallisesti
ja taloudellisesti riippumaton arvioinnin kohteesta, ja jonka henkil6kunnalla on hyva
koulutus ja kokemus toimintaan kuuluvista tehtéavistd, ja joka omaa tehtavassa tarvit-
tavat laitteet, valineet ja jarjestelmat. Lisdksi organisaation edellytetaan tayttavan
vastuuhenkiléiden luotettavuudelle ja tietojenkasittelyn turvallisuudelle asetetut eh-

dot. (L 1405/2011, 2:5§; Ohje tietoturvallisuuden arviointilaitoksille 2020, 6-8.)
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Hyvaksyntaa tietoturvallisuuden arviointilaitokseksi haetaan patevyysalueittain erik-
seen jokaista tietoturvallisuuden arviointiperustetta vasten. Arviointilaitokseksi hy-
vaksytyksi tullakseen organisaation on haettava aina ensin patevyytta ISO/IEC 27001
standardin mukaisia arviointeja varten. Patevyytta haetaan Suomen kansalliselta ak-
kreditointielimelta FINAS, Finnish Accreditation Service, siten kuin laissa vaatimus-
tenmukaisuuden arviointipalvelujen patevyyden toteamisesta (920/2005) saadetaan.
Patevyyden toteamisen jalkeen organisaatio on vield hyvaksyttava TRAFICOMin toi-
mesta tietoturvallisuuden arviointilaitoksen tehtadvien aloittamiseksi. (Ohje tietotur-

vallisuuden arviointilaitoksille 2020, 6-10.)

TRAFICOMin hyvaksyntaa tietoturvallisuuden arviointilaitokseksi haetaan vapaamuo-
toisella hakemuksella, johon on liitettava kaikki asian kasittelya varten tarpeelliset
tiedot. Hakemuksen liitteena toimitettavista tarvittavista tiedoista ohjeistetaan TRA-
FICOMin ohjeessa tietoturvallisuuden arviointilaitoksille. Ohje kuvaa TRAFICOMin toi-
mia organisaation vastuuhenkiléiden luotettavuuden ja tietojenkasittelyn turvallisuu-
den selvittamiseksi. Tietojenkasittelyn turvallisuutta koskevat vaatimukset todenne-
taan kulloinkin voimassa olevan KATAKRI version perusteella. (Ohje tietoturvallisuu-

den arviointilaitoksille 2020, 6-10.)

4 Toiminnallinen viitekehys

4.1 Arviointikriteerit

Kyberturvallisuuden arviointitoimintaa suunniteltaessa alun perin kysymysmuotoon
puetuista sertifiointivaatimuksista johdettiin opinndytetyon laadinnan yhteydessa
kirjalliset arviointikriteerit. Arviointikriteereilla kuvataan niita yksityiskohtaisia ehtoja
ja tavoitteita, joita vasten sertifiointikohteessa kyberuhkien varalle kdytto6n otettuja
tietoturvakontrolleja verrataan. Arviointikriteerien ja organisaation toteuttamien tie-
toturvakontrollien vilisellad vertailulla pyritdan joko toteamaan organisaation kyber-

turvallisuustason vaatimustenmukaisuus tai tunnistamaan vaatimuspoikkeamat.
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Arviointikriteerit laadittiin sertifiointivaatimusten osalta jokaiselle sertifioinnin loppu-
tuloksen kannalta merkitykselliselle kysymyskohdalle erikseen. Merkitykselliseksi kat-
sottiin kysymyskohdat, joilla oli sertifiointikriteeristossa maaritelty olevan vaikutusta
sertifioinnin pisteytykseen. Vastausten pisteytyksen osalta merkityksettomat kysy-
myskohdat jatettiin maarittelyn ulkopuolelle varsinaiseen sertifiointipaatokseen vai-
kuttamattomina seikkoina. Arviointikriteerien maarittelyty6ta tehtiin auktorisoitujen

arviointilaitosten tydskentelyn tukena kaytettavaan sertifiointikriteeristoon (Liite 1).

Vertailukohtaa maarittelytyon toteutukseen haettiin FINCSC-sertifiointijarjestelman
kehitystyon taustalla kdytetyista kansallisista ja kansainvalisista tietoturvallisuuden
arviointimalleista. Cyber Essentials —sertifiointijarjestelma kasittelee kybertoimin-
taympariston suojaksi toteutettujen tietoturvakontrollien todentamisvaatimuksia an-
tamassaan erillisohjeessa (Cyber Essentials Plus: lllustrative Test Specification 2020).
Valtionhallinnon tietoturvallisuuden arvioinneissa kaytettavat arviointimallit sisalta-
vat padosin itsessdan kybertoimintaympariston suojaamiselle asetettavat vaatimuk-

set (ks. Ohje tietoturvallisuuden arviointilaitoksille 2020).

Arviointikriteerit on maarittelyn paatteeksi koostettu kyberturvallisuuden osatekijoit-
tain laadittuihin tarkistuslistoihin (Liite 2). Tarkistuslistojen jaottelussa kaytetyilla
osatekijoilla tarkoitetaan kyberturvallisuuteen vaikuttavia toiminnallisia, hallinnolli-
sia, fyysisia ja teknisia tekijoita. Kyseinen jaottelumalli on omaksuttu kayttoéon
FINCSC-sertifiointijarjestelman osalta jo aiemmin kaytossa olleesta lahestymista-
vasta. Lahestymistapa viestii FINCSC-sertifiointijarjestelman osalta kaytetysta sertifi-
ointivaatimusten rakenteen selkeyttamiseen tahtadvasta viestintalinjan muutok-

sesta.

4.2 Arviointimenetelmat

Kyberturvallisuuden arviointitoiminnan suunnittelua jatkettiin arviointikriteerien ja
toteutettujen tietoturvakontrollien vilisen vertailun suorittamiseksi kaytettavien ar-
viointimenetelmien maarittelylla. Arviointimenetelmilla viitataan yleisiin toimintata-

poihin arvioida ja todentaa sertifiointivaatimusten tayttymista sertifioinnin kohteena
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olevan organisaation kybertoimintaymparistossa. Arviointimenetelmien jaottelu tes-
taukseen, tarkastukseen ja haastatteluun pohjaa Yhdysvaltain kauppaministerion
alaisen viraston antamaan tekniseen ohjeistukseen tietoturvatestauksen ja —arvioin-

nin toteutuksesta (Cody, Orebaugh, Scarfone & Souppaya 2008, 2-1).

Arviointimenetelmiin kuuluvalla testauksella tarkoitetaan prosessia, jolla verrataan
vhden tai useamman arviointikohteen todellista ja odotettua toimintaa tietyissa olo-
suhteissa. Tarkastaminen tarkoittaa puolestaan yhden tai useamman arviointikoh-
teen katselmointia, havainnointia tai tutkimista niiden asianmukaisuuden selvitta-
miseksi. Haastattelulla viitataan organisaation henkiloston jasenten kanssa yksitellen
tai ryhmassa kaytaviin vallitsevaa asiantilaa selventaviin ja tadydentaviin keskustelui-

hin. (Cody ym. 2008, 2-1).

Arviointimenetelmat maariteltiin arviointikriteerien tapaan jokaiselle sertifioinnin
lopputuloksen kannalta merkitykselliselle kysymyskohdalle erikseen. Merkityksel-
liseksi katsottiin jalleen ne kysymyskohdat, joilla oli maaritelty olevan vaikutusta ser-
tifioinnin pisteytykseen. Vastausten pisteytyksen osalta merkityksettomat kysymys-
kohdat jatettiin maarittelyn ulkopuolelle varsinaiseen sertifiointipaatokseen vaikutta-
mattomina seikkoina. Arviointimenetelmien maarittelytyota tehtiin auktorisoitujen

arviointilaitosten tyoskentelyn tukena kaytettavaan sertifiointikriteeristoon (Liite 1).

Arviointimenetelmien maarittelytyota ohjasi tyon toimeksiantajan toimesta entuu-
destaan tehdyt valinnat. Tyon toimeksiantaja oli menneen kehitystoiminnan kautta
paatynyt kdyttamaan edelld mainittuja arviointimenetelmia erottuen vertailukoh-
teena kaytetysta tekniseen testaamiseen ja tarkastamiseen keskittyvasta Cyber Es-
sentials —sertifiointijarjestelmasta (vrt. Cyber Essentials Plus: lllustrative Test Specifi-
cation 2020). Omaksuttu malli mukailee suurelta osin valtionhallinnon tietoturvalli-
suuden arvioinneissa kaytettavaa lahestymistapaa henkilohaastatteluista, dokumen-
taation katselmoinnista, teknisesta testauksesta ja fyysisesta tarkastamisesta (Ohje

tietoturvallisuuden arviointilaitoksille 2020, 20-23.)
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4.3 Arviointitekniikat

Kyberturvallisuuden arviointitoiminnan suunnittelua taydennettiin arviointimenetel-
miin liittyvien arviointitekniikoiden kuvaamisella. Arviointitekniikoilla tarkoitetaan

niita kaytannon keinoja, joilla arviointimenetelmiin kuuluvaa testaus- ja tarkastustoi-
mintaa voidaan toteuttaa todellisen ja odotetun toiminnan vertaamiseksi tai arvioin-
tikohteen asianmukaisuuden selvittamiseksi. Organisaation kyberturvallisuustason

tarkastelussa kaytettavat arviointitekniikat jaoteltiin Yhdysvaltain kauppaministerion
alaisen viraston antaman teknisen ohjeistuksen maaritelmien mukaisesti aktiivisiin ja

passiivisiin arviointitekniikoihin. (Cody ym. 2008, 3-1-5-7.)

Aktiivisilla arviointitekniikoilla tarkoitetaan keinoja, joilla vaikutetaan tarkasteltavan
arviointikohteen toimintaan vastareaktion aikaansaamiseksi. Passiiviset arviointitek-
niikat tutkivat arviointikohdetta ilman vastareaktioon toimintansa perustavia arvioin-
titoimia. (Cody ym. 2008, 3-1-5-7.) Kaytettavien arviointitekniikoiden valintaa ohjasi
sertifiointivaatimuksittain maaritetyt arviointikriteerit organisaation kybertoimin-

taympariston suojaamiseksi edellytetyista tietoturvakontrolleista.

Aktiivisia arviointitekniikoita kaytetaan hyvaksi arviointikohteen tunnistamisessa ja
analysoinnissa. Tekniikoilla testataan arviointikohdetta sen todellisen ja odotetun toi-
minnan vertaamiseksi. Testaaminen kasittaa arviointialueeseen kuuluvien viestinta-
verkkojen skannaamisen laitteiden ja niihin liittyvien avoimien tietoliikenneporttien
ja -palveluiden varalta. Tunnistettuja laitteita analysoidaan haavoittuvuus- ja murto-

testein mahdollisten tietoturva-aukkojen I6ytamiseksi ja validoimiseksi.

Passiivisilla arviointitekniikoilla tuetaan aktiivisten arviointitekniikoiden kaytt6a seka
tarkastetaan arviointialueeseen kuuluvien yksittaisten tietoturvakontrollien asianmu-
kaisuutta. Tarkastaminen kasittda vastausten yhteydessa esitettyyn auditointindyt-
toon perehtymisen. Tarkastamisessa kaydaan lavitse arviointialueeseen kuuluvia
laite- ja tietojarjestelmaasetuksia seka kaytosta kerattyja lokitietoja. Tarkastuksissa

varmennutaan lisaksi tilaturvallisuusratkaisuiden olemassa olosta.
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Arviointilaitokset valitsevat vapaasti arviointitekniikoiden toteuttamiseksi kaytettavat
arviointivalineet. Arviointilaitosten on arviointitekniikoiden ja —valineiden kayttoa
suunnitellessaan oltava yhteydessa sertifioinnin kohteena olevaan organisaatioon ar-
viointitoiminnassa tarvittavien arviointijarjestelyiden sopimiseksi. Arviointilaitoksella
on oltava vapaa tai rajoitettu kaytto- ja kulkuoikeus kaikkiin arviointitoiminnan kan-

nalta valttamattomiin arviointikohteisiin.

4.4 Arviointitulokset

Organisaation kyberturvallisuustason tarkastelun yhteydessa saadut arviointitulokset
ja tehdyt arviointitoimet maariteltiin taltioitavaksi sertifioinnin suoritusalustana kay-
tettavaan verkkoportaaliin. Verkkoportaaliin tehtavat kirjaukset laaditaan arviointi-
merkinndille varattuihin vapaisiin tekstikenttiin. Tekstikenttiin tehtavat merkinnat
tallentuvat arviointitoiminnan paatteeksi sertifioinnin kohteena olevalle organisaa-
tiolle ladattavaksi saatettavaan arviointiraporttiin. Arviointiraportti on ladattavissa

verkkoportaalista kayttajatilin voimassaoloajan.

Arviointiraportin tarkoituksena on yhdessa organisaatiolle myonnettavan sertifikaa-
tin kanssa toimia paitsi nayttona sertifioinnin suorituksesta myos palvella sellaise-
naan kyberturvallisuuden kehitystyon suunnittelussa. Arviointiraportti koostaa yh-
teen tietylla arviointihetkelld vallinneen kybertoimintaympariston tilan ja organisaa-
tion tavan suhtautua turvallisuuteen. Arviointiraporttia voidaan hyddyntaa organi-

saation sidosryhmasuhteissa vastattaessa sopimusten tietoturvavaatimuksiin.

Arviointiraporttiin tehtavissa merkinnoissa arviointilaitokset ottavat kantaa seka yk-
sittdisten vaatimuskohtien pisteytykseen etta pisteytysten antamisperusteisiin. Pis-
teytysperusteissa arviointilaitos kuvaa arviointitulokseen johtaneita arviointitoimia ja
arviointikohdetta mahdollisesti koskevia epakohtia. Poikkeaman tuottavissa vaati-
muskohdissa arviointilaitoksen tehtdvana on nostaa esille poikkeaman korjaamiseksi

suoritettavia parhaita kaytanteita ja ohjata oikean tiedon lahteille.
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Arviointiraportin laadinnan taustalla kdytettya keskeista arviointiaineistoa sailytetaan
arviointilaitoksen hallussa kuusi vuotta arviointitapahtuman paattymisesta. Arviointi-
aineiston sailytykselld mahdollistetaan arviointitoimien jalkikateinen todentaminen.
Arviointiaineiston sailytyksessa noudatetaan erityista huolellisuutta ja turvallisuutta
koko tiedon elinkaaren ajan. Sailytysajan umpeuduttua arviointiaineisto havitetdan

tietoturvallisesti asiaankuuluvia menettelyitda noudattaen.

5 Opinndytetyon tuotokset

Opinnadytetyon tuotoksena laadittiin kyberturvallisuuden arviointiohje FINCSC ja
FINCSC PLUS -sertifiointien vaatimustenmukaisuuden arviointiin (Liite 3) ja tata tay-
dentavat tietoturvakontrollien tarkistuslistat (Liite 2). Ohjeen tarkoituksena on yh-
dessa tarkistuslistojen kanssa tarjota tietoa sertifiointikriteerien tayttymisen todenta-
miseksi kdytettavista arviointimenetelmista ja arviointitoimintaa ohjaavista yleisista
periaatteista. Tuotoksissa kyberturvallisuuden arviointitoimintaa lahestytaan arvioin-

nin toteuttajan nakdkulmasta huomioiden toimintaan liittyvat arviointijarjestelyt.

Tuotokset on tarkoitettu kyberturvallisuuden arviointitoimintaa harjoittavien auktori-
soitujen arviointilaitosten ja heidan lukuunsa arviointitehtavia suorittavien turvalli-
suustarkastajien kayttoon. Tuotosten kdytostda on maara hyotya lisaksi sertifiointeihin
valmistautuvat organisaatiot ja heita tassa tyossa konsultoivat tahot. Tuotoksiin pe-
rehtymista suositellaan kaikille sertifiointeihin osallistuville ennen arviointitoiminnan
kdaynnistymista. Tuotos on suunniteltu julkaistavan myohemmin avoimena verkkover-

siona tai jaettavan sertifiointiin osallistuville.

Tuotokset koostuvat kyberturvallisuuden arviointitoimintaa kasittelevista tekstisisal-
|6istd ja sisaltdjen visualisointia koskevista suunnitelmista. Tuotokset edellyttavat en-
nen niiden julkaisua teosten taittoa toimituksellisen tekstisisallon ja visuaalisten ele-
menttien sommittelemiseksi. Tuotosten graafinen suunnittelu ja taitto on alun alku-
jaan rajattu opinndytetyon ulkopuolelle tydhoén kuulumattomana osana. Tyon toi-
meksiantaja on pidattanyt itsellddn oikeuden ja vastuun ohjeen julkaisuun seka jul-

kaisua edeltadviin mahdollisiin sisallollisiin muutoksiin ja paivityksiin.
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Tuotosten laadintaa ohjaavana tavoitteena on ollut pyrkia tekstin selkokielisyyteen ja
visuaalisuuteen siten, ettd ne avautuisivat eri kayttajaryhmille. Kayttdjaryhmien
osalta arviointilaitoksilla ja heidan lukuunsa toimivilla tarkastajilla on jo heilta pate-

vyyden todentamiseksi edellytettyjen auktorisointivaatimusten kautta katsottu ole-

van kiitettavat valmiudet tuotosten sisallon omaksumiseen ja ymmarryksen rakenta
miseen. Sertifiointiin hakeutuvissa organisaatioissa valmiudet tekstin sisdistamiseen
on ennakoitu vaihteleviksi. Tuotokset pyrkivat puhuttelemaan myds niitd organisaa-

tioita, joille kyberturvallisuus kasitteena ja aihealueena on vieras.

6 Pohdinta

Taman toiminnallisen opinnaytetydn tarkoituksena oli jatkaa kansallisen kyberturval-
lisuusstrategian toisen toimeenpano-ohjelman toimenpiteisiin kuuluvan FINCSC-
sertifiointijarjestelman edelleen kehittamista. Kehittamistehtavalla pyrittiin jarkeista-
maan olemassa olevia sertifiointipalveluita tekemalla FINCSC ja FINCSC PLUS —serti-
fioinneissa noudatettavista arviointimenettelyista nykyista ymmarrettavampia. Arvi-
ointimenettelyita oli tavoite tdsmentada auktorisoitujen arviointilaitoksen palveluiden

aikaisilta toimilta asiakkaan kyberturvallisuustason selvittamiseksi.

Opinnadytetydssa vastattiin tyon toimeksiantajan tyolle ennalta asettamaan tavoittee-
seen auktorisoitujen arviointilaitosten kaytt6on tuotettavasta kyberturvallisuuden ar-
viointiohjeesta ja tata taydentavista tarkistuslistoista. Arviointiohjeessa kuvataan
niitd menettelytapoja, joilla asiakkaan kybertoimintaympariston suojaamiseksi toteu-
tettujen tietoturvakontrollien riittavyytta ja tarkoituksenmukaisuutta on maara arvi-
oida ja todentaa. Kyberturvallisuuden arviointiohje on syntynyt opinnaytetyon lahes-

tymistavaksi valikoitujen kehittdamis- ja analyysimenetelmien kayton tuloksena.

Opinnadytetyon kehittdmismenetelmina hyédynnettiin vertaisoppimista ja kehitta-
malla oppimista keratyn tietoaineiston kasittelyn mukaillessa laadullista sisallon ana-
lyysid. Kehittdmismenetelmat paremmin huomioidakseen opinnaytetydssa oli alun

perin tarkoituksena toteuttaa opinnadytetyon tuotoksena syntyneen kyberturvallisuu-
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den arviointiohjeen validointi hyodyntéen tyon toimeksiantajan kyberturvallisuusla-
boratorioon rakennettua kuvitteellista asiakasorganisaatiota. Ajallisista syista joh-

tuen kyberturvallisuuden arviointiohjeen testauksesta jouduttiin luopumaan.

Opinnadytetyon perusteella tuotettua kyberturvallisuuden arviointiohjetta suositel-
laan testattavaksi kdytannossa tulevien opinnaytetoiden tai kehittamistehtavien yh-
teydessa. Muina kehittdmiskohteina opinnaytetydprosessin aikana nousi esiin
FINCSC-sertifiointikriteerien ristiin vertailu opinndytetydn vertailukohteina kaytettyi-
hin tieto- ja kyberturvallisuuden arviointimalleihin. Lisaksi opinnaytetydprosessi he-
ratti kehitysajatuksen sertifiointivaatimusten pisteytysperusteiden tarkastelusta tut-
kittuun uhkatietoon ja uhkamalleihin pohjautuen. Arviointitoiminnan tehostamiseksi
sertifiointijarjestelman kayttoon olisi edullista maaritella arviointivalinekohtaiset tes-

tausparametrit sisaltavat tarkistuslistat.

Opinndytetyon aikana toimintaymparistossa ennatti tapahtumaan useita muutoksia
seka kansallisella etta Euroopan unionin tasolla, joiden vaikutusten tutkiminen voi
tarjota jatkoaiheita tulevalle tutkimus- ja kehitystyolle. Suomessa muun muassa hy-
vaksyttiin 3.paivana lokakuuta vuonna 2019 kayttéon uusi Suomen kyberturvallisuus-
strategia (Suomen kyberturvallisuusstrategia 2019). Ennen strategian hyvaksyntaa
eduskunta oli antanut paatoksen laista julkisen hallinnon tiedonhallinnasta
(906/2019), jonka myota valtionhallinnon tietoturvallisuuden arviointeihin kohdistui
muutospaineita. Lisdaksi Euroopan parlamentti paatti 13.paivana maaliskuuta vuonna
2019 Euroopan unionin laajuisen kyberturvallisuussertifioinnin sadatamisesta osana
kesdkuussa voimaan astunutta Euroopan unionin kyberturvallisuusasetusta (Atallah

& Lottonen 2019).
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