jamk.fi

Rakennusautomaation
kyberturvallisuuskartoitus

Kartoituksen laadinta ja testaus

Lauri Kimari

Opinnaytetyo

Toukokuu 2020

Tekniikan ala

Insin6ori (AMK), sahko- ja automaatiotekniikka

Jyvaskylan ammattikorkeakoulu
JAMK University of Applied Sciences



jamk. f.l Kuvailulehti

Tekija(t) Julkaisun laji Paivamaara

Kimari, Lauri Opinnaytetyd, AMK Toukokuu 2020
Sivumaara Julkaisun kieli
47 Suomi

Verkkojulkaisulupa
mydnnetty: X

Ty6n nimi
Rakennusautomaation kyberturvallisuuskartoitus
Kartoituksen laadinta ja testaus

Tutkinto-ohjelma
Insindori (AMK), sahko- ja automaatiotekniikka

Tyon ohjaaja(t)
Teppo Flyktman, Vesa Hytonen

Toimeksiantaja(t)
Planetcon Oy

Tiivistelma

Opinndytetyon tarkoituksena oli tuottaa toimeksiantajalle osaamista rakennusautomaa-
tion ja talotekniikan kyberturvallisuuteen liittyen. Aihe rajattiin kyberturvallisuuskartoituk-
sen laadintaan ja sen testaamiseen pilottikohteella. Tavoitteena oli laatia kyberturvalli-
suuskartoitus, nostaa esiin kdytdnnon haasteita sen toteuttamisessa seka selvittaa yleis-
kuva pilottikohteen rakennusautomaation kyberturvallisuuden tilasta.

Tyon teoriaosuudessa kasitellddn rakennusautomaation ja talotekniikan kyberturvallisuu-
teen vaikuttavia kasitteitd seka esitetdadn valtionhallinnon tieto- ja kyberturvallisuuden joh-
toryhman julkaisema tietoturvallisuuden arviointiohjeen perusteella laadittu rakennusau-
tomaation kyberturvallisuuskartoitus. Kyberturvallisuuskartoituksen sisalté on koostettu
alan keskeisimmista julkaisuista.

Kartoitusta testattiin pilottikohteessa. Tavoitteena oli saada selked yleiskuva pilottikohteen
rakennusautomaation kyberturvallisuuden tilasta. Kartoitusta paastiin testaamaan osittain,
tulokset nailta osin olivat kuitenkin hyvia.

Lisdksi tarkoituksena oli tuoda ilmi haasteita, jotka nousevat esiin kartoitusta toteuttaessa.
Keskeisimpia esiin nousseita haasteita olivat tehokkaan viestinndn merkitys kartoitusta
suunniteltaessa, tiedonkulun aiheuttamat haasteet, henkiloston vastuualueet seka alalle
vakiintuneet kadytanteet.

Tyon johtopaatoksena todetaan, etta rakennusautomaation kyberturvallisuuskartoituksen
laatiminen onnistui. Kartoituksella pystyttiin muodostamaan kasitys pilottikohteen nykyti-
lasta ja kartoituksen haasteita saatiin nostettua esiin.

Avainsanat (asiasanat)
Kyberturvallisuus, rakennusautomaatiojarjestelma, kiinteistbautomaatiojarjestelma, kyber-
turvallisuuskartoitus

Muut tiedot (Salassa pidettavit liitteet)



http://www.finto.fi/
https://intra.jamk.fi/opiskelijat/opinnayte/Sivut/Opinnäytetyön%20julkisuus%20ja%20salassapito.aspx

Author(s) Type of publication Date
Kimari, Lauri Bachelor’s thesis May 2020
Language of publication:
Finnish
Number of pages Permission for web publi-
47 cation: X

Title of publication
Building automation cybersecurity mapping
Creation and testing of the mapping

Degree programme
Bachelor’s degree programme in Electrical and Automation Engineering

Supervisor(s)
Teppo Flyktman, Vesa Hytonen

Assigned by
Planetcon Oy

Abstract

The purpose of the thesis was to produce competencies for the client in cybersecurity of
building automation and building services. The topic was narrowed down to the creation of
cybersecurity mapping and its testing. The aim of the thesis was to create the mapping,
highlighting its practical challenges in its implementation, and coming up with an overview
about the state of cybersecurity in the building automation at the pilot building.

In the theoretical part of the thesis, concepts affecting the cybersecurity of building auto-

mation and building services were described and the basis for the mapping was presented.
The mapping was based on the information security assessment guideline published by the
State Administration's Information and Cybersecurity Management Group. The contents of
the cybersecurity mapping were derived from the most important publications in the field.

The mapping was tested at a pilot building. The aim was to come up with a clear overview
of the state of cybersecurity in the building automation at the pilot building. The mapping
was partially tested. The results in the tested areas were good.
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cation when planning the survey, the general challenges in communications, the responsi-

bility areas of the personnel and the established practices in the field.

The conclusion of the work was that the creation of the cybersecurity mapping of building
automation was successful. The mapping was able to obtain results from the current state
of the pilot building and the challenges in its implementation were highlighted.

Keywords/tags (subjects)
Cybersecurity, building automation system, cybersecurity mapping, building services

Miscellaneous (Confidential information)



http://finto.fi/en/
https://intra.jamk.fi/opiskelijat/student/thesis/Pages/publicity.aspx

Sisalto
N o 5 T =T 4 o N 3
2 Tutkimusasetelma ......cccccoiiiiiiiiiiiiiiiiiirrr e 4
2.1  Tavoite ja tutkimuskysymykset ........ccooeriiioiiiieeee e, 4
2.2 TutkimusmenetelMa .......ooiiiiiieeeie e 5
3  Kyberturvallisuus taloteknisessd rakennusautomaatiossa .......cccccieeeierennicnennnns 6
3.1 Rakennusautomaatio ja talotekniikka.........ccccceeiriiieeiniiiiiiiniiee e, 6
3.2 TUrValliSUUSEISKIt...ccueiiiiiiieieeeeeeeee e 9
3.2.1 Tekniset haavoittuvuudet...........ccoouiiiiiiiiiiieiiee e 9
3.2.2 HENKIIOSTO ..ccueeeeieeiieeiieeeeeeee et 12
3.2.3 FyYSiSet MISKIt cooveeiieeieiiiiee e 13
3.3 Turvallisuuden hallintakeinot.........cceeeiiiiiiiiiniiiee e, 13
3.3.1 RisKINArVIOINti ceocuveeiiiiiiiiceee e 13
3.3.2 Tekniset KeINOt .....coviiiiiiiiiieee e 14
3.3.3 Hallinnolliset KeiNOt.........ccovviiiiiiiiiiieie e, 15
4  Laitteisto- ja jarjestelmdtoimittajan haastattelu....c..cceeeveenereencieenccreeceennnens 16
4.1  Haastattelun tausta ... e 16
B.2 TUIOKSET ..ottt 17
5 Kyberturvallisuuskartoitus prosessina........cccceceieeiiieeiiiieiiiieeiirinnerennereeennenns 19
5.1  Kartoituksen VIILEKENYS ......ccooiuiiiieeiee et 20
5.2 TurvallisuuskartoitUSProSEsSi......uuureieeeeeieciiiiieiee e e e eeccirrree e e e e e eerrreeeee e 21
5.3  Tekniset ohjeiStukSet.. ... 23
5.4  Kartoituksen toteuttaminen........ccoceerieriienieeee e 26
6  Kyberturvallisuuskartoituksen testaaminen pilottikohteella ......................... 27
6.1 PilOttiKONE ..o 27
6.2 TOTULUS...eeiiiiiiii i 28
6.3 Kayttajan haastattelU ...e.eeiiceiiicciirieeeec e 29
6.4  Verkkoyhteyksista vastaavan henkilon haastattelu.......ccccceeeeicninnnnnnn. 31

6.5  KAytannon haaStEet ....ueeeeiiiiiiiiiirieiiee e e e e 33



N [ 11 o] o - - o1 <Y =] S0SN sy 34
2 I ] 1T 114 - T 36
[ ] =T 39
) =T 42
Liite 1. Kyberturvallisuuskartoitus .........ccoovcuieeiiiiiiieiiriieee e 42
Kuviot
Kuvio 1. Rakennusautomaatiojdrjestelman rakenne ........ccccoecveeeiviieeecnciieee e, 7
Kuvio 2. Erilaisia hyokkaystapoja rakennusautomaatiojarjestelmaan................. 11
Kuvio 3. Jatkuvan parantamisen malli.......cccoceeiiiiiiiiniiiiie e 20
Kuvio 4. Turvallisuuskartoituksen vaiheet.......cccccueeirriiiiiiiniiiiieee e 22
Taulukot

Taulukko 1. RiskinarvioiNtimatriiSi....... e eeeeeeeeiiiiie ettt evee s eraa e eeanns 14



1 Johdanto

Perinteisesti rakennusautomaatiojarjestelmat on suunniteltu palvelemaan
rakennuksen ohjaamisen tarpeita, mutta etdohjaustarpeita ei suunnittelussa
kuitenkaan ole huomioitu. Digitalisaation tuomien etujen myé6ta jarjestelmia on
kuitenkin alettu liittaa erilaisten yhteyksien avulla verkkoon. Tama yhdistdminen
altistaa jarjestelmat samoille uhille, joille tietokoneet ja muut perinteisemmin
verkkoon kytkeytyneet laitteet ovat altistuneet jo pitkan aikaa. Nyt
rakennusautomaatiojarjestelmia kytketaan verkkoon ajattelematta sen tarkemmin

kyberturvallisuutta ja sen tuomia riskeja. (Antonini, Barenghi & Pelosi 2014, 1.)

Kyberturvallisuus sekoitetaan helposti tietoturvallisuuteen. Tietoturvallisuus kasittaa
nimensa mukaan itse tiedon (datan) turvaa. Rousku (2014) jakaa tietoturvallisuuden
tiedon luottamuksellisuuteen, eheyteen ja saatavuuteen. Tiedon luottamuksellinen
kasittely tarkoittaa sita, ettd on maaritelty, kenelld on paasy tietoon. Eheydelld
tarkoitetaan sitd, etta tieto ei saa paasta muuttumaan. Saatavuus taas kuvaa tiedon
saatavuutta sita tarvitseville tahoille. (Rousku 2014, 47-51.) Kyberturvallisuus taas on
laaja kasite, joka kattaa kaikki tietoteknisiin laitteisiin liittyvat vaikuttamisen keinot

(Rousku 2014, 54-57). Sainio (2019) on kuvannut kyberturvallisuuden hienosti ndin:

Kyse on perinteisen tietoturvallisuuden laajentamisesta késittdmddn
myds ympdristot, joissa ei ole suojattavaa tieto-omaisuutta, kuten
esimerkiksi varasto- tai kiinteist6automaatiojéirjestelmdit.
Kyberturvallisuuden piiriin kuuluvat myds rajapinnat, joita kdyttamdlld
alihankkijat ja yhteystybkumppanit pddseviit yrityksen verkkoon kiinni.
(Sainio 2019, 16.)

Kyberturvallisuuden riskeja ei valttamatta koeta rakennusautomaatiossa realistisina
uhkina, mutta myds Suomesta on esimerkkeja kyberhyokkayksista. Vuonna 2016
ulkomaalaiset rikolliset hairitsivat Lappeenrannassa taloautomaatiojarjestelmaa
saaden aikaan mm. lammonsy6ton hairion ruuhkauttamalla jarjestelmaa ohjaavan
tietokoneen (Koponen 2016). Lahdessa verkkohyokkays kaupungin tekniikkaa
vastaan vuonna 2019 aiheutti haittaa toiminnalle. Haittaohjelma paasi levidmaan

kaupungin laitteissa ja muun muassa tietoyhteydet terveydenhuoltopalveluihin



jouduttiin sulkemaan. (Ahjopalo 2019.) Hyokkayksen aiheuttamat kustannukset
nousivatkin yli puoleen miljoonaan euroon, kun asiaa jalkikateen selviteltiin ja
turvallisuutta lisattiin (Ojanpera 2019). Kyberturvallisuuden uhat ovatkin
monipuolisia erilaisista luonnonilmidista aina inhimillisiin virheisiin, eika niita tulisi

vahatella.

Taman opinndytetyon lahtokohtana toimi toimeksiantajan kiinnostus rakennusten
kyberturvallisuuteen etenkin talotekniikan nakékulmasta. Opinnaytetyon tavoite oli
tuottaa toimeksiantajalle yleista osaamista aiheeseen seka mahdollisesti luoda
yritykselle tuotteistettava palvelu aiheeseen liittyen. Taman perusteella tyon aiheeksi
rajattiin kyberturvallisuuskartoituksen laadinta. Tarkoituksena oli pyrkia luomaan
prosessi, jonka avulla voidaan saada kiinteiston kyberturvallisuuden tasosta parempi
yleiskasitys. Taman pohjalta kiinteiston haltijalle voidaan esittda parannusehdotuksia

kyberturvallisuuden tilaan.

2 Tutkimusasetelma

2.1 Tavoite ja tutkimuskysymykset

Tyon tavoitteen maarittely oli haastavaa. Toimeksiantaja toivoi yleisesti osaamista
aiheeseen liittyen. Kiinnostuksen herattdjana toimi kevaalla 2020 julkaistava RTS
19.50 Rakennustietosaation julkaisema ohjekortti, joka kasittelee rakennusten
digitaalista turvallisuutta. Opinnadytetyota tehtdessa tuota korttia ei ollut viela
julkaistu virallisesti, joten siihen ei tassa tydssa viitata. Naiden lahtokohtien pohjalta
tehtiin kirjallisuuskatsaus aiheeseen seka neuvolteltiin toimeksiantajan kanssa, mita
tyolta Iahdettdisiin konkreettisesti hakemaan. Nopeasti tuli selvaksi, etta
rakennusten digitaalisen turvallisuuden kartoittaminen vanhemmissa rakennuksissa
olisi mielenkiintoinen ja tutkittava aihe. Nadin aiheeksi rajattiin
kyberturvallisuuskartoituksen laatiminen. Kartoitus oli tarkoitus koostaa aiheesta

julkaistujen ST-korttien pohjalta.



Rakennusten digitaalinen turvallisuus on aiheena hyvin laaja ja aihetta rajattiin
edelleen rakennusautomaatiojarjestelmien kyberturvallisuuteen keskittyen etenkin
taloteknisiin jarjestelmiin. Teoriaosassa luodaan katsaus aiheeseen liittyvaan
tutkimukseen seka tamankaltaisen kartoituksen toteuttamiseen. Tyohon liittyi myos
kdytannon osuus, jossa testattiin kyberturvallisuuskartoitusta pilottikohteella.
Kaytannon osuuden tavoitteena oli tuoda esiin haasteita, jotka ilmenevat kartoitusta
tehdessa. Naita ovat mm. erilaiset ennakkoluulot aihetta kohtaan, tiedonkulun
haasteet, organisationaaliset haasteet seka yleinen tietdamattomyys aiheesta.

Alkuperaisena oletuksena oli, ettd aihe on melko vieras myds kiinteiston haltijoille.

Taman pohdinnan perusteella muodostettiin seuraavat tutkimuskysymykset:

- Miten kyberturvallisuuskartoitus kaytannossa toteutetaan?

- Mika on taloteknisen rakennusautomaation kyberturvallisuuden nykytila
pilottikohteessa?

- Mitka ovat keskeisimmat haasteet kartoitusta tehtdessa?

2.2 Tutkimusmenetelma

Hakala (2004) erittelee ammattikorkeakoulujen opinnaytetyot karkeasti
tutkimustyyppisiin seka kehittamistoihin. Ammattikorkeakouluissa tyot ovat monesti
kdytannonlaheisempia verrattuna yliopiston lopputdihin. (Hakala 2004, 21.)
Kaytantoa ja teoriaa yhdistava tyo on kehittamistutkimus. Kehittamistutkimuksiin
kuuluu aina kdytannon osuus seka teoriaosuus. Teoriaosuus pohjustaa kdytantoa ja
selittaa erilaisia huomattuja ilmidita. Teorian on tarkoitus luoda tekijalle, eli oppijalle,
osaamista, ja tatd opittua apuna kayttaen tulisi muodostaa ratkaisu ongelmaan.
(Kananen 2007, 12-16). Taman tyon tavoitteena oli tuottaa toimeksiantajalle

konkreettinen lopputuote, ja siksi kehittamistutkimus on perusteltu valinta tyolle.

Seuraavaksi tuli pohtia, mika olisi sopiva tutkimusote eli miten ldhtea Iahestymaan
tyota. Tieteellisten tekstien tarkein asia on niiden luotettavuus ja toistettavuus. Tasta
syysta tulee lahestymistapa maaritella tutkimuskohteen mukaan oikein. Tydn kulku
tulisi dokumentoida siten, etta lukijan on helppo arvioida tyon luotettavuus. Erilaisia

l[ahestymistapoja ovat mm. laadullinen ja maarallinen tutkimus sekd moniotteiset
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tutkimukset, kuten case-tutkimus, kehittamistutkimus ja toimintatutkimus. (Kananen
2007, 25-44.) Taman opinndytetydn lahestymistavaksi valikoitui kehittamistutkimus,

silld tyolla on konkreettinen tavoite kehittdaa prosessi.

Kehittamistutkimuksessa on tarkeda kerdta tarkka dokumentaatio tutkimuksen
kulusta, myds kentalla. Kehittamistyon rakenteen tulisi olla karkeasti sellainen, etta
alussa tarkastellaan nykytila, tutkitaan ja ehdotetaan keino parantaa sitd, testataan
kaytannossa, arvioidaan onnistuminen ja lopulta seurataan lopputulosta. (Kananen
2007, 48-52.) Kartoituksen laadintaan kadytetty tutkimusaineisto kerattiin alan
keskeisimmista julkaisuista. Kartoituksen testauksessa kaytetty tutkimusaineisto
tuotettiin tydssa laaditun kartoituksen avulla. Naiden lisaksi haastateltiin laitteisto- ja

jarjestelmatoimittajaa.

3 Kyberturvallisuus taloteknisessa rakennusautomaatiossa

Tassa luvussa kasitelladn ensin rakennusautomaatiota ja talotekniikkaa yleisesti,
minka jalkeen esitelldan erilaisia riskeja naihin liittyen. Riskit on jaettu teknisiin,
henkildstollisiin seka fyysisiin riskeihin. Naiden jalkeen on esitetty samalla kaavalla
erilaisia hallintakeinoja naille riskeille. Hallintakeinot on jaettu teknisiin ja

hallinnollisiin keinoihin.

3.1 Rakennusautomaatio ja talotekniikka

Rakennusautomaatiojarjestelma (Building automation system, BAS) tai
kiinteistonhallintajarjestelma (Building management system, BMS) on jarjestelma,
joka koostuu laitteista ja jarjestelmista. Sen tehtava on ohjata rakennusten
talotekniikkaa ja muita teknisia jarjestelmia. Niihin kuuluvat nykypaivana mm.
kulunvalvonta, [ammitys, ilmastointi, paloilmaisimet, valvontakamerat,

murtoilmaisimet, sahkdjarjestelmat ja valaistus. (5T-710.02, 2019, 29.)



Rakennusautomaatiojarjestelma voidaan jakaa kolmeen tasoon, kenttédtasoon,
automaatiotasoon ja hallintotasoon. N&ita havainnollistaa kuvio 1. Kenttatasolla on
erilaiset kenttalaitteet eli fyysiseen ohjaukseen ja mittaukseen osallistuvat laitteet.
Ne valittavat tietoa jarjestelmalle ja toteuttavat jarjestelman toiveita fyysisesti.
Kenttalaitteet kytketdan automaatiotasolla erilaisten muuntimien ja
prosessointilaitteiden kautta automaatiojarjestelmaan, joka toteuttaa ohjausta.
Automaatiotaso voi yhdistya esimerkiksi internetin yhteydella hallintotasolle.
Hallintotasolla voi olla erilaisia valvomoita, etdayhteyksia ja halytysjarjestelmia. Tahan
tiedonsiirtoon voidaan kayttaa kiinteita, mutta myos langattomia yhteyksia. (Liedes

& Héarkonen 2018, 59 - 61.)
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Kuvio 1. Rakennusautomaatiojarjestelman rakenne (Liedes & Harkdnen 2018, 60)

Taloteknisen rakennusautomaatiojarjestelman tehtdva on toteuttaa rakennuksen
erilaisten prosessien sdadot ja ohjaukset, taloteknisten toimintojen mittaukset ja
halytykset, tuottaa mittausdatan avulla tietoa rakennuksen yllapidon tueksi seka
tarjota selked ja helposti kaytettava kayttoliittyma ndiden hallintaan. Jarjestelméan

tarjoaman tiedon avulla tulisi rakennusta pystya ohjaamaan jarkevasti ja ndin



saavuttaa merkittavia taloudellisia etuja mm. energiatehokkuuden parantuessa.
(Liedes & Harkonen 2018, 22.) Erilaisilla alykkailla ohjaustavoilla saadaan lisattya
energiatehokkuutta seka -saastoja ja siksi jarjestelmien ohjaaminen ja datan
kerdaminen on perusteltua (Kamali, Khakzar & Abdali Hajiabadi 2014, 335). Myo6s
kiertotalous korostuu jatkuvasti enemman ja enemman, globaalisti on hyvin tarkeaa
pyrkia hyédyntamaan resursseja mahdollisimman tehokkaasti. Erilaiset alykkaat
ratkaisut tehojarjestelmissa eli tehoa kuluttavissa kokonaisuuksissa, esim. lammitys,
ilmastointi ja sahkojarjestelmat, saatavat energiankulutuksessa merkittavasti.
(Goebel, Jacobsen, Razo, Doblander, Rivera, llg, Flath, Schmeck, Weinhardt,
Pathmaperuma, Apperath, Sonnenscheln, Lehnloff, Kramer, Staake, Fleisch,

Neumann, Striker, Erek, Zarnerkow, Zlekow & Lassig 2013, 26-27.)

Erilaiset palveluliiketoimintamallit lisaavat verkottumista kiihtyvalla tahdilla. Yha
useammalla alalla, esimerkiksi rakennusautomaatiossa, audiovisuaalisessa
viestinndssa ja turvallisuuspalveluissa, toiminta siirtyy yksittdisten kohteiden
palvelemisesta suurempien kokonaisuuksien keskitettyyn palvelemiseen.
Kaytanndssa tama tarkoittaa sitd, ettd dataa on kerattava monien eri palveluiden
hyédynnettavaksi. Kun tietoa pystytaan keraamaan enemman, voidaan sen avulla
erilaisia palveluita tarjota suuremmalle joukolle. Esimerkkina on pyrkimys liittaa
rakennusautomaatiosta saatu mittausdata energiankulutuksen optimointiin ja
seurantaan seka kiinteiston suunnitteluun. Myds eri alojen palveluiden
vhdistamisella on mahdollista saavuttaa suuriakin taloudellisia sdastoja seka lisata

kiinteistdjen kayttdarvoa. (Ollenberg 2015, 8-9.)

Kun ndista syista kiinteistbautomaatiojarjestelmia liitetaan verkkoon yhda enemman,
lisdadntyvat myos erilaiset digitaalisen vaikuttamisen keinot kiinteistdautomaation ja
taloteknisten laitteiden kohdalla. (Nana 2016, 1.) Kun rakennuksessa samaan
verkkoon yhdistetaan tietokoneiden lisaksi kiinteistdautomaation erilaiset
jarjestelmat, kuten esimerkiksi valaistus ja kulunvalvonta, voidaan naita hairitsemalla
vaikuttaa merkittavasti rakennuksen kayttajiin. Esimerkiksi jos yrityksen tyontekijoilta
estetdan padsy tyopaikalle, vaikuttaa se merkittavasti yrityksen toimintaan. (Kelly
n.d., 3.) Samoin jos valaistus kytkeytyisi yllattden pois, se hairitsisi useiden alojen

toimintaa merkittavasti. Etenkin meilld pohjoisessa vaikutukset olisivat ilmeiset.



Motiiveja hyokkayksille voi olla monia. Kelly (n.d.) jakaa mahdolliset hyokkadjat
aktivisteihin, terroristeihin, valtioihin, yrityksiin, vanhoihin tyéntekijéihin ja
kiusantekijoihin tai tylsistyneisiin teineihin. Aktivistien tarkoituksena on ajaa omia
etujaan, terroristit pyrkivat horjuttamaan valtioiden toimintaa, valtiot pyrkivat
hédiritsemaan niiden turvallisuutta uhkaavia tekijoita, yritykset voivat sabotoida
kilpailijoitaan ja kiusantekijat testailevat omia taitojaan. (Kelly n.d., 3.) Eli motiivi
hyokkaykselle voi siis olla taloudellinen, poliittinen tai sotilaallinen hyoty, sosiaalinen

arvostus tai terroriteko (Mundt & Wickboldt 2016, 6).

3.2 Turvallisuusriskit

Kyberturvallisuuden riskeja on lukemattomia ja tdssa luvussa niista tarkastellaan
keskeisimpia ja mielenkiintoisimpia. Ollenberg (2015) seka Jarvinen (2018) ovat

kuvanneet mahdollisia riskeja monipuolisemmin.

3.2.1 Tekniset haavoittuvuudet

Sarelan, Tiilikaisen ja Kiravuon (2013) tekeman tutkimuksen mukaan Suomessa on
merkittava maara julkiseen verkkoon nakyvia automaatiolaitteita. Heidan
tutkimuksessaan verkkoon nakyvia automaatiolaitteita oli kokonaisuudessa 3700
kappaletta. Naista n. 76 % oli kiinteistdautomaatiolaitteita. Yli puoleen nadista
laitteista oli olemassa tunnettu haavoittuvuus. (Sarela, Tiilikainen & Kiravuo 2013, 4.)
Tilanne on tietoisuuden lisddantymisen ja mm. kyberturvallisuuskeskuksen tekemien
kartoitusten ja toimenpiteiden takia parantunut. Kyberturvallisuuskeskuksen vuonna
2019 teettamassa tutkimuksessa havaittuja laitteita [6ytyi enaa n. 1100.
Kyberturvallisuuskeskuksen tekemassa tutkimuksessa (2019)
rakennusautomaatiolaitteiden osuus on kuitenkin 88 % l6ydetyista laitteista.
Rakennusautomaatiojarjestelmien |6ydokset liittyivat erilaisiin kiinteistdjen
ohjausjarjestelmiin, kuten esimerkiksi lammityksen, ilmastoinnin ja kiinteiston
lukitusten ohjauksiin. Osaa verkkoon nakyvista laitteista ei ollut suojattu edes
salasanalla. Alan yritykset tiedostavat nykytilan ja pyrkivat tuottamaan laitteita,
joiden suojaus olisi paremmalla tasolla. Uudet laitteet onkin yleensa suojattu

tehokkaammin, ja siksi suurempi ongelma onkin vanhempien laitteistojen suojauksen
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toteuttaminen. (Suojaamattomia automaatiojarjestelmia suomalaisissa verkoissa

2019, 4-5.)

Kiinassa eras hotelli oli toteuttanut asiakkailleen digitaalisen hovimestarin
luksushotellissaan tarjoamalla jokaiselle asiakkaalle iPadin, jolla ohjata huoneensa
rakennusautomaatiota. Toteutukseen oli kdytetty KNX-protokollaa, jossa liikennetta
ei ollut salattu. Langattomat viestit liikkuivat siis hotellin sisalla suojaamatta. Eras
hotellivieras oli huomannut taman ja pystynyt vaivattomasti ohjaamaan kaikkien
hotellihuoneiden automaatiota. (Zetter 2014.) KNX-protokollaa on sittemmin
kehitetty tietoturvallisempaan suuntaan (KNX Esineiden internet N.d.). Tama
esimerkki on kuitenkin osoitus huolettomien toimien ja vanhentuneiden

teknologioiden vaaroista.

Mikali laitteistoja paastdaan ohjaamaan verkon yli, on mahdollista aiheuttaa suurtakin
taloudellista haittaa. Rakennuksia voidaan saattaa kayttokelvottomiksi tai laitteita
voidaan rikkoa. Laimmityksen ja ilmastoinnin hairinnalla voidaan vaikuttaa
olosuhteisiin rakennuksessa. Jos rakennuksen lukitusten tai kulunvalvonnan ohjaus
joutuu vaariin kasiin, voi se taas altistaa rakennuksen esimerkiksi ryostélle. Suurten
kuormien toistuva ohjaaminen paille ja pois voi puolestaan aiheuttaa normaalia
suurempia kuormituksia sahkéverkon muuntajille. Pienetkin kuormat voivat suurina
joukkoina aiheuttaa suurta haittaa. Esimerkiksi, jos valaisimien ohjauksia kaapataan
suuri maara, voi niiden toistuvalla kytkemiselld olla merkittavat vaikutukset. Toistuva
kytkeminen myds ikaannyttaa valaisimia nopeammin kuin normaali kdyttoé. Ndiden
konkreettisten uhkien lisaksi voidaan automaatiojarjestelmista varastaa myos tietoa.
Tiedolla voidaan seurata tilan kayttajia ja heidan kaytostdaan seka rakennuksen

kayttoa ylipaataan. (Mundt & Wickboldt 2016, 4.)

Erilaisia hyokkayskeinoja kiinteistdautomaatiojarjestelmaan on esiteltyna kuviossa 2.
Hyokkaajat on jaettu paikallisiin seka verkon yli toimiviin hyokkaajiin. Erilaisia
hyokkaystapoja on useita. Paikallisesti hyokattdessa kaytossa oleviin laitteisiin
voidaan vaikuttaa, niitd voidaan analysoida heikkouksien I6ytamiseksi tai verkkoa ja
sen liikennettd voidaan seurata. Verkon yli toimiva hyokkaaja voi esimerkiksi pyrkia

vaikuttamaan laitteisiin jo valmistusvaiheessa kehittelemalla ndihin haavoittuvuuksia
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tai toisaalta etsimaan niita. Verkkoon kytkettyihin laitteisiin hyokkayksia voidaan
kohdistaa periaatteessa mista vaan maailmasta. Verkon yli voidaan pyrkia sotkemaan
jarjestelmien sisdista viestintaa ja niihin voidaan pyrkia ujuttamaan virheellisia
viesteja. (Mundt & Wickboldt 2016, 5.) Lappeenrannassa tapahtuneessa
hyokkayksessa rakennusautomaatiojarjestelmaan kohdistettiin
palvelunestohyokkayksen tyylinen hyokkays (Koponen 2016). Palvelunestohyokkays
on verkkohydkkays, joka pyrkii lamaannuttamaan palvelun esimerkiksi estamalla

laitteen kommunikoinnin (Deskmukh & Devadkar 2015, 1-4).

Attacks on BAS [———
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Kuvio 2. Erilaisia hyokkaystapoja rakennusautomaatiojarjestelmaan (Mundt &
Wickboldt 2016, 5).
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Mikali hyokkaajalla on paasy rakennusautomaatioverkkoon, on hanen mahdollista
aiheuttaa sen kautta huomattavaa vahinkoa. Tenkanen (2016) listaa omassa
lopputydssaan erilaisia uhkakuvia ja hyokkdaysmalleja, mikali ndin paasee kaymaan.
Pienitehoiset rakennusautomaatioverkon muuntimet eivat pysty kasittelemaan
suuria maaria dataa, jolloin esimerkiksi lahettamalla dataa verkkoon
(palvelunestohydkkays), voidaan sen toimintaa hairita merkittavasti tai jopa
lamauttaa kokonaan. Yleensa verkkoon paasy vaatii kuitenkin fyysisen liityntapisteen

jarjestelmaan. (Tenkanen 2016, 48-49.)

Yksittdisten laitteiden ja jarjestelmien turvallisuus vaikuttaa huomattavasti
kokonaisturvallisuuteen, etenkin kun niita on yhdistelty kiinteistossa. Valmistajat
ovat pitkalti vastuussa nadiden turvallisuuden toteuttamisesta seka yllapidosta.
Laitteiden ja jarjestelmien kyberturvallisuus voi olla my6s hankala testata ja todentaa
silld tekninen tarkastelu vaatii tietoturva osaamista. (ST-710.02 2019, 11.) Monesti
automaatiossa yhdistyy useat eri jarjestelmat, mika lisda tilanteen haastavuutta
entisestaan, silla silloin joudutaan tekemaan erilaisia kdyttooikeus maarittelyja, jotta
eri jarjestelmat saadaan kommunikoimaan keskenaan. Myos verkon yli tehtavia
yhteyksia maaritellessa tulee varmistua, etta erilaiset kayttadjien todentamiset ja

sallitun tietoliikenteen maarittelyt ovat kunnossa. (ST-710.02 2019, 23.)

3.2.2 Henkilosto

Rakennusautomaatiojarjestelmien kyberturvallisuutta on helppo lisdtda merkittavasti
toteuttamalla perusasiat oikein. Silti yksi suurimpia turvallisuusriskeja on henkildston
puutteellinen tiedotus, uhkien vahattely tai jopa henkiloston valinpitamattomyys.
Joskus kyberturvallisuutta ajatellaan pelkastdan IT-osaston vastuuna yrityksessa,
yleensa talotekniset jarjestelmat eivat kuitenkaan ole heidan vastuualuettaan.
(Cyber-threat and the FM solution 2017, 9-10.) Kaytannossa voi muodostua tilanne,
jossa rakennusautomaatiojarjestelmien kyberturvallisuudesta ei oteta tai haluta
ottaa vastuuta henkil6ston toimesta. Olisikin tarkeaa, etta tahan kiinnitettaisiin
huomiota ja mietittdisiin tarkasti, kuka olisi oikea taho vastaamaan taloteknisten
jarjestelmien turvallisuuden ylldpidosta (Cyber-threat and the FM solution 2017, 10).

Taloteknisia jarjestelmia ei osata mieltda mahdollisina kyberturvariskeina. Kayttdessa
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ndita jarjestelmia ei siksi ymmarreta pitda mielessa edes sellaisia turvallisuustoimia,

jotka muiden IT-laitteiden kanssa ovat itsestdan selvia. (Kelly N.d., 4)

3.2.3 Fyysiset riskit

Laitteiden fyysinen sijoittelu on myos merkittava osa kyberturvallista ymparistoa.
Kuten aiemmin mainittiin, mikali hyokkaajalla on paasy jarjestelmaan fyysisen
liityntapisteen kautta, se altistaa jarjestelman vakavalle haitalle. Palvelintilat seka
esimerkiksi laitteiden liitantapisteet ovat paikkoja, joista verkkoon voidaan kytkeytya.

(Ollenberg 2015, 25.)

3.3 Turvallisuuden hallintakeinot

Kuten kyber- ja tietoturvallisuuden riskit, niin myos niiden hallintakeinot ovat
moninaiset. Tassa luvussa esitetdan aiheesta vain perusteet. Ne on pyritty
valitsemaan toimeksiantajan asiakkaiden taloteknisen turvallisuuden nykytila
mielessa pitden. Hallintakeinot voidaan jakaa karkeasti teknisiin ja hallinnollisiin
keinoihin (Ollenberg 2015, 23). Kyberturvallisuus on monimutkainen kokonaisuus ja
on tarkeaa, etta sen hallintaa suunniteltaessa ymmarretaan verkottunut
talotekniikka kokonaisuutena. Kokonaisuuteen kuuluu kaikki kdyttotavoista,

yllapitoon ja kayttajien koulutukseen. (Ollenberg 2015, 9-11.)

3.3.1 Riskinarviointi

Edellytyksena oikeiden hallintakeinojen valintaan tulee riskit ensin maaritella. Kun
riskit pystytdan maarittelemaan, on niita mahdollista my6s vertailla. Vertailemalla
riskeja on mahdollista asettaa ne tarkeysjarjestykseen, jolloin esimerkiksi
korjausinvestointien kannattavuutta voidaan perustella jarkevasti.

Riski voidaan maaritelld, kun arvioidaan tapahtuman, eli riskin, todennakoisyys ja
siitd toteutuessaan aiheutuvat seuraukset. (Korpisaari, Pitkdnen & Warma-Lehtinen
2018, 25-26.) Tasta voidaan muodostaa lauseke: riski = todennakoisyys x vaikutus
(ST-710.02 2019, 4). Siis mita todennakoisempi riski on ja mitd suurempi sen
vaikutus, sitd vakavammasta riskista on kyse. Riskeja voi silti olla hankala arvioida ja

niita voikin olla helpompi hahmottaa sijoittamalla ne riskinarviointimatriisiin (ks.
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taulukko 1). Kun riskit on saatu maariteltya ja niitd voidaan vertailla, voidaan

hallintakeinot suhteuttaa niihin. (Korpisaari ym. 2018, 27.)

Taulukko 1. Riskinarviointimatriisi (ST-710.02 2019, 4)

Rizkin vaikutukset toteutuessaan
Vahainen (1) Merkittava (2)

Merkityksetdn (1)
Kohtalainen (4)

Vakava (3)
Kohtalainen (3)

Alhainen (1)
Keskitasoinen (2)
Korkea (3)

Kohtalainen (3)

Riskin todennakdisyys

3.3.2 Tekniset keinot

Verkkoon kytkettyja palveluita tulee suojata vahintaan tunnuksella ja salasanalla.
Taman lisaksi tulee varmistua, etta seuraavat seikat ovat kunnossa: kayttajalla on
padsyoikeus voimassa, tunnusten kaytto tai sen yritys tulee aina kirjata ylos, yhteys
on palomuurisuojattu ja etta tydasemien kayttodjarjestelmat seka haittaohjelmien
torjuntaohjelmistot ovat ajan tasalla. (§T-721.01 2016, 9.) Suojatun internet
yhteyden kaytto talotekniikan yhdistamisessa etdohjaukseen nahdaan erittdin
merkittavana turvallisuustekijana. Tama voidaan toteuttaa esimerkiksi VPN-
ohjelmistojen avulla. (ST-721.01 2016, 9; ST-710.02 2019, 6.) Mikali naita yhteyksia ei
suojata, nakyvat talotekniset jarjestelmat mahdollisesti internetissa, jolloin kuka
tahansa maailmassa voi niihin yrittaa tunkeutua. Verkkoa voidaan verkon
maarittelyilla jakaa osiin ja olisikin suositeltavaa, etta naita ns. aliverkkoja luotaisiin
jokaiselle jarjestelmalle. Nain voitaisiin eristda yhden jarjestelman kyberturvariskit

vaikuttamasta muiden jarjestelmien toimintaan. (ST-710.02 2019, 10.)

Valmistajia valittaessa tulisi varmistua valmistajan kyvysta tuottaa kokonaisvaltaisesti
kyberturvallisia tuotteita ja palveluita. Tata voi kuitenkin olla hankala todeta ja siksi
valmistajaa valittaessa olisi hyva pitaa mielessa muutamia perusasioita. Esimerkiksi

kotimaiset viranomaiset tekevat kartoituksia tuotteille ja palveluille, halutessaan
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ndita kayttamalla voi varmistua siitd, ettd ne ovat hyvaksyttyja tai auditoituja. Taman
lisdksi olisi hyva varmistaa, ettd valmistaja tarjoaa tuotteelle tai palvelulle
ohjeistuksen turvalliseen kayttoonottoon ja yllapitoon. Ylldapitoon kuuluu mm.
paivitysten saatavuus ja se, kuinka nopeasti havaitut haavoittuvuudet korjataan. (ST-

710.02 2019, 11.)

Fyysisen padsyn estdminen jarjestelmiin on tarkeaa (Tenkanen 2016, 48-49). Siksi
erilaiseen kulunvalvontaan ja tilojen paadsyoikeuksiin pitaa kiinnittaa erityista
huomiota. Jo suunnitteluvaiheessa olisi hyva miettia laitteistojen sijoittelua, ja nadiden
tilojen kulunvalvontaa seka lukituksia. Myds laitteiden, etenkin liitdntarasioiden,
sijoittelu tulee miettia siten, etta niihin ei ulkopuolisilla ole paasya. Tama voidaan
ratkaista esimerkiksi sijoittelemalla liitantarasiat alas lasketun katon yldapuolelle.
Naiden seikkojen lisaksi laitevalinnassa tulisi suosia laitteita, joiden kautta verkkoon

on vaikea tunkeutua. (ST-710.02 2019, 7.)

3.3.3 Hallinnolliset keinot

Erilaiset hallinnolliset ratkaisut ovat merkittava osa kyberturvallisuutta. Naita ovat
esimerkiksi jarjestelmien yllapidon toteuttaminen, paasyoikeuksien hallinta,
jarjestelmien tarkoituksen mukaisen kayton maarittely seka henkiloston
kaytonopastus. Kuten jo aiemmin on mainittu, kyberturvallisuus on jatkuva prosessi.
On hyvin tarkeaa, etta toimijoilla on maariteltyna selkeat toimintatavat
kyberturvallisen tilan yllapitamiseksi. Kun jarjestelmat asennetaan, ne voivat
asennushetkelld olla kyberturvallisia, mutta tietoteknisista laitteista ja jarjestelmista
paljastuu lahes aina erilaisia haavoittuvuuksia ajan kuluessa. Myos esimerkiksi uudet
paivitykset voivat altistaa ne haavoittuvuuksille. Paivitykset toisaalta tuovat myos

korjaukset naihin haavoittuvuuksiin. (Ollenberg 2015, 23.)

Traficomin liikenne- ja viestintaviraston kyberturvallisuuskeskus (2019) suosittelee
tutkimuksessaan suojautumiskeinoiksi tiedotuksen lisddmista asianosaisille, kuten
isannoitsijoille ja muille kiinteistdjen yllapidosta vastaaville tahoille. Yllapitopalveluita
tuottavat sekd muuten etdhallintaa hyodyntavat yritykset tulisi ottaa mukaan

kehittamistoimintaan sekd naiden haasteiden ratkaisemiseen. Tutkimuksessa myds
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korostetaan, etta laitteistojen suojaus voi olla hyvinkin edullisesti toteutettavissa.

(Suojaamattomia automaatiojarjestelmia suomalaisissa verkoissa 2019, 6.)

Kun tehdaan hankintoja ja asennetaan uusia jarjestelmia, tulisi kyberturvallisuus
huomioida suunnittelussa, yksittaisten laitteiden, dokumentaation, asennuksen,
kayttoonoton, kayton seka yllapidon kohdalla. Naissa projekteissa on tarkeaa
varmistua, etta kaikille osapuolille viestitdan tehokkaasti laadituista
kyberturvallisuusmaarittelyistd, jotka kaikkien osapuolten tulee tayttaa. On
valvottava myo0s, etta ndita noudatetaan. Kayttooikeuksista tulee pitaa kirjaa ja niita
tulee paivittaa sitd mukaan, kun henkildsto tai toimijat muuttuvat.
Kayttajatunnuksien tulisi olla henkilokohtaisia ja salasanoja tulisi paivittaa

maadritellyin aikavalein. (ST-710.02 2019, 11-25.)

4 Laitteisto- ja jarjestelmdtoimittajan haastattelu

Laitteisto- ja jarjestelmatoimittajien osuus kyberturvallisuudessa on merkittava.
Opinndytetyon tiimoilta otettiin yhteytta erdaseen laitetoimittajaan, ja pyrittiin
kartoittamaan kuinka rakennusautomaation kyberturvallisuuden vastuut ja
toimenpiteet jakautuvat toimittajan, tilaajan ja suunnittelijan kesken. Tarkoituksena
oli parantaa kasitysta eri osapuolten vastuista kyberturvallisuudessa kokonaisuutena:
Mita eri tehtavia osapuolille kuuluu? Kuinka yllapito hoidetaan? Mita tilaajana tulisi
osata vaatia? Mita palveluita toimittajilla jo on? Naihin kysymyksiin pyrittiin saamaan

vastaukset teemahaastattelua soveltaen.

4.1 Haastattelun tausta

Teemahaastattelu on keino, jolla pyritddn maarittelemaan ongelmaa tarkemmin.
Teemahaastattelun tarkoituksena on keskustelun kautta tuottaa tietoa halutusta
teemasta. Keskustelun teema tai teemat tulee maaritella siten, ettd ongelmasta
saadaan mahdollisimman kattavasti tietoa. Haastattelijan tehtavana on

maaratietoisesti johtaa keskustelua syventymaan naihin teemoihin. Tata voidaan
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kdytannossa toteuttaa esimerkiksi toistuvilla miksi -kysymyksilla. Toistuvien
kysymyksien kautta paastaan syventymaan teemaan ja tata kautta saadaan
haastateltavalta mahdollisimman paljon tietoa ja ndkemysta aiheeseen. (Kananen

2012, 99-109.)

Teemahaastatteluun valitut teemat tassa tyossa olivat: rakennusautomaation
kyberturvallisuus laitetoimittajan ndakokulmasta, rakennusautomaation yllapidon
jarjestaminen kyberturvallisesti, tilaajan ja toimittajan vastuiden jakautuminen
tilattaessa rakennusautomaatiojarjestelmaa seka se, mita tilaajan tulisi osata vaatia

laitteistotoimittajalta ja suunnittelijoilta.

4.2 Tulokset

Haastatteluun valikoitui suuren kansainvalisen rakennusautomaatioratkaisuja
tarjoavan yrityksen Suomen turvallisuuspaallikk6. Haastattelu toteutettiin
etdahaastatteluna ja se taltioitiin videolle. Kyseinen toimittaja on tarjonnut
kiinteistbautomaation etdhallintajarjestelmaa jo vuodesta 2005 alkaen. Nykyaan
yrityksen etahallintajarjestelma tayttaa standardin ISO 27001 maaritelman ja on

myos ulkoisesti auditoitu. Toimittaja valmistaa myds kiinteistdautomaation laitteita.

Keskeisin ongelma, joka haastattelussa tuli ilmi, oli etdyhteyden ja -ohjauksen
toteuttaminen turvallisesti. Perinteisesti kiinteistbautomaatiota on ohjattu
paikallisella ohjaustietokoneella, joka on taytynyt liittaa verkkoon. Tietokone on
perinteisesti ollut tilaajan omaisuutta ja ndin myos vastuu koneen paivittamisesta ja
muusta yllapidosta on ollut tilaajalla, eli kiinteistosta vastaavalla taholla. Toimittaja
on pyrkinyt poistamaan tdman ohjaustietokoneen yhdistamalla
kiinteistbautomaatiojarjestelman suoraan suojatulla yhteydelld verkossa sijaitsevaan
valvomoonsa. Nain ohjaus on voitu helposti keskittaa yhteen turvattavaan
kohteeseen. Kun ohjaus on toteutettu yhdesta paikasta, voidaan paivitykset ja muu
yllapito myos toteuttaa helposti. Kun toimittaja myds huolehtii valvomosta ja
padsyoikeuksista, pystytdaan helpommin kontrolloimaan ja ohjeistamaan

kayttdjienhallintaa seka paasyoikeuksia.
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Toinen esiin noussut haaste on jarjestelmien padsyoikeuksien hallinta.
Paasyoikeuksia ei voida aina rajoittaa niin pitkalle, kuin turvallisuuden puolesta voisi
olla perusteltua. Kun kiinteistonhuollossa on totuttu siihen, ettd esimerkiksi yhdella
tunnuksella on voitu kirjautua kaikkiin jarjestelmiin, ei uusia toimintatapoja, kuten
vaikka saanndllisesti pdivittyvia henkilékohtaisia tunnuksia, ole valttamatta helppo
jalkauttaa kayttoon. Keskitetty paasyoikeuksien hallinta on kuitenkin helpompaa, kun
niiden hallintaan on toimittajalla maaritellyt kdytannot. Esimerkiksi rakennuksen
kayttoonottovaiheessa on hyvin tarkea, etta jarjestelmista voidaan rajata paasy
rakentamisen aikaisilta tunnuksilta. Ndin myds varmistutaan, etta kayttajatunnukset

eivat jaa oletustunnuksiin.

Toimittaja pyrkii omassa toiminnassaan aina varmistamaan, etta kohteen ja
etdohjauksen valinen yhteys on suojattu. Rakennusautomaatiojarjestelmia ei siis
haluta suoraan verkkoon nakyviksi. Kdytannossa tama tarkoittaa, etta ei kayteta ns.
"julkisia IP-osoitteita”, vaan rakennusautomaatiojarjestelma suojataan siten, etta sita

ei kuka tahansa verkossa nde. Tama voidaan tehda esimerkiksi seuraavasti:

- Langattomissa laitteissa suojattu yhteys voidaan muodostaa
mobiilioperaattoreiden tarjoamilla valmiilla ratkaisulla, joissa liikenne sallitaan
vain tiettyjen pisteiden valilla.

- Kiinteissa yhteyksissa voidaan VPN tunnelin avulla muodostaa suojattu yhteys
jarjestelmasta valvomoon, muuta liikennetta ei sallita.

- Kiinteissa yhteyksissa lilkkenne voidaan myo0s rajoittaa palomuurin maarittelyilla
siten, etta vain haluttu liikenne sallitaan. Tama voi olla hyva tapa, mikali

ohjattavia kohteita on paljon.

Naiden lisaksi rakennusautomaatiojarjestelmien tiedonsiirto olisi hyva salata. Talla

tuodaan lisaturvaa, mikali ulkopuolinen paasisi datavirtaa tarkastelemaan.

Hieman valitettava asia, joka haastattelussa nousi esiin, on fyysisten laitteiden
suojaus. Haastateltava mainitsi, ettei laitteille ole maaritelty samanlaisia taytettavia
vaatimuksia kuin jarjestelmille. Taman takia laitteiden suojausta ei ole toteutettu

esimerkiksi jonkin standardin mukaan yhtenaisesti. Kuitenkin esimerkiksi
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haastatellun yrityksen tuotteiden koko suunnitteluprosessissa kyberturvallisuus on
otettu huomioon. Laitteiden yllapidon vastuu saattaa myds jaada tilaajalle, silla kun

laitteet hankitaan, tulee niista tilaajan omaisuutta.

Haastateltava on kokenut, etta tilaajien puolelta kyberturvallisuuden uhkia ei ndhda
realisoitumassa. Taman takia kyberturvallisuutta ei esimerkiksi tarjouspyynndissa
yleensd huomioida. Tarjouspyynndissa keskitytdan enemman toiminnallisiin
seikkoihin. Kuitenkin prosessin edetessa tilaajalla on yleensa toive pystya ohjaamaan
jarjestelmia etana ja tassa vaiheessa voi myos olla kysymyksia ja vaatimuksia
kyberturvallisuudelle. Haastateltava kehottaa, etta tilaajan olisi hyva esittaa laite- tai
jarjestelmatoimittajalle kyberturvallisuuteen liittyvia kysymyksia. Vastauksia
arvioimalla saa kasityksen laitteisto- tai jarjestelmatoimittajan suhtautumisesta
kyberturvallisuuteen. Jos toimittaja osaa perustella tilaajalle omat ratkaisunsa seka
miksi ndma on toteutettu niin, etta tilaaja myos ymmartaa mista on kyse, on tilanne
varmasti parempi kuin jos kyberturvallisuutta ei kasiteltaisi kummankaan tahon
puolesta lainkaan. Kysya voi esimerkiksi: miten laitteet on suojattu, miten kadytettdva
etdyhteys on suojattu, onko tiedonsiirto salattua, miten kayttoliittymaa hallitaan,
kuinka kayttoliittyman paasynhallinta on toteutettu ja miten jarjestelmien
kdyttoonotto toteutetaan kyberturvallisesti. Mikali toimittaja osaa vastata naihin
kysymyksiin niin, etta tilaaja ymmartaa, etta asiat on hoidettu tavalla tai toisella, on

tilanne huomattavasti parempi kuin jos vastauksia ei kysymyksiin 10ydy.

5 Kyberturvallisuuskartoitus prosessina

Edelld on esitelty taloteknisia kyberturvallisuusriskeja seka niiltd suojautumisen
keinoja. Tassa luvussa pohjustetaan tyon kdytannon osa, eli turvallisuuskartoituksen
tekeminen. Toimeksiantajan toiveena oli pystya tulevaisuudessa tarjoamaan
asiantuntijapalveluita rakennusautomaation kyberturvaan liittyen osana
tuoteportfoliotaan. Toimeksiantaja tarjoaa asiantuntijapalveluita laajalle
asiakaspohjalle. Heidan toimintansa kannaltaan ei ole perusteltua [ahtea
kartoittamaan yksittaisten teknisten jarjestelmien haavoittuvuuksia, silla jokaisella

asiakkaalla on todennakdisesti erilaiset jarjestelmat. Taman takia kartoituksen tulisi
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tarjota yleiskuva tilanteesta ja pyrkia tarjoamaan toistettavat kdytannot siten, etta
niiden pohjalta kartoitus olisi mahdollista toistaa luotettavasti ja jarkevasti erilaisiin

kohteisiin.

5.1 Kartoituksen viitekehys

Kyberturvallisuuden tilan maarittely ja arviointi on tarkea lahtokohta
kyberturvallisuuden johtamiseen ja kehittamiseen. Kartoituksen perusteella saadaan
selkeampi kasitys kyberturvallisuuden tilasta. Kun kartoituksen avulla heikkoudet ja
vahvuudet korostuvat, on tarvittaviin muutoksiin helpompi ryhtya. Kyberturvallisuus
on jatkuva prosessi ja kartoitus voidaankin toistaa aikavalein. Tulosten perusteella
voidaan arvioida jo toteutettujen muutosten onnistumista. Turvallisuuden
takaamiseksi on hyva kayttaa esimerkiksi jatkuvan parantamisen periaatetta:
suunnittele — tee — arvioi/mittaa — paranna (PDCA) ks. kuvio 3. (Tietoturvallisuuden

arviointiohje 2014, 14.)

Tietoturvallisuuden
hallintajarjestelman
rakentaminen

Jatkuva parantaminen;
kehittamistoimenpiteiden
suunnittelu ja
vastuuttaminen

Hallintajarjestelman
toimeenpano, mm.

Hallintajarjestelman
toimivuuden arviointi,
sadannollisten
tehtévien

mm. mittaaminen ja
auditointi
suorittaminen

Kuvio 3. Jatkuvan parantamisen malli (Tietoturvallisuuden arviointiohje 2014, 15)
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Itse kartoitusta tulisi Idhestya jonkin viitekehyksen kautta. VAHTI-ohjeessa (2014)
listattuja esimerkkeja naista ovat sopimus, tietoturvastandardi tai valtiohallinnon
viitekehys (esimerkiksi tietoturvatasot). Viitekehyksella parannetaan katsauksen
luotettavuutta ja ndin sitd voidaan myos verrata teoriaan. Viitekehyksen valinta pitaa
paattaa kohteen mukaan. Erilaisille kyberturvallisuuden seka tietoturvan, eli datan
turvan, osa-alueille on tehty omia viitekehyksia ja arviointimenetelmia.
(Tietoturvallisuuden arviointiohje 2014, 16.) Myos rakennusautomaatioon on
kehitetty viitekehyksia, kuten esimerkiksi ST-kortti 730.05. ST-730.05 ei kuitenkaan
kasittele koko kokonaisuutta, vaan keskittyy etupaassa erilaisiin etdyhteyksiin

rakennusautomaatiossa. (ST-730.05 2018.)

Viitekehyksen valinta oli tyossa melko haastavaa. Toimeksiantajalle olisi hyodyllisinta
tuottaa mahdollisimman laaja ja hallinnollinen kartoitus. Lisaksi tarkoituksena olisi
myo6s samalla kartoitusta tehdessa pyrkia tuottamaan kdytannon osaamista ja
ymmarrysta aiheeseen. Mika kaytanndssa tarkoittaa erilaisten kartoituksessa
huomattujen puutteiden, haasteiden seka kaytantojen esiintuomista. Naista syista
tyohon ei ole valikoitu pelkdstaan yhta viitekehysta, vaan kartoituksessa tullaan
vhdistelemadan useamman ST-kortin, seka ST-ohjeiston tietoja. Rungon kartoitukselle
tarjoaa Vahti 2/2014 ohjeistus tietoturvallisuuden arviointiin.
Kyberturvallisuuskartoituksen teknisia kysymyksia ja teemoja koostetaan ST-kortista
710.02, ST-ohjeistosta 22 ja ndiden lisdksi ST-kortista 730.05, jonka avulla

kartoitetaan erilaisten etayhteyksien turvallisuutta jarjestelmissa.

5.2 Turvallisuuskartoitusprosessi

Turvallisuuskartoitus tullaan toteuttamaan mukaillen VAHTI 2/2014 ohjetta (VAHTI-
ohjeessa kaytetty termi, tietoturvallisuuden arviointi). Ohjeessa kartoitus jaetaan
vaiheisiin ja naille vaiheille on maaritelty suositellut sisallot. Ohje on tehty tietoturva-
arvion toteuttamiseen, mutta sitad sovelletaan tassa tyossa pohjana
kyberturvakartoitukselle. Kuviossa 4. on esiteltynd VAHTI-ohjeen vaiheet

turvallisuuskartoitukseen prosessina.
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Arvioinnin Arvioinnin Arvioinnin

suunnittelu toteutus raportointi

Kuvio 4. Turvallisuuskartoituksen vaiheet (Tietoturvallisuuden arviointiohje 2014, 44)

Suunnittelun tulisi alkaa tyéryhman perustamisella. Kyberturvallisuus, kuten
aiemminkin mainittu, on laaja kokonaisuus ja siksi tulisi varmistua, etta kartoitusta
tekevalla ryhmalla on paasy ja tarvittava osaaminen laadukkaan kartoituksen
suorittamiseen. Tyoryhmalle tulee maaritella vetdja, joka vastaa tyon etenemisesta.
Suunnitteluvaiheeseen kuuluu kaikki ennen itse varsinaista kartoitusta. Kaytannossa
tama pitaa sisallaan kaikki yhteydenotot ja esiselvitykset jarjestelmista seka
mahdollisista jarjestelmadokumentaatioista. Ennen kartoituksen suorittamista tulisi
laatia kartoitussuunnitelma, jossa maaritellaan mm. kartoitettava kohde, mahdolliset
rajaukset, tavoitteet, aikataulu seka raportointimenettelyt. (Tietoturvallisuuden

arviointiohje 2014, 44-45.)

Itse kartoitus olisi hyva aloittaa kokouksella, missd maaritelldan yleiset asiat ja
varmistetaan yleisesti kartoituksen sujuva lapivienti. Kartoituksen paatarkoituksena
on saada tietoa erilaisista jarjestelmista ja kdytannoistd. Myos taman tiedon
keraysmenetelmat tulisi miettia valmiiksi jo suunnitteluvaiheessa. Menetelmia voivat
olla esimerkiksi haastattelut, dokumentaation katselmointi sekd havainnointi
kohteella. Tiedonkeruun tavoitteet pitaa olla selvilla. Haastatteluissa tulee
kysymykset asetella siten, ettd vastaukset ovat monipuolisia, eivatka vain kylla tai ei
vastauksia. (Tietoturvallisuuden arviointiohje 2014, 45-46.) Kartoituksessa
selvitettavat asiat maaritelldan teknisten ohjeistusten avulla, joista lisdd seuraavassa

luvussa.

Kartoituksen tulokset raportoidaan tilaajalle. Raportissa tulisi kuvata
turvallisuuskartoitus prosessina, sen tulokset seka suositukset erilaisten havaintojen

korjaamiseksi. Havaitut puutteet tulisi luokitella, niiden merkitys toiminnalle tulisi
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kuvata seka suositella toimenpiteet niiden korjaamiseksi. Raporttiin voidaan
luontevasti liittda myos suositellut jatkotoimenpiteet ja yllapito. Kun tarjotaan
korjausehdotuksia ja parannusehdotuksia, on ndiden toteutumisella suuri merkitys.
Siksi onkin tarkeaa, etta kohteelle maaritelldan vastuuhenkil6t, yllapitosuunnitelmat
ja seuranta, jotta puutteet todella tulee korjatuksi. Luotettavan turvallisuuden
takaamiseksi olisi hyva maaritella kartoitukselle kohteesta riippuva sopiva aikavali.
Nain voidaan varmistua kyberturvallisesta tilasta myds tulevaisuudessa.

(Tietoturvallisuuden arviointiohje 2014, 46-49.)

5.3 Tekniset ohjeistukset

Rakennusautomaation kyberturvallisuuteen on julkaistu Suomessa eri viranomaisten
toimesta ohjeistuksia. Tassa luvussa on esiteltyna ndita julkaisuja seka kuvaus, miten

niita on hyddynnetty kartoituksessa.

S$T-98.17 Rakennusautomaatiojarjestelman kuntotutkimusohje

ST-98.17 on yleinen kuntotutkimusohje. Siina kasitelldan koko kuntotutkimus
prosessina ja ohjeistetaan lapikaytavat asiat. Korttia paivitettiin vuoden 2018 alussa
ja siihen lisattiin tuolloin tietoturvallisuuteen liittyvia seikkoja. Ohje keskittyy yleisesti
kuntotutkimukseen eika siind korosteta kyberturvallisuutta. Ohjeessa suositellaan
kuntotutkimuksessa kaytettavaksi myos ST-730.05, josta on oma osio tassa luvussa.
(ST-98.17 2018.) Tata ohjetta ei suoraan tadssa tyossa hyddynneta. Ohje on kuitenkin
hyva mainita, silla yleinen kuntotutkimus on hyvin samankaltainen

kyberturvallisuuteen keskittyvan kartoituksen kanssa.

ST-710.02 S3hko- ja tietoteknisten jarjestelmien tietoturva

Nimestdan huolimatta ST-kortti keskittyy laajemmin
rakennusautomaatiojarjestelmien kyberturvallisuuteen seka naihin liittyvien
tietoteknisten jarjestelmien turvallisuuteen. Kortissa kasitelldadn monipuolisesti
kyberturvallisuuteen liittyvat keskeiset aiheet. Kyberturvallisuuden kokonaisuus on
jaettu prosessin eri vaiheiden mukaan. Kokonaisuus kattaa suunnittelun, tilauksen,
hankkeen aloituksen, asennuksen, kayttoonoton ja luovutuksen seka kayton,

yllapidon ja jarjestelmien laajentamisen ja integroimisen. Jokaiselle osa-alueelle on
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maaritelty perustason suositukset seka lisdsuositukset. Ohjeessa olevat suositukset ja
lisdsuositukset ovat hyvin konkreettisia ja kaytanndssa toteutettavia. (ST-710.02

2019, 3-25.)

Kartoitukseen on poimittu tasta ST-kortista erilaisia suosituksia, joita peilataan

nykytilanteeseen. Esimerkki suosituksista:

Perustason suositukset:
- Laitteita ei tule kytked rajoituksitta suoraan internetistd kéytettéviksi
missdiéin tilanteessa.

Lisésuositukset:

Vaihtoehtoiset ratkaisut:

- VPN-pohjaiset yhteydet, joilla voidaan sekd salata liikenne ettd
rajoittaa tarkalleen se, kuka tai mitkd tahot voivat muodostaa yhteyden
laitteisiin.

- Sellaisten tekniikoiden kdyttdminen, joissa laite avaa yhteyden ns.
“ulospdin”, jolloin itse laite ei ole kdytettdvissd internetisté pdin. (ST-
710.02 20189, 6-7.)

Naiden suositusten pohjalta kartoitukseen johdetaan kysymyksia kuten, mita laitteita
asiakkaalla nakyy suoraan verkkoon, miten ndiden laitteiden kayttorajoitukset on
maaritelty, miten pddsya internetista on muuten kontrolloitu? Nain voidaan
keskustelun kautta selvittaa nykytilannetta kohteella. ST-kortista on poimittu
erilaisten hallinnollisten aiheiden suosituksia, ja kysymykset on painotettu
nykytilanteen kartoitukseen. Siksi esimerkiksi suunnittelun tai jarjestelmien

laajentamisen suosituksia ei ole kartoitukseen siséllytetty.

Kartoituksessa huomioidut teemat ovat laitteiden fyysinen suojaus, sisdaverkon
kokoonpano, tietoturvallisuus ohjelmistojen ajantasaisuus, verkkotopologiat ja
valmistajien antamat suositukset. ST-kortti tarjoaa myos huomioitavia erityispiirteita
erilaisiin jarjestelmiin. Ndma on jaettu S2010-sdhkoénimikkeiden mukaisesti.
Kuvattuna ovat kulunvalvonta, murtoilmaisu-, kameravalvonta-, paloilmoitin- ja

rakennusautomaatiojarjestelmat. (Mts. 27-30.)
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ST-730.05 Séhko- ja tietoteknisten jarjestelmien tietoturvan tarkastuspoytakirja
ST-730.05 on tarkastuspoytakirja, joka keskittyy etayhteyden ja -ohjauksen
toteuttamiseen. ST-Kortti 730.05 tarjoaa hyvan viitekehyksen taloteknisten
etayhteyksien kyberturvallisuuden tarkasteluun. Kortissa on eri
kiinteistbautomaatiojarjestelmien etayhteyden kyberturvallisuuteen liittyvia
kysymyksid, joiden avulla saadaan kasitys kyberturvallisuuden nykytilasta.
Kiinteistdbautomaatiojarjestelmat on luokiteltu S2010-sahkdnimikkeiston mukaan ja
jokaisen jarjestelman kohdalla on samat kysymykset liittyen etdayhteyden
toteutukseen. N&illa peruskysymyksissa kartoitetaan etayhteyden ja valvomon
toteutustapaa, kayttooikeuksien maarittelya ja hallintaa seka varmuuskopioinnin
suoritustapaa. Poytakirjassa on myds muutama tyhja sivu, joille voi itse maaritella
tarkasteltavan jarjestelman. Tarkastuspoytakirjaa hydodynnetaan kartoituksessa

jokaisen etdohjatun jarjestelman kohdalla. (ST-730.05 2018.)

ST-ohjeisto 22 Verkottuneen talotekniikan tietoturva

ST-Ohjeisto 22 on yleinen ohjeistus talotekniseen tietoturvallisuuteen. Ohjeessa
kdaydaan lapi aiheen perusteet seka erilaiset riskienhallinta keinot. Siina pyritaan
kuvaamaan eri toimijoiden ja osapuolien vaikutuksia tietoturvallisuuteen. Ohje
tarjoaa myos kattavasti erilaisia keinoja hallita tietoturvariskeja. (Ollenberg 2018, 7.)
Tassa tyossa ohjeesta on hyddynnetty siina esitettya verkottuneen talotekniikan
tietoturvan muistilistaa. Kun nadita kehotuksia verrataan kohteen nykytilaan, saadaan
luotua kasitys nykytilasta ja tarvittavista muutoksista. Mikali suosituksessa
kehotetaan esimerkiksi asentamaan haittaohjelmien torjunta ja jarjestelmien
hallintaohjelmistot, voidaan pohtia, onko nédin toimittu. Vastauksesta saadaan

suoraan muodostettua parannusehdotus nykytilanteeseen. (Mts. 23)

RT-ohjekortti rakennusten digitaalinen turvallisuus

Tilaajan olisi hyva miettia myos oma kyberturvallisuuden tavoitetaso. Tdssa apuna
voisi kdyttaa esimerkiksi pian julkaistavaa RT-ohjekorttia, joka tarjoaa mallin
digitaalisen turvallisuuden tasomaarittelyyn. Taman pohjalta voi olla helpompi
maaritella selkea tavoitetaso. Talla tavalla voidaan tarkentaa kartoitus jarkevalle

tasolle seka valttya turhilta kustannuksilta.
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5.4 Kartoituksen toteuttaminen

Kaytannossa kartoitus tulisi toteuttaa noudattaen edella esitettya VAHTI-ohjeessa
madriteltya prosessia (ks. kuvio 4). Tdaman tyon kartoitus on toimeksiantajalle
ensimmainen laatuaan, joten pilottikohteen avulla kartoitusprosessia pyritaan
kehittamaan. Taman takia aiempaa ohjeistusta tai materiaalia ei kartoituksen tekoon
ole, jolloin tassa tydssa merkittavassa osassa on kartoituksen suunnittelu ja

toteuttaminen.

Kartoitus suunniteltiin aiemmin esiteltyjen teknisten ohjeistuksien perusteella. Siihen
koostettiin kyberturvallisuutta koskeva kysymyslista ndista ohjeista. ST-ohjeistosta
kysymykset kohdistettiin siita 16ytyvaan muistilistaan. ST-kortista 710.02, kysymykset
johdettiin perussuosituksista seka lisdsuosituksista. Kartoituksessa etsitdan
vastaukset naihin kysymyksiin seka taytetaan ST-kortin 730.05 tarkastuspoytakirja
soveltuvin osin. Ndistd materiaaleista koostettiin asiakirja, jonka tarkoituksena on

toimia kartoituksen kysymysrunkona. Laadittu asiakirja l0ytyy liitteesta 1.

Tiedonhaku pyritaan toteuttamaan mahdollisimman monipuolisesti. Tilaajan kanssa
on toimittava tiiviissa yhteistydssa ja esimerkiksi dokumentaatiot olisi hyva jakaa
molempien osapuolien kesken. Eri rakennuksista vastaavat tahot tulisi saada mukaan
kartoitukseen tai heiltad tulisi ainakin pystya tiedustelemaan erilaisia kaytant6ja ja
asioita kohteesta. Kun kartoitukseen on saatu sopivat henkil6t, toteutetaan kartoitus
pitkalti kysymysten avulla. Haastattelun lisdksi voidaan kohteella tehda erilaisia

teknisia kartoituksia ja havainnointikierroksia.

Kartoituksen laadukkaan tuloksen varmistamiseksi on tarkeaa, etta tilaajan puolelta
saadaan kartoitukseen osallistumaan oikeat henkilot. Jotta tama olisi mahdollista,
tulee kartoituksen tekijalla olla selvaa, mita kartoituksessa on tarkoitus kasitella.
Kysymykset ja lapikaytavat asiat tulisi ymmartaa niin, etta niita voi selventaa
tilaajalle, jolle ndma asiat eivat ole tuttuja. Kun tilaaja ei tieda mista
kyberturvallisuudesta talotekniikassa on kyse, on hyvin tarkeaa viestia tehokkaasti,
mita kartoituksessa on tarkoitus saavuttaa seka mita kysymyksia kartoituksessa on

tarkoitus kayda lapi. Nain tilaaja toivottavasti pystyy tarjoamaan kartoitukseen



henkiloita, jotka pystyvat vastaamaan kysymyksiin. Téma on myos lopputuloksen
kannalta hyvin merkittava tekija. Myos kartoituksen onnistumista tulee arvioida,
etenkin kun kartoitusta tehddaan ensimmaista kertaa. Tulokset seka kaikki sita
tehdessa havaitut ongelmat ja puutteet tulee kirjata tarkoin ylos tulevien

kartoitusten kehittamista varten. Erityisesti kdytdannon ongelmia tulee korostaa.
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6 Kyberturvallisuuskartoituksen testaaminen pilottikohteella

Ty6n kdaytannon osuutena oli kyberturvallisuuskartoituksen testaaminen. Taman
toteuttamiseen toimeksiantaja tarjosi omista asiakkaistaan pilottikohteen, johon
kartoitus pyrittiin tekemaan. Taman testauksen avulla oli tarkoitus selvittda mita

kdytannon haasteita ilmenee kyberturvallisuuden nykytilaa maariteltdaessa.

6.1 Pilottikohde

Pilottikohde valikoitui toimeksiantajan asiakkaista, joka pidetdan tdssa tyossa
anonyymina turvallisuuden vuoksi. Kohde on julkisessa omistuksessa ja kaytossa.
Kohteella jarjestetdan yleisotapahtumia, joissa voi olla useita satoja henkil6ita.
Rakennus on valmistunut 1980-luvulla, joten rakennuksen tekniikka on osittain
vanhentunutta, ja siksi hyvin kiinnostava pilottikohde. Toimeksiantajalta tilataan
palveluita julkisiin kohteisiin, joten tamankin puolesta kyseisen kohteen arviointi

palvelee toimeksiantajaa hyvin.

Kyseessa on toimeksiantajan toteuttama kehitystyo, joten tassa tydssa kaytetty

pilottikohde ei ole esittanyt toiveita kartoitukselle, eika heilld ole havaittu ongelmia

kyberturvallisuuden kanssa. Heidan kohteensa toimii siis vain esimerkkikohteena
tassa tyossa. Kun kohteen haltija ei nde tarvetta kartoitukselle, eika koe
rakennusautomaation kyberturvallisuutta huolen aiheena, aiheuttaa se omat

haasteensa kartoituksen tekoon. Tama vaikuttaisi kuitenkin olevan melko yleinen

tilanne vastaavissa kiinteistoissa ja siksi valikoitunut pilottikohde palvelee hyvin tata

kartoitusta.
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6.2 Toteutus

Aihe esiteltiin kiinteiston yllapidosta vastaavalle taholle. Heidan kanssaan pyrittiin
paattamaan kartoitukseen osallistuvat tahot, joilla olisi mahdollisimman laaja
tuntemus kartoituksessa kasiteltavista aiheista. He kehottivat olemaan yhteydessa
kiinteiston kaytosta vastaavaan henkiloon, silla hanella arveltiin olevan eniten tietoa
kiinteistdn tekniikasta ja sen kaytosta seka siten myds rakennusautomaation ja
talotekniikan turvallisuudesta. Taman perusteella kiinteiston kayttajan kanssa
jarjestettiin haastattelu. Kayttdjaa edusti kartoituksessa kiinteiston kayttopaallikko.
Kayttajan haastattelun avulla pystyttiin muodostamaan hyva kasitys erilaisista
kayttajaan liittyvista kaytanteista, joiden avulla saatiin parempi kasitys
kokonaisuudesta. Kuitenkin teknisemmat kysymykset etenkin verkkoyhteyksia ja
etdohjattuja jarjestelmia kohtaan jaivat vajavaisiksi. Nama eivat myoskaan ole
kayttajan vastuualueita kiinteistossa. Tasta syysta kartoituksen testaukseen pyrittiin
[oytamaan myos kiinteiston verkkotekniikkaa ymmartava haastateltava. Henkiloksi
valikoitui kiinteistojen tietotekniikka-asiantuntija. Hanen kanssaan kaytiin lapi
verkkoyhteyksiin liittyvia kysymyksia, erilaisten etdayhteyksien toteutustapoja seka
vastuiden jakautumisesta eri toimijoille. Haastattelujen tulokset on esitelty tassa
luvussa. My0s itse kartoitus jouduttiin kevaan 2020 vallitsevan tilanteen takia

toteuttamaan puhelinhaastatteluina.

Aihe oli ainakin tdssa tapauksessa haastateltaville taysin vieras. Perinteisten
tyb6asemien tietoturvasta ymmarretdan enemman, mutta tietamys taloteknisista
jarjestelmistd on vahaisempaa. Haastateltavia pyrittiin informoimaan kartoituksesta
etukateen mahdollisimman kattavasti puhelinkeskustelun seka sahkoépostin avulla.
Haastateltaville perusteltiin, miksi nykydaan myos taloteknisia laitteita liitetdan
verkkoon ja mista naiden riskit voivat koostua. Tama auttoi tilanteessa hyvin
eteenpain sekd vahensi ennakkoluuloja. Sdhkdpostitse heille toimitettiin etukateen

myos liitteen 1. asiakirja seka ST-730.05 poytakirja.



29

6.3 Kayttdjan haastattelu

Kayttdjan edustajana toimi kiinteiston kayttopaallikko. Kartoitusta suunniteltaessa
hanella arveltiin olevan eniten tietoa kiinteistdn asioista seka jarjestelmien kaytosta.
Hanelle kuvattiin aihetta puhelimitse seka sahkdpostilla ennen haastattelun
toteuttamista. Hanen haastattelunsa toimi kartoituksen ensimmaisena kaytannon
testind. Haastattelussa saatiinkin hyvin kasiteltya fyysinen suojaus, kulun- ja
murtovalvonnan toteutukset, kdytonopastus, riskienmaarittely seka tietenkin
kayttajan nakemys taloteknisesta kyberturvallisuudesta yleisesti. Teknisia
kysymyksid, kuten esimerkiksi talotekniikan etdayhteyksia seka verkkotopologioita
kasiteltaessa, tuli kuitenkin selvaksi, etta kiinteiston kayttaja ei ole oikea taho

vastaamaan naihin kysymyksiin.

Fyysinen suojaus oli kayttdjan kanssa helppo kdyda lapi. Kayttajalle oli selvda, missa
laitteistot sijaitsevat ja kuinka tilojen kulku on valvottu ja jarjestetty. Palvelimet,
muut verkkolaitteet seka tydasemat, joilta on paasy jarjestelmaan, on kaikki sijoitettu
lukittuihin tiloihin. Kayttdpaallikon vastuulla on myo6s kulunvalvontajarjestelman
kaytto seka kulkuoikeuksien hallinta. Tahan on kaytdssa etaohjattu jarjestelma, johon
on yhdistetty myos murtoilmaisin sekd kamerajarjestelmat. Jarjestelmaan
kirjaudutaan etdana tydasemalta henkilokohtaisilla tunnuksilla. Kayttoliittymasta on
mahdollista tarkastella halytyksia seka kulkua. Kameravalvontaan on oma
kayttoliittymansa, ja tahan on erilliset tunnukset. Tallenteiden katseluoikeus on
maaritelty vain tietyille henkilgille. Jarjestelma on kuitenkin toteutettu palveluna ja
sen yllapito on hoidettu toimittajan puolesta. Kayttajalla ei ole tarkemmin tietoa,

kuinka yllapito toteutetaan, vaan tdma on toimittajan vastuulla.

Etdohjattujen seka -kdytettavien jarjestelmien kohdalla pyrimme kayttajan kanssa
tayttdmaan ST-730.05 tarkistuspoytakirjan. Kayttdjan tiedot jarjestelmista eivat
kuitenkaan olleet riittavat poytakirjan tayttoa varten. Poytakirjan kysymykset ovatkin
luonteeltaan sellaisia, etta jarjestelmatoimittaja vaikuttaa ainoalta taholta, kuka
niihin pystyy luotettavasti vastaamaan. Kartoituksen toteutuksessa voisi hyva olla

osana myos jarjestelmatoimittajan haastattelu, ainakin tarkeimpien
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rakennusautomaatiojarjestelmien kohdalla. Tama poytakirja olisi hyva laatia uusia

jarjestelmia hankittaessa ja tiedot olisi hyva sailyttaa jarjestelman kayttajalla.

Kaytdonopastusta pohtiessa esiin nousi selkedana erona perinteiset IT-jarjestelmat ja
niiden kyberturvallisen kdyton opastaminen verrattuna taloteknisten jarjestelmien
vastaavaan. Kayttdja on saanut ohjeistuksen tydasemien ja sen ohjelmien
kyberturvalliseen kayttoon, mutta rakennusautomaatiojarjestelmien kayttoon ei ole
sisaltynyt kayttoliittymien tai muun osalta kyberturva-asioiden ohjeistusta.
Perinteisten ohjelmistojen ja tydasemien salasanoille on maaritelty paivitysaikavali,

kun taas rakennusautomaatiojarjestelmien kohdalla nain ei ole.

Kiinteiston kayttajan on suoritettava riskienmaarittely. Ainoastaan he tuntevat omat
toimintansa ja sen haavoittuvuudet. Heidan tulee arvioida omaa toimintaansa seka
erilaisten riskien vaikutuksia siihen. Haastattelussa nousikin esiin, etta
riskienkartoitus on laadittu, ja sita pyritaan paivittamaan aikavalein.
Riskikartoituksessa ei kuitenkaan ole kayttajan tietojen perusteella huomioitu
mahdollisia rakennusautomaatiojarjestelmien kyberturvallisuusriskeja.
Rakennusautomaation kyberturvallisuuden aiheuttamat riskit voivatkin olla vaikeita
hahmottaa, eika niista valttamatta ole selkeda hyvaksyttya ohjeistusta. Tasta syysta
riskienmaarittelyssa kayttajaa tulisi avustaa ja mahdollisia riskeja seka niiden

seurauksia tulisi kuvata kayttajalle.

Rakennusautomaation kyberturvallisuus nahdaan tarkeana asiana, johon ei ole luotu
valmiita toimintatapoja ja hallintakeinoja. Rakennusautomaation kyberuhkia ei
nahda myoskadan realisoitumassa. Haastateltava ei koe, etta heidan toimintaansa
hairitsemalla kukaan voisi saavuttaa mitaan. Suurta taloudellista vahinkoa ei heidan
toimintaansa hairitsemallad voi saavuttaa, vaan mahdolliset hydkkaykset olisivat
enemmadn kiusantekoa ja hairintda. Kyberriskien vaikutuksia voi kuitenkin olla
etukateen hankala arvioida, joten riskienmaarittelyn kautta tulisi asiantuntija kanssa

pohtia, kuinka merkittaviksi nama vahingot oikeasti voivat nousta.

Haastattelussa nousi yllapidon toteutus siina esiin, etta kayttajalla on melko vahan

tietoa jarjestelmien paivityksestd ja yllapidosta. Tasta syysta jarjestelmia hankittaessa
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ja niista sopimuksia laadittaessa on hyvin tarkeda, etta yllapito maaritellaan
sopimuksiin selkeasti ja niin, etta kayttajallakin on selvaa, kuinka se on toteutettu.

Tama korostaa myo0s jarjestelmatoimittajien vastuuta.

Yleisesti haastattelu meni hyvin, ja kartoitukseen onnistuttiin saamaan vastauksia.
Vastausten perusteella saatiin muodostettua selkea kuva naiden osa-alueiden
kyberturvallisuuden tilasta. Alkuperdisen suunnitelman ja aiheen esittelyn jdlkeen
ajatuksena oli, etta kayttdja tuntisi kohteen parhaiten ja pystyisi ndin vastaamaan
valtaosaan kartoituksen kysymyksista. Kuitenkin tata haastattelua tehtaessa kavi
hyvin ilmi se, miksi on hyvin tarkeaa saada kartoitukseen osallistumaan kiinteiston
teknisista toteutuksista tietava henkild. Vaikka laitteiden ja jarjestelmien huolto ja
sita kautta yllapito kuuluu kayttajan vastuisiin, kaytannossa kayttaja kuitenkin vain
tilaa huoltohenkilon kohteelle ja jarjestelmatoimittajat hoitavat omat laitteensa seka

niiden yllapidon tilauksesta.

6.4 Verkkoyhteyksista vastaavan henkilon haastattelu

Toinen kartoituksen testaamiseen osallistunut haastateltava oli kiinteiston
tietotekniikka-asiantuntija. Hanelle pyrittiin esittamaan teknisempia kysymyksia,
etenkin verkkoliikenteesta ja eri toimijoiden kayttamista tietoliikenne yhteyksista ja
ndiden toteutustavoista. Haastateltavan tyotehtaviin kuuluu mm. yhteyksien

luominen uusille laite- ja jarjestelmatoimittajille.

Haastattelussa nousi esiin, ettad etayhteyksien, valvonnan ja ohjaamisen tarve kasvaa.
Erilaisia palveluita yhdistetdan jatkuvasti kiinteistoihin. Yhteyksia luotaessa
kiinteistdon verkkoyhteyksista vastaavalla taholla on omat maarityksensa yhteyden
luomiseen. Verkkoyhteydesta vastaava taho, eli tdssa tapauksessa haastateltava, ei
kuitenkaan ota kantaa esimerkiksi jarjestelman sisdiseen verkkoliikenteeseen tai sen
suojaamiseen, vaan nama seikat jaavat laite- tai jarjestelmatoimittajan vastuulle.
Tassa tilanteessa kiinteiston haltija hoitaa liikenteen turvaamisen kiinteiston
verkkoon ja sieltd toimittajan verkkoon. Tassa he suosittelevat kaytettavaksi
toimittajan omaa verkkoliittymaa. Ndin yhteys saadaan maariteltya siten, etta vain

toimittajalta sallitaan liikenne tiettyyn osoitteeseen. Isommat toimijat, jotka ohjaavat
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suurta maaraa laitteistoja, ovat perinteisesti voineet saada kayttoonsa julkisesti
nakyvia (suoraan verkkoon nakyvia) IP-osoitteita, joiden kautta he voivat helpommin
ohjata suuria maaria jarjestelmia. Naille toimijoille on palomuurein maaritelty yhteys

kiinteiston verkkoon.

Kiinteiston verkkoyhteyksien hallintaa on siis selvasti mietitty. Kaikki yhteydet
ulkomaailmaan tulee suojata, ja naita suojattuja yhteyksia pidetdan ajan tasalla.
Liittymia seurataan ja mikali liikennetta ei ole, jarjestelma ehdottaa automaattisesti
ndiden yhteysmaarittelyjen poistamista. Haastattelun tuloksista korostuu, kuinka
tarkea vastuu laite- ja jarjestelmatoimittajilla on kyberturvallisuuden
kokonaisuudessa. Vaikka verkkoyhteys kiinteistdon toteutetaan suojatusti, jaa
toimittajalle vastuu siitd, etta kyberturvallisuustekijat ovat kunnossa. Kuten siis ST-
710.02 (2019) kortissakin suositellaan, olisi tastdkin syysta tarkeaa kayttaa
luotettavia jarjestelmatoimittajia, joilla on myos esittdd dokumentaatio laitteidensa
kyberturvallisuudesta. (ST-710.02 2019, 12). Mikali ndin ei toimita, voidaan

toimittajan jarjestelmien kautta mahdollisesti hairita kiinteistoa.

Haastattelussa nousi esiin yksi mahdollinen kehityskohta. Kiinteist66n yhdistetyt
jarjestelmat toimivat kiinteistdssa samassa virtuaaliverkossa (VLAN), eli laitteet ja
jarjestelmat nakevat toisensa samassa verkossa. Ndiden jarjestelmien jakaminen
omille verkkoalueille verkkolaitteilla lisdisi kyberturvallisuutta. Nykytilanteessa
esimerkiksi yhden jarjestelman haavoittuvuuden avulla voisi olla mahdollista hairita
my0Os muita talotekniikan jarjestelmia. Tassa esimerkki yksinkertaisesta

toimenpiteestd, jolla olisi mahdollista lisata kyberturvallisuutta.

Tamankin haastattelun aikana korostui organisaatiorakenteiden vaikutus
kokonaisuuteen. Kun yksittaisille, tassakin esimerkissa toisistaan erilldan toimiville
osastoille, on maaritelty tehtavat, on ndiden osastojen hyvin vaikea hahmottaa
talotekniikan kyberturvallisuus kokonaisuutena. Keskittyminen kohdistuu helposti
vain omaan vastuualueeseen. Taman lisaksi palveluiden ulkoistaminen vaikeuttaa

myo6s kokonaisuuden hahmottamiseen.
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6.5 Kaytannon haasteet

Tyon yksi tavoite oli nostaa esiin konkreettisia haasteita kartoitusta tehdessa.
Kartoitusta testatessa ndita haasteita saatiinkin hyvin nousemaan esiin. Kun
tarkoituksena on kehittaa prosessia, on haasteet tarkeaa taltioida. Haasteiden
taltiointi on myos tarkea osa kehittamistutkimusta (Kananen 2012, 48-49).
Keskeisimpia esiin nousseita haasteita olivat tehokkaan viestinnan merkitys
kartoitusta suunniteltaessa, tiedonkulun aiheuttamat haasteet, henkiloston

vastuualueet seka alalle vakiintuneet kaytanteet.

Tehokas viestintd on onnistumisen kannalta tarkea asia. TyOssa laadittu kartoitus
koostuu lahes pelkastaan henkilostolle esitettavista kysymyksista. Onkin siis hyvin
tarkeaa, etta kartoitukseen saadaan osallistumaan oikeat henkil6t niin, etta jokaisen
osa-alueen asiantuntija saadaan osallistumaan kartoitukseen. Tassa tyossa
kiinteiston yllapidosta vastaavalle taholle ei heti alusta asti saatu viestittya selkeasti
mista kartoituksessa on kyse ja minkalainen henkilosto6 olisi kartoitukseen hyva saada
mukaan. Kartoituksen laatijan vastuulla on varmistua siitd, etta jokaisen osa-alueen
asiantuntija on lasna kartoituksessa. Tama voi kuitenkin osoittautua hankalaksi,
mikali osapuolia on paljon. Kartoituksen laatijan on viestittava kasiteltavat aiheet niin
selkedsti kartoitusta suunniteltaessa, etta kartoitettavan osapuolen yhteyshenkild
ymmartaa kartoituksen laajuuden ja osaa tarjota sellaisen henkildston, joiden avulla
kaikki osa-alueet saadaan kasiteltya. Taman takia onkin erittdin tarkeaa, etta
viestinta on heti alusta alkaen mahdollisimman tarkasti ja monipuolisesti kartoitusta
kuvaavaa. Molemmilla osapuolilla tulee olla selvaa, mita kartoituksella halutaan

Ssaavuttaa.

Toinen haaste seka kartoituksen toteuttamiselle etta kyberturvallisuuden tilalle on
puutteellinen tiedonkulku isoissa organisaatioissa. Kun toimikentdssa on useita
osapuolia, kuten esimerkiksi kiinteistosta ja sen kaytosta, verkkoyhteyksista ja
tietotekniikasta, yllapidosta, jarjestelmista ja turvallisuudesta vastaavat tahot, on
tiedonkulun merkitys laajassa ketjussa erittdin tarked. Osa naista osapuolista saattaa
lisdksi olla ulkoistettuja palveluntarjoajia. Vastauksista nousee esiin myos, etta

kyberturva-asioita on selkeasti joskus pohdittu, mutta kaikille ei ole selvda mista
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nama maaritykset tulevat. Laajassa toimikentdssa ei kuitenkaan kaytannossa aina ole
mahdollista tiedottaa kaikkia osapuolia. Taman takia kyberturvallisuus pitdaa nahda

kokonaisuutena ja sita pitdd my0os johtaa jarkevasti.

Kolmas esiin noussut haaste on henkiloston vastuualueet. Eri toimijat ja osapuolet
keskittyvat hoitamaan omat vastuunsa, jotka on tarkasti maaritelty sopimuksissa.
Vaikka omasta vastuualueesta opitaan huolehtimaan, saattaa silti jatkuvasti
muuttuvassa ymparistossa syntya katvealueita. Usein on epdselvaa, kenen vastuulla
nama katvealueet ovat. Kartoitusta tehdessa nama katvealueet saattavat nousta
esiin, mikali kartoitukseen valitut henkilot eivat osaakaan vastata heille esitettyihin
kysymyksiin. Talléin on epaselvaa, kenen vastuualueista on kyse. Kartoittajan tarkea
tehtava onkin yhdistellad eri toimijoilta saatua tietoa ja pyrkia siten valttamaan naita
katvealueita. Tama saattaa olla haastavaa, mutta se olisi hyva tiedostaa ja pitaa

mielessa kartoitusta suunnitellessa ja tehdessa.

Neljanneksi esiin nousseeksi haasteeksi muodostuu alalle vakiintuneet kaytannot.
Kuten Antonini ja muut (2014, 1) myo6s nostavat esiin, taloteknisia jarjestelmia ei
osata nahda samalla tavalla kyberturvallisuusriskina, kuten perinteiset tietotekniset
laitteet ndhddan. Tama korostuu, kun pyritaan selvittdmaan kyberturvallisuutta juuri
taloteknisissa jarjestelmissa. Kyberturva nahdaan helposti IT-osaston vastuuna, ja IT-
osasto taas nakee talotekniset jarjestelmat talotekniikasta vastaavien vastuulla.
Taman lisaksi kyberturvallisuus on uusi aihe my6s talotekniikan seka
rakennusautomaation kanssa toimiville osapuolille. Keskustelua aiheesta pitdaakin
lisata ja se tulee sisallyttaa suunnitteluun seka alan asiantuntijoiden taytyy ottaa siita

vastuu.

7 Johtopaatokset

Taman opinnaytetyon tavoitteena oli laatia rakennusautomaation
kyberturvallisuuskartoitus ja testata sitad kdaytannossa. Tavoitteena oli muodostaa

laaditun kartoituksen pohjalta yleiskuva rakennusautomaation kyberturvallisuuden
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tilasta pilottikohteella. Naiden lisdksi tdman kehittamistyon tarkoituksena oli nostaa

esiin erilaisia kaytannon haasteita kartoitusta suorittaessa.

Tydssa onnistuttiin laatimaan kartoitus, joka kasittaa monipuolisesti
rakennusautomaation kyberturvallisuuteen vaikuttavat osa-alueet seka
kartoitusprosessin kulun. Kartoituksen tekninen sisaltd koostettiin alan ST-korteista
ja ohjeistosta. Nadiden pohjalta muodostettiin eri osa-alueita kasittelevat kysymykset.
Kartoitusprosessin rungon tulisi koostua hyvin toteutetusta suunnittelusta, itse
kartoituksen suorittamisesta, tulosten raportoinnista seka yllapidon seurannasta.
Kartoitus tulee esitella kartoitettavalle taholle ja heiddn kanssaan tulee muodostaa
monipuolinen asiantuntijaryhma. Ryhman tietotaidon avulla on tarkoitus pystya
muodostamaan vastaukset eri osa-alueiden kysymyksiin. Kartoittavan henkilon tulee
ohjata keskustelua vastausten [6ytamiseksi ja hdanen tulee ymmartaa aihe niin, etta
hanen on mahdollista yhdistella eri asiantuntijoiden tarjoamat tiedot. Ndin pystytdan

muodostamaan kasitys rakennusautomaation kyberturvallisuuden nykytilasta.

TyOssa laadittua kartoitusta testattiin pilottikohteella, kuitenkin vain osittain.
Testauksen perusteella saatiin hyva kasitys kartoituksen toimivuudesta ja sen
toteuttamisesta. Kartoituksen perusteella oli mahdollista muodostaa selkea kuva
pilottikohteen kyberturvallisuudesta, niilta osin kuin kartoitus toteutettiin. Erilaisia
puutteita, esimerkiksi verkkotopologioissa ja kdytanteissa, saatiin nostettua esiin.
Myds hyvin hoidetut osa-alueet korostuivat kartoituksen tuloksissa. Ndiden
huomioiden avulla on mahdollista maaritella selkeat toimenpiteet

kyberturvallisuuden tilan parantamiseksi.

Kolmas opinnadytetyon tutkimuskysymys liittyi kartoitusprosessissa esiin nouseviin
haasteisiin. Kun pyritdan laatimaan uudenlainen tuote, on selvaa, ettei sita
ensimmaisella kerralla saada lopulliseen muotoon. N&ita esiin nousseita haasteita
kartoitusta tehtdessa olivat tehokkaan viestinnan merkitys kartoitusta
suunniteltaessa, tiedonkulun aiheuttamat haasteet, henkil6ston vastuualueet seka
alalle vakiintuneet kaytanteet. Naiden tulosten pohjalta voidaan kartoitusta

tulevaisuudessa kehittaa, jolloin naihin haasteisiin osataan varautua.
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8 Pohdinta

Automaatiojarjestelmat ohjaavat maailmaamme ja vaikuttavat erittdin
konkreettisesti jokapaivdiseen arkeemme. Siksi ndiden jarjestelmien oikea toiminta
on tarkeaa kaikissa tilanteissa. Automaatiojarjestelmien koskemattomuudesta ja
turvallisuudesta ei taten voi tinkia. Kyberturvallisuuden ja tietoturvan toteuttaminen
kdy yha haastavammaksi toteuttaa itse, silla kentta laajenee ja muuttuu jatkuvasti.
Kyberturvallisuus on tastakin syysta hyvin perusteltua ulkoistaa siihen erikoistuneelle
toimijalle. Jatkuvasti laajeneva ala tarjoaa myds useita uusia
liilketoimintamahdollisuuksia. Esimerkiksi taman tyon oli tarkoitus keskittya

rakennusautomaation kyberturvallisuuteen ja sen tilan kartoittamiseen.

Kun rakennusautomaation kyberturvallisuuden tilaa halutaan ldhtea parantamaan,
on ensimmaisena tarkea pystya muodostamaan kasitys vallitsevasta
kyberturvallisuuden tilasta. Kyberturvallisuuden hallinnan pitda Iahtea nykytilan
ymmartamisestd. Seuraavaksi tulee miettid tavoitetaso mika halutaan saavuttaa ja
taman jalkeen tulee miettia miten tuohon tilaan paastaan. Taman pohdinnan
perusteella opinnaytetyon aihe rajattiin rakennusautomaation
kyberturvallisuuskartoituksen laatimiseen seka sen testaamiseen kaytannossa. Nama

muut vaiheet voivat kuitenkin tarjota tuleville kehittamistoille aiheita.

Kyberturvallisuuskartoitus onnistuttiin laatimaan ja se kattaa monipuolisesti
rakennusautomaation kyberturvallisuuden osa-alueet. Kartoitusta paastiin myos
testaamaan kaytanndssa. Valitettavaa on, ettad testauksen tulokset jaivat vajavaisiksi.
Kuitenkin testaamisen pohjalta saatiin nostettua esiin useita haasteita, joita
kartoitusta tehtdessa voi kohdata. Kartoituksen tulosten perusteella oli mahdollista
maaritella selkedsti, mitka asiat on hoidettu hyvin ja mihin tulee kiinnittdd huomiota.
Tassakin mielessa kartoitus onnistuu toteuttamaan sille maariteltya tehtavaa.
Opinnaytetyossa laadittua kartoitusta voidaan hyodyntda kyberturvallisuuden tilan

maarittamisessa tulevaisuudessa.

Perinteisesti talotekniikasta ovat vastanneet talotekniikan tai rakennusautomaation

asiantuntijat, ja heilld ei aina valttamatta ole tarvittavaa osaamista tietoteknisten
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haavoittuvuuksien analysointiin. Kuitenkin merkittavan osan kyberturvallista
ymparist6a muodostavat myos inhimilliset tekijat, salasanapolitiikat,
jarjestelmamaadrittelyt ja palomuurien asettelut. Naihin seikkoihin on hallinnollisilla
toimilla mahdollista vaikuttaa huomattavasti. Tasta syysta kartoituksen kysymykset
kasittelevat pitkalti toimintatapoja ja kdyttotottumuksia taloteknisten jarjestelmien
osalta. Mikali halutaan toteuttaa kyberturvallisuuden teknisten haavoittuvuuksien
tarkka selvitys jarjestelmatasolla, tulisi siind hyodyntaa kyberturvallisuuden
asiantuntijoiden teknista osaamista. Tyossa laadittuun kartoitukseen voisikin
sisallyttda myos jarjestelmatason haavoittuvuuksien tarkemman maarittelyn. Se
tarjoaisi kokonaisvaltaisemman kuvan kyberturvallisuuden tilasta, mutta vaatisi myos
aikaa vievan analyysin jarjestelmista ja laitteistoista kyberturvallisuuden
asiantuntijan toimesta. Tulevaisuudessa rakennusautomaation ja talotekniikan
asiantuntijoiden taytyykin toimia enemman yhdessa tietotekniikan asiantuntijoiden

kanssa, jotta palvelut voidaan toteuttaa myos kyberturvallisesti.

Kyberturvallisuus tulisi pitaa uusia jarjestelmia hankittaessa suunnittelussa mukana
heti alusta asti. Suunnittelijoille tulisi olla heti selvaa, mita jarjestelmilta vaaditaan
kyberturvallisuuden tiimoilta. Nain voidaan heti alusta asti tehda
jarjestelmatoimittajille maarittelyt siten, etta kyberturvallinen tila saavutetaan. Nain
ei padse syntymaan esimerkiksi tilannetta, jossa toimittajat on jo valittu
toiminnallisten ominaisuuksien pohjalta ja kun kyberturvallisuus nousee myéhemmin
suunnittelussa esiin, voi kynnys enda lahtea vaihtamaan toimittajia olla jo suuri.
Laitteiden ja jarjestelmien valmistajalla on myds suuri vastuu rautatason
turvallisuudesta. Tdman takia on tarkeaa, etta valmistajille osataan maaritella
tarpeeksi kattavasti turvallisuuteen liittyvat toiveet. Kun uusia jarjestelmia hankitaan,
olisi ndista hyva tuottaa kiinteistén haltijalle ymmarrys myds kyberturvallisuudesta,

esimerkiksi tayttamalla ST-730.05 poytakirja.

Laadittua kartoitusta testattiin opinnaytetydssa vain yhdessa pilottikohteessa ja
siindkin vain osittain, eli kartoituksen toimivuutta muilla kohteilla ei voi taata.
Kartoituksen laatijalle jad my6s huomattava vastuu kartoituksen onnistumisesta.
Kartoittajan tulee olla hyvin perilld rakennusautomaatiojarjestelmien

kyberturvallisuudesta. On myds hyvin tarkeaa, etta kartoittajalle on selvaa, mita
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kysymyksilld pyritdan saavuttamaan, silld haastateltavat eivat valttamattda ymmarra
mista kysymyksissa on kyse. Kartoittajan tulee ohjata keskustelua ja varmistua omalla

asiantuntijuudellaan vastausten luotettavuudesta.

Turvallisuutta vahatelldan niin pitkdan, kunnes jotain sattuu. Nykypaivana monella
alalla on sattunut lukuisia kertoja, ja siksi turvallisuus on jo viety pitkalle. Turvallisuus
yleisesti kuitenkin ndhdaan tarkedna asiana ja on selvaa, ettd sen kohdalla toiminnan
tulee olla proaktiivista. Talotekniikan kyberturvallisuus on talla hetkella siina tilassa,
ettad uhkia ei nahda konkretisoitumassa ja siksi suhtautuminen on vahattelevaa.
Kuten tassakin tyossa on esitetty, ovat kyberturvallisuuden riskit kuitenkin oikeita ja
niihin tulisi suhtautua vakavasti. Kyberturvallisuuden tilaa parantaa tietoisuuden
lisddminen riskeistad seka keinoista suojautua niiltd. Tama tyo lisaa keskustelua seka
tietoisuutta aiheesta, mika toivottavasti parantaa rakennusautomaation

kyberturvallisuuden tilaa tulevaisuudessa.
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Liite 1 . Kyberturvallisuuskartoitus

Kyberturvallisuuskartoitus

Ensimmdisend teidan olisi hyva miettia mille riskeille talotekniset jarjestelmdt teidat altistaa. Mitkd ovat
kriittisimipid jarjestelmia toimintanne kannalta? Mita aiheutuisi, mikali kyseinen jarjestelma lakkaisi
toimimasta tai toimisi virheellisesti? Ndin kartoitusta voidaan myds kohdentaa teille merkittaviin seikkoihin
ja turhia asioita voidaan pyrkid karsimaan.

Lista erilaisista kiinteistdautomaatiojarjestelmista, joiden toimintaa ainakin olisi hyva kartoituksessa
miettid:

Kulunvalvonta

Murtoilmaisujarjestelma

Kameravalvontajarjestelma

Paloilmoitinjarjestelma

Rakennusautomaatiojdrjestelma (limastointi, ldmmitys, valaistus, muut ohjaukset)

5T-730.05 tarkastuspoytakirja etdohjattuihin jarjestelmiin

Pyritdan naiden kysymysten lisaksi tayttémadan ainakin osittain etdohjattuihin jdrjestelmiin luctu
tarkastuspdytdkirja, joka toimitetaan taman asiakirjan liitteend.

Mita jdrjestelmia teilld ohjataan verkon yli, tai keratddnkd esimerkiksi mittausdataa
verkkopahreluun?

Eli onko esim. lammitykseen tai ilmastointil kytketty keskitettya tai jonkinlaista dlykdsta
ohjausta? Ohjataanko kulunvalvontaa verkosta? Tekevatkd paloilmoittimet suoran
halytyksen palolaitokselle? Nama ovat merkkeja verkon yli ohjatuista jarjestelmista.
Kysymykset
Hallinnolliset kysymykset

Onko riskinmadrityksid tehty jo ennen tatd kartoitusta?® Onko teilld laadittuna varautumis- ja
toipumissuunnitelmar?

Onko teilld maariteltyna selkeat vastuut laitteistoista ja jarjestelmista eri osapuoiten kesken?

Onko jarjestelmien tarkoituksenmukainen kayttd maadritelty ja turhat ominaisuudet karsittu
pois?

Onko koko kdytidympdriston dokumentaatio ajan tasalla ja pdivitettyna? Miten sita
ylldpidetdan?

Cnko laitteiden ja jarjestelmien kdytettavyys varmistettu sopimuksin? Sugritetaanko sille
auditointeja?

Miten tilannekuvaa arvicidaan, paivitatteko riskiluetteloita?

Miten jarjestelmien kayton valvonta on toteutettu?
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Verkkoon kytkeminen
Onko teilld suoraan verkkoon kytkettyja laitteita?
Miten ndita on suojattu?
Fyysinen sijoittelu

Miten kriittiset osat kuten valvomot, aktiivilaitteet ja jarjestelmien kayttdpaatteet on
sijoiteltu? Ovatko ne lukituissa tiloissa?

Onko talotekniikkaverkkoon pddsy julkisista tiloista estetty?

Miten kulku kiinteiston tele- ja teknisiin tiloihin on jarjestetty? Onko muilla kuin
hucltohenkildkunnalla paasya tiloihin?

Onko tiloissa kulunvalvontaa?
Sisdverkon kokoonpano
Onko sisaverkon tydasemien ja palvelimien kokoonpano selvilla?
Owatko virus- ja haittachjelmienpoistotydkalut asennettuna?
Talotekniikan verkkotopologia suunnittelu

Miten verkon topologia on suunniteltu? IP-tason masdrittelyt, pdasyn hallinta sisdédn ja ulos
sekd vhteydet muihin verkkoihin? Eli miten verkon rakenne on muodostettu, onko tastd
mahdollisesti esimerkiksi dokumentaatiota?

Onko talotekniikkaverkko eristetty ns. toimisto- tai business- verkosta?
Onko dokumentaatio ajan tasalla?

Onko talotekniikkaverkkoa jaettu osiin eri alijarjestelmia varten, kuten esimerkiksi
rakennusautomaatio, mittarcinti, kulunvalventa ja kameravalvonta?

Onko verkkoliikenteelle tehty rajoituksia tai laitetason varmistuksia (MAC- varmennuksia
tms.)?

Onko jarjestelmien verkkoliikennetia salatiu?
Kaytdnopastus
Cnko teilld kdytdssa henkildkohtaiset tunnukset ja salasanat taloteknisten jarjestelmien
kayttdon?
Cnko henkildstdllad selvda, miten toimia, mikali havaitaan tietoturvapoikkeama?
Miten kdyttajat ohjeistetaan toimimaan cikein ja tietoturvallisesti?
Salasanojen hallinta
Onko laitteistojen oletussalasanat vaihdettu?

Cnko teilld tiedossa verkkoon kytkettyjen laitteiden tunnukset ja salasanat, esimerkiksi
listalla?



Kayrtdoikeuksien hallinta
Onko salasanapolitikkoja madadritelty?

Onko teilld maariteltyna henkild, joka on vastuussa kdyttdoikeuksien myontamisesta ja
hylkdagmisestd?

Kartoitetaanko jarjestelman kayttdjatunnuksia tietyin aikavilein ja poistetaanko
tarpeettomat kdyttdoikeudet?

Yllapito
Onko teille tehty jatkuvuussuunnitelmar?
Paivitykset

Kuinka teilla jarjestelmat pidetdan paivitettynad?

Laitteiden ja jarjestelmien elinkaaren hallinta

Onko teilld varmistettu jarjestelmien ja laitteiden saatavuus tulevaisuudessa, enta niiden
tuki?

Onko teilld tietoturvallisuutta huomioitu pitkdn tahtaimen suunnitelmissa?
Saman verkon hyddyntadminen useiden jarjestelmien kommunikointiin

Kaytetaanko teilla samaa verkkoa useiden jarjestelmien kommunikointiin?

Onko jarjestelmia yhteen liittdessd huomioitu tietoturvakriteereita?
Integroidut jarjestelmat

Onko teilld integroituja, eli yhdistettyja jarjestelmia kaytossar

Liitteet
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