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- organisaation etakayttooikeuksien nykyisen ja esitetyn hakuprosessin kuvaus

Tassa opinnaytetyossa kaydadan Ilapi organisaation etdkayttoratkaisut sek& niiden
kayttdoikeuksien timanhetkinen ja esitetty tuleva luvanhakuprosessi. Opinnaytetydssa kaydaan
lavitse nykyisen prosessin ongelmat sekd se, miten ne olisi mahdollista ratkaista uudella
sahkdisella prosessilla.

Talla hetkella organisaatiossa on kaytdssa paperinen hakulomake. Paperinen hakulomake vaatii
paljon kasittelyd, ennen sen péatymista IT-yrityksen kasiteltavaksi.

Prosessi alkaa hakulomakkeen tayttdmisesta, jonka tayttaa kayttaja itse. Taman jalkeen kayttaja
lahettdd lomaakkeen toimialuejohtajalle, jonka tehtdvana on hyvaksyd lomake ennen sen
l&ahettdmista IT-yritykselle. Lomakkeen saavuttua IT-yritykselle oikein taytettyna, kayttajalle
luvitetaan etékayttboikeudet. Kayttajalle lahetetddn sahkopostitse kuittaus hyvaksymisesta ja
ohjeet etakaytdn kayttamiseen.

Sahkaoinen versio hakulomakkeesta olisi palvelukanavassa, johon kayttaja kirjautuu tunnuksillaan
ja paasee tayttamaan lomakkeen. Kayttgjan taytettya lomakkeen, siirtyy se toimialuejohtajan
hyvaksyttavaksi palvelukanavassa. Toimialuejohtajan hyvaksyma lomake siirtyy IT-yrityksen
kasiteltdvaksi, jonka jalkeen kayttajalle luvitetaan oikeudet ja lahetetddn sdhkopostitse kuittaus
hyvaksymisesta ja ohjeet etakaytdn kayttamiseen.

Sahkéinen versio prosessista tekisi siitd helpomman, nopeamman ja ekologisemman.
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RENEWAL OF THE PROCESS TO LICENSE
REMOTE ACCES

- description of the current process to petition remote access and a proposal
how the process goes in the future in an organisation

This thesis goes through the remote acces services of an organisation and the current petition
process and a proposal how to petition them in the future. This thesis goes through the problems
of the current process and a proposal how to solve them with a digital solution.

The organization is currently using an application form, which is on paper. The application form
demands a lot of processing before it reaches the IT-company that permits the usage of remote
access.

In the beginning of the process, the user completes the application form on the paper which they
forward to the head of operational division. Permission is needed from the head of operational
division, before sending the application form to the IT-company. After the application form arrives
to the IT-company filled as required the user will be granted remote access. Applicant will be
informed with an e-mail which also includes a guide how to start using remote acces services.

The digital version of the application form will be on the service channel where the user will log in
and fill the application form. Then the application form will go to the head of operational division
waiting to be accepted. After the head of operational division has accepted it, it will transfer to the
waiting list of the IT-company to be processed. After it has been processed the user will be granted
remote access and they will be informed with an e-mail which also includes a guide how to start
using remote access services.

This digital version of the process would make it easier, faster and ecological.
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KAYTETYT LYHENTEET

AD

GUID

PDF

RDN

VDI

VM

Active Directory, Microsoftin kehittdma hakemistopalvelu,

joka perustuu internet-standardeihin.

Globally Unique Identifier, yksilollinen tunniste, joka on

ainutkertaiseksi tarkoitettu.
Information technology, informaatiotekniikka.

Portable Document Format, tiedostomuoto, joka on

ohjelmistoriippumaton.
Relative distinguished name, objektille tunnustettu nimi.

Virtual Desktop Infrastructure, ty6asemaymparisto
virtuaalisessa muodossa.

Virtual machine, virtuaalinen tybasema.



1 JOHDANTO

Organisaatiossa on kaytossa etakayttoratkaisuja. Tulevaisuudessa kayttboikeuden
hakeminen tulisi tehd&a sahkdisesti, silla toistaiseksi hakemus kirjoitetaan paperiselle
lomakkeelle. Talla on tarkoituksena vahentdd hiilijalanjilked, sekd parantaa

hakuprosessin sujuvuutta.

Tassa opinnaytetydssa on tarkoituksena kayda lapi organisaation etakayttoratkaisut,
seka niiden kayttdoikeuksien tdmanhetkinen ja tuleva luvanhakuprosessi. Vaihtoehtoja

etakayttoratkaisuille on lukuisia erilaisia.

Opinnaytetydssa keskitydaan organisaation kaytdssa oleviin ratkaisuihin, joita ovat
toimistosovellusten VDI-etakayttd, potilassovellusten VDI-etakayttdé seka séhkodpostin
kayttdminen matkapuhelimella. Tarkoituksena on mahdollistaa mainittujen toimintojen
kadyttaminen  organisaation  ulkopuoleisessa  verkossa. Etakayttoratkaisuilla
mahdollistetaan tyontekijoiden tydskentely muuallakin kuin omalla tyOpisteellaén. He
voivat tydskennella esimerkiksi kotoa kasin tai toisesta toimipisteestd, jossa ei ole

kaytdssa organisaation sisaverkkoa.

Opinnaytetydn aihe on ajankohtainen, silla Suomessa on poikkeustila koronavirus
Covid-19 takia ja etatyoskentelyyn tulee siirtya kaikkien henkildiden, joille se on

mabhdollista. Taman johdosta etéakéyton tarve kasvoi organisaatiossa huomattavasti.

Opinnéaytetyd pohjautuu hankalaksi koetun paperisen hakulomakkeen tayttamis- ja
toimittamisprosessiin. Tavoitteena on |0ytda keino, jolla voidaan siirtya kayttdmaan

sahkdista hakulomaketta.



2 ETAKAYTTO

2.1 Etakayton maaritelméa

Etakaytto tarkoittaa tietokoneen kayttda toisella tietokoneella verkon valityksella. Tassa
yhteydessd etakayt6lla tarkoitetaan organisaation kaytdssa olevaa VDI-
etakayttoratkaisua. VDI tulee sanoista Virtual Desktop Infrastructure ja tarkoittaa
virtuaalista tydymparistéa. VDI yllapitaa tyopoytid keskuspalvelimella ja jakaa niita
asiakkaille verkon valityksella. Tyopoytia voidaan jakaa verkon valityksella toisille

tietokoneille sek& ohutpaatelaitteille. (Citrix.)

2.2 VDI:n toimintaperiaate

Virtuaaliset ty0poydat ovat virtuaalikoneissa keskuspalvelimella ja jokainen virtuaalinen
tyopoyta pitaa sisallaan kayttéjarjestelman, joka on yleisimmin Microsoft Windows.
Virtuaalikoneita voi olla useita samassa palvelimessa, joka sijaitsee datakeskuksessa.
Kayttdjien tulee olla kokoajan yhteydessa palvelimeen, pitddkseen yhteyden ylla

virtuaaliseen tyopoytaan. (Citrix.)

2.3 Tekstiviestivarmenne

Tekstiviestivarmennetta kaytetddn ainoastaan vahvistamaan tunnistautumista
kirjautuessaan etayhteyteen. Kayttajan puhelinnumero on liitetty hanen AD-
tunnukseensa, jonka vuoksi hdnet on myo6s lisatty AD-ryhmaan, joka tarkastaa
puhelinnumeron tekstiviestivarmenteen toimittamiseksi. Kun kayttdja kirjautuu
verkkosivulle, lahtee téstd automaattisesti kertakayttdinen salasana hanen
iimoittamaansa puhelinnumeroon. Kertakayttdisen salasanan syotettyddn kayttaja
padsee hanelle Iluvitettuihin ty6pdoytiin. Tekstiviestivarmenne on maksullinen IT-
yritykselle. Taman vuoksi lisenssit ovat rajalliset ja tekstiviestivarmennetta ei luviteta

automaattisesti kaikille kayttdjille. Luvan saamiseksi tulee tayttaa kuvan 1 lomake.



LOGO

Organisaation jarjestelmien etakaytto

Organisaation jarjestelmien etdkayttd

Sivul/1

Hakemus D Muutos

Tilattava tuote

Tilattavissa olevat etéakayttoratkaisut

[[] Toimistosovellusten VDI-etékayttd, xx,xx €/kk
(Organisaation henkildille maksuton)

[[] Potilassovellusten VDI-etdkayttd, xx,xx €/kk
(Organisaation henkildille maksuton)

[[] Paasy sahkaisiin tytiloihin, xx,xx €/kk

[[] Sahkoposti selaimella (myds Organisaation verkon
ulkopuolelta), maksuton

[] xxxx-pilvipalvelu, maksuton

Matkapuhelimeen

[[] sahképosti matkapuhelimeen, xx,xx €/kk
— Puhelimen merkki:
— Puhelimen malli:

Paattymispaiva
(mééraaikaisissa)

Hakija Suku- ja etunimet Henkilétunnus
Kustannuspaikkanumero
Puhelinnumero GSM (tunnistautumiseen)
Organisaation yhteyshenkild (jos tiedossa)
Muutokset o
[] Kayttéoikeuden lopetus Paattymispaiva
muu muutos
Perustelut
Tietoturva Olen tutustunut séhkdpostin ja tietoverkon ohjeisiin Organisaation intrasta (Liséa

— Ohjeet — Nettiohjeet) ja sitoudun noudattamaan annettuja ohjeita.

Paikka ja paivamaara Hakijan allekirjoitus ja nimenselvennys

Toimialuejohtajan
hyvaksynta

Hyvaksyn ylla olevalla hakemuksen

Hyvaksyjan
allekirjoitus

Paikka ja paivamaara Allekirjoitus ja nimenselvennys

Allekirjoitettu lomake toimitetaan osoitteeseen: xxxx

Kuva 1. Organisaation jarjestelmien etakayttélomake (Asiakkaan intra 2020.)
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3 ACTIVE DIRECTORY -HAKEMISTOPALVELU

Active Directory (my6hemmin AD) on Microsoftin kehittdma, Internet-standardeihin
perustuva hakemistopalvelu. AD on osa Microsoftin  Windows  2000-
kayttojarjestelmaarkkitehtuuria. Ensimmaiset testiversiot AD:sta esiteltin jo vuonna
1996, mutta varsinaiset julkaistut versiot vuonna 1999-2000 Windows 2000-
kayttojarjestelmén mukana. Nykyisin AD on keskeisin tekniikka Windows-palvelinten ja
-verkkojen hallinnassa tarjoten liittymarajapinnan my®ds muiden kayttojarjestelmien
kayttoon LDAP-yhteensopivien osiensa ja -rajapintojen avulla. AD:n avulla organisaatiot
voivat tehostaa tietokonejarjestelmiensa hallintaa keskittamalla jarjestelmien tarvitsemia

tietoja ja toimintaohjeita. (Talvivaara n.d.)

AD:n toiminta perustuu jarjestelman yllapitaméaén hierarkiseen tietokantaan, jonka avulla
esim. jarjestelmén yllapitajien tietoja voidaan hallita, muokata ja delegoida. Esimerkkeja
tallaisista tiedoista ja toiminnoista voisivat olla esim. kayttajatietojen ja —oikeuksien
hallinta, sovellusohjelmien jako, oikeuksien hallinta ja delegointi, ohjelma- ja
jarjestelméasetusten hallinta, resurssien haku joka siséltaa kaikki tietokoneet, tulostimet,

verkot, kayttajat jne. (Talvivaara n.d.)

AD:ssa tietoja kasitellaan tietoyksikkoiné tai objekteina. Objektit talletetaan jarjestelman
yllapitam&an hierarkiseen tietokantaan. Objektit jaotellaan kolmen eri karkean
kategorian mukaan: resurssit (esim. tydasemat, palvelimet, tulostimet), palvelut (esim.
tiedostopalvelin, sdhképosti) ja henkilot (esim. kayttajatunnukset, rynmat) AD huolehtii
ndiden tietojen tallentamisesta, jarjestelemisestd, kayttdoikeuksista ja muusta

tietoturvasta. (Talvivaara n.d.)

Jokainen AD-hakemistoon talletetun objektin oletetaan sisaltavan yksilollista tietoa; se
kuvaa tietoa yksittaisestd kayttajasta, kayttdjaryhmastd, tydasemasta, palvelimesta,
tulostimesta, sovelluksesta, jne. Jokainen objekti on nimetty yksilollisesti ja objektilla on
tyypillisesti yksi tai useampi attribuutti, johon objektin tiedot tallennetaan. Attribuuttien
lisdksi objektit voivat koostua myds toisista objekteista, esim. kayttdjaryhma-objekti
koostuu ryhméaéan kuuluvien kayttajien kayttaja-objekteista. AD lisdad yleensé jokaiselle
objektille myds yksildllisen GUID-tunnisteen. GUID on 128-bittinen merkkijono, joka
yksiloi jokaisen objektin taysin yksil6llisesti jopa eri jarjestelmien valilla. Talloin erilaiset
jarjestelmien valiset hakutoiminnot tai replikointisiirrot eivat sotke tietoja keskenaan.

(Talvivaara n.d.)
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AD kasittelee tietoja hierarkisen rakenteen mukaan. Tiedot jarjestelladn RDN-nimien
mukaan puumaiseen rakenteeseen. Yksittaistd puumaista rakennetta kutsutaan puuksi.
Useista AD-puuhakemistoista voidaan luoda ns. metsd kytkemélla puurakenteet
toisiinsa. Yleensd samaan metsdaan kuuluvien puurakenteiden vdlille luodaan ns
luottosuhteet ja kuvaukset tietojen delegointiin/jakamiseen hakemiston eri osapuolten

kesken. (Talvivaara n.d.)

AD on Microsoftin tuote, mutta toimii sujuvasti myds muidenkin kuin Microsoftin tekemien
tietojarjestelmien  kanssa. AD:n  yleisyys selittyy erityisesti  Exchange-
sahkopostiohjelmiston yleisyydella. Suomessa organisaatiot yleensd kayttavat
Microsoftin sdhkopostijarjestelmiad vaikka ostaisivat portaalituotteensa muualta. Monella
organisaatiolla AD:sta on vuosien varrella tullut keskitetty paikka myds muiden

tietojarjestelmien kayttajatunnuksille ja kayttdéoikeuksille. (Tolvanen 29.4.2011.)
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4 ETAKAYTTOOIKEUKSIEN LUVITUSPROSESSI

4.1 Nykyinen toimintatapa

Jotta kayttaja saisi etakayttboikeudet, tulee hanen tayttaa paperinen lomake, jossa kay
iimi hanen tarvitsemat VDI-etakayttotarpeet. Lomakkeeseen tulee kayttajan nimet,
puhelinnumero, henkildtunnus, kustannuspaikka, seké toimialueen johtajan hyvaksynta.
Taman jalkeen toimialuejohtaja postittaa taytetyn lomakkeen allekirjoituksineen
yritykselle, joka tarjoaa heidan IT-ratkaisut. Lomakkeen tultua IT-yritykselle, kayttajalle
luvitetaan pyydetyt etakayttdratkaisut. Etakayttdoikeuksien luvitus tapahtuu siten, ettd
kayttaja lisataan tiettyihin - AD-ryhmiin riippuen tuleeko hanelle toimisto- vai
potilassovellusten kayttd tai molemmat. Kayttdja voidaan lisatda myds pilvipalvelun
oikeuttavaan ryhmaan. Sahkopostin kohdalla sahképostin  hallinnasta kaydaan
vaihtamassa asetus, minkd jalkeen kayttdja paasee selaimella sahkdpostiin
ulkopuolisesta verkosta. Taman lisaksi kayttaja lisatdan tekstiviestivarmennus-ryhmaan,
johon maaritelladn kayttdjan puhelinnumero tekstiviestivarmennusta varten, jotta
kirjautumiseen saadaan salasanan lisaksi toinen tunnistautumisvarmenne. Kayttajalle
lahetetddn sahkopostiin  kuittaus luvitetuista oikeuksista seka ohjeistus niiden
kayttamiseen. Ohjeissa kayttaja opastetaan verkkosivulle, johon tulee kirjautua ja ladata
VDI-kayttoon tarkoitettu ohjelmisto. Kuvassa 2 on vuokaavio, joka kuvaa prosessin

nykyista toimintamallia.
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Kuva 2. Vuokaavio nykyisesta luvitusprosessista.
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4.2 Tamanhetkisen toimintatavan ongelmat

Suurin ongelma hakemusprosessissa on hitaus. Aluksi kayttaja tayttda paperisen
lomakkeen, minka jalkeen lomakkeeseen tarvitaan viela toimialuejohtajan allekirjoitus.
Tama voi vieda useammankin paivan silla tdhan vaikuttaa se, kuinka nopeasti lomake
saapuu toimialuejohtajalle. Taytetty lomake postitetaan sisdisella postilla IT-yritykselle
ja siind kuluu ylimaaraista aikaa seka sen riskind on lomakkeen katoaminen.
Kirjoitusvirheiden ja lomakkeen muu korjaaminen on mahdotonta tdman lahettamisen
jalkeen. Mikali tehty virhe lomakkeessa huomataan lahettamisen jalkeen, joutuvat
l&hettdneet olemaan yhteydessa sahkopostilla tai soittamalla IT-yritykselle. IT-yrityksen
kanssa tulee selvittdd virheellinen lomake, jotta se voidaan perua ja korjattu lomake

lahettaa uudelleen.

4.3 Tulevaisuuden vaihtoehdot

Yksi nykyaikainen tapa olisi siirtyd sahkoiseen lomakkeeseen. S&hkoisen lomakkeen
voisi liittdd palvelukanavaan, josta tapahtuu tunnusten ja muiden vastaavien oikeuksien
tilaaminen. Kayttaja kavisi ensiksi tayttdmassa omat tietonsa, jonka jalkeen lomake
siirtyisi  toimialuejohtajan hyvaksyttavaksi. Toimialuejohtajan hyvaksynnan jalkeen
lomake siirtyisi automaattisesti kayttboikeuksista vastaavien tydjonoon. Tama
nopeuttaisi toimintaa huomattavasti verrattuna paperisen lomakkeen prosessiin, joka
siséltda lomakkeen tayttamisen, hyvaksymisen, postittamisen, vastaanottamisen ja
lapikdymisen. Sahkoisessd prosessissa riski lomakkeen katoamiseen postituksen

aikana poistuu kokonaan ja prosessi on myds ymparistoystavallisempi sek& nopeampi.

Sahkoisessd lomakkeessa ongelmaksi muodostuu henkildiden varmentaminen.
Paperisessa lomakkeessa on seka kayttajan, etta toimialuejohtajan allekirjoitukset, joilla
varmennetaan heidat. Sdhkoiseen lomakkeeseen tulisi liittdd jokin olemassa oleva
sahkdinen allekirjoitusmenetelma. Kuvassa 3 on vuokaavio esitetysta sahkoisesta

prosessista palvelukanavan kautta.



Aloitus

}
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Kuva 3. Vuokaavio esitetysta sahkoisesta luvitusprosessista.
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5 SAHKOINEN ALLEKIRJOITUS

5.1 Varmennekortti

Varmennekortin avulla on mahdollista allekirjoittaa PDF-dokumentteja sahkdisesti.
Sahkaoinen allekirjoitus tehdaan allekirjoitustunnusluvulla eli PIN2-tunnusluvulla ja se on

juridisesti pateva.

Organisaation henkildstolla on kaytdssa varmennekortti, joten tama olisi luontevin tapa
kayttaa sahkoista allekirjoitusta. (Digi- ja vaestotietovirasto n.d.)

5.2 PDF-dokumentin allekirjoitus DigiSign Client -ohjelmistolla

Sahkoinen allekirjoitus on mahdollista tehdd DigiSign Client -kortinlukijaohjelmiston
versiolla 4.1.0 sek& uudemmilla versioilla. Sahkdisen allekirjoituksen voi tehda myds
Adobe Acrobat ja Adobe Reader -ohjelmilla. Allekirjoittamiseen tarvitsee varmennekortin
allekirjoitustunnusluvun eli  PIN2- tunnusluvun. Allekirjoittaminen toimii kaikilla
kayttojarjestelmilla, joissa on DigiSign Clientin keltainen sirua esittava kuvake kaytdssa

tehtavapalkissa.

Ensin on varmistettava, etta varmennekortti on kortinlukijassa.

2. Taman jalkeen tulee klikata tehtavapalkissa olevaa DigiSign Clientin kuvaketta
hiiren kakkospainikkeella. Kuvake on keltainen, kun kortti on lukijassa.

3. Avautuvista vaihtoehdoista valitaan "Allekirjoita .pdf-dokumentti”, johon viitataan

kuvassa 4.

Nayta laitteet

Kayttoohjeet...

Tietoja ohjelmasta...
Allekirjoita .pdf-dokumentti ...
Lopeta

Poista asennus ... 47
! od we @ YA} gz UX FIN

20.2.2020 E‘

Kuva 4. DigiSign Clientin valikko (Digi- ja vaestotietovirasto n.d.)
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4. Ohjelma ehdottaa automaattisesti allekirjoitusvarmennetta. Tama valitaan

klikkaamalla OK, joka on kuvassa 5.

@ Valitse varmennea

B

DIGI- JA VAESTOTIETOVIRASTO

MYNDIGHETEN FOR DIGITALISERING OCH BEFOLKNINGSDATA

—

—
-
—

Organisaatiokortti: allekirjoitusvarmenne

[ oK ] ; 7F_V’§ruurta

Kuva 5. Ohjelma ehdottaa allekirjoitusvarmennetta (Digi- ja vaestotietovirasto n.d.)

5. Ohjelma avaa ikkunan, josta voit selata ja valita koneen tiedostoista
allekirjoitettavan PDF-dokumentin. Valitaan haluttu dokumentti ja klikataan
"Avaa”. Valittu dokumentti ei kuitenkaan viela tdssa vaiheessa avaudu nakyviin.

6. Kayttgjan tunnistus -ikkuna avautuu. Syoétetaan allekirjoitustunnusluku sille

varattuun kenttaan ja klikataan OK, joka on kuvassa 6.

@ Kayttajan tunnistus | bXS
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Kuva 6. Allekirjoitustunnusluvun syéttaminen (Digi- ja vaestétietovirasto n.d.)
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7. Allekirjoitus on valmis. Allekirjoitettu dokumentti avautuu allekirjoitustunnusluvun
syottdmisen jalkeen PDF-tiedostojen oletusohjelmalla. Dokumentti tallentuu
tietokoneelle muuten alkuperdisella nimelld&n, mutta nimen loppuun ohjelma

lisdd sanan "-signed”.

Dokumentille itsess&éan allekirjoitus ei tule nékyviin, vaan se tallentuun dokumentin
metatietoihin. Tama ei kuitenkaan vaikuta allekirjoituksen luotettavuuteen. (Digi- ja

vaestotietovirasto n.d.)

5.3 PDF-dokumentin allekirjoitus Adobe Acrobatilla

Varmistetaan ensin, ettd varmennekortti on kortinlukijassa.
2. Avataan haluttu PDF-dokumentti Adobe Acrobat Reader tai Pro -ohjelmalla. Jos
dokumentti avautuu Vain luku -muodossa, otetaan muokkaus kayttoon.

3. Valitaan Tydkalut-valilehdelta "Sertifikaatit”, joka naytetaan kuvassa 7.

@ Asakia.pof - Adobe Acrobat Reade (== =]
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Kuva 7. Tytkalut valilehti (Digi- ja vaestotietovirasto n.d.)



4. Dokumentin ylareunassa nakyy nyt Sertifikaatit-palkki. Valitaan palkista

"Allekirjoita digitaalisesti”, tima tuodaan esille kuvassa 8.

@ et == =]
Tiedoste Muokkaa Naytd Ikkuna Ohje
Aloitus Tydkalut Asiakirja.pdf x
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I Sertifikaatit (g Allekirjoita digitaalisesti [y Aikaleimasin

E& e.

Kuva 8. Sertifikaatit-palkki nakyvissa (Digi- ja vaestéttietovirasto n.d.)

5. Ohjelma pyytdad vetamaan hiirella alueen, johon halutaan lisata allekirjoitus.
Klikataan OK ja valitaan taméan jalkeen haluttu alue dokumentilta.

6. Allekirjoitetaan digitaalisella tunnuksella -ikkuna avautuu. Tassa ikkunassa tulee
valita allekirjoittamiseen kaytettava digitaalinen tunnus. Ohjelma nayttaa
allekirjoitusvarmenteen ja tunnistusvarmenteen, ja naistd tulee valita
allekirjoitusvarmenne. Klikataan tarvittaessa molempien varmenteiden kohdalta
"Nayta tiedot”, kunnes loydetdan se, jonka tiedoissa lukee Tarkoitettu kaytto -
kentdssa sana Kiistamaton. Tama varmenne on se, jolla allekirjoitetaan
dokumentti, eli se valitaan. Jatkossa ohjelma muistaa tAman valinnan. Klikataan

"Jatka”. Kuvassa 9 naytetaan edelld mainittu tarkoitettu kaytto.

Tarkoitettu kdytto: |Kiistamaten

a Tdma varmenne on hyvaksytty EU:n asetuksen 910/2014
litteen | mukaisesti.

Téhan varmenteeseen liittyvaa yksityista avainta sailytetaan
Qualified Signature Creation Device (QSCD) -laitteessa.

Kuva 9. Allekirjoitusvarmenteen varmistamiseen tarkoitettu teksti (Digi- ja
vaestotietovirasto n.d.)

7. Avautuvassa ikkunassa nahdaan allekirjoituksen tiedot. Jos Kirjoittaja on

dokumentin ainoa tai viimeinen allekirjoittaja, valitaan ”Lukitse dokumentti
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allekirjoittamisen jalkeen”. Klikataan "Allekirjoita”. Tallennetaan tiedosto halutulla
nimelld. Taman jalkeen avautuu ikkuna, joka pyytdd antamaan hyvaksynnan
PIN-tunnusluvun. Syoétetdaan kenttdan allekirjoitustunnusluku eli  PIN2-
tunnusluku. Tunnusluvun syottamisen jalkeen allekirjoitus tulee nakyviin
dokumentille. Dokumentti on nyt allekirjoitettu sahkdisesti. (Digi- ja

vaestotietovirasto n.d.)



21

6 ETAKAYTTO POIKKEUSTILANTEESSA

Opinnaytetydn Kirjoittamisen aikana Suomessa alkoi poikkeustilanne koronaviruksen
Covid-19 vuoksi. Tasta syystd Suomessa suositeltin mahdollisuuksien mukaan
siirtymistd etatydskentelyyn. (Sosiaali- ja terveysministerio 12.3.2020.) Tama aiheutti
valtavan tarpeen etékayttboikeuksiin organisaatiossa. Poikkeustilan seurauksena
organisaatiossa luovuttiin kayttssa olevasta kuvan 1 mukaisesta lomakkeesta. Lomake
oli kuitenkin kaytossa tilanteessa, jossa kayttaja tarvitsi muutenkin etakayttboikeudet.
Poikkeusaikana siirryttiin séhkoiseen Excel-taulukon kayttéon. Taulukkoon esimies
kerdd henkildiden nimet, syntymdaajat ilman henkildtunnusta ja puhelinnumerot
tekstiviestivarmennetta varten. Taman jalkeen esimies allekirjoittaa lomakkeen seka
skannaa ja lahettda sen IT-yritykselle sahkdpostitse. Taman jalkeen pyydetyt kayttajat
lisatadn poikkeustilannetta varten luotuun AD-ryhmaan, joka luvittaa etdoikeudet, seka
kayttajien puhelinnumerot lisatdan tekstiviestivarmenteeseen. Poikkeustilannetta varten
luotu AD-ryhma on véliaikainen. Tahan ryhmaan lisatyt kayttgjat tullaan poistamaan
poikkeustilanteen jalkeen ja etdoikeudet tulee anoa tarpeen mukaan uudestaan

kaytdssa olevan kaytannon mukaisesti.

Poikkeustilanteen takia etakayttdé aiheutti paljon téita IT-yritykselle asiakkaiden
yhteydenottoina etakayttoon liittyvista asioista. Eniten kysymyksia aiheutti etéakaytdn
kayttdonotto, silla luvitusten mydntamisen jalkeen tydpyynnon tehneelle esimiehelle 1ahti
ohjeistus etdkayton kayttdonotosta ja hanen tehtdvakseen jai valittdd ohjeistus
henkilbille, joille h&n oli pyytényt oikeudet. Nama& ohjeet ei syysta tai toisesta paatyneet
kaikille kayttajille ja heilla ei ollut tietoa miten etayhteys otetaan kayttéon tai onko heille

sita edes luvitettu.
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7 POHDINTA

Tassa opinnaytetydssa on luotu esitys, kuinka paperisesta lomakkeesta voidaan siirtya
sahkodiseen versioon. Seuraava vaihe olisi luoda lomakkeesta sahkoinen versio ja
kokeilla sen toimivuutta rajatulla kayttajaryhmalla ja tietylla aikavalilla. Kokeilussa tulisi

mitata prosessin tehokkuutta, sujuvuutta ja helppoutta.

Sahkoista lomaketta on aiemminkin suunniteltu, mutta se on jaényt byrokratian rattaisiin
suunnitteluvaiheessa ja projekti on nain ollen jaanyt alkutekijoihin. Sahkdisen lomakkeen
luominen vaatii aikaa ja erilaisia testiversioita, jotta nahdaan mika on toimivin ratkaisu.

Taté varten olisi hyva luoda oma tydoryhma prosessin kehittdmista varten.

Tybryhman tulee selvitdéd mita direktiiveja ja maarayksia tallaisen lomakkeen tulisi
noudattaa. Tulisi my6s selvittdd, riittdisiké toimialuejohtajien  kirjautuminen
palvelukanavaan vahvistamaan lomake vai tulisiko siihen lisata jokin sahkodinen
allekirjoitus, joka on esimerkiksi varmennekortissa, jonka toimintaperiaate tulee ilmi

luvussa viisi.

Opinnaytetyttd tehdessa vaikeudeksi muodostui vahainen lahteiden maara, josta loytaa

varmennettua tietoa.
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