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1

JOHDANTO

Opinndytetytssa kasitelladn vaatteisiin ommeltavan elektroniikan tes-
tialustaa ja sen tuottaman datan muuntamista ymmarrettavaan muotoon.
Testialusta sisaltaa sensoreita, jotka mittaavat erilaisia ympariston suu-
reita, kuten lampdétilaa, liiketta ja valoisuutta. Sensorien tuottama data voi-
daan tallentaa alustan sisdaiseen muistiin ja lahettdaa alustaan liitettavan
Bluetooth-moduulin valityksella esimerkiksi mobiililaitteeseen. Laitteen lii-
tettavyyden ja tiedonkeruuominaisuuksien takia laitetta kutsutaan loT eli
Internet of Things -laitteeksi ja koska laite voidaan ommella vaatteisiin, se
kuuluu myos kategoriaan puettava teknologia.

Puettava teknologia mahdollistaa loT-laitteiden kuljettamisen mukana
saumattomasti. Puettavan teknologian laitteille on ominaista, etta ne ovat
pienikokoisia ja ne kulkevat mukana mahdollisimman huomaamattomasti.
Laitteet voivat olla erillisia, esimerkiksi kehoon kiinnitettyja tai vaatteisiin
integroituja. Laitteita kdytetdaan keraamaan tietoa kdyttdjasta ja ymparis-
tosta.

Tiedon langattomaan siirtdmiseen liittyy monia kysymyksid. N&itd ovat
muun muassa langattoman yhteyden toteutus ja toimintavarmuus seka
laitteiden tietoturva. Tdssa tyossa keskitytdan selvittdmaan langattoman
yhteyden toteuttamista ja toimintavarmuutta. Tietoturvaa tullaan kasitte-
lemaan teoriatasolla.

OpinndytetyOn tavoitteena on toteuttaa ekosysteemi loT-laitteen ja mo-
biililaitteen vélisen langattoman yhteyden, tiedonsiirron seka laitteen oh-
jauksen tarpeisiin. Tyon toimeksiantaja on Himeen Ammattikorkeakoulun
Smart Design -tyoryhma. loT-laitteeksi on valikoitunut Adafruit Circuit
Playground -kehitysalusta. Opinndytetyo0 sisaltaa teoriaosuuden, jossa ka-
sitelldaan yleisesti loT-laitteita ja puettavaa teknologiaa ja tietoturvaa, seka
yksityiskohtaisemmin tyohon vaadittavia kehitystyokaluja ja tekniikoita.
Kaytannon osuudessa tarkastellaan jarjestelman kokoonpanoa ja kdaydaan
lapi sovelluksen suunnittelu- ja ohjelmointiprosessit. Opinnaytetyon aihe
valikoitui kiinnostuksesta puettavaan teknologiaan ja ohjelmointiin.
Ty6ssa yhdistyvat molemmat aihealueet kaytannon tasolla. Aiheen valitse-
miseen vaikutti myos pitka tyokokemus elektroniikan alalta. Tyokokemuk-
sesta ja omasta tyotilasta oli hyétya myos systeemin kokoamisessa, johon
vaadittiin muun muassa juotostaitoja ja -valineist6a.

Opinndytetyon keskeiset tutkimuskysymykset ovat:

- Miten toteutetaan langaton yhteys laitteiden vililla ja datan siirto ke-
hitysalustasta mobiililaitteeseen?

- Miten toteutetaan sensorien ohjaus langattomasti mobiililaitteesta?



2 INTERNET OF THINGS (IOT)

Esineiden internet (engl. Internet of Things, lyhyemmin loT) muodostuu in-
ternetiin kytketyista laitteista, joiden avulla on mahdollista mitata ja ha-
vainnoida ymparistoad seka valittaa tata tietoa analysoitavaksi. Taman li-
saksi laitteita ja sensoreita voidaan yleensa myds ohjata internetin kautta.
loT-laitteiden maaran ennustetaan lisdaantyvan eksponentiaalisesti tule-
vina vuosina (Vermesan, O., & Friess, 2013).

loT-teknologiamarkkinoiden on yksi nopeimmin kasvavista teknologia-
markkinoista. Ruotsalainen telekommunikaatio- ja informaatioteknologia-
yritys Ericsson on arvioinut tammikuun 2019 raportissaan, etta loT-matka-
puhelinverkkoyhteyksien maara olisi 4,1 miljardia vuonna 2024. Laajapeit-
toisten (wide-area) loT-laitteiden maaran arvioidaan kasvavan 4,5 miljar-
diin ja lyhyen kantaman (short-range) laitteiden maaran 17,8 miljardiin
(Ericsson, 2019).

Connected devices

Unit: Million

Wide-Area IoT | Short-Range IoT
Year: 2018 - 2024 Source: Ericsson (Feb 2019)

Kuva 1. Mobiiliverkkoon yhdistetyt loT-laitteet 2018-2024 (Ericsson,
2019)

2.1 Laitteita ja kayttokohteita

Esineiden internetid voidaan soveltaa monilla eri teknologian ja teollisuu-
den aloilla. Esimerkiksi energia-alalla sahkoyhtitt ovat asentaneet kulutta-
jien sahkodkaappeihin etdluettavia mittareita, joilla kuluttaja saa lahes re-
aaliaikaista tietoa kulutuksesta ja energiayhtio tietoa laskutukseen seka
analytiikkaan. Logistiikassa esineiden internetida voidaan hyodyntda esi-
merkiksi ruokatavaran mitatessa ymparistonsa lampoétilaa jakeluketjussa
ja  halyttdaa mikali lampétila  poikkeaa  sallituista  rajoista.



Kulutuselektroniikassa loT-laitteita kdytetaan esimerkiksi mittaamaan ja
analysoimaan kehon lampétilaa, sydamen sykettd, sijaintia, nopeutta, as-
kelmaaria. Naista esimerkkina urheilukellot ja aktiivisuusrannekkeet. Koti
on suhteellisen helppo muuttaa dlykodiksi vaihtamalla pistorasiat ja kytki-
met etdohjattaviksi ja lisdamalla Iahiverkkoon laitteen, jolla etdohjaus voi-
daan toteuttaa. Kodeissa loT-laitteet antavat mahdollisuuden ohjata toi-
mintoja automaattisesti ja etayhteydella. Esimerkiksi [ammitysta, valais-
tusta, ilmanvaihtoa ja sahkon kulutusta voidaan ohjata ja seurata interne-
tiin kytketyn laitteen avulla. Lisdaksi taloon kytketyt sensorit voivat tuottaa
tietoa rakennuksen kunnosta ja ilmoittaa poikkeavista arvoista. Tervey-
denhuollossa esineiden internet tuo uusia mahdollisuuksia muun muassa
vanhusten palveluihin. lkaantyvat ihmiset voivat asua kotonaan pidem-
paan, kun heidan hyvinvointiaan voidaan seurata etayhteyksien avulla.
Etana luettavat verensokeri-, seka muita laakintaa vaativia arvoja mittaa-
vat sensorit, parantavat myos muiden terveydenhuoltopalveluita sdaanndl-
lisesti kdyttavien elamanlaatua. Muita loT-tekniikoista hyotyvia aloja ovat
esimerkiksi kiinteistéhuolto, rakennusteollisuus, jatehuolto ja kunnossa-
pito. Eras suurista aloista on myds autoteollisuus, jossa loT-laitteet jo na-
kyvat erilaisten hatapalvelujen, sijainti-, etadiagnostiikka- ja turvatoimin-
tojen myota. Tulevaisuudessa loT-laitteiden mahdollistama monitorointi
on tarkedssa roolissa autonomisissa kuljetusjarjestelmissa. (Vermesan &
Friess, 2015)

2.2 Puettava tekniikka

Puettavalla tekniikalla kdsitetdaan laitteita, joita voidaan pitaa keholla tai
kehon laheisyydessa. Ne voivat sijaita esimerkiksi kehoon kiinnitettyina
(urheilukello, sykevyd) tai vaatteissa (ommeltavat laitteet, dlyvaatteet).
Kuten muidenkaan loT-laitteiden, ei puettavan tekniikan laitteen ole valt-
tamatonta olla yhteydessa internetiin vaan se voi toimia esimerkiksi
Bluetooth tai LoRa (Long Range) -yhteyttda hyddyntden (Godfrey ym.,
2018).

Suomessa puettavaa teknologiaa ja dlyvaatteita kehitti vuonna 2001 pe-
rustettu Clothing+ -yritys. Yritys myytiin vuonna 2015 yhdysvaltalaiselle Ja-
bil Circuit -porssiyhtidlle. Yrityksen Kankaanpadssa toiminut yksikko suljet-
tiin vuonna 2018. Talla hetkellda Suomessa toimii useita puettavaan tekno-
logiaan keskittyvaa yritystd ja tahoa (”Puettavan teknologian tarina
paattyy | Satakunnan Kansa”, n.d.).

Kuopiolainen Myontec tutkii ja kehittdaa lihasaktivaatiota mittaavia senso-
reita ja dlyvaatteita. Vaatteiden avulla voidaan mitata tyén kuormitta-
vuutta ja sitd kautta parantaa tyon laatua ja optimoida tydmaaraa. Alyvaat-
teiden kaytolla pyritddan vahentamaan loukkaantumisia ja naista johtuvia
sairauspoissaoloja. Yritys kehittaa ja valmistaa myos urheilijoille ja valmen-
tajille suunnattuja dlyvaatteita ja sovelluksia, joilla mitataan lihasten toi-
mintaa ja kuntoa ("Wearable Technology | Myontec”, n.d.).



Kuva 2. Myontec Mbody 3 -adlyvaate urheilijoille

Aalto-yliopisto ja Helsingin Lastensairaala toimivat yhteistydssa tutkies-
saan mahdollisuuksia tekstiilielektrodien hyddyntamisesta keskosvauvo-
jen neurobiologisten sairauksien hoidossa ("Keskosten alyvaatteet ja 6
muuta suomalaista alytekstiiliuutuutta - Fab”, n.d.).

Lastenvaatteita valmistava Reima, kehitti yhdessa muun muassa urheilu-
kelloja valmistavan Suunnon kanssa, lapsille suunnatun aktiivisuusrannek-
keen. Rannekkeen avulla lapsi ja vanhemmat voivat seurata lapsen liikku-
mista. Rannekkeen mittaamat tiedot valittyvat erilliseen sovellukseen,
jossa ne muunnetaan energiaksi, jonka avulla voi edetd sovelluksen peli-
maailmassa. Tavoitteena on kannustaa lasta liikkumaan aktiivisesti pelaa-
misen avulla ("ReimaGO | Reima”, n.d.).

Suunto on kehittanyt Movesensen, avoimen kehitysympariston liiketun-
nistussovelluksille. Sitd voidaan kayttdad monenlaiseen liikkeen tuottavan
datan seuraamiseen ja analysointiin. Sen avulla voidaan seurata muun mu-
assa urheilua, terveytta ja laitteita. Movesensen verkkosivuilta voi ladata
kehitystyokalut ja verkkokaupasta voi tilata sensoreita ja tarvikkeita oman
sovelluksen kehittamiseksi ("Movesense - open wearable device platform
for motion and biometrics”, n.d.).



Kuva 3. Suunto Movesense-sensori

2.3 Kehitysalustat ja -tyokalut

Puettavan tekniikan testaamiseen ja prototyyppien valmistamiseen on
saatavilla erilaisia kehitysalustoja. Valmistajia ovat muun muassa Arduino,
Adafruit Electronics ja Sparkfun Electronics. Adafruit ja Sparkfun ovat aloit-
taneet tekemalla omia mikrokontrollerikortteja Arduino-korttien pohjalta
ja suunnittelemalla yhdessa Arduino-yhtion kanssa. Nykyaan esimerkiksi
Adafruit-yhtion korteista suurin osa on heiddn oman suunnittelunsa tu-
losta. Kortit sisdltavat yleensa minimissaan mikrokontrollerin, ohjelmointi-
liittimen, virtaliittimen ja ohjelmoitavia liittimia ulkoisia sensoreita tai
muita laitteita varten.

Taulukossa 1. on vertailua kahden puettavan teknologian kehitysalustan,
Arduino Lilypad ja Adafruit Circuit Playground Express valilla.

Taulukko 1. Lilypadin ja CPX:n vertailutaulukko.

BOARD LILYPAD ARDUINO USB |ADAFRUIT CIRCUIT PLAYGROUND EXPRESS
Microcontroller ATmega32u4 ATSAMD21 ARM Cortex MO

Operating Voltage 3.3V 3.3V

Input Voltage 3.8V-5V 16-38

Digital /O Pins 9 8

PWM Channels 4 8

Analog Input Channels |4 8

DC Current per /O Pin [40 mA 20mA

Flash Memory \?vful:hB ‘f?(;mé%efs;@ o 256 KB (ATSAMD21), 2MB external Flash Memory
SRAM 2.5 KB (ATmega32u4) 32 KB

EEPROM 1 KB (ATmega32u4) no Eeprom, 2MB external Flash Memory

Clock Speed 8 MHz 48 MHz
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2.4 Sensorit ja anturit

Kehitysalustoihin liitettavia sensoreita ja antureita on kymmenia erilaisia.
Kaytanndssa lahes kaikki ymparistda havainnoivat, dataa tuottavat senso-
rit ja anturit voidaan liittaa loT-laitteeseen.

Sensori- ja anturi-nimea kaytetdan usein arkikielessa ja tuotetussa tekstis-
sakin sekaisin. Opinndytetyon Kkirjoittajan kasityksen mukaan sensorit
eroavat antureista Idhinna siina, etta sensorit sisaltavat yleensa lisakom-
ponentteja anturilta saatavan mittaustiedon kasittelyyn ja tuottamiseen.
Lisaksi sensori voi sisdltaa useampia antureita.

2.5 Tietoturva

Verkkoon liitettavien laitteiden turvallisuus on yksi loT-laitteiden suurim-
mista ongelmista. Monien loT-laitteiden ohjelmistot eivat ole paivitetta-
vissd ja pahimmissa tapauksissa kayttdjatunnukset ja salasana eivat ole
vaihdettavissa. Tama lisaa riskia, mikali laitteen ohjelmistosta paljastuu tie-
toturva-aukkoja, joita hyoédyntamalla hyokkaaja voi ottaa laitteen hal-
tuunsa. Monissa loT-laitteissa on tehtaalla asetettu kayttajatunnus ja sala-
sana, joka on sama kaikissa sarjan laitteissa. Talloin laitteen kayttajan vas-
tuulla on vaihtaa tunnukset ja mikali kayttaja ei perehdy tuotteen ominai-
suuksiin ja ohjeistukseen riittavasti, jaa tama usein valitettavasti teke-
matta. ("Dyn Analysis Summary Of Friday October 21 Attack | Dyn Blog”,
n.d.).

Syyskuussa 2016 hyokkaajat kaappasivat Mirai-haittaohjelman avulla loT-
laitteita, joissa oli oletusarvoiset kayttdjatunnukset ja salasanat. loT-lait-
teista muodostettiin bottiverkko, joka teki palvelunestohydkkayksia hairi-
ten muun muassa Twitterin ja Spotifyn toimintaa.

Marraskuussa 2016 tapahtuneessa palvelunestohydkkayksessa verkkoon
liitetty kiinteistoautomaation jarjestelma kaatui Lappeenrannassa ja kah-
den kerrostalon lammonjakelu katkesi. Jarjestelman kaatuminen oli toden-
nakoisesti seurausta loT-laitteisiin kohdistuvasta hyokkayksesta. Jarjestel-
maa valvoi vain yksinkertainen palomuuri. Tapahtuneen jalkeen palomuuri
uusittiin asianmukaiseksi. (”Lappeenrannasta varoittava esimerkki — ’Ei
kannata tuudittautua siihen, ettd isoilta vahingoilta on vield valtytty’ |
Tekniikkatalous”, n.d.)
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3 KEHITYSTYOKALUT JA TEKNIIKKA

Jarjestelman sovelluksen kehitystydkaluksi valikoitui Android Studio. Ver-
tailujen ja testauksien jalkeen todettiin, etta Android Studio -kehitysympa-
ristolle on saatavilla valmis pohja Android-sovelluksen toteuttamiseksi. Xa-
marin-ohjelmistolla testatut pohjat olivat joko vanhentuneita, tai eivat ol-
leet tarkoituksen mukaisia tata tyota ajatellen. Koska opinndytetyon teki-
jalla ei ollut aiempaa kokemusta Circuit Playground -alustan ja Bluetooth-
moduulin ohjelmoinnista seka tyohon kaytettavan ajan maara huomioiden
olisi ollut haastavaa aloittaa sovelluksen kehitys taysin puhtaalta péydalta.

Tydssa tutkittiin kumpi ohjelmointikielista, CircuitPython vai Arduino, so-
veltuisi paremmin mikrokontrollerin ohjelmoimiseen kyseisessa projek-
tissa. Selvisi, etta CircuitPython kirjastot ovat viela sen verran kehitysvai-
heessa, etta projektiin sopivaa Bluetooth-kirjastoa ei tyota tehdessa ollut.
Arduino valikoitui myds sen laitelaheisyyden vuoksi ja auttoi ndin ollen pa-
remmin ymmartamaan systeemin toimintaa. Microsoft MakeCode vaikutti
taas visuaalisuutensa ja lohkoihin perustuvan logiikkansa puolesta turhan
yksinkertaiselta projektin tutkimuskysymyksia ajatellen.

3.1 Arduino

Arduino on suunnittelu- ja testausalusta, jonka ohjelmat perustuvat avoi-
meen lahdekoodiin. Sen ytimena on piirilevylle sijoitettu mikrokontrolleri,
jonka ymparille on suunniteltu erilaisia lisamoduuleja (shield). Moduuli on
yleensd joko sensori tai se on tarkoitettu yhteyden muodostamiseen mui-
den laitteiden vilille. Moduuleja voidaan kytked useampia ja ne yhdiste-
taan joko liittimen tai kytkentdjohtojen avulla Arduino-kehitysalustaan. Ar-
duino-kehitysalusta ohjelmoidaan Wiring-ohjelmointikielesta kehitetylla
Arduino-kielella. Ohjelmointiin kdytetdaan Prosessing-projektiin perustu-
vaa Arduino IDE -ohjelmistoa (”Arduino - Introduction”, n.d.).

Arduinon alkuvaiheet alkoivat Italiassa Interaction Design Institute -yliopis-
tossa vuonna 2005. Arduinon kehitys alkoi tarpeesta saada oppilaille help-
pokayttoinen alusta elektroniikkaprojekteihin. Vuonna 2001 oli kehitetty
projekti nimelta Processing, joka pyrki madaltamaan ohjelmoinnin aloitta-
misen kynnystd. Tama toteutettiin eraanlaisen digitaalisen luonnoskirjan
avulla, jolla luodaan pienella ohjelmointimaaralla visuaalisia ja graafisia
multimediateoksia. Vuonna 2003 Hernando Barragan alkoi suunnitella
Processing-projektin pohjalta Arduinon edeltdjaa, Wiring-nimista mikro-
kontrollerikorttia (Nussey, 2013).

3.2 Adafruit

Massachusetts Institute of Technology eli MIT-korkeakoulun insin66ri Li-
mor “Ladyada” Fried perusti Adafruitin vuonna 2005. Hanen tavoitteenaan



12

oli suunnitella valmiita rakennussarjoja ja luoda verkko-opetusalustan kai-
ken tasoisille elektroniikkaharrastajille. Adafruit valmistaa omat mikro-
kontrollerikorttinsa Arduinon pohjalta ja ohjelmointiin kdytetaan Arduino-
ohjelmointikieltd. Uudempia kortteja voidaan ohjelmoida myds Microsoft
MakeCode- ja CircuitPython-kielilld. Adafruit Industries -yhtiolla on tana
pdivana yli sata tyontekijaa ja 4600m2:n tehdas New Yorkissa. Yhtion liike-
vaihto oli vuonna 2016 noin 45 miljoonaa USD. (”Inside Adafruit, the Open-
Source Manufacturing Maker Champions”, n.d.)

3.2.1 Circuit Playground Express

Adafruit Circuit Playground Express on kehitysalusta, jolla voidaan tehda
puettavan teknologian prototyyppeja. Circuit Playground -kehitysalustaan
on integroitu liiketunnistin seka lampdtila-, valoisuus- ja danisensorit. Li-
saksi alustassa on kymmenen NeoPixels-ledid, minikaiutin vahvistimella,
kaksi mikrokytkinta, liukukytkin seka infrapunaldhetin- ja vastaanotin. Lait-
teessa on USB-portti ohjelmointia ja virheiden etsintaa varten. Ulkopuo-
lista kommunikointia varten laitteessa on sarjaportti. ("Overview |
Adafruit Circuit Playground Express | Adafruit Learning System”, n.d.)

0 -
«
Devel&per Edition

;JBD ‘DA TSAMD21 @ 46Miiz
nase-p Battery: S'Gé?g

s

adafruit FC/’ .

' PLAYGROUND
‘ 'ﬁ@ express *G‘

|CIIL1|||IIIHIII\|III£|IIII|III:Is|II|\|III‘\‘|IIH|III},|

Kuva 4. Adafruit Circuit Playground Express -kehitysalusta.

3.2.2 Adafruit Bluefruit LE UART Friend

Koska Circuit Playground -kehitysalusta ei sisalla Bluetooth yhteytta, tarvi-
taan lisdksi Bluefruit LE UART Friend. Bluefruit LE UART Friend on
Bluetooth low energy (BLE) -moduuli, jolla saadaan luotua langaton yhteys
Android-puhelimen ja Circuit Playground - kehitysalustan vilille.
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Kuva 5. Adafruit Bluefruit BLE -Bluetooth-moduuli.

3.2.3 Adafruit-kehitysalustan ohjelmointi

Adafruit Circuit Playground Express -kehitysalustan kaytté on helppo aloit-
taa, vaikka kokemusta ohjelmoinnista ei olisi juuri lainkaan. Adafruit tar-
joaa kolme eri ohjelmointitapaa alustalle. Helpoin tapa aloittaa ohjel-
mointi on Microsoft MakeCode for Adafruit -kehitystyokalulla. MakeCode
on ilmainen, avoimen lahdekoodin kehitysalusta, joka perustuu koodiloh-
kojen kayttamiseen. Kehitysalustaa on myds mahdollista ohjelmoida Pyt-
hon-kielella. CircuitPython on Adafruitin MicroPython-ohjelmointikielesta
jalostama kieli, joka on tarkoitettu mikrokontrollereiden ohjelmointiin.
(Adafruit, 2019)

CircuitPython-kielen suosio vaikuttaa talla hetkelld olevan nousussa ja
Adafruit julkaisee ldhes paivittdin siihen liittyvia videoita YouTube-kanaval-
laan.

3.2.4 Arduino IDE

Jotta Arduino-kehitysymparisto toimisi on sen mikrokontrollerille tallen-
nettava ohjelma, joka huolehtii mm. kunkin I/O-nastan tilasta. Arduino IDE
-ohjelmointiymparistd on tarkoitettu Arduinon ja vastaavien kehitysalus-
tojen ohjelmakoodin kehittamiseen. Arduino-ohjelmointikieli perustuu
Wiring-kieleen, molempien pohjana on C/C++-kielell3 kirjoitetut kirjastot.
Seka Wiring- ettd Arduino-ohjelmistot (IDE) perustuvat Processing-ohjel-
mistokehykseen, joka on ohjelmoitu Javalla. Arduino kehitysalusta (ja
muut yhteensopivat alustat) kytketdaan USB-portin kautta tietokoneeseen
ja Arduino IDE -ohjelmointiymparistoon. Tarvittava ohjelmakoodi



14

kirjoitetaan Arduino IDE -ohjelmointiymparistossa ja ladataan kehitysalus-
tan mikrokontrollerille. Mikrokontrollerille on valmiiksi asennettu bootloa-
der-ohjelmisto, joka huolehtii koodin kirjoittamisesta Flash-muistiin. Iman
bootloader-ohjelmistoa mikrokontrollerin ohjelmointi pitdisi tehda ulkoi-
sella ohjelmointilaitteella. (“Arduino - Environment”, n.d.)

Arduino IDE on ulkonddltaan ja toiminnoiltaan hyvin pelkistetty ohjel-
misto. Siihen sisaltyy melko rajoitetusti virheenjaljitysominaisuuksia. De-
buggausta voikin suorittaa lahinna sarjamonitorin avulla. Editointi ei ole
kovin intuitiivista, eika se sisalla monista kehitysymparistdista tuttuja omi-
naisuuksia kuten automaattista koodin taydennysta tai refaktorointia.

&9 sketch_apriDa | Arduine 1.8.9 - ] *®
File Edit Sketch Tools Help

sketch_aprioa

}.'Cid setup{) |

// put your setup code here, to run once:
}
vold loop() {
// put your main code here, to run repeatedly:

ArduinofGenuing Uno

Kuva 6. Arduino IDE.

3.3 Android

Vuonna 2005 Google oli suuntaamassa mobiilimarkkinoille ja osti Linux -
kayttojarjestelmaan pohjautuvan Android-mobiilikdyttojarjestelman. Suu-
rin osa Android-kadyttojarjestelman koodista on julkaistu Apache-lisens-
silla, mahdollistaen kayttojarjestelman avoimen kehityksen. Android-kayt-
tojarjestelma on saatavilla useille alustoille. Eri alustoille on saatavilla
ndille optimoidut jarjestelmat kuten Wear OS, Android TV, Android for Cars
ja Android Things. Android-sovellukset toimivat myds Chrome OS -laitteilla
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kuten Chromebook-tietokone. Android-kayttojarjestelman uusin sovellus-
versio on toukokuussa 2019 on koodinimeltdan Pie ja versionumeroltaan
9. ("A Brief History of Google’s Android, 11 Years Since Its Inception”, n.d.)

3.4 Android Studio

Google julkaisi vuonna 2007 ennakkoversion Android kehityspakista (SDK).
Vuonna 2009 julkaistiin ADT- eli Android Developer Tools -lisdosa Eclipse
ohjelmointiymparistolle. Android Studio julkistettiin vuonna 2013 ja siita
tuli Googlen Android-kayttojarjestelman virallinen ohjelmointiymparisto.
Android Studio -kehitysymparistossa ohjelmoidaan Java-kielella(Yener &
Dundar, 2016)

Android Studio erosi kdyttotuntumaltaan esimerkiksi Microsoft Visual Stu-
dio -ohjelmasta ja ohjelman toimintojen opettelemiseen meni aluksi aikaa.
Logiikka on kuitenkin pitkalti samanlainen, lahinna Visual Studio -ohjel-
masta tutut nappainkomennot olivat erilaisia. Kateva toiminto oli esimer-
kiksi puuttuvien luokkaviittauksien lisédminen “import”-listaan automaat-
tisesti kirjoitettaessa koodia.

1:1 CRLF ¢ UTF-8 ¢+ Context <no conte

Kuva 7. Nakyma Android Studio -kehitysympariston kayttoliittymasta.

3.5 Xamarin

Vuonna 2001 Miquel de Icazan ja Nat Friedman vaihtoivat Helix Code -yh-
tionsd nimen Ximianiksi ja julkistivat kehittdamansa Mono-projektin, joka
tarkoituksena oli tuoda C#-ohjelmointikieli ja .NET ohjelmistokehys Li-
nuxille ja muille kdyttojarjestelmille. Novell osti Ximianin vuonna 2003 ja
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huhtikuussa 2011 se siirtyi Attachmate-yhtion omistukseen. Attachmate il-
moitti kaupan jalkeen irtisanovansa suuren osan entisistd Novell-tyonteki-
jOistad ja Mono-projektin tulevaisuus oli vaakalaudalla. Saman vuoden tou-
kokuussa Miquel de Icaza ilmoitti, ettd Monoa tulee kehittdmaan ja tuke-
maan juuri perustettu yritys Xamarin. Hetken Mono-projektin tulevai-
suutta varjosti vield se seikka, ettd Attachmate kehitti Monoa kaupallisena
tuotteena ja Xamarinin kehittamasta Mono-projektista tulisi ndin ollen
suora kilpailija. Heindkuussa 2011 Novell, Attachmentin tytaryhtiona ja Xa-
marin ilmoittivat Novellin myontaneen Xamarinille pysyvan lisenssin Mo-
nolle, MonoTouchille ja Mono Androidille. (Li, 2019)

P - -

Debug  Team T Test  Analyze w  Help

Androfru - P MainPagexaml.cs -~ _

- [E ContentPage

& Androfruit " master -

Kuva 8. Esimerkki Visual Studio 2017 Xamarin-projektista.
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4 ANDROID- JA ARDUINO-SOVELLUKSIEN TOTEUTUS

Kehittamistyon tavoitteena on rakentaa ja ohjelmoida puettavan teknolo-
gian laite tallentamaan dataa sensoreilta mikrokontrollerille. Laite siirtaa
tiedon laitteen muistista langattomasti (Bluetooth) mobiililaitteelle. Lisaksi
laitteen sensoreja on tarkoitus ohjata mobiililaitteella. Tiedon siirtoon ja
sensorien ohjaukseen tarvittava sovellus on tarkoitus ohjelmoida Xamarin-
ohjelmistokehyksella ja C#-kielella tai vaihtoehtoisesti Android Studio -ke-
hitysohjelmistolla ja Java-kielella. Itse laitteen mikrokontrollerin ohjel-
misto ohjelmoidaan Arduino IDE -ohjelmistoymparistolla ja C/C++-kieleen
perustuvalla Arduino-kielelld. Ekosysteemi on skaalattavissa toimimaan
Bluetooth Low Energy -moduulia kdyttavien kehitysalustojen kanssa. Opin-
naytetyOossa ei testattu toimivuutta eri valmistajien alustojen kanssa,
mutta pienilla muutoksilla se on toteutettavissa Arduino-pohjaisten alus-
tojen ja moduulien kanssa.

Suunnittelun aluksi luonnosteltiin Android-sovelluksen kayttoliittyma
MockFlow -online palvelun Wireframe-editorilla (Kuva 9.). Sovelluksessa
on viisi painiketta kaskyjen lahettamiseksi Circuit Playground -alustalle ja
tekstikentta lampotilatiedon vastaanottamiseksi ja [ampdtila lokin tulosta-
miseksi.

9:00 v4dn -mT : 76% M 14.39

<— BleAda

<  BleAda [ ]

TEMPERATURE
TEMPERATURE

Connecting...
Connected to Adafruit Bluefruit LE

Connecting...

Connected to Adafruit Bluefruit LE

Kuva 9. Vasemmalla Wireframe-editorilla tehty luonnos. Oikealla valmis
Android-sovellus.
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4.1 Android-sovelluksen ohjelmointi

Rajallisen aikaikkunan vuoksi tassa tyossa hyodynnettiin valmista ohjelma-
koodia, joka mahdollistaa yhteyden muodostamisen Android-puhelimen ja
Bluefruit Bluetooth-moduulin vilille. Ohjelmakoodi on saatavilla osoit-
teessa https://github.com/kai-morich/SimpleBluetoothLeTerminal/.
Koodi on lisensoitu MIT-lisenssilld, joka antaa kayttajalle oikeudet vapaasti
muokata, kopioida ja kayttaa koodia omassa projektissaan. Koodia muo-
kattiin tahan projektiin sopivaksi muun muassa lisdamalla painikkeita ja
muuttamalla sarjadatan Iahetykseen liittyvia toimintoja.

Ohjelman kehitys aloitettiin lataamalla ohjelmakoodi GitHub-sivustolta ja
tuomalla se Android Studio -ohjelmaan aloitusruudussa olevan Import pro-
ject -toiminnon avulla (Kuva 10.) Tuleva Android-ohjelma nimettiin samalla
BleAda-nimiseksi, joka kuvaa paremmin kayttotarkoitusta.

Welcome to Android Studio — O >

Android Studio

=+ Start a new Android Studio project

&= Open an existing Android Studio project

' Check out project from Version Control «
Profile or debug APK

L

o Import an Android code sample

X Configure » Get Help =

Kuva 10. Android Studio: projektin tuominen ohjelmaan.

Ohjelmaan lisattiin kaksi painiketta, joilla ohjataan Circuit Playground -
alustan led-valoja. Lisaksi lisattiin tekstikentta ja kolmas painike, jota pai-
namalla, ohjelma noutaa tekstikenttaan kehitysalustalla sijaitsevan [amp6-
anturin ilmoittaman lampatilan tekstikenttdaan. Jotta ohjelmalle saataisiin
halutut painikkeet ja tekstikenttd, piti muuttaa fragment_terminal.xml-tie-
dostoa, jossa maaritelldan kehitysalustaa ohjaavan aktiviteetin ulkoasua
kuvaavat elementit. Tiedostoa voidaan muuttaa muokkaamalla joko ma-
nuaalisesti editori-ikkunan Text-valilehdella tai visuaalisesti Design-valileh-
della.

Ohjelmaan lisattiin Design-valilehdellad kolme painiketta (button) ja teksti-
kentta (textview) seka poistettiin kaksi ylimaaraista elementtia.


https://github.com/kai-morich/SimpleBluetoothLeTerminal/
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<Button
android:id="@+id/tempButton"
style="@style/Widget.AppCompat.Button.Colored"
android:layout width="wrap content"
android:layout height="70dp"
android:layout margin="5dp"
android:layout weight="1"
android:background="@android:color/
holo blue dark"
android:text="@string/
temperature text" />

Ohjelmakoodi 1. Esimerkki painikkeen (button) koodista XML-tiedostossa.

Taman jalkeen aktiviteetin toiminnallisuudesta vastaavaa TerminalFrag-
ment.java -tiedostoa muutettiin, jotta painikkeille saatiin vastaavat toimin-
not. XML-tiedostossa on painikkeelle maaritetty tunniste (id), johon viit-
taamalla painikkeeseen paastaan kasiksi Java-koodista. Kuvan 8. esimer-
kissé olevan painikkeen tunnisterivi on "android:id="@id/tempButton”.
Painikkeeseen paastaan Java-koodista kasiksi findViewByld -metodilla. Ta-
pahtumankasittelijametodi OnClickListener() rekisterdidaan painikkee-
seen ja "send”-funktion kautta Idhetetdaan kehitysalustalle kdsky "tempe-
rature”. Kehitysalustan koodissa kyseinen kasky tarkoittaa lampétila-antu-
rin arvon ldahettamista sarjaportin ja Bluetooth-moduulin kautta puheli-
melle.

View tempButton = view.findViewById(R.id.tempButton) ;
tempButton.setOnClickListener (v -> send ("tempera-
ture"));

return view;

Ohjelmakoodi 2. Esimerkki painikkeen toimintokoodista.

Android-sovellusta suunniteltaessa on otettava huomioon, mita kayttooi-
keuksia sovellus tarvitsee Android-kdyttojarjestelmaltd toimiakseen oi-
kein. Tassa tapauksessa tarvittiin oikeudet kayttaa Bluetooth-toimintoa ja
karkeaa sijaintia. Oikeudet maaritelladan AndroidManifest.xml tiedostossa
uses-permissions -elementissa.

<uses-permission android:name="android.permis-
sion.BLUETOOTH" />

<uses-permission android:name="android.permis-
sion.BLUETOOTH ADMIN" />

<uses-permission android:name="android.permis-

sion.ACCESS COARSE LOCATION"/>

Ohjelmakoodi 3. Esimerkki kayttooikeuksien maarittelysta.

4.2  Arduino-sovelluksen ohjelmointi

Adafruit Circuit Playground Express -kehitysalustan toimintojen ohjaami-
seen kaytettdva sovellus kehitettiin Arduino IDE -ohjelmointiymparistossa.



20

Pohjana kaytettiin Adafruitin nRF51822 mikropiireilld varustetuille Blue-
fruit LE moduuleille tarkoitettua yhteyssovellusta. Sovellus on MIT lisens-
sin alainen, joten muokkaaminen ja kdyttaminen projekteissa on mahdol-
lista, silld ehdolla, etta lisenssin kuvaus sailytetdan lahdekoodissa mukana.
Ohjelma hoitaa yhteydenpidon ja sarjakomentojen valittamisen Adafruit
Circuit Playground Express -kehitysalustan, Bluefruit Bluetooth-moduulin
ja Android-sovelluksen valilla. Ohjelma hyddyntaa BluefruitConfig.h kirjas-
toa bluetooth-asetuksissa ja FlashStorage.h kirjastoa lampétila- ja aikatie-
tojen tallentamiseksi Circuit Playground Expressin sisdiseen Flash-muistiin.

int count = 1;

int number of elements = 0;

String CurTemp = ("Temperature: ");
String LineEndl = (" \xC2");

String LineEnd2 = ("\xBO");

String LineEnd3 = ("C");
String elapsed;
typedef struct {
int temperature[BUFSIZE+1];
int elapsedTime [BUFSIZE+1];
} Temperature;

// Reserve a portion of flash memory to store an "int"
variable

// and call it "my flash store™".
FlashStorage (my flash store, Temperature);

Temperature temperature log;

unsigned long StartTime = millis();

Ohjelmakoodi 4. Esimerkki muuttujien alustuksesta Arduino-koodissa.
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5 LANGATON IOT-EKOSYSTEEMI

Ekosysteemi koostuu Adafruit Circuit Playground Express -kehitysalus-
tasta, Adafruit Bluefruit LE UART Friend -Bluetooth moduulista ja Android-
sovelluksesta. Android-sovelluksella otetaan yhteys Bluetooth-moduuliin.
Tama mahdollistaa sarjaliikenneyhteyden Android-sovelluksen ja Circuit
Playground Express -alustan valille. Android-sovelluksesta voidaan yhtey-
den muodostamisen jalkeen ohjata alustan toimintoja ja vastaanottaa da-
taa.

5.1 Jarjestelman kytkenta

Jarjestelma kytketdaan koekytkentalevylle (Kuva 11.) taulukon (Taulukko 2.)
mukaisesti:
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Kuva 11. Jarjestelma kytkettyna koekytkentalevylle.

Taulukko 2. Jarjestelman liitinten kytkenta.

Kuvassa | Adafruit Circuit Playground | Bluefruit LE UART Friend -liitin
NUMEero Express -liitin

1 AD/ D12 MOD

2 AS [ SDA CTS

3 A6 [ RX TXO

4 A7 [TX RXI

5 3.3V VIMN

6 A4 JSCL RTS

7 GND GND

Seuraavassa tarkastellaan Iahemmin Bluefruit-moduulin liittimien funkti-
oita.

MOD-liittimen avulla valitaan missa tilassa UART-palvelua kaytetaan.
UART-palvelulla on kaksi tilaa Data ja Command. Data-tilassa UART-yhteys
toimii “lapindakyvana” kaytavana Bluetooth-moduulin ja Android-sovelluk-
sen valilla. Command-tilassa moduulin konfigurointiin kdaytetaan modee-
mien ohjauksesta tunnettuja AT-komentoja. MOD-liitin kytketdaan Circuit
Playground Express -alustan (jatkossa lyhennettyna CPX) digitaaliseen lii-
tantaan D12.

CTS-liitin on tarkoitettu sarjaliikenteen vuonohjaukseen. Vuonohjauksen
periaatteena on ruuhkatilanteiden syntymisen estaminen ja purkaa ne, mi-
kali niita syntyy. CTS-liitannan kautta CPX-alusta ilmoittaa, milloin sarjada-
taa voi lahettda Bluetooth-moduulilta TXO-liitannan kautta CPX-alustalle.
Mikali kdytetaan ohjelmapohjaista sarjaliikenneyhteytta, vuonohjaus tar-
vitaan. Vuonohjaus mahdollistaa sarjalilkenteen nopeamman ja varmem-
man toiminnan. CTS-liitin kytketadan CPX:n digitaalisen liitantaan SDA.

TXO-liitinta kaytetaan Bluetooth-moduulilta kehitysalustalle kulkevan sar-
jamuotoisen datan ldhettamiseen. Tama liitin kytketdan CPX:n sarjadataa
vastaanottavaan RX-liittimeen.

RXI-liitinta kaytetaan Bluetooth-moduulilta kehitysalustalle kulkevan sar-
jamuotoisen datan vastaanottamiseen. Tama liitin kytketaan CPX:n sarja-
dataa lahettavaan TX-liittimeen.

VIN-liittimen kautta Bluefruit-moduulille syotetdan 3.3-16V kayttojannite.
RXI-liitinta kaytetaan mikrokontrollerilta Bluetooth-moduulille kulkevan
sarjamuotoisen datan lahettamiseen. Tama liitin kytketaan CPX:n sarjada-
taa ldhettavaan TX-liittimeen.



23

RTS-liitin on tarkoitettu sarjaliikenteen vuonohjaukseen. RTS-liitdnnan
kautta Bluetooth-moduuli ilmoittaa, milloin sarjadataa voi lahettaa CPX-
alustalta RXI-liitanndn kautta Bluetooth-moduulille. RTS-liitin kytketaan
CPX:n digitaalisen liitdntaan SCL.

GND-liitin kytketaan CPX-alustan nollapotentiaaliin eli maadoitusliittimeen
GND.

5.2 Jarjestelman testaus

Circuit Playground Express -kehitysalusta liitettiin tietokoneeseen USB-
kaapelilla. Arduino IDE -ohjelmalla tehty ohjelma (sketch) ladattiin Circuit
Playground -alustan mikrokontrollerille Upload-painikkeella. Taman jal-
keen kaynnistettiin sarjamonitorointi valikosta Tools -> Serial Monitor. Sar-
jamonitorista nakee Android-sovelluksen lahettamat komennot Circuit
Playground -alustalle ja vastaavasti Circuit Playground -alustan lahettamat
tiedot Android-sovellukselle. Tama helpottaa vian hakua mahdollisissa vi-
katilanteissa. Android-puhelin liitettiin tietokoneeseen USB-kaapelilla.
Android-puhelimen asetuksista kytkettiin Kehittajaasetukset-valikko naky-
viin ja valikosta USB-vianetsinta toiminto paalle. Android Studio -ohjel-
masta puhelimelle tehty sovellus ajettiin valitsemalla valikosta Run -> Run
‘app’ toiminto. Tdman jalkeen avautui Select Deployment Target -ikkuna,
josta valittiin USB-kaapelilla kytketty puhelin. Sovellus asentui puhelimelle
ja puhelimesta kytkettiin Bluetooth ja sijainti toiminnot paalle. Sovelluk-
sesta valittiin Scan-toiminto ja tulevalta Bluetooth-laitteiden listalta valit-
tiin Adafruit Bluefruit LE -laite. Sovelluksesta testattiin taman jalkeen lam-
potilan nouto Circuit Playground -alustalta seka alustan ledien sytyttami-
nen ja sammuttaminen. Bluetooth-yhteys muodostui nopeasti ja pysyi
melko vakaasti pdalla. Muutaman kerran yhteys katkesi itsekseen, mutta
ilman kattavampia testauksia on mahdotonta sanoa, johtuiko se virheesta
koodissa vai ulkoisista hairiotekijoista, esimerkiksi kantoalueella olevasta
muusta langattomasta liikenteesta. Jotta systeemin kayttokelpoisuus pu-
ettavan teknologian tarpeisiin tuli todettua, testattiin toiminta myds taysin
langattomana. Kehitysalustaan liitettiin 2000mAh:n USB-varavirtaldahde ja
alusta sekd Android-puhelin irrotettiin tietokoneyhteydesta. Aiemman tes-
tauksen yhteydessa Android Studio asensi sovelluksen puhelimeen ja tes-
taaminen voitiin toistaa taysin langattomasti. Kun Bluetooth-yhteys oli kyt-
ketty paalle, 16ydetyt yhteydet listautuivat puhelimen naytolle (Kuva 12).
Listalta valittiin Adafruit Bluefruit LE -yhteys ja Android-sovellus muodosti
yhteyden kehitysalustaan (Kuva 13). Android-sovelluksella testattiin kehi-
tysalustan NeoPixels-ledien sytytys ja sammutus onnistuneesti (Kuva 14).
Lampotilan nouto kehitysalustalta seka lampdtilan ja ajan listaus sovelluk-
sen tulostusndkymaan toimivat suunnitellusti (Kuva 15). Bluetooth-yhtey-
den kantavuus testattiin karkeasti viemalla puhelin kauemmaksi kehitys-
alustasta ja mittaamalla matka, jolloin yhteys katkesi. Matkaksi mitattiin
9,20 metria suljetussa tilassa, kolmen puuseinan ollessa valissa.
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Kuva 12. Bluetooth-yhteyksien skannaus ja listaus.

BleAda

Kuva 13. Sovellus kdynnistetty, Bluetooth-yhteys luotu.
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Kuva 14. NeoPixels-ledien sytytys.

Kuva 15. Lampdtilan nouto, tallennus lokiin ja tulostus.

25



26

6 YHTEENVETO

Opinndytetyd vastasi kumpaankin tutkimuskysymykseen onnistuneesti.
Langaton yhteys laitteiden valilla ja datan siirto kehitysalustasta mobiili-
laitteeseen saatiin toteutettua ja dokumentoitua. Lisaksi saatiin toteutet-
tua datan tallennus paikallisesti, kehitysalustan Flash-muistiin. Myo6s sen-
sorien ohjaus langattomasti mobiililaitteesta saatiin toteutettua ja doku-
mentoitua. Tyota tehdessa tuli vastaan monia asioita, kuten Arduino-kieli
seka Android Studio -ohjelmointiymparisto, joihin piti perehtya syvallisem-
min ja nain ollen opittua paljon uutta asiaa mobiili- ja loT-sovellusten ke-
hittamisesta.

Opinndytetydssa tuli vastaan joitakin ongelmia, jotka kuitenkin saatiin
melko hyvin ratkaistua. Suurimpia haasteita oli Android-jarjestelman ver-
sioiden moninaisuus. Ohjelmoitaessa tuli eteen tilanteita, joissa Android
Studio -ohjelmiston kdantaja ilmoitti virheista. Useimmiten virheet johtui-
vat ohjelmakoodissa kaytettyjen kirjastojen ja kaantajalle maaritellyn
Android-version yhteensopimattomuudesta. Myo6s ohjelmointikirjastojen
ja ohjelmointikielien jatkuvasti kehittyessd, tulee eteen tilanteita, joissa
metodeista tai luokista tulee vanhentuneita (deprecated) ja niiden kayttoa
ei suositella. Koska Circuit Playground Express -kehitysalustaan on integ-
roitu useita sensoreita ja toimintoja se vaikutti varteenotettavalta vaihto-
ehdolta ideoiden testaamiseen. Alustalle on saatavilla useita lisdosia, joi-
den avulla voi testata ja suunnitella esimerkiksi yhteyksien ottamista lait-
teeseen. Alusta ei ainakaan kaikilta osin sovi kriittisempdan kayttoon,
koska monien anturien kuten lampétila-anturin tuottama data on melko
epatarkkaa. Mikali on tarve saada tarkempia mittaustietoja ymparistosts,
on kaytettdva ulkoisia sensoreita. Lisaksi Adafruit Bluefruit LE UART Friend
-Bluetooth moduulin RTS- ja CTS-liittimet on otettava kayttoon, sarjaliiken-
neyhteyden vakauden parantamiseksi.

Jatkossa jarjestelmda voisi kehittda toteuttamalla tiedon tallennuksen
Flash-muistille. Lisaksi voisi tehda kayttojarjestelmariippumattoman sovel-
luksen, jolla jarjestelmaa voisi kayttaa myds muilta alustoilta, kuten Win-
dows ja Linux. Jarjestelman sensoreita voisi hydédyntda laajemmin ja tes-
tata Circuit Playground Express -alustan sopivuutta esimerkiksi kaatumisen
havainnointiin. Jarjestelman komponentteja tilattaessa, ei puettavan tek-
nologian laitteeksi suunniteltua Flora Wearable Bluefruit LE Bluetooth-mo-
duulia ollut saatavilla, joten oli tilattava Bluefruit LE UART Friend -moduuli.
Flora Bluetooth -moduulin kanssa voisi tutkia lisda puettavan teknologian
mahdollisuuksia.
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