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Opinnédytetyo tehtiin toimeksiantona paikalliselle yritykselle. Tyon tavoitteena oli kehittaa kayttajaystaval-
linen kokonaisratkaisu analysaattorin diagnosoinnin helpottamiseksi. Kokonaisratkaisun tarkoituksena oli
jasentaa lokitiedostoista oleelliset tiedot, tallentaa ne ja esittdad ne kayttdjan haluamalla tavalla. Tyo koostui
kahdesta eri ohjelmistosta. Ensimmainen ohjelmisto oli palvelinosuus, joka huolehtii oleelliset tiedot lo-
keista ja jarjestelmasta tietokantaan. Samalla se tarjoaa tietokannasta rajapinnan web-kayttéliittymalle,
jolla tiedot esitetdan. Toinen ohjelmisto on web-kayttoliittyma, johon tdssa tyossa tehtiin laajennus. Laa-
jennuksesta kayttaja pystyy tekemaan tarkkoja hakuja lokitiedostoista erilaisten filttereiden avulla ja sda-
tdmaan asetuksia.

Tyossa kerrotaan ohjelmistojen toteuttamisesta seka niiden kehitykseen kaytetyista teknologioista. Tydssa
keskityttiin mahdollisimman monipuolisen, mutta helppokayttoisen kayttdliittyman toteuttamiseen. Kehi-
tyksessa piti ottaa huomioon lokitiedostojen standardoimattomuus, rajapintojen yhteensopivuus ja rajoi-
tetut resurssit ohjelman suoritusaikana.

Palvelinosuuden toteuttamisessa kaytettiin C++-ohjelmointikieltd ja Qt-kehitysymparistod. Web-kayttoliit-
tyman osalta kaytettiin perinteisia web-ohjelmointikielia. Valitut ohjelmointikielet olivat HTML, CSS, JS ja
PHP. Kaikki edelld mainitut teknologiat valittiin, koska ne olivat toimeksiantaja yrityksella ennestdan laa-
jassa kadytossa. Kommunikointiin ohjelmistojen vililla kdytettiin WebSocket-protokollaa. Tatd kommuni-
kointiprotokollaa kaytettiin, koska se mahdollistaa yrityksen muiden ohjelmistojen integroimisen tdhéan jar-
jestelmaan jatkokehitysvaiheessa.

Kehitetty palvelinosuus pystyy kerddmaan analysaattorin standardoimattomat lokitiedostot ja muuta kayt-
tojarjestelmadataa halutussa muodossa. Tama prosessi tapahtuu kustomoitujen skriptien avulla. Palvelin-
osuudella on rajapinnat tietokantaan sekd web-kayttoliittymalle. Rajapinta tietokantaan mahdollistaa da-
tan tallentamisen ja hakemisen halutussa muodossa SQL-kyselyjen avulla. Rajapinta web-kayttoliittymalle
mahdollistaa datan ldhettamisen ja vastaanottamisen selaimeen, jonka kautta data kulkee kayttdjalle.
Vaikka ohjelmistokokonaisuudessa on monta ohjelmistorajapintaa, ne saatiin toimimaan ongelmitta koko-
naisuutena.

Ohjelmistokokonaisuus vastasi toimeksiantajayrityksen maarittamia vaatimuksia. Ohjelmisto mahdollistaa
oikein konfiguroidun analysaattorin kokonaisvaltaisen tarkastelun yhdelta sivulta. Lisdksi mahdollisissa vi-
katilanteissa ongelmaa voidaan etsia uusilla etsintdtyokaluilla. Kokonaisuus rakennettiin niin, etta sita voi-
daan laajasti jatkokehittaa.
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Thesis was done as a commission for a local company. Goal of the thesis was to develop an overall solution
for user-friendly analyzer’s diagnostics. Solution included parsing important log data, saving it into the da-
tabase and visualizing it to user via web user interface. Overall solution constructed from two different
software. Server software handled interfaces to scripts, database and web user interface. The second part
of the overall solution was an expansion for the company’s already existing web user interface. The expan-
sion offers the user an ability to search log files and adjust the software settings.

The thesis tells about the software development and the technologies used in the process. The focus of the
thesis was to create an easy-to-use, but still a comprehensive interface. There were some limiting factors
to take into account. Basically, there was no agreed standard for the log files. This created a need for a
dynamic parsing system. Other factor were interface compatibility and limited resources on target PC’s
execution time.

Used programming language for developing the server software was C++ and used integrated development
environment was Qt. Web user interface used traditional web development languages, such as HTML, CSS,
JS and PHP. The abovesaid technologies were already in wide use of the commissioner. That is the reason
these technologies were chosen. Software used WebSocket protocol as communication interface. Web-
Socket communication protocol was chosen because it enables further development. The commissioner
has other software using this protocol, so this allows later software integration.

The developed server software is able to parse un-standardized log files and other system data. This process
is implemented by using customized script. The software has interfaces to the database and to the web
user interface. The database interface enables saving and retrieving data using SQL-queries. The web user
interface enables sending and receiving data to a browser. All user control comes from the browser and it’s
the endpoint of the software’s application programming interface. Even the overall solution includes many
different interfaces, in the end they work seamlessly.

The overall solution met the requirements of the commissioner. When configuration is set correctly, the
software allows a complete view of the system on one page. On fault cases software allows user to search
precisely for the problem from the logs. Precision comes from multiple search filters. The solution was built
to allow easy and broad further development.
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Cascading Styling Sheet. WWW-sivuille kehitetty tyyliohje.

Database Management System. Relaatiotietokannan hallintatyo-

kalu.

Hypertext Markup Language. WWW-sivujen kdyttama standar-

doitu merkintakieli.

Hypertext Transfer Protocol. WWW-palvelimien ja selainten va-

lissd kaytettava tiedonsiirtoprotokolla.

International Business Machines Corporation. Yhdysvaltalainen

teknologia yritys.

The Internet Engineering Task Force. Organisaatio, joka vastaa in-

ternet-protokollien standardoinnista.

Internet Procotol. Protokolla, joka huolehtii tietoliikennepaket-

tien valittamisestd Internetissa.

JavaScript. Skriptikieli.

JavaScript Object Notation. Tiedostomuoto tiedonvalitykseen.

Structured Query Language. Relaatiotietokannan kyselykieli.

Transmission Control Protocol. Tietoliikenneprotokolla, joka toi-

mii luotettavana yhteytena tietoverkoissa.



1 Johdanto

Tyoni aihe tuli suoraan yritykseltd, jolla on tarve kehittda tuotantokaytdssa oleva analysaattorin
diagnosointijarjestelma paremmaksi. Yrityksellad on talla hetkelld kaytossa automaattisesti yllapi-
dettava tapahtumarekisteri, johon kaivataan parannusta. Nykytilanteessa mahdollisia vikatilan-
teita tarkastellaan manuaalisesti erilaisten lokitiedostojen perusteella, mikd on aikaa vievaa ja

tarvitsee aina asiantuntijan.

Tyon tarkoituksena on tuottaa ohjelmistojarjestelmd, joka ottaa syotteena lokitiedostoja, jasen-
taa niista oleellisen tiedon, tallentaa oleelliset tiedot tietokantaan sekd nayttaa kayttajan halua-
mat tiedot web-kayttoliittymalla. Tama johtaa tilanteeseen, jossa ongelman selvittamisesta tulee
nopeampaa, eikad halutun tiedon tarkastelu vaadi samanlaista asiantuntijuutta jarjestelmaa koh-
taan. Kayttoliittyma tulee ainakin aluksi yrityksen sisdiseen kayttéon. Ohjelmiston mahdollinen

kayttajakunta padtetdadn myohemmin pidettavassa palaverissa.

Kayttoliittyman avulla kdyttdja pystyy 16ytamadan mahdollisen ongelman ja ongelman kannalta
oleellisen tiedon nopeammin. Tyd mahdollistaa lokitiedostojen tarkastelun esimerkiksi tehtaan
tyontekijan toimesta ja tietyt ongelmatilanteet voidaan I6ytaa jo asiakkaan toimesta. Jos etdyh-
teys silti tarvitaan, voidaan kayttoliittyman kautta hakea tarvittavia tietoja nopeammin kuin ma-

nuaalisella komentorivilld tapahtuvalla tarkastelulla.

Tyon toteuttamisessa vastaan tulevia haasteita ovat lokitiedostojen standardisoimattomuus eli
oleellisen tiedon jasentdminen muun tiedon seasta voi olla ongelmallista. Haasteena on myds
ohjelmiston eri osien rajapintojen suunnittelu yhteensopiviksi. Lisdksi ohjelmisto saa vieda pro-
sessointiaikaa vain, kun sitd on vapaana, eli muiden ohjelmistojen pitdaa pystya saamaan priori-

teetti taman ohjelmiston yli.

TyOssa etsitdadn ratkaisua erilaisten lokitietojen ja systeemitietojen keradamiseen, jasentdamiseen
ja visualisoimiseen. Kayttoliittymasta on tarkoitus tehda yksinkertainen, jotta sen kadytto- ja kayt-

toéonottokynnys on mahdollisimman matala.

Tyo liittyy suoraan yrityksen aikaisempiin projekteihin ja onkin erddnlainen laajennus olemassa
olevan ohjelmiston rinnalle. Lokitiedostot tulostetaan satunnaisessa formaatissa jo olemassa ole-
vasta ohjelmistosta ja web-kdyttoliittyma tulee laajennuksena jo valmiiksi olemassa olevan web-

kayttoliittymaan.



2 Lokitiedostoista yleisesti

Tassa luvussa esitellaan, mitd lokitiedostot ovat, miksi lokitiedostoja kdytetdaan seka mihin ja mi-
ten niita kaytetaan. Lokitieto, myéhemmin loki, tarkoittaa tallennetta jostakin tapahtumasta. Tal-
lenteesta kdy ilmi aikajarjestys, tapahtuma ja mahdolliset aiheuttajat. Lokituksen ansiosta voi-
daan tarkkailla ohjelmiston sisdisid toimintoja jalkeenpain. Lokituksella tarkoitetaan lokitietojen

tallennusta. Tdma mahdollistaa kaiken ohjelmiston kdytdssa olevan tiedon tallentamisen.

Lokit ovat hyodyllisid useissa tilanteissa, silla normaalitilanteessa niiden avulla voidaan tarkastaa
ohjelmiston virheetdn toimivuus. Virhetilanteissa taas voidaan tutkia, mika on pielessa ja lahtea
korjaamaan virheen aiheuttamaa juurisyyta. Naiden lisdksi lokeista on mahdollista selvittaa tekija,
toiminto, ajanhetki, tapahtumia, vaarinkaytto- ja tietomurtoyrityksia. Oikein suunniteltu ja toteu-

tettu lokiymparisto tallentaa tdydellisen tapahtumaketjun ohjelmiston toiminnasta. [1, s. 13.] [2.]

Nykypaivana melkein kaikki tietotekniikkaan liittyvat laitteet kerddvat tapahtumalokia. Tapahtu-
malokiin tallennetaan tietoa kdyttdjan tekemista toiminnoista kyseisessa jarjestelmassa, josta yh-

tend esimerkkina sisdan- ja uloskirjautumiset. [2.]

Lokeilla on tietynlainen elinkaari, joka maaritetdan etukateen lokitusta suunnitellessa. Elinkaari
koostuu lokien kerdamisesta, analysoinnista, sailyttamisesta, luovuttamisesta ja poistamisesta tai
arkistoinnista. Keraamisella tarkoitetaan lokien tallentamista. Lokien analysointi voi tapahtua ma-
nuaalisesti tai automaattisesti. Datamaaran kasvaessa manuaalinen tarkastelu muuttuu tyolaaksi
ja erillisia tarkistelutyokaluja tarvitaan tietyn tiedon loytamiseksi. Sdilyttamisella tarkoitetaan lo-
kien tallessapitoa. Luovuttaminen tarkoittaa tiedon antamista kolmannelle osapuolelle. Poistami-
nen tarkoittaa tiedon havittamistd. Arkistoinnilla tarkoitetaan lokien pidennettya sadilyttamista.
Usein pitkdaikaissdilytys tapahtuu suoritettavasta ohjelmistosta erillddan olevalla tallennusvali-

neelld. [1,s.14.] [1, s. 58.]

Lokien avulla voidaan suorittaa ohjelmiston hallinnan ja valvonnan kannalta tarkeita tehtavia. Tal-
laisia tehtdvia ovat poikkeamatilanteen havainnointi, selvitys, toipuminen ja yllapitoprosessin ke-
hittdminen, jatkuvan kuormituksen seuranta, todisteiden keruu, tapahtumien kiistamattomyy-
den varmistaminen, kayttajien, rekisterdityjen ja yllapitajien oikeusturvasta huolehtiminen. [1, s.

15-16.]



Kokonaisuus lokien ymparilla ei ole ilmaista yllapitda, vaan se vaatii laitteisto- ja henkilostoresurs-
seja. Tama on otettava huomioon suunnitelmissa ja budjetoinnissa. Lokien kasittelyn pitaa perus-
tua ennalta maaritettyyn tarpeeseen ja toimintatapaan. Tuloksista aiheutuvat toimenpiteet pitaa
my0s olla ennalta maaratty. Kaikkien kayttdjien oikeusturva ja tietosuoja pitaa olla huomioitu kai-

kessa kasittelyssa. [1, s. 19.]

Lokiymparistdssa on maaritettdva roolit, vastuut, toimintatavat ja prosessit. Hyva suunnittelu,
dokumentointi ja toteutus poistaa turhia kdytdnnén ongelmia ja haasteita. Edes vahingossa ta-
pahtuvaa vaarinkdyttda ei pysty tapahtumaan, jos ohjelmisto ei mahdollista sita. Pelisddnnot tu-

lee olla selvilla niin kayttajilla kuin yllapitajillakin. [1, s. 43.]

2.1 Erilaisia lokitiedostoja

Seuraavaksi kdydaan lapi erilaisia lokityyppeja. Lokit on mahdollista luokitella monin eri tavoin,
mutta esitellddn nelja erilaista luokittelua: yllapitoloki, kayttoloki, muutosloki ja virheloki. Lokien
maarittely tiettyihin luokkiin on hankalaa, koska niiden rajat ovat hailyvat ja ne voisivatkin olla
useassa luokassa samanaikaisesti. Luokittelu onkin tdysin riippuvainen lokin tietosisallosta. [1, s.

29.]

Helpon saatavuuden takaamiseksi lokitiedostojen jaottelu on tehtdva suunnitelmallisesti. Lokit
ovat olemassa sitd varten, etta niitd voidaan tarvittaessa tarkastella. Helppo saatavuus on avain-
asemassa tarkastelun nopeuttamiseksi. Vahaista lokitusta ei kannata hajauttaa liian laajalle, eika

toisaalta raskasta lokitusta tule tallentaa yhteen paikkaan. [3.]

Yllapitoloki sisaltaa tietoja kayttooikeuksien muutoksista, rekistereiden virhetilanteiden hallin-
nasta ja jarjestelman muutoksista. Kayttdoikeudet maarittavat tietyn kdyttajan tai ryhman oikeu-
det jarjestelmassa. Tama loki on olemassa helpottamaan jarjestelman yllapitajan tyota. Esimer-
kiksi jalkeen pdin voi kdyda tarkistamassa, minkalainen kayttdja tietylle henkilélle on luotu ja mil-

laiset oikeudet kayttajalla on. [1, s. 30.]

Kayttoloki sisaltaa tietoja eritellysti onnistuneista ja epaonnistuneista kirjautumisyrityksista, kayt-
tooikeuksien vaihdosta, tietokannan hauista tuloksineen, tulostuksesta ja tallennuksesta. Tdma
loki voi paljastaa kayttdjatietojen vaarinkdyton. Automaattitoimenpiteend voi olla esimerkiksi
kayttajan automaattinen jaadyttaminen, minkd uudelleen avaaminen tarvitsee yllapidon manu-

aalisen aktivoinnin. [1, s. 30.]



Muutoslokin tulee sisaltda tiedot muutoksista tietosisaltoon, jarjestelmdparametreihin ja konfi-
guraatiotiedostoihin. Tama loki on hyddyllinen, jos huomataan tietyn toiminnon menneen pie-
leen tietylld aikavalilla. Jalkikateen voidaan tarkistaa, mita asetusmuutoksia on tehty, ettd ohjel-

misto on alkanut toimia vaarin ja palauttaa vanhat arvot. [1, s. 30.]

Virhelokin tulee sisaltaa tietoja erilaisten jarjestelmien, tapahtumien ja rekisterien virheista seka
epdjatkuvuuksista. Lokin avulla voidaan virhetilanteen ilmaantuessa tarkistaa, mika meni vikaan

ja korjata ongelma. [1, s. 30.]

2.2 Kasittelyoikeudet

Lokitiedoston suunnitteluvaiheessa pitdd miettid, miksi lokeja halutaan kerata ja analysoida. Yli-
maaradisen tiedon tallennus lisdad kustannuksia ja hankaloittaa analysointia. Lokien kasittelyn tarve

perustuu henkilon toimenkuvaan ja tehtavaan. [1, s. 45-46.]

Kasittelyoikeus lokeihin perustuu lakiin. Lokeja on paljon erilaisia, ja niihin kohdistuva tarve ja
kasittelyoikeus riippuu siita, millaista tietoa lokit sisaltavat. Kaikkien henkildiden ei tarvitse nahda
kaikkia ohjelmiston lokeja. Kasittelyoikeudet rajataan rooleittain, ja eri rooleilla on eri kadyttooi-
keudet. Jos kyseessa on sahkdiseen viestintdan liittyvia tunnistamistietoja, tdytyy noudattaa tie-
tosuojalakia. Kasittely on silloin sallittua vain seuraavissa tilanteissa: palvelujen toteuttamiseksi
ja kayttamiseksi, laskutusta, markkinointia tai teknista kehittdmista varten, maksupalvelun vaa-
rinkdyttotapauksissa, teknisen vian havaitsemiseksi tai tietoturvallisuuden huolehtimiseksi. [1, s.

46.]

Uuden jarjestelman kehitysvaiheessa on hyva miettid, kuinka paljon lokitusta oikeasti tarvitaan.
Liian raskas lokitus vie turhaan suoritusaikaa ja muistia. Toisaalta liian kevyeen lokitukseen ei valt-
tamatta jaa kaikki tarpeellinen tieto, mita voitaisiin tarvita myéhemmin. Lokitus on taysin jarjes-
telmakohtaista, joissain jarjestelmissa lokitetaan kaikki tapahtumat ja toiminnot, kun toisessa ei

tarvita minkaanlaista lokitusta. [3.]

Kaikkea ei aina haluta eikd kannata lokittaa. Jos lokitetaan henkil6tietoja EU-alueella, pitaa siita
tehd3 tietosuojaseloste ja noudattaa EU:n tietosuoja-asetusta. On mietittava tarpeellisuus suh-
teessa kayttotarkoituksiin. Pdasddntoisesti ei kannata tallentaa henkilétunnuksia, arkaluonteisia
tietoja, luottokorttinumeroita, salasanoja, kdyttéavaimia, valtuutustietoja tai henkildiden valista

viestililkennetta. [2.]



Suunnitteluvaiheessa kannattaa ottaa huomioon, tarvitseeko tietty loki erityiskasittelya esimer-
kiksi sdilomisessa. Arkistoidut lokitiedot taytyy periaatteessa poistaa tai anonymisoida, jos kasit-
telylle ei ole enaa tarvetta [2]. Anonymisointi tarkoittaa henkilétietojen muokkausta siten, ettei

henkil6 ole enda tunnistettavissa siita [4].

2.3 Analysointi

Lokitiedostojen analysointi on hallinnan ja kasittelyn vaativin ja usein myds tarkein tehtava. Ana-
lysointi tarvitsee hyvat hallintatydkalut ja automatisoidun ympariston, jotta se veisi vihemman
aikaa. Analysointi koetaan usein tehottomana ja hitaana toimenpiteena. Analysointia nopeuttaa
ohjelmiston tunteminen ja lokien perusasioiden ymmartaminen, koska kayttdja huomaa tehok-

kaammin epadsaanndlliset lokitiedot. [1, s. 47.]

Mittavissa ymparistoissa lokien manuaalinen analysointi on erittdin ty6lastd, jopa mahdotonta.
Tallaisten ohjelmistojen ymparille voidaan rakentaa automaattista suodattamista tekevia tyoka-
luja. Edellytyksena kuitenkin pitda tunnistaa hyodylliset lokit hyodyttomista. Ylimaardisten loki-
tietojen suodatuksen jalkeen manuaalisesta analysoinnista tulee huomattavasti tehokkaampaa.
Automaattiset tydkalut voidaan myds yhdistaa laukaisemaan toimintoja, esimerkkina jarjestel-

manvalvojien halytys. [1, s. 47.]



3 Kehitystyokalut ja tekniikat

Tassa luvussa kasitellddan opinndytetyon toteutuksessa kaytettyja kehitystyokaluja ja tekniikoita.

Tarkoitus on avata, mita kdytettiin ja mika niiden hyoty on, seka kertoa valintaperusteista.

3.1 Qt

Ohjelmistokehittdja Qt Group on suomalainen julkinen osakeyhtio. Qt Group Oyj syntyi vuonna
2016 Digia Oyj:n jakautumisen yhteydessa [5]. Qt-teknologia on kadytdssa yli 70 toimijalla, joista
tarkeimmat asiakasryhmat ovat teollisuusautomaatio, ladketeollisuuden laitteet ja autoteolli-
suus. Teknologiaa kayttdvia ohjelmistokehittdjid on globaalisti yli miljoona. Qt:n tydkalut ohjel-
mistokehitykseen on rakennettu avointa ldahdekoodia hyédyntden. Itseasiassa osan Qt-teknolo-

giakehityksestd tuottaa itsendisesti toimiva laaja avoimen koodin kehittdjayhteiso. [6.]

Vuonna 2019 tilikauden lopussa Qt:n henkildstomaara oli 340. Tasta osuudesta Suomessa oli noin
yksi neljasosa. Liikevaihto koostuu kaksi kolmasosaa lisenssimyynnista ja konsultoinnista, yksi kol-

masosa tulee yllapitotuotoista. [7.]

Opinnaytetyossa kehitysymparistona toimi Qt Creator. Kehitysympariston valinta perustui toi-
meksiantajayrityksen yleiseen Creatorin kdyttéon. Creator on Qt Groupin yksi padtuote ohjelmis-
tokirjaston rinnalla. Creator toimii Windows-, Linux- ja macOS-kayttojarjestelmilla. Silla luotavat
ohjelmat ja ohjelmistot menevat monille eri tydpoytasovelluksille, sulautettuihin jarjestelmiin

seka suosituimmille mobiililaitteille. [8.]

Creatorissa on paljon ominaisuuksia. Uuden projektin aloitukseen on luotu erilaisia mallipohjia,
joilla kehittaja paasee nopeasti alkuun. Projektinhallinta pitda ldhdekoodit, konfiguraatiotiedos-
tot ja muut tarvittavat resurssit tallessa. Projektinhallintaan voidaan liittaa suoraan versionhallin-

tatyokalu, jonka avulla versioiden valiset erot pysyvat tallessa. [9.]

Kayttoliittyman suunnitteluun Qt on luonut Qt Designer -nimisen ohjelman. Designerilla voidaan
luoda nopeasti graafisia kayttoliittymia. Designer toimii raahaa ja pudota -tyylisen sivuvalikon ja

objektien konfiguroinnin avulla, eikd tdma vaihe sisalla koodaamista. [10.]



Kun ohjelmistonkehitys on saatu kdynnistettya ja graafisen kayttoliittyman alustava paikalleen
asettelu on tehty, padstdan itse ohjelmointiosioon. Creatoriin on maariteltdvissa kayttdjan halua-
mat asetukset aina fontin sdddosta automaattiseen tekstin arvaukseen ja kaikkeen silta valilta.
[11.] Lisdksi on mahdollista liittda kayttajan haluamia lisdosia, joilla saadaan laajennettua uusia
tarvittavia ominaisuuksia, esimerkkina koodin staattiseen analysointiin kaytettava CppCheck ja
koodin dynaamiseen analysointiin oleva Valgrind [11] [12] [13]. Staattinen analyysi tarkoittaa lah-
dekoodin tutkimista suorittamatta sitd, kun taas dynaaminen tarkastelu tapahtuu ohjelman suo-

ritusaikana [14, s. 7].

Creatorissa on maariteltavissa erilaisia rakennussarjoja, joilla ohjelmisto saadaan kdannettya tie-
tylle alustalle. Alustan lisdksi rakennussarjaan kuuluu kdantaja, virheidenetsintatyokalu ja ennalta
madratty Qt:n kirjastoversio. [15.] Kadnnetty ohjelmisto voidaan suorittaa suoraan tyopoytaso-
velluksessa, emuloidulla laitteella tai kehitystietokoneeseen kiinnitetylla laitteella [16]. Emulointi
tarkoittaa toisen laitteiston jaljittelemista samojen tulosten saamiseksi kuin alkuperadisella lait-

teella [17].

3.2 WebSocket

WebSocket on tietokoneiden viestintdprotokolla, joka tarjoaa kaksisuuntaisen keskusteluvaylan
TCP-yhteyden avulla. TCP:std tarkemmin luvussa 3.2.1. WebSocket-protokolla on standardisoitu
vuonna 2011 IETF:n toimesta, joka vastaa yleisesti internet-protokollien standardoinnista [18].
WebSocketin tarkoitus on luoda pistoketyyppinen ratkaisu selainpohjaisten sovellusten tarpeelle
kayttaa kaksisuuntaista keskusteluvaylda selaimen ja palvelimen valilla. Tama myds poistaa tar-

peen monelle HTTP-yhteydelle, jonka aikaisemmin kehitetyt teknologiat ovat vaatineet. [19.]

3.21 TCP

TCP on tietoliikenneprotokolla, joka on yksi TCP/IP-protokollaperheen jasen. TCP:n paatarkoitus
on luoda luotettavia yhteyksia tietokoneiden vilille ja toimia yhteytena tietoverkoissa. Se ei odota

luotettavuutta alemmilta protokollilta, joten sen taytyy taata se itse. [20, s. 150.] [21.]

WebSocket pohjautuu TCP:hen. Sovelluksen ndkdkulmasta TCP |ahettda jatkuvan datavirran verk-

koon. Sovelluksen itse ei tarvitse pilkkoa dataa erilaisiin osiin tai paketteihin. TCP tekee tdman



lajittelemalla tavut TCP-lohkoihin, jotka menevat IP-kerroksen kautta lahettavaksi maaranpaa-
han. TCP paattaa itse, kuinka data lohkotaan ja milloin data lahetetaan. Jokaisen ldhetettavan
lohkon ensimmaiselle tavulle maarataan sarjanumero, ja jokaisen tavun saapumisesta vastaan-
otetaan vahvistus. Jos data ei saavu madranpdahan tietyn ajan kuluessa, se lahetetdan uudelleen.
Sarjanumeroidun datan ansiosta pilkottu data saadaan kasattua samaan jarjestykseen vastaanot-
tavassa pddssd; puuttuvat ja kopiopaketit huomataan. Edellda mainittujen omaisuuksien ansiosta

yhteys on todella luotettava. [20, s. 151-152.]

Kun vastaanottava osapuoli kuittaa paketin vastaanotetuksi, se myos ilmoittaa, kuinka paljon ka-
pasiteettia on vastaanottaa lisda dataa ongelmitta. Mahdollisia ongelmia ovat datan ylikirjoitus ja
sisdisten rekisterien ylivuotaminen. Tama virtauksenhallinta edelleen nostaa yhteyden luotetta-
vuutta. TCP on kaksisuuntainen jarjestelma, mika tarkoittaa, ettd molemmat osapuolet toimivat
seka lahettdjina ettd vastaanottajina. Datan lahettdminen voi tapahtua samanaikaisesti. [20, s.

151.]

3.2.2 WebSocketin hyodyt

Historiallisesti valitonta keskustelua vaativat selainpohjaiset ohjelmistot ovat vaatineet HTTP-ky-
selyjen hyvaksikayttamista erillisilla paivityskyselyillda normaalin paivityksen rinnalla. Tasta aiheu-
tuvia ongelmia ovat pakotus palvelimelle kdyttdd montaa erillistd TCP-yhteyttd per asiakas, pa-
kettien iso koko ja selaimen vaatimus tehda ylimaaraista tyota yhteyksien seuraamisessa. Paket-

tien iso koko johtuu jokaisen viestin sisdltamistd HTTP-protokollan otsikkotiedoista. [19, s. 3.]

WebSocket on luotu ratkaisemaan edelld mainittuja ongelmia yksinkertaisemmalla ratkaisulla,
joka kdyttaa vain yhta TCP-yhteytta. Se soveltuu moniin eri selainpohjaisiin ohjelmiin, joita voisi-
vat olla esimerkiksi pelit, osakemerkinnat, usean kayttajan sovellukset ja reaaliaikaiset palvelimen
paljastavat kayttoliittymat. WebSocket on suunniteltu syrjayttamaan aikaisemmat kaksisuuntai-
set kommunikaatioteknologiat, jotka kayttavat HTTP:td kuljetuskerroksena. Tarkoituksena on
saada mahdollisimman paljon hyotya nykyisesta infrastruktuurista, kuten valityspalvelimista, suo-

datuksesta ja tunnistautumisesta. [19, s. 3.]



3.2.3 Toimintaperiaate

Protokolla koostuu kahdesta eri osasta, jotka ovat kattelyosuus ja dataliikkenneosuus. Kattelyvaihe
alkaa selaimen ldhettamastd avauspyynnosta, jonka taytyy olla yhteensopiva HTTP-pohjaisen pal-
velimen ja sen vilitysohjelmiston kanssa. Avauspyynndssa pyydetdan palvelimelta protokollan
vaihtoa WebSocketiin. [19, s. 4-5.] Avauspyynto on ainut relaatio HTTP-protokollaan. Taman jal-

keen kaikki juttelu tapahtuu suoraan TCP:n kautta [19, s. 10].

Kun yhteys on onnistuneesti luotu, molemmat osapuolet voivat lahettda dataa milloin tahansa.
Tassa vaiheessa viestejd voidaan lahetellad vapaasti edestakaisin. Viestit ovat protokollassa tark-
kaan madriteltyja kehyksia, joita voidaan ldhettda yksi tai useampi kerralla. On my®s tilanteita,
joissa kehys joudutaan pilkkomaan osiin lahetyksen ajaksi. Jokainen kehys sisdltdd vain yhden
tyyppistd dataa. Tama data voi olla tekstid, bindaridataa tai ennalta maariteltyja ohjauskehyksia.
Protokollan kirjoitushetkelld maariteltyja datatyyppeja on varattu kuusi ja reserviin on jatetty

kymmenen tyyppid myohempaa laajennusta varten. [19, s. 4-5.]

Yhteyden sulkeminen on huomattavasti yksinkertaisempaa kuin avaaminen. Toinen osapuolista
lahettaa yhteyden sulkemispyynnon, jonka seurauksena toinen osapuoli lahettda lopetukseen liit-
tyvan vahvistusviestin. Kun lopetusviesti on vastaanotettu, voidaan yhteys sulkea turvallisesti,

silla tiedetdan, ettei toinen osapuoli ole ldhettdmassd enda muuta dataa. [19, s. 8.]

3.3  Web-kehitystyodkalut

Opinndytetydssa kdytettiin useita eri web-ohjelmointiin liittyvid ohjelmointikielid. Ensimmaisena
mainittakoon HTML, jolla luodaan rakenne verkkosivuille. HTML:n yhteydessa kaytetaan yleensa
laajennuksia, joilla saadaan lisdtoiminnallisuutta kayttdéon. Tydssa kaytettiin muotoilukielena ylei-

sesti kdytossa olevaa CSS:aa ja toiminnallisuutta lisdavaa skriptikielta JavaScriptia. [22.]

Ty06ssa oli myos kaytossa PHP, joka on avoimeen lahdekoodin perustuva yleiskdyttéinen skripti-
kieli. Vaikka kyseessa onkin yleiskayttdinen skriptikieli, on se erityisen sopiva web-kehityksessa ja
se voidaan upottaa HTML-tekstin kanssa samaan tiedostoon. [23.] Ty6ssa palvelimella oli kdytossa
Apache HTTP Server. Apache on ilmainen, tehokas ja joustava avoimeen ldahdekoodiin perustuva

HTTP-palvelinohjelmisto [24].
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3.4  Linux ja skriptit

Ty6ssa kaytettiin Linux-pohjaista kayttdjarjestelmaa. Linux on Linus Torvaldsin kirjoittama kayt-
tojarjestelma, joka on kopioitu Unix-kayttojarjestelmasta [25]. Kayttojarjestelma on suuri koko-
naisuus pienemmistad ohjelmistokomponenteista rakennettuja toiminnallisuuksia, jotka hyédyn-

tavat kaytettavaa laitteistoa [26].

Perinteiset kdadnnettavat ohjelmointikielet, kuten C, C++ ja Lisp, on suunniteltu rakentamaan da-
tarakenteita ja algoritmeja tyhjasta. Tyypillisesti tdmdankaltaiset ohjelmointikielet on voimak-
kaasti kirjoitettu eli datatyypit ovat maaritelty tietyntyyppisiksi. Tallaisia tyyppeja ovat esimerkiksi
kokonaisluvut, liukuluvut, merkit ja merkkijonot. N&illd ohjelmointikielilld on tarkoitus tehda oh-
jelmia, jotka toimivat ymparistoissa, missa ei oleteta olevan valmiiksi asennettuja komponentteja.

[27,s.23-24.]

Skriptikielet, kuten Perl, Python, Rexx, Tcl, Visual Basic ja Unix shell, esittdvat hyvin erilaista oh-
jelmointityylid verrattuna edelld mainittuihin ohjelmointikieliin. Skriptikielet olettavat, etta kay-
tettdvaan jarjestelmaan on asennettu joukko eri kielilld kirjoitettuja hyodyllisida komponentteja.
Niilla ei ole tarkoitus kirjoittaa uutta ohjelmaa tyhjastd, vaan yhdistda komponentteja keskenaan.
Skriptikielilld on tarkoitus laajentaa olemassa olevien komponenttien ominaisuuksia. On harvi-
naista, ettd skriptissd toteutetaan monimutkaisia algoritmeja tai datarakennelmia. Tyypillisesti

monimutkaisuus tehdaan kayttajalle nakymattomissa komponenttien sisalla. [27, s. 24—-25.]

Tyo6ssa kehitettava padohjelma suunnitellaan siten, ettei ole valid, milla skriptikielelld ohjelmaan
ladattavat skriptit kirjoitetaan. Kunhan skripteja suorittava ohjelmisto on asennettu oikein ja
skriptien alkuun asetettava polku on oikein. Esimerkkiskriptikielid, joilla skripteja voidaan kirjoit-

taa: Bash, Perl, PHP, Python.

3.5 sQL

SQL tarkoittaa rakenteellista kyselykieltd. Sen tarkoitus on mahdollistaa tietokantojen luominen,
datan lisdédaminen ja muokkaus kantaan seka datan kysely kannasta. IBM kehitti kielen 1970-lu-

vulla, ja siitad on kehittynyt teollisuusstandardi. [28, s. 5.]

Yleisesti datan tallennuksessa halutaan, ettd datan tallennus on nopeaa ja helppoa, koska sita

tehddan usein. Datan tallennuspaikan tulee olla luotettava, jottei data hadvia. Datan hakeminen
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pitda olla nopeaa siitd huolimatta, miten paljon tietoa on tallennettu. Lisdksi tahdotaan, etta ha-

luttu data voidaan erotella helposti muusta datasta, mita juuri talla hetkelld ei tarvita. [28, s. 6.]

Tietokannan merkitys termina on laajentunut viime aikoina. Tassd dokumentissa se maaritellaan
itseselitteiseksi kerdelmaksi tallenteita. Tietokannassa on dataa ja metadataa, joka on kuvaelma
datan rakenteesta. Taima oman rakenteen kertova metadata tekee tietokannasta itseselitteisen.
Tallenne on esitys fyysisesta tai ajatuksellisesta objektista. Esimerkiksi tallenne voisi olla yrityksen

asiakastieto, josta kay ilmi nimi, osoite ja puhelinnumero. [28, s. 7.]

Tietokantaa ohjataan tietokannan hallinnointisysteemilla, myéhemmin DBMS. DBMS sisaltaa jou-
kon ohjelmia, joilla voi maaritella, yllapitaa ja prosessoida tietokantoja ja niihin liittyneita ohjel-
mia. Markkinoilla on monia DBMS-ohjelmistoja, ja niitd on tarjolla eri kdyttoétarkoituksiin. [28, s.
8.] Suosituimpia DBMS-ohjelmistoja ovat Oracle, MySQL, Microsoft SQL Server, PostgreSQL ja

MongoDB [29]. Kuvassa 1 havainnollistus loppukdyttdjan reitista tietokantaan.

User
Interface

Agp"ca“"“ DBMS | Database
rogram

Kuva 1. Havainnollistus loppukayttdjan reitista tietokantaan [28, s. 9].

Kuvaa purettaessa pienempiin palasiin voidaan havaita projektissa kaytettavat osuudet. Kaytto-
liittymana (engl. user interface) ja sovellusohjelmistona (engl. application program) toimivat opin-
naytetyossad tehtavat ohjelmistot. DBMS on ohjelmisto, jolla ohjataan tietokantaa (engl. data-

base).
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4 Ohjelmiston toteutus

Ohjelmiston toteutuksessa selvitettiin Iahtotilanne ja vaatimukset. Taman jalkeen tehtiin suunni-
telma, jota lahdettiin toteuttamaan. Ohjelmistokehitysprosessin aikana tehtiin jatkuvaa tes-

tausta.

4.1 Lahtotilanne

Ennen opinndytetyon aloittamista analysaattori tulosti kiintolevylle standardisoimatonta loki-
dataa. Kun prosessissa ilmeni ongelmia, kehittdja otti etdyhteyden kyseiseen tietokoneeseen ja
Iahti selaamaan lokitiedostoja yksitellen ja etsimdan mahdollisesta viasta syntyvia lokitietoja. On-
gelmaksi tassd koitui hidas yksittdisten tiedostojen selaaminen seka vaatimus Linuxin kayton

osaamisesta. Opinnaytetydssa tehtava pddohjelma vastaa tdhan tarpeeseen.

Web-kayttoliittyman osalta valmiiksi toimiva ymparisté on jo olemassa. Tatd ymparistda laajen-
netaan tyon kannalta tarpeellisin tavoin, jossa tullaan hyodyntamaian WebSocket-protokollaa
kommunikoinnissa. Tavoitteena on tuoda lokeista esille mielenkiintoisimmat ja mahdollisia poik-
keamia sisaltavat tiedot sekd samalla poistaa Linuxin osaamisen kayttdvaatimus. Lisdksi tavoite
on lisata tyon tehokkuutta, madaltaa kynnysta systeemin kunnon tutkimiseen ja avata mahdolli-

suuksia automaation parempaan hyédyntdamiseen tulevaisuudessa.

4.2  Vaatimukset

Vaatimusmadarittelyn toiminnallisessa puolessa mukana oli teknisid asiantuntijoita, jotka ovat lop-
pukayttajia. He eivat ole kehittajia, vaan heidan tuomat vaatimukset pyrittiin huomioimaan mah-
dollisimman hyvin ja pyrittiin rakentamaan ohjelmiston arkkitehtuuri ja toiminnallisuus vastaa-

maan tata tarvetta.

Kehitettavalla ohjelmistolla taytyy pystyd kerddmadan satunnaisessa asettelussa olevat lokitiedos-
tot. Keratyista lokitiedostoista pitda pystya karsimaan ja jasentamaan tarvitun muotoista dataa,
joka voidaan puskea SQL-tietokantaan myohempaa sailytysta varten. SQL-rajapinnan taytyy olla
tarpeeksi kettera, jotta erilaisia SQL-kyselyitad voidaan lisata kayttoliittyman vaatimin tavoin. Oh-

jelmisto kehitetddn C++-ohjelmointikielelld, ja kohdekdyttojarjestelma on Linux.
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Datan kerdaminen jarjestelmasta tapahtuu erilaisin skriptein. Nama skriptit voidaan kirjoittaa
milla tahansa skriptikielelld, mikali polut ja skriptikielten vaatimat binaaritiedostot on oikein asen-
nettu. Skripteja voidaan lisata ja poistaa sen mukaan, millainen tarkkailu jarjestelmalle halutaan
asettaa. Pddohjelma suorittaa naita skripteja erillisen konfiguraatiotiedoston mukaisesti. Lisaksi
taytyy ottaa huomioon jarjestelman yleinen prosessorikuorma. Jos kuormaa on paljon ja muut
tarkeat prosessit voisivat jadda ilman tarvitsemaansa prosessointiaikaa, taytyy lokien kasittelyoh-

jelman suoritus keskeyttda resurssien vapautumisen ajaksi.

Web-kayttoliittymasta taytyy tehdad helppokayttoinen, jotta sen kayttdminen olisi mahdollisim-
man vaivatonta kohdekdayttajakunnalle. Kayttoliittymasta taytyy ndhda haluttujen asetuksien mu-
kaiset tiedot vaivattomasti, ja sieltd pitdd myds pystyd muokkaamaan tiedonkerdyskonfiguraa-
tiota. Kayttaja saa yhteyden kayttoliittymaan selaimen avulla sisdverkosta. Linuxilla HTTP-palve-

linohjelmana on Apache.

Keskustelu ndiden kahden ohjelmiston valilla tapahtuu WebSocket-kommunikaatioprotokollan
valityksella. Data lahetetddn JSON-muodossa, joka mahdollistaa standardifunktioiden kayttami-
sen kayttoliittyman lahdekoodissa. JSON on tekstisyntaksi, joka helpottaa tietorakenteiden vaih-

toa ohjelmistojen valilla [30].

4.3 Suunnittelu

Vaatimusmadrittelyn jalkeen voidaan aloittaa ohjelmistojen suunnittelu. Opinndytetydssa teh-
tava padohjelma ei pohjaudu mihinkdan valmiiseen ohjelmaan tai kirjastoon, joten toteuttaminen

on hyvin vapaamuotoista. Tarvittavat rajapinnat pitda tietysti tehda vaatimusten mukaisesti ja
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ajatella mahdollisia myohempid muutoksia ohjelmistoon. Kuvassa 2 padohjelman suunnitelma

rajapinnoista.

Skriptit «Rajapinta» «Rajapinta» ‘I
kiintolevylla Skriptien lataus WebSocket
K A
4 \ 4 -
SRajopuitas: |o_5| <Roppinas |, . Web-kayttaliittyma
Datan kerdys sQL Tietokanta
~ y,
Padohjelma

Sy & (] [/

Kansio 1 Kansio 2 Linuxin jarjestelmatietoja

~
J

Kuva 2. Suunnitelma pdaohjelman rajapinnoista.

Web-kayttoliittyman tekeminen on suoraviivaisempaa, sillda valmis ohjelmistoarkkitehtuuri on
suunniteltu ja toteutettu jo aikaisemmin yrityksen toimesta. Tdssa tydssa tehtava osuus jaakin
laajennuksen tasolle. Laajennukseen taytyy tehda kuitenkin ohjelmistoa seka nakyville kayttoliit-

tymaan ettd ndkymattomiin dataliikenteen ja -muokkauksen osalta.

Tietokannan valinnassa piti ottaa huomioon ohjelmointia ja kdytettavyytta koskevia asioita. Oh-
jelmoinnin kannalta valmis ohjelmointikirjasto Qt-ymparistostda nopeuttaa huomattavasti tieto-
kannan kdyttéonottoa. Kaytettavyyden kannalta haluttiin tietokanta, joka vastaa parhaiten opin-
ndytetyon vaatimuksiin. Data pdadohjelmalta on aina tietyssa muodossa, eika vaatimuksissa ole
horisontaalista skaalautuvuutta tietokannan suhteen, joten SQL-tietokanta on parempi vaihto-

ehto kuin NoSQL-tietokanta. Lisdksi vaatimusmadrittelyssa tietokantana oli SQL-tietokanta.
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4.4 Padohjelman toteutus

Paaohjelmaa ldhdettiin toteuttamaan datan kerddmisen osuudesta. Koska datan kerays haluttiin
tapahtuvan skripteilld, ensimmaisena lahdettiin kehittdmaan ominaisuus, joka mahdollisti ohjel-
man ulkopuolisten skriptien suorittamisen. Skriptien suoritus haluttiin ajoittaa tapahtumaan tie-

tylla toistolla, joten sille taytyi jotenkin maaritella aika.

Tama johti tarpeeseen konfigurointitiedostolle, jonne tulevia skripteja pystyttiin maarittelemaan.
Tiedostoon tuli skriptin ajan lisdksi sijaintipolku, toiminto ja nimi. Ajalla pystyttiin maarittelemaan,
kuinka usein kyseinen skripti suoritetaan. Toiminto vaikutti pddohjelman paatoksen tekoon datan
tallentamisen osalta. Nimen tehtava oli nimeta skriptin suorittaminen paaohjelmalle, jotta loki-

tiedoston tarkistelu olisi mahdollisimman helppoa mahdollisten virhetilanteiden ilmentyessa.

Tassa vaiheessa tehtiin muutamia erilaisia testausskripteja eri skriptikielilld, jotta toiminnallisuus
voitiin todeta toimivaksi. Testiskripteilld tehtiin yksinkertaisia asioita, kuten tekstin kirjoittamista
tiedostoon, olemassa olevan tekstitiedoston suodatusta ja ohjelmien suoritusaikojen kyselya.

Python- ja Bash-skriptin maarittely konfiguraatiotiedostoon kuvassa 3.

ython print
./scripts/pythonPrint.py
100</t1

undefined

Log handler CPU load
./scripts/cpulLoad.sh
100</t1
commonscript

Kuva 3. Python- ja Bash-skriptin maarittely konfiguraatiotiedostossa.

Kun skriptit saatiin ladattua ja suoritettua padohjelmasta kasin, oli tehtavalistalla seuraavaksi vir-
heidenkasittelyn toteutus. Virheidenkasittely tarvittiin, jottei padohjelman suoritus kaadu virhei-
den ilmaantuessa ja mahdollisesta virhetilanteesta haluttiin lokitiedostoon merkintd tapahtu-
masta. Mahdollisia virhetilanteita voi syntya vaarin madritellysta skriptista tai skriptin ajossa ta-

pahtuvasta virheesta.
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Kun skriptien suoritusosuus oli saatu toteutettua, taytyi data pystya varastoimaan. Data haluttiin
varastoida SQL-tietokantaan. Seuraavaksi pitikin kehittda rajapinta tietokannalle. Rajapinta to-
teutettiin Qt:n valmiilla tietokantakirjastolla. Ensimmaisessa testausvaiheessa tarvittiin jo itse tie-
tokanta, jota vasten ohjelmaa voitiin testata. Aluksi tietokannassa oli vain yksi testaustaulukko.
Tietokanta sai monta kehityskierrosta uusien tarpeiden ilmaantuessa ohjelmiston kehitysvai-

heessa.

Datankerayksen toimiessa testatusti voitiin edetd padohjelman viimeisen ominaisuuden kehitta-
miseen, joka oli WebSocket-rajapinta. Rajapinta tdytyi tehdd samanaikaisesti web-osuuden
kanssa, silla keskusteluvaylaa ei olisi muuten voinut testata. Ensin haluttiin luoda pelkka yhteys
palvelimen (pdaohjelma) ja asiakkaan (selain) vélille. Kun yhteys saatiin onnistuneesti luotua, sitd

voitiin Idhted laajentamaan tyon vaatimalla tavalla.

Keskusteluun suunniteltiin ja toteutettiin oma viestin kasaus- ja purkamisjarjestelma. Viestit oli-
vat vaatimusmaadrittelyn mukaisesti JSON-muotoisia. Kummankin keskustelupdan purkamisvai-
heessa viestin alusta luettiin etutunniste, jonka avulla viesti saatiin ohjattua haluttuun proses-
sointiosioon. Prosessoinnin seurauksena saatiin tehtya halutut toiminnot, joita esimerkkina ovat

viestin ldhettdminen vastapuolelle tai kayttoliittymassa kayttdjalle ndkyva muutos.

4.5 Selainosuuden toteutus

Kayttoliittyma koostuu kolmesta eri osuudesta. Ensimmadisessa osiossa on etsimis- ja tarkastelu-
tyodkalu pelkille lokitiedostoille ja toisessa muualta systeemistd tulevalle datalle. Kolmannessa
osuudessa on matriisityyppinen taulukko, josta kayttdja nakee nopeasti ennalta maaritetyn koko-

naistilanteen jarjestelmasta. Kuvassa 4 esitelladn matriisityyppinen taulukko.

Log visualizer

Options

Current state: Status

Value Last 1 hour Last 3 hours Last 12 hours Last 24 hours Last 3 days Last 7 days
Configure_1 0 0 0 0 0 0
Configure_2 0 0 0 0 0 0

Kuva 4. Matriisityyppinen taulukko, johon voi konfiguroida haluamansa arvot helposti ndhtavaksi.
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Selainosuuden aloittaminen tapahtui taustalla tapahtuvan WebSocket-dataliikenteen toteutuk-
sella. Aluksi tehtiin jo olemassa olevaan web-kayttoliittymaan kaksi uutta sisalléltaan tyhjaa sivua,
jotka seurasivat tiettya tyylittelya. Tyhjiin sivuihin lahdettiin toteuttamaan WebSocket-yhteyden
ottoa padohjelmaan. Ongelmien selvitys ja testaus saatiin toteutettua suoraan selaimen konso-
lista. Onnistuneen yhteyden luonnin jalkeen lahdettiin toteuttamaan logiikkaa datan vastaanot-

tamiselle ja lahettamiselle.

Kun dataliikenne pdaohjelmaan oli tehty ja keskustelulogiikka oli kunnossa, lahdettiin tekemaan
kayttoliittymaa kayttajalle. Tassa vaiheessa oli tarkeda miettid, mita kaikkia ominaisuuksia loppu-
kayttaja tarvitsee nopeiden ja tdsmallisten hakujen tekemiseksi. Kayttoliittymaan haluttiin omi-
naisuus selata kaikkia tiedostoja samanaikaisesti tai ainoastaan yhta yksittdista tiedostoa. Teksti-
kenttd vapaansanan hakuun, mahdollisuus merkkikokoriippuvaisuuteen, hakeminen tietysta ai-
kaikkunasta sekd kaanteinen haku. Kayttoliittymaa lahdettiin kehittdmaan ominaisuus kerralla ja

aina yhden valmistuttua siirryttiin seuraavaan, kunnes kaikki olivat tehtyna.

Kahteen ensimmaiseen osuuteen web-kayttoliittyman kayttaja ei voi vaikuttaa, vaan asetukset
ovat jarjestelman sisdisessa konfiguraatiotiedostossa, jonne kayttdjalla ei ole paasya. Sinne ei ole
tehty kayttdjarajapintaa, koska se vaatii myos skriptien tekemistd. Kayttdjalle ei haluta antaa suo-
raa rajapintaa, joka mahdollistaisi skriptien suorittamisen suoraan kayttoliittymasta. Nama skrip-
tit tullaan tekemaan toimeksiantoyrityksen ohjelmistokehittajien toimesta erilaisiksi erilaisiin lai-
tekokonaisuuksiin. Web-kayttoliittyman kolmanteen osuuteen kayttdja voi vaikuttaa. Asetuksien
muokkaamiselle on tehty oma sivu, josta ndkee kerralla kaikki tarkasteltavat hakusanat. Naita

asetuksia kayttdja voi muokata helposti suoraan asetussivulta, joka esitelldan kuvassa 5.

Log visualizer settings

Current configure Keyword SQL table Filename

Configure_1 Keyward to find database.table /path/to/log
Configurs_2 Another keyword database table pathito/anothar/fils

Kuva 5. Matriisindkymaan liittyva asetuksien muokkaussivu.



18

Kuvassa 6 lokien tarkastelu- ja etsintatyokalu. Kuvan yldosassa on erilaisia valintapainikkeita, joilla

voi suodattaa kuvan alaossassa nakyvda hakutulosta. Talld saadaan tehtya tarkkoja hakuja isosta

maarasta lokidataa.

Log visualizer

Options

Current state:

Change state:

Current file:

Column filters:

Time filtering:

[ _/Enable

Text filter:

2241
2242
2243
2244
2245
2246
2247
2248
2249
2250
2251
2252
2253
2254
2255
2256
2257
2258

FPlaceholder
Placeholder
FPlaceholder
Placeholder
FPlaceholder
FPlaceholder
Placeholder
Placeholder
Flaceholder
Placeholder
Placeholder
Placeholder
Placeholder
Placeholder
FPlaceholder
Placeholder
Flaceholder
FPlaceholder

data
data
data
data
data
data
data
data
data
data
data
data
data
data
data
data
data
data

Log
[an .

#id #idata #timestamp | filename
Start time: End time
;mmfdd!yyyy. R I:mm.*ddfyyw, P -
Ulnvert

[ /Case sensitive

1234 2020-05-25T19:01:01
1234 2020-05-25T19:01:01
1234 Z0DZ0D-D5-25T19:01:08
1234 2020-05-25T19:01:12
1234 2020-05-25T19:01: 14
1234 Z0Z20-P5-25T19:01: 16
1234 2020-P5-25T19:01: 17
1234 2020-05-25T19:01:17
1234 2020-05-25T19:01:17
1234 2020-P5-25T19:01:18
1234 2020-05-25T19:01:18
1234 20ZP-P5-25T19:61:18
1234 2020-P5-25T19:01:18
1234 2020-05-25T19:01:19
1234 Z0DZ0D-D5-25T19:01:19
1234 20ZP-P5-25T19:01:19
1234 2020-05-25T19:01:19
1234 Z0Z20-P5-25T19:01:19

Kuva 6. Lokien tarkastelu- ja etsintatyokalu.
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Kuvassa 7 esitelladan vastaanvan tyyppinen tyokalu, jolla etsitddan muita jarjestelmatietoja.
Tyokalulla voidaan suodattaa jarjestelmatietoja tiedoston, ajan ja tekstinhaun perusteella. Lisdksi
tekstihaussa on tarkentavia ominaisuuksia, joilla voidaaan tehda kaanteinen haku tai hakea

kirjasimen koon perusteella.

Log visualizer

Options

Current state: Common log

Change state: - Common log

Current file: :'Log handler CPU load * |

Column filters: “lid ¥timestamp #data [ filename

Time filtering: Start time: End time: .
ZEnable .021’12!2020, 01:13 PM ..02.’121’2020, 01:14 PM .
Text filter: search ..

Invert

[_ICase sensitive

15 2020-02-12T13:13:08 %CPU
17 2020-02-12T13:13:18 %CPU
19 2Z9Z20-02-12T13:13:29 %CPU
21 2020-02-12T13:13: 38 %CPU
23 Z2020-02-12T13113:48 %CPU
25 2020-02-12T13:13:58 %CPU

- o- I - BN =B =B -]
B AR RE W

Kuva 7. Jarjestelmatietojen tarkastelu- ja etsintatyokalu seka esimerkki tiedon hakemisesta suo-

dattimilla.

4.6 Testaus

Ohjelmistokehityksessa halutaan tehda mahdollisimman paljon testausta korkealaatuisen loppu-
tuloksen saavuttamiseksi. Ongelmat halutaan huomata mahdollisimman varhaisessa vaiheessa,
silld niiden korjaaminen on talldin helpompaa. Testauksen tarkeys korostuu tuotantoon mene-
vissa ohjelmistoissa. Jos ongelmat padsevat kehitysvaiheesta tuotantoon loppukayttajalle, niiden

korjaus joutuu kdymaan uudestaan pitkan kehitystyon lapi.
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Ohjelmiston kehitys ja testaus tapahtui virtuaaliymparistdssa. Virtuaaliymparistoon oli viety tar-
vittavat ohjelmistot ja asetettu tietyt konfiguraatiot, jotta tilanne vastaisi mahdollisimman realis-
tisia olosuhteita oikeaan linjastoon nahden. Virtuaaliymparisto ei taysin vastaa kohdelaitteistoa,

mutta on tarpeeksi ldhelld, jotta ohjelmistokokonaisuuden toimivuus voidaan todistaa.

Ohjelmistoa testattiin manuaalisesti aina seuraavan ominaisuuden valmistuttua kehityksen ai-
kana. Testauksessa todettiin uuden ominaisuuden virheetdn toimivuus ja samalla tarkistettiin,
ettei vanhoihin ominaisuuksiin tullut odottamattomia muutoksia. Ohjelmiston lopullinen testaa-
minen oli huomattavasti helpompaa, silld ohjelmistoa testattiin sdanndllisesti koko kehityspro-
sessin ajan. Lopullisessa testauksessa varmistettiin kaikkien ominaisuuksien toimivan halutulla ta-

valla ja varmistettiin kokonaisvaltainen ohjelmiston toimivuus.

Kun testauksessa ilmeni ongelmia, ne korjattiin valittémasti ennen tydn etenemista. Testauksessa
vastaan tulleita ongelmia olivat esimerkiksi palvelimen ja asiakkaan vililld olevan kommunikoin-
tivdylan luominen ja datan muotoileminen tietokantaan. Ongelmien esiintyessa lahdettiin tutki-
maan ongelman juurisyyta. Juurisyyn l6ydyttya se joko korjattiin suoraan tai kehitettiin kiertotie

ongelman valttamiseksi. Testausta jatkettiin niin kauan, kunnes kaikki ongelmat olivat poistuneet.

Lopullisessa testauksessa ei havaittu uusia ongelmia. Tdma oli jatkuvien vélitestauksien ansiota.
Web-kayttoliittymalta pystyi konfiguroimaan suunnitellut asetukset. Lokitiedostojen tutkimistyo-
kalulla pystyi onnistuneesti kdayttdmaan kaikkia ominaisuuksia. Lopputestauksen jalkeen kuiten-
kin tiedostettiin mahdollisten piilevien ongelmien olemassaolo. N&ita piilevida ongelmia voi olla

valilla vaikea huomata, eika niita saada havaituksi kuin laajoilla pitkaaikaisilla testauksilla.
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5 Jatkokehitys

Ohjelmistojen jatkokehittaminen on tarkeas, silla ohjelmistoihin on voinut jadada puutteita. Nai-
den puutteiden paikkaamiseksi toimitetaan mahdollisia paivityspaketteja. Ohjelmistot voivat
my0s vaatia jatkuvaa paivitystd, jotta ne pysyvat ajan tasalla. Ajan kuluessa voidaan havaita uusia
tarpeita, jotka voidaan ratkaista ohjelmistokehitykselld. Ohjelmiston toimittaja voi |6ytaa uusia
innovaatioita, jotka kehittavat ohjelmiston toimintaa. Tallaiset kehittavat paivitykset voivat tar-
jota esimerkiksi vakaamman, nopeamman, turvallisemman ja kustannustehokkaamman ratkai-

sun.

Asiaan perehtyminen seka tietyn aiheen ymparilld tyoskentely tuottaa yleensa uusia ideoita ja
paljastaa mahdollisia muita kehitystarpeita, jotka eivat olleet alkuperdisessa suunnittelulaajuu-
dessa. Naita ideoita on hyva kirjata muistiin tulevaisuuden varalle, vaikkei niitd projektin puit-

teissa ehditty toteuttaa.

Ohjelmisto on talla hetkellad prototyyppivaiheessa. Se on vield irrallinen ohjelmisto, joka pitaa yh-
tendistdd muun ohjelmiston kanssa. Tdma tarkoittaa sitd, ettd ohjelmistoa vield kehitetdan tai
testataan paikallisessa ymparistossa eika se ole tuotantokaytdssa. Prototyyppiohjelmiston pitda
olla tarpeeksi vakuuttava ja vakaa, ettd se voidaan ottaa tuotantokdytt6on. Vakuuttava tarkoittaa
maarattyjen ohjelmistotehtdvien suorittamista. Vakaalla tarkoitetaan ohjelman pitkda yhtamit-
taista virheetonta suorittamista, eika se saa olla herkka ulkoisille tekijoille. Taman jalkeen ohjel-

mistoa voidaan ldhted jalostamaan tuotantokayttdoon.

Jalostaminen tuotantokayttoon tarkoittaa laajemman testaamisen toteuttamista oikealla laitteis-
tolla. Jos pitkdaikaisessa testauksessa havaitaan ongelmia, ne tulee korjata. Kun riittavan laaja
testaus on toteutettu, ohjelmisto voidaan laittaa kokeiluna tietyn ohjelmistopaketin mukana oi-
kealle tehtaalle ajoon. Vasta kun ohjelmisto otetaan tuotantokayttoon, siita on todellista hyotya

seka toimittajalle etta asiakkaalle.
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Jatkokehitysideoina ohjelmiston rinnalle voisi toteuttaa erillisen tydkalun, jolla voisi tarkistella
tietokantaan kerattya dataa ilman alkuperaista ohjelmistoa. Tydkalun avulla voisi avata tallenne-
tun tietokannan, ilman asennettua tuotanto-ohjelmistoa. Lisdaksi ohjelmiston voisi integroida yri-
tyksen toiseen ohjelmistokokonaisuuteen, jotta saisi hyddynnettya siihen aikaisemmin luotuja
tyokaluja. Tallaiset tyokalut voisivat tarjota esimerkiksi automaattisia toimintoja. Haittana integ-

raatiosta on ohjelmiston monimutkaistuminen.

Tulevaisuudessa ohjelmistolle voisi myds luoda automaattitestejd, jotka paljastavat jatkokehityk-
sessd tapahtuvat ohjelmistovirheet. Nama virheet voidaan havaita odottamalla tiettya tulosta eri-

naisista toiminnoista aina, riippumatta mitad ohjelmistomuutoksia on tehty.
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6 Yhteenveto

Tyon tavoitteena oli luoda ohjelmistokokonaisuus, joka koostuu web-kayttoliittyman laajennuk-
sesta, palvelinosuuden suunnittelusta, toteuttamisesta ja testaamisesta. Lisdksi kokonaisuuteen
kuului erillisen tietokannan toteuttaminen. Tyosta tahdottiin yhtendinen kokonaisratkaisu, jonka
esitteleminen loppukadyttadjalle on konkreettisempaa kuin esimerkiksi pelkan tietokanta-arkkiteh-
tuurin esittely. Opinndytetyolle asetetut pdavaatimukset tayttyivat. Kayttoliittyman olisi voinut

viimeistelld hienommaksi ja testausta olisi voinut laajentaa, mutta kadytettava tydaika piti rajata.

Ohjelmisto antaa kayttajalle yhdelld silmayksellda nopean tilannekatsauksen jarjestelmdasta. Jar-
jestelman konfigurointi voidaan tehda raataloidysti haluttaessa seurata eri arvoja. Ongelman il-
maantuessa lokitiedoston etsintatydkalulla voidaan etsia tarkasti mahdollinen ongelman syy. Oh-
jelmisto tarjoaa helppokayttoisen rajapinnan selaimen avulla, eika kayttdjan tarvitse osata kayt-

taa Linuxia. Kokonaisuutena sisaltod vastaa hyvin aiemmin esiteltyad vaatimusmaarittelya.

Kehitystyo oli paapiirteittdin suoraviivaista, ja se eteni ilman suurempia ongelmia. Tdma johtui
siitd, etta kehitystyokalut ja ohjelmointikielet olivat entuudestaan tuttuja. Kaikki kdytetyt tekno-
logiat eivat olleet alun perin tuttuja, mutta aikaisempi kokemus vastaavanlaisista menetelmista

auttoi omaksumaan ne nopeasti kehitystyon ohessa.

Tyon tekemisen mieleisin osuus oli palvelinosuuden kehittamisen kokonaisuus. Taman osuuden
tekeminen oli mielenkiintoista, koska se oli tarpeeksi haastavaa, mutta eteni silti jouhevasti. Ty6
tehtiin suurilta osin hyvissad ajoin, mutta viimeistely jdi roikkumaan, mika johti siihen, ettd osa
asioista kerkesi jo unohtua ja tapahtui turhaa kertaamista. Opinnaytetyon tekeminen oli opetta-
vainen ja ty6lds kokemus. Huomasin, ettd suomenkielisen dokumentoinnin tekeminen on ty6-

[aampaa kuin odotin.

Ohjelmisto on talla hetkelld prototyyppivaiheessa, ja siind on potentiaalia tuotantokdyttéon. Po-
tentiaalia syntyy ohjelmiston tarpeen vuoksi, yksinkertaisuudesta loppukadyttdjille ja laajoista
kayttomahdollisuuksista. Se kuitenkin tarvitsee viela muutaman kehitysiteraation ja laajan tes-

taamiskierroksen ennen sita.
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