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LIITTEET



1 JOHDANTO

1.1 Tutkimuksen aihe ja tavoite

Nykyaén sosiaalinen media (lyh. some) on pdivittain l&sna arjessamme. Sosiaalinen me-
dia sisaltdd monia palveluja, jotka tarjoavat kayttajien mielikuvitukselle ja luovuudelle
rajattoman kasvualustan. Jokaisella on mahdollisuus valita itselleen parhaiten sopiva il-
maisutapa ja julkaisukanava. Sosiaalista mediaa voidaan ik&éan kuin pitéa kykykilpailuna,
jossa kukin voi nayttdd mitd osaa. Sielld paikka on myds niille, jotka arvioivat, luokitte-
levat ja tekevat koosteita muiden sisallosta. Sosiaalisessa mediassa aktiivisia sisalléntuot-
tajia on suhteellisen pieni osa, mutta sen sijaan yleis6a on tarjolla runsaasti. Enemmist6
kayttajista on halukas lukemaan, kuulemaan, katsomaan, kommentoimaan ja jakamaan.
(Pénka 2014, 50 — 53.)

Opinndytetydmme tavoitteena on esitella sosiaalisessa mediassa tapahtuvaa kiusaamista
teemahaastattelujen avulla. Tarkoituksenamme on tarkastella somekiusaamista ilmiond ja
selvittad mité rikostunnusmerkistdja se voi tapauskohtaisesti tayttaa. Aiheemme valinta
perustuu sen ajankohtaisuudelle sek& omiin havaintoihimme aktiivisina sosiaalisen me-
dian kayttajind. Poliisiammattikorkeakoulussa ei myoskaéan ole tehty aikaisempia tutki-

muksia sosiaalisessa mediassa tapahtuvasta kiusaamisesta.

Haluamme opinndytetydllamme tuoda esiin, ettd somekiusaaminen ei tarkoita ainoastaan
ilkeitd kommentteja somealustalla tehtyyn julkaisuun tai kuvaan. Se voi olla pitk&én jat-
kunutta hairintad ja vainoamista, jolla voi olla kohtalokkaita seurauksia. Haluamme opin-
naytety6llamme tuoda ilmi, ettd sosiaalisessa mediassa tapahtuva kiusaaminen on nyky-
paivan jatkuvasti lisaantyva ongelma. Haluamme myds selvittaa poliisin nékékulmaa ai-

heesta.

1.2 Tutkimuskysymykset ja tutkimuksen rajaaminen

Opinndytetydmme tarkoitus on tutkia sosiaalisessa mediassa tapahtuvaa kiusaamista il-
miona. Tutkimuksemme on tarkoitus antaa lukijalle kattava kokonaisuus sosiaalisessa

mediassa tapahtuvasta Kiusaamisesta, pyrkien antamaan syvallisempad ymmarrysté so-



mekiusaamisesta ja sen seurauksista poliisin ndakdkulmasta. Tutkimuksessamme esitte-
lyssé ovat yleisimmin kdytetyt sosiaalisen median palvelut ja ne, joissa on havaittu some-
kiusaamista eniten tapahtuvan. Opinndytetydmme on tarkoitus olla lainopillinen silt&
osin, kun kasittelemme tutkimuksessamme rikoslain pykélig, joita sosiaalisessa mediassa

tapahtuva kiusaaminen voi tayttaa.

Tutkimus toteutettiin teemahaastattelujen avulla, johon paneudutaan tarkemmin tutki-
muksemme lopussa. Tutkimuksessamme tarkastelussa ovat ne rikoslain pykalat, joiden
tunnusmerkistd tyypillisimmin tayttad sosiaalisessa mediassa tapahtuvan kiusaamisen.
Tarkasteltavat rikoslain pyké&lat nousivat esiin tutkimusta tehdesséd muun aineistonkeruun
ja teemahaastattelujen avulla. Tarkastelussa on my6s Kokoomuksen kansanedustaja
Timo Heinosen eduskunnalle 17.10.2019 jattama lakialoite rikoslain 21 luvun muuttami-

sesta siten, ettd lukuun lisattaisiin pykéla 7a § Koulukiusaaminen.

Tutkimuskysymyksemme ovat:
1. Mité sosiaalisessa mediassa tapahtuva kiusaaminen on?

2. Mita rikostunnusmerkistja sosiaalisessa mediassa tapahtuva kiusaaminen voi tayt-

taa?

1.3 Tutkimusmenetelmat

Tutkimuksemme toteutettiin k&yttden kvalitatiivista eli laadullista tutkimusmenetelmaa.
Laadullisessa tutkimuksessa pyritddn ymmartdmaan ilmiota eli sitd, mista ilmidssé on
kyse. Laadullisen tutkimuksen tavoitteena on ilmién kuvaaminen, ymmartaminen ja tul-
kinnan antaminen seka pyrkimys ilmion syvélliseen ymmartamiseen. (Kananen 2017, 32
—-35.)

Opinndytetydssamme on aineistonkeruu menetelmané kaytetty laadullisen tutkimuksen
menetelmiin kuuluvaa haastattelua. Opinndytety6ssamme haastattelut toteutettiin puo-
listrukturoituina teemahaastatteluina, mika tarkoittaa sité, ettd teemahaastatteluissa ede-
tdén etukateen valittujen teemojen ja niihin liittyvien tarkentavien kysymysten varassa.
Teemahaastattelun etuna on se, ettd itse haastattelussa voidaan tarkentaa ja syventaa ky-

symyksié haastateltavien vastauksiin perustuen. (Tuomi & Sarajarvi 2017, 120 — 122.)



Teemahaastattelut toteutettiin haastattelemalla Helsingin poliisilaitoksella ennalta esta-
vassa ryhmaéssa tyoskentelevéa vanhempi konstaapeli Susanna Maraa, Oulun poliisilai-
toksella nettipoliisina tydskentelevad vanhempi rikoskonstaapeli Lauri Nikulaa seka Lou-
nais-Suomen poliisilaitoksella sosiaalisen median parissa tydskentelevaa ylikonstaapeli
Riku Sukaria. Opinndytetydssdmme on teemahaastattelujen avulla saatu poliisin néko-
kulma ja kokemus sosiaalisessa mediassa tapahtuvasta kiusaamisesta tutkimustulok-

semme tueksi.

Haastattelut toteutettiin yksilohaastatteluina, joista Susanna Maran haastattelu suoritettiin
paikan paalla Helsingissa, Pasilan poliisiasemalla. Lauri Nikulan ja Riku Sukarin osalta
haastattelut tehtiin puhelimitse ja molemmille l&hetettiin etukéateen sahkopostitse haastat-
telurunko (Liite 1), jotta kysymyksiin olisi helpompi valmistautua etukéteen. Kaikki haas-

tattelut &anitettiin, jonka jalkeen ne litteroitiin eli Kirjoitettiin tekstimuotoon.



2 SOSIAALINEN MEDIA JA KIUSAAMINEN

2.1 Sosiaalinen media

Sosiaalinen media on laaja, jatkuvasti kehittyva ilmid, jota on sen monimutkaisuuden

vuoksi hankala méaaritelld vain yhdella tavalla.

Jussi — Pekka Erkkola on Jyvéskylan yliopiston, puheviestinnan pro gradu — tutkielmas-
saan ”Vuorovaikutteisuus sosiaalisessa mediassa — Sosiaalisen median kasiteanalyysia”
tutkinut sosiaalisen median kasitetta ja sen tarpeellisuutta. Erkkola on tutkimustensa poh-

jalta maaritellyt sosiaalisen median seuraavalla tavalla:

”Sosiaalinen media on vuorovaikutteinen, teknologiasidonnainen ja rakenteinen pro-
sessi, jossa verkottuneet yksilot ja ryhmat rakentavat yhteisia merkityksia sisaltojen, yh-
teisojen ja verkkoteknologioiden avulla vertais- ja kayttétuotannon kautta. Samalla sosi-
aalinen media on jalkiteollinen ilmid, jolla on tuotanto- ja jakelurakenteen muutoksen

takia vaikutuksia yhteiskuntaan, talouteen ja kulttuuriin.” (Erkkola 2009, 88.)

Netista ja sosiaalisesta mediasta on tullut tirked osa nykyista elamanmenoa ja globaalia
maailmaa. Siit4 on hyotya niin opiskelussa, tytelamassd, harrastuksissa kuin osana kan-
salaisyhteiskuntaa. (P6nka 2014, 9 —11.)

Sosiaalisen median suosio osoittaa sen, ettd se vastaa johonkin syvempéan ihmisten sosi-
aaliseen tarpeeseen. Monia sosiaalisen median kaytt4jia ndyttd4 kiinnostavan enemmaén
verkossa muut ihmiset, kuin uutiset ja informaatio. Tarkeimpia sosiaalisen median meka-
nismeja ovatkin, ettd samoista aiheista kiinnostuneet ihmiset 16ytavat helposti toisensa.
(Ponka 2014, 12 — 14.)

Sosiaalinen media on valine markkinoida ja mainostaa, kehua tai antaa kritiikkia saamis-
taan palveluista sekd ennen kaikkea pitda yhteyttd muihin ihmisiin. Sosiaalinen media on
my®os lisdnnyt politiikan avoimuutta, sill& kansalaiset voivat nyt seurata poliitikkojen jo-

kapéivaista elamaé ja ajatuksia sosiaalisen median avulla (Ponké& 2014, 45 — 47.)

Sosiaalinen media koostuu lukuisista palveluista, alustoista, verkkolehdisté ja blogeista.

Se on tdynné erimuotoista informaatiota ja luo jokaiselle mahdollisuuden ilmaista itsedén.



Sosiaalinen media ty6llistdd yha enemman ihmisia ja luo yrityksille uusia mahdollisuuk-

sia.

2.1.1 Sosiaalisen median kaytto

Sosiaalinen media on yha suurempi osa ihmisten arkea. Sosiaalisen median kéyttajat ovat
todennakdisesti seka yhd nuorempia ettd vanhempia. Lapset oppivat kayttamaan alylait-
teita varhaisesta iasta lahtien, jolloin aikaa aletaan viettdd myds erilaisissa sosiaalisen me-
dian palveluissa. Samaan aikaan yh& useammat palvelut siirtyvat verkkoon, joka saa

my0s ikdantyneen vaestdn opettelemaan alylaitteiden kayttoa.

Rauli Kohvakan ja Kaisa Saarenmaan Tiede & Trendit-sivustolla kevaalla 2019 julkai-
sema artikkeli ”WhatsApp suosituin — some on suomalaisten arkea ian mukaan vaihdel-
len” kayttaa lahteendan Tilastokeskuksen vuonna 2017 toteuttamaa Vapaa-aikatutki-
musta. Vapaa-aikatutkimus toteutetaan verkko- ja postikyselylla, seka yli 75-vuotiailla
kayntihaastattelu-menetelmalld. Tutkimukseen osallistuminen on vapaaehtoista, ja siihen
on poimittu satunnaisotannalla 15 000 Suomessa asuvaa, 10 vuotta tayttanytta vastaajaa.

Vuonna 2017 15— 19 — vuotiaat olivat suurin ikaryhma, jotka kayttivét sosiaalisen median
palveluita jatkuvasti tai useamman kerran paivassa. Keski-ikaiset, 45 — 64 — vuotiaat seu-
rasivat keskimé&érin sosiaalisen median palvelua muutaman kerran paivassd, tai ainakin
paivittdin tai lahes paivittdin. Eldkeldisissd, 65—74-vuotiaissa sosiaalista mediaa kaytti

jatkuvasti vain 6 prosenttia vastaajista. (Kohvakka & Saarenmaa 2019)
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Kuva 1: Osuus vaestostd, joka seuraa sosiaalista mediaa jatkuvasti tai useamman kerran péivéssa
2017, prosenttia. (Tilastokeskus, Vapaa-aikatutkimus 2017)

Y114 olevasta tilastosta on nahtavissa, ettd vuoden 2017 perusteella toteutetussa tutkimuk-
sessa sosiaalinen media on ollut jatkuvasti tai useamman kerran paivassa osa yli 50 pro-

senttia kaikkien vastanneiden elaméa.

Vuodesta 2017 sosiaalisen median palvelujen tarjonta lisdéntynyt ja kehittynyt, seka pal-
velujen kdyttamiseen soveltuvat laitteet ovat yleistyneet edelleen. Tdman kehityksen va-
lossa voidaan olettaa, ettd vuonna 2020 toteutetun vastaavan tutkimuksen tuloksissa so-

siaalisen median jatkuva k&yttd voisi olla yleisemp&d kuin vuonna 2017.

2.1.2 Keskeiset sosiaalisen median palvelut

Sosiaalinen media siséltad valtavasti monipuolisia palveluja, jotka lisdantyvat jatkuvasti.
Palveluiden kéyttdjat vaihtelevat ikdryhman ja mielenkiinnon kohteiden mukaan.

Oululainen verkkopalveluihin, ohjelmistoihin ja sosiaaliseen mediaan keskittynyt Ebrand
Group Oy toteutti alkuvuodesta 2019 yhteistydssa Oulun kaupungin sivistys- ja kulttuu-
ripalveluiden kanssa SoMe ja nuoret 2019 — verkkokyselyn. Verkkokysely oli katsaus 13
— 29 — vuotiaiden nuorten ja nuorten aikuisten sosiaalisen median kayttoon, ja kyselyyn

vastanneita oli 6247 eri puolelta Suomea.

Ebrand Group Oy on toteuttanut nuorten sosiaalisen median kaytt6d myods vuosina 2016,
2015 sek& 2013, ja vertailun helpottamiseksi vuoden 2019 kyselyn on pyritty pitdmé&an

rakenteeltaan samankaltaisena kuin edeltdvien vuosien kyselyt.



Suosituimmat palvelut nuorten keskuudessa
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Kuva 2: Suosituimmat palvelut nuorten keskuudessa — SoMe ja nuoret 2019. (Ebrand Group Oy

& Oulun sivistys- ja kulttuuripalvelut 2019)

Kyselyyn vastanneiden mukaan suomalaisnuorten suosituimmat sosiaalisen median pal-
velut ovat WhatsApp (89%), YouTube (88%), Instagram (79%), Snapchat (74%), Spotify
(72%), Facebook (57%) seka Facebook Messenger (32%).

Opinnaytetydssamme kasittelemme myos sosiaalisen median palvelua Jodel, jonka kéyt-

tajid oli 21 prosenttia vastaajista seké TikTok, jota kéytti yhdeksén prosenttia vastaajista.

Seuraavat suositut sosiaalisen median palvelut ovat keskeisissa rooleissa niissé ilmigissé,

joita opinndytetydssdmme esittelemme.

WhatsApp on vuonna 2014 luotu viestintdpalvelu, jonka alkuperdinen tavoite oli luoda
vaihtoehto tekstiviesteille. WhatsAppilla voi lahettdd ja vastaanottaa erilaisia medioita,
kuten tekstid, kuvia, videoita, dokumentteja, sijaintitietoja ja myds aanipuheluita. What-
sAppilla voi viestid suoraan toiselle kayttajalle tai luoda erilaisia ryhmié useille kéytta-
jille. (WhatsApp 2020)
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YouTube on videopalvelu, johon kayttajien on mahdollista lisatd videoita ja live-siséltoa
omalle kanavalleen. Seuraajat voivat tykata videoista seka lisatd kommentteja. YouTuben
sisélto vaihtelee esimerkiksi TV-lahetyksistd musiikkiin sekd kayttajien omasta elamas-
td&n kuvaamiin videoihin. (YouTube 2020)

Instagram on kuvien ja videoiden jakamissovellus, jonne kéyttdjat voivat ladata kuvia ja
videoita ja jakaa niita seuraajiensa tai valitsemansa ryhmén kanssa. Kayttajat voivat myos
katsoa kaveriensa Instagramissa jakamia julkaisuja, kommentoida niita ja tykaté niista.
Sovelluksessa ominaisuutena on my0s Instagram story”, johon jaettu siséltd nakyy seu-

raajille 24 tunnin ajan. (Instagram Inc. 2020)

Snapchat on kuvaviestintasovellus, jolla kayttdjat voivat lahettdd kuvia ja videoita toi-
sille kayttajille. Yksittaisille kayttajille seka erilaisiin ryhmiin l&hetettyjen viestien lisaksi
kayttaja voi luoda Snapchatiin ”Oman Tarinan”, joka nékyy kaikille kontakteille 24 tun-
nin ajan. Sijaintipalveluiden avulla Snapchatissa voi mygds seurata omien Snap-kaverei-

den sijaintia. (Snapchat Inc. 2020)

Facebook on yhteisOpalvelu, jossa kayttajat esiintyvat profiileissaan padsaantoisesti
omilla nimilldan. Sovelluksessa voi luoda kontakteja lahettdmalla kaveripyyntoja muille
kayttajille ja liittymalla erilaisiin ryhmiin. Omalle seindlle voi lisata videoita, Kirjoituksia

ja kuvia, joita kaverit voivat kommentoida, tykata ja jakaa. (Facebook Inc. 2020)

Jodel on viestintasovellus, jonne kayttajat voivat ladata viesteja ja kuvia anonyymisti.
Jodelin kayttd pohjautuu kayttajan sijaintiin, jolloin keskustelukumppanit ovat yleensa
paikallisia. Jodeliin ladatuista viesteista tai kuvista voidaan tykata tai niita voidaan mii-
nustaa. Sovelluksessa on useita keskustelukanavia, joita kayttajé voi valita mielenkiinnon
kohteiden mukaan. (Jodel 2020)

TikTok lyhyiden videoiden jakamiseen tarkoitettu sovellus. Kayttdjat voivat jakaa ku-
vaamiaan videopétkia julkisella tai yksityisella tililla, ja seuraajat voivat jakaa, tykata tai
kommentoida ndkemi&én videoita. (TikTok 2020)

Ask.fm on vuonna 2010 perustettu kysymyksiin ja vastauksiin pohjautuva palvelu, jossa
kayttajille voidaan esittdd anonyymisti tai nimimerkin valityksella kysymyksia. Kayttdja
vastaa saamiinsa kysymyksiin omalla seinéll&én, jolloin muiden kayttdjien on mahdollista
tykatd vastauksista. (Ask.fm 2017)
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2.2 Kiusaamisen maaritelma

Kiusaaminen on ilmid, jonka maaritelmat eroavat usein hieman toisistaan riippuen ym-
péristostd, jossa kiusaamista esiintyy. Kiusaamista tarkastellessa on otettava huomioon,
ettd sen maaritteleminen mita kiusaaminen on ja ei ole, vaihtelee yhteisén normien mu-

kaan. Jotta kiusaamista voitaisiin estad, on se pystyttava kuitenkin maarittelemaan.

Kiusaamisella voidaan tarkoittaa toistuvaa, pitkaan jatkunutta toimintaa, joka voi olla
henkistg tai fyysistd. Kiusaaminen voi olla esimerkiksi sortamista, pilkkaamista, ulko-
puolelle jattamistd, pahan puhumista, epdoikeudenmukaista kohtelua, unkaamista tai fyy-
sisen koskemattomuuden loukkaamista. Kiusaamisen kohteena oleva kokee itsensd

useimmiten puolustuskyvyttomaksi. (Kaski & Nevalainen 2017, 11)

Kiusaamisella on useita ilmenemismuotoja: Kiusaaminen voi olla sanatonta viestinta,
jolloin se tapahtuu esimerkiksi sellaisin elein, ilmein tai kehollisin viestein, joiden tarkoi-
tus on loukata tai vahatelld jotakuta. Kiusaaminen voi olla sanallista viestintad, kuten pa-
han puhumista suoraan tai seldn takana, toisesta ikavasti kirjoittamista tai vihapuhetta.
Kiusaaminen voi olla myds toimintaa, kuten ulkopuolelle jattdmista tai vakivaltaa. (Kaski
& Nevalainen 2017, 16.)

Kiusaaminen on todellinen, vakava ilmig, joka voi tayttaa useita rikostunnusmerkistojéa.

2.2.1. Kiusaaminen somessa

Sosiaalisessa mediassa tapahtuva kiusaaminen voidaan maaritelld olevan verkon keskus-
telupalstoilla tapahtuvaa ahdistelua tai kiusaamista, jossa kKiusaajaa on kertaalleen pyy-
detty lopettamaan toimintansa. Kiusaamista, jota tapahtui kouluissa tai kerhoissa paasi
ennen pakoon kotona, viikonloppuisin ja loma-aikana. Nykyaan tabletit, puhelimet ja tie-
tokoneet mahdollistavat sen, etta kiusaaminen voi olla ymparivuorokautista. (Hitchcock
2017, 15.)

Vuoden 2019 Ebrand Group Oy:n& Oulun sivistys- ja kulttuuripalveluiden toteuttamassa
verkkokyselyssé kiusaaminen sosiaalisessa mediassa nostettiin omaksi aihealueeksi. Vas-
tanneista vajaa 25 prosenttia kertoo kokeneensa jonkin asteista kiusaamista sosiaalisessa
mediassa, joka on Ebran Group Oy:n mukaan 10 prosenttia enemman kuin vuoden 2016

verkkokyselyn tuloksissa. Vastanneista 90 prosenttia mielesta kiusaaminen on helpompaa
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sosiaalisessa mediassa kuin arkielaméssa. Yli 60 prosenttia kertoo néhneensé muiden kiu-

saamista sosiaalisessa mediassa.

Oletko havainnut somepalveluissa kiusaamista?

Olen kokenut kiusaamista - 19.24% 15.56% 8.8%
Olen kiusannut toisia - 14.98% 6.02% 2.4%
Clen nahnyt muiden kiusaamista 21.53% 17.54% - 26.3%

25.21% 23.02% 10.47%

Qlen puuttunut kiusaamiseen

Clen kertonut somessa tapahtuvasta kiusaamisesta aikuiselle / opettajalle /

viranomaiselle tai muulle taholle

.67% 6.53%
Somessa on helpompi kiusata kuin arkielamassa 4.96% 6.42% 30.13% -
Tiedan miten voin puuttua kiuszamiseen somessa 10.73% 25.23% - 25.04%
Somessa on pienempi kynnys hdrnatd, "huutaa”, "trollata” tai olla muuten eri mielts 7.03% 741% 24.51% -

Kuva 3: Oletko havainnut somepalveluissa kiusaamista? — SoMe ja nuoret 2019. (Ebrand Group

Oy & Oulun sivistys- ja kulttuuripalvelut 2019)

" Katselen joskus huvikseni sovellusta nimeltd TikKTok. Suurin osa sen kayttajista ovat
ala-ja ylaasteella. Kiusaamista ja rasismia esiintyy enemman kuin missédn muualla na-
kemassani paikassa. Siella on helppo haukkua anonyymina ja sen huomaa. En ole tor-
mannyt yhteenkaan videoiden tekijaan, joka ei saisi kamalia kommentteja. Pahin asia on

etté jotkut voivat olla alle 10-vuotiaita ja saada itsemurhaan yllyttivid kommentteja.

- Verkkokyselyn SoMe ja nuoret 2019- vastaajan kommentti, (Ebrand Group Oy & Oulun sivis-
tys- ja kulttuuripalvelut 2019)

2.2.2 Somekiusaamisen muotoja

Kiusaamisen siirryttyd internettiin on se johtanut siihen, ettei kiusaaminen rajoitu endé
tiettyyn paikkaan ja aikaan. Sosiaalisessa mediassa kirjoitettua viestid voidaan jakaa seké
jattaa nettiin maaradméattomaksi ajaksi, jonka vuoksi kiusaaminen on someviestien ja -
kuvien myoté 1asnd koko ajan. Nettikiusaamisen rikkoessa ajan ja paikan kasitteen, ai-

heuttaa se entistd suurempaa karsimysté kohteelleen. (Forss 2014, 36.)
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Kiusaamista esiintyy kaikissa sosiaalisen median palveluissa, mutta tavat eroavat kaytto-
mahdollisuuksien mukaan. Kiusaamistavoista yleisin on perinteinen viestittely, jossa esi-
merkiksi kiusatulle l&hetet&dén viesteja yksityisesti, tietyn ryhman sisalla tai julkisesti. Esi-
merkiksi pikaviestipalvelut WhatsApp ja ja Kik Messenger, kuvanjakopalvelu Instagram
sekd yhteisopalvelu Ask.fm ovat alustoja, joiden sisalla pystytddn luomaan ryhmia esi-
merkiksi luokan oppilaiden kesken, jolloin yksittdinen loukkaava viesti tavoittaa kyseisen

joukon ryhmatekstiviestin tavoin. (Forss 2014, 37 — 38.)

Marko Forss on teoksessaan ”Fobban sosiaalisen median selviytymisopas” selvittéanyt
sosiaalisen median erityispiirteitd kiusaamisessa. (Forss 2014, 35— 45). Seuraavaksi esit-
telemme sosiaalisessa mediassa tapahtuvan kiusaamisen erityispiirteet havainnollistaen

niitd esimerkkitapauksin.

Kollektiivinen nettikiusaaminen on kiusaamista, jossa osa kiusaa ja osa seuraa sivusta
hiljaisina hyvéksyjind”. Nettimaailmassa tdmé tarkoittaa kiusaamista, jossa yksittaiset
henkil6t saavat ison joukon kiusaamisen taakse, oli kyseesséa tahallinen mukana naurami-
nen tai vain mielenkiinnosta seuraaminen. Kollektiivinen nettikiusaaminen on verratta-
vissa fyysiseen kiusaamiseen, jossa yhté kiusataan koulun pihalla sivustaseuraajien kan-
nustaessa. (Forss 2014, 39 —40.)

ESIMERKKITAPAUS: “Syksylld 2013 Facebookiin oli perustettu
sivu, jossa pilkattiin 16-vuotiasta poikaa ja hanen kavereitaan. Heist&
oli tehty kuvamuunnoksia loukkaavien saatesanojen kera. Sivusto oli
saanut jo 600 tykkaajaa ennen kuin se poistettiin. Uusi sivusto perus-
tettiin valittomasti poistetun perdan ja sekin ehti kerata yli 200 tykkaa-
jaa ennen kuin se suljettiin. Oulun poliisi tutki tapausta kunnianlouk-
kauksena. Yllapitajan mukaan sivun tarkoitus ei ollut kiusata kuvissa

esiintyvid, vaan pelkastaan imitoida heitd”. (Forss 2014, 39.)

Nettilynkkaaminen alkaa usein uutisista tai huhuista ja se on kollektiivista nettikiusaa-
mista aggressiivisempaa. Nettilynkkaaminen voi olla internetissé tapahtuvaa uhkailua,
loukkaavia kommentteja ja se voi johtaa aarimmillaan fyysisiin vékivallantekoihin, joka
on kuitenkin harvinaista. (Forss 2014, 40 —41.)

ESIMERKKITAPAUS: “Loppuvuodesta 2012 Facebookissa aiheutti

’

h&mmennysta sivusto nimeltd ~Koiraa ei saa palauttaa kiduttajalle”,
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joka oli kerannyt yli 40 000 seuraajaa. Fanisivusto oli saanut kimmok-
keen toimintaansa tapauksesta, jossa Aanekoskella oli tapettu seitse-
man kuukauden ikéinen koiranpentu. Poliisi oli aloittanut esitutkinnan
elainsuojelurikoksesta, mutta ei ollut antanut epailtyjen tekijoiden ni-
mia julkisuuteen. Huhujen ja vihjeiden perusteella Facebookiin oli kui-
tenkin lisatty tiedot ja kuvat kolmesta epaillysta. Vaikka kuvia oli muo-
kattu sen verran, etta epdiltyjen silmien alue oli peitetty mustalla, he
olivat helposti tuttujen tunnistettavissa. Vaikka epéiltyjen osallisuu-
desta ei ollut taytta varmuutta, heita uhattiin kiduttamisella, tappami-
sella ja samalla kohtelulla minké koira oli saanut osakseen. Uhkauksia
sai my0s taysin tapauksen ulkopuolinen nainen, jolla sattui olemaan

sama nimi kuin yhdell&a epail/ylld . (Forss 2014, 40-41.)

Kyseinen esimerkkitapaus kuvastaa nettilynkkaamiselle ominaista ylireagointia huhusta.
Liikkeelle lahteneen huhun perusteella, sosiaalisen median kayttajat ovat valmiita lynk-
kaamaan epéillyt sekd samalla sivulliset, ilman todellista ndyttoé syyllisyydesta. Teok-
sessaan, Forss tuo myds esille, ettd nettilynkkaamismentaliteettiin ei aina tarvita edes ri-
kosta, vaan laillinenkin mielipide riittd& nostamaan metelin ja vaikka mielipide olisi asia-
ton, voivat sen seuraukset olla kohtuuttomat yksittdistd henkil6a kohtaan. (Forss 2014,
41.)

Mikael Alaraappana on julkaissut blogikirjoituksen nimeltd “Sosiaalisen median henki-
nen vikivalta”. Blogikirjoituksessaan Raappana on tuonut esiin somekohuja, jotka toimi-
vat mielestdimme esimerkkeind nykypaivan nettilynkkaamisesta. Vuonna 2016 YouTu-
bessa julkaistiin video “risujemmaajasta”. Videolle kuvattu mies joutui niin suuren héi-
rinnén kohteeksi, ettd han joutui muuttamaan pois omalta kotikunnaltaan. Koska sosiaa-
linen media ei ole paikkakohtainen, ei muutto auttanut asiaa. Raappana toteaa blogikir-
joituksessaan, ettd kohuja on koko ajan. Laulaja Tomi Metséketoa syytettiin netissa,
jonka jalkeen hédn menetti tyonsé, samalla tavalla kuten laulaja Kasmir menetti AxlI Smit-
hin rikoksen aikoihin. Kummassakin tapauksessa totuus ei ollut sellainen, mita sosiaali-
sessa mediassa oli kerrottu. Raappana toteaa, ettd monessa somekohussa totuus unohtuu

tunteiden ottaessa hallintaan tykk&amisen ja jakamisen. (Alaraappana 2018.)

Trollaaminen on tekomuodoltaan sellaista, jossa kohde yritetddn saada tarkoitukselli-

sesti suuttumaan. Riidanhakuista trollaamista keskustelupalstoilla kutsutaan valilla myos
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nimelld fleimaaminen. Trollaamiselta vaikuttava teko, voi joskus myos olla ajattelemat-
tomuutta tai huomion hakemista ja ne voivat mygs johtaa poliisin toimenpiteisiin. (Forss
2014, 42.)

ESIMERKKITAPAUS: “Kevaalla 2013 Facebookiin ilmestyi fani-
ryhma nimelta Pedofiilien puolesta. Nettipoliisi sai useita ilmoituksia,
joissa pelattiin pedofiilien kokoontuvan ryhméssa punomaan juoniaan.
Todellisuudessa ryhméan takana oli Ylilauta-nimisella kuvafoorumilla
ideoitu trollaus. Raivokkaimmat vastalauseet tayttivat jonkin rikoksen
tunnusmerkiston. Talla samalla idealla on tehty myds useita muita ryh-
mi&, kuten koiran myrkytt&jia tai vaimonhakkaajia kannustavat ryhmét

seka yksinhuoltajaditeja mollaava ryhma. ” (Forss 2014, 44.)

Suunnitelmallisessa trollissa kohde on valittu tarkoin ja kirjoitustyyli on asiallinen, mutta
riittdvan provosoiva. Téall4 tavoin toinen osapuoli houkutellaan kirjoittamaan asiatto-
masti, johon trollin on hyva puuttua kritisoiden. Kun kyseessa on taitava trollaaja, pysyy
tekstikin asioissa niin, ettei se taytd minkaan rikoksen tunnusmerkistoa ja talla tavoin ri-
kolliseen viestintdan saattaa syyllistya provosoitunut kohde. Forss korostaa teoksessaan,
etta trollien asiattomien kommenttien rangaistavuuteen ei vaikuta se, ettd viestit on Kir-
joitettu valeprofiileilla vaan ne ovat yhta rangaistavia kuin oikeallakin profiililla tehdyt.
(Forss 2014, 43-44.)
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3 MITA RIKOSTUNNUSMERKISTOJA SOMEKIUSAAMINEN
VOI TAYTTAA

3.1 Tarkastelussa oleva lainsaadanto

Voimassa oleva Suomen lainsaadanto ei tunne kiusaamista yksittdisena tekona, jolle on
maadritelty tunnusmerkistd. Kuten aiemmin opinnaytetyéssamme toimme esiin, erindisiin
lakeihin kuten esimerkiksi tyoturvallisuuslakiin sekd perusopetuslakiin on Kirjattu kay-
tosta koskevaa lainsdadéantoa. Lain ndkokulmasta somekiusaamista tarkastellessa ongel-
mallista ei ole pelkastadan kiusaamisen méarittely, vaan myos se, ettd toimet tapahtuvat

sosiaalisen median alustoilla.

Sosiaalisessa mediassa tapahtuva kiusaaminen voi kuitenkin tayttaa useiden rikosten tun-
nusmerkistot, ja yleisimpia niista esittelemme tassé luvussa. Toteuttamassamme teema-
haastattelussa vanhempi konstaapeli Susanna Mara kertoi somekiusaamisen tayttavan
usein muun muassa kunnianloukkauksen, yksityiselamaa loukkaava tiedon levittdmisen,
identiteettivarkauden seka laittoman uhkauksen tunnusmerkistot. Marko Forss esittelee
Kirjassaan “Fobban sosiaalisen median selviytymisopas” nettikiusaamiseen liittyvia ri-
kosnimikkeitd. Forss esittelee tdssa osiossa teemahaastattelussamme esille nousseiden ri-
kosnimikkeiden lisaksi viestintdrauhan rikkomisen seka vainoamisen (Forss 2014, 208-
211).

Pyrimme havainnollistamaan rikoksia sosiaalisen median alustoilla tapausesimerkkien
avulla. Tarkastelemme myo6s kansanedustaja Timo Heinosen eduskunnalle jattdmaa la-
kialoitetta rikoslain 21. luvun muuttamisesta, ja pohdimme sen merkitysta sosiaalisessa

mediassa tapahtuvien rikosten rangaistavuuteen.

3.1.1 Kunnianloukkaus RL 24:9 §

Kunnianloukkaus on yksi tavanomaisimpia sosiaalisen median keskustelupalstoilla nah-
tavid rikoksia. Sosiaalinen media madaltaa sen luonteen vuoksi kdyttajien kynnysta vies-

tid toiselle tavalla, miten kasvotusten ei kehtaisi.
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Kunnianloukkauksella pyritdédn suojelemaan perustuslaissa méaériteltyd perusoikeutta,
kunniaa (Suomen perustuslaki 817/2018, 10 §). Kunnianloukkauksen rangaistavuuteen
vaaditaan, ettd teko on tahallinen ja ettd tekijalla on loukkaamistarkoitus. Esittdessdén
tiedon, jota pita& perustellusti totena, ei tahallisuusvaatimus vélttamatta tayty. (Fors 2014,
189-190, viitattu l&hteeseen Nuutila — Majanen 2013).

Kunnianloukkaus ja sen torkedmpi tekomuoto, torked kunnianloukkaus ovat asianomis-
tajarikoksia, eika syyttaja saa rikoslain 24 luvun 12 §:n (879/2013) 2 momentin mukaan
nostaa niista syytettd, ellei asianomistaja ilmoita rikosta syytteeseen pantavaksi. Kunni-

anloukkauksesta sdédetéan seuraavasti rikoslain 24:9 8:n (879/2013) mukaan:
”Joka

1) esittad toisesta valheellisen tiedon tai vihjauksen siten, ettd teko on
omiaan aiheuttamaan vahinkoa tai karsimysta loukatulle taikka h&-

neen kohdistuvaa halveksuntaa, taikka

2) muuten kuin 1 kohdassa tarkoitetulla tavalla halventaa toista, on
tuomittava kunnianloukkauksesta sakkoon.

Kunnianloukkauksesta tuomitaan myos se, joka esittda kuolleesta hen-
kilosta valheellisen tiedon tai vihjauksen siten, ettd teko on omiaan ai-

heuttamaan karsimysta ihmiselle, jolle vainaja oli erityisen laheinen.

Edelld 1 momentin 2 kohdassa tarkoitettuna kunnianloukkauksena ei
pidetd arvostelua, joka kohdistuu toisen menettelyyn politiikassa, elin-
keinoelamassa, julkisessa virassa tai tehtdvassa, tieteessa, taiteessa
taikka naihin rinnastettavassa julkisessa toiminnassa ja joka ei selvasti

ylita sitd, mita voidaan pitda hyvaksyttavana.

Kunnianloukkauksena ei myéskaan pideta yleiselta kannalta merkitta-
van asian kasittelemiseksi esitettya ilmaisua, jos sen esittdminen, huo-
mioon ottaen sen sisalto, toisten oikeudet ja muut olosuhteet, ei selvasti

ylita sitd, mita voidaan pitda hyvaksyttavana. ”



18

Esimerkki: Vastaaja A kirjoitti asianomistajaa B loukkaavia viesteja B:n Facebook-pro-
fiilin seinélle. B:ll& on kavereita Facebookissa yli 200, liséksi julkaisut on voinut nahda

kuka tahansa, koska B:n Facebook-profiili on julkinen.

Viesteissd A nimenomaisesti vihjasi ja myohemmissa viesteissddn vaitti B:ta lapsen pa-

hoinpitelijaksi.

Ratkaisussaan Kérajaoikeus totesi, ettd asianomistaja B:sta esitetty valheellinen tieto tai
vihjaus oli tullut Facebook-kéyttajatilin kautta laajemman yleison tietoon. Koska B:n Fa-
cebook-tili oli julkinen, kaikki olivat voineet halutessaan saada sen siséllgstéa tiedon. Nay-
ton perusteella kuitenkin vain yksittaiset henkilot olivat tulleet tietdmaan A:n loukkaa-
vista viesteistd. Kardjaoikeus totesi myds, ettd Facebook valikoi nédytettdvaa aineistoa,
joten on selvéd, etteivat kaikki B:n kaveritkaan ole tulleet tietdmaan viesteista. Karéjaoi-
keus katsoi ndyton osoittavan, ettd viestit ovat tulleet rajatun, muttei aivan véhaisen hen-
kilopiirin tietoon. (Pohjois-Karjalan KO 08.01.2019 dnro R 18/1393)

3.1.2 Yksityiselamé&a loukkaava tiedon levittaminen RL 24:8 §

Yksityiselamaé loukkaava tiedon levittdminen on kunnianloukkauksen tavoin yleinen so-
siaalisessa mediassa tapahtuvan kiusaamisen muoto. Sosiaalisessa mediassa tieto on hel-
posti julkaistavissa tunnusmerkiston mukaisesti “lukuisten ihmisten saataville” sekd

joukkotiedotusvalineisiin.

Toisin kuin kunnianloukkauksessa, tapauksissa, joissa levitetaan yksityiselamaé loukkaa-
vaa tietoa, on aina kyse totuudenmukaisesta tiedosta. Kyseeseen voivat tulla kuvat, videot
tai sosiaaliseen mediaan Kirjoittelu. Suljetuissa ryhmissé kayty viestittely voi tayttaa teon

tunnusmerkiston, mikali vastaanottajia on riittavasti. (Fors 2014, 201)

Yksityiseldmaa loukkaavaa tiedon levittamista koskevista rikoksista puhutaan varsin
usein virheellisella nimell&: yksityiselaméé loukkaavan tiedon levittdminen. Tdma nimi-
tys on virheellinen, silld teossa ei ole kyse loukkaavan tiedon levittamisestd, vaan tiedon
levittdmisestd yksityiselamad loukkaavalla tavalla. Itse tieto ei siis aiheuta rangaista-

vuutta, vaan tiedon oikeudeton levittdminen. (Haaparanta 2019, 20)
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Suomen perustuslain mukaan jokaisella on oikeus turvattuun yksityiselaméaéan (Suomen
perustuslaki 817/2018, 10 8), joten kyseessa olevalla rikoslain pykalélla pyritaan jalleen
turvaamaan perusoikeutta. Tiedon levittdmisestd, joka loukkaa yksityiselamaa on s&a-
detty myos torkeén tekomuoto, rikoslain 8 a 8:n (879/2013) mukaisesti. Sek& perusmuo-
toinen ettéd torked tekomuoto ovat asianomistajarikoksia, eikd syyttdja saa rikoslain 24
luvun 12 §:n (879/2013) 2 momentin mukaan nostaa niisté syytettd, ellei asianomistaja
ilmoita rikosta syytteeseen pantavaksi. Yksityiselamad loukkaava tiedon levittdminen on
séadetty seuraavasti rikoslain 24:8 8:n (879/2013) mukaan:

”Joka oikeudettomasti

1) joukkotiedotusvalinetta kayttamalla tai

2) muuten toimittamalla lukuisten ihmisten saataville

esittaa toisen yksityiselamasta tiedon, vihjauksen tai kuvan siten, etta
teko on omiaan aiheuttamaan vahinkoa tai karsimysta loukatulle
taikka haneen kohdistuvaa halveksuntaa, on tuomittava yksityiselamaa
loukkaavasta tiedon levittamisesté sakkoon.

Yksityiselama& loukkaavana tiedon levittdmisena ei pideté sellaisen
yksityiselamaa koskevan tiedon, vihjauksen tai kuvan esittdmista poli-
tilkassa, elinkeinoelamassa tai julkisessa virassa tai tehtévassa taikka
naihin rinnastettavassa tehtavassa toimivasta, joka voi vaikuttaa ta-
man toiminnan arviointiin mainitussa tehtavassa, jos esittdminen on

tarpeen yhteiskunnallisesti merkittavan asian kasittelemiseksi.

Yksityiselamaa loukkaavana tiedon levittamisena ei mydskaan pideta
yleiseltd kannalta merkittdvan asian kasittelemiseksi esitettya ilmai-
sua, jos sen esittdminen, huomioon ottaen sen sisalto, toisten oikeudet
ja muut olosuhteet, ei selvasti ylita sitd, mita voidaan pitéad hyvaksyt-

tavana.”

Esimerkki: Vastaaja A, joka oli ollut asianomistajan B:n henkilokohtainen koulunkayn-

tiavustaja ja siind tehtdvassa saanut tietoja B:n terveydentilasta, oli Facebookissa B:n
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profiilissa Kirjoittanut yksityiskohtaisen tiedon eréésté terveydentilaan B:hen liittyvésta

arkaluontoisesta seikasta.

B:n mukaan kyseinen asia oli ollut vain hénen lahipiirinsa tiedossa ja ettd A oli tullut
tietoiseksi siitd toimiessaan hénen henkilokohtaisena avustajanaan, eika han ole halunnut
tiedon arkaluontoisuudesta johtuen sitd laajemman piirin tietoon. B:11a oli ollut vaitiolo-
velvollisuus kyseisen A:n terveydentilaa koskevan seikan osalta.

Kérajaoikeus totesi ratkaisussaan pitdvansa luotettavana, etta tieto oli ollut B:n Facebook-
kavereiden saatavilla, kunnes han poisti A:n Kirjoitukset. B:n mukaan hénell& oli ollut
tapahtuma-aikana 300 — 500 Facebook-kaveria, joiden oli ollut mahdollista nahda kysei-
set kirjoitukset. B oli saanut tietad, ettd useat henkildt olivat myds ehtineet nahda kirjoi-
tukset ennen niiden poistamista, joka B:n arvion mukaan oli tapahtunut viestien oltua
Facebookissa noin kolme tuntia. Kyseisen tiedon esittdminen ja toimittaminen lukuisten
ihmisten saataville oli ollut omiaan aiheuttamaan vahinkoa ja karsimysta B:lle ja haneen
kohdistuvaa halveksuntaa. (Pohjois-Karjalan KO, 02.03.2018 dnro R 18/105)

3.1.3 Viestintarauhan rikkominen RL 24:1 a §

Saannos viestintdrauhan rikkomisesta tuli voimaan vuonna 2014. Aiemmin puhelimitse
esimerkiksi viestein tai soitoin tapahtuva hairinté luettiin kotirauhan rikkomiseksi siten
mitd 24:1 § 3. kohdassa (685/2009) s&adettiin. Hallituksen esityksessa 19/2013 esitettiin
erillisen s&adoksen asettamista koskien viestintdrauhan rikkomista. Yhtena perusteluna
viestintdrauhaa koskevassa uuskriminalisoinnissa oli se, ettd se pyrkii asettamaan hairio-
tarkoituksessa toteutetun viestinndn samaan asemaan riippumatta siitd, onko kohdehen-
kilo kotirauhan suojaamassa tilassa vai ei (HE 19/2013 vp). Ndin ollen matkapuhelimeen
tuleva hairintd on pykéaldn voimaantulon jalkeen rangaistavaa, vaikka hairinndn kohde

olisi julkisrauhan suojaamassa tilassa viestien tai puheluiden tullessa.

Uuden pykalan voimaan tulon myo6td viestien l&hettdminen hairintatarkoituksessa on
mahdollista milla vélineelld tahansa. Se voi tarkoittaa sahképosteja, Facebook-viesteja ja
muuta sosiaalisessa mediassa tapahtuvaa viestintad. Viesti voi siséltda tekstid, kuvan tai

aanta, tai se voi olla jopa tyhja. Viestintdrauhan rikkomisen on oltava tahallista ja hairi6-
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tarkoituksessa tehtyé, jotta teko on rangaistava. YKksittdinen someviesti ei vield tayta tun-
nusmerkistod, vaan viesteja tulee olla useita, ja niiden on aiheutettava “huomattavaa héi-
riota tai haittaa”. (Fors 2014, 208-209)

Viestintarauhan rikkomisesta ei ole saddetty torkedd tekomuotoa. Viestintarauhan rikko-
minen asianomistajarikos, eika syyttaja saa rikoslain 24 luvun 12 8:n (879/2013) 1 mo-
mentin mukaan nostaa syytetta, ellei asianomistaja ilmoita rikosta syytteeseen pantavaksi.
Viestintdrauhan rikkomisesta sdédetaan rikoslain 24:1 a§:ssa (879/2013) seuraavasti:

”Joka hairintatarkoituksessa toistuvasti lahettdd viesteja tai soittaa
toiselle siten, ettd teko on omiaan aiheuttamaan talle huomattavaa hai-
riota tai haittaa, on tuomittava viestintarauhan rikkomisesta sakkoon

tai vankeuteen enintdan kuudeksi kuukaudeksi. ”

Esimerkki: Vastaaja A oli héirintatarkoituksessa toistuvasti soitellut ja l&hetellyt useita
viesteja asianomistaja B:lle. Asianomistaja B:n mukaan, A lahetti B:lle ainakin 30 viestié,

joiden sisélto oli epdasiallista, A oli myos viestien lisdksi soittanut B:lle pari kertaa.

Kérdjaoikeuden ratkaisussa todettiin, ettd kirjallisena todisteena esitetyt valokuvat B:n
puhelimeen saapuneista viesteista tukivat B:n kertomusta. Kirjallisista todisteista myos
ilmeni, ettd osa viesteista oli sisalldltaan epdasiallisia. Kirjallisista todisteista ilmeni myds
se, ettd B oli ilmaissut useaan kertaan A:lle tdimén viestien olevan epéatoivottuja. A oli
pyynndista huolimatta jatkanut viestittelyd. B kertoi Kargjéoikeudessa kokeneensa vies-
tittelyn héiritsevéana ja uhkaavana. (Pohjois-Karjalan KO 19.02.2020 dnro R 19/1039)

3.1.4 Laiton uhkaus RL 25:7 §

Sosiaalisessa mediassa tapahtuvien laittomien uhkauksien tutkiminen voi olla ongelmal-
lista johtuen siitd, ettd uhka-arvioita voi olla haastavaa tehda ja anonyymien Kirjoittajien

tunnistamistietoja voi olla hankala hankkia.

Laiton uhkaus liittyy vahvasti viime vuosikymmenill& lisdéntyneisiin koulu-uhkauksiin.
Koulu-uhkauksessa kohteena voi olla esimerkiksi tietyn koulun rehtori, oppilas tai opet-
taja. Mikali uhkauksen kohde on yleisesti jokin koulu tai oppilaitos, kyseessa on peratto-

maésta vaarailmoituksesta. (Fors 2014, 207)
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Laittoman uhkauksen tulee siséltdd uhkaus rikoksesta, jonka tulee kohdistua henkilékoh-
taiseen turvallisuuteen tai omaisuuteen. Kohteella on oltava perusteltu syy pel&té. Pelk&a-
misen tulee olla uhatun subjektiivisesta nakokulmasta aiheellista, vaikka objektiivisesti

arvioituna uhkaus ei olisi vaarallinen. (Fors 2014, 204)

Laiton uhkaus on asianomistajarikos, eiké syyttdja saa nostaa syytetta rikoslain 25. luvun
9 8:n mukaisesti, ellei asianomistaja ilmoita rikosta syytteeseen pantavaksi. Laittoman

uhkauksen tunnusmerkisto rikoslain 25. luvun 7 §:n (578/1995) mukaan:

”Joka nostaa aseen toista vastaan tai muulla tavoin uhkaa toista ri-
koksella sellaisissa olosuhteissa, ettd uhatulla on perusteltu syy omasta
tai toisen puolesta pelaté henkildkohtaisen turvallisuuden tai omaisuu-
den olevan vakavassa vaarassa, on tuomittava, jollei teosta muualla
laissa saddeta ankarampaa rangaistusta, laittomasta uhkauksesta sak-

koon tai vankeuteen enintaan kahdeksi vuodeksi. ”

Esimerkki: Vastaaja A oli lahetellyt asianomistaja B:lle lukuisia viesteja, joissa oli uhan-
nut tappaa B:n ja tdman lapsen esimerkiksi ampumalla tai puukottamalla. A oli viesteis-
séan lahetellyt kuvia terdaseista ja kirveestad. A oli myds uhannut tehda B:lle eri tavoin

vakivaltaa, esimerkiksi silpomalla, autolla yli ajamalla ja kiduttamalla.

Ratkaisussaan karajéoikeus totesi vastaaja A:n syyllistyneen laittomaan uhkaukseen. Kir-
jallisina todisteina esitetyilla viesteilld, kuvilla, videoilla ja daniviesteilla tuli naytetyksi,
ettd A oli useaan eri otteeseen uhannut tappaa B:n eri tavoilla ja lahetettyja viesteja oli
ollut tuhansia. B kertoi uhkailujen aiheuttaneen hénessa suurta pelkoa, eikd han voinut
olla omassa kotonaan. (Pohjois-Karjalan KO 27.11.2019 dnro R 19/1038)

3.1.5 Vainoaminen RL 25:7 a §

Lis&éntyvéat sosiaalisen median kanavat luovat uusia mahdollisuuksia olla yhteydessa
muihin ihmisiin. Rikoslain maarittelemén vainoamisen tekotavat ovat todennakdisesti
yh& monipuolisemmat sosiaalisen median ollessa niin merkittdva osa ihmisten elaméaa.
Yhteydenotot eivat rajaudu enéd yleisella paikalla seuraamiseen ja soittoihin, vaan tekija

voi ottaa kohteeseen yhteyttd, vaikka jokaisen sosiaalisen median kanavan kautta.
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Vainoamisen lisadminen rikoslain 25. lukuun esitettiin samassa hallituksen esityksessa
HE 19/2013 kuin viestintarauhan rikkominenkin. Perusteena tunnusmerkiston tayttymi-
selle on uhkaaminen, jolla tarkoitetaan sita, etté tekijé tekee toiselle tiettavaksi, etta voi
tapahtua jokin talle epamieluisa asia. Uhkaamisen tulee paésaantodisesti kohdistua uhriin
tai tdmén omaisuuteen, mutta my6s uhrin lapsen uhkaaminen tayttaa tunnusmerkiston.
(HE 19/2013 vp)

Muita tekotapoja ovat seuraaminen, tarkkailu ja yhteydenotto. Lain esitfissd mainitaan,
ettd seuraamisen tekotapana tulee olla fyysisté seuraamista, joten se ei sovi sosiaalisessa
mediassa tapahtuvaan toimintaan. Sen sijaan yhteydenottoja sosiaalisessa mediassa voi-
daan toteuttaa monella tavalla; voidaan kommentoida kuvia, tdgatd” henkil6 kuviin ja
viesteihin tai tokata Facebookissa (Fors 2014, 212).

Lain esitdissd on mainittu olennaiseksi vainoamisen tunnusmerkiston tayttymisen kan-
nalta, ettd teko ei ole yksittadinen yhteydenotto, vaan osateoista muodostuva henkilon ela-
manlaatua vakavasti hairitseva tila. Muodostaakseen vainoamisen osatekojen taytyy
muodostaa yhtendinen kokonaisuus. Vainoaminen on virallisen syytteen alainen rikos.
(HE 19/2013 vp) Rikoslain 25. luvun 7 a 8:ssa (879/2013) vainoamisesta saddet4én seu-

raavasti:

”Joka toistuvasti uhkaa, seuraa, tarkkailee, ottaa yhteytta tai muuten
naihin rinnastettavalla tavalla oikeudettomasti vainoaa toista siten,
ettd se on omiaan aiheuttamaan vainotussa pelkoa tai ahdistusta, on
tuomittava, jollei teosta muualla laissa saddeta yhta ankaraa tai anka-
rampaa rangaistusta, vainoamisesta sakkoon tai vankeuteen enintaan

kahdeksi vuodeksi. ”

Esimerkki: Vastaaja A oli ldhetellyt asianomistaja B:lle toistuvasti matkapuhelimestaan
tekstiviesteja sekd soittanut ja yrittanyt soittaa B:n matkapuhelimeen. Soittoja ja soitto-
yrityksié oli ollut yhteensé 13 060 kappaletta seka tekstiviestejé oli lahetetty yhteensé 11
488 kappaletta. Osa viesteista oli ollut luonteeltaan uhkaavia ja A oli muun muassa Kir-

joittanut viesteissddn ”Tama ei jaa tdhan”, ”Mind kostan”, ”Kuoltuasi olet minun”, ”Sulle



24

kédy vield huonosti” ja "Hankin luvan kanssa aseen itselleni”. A oli myds lahettanyt B:n

puhelimeen videon puukotuksesta.

Kérdjaoikeus totesi A:n ottaneen talla tavoin toistuvasti yhteytta B:hen ja siten vainonnut
hanté tavalla, joka oli omiaan aiheuttamaan B:ssa pelkoa ja ahdistusta. Kéarajaoikeus kat-
soi teon tdyttavan tunnusmerkiston rikoksesta RL 25:7 a8 vainoaminen. (Pohjois-Karja-
lan KO 07.05.2019 dnro R 19/348)

3.1.6 Identiteettivarkaus RL 38:9a §

Monilla sosiaalisen median alustoilla toimiminen perustuu oman profiilin luomiseen
omilla tiedoillaan. Sosiaalisia kontakteja luodaan, kavereita pyydetadn ja omia taitojaan
esitellddn omilla kasvoillaan. Sosiaalisessa mediassa on mahdollista luoda oma identi-
teetti juuri sellaiseksi, kun sen haluaa, lisatd sen minka haluaa ja jattaa pois minkéa haluaa
piilottaa. Kuka vain voi luoda profiilin milla tahansa tiedoilla, ja tdman takia identiteetti-

varkaudet ovat todellinen ongelma nykypéivan sosiaalisessa mediassa.

Identiteettivarkauden lisd&dmisté rikoslakiin esitettiin hallituksen esityksessa 232/2014.
Lain esitdissa on keskitytty erehdyttdmistarkoitukseen. Olennaista tunnusmerkiston tayt-
tymisen kannalta on, ettd kolmatta erehdytetddan nimenomaan henkiléllisyyden tai identi-
teetin osalta. Olennaista on my0s se, ettd henkilGtietojen k&yttd on luvatonta. (HE
232/2014 vp)

Lain esitéiden mukaan teon on tullut aiheuttaa taloudellista vahinkoa tai muuta véhéisté
suurempaa haittaa. Muu véhainen suurempi haitta méaaritellaén sellaiseksi, jonka selvit-
tdminen ja oikaiseminen vaatii paljon vaivann&koa tai ei onnistu lainkaan. Esimerkking
tallaisesta saattaisi joissakin tapauksissa olla kasilla esimerkiksi silloin, kun internetin
sosiaaliseen mediaan on luotu valeprofiili toisen henkil6tiedoilla. Joissakin tapauksissa

téllaisen profiilin poistaminen saattaa olla vaikeaa. (He 232/2014 vp)

Identiteettivarkaus on asianomistajarikos. Syytt4jé ei saa nostaa rikoslain 38. luvun 10
8:n 4. kohdan saatamalla tavalla syytettd, ellei asianomistaja ilmoita rikosta syytteeseen
pantavaksi.

Identiteettivarkaudesta s&adetddn rikoslain 38:9 a 8:ssd (368/2015) seuraavasti:
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”Joka erehdyttdakseen kolmatta osapuolta oikeudettomasti kayttaa
toisen henkil6tietoja, tunnistamistietoja tai muuta vastaavaa yksildivaa
tietoa ja siten aiheuttaa taloudellista vahinkoa tai vahaista suurempaa
haittaa sille, jota tieto koskee, on tuomittava identiteettivarkaudesta

sakkoon.”

Esimerkki: Vastaaja A oli kdyttanyt asianomistaja B:n henkil6- tai tunnistamistietoja te-
kemaéll& tilauksia eri nettikauppoihin. A oli lisdksi my6s luonut B:n nimelld useita profii-
leja eri verkkosivuille, joissa kaytettiin B:n nimed ja syntymaaikaa sekéa lisannyt néille
kuvia, joista B oli tunnistettavissa.

Vastaaja A oli erehdyttadkseen kolmatta osapuolta oikeudettomasti kdyttanyt asianomis-
taja B:n henkil6tietoja ja tunnistamistietoja eli nime&, henkil6tunnusta, puhelinnumeroa
tai muuta yksiloivaa tietoa siten, ettd siitd aiheutui B:lle taloudellista vahinkoa tai vahaista
suurempaa haittaa. Karajaoikeus totesi A:n syyllistyneen RL 38:9 a8 mukaiseen identi-
teettivarkauteen. (Pohjois-Karjalan KO 27.11.2019 dnro R 19/1038)

3.1.7 Lakialoite LA 12/2019 vp

Opinnaytetydssamme késittelemamme rikoslain pykélat ovat tyypillisimpia nimikkeita,
joiden rikostunnusmerkistot tayttyvét sosiaalisen median kiusaamistapauksissa. Namé
pykalat ovat yksittéisié tekoja, mutta kiusaaminen ilmenee usein monessa eri muodossa,
monin eri tekotavoin. Kokoomuksen kansanedustaja Timo Heinonen on jattanyt eduskun-
nalle 17.10.2019 lakialoitteen rikoslain 21 luvun muuttamisesta siten, ettd lukuun lisatdan

pykal& 7a § Koulukiusaaminen.

Heinonen perustelee uuden pykalan tarpeellisuutta silla, ettd koulukiusaamisella on sel-
keat méaritelmat. Koulukiusaaminen on suunniteltua ja harkittua toimintaa, jonka tavoit-
teena on loukata toista joko fyysisesti tai henkisesti. Monissa tapauksissa kiusaaminen
tayttaa rikoksen tunnusmerkit, joita ovat mm. laiton uhkaus, kiristys, vapaudenriisto, kun-
nianloukkaus, pakottaminen ja pahoinpitely. Naiden lisdksi rikoslaissa on myos séédetty
rangaistavaksi toisen herjaaminen tai solvaaminen. (LA 12/2019 vp) Uusi pykala yhdis-
taisi néitd rikosnimikkeitd, ja antaisi kouluyhteisdssé tapahtuvalle virallisen ylakasitteen

koulukiusaaminen.
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Lakialoite oli esilla eduskunnan taysistunnossa 5.3.2020, josta se lahetettiin lakivaliokun-

taan.

7 a § Koulukiusaaminen

Joka kohdistaa toistuvasti toiseen henkilon jonkin tai joitakin tdméan pyka-
Ian toisessa momentissa mainituista teoista niin, ettd teko on omiaan ai-
heuttamaan vahinkoa, karsimysta tai pelkoa loukatulle taikka héneen
kohdistuvaa halveksuntaa tai uhkaamaan loukattua, ja nama teot tapah-
tuvat kouluymparistossa tai henkil6t tuntevat toisensa koulun kautta, on
tuomittava, jollei teosta muualla laissa saadeta yhta ankaraa tai ankaram-
paa rangaistusta, koulukiusaamisesta sakkoon. Koulukiusaamisen tekoja
ovat:

1) ruumiillisen vakivallan tekeminen toiselle taikka tallaista vékivaltaa te-
kematta toisen terveyden vahingoittaminen niin, etté aiheuttaa toiselle ki-

pua tai saattaa toisen tiedottomaan tai muuhun vastaavaan tilaan;

2) valheellisen tiedon tai vihjauksen esittaminen toisesta siten, etta teko
on omiaan aiheuttamaan vahinkoa tai karsimysta loukatulle taikka ha-
neen kohdistuvaa halveksuntaa, taikka muuten kuin aiemmin tassa koh-

dassa mainitulla tavalla toisen halventaminen;

3) toisen yksityiselamasta tiedon, vihjauksen tai kuvan esittdminen oi-
keudettomasti joukkotiedotusvalinettd kayttamalla tai muuten toimitta-
malla lukuisten ihmisten saataville siten, etté teko on omiaan aiheutta-
maan vahinkoa tai karsimysta loukatulle taikka haneen kohdistuvaa hal-

veksuntaa;

4) toisen pakottaminen oikeudettomasti vakivallalla tai uhkauksella teke-

maan, sietdmaan tai tekematta  jattdmaan jotakin;

5) toisen pakottaminen muulla kuin 31 luvun 1 8:ssa tarkoitetulla uhkauk-

sella luopumaan taloudellisesta edusta, johon rikoksentekijalla tai sillg,
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jonka puolesta han toimii, ei ole laillista oikeutta;

6) aseen nostaminen toista vastaan tai muulla tavoin toisen uhkaaminen ri-
koksella sellaisissa olosuhteissa, etta uhatulla on perusteltu syy omasta tai
toisen puolesta pelata henkilokohtaisen turvallisuuden tai omaisuuden ole-

van vakavassa vaarassa;

7) liitkkumavapauden riistaminen toiselta oikeudettomasti sulkemalla si-
saan, sitomalla, kuljettamalla johonkin tai muulla tavoin tai toisen erista-

minen taman ymparistosta;

8) toisen omaisuuden havittdminen tai vahingoittaminen oikeudetta tai tie-
tovalineelle tallennetun tiedon tai muun tallennuksen oikeudeton havittami-

nen, turmeleminen, katkeminen tai salaaminen toisen vahingoittamiseksi;

9) irtaimen  omaisuuden  anastaminen  toisen  hallusta;

10) toisen irtaimen omaisuuden taikka kiintean koneen tai laitteen kaytta-

minen luvatta;

11) toisen kotirauhan hairitseminen soittamalla puheluita tai lahetta-

malla matkapuhelimeen viesteja.

Erityisesti pykélassad korostamamme kohdat 2), 3) seka 11) voisivat mahdollisesti olla
sovellettavissa sosiaalisessa mediassa tapahtuvaan koulukiusaamiseen. Kuten pykalan
tunnusmerkistossa mainitaan, pykalan kohtien madrittelemien tekojen tulee tapahtua kou-
luympéristdssa tai henkildiden on tunnettava toisensa koulun kautta, jolloin voidaan tul-
Kita, ettd sosiaalisessa mediassa tapahtuvan kiusaamisen on jotenkin liityttdva henkil6ihin

tai tapahtumiin koulumaailmassa.

Pyké&laa ei siis voida soveltaa kaikkiin kiusaamistilanteisiin sosiaalisessa mediassa, mutta
se voisi olla merkittdvd muutos koulukiusaamisen rangaistavuuteen sosiaalisessa medi-
assa; pykalan méaarittelemalle toiminnalle internetissa olisi lainsd&dantotasollakin mééri-

telty rikosnimike, jota kouluikaistenkin olisi mahdollisesti helpompi ymmartaa.
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4 HAASTATTELUT

4.1. Teemahaastatteluiden toteuttaminen

Tutkimuksemme tueksi, toteutimme haastattelut sosiaalisessa mediassa tydskenteleville
sekd sen tunteville poliiseille. Haastattelut toteutettiin teemahaastatteluina, joiden tavoite
oli saada poliisin nakokulman ja kokemuksen liséksi vastauksia molempiin tutkimusky-

symyksiimme.

Haastateltaviksi valikoituivat poliisit, joiden tiesimme tydskentelevan sosiaalisessa me-
diassa jo ennen tutkimusta tehdessémme. Koska sosiaalinen media maailmana on jatku-
vasti kehittyva, halusimme tutkimukseemme haastateltavaksi poliisit, jotka omaavat ajan-
kohtaisen tiedon sosiaalisesta mediasta, sen eri sovelluksista ja sielld tapahtuvasta kiusaa-

misesta.

Teemahaastattelut toteutettiin yksilohaastatteluina helmikuun ja toukokuun 2020 vélisena
aikana. Susanna Maran haastattelu suoritettiin paikan paélla Helsingissg, Pasilan poliisi-
asemalla. Lauri Nikula ja Riku Sukari haastateltiin puhelimitse ja molemmille haastatel-
taville lahetettiin etukéateen haastattelurunko (Liite 1), jotta kysymyksiin olisi helpompi
valmistautua etukateen. Kaikki haastattelut perustuivat tekeméamme haastattelurunkoon,
johon olimme kirjanneet keskusteltavat aiheet seké esitettavat kysymykset (Liite 1). Jo-
kainen haastattelu nauhoitettiin dénitallenteeksi haastateltavan luvalla, jonka jalkeen se
litteroitiin sanatarkasti tekstimuotoon. Litteroinnin avulla haastatteluja pystyi jasentele-

maan ja kirjoittamaan ne tutkimukseemme selkeddn, lukijaystavélliseen muotoon.

4.2. Teemahaastatteluiden sisalto

Haastatteluiden ja litteroinnin jalkeen vastaukset jaoteltiin teemakohtaisesti niin, etté jo-
kaisen kolmen haastateltavan mielipiteet ja ndkemys asiasta saatiin tutkimukseemme sel-
kedsti nékyviin. Haastatteluissa ilmi tulleet vastaukset on kirjoitettu lukijaystavalliseen
muotoon eri teemojen alle. Jokainen haastateltava on antanut luvan kaytt44d nime&an

opinnaytetydssamme.
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4.2.1 Poliisin ty0 sosiaalisessa mediassa

Haastatteluissa ilmenee, etta ty poliisina sosiaalisessa mediassa on monipuolista ja vaih-
televaa. Haastateltavien tyotehtdvat eroavat toisistaan, josta johtuen myds sosiaalisessa

mediassa tydskentelyyn kdytetyssa ajassa seka tehtdvissa on vaihtelevuutta.

Jokainen haastateltava kertoo yllapitavansa tai yllapitaneensé jossain vaiheessa henkil6-
kohtaisia poliisin virkaprofiileja eri somealustoilla. Kaikki haastateltavat kertovat tyos-
kentelevansa Instagramissa sekd Snapchatissa joko henkilokohtaisen profiilin kautta tai
tyoryhman yhteisen profiilin kautta. Mara ja Nikula kertovat yll&pitavéansa tileja myaos
Facebookissa (Susanna Maran haastattelu 21.2.2020, Lauri Nikulan haastattelu
30.4.2020). Nikula kertoo haastattelussaan TikTok- sovelluksen valtaavan talla hetkella
somealaa erityisesti nuorten keskuudessa, ja ettd kyseinen sovellus “huutaa” nettipoliisien

lasndoloa, kun kayttajia on yha enemman. (Lauri Nikulan haastattelu 30.4.2020).

Kaikki haastateltavat painottavat sosiaalisessa mediassa tydskentelyn olevan pitkélti eri-
laisiin yhteydenottoihin vastaamista, joita poliisi saa. Susanna Mara kertoo haastattelus-
saan, ettd tyopuhelimen avatessaan viestien lapikdymiseen saattaa mennéd koko paivé,
silld viestejd poliisille tulee paljon. Osa viesteistd saattaa olla “’kivaa pdivdd” viestejd,
mutta osa viesteista voi olla sellaisia, joihin on pureuduttava tarkasti ja silla hetkella muut
tyotehtdvat jaavat. (Susanna Maran haastattelu 21.2.2020) Lauri Nikulan mukaan Face-
bookin Messenger-sovelluksessa tulee runsaasti kysymyksié. Nikulan mukaan kysymyk-
sid tulee jopa 800 — 1000 vuodessa, ja osa viesteistd vaatii poliisilta reagointia. (Lauri
Nikulan haastattelu 30.4.2020).

Riku Sukarin mukaan sosiaalinen media on ollut hénen tydsséan lahinna lisatyokalu ar-
jessa, joka on sopinut ennalta estavaan tyéhon luontevasti. Sosiaalisessa mediassa ihmiset
tulevat kertomaan ongelmistaan ja niihin yritetdan I0ytaa ratkaisu. Avunhakijoita ohja-
taan jonnekin muualle avun piiriin tai poliisille, mikali asia poliisille kuuluu. Eniten yh-
teydenottoja tulee Sukarinkin mukaan Facebookissa, erityisesti poliisien virkaprofiileille,
jossa esiinnytddn henkilokohtaisesti. (Riku Sukarin haastattelu 2.5.2020). Maran mukaan
Facebookissa eniten yhteydenottoja tulee aikuisilta, kun taas Instagramissa ja Snapcha-

tissa nuorilta (Susanna Maran haastattelu 21.2.2020).
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Kaikki haastateltavat kertovat myds, ettd sosiaaliseen mediaan tehtavat péivitykset ovat
osa tyoskentelyd. Joskus paivityksid suunnitellaan yhdessa laitoksen viestinnan kanssa,
ja joskus paivitykset tulevat "fiilispohjalta” (Susanna Maran haastattelu 21.2.2020). Ni-
kulan mukaan yksi nettipoliisin tarkeimmista tehtavista on tehdé ennalta estavaa tyota,

kertomalla uhkakuvista ja ilmidistd. (Lauri Nikulan haastattelu 30.4.2020).

4.3.2 Kiusaaminen sosiaalisessa mediassa

Haastatteluissa tulee ilmi, etté sosiaalisessa mediassa toimiva poliisi tormaa kiusaamiseen
harvoin pelkastadn selaamalla eri somealustoja. Suurin osa kiusaamistapauksista tulee
esiin poliisille 1ahetetyn viestin kautta tai siten, etté poliisin virkaprofiili on "tagétty” yh-

teyteen, jossa kiusaamista tapahtuu. Talléin poliisi paasee tarkastamaan kyseisen asian.

”Siihen ndhden, ettd tiedan ettd kiusaamista on, koska olen tyoskennellyt pitkaan koulu-
poliisina, niin poliisille tulee esiin vain jddvuoren huippu.” (Riku Sukari haastattelussaan
2.5.2020)

Haastateltavat kertovat reagoivansa tuleviin yhteydenottoihin tapauskohtaisesti. Nikula
kertoo tapauksen vakavuusasteen madrittelevan pitkalti hanen reaktionsa. Mikali jokin
rikostunnusmerkisto tayttyy, ohjeistetaan tekemaan rikosilmoitus. Yhteydenottajaa voi-
daan my0s ohjeistaa estaméan kiusaa tekevé henkild, ettei ainakaan kyseisella profiililla
pysty héiritsemaén. Kaytdnnon ohjeet tuovat yleensé helpotusta yhteydenottajalle. (Lauri
Nikulan haastattelu 30.4.2020) Mara kertoo joissakin tapauksissa kdyneensd kommentoi-
massa myos itse julkaisuun virkaprofiilillaan pyytaen asiallisempaa linjaa tai laittaneensa

kiusaavalle taholle yksityisviestié asiasta. (Susanna Maran haastattelu, 21.2.2020)

Kiusaaminen sosiaalisessa mediassa voi haastateltavien mukaan olla kdytannéssa mita
vain. Se voi olla piinallista, 24/7 jatkuvaa toimintaa. Kiusaamista voi olla jonkun jatta-
mistd ryhman ulkopuolelle, esimerkiksi luokassa perustetaan WhatsApp-ryhma ja jate-
tdan ulkopuolelle. (Riku Sukarin haastattelu 2.5.2020) Somekiusaaminen on monessa ta-
pauksessa haukkumista, tai toisen “tdgaamista” johonkin noloon kuvaan eli toisen nolaa-
mista. Toisesta saatetaan julkaista jokin video, joka aiheuttaa uhrille paljon hépeéé tai
videolla paljastetaan yksityiselaméan arkaluontoinen tieto. (Susanna Maran haastattelu
21.2.2020)
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“Somessa voi kiusata todella rumasti. Se voi olla esimerkiksi henkeen ja terveyteen koh-
distuva uhkaus, jonka toinen uskoo ja se sekoittaa ihan koko paketin. Perhe ja lahiympa-
rist0 menee sekaisin, koska pelataan niin kovasti, vaikka lopulta paljastuisikin, etté ei ole
mitddn konkreettista uhkaa. ~ (Lauri Nikula haastattelussaan 30.4.2020)

Valeprofiilien luominen on yksi suosittu kiusaamisen muoto. Téllaisella “feikkiprofii-
lilla” saatetaan kdyda kommentoimassa toisten kuvia ja esimerkiksi huoritella sek& hauk-
kua. Tarkoituksena on esiintya jonain toisena henkildna ja antaa ymmartéé olevansa tamé

henkild, jonka nimissé julkaistaan jotakin. (Susanna Maran haastattelu 21.2.2020)

Pahimmillaan sosiaalisessa mediassa tapahtuva kiusaaminen voi johtaa haastateltavien
mukaan henkiseen sairastumiseen ja ongelmiin henkilokohtaisessa elaméssa. Nikulan
mukaan esimerkiksi nuoret saattavat tehdé yllytettyna typerié juttuja, joita ei muuten teh-
téisi, ja ndma teot nykypdivana kuvataan. Seurauksia ei mietitd, kun video jaetaankin no-
peasti suurelle yleisolle ja seuraukset voivat olla vakavat. (Lauri Nikulan haastattelu
30.4.2020) Mara kertoo haastattelussaan tapauksista, joissa yhteen henkiléon kohdistuu

valtava maaré lynkkaamista lyhyen ajan sisalla:

"Yleensd tdllaiset tapaukset kestdvdt viikon, mutta yhden viikon ajan sen ihmisen eldmd

on yht& helvettid. ” (Susanna Mara haastattelussaan 21.2.2020)

4.3.3 Milla sosiaalisen median alustoilla kiusaamista tapahtuu eniten?

Haastatteluissa somekiusaamisen yleisimmiksi alustoiksi nousevat Instagram, Snapchat,
Facebook, WhatsApp, TikTok, YouTube seka Jodel. Facebookissa kiusaamista esiintyy
eniten aikuisten vélisind yhteenottoina, tai esimerkiksi tapauksina, joissa yksittaista ih-
mista tai yritysta lahdetddn mustamaalaamaan isoissa ryhmissa. Nuorilla kiusaamista ta-
pahtuu enemman esimerkiksi Snapchatissa anonyymien lisasovellusten avulla, YouTu-
ben kommenttikentilld tai Jodelissa anonymiteetin turvin. (Lauri Nikulan haastattelu
30.4.2020, Susanna Maran haastattelu 21.2.2020)

“Jodelissa on torkeitd juttuja. Sielld juoruillaan, joukolla lynkataan ihmisid ja levitetdidn
valheellisia tietoja. Ajatuksena samalla se, ettd mitaan ei voi seurata. Meille on esimer-
kiksi tullut koululta viestid, etta Jodeliin on perustettu ryhma, jossa haukutaan yksittaisia

’

oppilaita ja opettajia esimerkiksi pedofiileiksi.” (Susanna Mara haastattelussaan

21.2.2020)
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Haastateltavien syita sille, miksi juuri kyseisilla somealustoilla ilmenee kiusaamista ovat,
ettd sovellukset ovat niin tehokkaita paikkoja. Ne avaavat véaylan ja mahdollisuuden kiu-
saamiseen. lhmisten vélista vihanpitoa ja ristiriitaa on ollut aina, niin parisuhteissa kuin
kaverisuhteissa, koulukaverien tai tyokaverien kanssa, jota nyt voidaan ilmaista netissa.
(Lauri Nikulan haastattelu 30.4.2020) My®s se, ettd nykyaikana nettid kdytetadan kanny-
kalla, mahdollistaa kuvien seka videoiden nopean lataamisen sovelluksiin lukuisien ih-
misien néhtéville. Ennen kun esimerkiksi Facebookia kaytettiin tietokoneella, piti ndhda
enemman vaivaa, ettd tiedostoja siirrettiin laitteelta toiselle. (Riku Sukarin haastattelu
2.5.2020)

4.3.4 Mita rikostunnusmerkistdja somekiusaaminen voi tayttaa?

Haastatteluissa yleisimmiksi rikostunnusmerkistoiksi, joita somekiusaaminen voi tayttaa
nousi kunnianloukkauksen RL 24:9 § laittoman uhkauksen RL 25:7 §, yksityiselamaa
loukkaavan tiedon levittdmisen RL 24:8 § sek& identiteettivarkauden RL 38:9 a § tunnus-
merkistot. Naiden liséksi haastatteluissa nousi esiin erilaiset netissa tapahtuvat, lisdanty-
vat seksuaalirikokset seka muu verkossa tapahtuva rikollisuus, kuten tietomurto RL 38:8
8 esimerkiksi tapauksissa, jossa toisen henkilon somealustan salasanat saadaan haltuun ja
niita kaytetadn. (Riku Sukarin haastattelu, 2.5.2020, Lauri Nikulan haastattelu 30.4.2020,
Susanna Maran haastattelu 21.2.2020)

4.3.5. Poliisin neuvot sosiaalisessa mediassa toimimiseen

Haastateltavat korostavat, ettd omalla toiminnalla somessa on mahdollista vaikuttaa siell&
tapahtuviin tilanteisiin. Nikula muistuttaa, etta mikali itsed kohtaan ollaan provosoivia, ei
pida lahted siihen mukaan. Mikali jokin torked heitto somessa tulee, niin ei pida altistaa
itseddn siihen ldhtemélla kdymaan sitd keskustelua. Jokaisella on oikeus olla vastaamatta
mitadn ja lyoda estot hairikoijalle paélle. (Lauri Nikulan haastattelu 30.4.2020) Mara ko-
rostaa, ettd kaikkea ei kannata jakaa sosiaaliseen mediaan, vaikka haluaakin siirtaa vas-
tuuta niille, jotka lahtevat levittelemé&én perattémié huhuja tai loukkaamaan toisten kun-
niaa. (Susanna Maran haastattelu 21.2.2020)
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Sukari korostaa haastattelussaan vanhempien vastuuta lasten ja nuorten somekayttayty-
misessa. Vastuuta halutaan usein siirtad kouluille ja poliisille, eika kotona kéyda tarpeeksi

kattavasti 1&pi mitd somessa saa tehdd, ja mité ei. (Riku Sukarin haastattelu, 2.5.2020)

”Tassa on sellainen ongelma, etté jos lapselle ostetaan polkupyora niin kdydaan tasan
tarkkaan lapi se, ettd miten sitd ajetaan, ostetaan kypéara ja kasketdan ajaa tien reunassa.
- - Mutta sitten kdnnykan suhteen, ostetaan kannykka ja netti, ja omaan huoneeseen ja
ovi kiinni ja morjens. Siind mielestéani on ongelmakohta. Pitdisi asettaa rajoja ja selkeét
pelisdannot kotiin ja seurata ja olla kiinnostuneita, niin sielta se lahtee. ” (Riku Sukari
haastattelussaan 2.5.2020)

Haastateltavat neuvovat niitd, jotka joutuvat somekiusaamisen uhriksi ottamaan talteen
todistusaineistoa kiusaamisesta. Kuvankaappaukset ilkeista keskusteluista tai loukkaa-
vasta toiminnasta seka paivakirjan pito siitd milloin tapahtumia on sattunut ovat hyddyksi
poliisille, mik&li kyseessa on rikosasia. Sukari muistuttaa, ettd jokaisella sovelluksella on
yllapito, ja yllapitajalla on vastuu kyseessa olevasta somealustasta. Tamén liséksi on ole-
massa erindisia auttavia tahoja kuten lapsille ja nuorille suunnattu Mannerheimin Lasten-

suojeluliiton auttava puhelin. (Riku Sukarin haastattelu 2.5.2020)

Mara korostaa, ettd kiusaamisen uhriksi joutuneen olisi hyva jakaa tietoa asiasta sellai-
selle henkildlle, jolle pystyy siitd puhumaan. Ubhrin olisi hyva pyytaa apua ja pyrkia tun-
nistamaan tilanne, milloin rikosilmoitus kannattaa tehdd. Mara muistuttaa haastattelus-
saan, ettd apua saa, kun sité pyytaa eikd asian kanssa kannata ja&da yksin. (Susanna Maran
haastattelu 21.2.2020)

4.3.6 Somekiusaamisen haasteet poliisille

Haastateltavat nékevat sosiaalisessa mediassa tapahtuvan kiusaamisen ja sen tayttamien
rikosten aiheuttavan haasteita poliisille. Nikula nostaa esiin rikosilmoitusten suuren méa-
rén, jonka tutkiminen voi olla haastavaa ja hidasta. Mara kertoo, ettd haasteita luo sosiaa-
lisen median jatkuva kehitys, joka vaatii ilmididen aktiivista seuraamista. Sukari toteaa
haasteeksi myos sen, ettd nettipoliisitoiminnasta on eri variaatioita eri laitoksilla, ja voi
aiheutua tilanteita, ettd nettitapaukset jadvat yksittaisten toimijoiden varaan. Kehityside-

aksi Sukari pohtii yhteisen jarjestelman luomista, josta saisi keskitetysti apua niille, jotka
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tormadvat somessa ongelmiin. (Riku Sukarin haastattelu 2.5.2020, Lauri Nikulan haas-
tattelu 30.4.2020, Susanna Maran haastattelu 21.2.2020)

Nikula korostaa haastattelunsa lopussa, etta haasteista huolimatta sosiaalinen media luo

poliisille myo6s paljon mahdollisuuksia:

“Haluan sanoa, etta haluan myds kannustaa sosiaalisen median maailmaan, silla se on
uusi ymparisto ja tulemme olemaan sen kanssa tekemisissa tulevaisuudessa. Meidan on
opittava elamaan siella, niin lasten kuin vanhempienkin.” (Lauri Nikulan haastattelu,
30.4.2020)
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S YHTEENVETO

5.1 Tutkimuksen tulokset

Ensimmainen tutkimuskysymyksemme oli ”Mit& sosiaalisessa mediassa tapahtuva kiu-
saaminen on?” Esittelimme kiusaamisen muotoja sosiaalisessa mediassa, joita Marko
Forss selvittad teoksessaan ”Fobban sosiaalisen median selviytymisopas”. Trollaaminen
on netin keskustelupalstoilla tapahtuvaa toimintaa, jonka tarkoitus on saada toinen osa-
puoli suuttumaan ja mahdollisesti kirjoittamaan epaasiallisesti, johon trollin olisi taas
helppo puuttua. Kollektiivinen nettikiusaaminen on toimintaa, jossa osa toimii Kiusaa-
jina ja osa hiljaisina hyvaksyjina. Hiljaiset hyvéksyjat eivat osallistu sinansa kiusaami-
seen, vaan hyvaksyvét sen esimerkiksi seuraamalla toimintaa tai tukemalla sita esimer-
kiksi tykkdamalla ilkeistda kommenteista. Nettilynkkaaminen on usein kollektiivista net-
tikiusaamista aggressiivisempaa toimintaa. Se voi olla internetissa tapahtuvaa uhkailua,
loukkaavia kommentteja, jotka ovat saaneet alkunsa huhuista tai uutisista. Aarimmillan
nettilynkkaaminen voi johtaa vékivallantekoihin, joka on kuitenkin harvinaista. (Forss
2014, 39-41)

Kaésittelimme opinndytetydssdmme niita rikostunnusmerkistéjé, joita kKiusaaminen sosi-
aalisessa mediassa voi tayttada. Naitd tunnusmerkist6ja ovat kunnianloukkaus (RL 24:9
8), yksityiselamaa loukkaava tiedon levittaminen (RL 24:8 8), viestintdrauhan rik-
kominen (RL 24:1 a §), laiton uhkaus (RL 25:7 8), vainoaminen (RL 25:7 a §) seka
identiteettivarkaus (RL 38:9 a 8). Jokaisen rikostunnusmerkiston kohdalla, kdytimme
esimerkkind tapahtunutta rikosta, josta on tullut kérajaoikeuden tuomio. Kyseiset esi-
merkki tuomiot hankimme tutkimukseemme pyytdmalla ne Pohjois-Karjalan kérdjéoi-
keudesta. On todettava, ettei somekiusaaminen rajoitu pelkastaan naihin nimikkeisiin,
mutta kerddmamme aineiston seké tehtyjen teemahaastattelujen perusteella otimme ky-

seiset tunnusmerkistot tarkasteluun.

Tutkimukseemme haastattelimme vanhempi konstaapeli Susanna Maraa, vanhempi ri-
koskonstaapeli Lauri Nikulaa sek& ylikonstaapeli Riku Sukaria. Jokainen haastateltava

omasi vankan kokemuksen sosiaalisesta mediasta.
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Haastatteluissa tuli ilmi, etta poliisi harvoin tormaa somekiusaamiseen selaamalla eri so-
mealustoja. Yleisimmin kiusaamistapaukset tulevat poliisille ilmi l&hetettyjen viestien
kautta tai, ettd poliisin virkaprofiili tagétdan” johonkin yhteyteen, jossa kiusaamista ta-
pahtuu.

Haastateltavien mukaan kiusaaminen sosiaalisessa mediassa voi olla kdytannossa mité
vain. Se voi olla jatkuvaa, piinallista toimintaa. Yleisimmin somekiusaaminen on hauk-
kumista ja toisen “tdgddmistd” johonkin noloon kuvaan, jonka avulla saadaan toinen no-
lattua. Toisesta saatetaan julkaista jokin video, mika aiheuttaa uhrille hépeéa tai paljaste-
taan yksityiselamasta arkaluontoinen tieto. Yksi suosituimmista kiusaamisen muodoista
on valeprofiilien luominen. Tallaisilla ”feikkiprofiileilla” kdydaan kommentoimassa tois-
ten kuvia haukkumalla, tarkoituksena esiintyé jonain toisena henkilénd ja antaa ymmartaa
olevansa taméa henkild, jonka nimissd kommentit julkaistaan. Somekiusaaminen voi pa-
himmillaan johtaa uhrin henkiseen sairastumiseen ja ongelmiin henkilokohtaisessa ela-

massa.

Haastatteluissa yleisimmiksi alustoiksi, joissa somekiusaamista tapahtuu, nousivat In-
stagram, Snapchat, Facebook, WhatsApp, TikTok, YouTube sekd Jodel. Facebookissa
kiusaamista esiintyy eniten aikuisten valisiné yhteenottoina ja nuorilla kiusaamista esiin-
tyy eniten esimerkiksi Snapchatissa, YouTubessa ja Jodelissa. Haastatteluissa ilmi tuli
myds monen sovelluksen mahdollistama anonymiteetti, jonka “turvin” kuvitellaan, etta

sosiaalisessa mediassa voi tehda ja sanoa mité vain.

Haastatteluissa korostui myds oma toiminta sosiaalisessa mediassa. Jos esimerkiksi
omalle somealustalle tulee torked kommentti, siihen ei pidé itse lahted mukaan eika itses-
tddn kannata jakaa kaikkea sosiaaliseen mediaan, vaikka vastuu onkin loppupeleissa
niill, jotka sielld toisen kunniaa loukkaavat tai perattomia huhuja levittdvat. Haastatte-
luissa nousi esille myds vanhempien vastuu lasten ja nuorten somekayttaytymisessé, jo-

hon vanhempien olisi hyva kiinnittdd enemman huomiota.

Haastateltavat totesivat, ettd jos somekiusaamisen uhriksi joutuu, on hyva ottaa talteen
kuvakaappaukset ilkeistd kommenteista tai loukkaavasta toiminnasta, seka olisi hyvé pi-
t44 paivakirjaa siita, milloin tapahtumia on sattunut. N&in saadaan todistusaineistoa tal-

teen, mika on hyodyksi poliisille, jos kyseessé on rikosasia.

Yhteenvetona voidaan todeta, ettd sosiaalisessa mediassa tapahtuva kiusaaminen voi olla

k&ytannossa mita vain, mika sosiaalisessa mediassa aiheuttaa uhrille k&rsimyst4. Koska
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sosiaalinen media on jatkuvasti kehittyva ja muuttuva, ei somekiusaamista voida loke-

roida myoskaan tiettyihin muotoihin.

5.2 Itsearviointi

Opinnaytetydmme tavoitteena oli esitelld kerddmamme aineiston sekd teemahaastattelui-
den avulla sosiaalisessa mediassa tapahtuvaa kiusaamista. Perehdyimme monipuolisesti
tydssamme sosiaalisen median ja kiusaamisen késitteisiin, somekiusaamisen muotoihin
seka esitimme tilastotietoa aiheista. Tavoitteenamme oli lisdtd ja syventda lukijan ym-
marrysta sosiaalisessa mediassa tapahtuvasta kiusaamisesta. Tavoitteenamme oli esitelld
aihetta perusteellisesti teorian pohjalta, seka tuoda runsaasti kdytannén esimerkkeja sel-

keyttdmaan ilmiota.

Kokoamamme teorian, tilastojen ja kaytannon esimerkkien avulla vastasimme mieles-
tdmme onnistuneesti siihen, mité sosiaalisessa mediassa tapahtuva kiusaaminen on. Ava-
simme ensin sosiaalisen median késitettd ja sen suosiota, jolla pyrimme pohjustamaan
lukijalle sitd ymparistod, jossa kasittelemdmme ilmid esiintyy. Méarittelimme seuraa-
vaksi kiusaamisen kasitteen, jonka jalkeen siirryimme tarkastelemaan sosiaalisessa me-
diassa tapahtuvan kiusaamisen erityispiirteitd, jonka tarkoituksena oli havainnollistaa il-

midn monipuolisuus.

Kokosimme erillisen osuuden siitd lainsdadanndsta, joka kerddmamme aineiston perus-
teella vastasi toiseen tutkimuskysymykseemme koskien sitd, mita rikostunnusmerkistoja
sosiaalisessa mediassa tapahtuva kiusaaminen tayttad. Jokaisen rikostunnusmerkistén
kohdalla pyrimme avaamaan pykalan sisaltod, sek& esittelemédén oikeassa elaméssé ta-
pahtuneen rikoksen, jossa karajaoikeus on katsonut rikostunnusmerkiston tayttyvan ja an-
tanut siitd tuomion. Esittelimme myds kansanedustaja Heinosen lakialoitteen LA 12/2019
vp, joka koski rikoslain 21. luvun muuttamista. Sosiaalisessa mediassa tapahtuvan kiu-
saamisen rangaistavuuden kannalta olisi merkittavad, mikali rikoslakiin saataisiin uusi
pykéld ”koulukiusaaminen”, jonka takia koimme merkittavéksi nostaa sen esiin opinnay-

tetyossamme.

Haastatteluosuuden toteutimme teemahaastatteluiden avulla. Tutkimukseemme haastat-
telimme Helsingin poliisilaitoksella, ennalta estavéssé ryhméssé tydskentelevad Susanna

Maraa, Oulun poliisilaitoksella nettipoliisina tydskentelevaa vanhempi rikoskonstaapeli
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Lauri Nikulaa seka Lounais-Suomen poliisilaitoksella sosiaalisen median parissa tyos-
kentelevéa ylikonstaapeli Riku Sukaria. Saimme toivomaamme poliisin nakékulmaa so-
siaalisessa mediassa tapahtuvaan kiusaamiseen, teoriaosuutemme ja lakiosuuden rinnalle.
Onnistuimme myds jakamaan oppindytetydbmme tyomaéaran tasaisesti kahden tekijén kes-
ken ja saimme vastauksia tutkimuskysymyksiimme. Haluammekin kiittdd Susanna Ma-
raa, Lauri Nikulaa ja Riku Sukaria, joiden avulla saimme monipuolisesti materiaalia tut-

kimukseemme.

5.3 Jatkotutkimusmahdollisuudet

Opinnaytetyohomme pohjautuvia jatkotutkimusmahdollisuuksia voisivat esimerkiksi olla
sosiaalisessa mediassa tapahtuvien rikosten tutkinta, ja tutkinnassa ilmenevat haasteet.
Tassa opinndytetydssa selvitimme mité rikoksia voi esiintya sosiaalisessa mediassa ta-
pahtuvassa kiusaamisessa, mutta painopisteemme jai ilmion esittelyyn yleisella tasolla

sekd sosiaalisen median parissa tydskentelevien poliisien nakokulmaan asiasta.

5.4 Luotettavuus

Koska kaikessa tutkimustoiminnassa pyritdan valttdmaan virheitd, yksittaisessa tut-
kimuksessa on syyta arvioida tehdyn tutkimuksen luotettavuutta. (Tuomi & Sarajérvi
2018, 227-229)

Tutkimuksemme aihe on ajankohtainen ja tutkimusta voi hyédyntda niin sosiaalisessa
mediassa kiusaamista kokeneet ilmidn tunnistamiseen, heidan laheisensa, eri viranomais-

tahot seka ketka tahansa aiheesta kiinnostuneet.

Ajankohtaisuus tutkimuksellemme perustuu sille, ettd aktiivisina sosiaalisen median
kayttdjina olemme tietoisesti seuranneet ja torménneet eri sovelluksissa paivittain kom-
mentteihin, joissa haukutaan ja joukolla lynkataan toisia. Kyseeseen voi tulla esimerkiksi

yksi torked kommentti, mutta kommentista tykk&a pelkéastaan yli 100 henkil6a.

Mielestamme tutkimuksemme luotettavuutta lisdd myos haastateltaviemme kokemus so-
siaalisessa mediassa tydskentelysta ja sielld tapahtuvasta kiusaamisesta. Haastateltavien
vastaukset kysymyksiimme toi myos naytt6a sille, kuinka vakava ongelma somekiusaa-

minen on ja millaisia seurauksia sill& voi pahimmillaan olla.
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Liite 1.
Haastattelurunko
Haastateltava:
Tyo6tehtava:
Paikka:

Taustaa

e Kauanko olet tydskennellyt poliisina?
e Minkalaisissa tyOtehtavissa olet tydskennellyt?
e Tamanhetkiset tyotehtavat?

Poliisin tyd Sosiaalisessa mediassa

e Paljonko tydskentelet netissa?
e Millaista tyota teet poliisina netissa?
e Tuleeko yhteydenottoja tasaisesti sosiaalisen median alustoilla?

Kiusaaminen ja sosiaalinen media

e Paljonko néet kiusaamista sosiaalisessa mediassa?

e Miten reagoit poliisina sosiaalisessa mediassa tuleviin kiusaamisilmoituksiin?
e Mitd kiusaaminen sosiaalisessa mediassa pitaa sisallaan?

e Mitd sosiaalisessa mediassa tapahtuva kiusaaminen voi pahimmillaan olla?

Sosiaalisen median alustat

e Missé sosiaalisen median alustoilla kiusaamista tapahtuu eniten?
e Miksi juuri kyseiset somealustat?

Mita rikostunnusmerkistdja somekiusaaminen voi tayttaa

e Mitd rikostunnusmerkistdja sosiaalisessa mediassa tapahtuva kiusaaminen tayttaa?
(Esimerkkitapauksia)

Poliisin neuvot sosiaalisessa mediassa tapahtuvaan kiusaamiseen

e Poliisin neuvot sosiaalisessa mediassa tapahtuvaan kiusaamiseen ja sen siséltamien
rikosten ennalta estdmiseen?

e Muut poliisin neuvot sosiaalisessa mediassa toimimiseen?

e Miten toimia, jos joutuu kiusaamisen uhriksi sosiaalisessa mediassa?

Sosiaalinen media ja sen tuomat haasteet poliisille

¢ Mitd haasteita sosiaalisessa mediassa tapahtuva kiusaaminen aiheuttaa poliisille?
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