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Tyo tarkastelee ndenndiskokeellisen ex post facto -asetelman kautta tietoturva-alan tilaaja-
organisaatiolle kehitetyn pelillistetyn rekrytointikonseptin kaytannon sovellusta hackathon-
tyyppisena kyberturvallisuustapahtumana, jonka jarjestajatahojen tilapaisesta projektiorga-
nisaatiosta pyritaan osoittamaan elinkelpoisen jarjestelman malli kyberneettisena jarjestel-
mateoriana, jonka perusteella arvioidaan organisaation elinkelpoisuutta.

Tyo6ssa kaytetdan hyodyksi kyberturvallisuustapahtuman kerddmaéaa ja hyddyntamaa analy-
tiikkkaa, jota kaytettiin organisaation toiminnan pohjana. Analysoinnissa kaytetaan laadul-
lista ankkuroidun teorian menetelmaa, jonka avulla kyberturvallisuustapahtuman analy-
tiikka ja jarjestajatahojen tilapaisen projektiorganisaation toimet jasennellaan valittuun ky-
berneettiseen jarjestelméateorian malliin.

Tyo kasittelee kuvaavan, ennustavan ja toiminnallisen analytiikan organisaation saatdsig-
naalien takaisinkytkentéana ja liittda tdman elinkelpoisen jarjestelman malliin tuoden uudella
tavalla teoreettisen mallin kaytantdon. Ratkaisun kautta arvioituna kyberturvallisuustapah-
tuman tilapainen projektiorganisaatio oli elinkelpoinen, koska se onnistui tayttdmaan jokai-
sessa arvioidussa hetkessa toimintaympariston sille asettamat elinehdot.

Tyt mahdollistaa kaytanndn esimerkkind kyberneettisen jarjestelmateorian mallin kaytta-
misen monimutkaisten organisaatioiden ja ndiden toimintaympaéristdjen tutkimisessa, ym-
martamisessa ja tehostamisessa.

Avainsanat kybernetiikka, organisaatioteoriat, hackathon, analytiikka
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The work examines the practical application of gamified recruitment concept, developed
for the cyber security organization as a hackathon, through a pseudo-experimental ex post
facto -setup that aims to demonstrate that viable system model (VSM) exists in the hacka-
thon’s temporal project organization and that the model can then be used to evaluate the
viability of that organization.

During the cyber security hackathon the temporal project organization gathered and con-
sumed analytics as the basis of their operations. The gathered analytical data and the sub-
sequent actions performed by the temporal project organization are juxtaposed and quali-
tatively analyzed into the chosen cybernetic system model with the grounded theory (GT)
analysis methodology.

The work defines descriptive, predictive, and prescriptive analytics as control signals of the
organization and integrates these findings into the viable system model (VSM), thus ena-
bling a novel way to bring theoretical model into practice. The temporal project organiza-
tion in question can be considered viable, when evaluated through this solution, as the
temporal project organization succeeded in fulfilling all the viability requirements at every
observed momentary state of the requirements dictating environment.

The work enables, through a practical application, the use of this cybernetic system theory
as a tool for research, improvement and understanding of the complex organizations and
their environments.

Keywords cybernetics, organizational theory, hackathon, analytics
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1 Johdanto

Organisaatioteoreetikko Richard L. Daft (Anand & Daft, 2007) maérittelee organisaatiot
tavoiteohjautuvina ja erottamattomasti ymparistoonsa liittynein&, mutta nimelliset rajat
tunnistavina sosiaalisina organismeina, jotka toteuttavat tarkoituksellisesti suunniteltuja
ja koordinoituja toimia tavoitteidensa saavuttamiseksi. Organisaatio on yhteistydn mah-
dollistava rakenne.

Historiallisesti organisaatiot muodostuivat tiedostetuksi kasitteeksi ja kehitysalueeksi
massatuotannon tarpeiden my6ta, kun tuotantolaitoksissa maéaariteltiin esimerkiksi tuo-
tantovaiheisiin perustuvia vastuualueita ja ihmiset siirtyivat aiemmasta omavaraistalou-
desta palkollisiksi tyontekijoiksi tuotantolaitoksiin (Russell, 2001), mutta organisaatio on
iimiéna tunnettu kautta ihmisen historian ja sen voidaan argumentoida olevan tiedosta-

vien organismien valisen yhteistydbn emergentti, eli iimaantuva, piirre (Crutchfield, 1993).

Nykyaikainen organisaatiotutkimus kasittelee organisaatioita kaytannollisemmasta lah-
tékohdasta, jolloin organisaation rakenne (Otala, 2000) nousee esille toiminnan mahdol-
listajana ja rajoittajana. Perinteisina organisaatiorakenteina on néhty suoraan vallankayt-
t6on perustuva pienryritysrakenne, tehtavaalueille erikoistunut toimintokohtainen, orga-
nisaation tulosyksikkoihin perustuva divisioonakohtainen, matriisi eli toimintokohtaisen
ja tulosyksikon organisaatiorakenteen yhdistelma, liikketoimintaprosessiin pohjautuva, ti-
lapdinen projektiin pohjautuva tai useamman organisaatiorakenteen hybridiyhdistelma.
Organisaatiorakenteiden maara ja niiden jatkuva kehitys ilmiantaa, ettei ole yhta yleisesti
toimivaa organisaatiorakennetta kaikkiin tarpeisiin, vaan ajanhetkessa onnistunut orga-
nisaatiorakenne voidaan kasittda laskennallisen organisaatioteorian nakdkulmasta geo-
metrisend mallina toimintaymparistdn sopivasta yhteistydn muodosta (Mondani, 2017).
Nain ollen organisaation epdonnistuminen voidaan ndhda seuraamuksena toimintaym-

paristoon heikosti soveltuvasta yhteistybn muodosta.

Organisaatio on voinut olla rakenteeltaan onnistunut tietyssa ajanhetkessa, mutta sen
rakenne ei todennakaoisesti sovi toimintaympariston tuleviin tarpeisiin, jolloin organisaa-
tion pitdd kehittdd itsedan vastatakseen ndihin ja sailyttadksensa elinkelpoisuutensa.

Johtamisen tutkija Leenamaija Otala kayttda termia oppiva organisaatio (Otala, 2000)
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kuvaamaan organisaatioita, jotka kehittyvat vastaamaan organisaation viiteryhmien

muodostamaa toimintaymparistoa.

Suuremmat organisaatiot pystyvat suorittamaan suurempia tavoitteita, jos organisaation
muodostavat toimijat, ja mahdollisesti organisaatiossa toimivat aliorganisaatiot, pystyvat
tyoskentelemaan yhteista paamaaraa kohti, mutta suurien organisaatioiden kokoluokka
itsessédéan aiheuttaa kaikissa rakenteissa ilmaantuvia, eli emergenttej, haasteita liittyen
erityisesti organisaation sisaiseen kilpailuun resursseista ja organisaatiorakenteen muu-
toksen hitauteen (Hitch, 1996). Historiallisesti suuretkin organisaatiot ovat voineet kuih-
tua nopeasti, jos ne eivat ole pystyneet sailyttamaan elinkelpoisuuttaan toimintaympa-
ristdnsa muutoksessa. Esimerkinomaisesti aikoinaan maailman suurimmalla mobiilituot-
teiden valmistajalla, Nokialla, oli erittdin tehokas tilaus-toimitusketjun hallinta (eng.
SCM), jolla mahdollistettiin mobiilituotteiden kehittyneiden komponenttien kustannuste-
hokas valmistus (McCray, et al., 2011). Toimintaymparistd kuitenkin naki mobiilituottei-
den sovelluspuolen ja laitteiden yleisen kaytettdvyyden huipputason komponentteja tar-
kedmpana. Nokia epaonnistui toimintaymparistonsa analysoinnissa ja siihen mukautu-
misessa johtaen lopulta huippuvuosinaan vuosituhannen vaihteessa markkina-arvoltaan
250 miljardin dollarin arvoisen (Guenette, 2013) yrityksen supistumiseen nykyiseen noin

20 miljardin dollarin markkina-arvoon (Macrotrends, 2020).

Tasté johtaen organisaation oppimis- ja muutoskyvyt ovat avainasemassa organisaation
elinkelpoisuuden sailyttamisessa, mitd muutoksenhallinnan (eng. Change management)
ala kaytanndllisesti kasittelee. Organisaatiomallien polttopiste on muuttunut erityisesti
2010-luvulla keskitetyn johtamisen hierarkkisista organisaatioista hajautetuiksi ja suuren
autonomian sisaltaviksi elavien organismien (eng. Living organism) Teal-organisaatioiksi
(Laloux, 2014).

Organisaatioiden arjessa on yha kasvavana osana automaatio, joka muuttaa perinpoh-
jaisesti organisaatioissa vakiintuneita rooleja ja tehtavia (Daugherty & Wilson, 2018). Or-
ganisaatioiden kasvaessa ja niiden muodostamien toimintaymparistéjen monimuotoistu-
essa on loydettava tehokkaampia tapoja jAsentdd organisaatioita ja niiden toimintaym-

paristoa.
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2 Kaytannon lahtékohdat

2.1 Yhteistydorganisaatio - Accenture Technology Solutions Oy

Accenture on kansainvalinen konsultointiyritys, jossa tydskentelee 509 000 ihmista
(Accenture, 2020) ympari maailman. Yritys tarjoaa ratkaisuja muiden yritysten haastei-
siin viiden palvelukokonaisuuden avulla: Strategy, Consulting, Digital, Technology ja

Operations.

Strategy-yksikko tuottaa ratkaisuja liiketoiminnan, tekniikan ja operaatioiden strategia-
tarpeisiin. Consulting-yksikké tarjoaa liiketoiminnan johdon konsultointipalveluita teknilli-
siin, liiketoiminnallisiin ja hallinnollisiin haasteisiin. Digital-yksikkd tuottaa analytiikka-,
markkinointi- ja mobiiliratkaisuja. Technology-yksikko tarjoaa asiakkaille teknologioiden
kehitys-, jalkautus- ja ratkaisupalveluita. Operations-yksikké on vastuussa ulkoistamis-
palveluiden koordinoinnista ja tarjoamisesta esimerkkind prosessien ulkoistus ja pilvipal-
velut (Gurney, 2017). Accenturen tietoturvaratkaisut sijaitsivat hackathonin jarjestamis-
hetken& Technology-yksikdn alaisuudessa.

Accenture koostuu useista paikallisista maaorganisaatiosta, jotka raportoivat Dublinin
paakonttorille. Naméa organisaatiot kehittavéat paikalliselle markkina-alueelle sopivia tuot-
teita ja palveluita hyddyntden emoyhtitn verkostoja ja resursseja. Yritys oli erds ensim-
maisista kansainvalistymistd tehokkaasti hyddyntaneista ja kansalliset rajat ylittaneista
yrityksista (Khanna, 2016). Accenture Cyber Security Experience -konseptin toteuttanut

Accenture Technology Solutions Oy on eras konsernin maaorganisaatioista.

2.2 Organisaation rekrytointitarve

Tutkimuksen valmistumisen aikaisessa toimintaymparistdssa Accenturen tietoturvarat-
kaisut olivat jo kansainvélisesti tunnettuja ja kaytettyja, mutta niiden tuominen tunnetuiksi
Suomessa oli vield tyon alla. Etenkin potentiaalisille tydntekijoille tdmé& puoli Accentu-

resta oli taysin tuntematon.
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Accenturen ja osallistujien odotusarvoja vastaavan rekrytointitapahtuman kehitysproses-
sin aikana syntyi idea pelillistamisteorioita (eng. gamification) (Chou, 2015) hydédyntéa-
vasté tapahtumasta, jossa tarkoituksena oli levittaa kohderyhmaa kiinnostavalla tavalla

tietoa Accenturen tarjoamista tydpaikoista, organisaation osaamisesta ja kulttuurista.

Tasta syntyi Accenture Cyber Security Experience -tapahtuma, jossa opiskelijoista koos-
tuneet ryhmat opiskelivat tietoturvataitoja ja mittelivat kesken&an tilaisuuden loppupuo-
lella jarjestetyssa lipunryosto-tietoturvapelissa (eng. CTF) (Hamilton, 2014), jonka Ac-
centuren konsultit rakensivat. Pelissa kilpailijoiden tehtéavana oli paikallistaa tilaisuuden
luento-osiossa lapikaydyn tiedon perusteella jarjestelmista niiden tyypillisia heikkouksia
ja naitd hyodyntamalla noutaa erilaisia arvokkaita tietoja, joista tiimeja palkittiin.

Tapahtuman koko elinkaaren (suunnittelu, toteutus ja jatkokehitys) aikana paatokset
suoritettiin analyyttisen tiedon pohjalta eli tehokkaan johtamisen yhtena avaimena pi-
detty tiedolla johtaminen (Anderson, 2015) oli vahvasti mukana tapahtuman kaikissa vai-

heissa.

2.3 Projektin aikaulottuvuus

Accenture Cyber Security Experience oli noin puoli vuotta kestényt projekti, jossa jarjes-
tajatahot kayttivat analyyttisia toimia projektin elinkaaren hallinnassa ja oman suoriutu-

misensa mahdollisimman viipeettdomassa arvioimisessa.

Taulukko 1.  Projektin tunnit

Vaihe Tunnit
Valmistelu 130
Tapahtuma 16
Jalkikasittely 4
Yhteensa 150
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Projektissa oli kolme vaihetta: valmistelu, tapahtuma ja jalkikasittely. Valmistelu vei huo-
mattavan osan ajasta suunnittelu- ja markkinointitoimineen. Itse tapahtuma kesti jarjes-
tajille 16 tuntia sisaltden tilan valmistelun ja loppusiivoukseen, mutta poissulkien ndiden
asetusajat. Tilaisuuden jalkikasittelyyn ja analysointiin budjetoimme nelj&n tunnin verran
tapaamisia (taulukko 1).

Hackathonin tapahtumispaiva oli huhtikuun 25. paiva 2015, se oli ajoitettu tapahtumaan
ennen oletettua kesdlomakautta (toukokuun ja elokuun vélinen ajanjakso) huomioiden
kohderyhman tenttisumat jaksojen lopuissa ja nain antaa tilaisuudelle mahdollisuus on-

nistua valttamalla oletetut kohderyhman ajankayton paallekkaisyydet.

3 Tutkimusasetelma

3.1 Tutkimuksen tavoite ja sovellettavuus

Tutkimuksen tavoitteena on osoittaa kybernetiikan hytty organisaation ja toimintaympa-
ristbn ymmartamisessa jasentamalla kyberturvallisuustapahtuman jarjestajatahojen tila-

painen projektiorganisaatio valittuun kyberneettiseen jarjestelméateoriaan.

3.2 Tutkimuksen kohde ja rajoitukset

Tutkimuksen kohteena on Accenture Cyber Security Experience — kyberturvallisuusta-
pahtuman jarjestajatahojen muodostaman tilapédisen projektiorganisaation ja sen toimin-
taymparistdn valinen vuorovaikutus, jota tarkastellaan valitun kyberneettisen jarjestel-
mateorian, elinkelpoisen jarjestelman mallin (eng. Viable System Model, VSM), nakokul-
masta tapahtuman eri vaiheissa sen elinkaaren aikana: tapahtumaa edeltavat toimet,

tapahtuman aikaiset toimet ja tapahtuman jalkeiset toimet.
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3.3 Mittausmenetelmat

Jarjestgjatahojen tilapaisen projektiorganisaation toimintaa tarkastellaan vertaamalla
sen suorittamia kaytdnnon toimia vasteena kyberturvallisuustapahtuman muodosta-
masta ja kerdamasta tiedosta johdettuihin analyyttisiin paatelmiin. Palautteen takaisin-
kytkentda ja organisaation toimintaa jasennetaén valittuun kyberneettiseen jarjestelma-

teoriaan ja tAman toteumaa arvioidaan laadullisesti.

Kyberturvallisuustapahtuman péaéaasiallinen tiedonkeruutapa oli lomakekysely, joita to-
teutettiin projektin vaiheen kannalta merkityksellisilla laadullisilla seka maarallisilla kysy-
myksilla. Tilaisuuteen osallistuminen perustui web-lomakkeen tayttamiseen, Kkilpai-
luosion pistejarjestelma perustui kilpailijaryhmien tehtavanpalautuslomakkeeseen lahet-
tamiin viesteihin ja kyberturvallisuustapahtuman jalkeinen palautekysely perustui web-

lomakkeen tayttamiseen.

3.4 Tutkimusjarjestelyt

Tutkimus on ndenndiskokeellinen Ex post facto -asetelma perustuen kyberturvallisuus-
tapahtumasta ennen tutkimuksen suorittamista kertyneeseen tietoon, joka kuvailee jar-

jestajatahojen tilapaisen projektiorganisaation toimintaa ja sen toimintaymparistda.
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Kuva 1. Tutkimusjéarjestely.

Tieto keréttiin alun perin tilapaisen jarjestajatahojen projektiorganisaation toimesta, joka
kaytti siitd muodostettuja paatelmia tapahtuman elinkaaren aikana varmistamaan tapah-
tuman tavoitteiden tayttymisen. Kuvassa 1 on kuvattu tiedon hyédyntamisen aikajanaa
kyberturvallisuustapahtuman ja opinnaytetydn konteksteissa. Nain jarjestajatahojen tila-
paisen projektiorganisaation toiminnan ja kyberturvallisuustapahtumasta analysoidun

tiedon valilla on vahva korrelaatio ja myds syy-seuraussuhde.

3.5 Analysointimenetelmat

Kyberturvallisuustapahtumasta jarjestajatahojen tilapaisen projektiorganisaation kayt-
t6on analysoitu tieto on maaréallisen ja laadullisen analyysin lopputulema siséltaen aika-
sarjoja, luokittelua, riippuvuussuhteiden ja yhteisvaikutusten analysointia kyberturvalli-
suustapahtuman jarjestajatahojen tilapaisessa projektiorganisaatiossa vallinnutta usko-
mus- ja johtojarjestelmaa heijastaneiden analyyttisten tarpeiden nakdkulmasta. Naista
analyyseista on ndhtavissa muutamia merkittavia riippuvuussuhteita analysoitavissa pe-
rusjoukoissa, joita todennakoisesti pystyisi yleistamaan populaatiossa asiaankuuluvista
tapauksista ekstrapoloimalla, mutta vahaisen otannan ja toisaalla sijaitsevan analyytti-

sen polttopisteen myo6ta taménkaltaisen korrelaation ei voida antaa ymmartaa kuvaavan
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my0s syy-seuraussuhteen olemassaoloa, vaikka jarjestajatahojen tilapdinen projek-

tiorganisaatio nain saattoi olettaakin kyseisissa tapauksissa.

Organisaatioteorioissa kaytetty analysointimenetelma, ankkuroitu teoria (eng. Grounded
Theory, GT), on kaytdssa kyberneettisen jarjestelman osoittamisessa, jossa keréatyn ky-
berturvallisuustapahtuman aineistosta tuodaan esille valittua jarjestelméateoriaa ja tar-
kastellaan asiaankuuluvien yksildiden ja organisaatioiden toiminnan vuorovaikutusta.
Ankkuroidun teorian mukaisesti méaariteltynd, ja nimettynd, kyberturvallisuustapahtuman
yksittéaiset tapahtumat muodostavat koodiston, josta muodostetaan useasta yksittaisista
tapahtumista koostuvia konsepteja (kyberneettisia prosesseja). Naista kokoelmista muo-
dostetaan kategorioita (jarjestelmd) ja viimeiseksi kategorioista sovitetaan teoria (jarjes-
telmien jarjestelm&) eli elinkelpoisen jarjestelman malli (eng. Viable System Model,
VSM).

3.6 Tyon rakenne

Tutkimusty6n raportti siirtyy tutkimusasetelman ja aiheeseen johdattelevista kappaleista
teoreettisen viitekehyksen muodostamiseen kaymalla kybernetiikkaa organisaatioteori-
oiden nakdkulmasta lapi tyon kannalta merkityksellisella tasolla ja maarittamalla rekry-
tointimarkkinointitoimien merkitysta kyberturvallisuustapahtuman tiedonkeruun nakokul-
masta. Kaytannon tyénna esitelladn Accenture Cyber Security Experience -kyberturval-
lisuustapahtuma ja samalla kuvataan tamén tapahtuman muodostamaa tietoa ja siita
jarjestajatahojen tilapaisen projektiorganisaation muodostamia paatelmia. Naiden paa-
telmien pohjalta toteutuneita toimia sittemmin jasennellaan ja arvioidaan laadullisesti va-
litussa kyberneettisessa jarjestelmateoriassa, elinkelpoisen jarjestelman mallissa (eng.
Viable System Model, VSM), jarjestajatahojen tilapaisen projektiorganisaation ja taman
toimintaympariston valisen vuorovaikutuksen perusteelta. Lopuksi pohditaan lopputulok-

sien soveltamisalaa, tyon rajoitteita ja jatkokehitysaihiota.
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4 Teoreettiset lahtokohdat

4.1 Kartoittava katsaus teoreettisen viitekehyksen lahteisiin

Tutkimuksen teoreettisena viitekehykseen on tunnistettu yhteensa 75 lahdettd, mika it-
sessdan havainnollistaa kybernetiikan poikkitieteellisyyttd ja laaja-alaista sovelletta-
vuutta. Lahteina ja taustoittavina teoksina kaytetaan yhdeksaa kirjaa, viitta eksplisiittista
kirjanosaa, neljaa opinnaytetyota, kahta pro gradu -tutkielmaa seké yhta maisterintyota.
Artikkelilahteina kaytetaddn kolmea konferenssijulkaisua, 13 tieteellista artikkelia ja viitta
kausijulkaisun artikkelia. Tydssa viitataan kuuteen raporttiin ja web-lahteita on kaytéssa

27 kappaletta sisdltden yhden haastattelun ja yhden videon.

Kirjoja kaytetdan kuvaamaan kyseisen teoksen julkaisemaa uutta teoriaa tai kasitetta,
kuten eléavien organismien Teal-organisaatiomalli (Laloux, 2014) tai avointa innovaatiota
(eng. open innovation) (Chesbrough, 2003), jos sivunumeroa ei ole eksplisiittisesti mai-
nittu, jolloin kyseessa on viittaus tarkempaan termiin tai tapaukseen, kuten kaytantdor-
ganisaatiota (eng. community of practice, CoP) (Lave & Wenger, 1991).

Lopputdilla eli opinnaytetoilld, pro graduilla ja maisterintéilla tutkimuksessa kuvataan lah-
tokohtaisesti laajempaa konseptia, kuten kohu sosiaalisessa mediassa (Hamalainen,
2016), ja siihen liittyvia yleistermejd, mutta muutamassa tapauksessa tarkkoja kasitteita
tai tapahtumia, kuten HongKong-verkkokaupan kalastamisen ymparille kehittdma kay-
tantdyhteisd (Mustalahti, 2014).

Tieteelliset julkaisut kuvaavat konsepteja, kuten sosiaalisen median mahdollistamia tar-
kempia markkinointitoimia (Chen, et al., 2015) ja toimivat tapauksellisina esimerkkeina
tydssa, kuten itseajavan auton kyberneettisen jarrutusprosessin kuvaaminen (Tariq, et
al., 2016) tai tunnuslukujen merkitysta paatoksenteossa havainnollistava kaytannon ko-

neoppimismalli (Ehsani, et al., 2019).

Tybssa Web-lahteilla kuvataan suoraa viittausta tarkkaan termiin tai lukuun, kuten No-

kian porssiarvo vuonna 2000 (Guenette, 2013).
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4.2 Kyberturvallisuustapahtuman markkinointiviestinta

4.2.1 Hackathon

Yhdistelma sanoista “hack” ja “marathon” (Dictionary.com, 2015) eli hackathon on jar-
jestetty ja ajoitettu tilaisuus, jossa ryhma ihmisia keréatdén samaan fyysiseen tilaan rat-
kaisemaan rajattua joukkoa ongelmia rajatussa ajassa. Tilaisuuden luonteessa on paljon
samankaltaisuutta konsultointi- ja opetustoiminnassa kaytettavaan tyopaja-tydskentely-
metodiin, mutta hackathonin ominaispiirre on ongelmaratkaisu tietylla metodologialla tai
teknisella ratkaisulla (Briscoe & Mulligan, 2014), joka voi esimerkiksi olla jarjestelméan
tietoturvan testaaminen OWASP-organisaation web-tietoturvan testausmetodologialla
(OWASP, 2014) tai tietylla teknologisella tytkalupakilla, kuten esimerkiksi Kali Linux -

tietoturvan testausymparistélla (Offensive Security, 2020).

Hackathon termina ja konseptina syntyi vuosituhanteen vaihteessa suurin piirtein sa-
manaikaisesti avoimen lahdekoodin ohjelmistojakelua kehittavassa OpenBSD-yhtei-
sossd (OpenBSD Foundation, 1999) ja Sun Microsystems -teknologiayrityksessa
(Aviram, 1999), josta jalkimmainen on parhaiten tunnettu maailman kaytetyimman ohjel-
mointikielen, Javan, (TIOBE, 2015) kehittamisesta ja on nykyaan osa Oraclea (Oracle
Corporation, 2010). Nykyiseen suosioon se nousi nykyisessa 2007—2008 finanssikriisin
jalkeisessa ilmapiirissa (Uffreduzzi, 2017), jossa yha useampi toimiala on tunnistanut
informaatioteknologian elinehdokseen (Spectre, 2015) ja omaksunut ohjelmistotuotan-
non metodologioita osaksi toimintamalliaan (Briscoe & Mulligan, 2014). Suurin osa orga-
nisaatioista toimialalla kuin toimialalla voidaan nykyaan nahda ohjelmisto-organisaati-
oina ohjelmistojen muodostaessa naiden organisaatioiden toiminnan selkarangan
(Andreessen, 2011). Yha useampi organisaatio on my6s tunnistanut avoimen innovaa-

tion toimintatapojensa kehittdmisstrategiana (Briscoe & Mulligan, 2014).

Avoin innovaatio tarkoittaa aktiivista ideoiden etsimistd organisaation ulkopuolelta
(Chesbrough, 2003). Talla tavalla valtetdan kaavoihin kangistuminen, tutkitusti huonoihin
lopputuloksiin johtava ryhmaajattelu, eli paatoksenteko organisaation vallitsevien usko-
musjarjestelmien ja hierarkioiden mukaisesti (Irving, 1972). Hackathon tarjoaa organi-
saatioille kustannustehokkaan tavan |0ytaa uusia ratkaisuita (Briscoe & Mulligan, 2014).

Organisaation ulkopuolisten henkildiden osallistumista Hackathon-tilaisuuksiin motivoi
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muun muassa ratkaisuista myodnnettavat palkinnot ja julkisuus, tyéllistymismahdollisuu-
det (Spectre, 2015), samanhenkisten ihmisten seura (Uffreduzzi, 2017) seka tarjottujen
puitteiden mahdollistamat sosiaaliset aktiviteetit ja pitopalvelupuoli. Naista kertyvat kus-
tannukset ovat myds todennékdisesti pienempia kuin organisaation tyontekijoille jarjes-
tettavista vastaavanlaisista tilaisuuksista syntyvat kustannukset (Chesbrough, 2003) ot-
taen huomioon esimerkiksi poissaolojen aiheuttama lilketoiminnan hairio ja valilliset palk-

kakustannukset seka valittomat kustannukset esimerkkina matkalaskut.

Ty0 ei ota kantaa siihen ovatko yleisella tasolla Hackathon-tilaisuuksien jarjestajatahojen
kokemat haasteet, joita Hackathon-tilaisuuksilla pyritdan ratkaisemaan, syntyperaltaan
organisaatioissa luonnollisesti ilmenevia vai osa organisaatiossa vallitsevien uskomus-

jarjestelmien (Irving, 1972) ja toimintamallien luomaa arkitodellisuutta.

4.2.2 Pelillistaminen

Pelillistdminen on yleistermi kaikille niille toimille, jotka hyddyntavat peleista johdettuja
mekaniikoita (pelimekaniikoita) uusissa konteksteissa. Pelillistdmisen tarkoituksena on
muuttaa yleisesti kuivakaksi ajateltu prosessi mielenkiintoiseksi. Lainaus “Gamification
to improve our world” -videosta (Chou, 2014), joka kuvaa pelillistdmisen mahdollisuuksia
tydelamassa:

When | first started in 2003, | had a vision. | foresaw a world where there’s no

longer a divide between what you have to do and what you want to do, and all we
have to do is play all day and everything you need to do is getting done.

Kyseiset komponentit kuvaavat juuri niitd asioita, jotka tekevat peleista puoleensavetavia
ja mielenkiintoisia. Erds laajimmin levinneista pelillistdmisteorioista on Yu-Kai Choun 13
vuoden kehitystyon tuloksena syntynyt kuvassa 2 kuvattu Octalysis (Chou, 2015), joka
maarittelee ja lajittelee pelillistamiskomponentit kahdeksaan kategoriaan.

metropolia.fi WM etropolia



15

Meaning

Right
Brain

Left Accomplishment  Empowerment
Brain

Social

Cumpibip Pressure

Scarcity Unpredictability

Avoidance

Kuva 2. Octalysis-teoria.

Octalysis-teoriaa kuvaavan kuvion yldosa keskittyy positiivisten motivaattoreiden (saa-
vutus, tarkoitus, voimaantuminen) eli valkohattukannustimiin (eng. white hat incentive).
Alaosassa sijaitsevat negatiiviset motivaattorit (niukkuus, epavarmuus, menetys) eli
mustahattukannustimet (eng. black hat incentive). Jos henkilé onnistuu valttdmaan Oc-
talysis-teorian mukaisesti maaritettyja negatiivisia tunteita, han kokee mielihyvan tun-
teen. Vastaavanlaisesti henkild kokee mielihyvan tunteita onnistuessaan haalimaan Oc-
talysis-teorialla méaritettyja positiivisia kannustimia. Pelillistaminen on tehokas tapa jar-
jestaa ongelmanratkaisua. Proteiinilaskostamisen joukkoistamiseen kehitetyssa FoldIt-
pelissé pelaajat ratkaisivat AIDS-tutkimukseen liittyvan M-PMV -viruksen kristalliraken-
teen (Khatib, et al., 2011). Ongelmaa oli aiemmin yritetty ratkaista tuloksetta yli 15 vuotta
aikansa kehittyneimmilla analyyttisilla menetelmilla.

4.2.3 Perinteinen markkinointiviestinta rekrytoinnissa

Rekrytointia on viime vuosina yha suurenevassa maarassa kasitelty markkinoinnillisena
toimintona (Wheeler, 2014). Perinteisesti henkilostdhallinnon tehtaviin on kuulunut enim-
méakseen lakisdateisten velvollisuuksien tayttaminen ja valvonta tydsuhde-etujen hallin-
nan lomassa, jolloin tydsuhteen elinkaaren hallinta on ollut pienemmassa roolissa
(Smither, 2003).
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Tietopohjaisessa liikketoiminnassa materiaalien ja koneiden sijasta keskiéssé on asian-
tuntijoiden tietotaito. Talléin organisaation elinehdoksi muodostuu osaavan tyévoiman
varvaaminen ja osaamisen kiinnipitdminen organisaatiossa (Smither, 2003). Asiantunti-
jaorganisaation vastuulla on myds kehittaa tyévoimansa osaamista ja tarvittaessa pal-
kata ainutlaatuista osaamista vastatakseen markkinoiden odotuksiin organisaatiosta pa-

tevana markkinatoimijana (Tiihonen, 2008).

Henkildstohallinnon strategioita on monimuotoisia, ne voivat muun muassa painottua
tybvoimaa kiinnipitaviksi tai aktiivisesti uutta tydvoimaa etsiviksi. Organisaatiot voivat et-
sia uutta tydvoimaa aktiivisesti muun muassa alalle tai kyseiselle organisaatiolle tyypilli-
sen suuren ty6évoiman vaihtuvuuden, osaamisalueen muuntotarpeen tai liketoiminnan
kasvun takia. Asiantuntijaorganisaatioissa tydvoiman vaihtuvuus on perinteisesti ollut
suuri noin 15-20 % vuosittaisella vaihtuvuudella ja keskim&araisesti tyontekijat pysyvat
yhdessa tytpaikassa noin viisi vuotta (EK, 2018), vaikkakin nykyisen lansimaisen trendin
mukaisesti tydpaikkaa vaihdetaan kasvavissa maarin jo kahden tai kolmen vuoden va-
lein (U.S Bureau of Labor Statistics, 2018). Keskiverto suomalainen vaihtaa tytpaik-

kaansa hieman yli 10 vuoden valein (Elaketurvakeskus, 2013).

Pohjimmiltaan kyse on organisaation ja tydntekijan kohdannosta rekrytointimarkkinoilla.
Loytadksensa toisensa, on osapuolien kaytettavd molemminpuolisia markkinointitoimia
ja osallistuttava instituutioon, jossa kohdannon edellytykset tayttyvat, kuten esimerkiksi
rekrytointitapahtumaan, tyonvalitystoimistoon, korkeakoulun sahkopostilistaan tai inter-
net-palveluihin ja yhteistihin; esimerkkind Monster.com-tyénvalityspalvelu. Internet-pal-
velut ja yhteisot poissulkien naita edelld mainittuja voidaan kutsua perinteisen rekrytoin-
timarkkinoinnin kanaviksi (Kykk&nen, 2011). NAaita instituutioita koskevista markkinointi-
strategioista ja niiden onnistuneesta suorittamisesta on tullut valttdméaton osa rekrytoin-

tiprosessia ja henkilostohallintoa (Collins & Han, 2004).

4.2.4 Orgaaninen markkinointiviestinta sosiaalisessa mediassa

Sosiaalinen media on ilmioné laajeneva ja yha useammin osana rekrytointimarkkinointi-
toimia (Kykkénen, 2011). Aiemmin organisaation imago on ollut vahvasti organisaation
viestinn&n vakiintuneiden julkaisukanavien, kuten lehdiston, valista diskurssia, mutta so-

siaalisten yhteis6iden luoma vaikuttajamedia on tuonut téh&n perinteiseen dynamiikkaan
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saron ja samalla taysin uuden palasen organisaation imagossa, jolloin siitd on luonnolli-
sesti muodostunut rekrytointi- ja markkinointistrategiassa huomioitava osa (Virolainen,
2018).

Tutkimusten mukaan muiden ihmisten tuottamat arviot ja kokemukset vaikuttavat osto-
kayttaytymiseen; esimerkiksi yli 93 % tutkimukseen haastatelluista (Podium.com, 2017)
henkildista (n=2005) kayttaa internetin hakupalveluita selvittadkseen ostoharkinnan alla
olevan tuotteen tai palvelun laadun muiden kokeman perusteella. Web-palveluissa, so-
siaalisessa mediassa ja esimerkiksi internetfoorumeilla sana on vapaa, mutta organisaa-
tion tiedotus- ja suhdetoimintayksikko pystyy vain rajallisesti vaikuttamaan néihin julkai-
suihin (Hamalainen, 2016) poissulkien oikeudelliset toimet tai yleisesti kyseenalaisina
pidetyt sisaltdomarkkinoinnin keinot, kuten esimerkiksi tuottamalla itse sisaltod, joka esit-
téda organisaation positiivisessa valossa tai mustamaalaa arvostelijatahoa vesittéden nain
taman kannan (Korpiola, 2011). Orgaanisen markkinoinnin merkitseva piirre on, etta or-
ganisaation imagon muodostuminen ja viestinta on viestijan sosiaalinen kustannus, jo-

hon organisaatio pystyy rajallisesti vaikuttamaan (Riikonen, 2018).

Nakematta sosiaalisten yhteisdiden tuomaa maailmaa pelkkana hallitsemattomana ris-
kin&, voi organisaatio hyddyntaa sitd tehokkaasti tarkoitusperiensa edesauttamisessa.
Esimerkkina suomalainen HongKong-tavarataloketju, joka rakensi kalastustarvikevali-
koimansa ympadrille kaytantdyhteison (eng. Community of Practice) (Lave & Wenger,
1991) verkkokauppauudistuksensa yhteydessa menemalla sinne missa heidan asiak-
kaansa ovat perustamalla HongKong-kalastustarvikkeiden ympérille keskusteluryhman
Facebook-yhteisdpalvelussa (Mustalahti, 2014). Tama vahvisti HongKong-tavaratalon
imagoa kalastuskauppana ja mahdollisti uusasiakashankinnan orgaanisen kasvun sosi-
(Becher, 2014). Nykyaan kaytantdyhteisdiden luonti on Suomessakin vakiintunut tapa
luoda viestintaa kayttajien ja organisaation valille erityisesti uusien tuotteiden ja palvelui-
den lanseerauksen yhteydessa. Nain ovat toimineet muun muassa ruuankuljetuspalvelu
Wolt (Grand One, 2016) ja DriveNow-yhteisautoilupalvelu (Grand One, 2019) (Dri-
veNow'n lopettamisen my6td muuttunut toimijariippumattomaksi yhteisautoilun yleisryh-
maksi (Valtonen, 2019)). Kaytantoyhteistn tavoite on ker&td yhteen aihealueesta am-

mattilaisia ja kiinnostuneita henkil6ita, jotka voivat jakaa omia kokemuksiaan julkisella
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alustalla ja nain myos viestia epasuorasti organisaatiolle, jonka tuotteen, palvelun tai

muun ilmion ymparille kaytantéyhteisé6 on muodostunut.

Eraana kasvavana ilmiéné organisaatiot ovat tunnistaneet sosiaalisessa mediassa suo-
sioon nousseet henkil6t ja heidan ymparilleen syntyneet kaytantdyhteisot oivina brandin-
viejina (eng. influencer marketing) (Isosuo, 2016). Naissé tapauksissa viestinvalitys ta-
pahtuu henkildn ja hdnen seuraajakuntansa valisessa suhteessa samalla tavalla kuin
tavallisessakin julkisuuden henkildihin perustuvassa markkinoinnissa. Haluttu yleisé on
naissa kanavissa massamediaa tarkemmin rajattavissa laajemman profiloinnin myo6ta
(Chen, et al., 2015), jolloin markkinointipanostukset voidaan kohdistaa aikaisempaa pa-
remmin henkilGihin, joiden ostokayttaytyminen johtaa todennakdisesti tuotteen tai palve-
lun ostamiseen antaen kaytetyille markkinointipanostuksille entistd paremman tuoton

hukkainvestointien sijaan (lyer, et al., 2005).

4.3 Kybernetiikka poikkitieteellisena lahestymistapana

4.3.1 Organisaation markkinointitoimet kyberneettisena jarjestelmana

Kyberneettisené voidaan pitd& mita tahansa organismina kuvattavaa toimijaa, josta l0y-
tyy kyseista organismia itseaan saatelevid prosesseja. Organisaatio voidaan kuvata ela-
vana organismina (Laloux, 2014), jolloin siltd odotetaan itsensa saatelya eli kybernetiik-
kaa.

Kybernetiikka terminéd juontaa itsensa Kreikan kielen sanasta kuBepvnrikn (kybernetike)
tarkoittaen hallintotapaa eli toimea, joka maarittelee miten saanndét, normit ja toimet ra-
kenteellistetaan, miten niitd yllapidetdén ja miten niiden suoritusta valvotaan. Termia
tassa tarkoituksessa kaytettiin ensimmaisen kerran kreikkalaiseen filosofi Platoon yhdis-
tettavassa teoksessa Ensimmainen Alkibiades, jossa kasiteltiin itsensa johtamista osana

filosofi Sokrateen ja valtionmies Alkibiadesin keskustelua.

Kybernetiikka tieteenalana on poikkitieteellinen [Ahestymistapa saantelya sisaltavien jar-
jestelmien tutkimiseen ja tassa merkityksessa sita ensimmaisena kaytti fyysikko André-

Marie Ampére vuonna 1834 kuvaamaan hallintotieteita (Filev, et al., 2013).
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Organisaation suorittamaa markkinointia on mahdollista kasitella systeemiteorian nako-
kulmasta kyberneettisena eli itsedan sadatavana jarjestelmana (Thoms, 2015). Jarjestel-
manakokulmasta markkinointi on organisaation alijarjestelma, joka pyrkii sailyttamaan
itsensd dynaamisessa ymparistdssd, jolloin markkinointi oppivana organisaationa
(Otala, 2000) mukautuu jatkuvasti muuttuvassa ymparistossa sen havainnoimien sig-

naalien perusteella.
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Kuva 3. Markkinointi kuvattuna VSM-mallissa.

Tayttdessaan edella mainitut piirteet voidaan markkinointiorganisaatio kuvata, kuten ku-

vassa 3, kyberneettisena jarjestelmana esimerkiksi Stafford Beerin (1926—2002)
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kehittaman elinkelpoisen jarjestelman mallin (eng. Viable System Model, VSM) avulla.
Mallissa jokainen jarjestelma kuvataan koostuvan viidesta jarjestelmastd, joita kuvataan
numeroilla valilla 1-5. Perinteisessa mallissa jarjestelmat 1-3 keskittyvat nykyiseen het-
keen, jarjestelma 4 keskittyy tulevaisuuteen ja jarjestelma 5 naiden kahden ryhman vali-

seen koordinointiin (Beer, 1972). Jarjestelmien toiminnallisuus on seuraava:

. Jarjestelma 1: Suoritus; tekee toimia vallitsevaan ymparistoon. Esimerk-
kin& voidaan nahda tuotantokone.

. Jarjestelma 2: Tuotannonohjaus; mahdollistaa useiden 1:sten toiminnan,
tuotannon ajoituksen ja kommunikoinnin ylempien tasojen kanssa. Esi-
merkkina voidaan nahda tehtaiden MES-jarjestelmat.

) Jarjestelma 3: Auditointi; valvoo 1 ja 2 toimintaa varmistamalla, etté toimin-
nan edellytykset ja sopimukselliset struktuurit ovat olemassa ja niitd nou-
datetaan. Esimerkkina voidaan nahda toiminnanohjausjarjestelma.

° Jarjestelma 4: Tutkimus; vastuussa organisaation yllapitamisesta elinvoi-
maisena vallitsevassa ymparistossa. Esimerkkeina voidaan nahda markki-
nointitutkimus, tuotekehitys, kilpailija-analyysit.

. Jarjestelma 5: Johto; tasapainoilee nykyhetken 1-3 ja tulevaisuuden 4 va-
lilla. Esimerkkind voidaan nahda organisaation strategia.

4.3.2 Saatoteoria ja palautesignaalien merkitys

Saatdteoriaa yleisesti kaytetddn kuvaamaan mekaanisten laitteiden toimintaa, mutta sen
kasitteet ovat yleispatevia myds muilla kyberneettisilla tieteenaloilla (Carver & Scheier,
2012). Huomionarvoista on vélttaa saatoteoria-termin mahdollinen sekoittaminen tydssa
viitatun James Clerk Maxwellin (1831-1879) ajatuksista lahteneen insindoritieteiden
saatodteorian (Maxwell, 1868) ja sinalladn kyberneettisia piirteitd sisaltavan Travis Hir-
schin (1935-2017) etenkin kriminologiaan liittyvén sosiologisen saattteorian (Hirschi,
1969) valilla.

Nykyaikainen insing0ritieteiden s&atdteoria on kietoutunut osaksi kybernetiikkaa, josta
kieli molemmissa hyoddynnettdva takaisinkytkennéan (eng. feedback loop) kasite
(Anokhin, 1935).
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Kuva 4. Tyypillinen yhden syoétteen, yhden tuloksen takaisinkytkentd nimettyine osineen.
Muokattu ja suomennettu alkuperaisesta. (Orzetto, 2008)

Yksinkertaisuudessa kuvassa 4 kuvattu takaisinkytkenté tapahtuu yleispatevasti analy-

soimalla toteumaa, oli kyseessa sitten autonvalmistus tai markkinointitoimi, ja paivittaa

tastéa toteumasta keratty, tiedon perusteella muodostettu, uusi ymmarrys toiminnanoh-

jauksen saatimiin, jolloin seuraavat tulokset ovat halutusta viittausarvosta ja toteuman

mitatusta arvosta muodostetun ymmarryksen lopputulema.

Kuvassa 3 kuvatussa markkinoinnin VSM-mallissa esiintyvat seuraavat informaatiota va-

littavat signaalit jaettuna luokkiin strategiset, operatiiviset ja emergentit eli iimaantuvat:

. Strategiset

— Mittaussignaali: Mittaustoimien suoritus vaikuttaa mitattavaan ymparis-
t6ON todistettavasti niin teoreettisessa fysiikassa (Heisenberg, 1958) kuin
eli lahtdkohtaisesti kyberneettisissa, toimijoissa

myds biologisissa,

(Leruste, et al., 2013)
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— Palautesignaali: Mittaussignaalin takaisinkytkenta tuo mittausasetelman
mukaista tietoa takaisin analyyttiseen toimeen.

— Tilannekuvasignaali: Tavoitesignaalin takaisinkytkenta tuo tietoa tavoittei-
den operatiivisesta suoriutumisesta.

— Raportointisignaali: Johtamisjarjestelmalle esitettava tunnusluvuiksi pu-
reskeltu informaatio mittaussignaalista ja tilannekuvasignaalista muodos-
tetun analyysin perusteelta.

— P&atossignaali: Johtamisjarjestelman paatds perustuen nykyiseen tilan-
teeseen ja ymmarrettyjen tulevaisuuksien valiseen strategiseen tasapai-
noon.

— Tavoitesignaali: Strategisten tavoitteiden viestinté ja toiminnanohjauksen
operatiiviset toimintaehdotukset tavoitteisiin paasemiseksi.

° Operatiiviset
— Toiminnanohjaussignaali: Asettaa operatiiviset tavoitteet.
— Saatdsignaali: Konkretisoi operatiiviset tavoitteet toimiksi.

— Markkinointitoimien monitorointisignaali: Keraa tietoa toimien suorittami-
sesta.

— Vaikutussignaali: On suora toimi ymparistoon, esimerkiksi Facebook-
markkinointikampanjan suorittaminen. Vaikutussignaalit vaikuttavat myos
emergenttien muutossignaalien eli trendien muodostumiseen.

o Emergentit

— Ympariston emergentit muutossignaalit: Toiselta nimeltdan ympariston
trendit ovat monen tekijdiden yhteisvaikutuksesta syntyvét kehityssuun-
nat. Nykyaikaisena trendind esimerkinomaisesti sopisi kasvisruokailu
(Muhonen, 2018), jonka synnylle on useita l[&htokohtia. Trendi& voi kuvata
useiden samanaikaisesti ilmenevien signaalien p&allekkaisyytena (eng.
superposition) (Batarseh, 2007). Jarjestelméssa itsessaan voi muodostua
emergentteja piirteitda sen vaikuttaessa ymparistdoon ja ympéariston vaikut-
taessa siihen, mutta naita ei ole kasitelty naissd konseptuaalisissa ku-
vissa.

Palautesignaalin ja jarjestelmén toimien vdlisella suhteella on algedoninen preferenssi
(Beer, 1972), mika tarkoittaa, ettd onnistuneeksi koettu palaute vahvistaa samankaltaista
toimintaa. Kyseista piirrettd kutsutaan psykologiassa klassiseksi ehdollistumiseksi (eng.
Classical conditioning) (McSweeney & Murphy, 2014) ja vahvistusoppimiseksi (eng. rein-
forcement learning) koneoppimisen maailmassa (Rivest, et al., 2004). Yhteista naille on,
ettd toimija opetetaan haluttuun kayttaytymiseen arsyke => toiminto => lopputulema =>
palkkio -riippuvuussuhteella. Psykologisissa kokeissa usein ihminen mittaa onnistu-
mista, mutta neuroverkkolaskennassa tama tehtava on annettu palkitsemisalgoritmille

(Lin & Inigo, 1993), joka vertaa tuotosta haluttuun testitapauskohtaisesti ja saatda
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itsedan, kunnes palkitsemisalgoritmi on enimmaistetty suurimmassa osassa testitapauk-

sia eli toteuttaa kuvassa 4 kuvatun takaisinkytkennan.

Markkinointiorganisaatio voidaan kasittdd jarjestelmien jarjestelmand, joka ymmartaa
toimintaansa ja muuttaa toimintaansa analysoimiensa palautesignaalien perusteella,
mutta organisaation takaisinkytkenta on yhta hyva kuin sen tieto (Davenport, 2013). Jos
kuvassa 4 kuvattu anturi on viallinen voi se syo6ttaa virheellista tietoa analyysitoiminnoille
johtaen ei haluttuun lopputulemaan. Kaytannon esimerkkiné itseajavan auton kamera-
tekniikka, jonka tuottama kuvamateriaali voi karsia esimerkiksi linssin epapuhtauden luo-
mista anturivirheista. Kuvassa 3 kuvatun VSM-mallin mukaisesti jarjestelmien 3-5 pitdisi
ymmartaa antureiden virheelliset arvot osana paatdksentekoa ja kehittda strategioita,
jotka tunnistavat, lieventavat, korjaavat ja mahdollisesti taysin korvaavat kyseiset anturit
paatdksentekoon vaikuttavien signaalien luomisessa. Anturit, eli aistit, ovat niin koneen
kuin ihmisenkin ainoa tydkalu havainnoida ymparistbddn—cogito, ergo sum. Naiden ha-
vaintosignaalien perusteella kumpikin toimija pystyy arvioimaan tarvittavaa todellisuutta

ja toimimaan naisséa rajoitteissa.

4.3.3 Analytiikka palautesignaalin kasittelyssa ja takaisinkytkenndn mahdollistami-
sessa

Analytiikka on havaintotiedoista toistuvien piirteiden (eng. patterns) I6ytamista ja naista
johdetun analyysin viestintaa. Se koostuu tilastollisten menetelmien, tietokoneohjelmoin-
nin ja operaatioanalyysin risteymasta, jonka tavoitteena on laskennallistaa (eng. quan-
tify) ja laadullistaa (eng. qualify) suoritteita. Perinteisesti analytiikka on jaettu kolmeen
kategoriaan: kuvaavaan (eng. descriptive) analytiikkaan, ennustavaan (eng. predictive)
analytiikkaan ja naiden muodostamaan toiminnalliseen (eng. prescriptive) analytiikkaan.
Kuvaavalla analytiikalla ymmarretaan nykytilanne, ennustavalla analytiikalla tilanneym-
pariston tuleva kehitys ja toiminnallisella analytiikalla 16ydetdén parhaimmat toimintata-
vat nykyisyyden ja tulevaisuuden risteyksessa (Davenport, 2013). Nain mé&ariteltyna
nama analyyttiset toimet toteuttavat sarjan kyberneettisia, eli itsedan saatelevia, proses-

seja organisaatiossa.

Elinkelpoisen jarjestelmén mallissa (lyh. VSM) kasiteltyna palautesignaalien kerdys on
kuvaavan analytiikan mahdollistava toimi (Jarjestelmat 3 ja 4), johon perustuva tulevai-

suuden ennustava analytiikka (Jarjestelmd 4) mahdollistaa organisaatiolle, el
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kyberneettisen toimijalle, parhaimman toiminnallisen analytiikan (Jarjestelmat 4 ja 5)
maarittaman vastineen, eli sdatétoimen (Jarjestelmat 1 ja 2), valitsemisen toimintaym-
paristossa toteuttaen takaisinkytkennan organisaation havaitsemien asioiden (Jarjestel-
mat 3 ja 4), niistd johdettujen johtopaatdsten (Jarjestelma 5) ja ndiden perusteelta suo-
ritettujen toimien (Jarjestelmat 1, 2 ja 3) kesken. Takaisinkytkennassa signaalista jalos-
tettu informaatio vaikuttaa jarjestelman tilaan ja aiheuttaa jarjestelmassa toimia, jotka
pyrkivat muuttamaan jarjestelmaa vallitsevaan ymparistoon entista sopivammaksi enim-

maistaen jarjestelman tarkoituksellisen toiminnan ympariston asettamissa rajoissa.

SAS Institute on maarittanyt analytiikalle kahdeksan tasoa (Anderson, 2015), joista ilme-
nee myos alan jako liiketoiminnan ymmartamisen (Bl, Business Intelligence) ja liiketoi-
minta-analytilkkan (BA, Business Analytics) vdlille perustuen organisaation analyyttisten
prosessien kypsyysasteeseen. Heidan jaossaan likketoiminnan ymmartamiseen kuuluvat
normaalin kuukausiraportoinnin, hetkittiisten raporttien ja raja-arvohalytysten lisdksi po-
raavat haut tietokuutioista. Tama vaatii yritykselta vakiintuneita analyyttisia prosesseja
ja tietovarantoja, kuten EDW (Enterprise Data Warehouse, organisaation tietovarasto) ja
DM (DataMart, tietyn kohdealueen hakuihin luotu tietokauppa) (Davenport, 2013). Liike-
toiminta-analytiikkaan he laskevat esimerkiksi prosessimuuttujien valisia suhteita paljas-
tavan tilastollisen analyysin, edeltavaan perustuvan tilastollisen ennustamisen ja enna-
koivan mallintamisen seka optimoinnin (Anderson, 2015). Tama vaatii vahvaa sitoutu-
mista johdolta ja mittavan huomion kiinnittdmista organisaation analyyttiseen osaami-

seen ja osaajiin (Davenport, 2013).
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Kuva 5. Analytiikan kahdeksan tasoa. (SAS, 2008)

Kuvassa 5 kuvattu portaikko on saanut paljon kritiikkia, kun se on ymmarretty kumulatii-
viseen osaamiseen perustuvana tarkoittaen, etta ylemmille tasoille ei ole mahdollista liik-
kua, jos alempi kyvykkyys ei ole saavutettu. Konkreettisten toimien riippuvuussuhteen
sijasta kyseista portaikkokuvaa voidaan kayttdd paremmin kuvaamaan organisaation
analyyttisten prosessien kypsyysastetta. Tama tarkoittaa, ettei se ole poissulkeva eli or-
ganisaatio pystyy harjoittamaan ennustavaa analytiikkaa, vaikka heilla ei olisi esimerkiksi
OLAP-analyyseista tuttuja tietokuutioita kaytdssaan. SAS Instituten mallin esittdmat ky-
symykset ovat myos valmis tytkalu erilaisten analyyttisten hankkeiden ja organisaatioi-
den kypsyyden tarkastelemiseen. Néaista tarkennuksista huolimatta alempien analyyttis-
ten askeleiden hallitseminen parantaa organisaation hydtymispotentiaalia ylempien as-
keleiden toimista (Anderson, 2015).

Organisaation analyyttisen funktion toimintakyky on suoraan verrannollinen keréttavan
tiedon laatuun. Tietojarjestelm& on digitaalinen simulaatio fyysisestd maailmasta (Beer,
1972), jonka tarkkuus (eng. fidelity) rijppuu saatavan tiedon laadusta. Tietoa jarjestelma
saa sy0tteista, joita voivat olla anturit tai jarjestelmaa operoivat henkil6t. Talloin jarjestel-

man tarkkuutta rajoittavat tekijat muodostuvat antureiden kyvysta havainnoida
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ymparistoa riittavalla tarkkuudella tai operoivien henkildiden kyvysta syottaa tietoa riitta-
valla tarkkuudella (Anderson, 2015). Tietojenkasittelytieteiden alalla on vakiintunut eng-
lanninkielinen sanonta "Garbage in, garbage out’ eli vapaasti suomennettuna "Roskaa
sisaan, roskaa ulos” kuvaten varsin oivallisesti laatutarpeiden merkityksen tietojarjestel-
missa (Quinion, 2005).

Tutkimusalana tekoaly kasvoi irralleen kybernetiikasta vuonna 1956 Darthmouthin ty6-
pajan jaljilta (Cariani, 2010), koska tekoalylle sai paremmin rahoitusta niin tutkimus- kuin
myods kaytannon toteutuspuolellekin. Tama aiemmin tehty ero on kuroutunut kaytannon
tarpeiden my6té yha olemattomaksi, koska kybernetiikan tarve tunnistetaan monimutkai-
sissa jarjestelmissa (eng. complex systems) (Grinin & Grinin, 2020). Tekoalymalleja voi-
daan kasitella toiminnallisena analytiikkana, jossa jarjestelmén aisteina, kuten silmina ja
korvina, toimivat tekoalymallit rakenteellistavat epaméaaraisen ympariston arvoihin ja toi-
minnallisiin tunnuslukuihin, joiden perusteelta on mahdollista tehda toimia (Ehsani, et al.,
2019).

Hyvana esimerkkina tekoalyn ja kybernetiikan yhteistydsta voidaan pitaa itseajavia au-
toja (Tariq, et al., 2016), joissa kamera-anturin valittamasta kuvasta tekoalymalli analy-
soi, etté liikennevalo on punainen. Perustuen jarjestelman sisdiseen uskomus- ja johta-
misjarjestelmaan (Uskova, 2018) jarjestelma tietaa, ettd punaisen valon palaessa auto
pitdd pysayttaa, jos se on liikenteessa. Tama johtaa pysahtymisprosessin kaynnistami-
seen, joka voi siséltaa esimerkiksi jarrujen aktivoinnin. Jarruanturit voivat ilmoittaa, etta
jarrukaliiperien hydrauliikka on paineistettu jarrutuksen vaatimiin lukemiin eli ndiden an-
tureiden nakdkulmasta jarrulevyja painetaan ja jarrutustoimien takaisinkytkenta toimin-
nanohjaukseen on onnistunut. Jos jarjestelma nékee ristiriidan takaisinkytkennéssé on-
nistuneeksi raportoidun jarrutusprosessin ja esimerkiksi toisen ymparistdd mittaavan an-
turin tiedoissa, kuten esimerkiksi nopeusmittarin, on jarjestelman ratkaistava syntynyt
takaisinkytkentojen ristiriitatilanne uskomus- ja johtamisjarjestelménsa mukaisesti. Jos
esimerkiksi jarrunesteen paineistuksessa on ongelmia voi jarjestelmé kokeilla paineen
lisdysta, mutta tama vaatii jarrutusmekanismin komponenteilta todellisuutta vastaavia lu-
kuja, jotta saatdtoimenpiteet voidaan suorittaa asianmukaisesti. Jarrutusmekanismissa
voi olla virhetilanne, jonka jarjestelmén pitdd ymmartaa omien antureidensa valittdman
tiedon ja johtamisjarjestelmansa kautta. Kun jarjestelmé ymmartaa, ettd mekanismissa

on vikatila ja haluttuun lopputulokseen ei ole mahdollista paasta nailla toimilla, se siirtyy
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uskomus- ja johtamisjarjestelmansa mukaiseen vaihtoehtoiseen toimintakokonaisuu-
teen, joka voi sisaltaa esimerkiksi muiden kulkuneuvojen vaistdprosesseja ja pyrkimyk-
sen ohjata kulkuneuvo hallitusti pysahdykseen. Jos jarjestelmén uskomus- ja johtojar-
jestelma ei vastaa riittavan hyvin todellisuuden vaatimuksia, on lopputuloksena epéatoi-
vottu tapahtuma, kuten kuljetuspalveluita kehittavalle Uberille kéavi itseajavien autojen
suhteen vuonna 2018 johtaen jalankulkija Elaine Herzbergin kuolemaan (Juefei-Xu, et
al., 2018). Nailla esimerkeilla kuvattuna itseajava auto on kyberneettinen eli itse&an
saateleva jarjestelma, jonka sdatotoimet perustuvat analytiikkaan ja sdatétoimien suori-

tus saatdteoriaan.

5 Kyberturvallisuustapahtuma tietolahteena

5.1 Tapahtumaa edeltdva markkinointiviestinnallinen tieto

5.1.1 Perinteisten markkinointitoimien epaonnistuminen

Accenture Cyber Security Experience -tapahtuman markkinointitoimet aloitettiin huhti-
kuun alussa vuonna 2015, ne paattyivat samaisen kuun 20. paivan lopussa (20.4.2015)

Eventbrite-tapahtumajarjestysalustalle asetetun ilmoittautumisten erapaivana.
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Kuva 6. limoittautumismaara péivien suhteen ika-tarkenteella

Kuvassa 6 keltainen véri kuvaa ensimmaisen vuoden opiskelijoita, turkoosi toisen vuo-
den opiskelijoita, musta kolmannen vuoden ja punainen vanhempia opiskelijoita. Grafii-
kasta on nahtavissa, etta perinteiset rekrytointimarkkinointitoimet (Kykkanen, 2011) on-
nistuivat saamaan markkinointiviestinnan alkupuolella kohtalaisen vasteen keraamalla
yhteensa 24 ilmoittautumista ensimmaisten kymmenen paivan aikana seka yksittaisia
ilmoittautumisia kolmen hengen verran kaikkien markkinointitoimien aikana muodosta-
malla lopulta hieman yli puolet lopullisista osallistujista. Osallistujamaarat olivat viimei-
sena ilmoittautumispaivana (20.4.2015) merkittavasti alle 30 hengen, jonka jarjestajata-
hot olivat sisaisesti asettaneet tapahtuman toteuttamisen rajaksi. Jos tama raja ei olisi
tayttynyt, niin tapahtuma olisi peruutettu ja sen mahdollisen uudelleenjarjestamisen ajan-

kohdaksi kaavailtiin seuraavan lukukauden syksya.

Naiden tosiseikkojen edessa perinteiset rekrytointimarkkinointitoimet (Kykkanen, 2011)
nahtiin epéaonnistuneena tavoitteisiin paasemisen kannalta etenkin tdhan toimeen kay-
tettyjen huomattavien henkilo- ja materiaaliresurssimaérien myota, kuten fyysista mai-

nontaa (liite 1).

Viimeisend ilmoittautumispaivana esiintyva ilmoittautumisten lukumaaran mittava kasvu

oli taysin sosiaalisessa mediassa suoritettujen orgaanisten markkinointitoimien kautta
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saavutettu hyoty. Aikaisemmat perinteisen rekrytointimarkkinoinnin toimet ovat todenna-
koisesti muodostaneet muistijaljen kohderyhmalle (Liu, 2014), jonka sosiaalinen median
markkinointikampanja on palauttanut heidan mieleensa Call-to-Action (CTA) -tyyppisena
arsykkeena (Virtanen & Lyy, 2013) saavuttaen yhdessa paremman lopputuloksen kuin
pelkastaan yksittaiseen markkinointikeinoon keskittymalld. Tuloksien perusteella on
mahdollista sanoa, ettd markkinointiviestinnéan kanavavalikoima (Gronroos, 2000) oli
vaarin painotettu ja kohderyhméssa olisi pitanyt keskittya aiemmin ja enemman sosiaa-
liseen mediaan paaasiallisena viestintdakanavana. Irrallisina perinteisen rekrytointimark-

kinoinnin kanavat eivat selkeasti toimineet tassa tilanteessa.

5.1.2 Ka&éanteentekeva orgaaninen markkinointiviestinta sosiaalisessa mediassa

Orgaaninen Facebook-alustalla suoritettu markkinointikampanja aloitettiin noin kello 15
viimeisena ilmoittautumispaivana (20.4.2015) ja lopetettiin kello 22 samana paivana.
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Kuva 7. Facebook-julkaisussa jaettu tyopoytandkyma.

Markkinointi perustui kuvasta 7 nahtavaan Facebook-julkaisuun, joka koostui saateteks-
tista ja Oracle VirtualBox -virtuaalisoinnin paalla suoritetusta Kali Linux -testausymparis-

ton tyopoytanakymasta OS X -kayttojarjestelman paalla sisdltden vitsinomaisen

metropolia.fi ///Metropolia



30

viittauksen tietoturvapiireissa tunnettuun tapaukseen AzureDiamond-nimisen kayttajan

puutteellisesta tietoturvaosaamisesta (thelehmanlip, 2011).

Seitseman tunnin aikana sosiaaliseen mediaan kohdistuneilla orgaanisilla markkinointi-
toimilla ilmoittautumisten kertyma kasvoi 21 hengell&, jolloin ilmoittautumisten kertyméa
nousi lopulta 54 kappaleeseen, mutta seitseman henkea perui osallistumisensa tapah-
tumaa edeltavina viikkoina tehden markkinointitoimien lopulliseksi kokonaiskertyméaksi
47 henked. Nain ollen tapahtumalle muodostui kaksi perimmaista perusjoukkoa: poten-
tiaalisten ilmoittautumisten perusjoukko (n=54) ja toteutuneiden ilmoittautumisten perus-
joukko (n=47), joita kaytetaan tilaisuuden analytiikassa. Kumpikin perusjoukko vastasi
lukuméaaraltaan hyvin haluttua tulosta, kun jarjestajatahot olivat méaritelleet 50 henkea

tilaisuuden enimmaismaaraksi.

Taulukko 2.  Mainoksen naytttkertapotentiaali per jako

Aikaleima Jakotunniste Nk.potentiaali
17:29 Alku 654
17:38 TKK1 1118
17:47 TKK2 638
17:50 TKK3 223
17:57 HY1 1247
18:32 HY2 1012
18:41 ME1 385
18:41 HH1 550
18:48 HY3 521
19:09 ME2 190
19:11 ME3 320
20:32 KA1l 1500
21:10 TKK4 687
Yhteensa 9045

Kaksitoista ihmisté jakoi Facebook-julkaisun, se tavoitti laskennallisesti hieman yli 9000
potentiaalista nayttokertaa, joista (Taulukko 2) kertoo tarkemmin Facebook-julkaisun ja-
oista ja niiden mahdollistamista nayttokerroista. Lyhenteet kuviossa kertovat opiskelija-
piirin, jossa mainoksen jakanut henkild paasaantoisesti vaikutti ja numero on jakajan yk-

silbiva tarkenne: (HH = Haaga-Helia AMK, HY = Helsingin yliopisto, KA = Aalto-yliopiston
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kauppatieteiden korkeakoulu, ME = Metropolia AMK, TKK = Aalto-yliopiston teknillinen
korkeakoulu ja Nk.potentiaali = Nayttokertapotentiaali eli kuinka monta kertaa kyseinen

Facebook-mainos on mahdollisesti nahty).
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Kuva 8. Potentiaalisten nayttokertojen kumulatiivinen kasvu

Kuva 8 kuvaa nayttokertojen kumulatiivista kasvua vihreilla osajoukoilla ja turkoosin va-
rinen palkki kertoo naiden osajoukkojen kumulatiivisen summan eli potentiaalisten nayt-
tokertojen lukumdaaran. Visuaaliset tarkenteet jakotunnistekohtaisista nayttokerroista

ovat pyoristetty lahimpaéan tuhanteen, mutta kuvio on piirretty tdsmallisilla arvoilla.
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Kuva 9. Aikajana mainoksen jaoista ja Eventbrite-jarjestelman kirjaamista ilmoittautumisista.

Kuten kuvasta 6 on nahtavissa, nama toimet yhdessa synnyttivat mittavan ilmoittautu-
misasteen. Varallaololistallekin oli tarvetta, kun ilmoittautuneita oli alkujaan yhteensa 54,
mutta peruutusten myo6téa toteutunut henkilémaara oli 47. Kuvan 9 aikajana havainnollis-
taa Facebook-jakojen ja ilmoittautumisien tapahtuma-ajankohtia. Turkoosin varinen pys-
tyviiva kertoo alkuperaisen Facebook-mainoksen syntymaajan, sitd seuraavat oranssit
pystyviivat taas kuvaavat Facebook-julkaisuun kohdistuneiden jakokertojen ajankohtia.
Mustat pystyviivat kuvaavat Eventbrite-tapahtumanjarjestysalustan kirjaamia ilmoittautu-
misia. Informaatiosta on havaittavissa pienia tihentymia kello 19 ja 21 ymparilla. Tama
korreloi yleisesti tunnettujen kohderyhmalle merkittavien sosiaalisen median markkinoin-

tiajanhetkien kanssa (Sailer, 2019).
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@® Muuilmoittautuminen  ® HY:n opiskelija
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Imeittautuneiden koekonaismaarasta

Kuva 10. Helsingin yliopiston osuus kaikista ilmoittautuneista.

Kuvasta 10 selviaa, ettd suuri enemmistd ilmoittautuneista oli Helsingin yliopistosta. Tur-
koosinvéarinen osuus on Helsingin yliopiston opiskelijoiden osuus kaikista osallistujista.
Muut osallistujat on ilmaistu mustalla varilla. Helsingin yliopisto antoi tapahtumasta opin-
topisteita, joiden saamiseksi opiskelijan oli ilmoitettava olevansa Helsingin yliopistosta.
Muiden korkeakoulujen kanssa vastaavaa jarjestelya ei ehditty tekemaan jarjestajataho-
jen rajallisen ajankaytdon myota. Opintopisteen saaminen nayttaisi analysoidun tiedon
perusteelta opiskelijoita motivoivalta, jolloin opiskelijoista olisi tunnistettavissa takaisin-
kytkennén algedonista preferenssia (Beer, 1972), jos uskotaan, ettd he kayttaisivat ai-

kaansa opintojaan edistavaan toimintaan.
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Kuva 11. lImoittautumismaarat paivien suhteen.

Kuvan 11 vaaleansininen véri kuvaa, etta lahes puolet ilmoittautumisista syntyi Face-
book-julkaisun kautta noin seitsemén tunnin aikana viimeisena paivana (20.4.2015),
mika mahdollisti tilaisuuden jarjestamisen, koska jarjestgjatahojen maarittama vahim-
maismaaran (30 henkil6d) ylittava henkilomaara ilmoittautui. Kanavan panos-tuotto-
suhde oli erittdin merkitseva ja lopputulemaltaan Accenture Cyber Security Experience -

kokonaisuuden elinkelpoisuuden varmistava.

5.1.3 Kilpailuryhmien tasapainottaminen

Jarjestajatahojen nakemys oli, etta kilpailusta piti saada reilu ja tasapuolinen, jotta koke-
mus olisi osallistujia motivoiva tilaisuuden loppuun asti. Osallistujilla oli eri taitotasoja,
joiden huomioiminen ryhmien rakentamisessa oli merkittava vaatimus. Selvittddkseen
osallistujien taitotason ja tekemalla taman tiedon perusteelta toimia, jarjestajatahot loivat
Eventbrite-tapahtumanjarjestysalustan paalle kyselyn, jolla pyrittiin kartoittamaan osal-
listujien taitotasoa kysymalla tietoturvatermiston (liite 2) tuntemista ja nykyista opintojen

vuosiastetta.
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@ Taitojen keskihajonta

9 10

vanhempi

Kuten kuvasta 12 huomataan, vuosiluokan ja termistdon osaamisen vélilla on korrelaatio.

Mitd vanhempi henkilé on, sitd kokeneempi han yleensa on. Talldin myds osaamisen

varianssi kasvoi kertoen, ettd nuoremmilla osallistujilla oli suurin piirtein samanlaiset tai-

dot, mutta vanhemmilla henkil6illa oli suurempia eroja taitojen suhteen potentiaalisessa

perusjoukossa (n=54).
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Kuva 13. Ryhmien ikékoostumus.

Kuva 13 kuvaa ryhmien ikdkoostumusta, jossa turkoosi merkitsee toisen vuoden opiske-
lijoita, musta kolmannen ja punainen vieldkin vanhempien opiskelijoita. Vanhemmat
opiskelijat ovat tdssa tapauksessa sisallytetty "vanhempi’-kategoriaan, koska osallistu-
jien vuosiasteiden hajonta kasvoi toteutuneessa perusjoukossa (n=47) merkittavasti ja
taman myota vastaava vuosiasteperustainen lajittelu vanhempien osallistujien kesken ei
muodostaisi analyysin kannalta merkittdvia osajoukkoja tilanteessa, jossa verrattaan
osaamiseltaan ja kokemustaustaltaan homogeenista tietojenkasittelytieteiden uran alku-
vaiheen osajoukkoa vanhempien opiskelijoiden huomattavasti heterogeeniseen koke-
neempaan ja osaavampaan osajoukkoon, kuten on nahtavissa kuvasta 12. Potentiaali-
sesta perusjoukosta (n=54) muodostunut toteutunut perusjoukko (n=47) syntyi muun
muassa ensimmaisen vuosiasteen opiskelijoiden peruutuksista, joten tastéa syysta heita

ei hay kuvassa 13.

Saadun tiedon perusteella osallistujat jaettiin neljan hengen ryhmiin. Ryhmista pyrittiin
tekemaan mahdollisimman tasapuoliset sijoittamalla tilastollisesti huippuarvot saavutta-
neet osallistujat eri ryhmiin. Ryhmat nimettin NATO-aakkosten mukaisesti (Alpha,
Bravo, Charlie...), koska aikaisemman kokemuksen perusteella jarjestadjaryhma totesi,

ettd osallistujien itsekeksimdt nimet saattavat sisaltda tapahtuman kannalta
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epaolennaisia ja epasoveliaita yhteiskunnallisia kannanottoja. Osaamisen jakautuminen
pyrittin saamaa mahdollisimman tasaiseksi, jota kuva 13 ilmentaa, mutta ilmoittautumis-
maaran perusjoukon (n=54) ja todellisen osallistumisasteen perusjoukon (n=47) valinen
heitto aiheutti ryhmien pakkoliitoksia, jolloin muutamassa ryhmasséa ei esimerkiksi ollut
ketdan file carving -metodin taitanutta henkil6d. Tapahtuman jalkeisen tiedon valossa
taman taidon osaaminen ryhmassa ei osoittautunut tilastollisesti merkitykselliseksi tai-
doksi rynman menestymiselle perustuen ryhma Golfin taitojen ja menestymisen véliselle
riippuvuussuhteelle.

5.2 Tapahtuman aikainen toiminnallinen tieto

5.2.1 Kilpailuohjelmisto tietoléhteena

Lipunryosto-tietoturvakilpailu perustui tapahtuman luento-osiota heijastavista kaytannon
tietoturvatehtavista, jotka oli jaettu kolmeen salasanasuojattuun virtuaalikoneeseen,
joista jokainen maaritettiin erilliseksi tasoksi, joka sisalsi tietyn maaran tietoturvatehtavia.
Jokaisen tietoturvatehtavan ratkaisemisesta opiskelijat saivat osan salasanaa seuraa-
van tasoon eli virtuaalikoneeseen, johon paasy muodostui tehtavien salasanojen sum-
masta muodossa salasana+salasana+... => kokonaissalasana seuraavaan virtuaaliko-
neeseen. Tehtavien haastavuus kasvoi, mita korkeammalle tasolle ryhméa paasi. Bonus-
tasot eivat sinallaan vaikuttaneet kilpailuun, mutta niité oli tarkoitus kayttaa kilpailun voit-
tajan maarittdmisen pohjana, jos useampi ryhma saa tehtyéa kaikki muut tehtavat anne-
tussa ajassa. Lisdksi ne tarjosivat aihealueista kiinnostuneille syventavia haasteita (tau-
lukko 3).
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Taulukko 3. Tasot ja tehtdvamaarat

Taso Tehtavamaara
Taso 1 7
Taso 1 Bonus 1
Taso 2 5
Taso 2 Bonus 1
Taso 3 1

Tehtavien suoritus tapahtui henkildiden mukanaan tuomilla kannettavilla tietokoneilla,
joissa Oracle VirtualBox -virtuaalisointiohjelmistossa ajettiin Kali Linux -testausymparis-
t64 ja testattavaa tasoa, jonka virassa toimi tasoon liittyva virtualisoitu Ubuntu Linux -
webpalvelin, samassa virtuaalisessa lahiverkossa (eng. virtualized local area network,
VLAN) tietokoneen sisalla, jolloin valtyttiin mahdollisilta verkkoymparistdavaruuksiin liit-
tyvilta ristiriidoilta muun muassa testausviestinnan kohdentamisessa haluttuun verkko-

osoitteeseen.

Kun opiskelijat ratkoivat pelia omalla tietokoneellaan, syntyi haasteeksi kilpailutilanteen
edistymisen seuranta ja Kilpailijoiden sy6ttdmien vastausten tarkastaminen. Taman kir-
joittaja ratkaisi rakentamalla pisteytysjarjestelmén Googlen pilvipalveluiden paalle perus-
tuen Googlen web-lomakkeisiin (Google Forms) ja funktionaaliseen laskentaan verkko-
pohjaisessa taulukkolaskentaohjelmistossa (Google Sheets).
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Kuva 14. Pisteytysjarjestelman toiminta.

Kuvassa 14 jokaiselle ryhmalle jaettiin oma yksilGity web-linkki ryhmé&kohtaisesti yksildi-
tyyn web-lomakkeeseen, josta ryhma pystyi syottdmaan vastauksiaan. Vastaukset ker-
tyivat ensimmaiseksi ryhmékohtaista lomaketta vastaavaan Google Sheets -taulukkoon,
josta pilvilogiikka haki tiedot minuutin vélein ja rakensi uuden kaikkien ryhmien tiedot

sisdltavan taulukon, jota se vertasi toiseen taulukkoon sijoitettuun mallivastauksien
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muodostamaan jarjestelman totuuteen (eng. ground truth). Liiketoiminta-analytiikan ter-
mein ryhmien omat taulukot voidaan nahda dimensiotauluina (eng. dimension table) ja
niista muodostettu kaikkien dimensioiden tiedot sisaltava taulukko faktatauluna (eng. fact
table) yhteismitallistavan siirtoprosessin jaljiltd (eng. extract-transform-load, ETL). Jos
ryhman vastaus oli oikein, kavi jarjestelma varittamassa kolmannessa taulukossa sijait-
sevaan pistelaskun kojelautaan taulukon solun ryhmén ja kyseisen tehtavan kohdalta.
Nain pystyttiin myos tarjoamaan kaikille osallistujille l1&hes tosiaikainen nakyma heidan
kilpailutilanteestansa.

Accenture Cyber Security ¢
Saturday 25.4.2015 ey

Bravo Charfie Deita FEcho Foxrot Gof nda et
e ]

Kuva 15. Pisteytysjarjestelman néakyma ja kilpailutilanne.

Kuvassa 15 kuvattu pisteytysjarjestelméan nakyma paivittyi viiden minuutin vélein, mista
kilpailun viimeisilla tunneilla syntyi kritiikkia palautevasteesta koetun hitauden puolesta.
Tata parannettiin tarjoamalla suora nakyvyys taulukkoon viivastetyn web-julkaisun si-

jaan.
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Kuva 16. Ryhmien vastausmaarat tasokohtaisesti.

Kuten kuvasta 16 on néhtavissa, ryhmien kayttaytyminen oli varsin poikkeavaa. Osa ryh-
mista lahetti vastauksia kilpailuohjelmistoon tiuhaan tahtiin, kun taas toiset lahettivat har-
vemmin. Rajallisen tiedon perusteelta on vaikea tehda vahvasti tuettuja johtopaatoksia,
mutta kaytoksen peruste lienee ryhmaén valitsema vastaustaktiikka eli lahetetd&nkd usein
arvailuihin perustuvia vastauksia (ryhma Golf) vai lahetetaanko kerran varmaksi tiedetty
vastaus (ryhma Delta). Kaytanndssa voidaan argumentoida, ettd useasti vastauksia la-
hettamalla sai pelissa hyodyn, koska vaérista vastauksista ei ryhma saanut heikentavaa

sanktioita, kuten pisteiden menettamista.

Ryhmi @ Alpha @ Brave @ Charlie Delta @ Echo Foxtrot Golf @ India @ Juliet
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Kuva 17. Ryhman osuus tietyn tunnin vastausmaarasta.

Etenkin ensimmaéisen tason loppupuolella ja toisen tason alkupuolella vaadittiin testaus-
tyokalujen kayttamista, jotka kuormittivat osallistujien tietokoneita huomattavasti johtaen
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siihen, etta tehokkaampien tietokoneiden omistajat saivat pienen edun purkuoperaatioi-
den nopeammasta suorituksesta. Kaytannossa suorituskertojen erot olivat minuuteissa,
mutta useita toistoja vaatineessa kokonaisuudessaan nama tehtavat veivat huomatta-
vasti aikaa kaikilta osallistujilta. Vastausmaarat putosivat myds tehtavien monimutkais-
tuessa, mika on nahtavissa aiemmasta kuvasta 16. Osa ryhmistéa ei laheta vastauksia
kokonaisiin tunteihin (ryhma Foxtrot), kuten ilmenee kuvasta 17. Jalkikateen tasta tuli
paljon palautetta, etta tehtavia voisi kehittda hieman nopeammiksi suoritusajaltaan. Kil-
pailu loppui 23:00, mutta Echo-ryhma sai talldin lahetettya viela yhden vastauksen, jonka
takia heilla on 100 % tunnin 23:00 vastausmaarasta.

5.2.2 Tapahtuman sujuvuuden varmistaminen

Kilpailun aikana kaksi kriteeria vaikuttivat ylitse muiden: reiluus ja tietoturvapeliin liitty-
vien palveluheikkenemien pikainen korjaaminen. Reiluuteen kuului l&htokohtaisesti avun
tasapuolinen tarjonta kaikille pelaajille sek& huijausten estaminen, jotta kaikilla olisi ta-
savertaiset kilpailumahdollisuudet ja sujuva pelikokemus. Naiden tavoitteiden tayttymista
valvottiin analyyttisilla jarjestelmilla.
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Kuva 18. Vihjejarjestelméan johtokeskus.

Jokaisella ryhmalla oli nelja pokeripanosta, jotka toimivat tietoturvapelin sisdisena “vih-
jevaluuttana”. Kiperan tilanteen kehittyessa apua oli mahdollista ostaa jarjestajatahoilta,
jotka neuvoivat osallistujia oikeaan suuntaan. Yksi neuvo maksoi yhden vihjevaluutan.
Kirjanpito ja koordinointi suoritettiin takahuoneessa kuvan 18 mukaisella varustuksella.
Jokaisella ryhmaélla oli oma tarralappu, jonka paalle kaytetyt pokeripanokset laitettiin.
Suurista kyselymaéaarista selvitakseen jarjestdjatahot lisasivét jokaiseen kysymykseen 10
minuutin varoaika, mutta siitd huolimatta jarjestajatahot joutuivat juoksemaan ryhmaéasta
toiseen lahes tauotta. Eraalla heisté oli kannykassa askelmittari, joka kerasi yli kymme-

nen tuhatta askelta naiden parin tunnin aikana.
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Kuva 19. Konsultoinnin hyédyntamisen ja saavutetun tehtdvamaaran suhde.

Osa ryhmista taktikoi saastamalla kaiken vihjevaluutan viimeisille tunneille, ja toiset taas
kayttivat sen kohdatessaan ensimmaisen esteen. Yhteista kaikille oli kuvasta 19 nakyva
korrelaatio konsulttiavun ja tuloksen valilla. Kuviossa harmaa kuvaa valmistuneiden teh-
tavien kokonaisméaarad, keltainen ensimmaisté tasoa, violetti toista tasoa ja punainen
bonustasoja. Kaikki ryhmat saivat tehtya kaikki ensimmaisen tason tehtavat, mutta toi-

sella tasolla alkoi ndkym&an enemman eroja.
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Kuva 20. Seitsemé&n ensimmaéista tehtavaa vastausmadrineen ryhmavarityksella.

Analysoimalla vastausmaaria tehtavakohtaisesti oli mahdollista l16ytaa ongelmia oletta-
muksella, ettd ihmiset lahettdvat oikean vastauksen useaan otteeseen, jolloin taman
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tehtavan kohdalla esiintyy poikkeavasti merkittavampi kertyma palautuksia. Kuvassa 20
on tehtavakohtaisesti seitseméan ensimmaista tehtavaa, joiden vastausmaarat ovat ryh-

maperustaisesti varitetty.

Visualisoinnista nousee esille ensimmaisen tason tehtavan Management Location -teh-
tava, joka oli kerannyt merkittdvan maaran vastausyrityksia lahes kaikilta ryhmilta. Teh-
tavassa piti selvittdd missa kuvitteellisen yrityksen johto oli lomailemassa ja vastaukseksi
haluttiin kaupunki seka maa englanninkielisena CamelCase-muodossa, CityCountry, il-
maistuna. Saatuaan paasyn virtuaalipalvelimille, opiskelijan oli mahdollista saada sel-
ville, ettd kyseinen kaupunki oli Honolulu, jolloin maa olisi siiné tapauksessa USA. Haas-
teena tassa oli, ettd tehtavan luoja oli vahingossa laittanut oikeaksi arvoksi osavaltion eli
Hawaiin maan nimen sijasta. Useat ryhmat yrittivat vastata tehtavaan aivan oikeanlaisilla
HonoluluUsa -tyyppisilla sanayhdistelmilld, mutta pisteytysjarjestelma tarkisti nama vaa-
riksi vastauksiksi HonoluluHawaii-arvoa vasten. Kilpailutilanteessa tasta syntynyt haitta
nakyi kilpailujarjestelman kerddmasta lokitiedosta, joten jarjestajatahot pystyivat puuttu-
maan tilanteeseen nopeasti ja paivittamaan kasin pisteet oikein vastanneille. Samanlai-
silla toimintamalleilla pystyttiin myds avaamaan ryhmakohtaisia jumeja, joita esimerkiksi
Juliet-ryhméa koki ensimmaisen tason Open UDP ports -tehtdvan kohdassa “sort ports
from lowest to largest”. Moni samankaltainen poikkeus johtui vaaranlaisesta syotteests;

vastauksissa ei ollut isoja kirjaimia tai porttiosoitteesta puuttui muutama tarkea nolla.

Kuten aiemmista kuvioista on nahtavissa, Golf-ryhman suoritusnopeus oli merkittavista
muita ryhmia korkeampi, tdma ryhma oli seuraavalla tasolla tunteja aiemmin kuin muut
ryhmat. Tama tehtavien nopea suorittaminen herétti epailyksia etenkin, kun ryhma ei
kompastellut aiemmin mainitun HonoluluHawaii-ongelman kanssa. Néaiden havaittujen
piirteiden my6ta ryhman toimintaa tarkkailtiin muita ryhmié tarkemmin, mink& seurauk-
sena selvisi, ettd Golf-ryhméan nopeus perustui siihen, ettéd ryhma oli purkanut taysin vir-
tualisoidun peliymparisttn ja hakenut suoraan tata kautta vastaukset tehtaviin. Lopputu-
loksena ryhma sai oikeat vastaukset, mutta tavalla, joka oli vastoin kilpailun henkea ja
saant6ja. Nain ollen Golf-ryhma diskvalifioitiin ja seuraavaksi tullut, kilpailun saantoja
noudattanut, Delta-ryhma valittiin Accenture Cyber Security Experience -tapahtuman tie-

toturvakilpailun voittajaksi.

metropolia.fi WM etropolia



46

5.3 Tapahtuman jalkeinen kokemuksellinen tieto

Tapahtuman jalkeen osallistujille sahkdpostitettiin linkki anonyymiin kyselylomakkee-
seen, johon vastasi 13 henkilda joista 10 jatti myds vapaavalintaisen kirjallisen palaut-
teen. Palautteenantoa ei joudutettu minkaanlaisilla palkinnoilla tai muilla lisdeduilla. Vas-
tausprosentti oli siis tilanteeseen nahden yllattavan korkea 27 %, kun osallistujia oli 47
kappaletta. Kyselyssa kaytettiin kahta kysymystyyppia: 1-5 asteikon arviointikysymyksia
ja vapaata tekstia vastaanottavia lomakkeita. Kaikki muuttujat olivat diskreetteja eli nii-
den arvojoukko perustui tasmallisiin arvoihin. Kaikki kysymykset olivat positiivisesti ra-
kennettuja, eli pisteiden maara korreloi paremman kokemuksen kanssa, poissulkien ky-

symys tilaisuuden kestosta, jonka aariarvot olivat liian lyhyt (1) ja liian pitka (5) (liite 3).

Arviointikysymyksissa pyydettiin osallistujaa arvioimaan tiettyd osaa tapahtumasta as-

teikolla 1-5. Arvo 1 tarkoitti tdssa tapauksessa vahiten sopivaa ja arvo 5 parhaiten sopi-

15.38%
53.85%

vaa. Kysymysten pistejakaumaa on visualisoitu kuvassa 21.
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Kuva 21. Arviointikysymysten pistejakauma.

Kuvasta 21 on helposti huomattavissa, etta kysymys “6 Arvioi tietoturvakisan kestoa” sai
eniten heikkoja arvoja, mutta johtui kysymyksen rakenteesta, jossa 1 kuvasi liilan lyhytta

ja 5 liian pitkaa tapahtumaa. Suuren enemmiston nakdkulmasta tilaisuus oli liilan lyhyt.
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Osalllistujat kommentoivat tata piirretta hanakasti ja nakivat syyksi Bruteforce-tekniikkaa
kayttaneet tehtavat, joissa prosessointi vei suurimman osan ajasta. Osa myonsi, etta
todellisuudessa murtautuminen ei ole yhtdan nopeampaa, mutta ottaen huomioon rajoi-
tetun kilpailuajan néaiden tehtavien tarpeellisuutta voisi harkita tai niitd voisi muuttaa pa-

remmin tilaisuuden aikarajoitteisuuteen sopiviksi, kuten seuraava kommentti kuvaa:

Ensimmaisessa tasossa meni monella paljon aikaa hukkaan SSH:n bruteforcessa,
kun aloittivat vaarasta salasanalistasta. Vaikka se oikeastaan ihan realistista, se
oli hieman tylsa tilanne kilpailun kannalta odotella ajoa, kun kilpailuaikaa oli niin
rajoitettu. [sic]

Materiaalista on poimittu my6s toinen kommentti kuvaamaan tilannetta:

Myds itse kilpailussa salasanakirjastot olivat ehka liian laajoja. Omasta mielestani
kilpailun tarkoituspera oli oppia uutta, joten ei ehka ole mielekasta etta salasanakir-
jaston lapikaynti sy niin ison osan koko kilpailuajasta. Tama on hieman ehka kak-
sipiippuinen asia, koska oikeassakin elaméassa salasanan murtaminen bruteforcet-
tamalla sy6 aikaa. Mutta varsinkin meidan ryhmassa salasanakirjastojen lapikay-
minen sdi niin suuren osan kilpailuajasta, etta se syrjaytti paljon muuta tekemista,
jolloin kokonaisuutena emme ehka oppineet niin paljoa koska emme paasseet ete-
nemaan eteenpain. [sic]

Kilpailusta luotiin tarkoituksellisesti tiivis paketti, koska jarjestajaryhman aiempi kokemus
osoitti, etteivat pitkat tapahtumat valttdmatta paranna kokemusta. Kokemuksien perus-
teena pidettiin erittédin haasteellisina erityisesti kahden paivan kestoiset tapahtumat,
joissa suurin osa osallistujista ei vaivautunut paikalle seuraavana paivana, jos tilassa ei
pystynyt nukkumaan tai lepddméén muutamaa tuntia. Samasta ymmarryspohjasta to-
dettiin, ettéa vasyneet ihmiset ovat myds karsimattéomia ja kireita vaikuttaen yleistunnel-
maan heikentavasti. Ruokailujen jarjestaminen on my6s suuri kustannusera ja jos vain
yksi ruokailu jarjestetdan, niin jarjestajatahojen nakdkulmasta kustannukset pysyivat jar-
kevind. Esimerkinomaisesti, jos aterioinnin kustannus on 10 euroa henkilolta, niin 40
hengen ruokinta on saman tien 400 euron kertakustannus. Jarjestajatahojen nakokul-
masta tilaisuuden kustannustehokkuus olisi kérsinyt huomattavasti, jos naita ruokailuja
olisi jarjestetty useampia ja erityisesti jos ne olisivat olleet tyypiltdén poikkeavia (aamiai-
nen, paivallinen, iltapala...). Tastd nakokulmasta jarjestajatahot paattivat, etta tilaisuus
on jarkeva pitaa tiiviina ja taynna ohjelmaa. Tata paatosta tuki keratty palaute, mista

esimerkkind seuraava:

En osaa ehdottaa mitdén joka tekisi tapahtumasta paremman. Yhden paivan for-
maatti on kiva ja tiukka paketti :) [sic]

metropolia.fi WM etropolia



48

Seuraava laajempi kommentti tuki myos kyseista paatosta:

Kokonaisuutena tapahtuma oli kuitenkin erinomainen ja ainutlaatuinen. Olen to-
della tyytyvéinen, ettd paasin mukaan osallistumaan. Kiitos myos kaikille luennoit-
sijoille. Tulin paikalle hieman vésyneena ja pelastyin kun kuulin miten pitkiéa luen-
toja on tiedossa, mutta olivatkin niin mielenkiintoisia ettad tunnit tuntuivat minuu-
teilta. [sic]

Seuraavaksi eniten negatiivista palautetta sai Cyber Jihad -luento, jossa kasiteltiin esi-
merkiksi terroristijarjestdjen sosiaalisessa mediassa kayttamia kayttdjan manipulaa-
tiotekniikoita (eng. social engineering), joilla jarjestd pyrkii kartoittamaan mahdollisia
panttivankikandidaatteja (Siddiqui & Singh, 2016). Tamé saattoi olla poliittisesti arka aihe
ja tuntua etdiseltd, mutta osallistujat eivat kommentoineet luentoa sen tarkemmin kuin

toteamalla, etta tapahtuma oli poikkeava ja mielenkiintoinen.

Kuten kuvasta 21 on nahtavissa, huomattava enemmistd piti tapahtumaa mielenkiintoi-
sena. Erityisesti toinen luento, jossa kavi NATO:n kyberosaamiskeskuksen vuosittain
jarjestamaan Locked Shields -harjoitukseen (CCDCOE, 2019) osallistunut tietoturva-
alan asiantuntija puhumassa tietoturvakilpailuista, rynmatydskentelysta ja tietoturvakou-

lutuksen tarkeydesta nyky-yhteiskunnassa, oli osallistujille erittdin kiinnostava luento.

6 Kyberneettisen jarjestelméateorian mallin esilletuonti

6.1 Tapahtumasta muodostettu hypoteesien koodisto

Ankkuroidun teorian (eng. Grounded Theory, GT) analyysimenetelman mukainen teorian
esilletuonti vaatii havaintoaineistosta kasiteltdvan teorian, elinkelpoisen jarjestelmén
mallin (eng. Viable System Model, VSM), kannalta merkittavien tapausten maarittamista
ja naista koodiston muodostamista. Koodiston perusteelta tapaukset osoitetaan teorian
konsepteihin ja jarjestelmiin tuoden ndin esille teorian havaintoaineistossa, jos havainto-

aineisto tukee teoriaa.

Kyberturvallisuustapahtuman toimintaselosteesta on muodostettavissa seuraavia krono-
logisesti merkittavid toiminnan hypoteeseja projektiorganisaation toimintaan vaikutta-

neista oletuksista ja uskomuksista:
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Tapaus A: Hypoteesi markkinointiviestinnan strategiasta

— Jarjestdjatahojen tilapainen projektiorganisaatio on olettanut tiettyjen
viestintdkanavien ja markkinoinnillisten toimien saavuttavan halutun lop-
putuloksen eli riittdvan osallistujamaaran.

Tapaus B: Hypoteesi toimien riittamattémyydesta

— Jarjestajatahojen tilapainen projektiorganisaatiolla on olettamus tunnus-
luvuista, niita tuottavista analyyttisista jarjestelmista ja niiden muodosta-
mien arvojen suhteesta ei-toivottuun toteumaan.

Tapaus C: Hypoteesi vaihtoehtoisesta strategiasta

— Jarjestdjatahojen tilapaisella projektiorganisaatiolla on olettamus ei-toivo-
tun toteuman valttavasta strategiasta ja sen toiminnallisista vaatimuk-
sista.

Tapaus D: Hypoteesi sosiaalisen median taktiikoista

— Jarjestdjatahojen tilapaisella projektiorganisaatiolla on olettamus sosiaa-
lisessa mediassa suoritettujen taktiikoiden ja tavoitteisiin pAdsemisen va-
lisesta riippuvuussuhteesta.

Tapaus E: Hypoteesi tavoitteiden ja erityispiirteiden tayttymisesta

— Jarjestdjatahojen tilapaisella projektiorganisaatiolla on olettamus tilan-
teesta, jossa tavoitteet ovat tayttyneet seka naiden tavoitteiden toteuman
havainnoinnin kannalta tarpeellisista analyyttisista toimista.

Tapaus G: Hypoteesi kilpailun toimintaympériston tasapainotustarpeelle ja
sité vastaavista toimista

— Jarjestdjatahojen tilapaiselld projektiorganisaatiolla on olettamus kilpailu-
osuuden tarvitsemista tasapainotustoimista ja ndiden onnistuneesta suo-
ritustavasta.

Tapaus H: Hypoteesi toimintaympéariston takaisinkytkennan tarpeelle ja
sitd vastaavista toimista

— Jarjestdjatahojen tilapaiselld projektiorganisaatiolla on olettamus tar-
peesta jasennella kilpailuosuuden toimintaymparistoa laadullisesti ja las-
kennallisesti seka ymmartaa ndiden toimien kautta oman toimintansa vai-
kutus kilpailuosuuden toimintaymparistossa.

Tapaus |: Hypoteesi toimijoiden palautteen ymmartamisesta ja sitéd vastaa-
vista toimista

— Jarjestdjatahojen tilapaisella projektiorganisaatiolla on olettamus kilpailu-
osuuden toimintaympéariston toimijoiden palautteen ymmartamisesta Kkil-
pailuosuuden toimintaympéariston kannalta ja tata palautetta vastaavien
toimien suorittamisesta kilpailuosuuden toimintaymparistossa.

Tapaus J: Hypoteesi toimintaymparistdssa vallitsevista toimijoiden strate-
gioista
— Jarjestdjatahojen tilapaisella projektiorganisaatiolla on olettamus minka-

laisia strategioita toimijat suorittavat ja mika on naiden merkitys kilpailu-
osuuden toimintaymparistossa.
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Tapaus K: Hypoteesi toimintaymparistén toimijoille rakennetun apujarjes-
telmén reiluudesta

— Jarjestdjatahojen tilapaisella projektiorganisaatiolla on olettamus, etta kil-
pailuosuuden toimintaymparistdssa kaikkia toimijoita voidaan reilusti ja
tasapuolisesti auttaa rajallisesti jaettuun aputoimien valuuttaan perustu-
valla apujarjestelmalla.

. Tapaus L: Hypoteesi toimintaymparistossa ilmenevien virhetilanteiden ym-
martamisesta ja niita vastaavista toimista

— Jarjestdjatahojen tilapéisella projektiorganisaatiolla on olettamus mika on
kilpailuosuuden toimintaymparistéssa virhe ja minkéalaisilla toimilla se voi-
daan ratkaista.

Tapaus M: Hypoteesi toimintaympariston reiluudesta ja sita yllapitavista
toimista

— Jarjestdjatahojen tilapaisella projektiorganisaatiolla on olettamus reiluu-
desta kilpailuosuuden toimintaymparistéssa. tavoista maarittdd sen heik-
kenema seka reiluutta yllapitavat toimista.

Tapaus N: Hypoteesi palautteen kerayksesta ja analysoinnista

— Jarjestdjatahojen tilapaisella projektiorganisaatiolla on olettamus organi-
saation kannalta hyoddyllisestd kyberturvallisuustapahtuman jalkeisesta
tiedonkeruusta ja sen analysoimisesta.

6.2 Kyberneettisen mallin osoittaminen ja johtopaattkset

Tapahtumaa edeltvissa toimissa tapaukset A ja B toteuttavat elinkelpoisen jarjestelmén
mallista (eng. Viable System Model, VSM) toimia suorittavan jarjestelman 1, naita toimia
saatavan jarjestelmén 2, toimintaa valvovan jarjestelman 3 seka toimintaa palautesig-
naaleista analysoivan jarjestelman 4 Uskomus- ja johtamisjarjestelma 5 ja analysoiva
jarjestelma 4 luovat uuden strategian jarjestelmalle 3 (tapaus C), joka jalkauttaa opera-
tiivisen tason jarjestelmille (jarjestelmat 1 ja 2), joiden yhteisty® maarittaa, jarjestelmien
nakokulmasta, tilanteeseen parhaiten sopivan taktiikan (tapaus D), josta palautuvista
signaaleista (tapaus E) jarjestelma 4 paattelee muuttuneen strategian onnistuneen ta-

voitteisiinsa paasemisessa.

Tapahtuman aikaisissa toimissa heijastuvat vahvasti kyberturvallisuustapahtuman jar-
jestajatahojen tilapaisesséa projektiorganisaatiossa vallinneet uskomus- ja johtamisjar-
jestelmat (jarjestelma 5.), koska tapahtuman kilpailuosuus perustui organisaation nake-
myksiin tasapainosta (tapaus G), vaikuttavista signaaleista (tapaus H), toimintaymparis-

ton ymmartamisesta (tapaus I, J ja L) ja reiluudesta (K ja M). Naiden uskomus- ja
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johtamisjarjestelmien mukaista sopeutumista vallitsevaan toimintaymparistéon johtaa
jarjestelma 4, toteutumista valvoo jarjestelma 3 ja operatiivisia toimija suorittavat jarjes-

telmat 1 ja 2.

Jos tapauksiin L ja M liittynyt kilpailuosuuden lainalaisuuksien vastainen toiminta olisi
paljastunut tarkoituksellisen jarjestelmanvirheen seuraamuksena olisi se muodostanut
oman tapauksensa toimimalla samanlaisena jarjestelmén eheyden varmistavana turva-
mekanismina kuin esimerkiksi henkildpapereissa ja seteleissa kaytetyt tarkoitukselliset
virheet, joista epaasialliset toimijat jaavat kiinni (Nyk&nen, 2016).

Tapahtuman jalkeisissa toimissa kyberturvallisuustapahtuman tilapéisen projektiorgani-
saation uskomus- ja johtamisjarjestelma (jarjestelma 5) heijastuu tapahtuman kehittami-

sen kannalta merkityksellisena pidetysta palautteesta (tapaus N).

Kyberturvallisuustapahtuman jarjestajatahojen tilapaisesta projektiorganisaatiosta on
osoitettu kyberneettisia eli itsedan saatelevia prosesseja, joiden myéta organisaation oli
mahdollista sopeutua vallitsevan toimintaympariston muutoksiin. Kyberturvallisuusta-
pahtuma nahdaan onnistuneena, joten organisaatio onnistui elinkelpoisuutensa sailytta-
misessa tapahtuman koko elinkaaren ajan ja ndin myos onnistuneesti toteuttamaan elin-

kelpoisen jarjestelman mallin (eng. Viable System Model, VSM).

Paallekkaisesti iimenneena piirteend osoittaa kilpailuosuuden toimintaymparistéssa val-
linneisiin lainalaisuuksiin sopeutuneiden Kkilpailijoiden muodostamien ryhmien sisalta-
neen omassa kokoluokassaan elinkelpoisen jarjestelman mallin (Viable System Model,
VSM), jolloin mallin merkitys voidaan ymmart&a rekursiivisesti eri tarkastelukokoluokissa

toistuvana mallina.

Ty6 osoittaa taten ankkuroidun teorian (eng. Grounded Theory, GT) mukaisesti kasitel-
tyna havaintoaineiston tukevan valittua kyberneettisen jarjestelmateorian mallia ja taman

tukevan havaintoaineistoa.
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7 Lopputulos

7.1 Yhteenveto

Ty6 johdattelee aiheeseen lyhyella historiallisella katsauksella organisaatioiden syntyyn
ja muotoon paatyen yritysmaailman esimerkkien kautta nykyisten organisatoristen tar-
peiden ja toimintaymparistdjen jatkuvan muutoksen antavan ymmartaa nyky-yhteiskun-
nasta loytyvan aikaisempaa suuremman tarpeen toiminnan ja sen tekijoiden ymmarta-

miselle toiminnan kannalta merkittavassa aikaikkunassa.

Johdannossa kaydaan lavitse yhteistydorganisaation, Accenture Technology Solutions
Oy:n, tarpeet jarjestetyn kyberturvallisuustapahtuman edeltdneesséa toimintaymparis-
tossé ja kyseisen tapahtuman aikaulottuvuuden. Liséksi johdantokappaleessa kasitel-
l[&an tutkimuksen kohde ja rajoitukset, kaytettavat mittausmenetelmat, tiedonkeruun jar-
jestelyt ja tiedon analysoinnissa kaytetty metodologia.

Teoreettinen viitekehys muodostetaan kdaymalla lavitse kyberturvallisuutapahtuman kan-
nalta merkittavat aihealueet pelillistetysta hackathonista orgaanisiin rekrytointiviestinta-
toimiin sosiaalisessa mediassa ja kyberturvallisuustapahtuman jarjestajatahojen tilapai-
sen projektiorganisaation toimintaa tarkastelevan ja arvioivan kyberneettisen jarjestel-

mamallin vaatima kyberneettinen ja analyyttinen teoriapohja.

Kaytannon tietolahteena hyddynnetaan kyberturvallisuustapahtumasta kerattya tietoa,
josta tehtyjen analyysien perusteella kyberturvallisuustapahtuman jarjestajatahojen tila-
painen projektiorganisaatio ohjasi omaa toimintaansa lapi kyberturvallisuustapahtuman

elinkaaren: ennen tapahtumaa, tapahtuman aikana seka tapahtuman jalkeen.

Teoreettisen viitekehyksen avulla tuodaan kyberturvallisuustapahtuman jarjestajataho-
jen tilapaisesta projektiorganisaation toiminnasta esille elinkelpoisen jarjestelman malli
ja osoitetaan molemminpuolinen riippuvuussuhde teorian ja havaintoaineiston valille. Ky-
berneettisten piirteiden ja organisaation elinkelpoisuuden osoittaminen johtaa yleisluon-
toisiin johtopaatoksiin valitusta jarjestelmamallista ja sen soveltamisalasta osana jatko-

kehitysta.
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7.2 Soveltamisala ja jatkokehitys

Tutkimustavoitteeseen pddseminen pohjustaa mahdollisuuksia jatkokehittdd organisaa-
tioteorioita ja kyberneettisia mallintamiskriteeristtja, joiden avulla organisaatioita voi-
daan jasennelld yhteismitallisesti mahdollistaen muun muassa organisaatioiden elinkel-
poisuuden keskinaisen vertailun, naiden tehokkuuden maarittdmisen ja niiden toiminta-
tapojen kehittdmisen osana monimutkaisia jarjestelmia ja toimintaymparistoja (eng.
complex systems) tuoden uusia tytkaluja nykyisten julkisen ja yksityisen sektorin organi-
satoristen rakenteiden ja naiden keskinaisen vuorovaikutuksen kasittelemiseksi osana
monimutkaisia toimintaymparistdja, kuten yhteiskuntia ja talousjarjestelmia (Newman,
2011).

Kybernetiikan ja sdattteorian soveltamisesta laajemmin biologisessa ja psykologisessa
kontekstissa voi muodostua joukko uusia hoitokeinoja. Esimerkinomaisesti on tutkittu,
ettd masentuneet ihmiset kokevat ympariston arsykkeet, eli signaalit, voimakkaasti ne-
gatiivisemmin (Surguladze, et al., 2010). Tasta heraakin kysymys, pystytadanké ihmisten
mielenterveydellisid haasteita hoitaa tulevaisuudessa paremmin kasittelemall& niita an-
turivirheiden nékokulmasta ja tatd kautta suunnitella tdsmallisia anturikohtaisia arsyk-

keitd avaamaan néaitd mielen solmuja.

Jatkokehityksena tilapéisen Accenture Cyber Security Experience -projektiorganisaation
toimintamalleja voisi jalostaa kyberneettisten teorioiden avulla tilapaisten yhteistydor-
ganisaatioiden sapluunaksi ja taten mahdollistaa parhaimpiin kaytantdihin perustuvan
toiminnan vastaavissa tulevaisuuden tilanteissa. Tilapaisyyden toimintaprosessien va-
kiintuessa olisi mahdollista jalkauttaa kaytantdon ad-hoc-raportointia kehittyneempaa
analytiikkaa, jolloin takaisinkytkennasta pystyisi muodostamaan automaattisen johtaen
organisaation reagointikyvykkyyksien kasvamiseen ja parempaan sopeutumiseen vallit-
sevassa ymparistdssa. Parempi tiedolla johtaminen mahdollistaa tilapéiselle organisaa-
tiolle suuremman vaikutusmahdollisuuden ymparistéonsa esimerkiksi hyodyntamalla
suuren autonomian hajautettua johtamisjarjestelm&é, jonka optimaalinen toiminta tarvit-

see kokonaisvaltaista tilannekuvaa (Zeng & Chow, 2014).
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Tietoturvatermisto

Directory traversal
o Puutteellinen tiedostonimien syétteen puhdistaminen mahdollistaa kansioraken-
teessa liikkkumisen ja péasyn tiedostojarjestelmaan.
e Bruteforce
o Hyokkays kay lapi kaikki mahdolliset salasanakombinaatiot.
e ROT-##
o ROT on Caesarin salakirjoituksesta variaatio, jossa kirjain korvataan kirjaimella,
joka sijaitsee ## paadssa siita.
e Pass-the-Hash
o Hyodkkaysmetodi, jossa kirjaudutaan kayttdmalla jotain kautta saatua hajautus-
funktion tulosta ilman salasanaa, josta hajautusfunktion tulos on laskettu.
e baseb4
o Enkoodaus binaarista tekstiksi, jossa jokaista kirjainta kuvataan kuudella bitilla.
Kuudella bitilla on 2:=64 erilaista konfiguraatiota.
e XSS
o Cross-Site Scripting (XSS) mahdollistaa kayttajapuolen skriptien asentamisen
julkisiin websivuihin muiden suoritettavaksi.
e Rainbow table
o Ennalta luotu kokoelma kryptografisien hajautusfunktioiden tuloksista.
Bruteforcea voidaan nopeuttaa néilla niin sanotusti puoliksi lasketuilla tuloksilla.
e nmap
o Porttiskannausohjelma, jolla voidaan kartoittaa haavoittuvia yhteyksia.
e Dictionary cracking
o Bruteforce, mutta salasanakokoelmalla (sanakirja salasanoista).
e File carving
o Tiedostojen, joita kuvaava metadata puuttuu, uudelleen rakentaminen.
e Side-channel attack
o Hyokkays, joka perustuu saatuun tietoon salausjarjestelman fyysisista ominai-
suuksista, kuten esimerkiksi sdhkonkulutukseen tai likennevirtoihin.
e Packet capture
o Verkkoliikenteen kaappaus liikennevirtoja seuraamalla, kopioimalla ja purka-
malla.
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Palautekysymykset

Arvioi ensimmaisen luennon (eettinen hakkerointi) sopivuutta tapahtumaan
o 1Eisopiva
o) *
o 5 Erittéin sopiva
Arvioi toisen luennon (locked shields) sopivuutta tapahtumaan
o 1 Eisopiva
o) *
o 5 Erittéin sopiva
Arvioi kolmannen luennon (cyber jihad) sopivuutta tapahtumaan
o 1Eisopiva
o) *
o 5 Erittéin sopiva
Arvioi tietoturvakisan kestoa
o 1 Liian lyhyt
o) *
o b5 Liian pitka
Arvioi tietoturvakisan mielenkiintoisuutta
O 1 Ei mielenkiintoinen
o) *
o 5 Erittéin mielenkiintoinen
Kuinka paljon opit tapahtumassa tietoturvasta?
O 1 Erittéin vahan
o) *
o 5 Erittéin pajon
Kuinka paljon juttelit Accenturen tydntekijoiden kanssa?
O 1V&han
O *
o 5 Paljon
Kerro, miten kehittaisit seuraavaa tapahtumaa paremmaksi
O Vapaa kommenttikentta

Liite 3
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