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YRITYKSEN TUOTEKEHITYKSEN KEHITTAMINEN
DEVOPS-TOIMINTAMALLIN AVULLA

- Case: QEM Software Oy

Opinnaytetydssa tarkasteltin ja verrattiin toimeksiantajayrityksen tuotekehityksen toimintaa
DevOps-toimintamallin.  Tyén tavoitteena oli vertailun avulla selvittdd tarvittavat
kehitystoimenpiteet, jotta tuotekehityksen toiminta saadaan vastaamaan DevOps-toimintamallia.
Tybssa ei kasitelty miten toimenpiteet suoritetaan, vaan keskityttiin pelkastdén tarvittaviin
toimenpiteisiin. Opinndytetyd rajattiin toimeksiantajan infonayttéohjelmistoon, jotta tydmaara ei
kasvanut liilan suureksi ja kokonaisuus pystyttiin pitamaan hallittuna.

Opinnaytetydssa tutkittiin  toimeksiantajayrityksen tuotekehitystd laadullisen tutkimuksen
toimintatutkimussuuntauksen  menetelmien avulla.  Tiedonkeruumenetelmina  kaytettiin
haastattelua, dokumenttianalyysia ja kirjoittajan omaa kokemusta toimeksiantajayrityksen
tuotekehityksen toiminnasta. Nykyinen tuotekehityksen toiminta kaytiin lapi DevOps-
toimintamallin toimitusputken osien avulla toiminnan esittamiseksi mahdollisimman selkeasti.
Kehitysehdotuksia etsittiin  kuitenkin DevOps-toimintamallin  kdytantdjen avulla, johtuen
toimintamallin perustumisesta jatkuvien kaytantdjen yhdistamiseen ja toteuttamiseen.

Toimeksiantajayrityksen tuotekehityksen toiminnasta saatiin  muodostettua  DevOps-
toimintamallin toteuttamiseen vaadittavia kehitysehdotuksia. Lisdksi tuotekehityksen toiminnan
kehittamiseen lodydettiin useita yleisesti toimintaa hyodyttavid kehitysehdotuksia, joiden
paapainona oli valmistaa toimeksiantajayritystéa sen kasvua varten. Opinnaytetytssa kasiteltiin
kehitysehdotuksia hyvin yleisella tasolla, jotta niiden hyddyntaminen toimeksiantajayrityksen
muun tuotekehityksen jatkokehityksessa olisi mahdollisimman helppoa.
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IMPROVING A COMPANY'S PRODUCT
DEVELOPMENT USING DEVOPS PRACTICES

- Case: QEM Software Ltd.

The present Master’s thesis examines and compares the product development activities of the
client company with the DevOps practices. The aim of the thesis is to identify the necessary
development measures to make the product development activities correspond to those of the
DevOps practices. The study focuses only on the necessary measures and it does not address
the ways to execute the measures. The scope of the thesis is limited to the client company’s
digital signage software in order to ensure that the workload does not grow too great and it can
be kept under control.

The product development of the client company was studied using the qualitative methods of
action research. The data collection methods used were interviews, document analysis and the
author’'s own experience of the client company’s product development activities. The current
product development activities were studied using the components of the DevOps delivery
pipeline in order to present the activities as clearly as possible. Suggestions for development
measures were sought through the practices of DevOps because, DevOps is based on the
integration and implementation of continuous practices.

The thesis reached the goal of generating suggestions for development measures required for
the implementation of the DevOps practices for the product development activities of the client
company. In addition, several suggestions for developing general activities are presented to
improve the product development operations. The suggestions for developing general activities
focus mainly on preparing the client company for growth. The thesis discusses the development
suggestions at a very general level to make the utilization of the suggestions as easy as possible
in the further development of the client company’s product development.
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KAYTETYT LYHENTEET

CAMS-malli

KPI-mittari

TOC-teoria

Culture, Automation, Measurement, Sharing. DevOpsiin liitty-
vat keskeiset osat. (Perera ym. 2017).

Key Performance Indicator. Suorituskykymittari, jonka avulla
seurataan toiminnan kannattavuutta ja kehitysta. (Edwards
2009a).

Theory of Constraints. Ajattelutapa, jonka avulla pyritaan hal-
litsemaan asioiden tavoitteiden tayttymisen esteita. (Zislis
2018).



1 JOHDANTO

Opinnaytetydn toimeksiantajayritys toimii ohjelmistojen suunnittelu ja valmistus -toi-
mialalla. Yritys erikoistuu digitaalisten informaationayttéjen ohjelmistoihin ja paatuottee-
naan toteuttaa asiakkaille mainos- ja informaationayttératkaisuja. Digitaalisten ratkaisu-
jen avulla asiakkaat pystyvét tavoittamaan omat asiakkaansa seké hallinnoimaan infor-
maatio- ja mainoskylttejaan perinteisia staattisia ratkaisuja, kuten paperikyltteja, parem-

min.

Toimeksiantajayritys on perustettu vuonna 2008 Suomessa ja sen infonayttojarjestelma-
palvelulle on mydnnetty vuonna 2019 Avainlippu-merkki, joka merkitsee palvelun olevan
tuotettu Suomessa. Yrityksessa tydskentelee kuusi henkiléa ja se on hierarkialtaan ma-
tala, jolloin jokaisella tyontekijalla on itselladn vastuu omista tydtehtavista seka projek-
teista. Lisaksi yrityksen toimitusjohtaja ja teknologiajohtaja ovat laheisesti mukana yri-
tyksen tuotekehityksen jarjestelmayllapidossa seka toimivat tydnjohtajien rooleissa oh-

jelmistokehityksessa.

Yritys tekee yhteisty6td useiden elektroniikkavalmistajien, -jalleenmyyjien ja sisalléntuot-
tajien kanssa mahdollistaakseen hyvén ja helpon kayttokokemuksen asiakkailleen. Yri-
tyksen asiakkaina on monenlaisia yrityksia useilta eri toimialoilta, kuten esimerkiksi ra-
vintola-alalta seka julkiselta sektorilta, joita kuitenkin yhdistda yksi tarve: viestia infor-

maatiota omille asiakkailleen.

Digitaaliset informaationaytttratkaisut, eli digital signage -ratkaisut, ovat paperikylttien
moderneja versioita, jotka poistavat perinteisten ratkaisujen logistiikkakustannukset ja
tuovat animoidun kuvan avulla WOW-efektin tiedonvalitykseen. Vélitettdvana tietona voi
esimerkiksi olla yrityksissa erilaiset raportit tai ravintoloissa tarjouksessa olevat ruoka-
annokset. Nama pystytaan paivittamaan napin painalluksella ja jopa automatisoimaan
nayttamaan eri informaatiota tiettyina paivina tai kellonaikoina, minka avulla taas pysty-

tdan saastamaan tybaikaa.

Tama opinnaytetyd keskittyy toimeksiantajayrityksen tuotekehityksen kehittdmiseen De-
vOps-toimintamallin avulla. Yrityksen tuotekehityksessa on jo paaosin kaytdssa ketterat
menetelmat, jolloin sen kehittdmisen seuraava askel on tutkia ohjelmistokehityksen ja
jarjestelmayllapidon yhteistydta DevOps-toimintamallin avulla seka selvittaa vaaditut toi-

menpiteet ja muutokset toimintamallin kayttéonottoon.
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DevOps-toimintamalli keskittyy yrityksen ohjelmistokehityksen ja jarjestelmayllapidon l&-
hentéamiseen, johon usein pyritadn joko yrityksen kulttuurin muuttamisella tai DevOps-
toimintamallissa kaytettavien toimintamenetelmien kayttéonotolla yrityksen proses-
seissa. Yrityksen kulttuurin muuttaminen on usein ensisijainen ratkaisu suuremmissa yri-
tyksissa, joissa kehitys ja yllapito ovat erilliset osastot omilla tyontekijoillaan. Pienem-
missé yrityksissd, kuten opinnaytetydn toimeksiantajayrityksessd, ohjelmistokehitys ja
jarjestelmayllapito ovat kuitenkin usein yhdistetty ja samojen tyontekijdiden vastuulla.
Tastéa syysta opinnaytetytssa keskitytaan DevOps-toimintamallin mahdollistaviin toimin-

tamenetelmiin, eika niink&an yrityksen kulttuurin muuttamiseen.

Tutkimus rajataan opinnaytetyon toimeksiantajayrityksen infonayttdohjelmisto-tuottee-
seen ja sen tuotekehitykseen, jota tarkoitetaan tassa tydssa yrityksen tuotekehityksesta
puhuttaessa. Ty6 rajataan vain yhteen tuotteeseen, jotta suoritettavasta tutkimuksesta
ei tule liian laajaa. Tutkimuksen jalkeen voidaan jatkaa DevOps-toimintamallin toteutusta
myos yrityksen muuhun tuotekehitykseen, jossa taas pystytaan hyddyntamaan tasta tut-

kimuksesta opittuja asioita toimintamallin kayton laajentamisessa.

Opinnaytetydn tarkoituksena on tutkia laadullisen tutkimuksen toimintatutkimussuun-
tauksen menetelmien avulla toimeksiantajayrityksen tuotekehityksen tamanhetkista ti-
laa. Tutkimuksen tiedonkeruumenetelmind kaytetaén kirjoittajan omaa kokemusta yrityk-
sen tuotekehityksesta ja siitd tehtya dokumentointia seka yrityksen tuotekehitykseen liit-
tyville tyontekijdille toteutettavia haastatteluja. Tutkimuksesta saatujen tuloksien avulla
tehdaan kehitysehdotukset yrityksen tuotekehityksen tulevaisuuden kehityssuunnasta ja
sen mahdollistavista toimenpiteista. Pohjimmiltaan opinnaytetydn tavoitteena on kehittaa
toimeksiantajayrityksen tuotekehitystd vastaamaan koko ajan muuttuvan ja kehittyvan

ohjelmistoalan tarpeita.
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2 DEVOPS-TOIMINTAMALLI

Ohjelmistotuotantoprosesseissa kaytettyjen perinteisten menetelmien, kuten vesipu-
tousmallin, puutteita paikkaamaan kehitettyjen ketterien menetelmien suosio on kasva-
nut huomattavasti niiden kehityksen jalkeen. Ketterat menetelmat hyddyntavat iteroivaa
ja inkrementaalista kehitysmallia, joka mahdollistaa projektin suunnanmuutoksen halli-
tusti kesken projektin. Projektin hallittu suunnanmuutos taas mahdollistaa huomattavasti
suuremman yhteistyon asiakkaiden kanssa, silla toisin kuin perinteisissa menetelmissa,
projektin jokaista yksityiskohtaa ei tarvitse suunnitella taysin ensimmaisissa asiakasta-
paamisissa, vaan asiakas pystyy helposti vaikuttamaan projektiin sen edetessa. (Canty
2015, 2-3; Perera ym. 2017).

Ketterat menetelmat pienentavat tehokkaasti asiakkaiden ja kehityksen valista kuilua,
mutta ne eivat kuitenkaan ota kantaa ohjelmistokehityksen ja jarjestelmayllapidon vali-
seen keskusteluun. Tah&n on kuitenkin viime vuosina kehitetty DevOps-toimintamalli,
jonka avulla pyritaan lahentdmaan kehitysta ja yllapitoa. Ohjelmistokehityksen ja jarjes-
telmayllapidon lahentamisen sekéd niiden yhteistydn parantamisen avulla mahdolliste-
taan ohjelmiston nopea ja luotettava julkaisu sek& nopeampi arvon tuottaminen asiak-
kaalle. Kuvassa 1 on esitetty eri menetelmien siséltamia vuorovaikutuksia ohjelmistotuo-

tannossa. (Perera ym. 2017; Sharma & Coyne 2017, 5-6).

Waterfall era Agile era DevOps era
@ Cushomer o Customer . O ot
Cushoemer
2 'l Infrastructurs @1 /1 Infrastructure) |
B Operations \ B Operations -, Infrasinucture/
Ll ' Codqunicaion 7] S y Operations
Space b / Continusus S K/
D ¥ | Product Detvery D Specs ) / product dalivary Specs ™y Autamated

/r|r.1r!:.;rpqnhg|]-

Davelopmant Developmant Devekspment

Kuva 1. DevOps kannustaa kehityksen ja yllapidon yhteistydhon (Lwakantare 2017, 19).

DevOps-toimintamalli pohjautuu useihin eri ajattelumalleihin, teorioihin ja jarjestelmiin,
kuten Lean-ajatteluun, TOC-teoriaan ja Toyotan tuotantojarjestelmaan. Monissa yrityk-
sissa kehittyikin ja oli kaytdssa osia toimintamallin periaatteista ennen sen varsinaista

syntymista, johon kuitenkin vaadittiin kaikkien naiden yksittaisten osien yhteen tuominen.
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Tata ilmiota on DevOpsin kehittymiseen vaikuttanut John Willis kuvannut DevOpsin la-
hentymisena. (Kim ym. 2016, 3-4).

DevOpsin muotoutuminen nykyiseen muotoonsa lahti liikkeelle vuonna 2009 pidetyn
O’Reilly Velocity -konferenssin jalkeen, jossa useat informaatioteknologian ammattilaiset
huomasivat muidenkin alkaneen pohtimaan ratkaisuja erindisiin ohjelmistokehityksen ja
jarjestelmayllapidon valisiin ongelmiin (Kim ym. 2016, preface xii—xiv). Naistd ammatti-
laisista Patrick Debois péaatti jarjestda viela samana vuonna Belgiassa ensimmaisen De-
vopsdays-konferenssin (Devopsdays 2019). Konferenssin pohjalta toimintamalli saikin
vahingossa nimityksen DevOps. (Kim ym. 2016, preface xii). DevOps-nimitys taas on
lyhennelma sanoista ohjelmistokehitys (engl. development) ja jarjestelmayllapito (engl.
operations) (Jabbari ym. 2016).

DevOps-toimintamallin paatavoitteena on havittda ohjelmistokehityksen ja jarjestelmayl-
l&pidon valinen kuilu, joka johtuu siilomaisesta ajattelumallista. Tama pyritdan taytta-

madan neljan pienemman tavoitteen kautta:

1. Jatkuvan ja korkealaatuisen palvelun toimituksen avulla mitattavan liikketoiminnan
arvon korostaminen.

2. Yksinkertaisuuden ja ketteran kehityksen hyédyntaminen tuotekehityksen kaikilla
alueilla.

3. Luottamuksen, innovaation ja jaetun omistuksen kautta esteiden poistaminen ke-
hityksen ja yllapidon valilta.

4. Dynaamisten muuttujien hallinta tuotekehityksessa.

Naiden tavoitteiden tayttyminen ei kuitenkaan merkitse kaiken toimivan taydellisesti koko
ajan, vaan jatkuvaa yhteisty6ta vaaditaan jokaiselta yrityksen tuotekehitykseen osallis-

tuvalta taholta. (Perera ym. 2017).

2.1 Toimintamallin mé&éaritelma

Toimintamallilla ei ole varsinasta maaritelmaa eiké viitekehysta vaan sen toteutus ja
maarittely saattavat vaihdella paljonkin eri organisaatioiden ja sen toteuttajien valilla
(Lwakatare 2017, 19). Toisin kuin esimerkiksi ketterassa ohjelmistokehityksessa on ma-
nifesti, jossa maaritetddn ketteran ohjelmistokehityksen periaatteet, DevOpsille ei ole
tehty manifestia (Agile Manifesto 2001; Little 2016). DevOps-toimintamallin manifestin

puuttuminen johtuu DevOps-yhteisdn avainhenkildiden haluttomuudesta tehda sitd, silla
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heidan mukaansa sen olemassaolo saisi ihmiset hakemaan ratkaisuja manifestista sen

sijaan, ettd he pyrkisivat tydoskentelem&dn yhdessd ongelmien ratkaisemiseksi (Little

2016).

DevOpsin virallisen maéaritelmén puuttuminen taas johtuu luultavimmin sen yhteisollisista

juurista sek& manifestin puuttumisesta. Toimintamallille on kuitenkin ehdotettu useam-

pia, eri tavoitteisiin keskittyvid, maaritelmia, joista osa on esitetty taulukossa 1. Naista

ehdotuksista ei ole kuitenkaan saatu valittua yleistd maaritelméé DevOpsille, silla yhtei-

son sisalla ei olla paasty riittavaan yksimielisyyteen oikeasta ja sille sopivasta méaaritel-
masta. (Panko 2017).

Taulukko 1. Ehdotetut maaritelméat DevOpsille (Lwakatare 2017, 27).

) : L ) Maaritelman
Lahde DevOpsin maaritelma i
painotus
“DevQOps is a set of practices intended to reduce the ]
) . Goal-oriented (fast
Bass ym. time between committing a change to a system and ] )
) ) ) delivery of quality
2015 the change being placed into normal production
) ) ] ) software)
while ensuring high quality”
) o Means-oriented
“DevQps is an organisational approach that
) ) (empathy, cross-
stresses empathy and cross-functional collaboration ]
o ] functional
within and between teams — especially ]
Dyck ym. ) ) collaboration); and
development and IT operations — in software ]
2015 o ] goal-oriented (operate
development organisations, in order to operate -
. ] resilient systems,
resilient systems and accelerate the delivery of
accelerate change
changes” .
delivery)
Means-oriented
“DevOps is a mindset, encouraging cross-functional (empathy, cross-
collaboration between teams — especially functional
Penners & development and IT operations — within a software  collaboration); and
Dyck 2015 development organisation, in order to operate goal-oriented (operate
resilient systems and accelerate the delivery of resilient systems,
changes” accelerate change
delivery)
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. : . . Maaritelman
Lahde DevOpsin maaritelma )
painotus
] ] o Means-oriented
Smeds ym. “A set of engineering process capabilities supported _ _
] ] (engineering
2015 by certain cultural and technological enablers” .
capabilities)
“DevOps is a neologism, representing a movement
of ICT professionals addressing a different attitude )
_ _ Means-oriented
regarding software delivery through the )
de Franca ) (attitude, cross-
collaboration between software systems ]
ym. 2016 ) ) functional
development and operations functions, based on a )
- . collaboration)
set of principles and practices, such as culture,
automation, measurement and sharing”
“DevOps is a development methodology aimed at
bridging the gap between Development and Means-oriented
) Operations, emphasising communication and (cross-functional
Jabbari ym. ] ) ] ] ) ]
2016 collaboration, continuous integration, quality collaboration,
assurance and delivery with automated automated
deployment, utilising a set of development deployment)
practices”

Ehdotetut maaritelmét pystytdan jakamaan usein kahteen kategoriaan: toimintatapa- tai
tavoite-painotteisiin. Toimintatapa-painotteiset maaritelmat painottavat tiettyja toiminta-
tapoja, erityisesti yhteistyota ja ymmarrysta, kun taas tavoite-painotteiset maaritelmat
painottavat laadukkaan ohjelmiston toimituksen nopeutta ja sujuvuutta. Ehdotetut maa-

ritelmét voivat kuitenkin myds sopia molempiin kategorioihin. (Lwakatare 2017, 28).

Kaytannossa lahes jokaisessa DevOpsille ehdotetussa maaritelmassa kuvataan ohjel-
mistokehityksen ja jarjestelmayllapidon yhteistyén parantamista, jolloin ideaalisessa De-
vOpsin toteutuksessa kehitys ja yllapito toimivatkin taydessa harmoniassa keskenaan.
Talldin niin sanottu epaselvyyden seina (engl. wall of confusion), jossa ohjelmistokehi-
tyksella ja jarjestelmayllapidolla on taysin eri tavoitteet, on saatu purettua ja on siirrytty
silomaisesta ajattelumallista yhteisen tavoitteen tavoittelemiseen, kayttden yhteisia tyo-

kaluja. Kuvassa 2 esitetddn epaselvyyden seinaa. (Edwards 2009b).
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T want ™\ /7 lwant

change‘ '{‘w
Development _; Operations

Kuva 2. Epéselvyyden seina (Edwards 2010b).

DevOpsista on my6s ajan myota tehty useita eri mukautuksia, joiden tarkoituksena on
kohdistaa DevOps-ratkaisu johonkin tiettyyn osa-alueeseen. Naitd mukautuksia voi olla
esimerkiksi SecOps, DevSecOps tai DevTestOps. Mukautukset taas voivat hankaloittaa
hyvaksytyn DevOpsin maaritelman syntymista lisddmalla uusia asioita DevOpsiin, tai
helpottaa sita pienentamalla tarvittavan maaritelman laajuutta. Tassa tydssa keskitytaan
kuitenkin DevOpsin toteutukseen ilman eri mukautuksia. (Lietz 2015; Jawale 2017,
Chokshi 2019).

2.2 Hyodyt ja haasteet

DevOpsilla pyritaan samaan paljon hyotyja ja samalla pitaméaéan haasteet pienina seka
helposti voitettavina. Vuonna 2016 DevOpsin kayttddnoton tuomista hyodyista ja haas-
teista tehty tutkimus méaarittelee saavutetuiksi hyddyiksi lyhentyneen julkaisusyklin, pa-
rantuneen laadun ja ohjelmistokehityksen seka jarjestelmayllapidon parantuneen yhteis-
tydn. DevOpsin kayttddnoton haasteiksi taas tutkimus l8ysi heikon kommunikoinnin, roo-

lien muuttumisen ja DevOpsin epéaselvan maaritelman. (Riungu-Kalliosaari ym. 2016).

DevOpsin avulla julkaisujen julkaisuvélia pystytaan lyhentamaan viikoista jopa alle tun-
tiin. Uudet ominaisuudet ja korjaukset pystytdan viemaan saumattomasti heti tuotantoon

sen sijaan, etta ensin kerattaisiin useampi ominaisuus tai korjaus ja sen jalkeen tehtaisiin
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yksi suurempi paivitys. Uusien ominaisuuksien ja korjausten yksittainen julkaiseminen
pienentdd myos riskid ja virheiden korjauksen aikaa, kun kasiteltdvana on pienempi
maara ohjelmistokoodia. Lisdksi DevOpsin automaatio mahdollistaa automaattisen jul-
kaisun, joka taas lyhentaa julkaisuun kuluvaa aikaa. (Riungu-Kalliosaari ym. 2016; Lwa-
kantare 2017, 41-42).

Parantunut laatu saavutetaan vaatimalla automaattisessa julkaisussa my6s automaat-
tista testausta, jolloin useimmat ohjelmointivirheet 16ydetéaén jo ennen kuin julkaisupa-
ketti on paassyt tuotantoon. Tama vahentaa ja mahdollisesti jopa poistaa inhimilliset vir-
heet ohjelmistotestauksesta, mikali perinteistéa henkilon tekemaa ohjelmistotestausta ei
toteuteta automaattisen testauksen ohella. Automaattisen testauksen lisaksi DevOps li-
séa jo tuotannossa olevien julkaisujen seurantaa ja siten mahdollistaa nopean virheisiin

reagoimisen. (Riungu-Kalliosaari ym. 2016; Lwakantare 2017, 43).

DevOps lisdéa ohjelmistokehityksen ja jarjestelmayllapidon yhteisty6ta, joka johtaa onnis-
tumisten kautta vahvempaan yhteistyon kulttuuriin yrityksessa. Tama taas auttaa havit-
tamaan perinteista silomaista ajattelumallia, jossa kapeasti nahdaan vain oman osaston
tehtavat eika lopputuotetta. Siilomaisuuden rikkoutuminen ja parantunut yhteistyd mah-
dollistavat myos avoimen tiedon ja kokemusten jakamisen, jolloin yleinen seka virheista

oppiminen parantuvat. (Riungu-Kalliosaari ym. 2016; Lwakantare 2017, 43).

Heikko kommunikointi voi vaikuttaa esimerkiksi ohjelmiston toiminnan mittaamiseen tai
virheisiin reagointiin. Talléin ei valttAmatta osata kerata merkitsevaa tietoa ohjelmiston
toiminnasta tai kerattya tietoa ei valttdmatta valitetd eteenpéin oikeille henkildille. Toi-
saalta voidaan olla myds padsematta sopuun mitattavista asioista tai halutaan mitata
toistensa kanssa ristiriidassa olevia tietoja, kuten esimerkiksi palvelimien kayttdaikaa ja
julkaisujen tiheytta jarjestelmassé, jossa julkaisut aiheuttavat kayttokatkoksia. Lisaksi
sahkdisten viestintavalineiden kayttt kasvokkain keskustelun sijaan voi aiheuttaa virhei-

den reagointiin turhia viiveita. (Riungu-Kalliosaari ym. 2016).

DevOps muuttaa ohjelmistokehityksen ja jarjestelmayllapidon vastuita, mika johtaa jo
muodostuneiden roolien uudelleen rakentumiseen. Perinteisesti DevOpsin toteutuk-
sessa jarjestelmayllapidon tehtavia, kuten paivystyksia, laajennetaan ohjelmistokehityk-
selle, joka taas saattaa aiheuttaa kehityksen henkilostdssa vastustusta. Lisaksi jarjestel-
mayllapidon henkiléstd saattaa puolustaa omaa reviiriaan ja vastustaa tehtavien jakoa

ohjelmistokehitykselle. Muutoksen vastustaminen riippuu henkildstosta ja heidan
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luottamuksesta toisiinsa seka yrityksen johtoon. (Riungu-Kalliosaari ym. 2016; Lwakan-
tare 2017, 44-46).

DevOps-toimintamallille ei ole kehitetty virallista maaritelmaa. Useissa eri maaritelmissa
on kuitenkin joitain samoja tunnusmerkkeja, mutta niiden ydin on usein epamaarainen.
Tama ja useat eri maaritelmat johtavat helposti vaarinkasityksiin siita, mita oikeasti ha-
luttaan toteuttaa ja saada aikaan. Vaarinkasitykset taas luovat vaaria odotuksia, jotka
aiheuttavat sekasortoa ja turhautumista. DevOpsin méaaritelman liséksi sille kehitetdan
jatkuvasti uusia tyokaluja ja siihen litetddn uusia toimintatapoja, jolloin DevOps myos

kehittyy ja muuttuu koko ajan. (Riungu-Kalliosaari ym. 2016; Lwakantare 2017, 44).

2.3 Kulttuuri, automaatio, mittaus ja jakaminen

Lahes jokaisessa DevOpsille ehdotetussa maaritelmassa painotetaan ohjelmistokehityk-
sen ja jarjestelmayllapidon lahentamista, joka onkin DevOpsin paatavoite. Lahentamisen
toteutustavat ovat kuitenkin toteuttajasta riippuvaisia. DevOps-pohjaisessa ohjelmisto-
kehityksen ja jarjestelmayllapidon lahentamisessa voidaan kuitenkin puhua DevOpsiin
littyvista keskeisista osista, joita voidaan kayttda yleisina periaatteina DevOps-pohjai-

sissa kehityksen ja yllapidon lahentadmisen toteutuksissa. (Lwakatare 2017, 29).

DevOpsin kehittdmiseen osaltaan vaikuttaneet John Willis ja Damon Edwards loivat
vuonna 2010 kuvassa 3 esitetyn CAMS-mallin kuvaamaan DevOpsin keskeisia osia. Ly-
henteen kirjaimet koostuvat sanoista Culture (Kulttuuri), Automation (Automaatio), Mea-
surement (Mittaus) ja Sharing (Jakaminen). (Seppa-Lassila 2017, 5; Aljundi 2018, 18).
Mybdhemmin lyhenteeseen on myds erindisten henkildiden toimesta lisatty muita osia,
mika jalleen osoittaa DevOpsin olevan hyvin monimuotoinen ja sita tarkastelevasta hen-
kilosta riippuvainen (Seppa-Lassila 2017, 5). Usein kuitenkin DevOpsin keskeisista
osista puhutaan kirjallisuuslahteissa suoraan tai epasuorasti CAMS-lyhenteen osilla il-

man siihen my6hemmin lisattyja liitteitd, kuten toimitaan myds tassa tyossa.

TURUN AMK:N OPINNAYTETYO | Tero Elmroos



16

Kuva 3. CAMS-malli (Stafford 2017).

DevOps-kulttuurin rakentaminen perustuu tyontekijoiden osallistuttamiseen DevOpsin
kaytdssa. Yrityksella voi olla useita tehokkaita ja pitkélle automatisoituja tydmenetelmia,
mitk& ovat kuitenkin riippuvaisia ihmisistd, jotka kayttavat niita tai, huonossa DevOps-
kulttuurissa, ovat kayttamatta. Taman vuoksi DevOps-kulttuurin rakentaminen ja toteu-
tus koko tydyhteiséssa onkin hyvin tarkeda. (Wilsenach 2015; Sharma & Coyne 2017,
17).

DevOps-kulttuurin tarkoituksena on parantaa ohjelmistokehityksen ja jarjestelmayllapi-
don tyontekijoiden yhteistydta ja kommunikaatiota seké saada heidat keskittymaan yri-
tyksen liiketoimintaan kokonaisuutena oman osaston toiminnan sijaan. Tassa tavoit-
teessa auttaa DevOpsin toteutusta varten tehdyt tydmenetelmat, jotka taas on toteutettu
vahentamaan kitkaa ohjelmistokehityksen ja jarjestelmayllapidon valilla. Tydmenetel-
mien kayttd kuitenkin edellyttdad kehityksen ja yllapidon tyéntekijoiden halukkuutta toteut-
taa DevOpsia ja paastaa irti vanhoista, mahdollisesti, huonoista tavoista. DevOps-kult-
tuurin tuominen onnistuneesti yritykseen on kuitenkin haaste, joka yrityksen johdon pitaa

sosiaalisia taitoja hyddyntaen selattda. (Sharma & Coyne 2017, 17-18).

Kuvassa 4 on esitetty hyvan DevOps-kulttuurin padominaisuuksia ryhmé- ja organisaa-
tiotasoilla. Ohjelmistokehityksen ja jarjestelméayllapidon valiltd on saatu siilomainen ajat-
telumalli poistettua ja vastuu DevOpsin toteuttamisesta on saatu jaettua kaikille osalli-
sille. Vastuun saattamisessa kaikille osallisille on tarkeaa todella tuoda vastuu osallisille,
eika esimerkiksi luoda yritykselle erillista DevOps-tiimia tai luoda erillistd DevOps-roolia,
joiden vastuuna olisi huolehtia DevOpsin toteuttamisesta. Nama muusta kehityksesta
erillaan olevat DevOps-ratkaisut rikkovat helposti DevOpsin idean kehityksen ja yllapi-

don lahentamisesta. (Wilsenach 2015).
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Kuva 4. Ohjelmistokehityksen ja jarjestelmayllapidon yhteistyd (Wilsenach 2015).

DevOps-kulttuurin toteutumista voidaan mitata suoraan henkilostokyselyilla tai epéasuo-
raan tarkkailemalla ohjelmistokehityksen ja jarjestelmayllapidon henkildstéjen yhteis-
tyota ongelmanratkaisussa. Henkilostokyselyilla pyritaan esimerkiksi selvittdmaan, onko
yhteisty6 kasvanut tyontekijoiden nakokulmasta ja onko tasta ollut hyotya tyétehtavien
suorittamisessa. Tarkkailulla taas selvitetaan tydntekijoiden yhteistyéllisen ongelmanrat-
kaisun lisdantymista, jolla tarkoitetaan tyontekijoiden suoraa kommunikointia keskenédan
ongelmien ratkaisemiseksi, ilman tydnjohdon kayttdmista kommunikoinnin valineena.
(Sharma & Coyne 2017, 17-18).

Automaatio on usein alkuperdisena syyna yritysten haluun siirtya toteuttamaan De-
vOpsia, silla sen avulla pystytdan nopeuttamaan prosesseja ja tuomaan lisaa arvoa kay-
tetylle ajalle. Talléin automaatio on usein myos kaikkein nékyvin osa DevOpsista, koska
sen tuomasta kehityslinjan nopeuttamisesta puhutaan paljon. Nopeamman lapiviennin
lisdksi automaatio mahdollistaa myo6s virheiden ehkaisyn, toimintojen yhtenaisyyden

seka johdonmukaisuuden ja muista rippumattoman toiminnan. (Seppa-Lassila 2017, 8).

Kehityslinjan nopeutus tapahtuu automatisoimalla aikaa vievat toistettavat prosessit oh-
jelmistokehityksessé, testauksessa ja jarjestelmayllapidossa. Kun kehitys ja yllapito te-
kevat toitd yhdessa automatisoinnin eteen, paastdan muista riippumattomaan julkai-
suprosessiin. Talléin esimerkiksi ohjelmistokehityksen ei tarvitse odotella tai hairita jar-

jestelmayllapitoa julkaisuihin liittyvilla asioilla, ja yllapidon resurssit vapautuvat silloin
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muihin tarkeisiin tehtaviin. Tavoitteena onkin saada ohjelmiston julkaisu tapahtumaan

kokonaisuudessaan vain yhdella napin painalluksella. (Humble & Farley 2010, 6).

Prosessit ovat virhealttimpia manuaalisesti toteutettuna kuin automaattisesti toteutet-
tuna, eiké virheen tapahtumisesta saada myoskaan tarkkaa tietoa. Toimintojen yhtenéi-
syydelld ja johdonmukaisuudella pystytdan toistamaan onnistumiset ja tapahtuneet vir-
heet, jolloin pystytaan myds helpommin tutkimaan mitk& tekijat vaikuttivat naihin. Auto-
maation avulla poistetaan inhimillisia virheita maaritettyjen prosessien toteuttamisesta ja
voidaan keskittya varsinaisiin ohjelmakoodissa tehtyihin virheisiin. Talldin voidaan toteut-
taa mahdollisimman virheettn, tehokas ja luotettava integraatio seka toimitus ohjelmis-
tolle. (Humble & Farley 2010, 5-6).

Manuaaliset julkaisut vaativat paljon kasin tehtavaa tyota kuten julkaisun dokumentoin-
nin tekoa ja paivitysta. Dokumentteja yllapitavat useat eri henkiltt, jolloin dokumenteista
usein puuttuu joitain tietoja tai niita ei ole pidetty ajan tasalla. Lisaksi valitettavan usein
manuaalisesti tehdyt dokumentoinnit ovat l&hinn&a muistioita niiden tekijoille, jolloin niista
ei ole paljoakaan hydtyd muille. Automaation kanssa dokumentointi voidaan siirtdé au-
tomatisointiohjelmalle, jolloin se on aina ajan tasalla ja kertoo kehitysvaiheelle oleellisia
asioita. (Humble & Farley 2010, 6).

Automaation avulla pystytaan myods helpottamaan ohjelmistokehityksen ja jarjestelmayl-
lapidon yhteisty6ta, sillda se muun muassa poistaa palvelinresursseista syntyvaa ristirii-
taa. Automaatio toimiikin kehitysta ja yllapitoa lahentavana toteutuksena, mutta se ei
varsinaisesti kuitenkaan pakota ohjelmistokehitysta ja jarjestelmayllapitoa yhteistyéhon.
(Minick 2015). Automaation rakentaminen voidaan aloittaa yrityksen DevOps-kulttuurin
rakentamisen ja ymmartamisen jalkeen, jolloin kulttuuria silmalla pitden tehdyt kehityk-
sen ja yllapidon valiset automaatioprosessit onnistuvat suuremmalla todennakoisyydella
(Willis 2010).

Mittauksen tarkoituksena on saada KPI-mittareiden avulla kehityslinjan toiminnasta ja
tehokkuudesta tietoa, jota voidaan hytdyntaa oppimisessa ja jonka avulla voidaan taas
tehostaa kehityslinjan toimintaa. Hyvin ja tarkoituksenmukaisesti toteutettuna mittauk-
sesta saatujen tulosten avulla pystytaan tarkasti Ioytamaan virheet ja kehityslinjaa hidas-
tavat tekijat eikd ylimaaraista aikaa kulu niiden etsimiseen. Mittaustulokset antavat no-
peaa ja konkreettista palautetta ohjelmistokehitykselle ja jarjestelmayllapidolle niin ylei-

sesta toiminnasta kuin erilaisista kokeiluistakin. (Minick 2015; Stafford 2017).
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Kehityslinjan toiminnan tehokkuuden mittaamiseen kaytetadn KPI-mittareita, eli suoritus-
kykymittareita. Naiden mittareiden avulla pyritaan saamaan konkreettista tietoa kehitys-
linjan kriittisista toiminnoista, jotka voivat liittyd esimerkiksi resurssien kayttéén, epaon-
nistumisiin, kehityslinjan nopeuteen ja kerralla tehtyjen muutosten lukumaaréaan seka
suuruuteen. Kaytettavat suorituskykymittarit riippuvat kuitenkin yrityksen yksilollisesta
toiminnasta, jolloin jokaisen yrityksen onkin itse paatettava omat mittarit. Mittarit, jotka
toimivat yhdella yrityksella, eivat valttamatta toimi toisella saman toimialan yrityksella.
(Edwards 2010a).

CAMS-mallin mittauksessa toinen ehka jopa tarkeampi puoli on ohjelmistokehityksen ja
jarjestelmayllapidon kehityksen ja oppimisen mahdollistava palautteen saaminen. Pa-
lautetta keratdén jatkuvan kokeilun seka riskinoton kautta, jolloin on tarke&a nahdéa on-
nistumiset ja epaonnistumiset oppimismahdollisuuksina. Liséksi pitdd ymmartaa toiston
ja harjoituksen tarkeys oppimisessa, eika esimerkiksi kokeilua pida lopettaa tapahtuneen

epaonnistumisen tai epaonnistumisen pelon takia. (Kim, 2012).

Mittaus on kohdistettava oikeisiin ja tarkoituksenomaisiin asioihin, jolloin mittaustulokset
ovat hyodyllisia kaikille kehityslinjaan osallistuville tahoille. Useampaa monimutkaista,
mutta tarkoituksenomaista mittaustulosta ei kuitenkaan kannata yhdistaa tai tiivistaa yh-
deksi numeroksi, silla se antaa useimmiten vain illuusion monimutkaisten mittausten ym-
martamisesta. (Huttermann 2012, 33-34). Tarkoituksenomaisella mittauksella saadaan
oleellista tietoa ja palautetta kehityksen kannalta, kuten esimerkiksi virheiden keskiver-
tokorjausajasta, kun taas huonosta mittauksesta usein ajaudutaan kauemmas kehityk-
sesta. Testienlapaisyprosentti tai tehtyjen virheiden lukuméaarat ovat esimerkiksi huonoja
mittauksia, silld ne voivat johtaa usein syyttelyyn tai virheet on saatettu korjata ennen
tuotteen paasya kehityslinjan loppuun, jolloin mittaustulokset ovat vaaristyneita. (Seppa-
Lassilla 2017, 20).

Mittaustulokset mahdollistavat oikeista asioista palkitsemisen, jolloin saadaan kaikki ke-
hityslinjan toimintaan vaikuttavat henkilét motivoitua tydskentelemaan yhteista tavoitetta
kohden. Oikeiden mittaustulosten perusteella myonnetyt palkitsemiset auttavat ohjelmis-
tokehityksen ja jarjestelmayllapidon yhteistydn parantamisessa seka ndiden yhdeksi ryh-
maksi muodostumisessa. Palkitseminen tietysti myos edellyttdd kehittymista ja palkkiot

tulisi sitoa oikeisiin tuloksiin. (Huttermann 2012, 66—67).

Mittaus on mielekasta aloittaa, kun kehityslinjalle on toteutettu vahintddn alkukantainen

automaatio. Talléin on saatu poistettua ihmisistd johtuvia virheitd automaation
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johdonmukaisuuden avulla ja pienennettya vaarien mittaustulosten riskia huomattavasti.
Mittaustuloksia tulee myds tarkastella saannéllisesti, jotta niiden tuomasta informaatiosta
on mahdollisimman paljon hyotya. (Rehn 2016).

CAMS-mallin jakaminen tarkoittaa tytkalujen, keksintdjen, toimintatapojen, ongelmien ja
opittujen asioiden jakamista niin yritysten sisdisesti kuin ulkoisestikin. Yritysten kulttuuri
on kriittisessé& asemassa jakamisessa. Jos kulttuuria ei ole rakennettu, jdavat loistavat
ideat ja innovaatiot usein yrityksen sisélle ja siellakin vain pienen ryhman hyoédynnetta-
viksi. (Pereraym. 2017). Jakamisen kulttuuri myds edistaa kunnioitusta seka luottamusta

yrityksessa ja toimii siten itseaan vahvistavana ominaisuutena (Seppa-Lassila 2017, 21).

DevOpsin synnyn ja alun huomioon ottaen, jakamisen lapinékyvyys ja avoimuus ovat
sille hyvin luontaisia ominaisuuksia. (Seppa-Lassila 2017, 21). Liséksi lapindkyvyys ja
avoimuus ovat my0s yleisesti hyvin tarkeitd ominaisuuksia menestyvalle yritykselle (Pe-
rera ym. 2017). Jakaminen voidaan jakaa kahteen osioon: yrityksen sisdiseen jakami-

seen ja yrityksen ulkoiseen jakamiseen (Seppa-Lassila 2017, 21).

Yrityksen siséinen jakaminen tarkoittaa ryhmat ylittdvaa jakamista, jolloin hyvéat ratkaisut
paasevat liikkumaan yrityksessa vapaasti ja ongelmiin pystytddn Idytamaan nopeammin
ratkaisuja. Sisdinen jakaminen liséksi lahentaa yrityksen henkilostéa ja mahdollisesti
poistaa turhaa paallekkaista tydta, kun asioita ei tarvitse tehda kahteen kertaan eri ryh-
missé. Yrityksen ulkoinen jakaminen sisaltda tydkalujen, ratkaisujen ja innovaatioiden
jakamista muille yrityksille, joka ndkyy esimerkiksi avoimena lahdekoodina. Liséksi kon-
ferensseihin osallistumiset ja sielld muiden alan ammattilaisten kanssa ideoiden jakami-
set ovat hyvia esimerkkeja ulkoisesta jakamisesta. Ulkoisen jakamisen hy6tyna on tek-
nologian nopeampi kehittyminen ja uudet innovaatiot, joita yritys kykenee taas hytédyn-
tamaan. (Seppa-Lassila 2017, 21-22).

2.4 Toimitusputki ja sen osat

Ohjelmistokehityksen toimitusputki (engl. delivery pipeline) on kokoelma jarjestyksessa
suoritettavia vaiheita, joiden tarkoituksena on tuottaa ideasta tuote tai ominaisuus ja toi-
mittaa se asiakkaan saataville. Jokaisella yrityksella on kaytdssa jonkinlainen toimitus-
putki, vaikka sita ei kutsuttaisikaan toimitusputkeksi eika sita valttamatta olisi edes maa-

ritelty. Taman Kkaltaisessa tilanteessa toimitusputki on useimmiten syntynyt usein
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kaytettyjen maarittamattomien, mutta hyvaksi havaittujen, kaytantéjen vakiintumisesta
tuotteen valmistuksessa. (Riley 2014).

Kuten useimmat ohjelmistokehityksen kaytannot, myos toimitusputki on kehittynyt ajan
kuluessa. Putki on alun perin ollut suora linja ideasta tuotteeseen, mutta ketteran kehi-
tyksen iteratiivisen ja inkrementaalisen kehityksen my6téa se on kehittynyt osaksi itseaan
toistavaksi. DevOps hytdyntaa monia ketteran ohjelmistokehityksen kaytantdja ja tama
nakyy myos sen toimitusputkessa, joka on kehittynyt taysin itsedan toistavaksi. Kuvassa
5 on esitetty esimerkki DevOpsin toimitusputkesta. (Riley 2014).

Ops

Kuva 5. Mahdollinen DevOpsin toimitusputki (Kornilova, 2017).

DevOpsin toimitusputki rakentuu erindisista vaiheista, jotka ovat eri DevOpsin toteutuk-
sessa usein samat, mutta niissa voi kuitenkin olla toteuttajasta riippuvaisia eroja. Jotkut
toteuttajat esimerkiksi siirtdvat suunnittelu- ja luomisvaiheet erilleen DevOpsin toimitus-
putkesta ja aloittavat putken suoraan koodin kdantamisvaiheesta. Lisaksi toimitusputken
vaiheita voidaan kutsua myo6s eri nimella tai niitd voidaan olla yhdistetty. Vaiheiden si-
saltdmat toiminnot myds vaihtelevat toteuttajasta ja tarpeesta riippuen, koska yritykset
ja ohjelmistot ovat harvoin samanlaisia. Tassa tyossa kasitellaén kuvan 5 sisaltamat De-

vOpsin toimitusputken osat. (Riley 2014).

Suunnitteluvaihe sisaltda tuotteen, uuden ominaisuuden tai paivityksen suunnittelun ja
vaatimusten viimeistelyn. Tama kattaa ohjelmiston arkkitehtuurin seka varsinaisen suun-

nitelman luomisen. Liséksi suunnitteluvaiheessa jaetaan tehtavat ja asetetaan niille
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aikarajat, joita voidaan seurata jonkin tehtavien seurantajarjestelmén avulla. (Pennington
2019).

Suunnitteluvaiheessa on tarkeada tuottaa méaarittelydokumentti seké vaatimusanalyysi,
jotta naitd ei jouduta tuottamaan samalla kun rakennetaan ohjelmistoa. M&arittelydoku-
mentti ja vaatimusanalyysi selkeyttavéat seuraavaa vaihetta toimitusputkessa ja ehkéaise-
vat siten epéselvaa rakennetta tuotteessa. Epaselva rakenne taas hankaloittaa tuotteen
jatkokehitysté seka aiheuttaa helposti, selvélla rakenteella ehkéistavissa olevia, virheita.
(Bourque & Fairley 2014, 1-10-1-11).

Tavoitteena suunnitteluvaiheella on mahdollistaa kaikkien osallisten, niin ohjelmistoke-
hityksen ja jarjestelmayllapidon henkiléstén kuin johdon ja muidenkin osallisten, vaikut-
taminen tehtavaan tuotteeseen. Talldin saadaan parempi kasitys kaikkien tehtavista ja
niiden suorittamiseen vaadittavista resursseista, joka taas tarjoaa lapinakyvyytta siita
mitd tehdaéan milloinkin ja antaa mahdollisuuden havaita mahdolliset pullonkaulat aikai-
sin. Suunnitteluvaiheeseen osallistuminen vaikuttaa myos henkildston motivaatioon ja-
ettujen tavoitteiden kautta, jotka ovat syntyneet, kun henkilosté on paassyt itse vaikutta-

maan niiden maarittelemiseen. (Seroter 2014).

Ohjelmointivaihe siséltaa varsinaisen ohjelmistokoodin luomisen suunnitteluvaiheessa
tehtyjen maarittelydokumentin ja vaatimusanalyysin pohjalta. Talléin myds viimeistellaén
ohjelmiston kokoonpano seka asetukset ja tehdaan koodin Kirjoittajan toimesta staattista
koodianalyysia. Staattisen koodianalyysin lisdksi voidaan suorittaa paikallisessa kehitys-
ymparistossa testausta, mikali ymparistd seka kehitettava asia mahdollistavat sen. (Pa-
tel 2019).

Saman projektin kehittdjilla on usein samat, yhdessa sovitut, asetukset ja laajennukset
asennettuna omiin kehitysymparistoihin, joiden tarkoituksena on selventad seka yhte-
naistaa lahdekoodia ja sen arkkitehtuuria. Laajennuksilla pyritadn myods ehkdisemaan
huonoja ohjelmointitapoja ja -rakenteita. Nain saadaan lahdekoodista johdonmukaisem-
paa ja siten parannettua lahdekoodin yllapitoa seka ehkaiseméaéan epaselkeydesta joh-

tuvia virheita. (Pennington 2019).

Ohjelmointivaiheen viimeinen tehtava on lahdekoodin lataaminen jaettuun tietovaras-
toon (engl. repository) kaikkien osallisten saataville. Lahdekoodin lataaminen useimmi-
ten aloittaa automaattisesti toimitusputkessa seuraavana olevan kaantamisvaiheen. (Pa-
tel 2019).
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Lahdekoodi voi olla jaetussa tietovarastossa usean eri haaran alla, jolloin ennen sen
saattamista kayttovalmiiksi paketiksi, se pitdd hakea, mahdollisesti kdantaa ja koota
naista haaroista. Talldin suoritetaan lahdekoodille myds automaattista yksikko- ja integ-
raatiotestausta, jotta yksinkertaisimmat virheet I0ydetdan mahdollisimman aikeisessa
vaiheessa. Koonnin ja kaantamisen jalkeen lahdekoodi paketoidaan ajettavaksi pake-
tiksi, jota pystytdén taas seuraavassa vaiheessa testaamaan erilaisin tavoin. (Tuli 2018;
Patel 2019).

Kaantamisvaiheen aikana, ennen kuin lahdekoodi paketoidaan julkaisupakettiin, lahde-
koodille ajetaan usein monta erilaista pienempaa kaantdprosessia. Kdantdprosessit voi-
vat olla esimerkiksi dokumenttien luomista tai testauksia. Kddntadmisvaiheen prosessit

riippuvatkin hyvin paljon tuotteesta ja sen halutusta tuotoksesta. (Smith 2011, 7).

Onnistuneen lahdekoodin kaantadmisen jalkeen julkaisupaketti asennetaan koekayttdym-
paristéon (engl. staging environment), joka jaljittelee lopputuotteen toimintaymparistoa.
Ympaéristd voi olla aiemmin tehty tai se voidaan rakentaa pakettikohtaisesti, jolloin usein
ympaériston rakentamisessa hyddynnetddn infrastruktuuri koodina -menetelmé&é. Koe-
kayttdympariston tarkoituksena on toimia erillisena testiymparistond, jolloin julkaisupa-
ketin ominaisuuksien testaus ei hairitse ohjelmiston kehitysta tai sen kayttéa. (Penning-
ton 2019).

Koekayttoymparistdssa suoritetaan julkaisupaketille tarkempia manuaalisia ja automaat-
tisia testeja. Manuaaliset testit voivat olla esimerkiksi kayttohyvaksyntatesteja, joissa oh-
jelmistoa kaytetaan kuten loppukayttajat sita kayttaisivat ja pyritdan nain ldytaméaéan mah-
dolliset virheet tai parannettavat asiat ennen paketin toimitusta tuotantoon. Automaatti-
set testit voivat siséltaa esimerkiksi turvallisuustesteja, rakenteen tarkastusta ja suoritus-
kyky- sekd rasitustestejd. Suoritettavat testit rijppuvat yrityksestd ja ohjelmiston tar-
peista. (Patel 2019; Pennington 2019).

Julkaisuvaiheessa julkaisupaketti on valmis toimitettavaksi, jolloin se on lapaissyt useat
manuaaliset ja automaattiset testit ja siten riskit mahdollisille virheille on saatu minimoi-
tua. Julkaisupaketti voidaan toimittaa julkaisuvaiheen jalkeen joko automaattisesti asiak-
kaille tai jattaa odottamaan manuaalista hyvaksyntaa ennen toimitusta. Manuaalisella
hyvaksynnalla pystytaan valikoimaan loppukayttgjalle toimitettavat julkaisupakettien ver-
siot seké kontrolloimaan toimituksen ajankohtaa, jos yritys esimerkiksi haluaa toimittaa

uuden version tietyilla aikavaleilla. (Pennington 2019).
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Julkaisupaketista voidaan myds saataa loppukayttajalle nékyviin vain tietyt ominaisuu-
det, jolloin pakettiin voidaan liittaa viela kehitysvaiheessakin olevia ominaisuuksia. Omi-
naisuuksien nakyvyyden saataminen mahdollistaa, DevOpsille ominaisen, jopa usean
paketin paivittaisen julkaisun. Liséksi nakyvyyden saataminen antaa mahdollisuuden to-
teuttaa sujuvammin esimerkiksi uusien ominaisuuksien beetatestausta tai ennakkojul-
kaisua loppukayttgjilla. Naista yritys saa taas tietoa ominaisuuden kaytosta ja siitéd onko
ominaisuus haluttu vai ei. (Patel 2019; Pennington 2019).

Kayttoonottovaihe voidaan suorittaa automaattisesti ilman odotuksia heti julkaisuvaiheen
jalkeen tai suorittaa vasta kun julkaisupaketti on saanut manuaalisen hyvaksynnan. Tuo-
tantoympariston rakentamiseen voidaan kayttaa hieman muokatuilla arvoilla samaa inf-
rastruktuuri koodina -menetelmé&é kuin testausvaiheessa koekayttdympariston rakenta-
misessa. Tallbin menetelmén tiedetadn tuottavan toimiva tuotantoymparisto ja lisdksi ris-
kit virheille ovat hyvin pienet, silla julkaisupaketin testaus on suoritettu lahes identtisessa

ympaéristossa. (Pennington 2019).

Tuotantoympadriston paivitys vanhasta uuteen pystytdan tekemaan ilman kayttokatkok-
sia hyddyntamalla erilaisia julkaisustrategioita, kuten blue-green- ja canary-julkaisuja.
Julkaisustrategiat mahdollistavat kayttajien siirtdmisen kayttamaan uutta julkaisua ilman
heidan sitd huomaamattaan, joka taas mahdollistaa helposti vanhaan julkaisuun takaisin
siirtymisen, mikali uudesta julkaisusta I6ytyy jokin kriittinen virhe. Vanhaan julkaisuun
palaamisella pystytaan pitamaan palvelu koko ajan kaytettavissa seka luomaan virhei-
den korjaamiseen lisda aikaa ja siten varmistamaan, etta virhe todella saadaan korjattua.
(Pennington 2019).

Kayttbvaiheessa tuote on paketoitu, testattu ja asetettu asiakkaille kayttéon, jolloin seu-
raava tehtdva on taata asiakkaille jatkuva ja luotettava paasy tuotteeseen. Talldin tuote
on sijoitettuna johonkin isénnointipalveluun, josta se on asiakkaiden saatavissa tai kay-
tettavissa. Jotkin isanndintipalvelut tukevat maksimikayttajamaaran automaattista skaa-
lausta tarvittavan kayttajamaaran mukaan. Talldin isannointipalvelusta ei jouduta koko
ajan maksamaan mahdollisen maksimikayttajamaaran mukaan, vaan palvelusta makse-

taan vain toteutuneiden kayttdjen ja resurssien kulutusten mukaan. (Pennington 2019).

Kayttbvaiheessa yrityksen tehtdvana on myods kerata informaatiota tuotteen kaytosta.
Tama mahdollistetaan hyddyntamalla valmiita tydkaluja seka luomalla tehtavaan ohjel-
mistoon erilaisia tiedonkeruumenetelmid. Informaation kerddmisen tarkoituksena on

saada ohjelmiston ja laitteiden toiminnasta hyédynnettavissa olevaa tietoa, jonka avulla
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pystytddn maarittamaan tulevat uudet ominaisuudet tai tarvittavat muutokset seka kor-
jaukset. (Humble & Farley 2010, 318-319).

Valvontavaihe on viimeinen vaihe ennen toimitusputken uudelleen alkamista. Valvonta-
vaiheessa analysoidaan kaikki toimitusputken suorituksen aikana keratyt informaatiot ja
esitetddn ne reaaliaikaisesti esimerkiksi graafisessa kayttoliittymassa. Kerattyd infor-
maatiota kaytetad&n ohjelmiston kehittdmisen lisdksi myods toimitusputken kehittdamiseen.
Taman tarkoituksena on tehostaa toimitusputken toimintaa ja poistaa siina olevia mah-

dollisia hidasteita. (Pennington 2019).

Valvontavaiheessa myds varsinaisesti valvotaan ohjelmiston toimintaa erilaisten ilmoi-
tusten avulla. Ohjelmistossa tai ymparistbissa tapahtuvista virheista lahetetdén vastuu-
henkildille ilmoitus, esimerkiksi sahkopostilla tai jollain pikaviestimella. Taméan tarkoituk-
sena on nopeuttaa virheisiin reagoimista seka helpottaa virheiden etsintaa ilmoitukseen

liitetyn toimintaraportin avulla. (Humble & Farley 2010, 323).

2.5 Jatkuvat kaytannot

DevOps-toimintamalli hyddyntaa erilaisia jatkuvia kaytantdja sen toimitusputken suori-
tuksessa. Nama jatkuvat kaytannot ovat oleellisen osa DevOpsia ja niiden tarkoituksena
on mahdollistaa DevOpsin toimitusputken nopea ja sujuva suoritus. Kaytanttjen avulla
monet toimitusputken osat pystytdan suorittamaan automaattisesti, jolloin niiden suoritus
tapahtuu nopeammin ja virheiden mahdollisuus pienenee. Kaytannét myds ohjaavat ma-
nuaalisesti suoritettavissa osissa hyviin ja yhtendisiin toimintatapoihin, jolloin myo6s
naissa osissa tapahtuvat virheet vahenevét ja ne pystytaan loytamaan ennen julkaisupa-

ketin paasya tuotantoymparistoon. (Senapathi 2018, 5-6).

Kuten monet muutkin asiat DevOpsissa, sen toimitusputken suorittamiseen liitettavat jat-
kuvat kaytannot riippuvat suuresti sen toteuttajasta. Useimmiten kuitenkin DevOps-to-
teutuksessa kaytetaan vahintdan jatkuva integraatio - ja jatkuva julkaisu -kaytantoja,
vaikka namakin on saatettu pilkkoa pienemmiksi osiksi tai nimetty eri tavalla eri toteutuk-
sissa. Tassa tyodssa kasitellaan kuvan 6 mukaisesti jatkuva integraatio -, jatkuva julkaisu

-, jatkuva kayttéonotto - ja jatkuva palaute -kaytannét. (Sharma & Coyne 2017, 9-10).
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B Continuous Integration (Cl) B Continuous Deployment (CD)

B Continuous Delivery (CD) B Continuous Feedback (CF)

Kuva 6. Jatkuvat kaytannét DevOpsin toimitusputkessa (Pennington 2019).

2.5.1 Jatkuva integraatio

Jatkuva integraatio (engl. continuous integration) on ohjelmistokehityksessa laajasti tun-
nettu kaytantd, jonka avulla useat kehittajat pystyvat luotettavasti kehittamaan samanai-
kaisesti samaa ohjelmistoa. Kehittajat lataavat tekemansa muutokset versionhallintaan
useasti paivan aikana, mieluiten vahintaan kerran, jolloin muutokset integroidaan ja var-
mennetaan automatisoidun paketin kdantamisen avulla. Jatkuva integraatio vahentaa
huomattavasti julkaisupaketin mahdollisia integraatio-ongelmia ja mahdollistaa koko-

naisten ohjelmistojen nopeamman kehittdmisen. (Fowler 2006; Shahin ym. 2017, 2).

Jatkuvalla integraatiolla on useita hydtyja, joista suurimmat ovat nopeammin ja useam-
min tapahtuvat julkaisut, kehittéjien korkeampi tuottavuus seka vahentyneet riskit ja kor-
keampi laatu. Jokainen versionhallintaan tehty muutos integroidaan ja kdannetéaan jul-
kaisupaketiksi, jolloin uusimmat muutokset sisaltava julkaisupaketti on lahes aina mah-
dollista ottaa heti kayttéon. Integrointi ja julkaisupaketin kddnnds tapahtuvat automaatti-
sesti ja talloin kehittdjien tydpanos voidaan siirtéa toistuvien kdantotehtavien suorittami-
sesta varsinaiseen ohjelmiston kehittamiseen. Julkaisupaketin integraation ja k&annon

aikana tapahtuneet virheet pysayttavat toimitusputken ja ilmoittavat kehittajille
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tapahtuneesta virheesta, jolloin riskit toimimattoman julkaisupaketin kayttdonotolle ovat
hyvin pienet. (Duval ym. 2007, 29-31).

Kaytdnnossa jatkuvan integraation prosessi alkaa, kun kehittaja lataa tekemansa muu-
tokset jaettuun versionhallintaan. Tall6in manuaalisesti tai automaattisesti ladataan uu-
simmat muutokset versionhallinnasta ja kaynnistetdan kaantoskripti (engl. build script),
joka yhdistaa ja paketoi tarvittavat tiedostot julkaisupakettiin. Paketoimisen lopuksi sen
onnistumisesta tai epaonnistumisesta ilmoitetaan méaaritetyille vastuuhenkildille jollain
tavalla, esimerkiksi sahkopostilla. Kuvassa 7 on havainnollistettu jatkuvan integraation
toimintaa, jossa hyddynnetdan erillista jatkuvan integraation palvelinta automaattiseen
versionhallinnan muutosten havaitsemiseen. (Duval ym. 2007, 4-5).

1
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a Notify Success or Failure Check In Changes

T
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o—=>JD
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Kuva 7. Jatkuvan integraation toiminta (Pepgotesting 2019).

Jatkuva integraatio vaatii varsinaisesti vain muutaman rakennuspalasen: versionhallin-
nan, automaattisen kaantamisen ja palautejarjestelman (Duvall ym. 2007, 12; Humble &
Farley 2010, 56-57). Usein kuitenkin jatkuvan integraation toiminnan ja hyotyjen koros-
tamiseksi siihen litetddn myds automaattisen testauksen ja tarkastelun suorittaminen
seka henkildston sitoutumisen saavuttaminen (Duvall ym. 2007, 15-17; Humble & Farley
2010, 57; Mikita ym. 2012, 5). Jatkuva integraatio kasittda ohjelmointi- ja kAantamisvai-

heet DevOpsin toimitusputkesta.
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Yleisesti versionhallinnan jarjestelm&é olisi hyva kayttdd kaikessa ohjelmistokehityk-
sessda, mutta jatkuvalle integraatiolle se on elintarke&. Se toimii yhten& jaettuna tietokan-
tana jokaiselle kehittijalle, joka lataa tiedostoja versionhallintaan tai hakee niita sielta.
Tama tarkoittaa jokaisen tehdyn uuden ominaisuuden tai ohjelmointivirheen korjauksen
tai muun vastaavan paivityksen tulevan mukaan suoraan automaattisesti kdannettavaan
julkaisupakettiin. Taman liséksi versionhallinta tallentaa jokaisen tiedoston muutoshisto-
rian, jolla taas mahdollistetaan julkaisupaketin aiempien versioiden lataus versionhallin-
nasta ja siten usean eri version yhtéaaikaisen kehityksen ja kayton eri tuotantoymparis-
toissa. (Duvall ym. 2007, 7-8).

Ennen muutosten lataamista versionhallintaan, kehittdja suorittaa omassa kehitysympa-
ristossa paikallisia testeja, jotka ovat usein samoja kuin automaattisessa kaantamisessa
suoritettavat. Nama testit koostuvat usein paaasiassa yksikkotesteista ja staattisesta
koodianalyysistd, mutta niiden lisdksi voidaan suorittaa myés muuta testausta, jos esi-
merkiksi on havaittu jonkin testin usein Ioytavan virheitd myéhemmin toimitusputkessa.
Talla toiminnalla pyritddn ehkaisemaan tehtyjen virheiden paésya versionhallintaan asti.
(Humble & Farley 2010, 66—67).

Versionhallintaan kannattaa laittaa kaikki inmisen luettavissa olevat tiedostot, joita tarvi-
taan ohjelmiston kdantamiseen, testaukseen, julkaisuun ja kayttéonottoon. Lahdekoodin
lisdksi versionhallintaan on hyva tuoda dokumentit, asetustiedostot, luomisskriptit, kirjas-
tot ja kaikki ndiden kaltaiset tiedostot. (Smith 2011, 392-402). Versionhallintaan ei kui-
tenkaan pida tuoda objektitiedostoja tai ohjelmistoja tai mitdén tiedostoja, jotka luodaan
ohjelman kaantamisvaiheessa. Myoskaan versionhallintaan ei kannata lisata kdannon-
hallintaskripteja, jotka esimerkiksi maarittavat kaytettavan kaantbkoneen perustuen sen
hetkiseen kuormitukseen, silla ne liittyvat enemmankin ymparistodn kuin itse kehitetta-
vaan tuotteeseen. (Smith 2011, 402—-406). Oikein toteutettuna uusi kehittdja voi ladata
versionhallinnasta kaikki tarvittavat tiedostot, ajaa kdannésskriptin ja saada tuotettua toi-

mivan julkaisupaketin (Fowler 2006).

Jatkuvassa integraatiossa kannustetaan kehittdmaan ja tekemaan muutokset version-
hallinnan paarunkoon, eika juurikaan kayttamaan erillisia kehityshaaroja. Talla varmiste-
taan julkaisupaketin sisaltavan uusimmat paivitykset ja sen pysyvan lahes koko ajan jul-
kaistavassa tilassa. Lisaksi, kun useat eri haarat jatetddn kokonaan luomatta versionhal-
lintaan, erilliset haarasta toiseen paarungon kautta tehtavat ja muistettavat yhdistamiset

vahenevéat huomattavasti. Talldin tapahtuu paljon vahemman erilaisia integraatio-
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ongelmia, joiden korjauksiin kuluisi ylim&araista aikaa ja julkaisupaketti on nopeammin
valmiina kayttoonotettavaksi. (Humble & Farley 2010, 390-393).

Versionhallinnan paarunkoa vasten kehittdessa voidaan kayttaa erilaisia kehitysstrategi-
oita, joilla pystytdén pitdmaan ohjelmisto kayttdonottovalmiina samanaikaisesti, kun use-
ampi kehittija tekee siihen muutoksia. Naita kehitysstrategioita ovat uusien ominaisuuk-
sien piilottaminen, muutosten tekeminen pieninéd osina inkrementaalisesti, komponentti-
pohjaisen kehityksen toteuttaminen seka ohjauskerroksen kayttd. Strategioilla pystytaan
kaytanndssa jattamaan kehityshaarojen kayttd kokonaan pois tinkimatta kuitenkaan kor-
jausten, uusien ominaisuuksien tai muiden vastaavanlaisten péaivitysten kehittamisesta.
(Humble & Farley 2010, 346-347).

Jos versionhallinnassa halutaan kuitenkin haaroitusta valttamatta kayttaa, voidaan kayt-
taa jotain kolmesta strategiasta: julkaisuhaaroitusta, ominaisuushaaroitusta tai ryhma-
haaroitusta. Julkaisuhaaroituksessa eri julkaisuversiot haaroitetaan p&arungosta juuri
ennen julkaisun tapahtumista ja haaroituksen jalkeen siihen tehdaan enéa vain korjauk-
sia, jotka taas yhdistetdaan paarunkoon. Ominaisuushaaroituksessa haarojen tulee olla
hyvin lyhyt ikéisia ja ne liitetddn paarunkoon vasta ominaisuuden valmistuttua ja testien
lapaistya. Lisaksi ominaisuushaaraan on tarkeaa yhdistad usein, vahintaan kerran pai-

vassa, paarunkoon tehdyt muutokset. (Humble & Farley 2010, 408-412).

Ryhmahaaroituksessa jokaiselle kehittajaryhmalle luodaan oma haara, joka toimii kay-
tanndssa sen ryhman versionhallinnan paarunkona ja johon ladataan vahintaan kerran
paivassa varsinaisen paarungon muutokset. Talléin jokaisen ryhméan tekeman muutok-
sen valmistuttua, haaralle suoritetaan yksikkd- ja hyvaksyntd testausta ja testien la-
paisyn jalkeen se yhdistetdén paérunkoon, jossa taas suoritetaan kaikki testit. Kuvassa
8 on esitetty julkaisuhaaroitusta seké ryhmahaaroitusta. (Humble & Farley 2010, 412—
415).
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Kuva 8. Julkaisuhaarat ja ryhmahaarat (Humble & Farley 2010, 413).

Kaantdminen kaynnistyy useimmiten automaattisesti, kun versionhallintaan ladataan
muutoksia. Automaattisen kaantamisen voi kaynnistaa erillinen jatkuvan integraation
palvelin kyselemalla muutoksista versionhallinnalta tai se voidaan kaynnistaé tapahtu-
mien kuuntelijan (engl. event listener) avulla. Ké&ntdminen voidaan myos kaynnistaa
haluttaessa manuaalisesti komentoriviltd tai ohjelmointiymparistén kautta. (Duvall ym.
2007, 8). Ohjelmointiymparistdn kautta kdannettdessa on kuitenkin hyva huomioida, etta
sen lisaksi tarvitaan komentoriviltd kaynnistettavia kaannosskripteja jatkuvan integraa-

tion toteuttamiseksi (Duvall ym. 2007, 10).

Jatkuvan integraation palvelin kasittaa erillisen koneen, joka toimii kA&dnnon suorittami-
sen alustana. Talla pystytdan ehkaisemaan virheitd, jotka johtuvat kehitysympéariston
asetuksista. Kaytanndssa saadaan ehkaistya "kylla se toimi minun koneellani’-tyyppiset
virheet ennen kuin ne paasevat kayttdonottoon asti ja siten taas saadaan ennalta eh-
kaistya aikaa vievia korjauksia. (Duvall ym. 2007, 81-82). Koneeseen on useimmiten
asennettu jokin jatkuvan integraation automaatiopalvelin, kuten Jenkins tai CruiseCont-
rol. Valmiita tydkaluja ei kuitenkaan ole pakollista kayttaa jatkuvan integraation toteutta-
miseksi, vaan kehittajat voivat rakentaa oman jatkuvan integraation palvelimensa tai to-
teuttaa manuaalista integraatiota. Useat jatkuvan integraation palvelimet kuitenkin jo val-
miiksi sisaltavat erilaisia, usein haluttuja, ominaisuuksia, kuten kddnnoksen seurantara-
japintoja, mittausten suorittamisia ja dokumentaatioiden luomisia. (Duvall ym. 2007, 85—
86).

Kaantamisvaiheen alussa kaynnistetdan kaannosskripti, joka sisaltda varsinaisen kaan-

tamisen prosessin vaiheet. Naihin vaiheisiin kuuluu vahintaan tiedostojen koonti, niiden
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kaantaminen ja julkaisupaketin rakentaminen. Vaiheisiin kuitenkin voi ja useimmiten kuu-
luu my6s muita vaiheita, kuten esimerkiksi testauksen ja tarkastelun suorittamista. Kaan-
ndsskriptiin liitettavat vaiheet riippuvat lopulta sen tarpeista. (Duvall ym. 2007, 10). Mikali
tiedostojen kdantdmisen aikana tapahtuu virheitd, tulee koko k&antdmisen vaihe kes-
keyttda ja ilmoittaa epaonnistuneeksi. Tamén avulla saastetdén taas aikaa, koska tie-
dostoja ei ole saatu kdannettya koneluettavaan muotoon, jolloin julkaisupaketti ei voi
toimia. (Humble & Farley 2010, 120).

Varsinaisen kdantamisen tulisi tapahtua toimitusputken iteraation aikana vain kerran, jol-
loin koneluettavaksi kaannetyt tiedostot ja muodostettu julkaisupaketti pysyvat samoina
koko iteraation ajan. Talla pystytdaan ehkdisemaan eroavaisuuksia, jotka voivat johtua
esimerkiksi toimitusputken myohemmassa vaiheessa kaytetyn k&antajan eri versiosta.
Liséksi pystytddn poistamaan toistuvaa tyotd, kun hyddynnetdan ensimmaisen kaanta-

misen tuotoksia toimitusputken joka vaiheessa. (Humble & Farley 2010, 113-115).

Jatkuvan integraation pitd& pystya tuottamaan nopeasti palautetta kaantamisen edisty-
misesta, jotta sen kayttd olisi tehokasta. Hyvana tavoitteena palauteen saamiselle kaan-
tamisesta on viisi ja pisimmillaan 10 minuuttia, jonka kehittdja voi odottaa ennen seuraa-
vaan kehitystehtavaan siirtymista. Jatkuvan integraation toimintatapoihin kuuluu myés
virheiden korjaaminen heti niiden tapahduttua, jolloin kd&ntadmisen odottaminen palaut-
teen saamiseksi ja julkaisupaketin kayttéonotettavuuden varmistamiseksi ei saa kestaa

kovin kauaa. (Fowler 2006).

Palautteessa on sen nopeuden lisaksi tarkeaa valittaa oikeaa informaatiota, oikeille hen-
kiloille, oikeaan aikaan ja oikealla tavalla. Talléin pystytddn luottamaan siihen, ettd mah-
dolliset ongelmat tulevat korjatuksi nopeasti ja tehokkaasti, eivatka ne paase levidmaan.
Palautteen tarkein tavoite on kuitenkin lopulta saada tarvittavat toimenpiteet kaynnistet-
tya. (Duvall ym. 2007, 205).

Kaantamisen valmistuttua, sen tulos pitaa ilmoittaa, oli se sitten onnistunut tai epaonnis-
tunut. Onnistuneessa kaannossa riittdd useimmiten lyhyt ilmoitus, mutta epaonnistu-
neessa kdanndssa on syytd muodostaa kaantamisen tuloksista yhteenveto epaonnistu-
misen syyn loytdmiseksi. Tama yhteenveto sisaltda kdantamisen eri osien, kuten testien
ja varsinaisen kaantamisen, tulokset ja mahdolliset virheilmoitukset. Ongelmaa korjaa-
van henkilén on myos hyva paasta kasiksi kaantamisen aikaiseen konsolitulosteeseen,

silla siita voi ilmeta tarkemmin ongelman alkupera. (Humble & Farley 2010, 171).
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Kaantamisen palautteen vastaanottajiksi voi olla houkuttavaa maarittda kaikki projek-
tissa tyoskentelevat henkilot, mutta talla lahestymistavalla viesteja voi tulla niin paljon,
ettei tarkeisiin viesteihin endd huomata reagoida. Taméan takia palautetta on hyva lahet-
ta& vain niille henkildille, joille se on oleellista. Henkildiden roolit projektissa auttavat
usein maarittamaan heille 1ahetettavan palautteen tyypin. Esimerkiksi kehittgjille oleel-
lista tietoa on heidan lataamiensa muutosten kaynnistdman kaantadmisen tulos, kun taas
projektipaallikdlle oleellista tietoa on julkaisupaketin kayttdonotettavuus ja siihen tehdyt
uudet ominaisuudet. (Duvall ym. 2007, 207—-208).

Palautteen saamisen nopeus hyddyttada huomattavasti ongelmien etsimisessa ja korjaa-
misessa, silla virheet on useimmiten helpompi korjata mita aiemmin ne huomataan. Tal-
I6in ongelman aiheuttanut muokkaus ei ole padssyt viela unohtumaan ja virheen etsinta
on helpompaa, silla virheen aiheuttaneen muokkauksen jalkeen ohjelmisto ja lahdekoodi
ei ole valttdmatta ehtinyt muuttumaan paljoakaan. Tama kuitenkin edellyttaa, etta kehit-
tajat seuraavat jatkuvan integraation toimintatapaa tehda kerralla vain pienia ja hallittuja
muutoksia. (Humble & Farley 2010, 171).

Nopea palaute on my6s nopeasti muuttuvaa, talléin oleellisen ja ajankohtaisen palaut-
teen toimittamiseksi tarvitaan myds tapa, jolla palaute saadaan toimitettua nopeasti vas-
tuuhenkildille. Yleensa varsinkin tarkemman teknisen palautteen tai raportin toimittami-
seen hyva keino on lahettdd vastuuhenkildille sahkoposti tai tekstiviesti tai viesti jonkin
pikaviestimen kautta. Palauteviestin ei kuitenkaan itsessdén tarvitse sisaltaa raportteja,
vaan ne voidaan lukea jostain muualta, kuten jatkuvan integraation palvelimelta. Tall6in
riittaé jokin yksinkertainen mekanismi, jolla viestitadn kaantadmisen olevan valmis ja mah-
dollisesti kaantamisen tulos. Tahan tarkoitukseen kay edelleen hyvin aiemmin mainitut
tavat, mutta tapa voi olla my6s personalisoitu, kuten tietyn aanimerkin kuuluminen tai

tietyn varisen valon syttyminen kdantamisen valmistuessa. (Duvall ym. 2007, 209-221).

Testausta ja tarkastelua suoritetaan paikallisessa kehitysymparistossa ennen muutosten
lataamista versionhallintaan ja versionhallinnasta kdantamisen aikana, jos ne on jatku-
van integraation toteutukseen sisallytetty. llman testaustausta ja tarkastelua, onnistunut
kadantaminen merkitsee kuitenkin vain, etta ohjelmisto on saatu kdénnettya ja julkaisupa-
ketti koottua, jolloin sen varsinaisesta toimivuudesta ei ole suuria takeita. Taman vuoksi
on hyvin suositeltavaa ja melko tavanomainen kaytantd liittaa jatkuvan integraation to-

teutukseen lahdekoodin testaus ja tarkastelu. (Humble & Farley 2010, 60).
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Tyypillisesti suoritettavat testit koostuvat pa&osin yksikko- ja integraatiotesteista, mutta
niihin voidaan liittad myds muun tyyppisia testeja, jos ne koetaan tarpeellisiksi. Muun
typpisia testeja ovat yleensa testit, jotka I0ytavat usein virheita toimitusputken myéhem-
missé osissa. Naiden liittdminen mahdollisimman aikaiseen vaiheeseen toimitusput-
kessa nopeuttaa virheiden loytamista ja saastaa siten aikaa. Paikallisessa kehitysympa-
ristossa ja kddnnon aikana suoritettavien testien tarkoituksena on 10ytaéd yksinkertaiset
virheet nopeasti. (Humble & Farley 2010, 120-121).

Kaikkien suoritettavien testien pita&a suoriutua ilman virheitd ennen seuraavaan vaihee-
seen siirtymistd. Ei ole kuitenkaan tarkoituksenomaista lopettaa testausta, mikali jokin
testi havaitsee virheen, silla lAhdekoodissa saattaa olla useampia virheita. Talldin tes-
tauksen alkuvaiheet joudutaan aina odottamaan uudestaan, kunnes térmataan seuraa-
vaan virheeseen. Virheen loytyessa, kdantovaiheen pysayttamisen sijaan, tulisikin suo-
rittaa kaikki testit loppuun ja ilmoittaa tulos vastuuhenkildille, jolloin kaikki 16ytyneet vir-
heet voidaan korjata ennen testauksen uudelleen suorittamista. Paikallisessa kehitys-
ymparistossa kehittdja saa suoraan palautteen testauksesta, kun taas kaantamisen ai-
kaisesta palautteen toimittamisesta vastuuhenkildille huolehtii palautejarjestelmé. (Du-
vall ym. 2007, 156-157).

Kaantamisen aikana voidaan suorittaa myos lahdekoodin tarkastelua, jonka tarkoituk-
sena on pitdd huolta siita, etté lAhdekoodi seuraa tiettyja sille maaritettyja saantéja ja
ilmoittaa mikali jotain saantdéa on rikottu. Kaytanndssa tarkastelu on tietokoneen suorit-
tamaa staattista koodianalyysia. Tarkasteltaviksi sddannoiksi voidaan asettaa esimerkiksi
tiettyjen luokkien tai objektien riippuvuuksien lukumaara tai yksinkertaisempana saan-
tona tiedostojen rivien lukumaara. Tarkastelusta muodostetaan yhteenveto kdantamisen
loppuraporttiin ja julkaisupaketti hylatdan, mikéli sdéantérikkomuksia on tapahtunut. Yh-
teenvedon avulla kehittajat pystyvat paikantamaan ja korjaamaan ongelmakohdat, kun

ne vield ovat helposti korjattavissa. (Duvall ym. 2007, 162—-163).

Jatkuva integraatio nopeuttaa huomattavasti julkaisusyklia ja vahentaa tehokkaasti jul-
kaisupakettiin padsevia virheita, mutta naitd hyotyja ei saavuteta ilman henkiléstén si-
toutumista toteuttaa kaytantoad. Tassa korostuu DevOpsin kulttuurin muuttaminen myon-
teiseksi ja sita tukevaksi. Jatkuvan integraation kaytantd on sindansa helppo toteuttaa,
silla se ei usein vaadi henkilost6lta uusien erillisten ohjelmistojen opettelua, vain tiettyjen

vaiheiden ja toimintatapojen noudattamista. (Mikita ym. 2012, 4-5).
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Jatkuvaa integraatiota toteuttavan henkildstén kannattaa sisdistda seuraavat seitseméan

vaihetta:

Tarkasta tapahtuuko kaantaminen talla hetkelld, jos tapahtuu, odota sen loppua.
2. Kaantamisen onnistuneesti valmistumisen jalkeen hae viimeisimmat muutokset
versionhallinnasta.
Aja k&dantoskriptit ja testit paikallisesti omassa kehitysymparistossasi.
Kaannosskriptien ja testien onnistuneesti valmistumisen jalkeen lataa tekemasi
muutokset versonhallintaan.
5. Odota julkaisupaketin kaantdminen loppuun.
Jos k&aantadminen epaonnistuu, korjaa virheet valittdmasti omassa kehitysympa-
ristossasi ja jatka kohdasta kolme.

7. Jos kaantaminen onnistuu, siirry seuraavaan kehitystehtavaan.

Naiden vaiheiden seuraaminen jokaisen tehdyn muutoksen kanssa, varmistaa julkai-
supaketin pysymisen kayttdonotettavassa tilassa tehtyjen paivityksen jalkeen. (Humble
& Farley 2010, 58-59).

Mainittujen vaiheiden liséksi yhtena tarkeana toimintatapana on ladata kaikki, hyvin pie-
netkin, muutokset usein versionhallintaan. TallGin riski integraatio-ongelmille pysyy pie-
nena ja pystytaan yllapitamaan lahes koko ajan julkaistavassa tilassa olevaa, viimeiset
muutokset sisédltavad, julkaisupakettia. Liséksi pienten muutosten usein versionhallin-
taan lataaminen helpottaa huomattavasti virheenetsintad, mikali kdantaminen epéonnis-
tuu. (Humble & Farley 2010, 59; Mikita ym. 2012, 5).

Julkaisupaketin rikkoutuessa muiden on tarkeaa olla lataamatta versionhallintaan lisda
muutoksia, silla ne vain hankaloittavat virheenetsintda ja siten pidentavét sen korjauk-
seen kuluvaa aikaa. Jatkuvassa integraatiossa tapahtuneiden virheiden korjaaminen on-
kin aina etusijalla muuhun kehitykseen nahden ja se on my6s yksi jatkuvan integraation
tarkeistd toimintatavoista. Rikkindiset muutokset pitaisi pyrkia korjaamaan samana pai-
vana, eika niitd kannata jattda seuraavaan paivaan, silla muokatut asiat voivat unohtua
varsinkin viikonlopun aikana tai kehittdja voi sairastua. Tydpaivan lopun lahestyessa
tama voi tarkoittaa versionhallinnan palauttamista aiempaan versioon virheiden korjaa-
miseksi ja julkaisupaketin kayttoonottotilan varmistamiseksi. Yleisesti voi olla myds suo-
siteltavaa ladata tehdyt muutokset vasta seuraavana paivana, mikali muutokset on saatu

valmiiksi lahella tydpaivan loppua. (Humble & Farley 2010, 66—69).
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2.5.2 Jatkuva toimitus ja jatkuva kayttdonotto

Jatkuva toimitus (engl. continuous delivery) ja jatkuva kayttéonotto (engl. continuous
deployment) jatkavat jatkuvan integraation kaytantoa sisaltimaan tuotantoon julkaisemi-
seen tarvittavat toimenpiteet. TAma kasittdd toimitusputkesta jatkuvan toimituksen ta-
pauksessa testauksen ja julkaisun vaiheet ja jatkuvan kayttdonoton tapauksessa lisaksi
viela kayttdonoton vaiheen. Jatkuva toimitus ja jatkuva kayttonotto ovatkin keskenaan
l&hestulkoon samanlaiset, mutta ne eroavat viimeisella vaiheellaan. Jatkuvan toimituk-
sen tuotos on hyvaksyntatestattu julkaisupaketti, joka voidaan halutessa ottaa kayttdon
tuotannossa. Jatkuvassa kayttdonotossa taas testattu julkaisupaketti otetaan kayttoon
automaattisesti. Jatkuvaa kayttéonottoa ei voida suorittaa ilman jatkuvaa toimitusta.
(Fowler 2013).

Jatkuvan toimituksen ja jatkuvan kayttdonoton automaation avulla uuden julkaisupaketin
tuomiseen tuotantoymparistodn ei enaa tarvita erillisia tehtavajarjestelmia tai sahkopos-
tiketjuja, joilla selvitetaén lahdekoodin valmiutta julkaisuun. T&allgin jokainen tehty muutos
saadaan automaattisesti julkaistua. (Humble & Farley 2010, 130). Julkaisupaketteja ei
kuitenkaan julkaista heti tuotantoon, vaan niille suoritetaan viela tarkempaa hyvaksynta-
testausta. Tata varten tarvitaan jokin tai joitain mahdollisimman paljon tuotantoymparis-
toa jaljittelevia ymparistoja, joissa testausta voidaan suorittaa hairitsematta kehitysta tai
tuotantoa. Jatkuvassa toimituksessa ja jatkuvassa kayttoonotossa rakennuspalasina toi-
mivat jatkuvan integraation liséksi erilaisten ymparistéjen luonti, niissa suoritettavat hy-
vaksyntatestaukset ja varsinainen tuotantoon julkaiseminen. (Humble & Farley 2010,
126).

Useasti jatkuvassa toimituksessa ja jatkuvassa kayttdonotossa on monia eri ymparistoja,
joiden tarkoituksena on suorittaa eri tasoisia testeja julkaisupaketille. Naiden liséksi on
tietenkin yksi tai useampia tuotantoymparistéja, joissa yllapidetaén julkaistusta ohjelmis-
tosta eri versioita asiakkaita varten. Ymparistoihin julkaiseminen voi tapahtua sarjassa,
aina edellisen testiympariston testien lapaisemisen jalkeen, tai rinnakkain, jolloin julkai-
supakettia testataan yhta aikaa monessa eri ymparistossa. (Humble & Farley 2010, 126—
127).

Ympadristdjen luominen tulisi tapahtua automaattisesti. Talla pyritddn varmistamaan ase-
tustiedostojen pitamisen paivitettyina seka ehkéiseméaan vaikeasti tulkittavien virheiden

syntymista. Vaikeasti tulkittavilla virheilla tarkoitetaan virheita, jotka ovat syntyneet, kun
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ympariston asetuksia on menty muuttamaan kasin, eikd muutosta ole dokumentoitu mi-
hink&an. Liséksi automaattisella ymparistdjen luomisella pystytdadn luomaan helposti
uusi ymparistod sen sijaan, ettd alettaisiin korjaamaan vanhaa. (Humble & Farley 2010,
49-50).

Ympaéristojen tarkeana osana ovat niiden asetukset, jotka toimivat pohjana automaatti-
selle ymparistéjen luomiselle. Ympariston asetukset sisdltavat usein tiedot kayttojarjes-
telmistd, kaytettavista ohjelmistopaketeista, verkon topologiasta, ulkoisista palveluista ja
muista ympariston tarvitsemista resursseista, kuten tietokannoista. Asetukset ovat hyva
ladata versionhallintaan, jotta niistd on muutoshistoriat saatavilla ja ne ovat kaytettavissa
automaattista ymparistén luomista varten. (Duvall ym. 2007, 194-195; Humble & Farley
2010, 50-51).

Ympaériston asetusten avulla pystytaan automaattisesti luomaan julkaisupaketille tuotan-
toymparistd, johon se voidaan julkaista. Tatd ennen julkaisupaketti tarvitsee kuitenkin
viela testata erillisissa testiymparistbissa, joiden on hyva jaljitella mahdollisimman paljon
tuotantoymparistéd. Mikali tuotantoymparistdja on useampia, kuten esimerkiksi kayttajan
koneelle asennettavalla ohjelmistolla, tulisi pyrkia suorittamaan hyvaksyntétestaukset
mahdollisimman monessa eri tuotantoymparistéa jaljittelevassa testiymparistossa. (Du-
vall ym. 2007, 196; Humble & Farley 2010, 124-125).

Testiymparistoihin julkaiseminen voi tapahtua automaattisesti onnistuneen kaantamis-
vaiheen jalkeen tai manuaalisesti esimerkiksi lisatestausta varten. Useasti toimitusput-
ken tdssa vaiheessa suoritettavat testit kestavat pidemman aikaa, jolloin voi olla hyva
pohtia kaikkiin mahdollisiin testiymparistoihin julkaisemisen mielekkyytta. Taman kaltai-
sia tilanteita voivat olla esimerkiksi hyvin pienet tehdyt muutokset tai kriittisten virheiden
korjaukset, jotka eivat kuitenkaan ole vaikuttaneet suureen osaan lahdekoodia. (Humble
& Farley 2010, 127).

Hyvaksyntatestauksen tarkoituksena on varmistaa, etta tuotettava ohjelmisto toimii ku-
ten asiakas on halunnut, eika niin kuinka kehittaja on ajatellut. Tama tarkoittaa, etta sita
testataan seké toiminnallisuuden, eli asiakkaiden toiveiden, etta toimivuuden, eli regres-
sion, kannalta. Hyvaksyntatestauksen tarkoituksena on myds saada kaikki osalliset ajat-
telemaan mitd jokainen asetettu kriteeri oikeasti tarkoittaa, ja taman kautta maarittele-
maan ja toteuttamaan ohjelmisto kayttétarpeiden mukaisesti. (Humble & Farley 2010,
188; Huttermann 2012, 157-158).
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Jatkuvassa toimituksessa ja jatkuvassa kayttdonotossa suoritetaan jatkuvan integraation
avulla tuotetulle julkaisupaketille automaattista testausta, jossa varmistetaan asiakkaan
vaatimusten tayttyminen ja julkaisupaketin toimivuus tuotantoymparistéssa. Suoritetta-
vat testit ovat suurimmaksi osaksi asiakkaan maéarittdmia toiminnallisia testeja (engl.
functional test), joissa testataan julkaisupakettia kokonaisena systeemind, tarvitsematta
varsinaisesti tietda sen siséisesta toiminnasta juuri mitdan. (Humble & Farley 2010, 124).
Toiminnallisissa testeissd ohjelmistolle annetaan jokin syéte, kuten napin painallus tai

arvo tekstikenttdan ja arvioidaan systeemin antamaa tulosta (Zalavadia 2019).

Toiminnallisten testien lisdksi voidaan ja useimmiten tarvitsee suorittaa automaattisesti
ei-toiminnallisia testeja, joiden tarkoituksena on testata esimerkiksi julkaisupaketin suo-
rituskykya ja turvallisuutta. Ei-toiminnalliset testit ovat tarkeita varmistamaan julkaisupa-
ketin toimivuus todellisessa kaytssa, jolloin vaarana voivat olla esimerkiksi tietomurron
tapahtuminen tai liiallisesta rasituksesta johtuva jarjestelman romahtaminen. Ei-toimin-
nalliset testit vaikuttavat useasti hyvin paljon kehitettdvan ohjelmiston arkkitehtuuriin, jol-
loin niiden kriteerit tulisi paattaa jo projektin alussa. Talloin projektia pystytdan kehitta-

maan alusta asti paatetyt kriteerit mielessa pitden. (Humble & Farley 2010, 225-227).

Julkaisupaketille voidaan suorittaa myds manuaalista testausta, joka voi olla esimerkiksi
kokeilutestausta tai kaytettavyystestausta, mutta kuitenkin useimmiten testausta, jota ei
pystytd tai on hyvin hankalaa automatisoida. Hyvin suoritettu manuaalinen testaus vie
lahes aina enemman aikaa kuin julkaisupaketille suoritetut automaattiset testit. Testaa-
jan tyopanoksen saastamisen vuoksi, manuaalista testausta tulisikin suorittaa vasta
kaikkien automaattisten testien lapaisyn jalkeen. Manuaalisen testauksen tarkoituksena
ei ole suorittaa toistuvia regressiotestauksia, vaan varmistaa, etta automaattisesti suori-
tetut ja lapaistyt hyvaksyntatestit todella tayttavat niiden hyvaksyntakriteerit. (Humble &
Farley 2010, 128; Honda 2015).

Kaikki toimitusputken aiemmat vaiheet ovat tdhdanneet toimivan julkaisupaketin tuotan-
toon julkaisemiseen. Tassa vaiheessa julkaisupaketille on suoritettu useita eri testauk-
sia, joiden avulla on varmistettu sen toimivuus seka sille asetettujen kriteerien tayttymi-
nen. Julkaiseminen tuotantoon ei kuitenkaan eroa juurikaan eri testausymparistoéihin jul-
kaisemisesta, silla samaa julkaisuprosessia tulisi kayttdd kummassakin tapauksessa.
Erot tuotantoon ja testausymparistdon julkaisemisessa onkin lahestulkoon vain ymparis-

ton asetustiedostoissa. (Humble & Farley 2010, 249).
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Tuotantoon julkaisemisessa on tarke&a pystya paivittaémaan ohjelmisto ilman kayttokat-
koja. Paivitettyyn ohjelmistoon siirtymiseen on kehitetty kaksi tehokasta tapaa: blue-
green-julkaisu ja canary-julkaisu. Tavat toimivat melko samalla tavalla, mutta niiden kayt-
totarkoituksissa on eroja. Molemmissa luodaan ensin tuotantoymparistolle identtinen
ympaéristd, jossa voidaan alkuun paivitetylle ohjelmistolle suorittaa testausta. Humble &
Farley 2010, 260—-263; Wilsenach 2016).

Blue-green-julkaisussa tarkoituksena on saada kaikki uudet kayttajat heti siirrettya kayt-
tamaan paivitettya ohjelmistoa. Talldin uudella ympéaristdlla toteutettujen testausten jal-
keen palvelin asetetaan viittaamaan siihen, jolloin kaikki uudet muodostetut yhteydet al-
kavat kayttdmaan sitd. Vanhaan ymparistoon ei tule enaa uusia yhteyksia ja kaikki yh-
teydet vanhaan ymparisté6n haviavat vahitellen. Mikali blue-green-julkaisun uudessa
ympaéristossa ilmenee yhteyksien siirron jélkeen jokin virhe, voidaan palvelin palauttaa
ohjaamaan kayttajat takaisin vanhaan ymparistéon. Blue-green-julkaisu on esitetty ku-
vassa 9. (Fowler 2010; Humble & Farley 2010, 261-262).

Web server Application server Database server
b Green slice Green slice Green database
Router [ |
I T TTT T ! [ ! FTTTT T !
' Blue slice H ' Blue slice H | Blue database
e e e e e 1 [P ] [ 1

Kuva 9. Blue-green-julkaisu (Humble & Farley 2010, 261).

Canary-julkaisun tarkoituksena on saada ensin testattua paivitetty ohjelmisto pienella
osalla kayttgjista ja vasta mydhemmin siirtdéd loput yhteydet uuteen ymparistoon. Usein
ensimmaiset paivitetyn ohjelmiston kayttajat ovat erikseen valikoituja, kuten esimerkiksi
beetatestaukseen ilmoittautuneita, kayttdjia, joilta saadaan tietoa uusien ominaisuuksien
kaytdsta ja toimivuudesta. Lisdksi kayttajamaaran kontrolloimisella pystytdan myos tes-
taamaan esimerkiksi ohjelmiston kapasiteettia. Kun ohjelmisto on todettu toimivaksi ja
halutuksi pienelld osalla kayttajista, voidaan kaikki yhteydet saataa viittaamaan paivite-
tyn ohjelmiston ymparistodn. Mikali taas uudessa ominaisuudessa ilmenee joitain vir-
heita tai huonouksia, voidaan kayttajat palauttaa vanhaan ymparistdon helposti ja tutkia
rauhassa kerattya palautetta seka suorittaa sen synnyttamia korjaustoimenpiteitd ennen
uuden ominaisuuden uudelleen julkaisua. Canary-julkaisussa voidaan myos kayttaa ker-

ralla useampaa kuin vain yhta kopiota tuotantoympéristdstd, jolloin pystytdan
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valikoiduilla kayttgjilla testaamaan useampia uusia ominaisuuksia. Canary-julkaisu on
esitetty kuvassa 10. (Humble & Farley 2010, 263—-264; Sato 2014).

Router

Most users Small set of users

Version x Version x+1

= aw ew || @
i i i (o i

Kuva 10. Canary-julkaisu (Humble & Farley 2010, 263).

Tuotantoon julkaisemisen jalkeen ohjelmisto on kaytdssa oikeilla kayttdjilla oikeassa
maailmassa, jolloin jossakin vaiheessa siind varmasti ilmenee jokin virhe mika on paas-
syt kaikkien testauksien lapi. Talloin tarvitsee tehda pikaisesti korjaus ja paivittaa asiak-
kaiden kayttssa oleva ohjelmisto. Vaikka korjauksella on kiire, se kannattaa kuitenkin
ajaa toimitusputken lapi, jotta se on kontrolloitu ja testattu. Talla pyritaan ehkédisemaan
uusien ongelmien luonti vahingossa ja varmistamaan korjauksen dokumentointi. Lisaksi
kun korjaus on tehty toimitusputken kautta, voidaan olla varmoja, ettei siihen tai tuotan-
toymparistoon ole tehty mitddn manuaalisia muutoksia, joita ei taas olla dokumentoitu.
Toinen vaihtoehto korjaukselle on palata aiempaan, toimivaksi tiedettyyn versioon ohjel-

mistosta, jolloin virheen etsimiseen ja korjaamiseen voidaan kuluttaa enemman aikaa ja
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siten pienentaé uuden virheen syntymisen mahdollisuutta. (Humble & Farley 2010, 265—
266).

2.5.3 Jatkuva palaute

Jatkuvassa palautteessa tarkkaillaan ja kerataan tietoa tuotantoympariston tapahtu-
mista, jotta niihin voidaan reagoida ja niité voidaan kayttaa toiminnan kehittamisessa ja
tulevan toiminnan suunnittelussa. Jatkuva palaute kattaa DevOpsin toimitusputkesta
kéaytto- ja valvontavaiheet, joiden lisdksi jatkuvasta palautteesta saatuja tietoja hyddyn-
netddn toimitusputken suunnitteluosassa. Jatkuva palaute sisaltda nelja asiaa, jotka tu-
lee ottaa huomioon sen toteutuksessa: infrastruktuuri, josta pystytaan keraamaan tarvit-
tavat tiedot, tapahtumien tallennus, jotta ne ovat helposti noudettavissa, graafinen kayt-
toliittyma, jolla pystytdan tutkimaan kerattya tietoa ja ilmoitukset, jotka ilmoittavat oleelli-
sille henkildille tapahtumista. (Humble & Farley 2010, 317; Pennington 2019).

Keratty informaatio voi sisaltdéd monenlaista tietoa, kuten laitteiston l[Ampdtiloja, kaytto-
jarjestelman muistinkulutuksia, valiohjelmiston (engl. middleware) yhteyksien méaaria tai
sovellusten kayttétapoja. Useimmat naista informaatioista pystytaan keraamaan erillisilla
tyokaluilla, mutta usein sovelluksista mitattavat tiedot ovat sovelluksesta riippuvaisia ja
talléin niiden keruu pitaa erikseen ohjelmoida mukaan sovellukseen. Talléin myds infra-
struktuurissa tulee ottaa huomioon sovelluksen tiedonkeruumenetelmat, jotta kerattyihin
tietoihin paastadn helposti kasiksi ja ne pystytdan tallentamaan analysointia ja hyddyn-
tamista varten. (Humble & Farley 2010, 318-319).

Tapahtumat tallennetaan lokien muodossa, jolloin niité on helppo seurata ja niita voidaan
helposti hytdyntaa kayttajien suorittamien toimien seka mahdollisten ongelmien tarkkai-
luun. Lokimerkintdjen tulee sisaltaa tapahtumien ajankohdat, tapahtumien vakavuusta-
sot, tapahtumien sijainnit ja mahdolliset virhekoodit seka -kuvaukset. Lokien pitad kui-
tenkin olla tarpeeksi lyhyita, jotta niiden tarkasteleminen on tehokasta. Useimmat lait-
teistot, kayttdjarjestelmat ja valiohjelmistot sisdltéavat valmiiksi automaattiset lokien muo-
dostamiset, mutta sovellukseen lokien muodostaminen pitaa tehda erikseen. (Humble &
Farley 2010, 320).

Graafista kayttoliittymaa kaytetddn viestimaan selkeasti eri palvelujen tiloja ja siita nah-
daan nopeasti yhdella vilkaisulla palvelujen mahdolliset virhetilat. Se toimii korkeam-

malla tasolla kuin lokimerkinnat, jolloin graafisessa kayttoliittymassa tuleekin nakya
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aikatietojen lisaksi vain palvelun taméanhetkinen tilanne ja siihen liittyva kuvaus. Graafi-
nen kayttéliittyma vahentaa turhaa lokien selailua, kun palvelu toimii virheettd. Virheiden
iimetessa, kayttoliittyma ohjaa kuvauksen avulla vastuuhenkilén suoraan oikeaan suun-
taan, jolloin taas ajan kuluttamista lokien selailuun ja virheen etsimiseen saadaan pie-
nennettyd. Graafisessa kayttolittymassa hyddynnetdan usein vihreda, keltaista ja pu-
naista varia palveluiden tilojen ilmaisemiseen, joista vihrea tarkoittaa palvelun toimivan
odotetusti, keltainen tarkoittaa palvelun toiminnassa tapahtuneen jokin odottamaton ta-
pahtuma ja punainen tarkoittaa palvelun olevan toimimaton. (Humble & Farley 2010,
321-322; Oh 2019).

Jatkuvan seurannan ilmoitukset voidaan toteuttaa tapahtumia seuraamalla ja testeja
suorittamalla. Useimmissa graafisissa kayttoliittymissé on toteutettuna tapahtumien seu-
raamiseen perustuva ilmoitusjarjestelma, joka virheen tapahtuessa lahettdd vastuuhen-
kilolle ilmoituksen esimerkiksi séhkopostilla. Tapahtumien seuraamista voidaan toteuttaa
myos lokien kautta, mutta talléin ilmoitusjarjestelmasta tarvitsee usein toteuttaa jonkin-
lainen oma ratkaisu. Testien avulla toteutettu seuranta toimii samankaltaisesti kuin jat-
kuvan integraation palautejarjestelma: testin epaonnistuessa, siitd ilmoitetaan vastuu-

henkil6ille maaritellylla tavalla. (Humble & Farley 2010, 323).
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3 TUTKIMUKSEN TOTEUTUS

Tutkimuksen tiedonhankinnan tarkoituksena on kartoittaa toimeksiantajan tuotekehityk-
sen tdméanhetkinen tila ja siind kaytdssa olevat kaytannot, jotta niita voidaan verrata De-
vOps-toimintamallin kaytantdihin. Vertailulla pyrité&dn saamaan selville DevOpsin toteut-
tamista varten toimeksiantajayrityksen tuotekehitykseen vaaditut toimenpiteet seka sita
mahdollisesti haittaavat asiat. Vertailun tuloksien avulla muodostetaan tarpeelliset kehi-
tysehdotukset, jotka toteuttamalla yritys pystyy aloittamaan DevOpsin tdyden hyédynta-

misen.

Tutkimuksen tiedonhankinnan menetelmina kaytetaén kirjoittajan omaa kokemusta toi-
meksiantajayrityksen tuotekehityksesta, yrityksen henkildstolle toteutettavia haastatte-
luja ja toimeksiantajayrityksen tuotekehityksestd luotuja dokumentteja. Dokumentti-
analyysilla pyritdédn saamaan yleinen kokonaiskuva toimeksiantajan tuotekehityksen toi-
minnasta ja siihen liittyvista asioista. Haastatteluilla taas pyritdan taydentamaan doku-
menttianalyysista saatavaa kokonaiskuvaa hyddyntamalla tyontekijdiden dokumentoi-
matonta ja kokemusperaista tietoa, eli niin sanottua hiljaista tietoa. Dokumenttianalyy-
seistd ja haastatteluista saatavaa tietoa tdydennetaan kirjoittajan omalla tiedolla ja ko-
kemuksella toimeksiantajan tuotekehityksestd, jotta tiedoista saadaan muodostettua

mahdollisimman selva kokonaisuus.

3.1 Dokumenttianalyysin toteutus

Toimeksiantajayrityksen tuotekehitykseen liittyvat dokumentit etsittiin toimeksiantajan
kayttamastd Redmine-projektihallintaohjelmistosta. Ohjelmistossa dokumentteina toimi-
vat sinne tallennetut wikisivut, jotka ovat jarjestelty otsikoittain. Tama taas helpotti yrityk-

sen tuotekehitykseen ja QEM Publisher -tuotteeseen liittyvan informaation loytamista.

Otsikoiden alla olevan tiedon lisdksi kaytettiin projektihallintaohjelmiston etsintatytkalua,
jolla etsittiin tietyilla avainsanoilla lisétietoa tuotekehityksestéd ja QEM Publisher -tuot-
teesta. Avainsanoina kaytettiin "gem publisher’-tuotenimea seka "qemds”-projektinimea.
Etsintatyokalun kanssa etsittiin avainsanoja "Documents”-, "Wiki pages”- ja "Messages”-

kategorioiden alta.
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3.2 Haastattelun toteutus

Haastattelut toteutettiin toimeksiantajayrityksen ohjelmistokehitykseen, jarjestelmayllapi-
toon ja muuten toimeksiantajan tuotekehitykseen seka varsinkin QEM Publisher -tuot-
teeseen liittyville henkilbille. Haastattelut sovittiin haastatteluun suostuvien henkildiden
kanssa pidettavaksi heidéan tydajallaan joko pikaviestimia kayttden tai kasvotusten toi-
meksiantajayrityksen Turun toimiston tiloissa. Potentiaalisille haastateltaville kerrottiin
haastattelun suorittamisen syy sekd miksi haastateltava on valittu haastatteluun. Lisaksi
haastattelua sopiessa haastateltaville selvennettiin, ettei heiddn nimedan paljasteta
haastattelun tuloksissa, vaan haastattelun tulosten lapikdaynnissa keskitytd&dn vain hei-

dan ty6tehtaviinsa ja toimintatapoihin.

Haastattelukysymykset rakentuivat vastuualueista ja tydtehtavista seka DevOps-toimin-
tamallin paapiirteistd ja vaatimuksista. Haastattelun suunnittelussa kaytettiin apuna Ruu-
suvuoren ja Tiittulan (2005) sek& Kanasen (2014) teoksia haastattelusta ja laadullisesta
tutkimuksesta. Kaikki suoritetut haastattelut tehtiin kasvotusten haastateltavien kanssa

ja niiden muistiinpanot kirjattiin ylos erilliselle paperille.

Haastattelut aloitettiin antamalla haastateltaville taustatietoa DevOps-toimintamallista,
jotta haastattelukysymysten vastaukset saatiin ohjattua ja kohdennettua enemman De-
vOpsin toteuttamiselle oleelliseen tietoon. Taméan jalkeen haastattelussa edettiin liit-
teessé 1 esitetyn haastattelurungon kysymysten mukaisesti ja esitettiin kohdissa jatko-
kysymyksid, mikali vastauksista jai haastattelijalle jotain viela epaselvaksi. Liséksi tee-
mojen kysymysten jalkeen esitettiin avoin kysymys, jonka tarkoituksena oli antaa haas-
tateltavalle mahdollisuus kertoa teemaan liittyvistd asioista, joita haastattelija ei ollut

osannut kysya.

3.3 Tutkimuksen luotettavuus

Haastattelut toteutettiin liian aikaisin tydn kaytdnnonosan kirjoittamiseen nahden ja
tydssa jouduttiinkin turvautumaan vahvasti haastatteluista tehtyihin muistiinpanoihin,
koska selkeitd muistikuvia ei enaa ollut kaikesta mitéa haastatteluissa oli kayty lapi. Tasta
saattoi aiheutua se, etta joitain pienia asioita on voinut jaada ottamatta huomioon tydssa,
mikali niita ei kirjoitettu haastattelun aikana ylés muistiinpanoihin. Opinnaytetyn kaytan-

non osaa kirjoittaessa selvisi myds, etta haastattelukysymykset olisivat voineet olla
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parempia, eli kirjoittajan olisi pitdnyt kysya joidenkin aihealueiden kohdalla hieman eri
kysymyksid. Kysymysten olisi pitdnyt enemman keskittyd vastuualueiden toimintoihin,
toteutuksien sijaan. Tama kuitenkin tarkoitti 1&hinn& vain sitd, etta tarvittava tieto piti
koostaa muista tietolahteista. Dokumenttianalyysia kuitenkin suoritettiin koko tyon kay-

tdnnonosan kirjoittamisen ajan.

Tyo6ssé kaytettiin kohtalaisen paljon blogilahteita, jotka laskevat luotettavuutta DevOpsin
maarittelyyn, silla niita ei ole vertaistarkastettu samalla tasolla kuin tieteellisia artikke-
leita. Useiden blogilahteiden kaytto johtui kuitenkin tieteellisten artikkeleiden ja virallisten
dokumenttien vahyydesta, joka taas luultavasti johtuu DevOpsin puuttuvasta virallisesta
maaritelmasta. Kirjoittaja kuitenkin pyrki I6ytdamaan lahteen sisdltdméan tiedon useam-

masta eri lahteesta, varmistaakseen sen oikeellisuuden.

Opinnaytetydssa kaytettyjen tutkimusmenetelmien avulla saatiin selvitettya toimeksian-
tajayrityksen tuotekehityksen toiminta tarpeeksi hyvin, jotta sitd pystyttiin vertaamaan
DevOps-toimintamalliin. Kirjoittaja oli lisaksi suurimman osan opinnaytetyén Kirjoitus-
ajasta laheisessa tekemisessa toimeksiantajayrityksen tuotekehityksen kanssa, joka
mahdollisti tuotekehityksessa tapahtuvien muutosten huomioon ottamisen tytssa. Toi-
meksiantajayrityksen tuotekehitykseen ei ldydetty montaa DevOpsille tarkeaa kehityseh-
dotusta, joka vastasi opinnaytetydn tehtavanannossa kirjoittajalle seka toimeksiantajalle

muodostunutta kuvaa tarpeellisista kehityskohteista.
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4 TOIMEKSIANTAJAN TUOTEKEHITYKSEN
NYKYTOIMINTA

Tiedonkeruumenetelmien avulla hankittiin tietoa ja selvitettiin toimeksiantajayrityksen
tuotekehityksen nykyista toimintaa. Haastatteluiden ja dokumenttianalyysin kanssa saa-
tiin melko hyvin selvitettya tuotekehityksen tdmanhetkinen toiminta. Puuttuvia tietoja tay-
dennettiin kirjoittajan omalla kokemuksella ja tiedolla yrityksen tuotekehityksen toimin-
nasta. Kirjoittajan omaa kokemusta ja tietoa hyddynnettiin myds tiedonkeruusta saatujen

tietojen jarjestelyssa loogiseksi kokonaisuudeksi.

Selvitettya toimeksiantajayrityksen tuotekehityksen toimintaa tarkastellaan DevOpsin
toimitusputken osien mukaisesti, jotta DevOpsiin vertailu ja kehitettavien asioiden tuomi-
nen ilmi on helpompaa seka selkedmpéaé. Osien toiminnasta muodostetaan julkisen hal-
linnon tietohallinnon neuvottelukunnan (2012) JHS 152 suosituksen mukaiset prosessi-
kaaviot, joissa maaritellaan paapiirteittain tapahtumat ja tiedonkulku. Prosessikaaviot ra-
kennetaan hyddyntéen tiedonhankintamenetelmien avulla saatua tietoa toimeksiantajan

tuotekehityksen toiminnasta ja niité selvennetdan viela selittavilla teksteilla.

Tamanhetkisen toiminnan mukauttaminen DevOpsin toimitusputken osiin saattaa kui-
tenkin aiheuttaa lyhyitékin prosessikaavioita, silld osa toimitusputkien vaiheista eivat si-
séalla montakaan toimintoa. Mikali prosessikaavio jaa niin lyhyeksi, ettei sita ole miele-
késta kuvata omana prosessikaavionaan, yhdistetddn se toimitusputken aiemman tai

seuraavan osan kanssa.

Suunnitteluvaihe tapahtuu liitteen 2 mukaisesti alkaen asiakkaan tekemasta tilauksesta,
joka voi kaytanndssa olla tilaus uudelle ominaisuudelle tai raataloidylle sisalldlle. Taman
jalkeen tuotekehityksen johdon henkildsto tekee paatdksen uuden ominaisuuden tai raa-
taldidyn sisallén toteuttamisesta ja ilmoittaa siitd asiakkaalle. Mikali asiakkaan tilaus paa-
tetddn toteuttaa, tehdaan siita vaatimusmaarittely, jonka tekniset tiedot kirjataan jarjes-

telmaan kehittajia varten.

Kehittdja saa ilmoituksen, hanelle maaritellysta, jarjestelmaan kirjatusta tilauksesta jar-
jestelméan kautta ja toteuttaa alustavan suunnitelman tilauksen tietojen perusteella. Alus-
tavan suunnitelman avulla kehittdja nakee vaikuttavatko tehtavat asiat laajemmin ohjel-
mistoon seka sen rajapintoihin, jolloin voidaan tarvita palaveria muiden kehittgjien

kanssa. Mikali palaverille on tarvetta, tuotekehityksen johto jarjestaa palaverin
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tarvittavan henkiloston kanssa. Palaverin jalkeen tai mikali palaveria ei ole tarvittu, ke-
hittaja toteuttaa lopullisen suunnitelman, jota kaytetd&n asiakkaan tilauksen toteuttami-

sessa.

Ohjelmointivaihe alkaa aiemmassa vaiheessa luodun suunnitelman toteuttamisen aloit-
tamisella ja se toteutetaan liitteen 3 mukaisesti. Kehittdja tuottaa ohjelmoimalla suunni-
telmassa maaritellyn ominaisuuden tai virheen korjauksen ohjelmistoon, jonka aikana
seka sen jalkeen toteuttaa tehdyille muutoksille staattista koodianalyysia. Ohjelmoinnin
ja staattisen koodianalyysin jalkeen kehittaja viimeistelee ohjelmiston asetukset, mikali

asetusten muuttaminen on tarpeen.

Kehittdja ajaa komentosarjan ohjelmiston paikalliseen kdantamiseen ja paketoimiseen
ja odottaa ilmoitusta sen onnistumisesta tai epaonnistumisesta. Talléin, komentosarjan
avulla, ohjelmistolle toteutetaan my0s useita eri tarkastuksia. Mikali paketti ei k&danny tai
paketoidu onnistuneesti, etsitdan siitéd epaonnistumisen aiheuttava virhe ja palataan kor-
jaamaan se. Jos taas paketti kaantyy ja paketoituu onnistuneesti, sille suoritetaan ma-

nuaalista testausta.

Kaantadmisvaihe toteutetaan liitteen 4 mukaan. Kaantamisvaihe alkaa muutosten lataa-
misesta versionhallintaan, jolloin virtuaalipalvelin kaynnistda automaattisesti paketin
k&antamisen. Talldin virtuaalipalvelin hakee versionhallinnasta uusimmat tiedostot ja
ajaa kdannon komentosarjan sekéd paketoi tiedostot julkaisupaketiksi. Virtuaalipalvelin
toimittaa kehittajalle tiedon kaantamisen ja paketoinnin onnistumisesta tai epaonnistu-
misesta. Mikali kdantaminen ja paketointi onnistuu, virtuaalipalvelin siirtda julkaisupake-

tin koekayttdymparistoon.

Testausvaihe tapahtuu liitteen 5 mukaisesti alkaen tehdyn muutoksen manuaalisesta
testauksesta. Mikali muutos ei lapaise testausta, ilmoitetaan kehittdjalle paketissa ole-
vasta virheestd. Jos kuitenkin muutos lapaisee testauksen, tuotekehityksen johto paat-
tda uuden julkaisupaketin tuomisesta tuotantoon, jolloin sille toteutetaan manuaalista jul-
kaisutestausta ennen tuotantoon tuomista. Mikali julkaisupaketti ei lapaise julkaisutes-

tausta, ilmoitetaan siind testauksen aikana ilmenneesta virheesta kehittajalle.

Julkaisu- ja kayttdonottovaiheet toteutetaan liitteen 6 mukaisesti alkaen julkaisupaketin
kayttdonoton paatoksesta. Mikali julkaisupakettia ei oteta kayttéon, jdddadn odottamaan
useamman julkaisuun tulevan muutoksen valmistumista. Jos julkaisupaketti kuitenkin
otetaan kayttbon, tuodaan se tuotantoymparistéon asiakkaiden saataville. Taméan jal-

keen uuden julkaisun saatavilla olosta ilmoitetaan asiakkaille, jotka ottavat sen kayttoon.
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Kaytto- ja valvontavaiheet alkavat uuden asiakkaan tapauksessa asiakkuuden luomi-
sesta sek& tuotekehityksen johdon jarjestimasta kayttokoulutuksesta ja se toteutetaan
litteen 7 mukaisesti. Sekd uudet ettd vanhat asiakkaat kayttavat ohjelmistoa ja ilmoitta-
vat kdytdnaikana havaituista virheista tuotekehityksen johdolle. Mikali asiakkailta tulee
ilmoituksia tapahtuneista virheistd, johto etsii ohjelmiston lokitiedoista lisda tietoa vir-
heista ja kirjaa ne jarjestelmaan korjausta varten.
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5 KEHITYSEHDOTUKSET TOIMEKSIANTAJAN
TUOTEKEHITYKSEEN

Toimeksiantajan tdmanhetkinen tuotekehityksen toiminta kasiteltiin DevOpsin toimitus-
putken osien mukaan asioiden esittdmiseksi selkeasti. DevOps kuitenkin pohjautuu eri-
naisiin kaytantoihin, jonka takia ehdotettavia muutoksia toimeksiantajan tuotekehityk-
seen kasitelldan tyossa kasiteltyjen kaytantdjen avulla. Tassa luvussa verrataan tuote-
kehityksen taméanhetkisen tilan vastaavuutta DevOpsissa kaytettaviin kaytantoihin ja mi-
kali tarpeellista, ehdotetaan taménhetkiseen toimintaan muutoksia. Naiden muutoseh-
dotusten tarkoituksena on auttaa toimeksiantajaa aloittamaan DevOps-toimintamallin

tayden toteuttamisen.

Kehitysehdotuksissa keskitytddn selvittamaan tarpeelliset toimenpiteet ottamatta juuri-
kaan kantaa miten naméa toimenpiteet tulisi toteuttaa. Joihinkin kehitysehdotuksiin voi-
daan ideoida hieman toteutuksien alkua, mutta lopullisten toteutuksien tutkiminen ja
paattaminen jaavat toimeksiantajayrityksen tehtavaksi. Kehitysehdotuksien toteuttami-
sen jalkeen yritys voi lisdksi hyodyntaa taman tyon tietoja ja tuloksia DevOps-toiminta-
mallin laajentamisessa yrityksen muuhun tuotekehitykseen. Laajentamista varten toi-
meksiantajayrityksen kannattaa kuitenkin toteuttaa vastaavanlainen tutkimus myoés yri-
tyksen muille tuotteille, silla ne eroavat vahvasti tdssa tydssa kasitellysta tuotteesta esi-

merkiksi jatkuvan toimituksen ja jatkuvan kayttéonoton kannalta.

5.1 Jatkuva integraatio

Versionhallinta on toimeksiantajan tuotekehityksessa ollut jo pidemman aikaa kaytossa.
Toimeksiantaja on ymmartanyt versionhallinnan hyddyt ja kayttaa sita kaikessa tuoteke-
hityksessaan. Versionhallintaan ei valttamatta siis tarvita minkaanlaisia muutoksia, mutta
asioiden selkeyttamiseksi ja virheiden mahdollisuuden minimoimiseksi siihen ehdote-
taan kuitenkin ominaisuuspohjaisen haaroituksen ja vetoehdotusten (engl. pull request)

kayttdonottoa.

Ominaisuuspohjainen haaroitus selkeyttaisi eri tehtavien (engl. ticket) suorittamista ja
niita varten tehtyjen muutosten tutkimista. Kaytdnnoéssa ominaisuuspohjaisessa haaroi-

tuksessa jokaisesta tehtavastd tehdaan versionhallintaan oma haara, johon tehtévan
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vaatimat muutokset tehdaén. Taméa myos mahdollistaa helpon tehtavéasta toiseen siirty-
misen vain vaihtamalla tydstettdvaa haaraa, mikali esimerkiksi tehtavien tarkeysjarjestys

muuttuu.

Haarat nimet&an tehtavat identifioivilla merkkisarjoilla, jotta haarat ovat helppo tunnistaa
ja yhdistaa niita vastaaviin tehtaviin. Lyhyt identifioiva merkkisarja voi olla esimerkiksi
QEM Publisher -tuotteesta kaytetyn QemDs-projektinimen lyhennelma ja tehtavan juok-
seva numero: “QDS-1234". Merkkisarjan lisaksi haaran nimeen on hyva lisata muutaman
sanan kuvaus tehtavastéa, kuten esimerkiksi tehtéavan otsikko. Talldin haaran sisaltamat
muutokset pystytdan tunnistamaan joutumatta etsimaan tehtavajarjestelmasta tehtavan
koko kuvausta. Tehtavia varten tehdyt haarat poistetaan, kun niiden sisaltaméat muutok-
set on todennettu toimiviksi koko ohjelmistossa. Ominaisuuspohjaisen haaroituksen te-
hokas kayttdonotto edellyttda kuitenkin tehtavajarjestelméan nykyiseen kayttéon pienia

muutoksia, joita kasitelladn mydhemmin.

Vetoehdotuksien kaytdssa versionhallinnan kehityshaaraan ladatuista muutoksista teh-
daan erillinen pyynto, joka tarvitsee hyvaksynnan toiselta kehittgjalta ennen kuin muu-
tokset voidaan paivittaa versionhallinnan pdédhaaraan. Téalla saadaan liséattya muutosten
hallintaa ja vahennettya riskia ongelmalliselle julkaisulle, koska jokainen tehty muutos on
katsottu lapi vahintaan kahdesti. Toimeksiantajayrityksen ei kuitenkaan kannata ottaa
vetoehdotuksia kayttéon ennen kuin tuotekehityksen henkildstomaara on kasvanut hie-
man, silla talla hetkella yrityksen tuotekehityksen henkilét ovat vahvasti erikoistuneet
projekteissa tiettyihin osa-alueisiin ja ndista osa-alueista ei ldydy kovin paljon paallekkai-

Syytta.

Automaattinen kaantaminen on varsinaisen kaantamisen puolesta hyvassa mallissa. Jo-
kainen versionhallintaan ladattu muutos kaannetddn automaattisesti virtuaalipalvelimen
avulla omaksi julkaisupaketiksi. Kdannon aikana julkaisupakettiin tulevat tiedostot hae-
taan seka kootaan yhteen virtuaalipalvelimelle ja niihin tehdd&n muutokset, mikéli ne
ovat kohdealustalla ohjelmiston toiminnan kannalta tarpeellisia. Liséksi kaantamisen ai-

kana suoritetaan lahdekoodille syntaksitarkastusta.

Jokaisesta kaantamisesta tuotetaan raportit, oli kdantaminen onnistunut tai epaonnistu-
nut. Raporteissa ilmaistaan paketoinnin onnistuminen tai epdonnistuminen, julkaisupa-
kettiin tulevat muutokset, muutosten tekija, paketointi vaiheessa suoritetut paketoinnin
vaiheet ja paketoinnin epaonnistuessa, epaonnistumisen aiheuttanut syy. Linkki raport-

tiin lahetetaan pikaviestinsovelluksen kanavalle.
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Palautejarjestelma on toteutettu Slack-pikaviestintdsovelluksen avulla, johon lahetetaan
viesti jokaisen julkaisupaketin kaantamisen jalkeen. Viesti sisaltaa tiedon kaannetysta
projektista, onnistumisesta tai epaonnistumisesta ja linkin virtuaalipalvelimen tuottamaan
raporttiin kdantamisesta. Viesti lahetetdan kdantamisen tuloksille tarkoitetulle kanavalle
pikaviestinsovelluksessa, johon on liittynyt kaikki toimeksiantajayrityksen tuotekehityk-
sen tyontekijat. TAma toimintamenetelma toimii talla hetkella hyvin, koska k&éntamisia
ei tapahdu tyopaivan aikana montaa eivatka oleelliset ilmoitukset paase hukkumaan in-
formaatiovirtaan. Liséksi tama toimintamenetelmda mahdollistaa nopean palautteen
k&antamisen onnistumisesta tai epaonnistumisesta, jolloin ilmaantuvat virheet paastaan

korjaamaan heti.

Mikali kuitenkin toimeksiantajayrityksen ohjelmistokehittdjien ja tyopaivan aikana kaan-
nettavien projektien maarat kasvavat paljon, voi yksi kanava kaikille kd&ntamisen vies-
teille olla riittdmaton. Tallbin kanavalle voi alkaa tulemaan niin paljon informaatiota eri
projekteista, ettd tuotekehityksen henkilostt ei jaksa enaa aktiivisesti seurata pikaviesti-
sovellukseen tulevaa tietovirtaa. Tata pystytdan ehkdisemaan ottamalla kayttéon ilmoi-
tuksissa sahkopostien tai pikaviestisovelluksessa kohdistettujen viestien lahettamisen,
jolloin projektin kdédntamisen tulokset voidaan toimittaa vain projektille oleellisille henki-

I6ille, yleisen viestikanavan sijaan.

Testaus ja tarkastelu kasittda seka ennen versionhallintaan lataamista paikallisesti teh-
dyt ettd kdaantamisvaiheessa virtuaalipalvelimen tekemat testaukset ja tarkastelut. Toi-
meksiantajayrityksella ei ole kirjoitettua ohjeistusta paikallisesti suoritettavasta testauk-
sesta ja tarkastelusta. Tarkastelua toteuttaa kuitenkin jokainen ohjelmistokehittdja auto-
maattisesti kirjoittaessaan ohjelmakoodia ja paikallisen testauksen suorittaminen on jo
lahestulkoon vakiintunut kaytannoksi. Testauksesta voi kuitenkin olla hyva tuottaa kirjal-
linen ohje, jonka tarkoituksena on toimia ohjeena uusille ja muistutuksena vanhoille tyon-

tekijoille. Lisaksi kirjallinen ohje toimii yhtena todistuksena tuotteen laadusta.

Paikallisen testauksen ja tarkastelun suorittamisen jalkeen muutokset ladataan version-
hallintaan, jolloin virtuaalipalvelin aloittaa kaantamisprosessin ja toteuttaa sen aikana
syntaksitarkastusta. Kaantadmisprosessissa ei kuitenkaan talla hetkella suoriteta ollen-
kaan yksikkd- eiké integraatiotestausta, joiden toteuttamisella voitaisiin lisata varmuutta
ohjelmiston toimivuudesta seka sita kautta antaa vahvemman todistuksen tuotteen laa-
dusta. Lisaksi kdantdmisen aikana voitaisiin toteuttaa erityyppisten saanttjen tarkaste-
lua, kuten koodirivien maaraa yhdessa tiedostossa tai funktiossa. Naiden saantdjen tar-

koituksena olisi yllapitda yrityksen sisdisia ohjelmointistandardeja. Saantdpohjaisen
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tarkastelun toteuttamista varten toimeksiantajayrityksen tarvitsee myds paattaa ja luoda
kirjalliset ohjeet yrityksen haluamista ohjelmointitavoista, jotka helpottavat ja yhtenaista-
vat ohjelmistojen kehitysta.

Henkilostd on saatu sitoutettua jatkuvan integraation kdaé&ntadmisprosessin hyvéksi ha-
vaittuihin toimintatapoihin, johtuen ainakin osittain toimeksiantajan tuotekehitykseen liit-
tyvan henkildston vaikutusmahdollisuuksista kyseisiin toimintatapoihin. Lisdksi toimeksi-
antajayrityksen tuotekehityksen henkilostosta suurin osa on yrityksen pidempiaikaisia
tyontekijoita, jotka ovat olleet luomassa néité vakiintuneita toimintatapoja. Toimintatavat
ovat kuitenkin lahinna vain hiljaisena tietona tuotekehityksen nykyisella henkilostolla ja
niista olisi syyta tehda varsinaiset kirjalliset ohjeet, joita pystytddn hyddyntdmaan esi-

merkiksi uusien tyontekijoiden perehdyttdmisessa.

Jatkuvan integraation kaytannon kirjallisten ohjeiden luonnissa toimeksiantajayrityksen
kannattaa osallistaa ja hyodyntaa tuotekehityksen henkilostd, jotta heidan tietonsa saa-
daan sisallytettyd ohjeistukseen ja pystytdaan samalla antamaan tuotekehityksen henki-
I6stdlle mahdollisuus esittédd uusia ideoita ohjeistukseen. Kirjallisten ohjeiden teossa tu-
lisi kuitenkin ottaa huomioon ja mukailla jatkuvan integraation kaytannon seitseméaa toi-

mintavaihetta.

Toimeksiantajayrityksen tuotekehityksen henkildstdlle on hyva painottaa versionhallin-
nan aktiivista kayttoa, jotta pienien muutosten usein lisddmisesta versionhallintaan syn-
tyy vakiintunut kaytanto ja se tapahtuu luonnostaan. Tassa auttaa myods tehtavajarjes-
telman kaytdén lisdaminen pienempien tehtévien ja suurempien tehtavien pienempiin
osiin jakamisen kautta. Tehtavat pysyvat silloin selkeina ja helposti hallittavina seka seu-
rattavina. Tehtavienjako ei mydskaan talldin paése tapahtumaan ohimennen kahvipoy-
dassa tai jonkun muun keskustelun lomassa, jolloin pystytadn lahestulkoon poistamaan

riski annetun tehtdvan unohtamisesta.

Henkildston sitouttamista voidaan myos edistaa paivittaisilla palavereilla, joissa jokainen
tuotekehityksen tyontekija kertoo lyhyesti edellisen palaverin jalkeen tehdyista asioista
seka suunnitelmista ennen seuraavaa palaveria. Paivittaisilla palavereilla tuotekehityk-
sen johto pystyy seuraamaan helposti kulloinkin toteutuksen alla olevia tehtavia ja mah-
dollisia ongelmatapauksia voidaan ratkoa koko tuotekehityksen henkiloston kanssa.
Talla hetkella toimeksiantajayrityksen tuotekehityksen henkiléstdn maara on sen verran
pieni, etta tuotekehityksen johto on hyvin perilla toteutuksessa olevista tehtavisté ja on-

gelmatapauksissa asioista pystytadn helposti keskustelemaan ilman erillisten palaverien

TURUN AMK:N OPINNAYTETYO | Tero Elmroos



52

sopimista. Toimeksiantajayrityksen voi kuitenkin olla hyva aloittaa paivittaisten palave-
rien pitaminen, jotta ne vakiintuvat yrityksessa normaaleiksi kaytannoiksi ja ovat valmiiksi

opeteltuina yrityksen tuotekehityksen kasvaessa.

Jatkuvan integraation kehitysehdotuksissa kasiteltiin kaytantoon kuuluvat osa-alueet,
joita olivat versionhallinta, automaattinen k&&ntadminen, palautejarjestelma, testaus ja
tarkastelu seka henkiloston sitouttaminen. Vertaamalla kaytdannon osa-alueita toimeksi-
antajan tuotekehityksen tadmanhetkiseen tilaan, ldydettiin joitain muutosehdotuksia,
mutta yleisesti toiminta on talla hetkella jo melko lahella tavoitetta.

5.2 Jatkuva toimitus ja jatkuva kayttéénotto

DevOps-toimintamallin tuotantoymparistot liittyvat usein vahvasti selainpohjaisiin tuottei-
siin, joissa tuotteen tai palvelun tulee olla lahes koko ajan asiakkaan saatavilla. Toimek-
siantajayrityksen tuote on tassa kuitenkin erilainen, koska sen kayttoymparistdiné toimi-
vat erilaiset nayttolaitteet, jotka tarvitsevat vain asennuspaketin tuotantoymparistésta.
Asennuspakettia kaytetddn seka ohjelmiston ensimmaiseen asennukseen etta sen pai-
vittdmiseen, mutta naistakin vain ensimmainen asennus on kriittinen ohjelmiston kaytén
kannalta, silla ellei asennuspakettiin paase vakavaa virhetta, paivitykset sisaltavat usein
vain uusia ominaisuuksia. Lisdksi toimeksiantajayritys kontrolloi ohjelmiston kayton li-
sensseja, jolloin yritys on hyvin tietoinen kulloinkin tapahtuvasta ensimmaisesta asen-

nuksesta.

Toimeksiantajayrityksella on talla hetkella erilliset kehitys- ja tuotantoymparistot, joista
molemmista julkaistaan asennuspaketit pysyviin koekayttéymparistoéihin. Koekayttéym-
parist6t toimivat testausymparistoing, joista hyvaksyntatestatut julkaisupaketit siirretaan
asiakkaan saataville. Tama toimii hyvin, silla ymparistoja ei juurikaan paiviteta, vaan pai-
vitys tapahtuu paivittamalla niiden siséltamia asennuspaketteja. Lisaksi yrityksen ei ole
mielekasta pyrkia toteuttamaan jatkuvaa kayttéonottoa, jossa maaritetty testausympa-
risto olisi tarpeellinen. Tama taas johtuu siitd, etta yrityksen infonayttdohjelmisto-tuotetta
on hyvin hankala testata automaattisesti sen visuaalisuuden vuoksi ja se tarvitsee siis

manuaalisen testauksen ennen kuin asennuspaketti voidaan siirtdd asiakkaan saataville.

Hyvaksyntatestauksessa suoritetaan talla hetkelld manuaalisesti toiminnallisia ja ei-toi-
minnallisia testeja. Tuotteelle toteutettavia toiminnallisia testeja ovat yleisesti ohjelmiston

toimivuutta varmistavia, kuten mediatiedostojen oikein nakymisen ja muiden
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ominaisuuksien toimivuuden testaamista. Toteutettavat ei-toiminnalliset testit taas ovat

l&hinn& ohjelmiston suorituskykyé ja kestavyytta testaavia testeja.

Kaytdnnossa testaaminen tapahtuu toimeksiantajayrityksen hankkimilla erillisilla naytt6-
laitteilla, jotka vastaavat asiakkailla kaytossa olevia laitteita. Laitteelle ladataan sita vas-
taavan alustan julkaisupaketti ja siihen paivitetdan esityslistat seka sdadetdén kayttéon
testattavat ominaisuudet, kuten esimerkiksi laitteen ajastettu sammutus ja kaynnistys.
Julkaisupaketin testaus tarvitsee toteuttaa manuaalisesti, silla monet virheet eivét ai-
heuta laitteelle kirjattavaa virhetilaa, vaikka testattava ominaisuus ei toimisikaan oikein.
Nama virheet ovat usein alustasta riippuvaisia, mutta myos yleisia alustasta riippumat-
tomia virheita I0ytyy. Téllainen yleinen virhe voi olla esimerkiksi esitettdvéan median na-
kyminen vaarassa kohdassa nayttolaitteella, joka ei kuitenkaan aiheuta minkéaéanlaista

ohjelmallista virhetta, jonka taas pystyisi kirjaamaan lokiin.

Alustoilla on myds usein omat ohjelmointiympdrist6t, joiden kautta laitteiden toimintaa
pystytdan simuloimaan. Simulointi ei kuitenkaan ole tarpeeksi kehittynyt siihen, etta kaik-
kia toimeksiantajayrityksen infonayttdohjelmisto-tuotteeseen lisattyja ominaisuuksia pys-
tyttaisiin testaamaan laitteen simuloinnin kautta ohjelmointiymparistdssa, silla tietyt lait-
teessa olevat ominaisuudet eivat vain yksinkertaisesti toimi laitteen toimintaa simu-
loidessa. Mikéli laitevalmistajat kehittavat tulevaisuudessa laitteiden simulointia riittavalle
tasolle, toimeksiantajayrityksen kannattaa tutkia ja harkita automaattisen testauksen to-

teuttamista julkaisupaketin soveltuville osille.

Hyvéaksyntatestaukseen, manuaalisen testauksen tueksi, toimeksiantajayrityksen kan-
nattaa luoda testauksen suunnitelma ja ohjeet, silla yrityksella ei talla hetkella ole kirjal-
lista ohjeistusta julkaisupaketin testaukseen. Télla saadaan varmennettua jokaisen vaa-
timuksen tayttyminen ja julkaisupaketin kaikkien ominaisuuksien toiminta, jolloin yritys
saa taas lisaa kirjallista nayttoa lapinakyvyydesta ja tuotteen laadusta. Ohjeistusta tuke-
maan yrityksen kannattaa myds luoda testaukseen maariteltyja esityslistoja, jotka sisal-
tavat jokaisen tuetun mediatyypin, esityslistaan sidotut ominaisuudet ja ongelmia aiheut-

taneet asiakkaiden lataamat mediatiedostot.

Julkaiseminen tuotantoon tarkoittaa yrityksen infonayttdohjelmisto-tuotteella kaytan-
ndssa sen asennuspaketin siirtoa asiakkaan saataville. Tamén jalkeen riippuen alustasta
asiakkaan nayttolaite joko lataa ja asentaa kaynnistyksen yhteydessa automaattisesti
uuden julkaisupaketin version tai asiakkaan tarvitsee erikseen laitteelta kaskyttaa julkai-

supaketin paivitys. Tuotteen kayttd tapahtuu siis paikallisesti asiakkaan hankkimalla
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laitteella ja tuotantoymparistona toimii paikka, jossa pidetaan julkaisupaketteja asiakkai-
den saatavilla.

Yrityksen infonayttoohjelmisto-tuotteen julkaiseminen tuotantoon tapahtuu talla hetkella
melko harvoin, silla uusille asennuspaketeille suoritettava manuaalinen testaus vie pal-
jon aikaa. Tuotteen vahvan visuaalisuuden ja visuaalisten virheiden ilmoitusten puuttu-
misten vuoksi, manuaalista testausta ei kuitenkaan voida paljoa vahentaa jatkuvan toi-
mituksen testauksen osalta. Talloin tuote ei mydskaan luultavasti koskaan tule toteutta-

maan jatkuvaa kayttdonottoa, jossa tuote julkaistaisiin automaattisesti tuotantoon.

Toimeksiantajayrityksen ei kannata my6skaan yrittdd nopeuttaa tuotteen julkaisua tuo-
tantoon ottamalla kayttoon beetatestaajia ja jakamalla sitd kautta testaustaakkaa asiak-
kaiden kanssa, vaikka halukkaita beetatestaajia asiakkaista l6ytyisikin. Yrityksen in-
fonayttdohjelmisto-tuote on tarkoitettu nakyville julkisille paikoille, joissa yhtena tarkeim-
mista ominaisuuksista on tuotteen toimivuus. Talldin ei asiakkaille kannata antaa tes-
tausvaiheessa olevia julkaisupaketteja, joissa riski virheille on suurempi kuin kunnolla
testatuissa julkaisupaketeissa. Jokainen yleisolle ndkyva virhe heikentdé luottamusta ja

asettaa yrityksen tuotteen naurunalaiseksi.

Jatkuvan toimituksen ja jatkuvan kayttéonoton kaytannon kasiteltyihin osa-alueisiin kuu-
luivat ymparist6t, hyvaksyntatestaus ja julkaiseminen tuotantoon. Kaytannon osa-alu-
eista ei [6ydetty DevOpsin kannalta mitdan suuria muutoksen tarpeita, mutta osa-aluei-

siin pyrittiin ehdottamaan toimintaa yleisesti hyddyttavia muutoksia.

5.3 Jatkuva palaute

Yrityksen infonayttdohjelmisto-tuotteeseen on tehty menetelmat, joiden avulla pystytaan
keradmaan seka nayttolaitteiden ettd ohjelmiston toiminnasta informaatiota. Nayttolait-
teiden informaation, kuten lampdétilan tai muistin kulutuksen, haussa hyédynnetaan lait-
teen omia mekanismeja informaation saamiseen. Ohjelmiston tapahtumien informaation
keradmisessa hyddynnetaan toimeksiantajayrityksen, tuotteeseen tehtyja, lokitiedostoja
ja niihin Kirjoittamista. Tuotteeseen ei kuitenkaan ole rakennettu tapaa seurata ominai-
suuksien kayttotapoja tai maaria, jotka voisivat antaa toimeksiantajayritykselle tarkem-
paa tietoa halutuista ominaisuuksista seka ideoita niiden jatkokehityksen suunnalle. Ta-
man informaation keraaminen voisi olla hyddyllista tuotteen uusien ominaisuuksien ide-

oimisen kannalta, jolloin niitd voisi myos hyddyntaa uusien asiakkaiden hankkimisessa.
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Ohjelmisto keraa talla hetkella tietoja tapahtumista ja tallentavat ne lokitiedostoihin, jotka
voidaan ladata erillisen rajapinnan kautta tarkasteltaviksi. Keratty tieto on suurimmaksi
osaksi ohjelmiston tapahtumia, silla nayttélaitteet antavat hyvin vahan informaatiota nii-
den yleisesta toiminnasta sekd mahdollisista virheista. Laitteilta voidaan kuitenkin erilli-
silla kyselyilld hakea tietoja, mutta niistéd saatavan informaation maara riippuu kuitenkin
paljon laitteen valmistajasta. Toimeksiantajayritys voi parantaa nayttolaitteista saatavaa
informaation maarda lisaamalla tuotteeseen ajastettujen kyselyiden suorittamisen néayt-
tolaitteilla, joiden vastaukset tallennettaisiin lokitiedostoihin ja siten tuotaisiin helpommin
saataville. Kyselyissa yritys pystyy hyédyntamaan tuotteeseen jo valmiiksi tehtyja nayt-

tolaitteen informaation kyselymenetelmia.

Toimeksiantajayritykselld on toteutettuna graafinen kayttéliittyma infonayttéohjelmisto-
tuotteen toiminnan seurantaa varten selaimella. Tama on toteutettu yrityksen toisen tuot-
teen kautta, joka toimii infonayttdohjelmiston hallintarajapintana. Vaikka graafinen kayt-
toliittyma& onkin toteutettu yrityksen toisella tuotteella, se liittyy niin vahvasti infonayttdoh-
jelmistoon, ettd sitd kasitelladn naissd kehitysehdotuksissa graafisen kayttoliittyman

puolesta osana yrityksen infonayttéohjelmisto-tuotetta.

Nayttdlaitteiden toiminnan seuraaminen perustuu talla hetkella esityslistojen hakemi-
seen ja sen onnistumisen seurantaan. Mikali infonayttéohjelmisto on hakenut esityslistan
tietyn aikavalin sisalla, annetaan sen tilan olla kayttliittymassa variton, joka ilmaisee
nayttblaitteen olevan yhdistettyna hallintarajapintaan. Jos taas ohjelmisto ei ole hakenut

esityslistaa, merkataan sen tila punaiseksi.

Graafista kayttoliittymaa voidaan kehittdd yhdistamalla ohjelmiston tilan paattelyyn esi-
tyslistan péaivityksen lisaksi lokitiedostojen lukua ja lisdamalla mahdollisten tilojen véri-
koodeja. Kaytdnntssa muutos tarkoittaisi nykyisen palvelimen puoleisten lokien lukemi-
sen lisdksi ohjelmiston lokitiedostojen hakemista ja lukemista, joka voitaisiin toteuttaa
rajapinnan puolella olevilla ajastetuilla kyselyilla tai esityslistojen hakemisesta laukeavilla
kyselyilld. Ohjelmalta haetuista lokitiedostoista etsittaisiin tietyltd, esimerkiksi viimeisen
24 tunnin, ajalta merkintdja virheista ja merkittaisiin ohjelmiston tila kayttoliittymaan 16y-
dosten perusteella. Aikarajan tarkoituksena olisi ehkaista ohjelman pysyvat keltaiset tilat

johtuen lokissa olevista vanhoista ei kriittisista virhemerkinndista.
Muutoksen jalkeen ohjelmiston tila ja varikoodit olisivat seuraavan listan mukaiset:

e Vihrea - Ei virheita

o Esityslista haettu
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o Eivirhettd
e Keltainen - Ei kriittisia virheita

o Esityslista haettu

o Virhe tapahtunut, joka ei vaikuta mediatiedostojen esittamiseen
e Punainen - Kriittinen virhe

o Esityslista haettu

o Virhe tapahtunut, joka vaikuttaa mediatiedostojen esittamiseen
e Harmaa - Ei yhteytta

o Esityslistaa ei haettu

o Oletettavasti nayttolaitteelle ei ole yhteytta

Haasteena ja jatkokehitettdvana asiana on tunnistaa ja saada kirjattua lokitiedostoihin
ohjelmiston kaatavat kriittiset virheet. Tamé on haasteellista, silla nayttdlaiteet antavat
harvoin minkdanlaista informaatiota ohjelmistolle taméan kaltaisista virheista. Mikali
haaste saadaan ratkaistua, pystytdan erottelemaan toisistaan ja kirjaamaan lokitiedos-
toihin oikein laitteen tarkoituksellinen sammuttaminen seka ohjelmiston virheesta johtuva

jarjestelman kaatuminen.

Toimeksiantajayritys saa télla hetkella tiedon ongelmista ohjelmistossa asiakkaan ilmoi-
tuksesta. Tatd voidaan kehittdd automaattisiin ilmoituksiin, mikali graafisen kayttoliitty-
man rajapintaa laajennetaan tarkkailemaan nayttolaitteissa olevien ohjelmistojen tiloja.
Talldin rajapintaan voidaan tehda viestin lahetys vastuuhenkiléille virheiden sattuessa.
IImoitukset tulee kuitenkin talléin pystya asettamaan pois paaltd nayttdlaite kohtaisesti,
jotta kehitysvaiheessa ei padse syntymaan viestitulvaa. Tuotannossa mahdollisen vies-
titulvan ehkaisemiseksi, ei-kriittisten virheiden ilmoitukset voisi asettaa pois paalta tietyn
ajanjakson jalkeen, jolloin huomio saadaan keskitettyd paaasiallisesti kriittisiin virheisiin.
Kriittisten virheiden havaitsemisessa on kuitenkin aiemmin mainitut haasteet, joihin toi-
meksiantajayrityksen kannattaa pyrkia saamaan toteutettua ratkaisu. Ratkaisu kuitenkin

luultavimmin riippuu nayttdlaitevalmistajista ja heidan laitteistojensa ohjelmistoista.

Jatkuvan palautteen kaytannon kasiteltavia osa-alueita olivat infrastruktuuri, tapahtu-
mien tallennus, graafinen kayttéliittyma ja ilmoitukset. Osa-alueiden kehitysehdotukset
auttavat antamaan paremman kuvan ohjelmiston ja nayttolaitteiden tilasta, mutta ne ei-
vat ole valttamattdmia DevOpsin toimitusputken toiminnalle. Osa kehitysehdotuksista on
myo6s paljon riippuvaisia laitevalmistajista, eika toimeksiantajayritys valttamatta niita

edes pysty talla hetkella toteuttamaan.
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