Liittyma Kansalliseen palveluvaylaan:

kartoitus, dokumentointi ja kehitys

Mikko Korhonen

2020 Laurea

Laurea-ammattikorkeakoulu



Liittyma Kansalliseen palveluvaylaan: kartoitus, dokumentointi

ja kehitys

Mikko Korhonen
Tietojenkasittelyn tradenomi
Opinnaytetyo

Kesakuu, 2020



Laurea-ammattikorkeakoulu Tiivistelma
Tietojenkasittelyn
Tradenomi (AMK)

Mikko Korhonen
Liittyma Kansalliseen palveluvayldan: kartoitus, dokumentointi ja kehitys
Vuosi 2020 Sivumaara 42

Taman opinnaytetyon tavoitteena oli tutkia ja dokumentoida toimeksiantajana toimivan Digia
Oyj:n yllapitama integraatio liityntapalvelinten kautta Kansalliseen palveluvaylaan yrityksen
oman integraatiosovelluksen kautta seka loytaa kehitysehdotuksia siithen. Toisena tavoitteena
oli luoda matalan tason ohjeistusta yrityksen jatkuvien palveluiden tiimille, jotka yllapitavat
ja kehittavat kyseista liittymaa. Erityisesti ohjeistus uusien asiakkaiden liittamiseksi ja vikati-

lanteiden selvittamiseksi oli dokumentaation lahtokohta.

Opinnaytetyon teoreettinen viitekehys koostuu keskeisista kasitteista seka yleisista integraati-
oissa kaytetyista malleista. Sen jalkeen kaydaan lapi tutkimusmenetelmat ja niihin liittyvia
asioita, seka jalkeen kaydaan lapi tutkimuksessa loydettyja keskeisimpia komponentteja,

joista itse dokumentaatio koostuu.

Tutkimusmenetelmina on kaytetty paaasiassa kirjallisuuskatsausta, mutta opinnaytetyossa to-
teutettiin my0Os pieni avoin haastattelu. Materiaalia kerattiin useista kirjallista lahteista paa-
painon ollessa kuitenkin sahkoisissa lahteissa. Vaikka tutkimus koostui kahdesta erilaisesta
tutkimuksesta, joista toinen keskittyi isoon maaraan kirjallista materiaalia ja toinen pieneen

kohdennettuun haastatteluun, ei tutkimusta luokitella monimenetelmatutkimukseksi.

Kirjallisuuskatsauksen tuloksena saatiin seka yleisluontaista kuvaa kyseisesta liittymasta, etta
yksityiskohtaisempaa ohjeistusta, seka muutamia kehitysehdotuksia. Haastattelun tuloksena
saatiin useampi kehitysehdotus. Tulokset vastasivat isolta osin tutkimuksen tavoitetta. Toi-
saalta raportin kannalta jouduttiin tyytymaan monelta osin yleiskuvaan tietoturvasyista. ltse

tuotos osoittautui hyodylliseksi kaytannonkin kannalta.

Asiasanat: integraatio, liityntapalvelin, liittyma
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The aim of this Bachelor’s thesis was to study and document the integration maintained by
Digia Plc, via access servers into the National data exchange layer through the company's own
integration application and to find development proposals for it. The goal was to create low-
level guidance for the company’s continuous services team that maintains and develops that
interface. Especially guidelines for connecting new customers and resolving fault situations

was the starting point for the documentation.

The theoretical framework of the thesis consists of key concepts and general models used in
integrations. After that, the research methods and related issues are reviewed. It then intro-
duces through the key components found in the study, which make up the documentation it-

self.

The research methods used were mainly a literature review, but a small open interview was
also conducted in the thesis. Material was collected from several written sources, with the
main emphasis on electronic sources. Although the study consisted of two different studies,
one focused on a large amount of written material and the other on a small targeted inter-

view, the study is not classified as a multi-method study.

The literature review resulted in both a general picture of the connection in question and

more detailed guidance as well as a few suggestions for development. As a result of the inter-
view, several development proposals were received. The results were largely in line with the
aim of the study. On the other hand, the report had to be satisfied in many respects with the

Overview for security reasons. The output itself proved to be useful in practice.

Keywords: integration, data exchange layer server, connection
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1 Johdanto

Sovellusten ja jarjestelmien integraatiosta voi kuulla ja lukea paljon tana paivana. Kuiten-
kaan naissa yhteyksissa ei tyypillisesti seliteta tarkemmin mita termilla tarkoitetaan. Lyhyesti
selitettyna integraatiolla tarkoitetaan kahden tai useamman jarjestelman liittamista toisiinsa,
jotta samaa tietoa voisi hyodyntaa useammassa sovelluksessa ilman manuaalista tietojen siir-
tamista. Yleensa tietoa myos muutetaan toiseen muotoon, jotta vastaanottavat jarjestelmat

osaavat tulkita kyseista tietoa.

Yritysten ja organisaatioiden tarpeet integraatiolle lahtevat yleensa siita, etta kaytossa on eri
ohjelmistoja ja jarjestelmia monenlaisiin yha yleistyviin tarpeisiin, mutta niita ei ole tehty
toimimaan ja keskustelemaan keskenaan. Esimerkiksi tilausten tekeminen saatetaan tehda
sahkopostilla, mutta varastosaldoja ja talouslukuja yllapidetaan omissa jarjestelmissaan tai
joskus jopa pelkassa taulukkolaskentaohjelmassa. Talloin tiedon hakuun ja yhdistamiseen ku-
luu paljon aikaa ja resursseja, seka muodostuu niin sanottuja informaatiosiiloja. Yksi integ-
raation tarkeimmista tehtavista onkin automatisointi. Siirtojen automatisoinnilla aineistojen
siirtoja saadaan yha luotettavammiksi ja samalla optimoitua henkilotyovoiman kayttoa. Tama
tuo yrityksille ja yhteisoille rahallista saastoa, joustavuutta tyohon ja tehokkuutta seka infor-

maatio teknisiin ratkaisuihin, etta tyontekijoiden jokapaivaiseen tyohon.

Tassa opinnaytetyossa tehdyn tutkimuksen aiheena oli asiakkaalle raataloidyn tilaus- ja toimi-
tusliittyman kartoittaminen, dokumentaation parantaminen ja itse liittyman kehittamisen
kartoittaminen. Tyon on tarkoitus tuottaa kaytannon tyossa tarvittavaa ohjeistusta ja doku-
mentaatiota opinnaytetyon asiakasyrityksena toimivalle Digia Finland Oyj:n jatkuvien palvelu-

jen tiimille, joka valvoo, yllapitaa ja kehittaa osaltaan kyseista liittymaa.

Taman opinnaytetyon tarkeimpia komponentteja on Suomen valtion tarjoaman X-Road tekno-
logiaan pohjatuvan Palveluvaylan lapi tapahtuva tilaus- ja toimitusliikenne. Palveluvaylan tar-
joaa Suomen valtion suomi.fi sivusto, jonka palvelujen tarkoituksena on auttaa yksityisia ja
julkisia organisaatioita parantamaan omia digitaalisia palveluitaan turvallisesti ja helposti
seka yhtenaistaa digitaalisia palveluita Palveluvaylan ja X-Road teknologian avulla. Yhtenai-
nen standardi liittymiseen ja autentikointeineen voivat osaltaan nopeuttaa digitalisaatiota ja
jarjestelmien integraatiota. Opinnaytetyon tuottamalla dokumentaatiolla haluttiin varautua
myos jatkoon. Tulevaisuus nayttaa tuleeko X-Road ja Palveluvayla olemaan isojakin osateki-
joita organisaatioiden ja valtioiden jarjestelmien yhtenaistamisessa. Joka tapauksessa opin-

naytetyolla haluttiin varautua myos siihen.

Tassa opinnaytetyossa kerrotaan ensin yleisesti integraatioista. Sen jalkeen kuvaillaan tutki-

muksessa kaytettyja tutkimusmenetelmia, jonka jalkeen kuvaillaan tarkemmin kaytannon



kannalta itse liittyman tarkeimpia osia ja niihin liittyvia havaintoja seka Kansalliseen palvelu-
vaylaan liittyvia tarkeita havaintoja. Lopuksi kaydaan lapi haastattelun tulokset ja tehdaan

johtopaatokset loydetyista kehitysideoista liittyman osalta.

2 Tyon lahtokohdat

Opinnaytetyon toimeksiantajana oli ohjelmistoalalla toimiva yritys Digia Finland Oyj, joka
tuottaa asiakasyrityksille monenlaisia ratkaisuja ja tukipalveluja, ja joka tunnetaan erityisesti
integraatioratkaisuistaan. Kyseessa oleva kansalliseen palveluvaylaan liittyminen iSuite-integ-
raation kautta on toteutettu ja yllapidetty asiakasyritykselle Digia Oyj:n kautta. Digia vastaa

myos palvelun kehittamisesta itse integraation osalta seka palvelinten yllapidon osalta.

Taman tyon lahtokohtana oli tarve omassa ja tiimin tyossa. Tutkimus sai alkunsa tarpeesta,
koska vanhat palveluntekijat ja yllapitajat olivat siirtyneet muihin osastoihin yrityksen sisalla
tai lahteneet muihin yrityksiin toihin. Liittyman dokumentointi oli jaanyt huonoksi eika kenel-
lakaan ollut hyvaa kokonaiskuvaa palvelun toiminnasta, tulevaisuudesta ja kehittamisesta.
Tutkimuksesta hyotyy yrityksemme Digia Oyj ja erityisesti oma osastomme, joka pyorittaa liit-
tyman yllapitoa iSuite-integraation osalta, osan AWS-palvelinten ja Linuxin osalta seka itse X-

Road paivitysten osalta Kansallisesta palveluvaylasta.

2.1 Tutkimuskohteen kuvaus ja kehittamistavoite

Kyseessa oleva sairaaloita ja sairaalatarvikkeita toimittavia yrityksia yhdistava tilaus- ja toi-
mitusliittyma on talla hetkella toteutettu usealla eri palvelimella Amazonin AWS pilvessa.
Tutkimuskohde sisaltaa toimittajien ja asiakkaiden valisia integraatioita Digian oman iSuite-
nimisen integraatio-ohjelmiston ja Palveluvaylan valilla seka valittaen tilauksia asiakasyritys-
ten palvelimille heidan omien ERP-jarjestelmien kasiteltaviksi. Integraatio sisaltaa muutamia

eri integraatiomalleja, joista lisaa myohemmassa luvussa.

Taman opinnaytetyon tavoite on siis ohjeistusten ja dokumentaation parantaminen paivittai-
seen tyohon liittyvien komponenttien osalta seka itse liittyman kehittamismahdollisuuksien
kartoittaminen ja osittain toteuttaminen. Opinnaytetyon tuottaman dokumentaation tuotta-
maa ohjeistusta voidaan hyodyntaa heti paivittaisessa tyossa ja osaa materiaalia voidaan
myos hyodyntaa tulevaisuudessa toisissa integraatioissa, jotka hyodyntavat Kansallista palve-

luvaylaa. Tarkoitus ei ole dokumentoida koko liittymaa.



2.2 Aihealueen rajaus

Opinnaytetyon aiheen valitseminen oli helppoa, koska sille oli selkea tarve omassa tyossani,
mutta tyon rajaaminen koskemaan liittyman tarkeimpia komponentteja tyoni kannalta olikin

haastavampaa.

Tassa opinnaytetyossa keskitytaan kuvaamaan liittyman integraatioita, X-Road teknologiaa
seka muutamia palvelimille tarkeita Linux teknologioita. Opinnaytetyon tarkoitus on saada
dokumentoitua kokonaiskuva liittymasta seka tarkempia kaytannon ohjeita liittyman konfigu-
rointiin, ohjaamiseen ja kayttamiseen. Kansallinen palveluvayla on Suomi.fi -sivuston tar-
joama palvelu, jota yllapitaa Digi- ja vaestovirasto ja se toimii kaikille yrityksille ja organisaa-
tioille ilmaiseksi saatavana palveluvaylana. Opinnaytetyon kohde on toteutettu toiselle asiak-
kaana olevalle yritykselle. Edella mainituista seikoista johtuen tapahtuu suurin osa dokumen-
taatiosta yrityksen sisaiseen verkkoon, eika tarkempia kuvauksia voida julkaista tassa opin-
naytetyossa. Niilta osin dokumentaatiosta, jota on yleisesti nahtavilla esimerkiksi Interne-
tissa, voitiin tarkeimpia loytoja kirjata tahan opinnaytetyohon. Naita loydoksia olivat erityi-

sesti Palveluvaylaan liittyvat havainnot.

Kyseiseen kansalliseen palveluvaylaan liittyminen iSuite-integraation kautta liittyy myos kevy-
ena ERP-jarjestelmana toimiva Portaali. Tama Portaali rajataan myos opinnaytetyon ulkopuo-
lelle, koska tiimimme ei yllapida sita, ja kyseinen ERP-jarjestelma oli toteutettu Kontena Oyn
konttiteknologialla. Kontena Oy lopettaa toimintansa taloudellisista syista, joten Portaali on

juuri siirtymassa toisen konttiteknologian piiriin.

Pois opinnaytetyosta rajattiin myos tiettyjen sanomatyyppien siirtamisesta ja valvomisesta
vastaava ActiveMQ-viestipalvelin. ActiveMQ on suosituin avoimen lahdekoodin viestienvalitys-

jarjestelma, joka on vahvasti Java-pohjainen ja taten alustariippumaton.

2.3 Tutkimuskysymykset

Taman opinnaytetyon oli tarkoitus vastata kysymyksiin mita osa-alueita kyseessa olevaan liit-
tymaan kuuluu ja miten niita kaytetaan, seka miten kyseista liittymaa saisi parannettua.
Edella mainittujen kysymysten oli tarkoitus tuottaa dokumentaatiota ja ohjeistusta seka konk-

reettisia kehitysehdotuksia liittyman parantamiseksi.

2.4 Keskeiset kasitteet

AWS: Amazon Web Services (AWS) on Amazonin tuottama pilvipalvelu, joka tarjoaa erilaisia

tyovalineita verkkopalvelujen rakentamiseen Amazonin koneisaleissa.

HTTPS ja HTTP: HTTP (Hypertext Transfer Protocol eli hypertekstin siirtoprotokolla) on paa-

asiassa selainten ja WWW-palvelinten kayttama tiedonsiirtomenetelma. HTTPS (Hypertext



Transfer Protocol Secure) on http-protokollan ja TLS/SSL salausten yhdistelma tiedon suojat-

tuun siirtoon.

Jarjestelmaintegraatio: Jarjestelmaintegraatio on kokoelma toimintapajoja ja teknologioita,
joilla saadaan eri jarjestelmat eri sijainneissa keskustelemaan keskenaan ja hyodyntamaan

samaa tietoa, vaikka jarjestelmat eivat muuten olisi yhteensopivia.

Kansallinen palveluvayla: Suomi.fi -sivuston tarjoama palvelu, jota yllapitaa Digi- ja vaestovi-

rasto ja toimii kaikille yrityksille ja organisaatioille saatavana palveluvaylana.

Liityntapalvelin: Organisaatioiden palvelimia, joihin asennettuna palveluvaylan sanomansiir-
ron mahdollistava liityntaohjelmisto. Nama palvelimet keskustelevat keskenaan julkisen Inter-

netin yli.

Linux: Linux viittaa Linux-ydinta kayttaviin kayttojarjestelmiin. Tahan opinnaytetyohon oleel-

lisesti kuuluvat Linux-kayttojarjestelmat ovat Red Hat ja Ubuntu.

Ohjelmointirajapinta: Ohjelmointirajapinta on maaritelma, joka mahdollistaa ohjelmien kes-
kustelun keskenaan tekemalla erilaisia pyyntoja. Ohjelmointirajapintoja kutsutaan yleensa

englanninkielisen nimensa lyhenteella APl (Application programming interface).

REST: REST (Representational State Transfer) on arkkitehtuurimalli, joka keskustelee myos la-
hettamalla pyyntoja palveluntarjoajalle, mutta erona SOAPiin on se, etta REST kayttaa vain

http-protokollaa.

SOAP: SOAP (Simple Object Access Protocol) on XML-pohjainen tietojenvaihtoon tarkoitettu
protokolla ja kieli. SOAP lahettaa pyyntoja palveluntarjoajan rajapintaan ja saa paluuna vas-

tauksen palveluntarjoajalta.

TLS/SSL: (Transport Layer Security) on protokolla, jolla salataan yleensa liikenne julkisessa
Internetissa. SSL-protokolla (Secure Socket Layer) on TLS:n aikaisempi nimi vanhemmilla ver-

sioilla.

Web service: Ohjelmistojarjestelma, joka mahdollistaa verkon yli tapahtuvan tietokoneiden
valisen vuorovaikutuksen. Kaytannossa talla tarkoitetaan yleensa Wordl Wide Web -pohjaisia

rajapintoja.

X-Road: Alkujaan Virossa kehitetty X-Road on tiedonsiirtoprotokolla ratkaisu, jonka tarkoitus
on mahdollistaa tietoturvallinen integraatioratkaisu. X-Road on ilmainen ja avoimen lahde-
koodin protokolla, joka on julkaistu MIT avoimen lahdekoodin lisenssin alla eli se on kaikkien

saatavilla ilmaiseksi.
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3 Jarjestelmaintegraatio

Termi system integration, eli vapaasti kaannettyna jarjestelmaintegraatio, syntyi tiettavasti
1950-1960-lukujen taitteen aikoihin. Jarjestelmat raataloitiin yleensa asiakaskohtaisesti, ja
monenlainen joukko laitteistoja ja kayttojarjestelmia, jotka eivat olleet yhteensopivia keske-
naan, johtivat pian ongelmiin pyrittaessa laajentamaan ja yhdistamaan ratkaisujen toiminnal-
lisuutta. Naihin ongelmiin ryhdyttiin kehittamaan erilaisia integraatioratkaisuja. Jarjestel-
maintegraatioiden juurina pidetaan yleensa tietokoneaikakauden suuria projekteja, joista
kaksi olivat SAGE ja SABRE. SAGE (Semi-Automatic Ground Environment) oli Yhdysvaltojen il-
mavoimien vuonna 1949 alulle paneman selvityksen pohjalta syntynyt projekti, jonka tarkoi-
tus oli automatisoida vanhentunut ilmavalvontajarjestelma. SAGE poiki useita vastaavia pro-
jekteja armeijan kayttoon. Tyypillista naille projekteille oli useat laitteisto- ja ohjelmistotoi-
mittajat. Naiden erilaisten jarjestelmien tekemista yhdessa automatisoiduiksi kokonaisuuk-

siksi alettiin kutsumaan termilla system integration. (Tahtinen 2005, 17.)

Siviilipuolella ensimmainen suuri projekti erilaisten jarjestelmien integroimiseksi oli SABRE.
Nimi juontaa juurensa IBM:n projektista Semi-Automatic Business Environment Research (SA-
BER). Projekti vaati yli kymmenen vuoden suunnittelu- ja kehitystyon ennen kuin American
Airlines otti sen kayttoon vuonna 1964. Lentoyhtio automatisoi silla lentojensa paikkavarauk-

sen ja lipunmyynnin. (Tahtinen 2005, 17-18.)

Digitalisaatio on levinnyt maailmalla viimeisten vuosikymmenten aikana laajalti ja esimerkiksi
lIoT (englanniksi Internet of Things) eli esineiden internet on tulossa seka organisaatioiden
etta ihmisten jokapaivaiseen elamaan vauhdilla. 5G verkkojen yleistyessa ennustetaan keske-
naan keskustelevien alykotien, puettavan teknologian, alyvaatteiden ja itsestaan ajavien ajo-
neuvojen yleistyessa tulemaan ohjelmistoille ja esineille suurempi tarve kykyyn kommuni-
koida keskenaan ja jakaa tietoa. Tama tulee asettamaan integraatiolle uusia tarpeita, mutta

myos haasteita ja kehitystarpeita.

Nykypaivan yrityksille integraatiot ovat yksi tarkeimmista informaatioteknologian mahdollista-
mista mahdollisuuksista tehostaa yrityksen toimintaa ja kilpailukykya informaation saralla. In-
tegraatiot voivat olla lahes nakymattomia jokapaivaisessa tyossa, mutta niiden tuomat hyodyt
voivat olla mittavia. Olipa kyse toiminnan tehostamisesta automatisoimalla tai tiedon hyodyn-
tamisessa organisaation sisaisesti tai uusien palvelujen tuottamisessa, voivat integraatiot olla
merkittavassa roolissa, jos niita hyodynnetaan oikein. Integraatioita voidaan toteuttaa usealla

eri mallilla. Seuraavaksi esitellaan kolme erilaista yleismallia.
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3.1 Point-to-point-arkkitehtuurimalli

Point-to-point -integraatiolla tarkoitetaan tapaa, jolla jokainen integroitava jarjestelma liite-
taan toisiinsa suorilla yhteyksilla. Tama integraatio on yksinkertaisimmillaan kahden jarjestel-
man valinen suora integraatio. Tahan tarpeeseen kehitettiin point-to-point -integraatio. Tata
mallia kutsutaan myos Siltayhteistoiminta-malliksi, koska tassa mallissa tieto liikkuu suorilla
yhteyksilla, eli siltojen kautta jarjestelmien valilla. (Josuttis 2007, 103). Muutaman jarjestel-
man integroivana arkkitehtuurimallina se on hyvinkin toimiva ja kustannustehokas ratkaisu,
mutta mita enemman jarjestelmia integroidaan, sen vaikeammin hallittava, yllapidettava ja
vahemman vikasietoinen integraatiosta tulee. Esimerkiksi kolmella jarjestelmalla integraatio
toimii viela kolmella joko yhden- tai kahdensuuntaisella yhteydella, mutta neljannen jarjes-
telman mukaan tullessa yhteyksia tarvitaan jo kuusi ja viidella jarjestelmalla tarvitaan jo
kymmen, mutta jos integraatiot toimivat molempiin suuntiin tarvitaan niita jo kaksikym-
menta, kuten kuviossa 1 on kuvattuna. Yli kolmen integraation kohdalla point-to-point -integ-
raatio ei ole enaa tehokas ratkaisu, koska yhteyksien maara kasvaa neliollisesti liitettavien
jarjestelmien lukumaaraan nahden. Tasta syysta tata mallia kutsutaankin integraatiospage-
tiksi. Edella mainituista syista johtuen seuraava kehityssuunta laajempien integraatiokokonai-

suuksien hallintaan oli keskitetty integraatio.

Y

Kuvio 1: Point-to-point -malli
3.2  Hub-and-Spoke -arkkitehtuurimalli

Viela 2000-luvun alussa integraatiomalleista puhuttaessa ja niita toteuttaessa tarkoitettiin

pitkalti hub-and-spoke -arkkitehtuurimallia. Hub-and-spoke on malli, jossa jarjestelmien va-
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lissa on niin sanottu puhelinkeskus. Jokainen integroitava jarjestelma eli spoke kytkeytyy ta-
han puhelinkeskukseksi kutsuttuun keskitettyyn integraatioratkaisuun eli hubiin. (Kuvio 2).
Taman keskitetyn mallin ansiosta sanomien valitysta ja muunnosta voidaan ohjata hallitusti.
(Bussler 2003, 103.)

Hub-and-spoke -mallin suurimpia hyotyja verrattuna point-to-point -malliin on uusien jarjes-
telmien liittaminen ja vanhojen paivittaminen, koska kaikki jarjestelmat on liitetty keskus-
hubiin. Talloin ei siis tarvitse tehda muutosta jokaiseen vastaanottavaan ja lahettavaan jar-

jestelmaan, vaan muutos tehdaan vain keskusjarjestelmaan eli hubiin.

Vaikka keskitetyssa mallissa on paljon hyodyllisia asioita, on siina myos huonot puolensa. Kes-
kitetyssa arkkitehtuurissa voi liika keskittaminen aiheuttaa pullonkaulan. Jos sanomia liikkuu
paljon ja ne ovat isokokoisia, ruuhkautuu sanomien valitys tai ruuhkautumien saattaa kaataa
koko jarjestelman. Talloin myos laitteistolta vaaditaan enemman suorituskykya mika puoles-

tansa nostaa kustannuksia. (Tahtinen 2005, 143.)

Toinen heikkous talla mallilla on vikasietoisuus. Vaikka nykyiset hub-and-spoke -integraatiot
ovatkin rakennettu vikasietoisemmiksi, keskittaminen tuo ongelmia luotettavuuden suhteen.
Mikali keskitetty jarjestelma eli hub vikaantuu, saattaa se lamauttaa kaikkien jarjestelmien
valisen integraation ja pahimmassa tapauksessa lamaantuu koko yrityksen liiketoiminta. (Tah-
tinen 2005, 143-144.)
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Kuvio 2: Esimerkki Hub-and-Spoke -mallista
3.3 SOA ja ESB

Service Oriented Architecture (SOA) tarkoittaa palvelukeskeista arkkitehtuuria. Se ei ole yk-
sittainen teknologia vaan ajattelutapa, jolla kyetaan tutkimaan ja kehittamaan organisaatioi-
den arkkitehtuuria. Tama on arkkitehtuurimalli, jossa erityyppiset ja eri tarkoituksiin tehdyt
ohjelmistot julkaisevat ulospain palveluilta, joita muut ohjelmistot pystyvat kutsumaan. SOA
pyrkii myos olemaan riippumaton kayttojarjestelmista, laitteistoista seka ohjelmointiteknii-
koista. Tyypillisesti SOA mallit toteutetaan JAVA- ja Mircosoft.Net tyyppisten web services -
tyyppisten alustojen avulla. (Tahtinen 2005, 144.)

ESB eli Enterprise Service Bus on kokoelma tuotteita ja tekniikoita, joilla voidaan toteuttaa
SOA-arkkitehtuurin mukaista sanomien valitysta. ESB-mallia pidetaan yleensa hub-and-spoke -
mallin kehittyneempana versiona ja seuraavana sukupolvena. ESB on malli, jossa keskitetty

ohjelmistokomponentti ohjaa integraatioita ja muunnoksia taustajarjestelmiin ja antaa nama
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palvelut kaikkien sovellusten kayttoon. Vaikka ohjelmisto itse saattaa vaikuttaa monoliitti-
selta, on sen muuntimet ja integraatiomoottorit toteutettu jokaiseen liittymaan erikseen, jo-

ten tata mallia voidaan kutsua hajautetuksi malliksi.

Yksi SOA-mallin paapiirre onkin tuki heterogeenisille jarjestelmille. Nykypaivan isoissa organi-
saatioissa kaytetaan hyvinkin monia sovelluksia, eika aina voida olettaa, etta tietojarjestel-
mat olisivat ratkaisuiltaan laheskaan samanlaisia. Tama ajattelutapa on viela korostunut pilvi-
palvelujen yleistyessa. Siksi SOA-ajatusmallille on keskeista juuri tuki heterogeenisille ympa-
ristoille. (Josuttis 2007, 57.)

ESB-mallia pidetaan monesti samana, kuin message bus -mallia. Vaikka ne pohjimmiltaan
ovatkin sama asiaa, on ESB-malli paljon muutakin kuin pelkka message bus -vayla. Message
bus-integraatiossa sovelluksella taytyy olla ennakkoon tiedossa viestien muoto. Sanomilla on
niin sanotusti staattinen sidos. ESB-mallissa taas sanomille tarjotaan enemman palvelua ja sen

keskeisimpia hyotyja ovatkin:

e Sama sanoma monta vastaanottajaa. Sama sanoma voidaan muuntaa ja lahettaa use-
ammalle vastaanottavalle jarjestelmalle samaan aikaan eri muodoissa.

e ESB-mallissa on yleensa keskitetty lokitiedostojen valvonta. Talloin ei ole tarvetta kir-
jautua useaan eri jarjestelmaan tarkastelemaan lokitietoja.

e Skaalautuvuus. ESB-mallissa voidaan sanomia tana paivana yleensa kasitella useam-

malla instanssilla. Hyvana esimerkkina on pilvipalvelujen tarjoaman kuormanjako.

ESB-malli pystyy tarjoamaan asiakkaalle yhden reitin kaikille tarvittaville palveluille. (Christu-
das 2008). Kuviossa 3 on esimerkki ESB-mallista, jossa on itse vayla, jonka lapi integroitavien

jarjestelmien sanomat kulkevat, mutta siihen on liitetty myds muita palvelua.
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Kuvio 3: Esimerkki ESB-mallista

3.4  Mikropalvelut

Ennusteiden mukaan tulevaisuuden nakymat integraatioissa ovat mikropalveluarkkitehtuuriin
perustuvia. Toiset hehkuttavat ESB-mallia jo vanhentuneeksi arkkitehtuuriksi, jota ei kannata
tuoda enaa yritysten integraatioihin. Harva kumminkaan tietaa mita mikropalveluilla oikeas-
taan tarkoitetaan. Se johtuu siita, ettei ole paljoa tietoa, joka maarittelee, mika on mikro-
palvelumalli ja miten se tehdaan. Tiivistettyna mikropalvelujen arkkitehtuuri on tapa, jossa
pienten palvelujen sarjassa jokainen toteuttaen omia prosesseja, kommunikoi keskenaan
yleensa http-protokollan avulla rajapintakutsujen kautta. Tasta kaytannon esimerkki kuviossa
4. Taman ketjun tarkoitus on olla kevyt, nopea seka mahdollisimman automaattinen. Naiden
palvelujen keskitetty hallinta on yleensa minimaalista ja niiden on yleensa tarkoitus olla mah-

dollisimman alustariippumattomia. (Fowler 2014.)

Huhut ESB:n kuolemasta ovat talla hetkella vahvasti liioiteltua ja monien yritysten jarjestel-
mat ovatkin yhdistelma naita malleja eli ne ovat hybridimallisia. Viime vuosina useat ohjel-

mistotoimittajat ovat alkaneet tuoda omia pilvipohjaisia palvelumallejaan. Naita ohjelmistoja
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ja palveluita kutsutaan termilla SaaS (Software as a Service). Tama mahdollistaa monille yri-
tyksille helpon paasyn eri jarjestelmiin ilman omia konesaleja ja niiden yllapitoa. Luomalla
toisistaan riippumattomia palveluita saattavat Saas-palvelut alkaa purkamaan monoliittisia
ohjelmisto- ja integraatioratkaisuja ja siirtymaan kohti API-rajapintaratkaisuja. (Kivisaari
2016.)

- >
Browser

Kuvio 4: Esimerkki mikropalveluista

4  Tutkimusmenetelmat

Tama opinnaytetyo oli toimeksiantajana toimivalle yritykselle tehtava liittyman kartoittami-
nen, dokumentoinnin ja ohjeistusten parantaminen seka aluksi pienempana osana oleva,
mutta tutkimuksen edistyessa kasvavana alueena oleva liittyman kehittaminen tulevaisuu-
dessa. Opinnaytetyo on myos elanyt matkan varrella vastaamaan paremmin sen tarpeita toi-
meksiantajan, yllapitajatiimin ja asiakkaan tarpeiden mukaan. Dokumentaation jalkeen arvi-
oidaan sen hyodyllisyytta, seka miten tiimi voi ja itse pystyn kaytannossa hyodyntaa sita, seka
mita uutta tietoa se on tuottanut. Itse dokumentaatio on toteutettu toimeksiantajana toimi-

neen yrityksen sisdiseen verkkoon ja se on jaettu useammalle sivulle eri otsikoiden alle.

Tyo alkoi liittyman osien ja komponenttien etsimisella vanhasta vajaasta dokumentaatiosta,

omasta kokemuksesta liittyman parissa tyoskentelysta seka olemassa olevan tiedon etsimisella
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ja kartoittamisella sahkoisista ja kirjallisista lahteista. Naiden tietojen perusteella tein kasi-
tekartan aiheesta. Kasitekartan perusteella alkoi systemaattisempi tiedon etsiminen ja kar-
toittaminen seka etsimalla painettua materiaalia aiheista, seka sahkoisia lahteita verkosta.
Myohemmin pidettiin myos haastattelut seka liittyman parissa nyt toimiville kehittajille seka

vanhoille kehittajille, jotka olivat siirtyneet toisiin tehtaviin.

4.1  Monimenetelmatutkimus

Tassa tutkimuksessa yhdistellaan useampaa tutkimusmenetelmaa. Tietoa kerataan laajalta
alalla kirjallisuuskatsauksella, oman havainnoinnin perusteella ja pienen kohdennetun haas-
tattelun perusteella. Laadullisen ja maarallisen tutkimusmetodien yhdistamista samassa tutki-
muksessa kutsutaan monimenetelmatutkimukseksi. Jos samassa tutkimuksessa yhdistellaan
kahta eri laadullista menetelmaa tai kahta eri maarallista menetelmaa, sijoittuu tutkimus
joko maarallisen tai laadullisen tutkimuksen metodologiseen viitekehykseen. Mutta jos tutki-
muksessa yhdistellaan laadullista aineistonkeruutta ja maarallista aineistonkeruuta, luokitel-
laan tutkimus kuuluvan monimenetelmatutkimukseksi. (Bryman 2008,165). Tassa tutkimuk-
sessa yhdisteltiin menetelmia pienelta alueelta haastatteluissa ja suuremmalta alueelta kir-
jallisuuskatsauksella, mutta molemmat koskivat tarkkaa aihetta, seka molemmat tutkimukset

tehtiin rinnakkain, joten opinnaytetyon tutkimusta ei luokitella monimenetelmatutkimus.

Maarallisella, eli kvantitatiivisella tutkimuksella tarkoitetaan tutkimuksen suuntausta, joka
perustuu tutkittavan kohteen kuvaamiseen ja tulkitsemiseen numeroiden ja tilastojen avulla.
Maarallisessa tutkimuksessa ollaan usein kiinnostuneita vertailuista, syy- ja seuraussuhteista

ja numeerisesta ilmioiden selittamisesta. (Jyvaskylan yliopisto 2015a.)

Laadullisella, eli kvalitatiivisella tutkimuksella tarkoitetaan tutkimuksen suuntausta, jossa py-
ritaan ymmartamaan tutkittavan kohteen laatua ja ominaisuuksia kokonaisvaltaisesti. Laadul-
lisen tutkimuksen menetelmissa yhteisina ominaisuuksina korostuu kohteen ymparistoon ja
taustaan ja sen tarkoitukseen ja merkitykseen liittyvat asiat ja nakokulmat. (Jyvaskylan yli-
opisto 2015b.)

4.2  Kirjallisuuskatsaus

Kirjallisuuskatsauksen avulla pyritaan samaan saamaan kokonaiskuvaa opinnaytetyon aihepii-
rista. Sen avulla pyritaan siis loytamaan jo olemassa olevaa tutkittua ja dokumentoitua tietoa
aiheesta. Opinnaytetoissa on yleensa teoreettinen viitekehys, jossa maaritellaan opinnayte-
tyon keskeiset kasitteet. Kyseinen viitekehys perustuu jarjestelmalliseen tiedonhakuun kysei-
sista kasitteista ja aiheista. Tata tutkimusta aihepiirista ja kasitteista kutsutaankin paremmin
kuvaavasti toiselta nimeltaan tutkimuskatsaukseksi, vaikka viralliselta nimeltaan sen on kirjal-

lisuuskatsaus. (Hirsjarvi, Remes & Sajavaara 2009, 121.)
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Kirjallisuuskatsauksia on monenlaisia ja niita voidaan kayttaa moniin erilaisiin tarkoituksiin.
Siksi kirjallisuuskatsaukset onkin jaoteltu ja nimetty toisistaan eroavasti. Tama opinnaytetyo
sivuaa monenlaista kirjallisuuskatsausta, mutta opinnaytetyo alkoi liittyman komponenttien
kartoittamisella kasitekartaksi ja sita kautta tiedon systemaattisella haulla kasitekartan ter-
meilla ja niiden yhdistelmilla. Talla perusteella opinnaytetyon voidaan luokitella systemaat-
tiseksi kirjallisuuskatsaukseksi. Kaytan myos kuvailua eli narratiivisen kirjallisuuskatsauksen

tunnusmerkkeja tayttyy tutkimuksessa.

4.3 Haastattelututkimus

Toisena menetelmana tassa opinnaytetyossa kaytettiin avointa haastattelua. Haastattelu on
yksi yleisimmista menetelmista tiedonkeraamiseen. Haastattelu sopiikin hyvin kehittamisteh-
taviin, mihin sita onkin tassa opinnaytetyossa kaytetty. Haastattelu sopii erityisesti tiedonke-
ruumenetelmaksi, kun halutaan tuoda yksilon omia nakokulmia ja mielipiteita mahdollisim-
man vapaasti. Se sopii erityisesti asioiden selventamiseen ja syventamiseen. Haastattelu kan-
nattaa myos yhdistaa toisiin menetelmiin, koska ne useasti tukevat toisiaan. Haastattelut teh-
tiin aidossa toimintaymparistossa toimistona palveluymparistoissa, koska asioita on helpompi

kuvailla ja muistaa, kun ollaan niiden aarella. (Ojasalo, Moilanen & Ritalahti 2014, 106-107.)

Haastattelumenetelmia on erilaisia ja tahan menetelmaksi on valittu avoin haastattelu. Avoi-
messa haastattelussa haastateltava ja haastattelija keskustelevat yleisesti ja vapaamuotoi-
sesti kehittamiskohteesta. Molemmat osapuolet my0s osallistuvat keskusteluun aktiivisesti.
(Ojalalo ym. 2014, 108-109). Keskustelu oli myos erittain epamuodollinen, joten sekin tuki
avointa haastattelua menetelmana. Avoimella haastattelulla saatiin lisatuloksia jo osittain

tehtyyn kvantitatiiviseen tutkimukseen eli se tuki saatua materiaalia kirjallisuuskatsauksesta.

4.4 Validiteetti ja reliabiliteetti

Tutkimuksen patevyys eli validius tarkoittaa kaytetyn tutkimusmenetelman tai mittarin kykya
mitata juuri sita, mita silla oli tarkoituskin mitata tutkimuksessa. Patevassa tutkimuksessa ei
saisi olla systemaattisia virheita. Talla tarkoitetaan sita, miten tutkijat ovat ymmartaneet itse
mittarin eli esimerkiksi kysymykset. Tulokset vaaristyvat, jos vastaaja ymmartaa kysymykset
eri tavalla kuin tutkija. Taten validiutta pitaa miettia jo tutkimusta suunniteltaessa. Tama
tarkoittaa kasitteiden, aineiston keraamisen ja mittareiden tarkkaa ja huolellista suunnittelua
ja varmistamista, etta kaytettavat mittarit kattavat koko tutkittavan asian. (Hirsjarvi ym.
2009, 216-217.)

Tutkimuksen luetettavuus eli reliaabelius tarkoittaa tulosten tarkkuutta eli kuinka hyvin mit-
taustulokset ovat toistettavissa ja kuinka vahan sattumanvaraisia tuloksia esiintyy. Tama tar-

koittaa, etta toisen tutkijan toistaessa sama tutkimus samalle henkilolle saadaan samat tulok-
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set. Tosin Heikkila esittaa, etta tutkimuksen luotettavuus on sidottu aikaan ja paikkaan. Tut-
kimuksen tuloksia ei siis yleistaa vaikutusalueen ulkopuolelle, kuten toiseen aikaan tai toisen
yhteyskuntaan. (Heikkila 2004, 30; Hirsjarvi ym. 2009, 216.)

Tassa tutkimuksessa, kuten teknologiaan liittyvissa tutkimuksissa ja materiaaleissa yleensa-
kin, on aineisto erittain sidottu aikaan. Teknologia muuttuu nopeasti, joten myos taman liit-
tyman komponentit tulevat muuttumaan ja kehittymaan lahivuosina. Pelkastaan tassa tutki-
muksessa loydetyt kehitysehdotukset tulevat muuttamaan taman liittyman kokonaiskuvaa.

Osa hieman, osa paljonkin.

5 Kansallinen palveluarkkitehtuuri

Suomi.fi-palveluvayla on tiedonvalityskokonaisuus, joka toimii viestivaylana siihen liitettyjen
palveluiden ja tietovarantojen valilla. Palveluvaylan tiedonvalitys perustuu alun perin Virossa
toteutettuun X-Road-ratkaisuun ja sen uusimpaan versioon 6. Palveluvaylaa hyodyntaen voivat
asiakasorganisaatiot kayttaa ja rakentaa kokonaisuuksia eri tietolahteista. Palveluvaylan
kaytto tarjoaa monia hyotyja. Palveluvayla ehka suurin hyoty on, etta se tarjoaa yhtenaisen
tavan tuoda tietoa eri jarjestelmien valilla. Se tarjoaa myos standardoidut tietoturvaratkaisut
ja avoimet rajapinnat KaPAan liitetyille tietolahteille ja palvelukomponenteille. (Suomi.fi,
2020a). Palveluvayla itsessaan ei muuta tai luo toiminnallisuuksia tai varastoi tietoa. Palvelu-
vaylan hyodyt tulevat siihen liitetyista tietolahteista ja komponenteista, joista esimerkkeja

kuviossa 6. Vayla itsenaan on vain tiedonvalitysvayla.
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Kuvio 5: Yleiskuva Kansallisesta palveluvaylasta (Valtiovarainministerio 2013)
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Palveluvaylien sisainen liikenne on julkisen Internetin yli tapahtuvaa liityntapalvelinten va-
lista lilkennetta. Tiedonsiirron ajaksi lilkenne salataan TLS (SSL) -salausprotokollalla, ja kaikki
tieto allekirjoitetaan varmenteilla. X-Road-ratkaisun liityntapalvelinten rajapinnoissa kayte-
taan XML-kieleen pohjautuvaa SOAP (Simple Object Access Protocol) -tietoliikenneprotokollaa

tai valinnaisesti REST-arkkitehtuuria sanomien siirtoon kayttaen http-protokollaa.

X-Road-ratkaisun keskeinen komponentti on liityntapalvelin, jonka kautta yritysten ja organi-
saatioiden jarjestelmat ja tietolahteet liitetaan Palveluvaylaan. Jokaisella Kansalliseen palve-
luvaylaan liitetylla jarjestelmalla on oltava kaytossaan liityntapalvelin, jonka valityksella
kaikki Palveluvaylaan lahetettavat tai sielta vastaanotettavat sanomat kulkevat. Jokaisella
jarjestelmalla ei siis tarvitse olla omaa liityntapalvelinta, vaan moni jarjestelma voi kayttaa
yhta liityntapalvelinta yhdessa esimerkiksi integraation kautta. Liityntapalvelin vastaa mo-
nista asioista, esimerkiksi palvelukutsujen valittamisesta jarjestelmien valilla, palvelukutsu-
jen varmennekattelysta, tietoliikenteen ja sanomien salauksesta, kayttooikeuksien hallinnasta

ja lokitietojen kirjoittamisesta.

Palveluvaylaan liittyminen vaatii sita, etta liitettava tietojarjestelma joko pystyy lahetta-
maan ja vastaanottamaan SOAP-sanomia X-Roadin edellyttamassa muodossa, tai noudattaa
REST-arkkitehtuuria rajapintojen toteuttamiseen. Kaytannossa siis SOAP-sanomien tulee sisal-
taa tietyt X-Road-tiedonsiirtoprotokollan maarittelemat otsikkotiedot. Lisaksi SOAP-sanomien
body-osaan on sisallytettava kysely- ja vastausparametrit X-Road protokollan vaatimalla ta-
valla. Sanomiin on sisallytettava myos X-Roadin vaatimat liittyjatiedot. X-Roadin versio 6

kayttaa SOAP-versiota 1.1.

Tahan mennessa on puhuttu paljon SOAPista ja RESTista, mutta niihin liittyy useasti vaarinka-
sityksia, joten tutkimus vaati niiden selventamista. SOAP (Simple Object Access Protocol) ja
REST (Representational State Transfer) ovat molemmat verkkopalveluiden yhteysprotokollia.

Viime vuosina REST on mennyt ohi suosiossa isosti. SOAP ja REST eroavat toisistaan paljon.

REST on yleinen arkkitehtuurimalli rajapinnoille. Se maarittelee milla operaatioilla palvelinta
tietoa pyydetaan, lisataan ja kasitellaan. REST ei ota kantaa tiedon formaattiin ja se voikin
olla esimerkiksi xml- tai json-muotoista, mutta siirtoon se kayttaa yleensa vain http-protokol-
laa. REST on huomattavasti kevyempi rakenteeltaan ja osittain siksi sita suositaan rajapin-
noissa enemman kuin SOAP-ratkaisuja. REST-rajapinnan kautta voidaan valittaa dataa eri for-
maateissa. REST on enemmankin tyyli, joka maarittelee joukon saantoja, miten verkkopalve-

luita kaytetaan.

SOAP puolestaan on XML-pohjainen protokolla ja huomattavasti raskaampi vaadittavien kehys-
ten ja kenttien takia, mutta SOAP ei ole niin riippuvainen pelkasta http-protokollasta, vaan

voi kayttaa useita siirtoprotokollia. SOAP-pohjaisia rajapintoja ei yleensa pideta niin helposti
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lahestyttavina kuin REST-rajapintoja. Vaikka SOAP-rajapinnat yleensa kayttavat http-siirto-

protokollaa, on sen yksi ominaisuus se, ettei se ole sidottu pelkastaan http-siirtoon.
5.1  Skeemat

Koska tassa liittymassa kaytetaan SOAP-protokollaa REST-arkkitehtuurin sijasta, edellyttaa X-
Road myos siihen liitettavien palveluiden kuvaamista WSDL (Web Service Description Langu-
age) -kielella. Liityntapalvelimen kysely- ja vastaussanomien rakenteen kuvaavat skeemat voi-
daan joko sisallyttaa suoraan WSDL-kuvaukseen tai kuten tassa liittymassa, ne voidaan vaihto-
ehtoisesti kuvata erillisissa tiedostoissa, joihin viitataan WSDL-kuvauksessa import-maarityk-
sen avulla. Tama tuo selkeytta ja uudelleenkaytettavyytta eri kutsutyyppeja kayttaessa. Kuvi-
ossa 7 esimerkki skeemojen oikeasta kaytosta. Skeemojen kaytossa esiintyy myos paljon on-

gelmia. Tasta syysta kuvattiin niiden kayttoa tarkemmin liitteessa 2.

Skeemoissa tulee kayttaa nimiavaruuksia (namespace) eli verkkosijainteja ja nimeta elemen-
tit esimerkiksi etuliitteella (prefix). WSDL-kuvauksessa kaytettyjen datatyyppien taytyy loytya
nimiavaruuksien maarittamista verkkosijainneista tai muuten WSDL-kutsu ei saa yhteytta lii-
tyntapalvelimella. Tama nakyy liityntapalvelimella punaiseksi menneesta WSDL-kutsuna.
Tama on huomioitava erityisesti siina tapauksessa, etta kaytettavat nimiavaruuksien kohteet
eivat ole yleisesti julkisessa internetissa saatavilla olevia, vaan ne on tehty esimerkiksi vain
tiettya, suljettua tarkoitusta varten. Talloin nimiavaruuden sijainti pitaa tarjota julkiseen in-
ternetiin, jotta sen kaytto on mahdollista. Tama voi tapahtua esimerkiksi avaamalla palo-

muuri.

Skeemoissa on suositeltavaa, mutta ei pakollista kayttaa elementFormDefault="qualified” -
maaritysta. Sen mukaan kaikkien kyseiseen XML-skeemaan perustuvissa sanomissa kaytetta-
vien elementtien tulee tayttaa skeemassa maaritellyissa nimiavaruuksissa asetetut vaatimuk-
set. Kaytannossa sanomissa ei siis saa olla elementteja, joita ei ole maaritelty skeemassa tai
skeeman kayttamissa nimiavaruuksissa. Talla tavoin ehkaistaan nimikonfliktien syntyminen ja

varmistetaan, etta jokainen elementti on yksiloitavissa yksiselitteisesti. (Suomi.fi, 2020b.)
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<?xml version="1.0" encoding="UTF-8"">
<xsd:schema elementFormDefault="qualified” xmins:id="http://x-road.en/xsd/identifiers"
targetNamespace="http:/x-road.cw/xsd/xroad.xsd" xmins:ins="http://x-road.cu/xsd/xroad.xsd"
xmlns:xsd="http://www.wlorg/200 /XMLSchema">
<xsdiimport schemal.ocation="xroad6identifiers.xsd"
namespace="http://x-road.ew/xsd/identifiers"/>
<!-= Header ficlds -=>
<asdielement type="id:XRoadClientldentifierType" name="client"/>
<asdielement type="id:XRoadServiceldentifierType” name="service'/>
sxsd:element type="xsd:string” name="userld"/>
<xsdielement type="xsd:string" name="id"/>
<xsdielement type="xsd:string” name="protocolVersion"/>
<xsdielement type="xsd:boolean” name="async"/>
<xsdicomplexType name="authCertDeletionType >
<xsdisequence>
<xsdielement type="id:XRoadCentralServiceldentifier Type" name="server">
- <xsdiannotation>
<xsd:documentation> Identity of this secunty server. </xsd:documentation™
</xsd:annotation>
</xsdielement>
<xsdielement type="xsd:base64Binary” name="authCert">
<xsd:annotation>
<xsd:documentation>Hash of the authentication certificate that needs to be
deleted from the list of certificates authenticating this security server.
</xsdidocumentation>
</xsd:annotation>
</xsdielement>

</xsdisequence>
</xsd:complexType>
<xsdicomplexType name="ClientRequest Type">
<xsdisequence>
<xsdielement type="id:XRoadCentralServiceldentifierType" name="server’>
<xsd:annotation>
<xsd:documentation>Identity of this secunty server. </xsd:documentation™
</xsd:annotation>
</xsdielement>
- <xsdeelement type="id:XRoadClientIdentifierType" name="client™>
<xsd:annotation>
<xsd:documentation>Identity of the SDSB member or subsystem
requesting to be a client of this security server or who needs to be
deleted from the list of clients of this server server.
</xsd:documentation>
</xsd:annotation>
</xsd:clement>
</xsd:sequence>
</xsd:complexType>
</xsd:schema>

Kuvio 6: Esimerkki skeemasta

Uusien asiakkaiden liittyessa kyseiseen tilausjarjestelmaan, tulee heilta usein testausvai-
heessa pyyntoja koskien sanomien validointeja. Asiakkaan niin halutessa tehdaan heille val-
miit muuntimet asiakkaiden palvelimille, mutta kaikki asiakkaat eivat halua valmista pakettia
taloudellisista syista, vaan haluavat itse kehittaa sanomansa ja muuntimensa. Skeemat ja esi-
merkkisanomat ovat tarjolla kaikille asiakkaille. Kumminkin sanomien validointi skeemaa vas-
taan koetaan valilla hankalaksi, ja siihen haluttaisin toisenlainen ratkaisu. Tahan nousi kehi-
tysehdotuksena testipalvelimelle tehtavan validointiliittyman tai rajapinnan teko. Vaihtoeh-
toisesti siihen voisi kehittaa jopa oman kayttoliittyman, jonka kautta asiakkaat paasisivat ko-

keilemaan sanomiaan ja saamaan tarvittaessa oikeat virheilmoitukset.
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5.2 Liityntakatalogi

Liityntakatalogi on Suomi.fi-palveluvaylan palveluista eli liitynnoista ilmoittava ja yllapitava
taho. Katalogin tarkoituksena on auttaa palveluiden tuottajia ja toteuttajia kehittamaan ja
ottamaan kayttoon tehokkaampia sahkoisia palveluita. Siella yllapidetaan Palveluvaylaan liit-
tyneiden organisaatioiden tietoja. (Suomi.fi, 2020d). Sita kautta on myos mahdollista selata

organisaatioille luvitettuja WSDL-tiedostoja ja sanomatyyppeja.
5.3  Palveluvaylan siirtoprotokollat

Siirtoprotokollan valinta saattaa olla asiakkaalle tarkea tietoturvan kannalta. Erityisesti http-
protokollan muuttaminen tietoturvallisemmaksi https-protokollaksi saattaa olla jopa kynnys-
kysymys uusien paivitysten tullessa vanhoille asiakkaille seka uusien liittyessa palveluun. Ta-
ten oli hyva dokumentoida, miten vaihto tapahtuu tarvittaessa nopeasti. Liityntapalvelimen

ja asiakasjarjestelmien valilla kulkevassa salatussa liikenteessa on oletuksena sallittu TLS 1.2

(Transport Layer Security) ja seuraavat PFS Cipher Suitet (Perfect Forward Secrecy).

e TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 *
e TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 *
e TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 *
e TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 *
e TLS_DHE_RSA_WITH_AES_128_GCM_SHA256

e TLS_DHE_RSA_WITH_AES_128_CBC_SHA256

e TLS_DHE_RSA_WITH_AES_256_CBC_SHA25

e TLS_DHE_RSA_WITH_AES_256_GCM_SHA384

* merkki tarkoittaa, ettei ole kaytossa Red Hat Enterprise Linuxin kanssa, jos kaytetaan Open
JDK:ta (Open Java Development Kit). Tama on erittain merkittava asia, koska tammikuusta
2019 lahtien Oracle muutti Javan lisenssiehtoja ajaen useat tahot kayttamaan Open JDK:ta.
Protokollan valinta ja testaus ovat olleet myos vaikeita monessa tapauksessa. Sen takia tes-

taus kuvattu liitteessa 1.

Https-yhteyden muodostaminen sertifikaattia hyodyntaen tuli dokumentoitua melko tarkasti
komentojen kanssa, koska monella muullakin on ollut ongelmia taman kanssa. Erityisesti EU:n
laajuisen GDPR-asetuksen voimaantulo aiheutti paljon toita monissa yrityksissa, organisaa-

tioissa ja yksityishenkiloilla tietoturvan nakokannalta.
5.4 Kansallisen palveluarkkitehtuurin tulevaisuus

Moni kaupunki ja virasto on valtion ohjeistamana ja rahallisen tuen ohjaamana lahtenyt to-

teuttamaan omia Palveluvayla ratkaisujaan ja moni yrityskin on liittynyt siihen joko suoraan
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tai toisen palveluntarjoajan valityksella. Kevaan 2020 Liityntakatalogin mukaan mukana on jo
140 organisaatiota joko suoraan tai toisen liittyman kautta. Todellisuudessa luku lienee korke-
ampi, koska osa organisaatioista liikkuu yhden liittyman kautta yhden liittyman tiedoilla. Viro
on tassa asiassa huomattavasti pidemmalla. Heidan sivujen mukaan jopa 99 % Viron valtion
palveluista kayttaisi jo X-Roadiin perustuvaa teknologiaa. X-Roadin kaytto on levinnyt myos

moniin muihin maihin ympari maailmaa.

Enta teknologian suuntaviivat? Palveluvaylaa kehitetaan jatkuvasti ja vuoden 2020 aikana jul-
kaistava X-Roadin versio 6.24 tarjoaa myos tuen kontitetun liityntapalvelimen hallinnalle raja-
pinnan kautta ja mahdollistaa sita kautta tehtavien automatisointia. Taman kontitetun liityn-
tapalvelimen tarkoitus on mahdollistaa Palveluvaylan kayttoonotto ilman isompia palvelin-
maksuja. Kyseessa on Docker-teknologiaa hyodyntava ohjelmisto, joka tarjoaa tulevaisuu-
dessa kaikki liityntapalvelimen palvelut ja se on myos ilmainen. Huonona puolena tama versio
ei tue sanomien lokitietojen kirjoittamista missaan tasolla, koska siita vastaavaa komponent-
tia ei sisallyteta tassa vaiheessa kontitettuun liityntapalvelimeen. Tuotantokayttoon tama tu-

lee syksylla 2020. (Digi- ja vaestotietovirasto, 2020.)

X-Roadin versio 6.24 tuo mielenkiintoisia mahdollisuuksia kyseessa olevan tilaus- ja toimitus-
liittyman kehittamiselle syksyn 2020 aikana. Liityntapalvelinten vieminen kontteihin toisi ta-

loudellisia saastoja alkutyon jalkeen.

Kontit ovat ohjelmiston yksikko, joka pakkaa koodin ja sen riippuvuudet, jotta sovellus toimisi
mahdollisimman nopeasti ja luotettavasti. Docker kontti-imaget eli vedokset, ovat kevyita ja
itsenaisia suoritettavia ohjelmistopaketteja, joka sisaltaa kaiken tarvittavan sen suoritta-
miseksi. Konttien ”imageista” tulee kontteja ajon aikana Dockerilla. Kontatut ohjelmistot toi-
mivat aina samalla tavalla infrastruktuurista riippumatta. Kontit siis eristavat ohjelmistot

omaan ymparistoonsa ja varmistavat, etta ohjelmistot toimivat tasaisesti. (Docker, 2020.)

6  Liittyman nykytilanne

Kuten aikaisemmin mainittiin, alkoi liittyman dokumentointi kokoamalla liittyman keskeiset
osat kasitekartaksi. Tasta kasitekartasta valittiin keskeisimpia osioita liittyman dokumentoin-
nin ja kehittamisen kannalta. Osasta komponenteista riitti yleiskuva, osasta yritettiin saada
mahdollisimman kaytannonlaheista ja yksityiskohtaista tietoa, mutta kaikista osioista yritet-
tiin loytaa kehitysehdotuksia. Tassa osiossa lahdetaan ensi muodostamaan kokonaiskuvaa itse
liittymasta. Sen jalkeen katsomme Amazon Web Servicesia, tutkimme kayttojarjestelmiin liit-

tyvia asioita ja sitten X-Roadiin liittyvia asioita.
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6.1  Liittyman kokonaiskuva

Kansallinen palveluvayla (KaPA) tunnetaan myos Suomi.fi-palveluvaylana. Palveluvaylaan tar-
keana osana kuuluvaa X-Road teknologiaa yllapitaa ja kehittaa ydinkomponenttien osalta Nor-
dic Institute for Interoperability Solution (NIIS), joka on Suomen ja Viron yhdessa perustama
ja yllapitama voittoa tavoittelematon organisaatio. Suomen puolelta kehitysta, neuvoa ja do-
kumentaatiota tarjoaa Suomi.fi-palveluvayla. Kyseinen liittyma sisaltaa liittyman X-Road lii-
tyntapalvelimille seka Digian Oyj omia iSuite-nimisia integraatio-ohjelmia, jotka toimivat in-
tegraatiovalineina seka Kansallisen Palveluvaylan suuntaan, etta myos asiakkaiden palveli-
milla. Integraatio sisaltaa useita palvelimia seka pilvessa, etta asiakkaan ymparistoissa, X-
Road-integraatioita ja iSuite-integraatioita. Valtio ohjaa ottamaan kayttoon X-Road liittymia
suosituksilla ja rahallisella tuella, joten Digia Oyj on toteuttanut naita X-Road-liittymia muil-

lekin asiakkaille.

Talla hetkella liittymaan kuuluu iSuite HUB integraatiotyokalua ajavat palvelimet, toinen tuo-
tantoymparistolle ja toinen testiymparistolle. Sen lisaksi liittymaan kuuluu kaksi eri liitynta-
palvelinta, joista myos molemmista on tuotanto- ja testiymparistot eli yhteensa nelja eri lii-
tyntapalvelinta. Lisaksi jokaisella tavarantoimittajalla ja tilaajalla on omat palvelimet, joilla
lahes kaikilla pyorii iSuite Client integraatio-ohjelma reitittamassa ja tekemassa muunnoksia
sanomille. Taman lisaksi Client myos kirjoittaa lokitiedostoa valvontaa varten seka pyorittaa
muita palveluita asiakkaiden tarpeen mukaan. Yksinkertaistetun kokonaiskuvan liittymasta

nakee kuviosta 5.

Sanomien kulku lahtee tilaajalta, jonka tilaussanoma menee Palveluvaylalle, jossa sanomalle
tehdaan tarvittavat varmistukset. Sen jalkeen Palveluvayla lahettaa sanoman ensimmaiselle
liityntapalvelimelle. Taalla sanoman liittyjatiedot myos tarkastetaan. Taalta sanoma reitite-
taan toisen liityntapalvelimen lapi iSuite HUB -integraatiotyokalulle. Taalla sanomalle teh-
daan viela UBL-skeemaa vasten validointi, jonka jalkeen sanoma lahtee liityntapalvelinten
kautta asiakkaan palvelimelle. Taalla iSuite Client tekee tarvittaessa viela muunnoksia sano-

malle ja siirtaa sen kohdekansioon.

Juuri liittyman kokonaiskuvan suoraviivaistamiseen loytyi muutamakin kehitysehdotus. Haas-
tateltavilta tuli paljolti samoja ehdotuksia, joten naita ehdotuksista puhutaan lisaa haastatte-

luiden tuloksissa.
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Kuvio 7: Yksinkertaistettu kokonaiskuva
6.2 Liittyman ymparisto

Liittyman tuotanto- ja testipalvelimet sijaitsevat Amazonin palvelimilla pilvessa. Palvelun
nimi on Amazon Web Services (AWS) ja itse laskentakapasiteetin yksikot ovat tyypiltaan Ama-
zon Elastic Compute Cloud (EC2). EC2-verkkopalvelu tarjoaa nopeasti muutettavissa olevan
alustan usealla eri kayttojarjestelmalla Amazonin pilvessa. Se on suunniteltu tarjoamaan asi-
akkaille instansseja, joiden kokoa ja maaraa voidaan skaalata tarpeen mukaan nopeasti seka
isommaksi etta pienemmaksi. Palveluita voidaan kayttaa myos usealla maantieteellisella alu-

eella eli saatavuusvyohykkeella. (Amazon Web Services, Inc. 2020a)

Itse tallennustilan instansseille tarjoaa Amazon Elastic Block Store (EBS). EBS-tilaosiot ovat
siis kiinni EC2-instansseissa ja ne toimivat tallennusosioina eli virtuaalisina kovalevyina in-
stansseille. Niiden elinkaari on riippuvainen instanssien elinkaaresta. Jokainen EBS-tilaosio
replikoidaan automaattisesti sen saatavuusvyohykkeella, jotta esimerkiksi komponenttien viat
eivat esta kaytettavyytta pitkaksi aikaa. Se tarjoaa myos skaalautuvuutta kapasiteettiin, suo-

rituskykyyn seka hinnoitteluun. (Amazon Web Services, Inc. 2020b.)

Itse palvelimet oli jo dokumentoitu, mutta kahden palvelimen Secure Shell -yhteyksien (SSH)

avaimien nimeamisissa oli dokumentoitavaa ja korjattavaa. Secure Shell on etakayttoohjel-
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misto, jolla voidaan ottaa salattuja yhteyksia omasta jarjestelmasta toiseen ja toisesta jar-
jestelmasta eteenpain tarvittaessa. SSH on alun perin Suomalaisen Tatu Ylosen kehittama oh-

jelmisto.

Dokumentaation yhteydessa EC2-instanssien kuvauskentissa havaittiin epamaaraisyyksia.
Nama kentat paivitettiin vastaamaan paremmin instanssin kayttotarkoitusta. Tasta on suuri

hyoty esimerkiksi varmuuskopioiden ottamisessa ja paivitysten tekimisessa.

Myos EC2-instanssien kayttooikeusryhmat kaytiin lapi. Nama olivat hyvalla tasolla. Tietotur-
vasyista niita ei kayda tarkemmin lapi tassa opinnaytetyossa. Kayttooikeusryhmat toimivat
eraanlaisina virtuaalisina palomuureina instanssille sisaan tulevan ja ulos menevan liikenteen
ohjaamiseksi. Perussaantona ryhmilla on, etta kaikki sisaan tuleva liikenne on kielletty, jos ei
sita ole erikseen sallittu, mutta kaikki uloslahteva liikenne on sallittu. Kun instanssin kaynnis-
taa, voi sille maarittaa yhden tai useamman kayttooikeusryhman. Jos ei EC2 instanssille maa-
rita itse ryhmaa, kayttaa se oletusasetusryhmaa. Kayttooikeusryhmien saantoihin voi tehda
muutoksia milloin tahansa, eika se vaadi instanssien uudelleen kaynnistysta. Yhdelle instans-
sille voi maarittaa useamman kayttooikeusryhman tai yhta ryhmaa voi kayttaa useammalla in-

stanssilla samanaikaisesti. (Amazon Web Services, Inc. 2020c.)

Uuden paivityksen yhteydessa on hyva ottaa aina varmuuskopio vanhasta versiosta, jos paivi-
tyksessa ilmenee virheita ja joudutaan tekemaan jarjestelman palautus vanhaan versioon. Ta-
han loytyi parikin tapaa. Kyseisessa liittymassa kaytamme yleensa snapshot-tyyppista var-
muuskopiota eli tilannekuvaa. Tilannekuva ei ole perinteinen varmuuskopio, koska se ei ole
AWS instanssin taydellinen kopio. Sen sijaan tilannekuva on varmuuskopio tallennusosiosta,

jossa on tieto muutoksista edellisen tilannekuvan ottamisen jalkeen.

Tilannekuvan ottaminen on yksinkertainen ja nopea toimenpide. Sen takia se lisattiin vain
linkkina dokumentaatioon. Tilannekuvan saa valikosta kohdan Elastic block storen alta koh-
dasta Snapshots ja siella luomalla valitsemalla create snapshot, mutta sen tilannekuvan pa-
lauttaminen toimivaksi instanssiksi onkin monimutkaisempi prosessi ja se vaati hieman doku-
mentointia. Tahan loytyi myos hyva dokumentti pelkalla linkilla. Periaatteessa varmuuskopioi-
dusta tilannekuvasta tehdaan levyosia ja rikkinaisesta instanssista irrotetaan vanha osa ja uusi
liitetaan tilalle. Toisena vaihtoehtona varmuuskopioidusta tilannekuvasta voidaan tehda

image eli tarkka kopio ja palauttaa instanssi sita kautta.

AWS-instansseja lapikaydessa huomattiin myos, etta yhdessa testipuolen instanssissa ei ollut
elastista, eli staattista IP-osoitetta. Tama ongelma saatiin korjattua samalla. AWS kayttaa
elastisia, eli joustavia IP-osoitteita pilvipalveluissaan. AWS-arkkitehtuurissa asiakkailla on vir-
tuaalisia yksityisia pilvia (VPC) ja niissa sisalla on instansseja, joilla on julkinen IP-osoite.
Tama julkinen IP-osoite ohjaa liikennetta julkiseen Internetiin. Tama tuottaa ongelmia siina

vaiheessa, kun instanssi kaynnistetaan uudelleen. Talloin se saa uuden IP-osoitteen, jolloin
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muut palvelimet, jotka ovat osana tassa integraatiossa, hukkaavat yhteyden kyseisiin AWS-

instanssiin.

Kartoitettaessa AWS instanssien maaria ja tyyppeja tuli puheeksi myos naiden hinnoittelu.
Tasta syysta paasimme kartoittamisen yhteydessa tarkastamaan ja muokkaamaan instanssien
kokoa ja tyyppia rahallisen saaston aikaansaamiseksi. Tassa liittymassa hinnoittelu menee
kayton mukaan. Teimme kehitysehdotuksen ja toteutimme tiputtamalla instanssien luokkaa
suorittimien ja muistin osalta. Nain saavutimme taloudellista saastoa. Kun asiakkaiden maara
liittymassa kasvaa, saatamme joutua kasvattamaan tata takaisin. Itse kustannusten laskemi-
seen on AWS-palvelussa oma laskuri. Instanssien pienentamisen jalkeen liittyman toimivuus
varmennettiin tarkkailemalla palvelimilla prosessorin- ja muistin kuormitusta seka tarkkaile-
malla lokitiedostoja. Tietyissa yhteysongelmissa myos integraatio sovellus lahettaisi virheil-

moituksia ongelmista.

6.3 Kayttojarjestelmat

Kyseinen integraatio Kansalliseen palveluvaylaan (KaPA) on toteutettu useilla eri palvelimilla
kayttaen Ubuntu Linux ja Red Hat Linux -kayttojarjestelmia. Suomi.fi-palveluvaylan testi- ja
tuotantoymparistoihin voi liittya vain virallisesti tuetuilla Linux jakeluilla ja ne ovat talla het-
kella Ubuntu 14.04 LTS (Long Term Support) ja RHEL 7 (Red Hat Enteriprise Linux). Palvelu-
vaylan toimivuutta ei voida taata CentQOS-Linuxilla, koska sen toimivuutta ei ole testattu. Kui-
tenkin kehitysympariston puolella myos virallisten Linux-distrojen eli Linux-jakeluiden, kuten
edella mainittu CentOS, kaytto on periaatteessa mahdollista, mutta se tapahtuu aina organi-
saation omalla vastuulla. Naiden muiden distrojen ongelmatilanteisiin ei tarjota tukea palve-
luvaylan yllapidon puolesta. Ubuntun osalta on paatetty, ettei tukea tarjota Ubuntu 16 -ver-
sioille, vaan seuraava tuettu versio on Ubuntu 18. Kevaalla 2020 julkaistavan Ubuntu 20.04

LTS version tuesta ei ole viela tiedotetta.

Red Hat Enterprise Linux (RHEL) on Red Hatin (Red Hat Inc.) kehittama kaupallisille markki-
noille suunnattu Linux-jakelu. Jakelun kaupallinen kehitys on mahdollistanut korkeatasoisen
turvatekniikan ja kaytannot tietojen suojaamiseksi ja tunkeutumisten estamiseksi. Kaytta-

malla Red Hat Enterprice Linuxia EC2-instansseilla voi hyodyntaa myos Red Hatin omaa AWS-

tukea.

Ubuntu on Debian-pohjainen Linux-kayttojarjestelma, joka on suunnattu tyoasemille, koti-
kayttoon ja verkkopalvelimille ja jopa alypuhelimille. Ubuntu-projekti on sitoutunut avoimen
lahdekoodin ohjelmistoihin ja ratkaisuihin, tosin sen sitoutumisesta ja suuntautumisesta on

ollut toisinaan vaittelya. Ubuntu on suosituin alusta Linux-pinnoille ja AWS:lla loytyy satoja

sovelluksia ja sovelluspinoja Ubuntulle. Ubuntu ja siita johdettu Linux Mint ovatkin kotitieto-

koneilla yleisimmat Linux-jakelut.
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Yksi tarkeimmista loydoksista ja kirjoittamisessa oli liittyman tarkeimpien Servicien eli Linux-

palvelujen loytaminen. Nailla palveluilla ohjataan itse palveluvaylaa ja vikatilanteissa yleensa

riittaa vian loytaminen ja palvelun uudelleen kaynnistaminen. Taulukossa 1 on listattu tar-

keimmat palvelut (service):

Palvelu Tarkoitus Loki
xroad-con- Client process for the global config- | /var/log/xroad/configuration_cli-
fclient uration distributor ent.log

xroad-jetty
(Ubuntu)

xroad-jetty9
(RHEL)

Application server running the user

interface

/var/log/xroad/jetty/jetty.log

xroad-proxy

Message exchanger

/var/log/xroad/proxy.log

xroad-signer

Manager process for key settings

/var/log/xroad/signer.log

nginx Web server that exchanges the ser- | /var/log/nginx/
vices of the user interface's applica-
tion server and the message ex-
changer

postgresql Tietokantapalvelin /var/log/postqgresql/

Taulukko 1: Tarkeimmat palvelut

Erityisesti paivitysten yhteydessa on valilla tapahtunut niin, ettei jokin palvelu ole noussut

ylos ja sen on joutunut kaynnistamaan komentorivilta. Vikaherkimmiksi naista ovat osoittau-

tuneet sanomien valityksesta vastaava xroad-proxy seka kayttojarjestelmaa yllapitava xroad-

jetty. Itse palvelujen nostamiseen kaytettavat komennot ovat Linuxin normaalien palvelujen

komentoja, jotka myos dokumentoitiin ohjeisiin. Yleensa liittyma on erittain vakaa ja vika-

sietoinen. Virhetilanteen ilmaantuessa on palvelimen uudelleen kaynnistaminen lahes aina

ratkaissut ongelman.

Liittymaa lapikaydessa tuli eteen muutamia poikkeuksia kayttojarjestelmissa, joten niiden yh-

tenaistamisesta tuli samalla kehitysehdotus. Ubuntu Linux on myos hieman halvempi EC2-in-

stanssien kayttojarjestelmana, joten siita seuraisi rahallista saastoa. Tama kehitysehdotus on
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viela toteuttamatta. AWS tukee myos muita Linux-kayttojarjestelmia, mutta niita ei tarkas-

teltu Kansallisen palveluvaylan tuen puutteen takia.

6.4 Sanomien muoto

Universal Business Language (UBL) on vakiinnutettujen tavanomaisten sahkoisten XML-muo-
toisten yritysmaailmaan suunnattujen dokumenttien avoin kirjasto. Se sisaltaa erityisesti os-
totilaukset, laskut, rahtikirjat ja tilaus- ja toimitusvahvistukset. UBL-muodon ja kirjaston on
kehittanyt OASIS Technical Committee, johon kuuluu useita teollisuuden tietojen standardoin-
nista vastaavia jarjestoja. Sen tarkoitus oli alun perin poistaa faksi- ja paperipohjaisen tilaus-
ten ja asiakirjojen jatkuva uudelleen syottaminen ja tarjota helppo paasy sahkoiseen kaupan-
kayntiin erityisesti pienille ja keskisuurille yrityksille. UBL-versio 2.1 hyvaksyttiin OASIC-stan-
dardiksi jo 2013. UBL-muodosta loytyy jo kaksi uudempaa versiota, mutta ne enemmankin li-
saavat asiakirjatyyppeja kuin pakottavat muodon muutokseen. UBL juontaa juurensa kaupan

alla paljon kaytettyihin EDI-standardeihin ja myos muihin XML-pohjaisiin standardeihin.

Liittymassa liikkuvien tilaukseen ja toimitukseen liittyvien sanomien muotona kaytetaan muo-
kattua UBL 2.1-muotoa. Itse sanomat ovat XML-tiedostoja, mutta sisalto on siis muokatun UBL
2.1 muodon vaatimusten mukaisia sisaltaen XML-vaatimukset. Kevaan 2020 aikana paivitettiin
skeemaan muutama uusia kentta, pakollinen kentta asetettiin vapaaehtoiseksi ja muutama
kentta pakolliseksi. Pakollisten kenttien lisaaminen on iso muutos, koska se vaatii muutoksia
kaikilta asiakkailta tai yllapitajan toimesta asiakkaan sanomiin. Nama muutokset tulivatkin
asiakkaiden ja toimijoiden yhteyskokouksessa ja muutokset dokumentoitiin samalla. Sanomat
validoidaan skeemaa vasten eika niita paasteta iSuite HUBilta eteenpain seka virheesta tiedo-

tetaan asiakasta automaattisesti.

6.5 iSuite HUB ja client

ISuite HUB on Digia Oyj:n tuottama ja erittain muokattava integraatiotyokalu erilaisten jar-
jestelmien integroimiseksi. Se on helppokayttoinen ja muokattavissa asiakkaiden tarpeiden
mukaan. ISuite on Java-pohjainen, joten sen on alustariippumaton ja sopii loistavasti integ-
raatiovalineeksi asiakkaiden palvelinten ja KaPAn valille. ISuite HUB sisaltaa kayttoliittyman,
joka mahdollistaa sanomien tarkkailun, kasittelyn ja uusien integraatioiden luomisen. Taten
ohjelmointia ei yleensa tarvita uusien muunnosten ja integraatioiden tekemiseksi. Se tarjoaa
myos keskitetyn lokitiedostojen luomisen ja tarkkailun. ISuite HUBia voi kayttaa omalta palve-
limelta tai kayttoliittymalle voi kirjautua etana. Se sopii myos loistavasti kaytettavaksi pilvi-
pohjaisissa ratkaisuissa. Itse iSuite HUB ja iSuite Client ovat Digian omia ohjelmistoja, joten
ne ovat myos dokumentoitu hyvin. Itse ohjelmistojen dokumentointia ei kasitelty tassa opin-

naytetyossa.
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ISuite Client on palvelimille erittain pienen jalanjaljen tekeva kevyt integraatiotyokalu. Se on
myos erittain muokattava tyokalu. Opinnaytetyon kohteena olevassa liittymassa sita kayte-

taan paaasiassa asiakkaiden palvelimilla tilaus- ja toimitussanomien vastaanottamiseen, sano-
mien muokkaamiseen XML muotoon, SOAP- ja X-Road kehysten lisaamiseen, seka http(s)-muo-

toiseen lahettamiseen liityntapalvelimille ja sielta asiakkaiden suuntaan takaisin.

Vaikka itse iSuite Client on dokumentoitu hyvin, sen asentamisesta palvelimille, mutta erityi-
sesti Linux-palvelimille, tuli paljon huomioita ja tarkeimpia kohtia ohjeistusten dokumentaa-
tioon. Kuten aikaisemmin mainittu, tuli tama dokumentaatio yrityksen sisaiseen verkkoon eika
yksityiskohtia siihen liittyen mainita tassa opinnaytetyossa. Yhtena tarkeimpana nostona voi-
daan kumminkin mainita liityntapalvelimilta tapahtuvien WSDL-kutsujen muodon erilaisuus

Windows- ja Linux-palvelinten valilla.

ISuite HUB ja iSuite Client toimivat tassa liittymassa, monen muun asian lisaksi, niin sanot-
tuina sovitinpalveluna eli ne tekevat tarvittavat muutokset sanomiin. Jos ei integraatio-ohjel-
misto hoitaisi tata, voitaisiin se toteuttaa erillisena sovitinpalveluna. Esimerkiksi GitHubissa
on Digi- ja vaestotietoviraston (DVV) yllapitama X-Road sovittimen lahdekoodi osoitteessa on

https://github.com/petkivim/x-road-adapter-example

Dokumentaation varmistamiseksi on kehitysehdotuksena laittaa asiakkuuteen kuulumaton in-
tegraatiokehittaja tiimistamme asentamaan palveluun liittyvan asiakkaan tilaus- ja toimitus-

sanomien tietovirta.

7 Haastattelun tulokset

Haastatteluiden kommentteja ei julkaista suoraan opinnaytetyossa, vaan niista kerrotaan vain
tiivistelma. Avoimessa haastattelussa kysyttiin viidelta asiantuntijalta, jotka kaikki ovat aikai-
semin toimineet jatkuvien palveluiden tiimissa ja joilla oli kokemusta kyseisesta liittymasta.

Kysymys oli, miten kehittaisit ja parantaisit liittymaa nyt ja tulevaisuudessa?

Yleinen kehitysidea oli ottaa toinen liityntapalvelin pois kaytosta. Tama olisi mahdollista ja
saastaisi palvelinten yllapitokustannuksissakin. Se vaatisi neuvotteluja muutaman asiakkaan
kanssa, mutta idea olisi erittain toteutuskelpoinen. Toteutus vaatisi lilkkenteen uudelleen rei-

tittamista toisen liityntapalvelimen lapi, mika ei tyomaaraarviona olisi mahdoton ajatus.

Toinen usealla kehittajalla esiin noussut kehitysidea oli suoraviivaistaa liittymaa. Talla het-
kella likkenne iSuite HUB -integraatio-ohjelmasta ohjataan takaisin liityntapalvelimella ja sita
kautta vasta asiakkaalle. Muutosehdotuksena tuli, etta iSuite HUBilta ohjattaisiin sanomat
suoraan asiakkaiden palvelimille. Toteutus olisi helppo ja nopea tehda iSuitella, mutta se vaa-

tisi kaikkien asiakkaiden palvelimilta uudet palomuuriavaukset.


https://github.com/petkivim/x-road-adapter-example
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Kolmas kehitysehdotus oli myos saman Linux-jakelun kayttaminen kaikilla palvelimilla. Vaih-
toehtoina olevista kahdesta valittavana olevasta jakeluista, eli Ubuntu ja RHEL, tahan olisi
paras vaihtoehto Ubuntu-Linux kustannussyista. Molemmat ovat tietoturvallisia, hyvin yllapi-

dettyja ja omaavat laajan ohjelmistotuen.

Viimeisena useammalta kehittajalta tullut idea olisi palvelinten lokikirjoituksen parantami-
nen. Tasta loydettiin pieni sovellus Palveluvaylan puolesta ja oman tiimin taholta kehitteilla

on lokitietoja jatkuvasti tarkkaileva sovellus.

8  Yhteenveto ja johtopaatokset

Tutkimuksella oli tarkoitus kartoittaa ja dokumentoida liittyman tarkeimpia komponentteja
seka loytaa kehitettavia kohteita taman koko liittyman saralta. Pyrkimys oli hyodyttaa toi-
meksiantajayritysta ja sen jatkuvien palvelujen tiimia, joka valvoo, yllapitaa ja kehittaa tata
liittymaa. Opinnaytetyon edetessa nousi kiinnostus kehittaa ja laajentaa Palveluvaylan kayt-

toa tulevaisuudessa.

Integraatioilla on merkittava rooli taman paivan organisaatioiden it-jarjestelmissa ja sen
tarve kasvaa koko ajan. Integraatioilla tehostetaan, automatisoidaan ja helpotetaan jokapai-
vaista tyota. Moni kaupunki onkin valtion ohjaamana lahtenyt toteuttamaan omia Palvelu-
vayla ratkaisujaan ja moni yritys on liittynyt joko suoraan tai toisen palveluntarjoajan valityk-
sella. Kevaan 2020 Liityntakatalogin mukaan mukana on jo 140 organisaatiota joko suoraan tai
toisen liittyman kautta. Todellisuudessa luku lienee korkeampi, koska osa organisaatioista
lilkkkuu yhden liittyman kautta yhden liittyman tiedoilla. Digia Oyj:lle onkin tarkeaa pysya

tassa kehityksessa mukana ja panostaa taman teknologian osaamiseen.

Tutkimuksen materiaalina kaytettiin laajaa maaraa alan kirjallisuutta seka Internetin sivus-
toja. Muiden ylapuolelle nousi Suomi.fi sivusto, joka tarjoaa ohjeistuksen ja materiaalin lii-
tyntapalvelimille. Materiaalia saatiin my0s pienimuotoisesta haastattelusta. Osa haastattelui-
den kehitysehdotuksista oli taysin samoja kuin omat havainnot aikaisemmin. Tutkimuksessa
nousseita kehitysehdotuksia olivat AWS EC2 -instanssin pienennys kustannus syista, kummin-

kaan vaarantamatta sanomaliikennetta.

Opinnaytetyon hyotyja tarkastellessa tulee ensimmaisen mieleen oman osaaminen kehittymi-
nen. Erityisesti tutkimuskysymys, miten liittyman osa-alueita voitaisiin kehittaa, tuotti useita

hyotyja ja kehitysehdotuksia:

e AWS pilvipalvelimen koon pienentaminen tuoden taloudellista saastoa. Tama toteu-

tettiin jo.
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e Liityntapalvelinten valvonnan parantaminen. Tahan loytyi yksi http yhteytta valvova
komentorivipohjainen ohjelma ja tekeilla on oman tiimin puolesta lokitiedostoja val-
vova ja sielta virheilmoituksista ilmoittava sovellus. Tama tyo on aloitettu ja osittain
toteutettu.

e Secure Shell -yhteyksien (SSH) avaimien nimeamisissa oli ristiriita, joka korjattiin sa-
malla.

e Testipalvelimelle tehtava muokattujen UBL 2.1 muotoisten tilaus- ja toimitussano-
mien validointi skeemaa vasten. Joko suorana liittymana integraatio sovellukselle tai
rajapintakutsuna. Tama ehdotus on suunnitteluasteella.

e Linux-jakelujen yhtenaistamisena yllapidon helpottamiseksi ja taloudellisen saaston
aikaansaamiseksi. Tama tulee olemaan isompi urakka, joten sita suunnitellaan ja to-
teutetaan myohemmin.

e Liittyman suoraviivaistaminen suoralla yhteydella integraatiosta. Tama kehitysehdo-
tus vaatii keskustelua tiimin sisalla.

e Toisen liityntapalvelimen poisto reitittamalla lilkkenne uudestaan. Tama ehdotus on
vasta alustava ja vaatii suunnittelua ja keskustelua myos asiakkaiden kanssa.

e Palveluvaylan PIN-koodin automaattinen syottaminen palvelimen kaynnistymisen yh-
teydessa. Talla varmistetaan osaltaan liittyman nousemien palvelimen uudelleen
kaynnistymisen yhteydessa ilman manuaalista syottamista.

e Liityntapalvelinten kontteihin vienti syksyn / talven 2020 aikana. Tama odottaa syk-

sylla julkaistavan X-Road 6.24 kontitettua liityntapalvelinta

Opinnaytetyon negatiivisena puolena olisin halunnut tuoda esiin paljon enemman matalan ta-
son loydoksia ja ohjeistuksia tassa raportissa, mutta seka tietoturvaan, etta yrityssalaisuuksiin
liittyvista syista johtuen, tuli opinnaytetyon raportista yleisluontaisempi muutamia kohtia lu-

kuun ottamatta.

9  Oman oppimisen arviointi

Tiedon etsiminen ja analysointi opinnaytetyohon auttoi ymmartamaan erityisesti Kansallisen
palveluvaylan rakennetta ja siihen liittyvan integraation valvontaa. Tassa opituilla tiedoilla
onnistuisi palveluvaylan ohjelmiston asentaminen ja sen liittaminen KaPA:n seka monen muun
ongelmatilanteen selvittaminen. Myos jo entuudestaan tutuista integraatio sovelluksista loytyi
uusia tapoja sanomien kasittelyyn. Aika paljon tuli Linux osaamista opeteltua koskien yhteyk-
sien kokeilua ja palvelinten yllapitoa. Opinnaytetyossa opitut asiat ovat tukeneet osaamistani

jokapaivaisessa tyoskentelyssani integraatioiden parissa. Kokonaan uutena teknologiana tulee



34

Docker-konttiteknologian opettelu koskien loydettya isoa kehitysehdotusta. Kirjallisissa mate-
riaaleissa tuntui olevan suurta hypea mikropalveluiden osalta. Siihen panostan myos tulevai-

suudessa. Erityisesti yhdistelemalla niita ESB-teknologian kanssa.
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Liite1: http(s)-protokollan valinta

Liityntapalvelimen kayttoliittymalta protokolla valitaan kohdasta Connection type for servers
in service consumer role. Vaihtoehtoina on kolme eri arvoa, jotka eivat olleetkaan ihan niin

yksiselitteisia kuin olisi voinut olettaa.

e HTTP: Asiakaspalvelin voi tehda kutsuja joko http- tai https-protokollilla ilman, etta
varmennetta tarvitaan.

e HTTPS: Kutsuessa palvelun taytyy esittaa TLS-asiakasvarmenne, joka on listattuna lii-
tyntapalvelimen kayttoliittyman kohdassa Internal TLS Certificates.

e HTTPS NO AUTH: Asiakaspalvelimen taytyy esittaa asiakasvarmenne siita huolimatta,
etta liityntapalvelin ei tarkista varmennetta Internal TLS Certificates -listasta, mutta
ilman tarkistusta tahan kelpaa lahes mika tahansa sertifikaatti. Myos itsetehty (self-

signed).

iDetails &% Service Clients | /*Services | & Internal Servers | % Local Groups

CONNECTION TYPE FOR SERVERS IN SERVICE CONSUMER ROLE

Connection type for servers in service provider role is set in the Services tab (#) by service URL (http/https).

HTTP T SAVE
HTTP
HTTPS FICATES
HTTPS NO AUTH
None

ADD

SECURITY SERVER CERTIFICATE
Certificate Hash (SHA-1)
C4:AE9D:D0O:B5:A3:21:AB:57:92:B9:BF.6D:CB:BB:E5:D8:4A:F8:22

EXPORT

CLOSE

Kuvio 8: http(s) valinta ja sertifikaatti (Suomi.fi)

Asiakasjarjestelman ja liityntapalvelimen valisen liikenteen salaava sertifikaatti lisataan TLS

Certificates -kohdan alla olevasta ADD-painikkeesta. Taman jalkeen kayttoliittyma ohjeistaa,
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miten asiakasjarjestelman varmenne ladataan liityntapalvelimille. Varmenteen lisaamisen jal-
keen tulee Internal TLS Certificates -listaukseen tiivistesumma varmenteesta. (Suomi.fi,
2020c.)

Asiakasvarmenteen voi halutessaan testata melko helposti Linuxin komentorivilta. Ensin luo-

daan uusi asiakasjarjestelman yksityinen avain seuraavalla komennolla:
openssl genrsa -out clientprivatekey.pem 2048.

Kuten edella mainittiin, voi palvelussa kayttaa niin sanottua self-signed avainta, joten tassa

testissa voidaan kayttaa sita. Se luodaan komennolla:
openssl req -new -x509 -key clientprivatekey.pem -out clientcert.pem -days 365.

Komennon perassa olevien paivien maaraa voidaan saataa. Tasta on hyotya erityisesti, jos

asiakas haluaisi tehda oman sertifikaattinsa ilmaiseksi.

Taman jalkeen kirjaudutaan liityntapalvelimen kayttoliittymalle. Sielta valitaan testattavan
alijarjestelman asetukset ja sen internal servers -valilehti. Vaihda connection type for servers
in service consumer role -asetuksen arvoksi testatuksen kohteena oleva https. Lisaa luomasi
clientsert.pem-tiedostoon tallennettu varmenneavain internal TLS certificates -listaan. Kehi-
tysympariston liityntapalvelin tarjoaa testipalvelua getRandom, jolla voidaan testata yhteytta
silla alijarjestelmalla, jolle asiakasvarmenne luotiin. Testaa yhteytta komennolla Linuxin curl-

komennolla ja getRandom xml-tiedostolla:

curl -E ./clientcert.pem --key ./clientprivatekey.pem -k -d @getRandom.xml --header "Con-
tent-Type: text/xml" -X POST https://{host}/

Vertailun vuoksi yrita samaa kutsua ilman varmenneavainta, mutta kayta curl-komennon attri-

buuttia -k, jottei komento verifioisi varmennetta:
curl -k -d @getRandom.xml --header "Content-Type: text/xml" -X POST https://{host}/
Lopputuloksena pitdisi saada virheilmoitus:

Server.ClientProxy.SslAuthenticationFailedClient (SUBSYSTEM:FI-DEV/GOV/0245437-2/TestCli-
ent) specifies SSLAUTH but did not supply SSL certificate
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Liite 2: havaittuja yksityiskohtia skeemojen kaytosta

WSDL-dokumenteissa on kaytettava document/literal-sidontaa (binding style="document”;
use="literal”). Palvelukutsujen sidontatyylin (binding style) on oltava document. Use-attri-

buutin arvon on puolestaan oltava literal.

XSD-tiedostoja kaytettaessa pitaa huomioida, etta xml:include ei toimi, koska kayttajalla ei
ole paasya WSDL:n tarjoajan tietojarjestelmaan. Sen sijaan xml:import toimii, mutta XSD-tie-
dosto pitaa tarjota julkiseen internetiin ja importissa pitaa antaa absoluuttinen osoite eika

vain relatiivista osoitetta. Esimerkiksi tama on oikea tapa:
<xsd:import namespace="xyz" schemalLocation="http://palvelu-x.yritys.com/model.xsd"/>
Tama taas on vaara tapa:

<xsd:import namespace="xyz" schemalLocation="model.xsd/>



