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Digitalisaation mukanaan tuomat innovaatiot, keratyn tiedon maaran kasvu ja tiedon kehittyneet
kayttamisen mallit ovat tuoneet mukanaan myds uusia uhkia, minké takia tietoturvatydskentelyn
on taytynyt kehittyd sen mukana. Lisdksi myds uudet asetukset ja lainsdadantd ohjaavat
tietoturvallisuuden toteuttamista.

Opinnaytetyon tavoitteena oli tehda toimeksiantajalle tietoturvakartoitus ja laatia sen pohjalta
raportti yrityksen omaan kayttoon. Tietoturvakartoituksen avulla saadaan selville yrityksen taman
hetkinen tietoturvan taso ja havaitaan mahdolliset puutteet, joiden perusteella voidaan tehda
kehitysehdotuksia yrityksen tietoturvallisuuden kehittAmiseksi ja havaittujen puutteiden
korjaamiseksi.

Taman opinnaytetydn tarkoituksena oli perehtya tietoturvallisuuteen, sen tarkeyteen seka siihen,
mista se koostuu. Lisaksi tutkittiin tietoturvallisuutta ohjaavia tekijoita sekéa tietoturvakartoitukseen

liittyvia prosesseja ja menetelmia. Siina kaytiin lapi tietoturvallisuuden termistoa ja periaatteita,
jonka jalkeen opittua tietoa hyddynnettiin toimeksiantajan kanssa sovitun tyén toteuttamiseksi.
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INFORMATION SECURITY ASSESSMENT FOR A
BUSINESS

- case Jimm’s PC-Store Oy

The innovations brought about by digitalization, the increase in the amount of information
collected and the advanced use cases of information have also brought new threats with them.
The information security work has had to evolve too because of this. In addition, new regulations
and legislation guide the implementation of information security.

The goal of this thesis was to create an information security assessment for the client, and to
compose a report based on the results for the organization’s own use. The security assessment
helps determine the company’s current level of information security along with possible
weaknesses. Improvements to the information security and to clear the found weaknesses are
made based on the gained results.

The purpose of this thesis was tot get acquainted with information security, its importance and
what is consists of. In addition, the factors guiding information security and the processes and
methods related to information security mapping were studied. It reviewed the terminology and
principles of information security, after which the information accumulated was utilized to carry
out the work agreed with the client.

KEYWORDS:

Information security, information security assessment, data protection, confidentiality, risk
management
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1 JOHDANTO

Maailma elda suurta digitalisoitumisen aikakautta ICT-teknologian kehittyessad nopeam-
min kuin koskaan. Taman kehityksen keskidssa ovat tietokoneet, tietoliikenne ja internet
seka naihin liittyvat uudet innovaatiot. Naiden kehitys vaikuttaa niin yksildiden kuin myds
organisaatioiden toiminta- ja kayttaytymismalleihin liittyen tiedon kayttamiseen, liikutta-
miseen seka jalostamiseen. Digitalisaation aikakausi ja ICT-teknologian kehitys aiheut-
tavat tiedon maaréan rajahdysmaisen kasvun seké sen, etté tietoa on kaytettavissa aina
vain enemman. Tiedon maaran kasvu tuo mukanaan seké mahdollisuuksia etté uhkia.
Yritysten omista palvelimista ja itse tuotetuista palveluista on siirrytty ulkoisen toimijan
tarjoamiin kokonaisratkaisuihin (SaaS), joiden liséksi myos pilvipalveluiden kayttaminen
on yleistynyt merkittavasti. Digitalisoituminen seka teknologian kehittyminen kiinnostavat
myads rikollisia tahoja, ja verkkorikollisuus sen eri muodoissa onkin yleistymassa. Edella
mainituista syista tietoturvallisuudesta onkin tullut keskeinen, kaikkien toimintaan vaikut-
tava osa-alue. Digitalisaation takia my@s tietoturvaty® on muuttunut ja on tuleva muuttu-
maan. Siin& missa aikaisemmin on suojattu eniten verkkoja, suojataan nykyaan laitteita

ja tulevaisuudessa pyrittdneen suojaamaan itse tietoa.

Tietoturvallisuuden toteutuminen eri yritysten valilla vaihtelee. Valtaosassa isoista orga-
nisaatioista on selkeét ajantasaiset toimintamallit, ohjeistukset sek& standardit tietotur-
van toteuttamiselle liiketoiminnan jatkuvuuden varmistamiseksi. Sen sijaan pienissa
seka keskisuurissa yrityksissa tilanne saattaa olla taysin toinen. EU:n asettamat tieto-
suoja-asetukset seka tietoriskien valttamiseen liittyvat ohjeistukset koskevat kuitenkin

kaikkia yrityksen koosta ja likevaihdosta riippumatta.

Opinnaytetytn tavoitteena on luoda toimeksiantajalle tietoturvakartoitus, jonka tulokset
myds raportoidaan. Tietoturvakartoituksen toteuttamiseksi perehdytdan ensin tietotur-
vaan, sen perusteisiin, sita saateleviin lakeihin sek& ohjeistuksiin. Liséksi tutustutaan tie-
toturvakartoituksen tydkaluihin, joista valitaan kayttdtarkoitusta varten sopivin. Valitulla
tyokalulla luodaan tietoturvakartoituksen kysymykset toimeksiantajan vastattavaksi. Ta-
man jalkeen vastaukset analysoidaan, ja niiden perusteella laaditaan raportti yrityksen
tietoturvan tasosta. Tietoturvakartoituksen tulokset ja raportti jatetaan tyosta pois salas-

sapidettdvana materiaalina.

Opinnaytetytn toimeksiantaja on vuodesta 2001 tietotekniikan alalla toiminut Jimm’s PC-

Store Oy. Yritys on asiantuntevaa palvelua tarjoava tietotekniikan, komponenttien ja
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viihde-elektroniikan verkkokauppa. Yrityksen toimipiste sijaitsee Turussa ja se tyollistaa
talla hetkella noin 50 henkiléa. Yritys tarjoaa myds mahdollisuuden asioida noutopalve-
lumyymalassa Turussa (Jimm’s PC-Store -verkkosivut). Toimeksiantajalle on aikoinaan
tehty tietoturvakartoitus, mutta tasta on kulunut jo aikaa. Taman jalkeen yrityksen toi-
minta on kasvanut huomattavasti entisesta, minka lisaksi se on myds kokenut suuren
organisaatiomuutoksen. Opinnaytetytn avulla yritys saa tietoa taméanhetkisesta tietotur-
van tilastaan. Toimeksiantajan toiveena olisi myds julkaista kartoituksen pohjalta laadittu

tietoturvaraportti yrityksen siséiseen jakeluun.

Opinnaytetyon julkaistu osa on hyvin teoriapainoitteinen, koska kaikki yritysspesifinen
tieto on jatetty tyOsta pois salassapidettavana materiaalina. Tyd on jaoteltu siten, etta
luvussa 2 tutustutaan tietoturvallisuuteen kasitteena sen periaatteet huomioon ottaen.
Liséksi tuodaan ajankohtaisena aiheena esille covid-19 pandemian vaikutukset saata-
vuuteen. Luvussa 3 kasitellaan yksitellen kaikki tietoturvallisuuden osa-alueet, luvussa 4
kaydaan lapi tietosuojaa ja siihen liittyvia lakeja ja sdaddoksid, luvussa 5 tarkastellaan
mitk& asiat ohjaavat tietoturvallisuutta, luvussa 6 maaritellaén tietoturvakartoituksen ja
siihen oleellisesti kytkdksissa olevan riskienhallinnan prosessit, ja lopulta luvussa 7 kay-
daan lapi itse tietoturvakartoituksen prosessia valitun tyokalun (Katakri) teoriaan pohjau-
tuen. Luvussa 8 pohditaan tytn aikana saavutettuja tuloksia ja tavoitteiden toteutumista.
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2 TIETOTURVALLISUUS KASITTEENA

Tietoturvallisuus on hyvin laaja aihe, josta on saatavilla valtavasti tietoa kirjallisuuden,
ohjeiden, artikkeleiden, standardien sekad lakien muodossa (Andreasson & Koivisto
2013, 17). Kyberturvallisuuden sanaston mukaan tietoturvallisuus ja -turva muodostuu
jarjestelyista, joilla pyritdan varmistamaan tiedon saatavuus, eheys ja luottamukselli-
suus. Lisaksi myds oloilla, joissa tietoturvariskit ovat hallinnassa, voidaan viitata tietotur-
vallisuuteen ja tietoturvaan. Keinoja tietoturvariskien hallintaan saamiseksi on valtavasti.
Tama onnistuu esimerkiksi kulunvalvonnan, tilojen lukituksen, asiakirjojen turvallisen sai-
lytyksen ja havityksen, tietojen salauksen ja varmuuskopioinnin sek& palomuurin, virus-

torjuntaohjelman ja varmenteiden kayton avulla. (Turvallisuuskomitea 2018, 15.)

Tiedon ja tietojarjestelmien tulisi olla vain niiden kayttoon oikeutettujen tahojen saatavilla
siten, etta sivullisten ei ole mahdollista kasitella, muuttaa tai poistaa tietoja. Lisaksi kayt-
téoikeuden omaavankin tahon on sallittua kayttaa tietoja ja jarjestelmia vain tyotehtavis-
saan. Haittaohjelmat, laitteisto- tai ohjelmistoviat, asiaton toiminta tai muut vahingot, ta-
pahtumat tai hairidtilanteet eivat saa paljastaa, muuttaa tai tuhota tietoa, jarjestelmia ja
palveluita niiden luotettavuuden, eheyden ja ajantasaisuuden takaamiseksi. (VAHTI
4/2013, 17.)

Tietoturvallisuuden toteuttamisessa tulisi pysya alati kehittyvéan teknologian vauhdissa
mukana, mika edellyttdd korostetusti menetelmien jatkuvaa seuraamista seké toimenpi-
teiden kehittamista tarpeiden mukaan. Taydellisen turvallisuuden saavuttaminen on la-
hes mahdotonta saavuttaa, minka takia tietoturvallisuutta tulisikin toteuttaa toiminnan

jatkuvuuden varmistamisen kannalta. (Elinkeinoelamén keskusliitto 2020.)

Tietoturvan kannalta organisaation tulee tunnistaa mita tietoa se kayttad, miten kyseista
tietoa kaytetaan ja kuinka tarkeaa tieto on organisaatiolle. Tietoturva ei ole projekti vaan
se on prosessi, joka uudistuu jatkuvasti teknologian kehittymisen ja digitalisaation ete-
nemisen mukana. Se mika toimii tdnaan voi olla huomenna vanhaa. Tietoturvan ammat-
tilaisten tulisikin ohjata muuta organisaatiota toimimaan oikein jatkuvan viestinnan seka
kouluttamisen keinoin. Vain nédin organisaatiolle tarkeaa tietoa osataan kasitella sen vaa-

timalla huolellisuudella. (Andreasson & Koivisto 2013, 11-12.)
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2.1 Tietoturvallisuuden tarkeys

Tietoturvallisuuden tarkeyden kasittdmiseksi taytyy ensin miettia mahdollisia riskeja, joita
tietoturvallisuuteen liittyy. Rouskun mukaan riskeja ovat esimerkiksi tietovuoto, yksityi-
syyden suojan menetys, taloudelliset menetykset ja tietojen menetys. Suomen lait seka
EU velvoittavat huolehtimaan tietoturvallisuudesta, jonka liséaksi myos yhteistydsopimuk-
set muiden organisaatioiden kanssa pakottavat huolehtimaan omien luottamuksellisten
tietojen ohella toisen organisaation, kuten toimittajan tai yhteistyotahon seka asiakkaiden
tiedoista. Tietoturvasta tinkiminen voi pahimmillaan aiheuttaa valtavia taloudellisia, ai-
neellisia ja jopa henkildvahinkoja. (Rousku 2014, 73-74.) Tietoturvallisuus voidaan
useinkin kokea ylimaaraisena muusta toiminnasta erillisena toimintona, joka vaikeuttaa
tai jopa estdd kayttajan toimintaa. Todellisuudessa sen tulisi kuitenkin vahvistaa yrityk-
sen liiketoimintaa mahdollistamalla ja helpottamalla nykyisen sekd uuden teknologian ja
palveluiden kayttdmista. (Jarvinen & Rousku 2017, 31-32.)

Hyvin hoidettu organisaation tietoturva luo edellytykset sen kehitykselle mahdolliset riskit
halliten. Kaikkien tyontekijoiden tulisi olla tietoisia omasta roolistaan seka kasittelemansa
tiedon merkityksesta organisaatiolle, silla organisaation tietoturva on yhta vahva kuin sen
heikoin lenkki. Tietoyhteiskunnan kehitys on mahdollistanut runsaan tiedon keraamisen,
mahdollisesti jopa tarpeettoman sellaisen. On muistettava, etta tiedot voivat myds paa-
tya vaariin kasiin. Ajoittain tapahtuvat tietovuodot osoittavat tietoturvallisuuden toteutu-
misen tarkeyden. (Andreasson & Koivisto 2013, 12-13.)

Voidaan helposti ajatella ettéd organisaation tietoturvaa toteuttaa vain jokin tietty maaratty
taho, mutta tosiasiassa siitd huolehtiminen on jokaisen organisaatiossa tydskentelevan
velvollisuus. Suurimpia syita tietoturvallisuuden ongelmille ovat muun muassa kiireet,
huolimattomuus ja osaamattomuus. Pelkastaan inhimillisen erehdyksen seurauksena
vaaraa sahkopostiviestissé olevaa www-linkkid painettaessa voi koneelle asentua hait-
taohjelma, joka asettaa koneella olevat tiedot vaaraan. Verkostoituneessa toimintaym-
paristossa harva taho on vastuussa vain omasta tietoturvallisuudestaan, jolloin edella-
mainitun kaltainen tietovuotoriski saattaa asettaa myds muiden organisaatioiden ja mah-
dollisten asiakkaiden luottamukselliset tiedot vaaraan. (VAHTI 4/2013, 18; Rousku 2014,
74.)
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2.2 Tietoturvallisuuden kolme tavoitetta

Tietoturvallisuuden perustana toimivat kolme paatavoitetta. Nama ovat luottamukselli-
suus, eheys ja saatavuus, jotka muodostavat yhdessa tietoturvallisuuden triadin (kuvio
1). Andressin mukaan tietoturvallisuuden triadi (CIA triad) antaa mallin, jonka avulla voi-
daan miettia turvallisuuskonsepteja. (Andress 2011, 23-24.) Tietoturvallisuuden paata-

voitteet ja niihin liittyvat menetelmat ovat kaikki laheisesti toisiinsa kytkoksissa.

Luottamuksellisuus

Eheys Saatavuus

Kuvio 1. Tietoturvallisuuden triadi (Andress 2011, 24).

2.2.1 Luottamuksellisuus

Turvallisuuskomitean yllapitamassa kyberturvallisuuden sanastossa luottamuksellisuu-
della tarkoitetaan sita, ettei kukaan sivullinen voi saada tietoa haltuunsa (2018, 15). Toi-
sin sanoen tiedon tulisi olla vain niiden henkildiden tai jarjestelmien kaytettavissa, joilla

on sen kaytolle tiedonsaanti- ja kayttdoikeus (Rousku 2014, 29).

Yritysten keskeisissa tietojarjestelmissa kasitelladn monenlaista tietoa, usein myods sa-
lassa pidettavaa sellaista (VAHTI 5/2004, 22). Tietojen oikeaoppinen kasittely vaatii sen
luokittelua organisaation oman tietojen luokitteluprosessin mukaisesti. Tiedon luokittelun
vaatimuksena on myds ettd organisaatio osaa tunnistaa, mika sen hallussa olevasta tie-
dosta on tarkeda. (Jarvinen & Rousku 2017, 46.) Salassa pidettavan tiedon luokittelua

kasitelladn tarkemmin luvussa 5.
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Luottamuksellisuuden pettaminen voi aiheuttaa yritykselle suurtakin taloudellista haittaa.
Tama kuitenkin riippuu paljon kayttdoikeudettoman haltuun paéatyneen tiedon sisallosta
ja maarasta. Tiedon vuotaminen saattaa vaikuttaa niin organisaation maineeseen, kuin
my0s suorina taloudellisina menetyksina vahingonkorvausten tai sanktioiden muodossa.
(Jarvinen & Rousku 2017, 40). Useimmiten kolhu organisaation maineessa vaikuttaa lo-
pulta myds yrityksen taloudelliseen tilanteeseen esimerkiksi vahentyneen asiakasliiken-

teen takia.

2.2.2 Eheys

Tiedon eheys tarkoittaa sita, etta se on yhtépitavaa alkuperaisen tiedon kanssa ja etta
se ei saa muuttua hallitsemattomasti (Turvallisuuskomitea 2018, 22). Tietoa voi muuttaa
vain ennakkoon maariteltyjen kasittelysaantdjen mukaisesti, jonka lisaksi tietoa muok-
kaavalta taholta vaaditaan tarvittava kayttdoikeus. Lisaksi eheyden saavuttamiseksi kriit-
tiseksi tunnistetun tiedon tulee olla palautettavissa kaikissa olosuhteissa. (Rousku 2014,
29-30.)

Yritykselle saattaa seurata merkittavia kustannuksia, mikali yrityksen toiminnan kannalta
kriittista tietoa paastaan muuttamaan hallitsemattomasti siten, ettd sen oikeellisuuteen
ei voida en&a luottaa. Jos tiedon hallitsematon muutos havaitaan, kustannukset aiheu-
tuvat tietojen palauttamiseen tai uudelleen keraamiseen kuluneesta menetetysta ajasta
sekd muista aiheutuneista kustannuksista. Vastaavasti jos muokattua tietoa paatyy huo-
maamattomasti yrityksen kayttéon, voi siitd aiheutua vahinkoa niin yksityishenkiléille kuin

yritykselle itselleen. (Jarvinen & Rousku 2017, 40.)

2.2.3 Saatavuus

Saatavuudella tarkoitetaan sita, etta haluttua tietoa paastaan hyddyntamaan ja kaytta-
maan silloin kun sité tarvitaan (Turvallisuuskomitea 2018, 22). Kiiittisten tietojarjestel-
mien on siis kyettava toimimaan keskeytyksetta olosuhteista riippumatta. Saatavuuden
toteutuminen vaatii muun muassa huolellista suunnittelua, testausta, varajarjestelmia
seka tietojarjestelman tilan jatkuvaa seurantaa, jotta saavutetaan riittdva kaytettavyys
mahdollisissa hairi- ja poikkeustilanteissa. (VAHTI 05/2004, 22). My6s Rousku (2014,
30) on saatavuuden suhteen samoilla linjoilla. Palvelussa tai ICT-jarjestelméssa olevien

tietojen on oltava sita tarvitseville kayttdjille ennakkoon maaritellyn vasteajan puitteissa.
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Palvelulle asetettavat tavoitteet on mahdollista sopia palvelutasosopimusten avulla
(SLA). Yhteiskunnan digitalisoitumisen my6ta yha useammat palvelut ovat tarjolla vuo-
rokauden ympari ja vuoden jokaisena paivana, minké takia saatavuus on entistakin tar-

keampi tavoite.

Monet asiat kuten esimerkiksi jarjestelmissa esiintyvat virheet voivat vaikuttaa palvelun
ja tiedon saatavuuteen. Yksi suurimpia uhkia saatavuuden kannalta on DOS-hy6kkays,
joka on verkkohyokkayksen muoto, jonka tarkoituksena on eri keinoin ylikuormittaa koh-

teena oleva palvelin sen kayttamisen estamiseksi.

Johonkin palveluun kohdistuva palvelunestohydkkays saattaa aiheuttaa sen, etté yrityk-
sen tarvitsema tieto ei ole saatavilla. Palvelunestohytkkayksesta aiheutuvat vahingot
ovat taysin riippuvaisia hydkkayksen kohteena olevan palvelun kriittisyydesta yrityksen

toiminnalle. (Jarvinen & Rousku 2017, 41.)

2.2.4 Covid-19 pandemian vaikutukset saatavuuteen

Covid-19 pandemian vuoksi vuoden 2020 alku on ollut poikkeuksellinen mygs tietotur-
vallisuuden kannalta. Valtaosan elamat ovat siirtyneet lahes taysin verkkoon — ihmiset
ympari maailman tydskentelevéat, opiskelevat, tekevat ostoksia seka viettavat vapaa-ai-
kansa verkossa. Tama heijastuu suoraan vuoden 2020 ensimmaisen neljanneksen pal-
velunestohydkkaysten maaran kasvuna. Eniten hyokkayksia on kohdistunut laéketieteel-
listen organisaatioiden, kuljetuspalveluita tarjoavien tahojen, pelipalveluiden seka opis-
kelualustojen verkkosivustoille ja palveluihin. Kuviossa 2 on havainnollistettu 2020 en-
simmaisen neljanneksen (Q1) DDoS hyokkaysten maaraa verrattuna 2019 vuoden en-
simmaiseen neljannekseen ja 2019 viimeisen neljanneksen (Q4) DDoS lukuihin. Kuvi-
osta voidaan paatelld, ettd palvelunestohyotkkaysten maaré on kasvanut rajahdysmai-
sesti normaalitilanteeseen n&hden. (Kupreev ym. 2020.)
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Kuvio 2. Palvelunestohytkkaysten maaré on kasvanut rgjahdysmaisesti (Kupreev ym.

2020).

DDoS-hyokkayksista opiskelualustoja kohtaan on havaittu myds Suomessa, ja tasta on

uutisoitu paikallisessa mediassa nakyvasti. Liikkenne- ja viestintaviraston Traficomin Ky-

berturvallisuuskeskuksen tiedotteen mukaan palvelunestohydkkayksia on tehty lahes

paivittdin. Kyberhydkkaykset rasittavat verkko-opiskeluympaéristda ja hairitsevat etéopis-

kelua. Hyokkaysten on kuitenkin kerrottu olevan varsin kotikutoisen oloisia, misté voi-

daan péaatella niiden olevan todennékoisesti lasten ja nuorten tekemia. (Kirsi 2020.)
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3 TIETOTURVALLISUUDEN OSA-ALUEET

Tietoturvallisuus voidaan jakaa useaan eri osa-alueeseen. Valtiovarainministerié on ja-
otellut tietoturvallisuuden kahdeksaan erilliseen osioon, jotka ovat hallinnollinen tietotur-
vallisuus, ohjelmistoturvallisuus, laitteistoturvallisuus, tietoliikenneturvallisuus, tietoai-
neistoturvallisuus, kayttéturvallisuus, henkilostéturvallisuus seka fyysinen turvallisuus
(VAHTI 03/2007). Edella mainittujen ohella mygs tietosuoja ja yksityisyydensuoja, joita

kasitelladn tarkemmin luvussa 4, ovat tarkeassa roolissa osana tietoturvallisuutta.

3.1 Hallinnollinen tietoturvallisuus

Hallinnollinen tietoturvallisuus sivuaa monia muita tietoturvallisuuden osa-alueita, silléa se
on tietylla tapaa ajateltuna seké nimensé mukaisesti tietoturvallisuuden johtamista. Hal-
linnollisessa tietoturvallisuudessa maaritellaan hallinnollisin keinoin, miten tietoturvalli-
suutta kasitellddn. Hallinnollisia tietoturvallisuuteen tahtadvia keinoja ovat muun muassa
tehtavien ja vastuiden maarittely, henkil6ston ohjeistus seka organisaatiojarjestelyt. Esi-
merkiksi toimintaprosessien dokumentoiminen seka riskianalyysi ovat hallinnollisen tur-
vallisuuden vaatimuksia. (VAHTI 04/2004, 27-28.)

Hallintatoimilla seurataan ja arvioidaan tietoturvatoimien tehokkuutta ja tarkoituksenmu-
kaisuutta. Liséksi hallintajarjestelmaa tulisi kehittaa jatkuvasti erilaisia kypsyysmalleja
seka standardeja hyvaksikayttden tietoturva-asioiden systemaattisen hallinnan valmiuk-
sien parantamiseksi. Tilastotieteilija ja professori William Edwards Deming on kehittanyt
niin sanotun PDCA-mallin, jonka nimi tulee sen vaiheista plan, do, check ja act. Tata
samaa mallia hyodynnetaan ISO/IEC 27001 -standardin suomennoksessa, jossa vaiheet
ovat vastaavasti suunnittele, toteuta, arvio ja toimi. Hallintajarjestelman PDCA-mallille
ominaista on myds jatkuva parempien tuloksien tavoitteleminen tietoturvapolitiikkaa, tie-
toturvatavoitteita, saatuja tuloksia, tapahtumien valvonnan analysointia, korjaavia ja eh-
kaisevia toimenpiteitd sekd johdon katselmuksia avuksi kayttden. (Andreasson & Koi-
visto 2013, 42-43.)
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3.2 Henkilostoturvallisuus

Valtionhallinnon tietoturvasansaston mukaan henkildstoturvallisuutta toteutetaan hoita-
malla henkildston oikeuksien hallintaan, luotettavuuteen, sijaisjarjestelyihin, henkiléston
suojaamiseen ja tydsuhteeseen seka tydyhdistelmiin liittyvia turvallisuustekijoiden jarjes-
telyitd, joiden lisaksi myds henkilon soveltuvuutta tulisi mitata (Valtionhallinto 2008, 33).
Esimerkiksi henkildston luotettavuutta ja soveltuvuutta varten uuden tydnhakijan taustat
voidaan selvittaa tarvittavilta osin. Toinen hyvin yleinen henkilstoturvallisuuden toimen-

pide on salassapitosopimuksen allekirjoittaminen.

Monet edella luetelluista jarjestelyista sisaltyvat henkildstdsta aiheutuvien riskien hallin-
taan. Henkilost6turvallisuuden keskidssa on ihminen, minka takia sen merkitys tietojen
turvaamisen suhteen on keskeinen. Organisaation henkiléstd yllapitaé tietovarastoja ja -
jarjestelmia ja kasittelee tietoa kaikissa sen elinkaaren vaiheissa. Koska organisaatioissa
kasitellaan usein myods salassa pidettavaa tietoa, salassapitoon ja kaytettavyyteen liitty-
vien riskien hallinta on iso osa henkildstéturvallisuutta. Tata kuvataan kuvassa 1. (VAHTI
02/2008, 12.)

Tiedon omistajuus

Kayttotarve Suojaustarve
Saatavuus Salassapito
Saatavuusvaatimus Valvonta ja yllapito
Kaytettdvyys Tunnistaminen
Jatkuvuus Valtuutus

Kuva 1. Henkiléstoturvallisuuden haasteet tiedon ja sen saannin turvaamisessa (VAHTI
02/2008, 12).
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3.3 Ohjelmistoturvallisuus

Ohjelmistoturvallisuudella tarkoitetaan ohjelmistojen turvallisuuden takaamista. Ymmar-
tadksemme mitd ohjelmistoturvallisuus on ja mita menetelmia sen toteuttamiseksi kay-
tetaan, tulisi ensin tietdd mita ohjelmistot oikeastaan ovat. Ohjelmistoja ovat esimerkiksi
laiteohjelmistot, varusohjelmistot sek& sovellusohjelmistot. Laiteohjelmistot toteuttavat
koneen perustoimintoja, varusohjelmistot ovat tietokoneen kayton mahdollistavia perus-
ohjelmistoja kuten kayttojarjestelmat, ja sovellusohjelmistot ovat kaytanndssa kaikkia
niitd ohjelmistoja, joita loppukayttaja kayttaa esimerkiksi tietyn tehtavan suorittamiseen.
(TEPA-termipankki.)

Ohjelmistoturvallisuuden turvatoimet kohdistuvat kaikkiin edella mainittuihin ohjelmisto-
tyyppeihin sisaltaen esimerkiksi valvonta- ja lokimenettelyja, ohjelmistojen yllapito- ja
paivitystoimenpiteitd seka ohjelmistojen turvallisuudelle asetettavia vaatimuksia ja pro-
sesseja. Naita kaikkia tarkastellaan ohjelmiston kayttda, kehittdmista ja hankintaa ajatel-
len. Liséksi tarkeda on ohjelmistoja kayttavan osapuolen saama riittdva koulutus ja oh-
jeistus turvallisen kayton varmistamiseksi. (VAHTI 03/2007, 69.)

Ohjelmistojen paivittdminen on hyvinkin arkinen asia, johon jokainen térmaa lahes pai-
vittdin. Tama ei enaa koske vain organisaation omia teknisia laitteita, vaan esimerkiksi
my6s henkiléston omia mobiililaitteita seka tietysti kaytettavia ohjelmistoja. Pilvipalvelui-
den yleistyessa organisaation tiedot ovat muutaman hipaisun paassa myds mobiililait-
teilla. Paivittamisen paatavoitteena on korjata ohjelmissa olevia virheita sekd mahdollisia
tietoturvahaavoittuvuuksia, mutta toisinaan ne tuovat myds uusia hyodyllisia toimintoja.
Uudet péivitykset voivat kuitenkin myé6s aiheuttaa uusia tietoturvariskeja, tai jokin virhe
saattaa myos estda ohjelman toimintaa. Taman takia tietohallinto saattaakin testata péai-
vityksid rajatussa ymparistossd ennen koko organisaation laajuista asentamista. Sa-
masta syysta paivitysten tekemisesta tulisi olla yhtenéinen ja tiedotettu ohjeistus. (Jarvi-
nen & Rousku 2017, 103.)

3.4 Laitteistoturvallisuus

Valtionhallinnon tietoturvasanaston mukaan laitteistoturvallisuudella pyritdéan turvaa-

maan laitteiston kaikkia elinkaaren vaiheita sen kayttdonottoasennuksesta laitteiston

TURUN AMK:N OPINNAYTETYO | Jere Kalliomaki



18

turvalliseen poistoon. Naiden valilla laitteistoa tulee yllapitaa toiminnan varmistamiseksi.
(VAHTI 08/2008, 57.)

Andreasson ja Koivisto (2013, 65) esittavéat kirjassaan useita eri nakokulmia laitteistotur-
vallisuudesta. Useimmiten organisaation laitteiden elinkaareen liittyvista asioista sovi-
taan palvelusopimuksissa. Ennakkoon sovituilla vasteajoilla seka maarittelyilla voi olla
iso rooli tietoturvatason yllapitoa seka tietoturvapoikkeamiin reagointia ajatellen. Toimin-
nalle kriittista laitteistoa voi esimerkiksi pitéda varalla my6s omassa varastossaan, jotta
vahingon sattuessa ei olla riippuvaisia toimittajan toimintanopeudesta. Laitteiston yllapi-
dossa tulisi pitdd huolta siita, etta poikkeamasta toipumisen jalkeen kaikki laitteen tie-
dostot ovat palautettavissa ajan tasaisista varmuuskopioista. Lisaksi tietoturvapaivityk-

sista tulisi huolehtia siten, ettd ne tehdaan saannollisesti.

Tietoturvaa toteuttamassa -kirjassa tuodaan esille eri ndkdkulmia omien laitteiden kay-
tosta téissd. Trendi omien laitteiden kayttamisen suhteen on lisdantynyt, mille 16ytyy ar-
gumentteja sekéa puolesta etta vastaan. Tyontekija haluaa vahentaa kaytettavien laittei-
den maaraé, jonka lisaksi osa kokee, ettd oma laite on seka parempi etta joustavampi.
Organisaatio voi tallin saastaa laitehankintakuluissa. Vikatilanteen sattuessa tilanne
saattaa kuitenkin olla toinen, koska iso maara eri laitteita vaikeuttaa lahituen ty6ta vain
sen takia, ettd jokaisella on erilainen laite, joka toimii eri tavalla kuin vakioidut laitteet.
Tama aiheuttaa sen, etté vian ratkaisuun kuluu turhaan ty6aikaa. Liséksi yleinen haaste
on koneen kayttdoikeudet ja hallinta seka tietojen omistajuus eli se, miten ty6- ja henki-
I6kohtaiset tiedot pidetaan erillaan. Mikali tyénantajalla ei ole oikeuksia asentaa kaytta-
jan omaan laitteeseen haittaohjelmien torjuntaa, palomuuria, salausta tai mahdollisuutta
etatyhjentaa laite, se ei voi varmistaa laitteen ja sen sisaltdman tiedon turvallisuutta.
Tasté aiheutuu tietoturvariskeja tytnantajan verkolle ja tietojarjestelmille. (Andreasson &
Koivisto 2013, 66—67.)

3.5 Tietoliikenneturvallisuus

Saadetyt lait, normit ja toimet ohjaavat tietoliikenneturvallisuutta. Tietoliikenneturvallisuu-
den tarkoituksena on toteuttaa tietoturvallisuutta tiedonsiirtoyhteyksien kaytettavyyteen,
tiedonsiirron turvaamiseen, suojaamiseen ja salaamiseen, kayttdjan tunnistamiseen ja

verkon varmistamiseen liittyvien toimenpiteiden avulla. (VAHTI 08/2008, 103.)
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Tietoliikenneturvallisuuden toteutuminen organisaatiossa vaatii sitd, etta sen tietoliiken-
netoiminnot seka niita toteuttavat verkkojarjestelmat tulee suunnitella ja rakentaa hyvan
tiedonhallintatavan mukaisesti tiedon eheyden, luottamuksellisuuden ja saatavuuden
suojaamiseksi. Edellda mainittujen ohella my6és dokumentaatio on erittain tarked osa-alue
tietoliikenneturvallisuuden toteutumiseksi. Dokumentaatio onkin usein tyypillinen kehi-
tyskohde organisaatioissa sen ollessa vain osittaista, vanhentunutta tai pahimmillaan se
puuttuu kokonaan (Andreasson & Koivisto 2013, 76). Tietoliikenneturvallisuuteen kuuluu
esimerkiksi tietoliikennelaitteiston kokoonpano ja sen luettelointi, yll&pito, muutosten ja
kayton valvonta, ongelmatilanteiden kirjaus, viestinndn salaaminen seka saannollinen
testaaminen. Tietoliikenneturvallisuuden keinoin pyritaan estamaan tiedon joutuminen

vaariin kasiin. (Mts. 69.)

Tietoliikenneturvallisuutta saadetaan useissa laeissa, joista on puolestaan taas johdettu
hyodyllisia ohjeita organisaatioiden hytdynnettavaksi. Tietoliikenneturvallisuuteen liittyy
esimerkiksi laki sé@hkdisen viestinndn palveluista (7.11.2014/917). Sisaverkko-ohje
(VAHTI 03/2010) on johdettu s&hkdisen viestinnan tietosuojalaista (16.6.2004/516), joka
on sittemmin kumottu lailla sahkdisen viestinnan palveluista, joka on mainittu ylla. Ohje
siséltaa esimerkiksi verkon rakenteen, verkon aktiivilaitteiden, paatelaitteiden seka hal-
linnan/valvonnan tarkistuslistat monien muiden ohella. Tarkistuslistojen avulla voidaan
varmistaa, etté tietoliikenteen menetelmia lapikdydessa mitdan oleellista ei jaa tarkista-
matta. (Andreasson & Koivisto 2013, 70.)

3.6 Tietoaineistoturvallisuus

Organisaatioissa kasitelldan valtavia maaria sahkodisessa muodossa olevaa tietoa, mutta
my0s paperille tallennettua tietoa hyédynnetaan edelleen paivittain. Koska tietoa on niin
valtavasti, tulee sitd hallinnan helpottamiseksi luetteloida seka luokitella. Tietovélineiden
hallinnan tulisi olla ohjeistettua niiden koko elinkaaren osalta, jotta tiedon kaytettavyys,

eheys ja luottamuksellisuus voidaan yllapitaa (VAHTI 08/2008, 101).

Tietoaineistoturvallisuudella tarkoitetaan tietojen suojausta riippumatta siita, missa tal-
lennusmuodossa se on, eli oli se sitten sahkoisesti tallennettua tai esimerkiksi paperille
tulostettua. Se koskee paperiasiakirjojen ohella kaikkia mahdollisia teknisia laitteita, joilla
tietoa voidaan tallentaa tai keréta. Tietoaineistojen turvallisuuden varmistaminen koskee

sen koko elinkaarta ja siitd on vastuussa koko henkildstd. (VAHTI 03/2007, 55.)
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Kuviossa 3 on kuvattu tietoaineiston elinkaari Valtiovarainministerion maarittelyn mu-
kaan. Kun tietoa luodaan tai vastaanotetaan, se tulee ensin luokitella ja merkita luokitte-
lun mukaisesti. Tietoaineistoa kaytetddn monin eri tavoin, sité esimerkiksi kopioidaan ja
jaetaan. Tietoaineiston kayttajalla tulee olla siihen kayttdoikeus. Lopulta kun tietoaineis-

toa ei enaa tarvita, se havitetdan asianmukaisin keinoin.

Vastaanotto

'

Luonti | Luokittelu ja merkinta

Rekisterdinti

\J

Luonnokset

Kuvio 3. Tietoaineiston elinkaari (VAHTI 03/2007, 55).

Tietoaineistojen saatavuutta ja kaytettavyyttd, seka eheytta ja luottamuksellisuutta voi-
daan hallita luokittelemalla aineisto eri luokkiin tiedolle asetettujen vaatimusten pohjalta.
Tiedon luokittelu onnistuu suojaustasojen seka turvallisuusluokitusten avulla. Nailla voi-
daan méaaritelld, kuinka arvokasta kasiteltava tieto on. Suojaustasoja ja vastaavasti tur-
valuokituksia on yhteensa nelja. Naita kasitelladn tarkemmin luvussa 5. (VAHTI 02/2010,
51.)
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3.7 Kayttoturvallisuus

Kayttéturvallisuuden menetelmin pyritaan luomaan ja yllapitamaan tietoteknisesti turval-
liset toimintaolosuhteet tietotekniikan kayttamiseksi. Menetelmat itsessaan liittyvat mo-
neen muuhun tietoturvan osa-alueeseen. Taman toteutumiseksi tulee varmistaa, etta
kayttdoikeuksia hallitaan sovitusti, ohjelmistot ja laitteistot toimivat ja ovat ajantasaisia,
yllapito-, kehittamis- ja huoltotoimintojen turvallisuustoimenpiteistd on huolehdittu, var-
muuskopiointia vaativat tiedot on varmuuskopioitu, hairiétilanteet raportoidaan ohjeistuk-
sen mukaisesti ja kaikki tietojarjestelmat on suojattu haittaohjelmilta. Etatyoskentely on
tdnd paivana entistékin suositumpaa, mikd tuo omat haasteensa myos kayttoturvalli-
suutta ajatellen. Etatyon tekemisesta tulisi olla varta vasten laaditut tyon erityispiirteita
vastaavat tietoturvaohjeet, joiden mukaan tyontekijat ovat velvoitettuja toimimaan. Tyo-
valineena mukana kulkeva kannettava tietokone seka alypuhelin sisdltda ja kykenee va-
littdmaan valtavan maaran dataa, jota tulisi turvata siten, etta vaariin kasiin joutuessaan
siitd ei aiheudu haittaa organisaation toiminnalle. Luottamuksellisen tiedon tulee olla sa-
lattua, jonka lisdksi tulee kayttaa tietoliikenteen suojaamiseen seké rajoittamiseen tar-
koitettuja menetelmia, etenkin mikali laitteet ovat kytkettyna turvattomaan verkkoon.
(VAHTI 03/2007, 65-67.)

My6s Jarvinen ja Rousku (2017, 59) ovat sita mieltd, etta laitteiden mukana kuljettaminen
seka julkisissa tiloissa kayttaminen asettaa laitteen sekd samalla sen sisaltaman tiedon
alttiiksi varkaudelle. Tallaisia tilanteita ajatellen tulisi siis olla valmiiksi olemassa organi-
saation sisaiset ohjeet oikean toiminnan varmistamiseksi. Sen lisdksi ettd laitteet ovat
alttina varkaudelle, tulisi osata ottaa huomioon, millaisissa tiloissa mitakin tietoa on mah-
dollista kasitella. Salassa pidettavista tybasioista ei tulisi keskustella eika myoskaan sa-
laiseksi luokiteltua tietoa kasitella julkisissa tiloissa tai kulkuvélineissé, koska tietoa voi
talléin joutua ihan huomaamatta sellaisen tahon tietoon kenelle se ei kuulu. Tietoturval-
lisuus on helposti ajateltuna vain teknisia menetelmia seka sdannoksia, mutta todella
monessa asiassa selviaa maalaisjarkea kayttdmalla. Mikali kuitenkin joudut kasittele-
maan salassa pidettavaa tietoa julkisella paikalla, tulisi kayttaa tietoturvallisuutta edes-
auttavia apuvalineitd kuten esimerkiksi tietosuojakalvoa, joka estaa tai vahintaankin vai-
keuttaa muita kuin itse koneen kayttajaa ndkemasta ruudun sisaltoa. (Jarvinen & Rousku
2017, 154.)
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3.8 Fyysinen turvallisuus

Elinkeinoelaman keskusliiton (2020) mukaan organisaation tulee suojata sen toimipaik-
koja ja -tiloja kustannustehokkaasti seka riskiarvioihin perustuen. Perimmainen tavoite
fyysisen turvallisuuden tavoittelussa on, etté organisaation tiloissa on mahdollista ty6s-
kennella seké asioida turvallisesti ettd vailla hairidita. Liséksi arvokkaaksi luokitellun tie-

don tai materiaalin oikeudeton kayttd seka varkaudet tulisi estaa.

Organisaation tulisikin siis itse huolehtia omasta fyysisesta turvallisuudesta ja sen suo-
jauksista suhteutettuna omaan toimintaan ja siihen liittyviin riskeihin. Nain saadaan taat-
tua hyva toimintavarmuus kaikissa olosuhteissa. Fyysisella turvallisuudella tarkoitetaan
henkildiden, aineistojen, laitteistojen, postitoimitusten, toimitilojen seka varastojen suo-
jaamista erilaisilta tuhoilta ja vahingoilta. Keinoja taman toteuttamiseksi ovat esimerkiksi
kulunvalvonta, kameravalvonta, muu tekninen valvonta ja tilojen vartiointi. Organisaation
tulisi olla valmis suojautumaan esimerkiksi palo-, vesi-, sdhko-, ilmastointi- ja murtova-
hingoilta ilman, etté sen toiminta keskeytyy. Lisaksi my6s Kkuriirien ja tietoainestoja sisal-
tavien lahetysten turvallisuuden ohjaamiseksi on olemassa omat toimenpiteensa. Tila-
turvallisuuutta lisdavien toimien ja jarjestelmien kehittdmistarpeet tulisi ottaa huomioon
vuosittain esimerkiksi vuosisuunnitelmien laatimisen yhteydessa. (VAHTI 03/2007, 59;
VAHTI 08/2008, 30.) Fyysisen turvallisuuden toteutuminen vaatii organisaatiolta myo6s
oman henkiloston kouluttamista, jotta se osaa toimia oikein erilaisissa poikkeustilan-

teissa.
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4 TIETOSUOJA

Tietosuoja tarkoittaa ihmisen yksityisyydensuojaa ja muita sita turvaavia oikeuksia hen-
kilotietoja kasiteltdessa. Oikeuksia ovat muun muassa tietojen luottamuksellisuuden sai-
lyttaminen ja tietojen oikeudettoman saannin estaminen seké henkildtietojen suojaami-
nen oikeudettomalta tai henkiléa vahingoittavalta kaytolta. (VAHTI 08/2008, 105.) Yksi-
tyisyydensuojalla huolehditaan henkildtietojen voimassa olevan lainsaadannoén ja vel-

voitteiden mukaisesta kasittelysta (Rousku 2014, 76).

Tietosuojavaltuutetun toimiston mukaan tietosuoja on jokaisen perusoikeus, jolla turva-
taan rekisteroidyn oikeuksien ja vapauksien toteutuminen henkil6tietoja kasiteltaessa.
Sen avulla osoitetaan, milloin ja milla edellytyksilla henkilétietojen kasittely tapahtuu.
Henkilbtietojen kasittelyn tulee perustua aina lakiin, jonka lisaksi henkilétietojen suojaa
koskevien sdanndsten noudattamista valvotaan riippumattoman viranomaisen toimesta.
Tietosuojaa, sen periaatteita ja sita kasittelevia lakeja ja saadoksia tarkasteltaessa tulee
ensin ymmartaa siihen liittyvien termien merkitys. Kaikki sellaiset tiedot, joita voidaan
kayttaad luonnollisen henkildn tunnistamiseen, ovat henkilttietoja. HenkilGtietoja ovat esi-
merkiksi henkilokortin numero, nimi, katuosoite tai puhelinnumero (Tietosuojavaltuutetun
toimisto b). Ne voivat olla tallennettuna sahkdisesti tiedostoihin ja tietokantoihin, perin-
teisesti paperille tai jopa kuva- tai aanitallenteelle. Henkilorekisterilla tarkoitetaan kaikkia
samaan kayttotarkoitukseen kasiteltavia henkilttietoja. Tallaisia ovat esimerkiksi asia-
kasrekisteri tai tyontekijarekisteri (Tietosuojavaltuutetun toimisto c¢). Rekisterdidylla tar-
koitetaan sita henkil6d, jota henkildtieto koskee. Sellaista tahoa, oli se sitten henkild,
yhteis0, yritys tai viranomainen, joka maarittelee miten ja miksi henkilGtietoa kasitellaéan

kutsutaan rekisterinpitajaksi. (Tietosuojavaltuutetun toimisto a.)

Tietosuojaperiaatteita tulee noudattaa aina henkilotietoja kasiteltdessa niiden koko elin-
kaaren ajan, jonka lisdksi rekisterinpitajalla tulee olla valmiudet osoittaa tietosuojaperi-
aatteiden tehokas toteutuminen. Henkil6tietojen kaikki elinkaaren vaiheet suunnittelusta
keraamiseen, kasittelyyn ja niiden poistamiseen ovat henkildtietojen kasittelya. (Tieto-

suojavaltuutetun toimisto d.)

Tietosuojavaltuutetun toimiston mukaan tietosuojaperiaatteet asettavat henkilttietojen

kasittelylle seuraavanlaisia ehtoja:
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e Kasittelyn on oltava lainmukaista, asianmukaista ja rekisterdidyn kannalta la-
pindkyvaa.

o Kerayksen ja kasittelyn tulee vastata tiettya lainmukaista ja tarkkaan maariteltya
tarkoitusta.

o Tietoa tulee kerata vain tarkoituksenmukainen maara kasittelya varten.

e Tietojen oikeellisuutta on pidettava ajan tasalla, virheelliset ja epatarkat tiedot
tulee oikaista tai poistaa viipymatta.

e Tietoa tulee sailyttdd sellaisessa muodossa, ettd rekisterdity voidaan tunnistaa
vain tarpeen mukaisen ajan tarkoitusten toteuttamiseksi.

e Sitd on kasiteltava turvallisesti ja luottamuksellisesti. (Tietosuojavaltuutetun toi-

misto d.)

Tietosuojaa kéasittelevid lakeja ja saadoksida ovat EU:n yleinen tietosuoja-asetus
(27.4.2016/679), sitéa tasmentéava ja taydentava tietosuojalaki (5.12.2018/1050), laki sah-
koisen viestinnan palveluista (7.11.2014/917) seka tytelaman tietosuojalaki eli laki yksi-
tyisyyden suojasta tybelamassa (13.8.2004/759). (Tietosuojavaltuutetun toimisto e .)
Tybelaman tietosuojalakiin tehdyt muutokset tulivat voimaan 1.4.2019 alkaen (Laki yksi-
tyisyyden suojasta tydeldmassa annetun lain muuttamisesta 15.3.2019/347) sisaltaen
lahinna EU:n yleisesta tietosuoja-asetuksesta, henkilétietolain kumoamisesta ja rikoslain

muutoksesta johtuvia tismennyksia (Tietosuojavaltuutetun toimisto f).

EU:n tietosuoja-asetuksessa kerrotaan, mita oikeuksia rekisteroidylla on kun henkilétie-
toja kasitellaan jonkin yrityksen tai organisaation toimesta. Asetuksen mukaan rekiste-
roidylla on oikeus saada tietoa henkildtietojen kasittelystd, paasta tietoihin kasiksi, oi-
kaista tietoa, tulla unohdetuksi tai poistaa tiedot, siirtda tiedot toiseen jarjestelmaan, ra-
joittaa tiedon kasittelyd, vastustaa tiedon kéasittelya seka olla joutumatta automaattisen
paatdksenteon kohteeksi. On myds huomioitava, etta kaikkia lueteltuja oikeuksia ei ole
mahdollista kayttaa kaikissa tilanteissa vaan tapauskohtaisesti tilanteeseen vaikuttaa se,

milla perusteella henkildtietoja kaytetaan. (Tietosuojavaltuutetun toimisto g.)

Digitalisaation myoté kaikenlaisen tiedon kerddminen on valtavassa kasvussa. Kaiken
muun tiedon ohella ker&td&n myos henkildtietoja, joita l[Ahes kaikki verkossa toimivat pal-
velut edellyttavat ainakin nimen ja sdhkodpostiosoitteen osalta, jotta palvelun kaikkia omi-
naisuuksia paddsee hyodyntamaan. Kaikki keratty henkildtieto keréatdén palvelun tarjo-
ajan yllapitaméaan henkilorekisteriin. On todella tarke&a, ettd henkilttietoja kasitellaan

oikein, koska véariin kasiin joutuessaan rekisteroityyn saattaa kohdistua erilaisia uhkia
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tiedon hallitsemattomasta kaytosta tai esimerkiksi vaarentamisesta johtuen. Rikollisten
kasissa henkilétiedot mahdollistavat esimerkiksi ostamisen tai myymisen toisen henkilon
nimissa, henkilon kiristamisen arkaluonteisen tiedon avulla tai pahimmassa tapauksessa
ne mahdollistavat koko identiteetin kaappaamisen. EU:n yleinen tietosuoja-asetus saa-
dettiin henkil6tietojen turvallisen ja tarkoituksenmukaisen kaytén yhdenmukaistamiseksi
ja mahdollistamiseksi. (Jarvinen & Rousku 2017, 18-19.)
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5 TIETOTURVALLISUUTTA OHJAAVIA TEKIJOITA

Organisaatioiden tietoturvallisuus perustuu pitkalti riskien arviointiin. Tama tarkoittaa
sitd, etta organisaation tulee tunnistaa omalle toiminnalle ominaiset uhkat, arvioida nii-
den aiheuttamat riskit, seké antaa henkilostélle ohjeet turvalliseen laitteiden ja palvelui-
den kayttéon. Riskienhallintaan tutustutaan tarkemmin luvussa 6. Taman liséksi tietotur-
vallisuutta saatelevat erilaiset kansainvaliset lait ja standardit seka asiakasvaatimukset
ja sovitut sopimukset (kuvio 4). Voidaan siis sanoa etta vaatimustenmukaisuus ohjaa
tietoturvallisuutta. Yhtendisilla kansainvalisilla laeilla seké standardeilla pystytaan vel-
voittamaan organisaatiot ja julkishallinnot toteuttamaan tietoturvallisuutta saman tavoit-

teen mukaisesti. (Jarvinen & Rousku 2017, 31.)

Lainsaadanto

Asiakasvaatimukset Org an isaation Ul IlEl

. oK . . turvallisuus ja
ja sopimukset toiminta jatkuvuus

Standardit

Kuvio 4. Tietoturvallisuutta ohjaavia tekijoita (Jarvinen & Rousku 2017, 31).

Suomessa tietoturvallisuutta ja henkildiden tietosuojaa saadellaan lainsaadanndlla. Esi-
merkiksi 2016 voimaan tullut EU:n tietosuojauudistus on tuonut paljon uutta saantelya
organisaatoiden toimintaan. Tdman liséksi Suomessa tietoturvallisuuden toteuttamista
helpottamaan on olemassa Valtiovarainministerion todella laaja VAHTI-ohjeistus seka
Puolustusministerion KATAKRI-auditointitytkalu, joiden lisdksi hyddynnetaéan myos tie-
don luokittelun keinoja maériteltyjen suojaustasojen ja turvaluokitusten mukaisesti.
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5.1 VAHTI-ohjeistus

VAHTI on Valtiovarainministerion Valtionhallinnon tietoturvallisuuden johtoryhma, joka
kehittaa ja yllapitaa VAHTI-ohjeistusta, joka on yksi maailman kattavimpia yleisia tieto-
turvaohjeistoja. Ohjeistus kattaa kaikki tietoturvallisuuden osa-alueet. VAHTI ohjaa, ke-
hittda ja koordinoi hallinnon tietoturvallisuutta, ja sen toiminnalla onkin tarkoitus parantaa
valtion tietoturvallisuutta. Vaikka VAHTI-ohjeistukset on pohjimmiltaan tarkoitettu valti-
onhallinnon kayttédn, ovat ne selkeytensé takia helposti hyddynnettavissa myos yritys-

ten tietoturvatoiminnassa. (Valtiovarainministerio; Andreasson & Koivisto 2013, 30.)

5.2 KATAKRI-auditointitytkalu

Katakri eli kansallinen turvallisuusauditointikriteeristd on alun perin puolustusministerion
johdolla viranomaisten ja elinkeinoelaman yhteistytssa valmisteltu. Nyky&an sen uudis-
tamistyosta ja hallinnoinnista on vastuussa ulkoministeriéssa toimiva Kansallinen turval-

lisuusviranomainen eli NSA. (Katakri 2015, 2.)

Katakri 2015 on tietoturvallisuuden auditointitydkalu viranomaisille, jolla voidaan mitata
kohdeorganisaation kykya suojata viranomaisen salassa pidettavaa tietoa. Sité voidaan
myds kayttdd apuna yrityksen turvallisuusjarjestelyiden toteutumisen arvioinnissa yritys-
turvallisuusselvityksessa, seka turvallisuustytssad ja sen kehittdmisessa. Siihen on
koottu voimassa olevaa lainsdadanttd sekd Suomea sitovia kansainvalisia tietoturvalli-
suusvelvoitteita mahdollisimman hyvin aikaa kestavaan muotoon. Esitettyjen vaatimus-
ten yhteydessé on viitattu lahdeviittauksin kuhunkin lakiin tai sdddoékseen kutakin vaati-
musta koskien. Katakri on jaoteltu kolmeen erilliseen kokonaisuuteen, jotka ovat turval-
lisuusjohtaminen, fyysinen turvallisuus ja tekninen turvallisuus. (Katakri 2015, 3.) Naita

kokonaisuuksia kasitellaan tarkemmin luvussa 7.

Katakri on kaikkien vapaasti ladattavissa seka kaytettavissa Puolustusministerion www-

sivuilta.

5.3 Suojaustasot ja turvaluokitukset

Tietoaineistojen saatavuutta ja kaytettavyyttd seka eheytta ja luottamuksellisuutta voi-

daan hallita luokittelemalla aineisto eri luokkiin tiedolle asetettujen vaatimusten pohjalta.
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Tiedon luokittelu on toteutettu suojaustasojen seka turvallisuusluokitusten avulla, joilla
voidaan maaritellda kuinka arvokasta kasiteltava tieto on. Suojaustasoja ja vastaavasti
turvaluokituksia on yhteensa nelja. (VAHTI 02/2010, 51.)

Suojaustasot maaritellaan laissa Valtioneuvoston asetus tietoturvallisuudesta valtionhal-
linnossa 9 § (1.7.2010/681) seuraavasti:

1. suojaustaso |, jos asiakirjaan sisaltyvan salassa pidettdvan tiedon oikeudeton
paljastuminen tai oikeudeton kayttd voi aiheuttaa erityisen suurta vahinkoa sa-
lassapitosaannoksessa tarkoitetulle yleiselle edulle;

2. suojaustaso Il, jos asiakirjaan sisaltyvan salassa pidettavan tiedon oikeudeton
paljastuminen tai oikeudeton kaytto voi aiheuttaa merkittdvaa vahinkoa salassa-
pitosaannoksessa tarkoitetulle yleiselle edulle;

3. suojaustaso lll, jos asiakirjaan siséltyvan salassa pidettavan tiedon oikeudeton
paljastuminen tai oikeudeton kayttd voi aiheuttaa vahinkoa salassapitosaannok-
sessa tarkoitetulle yleiselle tai yksityiselle edulle;

4. suojaustaso IV, jos asiakirjaan sisaltyvan salassa pidettavan tiedon oikeudeton
paljastuminen tai oikeudeton kayttd voi aiheuttaa haittaa salassapitosdannok-

sessa tarkoitetulle yleiselle tai yksityiselle edulle.

Edella ensimmaisen momentin neljdnnessa kohdassa tarkoitettuun suojaustasoon kuu-
luvaksi voidaan luokitella muukin kuin salassa pidettavaksi saadetty asiakirja, jos asia-
kirjan luovuttaminen on lain mukaan viranomaisen harkinnassa tai asiakirjaan sisaltyvia
tietoja saa lain mukaan kayttaa tai luovuttaa vain maarattyyn tarkoitukseen ja jos tiedon
oikeudeton paljastuminen voi aiheuttaa haittaa yleiselle tai yksityiselle edulle tai heiken-
taa viranomaisen toimintaedellytyksia. (Valtioneuvoston asetus tietoturvallisuudesta val-
tionhallinnossa 1.7.2010/681.)

Turvallisuusluokitukset maaritellaan vastaavasti neljaéan osaan, ja ne on maaritelty laissa
Valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa 11 § (1.7.2010/681) seu-

raavasti:

Jos asiakirjan tai siihen sisaltyvan tiedon oikeudeton paljastuminen tai oikeudeton kaytto
voi aiheuttaa vahinkoa kansainvalisille suhteille, valtion turvallisuudelle, maanpuolustuk-
selle tai muulle yleiselle edulle viranomaisten toiminnan julkisuudesta annetun lain 24

8:n ensimméisen momentin toinen ja seitsemannesta kymmenenteen kohdissa
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tarkoitetulla tavalla, salassa pidettavan asiakirjan suojaustasoa koskevan merkinnan yh-

teyteen tai sen sijasta voidaan tehda erityinen turvallisuusluokitusmerkinta.
Turvallisuusluokitusmerkinta tehdaan :

suojaustasoon | kuuluvaan asiakirjaan merkinnalla "ERITTAIN SALAINEN";
suojaustasoon Il kuuluvaan asiakirjaan merkinnalla "SALAINEN";
suojaustasoon Il kuuluvaan asiakirjaan merkinnalla "LUOTTAMUKSELLINEN";

P 0N PR

suojaustasoon IV kuuluvaan asiakirjaan merkinnalla "KAYTTO RAJOITETTU".

Turvallisuusluokitusmerkintaa ei saa kayttdd muissa kuin 1 momentissa tarkoitetuissa
tapauksissa, ellei merkinnéan tekeminen ole tarpeen kansainvélisen tietoturvallisuusvel-
voitteen toteuttamiseksi tai asiakirja muutoin liity kansainvaliseen yhteistyohon. (Valtio-
neuvoston asetus tietoturvallisuudesta valtionhallinnossa 1.7.2010/681.)

Tietojen luokittelemiseksi edella lueteltujen valtioneuvoston asetuksen ehtojen mukai-
sesti olisi ensin tarkeda tunnistaa mika tieto on julkista ja mika salassa pidettavaa. Tie-
tovuodoilta valttyminen on hyvin epatodennéakdistéd, mikali organisaatio ei tunnista mika
tieto on arvokasta ja mika ei (Rousku 2014, 89). Muun kuin julkisen tiedon kasittely vaatii
tyypillisesti normaaleista toimenpiteista poikkeavia kasittelymenetelmia. Tama korostuu
etenkin henkilttietoja kasiteltdessa, koska osa niistéd on salassa pidettavaa. Lisaksi on
oleellista tietdd, minka kaltaista tietoa itse tydtehtavissdan kasittelee. Tietojen luokittele-
minen ja tiedon kasittelyyn liittyva ohjeistus kuuluu kaikille, ja kaikkien tulisi niita siis nou-
dattaa. Ohjeita noudattamalla tietoturvallinen tyéskentely kulkee mukana myos julkisen
tiedon eheyden ja saatavuuden toteuttamisessa. (Jarvinen & Rousku 2017, 45-46.)
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6 TIETOTURVAKARTOITUS- JA
RISKIENHALLINTAPROSESSI

Tietoriskit nousevat yha useammin esille organisaatioissa tehtavissa riskiarvioinneissa.
Jarvinen ja Rousku (2017, 147) kertovat tietoturvallisuuden olevan uhkien tunnistamista
seka niiden hallitsemista osana muuta riskienhallintaa. Organisaatiossa kaytossa olevat
tietoturvatoimenpiteet olisikin hyva perustaa saanndllisesti tehtavaan ja kattavaan tieto-
riskien arviointiin. Nain toimittuaan organisaatio pystyy hyddyntamaan riskien arviointia
osana riskienhallintaa ja toiminnan suunnittelua. Uusien uhkakuvien takia myds organi-
saation toiminnan taustalla toimivaa teknista tietoturvallisuutta tulisi jatkuvasti kehittaa
(Mts. 149). Tietoriskeja tulisi arvioida organisaation omien toimintojen ja niiden saavut-
tamiseksi asetettujen tavoitteiden perusteella. Liséksi riskit tulisi suhteuttaa vallitsevaan
lainsd&dantoon seka toimintaympariston vaatimuksiin. Vuonna 2009 laadittu 1ISO 31000
-standardi kuvaa riskienhallinnan termit, prosessit ja periaatteet. Sitd voivat hy6dyntaa
julkiset organisaatiot, yksityisyritykset, jarjestot, ryhmat ja jopa yksityishenkilét. (And-
reasson & Koivisto 2013, 38-39.)

VAHTI on laatinut kyseisen 1SO 31000 -standardin pohjalta riskienhallintaohjeen tavoit-
teenaan tehostaa ja yhdenmukaistaa ministerididen, virastojen, laitosten sekd muun jul-
kisen hallinnon riskienhallintaa. Ohjetta on mahdollista soveltaa laaja-alaisesti useimpiin
organisaation toimintoihin. Jokainen organisaatio on kuitenkin itse vastuussa omista ris-
kien kasittelyd koskevista paatoksista ja niiden pohjalta tehdyista toimenpiteista. (Val-

tiovarainministerio.)

Ohjeessa on selkeasti maaritelty riskienhallintaprosessi, joka itsessdan sisaltaa kaikki
riskeille tehtavat toimenpiteet, joita tulisi toteuttaa johdon hyvaksymia riskienhallinnan
toimintaohjeita ja -malleja seka riskienhallintapolitikkaa noudattaen. Onnistuneen ris-
kienhallinnan tulisi olla seka aktiivista ettd muutoksiin reagoivaa. Taméan toteutumiseksi
riskienhallinnan kehittamisen tulisi olla maaratietoista ja tarkoituksenmukaista, ja sen tu-
lisi olla osa jokaisen organisaation tyontekijan arkipaivaista tyota. Yksinkertaisesti tulkit-
tuna riskienhallintaprosessi alkaa toimintaympariston maarittelylla, missa tehdaan ra-
jaukset riskien arvioinnin osalta. Taman onnistuminen vaatii sen, ettd organisaatio tun-
nistaa merkittavimmat riippuvuudet. Seuraava vaihe on riskien arviointiprosessi, jossa
tunnistetaan toiminnalle ominaiset riskit ja mahdollisuudet, luodaan niiden pohjalta riski-

analyysi ja lopuksi arvioidaan riskien merkitystéd organisaation toiminnalle. Arvioinnin
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tavoite on auttaa paatodsten teossa liittyen kasiteltaviin riskeihin ja niiden tarkeysjarjes-
tykseen. Taman jalkeen riskien kasittelyprosessissa paatetaan riskikohtaisista toimenpi-
teistd. Koko prosessin kaikkia vaiheita seurataan ja katselmoidaan valvonnan ja tarkas-
tuksen keinoin, jotta riskienhallintakeinojen vaikuttavuudesta ja tehokkuudesta voidaan

varmistua. (Valtiovarainministerié 2017, 18-28.) Tata prosessia kuvataan kuviossa 5.

F “r '1

Kuvio 5. Riskienhallintaprosessi (Valtiovarainministeri¢ 2017, 18).

Tietoturvakartoitusta organisaatiolle miettiessa vaihtoehtoja on loputon maara. Tietotur-
vakartoitus on mahdollista ostaa palveluna kolmannelta osapuolelta tietoturvakonsultoin-
tina, jonka lisaksi internet on pullollaan erilaisia ohjeita tietoturvakartoituksen koosta-
miseksi ja toteuttamiseksi. Esimerkiksi Santa Fe Groupin hallinnoima ja yllapitama Stan-
dard Information Gathering (SIG) Questionnaire on yksi tunnettu tietoturvakartoituksen
tyokalu, jota organisaation on my6ds mahdollista hyddyntaa tietoturvallisuuden itsearvi-
oinnissa sen liséksi, etté kartoitus toteutettaisiin kolmannen osapuolen toimesta (Santa

Fe Group).

Tietoturvaan ja -kartoitukseen liittyvan tietoaineiston valtavan maaran takia on hyva en-
sin tutustua kartoituksen rakenteeseen. UpGuard-sivustolla on esitelty selkea kahdek-
sanvaiheinen opas, jossa kaydaan vaiheittain 1&api miksi ja miten tietoturvakartoitus olisi
hyva toteuttaa. Prosessi tulisi aloittaa tunnistamalla kuinka arvokasta organisaation ka-
sittelema tieto on, jonka jalkeen tulisi tunnistaa ja priorisoida organisaation voimavarat
tarkeysjarjestykseen sen ajatusmallin mukaisesti, etta kartoitus rajataan vain tarkeimpiin

voimavaroihin. Nain kartoituksesta saadaan mahdollisimman tarkoituksenmukainen.
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Seuraavaksi tulisi tunnistaa ja arvioida yrityksen toiminnalle ominaisia riskeja seka haa-
voittuvuuksia ja niiden vaikutuksia. Naiden pohjalta tulisi analysoida jo olemassa olevia
toimintamenetelmia ja ratkaisuja riskien ja haavoittuvuuksien varalle, seka tarvittaessa
ottaa kayttdon uusia tai muokata vanhoja paremmin soveltuviksi. Taman jalkeen laskel-
moidaan riskeista ja haavoittuvuuksista johtuvien skenaarioiden tapahtumisen todenna-
koisyyksia seka seurauksia organisaation toiminnalle. Todennakoéisyyksien perusteella
voidaan jalleen priorisoida riskit suhteuttamalla tiedon arvoa ennaltaehkaisyn kustannuk-
siin. Lopulta viimeisessa vaiheessa prosessin kaikki vaiheet ja niiden tulokset dokumen-
toidaan yhtenéaiseksi raportiksi. (Tyas Tunggal 2020.)

My6s kotimaisesta tietoturvallisuuteen liittyvasta kirjallisuudesta l16ytyi hyvia suuntaa an-
tavia esimerkkeja ja malleja, joita voi hyddyntda tietoturvakartoituksen laatimisessa.
Kimmo Rouskun Kyberturvaopas -kirjassa on esitelty yksinkertainen malli siitéa, minka-
lainen tietoturvaan liittyva testi voisi olla, ja kuinka sen tuloksia tulisi tulkita (2014, 38—
47). TyOpaikan tietoturvaoppaassa on puolestaan esitelty esimerkki tietoturvan kymme-
nen kohdan huoneentaulusta, johon on listattu kymmenen tietoturvallisuuden toteuttami-
sen kannalta tarkeda toimintatapaa. Listatut toimintatavat liittyvat muun muassa hyviin
salasanakaytantotihin, huolelliseen laitteiden, palveluiden ja tiedostojen kayttoon seké
oman organisaation tietoturvaohjeiden seuraamiseen ja noudattamiseen. ( Jarvinen &
Rousku 2017, 152-156.) Andersson ja Koivisto (2013, 250-251) esittelevét vastaavan-

laisen 10 kohdan tietoturva- ja tietosuojahuoneen taulun.
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7 CASE JIMM’S PC-STORE OY

Opinnaytetydn tekemisesta sovittiin toimeksiantajaorganisaation kanssa ensin kartoitta-
malla sopivaa aihetta, josta kumpikin osapuoli hy6tyisi tasapuolisesti. Toimeksiantajan
kanssa sovittiin tietoturvakartoituksen sekd sen pohjalta laaditun raportin tekemisesta,
koska edellisesta kokonaisvaltaisesta tietoturvallisuuden kartoituksesta on jo aikaa. Yri-
tys on myds kokenut merkittdvan organisaatiomuutoksen, jonka liséksi yrityksen koko on
kasvanut paljon vuosien mittaan toiminnan seka liikevaihdon kasvun myéta. Kartoituk-
sen avulla organisaatio saa paivitettya tietoa sen tietoturvallisuuden tasosta seka ehdo-

tuksia mahdollisista tietoturvallisuutta parantavista toimenpiteista.

Tietoturvakartoitusta varten laaditun kyselyn tulokset seké niiden pohjalta laadittu raportti
jatetadn tyosta pois salassa pidettavana materiaalina, koska ne sisaltavat yrityksen lii-

ketoiminnan kannalta luottamuksellista tietoa.

7.1 Yrityksesta

Jimm’s PC-Store Oy on vuonna 2001 perustettu tietotekniikan, komponenttien ja viihde-
elektroniikan verkkokauppa, joka tyollistaa talla hetkella noin 50 tyontekijaa. Yritys pa-
nostaa vahvasti verkkokauppaan, mutta tarjoaa silti asiakkailleen mahdollisuuden asi-
oida myds noutomyymalassa toimipisteelladn Turussa. Verkkokauppaan panostami-
sesta kertoo se, ettd Jimm’sin asiakaspalvelu on tavoitettavissa puhelimitse, sahkdpos-
titse seka verkkosivuilla olevan chat-palvelun kautta vuorokauden ympari ja vuoden jo-
kaisena paivana. Lisaksi yritys hyddyntad vahvasti sosiaalista mediaa yhtend kontakti-
kanavista. Yritys on vahvasti vuorovaikutuksessa alan harrastajien foorumeilla, ja on lah-
tenyt mukaan tukemaan alati kasvavaa eUrheilua. Vuoden 2018 alussa organisaatio koki
suuren muutoksen, kun Jimm’s PC-Store myytiin saksalaiselle Caseking-verkkokau-

palle, ollen nyt osa Caseking Group-konsernia. (Jimm’s PC-Store -verkkosivut)
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7.2 Tietoturvakartoituksen tekeminen Katakrin avulla

Aluksi tutustuin tietoturvallisuuden teoriaan ja aloin vertailemaan eri tydkaluja sekd oh-
jeita tietoturvakartoituksen tekemiseksi. Toimeksiantajaorganisaatiolle on aikaisemmin
tehty tietoturvakartoitus pohjautuen Santa Fen hallinnoimaan SIG-kyselyyn. Tutkin mah-
dollisuutta hyddyntda samaa kyselya tulosten helpomman vertailtavuuden takia, mutta
SIG-kyselyn uusin versio ei ole vapaasti kaytettavissa, vaan se on maksullinen lisenssi.
Vanhempaa SIG-kyselyn versiota ollaan kaytetty aikaisemmin osana Turun AMK:n kurs-
simateriaaleja, mutta koulun materiaaleissa oleva versio todettiin liian vanhaksi, jotta sitéa
voisi hytdyntaa tietoturvakartoituksen tekemisessa. Liséksi SIG-kyselyn kayttbehdoissa
on mainittu, ettd sen muokkaaminen ilman Santa Fe:n erillistéd konsultointia on ehdotto-
masti kielletty. Kysely kokonaisuudessaan olisi my6s ollut sisélloltaan liian laaja kaytet-
tavissa oleviin resursseihin ndhden. Tutustuttani tarkemmin kansallisen turvallisuusau-
ditointikriteeriston (Katakri) sisaltoon ja rakenteeseen, totesin sen soveltuvan mainiosti
kayttotarkoituksiini. Katakrissa on selked ja perusteltu rakenne ja se on hyvin sovellet-
tavissa Jimm’s PC-Storen tarpeisiin, jonka liséksi siind esiteltyjen kattavien esimerkkita-
pausten seka vaatimusten ansiosta sitd on myds mahdollisuus kayttaa hyddyksi kartoi-

tuksen tuloksia analysoidessa.

Tietoturvakartoituksen kysymyspatteristoa tehdessa hytédynsin Katakrin liséksi muuta
tassé opinnaytetydssa jo esiteltya tietoaineistoa ja ohjeistuksia kuten esimerkiksi luvussa
6 esiteltyd UpGuard-sivustolta |0ytyvaa opasta tietoturvakartoituksen rakenteesta. Kar-
toitusta varten laaditut kysymykset [0ytyy opinnaytetyon liitteena.

Katakrissa tietoturvallisuus ollaan jaoteltu turvallisuusjohtamiseen, fyysiseen turvallisuu-
teen seka tekniseen tietoturvallisuuteen. Tata rakennetta kaytettiin hyodyksi tietoturva-
kartoituksen kysymyksia laadittaessa. Rakenteen hytdyntdminen helpottaa kartoituksen
tulosten analysointia, jolloin tarvittavat kehitys- ja parannusehdotukset voidaan antaa

kootusti ja kohdistetusti esimerkiksi hallinnollisissa keinoissa olevia puutteita koskien.

Katakri jakaa tietoturvallisuuden kolmeen osa-alueeseen: turvallisuusjohtamiseen, fyysi-
seen turvallisuuteen ja tekniseen tietoturvallisuuteen, jotka kasitelladn seuraavissa kap-

paleissa.
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7.2.1 Turvallisuusjohtaminen

Katakrissa turvallisuusjohtaminen osa-alueena muodostuu henkildstéturvallisuudesta ja
hallinnollisesta turvallisuudesta, joihin liittyvien menetelmien avulla yrityksen turvallisuus
ja sen hallinta maaritelladn osaksi koko organisaation paivittaista toimintaa. Lahtékohta
hyvalle turvallisuusjohtamiselle on, ettd johto sitoutuu organisaation turvallisuustyéhon
ja etta tehty turvallisuustyd tukee koko organisaation toimintaa. Tama tarkoittaa sita, etta
laaditut turvallisuusperiaatteet viestitddn henkilostoélle ja tarvittaville sidosryhmille. Tur-
vallisuuden hoitamisen tehtéavat ja vastuut tulee myds olla maaritelty niin etté keskeisim-
mille osa-alueille on nimetty tekijat, jotka tuntevat omat vastuualueensa seka valtuutensa

tietoturvallisuuden toteutumisen varmistamiseksi.

Jotta turvallisuusjohtamisen osa-aluetta voidaan kayttaa tarkoituksenmukaisesti, tulee
arviointia kohdentaa siihen osaan organisaatiota, jossa tietoa kasitellaan. Tietoturvalli-

suuden toteutuminen vaatii myds organisaatiolta riittavaa asiantuntemusta.

Hallinnollisen ja henkilostoturvallisuuden lisaksi riskienarviointi seka -hallinta suhteutet-
tuna suojattavaan tietoon ja kohdeorganisaation toimintaan tulee ottaa huomioon. Ris-
kienhallinta on koko organisaation johtamiseen ja toimintaan sisaltyva prosessi, jota tu-
lee soveltaa kaikessa organisaation toiminnassa. Riskienhallinnalla tavoitellaan, etta or-
ganisaation toimintaedellytyksia vaarantavat tekijat tunnistetaan ja toimintaan kohdistu-
vat riskit saadaan hallitusti pidettya sellaisissa rajoissa, ettei organisaation toiminta ja
tavoitteet olisi uhattuina. Riskienhallinnan tulisi olla luonteeltaan ennakoivaa, tietoista,

suunnitelmallista ja jarjestelmallista. (Katakri 2015, 3, 6-8.)

7.2.2 Fyysinen turvallisuus

Katakrissa fyysista turvallisuutta tarkastellaan viranomaisen salassa pidettavan tietoai-
neiston suojaamisen nakodkulmasta siten, etta se ei voi paljastua oikeudettomasti. Fyy-
sisilla turvatoimilla on tarkoitus estéa seka ulkopuolisten etta sisdisten tahojen asiaton
paasy salassa pidettaviin tietoihin esimerkiksi estamalla tunkeutuminen, havaitsemalla
luvattomat toimet sek& mahdollistamalla henkildston luokitus tiedonsaantitarpeen mukai-
sesti. Katakri maarittaa tilat ja tilaryhmat erilaisiin alueisiin: hallinnolliseen alueeseen,
turva-alueeseen ja tekniseen turva-alueeseen. Tama aluejako perustuu EU:n neuvoston

turvallisuussaantoihin.
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Fyysisen turvallisuuden perusta on suunnittelussa, ja valitut toimet tulisi valita seka mi-
toittaa uhkakartoitukseen ja riskienarviointiin pohjautuen. On esimerkiksi tarkeda tunnis-
taa, missa tiloissa suojattavaa tietoa kasitellaan ja minka suojaustason tietoja tilassa ka-
sitellaan. Nimensa mukaisesti fyysiset turvatoimet muodostuvat rakennusten ja tilojen
suunnittelusta rakenteellisiin suojaratkaisuihin, kaytettaviin turvajarjestelmiin ja -laitteisiin
seka turvallisuutta yllapitaviin menettelytapoihin. Naiden toteutuksessa hyddynnetdén
monitasoisen suojaamisen periaatetta, jolloin toteutetaan joukko toisiaan taydentavia
turvatoimia. Téallaisia toimia ovat esimerkiksi kulunvalvonta ja kameravalvonta. Mahdol-
lisuuksien mukaan organisaation tilat muodostaisivat keskendan sisakkaisia vyohyk-
keit&, joista kaikkein sisimmat tilat olisivat korkeimman suojaustason tiloja. (Katakri 2015,
16-17.)

7.2.3 Tekninen tietoturvallisuus

Teknisen tietoturvallisuuden osa-alueessa kuvataan vaatimukset, joilla voidaan varmis-
taa riittavat turvallisuusjarjestelyt salassa pidettavan tiedon sahkoisissa kayttdympaéris-
toissa. Kuten fyysisessa turvallisuudessa ja turvallisuusjohtamisessa, myos teknisen tie-
toturvallisuuden tarkoituksenmukainen kaytto edellyttaa riskienarvioinnin pohjalta tapah-
tuvaa vaatimusten tulkintaa kyseessa olevaan ymparistoon kohdistettuna. Teknista tie-
toturvallisuutta tarkastellaan tietoliikenteen, tietojarjestelmien, tietoaineistojen ja kaytto-
turvallisuuden vaatimusten osalta, jonka lisaksi se kasittelee myos tiettyja asiakokonai-
suuksia vaatimuksineen. Na&ita asiakokonaisuuksia ovat esimerkiksi verkon rakenne,
langattomat verkot, etakaytto, jarjestelmien kovennus ja haittaohjelmasuojaus. (Katakri
2015, 29-44.)
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8 POHDINTA

Opinnaytetyon tavoitteena oli tehda tyon toimeksiantajalle tietoturvakartoitus seka rapor-
toida sen tuloksista kootusti. Toimeksiantajana tyossa toimineella Jimm’s PC-Storella oli
omana tavoitteenaan tarkastella kokonaisvaltaisesti tietoturvallisuuden nykyista tasoa,
seka kehittdd omaa toimintaansa entisestaan. Tietoturvakartoitus on téhan tarkoitukseen
hyva keino, koska vaatimustenmukaisuus, jota kartoituksen avulla voidaan mitata, ohjaa
tietoturvallisuutta. Tietoturvallisuuden tulisi taas olla integroitu osaksi organisaation péai-
vittaista toimintaa. Tyon tuloksena saatiin aikaan yrityksen kayttdon soveltuva tietoturva-
kartoitus, jonka avulla saatiin pdivitettya tietoa yrityksen tietoturvallisuudesta, seka mah-
dollisista kehityksen kohteista.

Tietoturvakartoituksen laatimiseksi seka toteuttamiseksi tuli ensin perehtya tietoturva-
kartoituksen tekemiseen teorian tasolla. TAman onnistumiseksi tuli kuitenkin myds ym-
martaa mita tietoturvallisuus ylipdataan on, miksi se on tarkeaa ja mista se tarkalleen
koostuu. Oleellista oli myos tutustua tietoturvallisuutta ohjaaviin tekijéihin kuten lakeihin,
asetuksiin ja ohjeistuksiin. Taman jalkeen yksittaisena isompana tyon vaiheena oli itse
tietoturvakartoituksen laatiminen, toteuttaminen ja tulosten analysointi raportin muotoon.
Kartoituksen avulla saavutetut tulokset on jatetty julkaisusta pois salassa pidettavana
materiaalina, koska ne siséltavat yrityksen liikketoiminnan kannalta luottamuksellista tie-

toa. Laaditut ja kaytetyt kysymykset I6ytyvat kuitenkin tyon liitteena.

Heti tyon alkuvaiheilla kdvi selvaksi, etta tietoturvallisuus on aiheena todella laaja, ja siita
on saatavilla valtavasti tietoa kirjoissa, sdhkoisissa lahteissa seka laadituissa tutkimuk-
sissa. Haasteeksi tassd vaiheessa muodostui ensinnakin luotettavien ja ajantasaisten
materiaalien seka lahteiden I6ytaminen vanhentuneiden ja epéluotettavien joukosta. Li-
séhaasteita esimerkiksi kirjallisuuden tavoittelussa aiheutti kirjastojen kiinniolo Covid-19
-pandemian seurauksena maaratyn poikkeustilan takia. Tyon toteuttamiseksi saatiin lo-
pulta rajattua luotettavat ja ehedt lahteet, joista saatua tietoa ammentamalla toimeksi-
anto seka tama opinnaytetyo on laadittu. Lahteiden hakuun ja tutustumiseen liittyen huo-
mattiin ettd esimerkiksi useat VAHTI-ohjeet olivat edelleen ajantasaisia ja luotettavia tie-

donlahteita niiden vanhemmasta julkaisuajankohdasta huolimatta.

Toimeksiannon toissijaisena tavoitteena olin pitanyt alusta alkaen oman tietamyksen
sekd osaamisen kehittymistd, joka sekin toteutui hienosti opinnaytetydprojektin ede-

tessd. Oma toiminta esimerkiksi suunnittelemisen ja sen mukaisen toteuttamisen
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suhteen koki valtavan kehityksen aikaisempaan nahden. Liséksi kehitin omaa tietamysta
ja osaamista tietoturvallisuudessa, mista on varmasti hyotya tulevaisuuden ty6tehta-
vissa. Kehittdmisen varaa voisi suunnitelmallisuuden kehittymisesta huolimatta olla ajan-
kaytdssa seka vield tarkemmassa tyon rajaamisessa. Etenkin projektin alkuvaiheilla tie-
don valtava méara aiheutti sen, etta yksittaiseenkin lahteeseen oli mahdollista saada
kulumaan paivia aikaa sen sisaltamien tarkeimpien asioiden sisaistamiseksi. Myts mie-
lenkiintoisiin aiheisiin térmatessa tulisi pidattaytya aikaisemmin méaariteltyjen rajauksien

sisédpuolella.

Kokonaisuudessaan ty6n loppuun saattamisen jalkeen voidaan todeta, etté tietoturvalli-
suus on sellainen asia, jota kukaan ei voi jattda taysin huomiotta. Tietoturvallisuuden
keinoin pyritdan varmistamaan organisaation liiketoimintaa. Kun tietoturvallisuuden me-
netelmat ja prosessit ovat toimivia ja organisaation paivittdiseen toimintaan integroituja,
se kehittdad ja vahvistaa organisaation valmiuksia tulevaisuuden teknologioita ja niiden
mukanaan tuomia haasteita ajatellen. Lisdksi on huomioitava, etta tietoturvallisuudesta
ei vastaa ainoastaan yrityksen johto tai turvallisuuteen koulutettu ja kouluttautunut hen-
kilostd, vaan se on jokaisen organisaation tyontekijan velvollisuus. Tama kuitenkin vaatii

sitd, ettd oikeat toimintamallit ovat kaikille ohjeistettu tai koulutettu.
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Tietoturvakartoituksen kysymykset

TURVALLISUUSIJOHTAMINEN

10.

11.

12.

13.

14.

Onko yritykselld johdon hyvaksyma ja voimassa oleva tietoturvasuunni-

telma?

Onko kyseinen tietoturvasuunnitelma vastuutettu tietylle taholle, joka ylla-

pitaa sita?

Jarjestadko yritys henkilokunnalle seka tarvittaville sidosryhmille sdanndél-

lisesti tietoturvakoulutusta?
Onko tietoturvakoulutuksen siséalt® dokumentoitu?
Onko turvallisuusohjeistus henkildston helposti saatavissa?

Koska tietoturvasuunnitelmaa on tarkasteltu ja tarpeen mukaan muokattu

viimeksi?
Onko turvallisuuden hallintaan liittyvat tehtavat vastuutettu tietylle taholle?

Onko henkildstoturvallisuus ja siihen liittyvat tehtavét vastuutettu tietylle ta-
holle?

Onko fyysinen turvallisuus ja siihen liittyvat tehtavat vastuutettu tietylle ta-
holle?

Onko tietotekninen turvallisuus ja siihen liittyvat tehtavat vastuutettu tietylle

taholle?

Onko vastuu turvallisuusdokumentaation kattavuuden ja ajantasaisuuden

saanndllisesta seuraamisesta vastuutettu tietylle taholle?

Onko yrityksella riittdvasti asiantuntemusta seka tietotaitoa tietoturvallisuu-

den toteutumisen varmistamiseksi?

Arvioidaanko resurssien riittavyytta tietoturvallisuuden toteutumiselle saan-

nollisin valiajoin?

Onko yrityksellanne kaytdssa riskienhallintaprosessi?
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15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

taan?

26.

27.

28.

29.

30.

Liite 1 (2)

Valitse kohdat, jotka pitavat paikkaansa riskienhallintaprosessin osalta.
Onko riskienhallintaprosessin yllapito vastuutettu tietylle taholle?

Onko riskienhallintaprosessin avulla saadut johtopaatokset kuvattu yrityk-

sen tietoturvasuunnitelmassa?

Onko yrityksella dokumentoitu toiminnan jatkuvuussuunnitelma toipumisen

ja jatkuvuuden varmistamiseksi?

Sisaltaako toiminnan jatkuvuussuunnitelma korjaavia seké ehkaisevia toi-

menpiteita?

Tunnistaako yritys riippuvuudet ulkoisista tekijoistd sekad niiden vaikutuk-

sista omaan toimintaan?
Tunnistaako yritys oman toiminnan vaikutuksen muihin?
Jarjestetadnko yrityksessa testeja toiminnan jatkuvuuden osalta?

Onko yrityksella paivitetyt ajantasaiset ohjeet hata- ja poikkeustilojen kuten

esimerkiksi tulipalon tai pandemian varalle?
Ovatko hété- ja poikkeustilojen ohjeet henkilokunnan helposti saatavilla?

Onko yritykselld dokumentoitu suunnitelma turvallisuuspoikkeamien hallin-

Onko suunnitelmassa maaritelty taho(t), joille turvallisuuspoikkeamista tai

niiden epailyista tulee ilmoittaa?

Onko tama tieto viestitetty koko henkildkunnalle oikeaoppisen toiminnan

varmistamiseksi?

Kirjataanko ilmoitetut poikkeamat ylds, jotta niita voidaan hyddyntaa jatku-

vuus- seka turvallisuuspoikkeamien suunnitelmien kehitysty6ssa?
Onko yrityksessa kaytdossa menetelmia tiedon luokittelemiseksi?

Onko tietosisalloltdan salassa pidettavat aineistot ja asiakirjat varustettu

suojaustasoa kuvaavalla merkinnalla?
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32.

33.

34.

35.

36.

37.

38.

39.

Liite 1 (3)

Onko henkildkuntaa koulutettu salassa pidettavan tietoaineiston oikeaop-

pisesta kasittelysta?

Valitse tydsuhteen elinkaaren vaiheista ne, joista on olemassa selkeét do-
kumentoidut ohjeet

Rekrytointi / perehdytys / tydsuhteen aikaiset muutokset / tydsuhteen péat-

tyminen

Onko yrityksella erityisohjeistusta, miten kiire- tai varahenkildstén kanssa

tulee toimia?

Valitse vaihtoehdot, joiden osalta yritys selvittda tydntekijdiden taustoja.
Rikokset / huumeet / koulutus / suosittelijat / tydhakemus,cv

Onko yritykselld kaytossa salassapito- tai vaitiolositoumusmenettely?
Koskeeko salassapito- tai vaitiolositoumusmenettely koko henkilokuntaa?

Yllapidetaanko yrityksessa salassa pidettavan tiedon kasittelya edellytta-

vien tybtehtavien listaa?
Onko kyseisen listan yllapito ja seuranta vastuutettu jollekin taholle?

Onko yritykselld dokumentoitu menettelytapa tiedonsaantitarpeen maarit-

tamiseksi?

FYYSINEN TURVALLISUUS

40.

41.

42.

43.

44.

Onko yritykselld voimassa oleva fyysisen turvallisuuden suunnitelma?
Onko yrityksen tiloissa mahdollista hyédyntaa kehasuojausta?

Muodostavatko tilat sisdkkaisia vyohykkeitd, joista sisimméassé on kaikkein

korkein suojaus?
Onko yrityksella kaytossa paasyoikeuksien hallinnan menetelmia?

Onko yritykselld omaa koulutettua ja valvottua turvallisuushenkilokuntaa?
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46.

47.

48.

49.

50.

51.

52.

53.

4.

55.

56.

S7.

58.

59.

60.

Liite 1 (4)

Onko yrityksella sopimus ulkoisen toimijan kanssa kiinteiston seka organi-

saation tietojen koskemattomuuden takaamiseksi?

Onko kameravalvonnan kuvaa mahdollista seurata reaaliajassa valvo-

mosta?
Onko kulunvalvonnan hallintajéarjestelméan menettelytavat dokumentoitu?
Miten yrityksen oma henkilékunta tunnistetaan?

Kuvallinen henkilokortti (aina esilld) / Kuvallinen henkildkortti (esitettava

pyydettaessd) / Henkilokohtainen tunnistaminen
Onko kulkuoikeuksien myontaminen vastuutettu jollekin taholle?
Onko myo6nnetyista kulkuoikeuksista laadittu dokumentti?

Yllapitaakdé myonnettyjen kulkuoikeuksien dokumenttia nimetty vastuuhen-

kilo?

Kuinka usein myonnettyjen kulkuoikeuksien ajantasaisuutta tarkastellaan?
Voiko yrityksen tiloihin tulla vierailijoita?

Onko vieraiden olintilaa rajattu?

Onko vieraille sallittu tila selkeasti/nakyvasti rajattu?

Kayttavatko yrityksen tiloissa vierailevat henkilét nakyvaa tunnistetta, kuten
vierailijakorttia? (silloin kun vierailijat liikkuvat vierailijoille sallitun tilan ulko-

puolella)
Onko henkildkuntaa koulutettu vierailijoita koskevista menettelytavoista?
Onko yrityksen tiloissa luvallista kuvata? Onko sité rajattu jotenkin?

Onko yrityksell& voimassa olevia toimintaohjeita tiloissa tehtavien muutos-

ten osalta?

Valitse seuraavista jarjestelmista seka laitteista ne, joita yrityksella on kay-

tossa.
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62.

63.

64.

65.

66.

67.

68.

69.

70.

Liite 1 (5)

kassa- tai turvakaapit ja elementtiholvit / ovet, aukot ja lukot heloineen /
halytysjarjestelmat / kulunvalvontajarjestelmat / kameravalvontajarjestel-

mat / liiketunnistimet / paperisilppurit

Valitse seuraavista jarjestelmista seka laitteista ne, jotka ovat hyvaksytty-

jen teknisten standardien tai vahimmaisvaatimusten mukaisia.

kassa- tai turvakaapit ja elementtiholvit / ovet, aukot ja lukot heloineen /
halytysjarjestelméat / kulunvalvontajarjestelmat / kameravalvontajéarjestel-
mat / liiketunnistimet / paperisilppurit

Valitse seuraavista jarjestelmistd seka laitteista ne, joiden testaus ja huolto

on saannollista.

kassa- tai turvakaapit ja elementtiholvit / ovet, aukot ja lukot heloineen /
halytysjarjestelmat / kulunvalvontajarjestelmat / kameravalvontajarjestel-

mat / liiketunnistimet / paperisilppurit
Onko yrityksella kaytossa avainten hallintajarjestelma?

Onko toimitilojen, toimistojen, huoneiden, kassaholvien ja turvasailytysyk-

sikdiden avainten ja avaustunnisteiden hallintamenettelyt dokumentoitu?

Onko avainten ja avaustunnisteiden hallintajarjestelma seka siihen liittyva

dokumentointi vastuutettu tietylle taholle?

Onko jaetuista seka vastuuhenkilon hallussa olevista avaimista olemassa

ajantasainen luettelo?
Tarkistetaanko avainten hallintaoikeutta saannoéllisesti?
Turvasailytysyksikoiden ja kassaholvien avaustunnisteet vaihdetaan

Uuden sdilytyspaikan vastaanoton yhteydessa / Mikali avaustunnisteen
tunteva henkild poistuu yrityksen palveluksesta / Mikali tiedot ovat vaaran-
tuneet tai sita epdillaén / Kun jokin lukoista on huollettu tai korjattu / Vahin-

taan 12kk valein
Onko yrityksella keinoja salakatselun estamiseksi?

Onko yrityksell& keinoja salakuuntelun estamiseksi?
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71.

72.

Liite 1 (6)

Yrityksen toiminnan kannalta kriittiset palvelimet ja laitteet on tunnistettu ja

varmennettu

murtoa vastaan / ilkivaltaa vastaan / tulipaloa vastaan / lampda vastaan

(ylikuumeneminen) / polya vastaan / s&hkonkayton katkoksia vastaan

Suojataanko ja valvotaanko yrityksen toiminnan kannalta kriittisten palve-
lin- ja laitetilojen olosuhdesensoreita?

TEKNINEN TIETOTURVALLISUUS

73.

74.

75.

76.

77.

78.

79.

80.

81.

82.

Onko yrityksell& omia palvelimia?

Kayttaako yritys pilvipalveluita?

Onko tietojenkasittely-ymparisto erotettu muista ymparistoista?
Onko tietoliikenneverkko jaettu erillisiin verkkoalueisiin?

Valvotaanko ja rajataanko verkkoalueiden vélista likennetté siten, ettd vain

toiminnalle valttamaton liikenndinti on sallittu?

Onko tietojenkasittely-ymparistossa varauduttu yleisiin verkkohyokkayk-
siin? (esimerkiksi DDoS)

Valitse seuraavista protokollista ne, jotka on otettu huomioon yrityksen ver-

kon suodatuksissa.
IPv4 / IPv6 / VPN

Valitse yrityksen jarjestelmat, joista tarpeettomat protokollat on poistettu
kéaytosta.

Tybasemat / Palvelimet / Verkkolaitteet

Onko verkosta ja siihen liittyvistd suodatus- ja valvontajarjestelmistd ole-
massa yhtendinen dokumentaatio, jota yllapidetddn sen koko elinkaaren

ajan?

Onko liikkennetté suodattavien tai valvovien jarjestelmien asetusten lisaa-

minen, muuttaminen ja poistaminen vastuutettu ja organisoitu?
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84.

85.

86.

87.

88.

89.

90.

91.

92.

93.

94.

95.

96.

Liite 1 (7)

Onko dokumentaatiossa kuvattu verkkorakenne verkkoalueineen?

Onko tietojenkasittely-ympadristén palomuuriséénnét sekad palomuurien

konfiguraatiot varmuuskopioitu?
Kuinka usein palomuurisddnndstoa tarkistetaan?

3kk valein / 6kk valein / 12kk vélein / harvemmin / aina merkittdvien muu-

tosten yhteydessa

Onko laitteiden ja liittymien hallinta vastuutettu tietylle taholle? (palomuurit,

reitittimet, kytkimet yms.)

Onko laitteiden ja liittymien hallintayhteydenotot sallittu vain hyvaksytyista
lahteista vahimpien oikeuksien periaatteen mukaisesti? (palomuurit, reitit-

timet, kytkimet yms.)
Onko yrityksen tiloissa kaytdssa suojattuja langattomia verkkoja?
Onko langattomaan verkkoon kytkettyjen laitteiden maaraa rajoitettu?

Onko yrityksen tiloissa henkildkunnan verkosta eriytetty vieraiden kayttéon

tarkoitettu langaton verkko?

Onko jarjestelmien kayttdoikeuksien kasittely ja myontdminen dokumen-

toitu ja ohjeistettu?

Tarkistetaanko kayttdoikeuksien myontamisen yhteydessa, etta oikeuden

saaja kuuluu henkildstoon, tai on muutoin oikeutettu?

Onko jarjestelmien kayttdoikeuksien hallinta vastuutettu tietylle taholle?
Onko jarjestelman kayttajista olemassa voimassa oleva ajantasainen lista?
Kuinka usein kayttajalistaa tarkistetaan?

3kk vélein / 6kk valein / vuoden valein / harvemmin / en osaa sanoa
Jaako jokaisesta myodnnetysta kayttdoikeudesta dokumentti?

Sahkoinen / paperi/ ei jaa / en osaa sanoa
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98.

99.

100.

101.

102.

103.

104.

105.

106.

107.

108.

Liite 1 (8)

Onko henkiléstomuutoksista ilmoittamisesta kayttdoikeuksia hallinnoivalle

taholle olemassa selked ja toimiva kaytantd?

Onko korkeamman suojaustason materiaalit erillaan julkisesta seka mui-
den suojaustasojen tiedoista / kasitelladanko kaikkea tietoa korkeimman

suojaustason mukaisesti?

Onko tarkistusoikeuden varaavien tiedon omistajien tiedot sailytetty tieto-

jarjestelmissd muista erillaan?
Miten tarkistusoikeuden varaavien tiedon omistajien tiedot on eriytetty?

Loogisella tasolla (palvelinten virtualisointi tai kayttdoikeuksin rajoitetut
verkkolevyasemat) / Fyysisella tasolla (dedikoidut fyysiset laitteet) / Ei ole

/ en osaa sanoa

Onko kaikilla yrityksen henkildkunnan jasenilla yksil6lliset henkildkohtaiset

kayttajatunnisteet?
Kaytetddnko kaikkien kayttajien kohdalla tunnistusta ja todennusta?

Tunnistuksen ep&onnistuminen liian monta kertaa perakkain johtaa tun-

nuksen:

Lukittumiseen / Valiaikaisen lukittumiseen / Ei seuraamusta / en osaa sa-

noa

Ovatko kaikkien kaytettavien jarjestelmien ja sovellusten yllapitotunnukset

henkilbkohtaisia?

Mikali ylla oleva ei ole kaikkialla toteutettavissa, onko yhteiskayttoisille tun-

nuksille olemassa sovitut ja dokumentoidut salasanojen hallintakaytannot?

Onko yrityksella kaytdssa voimassa oleva selkeasti maaritelty salasanapo-
litiikka?

Kaytetd&nko kaksivaiheista tunnistusta niissa jarjestelmissd missa se on

mahdollista?

Kaytetdanko yrityksessa laitetunnistusta?
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110.

111.

112.

113.

114,

115.

116.

117.

118.

119.

120.

121.

122.

123.

124,

125.

Liite 1 (9)

Onko verkon aktiivilaitteiden oletussalasanat vaihdettu yrityksen oman po-

litikan mukaisiksi?

Onko vain laitteille tarpeelliset verkkopalvelut paalla, jonka lisdksi ne on

rajattu vain tarpeellisiin verkkoliittymiin?
Onko verkkolaitteiden ohjelmistot turvapéaivitysten osalta ajan tasalla?

Onnistuuko verkkolaitteiden hallinta vain kayttaja tunnistamalla ja todenta-

malla?
Onko hallintayhteyksissa kaytdssa istuntojen aikakatkaisu?

Onko palvelimien ja tydasemien verkkopalvelut minimoitu, ja rajattu vain

toiminnan kannalta valttamattomiin?

Onko yrityksella kaytossa verkkoliikenteen vain valttamattomaan rajaava

palomuuriratkaisu?
Sisaltaakd alusta vain jarjestelman tarvitsemat ohjelmistokomponentit?

Onko alustan komponenttien, prosessien, hakemistojen ja lisdohjelmien

kayttdoikeudet asetettu vahimpien oikeuksien periaatteen mukaisesti?

Onko kayttojarjestelméan ja sovellusohjelmistoihin asennettu tarpeelliset

turvallisuuspéivitykset?

Onko jarjestelmiin automaattisesti generoitujen tilien oikeudet rajattu mini-

miin tai onko ne poistettu kokonaan kaytosta?

Onko laitteiden oletussalasanat vaihdettu yrityksen oman politiikan mukai-

siksi?
Lukittuuko jarjestelma automaattisesti, jos sitd ei kayteta vahaan aikaan?

Onko kayttojarjestelman automaattisen ohjelmakoodin suorituksen mah-

dollistavat ominaisuudet kytketty pois?
Onko tydasemille asennetut ohjelmistot turvallisesti konfiguroituja?
Onko BIOS-asetuksiin paasy suojattu salasanalla?

Onko jarjestelman tukemia lisaturvallisuusominaisuuksia kaytossa?
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127.

128.

129.

130.

131.

132.

133.

134.

135.

136.

137.

138.

Liite 1 (10)

Onko yrityksessa yhtendinen suunnitelma seka ohjeistus haittaohjelmien

suojauksen kaytosta sita vaativissa kohteissa?

Onko suunnitelman yllapito seka toteutuksen seuraaminen ja valvonta vas-

tuutettu jollekin taholle?
Tuottavatko torjuntaohjelmistot havainnoista lokitietoja sek& halytyksia?
Paivittyvatko haittaohjelmatunnisteet saannollisesti?

Onko henkilékuntaa ohjeistettu haittaohjelmien uhkista seka yrityksen tie-

toturvasuunnitelman mukaisesta toiminnasta?
Seurataanko haittaohjelmahavaintoja seké& halytyksia sdannollisesti?
Yrityksesséa suodatetaan haittaliikennetta:

Sahkdpostin yhdyskaytavissa / WWW-liikkenteen yhdyskaytavissa / Ei suo-

dateta / En osaa sanoa

Onko yrityksella dokumentaatio lokien kerays-, luovutus-, halytys- ja seu-

rantapolitiikasta toiminnan vaatimukset huomioon ottaen?

Ovatko tallenteet riittavan kattavia, jotta tietomurrot tai niiden yritykset voi-

daan todentaa jalkikateen?

Kuinka pitk&&n keskeisia lokeja sailotaan?

3kk / 6kk /12kk / Pidempaan / En osaa sanoa

Onko lokitiedot ja niiden kirjauspalvelut suojattu luvattomalta paasylta?
Lokitus on kaytdssa seuraavissa laitteissa:

Tybasemat / palvelimet / verkkolaitteet / Ei missdan edella mainituista / En

0osaa sanoa
Lokitiedoista selviaa:

verkkolaitteille tehdyt hallintatoimenpiteet, koska ja kenen toimesta / toi-
minta / kayttajaaktiviteetit / turvaan liittyvat tapahtumat / poikkeukset / Ei

mikaan edella mainituista / En osaa sanoa
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145.

146.

147.
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149.

150.

151.

152.

Liite 1 (11)

Tehdaanko yrityksessa verkon valvontaa?
Tunnistaako yritys oman verkkoliikenteensd normaalin tilan?
Onko olemassa menettely, jonka avulla poikkeamat havaitaan?

Onko olemassa menettely normaalitilanteesta poikkeavien tapahtumien

havaitsemiseksi?
Onko olemassa menettely poikkeamista toipumiseen?
Tapahtuuko edelld mainittujen toimien havainnointi:

Automatisoitujen havainnointi- ja halytystyokalujen avulla? / Manuaalisesti
esimerkiksi lokeja tarkastelemalla? / En osaa sanoa

Onko tietojenkasittely-ymparistdn toipumiseksi olemassa olevat prosessit,

seka tekniset menetelmat dokumentoitu?

Kaytetadnkd yrityksessa salausratkaisuja salassa pidettavien tietojen lu-

vattoman paljastumisen ja muuntelun estamiseksi?

Ovatko salaiset avaimet vain valtuutettujen kayttajien ja prosessien kay-

t6ssa?
Ovatko salausavaintenhallinnan prosessit ja kaytannot dokumentoituja?
Mitka seuraavista salausavaintenhallinnan vaatimuksista toteutuvat?

Avaimet ovat kryptografisesti vahvoja / Avainten jakelu toteutuu turvallisesti
/ Avainten sailytys toteutuu turvallisesti / Avaimet vaihdetaan saannoéllisesti
/ Vanhentuneet/paljastuneet avaimet vaihdetaan pikimmiten / Avainten val-

tuuttamaton vaihto on estetty / En osaa sanoa
Tehdaanko yrityksessa ohjelmistokehitysta?

Edellytetddnkd palvelun/sovelluksen/jarjestelmén toteutukselta turvallisen

ohjelmoinnin periaatteiden tayttamista?

Sitoutuuko palvelun/sovelluksen/jarjestelméan toimittaja turvallisuuspuuttei-
den korjaamiseen koko sen elinkaaren ajan, tai onko turvallisuuspuutteiden

korjaamiselle jokin muu menettely?
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Liite 1 (12)

Edellytetdadnké palvelun/sovelluksen/jarjestelman rajapinnoilta kestavyytta

yleisia hyokkaysmenetelmia vastaan?
Ohjelmiston toimittajalta edellytetaan:

ohjelmistokehittajan riittavaa tietoturvatietoutta / ohjelmistokehityksen ai-
kaista tietoturva-analyysia, riskien havaitsemista ja kontrollointia / ainakin
ulkoisten rajapintojen testausta (vialliset syotteet, suuri maara syotettd) /
politikkaa helposti ongelmia aiheuttavien funktioiden ja rajapintojen kay-
tosta / arkkitehtuurin ja 1&hdekoodin katselmointia / ohjelmakoodin testaa-
mista automatisoidulla staattisella analyysilla / ohjelmakoodin versionhal-
lintaa ja kehitystydkalujen eheytté / En osaa sanoa

Onko hankituista ohjelmistoista olemassa dokumentaatio?
Ohjelmistolta edellytetaan

ettd se kayttaa vain pientd maarad maariteltyja portteja / ettd dynaamisia
portteja kayttavat rajataan pieneen porttiavaruuteen / ohjelmistot toimivat

"peruskayttajan” oikeuksin / Ei mitdan vaihtoehdoista / En osaa sanoa

Onko yrityksella toimintaohjetta salassa pidettavan materiaalin valittdmi-

sesta sahkoisesti?
Seuraavien tiedonsiirtomenetelmien liikenne on salattu:

Puhelinliikenne / Sahkoposti / Pikaviestimet / Telekopio (faksi) / Ei mikaan

vaihtoehdoista / En osaa sanoa

Kun salassa pidettavaa tietoa siirretaan tietoverkon yli, onko se asianmu-

kaisesti salattua?

Onko yrityksella toimintaohjetta salassa pidettavan materiaalin valittami-

sesta postitse tai kuriirilla?
Onko yrityksella toimintaohjetta salassa pidettavan tiedon jaljentdmisesta?

Sovelletaanko jaljenndksiin ja kddnnoksiin alkuperaista asiakirjaa koskevia

turvatoimia?
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Liite 1 (13)

Onko yrityksella toimintaohjetta salassa pidettdvan tiedon turvaamiseksi

sen koko elinkaaren ajan?

Onko yrityksella toimintaohjetta tietoaineistojen luotettavasta havittami-

sesta?

Havitetaanko tietojarjestelmien kayton yhteydessa syntyvaa valiaikaistie-

toa saanndllisesti?
Valiaikaistietoa havitetaan:

Tybasemista / palvelimista seka vastaavista jarjestelmista / Ei kummasta-

kaan tai valiaikaistietoa ei havitetd / En osaa sanoa

Onko yrityksella toimintaohjetta laitteiden ja laitteiston tietoa tallentavien

osien havittamisesta?

Onko yrityksessa kaytossa tietojenkasittely-ymparistonn muutoksenhallin-
tamenettely?

Onko verkot, jarjestelmat ja niihin kuuluvat laitteet, ohjelmistot ja asetukset
dokumentoitu siten, ettd mahdolliset muutokset on mahdollista havaita ver-

taamalla toteutusta ja dokumentaatiota?
Dokumentaatio sisaltaa:

Verkkokuvat / laiterekisterit / ohjelmistorekisterit / tiedot laitteistojen konfi-
guraatioista / tiedot ohjelmistojen konfiguraatioista / Ei mitdan vaihtoeh-

doista tai dokumentaatiota ei ole / En osaa sanoa

Tarkkaillaanko tietojenkasittely-ymparistoja luvattomien muutosten ja lait-

teistojen havaitsemiseksi?
Onko yrityksen tyontekijoiden mahdollista tehda etatoita?

Onko yrityksella voimassa olevaa toimintaohjetta turvallisen etatyon toteut-

tamiseksi, ja onko se helposti henkilokunnan saatavilla?

Onko tyontekijan sallittua vieda salattua materiaalia siséltavia tietovalineita

yrityksen tilojen ulkopuolelle?
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184.

185.

186.

187.

Liite 1 (14)

Onko henkilokuntaa tiedotettu/opastettu kyseisten tietovalineiden turvalli-

sesta kaytto- ja sailytysmenetelmista?
Onko etakaytté mahdollista vain kayttoymparistoon hyvaksytyilla laitteilla?
Onko etakaytté mahdollista vain hyvéaksyttyja etayhteyksia kayttamalla?

Onko etayhteyksien kayton edellytyksena vahintaan kahteen tekijaan pe-

rustuva kayttajantunnistus?

Onko yrityksella toimintaohjetta tietojenkasittely-ympariston koko elinkaa-
ren ajalle ohjelmistohaavoittuvuuksien hallitsemiseksi? Onko sen yllapito

vastuutettu jollekin taholle?

Seurataanko viranomaisten, laite- ja ohjelmistovalmistajien sek& muiden

tahojen tietoturvatiedotteita?
Onko yrityksella toimintaohjetta turvapaivitysten hallitusta asentamisesta?

Suoritetaanko verkolle, sen palveluille, palvelimille seka verkkoon kytke-

tyille tybasemille haavoittuvuusskannauksia?

Onko yrityksella toimintaohjetta salassa pidettavaa informaatiota sisalta-

vien varmuuskopioiden suojaamisesta niiden koko elinkaaren ajan?

Onko varmuuskopiointi mitoitettu yrityksen toimintavaatimuksiin nahden

rittoisaksi?

Testataanko varmuuskopioinnin ja palautusprosessin toimivuutta saannél-

lisesti?

Onko palautusprosessista olemassa riittdvan tarkka/yksityiskohtainen do-

kumentaatio?

Onko varmuuskopion ja alkuperaisen jarjestelman fyysinen sijoituspaikka
riittdvan eriytetty, jotta valtetddn molempien samanaikainen menettami-

nen?
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