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tuneita. UAV-lennokin kayttdé mahdollistaa nopean ja varman tavan taajuusalueiden kartoit-
tamiseen. Alueiden kartoittamisella voidaan valttaa ruuhkautuneiden taajuuksien kaytto.
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tuksien aiheuttamia ongelmatilanteita kyseisella ty6skentelysektorilla. Heindkuussa 2020
voimaan tulevan drone-ilmailun EU-asetuksen vaikutuksia kasitellaan lyhyesti mutta avoi-
mesti.

Kiintyvyysanturien ja magneettisensorin yhdistavaa sensorifuusiopiiria kasitellaan navigoin-
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tulleet ongelmat kerrotaan tuloksissa avoimesti ja mahdollisimman selke&sti.
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Abstract

The importance of information security increases all the time. When the use of 5G networks become more
common, the threat level rises even more. The IOT devices of the present time have spread out into a net-
work which affects the lives of an increasing number of people. When the number of IOT devices keeps in-
creasing, so will the risks and possibilities to use them for criminal activities. When the use of wireless net-
works becomes more common, the available frequency ranges will become easily overloaded in the densely
lived areas. The use of the UAV plane provides a quick and precise way to scan possible frequency ranges
and this gathered information can be used to avoid the use of frequency ranges which have become over-
loaded.

The thesis consists of a theoretical feasibility study, assembly of the experimental hardware environment and
testing this environment from the perspective of information security. In the theory part, the properties of the
possible devices and compatibilities with other devices in use were analyzed.

During the thesis study, possible advantages and drawbacks were identified using an UAV plane as an infor-
mation security tool and the problems and difficulties the current legislations and restrictions may cause in the
sector were discussed. The effects of the current EU regulations of the drone avionics which come into force
in July 2020 are discussed briefly.

The microcircuit using sensor fusion from accelerometers and a magnet sensor is described as a replace-
ment for the navigation when GPS signal is not available.

The problems and difficulties which have arisen during the research, are described openly and as clearly as
possible.
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1 JOHDANTO

Tietokoneet ja etenkin niiden tulevaisuudessa aiheuttamat turvallisuusuhkat
olivat omassa nuoruudessani viela tuntematon kasite, etenkin Suomessa.
Amerikan mantereella harrastajat 10ysivat tietotekniikasta uuden valloitettavan
maailman. Taman aikakauden ajanjaksolla tietotekniikan parissa olleet ovat
paasseet ndkemaan tietoteknisten laitteiden ja jarjestelmien vauhdikkaan ke-
hityksen. Juuri tAman suuren kehitysvauhdin taustalla oli tulossa suuria on-
gelmia, joista normaalia elamaa elavat tietotekniikan kayttajat eivat olleet ol-

lenkaan tietoisia.

Naihin aikoihin ei tietoturvaan paljon panostettu. Kehitys ei ole ainoastaan tie-
totekniikassa ollut huimaa, myds mm. puhelimet kehittyivat 90-luvun alussa.
Kolikkopuhelinaikoihin tietotekniikkaa kasittelevien lehtia ja kirjoja lukemalla
jokainen asiasta kiinnostunut sai selville, kuinka puhelinkopeilla pystyi soitta-
maan ilmaiseksi. GSM-puhelimen tultua markkinoille muuttui tama phone
phreaking -nimella kulkeva harrastus vielékin helpommaksi. GSM oli ensim-
mainen helposti mukana kulkeva laite, jolla sai soittajan numeron selville. Ei
mennyt aikaakaan, kun paikkakunnan puhelinkoppien numerot ja sijainnit oli-

vat tiedossa, jolloin osaava nuoriso voi soitella toisilleen vapaasti.

Kuinka tdma edella kerrottu liittyy aiheena olevaan tutkimukseen?
Tietotekniikan alusta alkaen on kehitysvauhti ollut huimaa ja siina samalla on
itse tietoturvan suojaa kasittelevat asiat jaaneet kehityksen varjoon. Laitteisiin
ja jarjestelmiin hytkkaavat tahot ovat aina olleet laitekehittajia edella. Toimin-
tatavatkin ovat periaatteiltaan edelleen samat, vain tydkalut ovat muuttuneet ja
kehittyneet. Alussa hydkkaavien tahojen tavoitteena oli vain hyoty itselle tai
vain kiinnostus tekniikka kohtaan. Tassa asiassa on maailma muuttunut. Ny-
kymaailman hakkereiden, valkohattujen, tavoite on edelleen vain kiinnostus
tekniikkaan mutta toinen osa osaajista paatyy rahallisen, haitallisen tai jopa ri-

kollisen toiminnan kannalle. Oma lukunsa on valtiolliset toimijat.

Tietoturvallisuuden merkitys kasvaa koko ajan. 5G-verkon kattavuuden lisaan-
tyminen kasvattaa uhkakuvaan entisestdan. Nykyajan IOT-laitteet (internet of

things) ovat levittaytyneet laajasti jokaista koskettavaksi verkoksi. |OT-laittei-
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den vaikutusta on ldhes mahdoton normaalilla elaman tavalla valttaa. Laittei-
den lisaantyessa kasvaa myos riskit sekd mahdollisuus kayttda 10T-laitteita ri-

kollisiin toimiin.

|IOT-laitteet tarvitsevat verkon toimiakseen kuten laitevalmistaja on suunnitel-
lut. IOT-laitteiden lisdantyessa kaytettavissa olevat taajuusalueet alkavat tihe-
asti asutuilla alueilla olemaan ajoittain, jos ei jopa jatkuvasti tukossa. Jo kay-

tossé olevien taajuusalueiden tai uusien taajuuksien kayttéonotto vaati kartoi-

tuksen sille alueella, jolle suunnitellaan taajuuksia kaytettavan.

Yhdekséan vuotta taaksepain muistellessa tulee mieleen hetki, kun paatin al-
kaa itse rakentamaan itsestaan lentavia lennokkeja. Ystavani pyysi avuksi
koelennattdmaan suurta lasikuituista lennokkia, jota oli pohjanmaalla kaytetty
tulva-alueiden kartoittamiseen ja tulvatilanteen kehittymisessa. Kyseinen len-
nokki naytti ulkomuodoiltaan l&hinna hyljettd, jonka ei olettanut lentavan ollen-
kaan. Lennokin painopisteen |0ydyttya tama hyljettd muistuttava laite kuitenkin
lensi todella upeasti. Taman kokemuksen pohjalta paatin alkaa itse rakenta-

maan UAV-lennokkia (unmanned aerial vehicle).

Tama tutkimustyon tarkoitus on mahdollistaa lennokin toteuttaminen kaupal-
liseksi tuotteeksi. UAV-lennokin kehittdmisen tavoitteena on saada valmis tyo-
kalu, jonka kayttdd on mahdollista hyddyntaa tietoturvan alla, etenkin taajuus-

alueiden kartoituksessa ja signaalien etsinnassa.

Lennonvarmistus antoi viime viikolla ilmaliikenteelle ensimmaista kertaa varoi-
tuksen satelliitteihin perustuvassa paikannuksessa havaituista hairioista. (Mik-
robitti 2018). Uutinen Naton sotaharjoituksen aikana tapahtuneesta GPS-sig-
naalin (global positioning system) voimakkaasta heikkenemisesta oli ensim-
maisia tietoja mahdollisesta valtiollisesta GPS-signaalin hairinnasta. Toki ha-
vaintoja oli aikaisemminkin mutta talla kertaa taméa tapahtui kesken suuren

pohjoismaiden ja Naton yhteisen sotaharjoituksen.

Maailman navigointi perustuu GPS-satelliitteihin, joita hallinnoin USA-hallinto.
Kiina, Vengja ja EU ovat alkaneet kehittd& omia vastaavia jarjestelmiaan juuri

taman mahdollisen hairinnan takia. Navigointiin on toinenkin mahdollisuus.
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Navigointi maan magneettikentan ja kiihtyvyysanturien avulla on taysin mah-
dollista automatisoiduille laitteille. Tamé&n tutkimuksen aloitushetkell& en ollut
viela tietoinen mahdollisuudesta osallistua navigointijarjestelman kehittami-
seen, joka perustuu magneettikentan ja kiihtyvyysanturien kayttoon. Tama
mahdollisuus avautui Innocode oyn valikoiduttua opinnaytetyon tilaajaksi.

2 TUTKIMUSKYSYMYKSET

Tutkimusongelma rajautuu kysymykseen:

1.Voidaanko UAV-lennokkia kayttaa tietoturvatyokaluna?

Tietoturvasta tai tietoturvauhasta uutisoidaan hyvin usein. Itse uhkien torjun-
nasta tai torjuntaan kaytettavista tyokaluista ei juurikaan julkisuudessa puhuta.
Trendiksi ovat nousseet myds dronet ja niiden aiheuttamat mahdolliset uhat.
Harva kuitenkaan tietad, etta juuri naitd padosin uhiksi maariteltyja lentavia

laitteita voidaan kayttaa myos turvallisuuden parantamiseen.

Tutkimuksen paatutkimuskysymyksesta johdetut alakysymykset ovat:

1.Mille tasolle UAV-lennokin oma tietoturva voidaan saada itse valmistamalla?
Kaupallisten lentolaitteiden haavoittuvuuksien riskina ovat mahdolliset vaarati-
lanteet ymparistdlle laitteen kaappauksen aiheuttaman tippumisen johdosta.
Tasta syysta aloin kehittamaan jarjestelmaa, jolla voidaan minimoida mahdolli-
set vaaratilanteet lennokin ja maa-aseman tiedonsiirrossa ja eliminoida mah-
dolliset tunkeutumiset telemetriaan kesken lennon.

2.Voidaanko magneettikenttdanturia ja kiihtyvyysanturien yhdistelméaa kayttaa
GPS-jarjestelman tukena?

llImassa toimiville laitteille/aluksille paikannussignaalien toiminta on elintarke&
komponentti, jonka hairiot voivat aiheuttaa suurtakin vaaraa. Taman tyon yh-
tend osana on kehittda PNI mm module -magneettikenttdsensorin kayttoa

GPS-jarjestelman tukena tai jopa korvaajana navigoinnissa.

Tyon aikana suunnitellaan my6s VTOL-periaatteella (vertical take of) toimiva

UAV-lennokki, joka on tarkoitus tuotteistaa valmiiksi tuotekokonaisuudeksi.



3 TAVOITTEET

Tutkimuksen tavoitteena oli saada toteutettua tietoturvallinen kokonaisuus
UAV-lennokin jarjestelmalle sek& UAV-lennokki, jolla jarjestelma kokonai-
suutta voidaan testata oikeassa ymparistossa. Jarjestelmien suunnittelussa
tietoturvallisuus on etusijalla tutkimuksen eri vaiheissa. VTOL-periaatteella toi-
mivan lennokin valmistamisen suunnittelu- ja toteutusvaihe suoritetaan rahoi-
tuksen puitteissa mahdollisimman pitkélle. Lennokin valmistusasteesta riip-
puen testeja toteutetaan myds muilla tavoin. Lennokin lentotesteja on tarkoitus
tehda Helsinki-East Aerodome -lentokentalla kevaan 2020 aikana. Tavoit-
teena on myo6s saada selville SDR-radion (software defined radio) kayton
mahdollisuus paikannettaessa signaali lahteita ja kartoitettaessa taajuusaluei-
den kayttomahdollisuuksia. Taajuusalueella tarkoitetaan tassa tapauksessa
valitun taajuuden tai taajuuksien seurantaa mahdollisilta hairidilta testeissa
kaytetylla alueella. Taajuusalueen testit suoritetaan 800 MHzn ja 6 GHzn va-
lill&. Testialueina kaytetaan tiheasti asutettua, harvaan asutettua ja mahdolli-
simman syrjaista aluetta, jotta saadaan selville, kuinka pitkélle radiolahetti-
mien signaali kantamat riittavéat. Tavoitteena on my6s tutkia kiihtyvyysanturei-
den ja magneettikentdanturin kanssa toteutettua yhta kokonaisuutta, jotta voi-
daan todentaa mahdollisuus kayttaa PNI mm modulen kayttémahdollisuuksia

navigoinnissa (PNIcorp 2018).

4 TUTKIMUSMENETELMA

Opinnaytetyon tutkimusmenetelmana on kehittamistutkimus. Opinnaytetyén
teoriaosuuteen kaytetaan aineistona tieteellista alan kirjallisuutta ja artikkeleja.
Teoriaosuuden tavoitteena on antaa perustiedot tutkittavasta aiheesta. Tutki-
muksessa kaydaan lapi tutkimuskysymyksien haasteet, jonka jalkeen toteute-

taan ja testataan tutkimukseen valitut laitteistot.
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Kuva 1. Tutkimuksen vaiheet

5 TOTEUTUS

Tutkimus toteutettiin suunnittelu-, valmistus- ja testausvaiheissa.

Laitteiston suunnittelu alkoi kesalla 2018 lennokin rungon suunnittelulla. Poh-
jaksi rungolle valikoitui Gemini V2 kiinteasiipinen lennokki. Lennokkia valmis-
taa Kanadassa toimiva Flying Squirrel Models -yritys. Sen kautta sain hankit-
tua taydelliset piirustukset kyseiseen lennokkiin. Naiden piirustusten pohjalta
oli varmempi suunnitella oma runkoratkaisu. Gemini V2:n runko- ja siipiratkai-
sut eivat suoraan toimi VTOL-periaatteella toimivassa lennokissa. Piirustusten
hankinnan myo6ta saéastyi paljon aikaa aerodynamiikan oikeaksi saamisessa.
Tamaéan prototyypin rungon materiaalina on lasikuitukangas, jota laminoitiin
kaksi kerrosta puusta valmistettujen muottien paalle. Alusta lahtien mitoitukset
toteutettiin lennokkiin tulevien laitteistojen mukaan. Tastéa johtuen lennokin
rungon muoto pysyi esikuvansa mukaan kulmikkaana. Rungon valmistus vii-

vastyi kuitenkin vuoteen 2020.

Laitteiston valinnassa taytyi huomioida yhteensopivuus kaikkien mukaan liitet-

tavien laitteiden suhteen. Aikaisempien kokemuksien perusteella osasin odot-
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taa ongelmia vanhempien ja uusien versioiden yhteensopivuudessa, mutta yh-
teensopivuusongelmia oli onneksi melko vah&n. Suuremmilta laitteistovaih-

doilta valtyttiin.

6 LAITTEISTOT

Tutkimuksen aikana valitut laitteet ovat kaikki saatavilla kaupallisilta toimijoilta.
Laitteisto vaatimuksena oli ennalta tiedossa oleva luotettavuus ja mahdolli-

suus paivitysmahdollisuus uudempaan ohjelmistoversioon.

6.1 Navigointi

Tietoturvan kannalta lentavien laitteiden GPS-navigoinnin vikaantuminen on
katastrofaalinen tilanne. Niin sotilas- kuin siviili-ilmailuun saatavat autonomiset
laitteet navigoivat GPS-satelliittien avulla. TAman jarjestelman pettadessa auto-
nominen lentdminen muuttuu mahdottomaksi. Sotilasvalineistd on tassa asi-
assa tosin omaa luokkaansa, joita ei voida taysin verrata siviilimarkkinoilla ole-
viin laitteisiin. Tutkimuksessa keskitytaankin siviilimarkkinoilla oleviin laitteisiin.
PNI-yhtion valmistama magneettikenttdsensori, jossa on myds yhdeksan ak-
selinen kiintyvyysanturi. Sensorin avulla saadaan dataa, jonka avulla voidaan
maaritella paikkatieto. Sensorin toiminnan kannalta taytyy tietda lahtohetkella
olevan paikan paikkatieto (PNIcorp 2018). Paikkatiedon syéttdminen voidaan
toteuttaa GPS-signaalin avulla tai maaritella manuaalisesti. My6s pohjoisen
suunta taytyy maaritella. Taman tutkimuksen aikana kaydaan lapi teoria sen-
sorin toiminnasta. Aikaisempaa prototyyppitestausta on Innocode oy toteutta-
nut maastojuoksijaan kiinnitettavalla laitteella. Naiden testien perusteella pai-
kannus tarkkuus on noin 100 mm:n luokkaa, joka on riittava lahes kaikkeen

paikannusta vaativaan toimintaan.

Sensoria on siis testattu vain maanpinnan laheisyydessa. Nyt toteuttavan tut-
kimuksen my6ta laitteisto nostetaan UAV-lennokkiin kiinnitettyna ilmoihin.
Testeja suoritetaan mydhemmassa vaiheessa myds lentokoneilla, laivoilla ja
autoilla.

Sensorin toiminta perustuu inertiasuunnistukseen. Inertiasuunnistus on jarjes-
telma, jolla voidaan maaritella olemassa oleva paikka kiihtyvyyksien mittauk-
sella. Seuraavaksi kdydaan lyhyesti lapi jarjestelman toimintaperiaate. Inerti-

aalinen navigointijarjestelma kasittaa kaksi erillistd osaa, ensimmainen on
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IMU-unit jota (inertial measurement unit) joskus kutsutaan IRU:ksi (inertial re-
ference unit). Taméa on yhteinen nimi kiihtyvyysmittarille ja gyroskoopille, jotka
tarjoavat kiihtyvyyden ja kulmanopeuden mittauksia. Toinen osa on navigointi-
tietokone. Navigointitietokone ottaa mittauksia IMU:sta ja kayttaa niita INS:n
(inertial navigation System) suhteellisen sijainnin, suunnan ja nopeuden laske-
miseen. Mittaamalla x-, y- ja z-akseleita, navigointitietokone voi ymmartaa
kuinka se liikkuu ja pyorii. IMU-kehyskuvassa ndhdaan selvasti, kuinka mit-
tauksen xyz-akselit on asetettu. Kuvassa 2 voidaan ndhda pyorea nuoli, joka
osoittaa, kuinka x-akselinen gyro mittaa kulmanopeuden (OXTS 2019.)

Kuva 2. Navigointitietokoneen toimintaperiaate (OXTS 2019)

Vaikka kukin nuoli osoittaa yhteen suuntaan, gyroskoopit ja kiihtyvyysmittarit
mittaavat edelleen kumpaankin suuntaan, kummankin akselin suuntaan tai
sen ympari. Nuolet osoittavat yksinkertaisesti, mihin suuntaan anturit nakevat
positiivisen liikkeen. Joten jos tuote kiihtyy alaspain (sinisen nuolen suuntaan),
z-akselin kiihtyvyysanturi osoittaa positiivisen arvon. Jos tuote kiihtyisi ylos-
pain, z-akselin kiihtyvyysanturi osoittaisi negatiivisen arvon. Vaikka inertiaali-
nen navigointijarjestelma ei mittaa suoraan nopeutta, seuraamalla kuinka pal-
jon kiihtyvyytta on ja kuinka kauan se kestaa, INS voi helposti selvittda nopeu-
den. Perinteisen inertiasuunnistuksen ongelmaksi on muodostunut tarkkuuden

heikkeneminen kuljetun matkan pidentyessa. PNI mm -moduulin hydtyna on
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magneettisensorin kayttd samanaikaisesti. Magneettikentdn muutoksia verra-
taan menneeseen ja tulevaan muutokseen. Saatua dataa verrataan jatkuvasti
kiihtyvyysantureiden antamaan dataan ja korjataan arvoja, jotta navigoinnissa
ei tule edellda mainittua matkan pidentymisen ongelmaa. Menetelmaa on kay-
tetty etenkin ohjuksissa, avaruudessa tarvittavaan navigointiin, sukellusve-
neissa ja kenttatykiston mittausjarjestelmissa

Magneettikentdn muutoksia voidaan havainnoida my6s matkapuhelimen
magneettisella kompassilla. Google Play -kaupasta saatava CrowMag-ohjel-
misto, jolla voidaan seurata magneettikentédn muutoksia. Jo matkapuhelimen
anturilla saadaan kuva kentédn muutoksista kulkiessa erilaisessa maastossa.
Samaa reittid kulkiessa usean kerran huomataan, etta magneettikentan vaih-
telu pysyy lahes samalla tasolla jatkuvasti. Matkapuhelimissa on vain kaksi
akselinen anturi, joten niilla ei voida toteuttaa tarkkaa korjausta kiihtyvyysantu-
reilla toteutettavaan navigointiin. Matkapuhelimien antureissa on my6s suuria
eroja. Tutkimuksen aikana toteutettiin kokeilu useamman puhelimen kanssa.
Taman kokeilun myota eroavaisuudet puhelimen herkkyydesta ja toiminnasta
tulivat hyvin esiin. Erot saaduissa arvoissa olivat melko suuria.
Magneettikentan hairintd on lahes mahdotonta, taman asian johdosta navi-

gointijarjestelman toteuttaminen GPS-paikannuksen rinnalle on jarkevaa.

6.2 Radiolaitteet

Tutkimukseen kuuluu myés UAV-lennokin ohjaus-, sensori-, video- ja telemet-
ria-signaalien turvallinen tiedonsiirto maa-asemalle. Kaupallisien valmistajien

myynnissa olevia laitteita on suhteellisen helppo héirita, koska nama toimivat

paaosin yhden taajuuden alaisina. Hyvin yleisesti on kaytossa 2.4 GHz:n ja

5.8 GHz:n taajuuksilla toimivat lahetin/vastaanottimet.

Taajuuksissa on maakohtaisia eroja mutta taajuudet ja toiminnot ovat samat.
Esimerkiksi DJI-valmistamat laitteet kayttavat 2.4 GHz:n ja 5.8 GHz:n taajuuk-
sia sen mukaan kuinka vapaata kaistaa on saatavilla. Tasta huolimatta on len-
totehtavissa tullut usein esiin epatavallista toimintaa signaalien kadottua.
Tama on tullut usein esiin lentopaikan ollessa alueella, jossa on maavoimien
kayttdmia tutkia. Testilentoja suoritettaessa Sodankylan alueella, kaikki toimin-

not katosivat hetkeksi ja palautuivat takaisin muutaman minuutin ajaksi. Tama
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kuitenkin tapahtui muutaman minuutin valein. Alueelta kauemmaksi siirrytty-
amme ongelma poistui. Sama toistui Norjassa lennettdessa alueella, jonka |a-
heisyydessa on Naton toimintaa. Kyseisien paikkojen etéisyys mahdollisista
tutkista on ollut yli 500 metria. Taman estamiseksi tutkimuksessa on tavoite
kehittaad lennokin jarjestelmia, jotta yhden taajuuden hairitseminen ei aiheuta

valitonta vaaraa lentotoiminnalle.

Lennokin autonomisen toiminnan kannalta GPS-hairinnan mahdollisuus téalla
hetkelld ja etenkin Suomessa on hyvin pieni. Ohjaus-, video- ja telemetriasig-
naalien katoamien héairinnan tai lentoalueella olevan muun lahettimen johdosta
on hyvinkin mahdollista. Drone-laitteiden kanssa toimineet tuntevat tilanteen,
kun laite ei enda vastaakaan ohjaukseen tai kuvasignaali katoaa kesken len-

non. Nama ovat tilanteita, joihin pilotit eivat halua joutua.

UAV-lennokkijarjestelmien valintaan vaikutti hinnan lisaksi hyvéaksi todetut toi-
minnan edellytykset. RC -lennokkiharrastajien(radio controlled) suosimat |a-
hettimet ja vastaanottimet on nykyaikaisia lahettimia, joita saa usealla eri taa-
juusalueella toimivina. Naidenkin lahetinyksikéiden suunnittelussa on otettu
huomioon mahdollinen taajuusalueen tukkeutuminen tai hairitsevien muiden
lahettimien toiminta. Kyseisissa lahettimissa kaytetdan taajuudenvaihtotekniik-
kaa, jonka ansiosta lahetin vaihtaa hyvin nopeasti taajuutta. Tama tule hyvin
esiin SDR-radion kanssa lahettimen taajuusaluetta skannatessa. Taajuusalu-
eella ei ole yhta kaytossa olevaan taajuutta, vaan lahetys tapahtuu siirtyen
taajuudesta toiseen hyvin nopeasti. Signaalispektristd havaitaan vain ajoittain
nakyva lahetys. Signaalin kaappaus on nain ollen erittdin vaikeaa. Lennokin
ohjaimeksi ei valikoitunut RC-lennokkiradio niiden melko lyhyen signaalikanta-
man takia. Maksimikantama RC-lennokkiradiolla on noin kaksi kilometrid. He-
reLink lahetinyksikké valikoitui toteutuksen lahettimeksi. Valmistajan ilmoit-
tama 12 kilometrin kantama EU-alueella on riittava. HereLink-jarjestelman
etuna on myos usean maa-asemalaitteen liittdminen langattomasti vastaanot-
timeen. Taman ansiosta saadaan MAVLink-viestintdprotokollaa kayttava Mis-
sion Planner lento- ja paikannussovellus toimimaan kannettavalla tietoko-
neella tai tabletilla. Nain toimien saadaan vapautettua ohjaimen 5.5” naytto

muuhun kayttéon (Heli Engading 2019.)
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6.3 Lennonohjausyksikkd

UAV-lennokin lennonohjausyksikkona kaytetdan Ardupilot 2.8 ja Pixhawk 2
yksikoita. Ardupilot-jarjestelma on open source -ohjainyksikko, jonka avulla
voidaan toteuttaa useita erilaisia autonomisesti toimivia laitteita. Ardupilot on
my0s taysin yhteensopiva Mission Planner -sovelluksen kanssa, jonka joh-
dosta valinta oli helppo. Kaytdnnén kokemus Ardupilot -yksikén kanssa toteu-
tetuista lentavista laitteista on myods antanut mydnteisen kuvan jarjestelméan
luotettavuudesta. Lennokin toimintatavaksi valittu VTOL on my6s Ardupilot-jar-
jestelméssa tuettuna. VTOL-toteutuksen hankaluutena on lennokin muuttumi-
nen multikopteriperiaatteesta kiintedsiipiseksi lennokiksi. Tamé muuntumis-
vaihe ilmassa vaatii tarkkaa ajoitusta ja varmaa toimintaa, jonka Ardupilot -yk-
sikot kykenevéat hoitamaan. Ardupilot -jarjestelmaan liitetdan kaikki muut antu-
rit ja laitteet pois lukien kamerajarjestelmé ja SDR-radio. GPS- ja PNIsensorit
hoitavat navigoinnin, HereLink-vastaanotinyksikkd UAV-lennokin ohjauksen,
joiden liséksi varmuusjarjestelmiksi 433 MHz:n telemetrial&hetin ja Raspberry
pi:lla toteutettu LTE -modeemijarjestelméa (long term evolution).

6.4 Matkapuhelinverkon hyédyntaminen

LTE -modeemin valityksella saadaan telemetria ja paikkatieto varmasti maa-
asemalle HereLink-jarjestelman mahdollisen toimintahairion tapahduttua.
LTE:n kautta saadaan data maa-asemalle kayttden UavMatrix-ohjelmistoa.
Raspberry pi:lla toteutetaan myds SDR-radion kaytté maa-asemalta kasin.
UavMatrix -ohjelmiston ja LTE-modeemi toteutuksella saadaan varajarjes-
telma myds lennokin ohjaukselle. Syy, miksi ei kayteta vain LTE-modeemin
kautta toimivaa ohjausta on, viive. LTE:n kautta toteutetussa ohjauksessa
viive lahettimen kaskyn lahetyksen ja vastaanottimen saaman tiedon vélinen
viive on ohjauksen kannalta liian pitka. Verrattuna HereLink-lahetinyksikon
110 ms:n viiveeseen voi LTE-verkon viive kasvaa useaksi sekunniksi. Usean
sekunnin viive tekee lennokin ohjaamisessa erittdin vaikeaa. Varajarjestel-
mana tama ratkaisu toimii. Jos varajarjestelmaa jossain tilanteessa tarvitaan,
voidaan taman avulla saada lennokki turvallisesti laskeutumaan tai siirrettya
alueelle jossa siita ei ole vaaraa. Toinen syy LTE-modeemin valintaan on
mahdollisuus jaljittdd lennokki tilanteessa, jossa se on syysté tai toisesta ka-
donnut. LTE-verkon kattavuus on maailmanlaajuisesti erittain hyva. Vaikka

muut jarjestelmat eivat lahettéisi dataa, on melko varmaa, etta LTE-verkon
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kautta saadaan data maa-asemalle. Tama on siis turvallisuuden kannalta va-

littu varajarjestelma.

6.5 Mittauslaitteisto

HackRF One on lennokin taman tutkimuksen mittalaitteena. SDR-radion
avulla testausvaiheessa toteutetaan signaaliperusteista etsintaa ja kartoitusta.
Kaytannon tarpeisiin sovellettavuuden johdosta keskitytddn matkapuhelin-,
wifi- ja bluetoothlaitteiden k&yttamiin taajuuksiin. Testien aikana on tarkoitus
kartoittaa my0ds 3.5 GHz:n aluetta tulevan 5G-testiverkon alueella. Signaaliet-
sintda toteutetaan myods maatasolta ajoneuvoja kayttden. HackRF One on
SDR -radio, jonka taajuusalue ulottuu 10 MHz:sta aina 8 GHz:iin asti
(Greatscottgadgets 2016). Kattavan taajuusalueen ansiosta saamme etsittya

ja tutkittua l&hes mité vain kayttssa olevia langattomia laitteita.

Tama tutkimuksen myo6ta ei toteuteta ilmasta k&sin langattomien laitteiden
hakkerointia. Tama on kuitenkin mahdollista. HackRF One -SDR-radiolla voi-
daan vastaanoton lisdksi lahettdd koko taajuusalueella. Taytyy kuitenkin huo-
mioida lain maaraamat kiellot. Tietoturvatydkaluna HackRF One on erittain
hyodyllinen tydkalu. Pienen kokonsa ja painonsa ansiosta laite on helppo liit-
taa osaksi lennokin jarjestelmia. HackRF One -kaytté onnistuu Linux-, Win-
dows-, Apple os- ja Android-laitteilla. Tassa toteutuksessa toiminta toteutetaan
Linux-pohjaisella toteutuksella. Lennokkiin liitettyna kayttoliittymana toimii
GNU-ohjelmisto, joka on myds tarkoitettu paaasialliseksi kayttoliittymaksi.
Windows-pohjaiset sovellukset ovat huomattavasti helpompia kayttaa, mutta
useissa on mahdollisuus vain vastaanottoon. Ongelmaksi Windows-pohjai-
sissa ohjelmistoissa muodostuu etenkin Windows 10:en osalta USB-ajurit,

joita Windows itse yrittaa asentaa, tassa kuitenkaan koskaan onnistumatta.

6.6 Lennokki

Kaikki nama edelld mainitut liitetddn yhdeksi kokonaisuudeksi, jolla saadaan
jarjestettya turvattu ymparisto. Liséksi tulevat tietysti lentdmiseen tarvittava
UAV-lennokki. Tutkimuksen aikana lentotoimintatestaukset toteutetaan kiin-
teasiipisella, Wing- ja VTOL-tyyppiselléa lennokilla. Tassa tutkimuksessa ei
kayteta multikopterityyppisia laitteita. Tavoitteena on saada suunniteltu VTOL-

UAV-lennokki lentokuntoiseksi ja testattua. VTOL-lennokin toimintaperiaate on
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melko poikkeava muihin lentéviin laitteisiin n&hden. Kiinteasiipinen lennokki
tarvitsee kiitoradan nousuun ja laskuun. Nousuun vaadittava matka alle 25
kg:n lennokeissa vaihtelee 5-25 metrin valilla rippuen lentoonlahtdpainosta.
Laskuun tarvittava matka on huomattavasti pidempi laskuliidon takia. Tarvit-
tava kiitorata hankaloittaa lennokin kayttda. Wing-tyypin lennokki koostuu yh-
desta kiinteasta siivesta. TAméan tyypin lennokeissa moottori on yleisesti ta-
kana, mutta on myds lennokkeja, joissa moottori on edessa. Wing-tyypin len-
nokeissa ei yleensa ole nousuun ja laskuun tarvittavia pyoria. Naiden lentoon
saaminen vaatii katapulttityylisen lahtdalustan tai pienemmaét voidaan heittaa
ilmaan. Laskeutuakseen Wing-tyypin lennokit vaativat kohtuullisen pitk&n mat-
kan ja hyvan maaston laskeutuessaan. Wing-tyypin lennokkien lentonopeus
on myds oltava kiinteasiipista suurempi, jonka takia laskeutuminen vaatii myos
pitkdn matkan. Lento-ominaisuuksiltaan edella mainitut eivat paljon eroa toi-

sistaan.

Multikopteri-tyyliset laitteet ovat siivettdmid. Useimmiten kun puhutaan
dronesta, tarkoitetaan juuri multikopteri-tyypin laitteita. Multikoptereissa voi
olla moottoreita kolmesta yléspain, ylarajaa ei periaatteessa ole. Hyotyna sii-
vellisiin laitteisiin on mahdollisuus nousta ja laskeutua kaikkialle, jopa veteen.
Haittana on taas siiven puuttuminen, jolloin ei voida kayttaa siivellisille tyypil-
lista litamista hyodyksi. Hy6étysuhde on siis paljon huonompi kuin siivellisilla

laitteilla.

VTOL-tyypin lennokki on multikopterin ja kiintedsiipisen yhdistelma. Multikop-
teri tavoin nousu ja lasku on mahdollista kohtisuoraan tai voidaan kayttaa Kii-
torataa. Useimmiten VTOL-lennokeissa on nelja nousuun ja paikallaan oloon
tarvittavaa moottoria. Naméa ovat yleisesti sahkdmoottoreita, joiden teho on
taysin riippuvainen lennokin maksimipainosta. Liséksi tarvitaan yksi moottori,
joka antaa tarvittavan tyontdvoiman eteenpain lennettdessa. Yleisin toteutus
on sahko- tai polttomoottori lennokin peraén. Muita mahdollisia toteutuksia on
etummaisten nostoon tarvittavien moottoreiden kadntaminen eteenpain nou-
sun jalkeen. Lentoon tarvittava moottori voi olla myds edessa tai eteenpain si-

joitettuna mutta lennokin pyrstdon liitettyna.
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Taman tutkimuksen toteutuksena on neljan nostoon tarvittavan moottorin li-
saksi taakse sijoitettava s&hko- tai polttomoottori. lImaan paastydan ohjauk-
sen hoitava tietokone muuttaa neljan nostomoottorin ja lentoon tarvittavan
tyonnon moottorien kaynti suhdetta niin, ettd eteenpain suuntautuvan nopeu-
den saavutettua riittdva ilmanopeus sammuvat nostomoottorit. N&in ollen
muuttuu multikopteri kiinteasiipiseksi lennokiksi. Laskeutuminen toteutetaan
edella mainittu kdanteisesti. Kriittinen vaihe muutoksessa on saavuttaa oikea
ilmanopeus muutoksen ajankohdaksi. Liian pienelléa ilmanopeudella lennokin
putoaminen on hyvin todennakoéista ja liian suurella ilmanopeudella suoritet-
tava muutos lisdd energian tarvetta huomattavasti nostomoottoreille niiden
pyrkiessd muuttamaan lennokin suunta eteenpéin suuntautuvasta liikkeesta
paikallaan olevaksi ja sitd my6ten laskeutumisen. Kyseista toteutusta on myos
Bell Boeing V-22 -Osprey VTOL-lentokoneessa. Tama toteutus eroaa kuiten-
kin moottoreiden osalta. Koneen toiminta on toteutettu kahdella Tilt-Rotor-

moottorilla, jotka nousun jalkeen kdantyvat eteenpain.

7 TESTAUS

Tutkimuksen testaukset aloitettiin talvella 2019 kokeellisella Wing-tyypin len-
nokilla. Taméan testin toteutuksella saatiin tuloksia antennityyppien eroille no-
peassa liikkeessa. Kirjoittaja on toteuttanut saman testin aikaisemmin kiin-
teasiipisella lennokilla, joihin naita tuloksia voidaan verrata. Toteutuksen mak-
similentoetaisyydet pilotin ja lennokin valilla pidettiin alle yhdessa kilometrissa
korkeuden ollessa alle 150 metrid. Lentotoiminnan aikana pilotin liséksi oli toi-
nen henkil® tarkkailijana pilotin ja maksimilentoetaisyyden valilla. Wing-tyypin
lennokissa ei testien toteuttamisen aikana ollut autonomisen lentdmisen mah-
dollistavaa laitteistoa, vaan ndma lennot toteutettiin manuaalisesti lentamalla.
Autonimisen lennon testeja tehtiin DJI Mavic Air -multikopterilla. Autonomisesti

toteutetusta testistda myohemmassa vaiheessa lisaa.

7.1 Antennit

Lentotestien valilla vaihdettiin antennityyppia videoléhettimeen ja telemet-
rialdhettimeen. Telemetria l&hettimen toimintataajuus oli 433 MHz ja videola-
hettimen 5.8 GHz. Lahetystehot olivat 25 milliwattia. Vastaanottimessa kaytet-
tiin Single Patch- ja Dipoli-antenneja. Antennityyppeja olivat Dipoli-, Single

Patch- ja Omnidirectional.
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Dipoli antennin toiminta lentotilanteissa:

180 }

210

(c)

Lennettdessa pilotin l&heisyydessé lahetyksen toiminnallisuus oli hyva.
Lennettdessa kohti testin maksimietaisyytta lahetyksen katkonaisuus
alkoi lisdantya huomattavasti. Pilotti joutui itsed&n kaantamalla kohdis-
tamaan videolaseissa olevan vastaanottimen suunnan kohti lennokkia.
Lennokin liike ja kallistumiset eivat vaikuttaneen toimintaan.

Sama toiminta video- ja telemetrial&dhetyksessa.

Kuvassa 3 on nahtavissa sateilykuvio.

2

(a) Dipole Antenna Model (b) Dipole 3D Radiation Pattern
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Kuva 3 Dipoli antennin sateilykuvio (Cisco 2007).

Omnid

irectionaalisen antennin toiminta lentotilanteissa.

Lennettdessa pilotin l&aheisyydessa lahetyksen toiminnallisuus muuttui
hyvin epavakaaksi. Ylapuolella lennettdessa video lahetys katosi lahes
kokonaan. Lahetys toimi vain seuraamalla lennokkia.

Lennettdessa kohti testin maksimietaisyytta lahetyksen toiminta ol
hyva. Kuitenkin lennokin kallistuessa voimakkaasti suuntaan tai toiseen
lahetykseen aiheutui ajoittaista katkonaisuutta.

Telemetria lahetyksessa ei ollut testin aikana katkonaisuutta.
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Kuva 4. Omnidirectional antennin sateilykuvio (Cisco 2007).

Single Patch antennin toiminta lentotilanteissa:

e Lennettaessa pilotin laheisyydessa lahetys katkoi erittéin pahasti, ajoit-
tain lahetys katkesi kokonaan. Lahetys toimi vain seuraamalla jatku-
vasti lennokkia.

e Lennettaessa kohti testin maksimietaisyytta lahetyksen toiminta oli
hyva. Kuitenkin lennokin kallistuessa voimakkaasti suuntaan tai toiseen
lahetykseen aiheutui ajoittaista katkonaisuutta. Lennokin seurantaa tay-
tyy jatkaa edelleen.

e Telemetria lahetyksessa oli samat ongelmat.

e Lentaminen laittaen Single Patch -antenni lennokkiin ei ole toimiva rat-
kaisu. Single Patch -antennin suuntaavuus on tarkka mutta samalla
keila on erittéin kapea.

e Kuvassa 4 nahtavissa sateilykuvio.
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(a) Patch Antenna Model
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Kuva 5. Single Patch antennin sateilykuvio (Cisco 2007)

Wing-lennokin testeissa saatuja tuloksia vertaamalla aikaisemmin kiinteasiipi-
sella suoritettuihin testeihin ndhden tuloksissa oli hyvin vahan eroja. Wing-len-
nokin kayttaytyminen on kiintedsiipista aggressiivisempaa, jonka johdosta
Omnidirectional-antennin kaytdssa lahetyksen katkonaisuus oli voimakkaam-
paa. Single Patch-antennin kayttoa ei voida suositella kummassakaan lennok-
kityypissa. Vain maa-aseman vastaanottimen antennien Auto Tracking -jarjes-
telma mahdollistaa Single Patch-antennien kayton. Auto Tracking-jarjestel-
malla saadaan vastaanottimen antennit seuraamaan lennokin l&hettdd GPS-
dataa, jolloin antennien kohdistus kohti lennokkia pysyy mahdollisimman tark-
kana. Tassa tutkimuksessa ei kasitella Auto Tracking-jarjestelman kayttoa.
Antenni testien tuloksien perusteella 5.8 GHz:n ja 443 MHZ:n lahettimen 25

milliwatin teholla ei saavuteta tarvittavaa maksimietaisyytta.

7.2 Taajuudet

Suomessa voimassa olevien radiolahetin rajoituksien osalta voidaan tehoa
hieman lisatd mutta toimintaetdisyyden kasvaminen suunniteltuun maksimi

etaisyyteen ei ole mahdollista.
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Liikenne- ja viestintavirasto ohjaa ja valvoo radiotaajuuksien kaytt6d Suo-
messa. Taajuuksien kayton suunnittelulla pyritddn varmistamaan, etta radio-
jarjestelmille on osoitettavissa riittavasti kayttokelpoisia, mahdollisimman hairi-
Ottdmia radiotaajuuksia (Liikenne- ja viestintdministerio 2020).

Yleisesti kaytettavia radiotaajuuksia ja niiden tehorajoituksia on alla olevassa

taulukossa.
Taajuus mwW
443MHz <25 mW EIRP
2400,000-2483,500 MHz <100 mW EIRP
5470,000-5725,000 MHz <1 W EIRP
<50 mW/1 MHz EIRP

Liikenne- ja viestintaviraston uuden ohjeistuksen mukaan matkaviestinverko-
jen paatelaitteita ei paasaantoisesti saa kayttdd lennokissa, miehittdmatto-
massa ilma-aluksessa tai muussa ilma-aluksessa, jos sita ei ole sallittu maa-
rayksessa 15. Lyhytaikaista erikoislupaa on mahdollista anoa liikenne- ja vies-
tintdministeriostd mutta en nahnyt taman olevan tassa kohtaa jarkevaa (Lii-
kenne- ja viestintaministerié 2020). Taman saannon johdosta Raspberry pi:n
ja LTE-modeemin yhdistelmaa lennokin viestintalaitteena ei tutkimuksen ai-
kana voida toteuttaa. Testit suoritettiin kayttden valmistettua laitteistoa maan

paalla tapahtuvilla testeilla.

7.3 Matkapuhelinverkon kaytto

Raspberry pi -pienoistietokoneen ja LTE-modeemin avulla toteutettu jarjes-
telma ohjaukselle ja telemetrialle, toteutettiin Bernt Christian Egelandn kehitta-
malla UavCast Pro-ohjelmistolla. Ohjelmiston avulla saadaan MavLink-proto-
kollaan perustuvien lennonohjaimien telemetriadata LTE-verkon kautta kayt-
toon. Jarjestelmaa voidaan kayttaa myods muilla lahettimilla ja taajuuksilla.
Testauksen vaiheissa kaytettiin myds wifi-verkkoa korvaamassa LTE-verkko.
UavCast Pro kykenee myds lahettaméaéan videokuvan LTE-verkon kautta
mutta, tdssa tutkimuksessa ei tatd ominaisuutta otettu kayttéon. Toimintaperi-

aatteena on tehda yhteys Raspberry pi -pienoistietokoneesta halutulle serve-
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rille, jonka kautta saadaan selainpohjainen kayttoliittyma kayttoon. TAma voi-
daan toteuttaa hankkimalla kiinte&lla IP-osoitteella oleva LTE-liittyma tai kayt-
tamalla dynaamista DNS-palvelua (domain name system).

Kuva 6. UavCast Pro kayttoliittyma

Taman tutkimuksen aikana testattiin kumpaakin mainittua mahdollisuutta. In-
nocode oy:n ollessa verkko-operaattori kiintea IP-osoite oli wifi-verkko tes-
teissa kaytossa. Testien siirtyessé ajoneuvoon paadyttiin kayttamaan dynaa-
mista DNS-palvelua. Samalla saimme dynaamisen DNS-palvelun toimintaa
testattua. Odotuksena oli dynaamisen DNS-palvelun aiheuttavan lilkkaa vii-
vetta. Testilaitteiston pysyessé paikallaan kaikki toimi yli odotuksien. Ardupilo-
tin kallistukset nakyivéat lahes viiveettémasti UavCast pron kautta kaytetta-
vassa Mission Planner -ohjelmistossa. UavCast pron kayttoliittymasta nakee
myo6s akun varauksen, tiedot Raspberry pin lampédtilasta ja muistin seka pro-
sessorin kayttdasteesta. Laitteiston siirtdminen autoon paastiin testaamaan
toimintaa likkeessa. Taman testin vaihe toteutettiin siirtamalla lennokki koko-
naisuudessaan auton kyytiin. Nain valtyttiin turhalta purkamiselta ja koko-
naisuus sailyi samana kuin se olisi ollut my6s ilmassa. Oletettu lentonopeus

on siis testeissa auton nopeus.

Talla toteutuksella saatiin kuitenkin testattua laitteiston toimivuus kayttaen
dynaamista DNS-palvelua. Seuraten etana UavCast pron ja Mission Planner-
ohjelmistojen kayttoliittymaa saadaan selville aiheuttuko LTE-verkon
kayttamisesta haittaavaa viivetta tai yhteyden katkeamista. Iimassa tehtavaan
testiin nahden maantasossa suoritettava testaus ei anna taysin oikeaa kuvaa

LTE-verkon toiminnasta. IImassa ei ole maastoesteitd LTE-modeelille kun
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taas maatasolla esteita tulee ajoittain vakisinkin. Testauksessa tuli esiin ongel-
maksi muodostunut yhteyden ajoittainen katkeaminen ja syrjaseudulle men-
nessa viiveen kasvaminen. Yhteyden toimiessa viive ei ollut haittaava. Viiveen
haittaavuus voitiin todeta autolla liikkeella olevan ilmoittaessa hetki jolloin
heilauttaa lennokkia, Mission Planner -ohjelmistoa valvova pystyi néin toden-
tamaan liikkeen olevan oikea, jota havainnoida. Yhteyden toimiessa lennokkia

olisi hyvin voinut ohjata ilman haittaavaa viivetta.

Bati 0 0Avi0r0FAN6 6 EKESViber GR.S=3 DI X

Kuva 7. Mission Planner keinohorisontti(Hellberg 2020).

Testin aikana LTE-modeemi vaihtoi useasti verkkolinkkia. Naiden linkkivaih-
doksien aikana aiheutui selkea viive ja ajoittain kayttoliittyman paivittymisen
pysahtyminen. Yhteyden taydellista katkeamista ei testien aikana tapahtunut.
Havainnoista voidaan paatella ongelma, jonka LTE-verkon huonontuminen tai
verkkolinkin vaihtuminen voi pahimmillaan aiheuttaa. Syrjaseudulla, jossa
LTE-verkon toiminnan varmuus ei ole tarvittavalla tasolla olisi lennokin lenta-
minen mahdotonta pelkdn LTE-verkon valityksella. Tietoturvan kannalta dy-
naamisen DNS-palvelun kayttd ei mydskaan ole paras mahdollinen. Turvalli-
suus on taysin riippuvainen palveluntarjoajan omasta turvallisuudesta. Kiin-
tedd IP-soitetta kaytettaessa turvallisuustaso on paremmalla tasolla. Hyokkaa-
jan taytyisi ensin saada kaytettava IP-osoite selville pystyakseen jarjestelmaa

uhkaamaan. Kiintean IP-osoitteen kayttaminen ei kuitenkaan poista muita
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edelld havaittuja ongelmia lennokin ohjaamisessa. Néiden havaintojen perus-
teella LTE-verkon kayttd lennokin ohjausjarjestelména ei ole suositeltavaa.
Varajarjestelmana tai telemetriadatansiirtoon LTE-verkko toteutus on toimiva
ratkaisu. Mahdollisena kayttokohteena on myds datan tai videokuvan naytta-
mien asiakkaalle, joka on toisella paikkakunnalla tai jopa toisessa maassa.

Naissé tapauksissa viive ei yleensa haittaa.

7.4 Hyodtykuorma

6 Lennokin hyotykuormaksi suunniteltu

. HackRf one -SDR-radion antenniksi valmis-

| tin Slot-antennin, jota my6s Vivaldi-anten-
niksi kutsutaan (Changpuak 2019).

j Antenni suunniteltiin Antipodal Vivaldi An-
tenna Designer -verkkosovelluksella ja to-

. teutettiin laserleikkaamalla akryylilevysta an-
tennin runko, joka paallystettiin kuparilla.
Toiminnalliseksi taajuudeksi laskettiin 800
MHz:n-2800 MHz:n taajuusalue (Changpuak
2019). Vivaldi-antennin laaja taajuuskaista

- |
\\ ¥l i

Kuva 8. Vivaldi al enni(HeIIerg 2020).

mahdollistaa yhdella antennilla tarkasteltavaksi valitun taajuusalueen. Anten-
nin koko on myds talla taajuusalueella kohtuullinen. Suuntauksessa aerody-
naamisuuden kannalta voidaan antenni sijoittaa vain lennokin suuntaisesti ja
alas tai alaviistoon. Mahdollisuus on rakentaa kaanttkelkka antennille, jotta
antennia voidaan k&antaa tarvittavaan suuntaan lennokin alla. llman kaanto-
kelkkaa on signaalin etsintdsuunnan muututtua vasemmalta oikealle vaihdet-
tava lennokin kiertosuunta kohteen suunnan mukaiseksi. Tama taas aiheuttaa
turhaan lennokin lentosuunnan muutoksia, joka ei ole jarkevaa kuluttaen ener-

giaa ja nain ollen lyhentaa lentoaikaa.
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Subiitrabe: 20-d Rogars
RT7 Durcid 5880

(a)
Kuva 9. Slot, Vivaldi antenni (Yuandan Dong, Jun H. Choi, Tatsuo Itoh, 2018).

Vivaldi-antennin toiminta todettiin testien my6ta erittain hyvaksi. Vahvistusta
oli tietyissa testaustilanteissa hieman liikaa. Testatessa GSM-puhelimen sig-
naalin kantamaa jouduin ajamaan alkupisteesta 3,2 kilometria, kunnes sig-
naali katosi kokonaan. Antennin toimintaa testattiin myos Alfa -wlan-modee-
min avulla. Testissa oli tavoitteena havaita autot, joissa oli langatonverkko
paalla, kuten useassa uudessa autossa on. Tulevan auton pystyi havaitse-
maan langattoman verkon skannauksen avulla usean sadan metrin etaisyy-
deltad. Vertailuna Alfan omalla antennilla havainto saatiin maksimissaan sadan
metrin etaisyydelta.

7 Lennokin kyydissa olevan SDR-radion
kaytto taytyi tietenkin toteuttaa etana.
, Raspberry pi -pienoistietokoneelle
asennettavat Soapy SDR-, Soapyre-
mote- ja SoapySDRULil-ohjelmistot
mahdollistaa SDR-radio etdkayton toi-
- sella Linux-pohjaisella tietokoneella.
Yhteys muodostettiin samoin kuin
edelld mainitun UavCast pro-ohjelmis-
ton kanssa. Dynaamisena DNS-palve-

luna kaytettiin Remote.it-palvelua.

; —
Kuva 10. HackRf one(Hellberg 2020).
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SoapySDR-, Soapyremote- ja SoapySDRULtil -asennuksien myota Raspbery
pi- ja Hackrf one -laitteista muodostuu verkkoresursseja, joita voidaan kayttaa
etdna kuten verkkotulostinta. SDR-radion kayttdohjelmistona kaytettiin GNU-
Radio Companion -ohjelmistoa, jolla voidaan graafisella kayttoliittymalla ohjel-
moida haluttu radiovastaanotin. Ohjelmistolla voidaan toteuttaa hyvinkin moni-
mutkaisia radiolaitteita (GnuRadio.org 2020.) Kuvassa 11 on esimerkki toteu-

tuksesta.

. Options Variable QT GUI Range 4T GUI Range
Tithe: FunCube 2 meter b FM Idi samp_rate I 5e_ bl Ids velume

Output Language: Pyther Vallse: 192 Labak Squalch Labal: Velume
Generate Options: OF G Dhefault Vs hye: -50 Default Value: 350m
Stark: <100 Start: 0

Stap: © Stopr 1

Steps ® Step: 100m

Funcube dongle Pro+ Low Pass Filter
Device Mame; b LA Z0DEV=0 Decimation: 1
Unit: 1 Gain: 1
IE Lna enable,dizsable; 1 Sample Rate: L3k =

| Mixergain enable/disable: 1 Cutoff Freq: sk
Frequency [Unit Hz): 1969488 Transition Width: Ik
Frequency corr. {ppem}: 0 Window: Hamming
Beta: 676

NBFM Receive
Simple Squelch Audio Rater 48
Thresheld (dB): -50 - i Quadrature Rate: 192k gyt
Alphar 1 Taw T9u
Max Daviation: 5k

1 gain: 30

Audio Sink
il sample Rate: 48 kHz
Device Name: bwCA.. ce. DEV=D

QT GUI Range
1 tuning
Labek Tning
Dafault Valse: 145344
Start: 1344
Stap: 1424
Step: 1k

QT GUI Waterfall Sink

FFT Sizer 1024k
Cantor Fraquaney (Hed: 0 E

Bandwidth (Hz): 192k

Kuva 11. GNU Radio Companion (GnuRadio.org 2020).

GNU Radio Companion on open source pohjainen ohjelmisto, joka on toteu-
tettu Python ohjelmointikielella. Ohjelmiston kayttaminen vaatii hieman Python
kielen tuntemusta sdadettdessa eri ominaisuuksia mutta suurta koodaamisen

osaamista ei tarvita.

Kuten LTE-modeemi testauksessa testit jouduttiin suorittamaan ilman lentotoi-
mintaa. Laitteisto oli jalleen auton kyydissa, jota kaytettiin etand. SDR-radion
kaytdssa viive tai ajoittainen verkkoyhteyden huonous ei haittaa. Testeissa
kartoitettiin GSM- ja wifi-signaalien kantamaa. GSM-signaalin kantamaa kar-
toitettiin vain syrjaseudulla johtuen kaupunkialueilla olevien GSM-puhelimen
suuren kaytdn aiheuttama signaalien suuri maara. Kaupunki alueella voitiin to-
dentaa mistd, suunnasta mikakin signaali oli l[&ht6isin, mutta signaalin yksi-
l6iminen johonkin tiettyyn laitteeseen oli nailla antenni ja laite toteutuksilla
mahdotonta. Sama ongelma pelkan signaalin havainnon kanssa tuli eteen
wifi-signaalien kanssa, joita on GSM-signaalejakin enemman. Paras tapa kau-
punki alueella oli Wifi signaalien osalta toteuttaa perinteistd WarDriving mene-

telmaa, kayttaen Alfa-modeemia ja suuntaavaa antennia.
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7.5 Signaalien kartoitus

Kuva 12. GSM signaali 1ahto tilanteessa.

Kuva 13. GSM signaalit(Hellberg 2020).

Syrjaseudulla laitteistolla kyettiin paikantamaan GSM- ja wifi-signaalilahteita.
lImasta tehtyna paikannus olisi ollut huomattavasti nopeampaa kuin autolla
ajaen. Toteutuksessa etakayttod sovellettiin kuten laitteisto olisi ollut ilmassa.
Pilottia kuvaavan kuskin liséksi tarvittiin laitteistoa kayttava operaattori, joka
ohjeisti kuskia ajamaan signaalin kannalta oikeaan suuntaan. Lentden tama

olisi ollut mahdollista toteuttaa pelkan pilotin toimin.

GSM-signaalien kartoituksessa tehtiin selvitys signaalien kantamasta. Ku-
vassa 12 nakyy lahtétilanteessa oleva yksittainen GSM-signaali. Kuvassa 13
nakyy nelja erillistda GSM-puhelinta 3, kilometrin etdisyydelta. Keskella oleva

valkoinen viiva on SDR-radion itse aiheuttama signaalijalki.

Testi toteutettiin lahtemalla taajamasta siirtyen kauemmaksi pitamalla silmalla
kuvassa nakyvia neljaa signaalia. Antennia kaannettiin kohti signaalilahdetta,
jotta saatiin selville signaalin maksimi kantama. Testialueen maasto oli l1&ht6-

pisteesté jatkuvasti nousevaa, korkeuseroa kolmen kilometrin matkalla tuli
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noin 60 metrid, joten suuria maastoesteitd ei testin aikana mittalaitteen ja sig-
naalil&hteiden valiin tullut.

e e i e e oo oz e otk anuhelinverkon toimintaa
testattiin myds Sodankyla-
Muonio -valisella tieosuudella.
Havainnot olivat oletuksesta
poikkeavat. Ennen testin suo-
rittamista oli odotuksena verk-
kojen olevan huonot aina mita
kauemmaksi asutuksesta siir-

AM ECssS FM LSB use

rom 2481.627.500 : rytaan. Nain ei kuitenkaan ol-

2483.637

Tune

R TTI. ——— lut. Verkkojen toiminta oli syr-
g jaisimmilla alueilla parempi
kuin lahempéané asutuksia.

Syy tdhéan erikoiseen tulok-

seen selvisi keskustellessa
Kuva 14. Bluetooth(Hellberg 2020).

paikkakuntalaisten kanssa. Alue on porojenhoitoaluetta, jonka johdosta ope-
raattorit ovat suunnanneet linkkien lahetykset alueille, joilla on tarvetta matka-

puhelimien kaytdlle.

Signaalilahteen loytamisen testaamisessa kaytetiin wifi -yhteyspistetta signaa-
lilahteend. Tama testi toteutettiin ilman GNU Radio Companion:in etakayttoa.
Toteutus tehtiin taas autolla SDR-radion Vivaldi -antennin yhdistelmalla. Ohjel-
mistona kaytettiin Windowspohjaista HDSDR-ohjelmistoa. Ohjelmisto on toi-
minnaltaan hyvin samanlainen kuin GNU Radio Companion mutta, taysin
graafisella kayttoliittymalla. Etsittdvan signaalin [6ytaminen autolla verrattuna
ilmasta suoritettavaan etsintdén osoittautui huomattavasti vaikeammaksi. Len-
tden maastoesteet eivat esta etsintdkehan pienentamista suoraviivaisesti,
mutta autolla suoritettuna taytyi edeta tieston mukaan. Tasté johtuen testin tu-
los ei ole verrattavissa ilmasta kasin suoritettavan etsinnan kanssa. Testin tu-
lokset olivat maasta suoritettuna kuitenkin erittain lupaavat. Signaalildhteen

l6ytdminen vei toki aikaa tieston takia mutta, kohteen I6ytyminen onnistui tasta
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huolimatta. Ajoneuvossa ei ollut wifi -ominaisuuksia eik& néin ollen wifi-taajuu-
delle ole mahdollista aiheutua véaaria signaaleja. Auton sammuttamisen ja uu-
delleen kaynnistamisen yhteydessa ilmaantui kuitenkin vahva signaali l[&helle
etsittdvan kohteen signaalia. Kuvassa 14 nakyy oikealla etsittavan kohteen
signaali ja vasemmalla kahdessa rivissa vahva signaali. Ajoneuvon sammutta-
minen katkaisi signaalit valittotmasti mutta ajoneuvon virran kytkeminen paalle
palautti signaalin. Signaali kuitenkin loppui 15 sekunnin jalkeen eik& palautu-
nut takaisin ennen edella mainitun toimenpiteen toistoa. Signaali lahteeksi pal-
jastui autossa olevan radion Bluetooth, joka kytkee l&hetyksen hetkeksi paalle
auton virtojen paalle kytkemisen jalkeen.

Tutkimuskysymykseen, voidaanko UAV -lennokkia kayttaa tietoturvan tydka-
luna, edella mainittu Bluetooth tapaus on hyva esimerkki, kuinka pienesta voi
olla kiinni signaalin havaitseminen. Lennokilla haluttua aluetta kiertamalla ja
taajuusaluetta seuraamalla voidaan I6ytaa hyvin lyhyitéakin signaaleja. Auton
ovien avaamisen suorittava signaalilahetys kestda noin 2 sekuntia. My6s ta-
man Iéytdminen on taysin mahdollista testeissa kaytettyjen laitteistojen avulla.
Lahettimien I6ytamien ilmasta kasin on huomattavasti helpompaa kuin maata-
solta. Signaali lahteiden paikantaminen on myds tarkempaa vapaan liikkumi-

sen ansiosta.

7.6 Autonominenlento
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Kuva 16. Litchi(Hellberg 2020).
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Autonomiseenlentotestiin kaytettiin Litchi -ohjelmistoa, jolla saatiin DJI Mavic
Air lentamaan autonomisesti ennalta suunniteltua reittia. Tata ominaisuutta ei
DJIn tarjoamassa ohjelmistossa ole. Taman testin tarkoituksena oli saada sel-
ville Mavic Airin lahettamé&a signaalia nékyviin kayttaen SDR -radiota. Ku-
vassa 17 nékyy Litchi -ohjelmiston lentosuunnitelma vaihe. Tehdyn reitityksen
mukaan lennokki lentdd annetun tehtavan. Tehtava tehtiin tarkoituksella pi-
demmaksi kuin maksimilentoaika itse lennokilla on. N&in saatiin aiheutettua

autonominen kotiinpaluu.

Testin suorituspaikan ymparilta havaitut muut ndkyvat verkkojen signaalit saa-
tiin rajattua helposti pois niiden vahyyden vuoksi. Testin tuloksena saatiin
tieto, onko mahdollista paikantaa Mavic Air pelkan taajuuden seuraamisella,
hairité lennokin ja ohjaimen vélista yhteytta ja kuinka tdméa vaikuttaa autono-
miseen lentoon. DJI:n valmistajien laitteiden tietoturva on tunnetusti hyvalla ta-
solla mika, tuli esiin myds testin aikana. Kayttden 2.4 GHz ja 5.8 GHz alueita
sen mukaan kumpi on ohjelmiston mielesta parempi vaihtoehto juuri silla het-
kella. Testissa tama tuli esiin reitin kulkiessa metsan takana. 5.8 GHz taajuus
havisi SDR-radion taajuus spektrista. DJIn -laitteet myds paritetaan oh-
jaimeen, jonka johdosta toisella ohjaimella ei voida vaikuttaa toimintaan. Hai-
rinnan mahdollisuus on kuitenkin suuri. Autonomisesti tehtava lentotehtava
poistaa taajuushairinndn aiheuttamat ongelmat. Vaikka ohjaimen ja lennokin
valinen yhteys menee poikki, hoitaa lennokki annetun lentotehtavan loppuun

tai palaa lahtopisteeseen akun varauksen laskiessa liian alhaiseksi.

llIman autonimisenlennon kayttamista taajuusalueelle lahetetty hairintasignaali
aiheuttaa yhteyskatkoksen lennokin ja ohjaimen valilla. Tama tulee esiin hyvin
nopeasti kayttoliittyman ilmoituksella yhteyden katkeamisesta. Lennokin toi-
minta taman jalkeen riippuu taysin siitd mika on laitettu asetukseksi mahdolli-
sen yhteyskatkoksen jalkeen. Taman testiosion aikana kaytettiin hoover -ase-
tusta. Taman asetuksen ollessa paalla lennokki jaa paikalleen odottamaan yh-

teyden palautumista.

Autonomisesti toimivien lennokkien ohjaustaajuuden hairinta ei siis vaikuta
lentotehtéavan suorittamiseen. Vain GPS-signaalin katoamien aiheuttaa lenno-

kin poistumisen reitilta riippuen asetetuista asetuksista. Opinnaytetyota edelta-
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neilla testeilla olen testannut Ardupilot-jarjestelmalla toimivan lennokin toimin-
nan juuri samanlaisessa tilanteessa. Toiminta ei eroa DJIn valmistamista lait-
teista. Kiinteasiipisen testeissa kaytetyn lennokin asetuksena on GPS-signaa-
lin kadotessa jatkaa stabiloitua lentoa suoraan maaritellyn ajan. Taman ajan
umpeuduttua alkaa lennokki laskemaan lentokorkeutta ja nopeutta lopulta tul-
len maahan. GPS -signaalin hairintd& korkealla lentavaan lennokkiin on lahes
mahdotonta toteuttaa kaupallisilla laitteilla. Viranomaisilla on GPS-hairintdan
mahdollistavat laitteet mutta, ndiden laitteiden saamien muiden kayttdon on

hyvin epatodennakoista.

7.7 Magneettikentta

T E T LEE CRZEN Kuten laitteistojen esittelyosiossa tuli esiin

Kymin maasto .. .. . ..
F: 64873 nT il cttd, matkapuhelimien magneettikenttaan-

i turit ovat melko eroavaisia eri puhelinval-
mistajilla. Matkapuhelimien magneetti-
kenttd anturit toimivat vain kahdella akse-
lilla, joten puhelimen ollessa muussa
asennossa kuin vaakatasossa arvot heit-
tavat rajusti. Kuvassa 16 on Bittium
Tought Phone 2 -puhelimen antamaa da-
taa magneettisensorilta. Vertical com-
ponent nayttdd vasemmassa reunassa al-
haista nT -lukemaa, kun keskella nakyy

selkeasti suurempi nT -arvot. Naissa koh-

May 14, 16:04 May 14, 16:14 May 14, 16:25

Record dissa puhelimen asento muutettiin vaaka-

asennosta pystyyn ja ylosalaisin.

Kuva 15. Magneettianturin luvut(Hellberg 2020).

PNI mm module -antureiden herkkyys on huomattavasti parempi. PNI modu-
len etuna on myo6s yhdeksanakselinen kiihtyvyysanturi, jolla saadaan hyvin

tarkasti selville voimien suunnat. Yhdistettyna herkkaan magneettikentta sen-
soriin saadaan kokonaisuus, jonka avulla on mahdollista saavuttaa 10 sentti-

metrin tarkkuus paikannuksessa. Taman tutkimuksen aikana navigointia PNI
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mm modulen avulla paéastiin testaamaan vain maastossa liikkkuen. Naiden tu-
loksien perusteella navigoinnin avustaminen ja jopa hoitaminen kokonaisuu-

dessaan on mahdollista mutta, vaatii vield kehittAmista ja testaamista.

8 LAKIEN VAIKUTUKSET TOIMINNALLE

Toimittaessa radiol&hettimiin ja ilmailuun liittyvien asioiden parissa tulee esiin
lakien vaikutus toteutukseen. Tassékin tutkimuksessa kaikkia alkuvaiheen
suunniteltuja testauksia ei voitu toteuttaa. Viestinta- ja liikenneministerion
kautta on mahdollista anoa tietyisséa tapauksissa lyhytaikaisia erikoislupia ku-
ten matkapuhelinverkon kaytt6a ilma-aluksessa. Matkapuhelinverkon osalta
luvan saaminen edellyttaéa viranomaistahon osallistumista, jota tassé tutkimuk-
sessa ei mukana ollut. Suomessa tehtiin kevaan 2020 aikana tutkimus, jossa
tutkittiin LTE-verkon kayttoa drone -laitteiden viestintdkanavana. Kuten tassa-
kin tutkimuksessa, tuli myo6s tutkimuksen tekij6ille lakiasia vastaan. Ammatti-
korkeakoulu Centrian Ylivieskan kampuksella on testattu drone-koptereiden
lennéattamista 4G- ja 5G-matkapuhelinverkkojen kautta. Tulevaisuudessa
drone-koptereita voidaan ohjata myds matkapuhelinverkkoja hyédyntaen.
Tana paivana se on viela kiellettya, mutta maaraysten uskotaan muuttuvan la-

hitulevaisuudessa (Uusiteknologia.fi 2020.)

Tietoturvaan liittyvissa tutkimuksissa radiotaajuuksia paaosin vain vastaanote-
taan. Verkkotaajuuksien kattavuuden tai langottomien laitteiden etsinta ei ai-
heuta tarvetta signaalin lahettéamiselle, joten taman tyyppiseen lait eivét vai-
kuta. Kyse on kuitenkin vain signaalien kartoituksesta. Jos signhaaleja aletaan
myo6s purkamaan on, syyta tutustua laki asioihin huolella. GSM ym. vastaa-
vien salattujen signaalien purkaminen on kiellettya. Signaali -kartoituksien to-
teuttaminen yleistyy jatkuvasti. Useat taajuusalueet alkavat olla tihedan asu-
tulla alueella tukossa, jolloin sopivimman kanavataajuuden I6ytaminen etenkin

teollisuuden tarpeisiin on tarkeaa.

Heindkuussa 2020 tulee voimaan EU:n uusi asetus koskien lennokkitoimijoita

(Liikenne- ja viestintaministerio 2020). Asetuksen my6ta sdannot tiukkenevat
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ja tulevat olemaan koko EU:n alueella samat. Tahan paivaan mennessa jokai-
sella maalla on ollut omat saantonsa, jotka ovat aiheuttaneet epaselvyyksia
etenkin matkailijoille, jotka kuljettavat kuvauskoptereitaan mukana matkoilla.
Asetuksien paatarkoituksena on selkeyttaa asioita seka lisata lennéttgjien vas-
tuuta lennon tapahtumista. Rekisterdintivelvollisuudella saadaan pidettya kir-
jaa, kuinka paljon lennattajia todellisuudessa on. Toki kaikki harrastajat tuskin
tulevat tata ilmoitusta tekemaan mutta, ammatikseen lennattajat varmasti te-
kevat rekisterdinnin. Radiotaajuuksien osalta muutoksia ei ole tulossa. Tama
olisikin mahdotonta toteuttaa, koska kaupalliset laitteet ovat olleet vuosia sa-
moilla taajuuksilla, joten ndiden jo kayttssé olevien taajuuksien rajoittamien ei
olisi mahdollista.

Kuva 17. Kategoriat (Liikenne- ja viestintaministerio 2020).

Tulevan asetuksen myota lentolaitteet jaetaan eri kategorioihin.Avoin A2 ja A3
ovat luokkia, joiden painoluokat kasittdvat suurimman osan ammattikayttoon
soveltuvat lennokit. Tamankin tutkimuksen testilentojen suoritukseen kaytetyt
laitteet kuuluvat luokka A3, poikkeuksena automisen lennon seurantaan kes-
kittyneet testi lennot, jotka toteutettiin DJI Mavic Air -kopterilla, joka menee ka-
tegoria Al -laitteisiin. Aikaisemmin lentoty6ta tehneet saavat jatkaa nykyisin
voimassa olevan kansallisen ilmailumaarayksen OPS M1-32 luvun 3 mukai-
sesti vield 1.7.2021 asti. My6s jo poikkeusluvalla lentoty6ta tekevat saavat
tehda ty6taan lupaan kirjatun voimassaolon mukaisesti.

Ongelmakohtana uudessa asetuksessa on CE-merkintd vaatimus. Asetuksen
julkistamisen yhteydessa paasin kysymaan taman pykalan vaikutuksista pro-

totyyppien valmistamiseen ja koelentotoimintaan. Kehittamisen yhteydessa
CE-merkintaa ei vaadita mutta, ennen lentotoiminnan aloittamista CE-mer-
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kintd on hankittava. Tama vaikeuttaa huomattavasti prototyyppien toteutta-
mista ja testaamista. CE-merkinnan hankinta on aikaa ja rahaa vieva prosessi.
Pienien prototyyppien kohdalla kulut nousevat kohtuuttomiksi. TrafiComin oh-
jeistuksen mukaan néin on kuitenkin toimittava. Asiasta on jatetty selvitys-
pyynto TrafiComin edustajalle mutta, tutkimuksen kirjoittamisen ajankohtana
vastausta ei viela ole saatu. Myds taméan tutkimuksen prototyyppi lennokkien
osalta olisi heindkuun jalkeen hankittava CE-merkint&, jos haluamme lentotoi-
mintaa jatkaa.

9 ANALYSOINTI

Tutkimusta tehdessa tuli uutta tietoa radioteknisten laitteiden turvallisuudesta
ja niiden kayttamisesta tietoturvatytkaluina. Lennokkien kaytto tietoturvallisuu-
den tydkaluna on mahdollista, mutta lakien osalta hieman hankalaa. Suurem-
pien alueiden ja eri taajuuksien kayton kartoittamiseen tarvittava laitteisto on
vakisin A3 -luokkaan kuuluva, jolloin vastaan tulevat EU:n asetukset, etenkin
CE-merkinnan osalta. Suurien alueiden tai tarvittavien laitteiden painon ai-
heuttamat vaatimukset lennokin koolle ja lentoajalle aiheuttavat lennokin

oman painon nousun helposti luokkaan A3.

Matkapuhelinverkon kayttamisen estyminen lennokin jarjestelmien viestintaka-
navana aiheuttaa pitkien lentoetaisyyksien osalta ongelman datan realiaikai-
seen saamiseen maa-asemalle. Mukana testeissa ollut HereLink -jarjestelméa
poistaa osan tasta ongelmasta mutta, vain videokuvan ja lentotelemetrian
osalta. HereLink-jarjestelmalla ei tutkimuksen kirjoittamisen ajankohdalla
voida lahettdd edellda mainittujen asioiden lisdksi muuta dataa.HereLink Airunit
-yksikk6on voidaan liittda yksi kamera, joka kuvaa esimerkisi SDR-radiota
kayttavan tietokoneen nayttéa, jolloin data saadaan realiaikaisena maa-ase-
malla, mutta vain videokuvana, ei uudelleen kaytettavana datana. HereLink on

viela betavaiheessa oleva kaupallinen tuote jonka, kehitys toivottavasti jatkuu.

Kysymykseen, voidaanko maan magneettikenttaa kayttaa navigoinnissa, jai
viela hieman epavarmaksi. Testauksien perusteella kylla, kun kaytetdaan vas-
taavaa sensorifuusio piiria kuin PNI mm Module. Kyseisen piirin kayttd on tay-
sin mahdollista mutta sovelluksen toteuttamien vaatii paljon lisd& ohjelmointi-
tyota ja testeja ennen kuin sita voidaan hyddyntaa luotettavasti. Taman tutki-

muksen aikana PNI mm Module -piirin hinta putosi reilusti, joka todistaa piirin
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kysynnan nousseen. Joten tulevaisuudessa saatamme toteuttaa navigointia

myds ilman satelliittipaikannusta.

10 JATKOKEHITYS

Osa tutkimuksen aikana esiin tulleista asioista ovat lisdtutkimuksen ja kehityk-
sen avulla ratkaistavissa. Tiedonsiirron kehittaminen tietoturvan osalta luotet-
tavaksi on UAV-laitteiden kehityksen kannalta tarke&éa. Tutkimuksessa saatiin
tuloksia taman hetken ratkaisuista. Kaikkien naiden ratkaisujen tietoturvan
taso ei ole kaikkeen lennokkien mahdollistamaan toimintaan riittava. Lis&tutki-
muksen ja kehittamisen kohteena ovat eri jarjestelmien tiedonsiirron turvaami-
nen riittavalle tasolle, jotta UAV-lennokkien kaytto turvallisesti tulevaisuuden
tyokaluina olisi mahdollista. Jatkokehitysta vaativat myds lennokkiin liitettavat
tyokalut ja niiden kaytto tietoturvallisuuden kartoittamisessa. Tutkimuksessa
kaytossa ollut SDR-radio mahdollistaa muitakin toimintoja kuin tassa tutkimuk-
sessa toteutetut. 5G-verkon laajentumisen kannalta on aiheellista kehittaa taa-

juusalueiden kartoittamiseen soveltuvaa laitteistoa.

Tutkimuksen kohteena oleva VTOL-lennokin kehittdmien kaupalliseksi tuot-
teeksi mahdollistaa monipuolisen tydkalun, jonka kaytt6 ei rajoitu vain tietotur-
vallisuuden tyokaluksi. Kiinteadsiipisten UAV-lennokkien ja koptereiden kaytt
tulee tulevaisuudessa lisaantymaan. Naiden lennokkien kilpailijaksi VTOL-pe-
riaatteella toimiva lennokki on varteen otettava vaihtoehto, jonka jatkokehitta-

minen on tuo lisdé uusia kayttékohteita drone-ilmailun alalle.

Navigoinnin mahdollistaminen PNI mm Module -sensorifuusio piiria hyddyn-
tden mahdollistaisi uusien sovelluksien kaytdon niin maalla, merella kuin ilmas-
sakin. Kaupunkialueiden navigoinnin ongelmaksi havaittuun, signaalien heik-
koon laatuun on mahdollisuus saada varmemmin toimiva ratkaisu. Maat, joi-
den tieverkostossa on myds tunneleita, tutkimuksessa tutkittu navigoinnin to-
teutus mahdollistaa toimivan paikannuksen. Uuden tavan navigoida vaatii lait-
teiston ja sovelluksien edelleen kehittamista, jotta toiminta saadaan luotetta-

valle tasolle.
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Lakeihin liittyvat ongelmat, joiden myo6ta kehitykset jatkuminen ei ole mahdol-
lista, ovat asioita joihin kehitysorganisaatiot eivat voi paljon vaikuttaa. Yhteis-
tyota ja keskustelua viranomaisten kanssa on syyta tiivistad, jotta suunnitel-
mat tulevaisuuden kuljetuksista seka muiden drone-ilmailun mahdollistavien

toimien toteuttamien olisi mahdollista.
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