jamk.fi

Tietoturva- ja varmennealan toimiala-
analyysi Wesentra Oy:lle

Marjo Janhonen

Opinnaytetyo

Kesakuu 2020

Liiketalouden ala

Tradenomi (ylempi AMK)

Yrittdjyys- ja liiketoimintaosaamisen koulutusohjelma

Jyvaskylan ammattikorkeakoulu
JAMK University of Applied Sciences



jamk. f.l Kuvailulehti

Tekija(t) Julkaisun laji Paivamaara

Janhonen, Marjo Opinnaytetyod, ylempi AMK Kesakuu, 2020
Sivumaara Julkaisun kieli
79 Suomi

Verkkojulkaisulupa
myonnetty: X

Tydn nimi
Tietoturva- ja varmennealan toimiala-analyysi Wesentra Oy:lle

Tutkinto-ohjelma
Yrittdjyys ja liiketoimintaosaaminen, ylempi AMK

Ty6n ohjaaja(t)
Kalliomaa, Sami

Toimeksiantaja(t)
Wesentra Oy

Tiivistelma

Opinnaytetyon tutkimuksessa selvitettiin Wesentran asiakkaiden ajatuksia tietoturva-alan
ja varmennemarkkinoiden tilanteesta vuonna 2019. Tutkimuksen tavoitteena oli selvittaa
toimialan markkinatilannetta toimeksiantajan toimiala-analyysia varten. Haastatteluissa
selvitettiin myos yrityksen palvelumallin kehittdmista. Toimiala-analyysin toteuttaminen
tuli ajankohtaiseksi, kun yritys tarvitsee parempaa markkinatietamysta timanhetkisesta
tilanteesta tietoturva -ja varmennemarkkinoista.

Teoreettinen viitekehys muotoutui strategisesta johtamisesta, makroympariston analyy-
seista, toimiala-analyysista ja kilpailutilanteesta. Lisaksi kasiteltiin laadullisen tutkimuksen
fenomenografista tutkimusmenetelmaa. Aineisto kerattiin puolistrukturoiduilla haastatte-
lumenetelmalla. Tutkimusaineisto analysoitiin fenomenografisella tutkimusmenetelmalla.
Lisdksi toimiala-analyysiin otettiin mukaan yrityksen SWOT-analyysi ja Porterin viiden kil-
pailuvoiman analyysi.

Tutkimuksessa selvisi median, varmenteiden, tietoturvan ja yrityksen palvelumallin merki-
tys asiakaskunnassa. Analyysien yhteisena tekijana nousi esille asiakaskokemus, joka luo
merkittavaa kilpailuetua yritykselle. Asiantunteva palvelu ja asiantuntijuus voitiin nostaa
esille merkittdvana kilpailuetuna. Tutkimuksesta ja analyyseista voitiin johtaa kolme strate-
gista tavoitetta yrityksen tulevaisuutta ajatellen. Toimiala-analyysi antaa yrityksen johdolle
strategisen tyokalun ja tietoa tdmanhetkisestd markkinatilanteesta. Tutkimus mahdollistaa
liilketoiminnan kehittamisen.

Avainsanat (asiasanat)
Laadullinen tutkimus, Fenomenografinen menetelma3, Strateginen johtaminen, Toimiala-
analyysi, SWOT-analyysi, Asiakaskokemus, Kilpailuetu, Varmenteet, Tietoturva-ala

Muut tiedot



http://www.finto.fi/

jamk.fi

Author(s) Type of publication Date
Janhonen, Marjo Master’s thesis June 2020
Language of publication:
Finnish
Number of pages Permission for web publi-
79 cation: X

Title of publication
Industry analysis for Wesentra Oy

Degree programme
Master’s Degree Programme in Entrepreneurship and Business Competence

Supervisor(s)
Kalliomaa, Sami

Assigned by
Wesentra Oy

Abstract

The study examined the assignor company Wesentra customers’ ideas about the situation
in the field of information security and in the certificate market in 2019. The aim was to
conduct a market analysis for the assignor. Interviews were conducted to clarify the devel-
opment of the company’s business model. An industry analysis became relevant for the
company because it wanted to gain better information about the markets.

The theoretical framework consisted of strategic management, analysis of the macro envi-
ronment, industry analysis and the competitive situation. Moreover, the phenomeno-
graphic research method in qualitative research was discussed. The data was collected
with semi-structured theme interviews and it was analyzed with a phenomenographic re-
search method. SWOT Analysis and the Analysis of Porter's Five Competitive Forces was
used in the industry analysis.

The study focused on the importance of media, certificates, information security and
Wesentra’s business model among the company’s customers. The customer experience
was highlighted as one of the key factors and as an important competition advantage for
the company. The study and the analyses elicited three strategic goals that were im-
portant for the company’s future. The industry analysis gave a strategic tool to the man-
agement and insight of the markets. The study enables to improve the business.

Keywords/tags (subjects)
Phenomenographic Method, Strategic Management, Industry Analysis, Customer Experience

Miscellaneous



https://janet.finna.fi/Search/Results?lookfor=asiasanastot&prefiltered=format_Database&SearchForm_submit=Find&retainFilters=0&filter%5b%5d=format%3A%220%2FDatabase%2F%22&lng=en-gb

Sisaltd

3 AN T Y e 1=y o 4

2 Strategisen suunnittelun analyysit .......ccceeeeeeeericiieriineeeeenieceeeteeeeennessseeeeereeeennnes 5
D R V1YL @ B =T o - 1LY AV £ PP PRPPRPPN 12
2.2 Porterin viiden kilpailuvoiman malli..............ceuuviiiiiiiiiiiiiiiiiiiiiiiiieeeeiennnn, 14
2.2.1 Toimiala-analyysin kohdat Porterin mukaan ..........cccccvvvvvvviveeivinnnnnnns 17
2.2.2  KilpailiJatilanne ...ccccoeeeeeeiiicee e eeees 18
2.3 Toimialatilanne SUOMESSA......ccccuiiiiiiiiiiicieeeee e 23
2.3.1  ICT-t0IMIAIA .. 24
2.3.2 Tietoturva-ala ja varmenteet.......ccccvvvveeeeiiiiiieeiiiiieeeee e eeeeeens 26

3  Tutkimuksen metodologia........ccccccvvriiiiiniiiiiiiniiiiiiriincr e, 30
3.1 Tutkimuskohde ......c.eeeiiiiii e 30
3.2 Tutkimusongelma ja tutkimuskysymykset........cccoovvveeeeiiiiiiiiiiiiiieneeeinnens 31
3.3 Fenomenologinen tutkimus ja fenomenografinen tutkimussuuntaus..... 32
3.4 AINEIStONKEIrUU...ccoiiiiiiiiiiie e 39
3.5 Aineiston analysointi ja analysointivaiheet........cccccooeeeiiiiiiiiiiiiiie e 41

4  Tutkimuksen tUlOKSet .........ccoiiiiimimiiiiiiiiiiiitneeeeeree e 46
4.1 Asiakastutkimuksen tuloKset.........ccccooovimiiiiiiiiiiiiii 47
0t R |V 1= To | = H O P PP PP U PPPPTPPP 48
4.1.2 TietotUrva-ala....cccueeeeieiiiiiieeee e 50
4.1.3  Varmenteet......ooiiiiiiiiiiiiiiiiiiii e 52
4.1.4 Wesentran palvelumalli.......cccccvvoiiiiiiiiccee e, 53
4.1.5 Yhteenveto tutkimuksesta........ccccceeiiiiiiiiiiiiiiiieeeeee s 54
4.2 Tutkimuksen [UOtetTtaVUUS..........ceeviiiiiiiiiiiiiieeceeeee e 57
4.3  Toimiala-analyysi Wesentralle.......cccoooieriiiiiiiceie e 58

4.3.1 SWOT-ANAIYYSi.cceiiiiiiiiiieie e e e e e et e e e e e e e e eeaaeaaas 58



4.3.2 Porterin viiden kilpailuvoiman malli....................cccee, 61

4.3.3 Uusien toimijoiden muodostama uhKa ........ccceeeeeeveviiiiiiiceneeeeeeeeinnne. 62

4.3.4 Ostajien neuvotteluvoima ......ccoeeeeiii, 63

4.3.5 Korvaavien tuotteiden tai palveluiden muodostama uhka................. 64

4.3.6 Toimittajien neuvotteluvoima .........ccccceiii, 66

4.3.7 Toimialalla toimivien yritysten valinen kilpailu .....................co. 67

4.4 JOhtOPAATOKSEL ..cooveeviiieieee e e e e e s 70

I o] 1T 11 77
105 =T = 80
I = = N 85

Liite 1.  Fenomenografisen tutkimusaineiston analyysimalli ja sen

L0 1L = 0 011 1< o N 85



Kuviot

Kuvio 1. Porterin kolme yleistd strategiaa ........uuuvvevevevriiiiiiiiiiiiiiiiiiiiieieeveeeeeeeeeeeeeeeens 10
Kuvio 2. SWOT-analyysimalli . ......ceeeeiiiiiiiiiiiiiiiiiiiiiiiieeieeieeeeeeeeeeeeeeeeeeeeeeeeeeeeeereeeeraeee 13
Kuvio 3. Porterin viiden kilpailuvoiman malli . ............eeeviviiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeenns 14
Kuvio 4. Pirttilan kilpailijaseurannan organisoiminen yrityksessa.............uvvevevvvveennnns 20
Kuvio 5. Kilpailijatiedon eri [ahteitd . .........oevviiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeee e 23
Kuvio 6. Maailmanlaajuiset ICT-markkinat.............ccuuvviiiiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeveeeeens 24
Kuvio 7. ICT-toimialan osuus bruttokansantuotteesta Suomessa...........cccccueeeennnnnee. 25
Kuvio 8. Tutkimusvaineet .......coocviiiiii e 39
Kuvio 9. Analyysivaiheet fenomenografisen tutkimustavan mukaisesti .................... 44
Kuvio 10. Markkinaosuudet SUOMESSA .......ceeeviiriiiiiiiiiiiee e 68
Kuvio 11. Varmennemaarat SUOMESSA ........ceeviiiiiiiiiiiiiiiiiiiiiiiiiiiiiiissssessssssessssssaanane, 68
Kuvio 12. Let’s Encrypt varmenteiden maarat maailmassa .......cccceeeeeeeeeeevvevvvnnnnnnn... 69
Kuvio 13. Fenomenografisen tutkimuksen lopputulos .......ccccoovvvvvvviieeeeeeeiieeiiiiennee. 72
Kuvio 14. SWOT-analyysin lopputulokSet ........ceeeeeiiiiiiiiiiiiiieiiieeeeicieeee e 73
Kuvio 15. Porterin viiden kilpailuvoiman analyysimallin yhteenveto.........ccccccuuun..... 75
Taulukot

Taulukko 1. Tietoturva-alan haasteet .........ccccooviiiiiiiiiiiiiiiieee 46
Taulukko 2. Tietoturva-alan seuraaminen ..........cccvvviiiiiiiiiiiiiiiiiee e 48
Taulukko 3. Tietoturva-alan tulevaiSuUS ..........coeeuiiiiiiiieiiiieeeee e 50
Taulukko 4. Varmenteet........cooviiiiiiiiiiiiiiiiiicceeeeee e 52
Taulukko 5. Wesentran palvelumallin kehittaminen.........cccccoeeeiiiiriiiiiiciee e, 54
Taulukko 6. Yhteenveto tutkimuksen kysymyksista ja vastauksista..............ccceeeeee. 56

Taulukko 7. SWOT-analyysi Wesentra Oy:lle .......uceeeiiiiiiiiiiiiceee e, 59



1 Johdanto

Kilpailu tietoturva- ja varmennemarkkinoilla on kovaa. Suomessa yritykset ovat viime
vuosien aikana ymmartaneet tietoturvaratkaisujen merkityksen erilaisten verkkori-
kollisten hyokkaysten myota. Kyberturvallisuuskeskuksen mukaan tietoisuus verkko-
rikoksista, tietovuodoista, paivityspuutteista ja tietojen kalasteluviesteista on saavut-
tanut yritysten it-osastojen lisdaksi my6s johdon. (Luukkainen 2020.) Merkittava osa
suomalaisista yrityksista investoi jo jollakin tavoin yrityksen tietoturvaan, mutta kehi-
tettdvaa ja ennaltaehkaisevaa tyotd on paljon jaljelld. Varmenteet ovat yksi osa yri-
tyksen tietoturvallisia ratkaisuja. Varmenteilla suojataan yrityksen ja asiakkaan vali-
nen yhteys internetissa. Julkiset varmenteet eli sertifikaatit antavat suojatun yhtey-
den esimerkiksi pankin sivuille kirjauduttaessa. Varmennemarkkinoilla on ilmaisia ja
maksullisia varmenteita, ja kilpailutilanne niiden valilla on tiukka. Kilpailutilanteeseen
vaikuttavat esimerkiksi Googlen ja selainohjelmien tarjoajien, Chromen, Firefoxin tai
Internet Explorerin, tekemat paatokset. IImaiset varmenteet, kuten Let’s Encrypt

houkuttelevat helppoudellaan.

Oman liiketoiminta-alan tuntemusta on yllapidettava yrityksessa jatkuvasti. Kilpailuti-
lannetta ja toimialan tulevaisuuden kehitysta on seurattava jatkuvasti. (Pirttila 2000,
20-21.) Menestyakseen omalla toimialallaan on yrityksen johdon otettava strategia-
tyokalukseen toimiala-analyysi, joka ohjaa paatdksen teossa. Strategisen johtamisen
tyokaluna toimiala-analyysi auttaa ymmartamaan makroympariston tilanteen, jolloin

johdon on helpompi ymmartaa markkinoiden kehittymista. (Kamensky 2010, 16.)

Opinnaytetyon toimeksiantaja, Wesentra Oy, toimii it-alalla, ja yrityksen liiketoiminta
perustuu Entrustin varmenteiden myyntiin Suomessa. Wesentra on vuonna 2015 pe-
rustettu verkkoliikenteen turvaamisen asiantuntijaorganisaatio. Entrustin varmentei-
den markkinaosuus on kasvanut viidessa vuodessa 24 %: iin Suomen markkinoilla.
Toimiala-analyysin toteuttaminen tuli ajankohtaiseksi, kun yritys tarvitsee parempaa
markkinatietamysta tamanhetkisesta tilanteesta tietoturva -ja varmennemarkki-

noilla.



Taman opinndytetyon tavoitteeksi muodostui toimiala-analyysin laatiminen kayttdaen
apuna tutkimushaastatteluja, jotka toteutettiin laadullisen tutkimuksen fenomeno-
grafisella tutkimusmenetelmalla. Sen lisaksi toimiala-analyysiin on otettu mukaan yri-

tyksen SWOT-analyysi ja Porterin viiden kilpailuvoiman analyysi.

2 Strategisen suunnittelun analyysit

Hooley ym. (2004, kappale 8) on todennut, ettd “A horse never runs so fast as when
he has other horse to catch up and outpace” eli “Hevonen ei koskaan juokse niin no-
peasti kuin silloin, kun silld on toinen hevonen otettavana kiinni ja ohitettavana". Sa-
nonta kuvastaa hyvin myos yritysten kilpailutilannetta markkinoilla. Relevantin tie-

don saaminen kilpailijoista voi olla haastavaa.

Kamenskyn (2010, 16) mukaan merkittdvimmat liikkkeenjohdon ja strategian asian-
tuntijat ovat esittaneet erilaisia oppeja, ndkokulmia ja ajatuksia, joiden punaisena
lankana on ollut kilpailu. Sana strategia tulee kreikankielisesta sanasta ‘strategos’,
joka tarkoittaa sodan johtamisen taitoa. Parjatakseen kilpailussa, yritykset tarvitsevat
strategian, ja sen laatimista varten on olemassa erilaisia tyokaluja. Naita tyokaluja
ovat erilaiset analyysit, joita yrityksen johto voi hyédyntaa strategisessa suunnitte-
lussa. Tassa opinndytetydssa toimeksiantajalle toteutettu toimiala-analyysi on strate-

gisen suunnittelun ja strategisen johtajuuden tyokalu.

Viitalan ym. (2019) mukaan strategisen johtamisen koulukunta alkoi 1970-luvulla et-
sia tyokaluja, joilla voitaisiin varmistaa yrityksen menestyminen markkinoilla. 1970 -
1980-luvuilla strategisen johtajuuden merkitys kasvoi. Tuolloin kehiteltiin mm. Bosto-
nin nelio (tuotteiden tuoma hyoty arvioitiin tahtina, koirina, lehmina tai kysymys-
merkkind), SWOT-analyysi (yrityksen vahvuudet, heikkoudet, uhat ja mahdollisuu-
det), Porterin viiden kilpailuvoiman malli ja arvoketjuanalyysimalli. 1990-luvulla stra-

tegista johtajuutta kehitettiin entisestdan, koska strateginen suunnittelu ei tuottanut



tulosta lama-aikana. Mintzberg (1994) kritisoi sita, etta strateginen suunnittelu poh-
jautui liikaa talouden lukuihin, jotka kuvasivat mennytta aikaa. Gary Hamel ja C.K.
Prahaland (1994) uudistivat strategia-ajattelua ja kiinnittivat huomiota ydinosaamis-
ten tunnistamiseen ja tehokkaaseen hyddyntamiseen strategisen kilpailukyvyn perus-
tana. Yritysten verkostojen ja henkilostéjen merkitysta korostettiin yrityksen resurs-
seina ja kilpailutekijana. 2000-luvulla strategisen johtajuuden alalla kehotetaan yri-
tyksia siirtymaan liian kilpailluilta aloilta sellaisille, joissa yrityksen kilpailuetu on suuri
ja perustuu tarkkoihin tuote- tai palveluvalintoihin. Kamenskyn (2010, 46) mukaan
olennaista on myo6s toimialaosaaminen, joka kertyy pitkdaikaisen kokemuksen
myo6ta. Syvallisen ymmartamyksen saamiseksi se on toimialan kannalta valttama-
tontd, mutta se ei saa kahlita nakemasta ymparilla tapahtuvia muutoksia. Yrityksen

on jatkuvasti kyseenalaistettava, missa bisneksessa ollaan ja miksi.

Olennaista on maaritelld Viitalan ym. (2019) mukaan liiketoiminnan paamaarat ja kei-
not, joilla tavoitteet saavutetaan. Paamaarat ja keinot maaritelldan yrityksen strategi-
assa, ja niita ovat missio, arvot, liikeidea ja visio. Missio on toiminta-ajatus, joka ker-
too yrityksen toiminnan tarkoituksen. Yrityksen arvot kertovat yrityksen eettisesta
perustasta. Liikeidea tarkentaa toiminta-ajatusta eli missiota. Visio on tulevaisuuden

toivetila, jossa yritys haluaa olla.

Atkinson & Wilson (1996, 25) ovat laatineet strategisen markkinoinnin suunnittelu-
mallin, jossa markkinoiden, kilpailijoiden ja asiakkaiden ulkoinen auditointi on osana
yrityksen strategista suunnitelmaa. Markkinointistrategioihin sisaltyy myos yrityksen
sisdinen auditointi maaritellen yrityksen ydinosaamisen ja oletukset tulevaisuudesta.
Prahaland ja Hamel (1990, 82) ovat todenneet yrityksen ydinosaamisesta, etta se on
kollektiivista oppimista (esimerkiksi kuinka koordinoida tuotantotaitoja ja integroida
eri teknologioita), kommunikaatiota, sitoutumista ja syvaa osallistumista lapi organi-
saatiorajojen. Prahaland ja Hamel (1990, 83) toteavat myos, ettd ydinosaamisen tulisi
olla jotain, jota kilpailijat eivat pysty matkimaan. Varsinkin kansainvalisisille markki-

noille pyrkivan yrityksen tulisi olla tietoinen omista ydinosaamisalueistaan. Kamens-



kyn (2010, 19) mukaan yritys hallitsee ympaéristdéaan strategian avulla. Yritys voi so-
peutua ympadristossa tapahtuviin muutoksiin, yritys voi muokata ja vaikuttaa ympa-
ristoonsa tai yritys voi valita oman toimintaymparistonsa. Parhaat yritykset muokkaa-
vat itse toimintaymparistéaan. Taman opinndytetyon toimiala-analyysista esiin nous-
seiden tulosten myo6ta toimeksiantajan ydinosaamista voidaan pitaa kilpailuetuna,
jota kilpailijat eivat pysty matkimaan. Markkinointistrategioihin ei kuitenkaan paneu-
duta syvallisemmin tassa opinndytetydssa, koska kohteena on strategisen suunnitte-

lun analyysit.

Kamenskyn (2010, 56-57) mukaan analyysit muodostavat kivijalan, jolle menestyva
liilketoiminta pystytdaan rakentamaan. Analyysit voidaan jakaa kolmeen paaryhmaan:
ymparistdanalyyseihin, sisdisen tehokkuuden analyyseihin ja synteesianalyyseihin.
Taman opinnaytetyon toimiala-analyysi kuuluu ymparistéanalyyseihin, jossa tutki-
taan toimialan kysynta3, tarjontaa ja rakennetta seka tulevaisuuden muutoksia. Por-
terin viiden kilpailuvoiman malli auttaa analyysissa: nykyiset kilpailijat, korvaavat
tuotteet ja tavat, uuden kilpailun uhka ja rakennemuutokset seka potentiaaliset kil-
pailijat, asiakkaat ja toimittajat. Muita ymparistéanalyysiin kuuluvia analyyseja ovat

PESTE-analyysi ja sidosryhmien ja verkostokumppanien analyysi.

Toimiala-analyysi auttaa yritysta huomaamaan, milla tasolla se on verrattuna omaan
toimialaansa: Onko se vield kasvamassa vai onko se jo saturaatiopisteessa? Toimiala-
analyysilla yritys pystyy huomaamaan uusia mahdollisia markkinavaihtoehtoja. Ris-
kina toimiala-analyysissa on, etta tieto on vaarin kerattya tai ymmarrettya, mika voi
johtaa vaariin paatoksiin yrityksessa. Toimiala-analyysi on hyvin subjektiivinen tutki-
mus. (CFl Education Inc. 2019.) Vitez (Definition of Industry Analysis 2019) on toden-
nut, etta toimiala-analyysia ei tehda pelkastaan yrityksen perustamisvaiheessa. Suu-
ret yritykset laativat sen joka kvartaali ja erityisesti vuosikertomusta varten, pienet

harvemmin.



Halonen (2018) on todennut, ettd hyva strategia perustuu parhaaseen toimialatie-
toon. “Yritysjohto ja sidosryhmat tarvitsevat paatoksenteon tueksi ymmartamysta
toimialansa kehityksestad — porssilistaamattomat yritykset mukaan lukien.” (Hyva
strategia perustuu parhaaseen toimialatietoon 2018). Strategiset toimiala-analyysit

vastaavat kysymyksiin:

Miten kilpailijayrityksilla menee (liikevaihto, kannattavuus ja investointien kehitys)?

Miten koko toimialalla menee nyt ja lahivuosina?

Mitka asiat ja tekijat vaikuttavat voimakkaimmin alan kehitykseen?

Mita uhkakuvia ja mahdollisuuksia tekninen kehitys ja uudet innovaatiot luovat

alalle?

5. Millaisia yritysjdrjestelyja toimialalla on tehty viime vuosina ja millaisin arvostusta-
soin?

6. Mihin suuntaan toimialan saantely kehittyy?

7. Miten julkisen sektorin rooli muuttuu?

(Hyva strategia perustuu parhaaseen toimialatietoon 2018)

L .

Tassa opinndytetyon tutkimuksessa on osittain hyddynnetty aineistonkeruussa Antti
Halosen kysymyspatteristoa (Hyva strategia perustuu parhaaseen toimialatietoon
2018). Haastatteluissa pyrittiin selvittamaan ylla olevia asioita varmennemarkkinoi-

den toimiala-analyysia varten.

Luoman (2010) mukaan Lahti (1988) on todennut toimiala-analyysista, ettd “toimiala-
analyysissa katsotaan toimialan muodostuvan niiden yritysten joukosta, jotka myyvat
samanlaisia tuotteita tai palveluita yhteiselle asiakaskunnalle, ostavat tuotannonteki-
jansa samalta hankkijaryhmalta, saavat rahoituksensa yhtenaiselta rahoittajajoukolta
ja hallitsevat yleisen tiedon ja taidon, jota nimitetdaan teknologiaksi ja joka on alan
yritysten kilpailullinen perusta” (Luoma 2010). Kilpailu on sitd kovempaa, mita avoi-
mempi toimiala on kilpailulle. Yleisesti toimialalla neljan suurimman markkinajohta-
jan on helppo saadella markkinoiden hintatasoa, mika on tyypillista keskittyneille
markkinoille. (Mt. 2010.) Kun omat markkinat ja asiakkaat tunnetaan, on myds yrityk-
sen helpompi kohdentaa markkinointiaan. Asiakkaiden tarpeita, mieltymyksia ja ku-

lutustottumuksia tulee seurata jatkuvasti. (Keller ym. 2001, 61.)



Lotin (2001, 26) mukaan markkina-analyysin tavoitteena on selvittda tieto, joka aut-
taa paatoksenteossa. Markkina-analyysi pohjautuu mittareihin ja tunnuslukuihin,
joita tuotetaan systemaattisesti seka saanndllisesti. Tiedon merkitysta painotetaan
markkina-analyysin laadinnassa ja paatoksen teossa. Omassa tutkimuksessa kaytin
jotain elementteja Lotin markkina-analyysista, kuten omnibus-tutkimusmenetelma,
jossa tutkitaan usein yritykseen ja brandiin liittyvia asioita:

- tuotteen tai palvelun ostajakunnan rakenne

- ostomotiivit

- tuotteen kayttotavat

- brandien tunnettuudet

- mainonnan huomaaminen

- tuotekuvat

- yrityskuvat

- mielipiteet eri asioista
(Lotti 2001, 112.)

Hooleyn ym. (2004, 208-209) mukaan Lehmann ja Winer (1991) ovat ehdottaneet
neljaa tasoa kilpailija-analyysia varten: kilpailijoiden nykyisten ja tulevien tavoitteiden
arviointi, kilpailijoiden nykyisten strategioiden arviointi, kilpailijoiden resurssien arvi-
ointi ja kilpailijoiden tulevien strategioiden ennustaminen. Strategisessa suunnitte-
lussa on Viitalan ja Jylhdan (2019) mukaan tarkeaa tietaa, mika on yrityksen asema kil-
pailijoihin nahden. Porter (1985, 11) on laatinut kolme yleista kilpailustrategiaa (ku-
vio 1): hintajohtajuus, erilaistuminen ja fokusointi. Fokusoinnissa on kaksi eri vaihto-
ehtoa: hintafokusointi tai fokusointi erilaistumiseen. Ndiden kolmen strategiamallin

mukaisesti yrityksen tulee paattaa oma strategiansa markkinoilla.
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Kilpailuetu

Alemmat hinnat Erilaistuminen

Laajempi

kohde 1. Hintajohtajuus 2. Erilaistuminen
Kilpailu-
laajuus

Kapeampi . . 3B

kohde 3A. Hintafokusointi .

Erilaistumisfokusointi

Kuvio 1. Porterin kolme yleista strategiaa (Porter 1985, 12).

Riskit, joita Porter on laatinut hintajohtajuuteen, erilaistumiseen ja fokusointiin, ovat
muun muassa kilpailijoiden jaljittdminen/imitoiminen, teknologioiden muuttuminen,
kohdesegmentti muuttuminen epamielenkiintoiseksi, rakenteiden muuttuminen ja
tarpeen katoaminen (Mts. 21). Jos yritys ei valitse ndista kolmesta strategiamallista
yhtakaan tai kdyttaa naita kaikkia kolmea samanaikaisesti, on vaarana jaada ”jumiin
keskelle tata” eli kuten Porter on todennut ”A firm that engages in each generic stra-

tegy but fails to achieve any of them is “stuck in the middle.” (Porter 1985, 16.)

Margrettan (2012, 95-99) mukaan yritykselld on ydinkilpailuetu, jos se tarjoaa asiak-
kailleen tietynlaista arvoa eli olemalla uniikki ja erilainen. Yrityksen arvoketjun eli
tunnetummin ’value chain’ tulee olla tarkkaan raataloity, jotta se pystyy toimitta-
maan asiakkaalle yrityksen haluamaa lisdarvoa. Arvolupaus on strategian elementti,
joka nakyy ulospain asiakkaille tarpeen nakokulmasta. Arvoketju eli value chain kes-
kittyy yrityksen sisdisiin toimintoihin. Strategia tuo tarpeen ja toimituksen yhteen.
Tarkeintad on l0ytda oma uniikki tapa palvella valittua segmenttia tuottoisasti. Porte-
rin (1990, 74) mukaan yritys saavuttaa kansainvalisilla markkinoilla kilpailuetua inno-

vaatioilla tuoden mukanaan uuden tavan tehda asioita ja uusia teknologioita.
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Aijén (2008, 86) mukaan kasvu- ja kansainvélistymisprosessissa ei ole vain kysymys
tuotteiden, markkinoiden, kanavien ja partnereiden ja operaatiomuodon valinnasta.
Strategiassa menestymisessa on aina kyse myo0s yrityksen resurssien, osaamisen seka
tuotteiden ja palveluiden sopeuttamisesta markkinoiden tarjoamiin mahdollisuuksiin,

kilpailuun ja muihin haasteisiin.

Viitala ja Jylha (2019) ovat todenneet, etta yrityksen menestys perustuu taitavaan
johtamiseen. Johtaminen on taitavaa, kun joukko ihmisia tavoittaa paamaaransa joh-
tamisen avulla. Nama ihmiset kehittyvat taitavan johtajuuden myota ja kehittavat
sen tuella yrityksen toimintaa. Samalla tama joukko ihmisia sdilyttda motivaationsa ja

tyohyvinvointinsa.

Viitala ja Jylha (2019) ovat maarittaneet strategisen johtamisen (eng. strategic mana-
gement) liiketoiminnan suunnan maarittelyna ja paattamisena liiketoiminnan suu-
rista linjoista. Huomion kohteena strategisessa johtamisessa on organisaatio suh-
teessa ymparistoonsa. Strateginen johtaminen on paamaarista ja arvopohjasta paat-
tamista, strategian kehittamista ja ndiden siirtamista kaytantoon. Lisdksi strategiseen
johtamiseen sisdltyy muutosten ja uudistusten johtaminen. Operatiivinen johtaminen
(eng. operative management) on valitun strategian toteuttamista kdaytannossa, jol-
loin organisaation jasenet sitoutetaan toimimaan paamaaran mukaisesti. Tassa opin-
naytetyossa tarkastellaan tarkemmin strategisen johtajuuden analyyseja, joita voi-

daan pitaa tyokaluina yrityksen strategisessa suunnittelussa.

Viitalan ym. (2019) mukaan johtajien tarkeimpiin tehtaviin kuuluu arvioida yrityksen
menestymisen mahdollisuuksia markkinoilla. Toimintaymparistén malleja, joilla voi-
daan analysoida liiketoiminnan asemaa markkinoilla, ovat mm. SWOT-analyysi,
PESTE-analyysi ja Porterin viiden kilpailuvoiman malli. Kamenskyn (2010, 133) mu-
kaan toimialojen rajat ja sisalté6 muuttuvat herkasti. Taman takia analysointikohteen
maarittelyssa tulee olla huolellinen. Toimiala-analyyseihin kuuluvat kysyntaanalyysit,

asiakasanalyysit, toimittaja-analyysit, kilpailuanalyysit ja verkostokumppanianalyysit.
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Seuraavaksi kadsittelen tarkemmin SWOT-analyysia ja Porterin viiden kilpailuvoiman
mallia, joita myohemmin kaytetdan Wesentran toimiala-analyysissa. Taman opinnay-
tetyon toimiala-analyysi perustuu ymparistdanalyyseihin, jossa on kaytetty Kamens-
kyn (2010, 56-57) mukaisesti Porterin viiden kilpailuvoiman mallia ja Viitalan ym.

(2019) mukaan SWOT-analyysia.

2.1 SWOT-analyysi

Tassa luvussa kasitelladan SWOT-analyysia ja esitellddn Viitalan ja Jylhan (2019) SWOT-

analyysimalli.

Kenneth Andrews esitteli vuonna 1971 SWOT-analyysin, mutta alkuperaisen SWOT-
analyysimallin isdksi on veikattu 1960-luvulta Alfred Humphreyta (Viitala ym. 2019).
Hooleyn ym. (2004, 43) mukaan SWOQOT-analyysi vastaa kysymyksiin: Missd olemme
vahvoja verrattuna kilpailijoihin (vahvuudet), missa olemme heikkoja verrattuna kil-
pailijoihin (heikkoudet), mitkd muutokset voivat tuoda uusia mahdollisuuksia (mah-
dollisuudet) ja mita tulevia koitoksia tai vaaroja pitda valttaa (uhat)? SWOT-
analyysissa vahvuudet ja heikkoudet ovat yrityksen sisaisia tekijoitd ja mahdollisuu-
det seka uhat ovat ulkoisia tekijoita. SWOT-analyysi on suunniteltu strategisen suun-

nittelun tarpeisiin (Viitala ym. 2019).

Kellerin ym. (2001, 52) mukaan SWOT-analyysi mahdollistaa ulkoisen ja sisdisen toi-

mintaympariston tarkastelun

1. Ulkoiset tekijat (mahdollisuudet ja uhat):
a. Yrityksen tulee tarkastella tarkeimpida makroymparistdon voimia ja mikroym-
pariston tekijoita, jotka vaikuttavat tulokseen.
b. Yrityksen johdon tulisi seurata trendeja ja kehitysta niin hyvin kuin vain pys-
tyy.
2. Sisaiset tekijat (vahvuudet ja heikkoudet):
a. Jokaisen yrityksen tulee arvioida omat vahvuudet ja heikkoudet markkinoin-
nissa, taloudessa, tuotannossa ja organisaation kyvyissa
b. Tehda naista johtopaatokset ja kehittad heikkouksiaan tai hyodyntaa vah-
vuuksiaan. (Keller ym. 2001, 52-53)
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Keller ym. (2001, 52-53) ovat todenneet, ettd yrityksen tulee tarkastella mikro- ja
makroympadriston ulkoisia tekijoita (mahdollisuudet ja uhat), jotka vaikuttavat tulok-
seen. Kellerin ym. (2001) mukaan yrityksen johdon tulee seurata trendeja, niin hyvin
kuin pystyy. Sisdisia tekijoitd (vahvuudet ja heikkoudet) tulee tarkastella yrityksen
markkinoinnissa, taloudessa, tuotannossa ja organisaation kyvyissa. Naista yrityksen

tulee tehda johtopaatokset ja kehittaa heikkouksiaan ja hyodyntaa vahvuuksiaan.

Viitalan ym. (2019) mukaan SWOT-mallin hyoty on siind, ettd se mahdollistaa kohdis-
tamaan huomiota tarkeisiin asioihin. Sen avulla pystytdan muodostamaan kasitys yri-
tyksen tilasta ja toiminnan suuntaamisesta. Yrityksen kriittisista tekijoista ja tulevai-
suuden mahdollisuuksista pystytdadan saavuttamaan yhteisymmarrys. Strategia on
vahvalla perustalla, kun voidaan kayttdad omia vahvuuksia toimintaymparistossa ha-
vaittujen uusien mahdollisuuksien hyodyntamisessa. Yrityksen strategiassa voidaan

tehda tarvittaessa vaistoliike, kun tunnistetaan tulevaisuuden uhat.

Auttaa tavoitteiden Vaikeuttaa tavoitteiden
Yritys / ymparistd saavuttamisessa saavuttamista

VAHVUUDET HEIKKOUDET
Strengths Weaknesses

Sisdiset

MAHDOLLISUUDET

Lboiset Opportunities

Kuvio 2. SWOT-analyysimalli (Viitala & Jylha 2019).

Kuviossa 2 on kuvattu Viitalan ja Jylhdn (2019) mukaan SWOT-analyysimalli, jossa
vahvuudet ja mahdollisuudet auttavat yritysta tavoitteiden saavuttamisessa. Heik-

koudet ja uhat vaikeuttavat tavoitteiden saavuttamisessa.
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2.2 Porterin viiden kilpailuvoiman malli

Yrityksen johto ndkee usein kilpailutilanteen pelkastaan yrityksen kilpailijoiden tar-
kasteluna. Yrityksen asemaan ja kilpailuun markkinoilla vaikuttavat myds asiakkaat,
tavarantoimittajat, uusien tulokkaiden uhka seka korvaavat tuotteet. Toimialan kil-
pailutilanteen analysointiin kdytettaan perinteisesti Porterin (1985) viiden kilpailuvoi-

man mallia. (Porter 2008, 79.)

Viitalan ym. (2019) mukaan Porter (1979) on todennut, etta strategia on puolustau-
tumista naita kilpailuvoimia vastaan. Kuviossa 3 on kuvattuna Porterin viiden kilpailu-
voiman malli. Toimialan kilpailun luonteeseen ja sen dynamiikkaan vaikuttavat toimi-
alalle vakiintuneiden yritysten valinen kilpailu (toimialan kilpailijat), tavarantoimitta-
jien neuvotteluvoima (tavarantoimittajat), asiakkaiden neuvotteluvoima (ostajat),
uusien kilpailijoiden markkinoille tulo (mahdolliset uudet markkinoille tulijat) ja kor-

vaavien tuotteiden kilpailu (vaihtoehtoiset/korvaavat tuotteet). (Porter 1985, 5.)

Mahdolliset
uudet
markkinoille
tulijat

Tavarantoimi Toimialan

; i . Ostajat
Rl kilpailijat

Vaihtoehtois
et/korvaavat
tuotteet

Kuvio 3. Porterin viiden kilpailuvoiman malli (Porter 1985, 5).
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Yksi paras tapa kohdata korkea kilpailu markkinoilla on erilaistuminen verrattuna kil-
pailijoihin siten, etta siitd on asiakkaalle lisdarvoa (Hooley ym. 2004, 123). Porterin
(2008, 80) mukaan kilpailuvoimien ja niiden taustalla olevat syiden ymmartaminen,
paljastaa alan nykyisen kannattavuuden ja luo puitteet kilpailulle. Terveen toimiala-
rakenteen pitdisi olla strategisten kilpailijoiden kannalta yhta tarkea kuin heidan yri-
tyksensa oma asema. On strategisesti tarkeaa puolustautua kilpailevia voimia vas-
taan. Porterin viiden kilpailuvoiman mallin tarkastelu on alakohtaista. Vahvin kilpailu-
voima (tai -voimat) maaraavat alan kannattavuuden, ja niista tulee strategian suun-
nittelun tarkeimpia tekijoita. Viitalan ym. (2019) mukaan Porter (1979) on todennut,
etta strategisen suunnittelun tavoitteena on |6ytaa paikka markkinoilla, joissa kilpai-

luvoimat ovat heikoimmat.

Uudet tulokkaat tuovat Porterin (2008, 80) mukaan painetta alan hintoihin, kustan-
nuksiin ja investointeihin. Jos uusilla tulokkailla on jo ennestdan osaamista, he voivat
helposti sopeutua uusille markkinoille kuten Pepsi teki tultuaan kivennaisvesimarkki-
noille. Porterin (2008, 81) mukaan, kun uusien tulokkaiden uhka on suuri, markki-
noille jo vakiintuneiden yritysten on pidettava hintoja alhaalla tai lisattdva investoin-
teja estdadkseen uusien kilpailijoiden tulo. Markkinoille uusien tulokkaiden tuloon vai-

kuttaa markkinoille paasyn kustannukset.

Tavarantoimittajat voivat vaikuttaa Porterin (2008, 82) mukaan toimialan kilpailuti-
lanteeseen korkeilla hinnoilla, rajoittamalla tuotteen tai palvelun laatua tai siirta-
malla kustannuksia alalla toimijoille. Jos kustannukset tavarantoimittajan vaihtami-
seen ovat korkeat, niin tavarantoimittajalla on tall6in etulyéntiasema. My®ds tuottei-
den tai palveluiden erilaistaminen on tavarantoimittajalle hyvaksi, koska muilla tava-
rantoimittajille ei valttamatta ole yhta laadukasta ja asiakkaalle arvoa tuottavaa tuo-

tetta tai palvelua.
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Porterin (2008, 83) mukaan vahvat asiakkaat voivat saavuttaa enemman arvoa pakot-
tamalla hinnat alas, vaatimalla parempaa laatua tai enemman palvelua (nostaen si-
ten kustannuksia). Tama aiheuttaa sen, etta toimialan yritykset pelaavat toisiaan vas-
taan ja sy6 kannattavuutta. Ostajilla on etulyontiasema, jos ostajia on vahan tai kukin
ostaa suurina volyymeina verrattuna yhden myyjan kokoon. Suuret hankinnat ovat
erityisen tehokkaita aloilla, joilla on korkeat kustannukset. Jos tuotteet ovat standar-
doituja ja helposti korvattavissa, on ostajien helppo saada myyjat kilpailemaan toisi-

aan vastaan.

Korvaavien tuotteiden uhka voi olla Porterin (2008, 84) mukaan ennalta-arvaamaton.
Sellainen, jota ei valttamatta etukateen ensimmaiseksi osaisi ajatella. Korvaava tuote
voi toimittaa saman asian kuin alkuperainen tuote tai olla samankaltainen. Kun kor-
vaavien tuotteiden uhka on korkea, toimialan kannattavuus karsii. Korvaavien tuot-
teiden uhka voi olla korkea, jos tuotteen kustannukset vaihtaa korvaavaan tuottee-
seen on alhaiset. Toimialalla my6s tuotteiden kehitys voi johtaa uusien innovaatioi-
den myo6ta korvaavien tuotteiden uhan kasvamiseen. Esimerkiksi autoteollisuudessa

osa metallisista osista on korvattu muovisilla.

Korkea kilpailu nykyisten kilpailijoiden valilld Porterin (2008, 85) mukaan rajoittaa toi-
mialan kannattavuutta. Tavanomaisimpia kilpailun muotoja ovat hinnan alennukset,
mainoskampanjat ja palvelun kehittamiset. Toimialalla kilpailun intensiteetti on kor-
kea, jos kilpailijat ovat yhta isoja ja voimakkaita, toimialan kehitys on hidasta, markki-
noilta poistuminen on kallista, kilpailijat ovat sitoutuneita kilpailuun. Jos kilpailu koh-
distuu pelkastaan tuotteen tai palvelun hintaan, vaikuttaa se tuhoisasti kannattavuu-
teen, jolloin asiakas saa suoraan toimialan tuoton hinnanalennuksena. Talléin my&s
asiakas keskittyy ainoastaan tuotteen tai palvelun hintaan eika sen ominaisuuksiin tai

palveluun.

Hintakilpailu on Porterin (2008, 85) mukaan todenndkdista, jos tuotteet ja palvelut
ovat kilpailijoiden kesken samankaltaisia ja vaihtaminen tuotteesta tai palvelusta toi-

seen on edullista tai jos kiinteat kustannukset ovat korkeat ja kate pieni. Porterin
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(2008, 86) mukaan kilpailu muissa asioissa kuin hinnassa - esimerkiksi tuoteominai-
suuksissa, tukipalveluissa, toimitusajassa tai brandissa - heikentavat kannattavuutta,

koska nama lisddvat vain asiakasarvoa ja aiheuttavat korkeampia hintoja.

Porterin (2008, 85) mukaan kilpailu voi olla positiivista, jos jokaisella kilpailijalla on
oma segmenttinsd, jota palvella. Tama voi myos kasvattaa toimialan keskiarvollista
kannattavuutta ja kasvattaa myos toimialaa itsessdaan laajemmaksi. Yritysten strategi-
set paatokset vaikuttavat toimialan kasvuun ja kilpailuun. Mukerjeen (2016, 29) mu-
kaan Hamel ja Prahalad (1993) ovat todenneet, ettd saavuttaakseen kilpailuetua, joh-

tajien tulee keskittaa resurssit tarkeimpiin strategisiin tavoitteisiin.

2.2.1 Toimiala-analyysin kohdat Porterin mukaan

Tassa luvussa kasitelldan Porterin toimiala-analyysia tarkemmin ja kasitelldan ne koh-
dat, jotka Porter on nostanut olennaisimmiksi toimiala-analyysia varten. Porterin

(2008, 92) mukaan toimiala-analyysin tarkeimmat kohdat ovat seuraavanlaiset:

Ensimmaiseksi on maariteltdva oikea toimiala, ja taman jalkeen tutkia alla olevat koh-

dat lapi

e Mita tuotteita toimialalle kuuluu?

e Mitka tuotteet saattavat kuulua toiselle toimialalle?

e Mika on kilpailun maantieteellinen sijainti?

e Madriteltava asiakkaat ja segmentoida ne ryhmiksi.

o Ketka ovat ostajia ja ostoryhmia?

e Ketka ovat tavarantoimittajia ja tavarantoimittajaryhmia?
e Ketka ovat kilpailijoita?

e Mitka ovat korvaavia tuotteita/palveluita?

e Ketka ovat potentiaalisia uusia toimialalle tulijoita?

Kilpailevan voiman taustalla olevat tekijat on arvioitava. Mitka voimat ovat vahvoja ja

mitka heikot, ja miksi.

Maaritettava toimialan kokonaisrakenne ja testattava analyysin johdonmukaisuus:
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e Miksi kannattavuustaso on se, mika se on?

e Mitka ovat voimat, jotka kontrolloivat kannattavuutta?

e Onko toimialan analyysi yhdenmukainen todellisen pitkan aikavalin kannattavuuden
kanssa?

e Onko paremmin kannattavia kilpailijoita, jotka ovat paremmassa asemassa suhteessa
Porterin kilpailuvoimiin?

Kunkin kilpailuvoiman viimeaikaisia ja todenndkdisia muutoksia on analysoitava, seka
positiivisia etta kielteisia. Porterin (2008, 92) mukaan on maariteltava toimialan koh-
dat, joihin toimialan kilpailijat, toimialan uudet tulokkaat tai tutkittava yritys on voi-

nut vaikuttaa.

Porterin (Mts. 92) mukaan toimiala-analyysissa voi maaritella helposti toimialan liian
leveasti tai kapeasti. Muita huomioitavia kohta on esimerkiksi, etta listaa pelkastaan
huomioita eika tee kunnollista analyysia. On huomioitava kaikki kilpailuvoimat tasa-

arvoisesti eika tutki syvallisemmin, mika tai mitka niistd ovat tarkeimmat. Tahan kay-

tetaan tilastollista analyysia, joka ei huomioi alan suuntauksia.

2.2.2 Kilpailijatilanne

Tassa luvussa kasitellaan kilpailijatilannetta ja tarkastellaan Pirttilan kilpailijaseuran-
nan organisointimallia yrityksessa. Yrityksen strategisessa suunnittelussa on otettava

huomioon toimintaympariston kilpailijatilanne.

Keller ym. (2001, 30) maarittelee sanan ‘kilpailu’ (eng. competition) néin: “kilpailuun
sisaltyy kaikki oleellinen ja potentiaalinen kilpailu tarjouksista ja korvaavista tuot-

teista, joita ostaja saattaa haluta”. Viitalan ym. (2019) mukaan kilpailuetu (eng. com-
petitive advantage) maaritellaan yrityksen suhteellisena etuna kilpailijoihin ja poten-

tiaalisiin kilpailijoihin ndhden.
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Viitalan ym. (2019) mukaan strategisessa ajattelussa hahmotetaan eri toimintamal-
leja, joita vertaillaan ja valitaan niistd parhaat. Yritykset voivat hy6dyntaa mahdolli-
suuksia, joita silld jo on (eng. exploitation) tai yritys voi pyrkia muodostamaan uusia
mahdollisuuksia (eng. exploration). Ensimmaisessa vaihtoehdossa optimoidaan toi-
mintaa markkina- ja kilpailutilanteessa. Toisessa vaihtoehdossa arvioidaan omia re-
sursseja suhteessa mahdollisuuksiin ja luodaan omien kyvykkyyksien varaan strate-
giaa. Nousussa on nyt kilpailuetujen yhdistely, jota kutsutaan molempikatisyyden
strategiaksi (eng. ambidextrity), symbioottiseksi strategiaksi tai hybridistrategiaksi.
Muuttuvissa markkinoissa menestyminen vaatii yritykselta dynaamista kyvykkyytta.
Tama tarkoittaa kyvykkyytta luoda, laajentaa ja muokata ketterasti kyvykkyyksiaan,

osaamistaan ja muita resursseja.

Pirttila (2000, 14) on laatinut kilpailijaseurannan organisoimisesta mallin (kuvio 4),
jonka avulla yritys pystyy seuraamaan oman toimialansa kilpailijoiden toimintaa ja

kayttamaan tuloksia strategisen johtamisen tyokaluna.
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Kuka on kilpailija? Mitd kilpailu on?

v ¥

Mit4 tietoa kilpailijoista tarvitaan?

¥

Mihin kilpailijatietoa ja tietAmysta kdytetdin?

v

Mitka ovat kilpailjatiedon parhaimmat ldhteet?

v

Miten tieto kulkee organisaation sisalla?
Mihin kontaktiverkostoja voidaan hyddyntaa?

v !

. Mit
Miten o g en
e kilpailijaseuranta
tietojarjestelmid

. N organisoidaan
?
voidaan hyddyntaa? tehoklaasti?

Y K

Kilpailijatiedosta kilpailijatietdmykseen

Kuvio 4. Pirttilan kilpailijaseurannan organisoiminen yrityksessa (Pirttila 2000, 14).

Systemaattinen kilpailijaseuranta on yritykselle valttamatonta, kun yrityksen koko
kasvaa ja yrityksen markkina-alue globalisoituu (Mts. 17). Systemaattisen kilpailija-
seurannan haasteena on tulosten ja analysoinnin hyédyntaminen liiketoiminnassa ja
strategisessa suunnittelussa. Suurin osa kilpailijaseurannasta tapahtuu yrityksissa
epasystemaattisesti esimerkiksi muun toiminnan ohessa, sattumanvaraisesti. Eniten
yritysjohto arvostaa suullista ja henkilokohtaista tiedonantoa kilpailijoista. Usein yri-
tyksilla ei ole mahdollisuuksia organisoida tehokasta kilpailijaseurantaa (Mts. 20-21).
Systemaattisen kilpailijaseurannan puuttuessa yrityksen on vaikea reagoida nopeasti
toimialan muutoksiin ja kilpailijoiden muutoksiin. Yrityksen tulee olla hyvin muutos-
herkka ja valmistautunut muutokseen selviytydkseen alan kovassa kilpailussa. (Ka-

mensky 2010, 56.)
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Kun hahmotetaan kilpailuymparist6a, on ensiarvoisen tarkeda maarittaa, mitka yri-
tykset ovat keskeisia kilpailijoita. Tata varten Pirttila (2000, 21) on laatinut kaksi pe-

rustetta, joita kdytetaan strategisessa suunnittelussa:

1. Toimialaperusteinen maarittely
2. Markkinaperusteinen madrittely

Kun yrityksilla on samanlainen teknologia ja tuotteet, on silloin kyseessa toimialape-
rusteinen maarittely. Kun tuotteet tyydyttavat saman asiakkaan tarpeet ja voivat kor-
vata toisensa, on silloin kyseessa markkinaperusteinen maarittely. Ndissa tilanteissa

yritykset kilpailevat keskenaan. (Pirttila 2000, 26.)

Systemaattisessa kilpailijaseurannassa on myos analysoitava sellaisia yrityksia, jotka
voivat muodostaa yritykselle uhkan tulevaisuudessa (Mts. 26). Kuten Porterin viiden
kilpailuvoiman mallissa (kuvio 3) uusien kilpailijoiden markkinoille tulo on myos ana-
lysoitava. Pirttilan mukaan (2000, 27) usein yrityksissd on haasteena resurssipula sys-
temaattisen kilpailijaseurannan suhteen, vaikka strategisesti tarkeaa olisi seurata uu-
sien kilpailijoiden ja korvaavien tuotteiden markkinoille tuloa. Varsinkin pienissa yri-
tyksissa joudutaan priorisoimaan, mutta onneksi pienet yritykset ovat usein myos

ketterid muuttamaan toimintaansa tarpeen vaatiessa.

Pitkan aikavalin kilpailijaseurannassa seurataan kilpailua ja markkinatrendeja. Lyhyen
aikavalin kilpailijaseurannassa seurataan avainkilpailijoita. Pitkalla aikavalilla yrityk-
sen on seurattava korvaavien tuotteiden kehittymista ja lyhyen aikavalin seurannassa
yrityksen on seurattava kilpailijoita, jotka kilpailevat nyt samoista asiakkaista kuin ko.
yritys. Vaarana tassa on, etta avainkilpailijoiden seuranta “irtaantuu” operatiivisesta
toiminnasta ja analyysista tulee itsetarkoituksellista. Olennaista on keskittya tarkoin

maadriteltyjen avainkilpailijoiden seurantaan. (Mts. 38-39)
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Kilpailijatieto on Pirttilain mukaan sita raakaa dataa, jota saadaan eri ldhteista kilpaili-
joista. Kilpailijatietamys on osaamista ja taitoa, joka syntyy kilpailijatiedon tulkitsemi-

sesta havainnoimalla, kdytantd6n soveltamalla tai oppimisen myo6ta. (Mts. 55.)
Kilpailijan ns. “kokovartalokuvan” muodostaa nelja peruselementtia, joita ovat

Mita? Mihin kilpailija pystyy? (Kilpailijan resurssit)

Miten? Miten kilpailija pyrkii pdamaariinsa? (Kilpailijan toimintatapa)
Missa? Missa kilpailija on nyt? (Kilpailijan nykyinen asema)

Mihin? Mihin kilpailija pyrkii? (Kilpailijan pdamaarét ja strategiat)
(Pirttila 2000, 75-76)

el o

Kysymyspatteristo ei ole kaiken kattava ja jokaisella toimialalla on omat erityispiir-

teensa.

Pirttilan (2000, 89-90) mukaan kilpailijatietoa kdytetadn operatiivisessa ja strategi-
sessa paatoksen teossa, kun joudutaan tekemaan valintoja. Esimerkiksi resurssien
kohdentamisessa ja sisdisessa organisoinnissa. Teollisuudessa kaytetaan myos inves-
tointien suunnittelussa paatoksen tukena. Markkinointistrategian luomisessa kdyte-
taan kilpailijatietoa, kun kohdennetaan yrityksen markkinointitoimenpiteita. Kilpaili-
jatieto on ensiarvoisen tarkedd myyntityossa, koska hyvalla kilpailijatuntemuksella ja

oman alan seuraamisella pystyy voittamaan asiakkaan puolelleen.

Hooley ym. (2004, 206) mukaan Swain (1993) on todennut kolme paalahdetta, jota
voi kdyttaa kilpailija-analyysia laatiessa: julkiset ldhteet (julkaisut), tiedon jakaminen
ja suorat haastattelut. Julkisia |ahteitd on muun muassa yritysten raportit, tekniset
raportit, tutkimukset (toimeenpannut: toimiala, hallitus, yhdistykset). Tiedon jaka-
mista tapahtuu esimerkiksi konferensseissa, suoraan tai epasuorasti kontakteista.
Monilla toimialoilla yritysten paallikot ja tyontekijat pitavat palavereita kilpailijoiden
kanssa. Suorat haastattelut asiakkaiden, jalleenmyyjien, toimiala-asiantuntijoiden,
(kilpailijan) aikaisempien tyontekijoiden, lainhaltijoiden tai lainsaatajien kanssa voi
olla hyédyllinen tapa kerata tietoa kilpailijoista. Yleensa kilpailijoiden asiakkaat ovat

my0s “rikas” tiedonldhde. Pirttilan (2000, 96-97) mukaan tarkeimmat kilpailijatiedon
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lahteet ovat kollegat oman yrityksen ulkopuolelta, kollegat omassa yrityksessd, leh-
tien artikkelit ja uutispalvelut, asiakkaat ja kilpailijoiden vuosikertomukset ja rahoi-

tusanalyytikkojen raportit.

Mité he sanovat itsestédién
- Mainokset Mité heisté sanotaan

- Tydpaikkailmoitukset - Sanomalehdet ym.

- PR-materiaali - Toimialan eri |ahteet

- Tekniset raportit - Asiakkaat
- LehdistGtiedotteet

Kuvio 5. Kilpailijatiedon eri lahteita (Hooley ym. 2004, 226).

Hooleyn ym. (2004, 226) mukaan perustasolla kilpailijoista voi etsia tietoa eri paine-
tuista tilastollisista ldhteista kuten kuviossa 5 havainnollistetaan. Monella yritykselld
on tallaista tietoa markkinatutkimuksista. Monen ndiden lahteen ongelmana on nii-
den jakautuminen useiden eri valtiontalouden tilastotietojen ja eri markkinayritysten

toimittamien epdjohdonmukaisuuksien valilla.

2.3 Toimialatilanne Suomessa

Seuraavaksi kasitellaan ICT-alan, tietoturva-alan ja varmennemarkkinoiden tilaa Suo-
messa vuodesta 2018 vuoteen 2020. Ensimmaiseksi kaydaan lapi yleisesti ICT-
toimialan tilannetta ja taman jalkeen tarkemmin varmennemarkkinatilannetta Suo-
messa. Wesentra toimii tietojenkasittelypalvelualalla ja toimittaa tietoturvaliiken-
teen ratkaisuja, joten alan tamanhetkinen tarkempi tarkastelu on tarpeen toimiala-

analyysia varten.
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2.3.1 ICT-toimiala

Tilastokeskuksen mukaan vuonna 2019 ICT-alan tyollisten maara kasvoi 5,5 % edelli-
seen vuoteen verrattuna. Vuonna 2018 valmistuneista 77 % tyollistyi ICT-alalle vuo-
den kuluttua valmistumisesta. Tivian teettaman haastattelun mukaan IT-
ammattilaisen keskimaaradinen palkka on 4100 €/kk. Gartnerin mukaan (kuvio 6)
maailmanlaajuiset ICT-markkinat kasvoi vuodesta 2019 vuoteen 2020 0,5 %. Vuonna
2019 maailmanlaajuiset ICT-markkinat olivat yhteensa 3 737 miljardia dollaria.
Vuonna 2020 niiden arvellaan nousevan 3,4 %:iin. (ICT-markkinoiden kansainvalinen

kehitys 2020.)
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Lahde: Gartner

Kuvio 6. Maailmanlaajuiset ICT-markkinat (ICT-markkinoiden kansainvalinen kehitys

2020).

Suomessa ICT-ala on kasvanut vuodesta 2016 vuoteen 2018 ja sen osuus on ollut
5,77 % vuonna 2018 (kuvio 6). Naista tietojenkasittelypalvelujen osuus on 3 %. Tieto-
koneiden, elektronisten ja optisten laitteiden osuus hieman on yli 2 % ja televiestin-

nan osuus noin 1 %. (ICT-alan osuus bruttokansantuotteesta 2019.)
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Internetia viimeisen 3 kk:n aikana Suomessa on kayttanyt 90 % (2019) ja eniten kayt-
taa 45-54-vuotiaat. Internetia kaytettiin eniten pankkiasioiden hoitamiseen, tiedon
hakuun tai sahkopostien tarkistamiseen. Suosituin palvelu oli vahvaa tunnistautu-
mista vaativa viranomaispalvelu. Maailman vdestOsta internetin kayttajien osuus on

53,6 %. (ICT-markkinoiden kansainvalinen kehitys 2020.)

ICT-toimialan osuus bruttokansantuotteesta Suomessa

prosenttia BKT:sta

Fi
6 5,54 2l
528
5
4
3
2
1
0
2016 2017 2018
Mahdolliset erot Eurostatin tilastoihin verrattuna voivat aiheutua mm. toimialojen rajauksista. Lahde: Tilastokeskus

Kuvio 7. ICT-toimialan osuus bruttokansantuotteesta Suomessa (ICT-alan osuus brut-
tokansantuotteesta 2019).

ICT-toimiala sisdltda seuraavat toimialaluokitukset:

e TOL 26: tietokoneiden seka elektronisten ja optisten tuotteiden valmistus
e TOL 61: televiestinta
e TOL 62-63: tietojenkasittelypalvelut

Wesentran toimialaluokitus on ‘62090 Muu laitteisto- ja tietotekninen palvelutoi-
minta’. (Muu laitteisto- ja tietotekninen palvelutoiminta 2011.) ICT-toimiala, jolla
Wesentra toimii, on 5,77 % bruttokansantuotteesta ja siita 3 %:n osuus tietojenkasit-
telypalveluista. Tilastokeskus on tutkinut digitalisaation vaikutusta bruttokansantuot-
teeseen ja esimerkiksi verkkokauppojen maara on kasvanut koko ajan samoin kuin

digilehtien maara (Koistinen-Jokinen ym. 2017, 17). Digitalisaation myo6ta asiakkaiden
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hankinnat siirtyvat entistd enemman internetiin, jolloin sivustojen suojaaminen tulee

tarkeammaksi.

2.3.2 Tietoturva-ala ja varmenteet

Kyberturvallisuuskeskus maarittelee, etta jokaisella on oikeus ja velvollisuus huoleh-
tia tarjoamiensa verkkojen ja palvelujen tietoturvallisuudesta. Tama tietoturvasaan-
tely koskettaa “teleyrityksia, viestinnan valittdjia, yhteisoétilaajia, verkkotunnusvalitta-
jid ja NIS-direktiivin mukaisia digitaalisia palveluita eli pilvipalveluita, verkon markki-
napaikkoja ja hakukoneita.” (Tietoturva 2019.) NIS-direktiivi on ‘The Directive on Se-
curity of Network and Information Systems’ eli suomeksi EU:n verkko- ja tietoturvadi-
rektiivi. Direktiivi on otettu kaytt6on vuonna 1.8.2016. Se on koko EU:n laajuinen
yleinen ensimmainen tietoturvasdados, jossa seitsemalla kriittisen infrastruktuurin
sektorilla on velvoite raportoida tietoturvapoikkeamista ja -uhkista. (Hartikainen

2018, 1.)

Kyberturvallisuuskeskuksen mukaan (2019) tietoturvalla tarkoitetaan hallinnollisia ja
teknisia toimia, joilla varmistetaan tiedon luottamuksellisuus, eheys ja kdytettavyys.
Tiedon on oltava niiden kaytettavissa, joille se on suunnattu ja oikeutettuja sita kayt-
tamaan. Tietoja ei voi muuttaa kuin ne, joilla on siihen oikeus. Tieto ja tietojarjestel-

mat on niiden kaytettavissa, joilla on sitd oikeus hyodyntaa. (Tietoturva 2019.)

Verkkotunnuksia varten on myds oma maarayksensa, jota Kyberturvallisuuskeskus
seuraa. Siihen sisaltyy mm. EPP (Extensible Provisioning Protocol) -rajapinnan tieto-
turvavaatimukset fi- ja ax-paatteisille verkkotunnuksille Suomessa, verkkotunnusva-
littdjien tietoturvan hallinta ja ilmoittaminen viranomaisille verkkotunnuksen vaarin-

kaytosta. (Tietoturva 2019.)

Kyberturvallisuuskeskuksen mukaan (2019) yleisesti varmenteita tarvitaan tietoverk-

kojen kautta tapahtuvassa tunnistamisessa, salauksessa ja sahkoisen allekirjoituksen
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tekemisessd. Varmenne maaritellaan Kyberturvallisuuskeskuksen mukaan “luotetta-
van organisaation sahkdisesti allekirjoittama todistus, joka todentaa varmenteen
omistajan henkilollisyyden.” Varmenteen omistajan voi tunnistaa julkisen avaimen
avulla. Varmenne sisaltaa julkisen avaimen lisaksi muitakin tietoja, kuten henkilon tai
organisaation nimen, varmenteen myontamispaivan ja viimeisen voimassaolopaivan
tai yksilollisen sarjanumeron. Varmenteen tietosisallosta on sdddetty tunnistus- ja

luottamuspalvelulaissa. (Tietoturva 2019.)

Entrust on Certificate Authority (CA), jolla on oikeus myontda varmenteita. Certificate
Authority tarkoittaa varmentajaa, jonka tehtava on selvittaa varmenteen hakijan oi-

keellisuus. Suomessa valtion virallinen varmentaja on Vaestotietorekisterikeskus.

Muita Certificate Authority -toimijoita on esimerkiksi Comodo, GoDaddy, GlobalSign,
Digicert (johon sisaltyvat Symantec, VeriSign, Thawte, GeoTrust ja RapidSSL), Start-
com ja Certum. (What is Certificate Authority (CA)? 2020.)

Varmenteita on eri tasoisia. Ilmaisia Domain Validation (DV) varmenteita myontaa
esimerkiksi Let’s Encrypt. DV-varmenteiden tarkistaminen (kdytetdaan myos validointi
tai verifiointi-termia) suoritetaan ainoastaan varmenteen hakijan sdhkopostiosoittee-
seen perustuen. Organization Validation (OV)- ja Extended Validation (EV) -tason var-
menteiden tarkistamisen suorittaa koulutettu verifiointiasiantuntija. Verifiointiasian-
tuntija tarkistaa kolmannen osapuolen rekistereista varmenteen hakijan organisaa-
tiotiedot ja soittaa verifiointipuhelun kolmannen osapuolen rekisterista |6ytyvasta
puhelinnumerosta. EV-tason verifioinnissa tarvitaan taman lisaksi viela organisaation
johtotason henkilon vahvistus. Verifiointiasiantuntija on koulutettu ja vuosittain tes-
tattu Certificate Authority:n hyvaksyma henkild. Entrust suorittaa viela auditoinnin
jokaiseen Wesentran verifiointiin, jolloin varmistetaan varmenteen hakijan oikeelli-
suus. Luottamus verkkoliikenteessa pystytaan turvaamaan CA/Browser Forumin
saannostolla (CA/Browser Forum 2020), jota jokaisen Certificate Authority:n tulee
noudattaa. Sdanndksia noudattamalla huolehditaan siita, etta vaarinkaytoksia var-

menteiden suhteen ei tule.
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Kovalaisen (2019) mukaan tietoturva koetaan kuivana aiheena, ja siihen ei esimer-
kiksi yrittdjien keskuudessa koeta suurta innokkuutta. Usein yrityksissa havahdutaan-
kin vasta, kun vahinko on jo tapahtunut. Digitalisaatio mahdollistaa meille monia asi-
oita, mutta tietoturva on se hinta, jonka siitd maksamme. Osaltaan GDPR:n voimaan
tulo vuoden 2019 alussa sai aikaan sen, ettd yritysten oli pakko kiinnostua omasta
tietoturvastaan. Heikoin lenkki tietoturvassa on edelleen ihminen. Laaksosen (2018)
mukaan kyberturvallisuusasiat kuuluvat yrityksen johdon agendalle eika pelkastaan
it-osastolle. Tietoturvariskit ovat jokaisessa yrityksessa erilaiset. Jos riskienhallinta on
organisoitu oikein ja se on tehokasta, vapauttaa se silloin organisaatiolle resursseja
tutkia ja laajentaa liiketoimintamahdollisuuksia. Organisaation tehokas riskienhallinta
rakentaa myos luottamusta markkinoilla, kun asiakkaat pystyvat luottamaan kump-
paniinsa. Tietoturvaan ja riskienhallintaan panostaminen voidaan ndhda myos kilpai-

luetuna.

Kyberturvallisuuskeskuksen ylijohtaja Luukkaisen (2020) mukaan vuosi 2019 tullaan
muistamaan “uusien haavoittuvuuksien nopeasta hyodyntamisestd, laajavaikuttei-
sista kiristyshaittaohjelmista ja kdanteests, jolloin huijauksista ja tietojenkalastuk-
sesta tuli arkeamme - uusi normaali”. Naiden lisdaksi Suomessa on tietoturvauhat li-
sadntyneet kuten kyberhyokkaykset ja "big game hunting", joka tarkoittaa rikollisten

vaativan lunnaita kiristyshaittaohjelmilla.

Paul Grayn (2008) mukaan Westerman ja Hunter (2007) ovat todenneet, etta IT-
paallikdt ovat hitaita vastaamaan markkinoiden, kilpailijoiden ja liiketoiminnan muu-
toksille. Tahan ongelmaan vastatakseen Westerman ja Hunter (2007) ovat Grayn
(2008) mukaan laatineet neljan A:n kohdan: availability, access, accuracy, agility. Nai-
den neljan A:n kohdan avulla IT-paallikot voivat hallita IT-omaisuuttaan eli ihmisten
ja tukihenkiloston perustaa, hallintoprosesseja ja riskitietoista kulttuuria. Westerma-
nin ym. (2007) mukaan IT-alalla esiintyy vdihemman riskeja, jos naita 4 A:n kohtia

noudatetaan. (Gray 2008, 3.)
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Westermanin ja Hunterin (2007) 4 A:n kohdat:

e Availability (Saatavuus) - pidetdan jarjestelmat ja prosessit kdynnissa ja palau-

tua keskeytyksista.

e Access (Kaytto) - sallitaan tietojen ja jarjestelmien paasyn vain sita tarvitse-

ville ihmisille.

e Accuracy (Tarkkuus) - annetaan oikeat, oikea-aikaiset ja taydelliset tiedot,

jotka tayttavat IT:lle asetetut vaatimukset.

o Agility (Ketteryys) - tehdaan muutokset mahdollisimman pienilla kustannuk-

silla ja nopeudella. (Gray 2008, 3.)

Pervilan (2019) mukaan riskinhallinta on fiksuissa yrityksissa otettu huomioon tieto-
turvan osalta. It-alalla pitkaan jatkunut ei-kulttuuri eli kaiken uuden kieltaminen ai-

heuttaa oman ns. varjokulttuurin, jossa it-henkil6t hankkivat lupia kyseleméatta omat
sovelluksensa. Tallainen toiminta voidaan nahda uhkana tietoturva-alan tulevaisuu-

delle, jos yrityksissa ei ymmarreta tilanteen vakavuutta.

Luukkaisen (2020) mukaan yritysten tietoturvauhkiin kuuluu paivittdinen tietojenka-
lastelu, huijaukset, uusien haavoittuvuuksien nopea hyodyntaminen, palvelujen kes-
kittaminen ja ulkoistaminen ilman suunnittelua. Tavoitteena nadissa on pystya lahet-
tamaan esimerkiksi valelaskuja tai selvittamaan liikesalaisuuksia. Huipputeknologian
ja innovaatioiden parissa tyoskentelevien tulee pystya paivittamaan jarjestelmansa
nopealla syklilla, koska nama yritykset ovat verkkorikollisten suurimman uhan koh-
teena. Jos ulkoistusta ei ole suunniteltu hyvin, on verkkorikollisilla vayla paasta ka-
siksi yrityksen tietoihin. Luukkaisen (2020) mukaan palvelunestohyokkayksiin, joissa
tavoitteena on hairinta tai rahan kiristaminen, on suomalaisissa yrityksissa onneksi
osattu varautua ja suojautua. Hyokkaysliikennetta on ollut aiempaa enemman, mutta
Kyberturvallisuuskeskukselle ilmoitettujen hyékkaysten vaikutukset ovat jaaneet va-

haisiksi.
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Craig, Shackelford ja Hiller (2015, 728) ovat todenneet, etta kyberrikollisten hyok-
kaykset ovat muuttuneet aggressiivisemmaksi. Hallitukset ja lailliset rakenteet eivat
ole olleet riittdavan aktiivisia, jolloin aktiivinen puolustautuminen on valunut yksityis-
ten tietoturvayritysten kyberturvallisuusstrategiaksi. Tama muutos tapahtui 1990-lu-
vun lopulla. Kansainvalisella tasolla toimialojen yhteistyd on edistanyt kyberturvalli-
suuden konseptointia ja sddntelyn muodostamista esimerkiksi vuonna 2014 U.S. NIST

Cybersecurity Frameworkin laatimisena.

NIST Cybersecurity Framework on vapaaehtoista ohjausta tietoturva-alalla, joka pe-
rustuu olemassa oleviin standardeihin, ohjeisiin ja kdytantoihin, jotta kyberrikollisuu-
den riskia olisi helpompi hallita ja vahentda (NIST — Cybersecurity Framework 2020.)
Suomessa Kyberturvallisuuskeskuksen Tilannekeskus neuvoo ja tukee tietoturvalouk-
kauksen uhreja. Suomessa vuonna 2019 useat tietoturvaan liittyvat lait astuivat voi-
maan, joten alan lainsdadanto on vield nuorta (Luukkainen 2020). Verkkoliiketoimin-
nan luottamus on kasvanut mm. sahkoisten allekirjoitusvarmenteiden lainsdadannon
parantumisella, kun lakiesitys sahkoisten allekirjoitusvarmenteiden osalta esiteltiin
vuonna 2001. (ks. HE 197/2001, 2§) Viestinnan ja verkkoliikenteen kehitys ja kasvu

on myos Suomessa nopeuttanut lainsdadannon kehittamista.

3 Tutkimuksen metodologia

Toimiala-analyysin laatiminen yrityksen johdon strategisena tytkaluna on tullut esille
Suomen markkinaosuuden tavoitteen saavutettua. Entrustilla on nyt 24 % markkina-
osuus Suomen varmennemarkkinoista. Varmennemarkkinoiden parempi ymmarrys

auttaa yrityksen johtoa strategisessa paatoksen teossa.

3.1 Tutkimuskohde

Tutkimuksen tilaaja, Wesentra Oy, on vuonna 2015 perustettu it-yritys, joka keskittyy

verkkoliikenteen turvaamiseen. Yritys tyollistaa viisi tyontekijaa. Liikevaihto vuonna
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2019 oli 1,1 miljoona euroa ja liikevaihto nousi 2,5 % vuoteen 2018 verrattuna. We-
sentran liiketoiminta perustuu Entrustin varmenteiden myyntiin. Vuoden 2020 palve-
luvalikoimaan on otettu myds muita verkkoliikenteen turvaamiseen liittyvia palve-
luita, mutta tassa opinndytetydssa keskitytddan varmennemarkkinoihin ja toimialan

nykyiseen tilanteeseen.

Varmenteet suojaavat verkkoliikennetta ja ovat osa yritysten tietoturvaa. Wesentran
asiakkaita ovat Suomessa isot ja pienet yritykset teollisuuden ja kaupan alalta, pankit,
julkishallinnolliset organisaatiot ja virastot. Varmenteisiin liittyvan verifiointityon We-

sentra suorittaa suomeksi ja on saanut siitd suomalaisen tyon Avainlippu-merkin.

3.2 Tutkimusongelma ja tutkimuskysymykset

Tutkimuksen tavoitteena on tarkastella tietoturva -ja varmennealan vallitsevaa tilan-
netta asiakashaastattelujen avulla. Tutkimuksen osatavoitteena on myos selvittaa,
miten Wesentran palvelumallia kehitettaisiin, koska yritys on saavuttanut sille asete-

tut tavoitteet Suomen markkinoilla.

Tutkimuskysymykset ovat

- Miten Wesentran asiakkaat kokevat tietoturva- ja varmennealan nykyisen tilanteen?
- Miten Wesentran palvelumallia voisi kehittaa?

Taman opinnaytetyon tutkimusmenetelmaksi valittiin laadullinen tutkimus. Laadulli-
sessa tutkimuksessa empiria antaa selityksen tutkittavalle ilmidlle. Laadullisen tutki-
muksen tutkimusmenetelmaksi valitsin fenomenografisen tutkimusmenetelman. Tut-
kittavana ilmiéna on Wesentran asiakkaiden ajatusmaailman selvittdminen nykyisen
tietoturva- ja varmennealan vallitsevan tilanteen suhteen. Toisena tutkimuskysymyk-
sena on Wesentran palvelumallin kehittaminen. Primaariaineisto kerattiin teema-
haastatteluina puolistrukturoiduilla kyselylomakkeilla sahképostitse ja puhelimitse.

Sekundaariaineisto on koostunut alan kansainvalisesta kirjallisuudesta, Wesentran
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sisdisia palaverimuistioista, tietoturva-alan uutisista ja eri medioiden seuraamisesta.
Teoreettinen viitekehys on muotoutunut kansainvalisesta kirjallisuudesta, akateemi-
sista artikkeleista, alan blogikirjoituksista, tiedejulkaisusta ja artikkeleista, tilastoista.

Lisaksi on sivuttu Suomen lainsdadantoa.

3.3 Fenomenologinen tutkimus ja fenomenografinen tutkimussuuntaus

Tassa luvussa kasitelldadan fenomenologista ja fenomenografista tutkimussuuntausta
tarkemmin. Nama tutkimussuuntaukset usein sekoitetaan keskendan, joten on olen-

naista tutkimuksen kannalta kdayda niiden erot teoreettisesti lapi.

Tutkimuksessa on oltava ongelma, jota lahdetdan tutkimaan ja selvittamaan. Tutki-
musotteen valinta maardytyy tutkimusongelmasta ja sen luonteesta. Tutkimusmene-
telmilla ja erilaisten aineistojen (tiedon) avulla ratkaistaan tutkimusongelma. Laadul-
linen tutkimus vastaa kysymykseen: mistd tassa ilmiossa on kyse? lImiosta ei ole
aiempaa tietoa ja sita halutaan tutkia pintaa syvemmalta. Laadullisessa tutkimuk-
sessa ei pyrita yleistamaan. Maarallisessa tutkimuksessa (kvantitatiivinen) sen sijaan
on usein hyva kasitys tutkittavan ilmion taustasta. Ndin ollen laadullisessa tutkimuk-
sessa kysymykset eivat voi olla tarkkoja ja oikeita, kun taas maarallisessa on tarkeaa
kysymysten oikeamuotoisuus. Oikeita kysymyksia ei voida laatia, jos ilmiéta ei tun-
neta. Kun ilmi6ta ei tunneta, niin laadullinen eli kvalitatiivinen tutkimus tulee usein
kysymykseen ja sen takia myos tdssa tydssa on kaytetty kvalitatiivista tutkimusotetta.

(Kananen 2017, 33-34.)

Laadullista tutkimusta pidetaan kaiken tutkimuksen aitina, koska se selvittaa pintaa
syvemmalta tutkittavaa kohdetta. Laadullisessa tutkimuksessa on tavoitteena kuvata,
ymmartaa ja tulkita ilmiota. Laadullinen tutkimus eroaa maarallisesta tutkimuksesta
luovuudessa ja itseohjautuvuudessa, jota vaaditaan tutkijalta. Maarallinen tutkimus

on tiukasti maaritelty prosessi, kun taas laadullinen on enemman syklinen prosessi,
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jossa tutkija paattaa milloin aineistoa on keratty tarpeeksi ja tutkija ymmartaa ilmion.

(Kananen 2017, 34.)

Kanasen mukaan (2017) laadullisessa tutkimuksessa tutkitaan yhta ilmiota, yksittdista
tapausta. Laadullisessa tutkimuksessa pyritdaan selittamaan mahdollisemman syvalli-
sesti tutkittava ilmio. Perusteellinen selitys soveltuu ainoastaan tutkittavaan kohtee-
seen eika ole yleistettavissa. Laadullinen tutkimus on usein kuvailevaa ja tutkija osoit-
taa kiinnostuksensa ilmiota kohtaan. Logiikka kvalitatiivisessa tutkimuksessa on in-
duktiivista eli edetdan yksittaisista havainnoista tuloksiin. Laadullisessa tutkimuk-
sessa tutkija menee kentalle ilmidn pariin ja haastattelemalla tai havainnoimalla ke-

raa tutkimusaineistoa. (Kananen 2017, 36.)

Tassa tutkimuksessani olen kayttanyt laadullista tutkimusta, koska siina teorian ja
kdaytannon suhde on kdytdannosta teoriaan (induktio). Tutkimuksen tarkoituksena on
ollut ymmartaa tutkittavaa ilmiota ulkopuolisen havainnoijan roolissa. Tiedonkeruu-
menetelmat ovat olleet sekoitus eri tutkimuksia, koska teemahaastattelun lisdksi tu-
loksiin on vaikuttanut yrityksen sisdiset palaverit, tapaamiset, materiaalit (taulukot,
poytakirjat, muistiot). Kanasen mukaan (2017) teemahaastattelu laaditaan ja toteu-
tetaan avoimilla kysymyksilla eika haastateltavaa liioin johdatella aiheeseen. (Kana-
nen 2017, 41). Tassa tutkimuksessa haastateltavia ei johdateltu lyhytta esipuhetta

enempaa.

Hirsjarven ja Hurmeen mukaan (2009, 48-49) teemahaastattelu ei ota kantaa haas-
tattelukertojen maaraan tai miten syvaluotaava haastattelu on aiheen kannalta. Mer-
kityksellisempaa on eri teemojen kaytto haastattelussa. Teemat tuovat enemman
esille tutkijan nakokulmaa. Teemahaastattelussa otetaan huomioon haastateltavien

asioille antamat merkitykset ja tulkinnat.
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Taman tutkimuksen teemahaastattelu suoritettiin puolistrukturoituna haastatteluna.
Eskolan ja Suorannan mukaan (1998, 86) puolistrukturoidussa haastattelussa kysy-
mykset ovat kaikille samat, mutta haastattelijalla on mahdollisuus vaihdella kysymys-
ten jarjestysta. Eskola ja Suoranta (Mts. 86-87) toteaa myd0s, etta haastatteluun vas-
taajalla on mahdollisuus vastata omin sanoin eika vastausvaihtoehtoja ole etukateen
sidottu. Haastattelussani oli yhteensa 7 kysymysta, joihin vastaaja sai omin sanoin
vastata. Pidin kysymysjarjestyksen samana kaikille haastateltaville, jotta tutkimuksen

analysointi olisi mahdollisimman selkeaa.

Kanasen (2017, 43) mukaan kysymysasettelulla voidaan kytkea tutkittava ilmio sii-
hen, mita teoriassa tiedetdan ilmitsta. Onko olemassa ilmiota selittavia teorioita?
Teoria ndin ollen selvittaa tutkittavaa ilmiota ja vastaa kysymyksiin mika tai mitka.
Laadullisessa tutkimuksessa tutkija maaraa paljolti, mita kysytaan ja kuinka paljon,
jolloin laadullisen tutkimuksen tulos on huomattavan subjektiivisempi kuin taas maa-
rallisessa kysymykset ovat strukturoituja (tarkkaan maariteltyja) ja tulokset antavat

objektiivisemman tuloksen.

Kananen (2017, 44) on todennut, etta aineistoldhtdinen tutkimus eli laadullinen tut-
kimus, jossa kaytanto eli empiria tuottaa selityksen. Tallaista tutkimusotetta kutsu-
taan myos induktioksi. Laadullisessa tutkimuksessa tutkitaan mista on kyse, tarkastel-
laan ja selitetdan ilmiota. Tassa tutkimuksessa laadullista tutkimusta kasiteltiin feno-

menografisen tutkimusmenetelman avulla.

Varton (1992) mukaan fenomenologinen tutkimussuuntaus eroaa narratiivisesta tut-
kimussuuntauksesta, koska siina tutkittavana on useita ihmisia ja tutkimuksella pyri-
taan loytamaan tutkittavan ilmion osalta kaikkia tutkittavia yhdistava tekija. Groun-
ded theory-tutkimusta ei voida pitda omana tutkimusotteena ja sita pidetdaan hyvin
haastavana tutkimuksen muotona. Etnografinen tutkimus on yleisimmin kaytetty laa-
dullisen tutkimuksen muoto ja tutkimuskohteena on ryhmat (kulttuurit). (Varto 1992,

85-87.) Netnografinen tutkimus on verkkoyhteis6ja ja internet-maailmaa tutkiva
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muoto. (Kananen 2017, 46). Varto (1992) on todennut, ettd fenomenologiassa tutki-
taan ilmi6ta (fenomeeni) ja kuinka ilmiot antavat merkityksind antaa tietoa. Fenome-
nologisessa tutkimussuuntauksessa pyritdaan ilman etukateisodotuksia ja asenteita

avoimin mielin oivaltamaan ja I6ytamaan aineistosta merkitystulkintoja. (Varto 1992,

85-87.)

Fenomenografia sekoitetaan usein fenomenologiaan. Hirsjarven ja Hurmeen (2009,
168) mukaan Marton & Booth on todennut, ettd fenomenografiaa voidaan pitaa fe-
nomenologian lapsena. Fenomenografia maaritellaan tutkimuskohteen kokemuksen
ja tietoisuuden kautta, kun taas fenomenologia maaritelldan teorioiden ja metodien
avulla. Niikon (2003, 7-8) mukaan fenomenografian etymologia on perua kreikkalai-
sista sanoista fainemon (appearance) ja graphein (description). Termi tarkoittaakin
‘kuinka jokin ilmenee jollekin’. Fenomenografiasta on vallalla monta eri kasitysta
myo0s tutkijoiden keskuudessa. Fenomenografista tutkimussuuntausta pidetaan filo-
sofisena ja sen perustana pidetadn Piaget’n kehityspsykologisia ja hahmopsykologisia

tutkimuksia.

Tassa tutkimuksessa fenomenografiseen tutkimusmenetelmaan paadyttiin juuri il-
mion, tilanteen selitettdavyyden takia. ‘Kuinka jokin ilmenee jollekin’. Tutkimuskysy-
mys on ‘miten Wesentran asiakkaat kokevat tietoturva- ja varmennealan nykyisen ti-
lanteen?’ Kysymys voisi olla muotoiltu myos ‘kuinka Wesentran asiakkaat kokevat
tietoturva- ja varmennealan nykyisen tilanteen?’ Fenomenografista tutkimusmene-
telmaa ei tiettavasti ole aiemmin kaytetty toimiala-analyysin laatimisessa talla tavoin.
Tavoitteena on saada uudenlainen nakékulma Wesentran asiakaskunnan ajatusmaa-
ilman tutkimiselle. Kuvaus jostain ilmiosta on perimmainen ajatus fenomenografi-
sessa tutkimusmenetelmassa. Tama on yhdistetty tassa tutkimuksessa SWOT-
analyysin ja Porterin kilpailuvoimien malliin, jolloin saadaan muodostettua nakemys
nykytilanteesta varmennemarkkinoilla ja tietoturva-alalla yleisesti. Seuraavaksi kay-
daan tarkemmin lapi fenomenografian teoriaa ja mitka ovat fenomenografisen tutki-

musmenetelman tavoitteet.
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Niikon (2003, 13-15) mukaan fenomenologiassa ollaan kiinnostuneita ilmidista, kun
fenomenografiassa ollaan sen lisdksi kiinnostuneita ilmididen tunteista, ajattelusta,
mielikuvista ja ndista kuten ne koetaan valittomasti. Lahtokohtana on fenomenologi-
assa ja fenomenografiassa yksilon koettu eldmismaailma ja on olemassa vain yksi
maailma ja todellisuus, jonka ihmiset kokevat ja ymmartavat eri tavoin. Niikon (2003,
13-15) mukaan Uljens (1989) on todennut, ettd suhde ihmisen ja maailman valilla
sekd ihmisen ja todellisuuden vililla on rakentunut jotain taustaa vasten, jonka yksilo

kohtaa ja kokee sellaisena kuin se on.

Niikon (2003, 15-16) mukaan fenomenologiassa ja fenomenografiassa ei voida taysin
kuvata todellisuutta ja elamaa, ilmiota sellaisenaan. Tutkimalla ihmisen kokemusta ja
ymmarrysta saadaan niistd paras tutkimustulos. Absoluuttista totuutta on mahdoton
saavuttaa. Fenomenologiassa ja fenomenografiassa ihmisen eldmismaailmaa tutki-
taan ulkopuolisen tarkkailijan silmin. Ero tdssa tutkimustavassa on, ettd fenomenolo-
giassa tutkitaan elamismaailmaa ihmisen (tutkijan) omasta ndkokulmasta ja pyritdaan
ymmartamaan asioiden sisdisid merkityksia. Fenomenografiassa tutkitaan ihmisen to-
dellisuutta, maailmaa sellaisena kuin maaritelty joukko ihmisia sen ymmartaa ja ka-

sittaa.

Niikon (2003, 16-18) mukaan intentionaalisuuden kasite on olennainen fenomenolo-
giassa ja fenomenografiassa. Intentionaalisuus tarkoittaa ihmisen tietoisuutta (con-
siusness), joka on suuntautunut jotakin muuta kuin itsea kohti. Kasitteen luonne mer-
kitsee, etta se viittaa johonkin tai on suuntautunut jotain kohti. “Esimerkiksi oppimi-
nen on aina oppimista jostakin.” Fenomenografiassa intentionaalisuus tarkoittaa
maailman kuvaamista kuten tietty ryhma ihmisia sen kokee. Siina pyritaan selvitta-
maan, kuinka tama tietty ihmisryhma selittaa, mihin yksildiden henkinen ajattelutoi-
minta suuntautuu ja kuinka suuntautuu (vastaten kysymyksiin miten ja kuinka). Tama
tarkoittaa, etta yksilo on tietoinen jostakin (mitd) ja on tietoinen siita jollakin tapaa

(kuinka).
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Psyykkinen kokemus on Niikon (2003, 18-20) mukaan fenomenologiassa ja feno-
menografiassa ilmion perustana. Kasitysten luominen ja ajatusten rakentuminen pe-
rustuu kokemukseen. Kokemukset ovat sisdisia suhteita subjektin ja todellisuuden
seka subjektin ja maailman valilla. Fenomenologiassa kokemuksella on kaksi nakdkul-
maa: kokeminen eli noesis ja kokemuksen kohde noema ja nama muodostavat laa-
dullisen kokonaisuuden. Niikon (2003, 18-20) mukaan Uljens (1993) on todennut
myo0s, ettda fenomenografiassa ndma ilmenevat mita- ja kuinka-ulottuvuuksien ainek-
sina, jossa mita-ulottuvuus tarkoittaa koettuja kokemuksia ja kuinka-ulottuvuus tar-
koittaa ymmarrysta sisallosta. Fenomenografiassa tatd kutsutaan sisaiseksi ja ul-
koiseksi horisontiksi. Ulkoinen horisontti merkitsee suhdetta kohteen ja kontekstin
valilla (mitd) ja sisdinen horisontti merkitsee osia ja niiden suhteita kokonaisuuteen

(kuinka). Néma muodostavat kokemuksen rakenteellisen kokonaisuuden.

Tavoitteena fenomenologiassa on ‘puhdas’ kokemus. Niikon (2003, 22-23) mukaan
Maattanen (1999) on todennut, etta tarkoituksena on saavuttaa havaintotapahtu-
man (ilmion) intentionaalinen objekti, jossa huomio siirretadn objekteista, joita hen-
kiset toiminnot koskevat, itse toiminnan sisdiseen rakenteeseen. Talld tavoin sulkeis-
tetaan meidan kokemuksemme ja ajattelumme (esiymmarrys) niista asioista, olioista
ja rakenteista, joita meilld jo on. Sulkeistaminen on ensisijainen ja idealistinen filoso-
fian metodi fenomenologiassa. Fenomenografiassa tama tapahtuu analyysivaiheessa,
kun tutkija sulkeistaa omat esihavaitut kokemuksensa. Niikko (2003, 20-23) on myds
todennut, etta Martonin (1988) mukaan tutkijan on kuvattava ilmiota sellaisena kuin
tutkittavat sen ymmartavat ja ilmaisevat. Fenomenografiassa tutkija tutkii toisten ih-
misten kokemuksesta syntyneita kasityksia niita reflektoimalla. Tutkimusanalyysissa

saadut kategoriat ja kuvauskategoriat heijastavat sita kasitysten kokonaisvariaatiota.

Niikko (2003, 24) on myds todennut, ettda fenomenologiassa ollaan kiinnostuneita en-
simmaisen asteen nakdkulmasta, kun fenomenografiassa ollaan kiinnostuneempia
toiseen asteen ndakokulmasta. Niikon (2003, 24) mukaan Jarvinen (1985) on toden-

nut, ettd ensimmaisen asteen nakoékulmassa tehdaan paatelmia ymparoivasta maail-
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masta, kun fenomenografiassa toiseen asteen nakdkulmassa painotetaan ihmisen ta-
paa kokea jotakin. Niikon (2003, 24) mukaan Jarvinen (1985) ja Rovio-Johanssonin
(1999) ovat todenneet, etta toisen asteen ndakdkulmassa myos orientoidutaan ympa-
réivaan maailmaan, mutta pdatelmia tehdaan ihmisen ajatuksista koskien ymparoi-

vaa maailmaa.

Fenomenografiassa Niikon (2003, 25) mukaan toisen asteen nakékulmaa kuvataan
ilmion merkityssisaltona. Tama tarkoittaa ihmisen erilaisia nakdkulmia tutkittavaan
ilmioon. Nakokulmat voivat olla kokemuksia tai kasityksia. Toisen asteen nakokul-
massa tutkijan tavoite on kuvata ilmiéta kuten tietty ryhma ihmisia sen kokee ja ka-

sittaa. Toisen asteen nakokulmaa pidetdan epasuorana menetelmana.

Niikko (2003, 25) toteaa, ettd ihmisten erilaiset tavat havaita, ymmartaa, tulkita ja
kasitteellistad maailmaa, ovat itsessdadn arvokkaita tutkimuskohteita. Tutkittujen
omat kasitykset ja kokemukset ilmenevat todellisuuden merkityksena. Termina kasi-
tys on kokemuksen merkitys -termin ohella olennainen fenomenografiassa. Niikon
(2003, 25) mukaan ‘kokemus’ (noesis) on prosessi, joka tahtaa ‘kasityksiin’ (noema)
seka niiden tarkennukseen. Kokemus néain ollen heijastuu kdsitysten kautta ja voi-
daankin todeta, etta kaikki, mita ihminen on kokenut, on jollain tavalla lasna kasitys-
ten rakentumisprosessissa. Niikko (2003, 25) on todennut, ettda Martonin (1981-
1986) mukaan kasitys on mielen sisalto ja heijastaa kokemusta tutkittavasta ilmiosta

sellaisena kuin tutkittavat sen kokevat.

Niikon (2003, 26-29) mukaan fenomenografiassa 'kasittaminen’ tarkoittaa siis perus-
tavanlaatuista ymmartamista tai nakemysta jostakin. Se sisaltaa merkityksen anta-
mista. Ihminen pystyy luomaan raamit tiedon luomiselle, kun han muodostaa kasi-
tyksen itsensa ja maailman valille. Tausta-ajatuksena fenomenografiassa on, etta ih-
miset antavat erilaisia sisalt6ja ilmidille ja samoja asioita koetaan, kasitetdan ja ym-
marretdan eri tavoin. Niikon (2003, 26-29) mukaan Hakkinen (1996) on todennut,

etta tutkimuksen kohteena fenomenografiassa on ihmisen arkiajattelu, jossa tietysta
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ilmiosta pyritadan tuomaan esille mahdollisimman erilaisia ajattelutapoja. Ajattelun
sisdlto on keskeinen kiinnostuksen kohde fenomenografiassa kuin ajatteluprosessi tai

ajatteluun liittyvat havainnot.

Tassa tutkimuksessa tutkimuskysymyksena on ‘Miten Wesentran asiakkaat kokevat
tietoturva- ja varmennealan nykyisen tilanteen?’ ja ‘Miten Wesentran palvelumallia
voisi kehittaad?’ ndihin kysymyksiin koettiin, etta parhaiten pystytdan vastaamaan fe-

nomenografinen tutkimusmenetelman avulla, jossa tutkitaan ilmiota.

3.4 Aineistonkeruu

Tutkimusvaiheet (kuvio 8 alla) selventavat taman tutkimuksen prosessikuvausta. En-
simmaiseksi valittiin laadullisen ja maarallisen tutkimussuuntauksen valilta tata tutki-
musta tukevan tutkimussuuntaus. Eskola ja Suorannan (2005, 17-18) mukaan laadul-
lisessa tutkimuksessa aineistolla tarkoitetaan yksinkertaisimmillaan aineistoa, joka on
tekstimuodossa. Teksti on voinut muodostua tutkijan mukaan tai riippumatta. Laa-
dullinen tutkimustapa on tutkimusongelman kannalta oikea valinta. Laadullisessa tut-
kimuksessa saavutetaan tietamysta tutkittavasta aiheesta pintaa syvemmaltd, jolloin

se soveltuu hyvin taman tutkimuksen toteuttamiseen.

* Laadullinen tutkimus
* Fenomenografinen tutkimussuuntaus

* Haastattelut
* Aineiston litterointi
CUESCHICHTE o 4 vaiheinen analysointi

¢ Tulokset
* Johtopaatokset

Kuvio 8. Tutkimusvaiheet
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Opinndytetyota varten aineisto kerattiin vuoden 2019 kevaalla ja syksylla. Haasteena
oli saada aineistoa riittavasti, joten kevaan tutkimushaastattelujen jalkeen todettiin,
ettd haastatteluja jatketaan viela syksylla. Haastattelut tehtiin sdhkoposti- ja puhelin-
haastatteluina. Yhteensa haastatteluja saatiin kuusi kappaletta, joista kolme oli sah-
kopostihaastatteluja ja kolme puhelinhaastatteluja. Eskolan ja Suorannan (2005, 17-
18) mukaan laadullisessa tutkimuksessa keskitytddan pieneen maaraan tapauksia ja
niita pyritaan analysoimaan mahdollisimman hyvin. Tieteellisyyden kriteerina pide-

tdan laatua eikd maaraa.

Tutkimuksen tutkimussuuntaukseksi valikoitui fenomenografinen tutkimussuuntaus,
koska se tuki parhaiten tutkimusongelman tutkimista. Tutkimuksen tutkimusongel-
mana on selvittdaa, miten Wesentran asiakkaat kokevat tietoturva- ja varmennealan

nykyisen tilanteen.

Niikon (2003, 30) mukaan fenomenografisessa tutkimussuuntauksessa aineistonke-
ruuvaiheessa tutkijalla on jo selvd mielikuva tutkimuksen tarkoituksesta. Mielikuva
tarkentuu analyysin edetessa. Hirsjarven ym. (2009, 169) mukaan Marton & Booth
(1997) on todennut, ettd fenomenografisessa aineistonkeruussa ja analyysissa rajat
on etukateen paatetty, niin aineistonkeruu ja analyysi voi muuttua ja ‘kdantaa asian
kokonaan ympari’. Niikko (2003, 30) on todennut, etta Barnardin ym. (1999) mukaan
fenomenografiassa korostetaan sitoutumista tutkittavaan ilmiéon, jota tutkitaan.
Haastatteluja tehdessa minulla oli jo oma mielikuva tutkittavasta ilmiosta ja haastat-

telujen edetessa tuo mielikuva tutkittavasta ilmiosta tarkentui.

Niikon (2003, 30) mukaan tutkijoiden keskuudessa fenomenografiaa on pidetty
enemman tutkimuksellisena ldhestymistapana kuin pelkkana tutkimusmetodina. Nii-
kon (2003, 30) mukaan Husen ja Postlewaithe (1994) ovat todenneet, etta feno-
menografia on empiiristd tutkimusta. Niikon (2003, 31-32) mukaan Marton (1986) on

todennut, etta tyypillisin tiedonhankintatapa on yksildllinen, avoin haastattelu, mutta
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muutakin materiaalia voidaan kayttaa (julkaistut dokumentit, filmit, ndytteet). Haas-
tatteluprosessi on dialoginen ja reflektiivinen. Tutkijan roolin herkkyys on keskeinen
tekija. Tutkittavan ilmion eri ulottuvuuksia rohkaistaan haastateltavaa haastattelun

aikana reflektoimaan. Haastattelu suoritetaan etukateen maaritellyilla kysymyksilla,

jotka eivat kuitenkaan ole tarkkarajaisia.

Opinnaytetyon aineistonkeruun edetessa oma haastattelutyyli hieman rentoutui ja
rohkaisin haastateltavaa reflektoimaan. Tama onnistui hyvin puhelinhaastatteluissa,
mutta sdahkopostitse lahetettyihin vastauksiin ei reflektiivisyytta pystynyt sisallytta-
maan yhta hyvin. Tutkija pystyy omaa herkkyyttdan kdayttamaan paremmin puhelin-
haastatteluissa, mutta sahkdpostihaastatteluissa se jaa vajaaksi. Fenomenografisessa
tutkimuksessa tutkimustulos on subjektiivinen, koska siihen vaikuttaa tutkijan oma

tulkinta.

Niikon (2003, 31-32) mukaan Ashworth & Lucas (2000) ovat todenneet, etta tutki-
muskysymykset eivat saa kuitenkaan perustua tutkijan esioletuksiin tutkittavasta il-
miosta. Tutkijan tulee antaa valjyytta ja vapautta haastateltavan kuvata kokemuksi-
aan ja reflektoida niita. Pyrin omassa tutkimuksessa mahdollisimman vahan vaikutta-
maan haastateltavaan ja tutkittavan ilmion kuvailuun. Haastattelija voi pyytaa haas-
tateltavaa tarkentamaan ajatuksiaan tarvittaessa. Fenomenografisessa tutkimuk-
sessa ei koeta ongelmana sitd, jos haastateltava paattaa muuttaa tapaa paatella ku-
vailla asioita. Paapaino on tutkia mita ja kuinka tutkittavaa ilmiéta haastateltava ku-

vailee. (Mts. 31-32.)

3.5 Aineiston analysointi ja analysointivaiheet

Tassa luvussa kasitellaan ensin teemahaastattelun ja laadullisen tutkimuksen analy-
soinnin teoriaa. Lisaksi kasitellaan fenomenografisen tutkimusmenetelman analy-
sointivaiheita teoriassa, ja ne nivotaan samalla yhteen taman tutkimuksen analysoin-

tivaiheisiin.
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Hirsjarven ja Suorannan (2009, 169) mukaan fenomenografisessa tutkimussuuntauk-
sessa tutkija on oppija. Tutkija etsii tutkimansa ilmion merkitysta. Tutkija analysoi,
miten ihmiset kokevat tutkittavan ilmion. Analyysivaiheessa tutkijan on paastava sel-
ville tutkimuksensa paatehtavasta. Selvitettava tutkimuskohteensa sisdainen rakenne
ja sisdinen merkitys. Analysoitava materiaali voidaan fenomenografisessa tutkimus-
suuntauksessa jakaa kahteen osaan; yksiloa tutkivaan ja yhteisoa tutkivaan osaan.
Materiaalia voidaan tutkia ndin ollen kahdesta eri nakdékulmasta. Analysointivai-
heessa tutkijalla on rajattu perspektiivi, mutta han on kuitenkin avoin vaihteluille. Fe-
nomenografinen analyysi aloitetaan tutkimalla haastatteluotteita, jotka liittyvat ta-
han perspektiiviin. Haastatteluotteita tarkastellaan verraten kaikkiin haastatteluihin,
joissa kasitelldan samaa teemaa. Tarkastelu tehd&dan suhteessa yksittdiseen haastat-
teluun. Analyysi voi edeta esimerkiksi niin, ettd ensin tarkastellaan yhta tiettya tee-
maa kaikkien haastattelujen kesken. Taman jalkeen tarkastellaan niitd haastatteluja,

joissa tata teemaa on kasitelty mielenkiintoisemmin.

Hirsjarven ym. (2009, 48) mukaan teemahaastattelu tukee tata tutkimustapaa, koska
teemahaastattelussa halutaan saada selville ihmisten tulkintoja ja merkitysta asi-
oista. Tutkimukseni teemahaastattelun teemat olivat tietoturva-alan seuranta eri
medioista, tietoturva-ala ja sen kehittyminen ja uhat seka Wesentran palvelu. Ala-
suutarin (2011, 84-85) mukaan kvalitatiivisen aineiston tyypillisimmat piirteet ovat
sen ilmaisullinen rikkaus, monitasoisuus ja kompleksisuus. Aineistoa voidaan analy-
soida monesta nakokulmasta ja tutkijalla on mahdollisuus vaihtaa tutkimusmetodia,

vaikka se olisikin etukateen paatetty.

Alasuutari (2011, 39-42) toteaa, etta laadullinen analyysi on kahden vaiheen koko-
naisuus. Laadullinen analyysi koostuu havaintojen pelkistamisesta ja arvoituksen rat-
kaisemisesta. Analyysi tehddan analyyttisesti ja nama kaksi osa-aluetta nivoutuvat
toisiinsa. Havaintojen pelkistamisen Alasuutari (2011, 39-42) jakaa kahteen osaan; ai-
neistoa tarkastellaan tietysta teoreettismetodologisesta suunnasta ja keskitytaan sii-
hen, mika on olennaista. Havaintojen pelkistamisen toisessa vaiheessa on tarkoitus

vahentaa havaintomaaraa yhdistamalla havaintoja. Loytamalla yhteinen nimittaja tai
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tekija aineistolle saadaan raakahavainnoille yksi havainto. Tarkoitus ei ole kuitenkaan
saada keskivertotyypittelya tai pelkistamista, koska havainnot yhdistamalla yhdella
havainnolla pitaa patea kaikkiin raakahavaintoihin. Laadullisessa analyysissa yksikin

poikkeus kumoaa sdaannon. Talloin asiaa tulee miettia uudelleen.

Alasuutarin (2011, 44) mukaan laadullisessa tutkimuksessa arvoituksen ratkaisemi-
nen tarkoittaa merkitystulkinnan laatimista tutkittavasta ilmiosta. Apuna tdssa kayte-
taan jo tuotettuja johtolankoja ja kdytettavissa olevia vihjeita. Alasuutarin (2011) mu-
kaan Heikki Renval (1965) kutsuu tata samaa asiaa rakennekokonaisuuden muodos-
tamiseksi. Arvoituksen ratkaisemissa pelkistettyja havaintoja kaytetdan johtolankoina
ja niilla viitataan tutkimukseen seka teoriaan. Raakahavaintoja ei pida kuitenkaan

unohtaa, koska niista haetaan vihjeitd arvoituksen ratkaisemiseen.

Niikon (2003, 33) mukaan fenomenografisen tutkimuksen analyysivaiheet eivdt mene
tietyn kaavan tai selkedsti maaritellyn menettelytavan mukaisesti. Se noudattaa suu-

rilta osin kvalitatiivisen ihmistieteiden ominaisia piirteitd, joita ovat

- analyysi jatkuu koko aineiston keruuajan

- analyysiprosessi on systemaattinen ja looginen (ei kuitenkaan jaykka)

- analysointitoiminta on reflektiivinen prosessi

- aineisto jaetaan merkityksellisiin osiin kadottamatta kokonaisuuden ideaa

- tunnistetut merkitykselliset yksikot luokitellaan organisoiduiksi systeemiksi

- tarkeaa on sisallon erilaisten ulottuvuuksien jatkuva vertailu

- kriteerit lajitella ja organisoida aineistoa analyysin alussa ovat alustavia ja jalostuvat
analyysiprosessin kuluessa

- analyysi on kaytannollista toimintaa

- tulokset ovat tavallisesti jonkinlainen synteesi abstraktion korkeammalla tasolla tar-
koittaen mm. sadnnéllisten mallien, piirteiden tai teemojen kuvausta seka teoreet-
tista kategorioita (Niikko 2003, 33.)

Niikko (2003, 33) on Uljensia (1991) mukaillen laatinut yleisesti fenomenografisessa
tutkimuksessa kdytettavan analyysimallin (Liite 1), joka jakautuu neljdan eri vaihee-

seen. Taman tutkimuksen analyysivaiheet on kuvattu kuviossa 9.
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Aineiston Merkityksellisten Paiteemojen/katego Ylitason/kuvauskate Horisontaalinen

sisdistiminen ja ilmaisujen rioiden gorioiden kuvaustavan
lukeminen ryhmittely hahmottaminen hahmottaminen hahmottaminen

Kuvio 9. Analyysivaiheet fenomenografisen tutkimustavan mukaisesti

Niikon (2003, 34-35) mukaan (Larsson 1986) on todennut, ettd ensimmaisessa analy-
sointivaiheessa aineisto luetaan niin monta kertaa lapi, etta “se tayttaa tutkijan aja-
tukset”. Niikko (2003, 34-35) on my0s todennut, ettda Martonin (1988) mukaan ta-
voitteena on l0ytda tutkimuksen kannalta olennaisia tarkeita ilmaisuja. Haastattelu-
jen vastauksista muodostettiin kokonaiskuva, joista hahmotettiin mielikuva analyysia
varten. Haastateltavien vastauksista lI6ydettiin tarkeita ilmaisuja. Tassa vaiheessa
analyysia ei ollut vield kuitenkaan ajatusta lopullisesta tutkimustuloksesta. Analyysia
varten laadittiin analyysipohja Niikon (2003, 33) fenomenografisen analyysimallin
(liite 1.) pohjalta, jota apuna kdyttaen analysoitiin aineiston vastaukset eri kategorioi-
hin. Liitteessa 1 on kuvattu Niikon (2003, 33) mukaan laadittu fenomenografisen tut-

kimusanalyysin malli, jota kdytettiin taman tutkimuksen analysointiin.

Toisessa analysointivaiheessa etsitdaan tutkimusongelman suunnasta merkityksellisia
ilmauksia, jotka kootaan ryhmiksi ja teemoiksi. lImausten ryhmittely tehdaan vertai-
lemalla merkityksellisid ilmaisuja keskenaan. Analyysin tavoitteena on I6ytaa saman-
laisuuksia ja erilaisuuksia seka harvinaisuuksia ja rajatapauksia. Niikon (2003, 34-35)
mukaan tdssa vaiheessa on otettava huomioon tutkimusongelma, jotta merkitykselli-

set ilmaisut tulisivat otettua oikein huomioon. Analyysissa maaritetdan kriteeri, jolla
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kasitysryhmaa maaritetaan. Analyysin toisessa vaiheessa jaettiin tutkimustulokset
Niikon (2003, 35-35) fenomenografisen ryhmittelyohjeistuksen mukaisesti samanlai-
sia, erilaisia, harvinaisia ja rajatapauksia koskettaviin kategorioihin. Tassa vaiheessa
huomattiin, etta tutkimustulokset alkoivat nyt muotoutua ja niita pystyttiin tarkaste-
lemaan eri nakokulmasta. Kaikkiin lokeroihin ei tutkimustuloksia saatu, mutta paa-

piirteittdin vastaukset jakaantuivat hyvin eri lokeroihin.

Niikon (2003, 36) mukaan kolmannessa vaiheessa keskitytdan kategorioiden ja kate-
goriarajojen maarittamiseen niin, etta niitd vertaillaan mikrokontekstista irrotettujen
merkitysyksikkojen ja koko aineiston merkitysten joukkoon. Nama transformoidaan
kategorioiksi. Kategoriat tulee olla selkedssa suhteessa toisiinsa ja kategorioiden si-
salla tulisi tehda vertailua eri ilmausten valilla. Yksittdisen kategorian tulisi olla selke-
dssa suhteessa tutkittavaan ilmidon niin, etta kukin kategoria kertoo jotakin erilaista
(ja uutta) tietysta tavasta kokea ilmi6. Kolmannessa analysointivaiheessa aineistoa
tarkastellaan viela syvéllisemmin. Aineistosta muodostui nelja padteemaa/merkitys-

ryhmaa. Aineisto muotoutui uudella tavalla analyysin edetessa.

Niikon (2003, 36-37) mukaan neljannessa vaiheessa kategoriat pyritdan yhdistamaan
teoreettisesta lahtokohdasta laaja-alaisemmiksi ylatason kuvauskategorioiksi. Nama
muodostavat ns. ylatason kategoriajoukon. Kuvauskategoriat ovat abstrakteja ja si-
saltavat kasitysten ja kokemusten ominaispiirteet seka niiden empiirisen ankkuroin-
nin aineistoon. Niikon (2003, 36-37) mukaan Marton (1988) on todennut, ettd ku-
vauskategoriat ovat ns. muodollisia yhteenvetoja kuvauksista ja ovat tutkimustoimin-
nan paatulos. Niikko (2003, 47) on myds todennut, ettd fenomenografisen analyysin
suorittamiseksi on esitetty ohjeita, mutta siihen ei ole olemassa mitaan tiettya sel-

keda toimintatapaa.

Aineiston analysointi kolmannessa ja neljannessa vaiheessa toteutui yhtaaikaisesti ja

nivoutui selkedsti toisiinsa. Opinnaytetyon tutkimuskysymykset myos selkiintyivat
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analysointivaiheen neljannessa vaiheessa. Taulukossa 1 (alla) nakyy, kuinka analyysi-

mallin mukaisesti kategoriat ovat muotoutuneet neljan eri teeman alle.

Taulukko 1. Tietoturva-alan haasteet

Miten valmistautua tietoturva-alan haasteisiin?

Media Tietoturva-ala Varmenteet Wesentran palvelu
Tietoturva-alan | Tietoturva-alan uh- | Varmennetilanne Palvelumalli nyky-
seuranta eri me- | kakuvat asiakkaan yrityk- aan

dioista sessa

Tietoturva-alan | Tietoturva-alan Haastavat tilanteet | Parempi palvelu-
seurannan aktii- | tuotteen/palvelun varmenteiden malli

visuus tarve kanssa

Jarvisen ja Jarvisen (2004, 85) mukaan fenomenografisessa tutkimussuuntauksessa
on olennaista naiden vaiheiden jilkeen vield kehitella kategorioita horisontaalisen,
vertikaalisen tai hierarkkisen kuvaustavan mukaisesti. Horisontaalisessa kategorioin-
nissa kategoriat ovat keskenaan yhta tarkeita tai arvoltaan samanlaisia. Vertikaali-
sessa kategorioinnissa eri kategoriat voivat menna tarkeysjarjestykseen jonkun tietyn
kriteerin avulla (ei kuitenkaan tarkeysjarjestykseen). Hierarkkisessa kategorioinnissa
eri kategoriat ovat eri kehitysasteessa. (Jarvinen ym. 2004, 85.) Taman tutkimuksen
analyysin lopputuloksena kategorisointi nahtiin horisontaalisessa jarjestyksessa eli

kategoriat keskendaan samanarvoisessa jarjestyksessa.

4 Tutkimuksen tulokset

Tassa kappaleessa tarkastellaan tutkimuksen tuloksia. Sen jalkeen tarkastellaan tutki-

muksen luotettavuutta ja lopuksi tutkimuksen tuloksista nousseita johtopaatoksia.
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Opinnaytetyon tutkimuksena suoritettiin laadullinen tutkimus fenomenografisen tut-
kimusmenetelman mukaisesti analysoituna. Puolistrukturoidut teemahaastattelut
suoritettiin kevaalla ja syksylla 2019, ja haastattelulomake ldhetettiin yhteensa 13
asiakasyritykselle. Niista haastatteluun vastasi puhelimitse tai sahkopostitse yhteensa
6 asiakasta. Yrityksistd haastateltiin IT-osaston paallikkod — ja jarjestelmaasiantuntija-
tason henkil6ita. He ovat ldhes paivittdin yhteydessd Wesentran varmenneasioissa, ja
heilld on kattava ymmarrys tietoturva-alan kehityksestd, koska seuraavat sita tyonsa
puolesta. Tutkimustulosten litteroinnin tein syksyllda 2019 Word-tekstinkasittelyohjel-
malla, kun huomasin, etta vastaukset alkoivat haastatteluissa ‘kiertamaan kehaa’ eli
ne eivat tuoneet enaa mitaan uutta lisatietoa tai arvoa tutkimuksen kannalta. Esko-
lan ja Suorannan (1998, 62) mukaan maaritetdaan aineiston kylladntymisella eli satu-
raatiolla. Olennaista on kuitenkin, etta etukdteen pdatetdan, missa vaiheessa haas-
tatteluja on riittavasti kattamaan tutkimusongelman. Litteroitua materiaalia muodos-
tui Word-tekstinkasittelyohjelmalla 5 sivullista (n. 800 sanaa). Aineisto todettiin kui-

tenkin riittavaksi, koska aineiston sisalto saturoitui haastattelumaarien kasvaessa.

4.1 Asiakastutkimuksen tulokset

Tutkimustulokset esitelldan fenomenografiseen tutkimusmenetelmaan (liite 1.) pe-
rustuen. Tulokset esitetdaan fenomenografisen analyysimallin mukaisesti eri teemoi-
hin jaettuina (taulukko 3) Ensimmaisena kasitellaan tulokset tietoturva-alan seuran-
taan eri medioiden kautta. Toisena kdaydaan lapi tulokset tietoturva-alan tulevaisuu-
desta. Kolmantena kdaydaan lapi varmennetilanteen asiakasyrityksen nakékulmasta ja
neljantena Wesentran palvelumallin kehittaminen. Tutkimustulokset jakautuvat nain
fenomenografisen analyysimallin 4 vaiheen lopputulokseen. Jokaisessa luvussa olen
nostanut esille taulukon, jossa on fenomenografisen tutkimuksen kategorisointi ky-

seisesta teemasta.
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4.1.1 Media

Tassa luvussa tarkastellaan mediateemaa ja siita esiin tulleita merkittavia vastauksia
(taulukko 2). Tietoturva-asioiden seuraaminen eri medioista nousi aineistosta omaksi
teemakseen. Haastattelijat pystyivat hyvin kertomaan, mista eri |ahteista seuraavat

tietoturva-alan uutisia.

Taulukko 2. Tietoturva-alan seuraaminen

Media

Tietoturva-alan seu-

ranta eri medioista

Tietoturva-alan seu-

rannan aktiivisuus

Kun kysyttiin tutkittavilta tietoturva-alan uutisten ja muutosten seurannasta, he ker-

toivat, ettd padsaantoisesti sitd seurataan sahkoisista lahteista:

Microsoftin tietoturvauutiset, yrityksen omat tietoturvauutiset, Internet
ja TV. (H5)

Sdhkdoisesti, uutiskirjeet eri tuotteiden toimittajilta. (H6)

Haastateltavat ovat omassa yrityksessaan it-osastolla paallikkotehtavissa tai jarjestel-
maasiantuntijoita, ja/tai yritys toimii it-alalla. Erds haastateltava kertoi, etta heilld on

perustettu tietoturvakanava, josta saa ajankohtaista tietoa:

Ficoran mailit, Yritys X:n oma tietoturvakanava, jossa linkkejé. (H2)
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Myos itse tilataan uutiskirjeitd/sahkopostiuutisia, koska tietoturva-alan muutokset
koetaan seurattavaksi asioiksi. Tietoturva-alan omat julkaisut, esimerkiksi TIVI-lehti

tai Kyberturvallisuuskeskus.fi, koetaan hyviksi lahteiksi alan muutosten seurantaan:

Kyberturvallisuuskeskus.fi ja uutisoinnit yleisissd medioissa. Tilattuja
sdhkopostiuutisia. (H1)

Tivi, LinkedIn, Twitter (H4)

Haastateltavilta kysyttiin my0s, kuinka usein seuraa alan muutoksia. Monelle seuraa-
minen on tydn puolesta paivittdistd. Vastauksista huomasi myos, etta he, ketka eivat
toimi it-alalla, seuraavat tietoturva-alan muutoksia harvemmin. Vastauksista huokui

halu seurata tiiviimmin kuin nykyaan pystyy:

Kuukausittain, etenkin jos I6ytyy artikkeleita koskien tyétd (kéytetyt pal-
velut jne). (H1)

En niin tiiviisti kuin haluaisin, koska paljon muita téitd. (H2)

Pdivittdin, viikoittain. (H5)

Osalle vastaajista tietoturva-alan uutisten seuraaminen eri medioista oli paivittadista
ja jatkuvaa, toisille seuranta ei ollut niin olennaista tai tiivista. Myos vapaa-ajalle seu-

rataan uutisointia, mutta eri tasolla kuin tydajalla:

Tyépaikalla online, muutoin séhkéisen median 166ppien mukaan. (H3)

Kiinnostuneisuus tietoturva-alan uutisiin jatkuu vapaa-aikana, mutta silloin sita seu-
rataan vain ns. keltaisen median nostamien uutisten valityksella. Seuranta on siis

viihteellisempaa.

Median seuraaminen haluttiin nostaa tutkimuksessa esille, koska Wesentran tunnet-

tuutta halutaan parantaa. Wesentra on tdhdan mennessa (2015-2020) nakynyt eri sah-
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koisissa kanavissa Entrustin varmenteiden jakelijana. Wesentran aiemmissa asiakas-
tutkimuksissa mielikuva yrityksesta on tullut esille nopeana, asiantuntevana ja luotet-

tavana kumppanina.

4.1.2 Tietoturva-ala

Tassa luvussa tarkastellaan tietoturva-alan teemaa ja siita esiin nousseita merkittavia
vastauksia (taulukko 3). Haastateltavia pyydettiin kertomaan uhkakuvista, jotka liitty-
vat tietoturva-alan tulevaisuuteen. Vastauksissa toistui internetin liittdminen nor-

maaliin arkeen ja sen tuomat haasteet. Samoin kyberrikollisuus koettiin uhkana.

Taulukko 3. Tietoturva-alan tulevaisuus

Tietoturva-ala

Tietoturva-alan uhka-

kuvat

Tietoturva-alan tuot-

teen/palvelun tarve

loT (Internet of Things), esim. kodit, autot kytketty Internettiin. (H2)

Internetin avoimuus, sovellusten ja internettiin liitettdvien laitteiden tie-
toturva-aukot. Yhteiskuntien tdrkeiden palveluiden alasajot hakkereiden
toimesta. Kyberrikollisuus. (H3)

Osa vastaajista piti paivitysten ja tietovuotojen olevan suurin haaste myos tulevai-
suudessa. Mihinkdaan suurempaan muutokseen ei uskota, vaan edelleen koetaan pai-
vitysten, tietovuotojen ja helppojen salasanojen olevan haasteena tulevaisuudessa-

kin:
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En usko ettd mitdén radikaalia uutta tulee tapahtumaan. 10T varmaan
uusimpana. Samat vanhat uhat (huonosti suojatut/pdivittdmdttémat
jérjestelmdit, liian helpot salasanat tms.) jatkuvat. (H2)

Pdivitykset, tiedovuodot. (H4)

Internet of things eli IOT toistui vastauksissa ja se koetaan haastavana:

Kaiken séhkdistyminen tekee verkkorikoksista vain liian houkuttelevaa,
etenkin jos palveluiden tilaajat tai ylldpitéjdt ovat uhkista tietdmdtto-
mid tai jopa vilinpitémdttomid. Verkkorikollisuudesta saatavat saaliit
monipuolistuvat koko ajan ja palveluiden kéyttdjdryhmdt laajenevat
yhé kokemattomimpiin kéyttdjiin. Tietoturvan kehittdmisen liséksi tieto-
turvan valistamiseen tdytyy myds panostaa. Maksuliikennerikoksia, ran-
somware hybkkdyksid sekd valtiollisiin instansseihin kohdistuvia palve-
lunestohyékdyksid odottaisin tulevan liséd. (H1)

Vastaaja H1 pitad ihmisten tietdmattomyyttd myos yhtena haasteista tietoturva-
alalla ja valistamista alan muutoksista tulisi hanen mukaansa laajentaa. Verkkorikolli-
suus ja erilaiset hyokkaykset koetaan myos uhkana, joihin tulee valmistautua ja va-

rautua.

Haastateltavilta kysyttiin myos, ettd mita tuotetta tai palvelua kaipaa tietoturva-
alalle. Osa vastaajista oli tyytyvaisia nykyiseen tilanteeseen, mutta toiveitakin tuli

esille:

Vaikkapa tekodlyd tietoturvan valvontaan. (H1)

Tietoturvakoulutusta enemmdin kaikille. (H3)

Tekoalyn hyédyntaminen koettiin hyvana “tuotteena/palveluna” tietoturvan valvon-

taan seka ihmisten tietoisuuden lisdadaminen tietoturva-alan liittyvissa asioissa:

Tdlld hetkelld pystymme melko hyvin vastaamaan uhkiin. (H2)
Ei ole tarvetta uusille tuotteille/palveluille juuri nyt. (H4)

Ei ole tarpeita. (H5)
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Jyrkan kielteinen vastaus tuli myos esille, etta ei ole tarpeita uusille tuotteille tai pal-

veluille. Tietoturva-alan tuotteet ja palvelut koettiin olevan yrityksessa kunnossa.

4.1.3 Varmenteet

Tassa luvussa kasitelladan varmenneteemaa (taulukko 4). Wesentra myy Entrustin
SSL/TLS-varmenteita, jotka suojaavat asiakkaan yrityksen kotisivujen verkkoliiken-
nettd. Haastattelussa haluttiin selvittda, onko asiakkailla ollut varmenteiden kanssa

haasteita. Samalla my0s kartoitettiin varmennetilannetta yleisesti asiakasyrityksessa.

Taulukko 4. Varmenteet

Varmenteet

Varmennetilanne asi-

akkaan yrityksessa

Haastavat tilanteet

varmenteiden kanssa

Wesentran myymien varmenteiden hintaa kommentoitiin. Varmenteen uudelleen
luominen ja kiire koettiin haastavana. Varmenteisiin liittyvaa asiantuntijuutta kaivat-

tiin, koska eivat itse toimi it- tai tietoturva-alalla tai ei ole riittdvaa osaamista:

Varmenteen uudelleen luominen, kiiretilanteet, liian suuret kustannuk-
set. (H5)

Eiviit itse toimi pdivittdin varmenteiden kanssa, joten tarvitsevat osaa-
mista/asiantuntijuutta muualta ja sitd saavat Wesentralta. (H4)
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Usein tietamattomyys tai harvoin varmenteiden kanssa toimiminen aiheuttaa haas-
teita. Itsessadn varmenteita ei koeta mitenkdan vaikeina vaan asioiden ymmartami-
nen. Myos PKl:n (Public Key Infrastructure) eli julkisten avainten hallintajarjestelman

ymmartamiseen toivottiin selkeytta:

Laiteasennuksissa ongelmia satunnaisesti, tietmdttémyyttd asiakkai-
den ja myynnin osalta. (H2)

Varmenteet ei ole ongelma, vaan henkiléiden osaamattomuus ja ym-
mdrtdminen. PKl:n vaikeuden purkaminen yksinkertaiseksi ja ymmdrret-
tdvdksi. (H3)

Entrustin varmenteisiin suoritettava verifiointityd on suomalaista ja hoidetaan suo-
malaiseen virka-aikaan. Kilpailijoilla tama tehdaan usein englanniksi ja mm. verifioin-
tipuhelut saattavat tulla yoaikaan. Haastateltava H6 on todennut vastauksessaan,
etta “joillain toimittajilla verifiointi kestédd/on haastavaa”, jolloin tutkijan mukaan
tassa on kyse kilpailijan toiminnasta:

Ei suuria ongelmia. Joillain toimittajilla verifiointi kestéé/on haastavaa.

Varmenteiden kattavuus eri toimintaympdristéihin. Wesentraan ja Ent-
rustin varmenteisiin tyytyvdisid. (H6)

Varmenteita joudutaan asentamaan eri alustoille, joten vastauksista tuli myos esille,

etta varmenteiden asentamiseen kaivataan lisaa helppoutta:

lhanteellista olisi, kun saisi kaikki ainakin external SSL varmennealustat
samalle alustalle. Entrustin portaali OK. (H3)

4.1.4 Wesentran palvelumalli

Tassa tutkimuksessa haluttiin myds selvittaa, onko asiakkailla tarvetta parantaa ny-
kyista palvelumallia. Taulukon 5 mukaisesti tarkastellaan Wesentran palvelumalli-

teemaa ja siita esiin nousseita merkittavia vastauksia.
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Taulukko 5. Wesentran palvelumallin kehittaminen

Wesentran palvelu

Palvelumalli nykyaan

Parempi palvelumalli

Nykyinen palvelumalli koetaan pdasaantoisesti hyvana. Yhta hyvaa palvelua kaivattai-

siin, jos vaan Wesentran tuote/palveluvalikoimaa laajennetaan:

Ehkd tarjonnan valikoiman laajeneminen toisi samaa hyvdd palvelua
useammalle osa-alueelle. (H1)

Nykyinen OK, yhteistydtd voisi syventdd ja ottaa uusia portaalin ominai-
suuksia kdyttéon, esim. verkko skannaukset. (H3)

Asiakkaat ovat tyytyvaisia nykyiseen palvelumalliin ja toteavat useassa vastauksessa

sen olevan hyvilld tasolla:

Palvelu on loistavaa tdllé hetkelld. (H2)

Nykyinen on hyvd. (H4)

Asiakaskokemus koetaan haastattelujen perusteella erinomaiseksi. Wesentran palve-
luun luotetaan ja yhteistyota toivotaan syvennettavan. Asiakaskokemus on yrityksen

kilpailuetu, jota ei voi muut yritykset kopioida niin kuin aineellisia kilpailuetuja.

4.1.5 Yhteenveto tutkimuksesta

Tutkimuksen tavoitteena oli selvittdd, miten Wesentran asiakkaat kokevat tietoturva-
ja varmennemarkkinoiden nykyisen tilanteen. Varmennemarkkinoiden toimiala-ana-

lyysin perustana on kaytetty primaarisena aineistona tutkimuksen haastatteluja We-
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sentran asiakkaille ja sekundadrisena aineistona alan kansainvalista kirjallisuutta, We-
sentran sisdisid palaverimuistioita, tietoturva-alan uutisia ja eri medioiden seuraa-
mista alan muutoksista. Fenomenografista tutkimusmenetelmaa kaytettiin tassa tut-
kimuksessa ainoastaan asiakashaastattelujen analysointiin. Tuloksia hyédynnettiin

kuitenkin myds SWOT- ja Porterin viiden kilpailuvoiman mallin analyyseissa.

Taulukko 6 (alla) esittaa hyvin tiivistelman tutkimuksen kysymyksista ja vastauksista.
Haastateltavien vastauksista nousi esiin eri sdhkoisten medioiden merkitys tieto-
turva-alan uutisten informoinnissa. Sahkoisiin medioihin voidaan maaritella eri mm.
some-kanavat, tietoturva-alan lehtien internet-sivut ja yritysten omat intra-sivut.
Paasaantoisesti tietoturva-alan uutisia seurattiin paivittdin ja jatkuvasti. Tulevaisuu-
den uhkina koettiin Internet of Things eli loT-ratkaisut, paivitykset, tietovuodot ja
verkkorikollisuus. Tekoalya toivottiin avuksi valvontaan ja alan koulutusta kaikille,

koska ihmisten tietdmattomyys koettiin myos yhtena uhkana.



Taulukko 6. Yhteenveto tutkimuksen kysymyksista ja vastauksista

Mista mediasta padsaantbisesti seuraat tietoturva-alan uutisia®

+53hkaiset mediat
«¥rityksen sisdinen viestint3

Kuinka tiiviisti seuraat tietoturva-alan kehittymista?

«Pivittiin
«Jatkuvasti

Mitd uhkakuvia ndet tietoturvan suhteen nyt ja tulevaisuudessa?

sloT

*Piivitykset
sTietovuodot
«\erkkarikollisuus

Mit4 tietoturva-alan palveluita tai tuotetta kaipaat?

«Tekodlyd valvontaan
sTietoturvakoulutusta kaikille

Minkalaisia haasteita on tullut vastaan varmenteiden kanssa?

sTarvetta asiantuntijuudelle ja osaamiselle
s\armenteissa itsessdan ei ongelmia

Millainen palvelumalli sopisi teille paremmin lifttyen varmenteisiin?

=Automatiosointi
«Nykyinen malli hyva

Miten Wesentra pystyisi palvelemaan teita paremmin?

«Yhteistydn syventdminen
«Palvelu loistavaa

Wesentra toimittaa Entrustin varmenteita jalleenmyyjien kautta ja suoraan asiak-

kaille. Tutkimuksessa haluttiin myos selvittaa, onko asiakkailla ollut haasteita var-
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menteiden kanssa. Vastaajat kokivat, etta varmenteissa ei ole haasteita, mutta oma

osaaminen saatettiin kokea vahaiseksi eli Wesentran asiantuntijuutta varmenteiden

asentamisessa ja teknisessa tuessa koettiin tarpeelliseksi. Yleisesti ottaen varmentei-

den kanssa ei koettu haasteita, ja kuten erds vastaajista totesi ‘triviaaleja, ei mitddn

jota ei olisi Wesentran kanssa parilla maililla ratkottu’.

Wesentran ja asiakkaiden nykyisen palvelumallin kehittamiseen vastaajat olivat tyy-

tyvaisia. Yhteistyon syventamista ja nykyisten tyékalujen parempaa ymmarrysta toi-

vottiin. Varmenteisiin liittyen toivottiin varmennehallinnan automatisointia. Paasaan-



57

toisesti palvelumalli koettiin hyvaksi ja toimivaksi. Wesentran asiantuntijuutta arvos-
tetaan. Naista yhteenvetona voidaan nostaa esille Wesentran asiantunteva palvelu ja

asiakaskokemus.

4.2 Tutkimuksen luotettavuus

Eskolan ja Suorannan (1998, 210-211) mukaan laadullisessa tutkimuksessa tutkija itse
on osa tutkimusvalineistoa ja nain ollen tutkija on itse luotettavuuden kriteeri. Kvali-
tatiiviset tutkimukset ovat henkilokohtaisempia kuin kvantitatiiviset tutkimukset,

koska niissa on paljon enemman tutkijan omaa pohdintaa.

Laadullista tutkimusta voidaan Eskolan ym. (1998, 212) mukaan arvioida neljan kri-

teerin mukaan, joita on realistisuus, vakuuttavuus, yhteistoiminnallisuus ja kritiikki.

Taman opinnaytetyon tutkimus on realistinen kuvaus tietoturva- ja varmennemarkki-
noiden toimialalta. Toimeksiantajan asiakaskuntaan suoritettujen asiakashaastattelu-
jen perusteella voidaan tata tutkimusta pitaa realistisena tutkimuksena. Haastattelu-
tukset antavat oleellista tietoa markkinoista, joilla Wesentra toimii. Fenomenografi-
sessa tutkimusmenetelmassa ei pyrita kuitenkaan saavuttamaan absoluuttista to-
tuutta ja tutkimuksen uudelleen suorittaminen toisen tutkijan toimesta voisi olla
haasteellista. Toinen tutkija saattaisi saada erilaiset tulokset, koska fenomenografi-
sessa tutkimusmenetelmassa tutkija itse tekee paatelmia tulosten pohjalta ja tulos

on subjektiivinen.

Tutkimusta voidaan pitda vakuuttavana, koska tulosten analysoinnin lopputulemana
saatiin johdettua kolme strategista tavoitetta yritykselle. Naista kerrotaan myohem-
min opinndytetyon Johtopadatokset- kappaleessa. Tutkimusta voidaan pitaa vakuutta-
vana, koska teoreettinen viitekehys on perusteellisesti kirjoitettu. Tutkimus on onnis-

tuttu laatimaan tutkimustavoitteiden mukaisesti.
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Yhteistoiminnallisen luotettavuuden mittarina voidaan Eskolan ym. (1998, 224) pitaa
tutkimuksen tulosten kaytantoon siirtdmista niin, etta siita on yhteistoiminnallisesti

hyotya. Tutkimuksen tulosten hyddyllisyys tulee myéhemmin tassa opinnaytetydssa

esille Johtopaatokset-kappaleessa, mutta mainittakoon, etta toimiala-analyysin stra-
tegiset tavoitteet tulevat olemaan johdon strategisena tydkaluna liiketoiminnan

suunnittelussa ja yhteistoiminnallisuuden luotettavuus tayttyy.

Kritiikkia voidaan antaa fenomenografisen menetelman kaytosta toimiala-analyysia
laadittaessa. Kuitenkin ennakkoluuloton tapa kasitella eri tavalla tutkimuksen tulok-
sia, voi antaa toimialalle uudenlaista nakdkulmaa. Fenomenografista tutkimusmene-
telmaa voidaan pitda haastavana ja filosofisena, mutta tassa tutkimuksessa se nosti

asioita esille, joita ei valttamatta olisi muuten saatu.

4.3 Toimiala-analyysi Wesentralle

Tassa kappaleessa tarkastellaan Wesentran SWOT-analyysia. Yrityksen alkuperdista
SWOT-analyysia on osittain muokattu vastaamaan opinndytetyon tavoitetta, ja se on
osittain laadittu tutkimushaastattelujen pohjalta. SWOT-analyysi on yksi osa opinnay-
tetydn toimiala-analyysia, johon sisaltyy myds tutkimushaastattelu ja Porterin viiden
kilpailuvoiman analyysi. Porterin viiden kilpailuvoiman analyysin pohjana on kaytetty
tutkimushaastatteluista saatuja tuloksia. Kilpailijaosuudessa on kaytetty tietoturva-

alan Netcraft dataa.

4.3.1 SWOT-analyysi

Wesentran SWOT-analyysissa on huomioitu mahdollisuudet, uhat, vahvuudet ja heik-
koudet (taulukko 7). Wesentran sisdisina vahvuuksina on asiakastutkimuksissakin
esille tullut hyva palvelun laatu ja luottamus Wesentran toimintaan. Paikallinen ja ko-

timainen verifiointityé on Wesentralla suomalaista ty6ta ja asiakkaat ovat kiitelleet,
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etta verifiointipuheluiden tullessa suomalaiseen virka-aikaan ja suomeksi, on erinoi-
mainen asia. Nopeus ja asiantuntijuus myynti- ja tukitoimissa on myo6s asiakkaiden
kiittelemaa palvelua. Wesentran vahvuutena ovat myds hyvat suhteet ja tuki myy-
miensa tuotteiden paamiehiin, mika auttaa tuen, verifioinnin ja myynnin kehitta-
mistd. Wesentra on vastannut asiakkaiden toiveisiin, ettd SSL/TLS-varmenteita voi os-

taa laskulla, ja ndin palvelua on kehitetty parempaan suuntaan.

Tutkimushaastatteluissa nousi esiin se, ettd asiakkaat arvostavat Wesentran erin-
omaista palvelutasoa. Asiakkaat toivovat, etta se laajenisi myds mahdollisiin muihin
palveluvalikoiman tuotteisiin tai palveluihin. Wesentran vahvuutena voidaan nosttaa
esiin SWOT-analyysista palvelun hyva laatu ja asiantunteva palvelu. Erinomaisen pal-
velun taustalla on asiantuntijuus, jonka tutkimushaastattelussakin asiakkaat korosti-
vat:

Eivdit itse toimi pdivittdin varmenteiden kanssa, joten tarvitsevat osaa-
mista/asiantuntijuutta muualta ja sitd saavat Wesentralta. (H4)

Taulukko 7. SWOT-analyysi Wesentra Oy:lle

Vahvuudet Heikkoudet
R ©  Paras palvelu Uusien tuotteiden omaksuminen
% Paikalliset palvelut (verifiointi, myynti, tuki) Kieli
I Hyva tuotekokonaisuus: wesecurenetworktraffic Markkinoiden tuntemus
§ Paamiestuki/-suhteet Verkostojenpuute
‘@ Osaaminen Markkinointi
g SSL-laskutus, ei luottokorttiostoja Riittavat henkil6- ja talousresurssit
Halu onnistua Myytavien tuotteiden brandien heikko tunnettuus
@ Mahdollisuudet Uhat
% + Markkinaosuuden kasvu = liikevaihdon kasvu * Kilpailu — paikalliset toimijat
E * Vakavaraisuuden lisdantyminen * Kilpailu - muut tuotteet
-g * Tunnettuuden kasvamisen myo6ta -> uutta * Pdadmiesten oma myynti
% liikketoimintaa ja suurempaa liikevaihtoa + Saturoitu markkina (SSL)

* Mahdollisuus kansainvalistymisen laajentumiselle

SWOT-analyysin sisdisiin tekijoihin kuuluvat myés heikkoudet. Wesentran palveluvali-
koimaan on otettu uusia tuotteita. Uusien tuotteiden lanseeraaminen markkinoille ja
myynnin aloitus vievat aina oman aikansa. Kansainvalistymisen kannalta heikkouksiin

kuuluvat my®6s kieli, markkinoiden tuntemus ja verkostojen puute. Heikkoutena ovat



60

myo6s markkinointi, riittdvat henkil6- ja talousresurssit ja tuotteiden heikko tunnet-
tuus. Nama ovat osa-alueita, joita tulee vahvistaa ja kehittaa. Tutkimushaastattelussa
asiakkaat toivoivat palveluvalikoiman laajetessa hyvaa palvelua uusien tuotteiden
kayttoon:

Ehkd tarjonnan valikoiman laajeneminen toisi samaa hyvdd palvelua
useammalle osa-alueelle. (H1)

Taman lisaksi tutkimushaastattelujen perusteella nousi esille nykyisten asiakkaiden
halua vahvistaa yhteistyota:

Nykyinen OK, yhteistyétd voisi syventdd ja ottaa uusia portaalin ominai-
suuksia kdyttdéon, esim. verkko skannaukset. (H3)

Wesentralla on vuoden 2020 aikana otettu uusia tuotteita valikoimaan. Tuotteet tu-
kevat Wesentran missiota tietoturvaliikenteen turvaamisesta ja nadiden tuotteiden
osalta Wesentra haluaa olla my0s asiantuntijatason kumppani palvelutasoltaan.
Heikkoutena on myds tunnistettu SWOT-analyysin perusteella, ettd kansainvalistymi-
sen myo6ta uusille markkinoille laajeneminen vie oman aikansa. Wesentra on panos-
tanut uusien markkinoiden kartoittamiseen ja verkostojen laajentamiseen. Heikkou-
tena koetaan myos Wesentran brandin heikko tunnettuus, koska tahan asti Wesentra
on viestittanyt Entrustin varmenteet edella. Uusien tuotteiden my6ta on tunnistettu,
ettad brandia tulee jatkossa vahvistaa. Viiden tyontekijan yrityksessa on myos resurssi-
haasteita, joten kasvun ja kehityksen myo6ta yrityksen tulee tyollistaa lisaa tekijoita,

jotta kasvu voidaan toteuttaa.

siin ja uhkiin on listattu asioita Wesentran ulkoisesta toimintaymparistosta. Mahdolli-
suuksiin on huomioitu markkinaosuuden kasvattaminen kansainvalistymisen myo6ta3,
joka toisi lisaa liikevaihtoa. Tunnettuuden lisddminen toisi myds lisaa liikevaihtoa.
Naiden myo6ta olisi myos mahdollista laajentaa kansainvalistymista, esimerkiksi Poh-

joismaissa.
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SWOT-analyysin ulkoisten tekijéiden uhkina koetaan kansainvalisessa kaupan kayn-
nissa paikallisten toimijoiden kilpailu seka myds osittain paamiehen oma myynti koh-
demaassa. My6s muut samanlaiset tuotteet luovat kilpailua. Markkinat koetaan

myo0s saturoituneen varmennemyynnin osalta.

Tutkimushaastattelussa asiakkaat nostivat esille uhkina tietoturva-alan tulevaisuuden

osalta myos Internet of Things eli loT-ratkaisut ja verkkorikollisuuden:

Internetin avoimuus, sovellusten ja internettiin liitettdvien laitteiden tie-
toturva-aukot. Yhteiskuntien tdrkeiden palveluiden alasajot hakkereiden
toimesta. Kyberrikollisuus. (H3)

Tutkimushaastattelussa nousi esille my6s asiakkaiden huoli tietoturva-alan tulevai-
suuden suhteen siitd, ettd mahdollisimman moni saisi tarvittavan koulutuksen tai tie-

tamyksen tietoturva-asioihin liittyen:

Tietoturvakoulutusta enemmdn kaikille. (H3)

Ulkoisen ympariston uhkatekijoita, jotka liittyvat tietoturva-alan tulevaisuuteen, on
Wesentran otettava myos huomioon. SWOT-analyysissa vahvuudet ja heikkoudet

ovat yrityksen sisdisia tekijoita. Wesentran tulee hyddyntaa SWOT-analyysissa esiin
tulleita vahvuuksiaan ja kehittaa tunnistettuja heikkouksia. Mahdollisuudet ja uhat

auttavat strategiaty6ssa ja voivat ohjata yrityksen suuntaa.

4.3.2 Porterin viiden kilpailuvoiman malli

Porterin viiden kilpailuvoiman malli koostuu uusien toimijoiden muodostamasta
uhasta, ostajien neuvotteluvoimasta, korvaavien tuotteiden tai palveluiden muodos-

tamasta uhasta, toimittajien neuvotteluvoimasta. Nama vaikuttavat markkinoilla jo
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olevien yritysten valiseen kilpailuun. Porterin viiden kilpailuvoiman malli tarkastelee

yrityksen ulkoisen ympariston tilaa.

Tassa kappaleessa tarkastellaan tarkemmin Porterin viiden kilpailuvoiman mallia ja
siita johdettu analyysia Wesentralle. Apuna tdssa analyysissa on kdytetty asiakkailta
saatuja haastatteluja, toimialan yleista markkinatietoutta ja yrityksen sisdisten pala-

vereiden muistioita ja asiantuntijuutta.

Porterin viiden kilpailuvoiman analyysi on tehty Wesentralle viimeksi vuonna 2017
osana minun Jamk:n YAMK-opintoja. Opinndytety6ta varten silloisen analyysin tulok-

set eivat enaa ole relevantteja, koska alalla on tapahtunut paljon muutoksia.

4.3.3 Uusien toimijoiden muodostama uhka

Uusien toimijoiden uhka voi aiheuttaa markkinoilla hintojen laskua tai markkina-
osuuksien menetystd. Haastatteluissa kysyttiin asiakkailta, ettd ‘Mita tietoturva-alan
palveluita tai tuotetta kaipaat?’ Talla kysymykselld pyrittiin hakemaan lisatietoa asi-
akkaidemme ajatuksista tietoturva- ja varmennealan muutoksista. Uusi toimija alalla
voi tarkoittaa uutta tuotetta, palvelua ja esimerkiksi varmennealalla uutta salaustek-
nologia, joka voisi syrjayttaa SSL/TLS-varmenteet. Asiakkaat vastasivat tdhan kysy-
mykseen mm. liséémdllé tekodlyd tietoturvan valvontaan, kyberasioiden havainnoin-

tia ja tietoturva-alan koulutusta enemmdan.

Haastattelussa kysyttiin myo6s asiakkailta ‘Mita uhkakuvia naet tietoturvan suhteen
nyt ja tulevaisuudessa?’ Haastateltavat kokivat suurimpina uhkina alalla loT-ratkaisut,
tietoturvavuodot, paivitykset ja verkkorikollisuuden (hyokkaykset, kiristykset). Myos
ihmisten tietamattomyys koettiin uhkana ja siihen kaivattiin kouluttamista. Tietamat-
tomyys tietoturva-asioissa voi johtaa esimerkiksi vaaranlaisiin paatoksiin yrityksen

tietoturvan suhteen.
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Internet of Things eli loT on my6s todettu Kyberturvallisuuskeskuksen vuoden 2019
Tietoturvan vuosiraportissa, koska internetiin liitettavat laitteet karsivat huonosta
tietoturvasta. Kyberturvallisuuskeskuksen mukaan he ovat havainneet internetiin
avoinna olevia ja haavoittuvia loT-laitteita paljon my6s Suomessa. Tietoturvapuut-
teelliset loT-laitteet voidaan esimerkiksi valjastaa bot-verkkoihin palvelunestohydk-

kayksia tehostamaan.

4.3.4 Ostajien neuvotteluvoima

Ostajilla on mahdollisuus vaikuttaa hintoihin saamalla niita alas. Merkityksellista on
kuinka monta ostajaa eli asiakasta yritykselld on ja miten se vaikuttaisi ostajalle tai

asiakkaalle vaihtaa toiseen tuotteeseen tai palveluun.

Wesentralla on talla hetkelld noin 170 Entrustin varmenteita ostavaa asiakasta. Var-
menteita kasitellaan portaalissa ja esimerkiksi portaalin kaytettavyys vaikuttaa asiak-
kaiden haluun vaihtaa varmennetoimittajaa. Samoin haluun vaihtaa varmennetoimit-
tajaa vaikuttaa varmenneyksikdiden nopea toimitus, nopeus ja helppous laskutuk-
sessa ja teknisen tuen saaminen. My0ds uusien organisaatioiden ja domainien verifi-

ointi eli validointi nopeus vaikuttaa asiakkaan haluun vaihtaa varmennetoimittajaa.

Tarkeimpana kaikkien ndiden asioiden lisaksi on hinnat, joista neuvottelemalla asiak-
kaalla on mahdollisuus vaikuttaa varmennehankintoihin. Viime vuosina Entrustin hin-
nat ovat tulleet [lahemmaksi kilpailijahintoja ja ndin Entrust on saanut lisda markkina-

osuutta varmennemarkkinoilla.

Tutkimuksessa kysyttiin asiakkailta, ettd onko heilla ollut varmenteiden kanssa haas-
teita. Talla haluttiin selvittdaa mahdollisia ongelmatilanteita ja miten Entrustin var-

menteet koetaan asiakkaiden mielesta:

Varmenteet ei ole ongelma, vaan henkiléiden osaamattomuus ja ym-
mdrtdminen.
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Henkil6t, jotka paivittdin toimivat varmenteiden kanssa, eivat koe varmenteita tai nii-
den asentamista haastavina, mutta niihin liittyvien henkiléiden osaamattomuus koet-
tiin ennemminkin haasteena. Ne asiakkaat, jotka eivat toimi pdivittain varmenteiden

parissa, vastasivat kyselyssa tarvitsevan Wesentran asiantuntijuutta.

Tutkimuksessa haluttiin my0s selvittda, kuinka Wesentran palvelumalli asiakkaiden
mielesta koettiin:
Varmenteiden osalta en juuri nyt keksi muuta kuin uusimisen automati-
soinnin edistys.

lhanteellista olisi, kun saisi kaikki ainakin external SSL varmennealustat
samalle alustalle. Entrustin portaali OK.

Nykyinen malli, edullisemmat hinnat.

Nykyinen malli toimii.

Vastausten perusteella asiakkaat ovat tyytyvaisia nykyiseen palvelumalliin, mutta
varmenteiden uusimisen automatisointia kaivattiin seka varmenteiden hallinnan au-
tomatisointia. Entrustin varmenteiden portaali koettiin toiminnaltaan hyvaksi, mutta

varmennehinnat haluttiin edullisemmaksi.

4.3.5 Korvaavien tuotteiden tai palveluiden muodostama uhka

Korvaavat tuotteet tai palvelut muodostavat uhan, jos asiakas voi korvata tuotteen
tai palvelun. Riippuen varmennetarpeesta, asiakkaalla on mahdollisuus vaihtaa var-
mennetoimittajaa tai korvata internet-sivujen suojaaminen ilmaisilla varmenteilla,
mutta ne eivat ole tietoturvalliset sen jalkeen. Ilmainen varmenne voi olla kuitenkin
hyva ratkaisu siina tilanteessa, kun sivustolle ei luovuteta internet-sivuston kavijoi-
den henkilo- tai luottotietoja. Wesentra myy Entrustin OV- ja EV-varmenteita, jotka
on tarkoitettu suojaamaan yritysten, pankkien, virastojen ja liikelaitosten kotisivuja,

joille asiakkaille on turvallista luovuttaa henkil6- tai luottotietonsa.
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Varmenteisiin liittyva salausprotokolla voi muuttua tulevaisuudessa, jolloin nykyiset
varmenteet jaavat historiaan. Kryptografiaan tulee seuraavan 10-15 vuoden aikana
vaikuttamaan kvanttitietokoneet, jotka ovat laskentateholtaan tehokkaampia. To-
dennakoisesti tama muutos tulee kuitenkin vaikuttamaan aluksi PKI-teknologiassa

(julkisten avainten hallintasysteemi = Public Key Infrastructure).

Tassa tutkimuksessa haluttiin selvittaa asiakkaiden tyytyvdisyys Wesentran palve-
luun. Haastattelussa asiakkailta kysyttiin, etta miten Wesentra voisi palvella parem-
min? Vastaajat kokivat, ettd Wesentran tarjontaa voisi laajentaa, jolloin hyva tasoista
palvelua saataisiin laajennettua. Yhteistyota toivottiin syvennettavaksi ja myos Ent-

rustin portaalin ominaisuuksia otettavaksi kayttoon:

Ehkd tarjonnan valikoiman laajeneminen toisi samaa hyvdd palvelua
useammalle osa-alueelle.

Nykyinen OK, yhteistyétd voisi syventdd ja ottaa uusia Entrust portaalin
ominaisuuksia kéyttéén, esim. verkko skannaukset.

Paapiirteittain vastaajat kokivat palvelun olevan hyvilla tasolla ja loistavaa. Siihen ol-

tiin tyytyvaisia eika kehitystarpeita ilmennyt:

Palvelu on loistavaa télld hetkelld.

Kun asiakas kokee palvelun laadukkaana ja saa tarvittavan tuotteen tai palvelun tar-
peeseensa, ei hanella ole suurta halua vaihtaa tuotteen tai palvelun toimittajaa. We-
sentralla asiakasta kuunnellaan ja aidosti halutaan auttaa. Aito halu auttaa asiakkaan
ongelmatilanteessa syventaa asiakassuhdetta ja luo luottamusta, joka vahentaa ha-
lua vaihtaa tuotteen tai palvelun toimittajaa. Asiantuntijuus koetaan Wesentran asia-
kastutkimuksissa yhtena luottamuksen tekijana, joka vahvistaa asiakassuhdetta We-

sentraan.
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4.3.6 Toimittajien neuvotteluvoima

Entrust on Wesentran paamies ja tuotteemme eli varmenteiden ‘tavarantoimittaja’.
Yhteistyo Entrustin kanssa on alkanut vuonna 2009 ja Entrustin varmenteiden myynti

alkoi Suomessa Wesentran kautta vuonna 2015.

Varmennetoimittajalla on mahdollisuus vaikuttaa myytadvien varmenteiden hintaan ja
varmenteiden hallintatyokaluihin eli portaaliteknologiaan. Entrust on panostanut
portaaliteknologiaan ja kehittaa sitd koko ajan paremmaksi ja toimivammaksi. Asia-
kaspalaute on ollut portaalin kdytdn suhteen positiivista ja Wesentran palveluun kuu-
luu asiakkailleen koulutus portaalin kdyttoon. Portaalin kehittamisehdotukset saate-
taan Entrustin tietoon, jolloin heilld on suora yhteys asiakaskuntaan tuotekehityksen

suhteen.

Varmennetoimittaja joutuu noudattamaan varmenteisiin liittyvan verifioinnin osalta
CA/Browser Forumin sdadoksia. Entrustin varmenteisiin liittyvan verifioinnin We-
sentra suorittaa suomeksi ja suomalaiseen virka-aikaan. Entrust auditoi jokaisen veri-
fioinnin. Entrust huolehtii my0s, etta jokainen verifiointiasiantuntija on koulutettu ja
vuosittain testattu. Ainoastaan koulutetut ja testatut verifiointiasiantuntijat saavat

suorittaa varmenteisiin liittyvan verifioinnin.

Paamiehella eli tuotteen toimittajalla on mahdollisuus oman suoramyyntinsa kautta
vaikuttaa varmennemarkkinoiden kilpailutilanteeseen. Tavoitteena on kuitenkin var-
mennemarkkinoiden markkinaosuuden kasvattaminen, mutta varmenteiden myynti
voi tapahtua suoraan paamiehen tai jakelijan kautta. Wesentran kilpailuetuna on
Suomen markkinoilla paikallinen osaaminen ja verifiointiprosessin suomenkielinen
suorittaminen. Ulkomaalaiset Certificate Authority:t soittavat verifiointipuhelut eng-
lanniksi ja tekninen tuki esimerkiksi varmenteiden asennukseen liittyen on englan-
niksi ja usein kasvottomien tukijarjestelmien takana. Wesentran suomenkielinen, asi-
antunteva ja henkilokohtainen tekninen tuki on asiakastutkimuksissa noussut tarke-

aksi tekijaksi, joka vahvasti vaikuttaa luotettavaan asiakassuhteeseen.
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4.3.7 Toimialalla toimivien yritysten valinen kilpailu

Yrityksen strategisiin paatoksiin vaikuttaa kilpailijoiden reaktiot. Kilpailuun vaikuttaa
toimialan yleinen tilanne. Tassa yritysten valisen kilpailun tulokset perustuvat

Netcraft tietoihin. Netcraft toteuttaa markkina-analyyseja tietoturva-alalle.

Markkinaosuudet varmennemarkkinoilla on jakaantunut Suomessa kuvion 10 mukai-
sesti. Digicertin markkinaosuus joulukuussa 2019 Netcraftin mukaan on 41,27 % ja
Entrustin varmenteiden markkinosuus Suomen markkinoista 23,82 %. Terenan var-
menteiden osuus 22 % ja Telian 8,35 %. Terena on osa Digicertia ja Terenan varmen-
teet ovat korkeakouluille tarjottavia maksuttomia varmenteita. Terenan varmenteet
eivat kuitenkaan ole suoraan Entrustin kilpailija maksullisten julkisten varmenteiden

osalta.

Tarkemmin tarkasteltuna Telia on kasvattanut markkinaosuuttaan toukokuun 7,34 %:
ta joulukuun 8,35 %: iin. Samaan aikaan Digicertin markkinaosuus on pienentynyt
toukokuun 42,69 %: ta joulukuun 41,27 %: iin. Telia on siis kasvattanut omaa markki-
naosuuttaan Suomen varmennemarkkinoilla. Samaan aikaan myo6s Entrust on pysty-
nyt nostamaan omaa osuuttaan toukokuun 21,28 %: ta joulukuun 23,82 %: iin.
(Netcraft 12/2019). Telia on vahvasti panostanut omaan palvelumalliinsa kasvatta-
malla ostamalla pienempia it-alan yrityksia ja ndin laajentamalla omaa palveluvalikoi-
maansa. Telian tavoitteena on, ettd asiakas saisi saman katon alta kaiken it- ja tieto-

turvaratkaisut (Herrala 2019,12.)
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Kuvio 10. Markkinaosuudet Suomessa (Netcraft 12/2019)
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Varmennemadarat Suomessa on Netcraft (12/2019) mukaan jakaantunut kuvion 11
mukaisesti. Entrustin varmenteita Suomessa on 2894 kpl, kun Digicertilld niitd on yh-
teensa 5013 kpl. Terenan varmenteita Suomessa on 2727 kpl ja Telian varmenteita

yhteensa 1014 kpl.

Kuvio 11. Varmennemaarat Suomessa (Netcraft 12/2019)
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Kuviosta 11 nakyy, etta Digicertin varmennemadarat on hieman vahentyneet, kun Ent-
rust, Terena ja Telia ovat kasvattaneet varmennemaaria Suomessa. Yhteensa kaik-
kien varmennetoimittajien varmennemaarat ovat kasvaneet, ja joulukuussa 2019 ti-

lanne on 12148 kpl.

Varmennemarkkinoilla vaikuttaa myos ilmaiset varmenteet kuten Let’s Encrypt.
Muita ilmaisia varmennetoimittajia on mm. CloudFlare ja ComodoCA. Let’s Encrypt
antaa sivustolle https-tason suojauksen, jolloin sivustolle kavija voi olettaa sivun ole-
van turvallinen. Varmenteen saadakseen ei kuitenkaan tarkisteta varmenteen haki-
jaa. Suojauksen sivustolle saa sahkopostiverifioinnilla eli séhkdpostiosoitehan voi olla
ihan kenenka vaan. Let’s Encryptin tavoitteena on vahentaa ihmisten tyota varmen-
teiden hallinnan suhteen, mutta samalla se lisda turvattomuutta suojattujen sivusto-
jen suhteen, koska verifioinnin taso ei ole sama kuin Organization Validation (OV) tai
Extended Validation (EV) -tason varmenteilla, joissa koulutettu verifiointiasiantuntija
suorittaa verifioinnin varmenteisiin liittyen. llmaisia Let’s Encrypt-varmenteita on nyt
vuonna 2020 yhteensa yli 200 miljoonaa. Maarat ovat kasvaneet koko ajan kuten ku-

viossa 12 ilmenee.

Kuvio 12. Let’s Encrypt varmenteiden maarat maailmassa (Let’s Encrypt Growth n.d.)
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Toimialan kilpailutilanne muuttuu koko ajan. Mozilla ja Google paattivat syksylla
2019, etta Chrome ja Firefox -selaimista poistetaan EV-tason varmenteista kertova
vihread vari internet-sivun osoiterivilta. Vihrea vari on aiemmin kertonut internetin
kayttajalle sivun turvallisuudesta. EV-tason pystyy tarkistamaan kuitenkin klikkaa-
malla osoiterivia ja tarkistamalla varmenteen suojaustason. DV-tason varmennetta
kdytetdan usein ns. tietojen kalastelusivuilla, kun OV- tai EV-tason varmenteita ei
niissa juurikaan kayteta. OV -ja EV-tason varmenteet antavat sivustolle luotetumman
ja tietoturvallisemman suojan. Googlen hauissa suositaan https-suojattuja sivustoja,
ja suojauksen siis saa my0Os DV-tason ilmaisella varmenteella. Kuitenkin DV-tason

suojatut sivustot eivat valttamatta ole riittavan tietoturvalliset.

Apple on ilmoittanut, ettd jatkossa Safari hyvaksyy jatkossa vain enintdaan 398 paivaa
voimassa olevat varmenteet. Tallaiset muutokset vaikuttavat varmenteiden hallin-
taan. Entrust onkin panostanut varmennehallinnan automatisointiin. Internetin kayt-
tajien on entistd tarkeampaa olla valveutuneita, mille sivustolle omat tietonsa syot-
taa, koska sivustojen tietoturvallisuusmaaritykset muuttuvat vuosittain. Aiemmin
riitti, kun tarkisti, etta sivustolla on vihrea ‘lukon’ kuva, mutta nyky&dan vihreaa lukon

kuvaa ei osoiterivilld nay.

4.4 Johtopaatokset

Laadullisessa tutkimuksessa fenomenografinen tutkimusmenetelma on induktiivista.
Fenomenografisessa tutkimuksessa se nakyy aineistolahtoisyydessa eli empiria antaa
selityksen tutkimusongelmalle. Tassa tutkimuksessa Wesentran asiakkaille tehdyt
haastattelut antoivat selityksen tutkimusongelmalle. Tutkimusta tukevat SWOT-

analyysin ja Porterin viiden kilpailuvoiman mallin tulokset.

Tassa tutkimuksessa selvitettiin Wesentran asiakkaiden kokemusta tamanhetkisesta

varmenne- ja tietoturvamarkkinoiden tilanteesta Wesentran nakokulmasta. Haasta-
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teltavat ovat Wesentran asiakkaita ja toimivat it-alalla tai it-tehtdvissa omassa orga-
nisaatiossa. Tarkoitus oli selvittda asiakkaiden mielikuvaa ja tuntemuksia, kuinka he
kokevat nykyisen tilanteen Suomen varmenne- ja tietoturvamarkkinoilla. Haastatte-
lut antoivat nakemysta Wesentran toimiala-analyysiin. Toisena tavoitteena oli selvit-
taa myos, miten Wesentran palvelumallia voisi kehittda. Toimiala-analyysi koostuu
tassa tutkimuksessa fenomenografisesta asiakastutkimuksesta, SWOT-analyysista ja

Porterin viiden kilpailuvoiman analyysista.

Seuraavaksi kdaydadan lapi yhteenvetona johtopdatokset fenomenografisen tutkimuk-
sen lopputuloksista (kuvio 13). Taman jalkeen kasitellaan SWOT-analyysin (kuvio 14)
vhteenveto ja Portertin viiden kilpailuvoiman analyysin yhteenveto (kuvio 15). Lo-
puksi kdaydaan lapi kolme strategista tavoitetta, joita toimeksiantaja voi hyddyntaa

toimiala-analyysin perusteella.

Yhteenveto fenomenografisen tutkimuksen tuloksista:

Media: On olennaista nakya eri medioissa, mutta tarkeimpana tassa tutkimuksessa
nousi eri sahkoisten kanavien merkitys. Tullakseen tunnetuksi oman alan asiantunti-
jana yrityksen tulee tuottaa asiantuntevaa sisaltda eri kanavissa ldhes paivittdin tai
vahintaan viikoittain. Tarkeimpina lahteina it-alan ihmiset pitivat tassa tutkimuksessa
oman yrityksen intra-sivujen uutisia, toimialan lehdiston internet-sivustoja, uutiskir-
jeitd ja Kyberturvallisuuskeskuksen ilmoituksia. Myos perinteiset some-kanavat kuin

LinkedIn, Twitter ja Facebook mainittiin tuloksissa.

Tietoturva: Toimialan tulevaisuuden seuraavina haasteina on verkkorikollisuuden eh-
kdiseminen ja ihmisten kouluttaminen tunnistamaan mahdolliset vaarat. Internet of
Things eli loT-ratkaisujen tietoturvan parantaminen on ensi arvoisen tarkeaa, jotta

laitteiden kytkeminen internetiin on turvallista.
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Varmenteet: Varmenteidenhallinnan automatisointi ja varmenteisiin liittyvan osaa-
misen kehittdminen ovat seuraavia kehittamiskohteita varmenteiden osalta. Proses-

siin kaivataan helppoutta ja kustannuksia alhaisemmaksi.

Wesentran palvelumalli: Asiantuntijuuden tuoma lisdarvo asiakaspalvelussa koetaan
erinomaisena palveluna. Yhteistyon syventaminen ja palvelun kehittaminen myds uu-

sien tuotteiden osalta antaa entistd paremman kilpailuedun Wesentralle.

Tietoturva

Varmenteet Palvelumalli

Kuvio 13. Fenomenografisen tutkimuksen lopputulos

Yhteenveto SWOT-analyysimallista:

Wesentran vahvuuksien hyédyntaminen kuten asiantuntijuuden laajentaminen uu-
sien tuotteiden osalta on ensiarvoisen tarkeda. Heikkouksien kehittaminen eli tun-
nettuuden parantaminen ja uusien tuotteiden omaksuminen ovat tarkeimpia kehitta-
miskohteita. Mahdollisuutena on liikevaihdon kasvaminen tunnettuuden ja kansain-
valistymisen myota. Uhkana on tiukka kilpailu markkinoilla. Kuviossa 14 on nostettu
nama yksittdiset asiat myos esille, jotka myos esiintyvat fenomenografisen tutkimuk-

sen tuloksissa.
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WVahwvuus:

asiantuntijuus
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Kuvio 14. SWOT-analyysin lopputulokset

Yhteenveto Porterin viiden kilpailuvoiman mallista:

Uusien toimijoiden muodostama uhka: Markkinoiden uusien toimijoiden uhkaa voisi
olla uudenlaiset ratkaisut tai teknologiat, jotka voisivat syrjayttaa nykyisen SSL/TLS
varmenneteknologian. Myos uudenlaiset tietoturvaa valvovat ratkaisut kuten teko-
alyyn perustuvaa valvontaa ja havainnointia lisaantyy. Tietoturva-alan koulutuksen
puute aiheuttaa tietamattomyytta, jonka takia tehdaan vaaria ratkaisuja yrityksen

tietoturvan suhteen. loT-ratkaisut koetaan uhkana tietoturvapuutteiden takia.

Ostajien neuvotteluvoima: Asiakkaat ovat ostajia, jotka omalla harkintakyvyllaan
paattavat, keneltd ostavat ja mita. Tarkeimpana neuvotteluvoimana voidaan yleises-

tikin pitaa tuotteen tai palvelun hintaa. Lisaksi yhteistyon syventaminen, varmentei-
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den hallinnan automatisointi ja osaamattomuus koettiin asiakkaiden mukaan var-
menteissa haastavaksi. Epakohtiin puuttumalla pystytdan Wesentran palvelua paran-
tamaan, ja ostajilla on silloin pienempi halu vaihtaa toimittajaa. Wesentran nykyista
palvelua ja asiantuntijuutta arvostetaan. Tata voidaan pitdaa Wesentran yhtena kilpai-

luetuna.

Korvaavien tuotteiden tai palveluiden muodostama uhka: Paapiirteittain asiakkaat
kokivat Wesentran tuotteet ja palvelut hyviksi eikd halua vaihtaa tai muuttaa palvelu-
mallia ilmennyt. Yhteistyota toivottiin syvennettavan, jotta hyvasta asiakassuhteesta
saataisiin viela enemman hyotyad. Varmennemarkkinoilla on aina mahdollista vaihtaa

toiseen toimittajaan, mutta siina on oma prosessinsa.

Toimittajien neuvotteluvoima: Entrustin toimittama varmenneportaali koetaan asia-

kaskunnassa hyviksi ja helpoksi kayttaa. Asiakkaiden palaute portaalin kehittamiside-
oista on hyva kuunnella ja viedd eteenpadin. Entrustilla on mahdollisuus vaikuttaa var-
menteiden hintaan, ja talla hetkelld markkinaosuutta on saatu ldhemmaksi kilpailijoi-

den hintoja. Kilpailijatilanne, kun toimitaan samoilla markkinoilla toimittajan kanssa.

Toimialalla toimivien yritysten valinen kilpailu: Varmennemarkkinoilla Digicert, Ent-
rust, Terena ja Telia toimivat kiihkeasti kilpaillen markkinaosuuksista. Myds ilmaiset
varmenteet kasvattavat markkinaosuuttaan. Toimiala on kasvussa, ja tietoliikenteen
turvaamiselle on entista enemman tarvetta. Varmenteet ovat osa tata yritysten pal-
velujen suojaamista. Wesentra pystyy tiedottamisella ja asiantuntijaroolillaan vaikut-
tamaan tietoliikenteen turvaamiseen. Samalla lisdantyy tunnettuus markkinoilla. Toi-
miala-analyysin tulee vastata myds kysymykseen, onko markkinoilla viela tilaa kasvaa
vai onko se jo saturoitunut. Wesentran osalta on viela tilaa kasvaa, mutta kilpailu on

todella tiukkaa.
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Uusien toimijoiden Ostajien Korvaavien tuotteiden Toimittajien Yritysten
uhka neuvotteluvoima uhka neuvotteluvoima vélinen kilpailu alalla

¢ Uusi teknologia s Hinta * Parempi palvelu ¢ Entrustin ¢ Digicert, Entrust,

e Uudet ratkaisut e Yhteistyd kilpailijalla varmenneportaali Terena ja Telia

« Koulutuksen puute e Varmennehallinnan e Uudet ratkaisut hyva e limaiset varmenteet

e loT automatisointi * Hinta & Oman tunnettuuden
* Osaamattomuus e Kilpailutilanne lisdéaminen

Kuvio 15. Porterin viiden kilpailuvoiman analyysimallin yhteenveto

Fenomenografisen tutkimuksen tuloksissa, SWOT-analyysin ja Porterin viiden kilpaili-
javoiman analyysissa esiintyi kaikissa Wesentran erinomainen palvelu. Asiakkaat ar-
vostavat, jos heitd kuunnellaan ja autetaan. Samankaltaista asiantuntevaa palvelua
toivotaan myds muihin tuotteisiin palveluvalikoiman laajetessa. Asiakaskokemus on
yksi tdman hetken trendisanoista, mutta yrityksen tarkein kilpailuetu on asiakaskoke-

mus.

Kun toimiala-analyysia voidaan pitda yhtena yrityksen strategian suunnan ndyttdjana
ja tyokaluna, voidaan asiakaskokemusta pitaa strategian keskipisteessa erdanlaisena
lilketoiminnan ytimena. Ajatuksena “ndin meidan kuuluu toimia, etta asiakkaat ha-
luavat meidan palveluitamme/tuotteitamme ostaa”. Wesentran palvelu ja asiantunti-
juus nousi toimiala-analyysin lopputuloksissa yhdeksi yhdistavaksi tekijaksi. Wesent-
ran tarkein kilpailuetu on asiakaskokemus, johon tulee jatkossakin panostaa. Asiakas-

kokemusta ei voi kopioida, jolloin se on arvokas kilpailuetu.

Laadullisen tutkimuksen tavoitteena on antaa ilmidlle selitys. Laadullisessa tutkimuk-
sessa empiria antaa selityksen tutkimuskysymykseen. Tutkimuskysymykset olivat ‘Mi-
ten Wesentran asiakkaat kokevat tietoturva- ja varmennealan nykyisen tilanteen?’ ja
‘Miten Wesentran palvelumallia voisi kehittdada?’. Fenomenografisen tutkimusmene-
telman avulla analysoitujen tulosten perusteella tutkimuskysymyksiin saatiin vastauk-
set. Fenomenografisen analyysin loputtelemana saatiin nelja eri paateemaa; media,
varmenteet, tietoturva ja Wesentran palvelumalli, jotka lopulta fenomenografisen
analyysimallin mukaisesti jarjestaytyi horisontaaliseen jarjestykseen. Tutkimushaas-

tattelun vastauksia pystyttiin hyédyntamaan SWOT-analyysissa seka Porterin viiden
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kilpailuvoiman analyysissa. SWOT-analyysissa ja Porterin kilpailuvoimien analyysissa
hyoédynnettiin myos tutkijan alan ammattitaitoa eli tydn mukanaan tuomaa tietotai-
toa seka Netcraft-tilastoja. Aineisto antoi tutkimuskysymyksiin vastaukset kuten laa-

dullisessa tutkimuksessa empiria antaa tutkittavalle ilmidlle selityksen.

Toimiala-analyysia voidaan pitaa yrityksen johdon strategisena tyokaluna strategi-
sessa suunnittelussa. Tutkimustuloksista voidaan nostaa esille kolme strategista ta-
voitetta. Naita strategisia tavoitteita toimeksiantaja voi kayttaa hyodyksi strategi-

sessa suunnittelussa ja johtamisessa.

Kolme strategista tavoitetta:

Tutkimushaastattelussa tuli selville, ettda Wesentran asiakkaat pitdvat yhtena tieto-
turva-alan tulevaisuuden haasteista ihmisten tietdmattéomyyden tietoturvan suhteen.
Tietoturva-asioista kouluttaminen ja tietoisuuden esiin tuominen esimerkiksi sosiaali-
sen median kautta, toisi samalla tunnettuutta Wesentralle. Wesentra voisi tdssa olla
myos yhteiskunnallisesti vastuullinen ja luoda koulutuspalvelun, jonka avulla tietoi-
suutta tietoturva-alan asioista tuotaisiin pinnalle. Ndin yritys voisi itse muokata omaa

toimintaymparistoaan ja toimia edelldkavijana.

Toisena strategisena tavoitteena Wesentralle voisi taman toimiala-analyysin tulosten
myo6ta olla sosiaalisen median nakyvyyden parantaminen. Asiantuntijuus ja asiantun-
teva palvelu luo yritykselle merkittavaa kilpailuetua, ja ne voisi nostaa sosiaalisessa

mediassa Wesentran kilpailueduksi.

Kolmantena strategisena tavoitteena voidaan mainita Wesentran oman henkilokun-
nan oman osaamisen yllapito jatkossakin. Yrityksen arvoihin kuuluu tyontekijéiden
hyvinvoinnista huolehtiminen, jotta voimme pitaa hyvaa huolta asiakkaistamme.
Tama ajatus kytkeytyy hyvin myos siihen, ettd omasta osaamisesta taytyy pitaa
huolta, jotta voi auttaa asiakkaita ja ndin myds luoda yritykselle kilpailuetua markki-

noilla.
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5 Pohdinta

Taman opinnaytetyon tavoitteena oli selvittda toimeksiantajalle tietoturva -ja var-
mennemarkkinoiden vallitsevaa tilaa. Sen lisdksi opinndytetyon tavoitteeksi asetettiin
palvelumallin mahdollinen kehittdminen. Tutkimus toteutettiin vuoden 2019 aikana.
Tulosten luotettavuus laadittuun toimiala-analyysiin ovat verrattain hyvat, koska toi-
miala-analyysi laadittiin heti haastattelujen jalkeen. Ajankohtaisuus on hyvin olennai-
nen osa toimiala-analyysin toteuttamisessa, etta tulokset tulevat nopeasti johdon tie-

toon. Vanhentuneella tiedoilla ei tee strategisessa paatoksen teossa mitaan.

Fenomenografisen tutkimusmenetelman avulla saatiin tutkimuksesta paateemojen,
(media, varmenteet, tietoturva ja Wesentran palvelumalli) kautta horisontaalinen ka-
tegorisointi. Fenomenografinen tutkimus antoi hyvaa ymmarrysta markkina-alasta.
Tutkimustuloksia pystyttiin hyodyntamaan SWOT-analyysissa ja Porterin viiden kilpai-
luvoiman mallissa. Kun tutkimustuloksia peilattiin SWOT-analyysin ja Porterin viiden
kilpailuvoiman analyysin kautta, |0ytyi yksi yhteinen tekija koko toimiala-analyysille.
Analyyseista nousi esille asiakaskokemus ja Wesentran asiantuntijuus, joka koettiin
palveluntason erinomaisena tekijana. Asiantuntevaa ja osaavaa palvelua on hankala
kopioida, jolloin tdma on erinomainen kilpailuetu yritykselle. Tutkimustulosten
myo6ta laadittiin kolme strategista tavoitetta yrityksen toimiala-analyysin tuloksista.
Teoriaperustassa todettiin, etta yrityksen tulee keskittaa resurssit tarkeimpiin strate-
gisiin tavoitteisiin saavuttaakseen kilpailuetua. Toimiala-analyysin strategisilla tavoit-

teilla voisi toimeksiantaja saavuttaa kilpailuetua varmennemarkkinoilla.

Taman laadullisen tutkimuksen tutkimusmenetelmana oli fenomenografinen tutki-
musmenetelma. Fenomenografinen tutkimusmenetelma on saanut kritiikkia siita,
ettd toinen tutkija voi paatya erilaiseen kategorisointiin. Fenomenografisessa tutki-

musmenetelmassa ei pyrita absoluuttiseen totuuteen. Tassa opinnaytetydssa tutkit-
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tava ilmio6 haluttiin selvittda fenomenografisin menetelmin. Teoriaosuudessa feno-
menografinen tutkimusmenetelma haluttiin kasitella perusteellisesti. Samalla halut-
tiin tuoda esille myos fenomenologinen tutkimusmenetelma, koska nama usein se-
koitetaan keskendaan. Laadullisen tutkimuksen menetelmista nadin jalkeen pain olisi
voinut I6ytya helpompikin tapa selvittdaa markkinatilannetta. Fenomenografista tutki-
mustapaa on pidetty filosofisena ja enemman kasvatustieteen tutkimusmenetel-
mana. Toimialan tilannetta markkinoilla haluttiin tutkia fenomenografisella menetel-
malla, koska kyseessa on ilmio tai tila, jonka merkitystd Wesentran asiakkailta halut-
tiin selvittda. Kun tutkitaan tavallisuudesta poikkeavalla tavalla, voidaan 16ytaa uusi

nakokulma tieteen alalla.

Aineisto kerattiin puolistrukturoidulla teemahaastattelulomakkeella ja vastaukset
saatiin sahkopostitse tai puhelinhaastatteluina. Fenomenografiseen tutkimustapaan
olisi kuitenkin sopinut paremmin haastattelujen tekeminen kasvotusten, jolloin ehka
olisi saatu keskustelua enemman, ja ndin syvennettya aiheita lisda. Sahkodpostitse ja
puhelimitse haastateltuna vastaukset jdivat hieman liian lyhyeksi. Tutkimuksen ai-
neiston koko oli 6 vastausta, joka alkuun vaikutti liilan vahalta. Tulokset antoivat kui-
tenkin riittdvan maaran tietoa analyysia varten. Aineistoa varten olisi voitu haasta-
tella my0s sidosryhmia ja varmennetoimittajaa, jolloin materiaalia olisi saatu moni-
puolisemmin. Tutkimustulosten analysointia haastoi fenomenografisen tutkimusme-
netelman analysoinnin epaselkeys. Fenomenografisen analyysin toteuttamiseen ei
ole selkeita ohjeita. Tassa tutkimuksessa kadytettiin Niikon (2003) analyysimallia (liite

1), joka oli kuitenkin selkea ja johdonmukainen.

Perusteelliseen toimiala-analyysiin sisaltyy myos tarkempi tutkimus kilpailijatilan-
teesta. Tassa opinndytety0Ossa kilpailijatilannetta kasiteltiin paapiirteittain teoreetti-
sessa viitekehyksessa, koska kilpailijatilanteen selvitys kuuluu osana toimiala-analyy-
sia. Kilpailijatilanne kaytiin Porterin viiden kilpailijavoiman analyysissa, mutta tulevai-
suuden tutkimuskohteena voisi olla Wesentralle vield yksityiskohtaisempi kilpailija-

analyysin laadinta. Wesentra on omalla markkina-alueellaan uniikki toimija, jolle ei
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I6ydy toista taysin samanlaista toimijaa, joten kilpailuanalyysin laadinta voi olla haas-

tavaa.

Tutkimus vastasi opinndytetyon tutkimusongelmaan. Tutkimus toi esille Wesentran
asiantuntevan palvelun ja asiakaskokemuksen merkityksen sekd antoi ymmarrysta
tietoturva- ja varmennemarkkinoista. Toimiala-analyysissa pystyttiin kartoittamaan
tietoturva -ja varmennemarkkinoiden nykyista tilannetta. Wesentran palvelumallin
kehittamiseen vastattiin ja tutkimuksen tuloksista voitiin laatia kolme eri strategista
tavoitetta. Opinnaytetyon tutkimustuloksia ja johtopadatoksia voidaan hyddyntaa jat-

kossa Wesentran strategisessa paatoksen teossa.
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Liite 1. Fenomenografisen tutkimusaineiston analyysimalli ja sen

toteuttaminen

Tutkijan

* Teoreettinen
ajattelu o,

* Elaytyva luonne

* Reflektointi

Esioletusten
sulkeistaminen

1 Analyysivaihe
Aineiston lukeminen
Tutkittavien kokonaiskasityksen hahmottaminen
Analyysiyksikon valinta (sana, lause, kappale, puheenvuoro jne.)
Aineistosta ilmenevien merkityksellisten ilmausten etsiminen

2 Analyysivaihe
= Merkityksellisten ilmausten ryhmittely tai teemoitus
+ Vertaillen
* Etsien samanlaisuuksia, erilaisuuksia,
harvinaisuuksia, rajatapauksia
Etsien olennaisuuksia

3 Analyysivaihe
+ Kategorioiden (luokkien) rakentaminen
merkitysryhmist3 tai teemoista

A BCDETFSG
Alatason kategorioiden joukko

4 Analyysivaihe
Kuvauskategorioiden muodostaminen kategorioita yhdistamalla

A B cCD E F

Kategoria 1, kategoria 2, kategoria 3
Ylitason kategorioiden joukko

—* Kuvauskategorioista muodostetaan kuvauskategoriasysteemi tai —avaruus
* Horisontaalinen
* Vertikaalinen
= Hierarkkinen




