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Abstract
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URL to a phishing site that steals credentials. Statistics were collected from log files and phishing re-
ports were made. Afterwards there was a poll about the test to its targets.

The company’s security software caught the emails as phishing or spam; however, the emails were
whitelisted so that the employees could be tested. The obtained statistics were common to a phish-
ing test. >60 % of the employees opened attached document and 9 % entered their credentials to
the phishing site. The best way to lower these numbers is to educate, test and repeat.
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1 Johdanto

1.1 Johdatus petoksiin

Ensimmainen raportoitu petosyritys sijoittuu antiikin Kreikkaan 300 vuotta ennen
ajanlaskun alkua, jolloin Hegestratos-niminen kauppias yritti vakuutuspetosta va-
kuuttaen laivansa ja rahtinsa. Tuolloin laivalastin vakuudeksi annettiin laivan ja rah-
din arvo lainana kauppiaalle. Mikali lasti tuli ehjana perille, maksettiin laina takaisin
korkoineen, ja mikali lainaa ei maksettu, otettiin laiva ja sen rahti hallintaan. Hege-
stratos yritti myyda rahtina olleen maissin ja pitda lainan. Han jdi kuitenkin kiinni
upottaessaan laivaansa miehistonsa avustuksella ja hukkui yrittdessaan paeta jahtaa-

jiaan. (Cunningham 2015.)

Digitaalisen vallankumouksen myo6ta ihmisten, yritysten ja valtioiden viestinta ja ta-
lousasiat ovat siirtyneet verkkoon tuoden Hegestratosin kaltaiset huijarit mukanaan.
Nykypaivana huijareita [6ytyy yksittaisista henkildista, rikollisorganisaatioista ja valti-
ollisista toimijoista motivaation vaihdellessa laajalla skaalalla taloudellisesta hyodysta
vakoiluun ja sabotaasiin. Historiaa ja nykypaivaa yhdistavat samat psykologiset sei-
kat, joita huijarit hyodyntavat haikailemattomasti uhrinsa luottamuksen saavutta-
miseksi, silla teknisen tietoturvan kehittyessa kovaa vauhtia on ketjun heikoin lenkki

ihminen.

Internet on tuonut tullessaan myds ongelman petosten torjuntaan vahvan ja helpon
anonymisoinnin vuoksi. Taman lisdksi hyokkaaja voi sijaita fyysisesti eri maassa kuin
kohde, mika edelleen hankaloittaa virkavallan toimia rikosten torjunnassa ja selvitta-
misessa. Isot rikollisorganisaatiot ja valtiolliset toimijat kdyttavat operaatioissaan
huomattavia resursseja motivaatioidensa tayttamiseen ja lahestyvat kohteitaan
yleensa kohdennetuilla kalasteluviesteilld, joiden muotoiluun on kaytetty hyvaksi val-

lalla olevia trendeja, kohteesta |6ydettyja tietoja tai molempia. Vuonna 2018

Jyvaskylan ammattikorkeakoulu
JAMK University of Applied Sciences



pdivittdin lahetettiin keskimaarin 281.1 miljardia séhkopostiviestia (Number of sent
and received e-mails per day worldwide from 2017 to 2023 2020), ja se onkin ollut

pitkdaan kaytetyin vayla tietojenkalastelulle.

1.2 Tausta, tehtavankuvaus ja analyysimenetelma

Opinndytety0Ossa tehtiin tietojenkalastelutestaus suomalaiseen IT-yritykseen hyok-
kdajan silmin, eli ennalta tietamatta mitdan kohteen verkkoinfrastruktuurista, organi-
saatiosta ja henkilostdsta. Tavoitteena oli selvittaa avoimia tietoaineistoja kayttaen ja
kartoittaa yrityksen kyky puolustautua tietojenkalasteluhyokkaysta vastaan ilman ta-
loudellisia haittavaikutuksia. Hy6kkayksessa mallinnettiin kdytetyimpia tunnettuja
hyokkdaysmetodeja, joita on kaytetty osana kohdistettuja haittaohjelmahyokkayksia.
Saatuja tuloksia analysoitiin keratyn statistiikan perusteella kvantitatiivisen analyysin
menetelmin ja verrattiin muihin alan tutkimuksiin. Kvantitatiivisilla menetelmilla tar-
koitetaan tasmallista matemaattista tilastointia, joka perustuu lukumaariin ja pro-
senttiosuuksiin (Heikkild 2014). Kohdehenkilostolle tehtiin testauksen jalkeinen ky-
sely ja yritykselle jai vertailukelpoinen tulos tuleviin testauksiin. Kysely sisalsi kysy-
myksia, joista saatiin lukumaaria ja avoimesti kirjoitettuja vastauksia. Kyselyn tuloksia
analysoitiin kvantitatiivisesti, sekd avoimien vastauksien osalta kvalitatiivisesti. Kvali-
tatiivisella analyysilla selvitetdan tutkittavaa ilmiota tutkittavan henkilon nakokul-
masta (Heikkild 2014). Kysely tuki lokitiedoista saatuja tietoja ja auttoi ymmartamaan

ihmisen kayttaytymista pelkkia lokitietoja syvéllisemmin.

1.3 Kohdeyritys

Opinnaytetyon tilannut kohdeyritys on alle sata henkea tyollistava suomalainen IT-
yritys. Yrityksessa tyoskentelee padosin IT-alan ammattilaisia ja myyjia. Yritys halusi,
etta liitetiedostot salataan ja nimi peitetdan opinnaytetydn myota mahdollisesti pal-

jastuvien kiusallisten tulosten vuoksi.
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2 Huijarit ennen ja nyt

Huijareita on ollut todistetusti jo antiikin Kreikan ajoilta, mutta huijareiden kulta-aika
sijoittui 1800-luvun lopusta 1900-luvun alkuun. Tuolloisia huijareita voidaan pitaa
nykyaikaisten sosiaalisten manipuloijien esi-isind. Historioitsija Karen Halttusen
mukaan 1860-luvulla poliisi arvioi lahes yhden kymmenestd newyorkilaisesta
ammattirikollisesta olevan huijareita, englanniksi heidat tunnettiin nimella
confidence man. Yhtena tuon ajan kaytetyimmasta huijauksesta oli The Glim
Dropper. Siina uhrille kaupiteltiin arvotonta tavaraa kuten esimerkiksi vadarennettyja
koruja alennettuun hintaan, jolloin uhri luulee tekevansa voittoa kaupassa. (Con-

heady 2014, 7-8).

Nykypaivana huijarit pyrkivat saamaan uhreiltaan tietoa tai rahaa kayttden apunaan
sahkaisia viestimia tietojenkalasteluun. Tietojenkalastelijat muokkaavat keinojansa
maailmalla liikkuvien trendien ja tapahtumien mukaan. 2020 maaliskuussa tietojen-
kalasteluviesteissa nousevana teemana oli COVID-19-epidemian hyédyntaminen koh-
teiden ollessa terveydenhoitolaitokset, tyoldiset ja vasta tyottomaksi jaaneet

(Phishing Activity Trends Report 15t Quarter 2020 2020).

Vuonna 2019 havaituista kalastelusivustoista 75 % kdyttaa SSL-suojausta (Phishing
Activity Trends Report 15 Quarter 2020 2020). SSL-suojaus nakyy useissa selaimissa
lukkona osoitekentdn vasemmassa laidassa, ja sen puuttuminen antaa kayttdjalle
huomautuksen tietojen salaamattomuudesta, mika on painostanut sivustojen yllapi-

tdjia ja heidan perassaan kalastelijoita ottamaan SSL-suojauksen kayttoon.

Vuonna 2019 tietojenkalastelu kasvoi globaalisti 65 % ja 90 % tietomurroista johtui
tietojen kalastelusta. Arviolta 1.5 miljoonaa kalastelusivustoa luodaan kuukausittain,
ja yrityksista 76 % raportoi joutuneensa tietojenkalasteluhyokkdyksen kohteeksi

vuonna 2019. (Phishing and Email Fraud Statistics 2019.)
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Keskimaardinen tietomurron hinta oli 3.92 miljoonaa dollaria jakautuen seuraavasti

(Cost of a Data BreachReport 2019 2020):

. 1.42 m$ menetetty3 lilketoimintaa koostuen menetetystd myynnistd, mai-
nehaitasta ja jarjestelmien seisokeista.

. 1.07 mS tietomurron jilkeiset toiminnat sisaltavat lakitoimet, tuotealen-
nukset, uusien tilien luonti, tukipalvelut ja sakot.

. 0.21 mS ilmoituskulut johtuvat viranomaisille, seka tietomurtojen koh-
teeksi joutuneille ilmoittamisesta.

. 1.22 mS havaitsemisen kulut koostuvat murron analysoinnista, auditoin-

neista ja kriisiryhmasta.

3 Kohdistettu haittaohjelmahyokkays

Tassa luvussa tarkastellaan tyypillista toimintatapaa kohdistetuissa haittaohjelma-
hyokkayksissa ja sitd, miten tietojenkalastelua hydodynnetdan osana operaatioita.
Kohdistettu haittaohjelmahyokkays tunnetaan myds termilla APT (Advanced Persis-
tent Threat). Termia on kadytetty kuvaamaan kehittyneitd, usein valtiollisia toimijoita,
jotka pyrkivat pitkdjanteiseen toimintaan kohteessaan tavoitteidensa saavutta-
miseksi. Hyokkaajilla on kaytossaan poikkeuksellisen kattavat taidot sekda huomatta-
vat resurssit, joita se voi hyodyntaa tavoitteidensa saavuttamiseksi. Hyokkaaja voi
hyodyntaa operaatioissaan useita hyokkaysvektoreita saadakseen jalansijan kohteen
tietojarjestelmaan. (Pols 2017.). Tietojenkalastelua voidaan pitda yhtena hyokkays-
vektorina kuten myos fyysista padsya kohteeseen, jolla hyokkaaja paasee kasiksi koh-

detietojarjestelmaan.

Vuonna 2019 kohdistetuissa haittaohjelmahyokkayksissa mediaani hyokkayksen pal-
jastumiselle tietojarjestelmissa oli 56 padivaa. Vuonna 2011 mediaani oli viela 416 pai-
vad. Vuonna 2019 kahdessatoista prosentissa tapauksista hy6kkaajan paljastumiseen

kului yli 700 paivaa (M-Trends 2020).
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Amerikkalaisen Lockheed Martinin laatiman Cyber kill chainin perusteella kohdistetut
haittaohjelmahyokkaykset voidaan jakaa ketjumaisesti seitsemdaan eri vaiheeseen,
joista jokaisen tdytyy toteutua hyodkkayksen onnistumiseksi (ks. kuvio 1). Ketju on
tehty havainnollistamaan hyokkadjan eteneminen operaationsa aikana, jolloin silta
puolustautuminen on helpompaa (Pols 2017). Yhdenkin vaiheen estdaminen rikkoo

ketjun ja estdaa hyokkaajan toimenpiteet kohdetietojarjestelmassa.

1. Tiedustelu

2. Aseistaminen

@ G0
T

y 32 T0|menp|teet E
kohteessa
W

6. Komentokanava

3 Toimittaminen

vv 4. Hyddyntaminen

S
Bt

C)/()

(

5. Asentaminen

Kuvio 1 Lockheed martin. Cyber kill chain
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3.1 Tiedustelu

Valmisteltaessa hyokkaysta tiedustelun tavoitteena on kartoittaa kohdeorganisaatio,
henkil6t, toimintatavat ja tekninen laitteisto. Kartoittamiseen hyokkaaja voi kayttaa
muun muassa avoimia tietoldhteita (Open source intelligence), rekistereita tai tieto-
murroissa vuodettuja tietoja. Valtiolliset toimijat voivat hyddyntaa eri tiedustelula-

jien kerdamia tietoja kuten kuvaus-, henkil6- ja signaalitiedustelua (Johansen 2017).

Tiedustelu-vaihe tunnetaan englanniksi nimelld Recon ja se voidaan jakaa passiivi-
seen ja aktiiviseen tiedusteluun. Passiivinen tiedustelu ei ndy kohteen tietojarjestel-
missd. Sen lahteina voidaan kayttda mm. hakukoneita, rekistereita ja siihen tarkoitet-
tuja ohjelmistoja. Aktiivisilla keinoilla ollaan yhteydessa kohteeseen. Nailla keinoilla
voidaan vahvistaa sdahkopostiosoitteiden toimivuus, hankkia kalasteluviestille uskot-
tavuutta sahkopostin vaihdolla henkilén kanssa, jona esiinnytddan myéhemmin tai
kdyda paikan paalla kerdamassa tietoa kohteen tietojarjestelmista ja henkilostosta
mm. sosiaalisen manipuloinnin keinoin. Aktiivinen vaihe voi sisdltda myos kohdejar-
jestelmiin tehtyja haavoittuvuusskannauksia. (Bunda 2020; Pols 2017.) Haavoittu-
vuusskannauksella tarkoitetaan tietojarjestelmaan tehtya hakua, jolla siitd etsitdaan

tietoturvapoikkeamia.

3.2 Aseistaminen

Aseistamisella tarkoitetaan etdkaytettavan troijalaisen ja haavoittuvuuden yhdistami-
nen toimitettavaan hydtykuormaan. Kasvavana trendina on kayttaa toimisto-ohjel-
mistojen tiedostoja kuten Microsoft Office -asiakirjoja ja PDF-tiedostoja. Tyypillisesti

kdytetdan automatisoitua tyokalua (weaponizer). (Hutchins, Cloppert, Amin 2011).
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3.3 Toimittaminen

Toimitusvaiheessa valitetdan hydtykuorma uhrin tietojarjestelmaan usein
hyodyntamalla ihmisen toimintatapoja. Hyokkaaja lahestyy yksittaista tai useaa
kohdetta sahkoisella viestimelld, tekeytyen legitiimiksi henkiloksi hyddyntden viestin
sisallossa tiedusteluluvaiheessa kerattyja tietoja. Uhrin toimintaa pyritdan
ohjaamaan kayttamalla psykologisia keinoja tavoitteena saada hanet toimimaan
halutulla tavalla. Psykologisia keinoja voivat olla muun muassa Auktoriteetin kaytto
tuomaan henkista painetta tai perusteltu pyynnon kiireellisyys. (Conheady 2014.

206.)

Kuvion 1 kohdassa 3 kuvattu toimittamien voidaan toteuttaa useilla eri keinoilla joita
voivat esimerkiksi olla yksi tai useamman yhdistelma seuraavissa kappaleissa
kuvatuista metodeista. Metodeja yhdistamalla voidaan lisata viestien luotettavuutta
yhdistamalla esimerkiksi tekstiviestihuijaus kohdistettuun verkkourkintaan. Naita
keinoja yhdistelemélld saadaan hyokkaajan kannalta parempia tuloksia. (Pontus

2019.)

Tietojen kalastelu (Phishing) on verkkorikollisuuden muoto, jossa hyokkaajat ldhetta-
vat tekaistuja sahkoposteja, jotka nayttavat tulevan luotettavasta lahteesta. Sahko-
postien tarkoitus on huijata vastaanottajaa klikkaamaan haitallista linkkia ja saada
kayttaja syottamaan luottamuksellisia tietoja valesivustolle, joka tallentaa kalastellut
tiedot hyokkaajan tietokantaan. Sahkdpostit voivat sisdltdada myods haitallisia liitetie-
dostoja, jotka avautuessaan saastuttavat tietokoneen haittaohjelmalla. (The Ultimate

guide to Phishing. N.d.).
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Aiemmin ihmiset toimivat useammin hyokkaajan haluamalla tavalla, mutta tietoisuu-
den kasvaessa verkkorikollisuuteen liittyen on hydkkadyksista tullut monimutkaisem-
pia ja hienostuneempia, jotta hyokkadja padsee tavoitetilaansa (The Ultimate guide

to Phishing. N.d.).

Kohdistettu verkkourkinta (Spear phishing) on yksittdiseen henkiloon tai pieneen
joukkoon kohdistettu hyokkays, joka tapahtuu paaosiltaan kuten tietojenkalastelu-
hyokkays, mutta viestit ovat kohdennettua. Hyokkayksessa hyodynnetadn muun mu-
assa sosiaalisesta mediasta ja yrityksen verkkosivuilta |6ytyvia tietoja, joita kdytetaan

hyvaksi personoloidun viestin kirjoittamisessa. (The Ultimate guide to Phishing. N.d.)

Vuonna 2017 tapahtuneista verkkohyokkayksista 65 %:ssa ensisijaisena hyokkaysvek-
torina oli kohdistettu verkkourkinta ja tarkeimpana motivaationaan tiedon kerdaami-
nen. Tiedetaan, ettad 23 % hyokkaajista hyodynsi haavoittuvuuksia, jotka eivat ole tie-
toturvayhtioden tai ohjelmistokehittdjien tiedossa eli niin sanottuja nollapdivdahaa-
voittuvuuksia (Internet Security Threat Report 2019). Nollapaivahaavoittuvuudella
tarkoitetaan tietoturvaan liittyvaa heikkoutta ohjelmistossa, laitteistossa tai laiteoh-
jelmistossa eika siihen ole vield korjausta tai havainnointikeinoa (Brien Posey, Sharon

Shea. 2019).

Valastelu (Whaling) tai valaanpyynti tarkoittaa kohdistettua verkkourkintaa, jossa
kohteena on merkittavat henkilot kuten esimerkiksi hallituksen jasenet tai toimitus-

johtaja (Whaling phishing attacks. N.d).

Klooni kalastelu (Clone Phishing) on variaatio kohdistetusta verkkourkinnasta, jossa
hyokkaaja lahettaa uhrille muunnellun kopion hdnen aiemmin saadusta viestista.
Viestia on helppo erehtya luulemaan aidoksi vastaavan jo kerran nahtyaan. (Phishing

attack. N.d.)
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Tekstiviestihuijaus (Smishing) on tietojen kalastelua, joka hyodyntaa tekstiviesteja.
Tavoitteena on saada kohde antamaan arvokasta tietoa kuten PIN-koodi, luottokort-
titiedot, sosiaaliturvatunnus tai avaamaan haitallinen linkki. Yleisesti ihmiset suhtau-
tuvat epailevasti sahkdposteihin, mutta luottavat tekstiviesteihin. (What is smishing?

N.d.)

Markkinointiin suunnitelluilla palveluilla kuten Sinch, voidaan ldhettaa teksti-, What-

sApp- tai multimediaviesteja yhdelle tai usealle kayttdjille ajastetusti siten, etta lahet-
tajan numeron tilalla lukee tekstia. Mikali lahettdjanimeksi valitaan jokin kohdepuhe-
limessa jo oleva yhteistieto, menee lahetetty viesti viestiketjun viimeisimmaksi teh-

den siita erittdin luotettavan oloisen.

Vuoden 2020 kevaalla Suomessa kaytettiin edellda mainittuja keinoja. Postin nimissa
lahetettiin huijausviesti, joka liittyi [ahetettyyn tai vastaanotettuun pakettiin. Vies-
tissa kerrotaan muutaman euron maksusta ja ohjataan linkin maksamaan se huijaus-
sivustolle, joka keraa luottokorttitiedot. (Postin nimissa liikkeelld huijausviesteja.

2020.)

Soittopyyntourkinta (Vishing) tapahtuu puhelimen tai muun puheyhteyden valityk-
sella siten, etta hyokkaaja tekeytyy toiseksi henkiloksi ja pyytaa tunnuksia palveluihin
tai kysyy muuta hyokkaysta tukevaa informaatiota, kuten tietokoneen kayttojarjes-

telman versiota tai virustorjuntaohjelmistoa.

3.4 Hyodyntaminen

Kun hyotykuorma on toimitettu uhrin jarjestelmaan, ajetaan kohdejarjestelmassa
hyokkaajan koodia hyodyntden kayttojarjestelmassa tai ohjelmistossa olevia haavoit-
tuvuuksia. Talla voidaan tarkoittaa myos uhrin hyddyntamista tai saada kayttojarjes-

telma ajamaan koodi automaattisesti. (Hutchins ym. 2011.)
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3.5 Asentaminen

Etakaytettdavan troijalaisen tai takaportin asentaminen uhrin kohdejarjestelméaan luo
hyokkaajalle pysyvyyden jarjestelméassa. (Hutchins ym. 2011.) Pysyvyys tarkoittaa

sitd, ettd haittaohjelma sailyy kohdejarjestelmassa, vaikka se kdaynnistettaisiin uudel-
leen. Pysyvyys voidaan toteuttaa lisaamalla esimerkiksi rekisteriarvo, joka kdynnistaa

haittaohjelman kayttojarjestelman kdynnistyksen yhteydessa. (Karppinen 2014.)

3.6 Komentokanava

Kohdistetuissa verkkohyokkayksissa kaytettavat haittaohjelmat vaativat yleensa ma-
nuaalisia toimenpiteitad ja komentokanava mahdollistaa hydkkaajalle keinon kommu-
nikoida etdkaytettivan troijalaisen kanssa. (Hutchins ym. 2011.). Kommunikaatiolii-
kenne komentokanavalle pyritaan piilottamaan uhrilta. Se voidaan tehda esimerkiksi
lisdamalla viestiliikenne normaalin verkkoliikenteen sisaan tai lisaamalla siihen yli-

maaraisia osia. (Data Obfuscation 2017.)

3.7 Toimenpiteet kohteessa

Kuuden edellisen vaiheen jalkeen hyokkaaja on padssyt kohdejarjestelmaan ja voi
aloittaa tiedon kerdamisen, mika on yleensa tallaisen operaation tarkoitus. Ennen tie-
don kotiuttamista hyokkaaja salaa tiedostot. Hyokkaajan tavoitteena voi olla myds siir-
tyminen kohteen tietoverkossa lateraalisesti toisiin jarjestelmiin, vaikuttaa tiedon
eheyteen, luottamuksellisuuteen, saatavuuteen tai lamauttaa kohdeverkko. (Bunda

2020; Hutchins ym. 2011.)
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4 Hyokkays kohdeyritykseen

4.1 Tavoite jarajaukset

Opinnaytetyon tavoitteena oli selvittdaa avoimista lahteista kohdeyrityksen henki-
|6st0, verkossa olevat laitteet ja palvelimet seka niissa mahdollisesti olevat haavoittu-
vuudet. Toisena tavoitteena oli suorittaa mahdollisimman realistisesti tietojenkalas-
telua tekeytymalla tyontekijaksi ja selvittda kohdeyrityksen tyontekijéiden valveutu-
neisuus tietojenkalasteluviesteihin liittyen. Hyokkayksessa hyédynnettaisiin vain
avoimista lahteista |6ytyvaa tietoa ja toimittaisiin niin sanotusti blackbox-tyylisesti,
ilman sisdpiiritietoa. Yrityksen tyontekijoille ei ilmoitettu meneilldan olevasta tes-
tauksesta. Tekemalla tietojenkalastelutestausta kertomatta siita kohteille, saa yritys
selvan kuvan sen hetkisesta kyvystdaan puolustautua tosimaailman kalasteluhyok-
kayksia vastaan. Mikali kalastelutestauksesta kerrottaisiin testattaville, painottuisi
testaus koulutukselliseen aspektiin ja tyontekijat pysyisivat varuillaan myos todellisia

uhkia vastaan. (Hadnagy 2015.)

Hyokkadyksen aikana kerattiin statistiikkaa kohdehenkildiden kayttaytymisesta sosiaa-
lisessa mediassa, seka tietojenkalasteluhyokkayksen aikana. Hyokkayksen jalkeen

kohdehenkilille toteutettiin kysely, jossa selvitettiin heidan kykya havainnoida ja ra-
portoida tietojenkalasteluhyokkaysta. Samalla selvitettiin syitd, mitka paljastivat vies-

tien olleen epédluotettavasta lahteesta.
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Tyon rajauksiksi sovittiin seuraavaa:

Kalasteluviestien ldhetys piti suorittaa tekeytymalla kohdeyrityksen tyontekijaksi,
jotta valtytaan asiakkaiden mukaan sotkeutumiselta.

e Ennen kalasteluviestien ldhettamistd pyydetdan lupa tietoturvapaalikolta.

e Sdhkopostiosoitteiden ja puhelinnumeroiden oikeellisuus tarkistetaan ennen toimia.
o Kalastelluista kayttajatunnuksista ei tallenneta salasanaa.

e Ei haittaohjelmia yritysverkkoon.

e Ketdan ei nolata.

Hyokkays toteutettiin luvussa kolme esitetyn Lockheed Martinin Cyber Kill Chainin
(ks. kuvio 1) vaiheet 1-4 toteuttaen. Hyokkays aloitettiin kohteen tiedustelulla jaotel-
len se henkiloéstoon, organisaatioon ja tekniseen laitteistoon. Aseistamista kuvasti lii-
tetiedoston teko, verkkotunnuksien osto, sahkdpostitilien valmistelu ja myéhem-
massa vaiheessa tietojenkalastelusivuston luonti. Toimittamista kuvasti sahkdposti-
viestit sisaltden liitetiedoston ja myohemmassa vaiheessa linkin tietojenkalastelusi-
vulle. Hyodyntamisessa kaytettiin hyvaksi Word-dokumenttia ja huonosti konfiguroi-

tua verkkosivua, joka I6ytyi tiedusteluvaiheessa.

Toimitusvektoreiksi valittiin Venajan sotilastiedustelu GRU:n alaisen hakkeriryhma
APT28:n toimintatavat, jotta testauksesta saataisiin kohdeyritykselle mahdollisim-
man realistiset tulokset ja samalla oppisin itse valtiollisen tason toimintatavat tieto-

jenkalastelussa siind maarin, kuin se olisi mahdollista opinnaytettd tehtdessa.

APT28:n toimitusvektorit olivat vuosien 2007-2016 valisena aikana sahkopostivies-
teja, joilla huijattiin kayttaja linkin kautta vaarennettyyn webmail-kirjautumisikku-
naan, jolla saatiin kayttajan sahkdpostitunnukset (Kuvio 1, kohta 3. Toimitus). Tun-

nuksia voitiin edelleen kayttdaa kohdennettuihin tietojenkalasteluviesteihin tai ladata
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sahkopostitililla olleet viestit. Toinen menetelma perustui kohteen tietokoneen saas-
tuttamiseen sdahkopostilla lahetettyyn haitalliseen liitetiedostoon tai linkkiin, joka

johtaa haitalliselle sivulle. (Bunda 2020, 90.)

Vuonna 2017 paljastuneessa nollapaivdahaavoittuvuudessa CVE-2017-11882 uhrin
kone kyettiin saastuttamaan, mikali han avasi sahkopostin liitteena olleen Word-do-
kumentin ilman, ettd han avaa sen muokkaustilaan. Hyédyntamalld haavoittuvuutta
hyokkaaja pystyi ajamaan koodia kohdekoneelle kirjautuneen kayttadjan oikeuksilla.
(CVE-2017-11882. 2017; Malware campaign uses Microsoft Word without macros.
2018). Haavoittuvuuksia luetoidaan edelld nahdyn CVE-numeron mukaisesti. Ensi-
mainen osa kertoo havainnointi vuoden ja toinen jarjestysnumeron. Vaikka kyseessa
on jo vanha ja paivityksellad korjattu haavoittuvuus, se oli tietoturvayhtio Kasperskyn
mukaan eniten kaytetty sahkopostin liitetiedostoissa oleva haavoittuvuus 2019 syk-
syn aikana (Kuvio 2.). Se, onko APT28 kayttanyt kyseista nollapaivahaavoittuvuutta

operaatioissaan, ei ole tiedossa.

Exploit. MSOffice.CVE-2017-11882.gen

Worm.Win32.WBVB.vam

Trojan.MSOffice.SAgent.gen

Trojan.MSIL.Crypt.gen

Trojan.Win32.Agent.gen

Backdoor.Win32.Androm.gen

Backdoor.MSIL.Androm.gen

Backdoor.Win32.Androm.vho

Trojan.PDF.Badur.gen

Trojan-Dropper.MSIL.Dapato.gen

o]

2.24%

2.09%

1.84%

1.52%

1.39%

1.34%

1.07%

1.03%

4.13%

5%

7.13%

7% 8%

kaspersky

Kuvio 2 Kaspersky, haittaohjelmat sahkopostien liitetiedostoissa Q3/2019

(Spam and phishing in Q3 2019. 2019).
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Hyokkayksessa simuloitiin CVE-2017-11882:n tai vastaavan haavoittuvuuden hyddyn-
tamistd Word-dokumentilla. Kalastelijan lahettama avattu liitetiedosto merkitsisi
kohdejarjestelman saastumista. APT28:n kdyttama kayttajatunnusten kalastelu to-

teutettiin vpn-portaaliin.

4.2 Henkilostoon ja organisaatioon kohdistuva tiedustelu

Kohdeyrityksen henkilostosta ja henkilbistd, joita epailtiin kohdeyrityksen henkilds-
toksi, aloitettiin keradamaan Excel-taulukkoa (ks. liite 2). Taulukkoon kirjattiin titteli,
nimi, sahkopostiosoite, puhelinnumero, fax, yrityksen osoitteet ja kolme saraketta

lahteille.

Kohteen omilta verkkosivuilta |0ytyi useita sahkopostitunnuksia, viisi henkilékoh-
taista ja nelja geneerisempaa osoitteita, kuten myynti@kohdeyritys.fi tai

helpdesk@kohdeyritys.fi.

Hakukoneista kdytossa olivat google, bing ja duckduckgo. Hakutuloksia pelkalld yri-
tyksen nimella I6ytyi maltillinen maara, joten ne kaytiin lapi mahdollisten uusien yh-
teystietojen kannalta. Talla menetelmalla tietojenkalastelussa hyddynnettavia yh-

teystietoja 16ytyi muutamia.

Etsimiseen voidaan kayttdaa myds ns. google dorksia, eli kdyttaa googlen edistyneem-
pia hakuehtoja. Exploit databasen verkkosivuilla on listattuna kirjoitushetkella 5624
hakuehtoa, joita voi hyddyntaa tiedusteluvaiheessa niin henkilotietojen kuin haavoit-

tuvuuksienkin haussa. (Google Hacking Database 2003.)
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Hakuehdolla: filetype:pdf yrityksennimi etsitaan pdf-tiedostoja, joissa mainitaan yri-
tyksen nimi. Hakuehdolla |6ytyi kaksi pdf-tiedostoa, joiden muotoilua hyédynnettiin
my6hemmin uskottavan liitetiedoston luonnissa. Tiedostojen metatiedoista ei paljas-

tunut uusia nimia. Muita haettuja tiedostomuotoja olivat txt, doc, docx, cfg, db, dat.

inurl:file "yrityksennimi" -haulla 16ytyi dokumentti, jossa mainittiin asiakkuussuhde.
Tata voitaisiin hyodyntaa tietojenkalasteluhyokkayksessa tekeytymalla asiakkaaksi ja
tietysti esiintymalla yrityksen tyontekijana asiakkaan suuntaan, mutta se oli rajattu

pois hyokkayskeinoista.

Kuvahaulla l6ytyneista yritykseen liittyvista kuvista ei 16ytynyt hyokkdykseen rele-

vanttia tietoa, eikd metatietoa kuten kuvan omistajaa.

Rekistereistd patentti ja rekisterihallituksen maksullisesta rekisterista varmistui yri-
tyksen toimitusjohtaja, tilintarkastaja ja varatilintarkastaja. Toimitusjohtaja ja tietor-
turvapaalikko olivat tietoisia hyokkayksesta ja yrityksen ulkopuolisina tilintarkastajat

olivat rajattu pois hyokkadyksen kohteista.

Instagramista |0ytyy kohteen yritystili. Tilista ja siihen liittyvista hashtageista listattiin

kaikki tykkaykset ja seuraukset.

Facebookista |0ytyy kohteen yritystili. Tilista, siihen liittyvista kuvista ja julkaisuista

listattiin kaikki tykkaykset ja seuraukset.

LinkedlIn:ssa oli yli 50 % yrityksen henkilostosta. Heidan some-kdyttaytymista testat-
tiin lahettamalla connect-pyynto valeprofiililla, jolla oli suomalainen nimi, ei kuvaa ja
status IT-opiskelija JAMK:ssa. Pyynnon hyvaksyi vain 15 % kohdeyrityksen LinkedIn

kayttdjista, mika vaikutti matalalle osuudelle verrattuna muiden LinkedIn -kayttdjien
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kayttaytymiseen. Tama kertoi normaalia korkeammasta tietoturvaosaamisesta koh-

deyrityksessa valeprofiileihin liittyen.

Vaikuttavana seikkana voidaan tosin pitaa testauksen aggressiivista tapaa tehda con-
nect-pyyntoja lahes ainoastaan kohdeyrityksen tyontekijoille, seka henkiloston What-

sApp-ryhmassa ilmi noussutta hammennysta profiilia kohtaan.

Steam. Kohdeyritykselta |6ytyi aktiivinen e-sports -joukkue, mutta Steam-tunnuksista

ei pystytytty paattelemaan yksittdisia henkil6ita eika sahkdpostiosoitteita.

Sahkopostitilit. Avoimista tietoldhteista keratty listaus epaillyista tyontekijoista, tyk-

kaajista ja seuraajista sisalsi etunimi-sukunimi yhdistelmia, sekd @-alkuisia nimimerk-
keja, joista osan oikean nimen pystyi paattelemaan. Kohdeyrityksessa tyoskentelevat
henkilot pystyttiin vahvistamaan oikeiksi tarkastamalla, 6ytyyko heiltd etunimi.suku-
nimi@kohdeyritys.fi -sahkopostiosoite. Sahkdpostiosoitteiden nimeamiskaytanto sel-

visi yrityksen omilta sivuilta l10ytyneista sahkopostiosoitteista.

Maltegon Verify email address exists [SMTP] -kyselylla pystytdan tarkastamaan sah-
kopostiosoitteiden olemassaolo, mutta se osoittautui epaluotettavaksi testattavien
osoitteiden lukumaaran ollessa suuri. Kyselyyn tuli usein vaaria negatiivisia tuloksia,

mika todennakdisesti johtui sdhkdpostipalvelimen roskapostisuotimista.

Yrityksen kotisivuilta [6ytyi uutinen Microsoft Dynamics 365:n kayttéonotosta, josta
oli helppo paatelld heidan kayttavan myos Microsoftin sahkopostitileja ja samail-
meni MX-tietueesta, joka oli muotoa yrityksennimi-fi.mail.protect.outlook.com. Mic-
rosoft Office 365 -sivustolla kirjautuminen toimii kaksivaiheisesti siten, etta ensiksi

syotetdan sahkopostitili ja seuraavassa ikkunassa salasana (ks. kuvio 3).
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Enter password

B® Microsoft

Kirjaudu sisaan
I |

Eiké sinulla ole tilid? Luo sellainen!

Password

Forgot my password

Sign in with another account
Kirjautumisvaihtoehdot

Sign in
Seuraava

IO Office 365 kirjautuminen

Kuvio 3 Office 365 -kirjautuminen

Edelld mainittua kirjautumistapaa pystytaan hyodyntamaan, kun kartoitetaan yrityk-
sen henkil6st6a, silla kirjautumisikkunasta ei paase etenemaan vaaralla sahkoposti-
osoitteella. Huomattava seikka oli myos se, etta Microsoftin sallii yritykset kirjautua
usealla kymmenelld sahkdpostiosoitteella. Palveluita suunniteltaessa olisikin otettava
edelld mainitun kaltaiset tapaukset huomioon ja tehda kirjautumisikkunat siten, etta
kayttajanimi ja salasana tulee laittaa samaan ikkunaan, eika vaarin taytettdaessa ker-

rota oliko kayttajanimi vai salasana vaarin.

Haveibeenpwned -verkkosivusto keraa tietokantaa eri tietomurroissa vuotaneista
sahkopostiosoitteista. Syottamalla sivustolle sahkopostiosoite selvida, missa tieto-
murrossa sahkopostitili on ollut ja mita tietoja on mahdollisesti vuotanut. Yleensa tal-
laisia tietoja ovat sahkoposti, salasana ja kdyttajatunnus. Osaa tietomurtojen koh-
teena olleista tietokannoista myydaan ja jaetaan anonyymeissa verkoissa, jolloin tie-
tomurron aikainen salasana on muiden nahtavilla. Tasta syysta jokaisessa palvelussa

tulisi olla eri salasana.
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Avoimista lahteistd keratty listaus sisdlsi muutaman vuodetun sahkopostiosoite-sala-
sana-yhdistelman, joista yksi oli helpdeskin eli tukipalveluiden sahkdpostiosoite ja lo-
put henkil6kohtaisia tydsahkoposteja. Yrityksen edustajia kehotettiin vaihtamaan

vuodettujen tilien salasanat.

Hyokkaaja voi myos hyodyntdaa haveibeenpwned -tietokantoja kaytettyjen ohjelmis-
tojen ja verkkosivustojen kartoittamisessa, joita voidaan hyodyntaa kalasteluviestien

valmistelussa ja hyodynnettavien haavoittuvuuksien valinnassa.

Tulokset. Kohdeyrityksen henkilostosta pystyttiin kartoittamaan 65 % avoimia tieto-
lahteitd hyodyntden ja siihen pystyttiin kohdistamaan tietojenkalastelua tarvittavalla
laajuudella tilastollisesta nakokulmasta. Tyon rajaukset estivat syvallisen henkiloston
profiloinnin, jolloin olisi todennakdisesti |oydetty muutamia osumia. Esimerkiksi ver-
taamalla sosiaalisista medioista vahvistettujen tyontekijoiden yhteisia kavereita. Tes-
tin paatyttya kohdehenkildille jarjestetyssa kyselyssa vastaajista lahes kolmannes yl-
lattyi siita, etta heidat pystyttiin yhdistamaan yrityksen tyontekijoiksi avoimia lahteita

hyodyntden.

4.3 Tekniseen laitteistoon kohdistuva tiedustelu

Teknisen laitteiston kartoittamisella hydkkaaja pyrkii saamaan kasityksen kohteensa
verkkoinfrastruktuurista ja sita kautta valitsemaan itselleen jarkevimman ja usein hel-
poimman kohteen. Yleisesti yrityksilla on julkiseen kayttoon tarkoitetut sivut kuten
yrityksennimi.fi ja mahdollisesti vekkokauppa.yrityksennimi.fi. Ndiden ulkopuolelle
jadvat erilaiset aliverkkotunnukset, joilla voidaan hoitaa esimerkiksi tukipalveluita,
vpn-kirjautumisia tai kassajarjestelmia, jotka hyokkaaja haluaa kartoittaa. Hyokkaaja
voi valita kohteekseen epdloogiselta tuntuvan kohteen ja kayttaa sita lateraaliseen
lilkkumiseen yritysverkossa. Puolustautumisen kannalta tulisi kartoittaa ja miettia

hyokkaajalle helpoimmat kohteet ja vahvistaa niiden tietoturvaa.
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Kaikki tekniseen laitteiseen kohdistuva tiedustelu tehtiin hyodyntéden seuraavissa
kappaleissa olevia tapoja. Loydetyista palvelimista ja verkkotunnuksista taytettiin ex-
cel-tiedostoa, (ks. liite 3) johon kirjattiin seuraavat tiedot: ASN, IP-osoite, avoimet
portit, maa, organisaatio, palveluntarjoaja, tiedonkeruupaiva, DNS-nimi, tyyppi ja
haavoittuvuudet. Edelld mainitut ASN, IP-osoite, portit ja DNS-nimi ovat tietoliiken-
neprotokollia, joilla verkossa olevat laitteet kommunikoivat keskenaan (Clark 2003).
Jotta opinnaytteen tilaaja pysyisi anonyymind, esimerkeissa kdytetaan kohdeyritys.fi

osoitetta.

Google Dorks haulla site:https://kohdeyritsyritys.fi -inurl:www listattiin kohdeyrits.fi -
sivustot ilman www. alkuosaa. Téllaisia sivuja ovat yleensa aliverkkotunnukset, kuten
verkkokauppa.kohdeyritys.fi. Sivustoilla voi kuitenkin olla verkkotunnuksia, jotka jaa-
vat edelld mainitun haun ulkopuolelle; esimerkiksi www.verkkokauppa. kohdeyri-

tys.fi.

Riddler on F-Securen kehittama web-crawler, jonka avulla on helppo selvittaa yrityk-
sen internetiin avoinna olevaa infrastruktuuria (Riddler N.d). Hakutermilla p/d:kohde-
yritys.fi listattiin sen |6ytamia aliverkkotunnuksia. Luomalla tunnukset palvelussa

naytetyt tulokset kasvavat yli kymmeneen.

Shodan on hakukone kuten google tai bing, mutta se on tehty verkkolaitteiden etsin-
taan. Shodan keraa jatkuvasti dataa koko IP-osoiteavaruudesta useista porteista ja
palvelinten banner-tiedoista. Kerattya dataa haetaan hakuehdoilla kuten:
http.title:"kohdeyritys", joka ndyttaa kaikki ip-osoitteet joiden takaa |6ytyy verkko-
sivu, jonka valilehden otsikkona nakyy kohdeyritys. Shodan listaa my&s havaitut haa-

voittuvuudet. (What is Shodan? N.d.)

Sertifikaatti- ja domain tiedot eivat tarjonneet hyokkaykseen relevanttia tietoa.

Jyvaskylan ammattikorkeakoulu
JAMK University of Applied Sciences



25
DNS historiatiedoista |6ytyi paljon kaytosta poistettuja aliverkkotunnuksia kuten

mail.kohdeyritys.fi.

Robots.txt on tekstitiedosto, jolla kerrotaan hakukoneille sivuista, joita niiden ei ha-
luta indeksoivan. Robots.txt 16ytyy selaimella https://www.kohdeyritys.fi/robots.txt.
(About robot.txt N.d.). Sielld voidaan listata esimerkiksi tulevia verkkosivuja, joita ei
haluta vield hakukoneiden avulla I16ytavan. Tiedosto voi tarjota hyokkaajalle hyodyl-
listda informaatiota. Tyota tehdessa eraille aliverkkotunnukselle tehty robots.txt kat-
selu paatyi Apachen virheilmoitukseen tiedoston puuttumisesta. Virheilmoitus sisalsi
asennetun Apachen version ja kayttéjarjestelman. Kyseinen Apachen versio sisalsi

useita haavoittuvuuksia.

Maltego on tyokalu, jolla voidaan hakea tietoa muun muassa verkkotunnuksista, sah-
kopostiosoitteista ja ip-osoitteista. Tulokset ndytetaan visuaalisesti erillisind entiteet-
teind ja entiteettien vadliset relaatiot visualisoidaan linkeilld. Hakuja kutsutaan trans-
formeiksi ja useat palveluntarjoajat, kuten Shodan, mahdollistavat API-rajapinnan
kdayton Maltegossa. Maltego antoi Classic-lisenssin kdyttooni opinnaytteen ajaksi ja

siita oli suuri hyoty.

Tulokset. Edelld mainittuja keinoja kayttden yrityksen verkkoinfrastruktuurista paljas-
tui kymmenia verkkotunnuksia ja useista niistd haavoittuvuuksia ja vaaria konfiguraa-
tioita. Havainnot tuotiin ilmi tietoturvapaallikolle pidetyssa PowerPoint -esityksessa
ja yritykselle luovutettiin havainnoista koottu excel-taulukko (ks. liite 3), seka Mal-

tegolla piirretty verkkokuva (ks. liite 1).

4.4 Aseistaminen (Tekninen valmistelu)

Kayttajatunnusten kalastelu toteutettiin hyddyntamalla avoimien lahteiden kautta

[6ytynytta kirjautumissivustoa kohdeyrityksen aliverkkotunnuksesta.
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Aliverkkotunnuksen nimi: remote viittasi VPN-tunneliin. Sivustolla oli kdytossa self-
signed-sertifikaatti ja se oli ulkoasultaan yksinkertainen. Sivuston self-signed-sertifi-
kaatin takia sivustolle mennessa selain varoittaa varmentamattomasta sertifikaatista
(Kuva 4), jota voimme hyodyntaa hyokkayksessa kirjautujien tiedostaessa oikean si-

vun ongelmat.

ed a potential security threat and did not continue to If
, attackers could try to steal information like your passwords, emails, or
credit card details.

Go Back (Recommended) Advanced...

Kuvio 4 Varoitus self-signed-sertifikaatista

Jotta kloonatusta kalastelusivusta ja sinne johtavasta linkista tulisi uskottava, oli han-
kittava lahes identtinen verkkotunnus. Metodia kutsutaan Typosquatting:ksi. Siina
ostetaan verkkotunnus, joka muistuttaa ulkoasultaan alkuperaista, mutta kirjoitetaan
tahallaan vaarin. Se voi olla kirjaimien li sijaan Il tai mil rnil. (What is typosquatting?

N.d.) Esimerkiksi:

iltalehti.fi -> lltalehti.fi

mil.fi -> rnil.fi
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Typosquattingiksi kutsutaan myos eri ylatasonverkkotunnuksen ostamista, jolloin
verkkotunnuksen rakenne séilyy oikeana. (What is typosquatting? N.d.) Eri tahot
my0Os varaavat ja kaupittelevat tallaisia verkkotunnuksia rahallisen motivaation aja-
mina, josta esimerkkina voidaan pitaa JAMK:n verkkosivuja, joiden .com paatteista
sivustoa myydaan avoimesti sivustolla jamk.com alkuperdisen sivuston ollessa

jamk.fi.

Verkkotunnuksen osto tapahtui hintavertailun jalkeen hostingpalvelu.fi:sta. Tietojen-
kalastelusivujen teko toteutettiin TrustedSecin kehittaman Social Engineering Toolki-
tin Credential harvester -tyokalulla. Sen avulla kopioidaan uhrille tuttu kirjautumis-
tai lomakesivusto. Kun verkkosivun kayttaja tayttaa kirjautumis- tai lomaketiedot ja
painaa kirjaudu- tai ldheta painiketta, lahettaa kayttaja taytetyt lomakekentat tieto-
jen kalastajalle ja kayttdja ohjautuu oikealle kirjautumis- tai lomake -sivustolle. Kayt-
tajalle tama nakyy selainikkunan paivityksena ja lomakekenttien tyhjentymisena.
Konfiguraatio on mahdollista toteuttaa myds siten, etta kayttdja ohjataan erikseen
maaritetylle verkkosivustolle. Koulutustarkoituksissa tallainen sivusto voisi infor-
moida kayttdjan erehtyneen tietojenkalastelusivulle ja tarjoavan aiheeseen liittyvan
koulutuspaketin. Credential harvester konfiguroitiin siten, etta kayttajan salasanaa ei

tallennettu, eika naytetty livenakymassa.

Ensimmainen version sivustosta luotiin paikallisesti Kali-linux virtuaalikoneella. Sah-
kokatkojen, mahdollisten laitevikojen ja dynaamisen ip-osoitteen takia kaytetty ka-
lastelusivu rakennettiin Google Cloud-pilvipalveluun. Pilveen tehtadvalle koneelle va-
rattiin staattinen ip-osoite ja se liitettiin ostettuun verkkotunnukseen hyodyntden
Googlen ilmaista DNS-palvelua (ks. kuvio 5). Kalin asentamisen sijaan tyossa kdytet-
tiin Docker-konttia, jotta sivuston testaus olisi ketterampaa. Sivut olivat ulkoasultaan
identtiset, mutta yksi ikoni ei latautunut kaikilla selaimilla tuntemattomasta syysta.
Alkuperaiset sivustot kayttivat itse allekirjoitettua ssl-suojausta, mutta kalastelusivus-

tolle tata ei otettu kayttoon.
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Record sets

Columns ~
DNS name Type TTL (seconds) Data
MX 300 10 mail.protonmail.ch. Va
20 mailsec.protonmail.ch.
SOA 21600 ns-cloud-c1.googledomains.com. cloud-dns-hostmaster.google.com. 1 21600 3600 259200 300 Va
TXT 300 ”protonmailrverlﬂcation_” Vi
"v=spf1 include:_spf.protonmail.ch mx ~all’
NS 21600 ns-cloud-c1.googledomains.com. Va

ns-cloud-c2.googledomains.com.
ns-cloud-c3.googledomains.com.
ns-cloud-c4.googledomains.com.

A 300 7’
CNAME 300 /7

Equivalent REST

Kuvio 5 Cloud DNS

Sahkopostiosoitteet tuli [ahettdd tekeytymalla yrityksen tyontekijaksi. Protonmail
kuten Microsoftin Office 365 mahdollistavat sahkopostiosoitteen liittdmisen omista-
maasi verkkotunnukseen. Liittdminen tapahtuu lisddmalla DNS-tietoihin TXT- ja MX-
tietueet (ks. kuvio 5). Yhtena tyon rajoitteena oli asiakkaaksi tekeytyminen, joten oli
tekeydyttava kohdeyrityksen tyontekijaksi. Sahkopostiosoitteet luotiin toimitusjohta-
jan ja tietoturvapaallikén nimiin. Molemmat sahkdpostiosoitteet [6ytyivat nyt yhden
protonmail-kayttdjatunnuksen alta ja ldhettdjaa pystyttiin vaihtamaan alasveto-vali-
kosta. Sahkdpostin toimivuus testattiin [ahettamalla viesti luodusta sahkdpostisoit-
teesta toiseen luotuun sahkopostiosoitteeseen. Toimitusjohtajalle ja tietoturvapaalli-
kolle lahetettiin sdhkopostia koulun sahkopostiosoitteesta, jotta saatiin selville hei-
dan viestiensa allekirjoituksen. Valitettavasti toimitusjohtaja vastasi taysin ilman alle-
kirjoitusta ja oli tyydyttava epaviralliseen tapaan laittamalla pelkka etunimi allekirjoi-

tukseksi kalasteluviestin uskottavuuden parantamiseksi.
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Haitallinen liitetiedosto oli tunnusten kalastelun lisdksi toinen hyokkaysvektori. Ra-
joitukset estivat kuitenkin oikean haittaohjelman asentamisen yritysverkkoon, joten
piti keksia toinen tapa kerata tilastoja tiedostoa editoineista tyontekijoista. Taksi ta-
vaksi valikoitui ldhettda heille taytettava kysely etatoihin liittyen Word-dokumentin
muodossa. Taytetty kysely varmistaisi kalasteluviestin toimivuuden. Dokumentissa
hyoédynnettiin tiedusteluvaiheessa l6ydettyjen pdf-tiedostojen muotoilua ja logon si-

joittelua (ks. liite 4).

4.5 Toimittaminen

Séhkopostin lahetysta testattaessa yrityksen tietoturvapaallikon kanssa, todettiin
teknisten kontrollien estavan kalasteluviestit johtuen lahes identtisesta verkkotun-
nuksesta. Sahkopostit saapuivat muihin, kuten koulun sahképostiin normaalisti. Jotta

voisimme testata henkilostoa, sallimme sdahkopostit luoduista sahkOpostiosoitteista.

Ensimmaiseksi paatettiin toteuttaa haitallisen liitetiedoston lahettdminen, silla se
olisi todenndkadisesti vahemman huomiota herattava ja sita kautta tuleviin viesteihin
ei suhtauduttaisiin yhta kovalla varauksella. Sahkoposti [ahetettiin kaikille tiedustelu-
vaiheessa loytyneille tyontekijoille. Sdhkdpostin muotoilussa ja lahetyksen ajankoh-
dassa hyodynnettiin seuraavia psykologisia seikkoja, jotka lisasivat viestin ja lahetta-

jan uskottavuutta seka saivat aikaan kiireellisyyden tunteen:

e Auktoriteetin kaytto tuomaan henkista painetta (Conheady 2014, 206). Lahettdjaksi
vastaanottajalle nakyi ylin esimies.

e |hmisen halua auttaa (Robin 2011, 33.). Pyynto sisalsi kolme autettavaa: esimies, tyo-
yhteiso ja vastaanottaja.

e Perusteltu pyynnon kiireellisyys (Conheady 2014, 206.). Esimies toivoi vastauksen sa-
mana paivana. Viestien lahetysajankohta oli vappuaattona 14:10 — 14:30.

e COVID-19-viruksen aiheuttama etatyon lisddntyminen loi luontevan syyn kyselylle

e Liitetiedostossa kaytettiin yrityksen logoa, vareja ja muotoilua
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30.4.2020 klo: 14:10 Iahetetty viesti:

Terve,

Liitteend kysely etdtéihin liittyen. Tdytdtké sen vield téinddn, niin saan Vapuksi luke-

mista.

-Seppo

Viestin allekirjoitus on muutettu. Kyseessa oli kohdeyrityksen toimitusjohtaja etuni-

mella.

Kyselyn vastaukset jaivat kuitenkin matkalle virheellisen DNS-konfiguraation takia.
Puuttuva MX-tietue esti vastausviestien tulon perille asti ja viestiin vastaajalle tama
nakyi myéhemmin virheilmoituksena. Listaamalla lokitiedoista sahkdpostiin vastan-
neet, tietoturvapaallikolle ja toimitusjohtajalle vastanneet tai kalastelusta ilmoitta-
neet saimme kuitenkin luotettavaa statistiikkaa kohteiden toiminnasta hyokkayksen

aikana. (ks. kuvio 6).
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30.4 Liitetiedosto

m Ei vastausta, Ei ilmoitusta
poikkeamasta

m Vastasi Tllle

® limoitti poikkeamasta

» Uudelleen lahetti viestin

m Vastasi samaan
osoitteeseeen

Kuvio 6 30.4.2020 lahetetyn viestin statistiikka

Vian selvittya paatettiin hyodyntaa tilanne, silla 28 % vastaanottajista eivat reagoi-
neet ensimmaiseen viestiin. Muotoiltiin viesti, jossa vastaanottajalle jaisi mielikuva
siitd, etta han voisi yha vastata vappuaattona lahetettyyn viestiin esimiehen huomaa-

matta myohastymista.

6.5.2020 lahetetty viesti

Terve,

Laitoin kyselyd tulemaan vappuaattona ja valitettavasti osa vastauksista on jadnyt
matkalle Outlookin herjoista johtuen. Voisitko uudelleenldhettdd torstaisen vaikkapa

replynd tdhdn viestiin, niin katsotaan josko toimisi.

-Seppo (nimi muutettu)
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Viesti lahetettiin vain henkildille, jotka eivat olleet reagoineet aiempaan viestiin tai
yrittivat uudelleen lahettaa sen tekaistuun osoitteeseen, jotta tyonteko keskeytyisi
mahdollisimman vahan testauksen aikana. Yhdistamalla kahden sahkdpostiviestin tu-
lokset, varmistetusti noin 60 % vastaanottajista muokkasi viestin liitetiedostoa. To-
dellinen tulos on todennakdisesti hiukan korkeampi, silla pieni osuus kohteista ei vas-
tannut sahkdpostiin, eika ilmoittanut tietojenkalastelusta, mutta testauksen jalkeen
tehdyssa kyselyssa osa kertoi avanneensa ja tayttaneensa kyselyn, mutta eivat lahet-

taneensa sita eteenpain.

6.5.2020 pyynto
uudelleenlahetyksesta

M Ei vastausta, Ei ilmoitusta
poikkeamasta

M Vastasi samaan
osoitteeseeen

M Vastasi TJ:lle

Kuvio 7 6.5.2020 ldhetetyn viestin statistiikka

Kayttajatunnuksien kalastelu piti alun perin toteuttaa tekstiviestihuijauksella, mutta
kolmen palveluntarjoajan estettya toiminta epailtyna tietojen kalasteluna, taytyi tur-
vautua sahkopostilla tapahtuvaan kalasteluun. Muotoillun tekstiviestin sisalto oli |a-
hes identtinen lahetettyyn sahkdpostiin. Tekstiviestilla tapahtuvat yhteydenotot ei-
vat ole yleisia kohdeyrityksessa, mutta yleisesti niitd pidetdaan sahkoposteja luotetta-
vampina. Tekstiviestin vastaanottajalle lahettdjan nimena olisi nakynyt tietoturva-

paallikdn etunimi ja sukunimen ensimmainen kirjain.
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Kolmas sahkdposti lahetettiin 7.5.2020 tietoturvapaallikon nimissa apua pyytden.
Moro,

Tein muutoksia palomuuriin. Voisitko auttaa ja kdydd testaamassa, kiitos.
remote.kohdeyritys.fi

Tietoturvapddillikn allekirjoitus puhelinnumeroineen ja some-linkkeineen

Viestissa nakyva remote.kohdeyritys.fi oli tekstid, johon upotettu hyperlinkki johti
credential harvesterilla aseistamisvaiheessa toteutetulle kalastelusivustolle re-
mote.kohdeyrtys.fi. Sivustolle syotetyt kayttajatunnukset ja ip-osoitteet nakyivat re-

aaliaikaisesti ja jaivat lokitiedostoon, josta alla n-merkein sensuroituna lyhyt ote.

84.248.nnn.nnn - - [07/May/2020 08:57:18] "GET / HTTP/1.1" 200 -
directory traversal attempt detected from: 84.248.nnn.nnn
84.248.nnn.nnn - - [07/May/2020 08:57:20] "GET /favicon.ico
HTTP/1.1" 404

[*] WE GOT A HIT! Printing the output:

POSSIBLE USERNAMIE FIELD FOUND:
fw_username=nnnn.nnnnnnn@nnnnnn.fi

PARAM: fw_domain=nnnnnn.ad

POSSIBLE USERNAME FIELD FOUND: submit=Login

POSSIBLE USERNAME FIELD FOUND: action=sslvpn_web_logon
POSSIBLE USERNAME FIELD FOUND: fw_logon_type=logon

Kuviosta 8 selviaa, ettd vain pieni osa syotti tunnuksensa sivustolle ja 6 % kayttajista
ilmoitti oikealle tietoturvapaallikolle, ettei voi auttaa koska eivat omaa tunnuksia jar-
jestelmaan eli toisin sanoen he luottivat viestin sisdltéén. On huomioitavaa, etta si-
vustolle yritettiin kirjautua admin-tunnuksilla(jarjestelmanvalvoja), joilla oikea hyok-

kaaja olisi saanut laajennetut kdyttooikeudet kohteeseen. Verrattaessa ensimmai-

seen lahetettyyn viestiin on tietojen kalastelusta ilmoittaneiden osuus noussut
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huomattavasti. Kappaleessa 5. Johtopaatokset kasitelladan enemman osiota: Ei vas-

tausta, Ei ilmoitusta.

7.5.2020 kayttajatunnusten kalastelu

B Autoreply poissa

M Ei vastausta, Ei ilmoitusta
poikkeamasta

® [Imoitti poikkeamasta

Luotti viestiin, ei kirjautunut

M Kirjautui ja vastasi
sahkdpostiin

B Kirjautui admin-tunnuksilla

Kuvio 8 7.5.2020 lahetetyn viestin statistiikka

Tietojenkalastelusivusto oli pdalla vuorokauden ja sulkemisen jalkeen. Osallistuneelle
henkildstolle jaettiin linkki Microsoft-Forms jalkikyselyyn, jota kasitelldan viidennessa
luvussa. Ostettu verkkotunnus, verkkokuva, tiedusteluvaiheen tulokset, Forms-kysely

ja kalasteluviestien vastaukset etatdihin liittyen on luovutettu kohdeyritykselle.

4.6 Hyodyntaminen

Kun liitetiedosto avattiin kohdekoneelle, alettiin kohteelle ajamaan kuvainnollisesti
hyokkaajan haittaohjelmaa. Tunnusten kohdalla tdma vaihe tarkoittaisi hyokkaajaa

hyodyntamassa kalasteltuja tunnuksia.
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5 Testauksen tulokset

Testauksen yhtena tavoitteena oli selvittaa kohdeyrityksen verkkoinfrastruktuuri ja
siind mahdollisesti olevia haavoittuvuuksia. Yrityksen verkkoinfrastruktuurista paljas-
tui kymmenia verkkotunnuksia ja useista niistd haavoittuvuuksia ja vaaria konfiguraa-
tioita. Osa verkossa olleista palveluista vaikutti unohtuneilta tai yllapitamattomilta.
Niiden paivittaminen tai poistaminen verkosta on suositeltavaa yritykseen kohdistu-

van hyokkayspinta-alan pienentamiseksi.

Henkildston ja organisaation kartoitus avoimista lahteista kattoi 65 % henkildstosta,
joka oli riittava maara tietojenkalastelutestauksen toteuttamiselle. Kartoituksessa
selvisi iso osa titteleistd ja organisaation rakenteesta. Kartoituksessa testattiin henki-
[6ston kykya huomata valetileja sosiaalisessa mediassa. 15 % LinkedIn:ia kdyttavista
kohdeyrityksen tyontekijoista hyvaksyi connect-pyynnon uskottavalta tililta. Tama

kertoi organisaation hyvasta tietoisuudesta valetileihin liittyen.

Testin jalkeen osallistujille jaettiin linkki testauksen jalkikyselyyn, joka oli tehty Micro-
soft Forms ohjelmistolla (ks. liite 5). Kysely oli avoinna nelja vuorokautta ja siihen vas-

tasi 53 % tietojenkalastelutestaukseen osallistuneista.

Yhdistamalld kahden ensimmaisen kalastelusahkopostiviestin tulokset, varmistetusti
noin 60 % vastaanottajista muokkasi viestin liitetiedostoa. Todellinen tulos on toden-
nakoisesti hiukan korkeampi, silld pieni osuus kohteista ei vastannut sahkopostiin,
eika ilmoittanut tietojenkalastelusta. Testauksen jalkeen tehdyssa kyselyssa osa ker-
toi avanneensa ja tdayttaneensa kyselyn, mutta eivat [dhettaneensa sita eteenpadin.
Kyselyssa kysyttiin myos sitd, mika heratti kalasteluviestin huomanneiden huomion.
Suurimpina tekijéind mainittiin vaara verkkotunnus, lahettdjan normaalista poik-

keava allekirjoitus ja puuttuva profiilikuva.
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Maailman suurin tietojenkalastelutestauksia tekeva yritys KnowBe4 kertoo 2018 vuo-
den vuosiraportissaan kohdeyritysta vastaavien yritysten PPP-luvuksi 30.68 %. Lu-
vulla tarkoitetaan Phish-prone Percentagea, jolla kuvataan prosenttiosuutta tyénteki-
joista, jotka todennakoisesti ovat taipuvaisia sosiaaliselle manipuloinnille tai tietojen-
kalastelulle. (2018 Phishing by industry benchmarking report 2019.). Raportista ei sel-
vid, tehdaanko testaus koko henkildstolle vai taman opinnadytteen tapaisesti hyokkaa-
jan silmin. Testauksesta saatu tulos poikkeaa huomattavasti KnowBe4:n keskimaarai-
sesta. Tuloksia on kuitenkin mahdotonta vertailla luotettavasti, silla testausta voi-

daan tehda monilla eri tavoilla ja vaikeusasteilla.

Kolmas sahkoposti, jolla kalasteltiin kdyttajatunnuksia, huomattiin edellisia selvem-
min tietojenkalasteluksi. Kalastelusta ilmoittaneiden maara nousi 25 prosentista 41
prosenttiin. Viestiin luotti varmistetusti 15 % sahkdpostin saaneista ja 9 % syotti tun-
nukset kalastelusivustolle. PhishingBoxin mukaan testauksissa on selvinnyt, etta kes-
kimaarin 12 % tyontekijoista avaa haitallisen linkin (Phishing Attack Test N. d.). Tes-
tissa saatu tulos on linjassa kayttdjatunnusten kalastelun osalta testausta tekevan yri-
tyksen tulosten kanssa. Jalkikyselyn perusteella epdilykset herasivat edellisten vies-
tien tapaan vaarasta verkkotunnuksesta, seka vaarasta henkilosta kysymassa apua

palomuurien kanssa.

Huomioitava seikka jalkikyselyssa oli, etta kyselyyn vastanneista ensimmaisen viestin
huomasi kalasteluksi 7 %, mutta ei ilmoittautunut asiasta eteenpdin. Toisen viestin
kohdalla tulos oli 0 % ja kolmannen viestin kohdalla luku oli 50 %. Kalasteluviestit

koskevat yleensa isompaa kdyttdjaryhmaa ja niista olisi tarkea ilmoittaa eteenpain.

Jalkikyselyssa kysyttiin avointa palautetta, jossa vastaajat kertoivat suhtautuvansa
jatkossa tyosahkopostien avaamiseen suuremmalla varovaisuudella ja ensimmadisen
viestin liitteena ollutta kyselya pidettiin aitona ja relevanttina maailmantilanteeseen

nahden. lImapiiri vastauksissa oli positiivinen ja testausta pidettiin hyodyllisena.
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6 Pohdinta

Opinndytteessa tavoitteena oli tehda tietojenkalastelutestaus mahdollisimman rea-
listisesti ilman lahtotietoja. Tyon tilaajalle selvidisi yrityksen todellinen kyky vastata
tietojenkalastelun uhkiin, jotka ovat yleensa vain osa isompaa operaatiota kuten koh-
distettua haittaohjelmahydkkaysta. Tyo toteutettiinkin mukailemalla kohdistetun
haittaohjelmahyokkayksen alkuvaiheita. Nakisin testauksen onnistuneen tulosten ol-
lessa alan yritysten tulosten mukaisia tai parempia hyokkdajan nidkdkulmasta asiaa

tarkastellen.

Henkilokohtaisena tavoitteena oli oppia tietenkin syvallisesti tietojenkalastelijoiden
toimintatavat ja perusteet valtiollisten toimijoiden tavoista. Aihe on erittdin rele-
vantti kyberturvallisuuteen liittyen, mutta sita vain sivuttiin muutamalla opetussuun-
nitelman opintojaksolla. Kalasteluun liittyy myds psykologinen aspekti, jonka opiskelu
oli erittdin mielenkiintoista. Tyon valmistelu alkoi perehtymalla alan kirjallisuuteen
muiden téiden ohessa noin vuosi ennen kohdeyrityksen valintaa. Opinndytetyossa
teoriassa opitut asiat saatiin siirrettya kaytannon toteutukseen, kalasteluhyokkayk-
seen. Julkisen raportin kirjoittamista hankaloitti kohdeyrityksen peittaminen, silla esi-
merkiksi kuvia Shodanista ja Maltegosta ei voinut hyodyntaa ja lukujen tilalla piti

kayttaa prosentteja.

Kohdeyrityksessa tietoturvapoikkeamat ilmoitetaan vain tietoturvapaallikélle. Tes-
tissa ensimmainen ilmoitus kalasteluviestista tuli tietoturvapaallikélle noin kahdessa
minuutissa. Han ei kuitenkaan voi olla tavoitettavissa ympari vuorokauden ja kun
viestien kohteena saattaa olla laaja joukko, on nopeus varoittamistoimissa valttia.
Mikali ilmoitukset olisivat tulleet koko henkilostolle, olisi testin tulos ollut todenna-
koisesti aivan eri luokkaa. Testaustuloksia lukeneena tietojenkalastelun epaonnistu-

minen on erittdin epatodenndkoista. Vaikka yritykseen kohdistunut kalasteluyritys

Jyvaskylan ammattikorkeakoulu
JAMK University of Applied Sciences



38
huomattaisiin nopeasti, tulisi tietojarjestelmissa aloittaa toimet mahdollisten tunkeu-

tujien ja haittaohjelmien varalta.

Opinnaytteen tuloksia ei tule verrata muihin maailmalla tehtyihin testeihin, vaan pi-
taa sita niin sanottuna lahtotason testina. Henkilostoa tulisi kouluttaa ja jarjestda uu-
sia testauksia sykleittdin. Tulevat testaukset tulisi ulottaa koskemaan koko henkilds-
163, silla myos tdssa testissa loytymattomat henkilotiedot voivat paatya hyokkaajan

postituslistalle.

Osa kohdeyrityksen henkildstosta ei raportoinut tapauksia, vaikka huomasi ne kalas-
teluviesteiksi. On huomioitavaa, etta kalasteluviesteista tulisi ilmoittaa, vaikka epai-

lee vahvasti niiden olevan sisdista koulutusta, jottei paadyta tilanteeseen, jossa oikea
kalasteluviesti menee tarkkojen silmien lapi koulutusaiheisena kalasteluviestina vaa-

rantaen yrityssalaisuudet.

Edelld mainittua tilaa voi verrata englanniksi kutsuttuun Boy who cries wolf -hyok-
kdykseen, jossa brittilaisen Kolumbian yliopiston antropologian museon valvontaka-
merat sammuivat muutama tunti ennen murtoa ja vartijat saivat puhelun olla piittaa-
masta halytyksista. Sina yona museosta varastettiin kahden miljoonan dollarin ar-

vosta taide-esineita. (Conheady 2014, 6.)

Ajantasaiset paivitykset ja tietoturvaohjelmistot estavat suurilta osin haittaohjelmien
uudelleenkaytdn, mutta kalastelun estamiseksi tekniset ratkaisut toimivat vain osit-
tain. Yritykselld kaytossa olleet tietoturvakontrollit estivat samankaltaisesta verkko-
tunnuksesta tulleet kalasteluviestit, mutta mikdan ei esta edistynytta hyokkaajaa te-
keytymasta asiakkaaksi yleisen sahkdpostiosoitteen kuten gmail:n avulla. Yrityksille ja
tyontekijoille on suuri kynnys ldhtea tarkastamaan sdhkopostien oikeellisuutta. Rat-
kaisuna tdahan voisi olla verkkosivuilta [6ytyva yhteyskaavake, johon asiakas ohjattai-

siin kuvaamaan ongelmat. Toinen mahdollinen keino olisi kayttdaa vahvaa
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tunnistautumista kuten pankkitunnuksia, joilla asiakas pakotettaisiin kirjautumaan

tiketointijarjestelmaan, silla kalastelija haluaa pysya anonyymina.

Jarjestettdessa tietojenkalastelutestausta tulee pohtia myos sen eettisyytta. Tehta-
essa testeja saadaan todennakoisesti suurempia joukkoja avaamaan sahkopostit, mi-
kali sisalté on kohdetta koskettavaa ja mahdollisesti shokeeraavaa. Tallainen voisi
olla vaikkapa ilmoitus irtisanomisesta tai yt-neuvotteluista. Edelld mainitut viestit voi-
vat kuitenkin aiheuttaa suurta henkista karsimysta ja viestien sisaltoa tulisi tarkoin

pohtia ja pyytaa siitad yrityksen edustajan mielipide.

IT-alan yritysten henkil6sto koostuu karkeasti jaoteltuna johtavasta, kaupallisesta ja
suorittavasta osasta. Yleisesti olettaen taitotaso tietoturvapoikkeamien havaitsemi-
seen on korkein suorittavalla tasolla, joka koostuu IT-alan ammattilaisista. Eniten na-
kyvilla olevat johtavat ja kaupalliset henkil6t ovatkin ensisijaisia kohteita hyokkaajille
kohdistetuissa kalasteluviesteissa. Testaus tulisi jarjestaa eri vaikeustasoilla taitota-
sojen mukaisesti, jotta mahdollisimman monelle tulisi onnistumisen tunne, joka

ruokkisi motivaatiota opiskella turvallisia toimintatapoja.
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