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LAMP-ohjelmistopino on maailman laajimmin kaytetyin avoimen lahdekoodin palvelinymparistd.
Se on yksi verkon alkuperdisisté avoimen lahdekoodin ohjelmistopaketeista, jota monet kehittajat
kayttavat edelleen verkkosivujen kehityksessa. LAMP-ohjelmistopino on erdanlainen
verkkokehityksen dinosaurus, jota tuhannet yritykset kayttavat ja yllapitavat tydssaan.
Opinnaytetybn  tarkoituksena ol LAMP-ohjelmistoympariston asennus Rasbian
kayttojarjestelmalle soveltaen Dockerin hyddyntamia DevOpsin toimintaperiaatteita. Ty®n
tarkoituksena oli selvittdéd LAMP-ohjelmistopinon toteutuksessa kaytettyjen avoimen léhdekoodin
ohjelmistojen toiminta. Naihin ohjelmiin kuuluvat Apache HTTP-palvelin, MySQL tai MariaDB-
relaatiotietokanta ja PHP-palvelinpuolen skriptikieli, jotka yhdessa Linux-jakelun kanssa
muodostavat LAMP-palvelinympariston.

Docker-ymparistda kaytettiin DevOpsin tytkaluna toteuttamaan helposti paivitettdva vaihe ja
kehitysymparistd. Docker-ympéristolla toteutettu kehitysympéristd mahdollisti tydssé DevOpsin
mukaiset jatkuvan kehityksen ja automaation menetelméat. Tydssd syvennytddn Dockerin
tarjoamiin ratkaisuihin kehitysympdariston toteutusta varten ja esittamaan yleiskuva tuotannossa
vaadituista ratkaisuista.
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LAMP WEB SERVER IMPLEMENTATION ON
RASPBIAN OPERATING SYSTEM

The LAMP software stack is the most widely used open source server environment. It is one of
the original open source software packages on the internet that many of the developers still use
in website development. The LAMP software stack is sort of like web development dinosaur that
is still used and maintained by thousands of companies all over the world. The main purpose of
the thesis was to implement and demonstrate the complete installation process of the LAMP
software stack on the Raspbian operating system, while applying operating principles defined in
DevOps. The secondary purpose of the work is to deepen reader’s understanding of the softwares
used in open source LAMP stack. The software included in the Lamp stack were Apache http-
server, MySQL/MariaDB relational database. These software together with a chosen linux distro
and PHP server-side scripting language make up a LAMP server environment.

The Docker environment used in project was implemented as a DevOps tool to create an easily
updatable development environment which supports the principles of continuous development
and automation. The result of the software stack implementation was locally running LAMP
environment. The thesis work also delves briefly into topic of various methods of Docker
environment implementation and presents an overview of the solutions required in the project.
The work demonstrates consistent methods of implementing dynamic web-pages using the
Docker environment.
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SANASTO

Apache

Agile

DevOps

Docker

FHS

GNU GPL

LAMP

Lean

Internetin suosituin http-palvelin, joka perustuu avoimeen lah-

dekoodiin

Kettera ohjelmistokehityksen toimintamalli, joka on joukko
ohjelmistotuotannossa kaytettavistd menetelmista.

Toimintamalli, joka kuvaa ihmisten, prosessien ja ohjelmisto-
tuotteiden valista liittoa. DevOps on lyhenne "Dev’-ja "Ops”-
sanoista, jotka viittaavat kehittdja-ja operaatiotiimeihin. Oleel-
lisia DevOpsin kaytantoja ovat kettera suunnittelu, jatkuva in-
tegrointi ja jatkuva kehitys.

Konttimoottori, joka luo kontteja ajettavan kayttojarjestelman
padlle automatisoiden sovellusten kayttdonoton vaiheita.

Tiedostojarjestelmahierarkiastandardi, joka maarittelee Li-
nux-jakeluiden hakemistorakenteen ja hakemistorakenteiden

sisallon

GPL tai General Public License on yleisin ilmainen ohjelmis-
tolisenssi, jonka on kirjoittanut Richard Stallman GNU-projek-
tin vapaan ohjelmiston saatiosta. Lisenssin avulla kuka ta-

hansa voi vapaasti kayttaa, muokata ja levittaa ohjelmistoja.

LAMP-ohjelmistopino on joukko avoimen l&ahdekoodin ohjel-
mistoja, jotka yhdess& muodostavat verkkosovellusten kehit-
tamiseen vaaditun palvelinympéariston. LAMP tulee sanoista:
Linux, Apache, MySQL/MariaDB, PHP/PEARL/PYTHON.

Ajattelutapa, joka keskittyy tuotannossa syntyneiden jattei-
den vahentamiseen ja asiakasarvojen lisddmiseen. Lean on
prosessivirta, jossa toteutetaan vain asiakasarvoa lisaavia toi-

minnallisuuksia.



MAMP

MySQL

PDCA

PHP

Ohjelmistokokoelma, jota kaytetaan paikallisen web-palveli-
men hallintaan. Paketti on lyhenne kokoelman sisaltdmista
komponenttien alkukirjaimista, jotka ovat Mac OS X kayttojar-
jestelma, Apache, MySQL ja PHP.

Avoimen lahdekoodin relaatiotietokannan hallintajarjestelma,

jossa kaytetaan Structured Query Language kyselykielta
PDCA-sykli on ongelman ratkaisu ja kehittamismalli

Avoimen lahdekoodin palvelinpuolen skriptikieli, jota kayte-
tédan verkkosovellusten kehittamiseen.



1 JOHDANTO

LAMP-ohjelmistopino on tunnetuin sovelluspino maailmassa. Sita kaytetaan yleisesti eri-
laisten dynaamisten verkkosivujen yllapitamiseen ja toteuttamiseen. LAMP-ohjelmisto-
pinosta tekee erityisen se, etta se koostuu taysin avoimen lahdekoodin ohjelmista, johon
kuuluu ohjelmien liséksi Linux-kayttojarjestelma, Apache http-palvelin ja MySQL-relaa-
tiotietokanta. Ohjelmistopinossa kaytetaan viela PHP-ohjelmistokieltd, joka yhdessa
edella mainittujen ohjelmien kanssa muodostavat LAMP-lyhenteen. Avoimen lahdekoo-
din toteutuksen ansiosta palvelinympariston ja loppukayttgjien valista vuorovaikutusta on
helppo muokata kehittdjien tarpeiden mukaan. Lahestulkoon kaikki palvelintarjoajat kayt-
tavat jotain LAMP-ohjelmistopinon muunnelmaa tydssaan, mink& vuoksi kehittgjille on
tarjolla laaja tuki ja dokumentaatio vastaavista toteutuksista.

Opinnaytety®n tavoitteena oli toteuttaa ja tehda havaintoja LAMP-ohjelmistopinon asen-
nuksesta Raspbian-kayttojarjestelmalle hyédyntaen DevOps-toimintamallin periaatteita.
DevOps on ohjelmistokehityksen kulttuuri, jota kaytetaan tavanomaisesti tuotantokehi-
tyksessa parantamaan ketterdn kehityksen suhdetta kehityksen ja muun IT-toiminnan
operaatioiden vdlille. DevOps on yleistynyt merkittdvasti viime vuosina ohjelmistokehi-
tyksessa, minkéa vuoksi toimintamallia haluttiin soveltaa tydssé Docker-konttisovelluksen
avulla. Linux-jakeluna kaytettiin Debian-kayttojarjestelmaén perustuvaa Raspbian-kayt-
tojarjestelmad, joka ajettiin Raspberry Pi-isédntdkoneella. Kokonaisuudessaan opinnay-
tetyolla pyritddn antamaan yleiskuva LAMP-ohjelmistopinossa kéaytetyista ohjelmista,
DevOps-toimintamallin periaatteista, seka itse kehitysympériston asentamisesta ja kon-
figuroinnista. Taman lisaksi ty6lla hahmotetaan lyhyesti Raspberry pi-isantakoneella to-
teutetun LAMP-palvelinympariston toteutuksen hyoddyt vastaavaan virtuaalipalvelimen

toimintaan.

Opinnaytety® suoritettiin itsenéisesti eika tyolla ollut varsinaista toimeksiantajaa. Tyo ra-
jattiin siten, ettd LAMP-ohjelmistopino asennettiin Docker-ja docker-compose ohjelmia
hyvaksikayttden paikallisesti yhdelle Rasbian-isantékoneelle. Tydssé kaytettiin konttien
orkesterointiin docker-compose-ohjelmaa osoittamaan normaalien komentorivilla maari-
teltavien konttien ajon sijaan modulaarisempi, jatkokehityksen kannalta siisti paketti.
Tyon tarkoituksena ei ole toteuttaa taydellistd DevOps-toimintamallin mukaista ratkai-
sua, vaan osoittaa tapoja ja metodeja, joilla palvelinymparist voidaan toteuttaa. Taman

vuoksi toteutuksessa maaritetyjen konttien orkesteroinnissa ei esimerkiksi hyodynnetty
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docker-swarm tai kubernetes ratkaisua, vaikka molemmat metodit tarjoavat docker-com-
posen tapaan tavan maarittaa ja integroida sovelluksia pyorittéavat docker-kontit docker

ymparistoon.

TURUN AMK:N OPINNAYTETYO | Niko Mikkola



11

2 DEVOPS

Nykypdaivan ohjelmistokehitys noudattaa tarkeitd tuotannon elinkaaren vaiheita, jotka
ovat valttamattdmia monen nykypaivan ohjelmistoyrityksen toiminnalle. Perinteisen oh-
jelmistokehityksen vaiheisiin kuuluu muun muassa suunnittelun, analysoinnin, toteutuk-
sen, testauksen ja toimituksen vaiheet. Yritykset, jotka perustuvat ohjelmistosovellusten
jatuotteiden valmistukseen valitsevat tavanomaisesti omaa tuotannon elinkaaren toimin-
toja tukevan kehitysmallin. Naihin toimintamalleihin kuuluvat muun muassa vesiputous,
spiraali, V-malli ja Agile, joista Agile kuvaa parhaiten nykypaivan ohjelmistoyritysten vaa-
timaa kehityssuuntaa. Devops-toimintamalli voidaan nahda viimeisimpéana lisayksena
edella mainittuihin toimintamalleihin ja se on pitkdan ollut ohjelmistokehittdjien suosiossa
erilaisten digitaalisten palveluiden kehityksessa. Mutta mit& tarkoittaa sana DevOps?
Tassa luvussa kaydaan lapi toimintamallin alkuperd, syyt sen yleistymiseen, sek&a sen
periaatteet tuotantokehityksessa.

2.1 Historia

Jotta voidaan ymmartédd DevOps periaatteita, tarvitsee myds ymmartad Lean-ajattelu-
malli, johon toimintamalli perustuu. Lean-ajattelu alkoi 1910-luvulla, jolloin Henry Ford ja
hanen autovalmistamonsa aloitti Ford Model T tuotannon. Henry Ford halusi keskittya
parhaan mahdollisen tuotteen tekemiseen pyrkimalla tavoittelemaan metodeja, joilla voi-
taisiin minimoida jatteet tuotannossa ja maksimoida tyontekijdiden toimintatehokkuus.
Yhtidn tavoitteeksi han ei halunnut asettaa tydntekijoiden tydpanoksen lisaamista, vaan
han halusi yhtion kokonaisuudessaan toimivan jarkevdmmin. Hanen edella oleva toimin-
tamalli yksittaisten osien integrointiin, inhimilliseen ty6hon ja liikkuvaan kuljetukseen oli
ensimmainen esimerkki Lean-ajattelun kaytdstd kaytannon tuotekehityksessa
(Sixsigmadaily, 2017).

Vaikka Ford sai aikaiseksi useita uusia tekniikoita, jotka johtivat ennen pitkdan Lean-
menetelmiin, olivat ne puutteellisia yhdessa osa-alueessa. TA&ma puute oli nykyaikaisten
tuotantoyritysten vaatima variaatio liketoiminnassa (Sixsigmadaily, 2017). Taman vuoksi
toimintamallia kehitettiin ja hienos&adettiin jalkikateen Kiichiro Toyoda ja Taiichi Ohnon
johdolla 1930-luvulta alkaen aina toisen maailmansodan loppuun (Sharma, 2017, s. 38).

Kiichiro Toyoda ja Taiichi Ohno saivat vaikutteita tekemiinsd muutoksiinsa Dr. William E.
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Demingin tydsta 1950-luvulla, jolloin han julkaisi ehdotuksensa PDCA-syklista. Fordin
prosessit vietiin askeleen edemmalle tekemaélld muutoksia valmistusprosessiin, jotka
mahdollistivat tyonvaihtelun variaation luomatta kestamattémia tehottomuuksia. Suuri
osa muutoksista sisalsi teknisia muutoksia muun muassa koneiden toimintatapoihin,
tydnkulun etenemiseen ja kommunikointiin prosessitiimien valilla (Sixsigmadaily, 2017).
Nain Lean-ajattelu sai alkunsa. Lean termi sai alkunsa kuitenkin vasta 1990-luvulla, jol-
loin James P.Womack ja Daniel T. Jones esittelivat sen ensimmaisen kerran kirjassaan
"The Machine that Changed the World” (Sharma, 2017, s. 38).

Vuonna 2001 julkaistiin Lean-periaatteisiin pohjaava nopea ohjelmistojen toimituspro-
sessi Agile (Ismail, 2018). Agile-toimintamalli on edeltaja DevOps-toimintamallille, ja sen
yleistyminen ohjelmistokehityksessa loivat tarpeen DevOps periaatteille. Kettera kehitys
eli Agile on termi erilaisille iteratiivisille ja inkrementaalisille ohjelmistokehitysmenetel-
mille. Ketteran kehityksen metodeilla on oma léahestymistapansa, joilla ongelmaa lahes-
tytdan. Jokainen metodi voidaan ajatella jakavan yhteisen vision ja perusarvot. Ketteria
menetelmia soveltaessa otetaan huomioon jatkuvan suunnittelun, testauksen, integroin-
nin ja muut projektin ohjelmistojen kehityksen muodot. Yleisesti ketterat metodit kannus-
tavat asioiden omaksumista ja johtamistapaa, joka edistdd ryhmatyota, jarjestaytymisté
ja vastuullisuutta kaikessa tekemisessé (Ismail, 2018). Ketterien metodien ryhmakokon-
panot koostuivat aikanaan pienista ydinryhmista, joissa henkilost6 oli padasiassa kehit-
tajia. Ketterien menetelmien kehittyessa ohjelmistojen tuotantoa varten tarvittiin suurem-
pia ryhmakokoonpanoja, joissa laadunvarmistus nousi keskeisimmaksi osaksi erillisia
tuotannon elinkaaren toimintoja. Ketterdn metodologian yhtend merkittavimmista eduista
on sen mukautuvuus muuttuviin kehitysymparistoihin, vaatimuksiin ja kehittamiseen. En-
nen kuin Agile syntyi, kehitysryhmien tehtaviin kuului tuotannossa ilmenneiden ongel-
mien tunnistaminen ja tuotannossa vaadittujen ratkaisujen suunnittelu (planview, n.d).
Kehitysryhmat kayttivat tydssaan vesiputousmallia ratkaisuja kehitettdessa ja tuotteiden
saattamisessa markkinoille. Vesiputousmalli on aikaisin tuotannon elinkaaren lahesty-
mistapa, jota kaytettiin ja kaytetddn edelleen ohjelmistojen kehittdmiseen. Vesiputous-
malli kuvaa ohjelmistokehitysprosesseja lineaarisena perakkéisena virtauksena, mika
tarkoittaa sita, ettd mika tahansa kehitysprosessin vaihe toteutetaan vasta, kun edellinen
vaihe on valmis (tutorialspoint, n.d). Tama lahestymistapa saattaa kuulostaa hyvalta,
mutta vesiputousmalli vaati joukkueita noudattamaan hankkeen alussa asetettuja vaati-
muksia ja tyon laajuuden rajoituksia, eika kehitysprosessin aikana ilmenneita muutoksia
tai lisayksia ylenséa tehty valmistavan hankkeen aikana (planview, n.d). Tama tarkoitti

usein sitd, ettd hankkeet saattoivat pahimmassa tapauksessa viivastya vuosilla ennen
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tuotteiden toimitusta markkinoille. Asiakkaan nakodkulmasta viivastyminen tarkoitti sita,
ettd monet tuotannossa ilmenneet ongelmat jaivat ratkaisematta ja monissa tapauksissa
hankkeet johtivat keskenerdisten tuotteiden hautausmaiksi (planview, n.d). Taman
vuoksi nykyaan monet IT-toimialan yritykset suosivat ketteria menetelmia vesiputous-
mallin sijasta. Vesiputousmalli on kuitenkin edelleen toimiva ratkaisu ja sita kaytetaan
projekteissa, joissa ei haluta oppia virheista iteratiivisesti. Tarkkaan maariteltyjen vaati-
musjoukkojen ansiosta kettera kehitysryhma on aina tietoinen suoritettavista tehtavista
ja siitaq, missa jarjestyksessa kyseiset tehtavat tulisi suorittaa. Tuotannossa ilmenneisiin
ongelmiin vastataan valittémasti asiakkaiden tarpeiden mukaan, eikd muutoksia jateta

tuotannon elinkaaren loppupuolelle.

Vaikka ketterien metodien edut ovat suorastaan pakottavia nykyajan ohjelmistokehityk-
sessd, on niilla myods useita heikkouksia. Agilen heikkouksia ovat muun muassa tyonku-
lun koordinointi, suunnittelun ongelmat projektien alkuvaiheessa, seka pitkan aikavalin
suunnittelun ja dokumentoinnin puute. Dokumentoinnin puute johtuu siitd, etté ketterissa
menetelmissa ne on tapana sivuuttaa. Dokumentoinnin puutteen vuoksi ohjelmistovaa-
timukset selkeytetdan juuri kehitystyon aikana. Tama haittaa etenkin uusien tiimin jase-
nien toimintaa, jotka eivat tieda yksityiskohtia tietyista sovellusten ominaisuuksista tai
kuinka heidadn on suoritettava kyseiset ominaisuudet. Ketterat metodit vaativat myos
enemman aikaa ja energiaa, koska kehittdjien ja asiakkaiden on oltava jatkuvasti vuoro-
vaikutuksessa keskendan. Jos asiakkaan palaute tai viestinta eivat ole selkeita, kehittaja
voi keskittya vaaraan kehitysalueeseen, mika johtaa tuotannossa turhautumiseen ja huo-

nojen paatosten tekoon. (itewiki, n.d)

DevOpsin tavoitteena on laajentaa edellda mainittuja ketterédn metodin ideoita ja arvoja
toiminnassa ja kehityksesséa. Devopsin ajattelun kulttuuri voidaan katsoa alkaneen 2008-
luvulla Patric Deboisin ja Andrew Clay Shaferin valisella keskustelulla ketteréan infrastruk-
tuurin kasitteesta (Singh, 2019). Idea syntyi heidan valisestd vuoropuhelusta, jossa ta-
voitteena oli lisata ohjelmistokehityksen tehokkuutta. Devops-menetelmien kayttdonotto
suunniteltiin mahdollistamaan virtaviivaisemman tavan ohjelmistokehitykselle ja sovel-
lusten kayttoonotolle. Devopsin paallimmaisena tavoitteena on yhdenmukaistaa kehitta-
jien ja operaatiotiimien toiminta. Kehittgjien ja operaatiotiimien yhdenmukaistamisessa
ihmiset, jotka tekevat sovelluksen elinkaaren aikana tiivista yhteistyota varmistavat sen,
ettd sovellukset jatkavat toimintaansa my6s koodin julkaisun jalkeen. Téhan kuuluu so-

velluksen jatkuva kehitys ja sovelluksen jatkuvan yllapidon menetelméat. DevOps

TURUN AMK:N OPINNAYTETYO | Niko Mikkola



14

kannustaa ndin hopeampaan, parempaan ja turvallisempaan tapaan toimittaa sovelluk-

sen ja sen ominaisuudet liiketoimintamallin loppukayttgjille.

2.2 DevOps-mallin periaate

DevOpsin tavoitteena on viestintd, yhteistyo ja toimintojen integrointi kehittdjien ja ope-
raatioiden valille (NewRelic, n.d). Devops kuvaa yrityskulttuurin, sen kaytantdjen ja tyo-
kalujen valista yhteisvaikutusta. Toimintamallilla pyritddn yhdistaméaan kaikki projektin
alle kuuluvat kehitys (Dev) ja operaatiotiimit (Ops), joiden tarkoituksena on pysya aktii-
visena koko sovelluksen suunnitellun elinkaaren ajan (NewRelic, n.d). Operaatiotiimit
ovat padasiassa vastuussa tuotteiden infastruktuurista ja seurannasta, kun taas kehit-
tajat vastaavat koodien kirjoittamisesta, testitapausten suorittamisesta ja virheiden kor-
jaamisesta. Tiimit pyrkivat DevOpsin toimintamallissa tehokkaaseen ja riippumatto-
maan tyohon. DevOpsissa hyddynnetaén tekniikoita ja tyokaluja, jotka mahdollistavat
tavan minimoida manuaalisista tehtavista koituvia virheita ja jatteitd. Toimintamallissa
kaytetdan etenkin automatisoinnin, jatkuvan ohjelmistojen integroinnin, jatkuvan toimi-
tuksen, jatkuvan testauksen, jatkuvan seurannan ja nopean korjaamisen menetelmia
(NewRelic, n.d).

DevOpsin ohjelmien tuotannon elinkaareen kuuluvat jatkuva suunnittelu-, kehitys-, toi-
mitus-ja kayttbonoton vaiheet. Tuotantokehityksessa DevOps-tiimit aloittavat toiminta-
mallin elinkaaren suunnitteluvaiheella, jossa tiimit maarittelevat ja kuvaavat kdynnissa
olevien sovellusten vaatimat ominaisuudet. Suunnitteluvaiheessa pyritddn seuraamaan
sovelluksen edistymista kaikilla kehityksen tasoilla. TAhan kuuluu muun muassa virhei-
den seuranta, ketteran ohjelmistokehityksen hallinta Scrumilla, Kanban-taulujen kaytto
ja projektin edistymisen seuranta (Microsoft Azure, n.d). Scrum maarittelee kuinka ryh-
mien jasenien tulisi tydskennelld yhdessa nopeuttamaan kehitysta ja muita laadunvar-
mistusprojekteja. Koko DevOpsin elinkaaren aikana tiimit pitéavat paivittaisia scrum ko-
kouksia, aikatauluttavat projektiin liittyvid toimintoja k&ytdssé olevien resurssien mukaan
ja nimeavat Scrum Masterin, joka vastaa projektin etenemisesta. Projektille osoitetut
kayttgjatarinat kuvataan Kanban-nimisilla tauluilla, joista tiimien on helppo katselmoida
projektin etenemistd ja maarata ohjelmistoprojektitydt nimetyille tiimien jasenille. Kehi-
tysvaiheessa DevOps-tiimit pyrkivat nopeaan innovatiiviseen kehitykseen kayttamalla
tuottavuutta edistavia tydkaluja. Tyokaluilla timit automatisoivat manuaalisia vaiheita ja

iteroivat ne automattisen testauksen ja jatkuvan integroinnin avulla. Ratkaisut, joihin
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kehitysvaiheessa paadytaén, ei saa vaarantaa sovelluksen laatua ja vakautta. Taman
vuoksi kaikki muutokset katselmoidaan ja testataan ennen kuin muutokset julkaistaan
kehitysymparistoon. Toimitusvaiheessa otetaan kayttoon kaikki kehitysvaiheessa kasi-
tellyt muutokset tuotantoympadristéihin johdonmukaisesti ja luotettavalla tavalla. Toimi-
tusvaiheessa maaritetaan etenkin sovelluksen elinkaaren aikana syntyneiden julkaisujen
hallintaprosessi mahdollisimman selkein hyvaksyntavaihein (Microsoft Azure, n.d). Ope-
raatiovaiheeseen kuuluu tuotannon ohjelmien hallinnointi, jossa sovelluksen toimintaa
yllapidetaan koko ohjelmiston tuotannon ajan. Kehittajat monitoroivat palvelussa tapah-
tuvia muutoksia virheiden ja ongelmien varalta, seka keraavat tietoa ohjelmistojulkaisu-
jen ajoista. Lopuksi edetéén takaisin suunnitteluvaineeseen, jossa kaydaan lapi jatkoke-
hityksen kannalta oleellinen palvelun suunnittelu ja aikataulutus, josta edetddn syklin
omaisesti muihin ohjelmiston kehityksen vaiheisiin toistaen prosessia koko ohjelman

elinkaaren ajan.

2.3 Syyt kayttaa DevOps-toimintamallia

DevOps on kulttuurimuutos, jonka avulla pyritddn murtamaan esteité kehitysryhmien ja
operatiivisten tiimien valilla. Tiimien valisten vuorottelun sijaan DevOpsissa pyritdan tuo-
maan tiimit yhteen yhdeksi joukkueeksi koko tuotannon elinkaaren ajaksi. Kun yksi jouk-
kue omistautuu elinkaareen ja sen vaiheisiin, on koko tiimi vastuussa kaikista sovelluk-
seen kohdistuvista muutoksista. Tama parantaa ohjelmistojen laatua, kun koko tiimi ym-
martaa sovelluksen toiminnan, siihen kohdistuvat ongelmat ja syyt kehitystarpeelle. Yksi
DevOpsin luontaisista eduista on, etta se kiihdyttaa ohjelmistokehityksen toimintojen no-
peutta. Devops mahdollistaa etenkin ohjelmistojen ominaisuuksien ja muutosten nopean
toimituksen hyddyntamalla automatisoidun testauksen ja integroinnin menetelmia. Talla
tavalla vahennetaan virheiden 16ytd6on ja korjaamiseen kuluvaa aikaa, kun kehittgjat pi-
tavat tuotetta silmalla koko sovelluksen elinkaaren ajan. DevOps tarjoaa myds liiketoi-
minnallisia ja teknisi& etuja ohjelmistokehityksessa. DevOpsin etuihin kuuluu nopean toi-
mituksen ja ongelmanratkaisun lisdksi parempi skaalautuvuus, vakaammat toimintaym-

paristot, parempi resurssien kayttd, automaatio ja innovatiivinen kehitys.
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3 DOCKER-KONTTIPALVELU

3.1 Yleiskatsaus

Docker on avoin alusta sovellusten kehittdmiseen, lahettamiseen ja ajamiseen (Docker
Hub, n.d). Docker-menetelmia hyvaksikayttaen voidaan vahentaa ohjelmien viivetta oh-
jelmien tuotannossa ja koodauksessa. Docker tarjoaa tavan pakata ja ajaa sovelluksia
eristetyssa ymparistbissa, joita kutsutaan konteiksi. Dockerin mahdollistama eristetty
ymparisté mahdollistaa sen, ettd samalla isdntdkoneella voidaan kayttaa useita ohjelmia
samanaikaisesti eri konteissa. Perinteisesti nykypaivan pilvipalvelutarjoajat kayttivat
Dockerin tarjoaman Docker-konttien sijaan virtuaalikoneita eristamaan kaynnissa olevat
palvelut toisistaan (Docker Hub, n.d). Virtualisointiin on kuitenkin aina liittynyt useita on-
gelmia. Yhten& ongelmana voidaan pitaa virtuaalikoneen hidasta resurssien latausaikaa.
Virtuaalikoneen oma levytila itsestdan on niin suuri, ettd sen kayttéonotto voi isantéko-
neella vieda useita minuutteja. Liséksi vieraat OS-kayttojarjestelmaét ottavat tietyn verran
levymuistia haltuunsa oli kaytettavien sovellusten levytila mik& tahansa (Seshachala,
2014). Docker virtaviivaistaa virtuaalisoinnin ongelmia esittaen kaikki virtuaaliset ilmen-
tymat erillisina kontteina yksittaisessa Docker-ymparistdossa. Ymparistossa kontit yhdis-
tyvat palvelupinoiksi, kuten opinnaytetydssa kaytettavaksi LAMP-ohjelmistopinoksi,
joista kehittajien on helppo seurata konttien lokitapahtumia ja yllapitéda sovelluksen toi-
mintoja. Dockerin lopputuloksena on se, etta kehittajat ja muut Docker intoilijat kohtaavat

vahemman ongelmia kehityksessé, testauksessa ja uudelleentestauksen vaiheissa.

3.2 Docker-Image

Docker-image on Docker-konttien rakennuskomponentti. Docker-konttikuvat ovat ke-
vyita, itsendisesti suoritettavia ohjelmistopaketteja, jotka sisaltdvat kaiken sovelluksen
suorittamiseen tarvittavan lahdekoodin, jarjestelmatytkalut, jarjestelmakirjastot ja niiden
asetukset (docker, n.d). Docker-konttikuva voi esimerkiksi sisaltdd MySQL-relaatiotieto-
kannan, Apache-http-palvelimen, Debian-Ubuntu-kayttojarjestelmén tai jonkin muun ha-
lutun sovelluksen tai palvelimen. Konttikuva itsessdan on vain lukutyyppinen tiedosto
Docker-kontin luomiseksi (Docker Hub, n.d). Konttikuvan tarkoituksena on ohjeistaa val-
miin ja suoritettavan sovelluksen version rakennus halutulle kayttojarjestelmalle. Kontti-

kuva vaaditaan, jotta haluttu koodi voidaan suorittaa Docker-ympéristossa.
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Suurin osa avoimen lahdekoodin Docker-kuvista sisaltavat pohjakuvan (basic image).
Pohjakuva siséltaa halutun ajettavan koodin, josta muodostetaan kaytettava sovellus tai
palvelu. Pohjakuvaan voidaan kayttajakohtaisesti raataldida halutut tydkalut ja kirjastot
dockerfile-nimisen tiedoston kanssa. Pohjakuva on siis kuva, johon nykyinen kaytettava
kuva on rakennettu paalle. Docker-konttikuvaa voidaan néin ajatella useista kerroksista
koostuvana tiedostona, jota kaytetdaan suorittamaan haluttu koodi Docker-kontissa
(Rouse, 2020).

3.3 Docker-kontit

Docker-kontti voidaan ajatella erdanlaisena yksikkona, jossa ohjelman koodi ja sen riip-
puvuudet voidaan pakata luotettavasti ja nopeasti tietokoneympaéristosta toiseen sai-
lickuvina (Docker Hub, n.d). Kontit ovat verrattavissa eraanlaisiin hakemistoihin, joissa
hakemisto koostuu tarvittavista sovelluksista ja palveluista. Docker kayttaa konttikuva-
tiedostoja konttien instantiointia varten. Konttikuvista muodostuu kontteja, kun kuvat aje-
taan Docker Enginen kanssa.

Kontit eristavét sovelluksen ja sen riippuvuudet, jotta kaikki tarvittavat kirjastot, joita so-
vellus tarvitsee, voidaan ajaa. Kontit ovat itsenaisia kokonaisuuksia, eivatkd ne héiritse
kaynnissa olevia kontteja tai niita tukevaa palvelinta. Toiminnaltaan kontit ovat kayttojar-
jestelméariippumattomia, eika niiden toiminta muutu oli kayttojarjestelmé mikéa tahansa.
Kontit eivat vaadi omia resursseja etukateen, vaan resurssien kaytto tapahtuu varsinai-
sen ajon aikana. Kontit itsessédén ovat pienia ja tarjoavat omat sisddnrakennetut meka-
nismit ohjelmistojen versiointiin ja komponenttien uudelleenkaytté6n (Yegulalp, 2018).
Jokainen kontti voi suorittaa kokonaisen verkkosovelluksen tai palvelun, mutta luotetta-
vuuden kannalta halutaan yleensa, etta jokainen verkkosovelluksen ilmentyma toimisi
eri iséntapalvelimilla. Kontit ovat taten yleisessa ohjelmistokehityksessa toivottavia rat-
kaisuja, koska ne mahdollistavat tasaisen suorituskyvyn sovelluksen suorittamiseen kay-
tettavista jarjestelmista rippumatta. Liséksi tamé mahdollista tietotekniikan ammattilai-
sille vélineet, joissa ohjelmat ja niiden rajapinnat voidaan helposti ottaa kayttdon pienin

muutoksin.
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3.4 Dockerfile-tiedosto

Dockerfile on tekstitiedosto, joka maarittelee Docker-kuvan (Docker Hub). Dockerfile si-
saltda listan komennoista, jotka ovat tarkoitettu levykuvien muodostamiseen. Dockerfile
on taten pohjimmiltaan rakennusohje, jolla maaritetddn sovelluksen lahdekoodi, palveli-
men binaarit, kokoonpano ja muut riippuvuudet. Normaalisti Docker-kuvaa kayttamalla
voidaan helposti asentaa yksittaisia kontteja toisensa peraan ilman juuri minkaanlaisia
ongelmia kayttajalle (Wallen, 2019). Dockerfilen hyodyt ilmenevatkin vasta, kun kaytta-
jalté vaaditaan useamman kontin hallinta Docker-ymparistossa. Kayttaja saattaa esimer-
kiksi haluta uusimman version MySQL relaatiotietokannasta kayttoonsa lataamalla riip-
puvuudet (dependencies), jotka halutaan toteuttaa levykuvan kanssa. Tata varten kayt-
tajan taytyy muokata kuvaa joko manuaalisesti kayttdjakohtaisten tarpeidensa mukaan,
tai luomalla Dockerfile-tiedosto jokaista saman kuvan muunnelmaa varten (Wallen,
2019). Dockerfile-tiedoston avulla voidaan rakentaa sama kaytetty kuva uudelleen ilman,

etta kayttajad vaaditaan manuaalisesti muokkaamaan levykuva tarpeidensa mukaan.

Dockerfile alkaa FROM-komennolla, mika kertoo mihin sovellukseen tai palvelimeen
kuva pohjaa (Butler, 2015). Aloittava peruskuva vaaditaan FROM-komennon kanssa,
etta voidaan aloittaa kuvan rakentaminen. Yleensa peruskuva ei riita sellaisenaan, vaan
kuvan kanssa voidaan haluta sovelluksen kirjastoja tietyn palvelimen tai sovelluksen toi-
mintoja varten. TAma tapahtuu Dockerfile tiedostossa RUN-nimisella komennolla, joka
nimesta paatellen rakentaa kirjastot ja niiden riippuvuudet Docker-ymparistén kontteihin
ajon aikana. Docker RUN-komentoa kayttdessa on hyva muistaa, ettd Docker kayttaa
valimuistia jokaisen vaiheen toteutuksessa (Linode, 2018). Useamman RUN-komennon
kayttd Dockerfile-tiedostossa voi johtaa siihen, etta vaadittujen riippuvuuksien komennot
eivat joko toimi oikein tai ne eivat toimi ollenkaan. Taman vuoksi komennot on hyva yh-
distdd yksittaisiksi RUN-komennoiksi. Muita hyddyllisia komentoja ovat EXPOSE,
COPY, VOLUME, MAINTAINER, ADD, ENV ja WORKDIR.

3.5 Docker-compose

Docker-compose on monisdilidisten Docker-sovellusten maarittelemiseen ja ajamiseen
tarkoitettu tyokalu, jossa kaikki sovellukset ja palvelut voidaan maarittaa yhden YAML-
tiedoston avulla (Docker Hub, n.d). Docker-compose YAML-tiedosto "saveltaa” sovelluk-

sen kaikki vaadittavat tasot helposti luettavassa muodossa. Opinnaytetydssa esimerkiksi
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pyritddn tuottamaan toimiva LAMP-ohjelmistoymparistd, jossa vaadittavat tasot ovat
Apache http-verkkopalvelin, Mariadb tai Mysql tietokanta ja php skriptauskieli. Jokainen
Docker Compose YAML-tiedostossa kuvattu palvelu kéasitelldaan erillisind kontteina
Docker ymparistéssa (Docker Hub, n.d). Jos esimerkiksi suunniteltavaan sovellukseen
tai palveluun vaaditaan useampi kuin yksi sailié, niin docker-composen tarjoama selkea
kokonaisuus on varsin kateva ratkaisu. Docker-compose s&il6o kontit yhdelle isantako-
neelle, jonka vuoksi se ei sovi ratkaisuksi, mikéli tavoitteena on saada haluttu palvelu
skaalautumaan useiden Docker-isantien kesken. Muita ratkaisuja ovat docker-swarm ja

kubernetes.

Docker-compose tarjoaa testauksen ja automatisoinnin kannalta hyodyllisia alikomen-
toja. Konttien sisalla toimivien sovellusten ja palvelimien lokitietoja voi esimerkiksi tar-
kastella helposti YAML-tiedoston juurikansiosta sudo docker-compose logs komennolla.
Ympdristd ajetaan projektin juurikansiosta sudo docker-compose build komennolla,
jossa docker-compose.yml tiedosto sijaitsee. Komento rakentaa YAML-tiedostossa
maaritetyt palvelut, jonka jalkeen palvelut voidaan ajaa sudo docker-compose up -d ko-
mennolla. Kun kontteja halutaan paivittaa, esimerkiksi vanhan pohjakuvan vuoksi, saa-
tetaan haluta poistaa kokonaisuudessaan kaytetyt kontit ja rakentaa kontit uudestaan
paivityksen jalkeeen. Poisto onnistuu sudo docker-compose down komennolla, joka
poistaa kontit ja luodut verkot. Lisddmalla -v lipun liittend komentosarjan loppuun kaytta-
jan onnistuu myds halutessaan poistaa kaikki yaml tiedostossa maéaritellyt voluumit.
Useimmiten ei kuitenkaan haluta poistaa kayttssa olevaa palvelinymparist6a, vaan ha-
lutaan yksinkertaisesti pysayttaa kaynnissa olevat kontit, joissa palvelut pydrivat. Talloin
kaytetaan docker-compose stop ja docker-compose start komentoja. Kuten nimista voi
paatella docker-compose stop pysayttaa kaynnissa olevat kontit, kun taas docker-com-
pose start kdaynnistaa ne uudelleen. Lisaksi docker-compose ps listaa kaikki kdynnissa

olevat kontit, statuksen ja IP-osoitteen, jossa palvelu pyorii.

3.6 Docker-swarm

Docker-swarm on ohjelma, joka luo parvia. Parvet ovat yhden tai useamman Dockeria
kayttavan tietokoneen klustereita. Docker-swarm antaa kayttajalle tavan hallita Docker
moottorien klustereita alkuperaiseltd Docker-alustan tasolta (Docker Hub, n.d). Docker-

composen tapaan swarm on konttiorkesterimoottori, jossa palvelut kuvataan
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ohjelmistopinoina. Palvelut voivat olla mita tahansa sovellusinstansseja, kuten tietokan-

toja ja apuohjelmia.

Swarm koostuu useammasta Docker-isannasta, jotka toimivat parvitilassa solmuiksi kut-
sutuissa kokonaisuuksissa. Docker-swarm luo klustereissaan kahdenlaisia solmuja,
jotka yllapitavat klusterin tilaa. Naita kahta solmua kutsutaan johtaviksi solmuiksi ja tyo-
tekija solmuiksi. Johtaja-solmujen tarkoituksena on yllapitaa parven toimintaa, ajoittaa
palveluita ja palvella swarm-tilan paatepisteitd. Palvelut ovat johtaville ja tyontekijasol-
muille maaritettavat tehtavat, jossa maaritetaan esimerkiksi mita sailibkuvaa solmuissa
kaytetaan, ja mitka alikomennot suoritetaan kontien sisalla. Kun swarm-tilassa otetaan
palvelut kayttdon, tilaa kuvaavien parvien johtajat hyvaksyvat palvelumaaritelmat palve-
lun halutuksi tilaksi (Docker Hub, n.d). Talla tavalla palveluiden toiminta voidaan helposti
ajoittaa solmuissa yhdeksi tai useammaksi replikaatiotehtavaksi, riippumatta siita missa
swarm-tilan solmuissa tehtavat ajetaan. Tyodntekija-solmut ovat johtavien solmujen ta-
paan Docker moottorilla pydrivia tapahtumia, joiden tarkoituksena on pyo6rittédd sovelluk-
sen kaytossa olevia Docker-kontteja. Oletuksena kaikki johtaja-solmut ovat myds tyon-
tekija-solmuja, jotta kayttajalla on mahdollisuus suorittaa komentoja Docker-palveluiden
toimintojen luonnissa ja ajoittaa kaikki tyontekijasolmuissa asetetut tehtavat paikallisille
Docker moottoreille. Docker pyrkii tyontekijasolmuilla yllapitamaan Docker-isannan maa-
rittelemaa tilaa (Docker Hub, n.d). Talla tarkoitetaan sitd, ettéd mikali joku tydntekijasol-
muista ei jostain syysta ole ajon aikana kaytettavissa, suoritetaan solmun tehtavat swarm
tilan muissa solmuissa. Swarm palveluiden tarkeimpana etuna verrattuna itsenéisiin
kontteihin on se, etté kayttajan onnistuu muokata palvelun kokoonpanoa, mukaan lukien
verkot ja volyymit, joihin ne on kytketty, ilman vaatimusta kaynnistaa palveluita manuaa-
lisesti komentoriviltd kasin (Docker Hub, n.d). Dockerilta onnistuu paivittaa ja lopettaa
solmujen palvelutehtavat vanhentuneille maarityksille ja luodaa uusia maarityksia, jotka

ovat lahimpana haluttua kokoonpanoa.
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4 LAMP-OHJELMISTOPINO

LAMP-ohjelmistopino on avoimen lahdekoodin www-ohjelmointialusta. LAMP-ohjelmis-
topinon lyhenne tulee sanoista Linux, Apache, MYSQL ja PHP. Muita LAMP-ohjelmisto-
pinon kaltaisia ohjelmistopinoja ovat WAMP, XAMP ja MAMP. Mutta mité ovat ohjelmis-
topinot? Tassa luvussa pyritdan kuvaamaan LAMP-palvelinympéristdn ja ohjelmistopi-

nojen yleiset piirteet, edut ohjelmistokehityksesséa ja toiminta palvelinymparistona.

4.1 Yleista

LAMP on yksi suosituimmista avoimen lahdekoodin ohjelmistopaketeista ja sita kayte-
taén laajasti ympari maailmaa (Emelianov, 2017). Ohjelmistopinot ovat kokoelmia ohjel-
mistoista, jotka on koottu kerroksittain yhtenaisiksi ymparistoiksi. Ohjelmistopinojen p&a-
limmaisena tarkoituksena on toteuttaa tehokas alusta, jossa ohjelmistopinossa méaaritet-
tyja ohjelmia voidaan suorittaa yhdessa jonkin tehtdvan toteutumiseen. Esimerkiksi
LAMP-ohjelmistopino on suunniteltu www-verkkosovellusten kehittdmiseen, ja se sopii
erityisen hyvin dynaamisten verkkosivujen suunnitteluun. LAMP-ohjelmistopino maéarit-
telee Linux-kayttojarjestelméssad Apache HTTP-palvelimen, MySQL tai MARIADB-re-
laatiotietokannan ja PHP-ohjelmistokielen toiminnan. PHP-ohjelmistokieli voidaan halu-
tessa korvata joko Pearl-tai Python-ohjelmistokielell&.

4.2 Toimintaperiaate

LAMP-ohjelmistopinossa tarkeimmat komponentit ovat Apache, MySQL tai MariaDB-re-
laatiotietokanta ja PHP-ohjelmistokieli. Apache toimii LAMP-ohjelmistopinossa HTTP-
palvelimena ja sen toimintaan kuuluu pyyntdihin vastaaminen, joita lahetetaan kayttajien
pyynnosta selaimelta palvelimelle. Jos Apachen pyyntdé on PHP-ohjelmointikielen skrip-
tia varten, valitetddn pyynto tiedostoon, jossa PHP-skripti sijaitsee. Kun pyyntd on vali-
tetty tiedostolle, sen sisaltdma PHP-skripti suoritetaan. Jos skriptin tarkoituksena on ha-
kea tietoa relaatiotietokannasta, niin PHP kommunikoi Apachen liséksi myos tietokannan
kanssa. Lopuksi PHP lahettaa tiedot Apache-verkkopalvelimelle, jotta se voi vastaavasti

|ahettaa tulokset selaimelle.
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4.3 Palvelinympadriston tarjoamat edut

Tarkein ominaisuus, minka LAMP tarjoaa, on sen taysi avoimen lahdekoodin saatavuus
(Emelianov, 2017). Kaikki tarvittavat komponenti ovat vapaasti kaytettavissa kenelle ta-
hansa. Taméa mahdollistaa sen, etta esimerkiksi kehittdjien on mahdollista kehittéd& www-
sovelluksia ilman, etta heitéd vaaditaan sijoittamaan osaa projektiin vaaditusta budjetista
haluttua kehitysty6ta varten. Taman lisdksi LAMP on erittédin modulaarinen, joten kaikki
sen komponentit voidaan helposti vaihtaa tarpeiden mukaan mihin tahansa avoimen lah-
dekoodin ratkaisuihin (Emelianov, 2017). Téhén kuuluu muun muassa edell& mainitut
WAMP-, XAMP-ja MAMP-ohjelmistorajapinnat. LAMP auttaa myds vahentdmaan kehi-
tyksessa vaadittua kehitysaikaa. Koska LAMP on avoimen lahdekoodin ohjelmistopino,
voidaan silla rakentaa se mitd muut avoimen lahdekoodin julkaisijat ovat tehneet ja to-
teuttaa omia ratkaisuja. Taman vuoksi LAMP-ohjelmistopinon muodostama kokonaisuus
on tehokkain tapa kehittaa yksinkertainen yritystason palvelinymparistd, koska se sisal-
taa raataldinnin, joustavuuden, kustannustehokkuuden ja tehokkaiden suojausominai-

suuksien ratkaisut.
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5 LINUX-KAYTTOJARJESTELMA

Aina kun kytket tietokoneen péaélle, saat kayttddsi valikon, jolla voit suorittaa erilaisia
toimintoja, joilla voit esimerkiksi selata internetia ja katsella haluamiasi videoita. Taméan
mahdollistaa tietokoneeseen sulautettu kayttojarjestelma tai ydin. Kayttdjarjestelma on
ohjelma, joka toimii jokaisen tietokoneen ytimené huolehtien sen keskeisimmista toimin-
noista, kuten laitteiston ja ohjelmistojen valisestda vuoropuhelusta. Kayttojarjestelmat
ovat tietokoneen ohjelmistoja, jotka hallitsevat kaikkia tietokoneen laitteistoresursseja.
Tassa luvussa opitaan mika on linux ja mita etuja se tarjoaa verrattuna muihin kayttojar-

jestelmiin.

5.1 Yleista

Linux on avoimen lahdekoodin kayttojarjestelma (Linux wiki, n.d). Linux on yksi yleisim-
mista kayttojarjestelmistd maailmassa, ja se tukee kaikkea tietokoneista palvelimiin. Li-
nux on suomalaisen ohjelmistosuunnittelija Linus Torvaldsin ja Free Software Founda-
tionin 1990-luvulla luoma kayttéjarjestelma. Linux perustuu léysasti Unix pohjaiseen
kayttojarjestelméan (Linux wiki, n.d). Unix ja Linux ovat monella tapaa samanlaisia ja
molemmilla on pddasiassa samankaltaiset ohjelmointitytkalut, hakemistorakenne ja jar-
jestelmatyokalut, seka muut moduulit ja avainkomponentit. Suurin ero kahden jarjestel-
man valilla on se, ettd Unix ei ole ilmainen, toisin kuin Linux. Toinen, kenties merkittavin
ero on se, ettd Unix on kokonainen kayttojarjestelma, kun taas Linux on vain ydin. Kuten
useimmat Unixin kaltaiset kayttdjarjestelmat, myos Linux koostuu useista jarjestelman
maarittavistd komponenteista. Naistd tarkeimmat ovat kernel-ydin, kaynnistyslataaja

(bootloader), Daemon-taustapalvelut ja Shell (Linux wiki, n.d).

5.2 Jakelu

Linuxia kayttaessa tulee vakisinkin kuulemaan Linux-jakeluista, joka lyhennetd&n sanalla
"Linux distro”. Distrot ovat avoimen l&hdekoodin Linux-kayttéjarjestelman versioita, joihin
on pakattu yhteen Linuxissa kaytettavat asennusohjelmat, hallintatydkalut ja lisdohjelmat
(Linux wiki, n.d). Linux ei ole kuin muut kayttéjarjestelmat, vaan kaikki jarjestelméapalve-

lut, graafiset ohjelmat ja apuohjelmat ovat kehitetty itsendisesti erilld toisistaan omina

TURUN AMK:N OPINNAYTETYO | Niko Mikkola



24

avoimen lahdekoodin ohjelmistoina. Jakelut tekevat tydn kayttdjan puolesta lataamalla
kaiken avoimen lahdekoodin ohjelmat projektille ja k&&ntda ne siten, ettd ne voidaan
sulauttaa yhtendaiseksi kayttojarjestelmaksi. Jakeluilla voidaan asentaa uusia ohjelmia tai
pdaivittaa tietoturvapaivityksia ohjelmistoversioihin esikddnnetyissa, pakatussa muo-
dossa. Jakelut tarjoavat siis valmiiksi esikdannetyt, nopeat ja helpot tavat ladata ohjel-

mistot pakatussa muodossa.

5.3 Linux-jarjestelman rakenne

Linux kayttaa kayttojarjestelmassaan kolmea komponenttia. Téarkein on Kernel, joka toi-
mii kayttojarjestelman ytimena. Ydin hallitsee laitteistoresursseja ja joukon ohjelmistopa-
ketteja, jotka muodostavat muut osat Linux-kayttojarjestelmasta. Ydin toimii vuorovaikut-
teisessa suhteessa sen alapuolelle kuuluviin ohjelmiin ja laitteistoihin tarjoten tarvittavan
abstraktin rajapinnan laitteistojen turvaamiseksi jarjestelmatasolla. Yhtena kayttajaraja-
pintana toimii Shell-niminen ohjelma. Shell kommunikoi kayttajan asettamien komento-
jen perusteella ja suorittaa tarvittavat ytimen toiminnot. Linuxin siséltamat ohjelmat koos-
tuvat padosin oheislaitteista ja apuohjelmista, jossa aputoiminnot tarjoavat ytimen kayt-
tojarjestelman toiminnoille menetelmia yksiléllisten toimintojen suorittamiseksi. Linux si-
saltdd myds jarjestelmakirjastoja, joiden toimintoja apuohjelmat ja muut sovellusohjelmat

kayttavat Kernelin ominaisuuksien suorittamiseksi. (Linux wiki, n.d)

5.4 Linux hakemistorakenne

Linux-hakemiston rakenne perustuu paaasiassa tiedostojarjestelman FHS-hierarkia-
standardiin, joka = maarittelee hakemistot ja  niiden kayttotarkoitukset
(refspecs.linuxfoundation.org, n.d). Linux-hakemistot sijaitsevat juurihakemiston alla.
Juurihakemisto merkitaan /-merkilla. Juurihakemiston alla on /bin-hakemisto, joka sisal-
taa kayttgjalle ja kayttojarjestelmalle valttamattomat binaarit. Hakemisto on valttaméaton,
koska se siséltaa kaikki komentorivin komennot, jarjestelméohjelmat ja apuohjelmat. Ha-
kemistossa /lib on kaikki valttamattomat kirjastot, jotka /bin kansio vaatii luodakseen tar-
vittavat binaarit (Linux wiki, n.d). /Shin-hakemisto on samanlainen kuin /bin-hakemisto,
mutta sisdltéaa vain valttdmattomat jarjestelmahallinnan binaarit ja jarjestelman paakayt-
tdjan komennot. Hakemistossa /home on kaikki kotikansiot kayttajélle. Kansiossa /var on

kirjoitettava vastine /usr-hakemistosta ja se siséltaa ainoastaan ohjelmien lukutyyppiset
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lokitiedostot ja muut muuttuvat Kirjoitettavat tiedostot, jotka luodaan normaalin kaytén
aikana. Kotikansio sisaltaa kayttajan datatiedostot ja henkilokohtaiset maaritystiedostot.
Kotikansiossa kayttdjan onnistuu vapaasti muokata tiedostoja, mutta Linux jarjestelman

muut kansiot vaativat aina korkeammat paakayttajan oikeudet.

5.5 Linux-jarjestelmien edut

Linux on ilmainen, avoimen lahdekoodin kayttdjarjestelma, joka on julkaistu GNU Gene-
ral Public License-lisenssilla (Linux wiki, n.d). Lisenssin etuna on se, ettd kuka tahansa
voi suorittaa, muokata ja levittdd lahdekoodia, kunhan tdma tapahtuu saman lisenssin
nojalla. Lisenssi mahdollistaa kayttajalle tavan raataldida kayttojarjestelman asennus ha-
lutulla tavalla mille tahansa laitteistolle. Etenkin ohjelmistokehittgjat hyotyvat tasta, koska
lisenssin mahdollistama avoimen lahdekoodin tarkastelu ei ole mahdollista muissa omis-
tusohjelmissa. Asennusprosessin joustavuuden vuoksi kayttdjan onnistuu myos valita
latausprosessiin omat asennettavat moduulit ja kirjastot. Linuxin etuna on sen saatavuus
monissa laitteistoalustoissa ja -laitteissa. Tama on nékyvasti esilla etenkin vanhemmissa
tietokoneissa. Lataamalla Linux-jakelun tarjoamia ytimia tarvitsemiisi laitteisiin on oiva
tapa elvyttdd vanhempia tietokoneita, jotka eivat pysty kasittelemaan suuria nykyaikaisia
Windows-versioita (Linux wiki, n.d). Opinnaytetytssa kaytetty Raspberry Pi on Linux oh-
jattu, joka itsessaan on mahdollistanut laajan IOT-laitteiden variaation, joissa kaikissa on
kaytossa Linux-kayttojarjestelma. Esimerkiksi yksi kaikkien aikojen kaytetyimmista oh-
jelmistoalustoista, Android, saa virtansa Linux-kayttojarjestelmasta. Lisaksi monet pilvi-

palveluntarjoajat tarjoavat virtuaalipalvelimia, jotka kayttavat Linuxia.

Unix-rakenteen ja avoimen lahdekoodin ohjelmien runsauden ansiosta virukset ja muut
vakoiluohjelmat eivat juurikaan vaivaa Linuxia (Linux wiki, n.d). Tama ei kuitenkaan tar-
koita, etta Linux olisi haittaohjelmille immuuni. Mikaan kayttdjarjestelma ei ole turvalli-
sempi kuin jokin toinen kayttdjarjestelma. Ero on lahinna hytkkaysten lukuméaarassa ja
hyokkaysten laajuudessa. Olennainen osa Linux-tietoturvaa on mahdollisuus rajoittaa
kayttajien oikeuksia tiedostojarjestelmaan (Linux wiki, n.d). Paakayttajalla on kaikki vaa-
dittavat oikeudet kayttojarjestelméén, kun taas tavallisen kayttajan oikeudet ovat rajoi-
tettuja. Linuxin hakemistorakenteeseen on mygs méaaritetty tarkkaan hakemistojen kéayt-

tooikeudet niiden tarkoitusten mukaan.
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6 APACHE WWW-PALVELIN

6.1 Yleista

Internet voidaan ajatella olemassa olevana kokoelmana www-palvelimia, jotka isannoi-
vat kaikkia verkkosivuja, joihin kayttdjan tulee paasta tietokoneen valityksella. Palveli-
mien tarkoituksena on suorittaa palveluohjelmisto, joka kasittelee kayttajien pyynnét ta-
pauskohtaisesti. Yksi tallainen ohjelmistopaketti on nimeltdéan Apache HTTP-palvelin,
joka tarjoaa kehittdjille ilmaisen ratkaisun isanndida verkkosivuja (Hernandez, 2019).
Apache on suosittu avoimen lahdekoodin verkkoalusta, jonka tavoitteena on luoda tu-
keva kaupallisen tason toteutus, joka on vapaasti saatavilla kenen tahansa kayttoon.
Apache on tarkoitettu alustana yksildille ja instituutioille tarjoamaan tytkalut luotettavien
jarjestelmien luontiin sekd kokeellisiin ettd operatiivisesti kriittisiin  tarkoituksiin
(httpd.apache.org, n.d).

6.2 Toimintaperiaate

Vaikka Apachea kutsutaan web-palvelimeksi, on se kuitenkin enemmankin vain fyysi-
sella palvelimella toimiva ohjelmisto. Apachen p&arooli on verkon kautta tapahtuvan
viestinnan hallinta. Apachen tehtéavana on luoda yhteys palvelimen ja verkkosivuston se-
laimen kavijoiden vdlille toimittamalla pyynt6ja palveluilta toiselle (Hernandez, 2019).
Esimerkiksi kun vieraileva kayttdja haluaa avata sivun verkkosivulle, lahettaa selain
pyynnon sivustoa pydrittavalle palvelimelle. Aina kun Apache vastaanottaa pyynnon, se
analysoi palvelimelle saapuvat pyynnét otsikoittain soveltaen sille Config-nimisessa tie-
dostossa maaritetyilla sdanndéilla sen, miten sen tulee toimia ja aloittaa toimintansa.
Pyynndn onnistuessa palvelin lahettaa tilakoodin pyydettyjen tietojen kanssa merkiksi
siitd, etta pyyntd on kasitelty palvelimella. Kun pyynté on kasitelty Apache palvelin ei
odota uusia viestejd, vaan asettuu lepotilaan. Lepotilassa Apache on odotustilassa,

jossa se odottaa uusia pyyntdja, joita se voisi kasitella.

Apache kayttaa viestinnassa HTTP/S nimisté protokollaa (httpd.apache.org, n.d). Palve-
lin ja asiakas kommunikoivat keskenaan HTTP-protokollan valityksella. HTTP/S eli Hy-
per Text Transfer Protocol (Secure) on protokolla viestinnan turvaamiseksi selaimen ja

www-palvelimen valilla. HTTP/S-protokolla méaarittelee, kuinka palveluiden vélinen
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viestintd muotoillaan ja siirretdan selaimelta palvelimelle vastaamalla asianmukaisesti

palvelimelle saapuviin pyyntoihin ja komentoihin (Hernandez, 2019).

6.3 Konfigurointi

Apachen oletuskokoonpano vaihtelee huomattavasti Linuxin eri jakelujen valilla. Useim-
missa Linuxin jakeluissa Apachen maaritystiedostot sijaitsevat /etc/apache2/-hakemis-
tossa. Tahan kuuluvat muun muassa Debian-ja Ubuntu-jakelut. Muissa jakeluissa
Apachen maaritystiedostot sijaitsevat /etc/httpd/-hakemistossa. Oletusasennustiedosto
on nimeltaan http.conf, josta kasin 16ytyy kaikki oleellinen tieto Apachen konfigurointiin.
Paahakemistosta I0ytyy useita tavallisia tekstitiedostoja ja alihakemistoja Apacheen liit-
tyen. Hakemistoista tarkein on apache2.conf-tiedosto, joka on Apachen paékonfiguraa-
tiotiedosto. Tiedostolla maaritetd&n Apachen oletusasetukset ja palvelimen maaritystie-
dot. Palvelimen porttien méaarittdmiseen kaytetdan etc/apache2-hakemistossa sijaitse-
vaa ports.conf-tiedostoa, joita virtuaalisten iséntien tulisi kuunnella Apachen ajon aikana.
Virtuaaliset isantétiedostot maaritetddn taas sites-available-nimisessé hakemistossa,
jossa maaritellddn palvelimella pyorivat verkkosivut. Hakemistoa kaytetdan pééasiassa
kertomaan, mita pyyntoihin liittyvaa sisaltoa naytetdan verkkosivulla. Lisdksi mods-ha-
kemistosta l6ytyy kaikki Apachen toimintaan liittyvat moduulit. (httpd.apache.org, n.d)
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7 MYSQL/MARIADB-RELAATIOTIETOKANNAT

7.1 Yleista MySQL-ja MariaDB-tietokannoista

MySQL on yksi yleisimmista avoimen lahdekoodin relaatiotietokantojen hallintajarjestel-
mista maailmassa, jonka loi ruotsalainen MySQL AB-yritys vuonna 1995 (Rieuf, 2016).
MySQL on suunniteltu C/C++-ohjelmointikielilla. MySQL-relaatiotietokannan alkuperai-
sia kehittgjia ovat Michael Widenius, Allan Larson ja David Axmark, joiden tavoitteena
oli tarjota tehokkaiksi ja luotettavaksi todettuja tiedonhallintavaihtoehtoja koti-ja ammat-
tikayttéon (Rieuf, 2016). MySQL-relaatiotietokantaa yllapitaa nykyaan Oracle. MySQL-
tietokannan omisti aikanaan Sun Microsystems, kunnes Oracle osti sen vuonna 2010.
Nykyaan MySQL-tietokannalle on olemassa lukuisia eri versioita, jotka kayttavat samoja
relaatiotietokantojen syntakseja ja perustoimintoja. Naistd merkittavin on MariaDB-tieto-
kanta, joka on MySQL-tietokannan alkuperaisten kehittdjien luoma MySQL-haarukka. Se
syntyi kehittgjien huolenaiheista, jotka liittyivat MySQL-tietokannan siirtymisesta Ora-
clelle. MySQL-ja MariaDB-tietokanta perustuvat samaan relaatiotietokantojen hallintajar-
jestelmdan ja molemmilla on samat ohjelmistoratkaisut. MariaDB on MySQL:n tapaan
avoimen lahdekoodin relaatiotietokanta, joka on julkaistu GNU-lisenssin nojalla. Ma-
riaDB on DBMS-jarjestelma, joka suunniteltin MySQL-tietokantaa laajemmalla arkkiteh-
tuurilla tukemaan useita erilaisia kayttétoimintoja. Monet lisatyista ominaisuuksista ovat
lisanneet MariaDB-tietokannan suosiota relaatiotietokantajarjestelmana ja nykydan se

on yksi tunnetuimmista relaatiotietokannoista maailmalla.
7.2 Relaatiotietokannat

Relaatiotietokanta eli RDMS on kokoelma asiakkaan jasentelemisté tiedoista (techterms,
n.d). Se on paikka, jossa tallennettu data tallennetaan ja jAsennetéén tauluihin, joita kut-
sutaan relaatioiksi. Relaatiotietokannat ovat tiukasti sidoksissa asiakas-palvelin-arkki-
tehtuurin toimintamalliin. Asiakas-palvelin-arkkitehtuurissa loppukayttgjat, joita kutsu-
taan asiakkaiksi, pyrkivat pAdseméan kasiksi keskuspalvelimen resursseihin. Resurs-
seja kutsutaan verkkopalveluista tulevien pyyntdjen avulla, jotka tehdaan yleensa jonkin
graafisen kayttolittyméan tai komentorivikehotteiden kautta. Komentorivikehotteet ovat
yleensa SQL-kyselyitd, joilla tieto haetaan suoraan tietokannasta. Kun pyynt6 vastaan-

otetaan tulostaa palvelin halutut resurssit palvelimelta asiakkaiden puolelle.
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Relaatiotietokannoissa relaatiot ovat keskendan kytktksissa toisiinsa, minka vuoksi tie-
don hankinta onnistuu helposti yksittaisten SQL-kyselyiden avulla ilman, etta kyselyt jou-
dutaan kohdistamaan yksittaisiin relaatioihin. Tietokannat, joissa taulut eivét ole kytkok-

sissa keskendan ovat DBMS-hallintajarjestelmia.

7.3 Tietokantojen erot

MariaDB-tietokannalla on useita tapoja optimoida relaatiotietokannan ominaisuuksia ver-
rattuna sen edeltgjiin. MariaDB on ensinnakin huomattavasti skaalautuvampi ja kykenee
kasittelemdan kymmenien tuhansien taulujen verran dataa (mariadb). MariaDB-tieto-
kanta on myds nopeampi ja se kasittelee pienempia tietomaaria tehokkaammin ja suju-
vammin kuin MySQL-tietokanta. MariaDB tarjoaa toimintoja ja komentoja, joita kaytta-
malla on optimoitu MySQL-tietokannan suorituskykyd haittaavia tekijoitd. Koska Ma-
riaDB perustuu taysin avoimeen lahdekoodiin, on silla useita etuja verrattuna perintei-
seen MySQL-tietokantaan, joka kayttda kaksoislisensointimallia. Esimerkiksi useimmille
MySQL-tietokannan kaupallisille laajennuksille on luotu vastaavat avoimen lahdekoodin
ratkaisut MariaDB-tietokannassa. Tama tarkoittaa sita, etté kaikki MariaDB-tietokannan
palvelut ovat vapaasti kaikkien kaytettavissa. Naiden etujen lisdksi MariaDB jakaa sa-
man tietokanta-ja hakemistorakenteen kuin MySQL. Hakemistorakenteen identtisyyden
vuoksi kayttajat voivat helposti vaihtaa tai paivittaa tietokannan suoraan ilman, etté re-

laatioihin liittyvaa dataa, taulukkomaaritelmia tai rakenteita jouduttaisiin paivittAmaan.
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8 PHP-OHJELMISTOKIELI

8.1 Yleista

PHP on palvelinpuolen avoimen lahdekoodin komentosarjakieli. PHP lyhenne tulee
sanoista Hypertext Preprocessor language (php.net, n.d). PHP-ohjelmistokielta tulkitaan
aina ajettavalla palvelimella, mika eroaa suuresti esimerkiksi Javascript-ohjelmistokie-
lestd, jossa kielen tulkitsee itse verkkosivun selain. Molemmat ohjelmistokielet on kui-
tenkin tarkoitus upottaa osaksi HTML-sivuja, josta kasin niitd voidaan tulkita. PHP-

skripteja kaytetadn kolmessa eri osa-alueessa:

- palvelinpuolen komentosarjakielena
- tyOpoytasovelluksissa

- komentorivin komentosarjakielena

PHP voi esimerkiksi kerata selaimelta keréttyja lomaketietoja, luoda dynaamisia sivusi-
saltoja tai lahettaa ja vastaanottaa evasteitd. PHP ei rajoitu vain HTML-tulostukseen,
vaan silla pystyy myds tuottamaan kuvia, pdf-tiedostoja ja flash-videoita (php.net, n.d).
PHP:lla on tuki tarkeimmille kayttojarjestelmille ja suurimmalle osalle nykypéaivana tun-
netuimmista verkkopalvelimista. Tama tarkoittaa sita, etta kayttajalla itselladn on vapaus
valita haluamansa kayttojarjestelma ja web-palvelin, jossa PHP-skripteja halutaan ajaa.
Yksi merkittavimmistad ominaisuuksista PHP:ss& on sen mahdollistama tuki kaikenlaisille
tietokannoille (php.net, n.d). Sivut, jotka vaativat tietokantojen kanssa kommunikointia,
voidaan ladata useita tietokantakohtaisia laajennuksia toteuttamaan haluttu kokoon-

pano. PHP tukee myds palveluiden valistd kommunikointia protokollien avulla.

8.2 Toimintaperiaate

PHP toimii siten, ettd kayttdgja kommunikoi www-palvelimen kanssa, joka puolestaan
vastaanottaa pyynnon selaimelta ajaen valitun php-skriptin. Mikali kayttajan tarvitsee ke-
ratd PHP-skriptilla tietoa tietokannasta tai itse tietokantaan, kommunikoi PHP-skripti
mya0s tietokannan kanssa. Lopuksi skripti tulostaa tiedot, jotka siihen ollaan joko erikseen

maaritetty tai vastaanotettu kyselylla tietokannasta kasin.
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8.3 Asennus ja konfigurointi

PHP asennetaan joko suoraan sudo apt-get install php komennolla tai maarittamalla se
dockerfile-nimisessa tiedostossa. Komento ajaa uusimman PHP7:n isantdjarjestelmalle
ja siihen liittyvia riippuvuuksia. Docker-ympadristéssa PHP voidaan maarittaa dockerfile-
tiedoston avulla, jossa sille voidaan asentaa tarkeimmat palvelimeen liittyvat riippuvuu-
det. Helpoin ratkaisu on ladata php ja palvelin yhtena docker kuvana, jotta voidaan hel-
posti maarittda, ettd palvelut varmasti kommunikoivat keskendan. Tarkempi ohjeistus

php:n asentamiseen tapahtuu pavelinympariston toteutus kappaleessa.

PHP:n konfigurointi tapahtuu php.ini nimisesséa tiedostossa, joka sijaitsee
Raspberry pi:lla yleensa /etc/php7/apache2 nimisessa direktiivissa (php.net, n.d). Tie-
dosto voidaan maarittdd paikallisesti projektin kansiosta ympaéristd variaabelilla viittaa-
malla siihen suoraan joko dockerfile-tai docker-compose.ymil-tiedoston kautta. Suoritus-
kyvyn parantamiseksi on hyva vaihtaa tiedostosta tietyt muuttujien arvot. Muuttuja me-
mory_limit esimerkiksi asettaa enimmaismaaran muistille, jota skriptit eivat saa ylittaa.
Se auttaa estdmaan mahdollisia virheitd ja vahentaa skriptien aiheuttamaa kuormitusta
palvelimella. Jos taas skriptit vaativat huomattavasti enemmé&n muistia mita on saata-
villa, niin memory_limit muuttujalla sitd voidaan myds lisdtd. Muuttuja max_execu-
tion_time taas asettaa enimmaisajan sekunteissa, joka on se aika, joka sallitaan skriptille
kaytettavaksi. Skriptit voivat toisinaan epaonnistua suoritushetkelld, jos asetettu aika ei
riitd niiden suorittamiseen. Apachea varten on hyva esimerkiksi asettaa yli 300 sekunnin
viive ennen aikakatkaisua. Testausta varten voidaan asettaa lokitiedot kaytt6on log_er-
rors muutujan avulla. Lokitietojen avulla voidaan katselmoida skriptien historia, joita kay-
tetdan vianetsintdongelmien hallinnoinnissa. Muita hyodyllisia muuttujia, joita on hyva

maarittaa php.ini-tiedostoon, ovat post_max_size, file_uploads ja upload_max_filesize.
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9 PALVELINYMPARISTON TOTEUTUS

9.1 Rasbian-kayttojarjestelméa

Raspbian-kayttdjarjestelma on ilmainen avoimen lahdekoodin kayttdjarjestelma, joka on
tarkoitettu optimoitavaksi Raspberry Pi-laitteistoa varten (Raspbian.org, n.d). Raspbian-
kayttojarjestelma on johdettu Debian-nimisesta Linux-jakelun kayttdjarjestelmasta ja se
perustuu ARM-nimiseen arkkitehtuuriin (Raspbian.org, n.d). Debianin tapaan Raspbian-
kayttojarjestelma mahdollistaa perusohjelmien ja apuohjelmien lisdksi tuhansien muiden
avoimen lahdekoodin ohjelmien kaytdn ilmaiseksi ja luotettavasti ilman mitaan vaatimuk-
sia tai takuita. Raspbian-kayttojarjestelman asennuksessa kaytetdan SD-kortia, jossa tu-
lisi olla vahintaan 8Gt tallennustila Raspbian-kayttojarjestelman kuvatiedostoa varten.
Kuvatiedostoa kayttdessa on hyva huomioida, ettd ajettavalla koneella vaaditaan SD-
kortinlukijan paikka, jotta kayttojarjestelma voidaan polttaa SD-kortille.

Toisin kuin virtuaalikoneissa Raspbian-kayttojarjestelmé ajetaan suoraan Rasperry Pi-
isantakoneelta kasin. Virtuaalikoneet ovat vihemman tehokkaampia kuin oikeat fyysiset
koneet, koska virtuaalikoneet kayttavat jarjestelman laitteistoa ja niihin liittyvia resursseja
epasuorasti isantakoneesta kasin. Jokaisen ohjelmiston asennuksen tai sen toimintojen
suorituksen hetkella virtuaalikone vaatii isdntakoneelta p&asyn laitteiston resursseihin.
Tama hidastaa laitteiden kaytettavyytta etenkin jos iséntédkone pydrittda useampaa vir-
tuaalikonetta samanaikaisesti yhdesta koneesta. Koska fyysinen kone ja virtuaalikone
jakavat samat laitteisto ja ohjelmistoresurssit seka niiden ominaisuudet, eivat ne voi toi-
mia samalla tasolla. Toiminnot, jotka vaativat laitteistoresurssien kayttoa taysimaarai-
sesti on suositeltavampaa kayttaa fyysista palvelinta ohjelmistojen kehitykseen. Taman
vuoksi tydssa paadyttiin kayttamaan Raspberry Pi-isdntdkonetta LAMP-ohjelmistopinon

toteutuksessa.

9.2 Docker Raspberry Pi

Raspberry Pi-arkkitehtuuria kutsutaan ARM:ksi ja se eroaa tavallisen tietokoneen tai mo-
nien pilvi-lmentymien takana olevasta arkkitehtuurista. Monien ohjelmistojen binaarit ei-
vat toimi ARM-kayttojarjestelmalld, koska ne ovat suunniteltu toimiviksi muilla laitealus-

toilla. Esimerkiksi kaikki ARM?7I-arkkitehtuurille suunnitellut sovellukset eivat ole
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yhteensopivia muiden ARM-arkkitehtuurien kanssa. Tama tulee ottaa huomioon esimer-
kiksi kayttaessa Dockerin sovelluskuvia. Docker-kuvien kayttoé vaatii sen, etta kayttaja
valitsee omaa laitealustaansa varten yhteensopivat sovelluksen versiot. Kuvien kayt-
téonotossa on otettava myds huomioon se kuinka luotettavasta lahteesta kuvat ovat la-
dattu, minka vuoksi kayttajan on suositeltavissa valita kuvat viralliselta Docker Hub-si-
vulta. Taysin virallisia kuvia ei ole olemassa, mutta monet Docker-ryhmat luovat jatku-

vasti kuvia armhf-nimella.

9.3 Kaytetyt Docker-menetelmaét

Tybssa asennettiin Docker-ja Docker-compose-ohjelmat komennolla sudo apt-get install
docker docker-compose. Docker-ympadristtéa hyddynnettiin toteuttamaan automatisoitu
kokonaisuus, jossa LAMP-ohjelmistopinon sovellukset asennettiin erillisiin kontteihin.
Docker-compose ratkaisua kaytettiin tydssa tarjpamaan helpon ratkaisun testaamiseen
ja kehittdmiseen yhden YAML-tiedoston valityksella. Docker-composea kayttaesséa huo-
mioidaan, etté toteutustapa mahdollistaa sovellusten ajon vain paikallisesti yhdelta isén-
takoneelta, mutta se ei mahdollista www-sovelluksen skaalautumista yhden tai useam-
pien palvelimien vélilla. Tuotannossa useamman palvelimen skaalautuvuus useam-
masta iséntékoneesta olisi parempi ratkaisu, kuin sovellusten saveltdminen docker-com-
pose ohjelman kanssa. Tosin tuotannossa kaytetyt kubernetes-klusterit ovat ideaali-
sempi ratkaisu konttien klusterointiin useampien iséntékoneiden valilla, tarjoten samalla
tuen julkiseen, yksityiseen ja hybridipilven isdnndintiin. Tasta johtuen ty6ta ei toteutettu
swarmin kanssa, vaikka se tarjoaakin korkeamman saatavuuden ja vikatietoisuuden kuin

docker-compose.

Docker-compose tarjoaa myods sen, ettd sovellukset, jotka vaaditaan osaksi LAMP-oh-
jelmistopinoa, voidaan ladata kayttéymparistoon modulaarisemmin ja huolettavuudel-
taan paremmin, kuin normaalissa Docker toteutuksessa. Tdma on eduksi kehittajille,
jotka voivat compose toteutusta hyvaksikayttden maarittdd ohjelmien binaarit paikalli-
sesti yhdesta tai useammasta YAML-tiedostosta ymparistdomuuttujia hyvaksikayttaen.
Docker-compose mahdollistaa talla tavalla tavan mukauttaa sovellukset erilaisiin ympa-

ristdihin ja ajaa niitd omina yksittaisind kokonaisuuksinaan.
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9.4 Rakenne

bin
config
doc
WWW
MY
R docker-compose. yml
Bl prma-centos.sh
Sl o=, sh
f prma. bt

|_|.|_|._h|_|.|_|.

Kuva 1. Docker-compose-kehitysympariston hakemistorakenne.

Docker-compose LAMP-ympéristd rakennettiin kuvassa 1 esitetylla arkkitehtuurilla.
Kaikki sovellukset méaaritettiin docker-compose.yml nimisessa tiedostossa, joka sijaitsee
projektikansion juuressa. Hakemiston juuresta docker-compose.yml tiedosto kutsuu pro-
jektissa maaritettyja direktiiveja. Kaikille direktiiveille on annettu DevOpsin kannalta ke-
hittdjia helpottavat nimikkeet, joista on helppo I6ytdad muun muassa sovelluksille maari-
tetyt binaarit ja konfiguraatiotiedostot. WWW-kansioon on méaritetty .env-tiedoston ym-
paristomuuttujia hyvaksikayttden polku Apachen oletusdokumentaation juurikansioon,
joka sijaitsee Raspbian- ja monessa muussa Linuxin jakeluissa /var/www/html-hakemis-
tossa. WWW-kansioon on tarkoitus maarittdd kaikki sivuston kannalta oleellisimmat
HTML-, PHP- ja CSS-tiedostot, jotka haluttiin ajaa Apache-palvelimella. Hakemistosta
Jdoc loytyy kaikki sovellusten kannalta kriittisimmaét lokitiedot ja data, joita syntyy
Docker-konttipalveluiden ajon aikana. Hakemisto ei ole valttamaton, koska lokitietoja on-
nistuu seuraamaan Docker-komentojen avulla. Talla tavalla kayttdjan onnistuu kuitenkin
katselmoida aikaisempien sessioiden ajon aikaisia tapahtumia. Lopuksi /config-hakemis-
tosta l6ytyy kaikki sovellusten toimintaan liittyvat konfiguraatiotiedostot. Muut kuvassa 1

esitetyt tiedostot ovat PhpMyAdminin ajon aikana syntyneita tiedostoja.
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9.5 Docker-Apache ja PHP

Apachen konfigurointi aloitettiin docker-compose.ymi-tiedostosta normaalilla pohjaku-
van maarityksella. Apachen pohjakuva sijoitettiin projektin ./bin/php-apache-hakemis-

toon dockerfile-nimisena tiedostona, jota kutsutaan yaml-tiedoston kautta.

=N

version: 3

services:
php-apache :
build:
context: ./bin/php-apache
container name: "php-apache container'
restart: 'always!'
eXpoSEe!:
- 80
ports:

- E-TiLl

volumes:

- S5{DOCUMENT RCOCT DIR}:/var/www/html

- 3{RPACHE IOG DIR}:/wvar/log/apachel

- 3{VHOSTS DIR}:/etc/apachez/sites-enabled
depends _on:

- "mariadb’
networks:

- container-php-network

Kuva 2. PHP-ja Apache-sovelluskontin maéaritystiedot.

Koska PHP-ohjelmistokielelle ja Apachelle on olemassa yhteinen pohjakuva php-
apache, kaytettiin tydssa tata takaamaan se, etta PHP ja Apache kommunikoivat keske-
naan. PHP-ohjelmistokielen asentaminen onnistuu erillisen Docker-kuvan kanssa, mutta
tyota helpottamiseksi PHP ja Apache on maaritetty yhden pohjakuvan alle. Volume-kas-
kya kaytettiin maarittdmaan projektin juurihakemiston, lokitietojen ja vhost direktiivin si-
donta-asennus. Sidonta-asennuksen merkitys ndkyy parhaiten suuremmissa palve-
linympériston projekteissa. Esimerkiksi tavanomaisessa sovelluskehityksessa koodi
muuttuu nopeasti, minka vuoksi ei ole mitdan jarkea ladata koodeja suoraan konttien
sisdlle. Tama johtuu siitd, ettd jokaisen kontin luonnin yhteydessa kayttaja joutuisi raken-
tamaan uudelleen muutokset, jotka han on jo aikaisemmin suorittanut Docker-ymparis-
téssd. Sen sijaan docker-compose volume sidonta mahdollistaa sen, ettd Apachen ja

PHP-ohjelmistokielen kannalta kriittisimmat tiedostot ja hakemistot johdetaan suoraan
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projektin hakemistoista, josta kasin projektin kokoonpano voidaan helposti instansoida
uudelleen jokaisen build-komennon yhteydessa. Tarkein naista on kehitysymparistdn to-
teutuksessa maaritelty DOCUMENT_ROOT_DIR-ympéaristdomuuttuja, joka sitoutuu ajon
aikana littamaan paikallisen WWW-kansion Apachen /var/www/html-hakemiston sisélle.
Apachen iséantaporttina kaytettiin normaalia HTTP-protokollan mukaista porttia 80, jotta
Dockerin ajama kontti on suoraan tavoiteltavissa paikallisesta verkosta ja Raspberry Pi-

isdntdkoneesta.

LAMP-ohjelmistopinossa Apache on riippuvainen MariaDB-relaatiotietokannasta, minka
vuoksi sen on hyva olla kdaynnisséd ennen Apache-palvelinta. Riippuvaisuus méaaériteltiin
depends_on muuttujalla, joka ilmaisee sovellusten aloitusjarjestyksen. Docker-com-
posen build-komennon ajan aikana Docker rakentaa siis sovellukset depends_on ko-
mennon mukaisessa jarjestyksessa. Tyon tapauksessa Apache instanssi luodaan vasta
kun MariaDB on instantioitu. Taman lisdksi Apache on méaaritetty container-php-network
nimisella aliaksella bridge-oletusverkkoyhteyteen. Bridge eli siltaverkkoyhteys luo kon-
teille siltaverkoston, jonka avulla ohjelmistopinon kontit voivat olla yhteydessa toisiinsa.
Tama vaaditaan osaksi Apachea, jotta palvelin voi kommunikoida vapaasti muiden kont-
tien kanssa. Muihin toimintoihin kuuluu restart-komento, joka kaynnistaa kontin uudes-
taan aina kun Apachen toiminta keskeytyy, ja container_name-komento, jolla konteille

annetaan personalisoitu nimi.

9.6 Docker-MariaDB

LAMP-ohjelmistopinossa valitaan tavanomaisesti Apachen lisdksi joko MySQL tai Ma-
riaDB-relaatiotietokanta. Tydssa sovellettiin MariaDB-tietokantaa, mutta MySQL sopii
myo6s LAMP-ojelmistopinon toteutusta varten. MariaDB-kontin pohjakuva maaritettiin
Apachen tapaan testiympariston /bin-hakemistossa, jota kutsuttiin docker-compose.ymil-
tiedostosta. Pohjakuvana kaytettiin Raspberry Pi-isdntékoneelle portitettua jsurf/rpi-ma-
riadb:latest-pohjakuvaa. Pohjakuvan ongelmana oli se, ettd kyseinen ohjelmistoversio
poikkeaa muiden sovelluskonttien versioista. Tyossa kyseistd pohjakuvaa kaytettiin,
koska se sopi kehitysymparistdssa kaytettyyn Raspberry Pi ARM-arkkitehtuuriin. Pohja-
kuvan ajo ei sinélldan vaikuttanut juurikaan Lamp-palvelinymparistdn toimintaan, mutta
DevOpsissa ja ketteran kehityksen menetelmissa olisi hyva kayttda tuoreinta versiota

relaatiotietokannasta.
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mariadb:
build:
context: ./ bin/mariadb
restart: 'always'
container nmame: 'mariadb server instance’
command: —--init-file fdatafapplication/init.=sgl
ports:
- "3306:3306"
volumes:

- mb_server:/var/lib/mysqgl

- S{MY5QL DATA DIR}:/var/lib/mysql

- S{M¥SQL LOG DIR}:/var/log/mysgl

- S{MY50QL CONFIG DIR}:/datafapplication/init.sqgl
environment:

TZ: "Europe/Helsinki™

MYSQL ALLOW EMPTY PASSWORD: "no"

MYSQL ROOT PASSWORD: "root™

MYS5QL USER: "lampdev"

MYSQL PASSWORD: "initlamp pass"
networks:

- container-php-network

Kuva 3. MariaDB-sovelluskontin maaritystiedot.

Pohjakuvan liséaksi docker-compose.yml-tiedostoon asetettin tiedostohakemistojen vo-
luumit ja portti, jota kautta tietokannan kanssa voidaan kommunikoida. MariaDB-tieto-
kannalle on luotu voluumeihin erikseen ulkoinen mb_server-muuttuja, jota kaytettiin si-
donta-asennukseen. Sidonta-asennuksen avulla voitiin rakentaa vayla /var/lib/mysql-
isantahakemistoon, jossa on normaalisti rajoitettu paasy Docker-ympariston ulkopuo-
lelta. MariaDB-kontin tapauksessa sidonta luotiin, jotta data joka tietokantaan on pakattu,
voidaan pitaa tallessa myds silloin kun docker-compose-ymparist kaynnistetaan uudel-
leen. Nimettyjen voluumien elinkaari on rijppumaton sita kayttavasta kontista, ja voluumi
ilmoitetaan docker-compose.yaml-tiedoston lopussa. Voluumien lisdksi MariaDB-konttia
varten asetettiin joukko ymparistdbmuuttujia. Ympdristémuuttujilla maaritettiin MariaDB-
relaatiotietokannan aikavydhyke, root-kayttdjan-ja normaalin kayttajan tunnus ja sala-

sana.

Tietokannan kayttdjien oikeuksia varten asennettiin mysql-client-paketti sudo apt -y in-
stall default-mysgl-client-komennon avulla. Komento asentaa vanhentuneen version
mysql-client-paketista, joten tata prosessia suorittaessa on suositeltavampaa ladata sa-
mainen kirjasto sudo apt-get install mariadb-client-komennolla. Paketin avulla tietokan-
nan kayttaja voi muodostaa yhteyden MySQL-palvelimeen. Taman avulla kehitysympa-

riston kayttajilla on kaytdossdan komentorivin ohjelma, josta késin tarvittavat SQL-kyselyt

TURUN AMK:N OPINNAYTETYO | Niko Mikkola



38

voidaan suorittaa. MySQL komentorivin tyokalua kaytettiin tydssa luomaan tarvittavat
kayttajien oikeudet tietokantaan. Talla tavalla taataan se, ettd kehitysymparistdn tieto-
kantaan voi tehda muutoksia vain ne tahot, joilla on vaadittavat oikeudet tietokantaan.
Mysql-komentokehotteeseen kirjaudutaan sudo mysqgl -u<MariaDB kayttajanimi> -p

<MariaDB kayttajan salasana> -h <kontin ip-osoite> -P 3306-komennolla (kuva 4).

) pi:~/docker-devops $ sudo mysql -uroot -psecret -h 172.18.8.2 -P 3306
jelcome to the MariaDB moni . Commands end with ; or \g.

four MariaDB connection id is 6

Eerver version: 18.08.38-Mari1aDB-0+deb8ul (Raspbian)

opyright (c) 2008, 2018, Oracle, Mari1aDB Corporation Ab and others.

ype "help;' or "\h* for help. Type '\c' te clear the current input statement.

fariabB [(none)l> |}

Kuva 4. MySQL-komentokehoteen toiminta esitettyna.

Kirjautumisen jalkeen MariaDB-tietokantaan luotiin docker-compose.yml-tiedostossa
maaritetylle root-kayttajalle paasy tietokantaan Grant all privileges ON *.* TO '<MariaDB

kayttaja>'@ %’ identified by <MariaDB root kéyttdjan salasana> SQL- komennolla.

Tietokannan asennuksessa maaritettin  myds setup.sql-tiedosto, joka rakentaa
PhpMyAdmin-toteutuksessa vaadittavan PMA-tietokannan. Docker-compose yaml-tie-
dostossa kaytetty command-komento varmistaa, etta Docker rakentaa PMA-tietokannan

MySQL-palvelimelle jokaisen run-komennon ajon yhteydessa.

9.7 Docker-phpmyadmin

LAMP-ohjelmistopinon lisaksi tydssa maaritettin phpmyadmin-ohjelmistotytkalu Ma-
riaDB-relaatiotietokantaa varten. PhpMyAdmin on ilmainen avoimen lahdekoodin ohjel-
mistotydkalu, joka on tarkoitettu MySQL tai MariaDB-tietokantapalvelimen hallintaa var-
ten. Tybkalu mahdollistaa graafisen kayttoliittyman tietokannan toimintoja varten. Silla
voi suorittaa SQL-kyselyitd, optimoida, muokata ja korjata tietokannan relaatiotauluja
seka lajitella ja suorittaa muita tietokannan hallintakomentoja. Kontin toteutuksessa ei
kaytetty virallista PhpMyAdmin konttikuvaa phpmyadmin/phpmyadmin, koska kyseinen
kuva ei sovi tydssa kaytettyyn Raspberry Pi ARM-arkkitehtuuriin. Sen sijaan tydssa kay-

tettiin ebspace/armhf-phpmyadmin nimistd Raspberry Pi portin Docker-konttikuvaa.
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k2pRp
Scfg['Servers'][£i] [ 'pmadb'] = 'phpmyadmin':
Scfg['Servers'] [$i] ['boockmarktakle'] = 'pma bookmark';

Scfg['Sexrvers'] ['relation'] = 'pma_ relation';
Scfg['Sexrvers'] ['table info'] = 'pma table_info':
Scfg['Servers"'] ['table_coords'] = 'pma_ table_coords';
Scfg['Sexrvers pdf pages'] = 'pma pdf pages';
Scfg['Sexrvers column info'] = 'pma column info':

Scfg['Sexrvers history'] = 'pma history':

Scfg['"Sexrvers'] ['designer coords'] = "pma designer coords';
Scfg['Sexvers'] ['tracking'] = 'pma_ tracking';

Scfg['Sexrvers'] ['central columns'] = 'pma central columns';
Scfg['Servers"'] ['designer settings'] = 'pma designer settings';
Scfg['"Sexrvers'] ['export_templates'] = 'pma export templates';
Scfg['Sexrvers'] ['favorite'] = 'pma_ favorite';

Scfg['Servers'] ['navigationhiding'] = 'pma navigationhiding':
Scfg['Servers"'] ['recent'] = 'pma Tecent';

['savedsesarches']
table uiprefs']
userconfig'] = 'pma userconfig':
['usergroups'] = 'pma_ usergroups';
['users'] = 'pma users';

Scfg['"Sexrvers']
Scfg['Sexrvers
Scfg['Sexrvers
Scfg['Servers"']
cfg['Servers"])

'pma savedsearches';
"pma tabkle uiprefs';

Scfg['Sexrvers'] [ J['host'] = '"mariadb':

Zcfg['Servers'] ['socket'] = '/var/run/mysgld/mysgld.sock’;
Scfg['Sexvers'] ['connect_type'] = 'socket';
Scfg['Sexrvers'] ['controlusexr'] 'root':

cfg['Servers'] [$i] ['controlpass'] 'secret';

Kuva 5. config.inc.php-tiedosto.

Kaikki PhpMyAdminin konfiguroitavat tiedot asetettiin config.inc.php-tiedostoon
PhpMyAdminin ylatason /etc/phpmyadmin-hakemistoon. Tiedoston sisaltd maadritettiin
projektin hakemistosta kasin docker-compose volume-komentoa hyvéaksikayttden. Tie-
doston tarkoituksena on yleensa sisaltéa vain ne parametrit, jotka halutaan muuttaa con-
fig.inc.php-tiedostosta. Tyon tapauksessa tiedostoa ei kuitenkaan ollut olemassa, minkéa
vuoksi config.inc.php-tiedosto maatritettiin projektin ./config-hakemistosta. Tiedoston pa-
rametreja kaytettiin luomaan PhpMyAdminin PMA-tietokanta, yhteyden tyyppi ja paa-
kayttaja. Paakayttajana kaytettiin ymparistomuuttujissa kaytettya root-kayttajatunnusta.
Ymparistomuuttujillla PMA_HOST ja PMA_PORT maaritettiin MY SQL-palvelimen osoit-
teen isantanimi ja MySQL-palvelimen portti 3306. Lisdksi PMA_HOST-ymparistdomuut-

tujalla myonnettiin oikeudet MariaDB-palvelimeen.

9.8 Docker-compose-kehitysymparistdssa kaytetyt komennot

Docker-compose-ympaériston ajo aloitettiin sudo docker-compose build-komennolla. Ko-
mennolla instantiointiin docker-compose.yml-tiedostossa maéaritetyt ohjelmien binaarit ja
niille maaritellyt konfiguraatiot docker-ympariston kuviksi. Kaikki Build-komennolla in-
stansoidut Docker-kuvat 16ytyvat sudo docker-compose images-komennolla. Modulaari-

suuden nimiss& LAMP-ohjelmistopinon ohjelmien Docker-kuvat ja niiden aliohjelmat on

TURUN AMK:N OPINNAYTETYO | Niko Mikkola



40

maaritetty projektin /bin-hakemistossa dockerfile-tiedostoilla, joista niitd kutsutaan

docker-compose.yml-tiedostosta.

errypl:~/ =r-devops % sudo docker-compose up -d
networF “ducker dexopa container-php-network™ with driver "bridge®
mariadb server instance ...

php-apache_container

Kuva 6.Konttien ajo docker-compose-ohjelmalla.

Tarkea osa docker-composen kayttdonottoa Raspbian-kayttojarjestelmalle on automaat-
tinen testaus. Docker-composea hyddynnettiin tydssa madrittdmaan vaadittavat palvelut
testiymparistond, josta kasin voidaan helposti luoda ja poistaa tilanteen mukaan Docke-
rissa pyorivat kontit yksittaisilla komennoilla. Esimerkiksi kun palvelut ja niiden aliohjel-
mat on maaritelty build-komennon kanssa, voidaan ne ajaa kontteina sudo docker-com-

pose up -d komennolla (Kuva 6).

:~/docker-de sudo docker-compose down -wv
s Dpplﬂg php-apache_container

Stopping phpmyadmin_container

Stopping mariadb_server_instance

Removing php-apache container

Removing phpmyadmin_container

Removing mariadb server instance

Removing network docker-devops container-php-network
Server lH externql, HLl ping

Kuva 7. Docker-sovelluskonttien ja voluumien poisto.

Vastaavasti kun testiympariston kontit halutaan poistaa kokonaan, kaytetdaan sudo
docker-compose down -v komentoa (Kuva 7). Komennon loppuun sisallytetty -v sitaatti
poistaa kaikki palveluihin méaritetyt voluumit, mik& on suositeltavaa, koska normaali
down komento ei poista YAML-tiedostossa maaritettyja voluumeja tai network asetuksia.
Kun konttien toiminta halutaan keskeyttaa, esimerkiksi muutoksia varten, kaytetdaan sudo
docker-compose stop-komentoa, joka asettaa kaikki kontit exit-tilaan. Kun Docker-kont-
tien toimintaa halutaan jatkaa, kaytetadan sudo docker-compose start-komentoa. Yleensa
mikali palvelinymparistdon tehdyt muutokset ovat koskevat ohjelmistojen toiminnan kan-
nalta kriittisia muutoksia tai ohjelmistojen versiopdivityksia, on suositeltavampaa kayttaa

sudo docker-compose down -v-komentoa.
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s sudo docker-compose ps
Command State

ariadb_server_ins docker-entrypoint.sh --in1 ... Up
hp-apache_container docker-php-entrypoint apac ... Up
bhpmyadmin_container /entrypoint.sh phpmyadmin Up

s sudo docker-compose stop php-apache

s sudo docker-compose ps
Command

docker-entrypoint.sh --in1 ... _ 0.0.0.0:3306->3306/tcp
docker-php-entrypoint apac ... Exit @
/ wtrypilnt.sh phpmyadmin Up 443/tcp, 0.0.0.0:8080->80/tcp

Kuva 8. Kuvakaappaus projektissa toteutetusta yksittéisten konttien ajon pysayttami-
sesta.

Yksittaisten konttien ajon pysaytys onnistuu sudo docker-compose stop <docker kontti>-
komennolla (Kuva 8). DevOpsin mukaisessa tuotantokehityksessa yksittaisten palvelui-
den toiminnan pysayttdmisen hydtyna on, ettd sovelluksen tai palvelun paivityksen ai-
kana muut ohjelmat toimivat normaalisti vaikuttaen mahdollisimman vahan kayttajien toi-
mintaan. Kontin toiminta kdynnistetddn sudo docker-compose start <docker-kontti>-ko-

mennolla.

Docker-compose mahdollistaa my6s lokitietojen, konttien tilan ja tietojen tulostamisen
helposti komentorivin komentojen avulla. Komento sudo docker-compose ps listaa kaikki
Docker-ymparistossa pyorivien konttien nimet, Docker-komennot, palveluiden tilat ja por-
tin, josta kasin palvelu on tavoitettavissa (Kuva 8). Saman tekee sudo docker inspect
<container>-komento, joka tulostaa komentorivilta kasin kaikki konttiin liittyvét tiedot
JSON-muodossa. Lokitietojen selaus onnistuu sudo docker-compose logs komennolla,

jolla listataan kaikkien konttien ajon aikaiset lokitiedot.

9.9 Palvelinymparistdn testauksen menetelmét

Ympdristda testattiin paikallisesti kannettavalta tietokoneelta SSH-yhteyden avulla.
SSH-yhteyden tyokaluna kaytettin MobaXterm-nimista etaverkkotytkalua graafisena
kayttoliittymand etdyhteyden muodostamiseen. SSH-yhteytta kaytettin  padosin
Raspberry Pi-isantakoneen kanssa kommunikointiin, mutta sen kaytdlle oli myds toinen
syy. IT-alan organisaatiot, jotka ovat omaksuneet DevOps-toimintamallin kayttavat SSH-
yhteytta kehittdjien keskuudessa ongelmien vianmaaritykseen ja ohjelmistojen laadun
takaamiseen. Toisin kuin opinnaytetydssd, tuotantoymparistdja ajetaan yleensa

erilaisissa pilvipalveluissa tai virtuaalikoneissa paikallisen isdntakoneen sijasta. Taman
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vuoksi tydssa testattiin myds SSH-yhteyden toimivuutta, jotta LAMP-palvelinymparisté6n

voidaan muodostaa yhteys vastaavien tuotantosovellusten tapaan.

Tyossa testattiin myos itse LAMP-palvelinympériston toiminta. Selaimesta kasin haettiin
paikallisesti kaikki Raspberry Pi-minitietokoneella pyd6rivat LAMP-ohjelmistopinon
palvelut. Esimerkiksi Apachen toimivuus varmistettiin selaimella hakemalla sen
oletussivua ja testaamalla staattisen sisallon toimivuutta sijoittamalla HTML-, PHP-ja
CSS-tiedostoja Apachen HTML-hakemistoon. MySQL-tietokannan toiminta testattiin
mysql-client-komentosarjatytkalun ja PhpMyAdminin kanssa. MySQL-tietokannassa
testattiin erityisesti se, etta tietokantaan voidaan muodostaa yhteys paikallisessa
verkossa, ja etta palvelin kykenee kommunikoimaan muiden LAMP-ympaéristén
ohjelmien kanssa. Docker-konttipalvelun toimintaa testattiin docker-ja docker-compose

komennoilla, jotka esitettiin aiemmin edellisessa luvussa.
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10 YHTEENVETO

Tyon tarkoituksena oli toteuttaa toimiva Lamp-ohjelmistopinon palvelinymparistd Rasp-
berry Pi-isdntdkoneelle seuraten DevOpsin toimintaperiaatteita. DevOps-toimintamallin
hyodyt osoitettiin kehitysympariston toteutuksessa kaytetyilla docker-ja docker-compose
konttipalveluilla. Docker-konttipalvelu on pitkaan ollut ohjelmistokehittdjien suosiossa,
koska se tarjoaa helpon kehitysympariston verrattuna vastaavaan tuotannon virtuaali-
palvelimeen. Docker-konttipalvelulla pyrin ensisijaisesti toteuttamaan modulaarisesti yk-
sinkertaisen kehitysympariston, jossa LAMP-ohjelmistopinon ohjelmistojen binaarit, loki-
tiedot ja konfigurointi tiedostot asetettiin omiin paikallisiin hakemistoihin. Hakemistora-
kenteen avulla kehittdjien on helpompi muokata palvelinympariston toiminnallisuuksia

ilman monimutkaisia komentokehotteen komentoja.

Tybssa kaytettiin docker-compose-ohjelmaa LAMP-ohjelmistopinon ohjelmien kontitta-
miseen. Ohjelma séaveltdd LAMP-ohjelmistopinon sovelluskontit yksittdisen docker-com-
pose.yaml-tiedoston avulla. Menetelma ei ole taydellinen silla se mahdollisti vain yksit-
taiselld iséantédkoneella pyorivan palvelinympariston. Docker-swarm ja Kubernetes klus-
terointi mahdollistaa palveluiden skaalautuvuuden useamman isdntdkoneen vdlille,
mink& vuoksi nama ymparistot olisivat olleet kehitysympariston toteutuksen kannalta ide-
aalisempia ratkaisuja kuin docker-compose-ympadristd. Kubernetes klusterointi on
docker-swarmia tehokkaampi vaihtoehto, mutta koska kubernetes-ohjelma on tarkoitettu
l&hinna suurempiin tuotantokehityksen palveluihin ja tydn tarkoituksena oli LAMP-ohjel-
mistopinon asennus yhteen Raspberry Pi isantdkoneeseen paadyin tydssani kaytta-
maén docker-compose-ympariston toteutusta. Devopsin-toimintamalliin t&ysin perustu-
vaa kehitysymparistoa oli vaikea toteuttaa yhden ohjelmistokehittdjan projektissa, minka
vuoksi keskityin docker-compose-ymparistossa LAMP-palvelinympariston kaytettavyy-

teen, muokattavuuteen ja tehokkuuteen liittyviin toimintoihin.

Tyo6ssa kaytiin 1api perustiedot LAMP-ohjelmistopinon ohjelmista, johon lukeutuu Apache
ja MySQL tai MariaDB-relaatiotietokanta. LAMP-ohjelmistopinon tapauksessa tytssa
kaytettiin viela PHP-ohjelmointikielta. Lis&ksi opinnaytetydssa kaytiin l1api oleellisimmat
perustiedot Linux pohjaisista jarjestelmistd ja sen eroavista jakeluista, johon kuului

tyossa kaytetty Raspian-kayttojarjestelma.

Lopputulokseksi saatiin paikallisesti Raspbery Pi-isantakoneella toimiva LAMP-palve-

linymparistd. LAMP-ohjelmistopinon kehitysympaéristdssa oli muutama ongelma, joita
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tydssa olisi voinut parannella. Esimerkiksi tytssa kaytettiin osittain kayttdjien laatimia
docker-kuvia Raspberry Pl 4 ARM7I-arkkitehtuurille, koska virallisemmat Docker-pohja-
kuvat eivat sopineet kyseiselle ARM-arkkitehtuurille. Tydssa tdma ei haitannut, koska
opinnaytetyon tavoitteena oli lahinna antaa esimerkkia vastaavaan palvelinymparistén
toteutuksesta eika toteuttaa taydellista DevOpsin mukaista palvelinymparistéd. Tyolla
kuitenkin onnistuttiin toteuttamaan kotikaytt66n sopiva LAMP-palvelinympéristd Rasp-
berry Pi-iséntékoneelle.
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LITTEET

LIITE 1. docker-compose yaml

version: '3’

services:
php-apache:
build:
context: ./bin/php-apache
container_name: 'php-apache_container'
restart: 'always'
expose:
- 80
ports:
- "80:80"
volumes:
- ${DOCUMENT_ROOT_DIR}:/var/www/html
- ${APACHE_LOG_DIR}:/var/log/apache2
- ${VHOSTS_DIR}:/etc/apache2/sites-enabled
depends_on:
- 'mariadb’
networks:

- container-php-network
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Litel (2)

mariadb:
build:
context: ./bin/mariadb
restart: 'always'

container_name: 'mariadb_server_instance'

command: --init-file /data/application/init.sql
ports:

- "3306:3306"
volumes:

- mb_server:/var/lib/mysql

${MYSQL_DATA DIR}:/var/lib/mysql
${MYSQL_LOG_DIR}:/var/log/mysql

- ${MYSQL_CONFIG_DIR}:/data/application/init.sql

environment:
TZ: "Europe/Helsinki"
MYSQL_ALLOW_EMPTY_PASSWORD: "no"
MYSQL_ROOT_PASSWORD: "root"
MYSQL_USER: "lampdev"
MYSQL_PASSWORD: "initlamp_pass”
networks:

- container-php-network
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phpmyadmin:
image: ebspace/armhf-phpmyadmin:latest
container_name: 'phpmyadmin_container’
volumes:
- ${PHPMYADMIN_CONFIG_DIR}:/etc/phpmyadmin/config.user.inc.php
environment:
PMA_ARBITRARY: 1
PMA_HOST: mariadb
PMA_PORT: 3306
PMA_USER: "root"
PMA_PASSWORD: "secret"
ports:
- "8080:80"
depends_on:
- mariadb
networks:
- container-php-network
networks:
container-php-network:
driver: bridge
volumes:
mb_server:

external: true
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Liite 2. Dockerfile tiedostot
#MariaDB Dockerfile

FROM jsurf/rpi-mariadb:latest
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Liite 2 (2)

# Dockerfile php-apache

FROM php:7.4.2-apache

# Update

RUN apt-get -y update --fix-missing && \
apt-get upgrade -y && \
apt-get --no-install-recommends install -y apt-utils && \
rm -rf /var/lib/apt/lists/*

# Install useful tools and install important libaries
RUN apt-get -y update && \
apt-get -y --no-install-recommends install nano wget \
dialog \
libsqlite3-dev \
libsqlite3-0 && \
apt-get -y --no-install-recommends install default-mysqgl-client \
zliblg-dev \
libzip-dev \
libicu-dev && \
apt-get -y --no-install-recommends install --fix-missing apt-utils
\
build-essential \
git \
curl \
libonig-dev && \
apt-get -y --no-install-recommends install --fix-missing libcurl4d \
libcurl4-openssl-dev \
zip \
openssl && \
rm -rf /var/lib/apt/lists/* && \
curl -sS https://getcomposer.org/installer | php -- --install-
dir=/usr/local/bin --filename=composer

# Other PHP7 Extensions

RUN docker-php-ext-install pdo_mysql && \
docker-php-ext-install pdo_sqlite && \
docker-php-ext-install mysqli && \
docker-php-ext-install curl && \
docker-php-ext-install tokenizer && \
docker-php-ext-install json && \
docker-php-ext-install zip && \
docker-php-ext-install -j$(nproc) intl && \
docker-php-ext-install mbstring && \
docker-php-ext-install gettext

#Environment variables to configure php
ENV PHP_UPLOAD_MAX_FILESIZE 10M
ENV PHP_POST_MAX_SIZE 1M
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# Enable apache modules
RUN a2enmod rewrite headers

# Cleanup
RUN rm -rf /usr/src/*
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Liite 3

Liite 3. ymparistomuuttujat

DOCUMENT_ROOT_DIR=./www

APACHE_LOG_DIR=./doc/log/apache
MYSQL_DATA_DIR=./doc/data/mysql

MYSQL_LOG_DIR=./doc/log/mysql
MYSQL_CONFIG_DIR=./config/mysql/setup.sql
PHPMYADMIN_CONFIG_DIR=./config/phpmyadmin/config.user.inc.php

VHOSTS_DIR=./config/vhost

PMA_CUSTOM_CONFIG=:/config/phpmyadmin/config.user.inc.php
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