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Opinnaytetyon tavoitteena oli tutkia voiko palvelumuotoilun avulla kehittaa yritysturvalli-
suutta. Tarkoituksena oli selvittaa mita uutta palvelumuotoilu toisi yritysturvallisuuden kehit-
tamiseen, ja milla edellytyksilla sita voitaisiin soveltaa. Opinnaytetyossa hyodynnettiin kohde-
organisaatiosta saatua tutkimusaineistoa, mutta sen johtopaatoksista voivat hyotya myos

muut organisaatiot. Opinnaytety0 rajautui niihin yritysturvallisuuden osa-alueisiin, jotka liit-

Opinnaytetyon tutkimuksellinen lahestymistapa oli tapaustutkimus. Opinnaytetyon tietopohja
koostui seka yritysturvallisuutta etta palvelumuotoilua kasittelevasta teoreettisesta kirjalli-
suudesta ja tutkimusartikkeleista. Tutkimuksellinen aineisto perustui kohdeorganisaatiossa
tehdyn turvallisuuskulttuurikyselyn avoimiin vastauksiin. Tutkimusaineiston analyysimenetel-
mana oli teorialahtoinen sisaltoanalyysi: Kyselyn avoimista vastauksista paateltiin ne tekijat,
jotka lisaavat tyontekijan nakokulmasta turvallisuuskaytanteen arvoa. Tulosta verrattiin tieto-
perustasta johdettuun analyysiin palvelumuotoilun soveltuvuudesta yritysturvallisuuden kehit-

tamiseen.

Johtopaatoksena oli, etta palvelumuotoilu soveltuu seka teoreettiseen etta kohdeorganisaa-
tion yritysturvallisuuden kehittamiseen. Onnistuneen soveltamisen edellytyksena on aito kayt-
tajalahtoisyys, ja oikeiden tyokalujen valitseminen. Tarkein uusi nakokulma palvelumuotoilun
soveltamisessa yritysturvallisuuteen on juuri kayttajalahtoisyys: kayttajan seka taman koke-
musmaailman ymmartaminen ja huomioiminen ennen turvallisuuskaytanteen toteutusta, sen
aikana ja sen jalkeen - taman maailman ymmartamisella voidaan luoda yhdessa kayttajan

kanssa uutta arvoa turvallisuuskaytanteille.
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The objective of the thesis was to study if it was possible to develop corporate security with
service design. The purpose was to clarify what service design would bring for the develop-
ment of corporate security, and by which preconditions it could be adapted. The research
material was obtained from the target organisation that was utilized in the thesis, but other
organisations could also benefit from its conclusions. The thesis was limited to those sectors

of the corporate security, which are closely connected with the employees’ daily work.

The approach of the thesis relating to the study was a case study. The theoretical framework
of the thesis was based on the theoretical literature and the study articles concerning both
corporate security and service design. The material relating to research was based on the
open answers of the security and safety culture survey, that was done in the target organiza-
tion. The analysis method of the research material was a theoretical contents analysis: the
factors which increase the value of the security practices towards employee were concluded
based on the open answers. The results were then compared with an analysis, conducted
from the knowledge foundation, of the suitability of the service design for the development

of the corporate security.

The conclusion was that service design is suitable for both theoretical and practical develop-
ment of target organizations corporate security. The precondition for the successful adapta-
tion is a genuine user-centered approach and choosing of the right tools. When adapting ser-
vice design, the most significant new aspect to corporate security is the user-centered ap-
proach: understanding the user and his/her world of experience before the realization of the
security practice, during the realization, and after the realization. Understanding this world

adds to creating new value to security practices together with the user.

Keywords: Corporate Security, Service Design, User-Centered
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1 Johdanto

Taman opinnaytetyon aihe nousi esille, kun kirjoittaja pohti omassa tyossaan sita, miten orga-
nisaation tyontekijoita voisi kannustaa noudattamaan turvallisuusohjeistuksia ja niihin liitty-
via menettelytapoja entista paremmin. Jos yrityksen sisainen turvallisuus kayttajarajapintoi-
neen ja ohjeistuksineen olisi ikaan kuin oma brandinsa, lisaisiko se organisaation turvallisuus-
toiminnan arvostusta? Kannustaisiko se organisaation tyontekijoita noudattamaan turvallisuus-
kaytanteita niiden laatijan tarkoittamalla tavalla? Nakokulma vaikutti houkuttelevalta ja tuo-
reelta, mutta ajatus turvallisuuskaytanteiden kehittamisesta pelkastaan brandaamalla epai-
lytti. Miten turvallisuuskaytanteet pitaisi sitten rakentaa, etta tyontekijat kokisivat niilla ole-
van arvoa? Tasta nousi edelleen ajatus siita, etta tyontekijalahtoisyys ja tyontekijoiden koke-
mus turvallisuudesta olisi keskeinen tekija houkuttelevien turvallisuuskaytanteiden rakenta-
misessa: Turvallisuusohjeistusten ja -menettelytapojen kayttajalahtoisen kehittamisen tay-
senmukaista hyodyntaa jo silloin, kun turvallisuuskaytanteita suunnitellaan ja kehitetaan.
Turvallisuuskaytanteiden houkuttelevuuden kehittamiseksi pitaisi todennakoisesti soveltaa jo-
tain sellaista nakokulmaa tai teoriaa, joka avulla voisi parantaa kaytanteiden toimivuutta,

kaytettavyytta ja tehokkuutta.

Palvelumuotoilu oli luonnollinen valinta sellaiseksi nakokulmaksi. Palvelumuotoilun avulla on
laajalti joko suunniteltu alusta asti uusia tai kehitetty olemassa olevia tuotteita tai palveluita
sellaisiksi, etta tuotteiden palvelut ja kayttajat ottavat ne omakseen. Palvelumuotoilussa
tuotteiden ja palveluiden varsinaiset kayttajat tai heita edustavat ryhma osallistuu ongelmien
ja kipukohtien kartoittamiseen ja ratkaisuiden ideoimiseen melko vapaalla mutta kuitenkin
strukturoidulla tavalla. Palvelumuotoilun vakiintuneiden tyokalujen avulla on kehitetty kau-
pallisesti menestyneita konsepteja, mutta my0os organisaatioiden sisaisia toimintoja. Jos pal-
velumuotoilun metodit ovat osoittautuneet oikein kaytettyina organisaation kannalta arvok-
kaiksi myos sisaisten toimintojen kehittamisessa, eiko niita voisi hyodyntaa myos yritysturval-

lisuuden kehittamisessa?

2  Tutkimusaihe

Tassa kappaleessa kasitellaan tutkimusongelma ja -kysymykset, seka pohditaan tutkimuson-
gelman asettelua ja kehitystarvetta seka opinnaytetyon rajauksia. Lisaksi perehdytaan ai-
heesta tehtyyn, tai aiheeseen liittyvaan aikaisempaan tutkimukseen, seka tutkimusmenetel-

miin ja rajauksiin.



2.1 Tutkimusongelma ja -kysymykset

Opinnaytetyon tutkimusongelma on: Voiko palvelumuotoilun avulla kehittaa kohdeorganisaa-

tion yritysturvallisuutta?
Opinnaytetyon tutkimuskysymykset:

- Mita uutta palvelumuotoilu tuo yritysturvallisuuden kehittamiseen?
- Miten palvelumuotoilussa vakiintuneita tyokaluja kaytetaan?
- Mita niiden soveltaminen yritysturvallisuuteen edellyttaa?

- Soveltuuko palvelumuotoilu kohdeorganisaation yritysturvallisuuden kehittamiseen?

Opinnaytetyon aihe on myos samalla keskeisin riski opinnaytetyon tekemisen kannalta. Opin-
naytetyo tehdaan turvallisuusjohtamisen koulutuksen paattotyona, mutta opinnaytetyon aihe
tutkimuskysymyksineen ja ongelmineen tulee turvallisuusalan ulkopuolelta. Palvelumuotoilu
on aiheena laaja, ja sita opetetaan useassa tutkinto-ohjelmassa niin ammattikorkeakouluissa
kuin yliopistoissa. Opinnaytetyon tekija on perehtynyt palvelumuotoilun teoriaan opinnayte-
tyon tekemisen aikana, ja myos osallistunut palvelumuotoilun asiantuntijoiden jarjestamiin
tyopajoihin ennen opinnayteyon tekemisen aloittamista. Opinnayteyon tekija ei ole kuiten-
kaan osallistunut palvelumuotoilun koulutusohjelmaan tai suorittanut aiheeseen liittyvia kurs-
seja turvallisuusjohtamisen koulutusohjelmassa. Olennainen kysymys opinnaytetyon tekemi-
sen kannalta on se, millaista perehtyneisyytta palvelumuotoiluun edellytetaan aiheen otta-

miseksi keskeiseksi nakokulmaksi opinnaytetyohon.

Hirsjarven, Remeksen ja Sajavaaran (2009) mukaan tutkimusaiheen tule olla tieteenalalle so-
piva, merkittavat tieteenalan sisaisesti tai yhteiskunnallisesti ja syventaa myos tutkimuksen
tekijan ymmarrysta aiheesta. Toisaalta aiheen taytyy olla mittakaavaltaan toteutettavissa,
tutkijan ymmarrettavissa ja toteutettavissa olemassa olevalla tietotaidolla (2009, 66-81).
Opinnaytetyon tekija kokee, etta aihe on relevantti yritysturvallisuuden kehittamisen kan-
nalta, se voisi tuoda uutta tietoa turvallisuusalalle ja myos syventaa tekijan ymmarrysta ai-
heesta. Aiheen haltuunotto edellyttaa riittavaa perehtymista palvelumuotoilun perusteisiin,
teoriaan ja kaytanteisiin. Hirsjarven yms. mukaan tutkimusaiheeseen voidaan perehtya alus-
tavasti ja tehda tutkimusaiheen rajausta kirjallisuuskatsauksen avulla (2009, 85). Opinnayte-
tyontekija kokee saaneensa riittavan ymmarryksen palvelumuotoilusta tyopajojen ja lahdema-
teriaalin avulla. Opinnaytetyon tekija myos esitti alustavan tutkimusaiheen palvelumuotoilun
asiantuntijalle, ja pyysi tata nimeamaan keskeisia lahteita tutkimusaiheen tyostamiseksi. Ky-
seinen lista lahdeteoksista toimi kaytannossa alustavan kirjallisuuskatsauksen runkona, ja ky-

seiset lahteet ovat mukaan myos itse opinnaytetyossa.



2.2  Kehitystarve

Opinnaytetyon rajaus kasitellaan myohemmassa luvussa, mutta kehitystarpeen arvioimiseksi
on syyta rajata jo tassa vaiheessa arvioinnin kohteeksi yrityksen tyontekijat, ja heidan toimin-
tansa vaikutus yritysturvallisuuteen. Kehitystarpeen arvioimiseksi taytyy arvioida ensiksi sita,
mika on tyontekijan rooli yritysturvallisuudessa, ja miten seka ulkopuoliset riskit etta tyon te-

kemisen (sisaiset) edellytykset ovat muuttuneet.
Tyontekijan rooli eri lahteiden mukaan yritysturvallisuudessa

Suuri osa yritysturvallisuuteen liittyvasta lahdekirjallisuudesta keskittyy organisaation ulko-
puolelta tuleviin turvallisuusriskeihin, ja sellaisiin turvallisuuskaytanteisiin, joilla suojattavaa
etua pyritaan turvaamaan paasaantoisesti ulkopuolelta tulevia riskeja vastaan. Joidenkin lah-
teiden mukaan inhimillinen tekija tarkoittaa lahinna ihmisten tuottamaa turvallisuuspalvelua,
tai esim. sita miten tyontekijoiden luotettavuus saadaan varmistettua, ja miten sen jalkeen
tyontekijat saadaan noudattamaan yrityksen asettamia turvallisuuskaytanteita haittaamatta
lilkaa tyon tekemista (ASIS 2015, 21; Halibozek & Kovacich 2017, 96, 229-247). Yleensa muut
kuin tietoturvallisuuteen keskittyvat lahteet eivat nayttaisi huomiovan tyontekijoita turvalli-
suuskaytanteiden aktiivisina ja kriittisina kayttajina. Seuraavassa kappaleessa esitettavat sel-
vitykset havainnollistavat, etta kyber- ja tietoturvallisuuden toteutuksessa tyontekijalla koe-

taan olevan aktiivisempi rooli.
Riskien muutokset

Elinkeinoelaman keskusliitto EK ja Helsingin seudun kauppakamari ovat viime vuosina selvitta-
neet yrityksen nakemyksia ja kokemuksia niihin kohdistuvista riskeista. EK:n vuonna 2018 jul-
kaiseman selvitys kasitteli sita, miten yritykset kokivat turvallisuuden toteutuvan Suomessa,
ja mita kehittamistarpeita ja mahdollisuuksia turvallisuuteen niiden toiminnan kannalta liit-
tyi. Selvityksen mukaan yritykset kokivat turvallisuuden olevan merkityksellista niiden toimin-
nan kannalta, ja etta ne aikoivat investoida turvallisuuden kehittamiseen. Erityisesti yli 250
henkiloa tyollistavissa yrityksissa turvallisuuskulttuurin kehittamisen koettiin olevan tarkein
keino edistaa turvallisuutta mm. teknisten ja fyysisten suojauskeinojen sijaan, joskin myos
niihin haluttiin investoida. Yritysten turvallisuuden tasoa haluttiin kehittaa myos henkilokun-
nan kouluttamisella (EK 2018).

Helsingin seudun kauppakamarin selvitti 2019 yrityksiin kohdistuneita kyberuhkia seka yritys-
ten varautuneisuutta niihin. Selvityksen mukaan kyberuhkissa, niihin varautumisessa seka seu-
raamuksissa ovat keskeisessa asemassa yrityksen tyontekijat. Selkeasti keskeisimmaksi uh-
kaksi koettiin tietojen kalastelu ja toiseksi luottamuksellisen tiedon vuotaminen. Suurimmat

esteet uhkien torjumiseksi koettiin henkilostolahtoisiksi: kayttajien piittaamattomuus tieto-
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turvallisuudesta ja kyberuhkista, riittamaton tieto uhkista ja tietotaidon yllapidon puute. Uh-
kiin varautumisessa tarkeimmaksi koettiin henkilokunnan kouluttaminen. Myos henkilokunnan

ohjeistaminen nahtiin merkittavana varautumiskeinoja (Helsingin seudun kauppakamari 2019).

Liikenne- ja viestintaviraston Kyberturvallisuuskeskuksen teettamassa Kyberturvallisuus ja yri-
tyksen hallituksen vastuu -oppaassa (2020) kasitellaan myos tyontekijoiden ja turvallisuuskult-
tuuriin merkitysta kyberuhkiin varautumisessa. Oppaassa kehotetaan valttamaan tyontekijoi-
den leimaamista merkittavimmaksi heikkoudeksi kyberturvallisuuteen varautumisessa. Sen si-
jaan tulisi edistaa sellaista kulttuuria, jossa voidaan tuoda avoimesti esille turvallisuuteen
liittyvia huolenaiheita ja esittaa rakentavaa kritiikkia olemassa olevia turvallisuuskaytanteita
kohtaan (2020, 24).

Huomattavaa edellisissa kappaleissa mainituissa tutkimuksessa on se, etta kyselyihin vastasi
yleisimmin korkeassa asemassa oleva johtaja, ja joissain tapauksissa myos asiantuntijoita. Ky-
selyita ei ollut kohdistettu suurille tyontekijaryhmille. Yritysten tyontekijoiden rooli kuitenkin
korostui yleisesti, niin uhkien estamisessa kuin niiden realisoitumisessa. Myos Kyberturvalli-
suus ja yrityksen hallituksen vastuu -oppaassa (2020) korostetaan tyontekijoiden roolia, mutta
siten etta tyontekijat nahdaan ennen kaikkea turvallisuuden mahdollistajina ja edistajina kuin
pelkkana riskina (2020, 25-26).

Tyon tekemisen edellytysten/tyoympariston muutokset

My0s tyon tekemisen edellytykset ja tyoympariston muutokset vaikuttavat yritysturvallisuuden
toteutukseen. Erilaisten turvallisuusmenettelyiden ja -toimintatapojen suunnittelussa tulee
huomioida se, etta erityisesti asiantuntijatyossa kasiteltavan tiedon maara on lisaantynyt
merkittavasti, tyo ei ole sidottu valttamatta yhteen tiettyyn fyysiseen toimipaikkaan, ja sa-
massa tyopaikassa voi tyoskennella rinnakkain eri tyonantajien henkiloita. Lisaksi asiantunti-
jatehtavissa edellytetaan laaja-alaista verkostoitumista tyotehtavien hoitamiseksi riittavalla
tavalla (Tyoelama 2025 - Tyoelaman ja ..., 2015). Toisin sanoen, tyontekijalta voidaan odottaa
joustavuutta ja mukautumista tyoympariston ja tehtavien muutoksiin ja suuren tietomaaran
omaksumista. Tyontekijan oma vastuu tyon tekemisesta asianmukaisella tavalla edella kuva-
tun kaltaisessa ymparistossa korostuu. Tyoympariston toteutuksen ja tyon tekemisen ehtojen
(ml. turvallisuuskaytanteet) tulisi tukea ja edistaa tata. Muuten kontrollit voivat kaantya itse-

aan vastaan, kuten seuraavassa kappaleessa esitetaan.

Nakokulma turvallisuuskaytanteiden luomiseen kayttajalahtoisesti

Kyberturvallisuusasiantuntija Bruce Schneier tuo kolumneissaan ja videoblogeissaan esille kay-
tannonlaheisesti ja osin karjistaen mm. tietojarjestelmien haavoittuvuuksia ja tietojarjestel-

mien kayttajan roolia kyberturvallisuuden toteuttamisessa. Schneierin (2014) mukaan turvalli-
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suustietoisuuden edistaminen organisaatiossa on kaytannossa resurssien tuhlausta, koska tur-
vallisuutta edistavien toimintamallien mukaan toimiminen ei ole tyontekijan kannalta palkit-
sevaa. Resurssit tulisi Schneierin mukaan suunnata sellaisten turvallisuuskaytanteiden raken-
tamiseen, jotka eivat jata merkittavia turvallisuusaukkoja, ja joita jarjestelmien kayttaja ei
huomaa. Koska kayttaja ei ole turvallisuuden asiantuntija, tulisi turvallisuuskontrollien tukea
arkijarjen kayttoa. Turvallisuuskontrollia noudatetaan todennakoisemmin silloin kun se on

tarpeellinen, perusteltu, toiminnallinen ja testattu (2014, 150-152).
2.3 Aikaisempi tutkimus aiheesta

Laurean turvallisuusalan AMK ja YAMK-opinnaytetdissa ei taman opinnaytetyon kirjoittamis-
hetkella kevaalla 2020 vaikuttanut olevan yhtaan sellaista opinnaytetyota, jonka aihe liittyisi
yritysturvallisuuden (yrityksen sisaisena toimintona) kehittamiseen palvelumuotoilun keinoin.
Palvelumuotoilua oli hyodynnetty ainakin yhdessa AMK-opinnaytetyossa, jossa opinnaytetyon
tekija hyodynsi palvelumuotoilussa kaytettavia menetelmia (blueprinting, aivoriihi) turvalli-
suusalan yrityksen tuottaman tutkintapalvelun kuvaamiseksi ja kehittamiseksi (Seppa, 2018).
Palvelumuotoilun koulutusohjelmassa opinnaytetyot painottuivat yritysten ja organisaatioiden
asiakkaille kohdistettujen palveluiden kehittamiseen. Myos yrityksen sisaisten toimintojen ke-
hittamista kasiteltiin, esimerkiksi HR-toiminnon tyontekijalahtoisten arvolupausten muodosta-
misessa (Vainio, 2019) ja sisaisen IT infotiskin luomisessa (Rytilahti, 2019). Kyseisten opinnay-
tetoiden johtopaatosten mukaan organisaation tyontekijakokemuksen ymmartamista voi sy-
ventaa palvelumuotoilun avulla, ja sisaisia palveluita voidaan kehittaa kayttajalahtoisesti pal-
velumuotoilun keinoin. Johtopaatosten perusteella palvelumuotoilun voidaan katsoa lisaavan

arvoa tyontekijalle:

e Parantamalla tyontekijakokemusta ja HR-toiminnon merkityksellisyytta tyontekijalle.

e Palvelumuotoilun avulla kehitetyn uuden sisaisen palvelun lisaarvolla.
2.4 Opinnaytetyon tavoite, tutkimusmenetelmat ja rajaus

Opinnaytetyon tarkoituksena on selvittaa mista palvelumuotoilussa on kyse, miksi se on nous-
sut korostettuun asemaan palveluiden kehittamisessa, ja voisiko palvelumuotoilua hyodyntaa
myos yritysturvallisuuden kehittamisessa. Opinnaytetyon teoriaperusta kasittelee seka yritys-
turvallisuutta etta palvelumuotoilua. Opinnaytetyossa kasitellaan seka yritysturvallisuuden va-
kiintuneita menettelytapoja etta palvelumuotoilussa vakiintuneita tyokaluja tuotteiden ja
palveluiden kehittamiseksi. Opinnaytetyossa perehdytaan lisaksi siihen mika tekee palvelusta
tai tuotteesta toimivan. Kyseista nakokulmaa hyodyntaen arvioidaan yritysturvallisuuden me-

nettelytapojen toimivuutta.
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Opinnaytetyon tavoitteena on kartoittaa palvelumuotoilun yritysturvallisuuden soveltamisen
edellytykset (analyysi). Teoriapohjan perusteella tehdyn analyysin paikkansapitavyytta ja kay-
tettavyytta arvioidaan vertaamalla analyysia kohdeorganisaation turvallisuustoiminnan kehi-
tysalueisiin. Keskeinen nakokulma on kayttajalahtoisyys. Opinnaytetyon johtopaatosten tulisi
ehdottaa miten kayttajalahtoisia yritysturvallisuuden ratkaisuja voitaisiin lahtea suunnittele-
maan palvelumuotoilun keinoin. Johtopaatosten perusteella kohdeorganisaatio voi myohem-

min kehittaa uusia kayttajalahtoisempia turvallisuuteen liittyvia toimintamalleja.

Taman opinnaytetyon tutkimuksellinen lahestymistapa on tapaustutkimus. Opinnaytetyon me-
netelmat ovat seka kvantitatiivisia etta kvalitatiivisia. Tietoperusta koostuu yritysturvallisuu-
den ja palvelumuotoilun perusteoksista ja artikkeleista, seka niissa esitetyista kasitteista ja
teorioista. Tietoperustan tarkastelemisessa korostuu palvelumuotoilu, koska aihe ei ole opin-
naytetyontekijalle entuudestaan yhta tuttu kuin yritysturvallisuus. Tutkimusaineistona kayte-
taan kohdeorganisaatiossa teetettya (kvantitatiivisen) turvallisuuskulttuurikyselyn vastauksia
avointen kysymysten osalta, joilla on haettu avointa palautetta kohdeorganisaation turvalli-
suuden toteutuksesta. Tutkimuksen menetelmana on siis strukturoitu kysely, mutta tutkimus-
aineisto perustuu avoimiin vastauksiin eika numeerisesti arvioitaviin vaittamiin. Tutkimusai-
neiston analyysimenetelmana on teorialahtoinen sisaltoanalyysi: Kyselyn avoimista vastauk-
sista paatellaan ne tekijat, jotka lisaavat tyontekijan nakokulmasta turvallisuuskaytanteen ar-
voa. Taman jalkeen tata tulosta verrataan tietoperustasta johdettuun analyysiin palvelumuo-
toilun soveltuvuudesta yritysturvallisuuden kehittamiseen. Jalkimmaisen vaihe on tietopohjan
ja kyselyn tulokset yhdistavaa tulkintaa, ja siina tulisi loytaa vastaukset tutkimusongelmaan

ja tutkimuskysymyksiin.

Opinnaytetyon tarkoituksena ei ole tarkastella kohdeorganisaation yksittaisen yritysturvalli-
suuden kaytanteen kehittamista palvelumuotoilun tyokaluilla, vaan arvioida palvelumuotoilun
ja kayttajalahtoisen ajattelutavan soveltuvuutta yritysturvallisuuden kehittamiseen. Opinnay-
tetyo rajautuu niihin tietoperustasta johdetun viitekehyksen ja taydentavan lahdemateriaalin
osa-alueisiin, jotka liittyvat kiinteasti kohdeorganisaation tyontekijoiden paivittaiseen tyo-
hon, jotka edellyttavat toimenpiteita tyontekijoilta, ja joilla on sita kautta suora vaikutus or-
ganisaaton turvallisuuteen. Turvallisuuden osalta peruskasitteet ja tietopohja liittyvat yritys-
turvallisuuteen. Yritysturvallisuuden taustatekijoita, kuten turvallisuusstrategian valintaa ja
riskienhallintaa kasitellaan korkeintaan teoreettista viitekehysta selittavana ja taydentavana
tietona. Muutoin naita aiheita ei kasitella opinnaytetyossa, ellei se ole tarpeellista tutkimus-

kysymysten selvittamisen kannalta.

Koska kyseessa on turvallisuusjohtamisen opinnaytetyo, palvelumuotoilun teoriaosuus kasitte-
lee palvelumuotoilun peruskasitteita ja teorioita sellaisessa mittakaavassa, mika on taman

opinnaytetyon tekemisen kannalta tarkoituksenmukaista. Palvelumuotoilun teorian esittami-
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sen tarkoituksena on antaa palvelumuotoilusta tiivistetysti riittavan selkea kokonaiskuva sel-
laiselle henkilodlle, jolle palvelumuotoilu on aiheena vieras. Palvelumuotoilun teoria taytyy
esittaa siten, etta seka yritysturvallisuuden etta palvelumuotoilun teorian ja tutkimusaineis-
ton johtopaatokset ovat ymmarrettavia henkiloille, joilla ei ole entuudestaan ymmarrysta pal-

velumuotoilusta.
2.5 Kohdeorganisaatio

Kohdeorganisaatio on Suomessa toimiva, toisille organisaatioille asiantuntijapalveluita tuot-
tava yritys. Yrityksen henkilostomaara on reilu kaksi tuhatta tyontekijaa, ja liikevaihto oli
vuonna 2019 noin 150M€. Yrityksen organisaatio on jakaantunut kolmeen liiketoiminta-aluee-
seen, ja naita tukevaan tukialueeseen. Toiminta on keskittynyt paakaupunkiseudulle, mutta
yrityksella on toimintaa myos muualla Suomessa. Liiketoiminta-alueiden tyontekijoille on omi-
naista syvallinen asiantuntijuus jostain tietysta osa-alueesta. Tyypillisesti lilketoiminta-alue
kattaa siihen maaritelmallisesti kuuluvat alalohkot, joka muodostuvat niihin temaattisesti
kuuluvista useista asiantuntijaryhmista. Henkilosto on tyypillisesti korkeasti koulutettua, ja
tyoskennellyt yrityksessa merkittavan ajan tyourastaan. Yrityksen tukitoiminnot koostuvat
mm. talous-, IT- ja henkilostohallinnosta, markkinoinnista, viestinnasta, assistenttipalveluista

seka yritysturvallisuudesta.

Aikaisemmassa kappaleessa (2.2 kehitystarve) esitetyt tyoelaman muutokset (asiantuntija-
tyossa kasiteltavan tiedon maaran lisaantyminen, tyo ei sidottu yhteen fyysiseen toimipaik-
kaan, samassa tyopaikassa voi tyoskennella rinnakkain eri tyonantajien henkiloita) ovat toteu-
tuneet osin myos kohdeorganisaatiossa. Asiantuntijaorganisaatioissa, kuten kohdeorganisaa-
tiossa, tyon vaativuuden ja kuormittavuuden voidaan vaittaa lisaantyneen. Myos tukitoiminto-
jen, kuten yritysturvallisuuden tulisi pystya vastaamaan tahan asiantuntijatyon muutokseen:
tukitoimintojen tarkoituksena on tukea ja kehittaa liiketoimintaa ja sen edellytyksia. Kohde-
organisaation yritysturvallisuutta onkin toteutettu sisaisten sidosryhmien tarpeiden pohjalta,
esimerkiksi muokkaamalla jotain kaytannetta tai sen osaa jonkin tietyn prosessin vaatimusten
mukaisesti. Turvallisuustoiminto on vastannut kaytanteen muokkaamisesta, usein vuoropuhe-
lussa asiantuntijoiden kanssa. Turvallisuustoiminnon nakokulmasta turvallisuuskaytanteen
muokkaaminen tapauskohtaisesti sidostyhman tilannetta paremmin vastaavaksi on sisaisen
palvelun tuottamista. Palvelua on kuitenkin tuotettu tapauskohtaisesti (ad-hoc) jonkin toimin-
non tai yksikon tarpeisiin, soveltamatta palvelun kehittamiseen suunniteltuja periaatteita tai

tyokaluja.

Koska turvallisuuskaytanteiden muokkaus on koettu edella mainituissa tapauksissa hyodyl-
liseksi, on perusteltua tutkia tarkemmin turvallisuuden kehittamista liiketoimintayksikoiden

tarpeiden pohjalta johdonmukaisen viitekehyksen avulla. Tassa opinnaytetyossa kehittamisna-
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kokulma siis rajautuu kuitenkin “toimintojen” sijasta ”toimijoihin”, eli yrityksen tyontekijoi-
hin. On syyta tutkia, miten turvallisuuskaytanteet saadaan tuottamaan viela enemman lisaar-
voa yritykselle ja sen toimijoille. Kohdeorganisaatio ja vastaavat muut asiantuntijaorganisaa-
tiot voivat hyotya tutkimuksen tuloksista. Myos turvallisuustoiminto hyotyisi enemman lisaar-
voa tuovista kaytanteista, koska se todennakoisesti lisasi tyontekijoiden sitoutumista kaytan-
teisiin. Jos strukturoidut kehittamistyokalut ovat selkeita kayttaa, ovat ne todennakoisesti
myos ajankaytollisesti tehokkaampia kuin kaytanteiden muokkaus tapauskohtaisesti ad-hoc-

tyona.

3 Yritysturvallisuus

Opinnaytetyon ensimmainen teoreettinen viitekehys on yritysturvallisuus. Tassa kappaleessa
kasitellaan yritysturvallisuuden tietoperusta, keskeiset termit ja miten yritysturvallisuutta to-
teutetaan kaytannossa. Tassa opinnaytetyossa turvallisuuden prosesseihin viitataan termilla
turvallisuuskaytanne. Kaytanne-termi ei ole taysin yksiselitteinen, mutta silla viitataan aina
johonkin kaytannon toimintaan. Termi voidaan maaritella kaannokseksi englannin kielen sa-
nasta practise (Rasanen 2015, 23) tai sita voidaan kayttaa sanan kaytanto sijasta silloin, kun
halutaan erottaa konkreettinen tekeminen siita, miten tekeminen tapahtuisi teoreettisesti
(Katila 2015, 131). Turvallisuuskaytanteilla tarkoitetaan tassa opinnaytetyossa sellaisia toi-
mintatapoja ja prosesseja, jotka yritys on maaritellyt toimintansa suojelemiseksi, ja joiden
toteutuksessa yrityksen tyontekijoilla on usein merkittavat rooli. Kaytanne viestitaan tyonte-

kijalle prosessikuvauksena ja kaytanteeseen kuuluvana ohjeistuksena.

Yritysturvallisuus-termin lisaksi on yleisessa kaytossa myos termi organisaatioturvallisuus,

jolla viitataan laajemmin muihinkin organisaatioihin kuin liikeyrityksiin, kuten esimerkiksi jul-
kisen hallinnon organisaatioihin. Tassa opinnaytetyossa kasitellaan nimenomaan yritysturvalli-
suutta, koska tutkimuskohde on liikeyritys, ja liikeyrityksen toiminta on luonteeltaan erilaista

kuin julkisen organisaation.
3.1 Yritysturvallisuuden maaritelma ja sisalto

Yritysturvallisuus (corporate security) maaritellaan turvallisuustoiminnaksi, jonka tarkoituk-
sena on edistaa yrityksen tavoitteiden toteutumista (Walby & Lippert 2014, 2; Halibozek &
Kovacich 2017, 48). Walbyn ja Lippertin (2014, 2) mukaan yritysturvallisuus on sisainen toi-
minto ulkopuolelta ostetun palvelun sijasta, ja liittyy kasitteena yhtiomallisen, yksityisen tai
julkisen organisaation toimintaan. Cabricin (2014, 23) mukaan edella mainitut asiat saavute-
taan koordinoimalla yrityksen tyontekijoita, tulosta ja mainetta suojelevaa toimintaa. Yritys-

turvallisuus on sisdainen toiminto, mutta se voi hyodyntaa yksityisen turvallisuussektorin palve-
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luita (vartiointipalvelut, turvallisuusjarjestelmat) yritysturvallisuuden edistamisessa. Yritys-
turvallisuuden tarpeellisuutta voi perustella sen (rahallista) arvoa lisaavalla vaikutuksella yri-
tyksen toiminnassa, esim. havikin torjunnassa. Toisaalta yritysturvallisuudella voi olla yhteis-
kunnallista vaikutusta valtiollisesti merkittavien yksityisten toimintojen turvaamisessa yh-
dessa julkisen sektorin kanssa. Yritysturvallisuus on kontrollitoiminto, joka tarjoaa keinoja
toiminnan saatelemiselle, sisaiselle tutkinnalle ja seuraamismenettelyjen toteuttamiselle yri-
tyksen sisalla (Brooks & Corkill 2014, 218-219).

Halibozekin ja Kovacichin (2017) mukaan yritysturvallisuus on yritykselle tarpeellinen toi-
minto, vaikka se ei itsessaan tuota yritykselle tuloa vaan kuluja. Siten sen taytyy oikeuttaa
olemassa olonosa yritykselle hyodyllisena toimintona. Yritysturvallisuus on kaytannossa pakol-
linen toiminto, jonka puute voi johtaa merkittaviin haittoihin yritykselle ja sen tyontekijoille.
Yritysturvallisuudelle asetetaan samat odotukset ja vaatimukset kuin muille tukitoiminnoille.
Sen odotetaan hoitavan sille asetetut tehtavat alati suoraviivaisemmin ja vahenevilla resurs-

seilla, ja sopeutuvan toimintaympariston muuttumiseen (Halibozek & Kovacich 2017, 65-69).

Turvallisuus tulee kuitenkin nahda muunakin kuin kuluerana. Turvallisuuden tulisi tukea tyon-
tekijoiden arkea ja kaytanteita aktiivisesti omilla keinovalikoimillaan, sen sijaan etta turvalli-
suus toteutuisi vain esim. passiivisena poikkeamatarkasteluna. Kun turvallisuus on yksi organi-
saation olennaisista yllapidettavista kyvyista, se miellettaan myonteiseksi tekijaksi, joka tu-

kee myos yrityksen positiivista tyoskentelytapaa (Reiman 2015, 8).

Yritysturvallisuuden todennakoisesti tunnetuin malli Suomessa on Elinkeinoelaman Keskuslii-
ton EK:n kehittama ja julkaisema elinkeinoelaman yritysturvallisuusmalli. EK on havainnollis-
tanut yritysturvallisuutta omalla mallillaan ensimmaisen kerran 1980-luvulla, mutta mallia on
sittemmin paivitetty sisallon, rakenteen ja ulkoasun osalta, viimeisimman kerran 2016. Mallin
mukaan yritysturvallisuus koostuu useasta eri osa-alueesta, joita sovelletaan yrityksen toimin-
nan luonteen mukaisesti, osana yrityksen muuta toimintaa ja johtamista (EK2016a, 2016b).
Yritysturvallisuuden kaytanteet esitellaan tarkemmin seuraavassa kappaleessa. Kuviossa 1 esi-

tetaan Elinkeinoelaman yritysturvallisuusmallin kuvaus.
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Kuvio 1: Elinkeinoelaman yritysturvallisuusmalli, EK 2016.

Aikaisemmin mainittuihin lahteisiin verrattuna EK:n mallissa korostetaan turvallisuustoiminto-
jen olevan luonteva osa yrityksen toimintaa erikseen johdettujen erillisten toimintojen si-
jasta. Useassa aikaisemmin mainitussa lahteessa yritysturvallisuus nahdaan nimenomaan tur-
vallisuuden asiantuntijan tai asiantuntijaryhman johtamana kokonaisuutena. Liki kaikki tur-
vallisuuden lahdeteokset linjaavat, etta tarkoituksenmukainen turvallisuuden johtaminen ja
hallinnointi edellyttavat riittavaa asiantuntemusta aiheesta. Usein tama tarkoittaa keskitet-
tya turvallisuusjohtamista, eli esim. yritysturvallisuustoimintoa, jossa turvallisuusjohtaja vas-
taa turvallisuuslinjauksista ja kaytanteiden toteutuksesta. Suuremassa yrityksessa turvalli-
suusorganisaatiossa voi olla useita tasoja (strateginen johtaja -keskitason johtaja -linjajoh-
taja). Brooksin ja Corkillin (2014, 216-233) mukaan nailta eri tason johtajilta edellytetaan eri-
laisia kyvykkyyksia: mita lahempana johtaja on yrityksen ylinta johtoa, sita enemman koros-
tuu strateginen johtaminen, kun taas linjajohtajan tulee osata kayttaa turvallisuuden resurs-

seja operationaalisiin uhkiin varautumiseen.

EK:n malli ei sulje pois keskitettya turvallisuusjohtamista, mutta sita voi tulkita siten etta
turvallisuusjohtaminen on ennen kaikkea liiketoiminta-alueiden vastuulla. Reimanin (2015,7)

nakemys tukee tata: turvallisuus on juridisesti linjaorganisaation vastuulla, ja erillisen turval-
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lisuustoiminnon tarkoituksena on tukea linjan tyota, vaikka riskina on jaada operatiivisen toi-
minnon ulkopuolelle. Keskitetty turvallisuusjohtaminen ei siis korvaa liiketoiminnan linjajoh-
don vastuuta yrityksen operatiivisesta toiminnasta. Rajan vetaminen operatiivisen liiketoimin-

nan ja turvallisuusjohdon vastuiden valille tehdaan lopulta aina yrityskohtaisesti.
3.2 Yritysturvallisuus kaytannossa

Yritysturvallisuuden tavoitteet ja toteutus maaritellaan suojattavien resurssien (esim. tyonte-
kijat, tuotannon valineet, aineeton tieto ja arvo-omaisuus) ja tunnistettujen riskien (esim.
rikosuhka, tuotannolle ominaiset riskit) mukaan. Yritysturvallisuudelle voidaan asettaa mitat-
tavat tavoitteet, jotka tukevat yrityksen strategiaa ja operatiivista toimintaa. Edella mainitut
asiat voidaan toteuttaa esimerkiksi osana yrityksen riskienhallintaa tai yritysturvallisuuden
ohjelmaan kirjattuina toimina (ASIS 2015, 4; Halibozek & Kovacich 2017, 169-173).

Yritysturvallisuuden kaytanne maariteltiin kolmannen luvun ensimmaisessa kappaleessa. Tassa
opinnaytetyossa keskitytaan siis tarkastelemaan erityisesti yrityksen tyontekijoita koskevia
turvallisuuskaytanteita: sellaisia, joiden toteutuksessa tyontekijalla on merkittava rooli, ja
sita kautta myos yrityksen riskienhallinnan ja/tai turvallisuusohjelman onnistumisessa. Taulu-
kossa 1 on kuvattu Elinkeinoelaman yritysturvallisuusmalliin sisaltyvia turvallisuuskaytanteita.
Taulukkoon on valittu EK:n lahdemateriaalista esimerkkeina sellaisia turvallisuuskaytanteita,
joissa kayttajilla on merkittava rooli. Kaytanteissa on useita sellaisia, joita tyontekijat kaytta-
vat paivittain, esimerkiksi tietoturvallisuuskaytanteet seka toimitila- ja kiinteistoturvallisuu-
teen liittyvaa tekniikka (kulunhallintajarjestelmat), ja naihin liittyvat tuki- ja muutospyynnot.
Monissa naissa kaytanteissa tyontekija on aktiivisessa roolissa kaytanteen toteutuksessa: ta-
man odotetaan toimivan yrityksen asettamien ohjeistusten mukaisesti, vaikka toimintaympa-
risto mahdollistaisi turvallisuuskaytanteiden kiertamisen. Mikali tyontekija ei koe turvallisuus-
kaytannetta ja sen taustalla olevia periaatteita arvoa lisaavaksi, tai kasilla oleva tarve ohittaa
turvallisuuskaytanteen arvon, on mahdollista, etta turvallisuuskaytannetta kierretaan sen
noudattamisen sijasta. Tama haaste on yleisesti tunnistettu (esim. Schneier 2014, 150-152).
Yleisimmin tama riski pyritaan ehkaisemaan edistamalla turvallisuustietoisuutta: kertomalla
turvallisuusriskeista ja niihin varautumisesta, ja siita miksi turvallisuuskaytanteita tarvitaan.
Turvallisuustietoisuuden edistaminen on tarkeaa, mutta taman opinnaytetyon alustavan hypo-
teesin mukaan turvallisuustietoisuuden, ja yleisemmin yritysturvallisuuden edistamisessa, ei
valttamatta huomioida riittavasti kayttajia, heidan arkikokemustaan tyon tekemisesta ja
niista asioista, jotka voisivat parantaa tyon tekemista kayttajan mielesta. Nama asiat ovat
olennaisia, koska useat turvallisuuskaytanteet ovat sellaisia, joita vain tyontekija kayttaa ak-
tiivisesti. Niiden kayton ei tulisi olla ristiriidassa tyontekijakokemuksen kanssa, jos sille ei ole
ehdotonta rajoitetta esim. saantelyn tai operatiivisen riskin vuoksi. Lisaksi aikaisemmin mai-
nitun mukaisesti turvallisuuskontrollia noudatetaan todennakoisemmin silloin kun se on tar-

peellinen, perusteltu, toiminnallinen ja testattu (Schneier 2014, 150-152).
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Yritysturvallisuuden osa-alue Turvallisuuskaytianne, esimerkkeja (EK2016a)

Tietoturvallisuus Paasyoikeuksien hallinta, tekniset suojaukset, tietojen
luokittelu, turvallisuussopimukset

Toimitila- ja kiinteistoturvallisuus Jarjestelmien kdyttaminen ja oikeuksien hallinta,
vartiointipalvelut, ulkoistamispalvelut. Kokous- ja
neuvottelutilojen turvallisuus.

Vaarinkaytosten ja poikkeamien hallinta Vaarinkadytoksista ilmoittaminen, sisdinen tarkastus,
sisdiset selvitykset.

Varautuminen ja kriisienhallinta Jatkuvuussuunnittelu, kriisitilannejohtaminen,
toipumissuunnittelu.

Pelastusturvallisuus Pelastussuunnitelmat ja -opasteet, palo-osastointi,
halyttaminen, evakuointi.

Henkilostoturvallisuus Matkustusturvallisuusohjeet ja —palvelut,
uhkatilanneohjeistus ja toiminta, taustaselvitykset ja
salassapitosopimukset.

Ymparistoturvallisuus Ympadristovaikutusten arviointi, viranomaisluvat,
vaarallisten aineiden kasittely ja sdilytys,
kemikaalivalvonta, jatehuolto

Tyoturvallisuus Tyoturvallisuussuunnitelma, tyésuojelun
toimintaohjelma

Tuotannon ja toiminnan turvallisuus Arvo-omaisuuden sailytys, (palveluiden ja tuotannon
turvallisuuskontrollit).

Taulukko 1: EK Yritysturvallisuuden osa-alueet ja esimerkkeja turvallisuuskaytanteista (EK
2016a).

3.3 Turvallisuuskaytanteiden toimivuuden arviointi ja yritysturvallisuuden mittaaminen.

Taman opinnaytetyon tutkimuskysymysten selvittamiseksi tulee arvioida lisaksi sita, kuinka
hyvin yritysturvallisuuskaytanteet toimivat tyontekijoiden nakokulmasta. Aihetta ei nayttaisi
olevan sellaisenaan tutkittu, mutta tyontekijoiden suoriutumista turvallisuuskaytanteiden
noudattamisessa on. Onnistuneen suoriutumisen edellytyksia ja kriteereita voidaan soveltaa

myos yritysturvallisuuskaytanteiden toimivuuden arvioinnissa.

Roperin (2006) mukaan tyontekijoiden suoritusta voidaan systemaattisesti arvioida heikon
suoritteen parantamiseksi, tai hyvan suoritteen kehittamiseksi. Roperin mukaan arviointiin
voidaan kayttaa PPS-metodia (Performance Problem Solving), jonka tarkoituksena on ymmar-
taa suoritukseen liittyva ongelma ja suorituksen onnistumiseen vaikuttavia tekijoita. PPS:n
metodityokaluna Roper esittelee FEA-analyysin (Front End Analysis, FEA), jonka avulla voi-
daan arvioida tarkemmin suoritukseen vaikuttavia tekijoita. Roperin mukaan FEA soveltuu eri-
tyisesti tarkasti rajatun ongelman ratkaisemiseen. FEA koostuu kolmesta osiosta, joiden avulla
kartoitetaan miksi suoritus ei toimi odotetulla tavalla: arvioimalla valittomaan ymparistoon ja
tyontekijan tietotaitoon seka taman asenteisiin liittyvia tekijoita. FEA:ssa kasiteltavat osa-
alueet ja niihin liittyvat suoritusta edistavat tekijat on havainnollistettu taulukossa 2 (Roper
2006, 27-36).
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Kayttaytymiseen vaikutava kategoria Tyo6suoritusta edistavat tekijat

Tyoymparisto Turvallisuuskaytanteet ovat toteutettavissa helposti,
ilman turhia hairiotekijoita ja nopeasti.

Osaaminen ja tietotaito Tyontekijalld on riittava tieto kdytdnteen
toteuttamisesta (mita, kuka, milloin, missa, miten) -
myos mikali tyontekijalla ei ole aktiivista roolia
kontrollin toteuttamisessa silla hetkella.

Motiivit, asenteet ja kannustimet Turvallisuuskaytanteeseen liittyy kannustin, eika se
itsessaan vaikuta kielteisesti motivaatioon ja
asenteisiin (vrt. palkinto vs. haitta).

Taulukko 2: FEA Roperin (2006) mukaan.

Yritysturvallisuuden onnistumista voidaan mitata etukateen maariteltyjen yritysturvallisuuden
osa-alueiden muuttujien avulla. ASIS Internationalin (2015) mukaan yritysturvallisuuden tulee
perustella olemassaolonsa vastaavasti kuin muidenkin yrityksen toimintojen. Turvallisuutta
voidaan johtaa ja osoittaa sen toimivuutta, kun turvallisuutta voidaan mitata. Mittaamisen on
tarkoitus syventaa ymmarrysta yritysturvallisuuden toiminnoista ja suorituskyvysta. Siten on
helpompaa loytaa puutteita ja reagoida niihin, ja esim. tehda vertailua sisaisiin vaatimuksiin
ja ulkoisiin verrokkeihin. Turvallisuuden mittaamisen tulisi perustua kayttokelpoiseen ja hyo-
dylliseen tietoon. Tietoa on saatavilla paljon, joten sita tulisi kerata vain sellainen maara,
mita voidaan mielekkaasti kasitella. Tietoa voidaan kerata esim. teknisten jarjestelmien luo-
tettavuudesta (tekninen kriteeri), kustannustehokkuudesta (operationaalinen kriteeri) ja ko-
konaishyodysta yritykselle (strateginen kriteeri). Vastaavia kriteereita voidaan kayttaa myos
muista yritysturvallisuuden osa-alueista (ASIS 2015, 49-53). Turhan tyon valttamiseksi yritys-
turvallisuuden mittariston tulisi olla ns. SMART-periaatteen mukainen (Payne 2006, ASIS 2015,

53 mukaan):

e Tasmallinen (Specific): Mittarin on oltava merkityksellinen jollekin henkilolle, ja mit-
tarin tulee tuottaa taman tarpeisiin selkeaa ja kayttokelpoista tietoa.

e Mitattavissa oleva (Measurable): Mittarin sisaltaman kaavan tuotoksen taytyy olla
maarallinen arvo, ja mielellaan luonnollinen luku tai prosentti.

e Saavutettavissa oleva (Attainable): Mita enemman mittarin koostamiseen menee ai-
kaa, sita tehottomampi se on. On parempi reagoida tunnistettuihin ongelmiin, kuin
kerata dataa liian tyolasta mittaristoa varten.

e Toistettava (Repeatable): Mittaria ei voi verrata mihinkaan, edes itseensa, ellei sita
olla suunniteltu yhdenmukaisesti ja yhtenaisesti.

e Aikasidonnainen (Time-dependent): mittarin arvot tulee kerata yhdenmukaisesti kayt-
taen samoja aikajaksoja (paiva, viikko, kuukausi), tai muutoin mittari tuottaa epa-

tarkkoja tuloksia.
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Halibozekin ja Kovacichin (2017) mukaan tarkasteltava prosessi voidaan yksinkertaisimmillaan
kuvata kaaviona, jonka vaiheiden ja kokonaisuuden onnistumista arvioidaan. Prosessin onnis-
tumisen arvioimiseksi maariteltavat arvot voivat olla esimerkiksi turvallisuuskaytanteen tai -
palvelun tuottamiseen kuluva aika, ja kyseiselle prosessille maaritelty kustannusraja. Yksit-
taisten prosessien osalta yritysturvallisuustoiminto voi itse maaritella prosessin mittariston.
Sita vastoin viranomaisten tai toimielinten, tai yrityksen johdon asettamat vaatimukset muo-
dostavat raamit yritysturvallisuuden vaatimuksenmukaisuuden (compliance) toteutumiselle.
Vaatimustenmukaisuutta voidaan arvioida viranomaisen tai yrityksen sisaisen tarkastuksen te-
kemalla auditoinnilla. Havaitut puutteet tule korjata, mahdollisesti sanktion uhalla. Vaati-
mustenmukaisuutta kannattaa arvioida ja mitata ennen ulkoista tai sisaista tarkastusta itsear-
viointiprosessia hyodyntaen. Auditoinnit ja niihin varautuminen voi olla tyolasta, mutta audi-
toinneista saadaan kuitenkin arvokasta analyysitietoa yritysturvallisuuden tilasta vaatimusten-
mukaisuuden osalta (Halibozek & Kovacich 2017, 156-160).

Yritysturvallisuuden toimivuutta arvioitaessa ei kannata ohittaa turvallisuuskulttuurin arvioi-
mista. Turvallisuuskulttuuri on kasitteena laajempi kuin yritysturvallisuuden mittarit. Se huo-

mio laajemmin koko yrityksen turvallisuuden luonnetta ja toimivuutta.
Reimanin, Pietikaisen ja Oedewaldin (2008, 48-49) mukaan:

”Olemukseltaan turvallisuuskulttuuri on organisaation kykyd ja tahtoa ymmadir-
tdd millaista turvallinen toiminta on, millaisia vaaroja organisaation toimintaan
liittyy ja miten niita voidaan ehkaista, seka kykyd ja tahtoa toimia turvallisesti,
ehkaista vaarojen toteutumista ja edistaa turvallisuutta... Hyvdssd turvallisuus-
kulttuurissa on kyse ensisijaisesti siita, etta turvallisuudesta valitetaan aidosti,
toimintaan liittyvia vaaroja pyritaan ymmartamaan ja ennakoimaan ja turvalli-
suus ymmarretaan kokonaisvaltaisesti. Yhta tarkeaa kuin vaarojen ja turvalli-
suuden ymmartaminen on myos se, etta turvallisuuden kehittamisesta koetaan
vastuuta ja siihen koetaan voitavan vaikuttaa. Tarkeaa hyvassa turvallisuuskult-

tuurissa on se, etta perustyota ja tyon kohdetta ymmarretaan ja hallitaan.”

Turvallisuuskulttuurin arvioinnissa voidaan kayttaa tassa kappaleessa aikaisemmin mainitun
kaltaisia mittareita. Turvallisuuskulttuurin syvallisempi ymmarrys edellyttaa kuitenkin yrityk-
selta tarpeeksi laajaotantaista kvantitatiivista tutkimusta. Sita taas voi taydentaa kvalitatiivi-
sella osuudella. Kvantitatiivisella tutkimuksella saadaan osoitettua turvallisuuden senhetkista
tilaa, ja kvalitatiivista tutkimusta hyodyntaen asettaa tulokset kayttokelpoiseen kontekstiin.
Laadullinen tutkimus soveltuu myos paremmin turvallisuuskulttuurin kehittamiseen (Reiman
ym, 2008).
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4  Palvelumuotoilu kayttajalahtoisen kehittamisen viitekehyksena

Tassa kappaleessa kasitellaan keskeinen terminologia, teoreettinen viitekehys, prosessiku-
vaukset ja kehittamisen tyokalut palvelumuotoilun osalta. Kappaleessa tarkastellaan myos

palvelumuotoiluun kohdistuvaa kritiikkia.

Magerin (2009) mukaan palveluiden ja tiedon tuottaminen on korvannut viime vuosikymme-
nina perinteisen teollisuuden merkittavimpina arvon tuottajina taloudessa. Menestyneet pal-
veluyritykset ovat ymmartaneet palveluiden tuottamiseen liittyvien metodien ja nakokulmien
tarpeellisuuden palveluliiketoiminnan potentiaalin hyodyntamisessa, ja omien palveluiden ke-
hittamisessa edelleen. Asiakkaiden odotukset ja arvostukset tuli huomioida paremmin, ja van-
hat metodit eivat taysin vastanneet tahan tarpeeseen. Palvelumuotoilu kehittyi tassa jatku-
mossa 1990-luvun alussa. Se toi palveluiden tuottajille uusia prosesseja, metodeja ja konsep-
teja palveluiden kehittamiseksi siten etta asiakkaiden, eli palveluiden kayttajien varsinaiset
tarpeet huomiotiin paremmin. Palvelumuotoilun tarkoituksena on varmistaa palvelurajapin-
nan hyodyllisyys, kayttokelpoisuus ja houkuttelevuus asiakkaalle, ja vaikuttavuus, tehok-
kuus ja erottuvuus palvelun tuottajalle. Palvelumuotoilu on kokonaisvaltainen lahestymis-
tapa inhimillisten suhde- ja vuorovaikutusjarjestelmien ymmartamiseen. Siina perehdytaan
syvallisesti palveluiden ekologiaan ja palveluosapuolten tarpeisiin, ja ratkaistaan luovasti sel-
laisia ongelmia, joita ei olla valttamatta osattu nahda aikaisemmin. Asiakkaat otetaan mu-
kaan kehittamaan palveluita ja luomaan niista saatavaa arvoa yhdessa palveluiden tuottajan
kanssa. Lopputuleman ei ole tarkoitus olla laimea naennaisparannus olemassa olevaan proses-
siin, vaan tarkoituksena on toistuvassa syklissa tarkastella ongelmaa, ja keksia sille ratkaisuja.
Palvelumuotoilua on hyodynnetty hyvin laajasti lapi palveluliiketoiminnan koko skaalan. Silti
sen asemaa palveluiden kehityksessa laajemmin kuin myos siihen liittyvan tutkimuksen yhden-

mukaistamista maailmanlaajuisesti on syyta edistaa (Mager 2009, 28-43).

Stickdornin (2013a) mukaan palvelumuotoilun tarkka maaritteleminen ei ole mielekasta, silla
kyseessa on melko uusi ja alati kehittyva, poikkitieteellinen lahestymistapa. Palvelumuotoilun
maarittelemiseksi ja kasittelemiseksi voidaan puhua palvelumuotoiluajattelusta. Nain palvelu-
muotoilulle olennaisia tekijoita on mielekkaampaa kasitella sen sijaan etta palvelumuotoilu
rajattaisiin kasitteellisesti tarkasti, jolloin jotain olennaista voisi jaada rajauksen ulkopuo-

lelle. Palvelumuotoiluajattelun viisi periaatetta ovat:

1. Kayttajakeskeisyys: palvelut tulisi kokea asiakkaiden nakokulmasta.

2. Palveluiden luominen yhdessa: kaikkien sidosryhmien tulisi osallistua palveluiden ke-
hittamiseen.

3. Sekvensointi: palvelu tulisi visualisoida tiettyna ajanjaksona toisiinsa liittyvien tapah-

tumien ketjuna.
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4. Todistaminen: aineettomat palvelut tulisi konkretisoida asiakkaalle hyodyntaen fyysi-
sia artefakteja.
5. Holistisuus: Palveluymparisto tulee huomioida kokonaisuutena, vaikka kaikkien palve-

luun liittyvien tekijoiden huomioiminen ei olisikaan mahdollista.
(Stickdorn 2013, 29-45).

Palvelumuotoiluun viitataan myos termilla palveluajattelu (design thinking, esim. Brown
2009), mutta palvelumuotoilun ja palveluajattelun valilla ei ole merkittavaa eroa. Edella mai-
nittu Brown tiivistaa palveluajattelijan paatehtavan lainaamalla Peter Druckerin fraasia "tar-
peen kaantamisesta kysynnaksi”: Periaatteessa on helppoa maaritella palvelun kehittamisen
tavoitteeksi vastata aidosti kayttajan tarpeeseen persoonallisella ratkaisulla, joka eroaa
edukseen kilpailijoista. Tama ei ole kuitenkaan yksinkertaista, vaikka sellaiset toimijat kun
Apple ja eBay ovat siina onnistuneet (Brown 2009, 39). Tassa luvussa kasitellaan niita asioita,
mita edella mainitut kaltaiset menestystarinat, mutta myos pienimuotoisemmat ja arkisem-
mat palvelutuottajat ovat hyodyntaneet kayttajalahtoisessa palveluiden kehittamisessa. Kap-
paleessa selviaa myos, miksi myos fyysiset tuotteet kasitetaan palveluiksi aineettoman palve-

lun lisaksi.
4.1 Palvelumuotoilun keskeiset kasitteet
Palvelu (services)

Palvelussa vaihdetaan arvoa kahden osapuolen valilla. Tuotettu palvelu hyodyntaa palvelun
kayttajaa siten etta talla on motiivi antaa vastike palvelun tuottamasta hyodysta palvelun
tuottajalle. Jossain tapauksissa palveluista ei anneta suoraa vastiketta (esim. julkiset palvelut
ja vapaaehtoisty0). Palvelut ovat perinpohjainen osa arkea, ja digitalisaation myota niiden
kaytto moninkertaistunut (Penin 2018, 20-21).

Vuorovaikutus (interaction)

Palvelut ovat ihmiskeskeisia, luonteeltaan suhteellisia, sosiaalisia ja hetkellisia tapahtumia.
Palvelutapahtumien kulkua ei voida siten taysin ennakoida. Palvelun koettu arvo realisoituu
palvelukohtaamisessa moment of truth-hetkella. Silloin kayttaja ja palvelu ovat vuorovaiku-
tuksessa palvelurajapinnan (touchpoint) kautta, jonka tulisi olla hyodyllinen, kayttokelpoinen
ja houkutteleva asiakkaan nakokulmasta. Kaikkia palveluun vaikuttavia elementteja ei voida
kontrolloida, joten on tarkeaa ottaa huomioon rajapintoihin liittyvat muuttujat yhdenmukai-
sen ja positiivisen MOT:n varmistamiseksi. Vuorovaikutuksen sisaltyvien ennakoimattomien
muuttujien vuoksi vuorovaikutuksen suunnittelua on kyseenalaistettu. Sen on kuitenkin myos
koettu mahdollistavan syvan sosiaalisen vaikutuksen luomisen. Kayttajalahtoisen vuorovaiku-

tuksen suunnittelussa on huomioitava seuraavat tekijat:
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¢ Hiljainen kayttaytyminen (tacit behavior), eli ne sosiaaliset, kulttuuriset ja henkilo-
kohtaiset tekijat, jotka vaikuttavat ihmisten kayttaytymiseen vuorovaikutustilan-
teessa.

e Vuorovaikutuksen toteutuessa teknisen valineen (laite, sovellus) kautta, taytyy en-
nalta maaritellyn logiikan avulla huomioida intuitiivinen kayttaytyminen (”toimitaan
ennen kuin ajatellaan”). Kayttajan valintoja ei voi taysin ennakoida, joten ihmisten
erilaisiin reaktioihin taytyy varautua mahdollisimman hyvin. Palvelukonsepteja taytyy
testata kayttajien kanssa lapi kehitysprosessin.

e Palveluita voidaan kayttaa tiheaan tai harvoin. Hyva palvelu tuottaa arvoa johdonmu-
kaisesti riippumatta sen kayttotiheydesta. Johdonmukaisuuden vaatimus korostuu, mi-
kali palvelua kaytetaan useamman valineen kautta.

e Erivalineiden kautta tapahtuvan palvelukokemuksen erittelemiseksi ja havainnollista-
miseksi kronologisesti kannattaa hyodyntaa siihen soveltuvia tyokaluja, kuten esim.

service blueprinttia tai user journeyta. (Penin, 2018, 24-26).
Arvon tuottaminen yhdessa (service co-production/value co-creation)

Prahaladin ja Ramaswamyn mukaan (2004) aikaisemmin vallinneen kasityksen mukaan yritys
luo ensiksi itse tuotteelleen arvon, jonka jalkeen arvo vaihdetaan yritykselta kuluttajalle.
Kaytannossa laaja tuotevalikoima ja rajatut vuorovaikutustapahtumat (esim. markkinointiti-
laisuudet) eivat enaa tyydyttaneet nykyaikaisten kuluttajien tarpeita. Yritysten taytyi sopeu-
tua asiakkaidensa vaatimuksiin myos varmistaakseen kilpailuetunsa. Kuluttajien aktiivisempi
osallistuminen tuotteen kehittamiseen ja kayttamiseen voi hyodyntaa seka tuotteen kehitta-
jaa etta kuluttajaa itseaan. Useissa tuotteissa ja palveluissa kuluttaja voi antaa arvokasta
tietoa tuotteen kehittamiseksi, ja toisaalta hyotya itse tuotteeseen liittyvasta laajemmasta
arvontuotantoverkostosta. Arvon luominen yhdessa on uusi arvon luonnin perusta, ja arvoa
luodaan yksilGllisesti. Tama asettelu voi olla haastavaa yritykselle esim. asiakkaiden suuren
maaran, mielipiteiden kirjon ja yrityksen juridisen vastuun kannalta. Toimivan vuorovaikutuk-

sen edellytykset voidaan tiivistaa ns. DART-saannoksi:

e Dialogue (vuoropuhelu): Yrityksen ja kuluttajan valilla kaydaan avointa ja tasapuolista
vuoropuhelua palvelun kayttoon liittyvista tekijoista. Vuoropuhelu on mahdollista yh-
dessa sovituin ehdoin siihen soveltuvalla foorumilla. Vuoropuhelu sitouttaa yritysta ja
asiakasta toisiinsa, silla kasiteltavat aiheet kiinnostavat kumpaakin osapuolta.

e Access (saatavuus): Asiakkaalle annetaan mahdollisuus paasta kasiksi sellaiseen tie-
toon, jolla asiakas paasee mukaan tuotteen kehitykseen, tai joka on talle muuten
hyodyksi. Tietoliikenteen nousu ja palveluiden tarjoaminen verkossa on esimerkki
siita, etta saatavuus mahdollistaa my0s uusia liiketoimintamahdollisuuksia.

e Risk assessment (riskien arviointi): Yritys kertoo tuotteen kayttoon ja esim. toivottui-

hin ominaisuuksiin liittyvista riskeista avoimesti ja riittavasti siten, etta asiakas voi
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itse paattaa missa maarin kayttaa palvelua. Avoimuus riskeista voi syventaa asiakkaan
luottamusta yritykseen.

e Transparency (lapinakyvyys): Tuotteisiin ja niiden tuotantoon liittyvaa tietoa on saa-
tavilla entista enemman. Yrityksen edun mukaista ei ole pimittaa tata tietoa asiak-
kailta. Tuotantoon liittyvien tekijoiden lapinakyvyys edistavaa vuoropuhelua ja yhteis-
tyota yrityksen ja kuluttajan valilla, ja voi jopa parantaa tuotteen houkuttelevuutta

ja kaytettavyytta (esim. arvopaperikauppa).

Edella mainittuja vuorovaikutuksen elementteja yhdistelemalla voidaan antaa asiakkaalle pa-
remmat edellytykset tehda tuotteita koskevia valintoja, seka edistaa tuotteita kayttavan asia-
kaskunnan yhteisollisyytta ja luottamusta yrityksen ja asiakaskunnan valilla. Merkittava este
olla hyodyntamatta vuorovaikutuksen elementteja voi olla jamahtaminen perinteiseen ajatte-
lutapaan yrityksen ja asiakkaan rooleista. Vuorovaikutuksen hyodyntamiseksi taytyy ymmartaa
yrityksen ja asiakkaan valisen rajapinnan dynamiikkaa, vuorovaikutuspistetta (point of inter-
action), jossa yritys kohtaa asiakkaan ja tuotteelle luodaan arvoa yhdessa (Prahalad ja Ramas-
wamy 2004, 1-33).

Peninin (2018) mukaan palveluiden tuottaminen yhteistyossa palveluiden kayttajien kanssa on
valttamatonta, ja lopputulema ei ole valttamatta palvelun tuottajan kontrollissa. Palveluiden
tuottajan taytyy huomioida palveluiden kayttoon vaikuttavat sosiaaliset normit, asiayhteydet
seka arvonmuodostus. Palvelutapahtumaan liittyvien ennakoimattomien muuttujien vuoksi
palveluiden kayttajan tulee olla mukana suunnitteluprosessissa saadakseen lopullisesta tuot-

teesta arvoa (Penin, 2018, 27).
4.2  lhmiskeskeisyys ja palveluajattelu palvelumuotoilussa

Ihmiskeskeisyys ja kayttajalahtoisyys on taman opinnaytetyon kannalta keskeinen nakokulma
yritysturvallisuuden kehittamiseen. Tassa kappaleessa kasitellaan palvelumuotoilun kehityk-
seen vaikuttaneita teorioita, ja sita miten kayttajalahtoisyys on noussut olennaiseksi tekijaksi
palveluiden maarittelemisessa. Palvelukeskeinen logiikka on kayttajalahtoisen palvelun suun-

nittelun perusteoria, jota asiakaskeskeisen logiikan teoria taydentaa.
4.2.1 Palvelukeskeinen logiikka

Palvelukeskeisella logiikalla (Service Dominant Logic, SD-logig, SDL) kuvataan palveluiden kes-
keista merkitysta taloudessa, miten palvelu tuottaa lisaarvoa palvelun kayttajalle (asiakas),
ja mika asiakkaan rooli on palveluiden kehittamisessa. Peninin (2018) mukaan nimekkaat tut-
kijat vaittavat palveluiden olevan inhimillisen vaihdannan perusta. Ihmiset hyotyvat siita, etta
he vaihtavat sellaista tietotaitoa, jota heilla itsellaan ei ole. Jopa fyysiset tuotteet ovat nii-

den luomiseen osallistuneiden henkiloiden tietotaidon ilmentymia. Nain ollen voidaan perus-
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tellusti sanoa, etta palvelut ovat taloutemme varsinainen perusta. Tama nakemys ei ole kui-
tenkaan levinnyt laajempaan tietoisuuteen, vaan tuotteiden merkitysta korostetaan edelleen
esim. tyollisyyden edistamisen ehtona. Palveluiden merkitysta kaikessa vaihdannassa havain-
nollistaa Vargon ja Luschin (2004-2016) palvelukeskeinen logiikka (service dominant logic).
Mallin mukaan palvelut kattavat myos fyysiset tuotteet (Penin 2018, 28-29). Taulukossa 3 esi-

tetaan palvelukeskeisen logiikan yksitoista perusvaittamaa.

FP1 Palvelu on vaihdannan perusta.

FP2 Epasuora vaihdanta kadtkee vaihdannan perusteen.
FP3 Hyodykkeet toimivat palveluiden jakelumekanismina.
FP4 Vilineelliset (operant) resurssit ovat strategisen edun ldhde.
FP5 Kaikki talousjarjestelmat ovat palvelutalousjarjestelmia.
Arvo on monen toimijan yhdessa luomaa, mukaan lukien edunsaajan.
FP7 Toimijat eivat voi jakaa arvoa, mutta voivat osallistua arvolupauksen luomiseen ja tarjoamiseen.
FP8 Palvelukeskeinen nakemys on luontaisesti orientoitunut edunsaajan mukaiseksi, ja on suhteellista.

Kaikki sosiaaliset ja taloudelliset toimijat yhdistavat resursseja.

Se joka hyotyy arvosta, maarittelee sen yksilollisesti ja omakohtaisesti.

Toimijavetoiset instituutiot ja institutionaaliset jarjestelyt ohjaavat arvon luomista yhdessa.

Taulukko 3: Palvelukeskeisen logiikan (Service Dominant Logig) yksitoista perusvaittamaa
(foundational premises, FP) Vargo & Luschin (2004-2016) mukaan (Penin, 2018, 29).

Vargon ja Luschin (2004) mukaan talouden painopiste siirtyi n. sadan vuoden aikana hyodyke-
keskeisesta ajattelusta kohti palvelukeskeista nakemysta, jossa korostuvat hyodykkeiden ai-
neettomuus, vaihdantaprosessit ja toimijoiden valiset suhteet. Talouden toimintamallien ai-
kaisemmat maaritelmat koettiin puutteellisiksi. Pelkan hyodykkeiden vaihdannan sijaan ko-
rostui palveluiden ja hyodykkeiden yhdistaminen kattavammaksi logiikaksi: tieto ja taidot ko-
ettiin tarkeimmiksi resursseiksi esim. konkreettisten luonnonresurssien sijaan. Organisaation
kompetensseilla, eli valineellisilla resursseilla voidaan hyodyntaa muita tuotantoresursseja,
tai luoda uusia resursseja. Valineelliset resurssit ovat olennaisimpia resursseja kuin esim.
tuotteiden raaka-aineet. My0s ihmisten tiedot ja taidot ovat keskeisia valineellisia resursseja.
Kulutushyodykkeiden luomista tuli tarkastella kokonaisuutena sen sijaan etta annettaisiin ar-
voa pelkalle hyodykkeelle. Tahan tarpeeseen vastaa palvelukeskeinen nakokulma, jossa yritys
luo lisaarvoa asiakkaalle kilpailuetutekijoidensa (mm. tiedot ja taidot) avulla, asiakkaan osal-
listuessa arvolupauksen maarittelemiseen. Palvelukeskeinen nakokulma on asiakaskeskeista ja
markkinavetoista. Asiakaskeskeisyyteen kuuluu yhteisty0 ja asiakkaalta oppiminen. Asiakas on
mukana luomassa arvoa sen sijaan etta arvo sisaltyisi automaattisesti pelkkaan lopputuottee-
seen (Vargo & Lusch 2004, 1-6).

Palvelumuotoiluun liittyvan tietopohjan mukaan palvelukeskeinen logiikka on yksi sen keskei-

simmista, viitatuimmista ja kaytetyimmista nakokulmista. Se nostaa yhteisen arvontuotannon
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keskeiseksi nakokulmaksi yksipuolisen arvonluonnin sijasta. Tama vaikuttaa siihen, miten asi-
akkaan koettu asema vaikuttaa palveluiden tuottamiseen, ja miten asiakkaaseen ylipaataan
suhtaudutaan: ei pelkkana kuluttajana. Kuitenkin asiakkaan rooli ja taman kokemusmaailma

ei joidenkin nakemysten mukaan tule riittavasti huomioiduksi palvelukeskeisessa logiikassa.

4.2.2 Asiakaskeskeinen logiikka

Heinonen, Strandvik, Mickelsson, Edvardsson, Sundstrom ja Andersson (2010) esittavat etta
seka palvelukeskeisessa logiikassa (SD-logic) etta sita edeltavassa tuotekeskeisessa logiikassa
(Goods Dominant Logic, GD-logic) tuotteiden ja palveluiden toimivuutta ja tuotteen/palvelun
kayttoon liittyvaa vuorovaikutusta tarkastellaan palvelutuottajan nakokulmaa painottaen. He
perustelevat nakemystansa silla, etta palvelulahtoisessa ajattelumallissa asiakkaan kasitetaan
ikaan kuin tyoskentelevan palvelun kehittajalle, tai kehittavan palvelua taman rinnalla. Tama
rajaa pois tietyt palvelun kayttoa edeltavat ja seuraavat, kayttajan valintoihin ja kokemuk-
seen vaikuttavat tekijat palvelukokemuksesta. Asiakaskeskeisessa logiikassa (Customer Domi-
nant Logic, CD-logic) palvelun kayttaja tuodaan aidosti palvelukokemuksen tarkastelun keski-
oksi. Palvelukeskeiseen logiikkaan verrattuna keskeinen ero on se, etta asiakaskeskeisessa lo-
giikassa pyritaan huomioimaan paremmin asiakkaan oma tarve ja nakokulma palvelun kayt-
toon liittyen: mihin tilanteeseen ja historiaan palvelun kaytto liittyy, ja mitka ovat asiakkaan
omat tavoitteet palvelun kayttamisessa. Palvelukeskeisessa logiikassa huomioidaan laajemmin
kayttajan ajallinen jatkumo (kayttajan aikaisempi historia, palvelutapahtumaa edeltava
jakso, palvelutapahtuma, palvelutapahtuman jalkeinen ajanjakso ja tulevaisuus) seka kaytta-
jan vaikuttimet (palvelukokemus, siihen suoraan liittyvat ja muut palvelun kayttoon vaikutta-
vat toimet ja kokemukset). Palvelun arvo realisoituu asiakkaalle vasta kun se yhdistyy edella
mainittuihin asioihin, asiakkaan omassa kontekstissa. Palvelun tuottajan ja kayttajan yhteis-
tyo ei luo automaattisesti uutta arvoa palvelulle, ja palvelun tuottama hyoty kayttajalle ei
aina nay tuottajalle. GD- ja SD-logiikat eivat huomioi edella mainittuja kayttajan nakokulmia
riittavasti kayttajaa aidosti hyodyntavan palvelun kehittamiseksi (Heinonen yms. 2010, 531-
545).

Asiakaskeskeista logiikka ei olisi ilman palvelukeskeista logiikkaa. Opinnaytetyon tekija nakee
kuitenkin asiakaskeskeisen logiikan perustelut johdonmukaisina ja vahvoina. Palvelukeskeinen
logiikka on johdonmukainen jatkumo sille, miten asiakas tulisi huomioida palveluiden suunnit-
telussa ja tuottamisessa. Asiakkaan kokemusmaailman huomioimatta jattaminen voi jopa mi-
tatoida yhteisen arvonluonnin. Asiakkaan kokemusmaailman huomioiminen auttaa kehitta-
maan oikeasti juuri asiakasta auttavia palveluita, taman omassa kontekstissa. Palvelun arvon-
luonti ja palvelun kayttajan kokemusmaailman ymmartaminen ovat kayttajalahtoisen palve-
lun kehittamisen olennaiset perusteet. Ne taytyy huomioida myos silloin, kun yrityksen sisaisia

palveluita lahdetaan kehittamaan kayttajalahtoisesti.
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4.3  Palvelumuotoilun prosessi

Sticdornin (2013) mukaan palvelumuotoiluprosessi ei ole lahtokohtaisesti lineaarinen. Palvelu-
muotoiluprosessin periaatetta ja prosessia kokonaisuudessaan voidaan kuitenkin kuvata pro-
sessikaaviolla, vaikka prosessi itsessaan ei etenisi vaiheittain yhdesta pisteesta seuraavaan.
Palvelumuotoiluprosessin luonteeseen kuuluu olennaisesti toistuvuus. Tama tarkoittaa sita,
etta kertaalleen toteutettu vaihe tehdaan uudelleen, mikali siita ei saatu ensimmaisella ker-
ralla toimivaa lopputulosta. Palvelumuotoiluprosessia ei kannata yleensa maaritella tarkasti
etukateen, silla prosessi todennakoisesti muuttuu esim. eri vaiheissa tehdyista virheista oppi-
malla. Prosessin raamit taytyy silti maaritella sen perusteella mita ollaan kehittamassa, missa
kontekstissa, ja mika prosessikehys soveltuu parhaiten juuri tarkastelun alla olevan ongelman
ratkaisemiseen (Stickdorn 2013, 124-127).

Stickdornin (2013) mukaan palvelumuotoilun prosessi on monimutkainen, ja siksi haastava ku-
vata yleispatevasti. Palvelumuotoilun prosessi voidaan silti tiivistaa neljaan vaiheeseen: kar-
toittaminen (exploration), luominen (creation), tarkastelu (reflection) ja kayttoonotto (im-
plementation). Useat eri tahot ovat esittaneet rinnakkaisia prosesseja vaiheineen, mutta lah-
tokohtaisesti ne kaikki perustuvat yhtalaiselle ajattelumallille siita, miten palvelumuotoilu-

prosessi etenee (Stickdorn 2013, 126).

Peninin (2018) mukaan palvelumuotoiluprojekti alkaa tutkimus- ja kartoitusvaiheella, jossa
muotoilijat tutustuvat ongelmaan ja sen sisaltamiin mahdollisuuksiin, ja muodostavat ai-
heesta kokonaiskasityksen. Seuraavassa vaiheessa maaritellaan tutkimuksen tulokseen perus-
tuvat projektiparametrit. Talta pohjalta aloitetaan ideointivaihe yhdessa palvelua suunnitte-
levan organisaation ja palveluiden kayttajien kanssa. Taman jalkeen kartoitetaan mahdollisia
palvelukonsepteja, joista johdetaan varhaiset palveluprototyypit testattavaksi. Lopuksi maa-
ritellaan yksi paakonsepti jatkokehitettavaksi ja otettavaksi kayttoon (Penin 2018, 184). Seka
Stickdornin etta Peninin kuvaama prosessi voidaan havainnollista tuplatimanttimallilla, joka

on todennakoisesti tunnetuin palvelumuotoilun prosessimalli.

Tuplatimanttimallin on suunnitellut brittilainen Design Council vuonna 2004 (Design Council
2020). Kyseista mallinnusta on sittemmin tulkittu ja muokattu monella tavalla, ja myos Design
Council on julkaissut paivitetyn version tuplatimantista. Peninin (2018, 184) mukaan tuplati-

manttiin kuuluvat seuraavat vaiheet (kuvio 2):
Ensimmainen timantti:

e Tutki (discover): Nakemyksen kerdaaminen ongelmasta, palvelun kayttajien ja heidan

kontekstinsa seka olemassa olevien palveluiden tarkempi tutkiminen.



28

e Madrittele (define): Keskittyminen nakemyksista johdettuun aihealueeseen, jonka
jalkeen maaritellaan muotoilun suuntaviivat ja rajataan selkea tila ongelman kasitte-

lemiselle.
Toinen timantti:

¢ Kehita (develop): Mahdollisten ratkaisujen kehittaminen, uusien palvelukonseptien
luominen ja testaaminen.
e Toimita (deliver): Palveluratkaisut ja niihin kuuluvat maarittelyt viedaan toteutetta-

vaksi.

Toteuttamiskelpoisuuden  selonteko Konseptin arviointi
arviointi

Tutki Maarittele Kehita y  Toimita

Kuvio 2: Tuplatimanttimalli (Double diamond model) Peninin (2018, 185) mukaan.

Peninin (2018) mukaan tuplatimanttimallissa oleellista on laajentumisen ja keskittamisen vuo-
rottelevat vaiheet. Laajentumisvaiheissa ideoidaan vapaasti, ja keskittamisvaiheissa jasennel-
laan ja hiotaan sita mita edellisessa vaiheessa loydettiin. Jalkimmaisessa timantissa konsep-
toidaan aikaisemmasta tyostamisesta loytyneet ideat. Se tehdaan prototyyppien avulla yh-
dessa palveluiden kayttajien kanssa. Kehittamisvaiheen tulos, lopullinen konsepti, viedaan
kaytantoon toimitusvaiheessa. Kuvatussa mallissa timanttien valissa on selonteko (brief),
jonka tarkoituksena on havainnollistaa siihen saakka kertyneiden havaintojen perusteella joh-
dettu runko projektin etenemisesta. Selonteko tuo ilmi projektin rajoitukset ja arviointikri-
teerit, jattaen kuitenkin tilaa luovalle kehittamiselle. Selonteko voi koostua esim. projektin
ylatason kuvauksesta, tuotoksista, yrityksen taustatilanteesta, ensisijaisesta kohderyhmasta
ja viestista, budjetista jne. (Penin 2018, 186-190).
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Clatworthy (2013) esittelee AT-ONE-prosessityokalun. Se on tarkoitettu ensisijaisesti kaupal-
listen palveluiden kehittamisen tyokaluksi, mutta soveltuu myos yrityksen sisaisten palvelui-
den kehittamiseen. Kuviossa 3 esitetty AT-ONE-prosessi konkretisoi edelleen tuplatimantissa
esitettya prosessia asettamalla rinnakkain palvelumuotoilun tyovirrat. Tassa mallissa tyovirrat
on jaettu keskeisiin teemoihin ja niiden sisaltamiin tyopajoihin. AT-ONE:n tarkoituksena on
tarkastella yhta kehityskohdetta viiden ”innovaatiolinssin” avulla, joko yksittain tai rinnak-
kain. Viiden eri nakokulman avulla voidaan laajentaa ja kartoittaa mahdollisia ratkaisuja jo
varhaisessa vaiheessa kehitysprojektia. Tyopajojen rakenne on kolmivaiheinen: ensiksi kooste-
taan riittava tietopohja osallisille kasiteltavasta aiheesta, sitten kartoitetaan ja kehitetaan
ideoita ja ratkaisuja (laajentaminen), ja viimeiseksi tehdaan johtopaatokset, priorisoinnit
seka paatokset jatkosta (tiivistaminen). Tyopajoissa kohtaavat palvelumuotoilijan ammatti-
taito ja palvelun kayttajan roolit ja erityisosaaminen. Viitta keskeista teemaa, innovaatiolins-

sia, symboloidaan prosessityokalussa kirjaimilla (ATONE), jotka tarkoittavat seuraavia asioita:

e A (Actors) - Toimija: Tarkoituksena on selvittaa kenen kanssa kannattaa kehittaa
kayttajaan vetoava palvelu. Kyseisen arvonluontiverkoston keskinaisia rooleja ja suh-
teita voidaan jarjestella uudelleen, arvon luomiseksi uusien toimijoiden ja muodostu-
mien kautta. Tarkoituksena on myos hyodyntaa paremmin arvonluontiverkoston am-
mattitaitoa kayttajien palvelemisessa.

e T (Touchpoints) - Rajapinta: Tarkoituksena on loytaa palvelun kayttajan kannalta toi-
mivimmat rajapinnat, ja yhdenmukaistaa palvelukokemus kaikille rajapinnoille. Tassa
vaiheessa tulee keskittya heikkojen rajapintojen karsimiseen, ja suunnitella kayttajan
tarpeet ja brandiviestin huomioiva, eri rajapintojen kautta tapahtuva palvelukoke-
mus.

e O (Offerings) -Tarjooma: Palvelutarjooma on yhta kuin brandi. Tarkoituksena on vah-
vistaa brandin ja palvelun suhdetta. Kayttajan brandikokemus vaikuttaa siihen, miten
tama nakee palvelun tuottajan. Palvelubrandille voidaan luoda ”palvelupersoona”,
jonka avulla voidaan suunnitella palvelurajapintojen toiminnallisuuksia ja yhdistaa
niithin haluttuja kayttaytymismalleja.

e N (Needs) - Tarve: Lahtokohtana on kayttajalahtoisyys. Tarkoitus on selvittaa, mita
kayttajat oikeasti tarvitsevat ja haluavat: Etsitaan oikea ryhma, jonka tarpeisiin halu-
taan vastata ja selvitetaan, kuinka hyvin taman ryhman tarpeita ymmarretaan, seka
missa maarin nama tarpeet tyydytetaan talla hetkella.

e E (Experience) - Kokemus: Tarkoituksena on loytaa ja kayttaa sellaisia tyokaluja, joi-
den avulla voidaan edistaa palvelukokemusta: Palvelun toimivuuden lisaksi palvelun
kayttaja hakee silta elamysta, tunneperaista sidetta ja kokemusta. Elamyksen tuotta-
minen on palvelun tuottajalle tapa erottua ja saada kilpailuetua. Palvelun kayttaja

voi maaritella persoonansa palvelun kautta.
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Vaiheiden eteneminen:

1. Valitaan innovaatiolinssien jarjestys sen mukaan, mika sopii parhaiten kehitysprojek-
tiin.

2. Analysoidaan ja suunnitellaan tyopaja kullekin kirjaimelle.
Kukin tyopaja vedetaan yhteen valitsemalla viisi lupaavinta kehitysideaa.

4. Pidetaan viela yksi tyopaja, jossa yhdistetaan nakemykset ja luodaan 1-5 kokonaisval-
taista palvelukonseptia.

5. Visualisoidaan ja viestitaan lopulliset konseptit paattajille.
(Clatworthy 2013, 136-143)

1. vaihe 2. vaihe 3. vaihe 4.vaihe 5. vaihe
] Toimija- Q
| . suunnitelma | e_e
EE
Rajapinta- ] ® ) ® e
i S El=
l > suunitelma | > & ® :I

A
-
0 ) o) (i) 5 (SR Y = %]
N
=

) Tarve- } 5 2) =0 ]
| > suunnitelma, | > \&a/

Kokemus-
E> suunnitelma E> ]

Kuvio 3. ATONE-prosessi, mukailtu Clatworthyn (2013, 136-143) mukaan.
4.4  Palvelumuotoilun tyokalut

Palvelumuotoilussa hyodynnetaan useita vakiintuneita tyokaluja. Niilla kartoitetaan palvelun
suunnittelun kannalta olennaisia tekijoita ja itse palvelutapahtumaa, seka otetaan palvelun
kayttajat mukaan suunnittelemaan uusia prosesseja. Palvelun kayttajien osallistuminen on
olennaista, koska heilta tarvitaan kokemusten kautta tullutta nakemysta palveluiden kaytosta
heidan omassa kontekstissaan. Palvelun kayttajat maarittelevat lopulta uuden palvelukonsep-

tin toimivuuden.

Palvelumuotoilun tyokaluja kaytetaan havainnollistamaan palvelun ja kayttoympariston taus-
talla vaikuttavia, ja itse palvelutapahtuman aikana palvelukokemukseen vaikuttavia tekijoita.

Palvelumuotoiluprosessi ei tarjoa valttamatta suoraviivaisesti yhdella kerralla uutta ja kaiken
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muuttavaa ratkaisua. Erilaisilla tyokaluilla ja prosesseilla pyritaan loytamaan strukturoidusti
vaihtoehtoisia ratkaisuja, ja arvioimaan niiden toimivuuteen vaikuttavia tekijoita, ja kehitta-
maan palvelua syklisesti. Tassa kappaleessa kuvataan palvelumuotoilussa vakiintuneita tyoka-
luja, joiden avulla voidaan kehittaa joko olemassa olevia tai uusia palveluita kayttajalahtoi-
sesti. Tyokaluista on valittu esitettavaksi sellaisia esimerkkeja, joiden avulla voidaan havain-
nollistaa koko suunnitteluprosessia (taulukko 4), kartoittaa kayttajien kokemusmaailmaa (tau-

lukko 5) tai muodostaa mahdollisesta uudesta palvelusta prototyyppeja (taulukko 6).

Palvelumuotoilun tyokalut: prosessin kuvaaminen _

Asiakaspolku (Journey Mapping/Customer Journey) Asiakaspolku havainnollistaa, kuinka kayttdja kokee
palvelurajapinnan (elamyksen) maaratyssa ajassa,
@ huomioiden vaiheet ennen ja jdlkeen
aen palveluvuorovaikutuksen. Palvelupolku toimii
ylarakenteena palvelun kartoittamiselle ja erilaisten
kehitysmetodien soveltamiselle (Mager, B. 2009,
"""" Miettisen 2009, 15 mukaan).
Palvelumallin kuvaus (Service Blueprint) Palvelupolun kartoitus, jossa tunnistetaan prosessit ja
kriittiset elementit (aikajana, toimenpiteet,
* tapahtumat), joista palvelu muodostuu, ja eristetdan
¢ pisteet jossa palvelu voi epdonnistua. Palvelumallin

kuvaus sisdltaa kayttajalle nakyvat palveluelementit

$ (front office) ja palvelun taustalla vaikuttavat, palvelun
kannalta kriittiset kayttajalle nakymattomat tekijat
(The British Standard for Service Design ym. Miettisen
2009, 17 mukaan).

Taulukko 4: esimerkit prosessin suunnittelun tyokaluista.

Palvelumuotoilun tyokalut: kdyttdjan maailman
kartoittaminen

Persoonat (Personas) Persoonat ovat tutkimusdataan (haastattelu,
A osallistava havainnointi, data-analyysi) perustuvia
fiktiivisia kayttajaprofiileja, joille annetaan nimet,
o & 8 & yotejepratiilia, |

\\'@ (pm - (pm persoonat, kdyttaytymismallit ja tavoitteet.

Persoonatyokalun avulla edistetaan muiden ihmisten
ymmartamista (Williams, K.L. 2006 ym. Miettisen,
2009, 21 mukaan).

Asiayhteyksien kartoitus (Context mapping) Metodi, jolla tuodaan esille kdyttajan tiedostetut ja
piilevat tarpeet, kokemukset, toiveet ja odotukset.
Toteutetaan tyopajana, jossa tutorin johdolla
ideoidaan esim. kuvien avulla tai piirtamalla. Ndiden
tyokalujen tarkoituksena on tuoda esille asioita, joita
kayttajien voi olla vaikea kuvailla sanallisesti. Ty6pajaa
voi edeltda osallistujakohtainen
valmistautumistehtava (Sleeswijk, V. 2005 ym.
Miettisen 2009, 18 mukaan).

Taulukko 5: esimerkit kayttajan kokemusmaailmaa kartoittavista tyokaluista.
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Palvelumuotoilun ty6kalut: uuden palvelun prototyyppi

Kokemusprototyyppi (Experience prototypin Esitys palveluratkaisusta ennen varsinaisen ratkaisun
valmistumista. Kokemusprototyypin tarkoituksena on
testata nopeasti ja halvalla palveluratkaisun kayttoarvo,
palvelun kayttoon liittyva logistiikka, asiakaskokemus ja
palvelun lopullinen vaikutus. Kokemusprototyypin

O 0O O toteutustapa voi olla periaatteessa mitd vaan, minka
(o T o o ) avulla voidaan ymmartaa, kartoittaa ja viestia
suunniteltavan tuotteen, tilan tai jarjestelman kayttoa
(Moggridge, B. 2006 ym. Miettisen 2009, 19 mukaan).

Kuvakasikirjoitus (Storyboarding) Kuvakasikirjoitusta voidaan kayttaa havainnollistamaan
visuaalisesti palvelun tai tuotteen kadyttotapahtumaa
kayttdjan kontekstissa. Kuvakasikirjoituksen tarina toimii
ikdan kuin kdyttajakokemuksen testialustana. Se koostuu

j' perakkaisista ikoneista (menu, dialogiruutu, ikkuna), joilla

ea— havainnollistetaan suunnitellun ratkaisun rakennetta,

E == | toimintatarkoitusta ja palveluvaiheiden etenemissuuntia.
Kuvakasikirjoitusta voidaan esitella myos kayttdjille, ja
kayttaa jo suunnitteluprosessin alkuvaiheessa (Gruen, D.
2000 ym. Miettisen 2009, 23 mukaan).

Taulukko 6: esimerkit uuden palvelun prototyyppien tyostamisen tyokaluista.
4.5 Palvelumuotoilun hyodyntaminen yritysturvallisuuden kehittamisessa

Tassa kappaleessa arvioidaan sita milla edellytyksin palvelumuotoilua voidaan soveltaa yritys-
turvallisuuden kehittamiseen. Palvelumuotoilun tyokaluja voidaan kayttaa jonkin yksittaisen
turvallisuuskaytanteeseen liittyvan ongelman ratkaisemiseen ilman soveltamisen edellytysten
arviointia. Opinnaytetyossa soveltamisen edellytyksia kuitenkin arvioidaan, koska palvelumuo-
toilu on laaja kokonaisuus. Turvallisuuden kehittaminen palvelumuotoilun avulla edellyttaa
kummankin osion tuntemista. Arvioinnin tarkoituksena on lopulta selvittaa mita lisaarvoa pal-

velumuotoilu toisi yritysturvallisuuden kehittamiseen.

Arvio on johdettu yhdistamalla palvelumuotoilun tietopohjaa ja malleja yritysturvallisuuden
kaytanteiden toteuttamiseen. Ensimmaiseksi arvioidaan palvelumuotoilun kelpoisuuskriteeris-
toa: milla kriteereilla voidaan katsoa yritysturvallisuuskaytanteen soveltuvan palvelumuotoil-
tavaksi. Kelpoisuuskriteerit perustuvat tassa opinnaytetyossa kasiteltyyn palvelumuotoilun
tietopohjaan ja teorioihin. Arvio kriteerin tayttymisesta perustuu yritysturvallisuutta kasitte-
levaan tietoaineistoon, ja opinnaytetyon kirjoittajan ammatilliseen arvioon kriteerin taytty-

misesta (taulukko 7).
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Tarkasteltava kohde on yrityksen sisdinen palvelu.

Tarkasteltava palvelu (turvallisuuskdytdanne) sisaltaa
aitoa vuorovaikutusta.

Tyontekija kokee saavansa arvoa
turvallisuuskdytanteesta

Tyontekija voi osallistua turvallisuuskdytanteen
arvonluontiin: turvallisuuden vastuutaho ei tuota
arvoa kayttdjalle yksipuolisesti (“arvon siirto”).

Kehitystyossa hyvaksytdan palvelumuotoilun luonne
monitieteellisena tyotapana.

Yritysturvallisuuskdytannon voidaan katsoa tayttavan
palvelun maaritelman arvon siirrosta vastiketta
vastaan: turvallisuus edistaa tyontekijan ja yrityksen
vakautta, ja vastike tasta on turvallisuuskaytanteen
noudattamiseen kaytetty aika ja resurssit.

Useimmat turvallisuuskdytanteet edellyttavat
vuoropuhelua. Turvallisuuden rajapinnat eivat ole
valttamatta vuorovaikutteisia.

Tyontekija madrittelee arvon toteutumisen. Voidaan
selvittaa tutkimuksen avulla.

Toteutuu joissain tapauksissa (esim.
turvallisuusasiantuntijan vetama
riskienhallintatyopaja). Jos ehto ei toteudu, arvon
luontia voi verrata tuotekeskeiseen logiikkaan, jossa
tuotteen (palvelun) tuottaja madrittele kdytannossa
arvon yksin.

Subjektiivinen ja laadullinen kriteeri, joka taytyy tai ei
tayty yksilokohtaisesti. Kriteerin tayttymisen
edellytyksend on sen tiedostaminen.

Taulukko 7: Palvelumuotoilun soveltamisen edellytykset: kelpoisuuskriteeristo.

Mikali palvelumuotoilun kriteerit kelpoisuuskriteerit tayttyvat, taytyy seuraavaksi orientoitua

sithen mita palvelumuotoilun hyodyntaminen edellyttaa. Tassa tapauksessa palvelumuotoilun

hyodyntamisen edellytykset perustuvat Stickdornin (2013, 29-45) maarittelemiin palvelumuo-

toilun keskeisista periaatteista. Kunkin periaatteen kohdalla arvioidaan yritysturvallisuuden

tietopohjan perusteella, mita kyseisen seikan huomioiminen merkitsee turvallisuuskaytantei-

den kannalta (taulukko 8).
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Palvelumuotoilun periaate Soveltamisen edellytys

Kayttajakeskeisyys: Ihmis/kayttdjakeskeisyyden

ymmartaminen ja ottaminen kehitystyon perustaksi
(Stickdorn 2013, 36-37).

Kehittdminen yhdessa: Otetaan sidosryhmat mukaan
suunnitteluun mahdollisimman varhain (Miettinen
2013, 64), ja mahdollistetaan avoin keskustelu, tiedon
jakaminen, lapindkyvyys ja riskien arviointi omaan
tyohon liittyen (Prahalad ja Ramaswamy 2004, 1-33).

Sekvensointi: Palvelutapahtuma voidaan jakaa
pienempien osien ketjuksi, joissa kdyttdja on
tekemisessa eri rajapintojen (ihminen, tekninen)
kanssa. Naiden tulisi kokonaisuutena muodostaa
2013, 40-41).

Todistaminen: Aineeton palvelu tulee konkretisoida
aineelliseksi, “tehda todistettavaksi”: Todistaminen voi
lisata palvelun arvostusta konkretisoimalla palvelun
taustaprosessit. Todistamisen taytyy sovittaa palvelun
luontaiseen tarinaan ja sen rajapintojen sekvensointiin
(Stickdorn 2013, 42-43).

Holistisuus: Palvelu ja kdyttajakokemus taytyy nahda ja
ymmartaa laajemmassa kontekstissa:
palveluymparisto ja tiedostamattomat tekijat
vaikuttavat palvelun kokemiseen. Taman takia tulee
suunnitella myos vaihtoehtoisia palvelupolkuja
kayttamista tapahtuneet asiat, eli asiakkaan oma
konteksti, tdytyy huomioida palvelun suunnittelussa
(Heinonen yms. 2010, 531-545).

Perusldhtokohdan ymmartaminen. Kartoitetaan ne
turvallisuuskaytanteet, joissa yrityksen tyontekijd on
keskeisessa asemassa, tai joita tdma kayttaa usein.

Yhdessa kehittamiselle ei sindnsa ole estetta.
Turvallisuustoiminnon taytyy avata prosessien taustat
ja saadosten ja riskien asettamat raamit, ja olla
rehellinen sen suhteen miten palvelun kayttajan oma
valinta vaikuttaa riskiin.

Turvallisuuskdytanne muodostuu tai voidaan rakentaa
eri rajapintojen ketjuksi. Rajapinnoissa taytyy
huomioida helppokayttdisyys ja
tarkoituksenmukaisuus. Lisaksi tulisi [6ytaa kayttajaan
vetoava, turvallisuuteen perustuva narratiivi.

Sellaiset turvallisuuskdytanteiden taustaprosessit tulee
kartoittaa, joita ei ole aikaisemmin tuotu esille
palvelun kayttajalle, ja jotka lisdisivat arvostusta
kaytannetta kohtaan. Kayttdjan kokema arvo voidaan
todentaa esimerkiksi tyépajoissa. Turvallisuuden eri
rajapintojen yhdistamistd narratiiviksi kannattaa
kokeilla, ja narratiivin houkuttelevuus testata esim.
tyOpajoissa.

Kayttdjan oman kontekstin kartoittaminen edellyttaa
asian selvittamista esim. havainnoinnin, haastattelujen
tai ryhmatyopajojen avulla.

Taulukko 8: Palvelumuotoilun keskeiset periaatteet ja niiden soveltamisen edellytykset.

Edella mainitun vaiheen jalkeen voidaan arvioida milla kriteereilla turvallisuuskaytanteiden

toimivuutta voidaan arvioida. Arviointia voidaan toteuttaa esimerkiksi yhdistamalla Magerin

(2009, 34) maaritelma palvelumuotoilun tavoitteista Roperin (2006, 27-36) front end analysis-

tyokaluun. Kun edella mainitut maaritelmat asetetaan rinnakkain (taulukko 9), huomataan

etta Magerin maaritelma ja Roperin FEA:n tiivistelma asettuvat myos temaattisesti rinnak-

kain.
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Asiakaskriteerit — Palvelun tuottajan Turvakaytidnteen toimivuuskriteeri - FEA (Roper.

palvelurajapinnan kriteerit - 2006)

oltava (Mager 2009): palvelurajapinnan oltava

(Mager 2006):

Hyodyllinen Vaikuttava Toteutettavissa helposti, ilman turhia
hairiotekijoita ja nopeasti.

Kayttokelpoinen Tehokas Tyontekijalla on riittava tieto kdytdanteen
toteuttamisesta (mitd, kuka, milloin, missa,
miten)

Houkutteleva Erottuva Turvallisuuskaytanteeseen liittyy kannustin

(vrt. palkinto vs. haitta).

Taulukko 9: Turvallisuuskaytanteen toimivuuden arviointi: Palvelumuotoilun periaatteet Ma-

gerin mukaan yhdistettyna FEA:han.

Tassa kappaleessa on esitetty palvelumuotoilua kasittelevasta tietopohjasta johdetut kriteerit
palvelumuotoilun soveltamisen edellytyksista, ja arvioitu niita turvallisuusjohtamisen tieto-
pohjan seka opinnaytetyontekijan ammatillisen nakemyksen perusteella. Taman arvioinnin tu-

loksena voidaan todeta, etta
4.6  Palvelumuotoilun kritiikki

Palvelumuotoilua kasittelevista lahteista on tullut ilmi, etta palvelumuotoilu on alana varsin
uusi. Palvelumuotoilun voi sanoa olevan suosittu tutkimusala, mutta se ei ole kuitenkaan viela
vakiinnuttanut asemaansa samalla tavalla kuin muut tieteenalat. Magerin (2009, 39-40) mu-
kaan palvelumuotoilun arvostuksen tulisi viela voimistua palvelumuotoilun aseman vakiinnut-
tamiseksi palveluliiketoiminnassa. Palvelumuotoilun prosessit ovat ajatusmalliltaan yhtenevia,
mutta prosesseissa voi olla paljonkin eroavaisuuksia. Kayttajalahtoisyyden korostuminen aset-
taa perustellun vaatimuksen ymmartaa syvallisesti ihmisen toimintaa taman omassa kokemus-
ymparistossa. Myos vuorovaikutusta tulisi voida suunnitella, mutta Peninin (2018, 24) mukaan
vuorovaikutuksen suunnittelun mielekkyytta on kyseenalaistettu siihen sisaltyvien ennakoi-
mattomien muuttujien vuoksi. Merkittavimpana haasteena voidaan kuitenkin pitaa sita,
kuinka asiakkaiden tarpeisiin vastaava ja toimiva palvelu saadaan kehitetyksi, ja kuinka jar-

jestelmallista ja laadukasta palvelumuotoilun nimissa tehtava kehitystyo lopulta on.

Brownin (2009) mukaan innovaation maaritelma on ”hyva idea hyvin toteutettuna”. Brown
jatkaa, etta vaittaman ensimmainen osa korostuu liikaa toisen kustannuksella. Uuden tuot-
teen tai palvelun toteutukseen ei panosteta riittavasti: tuotteen tai palvelun toteutus, mark-
kinointi tai kayttoliittyma voi olla suunniteltu puutteellisesti. Varsinainen syy voi kuitenkin
olla se, etta tuote ei vastaa asiakkaan odotuksia. Tuote saadaan vastaamaan asiakkaan odo-

tuksia muotoilun avulla, mutta se ei ole yksinkertaista (Brown 2009, 111).
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Shakeshaft (2019) toteaa etta palvelumuotoilu on vakiinnuttanut asemansa, ja ihmiskeskeinen
ajattelu mahdollistaa ideoiden realisoinnin uudella tavalla. Shakeshaftin mukaan palvelumuo-
toilun suosion kasvaessa myos palvelumuotoilun kysynta on kasvanut. Valitettavasti kysyntaan
ei ole aina vastattu riittavalla palvelumuotoilun osaamisella, tai sitten palvelumuotoilun tyo-
kaluilla on lahdetty ratkaisemaan sellaisia ongelmia, joihin kyseiset tyokalut eivat sovellu.
Tasta huolimatta Shakeshaft uskoo, etta palvelumuotoilua kaytetaan tulevaisuudessa enem-

man sen periaatteiden mukaisesti, ja uusia sisaltoja ja tyokaluja hyodyntaen.

Palvelumuotoilun hyodyntaminen edellyttaa siis riittavaa ymmarrysta aiheesta, ja ongelman
ratkaisemiseen soveltuvien tyokalujen valitsemista. Liikemaailman esimerkit osoittavat, etta
oikein kaytettyina palvelumuotoilun metodeilla ja tyokaluilla saadaan aikaan paljon, mutta se
vaati aikaa, tyota ja yrittamista. Myos yritysturvallisuuden kehittamisessa taytyy perehtya
huolellisesti siihen, mita palvelumuotoilun kaytto edellyttaa tyontekijaan vetoavan kaytan-

teen, eli palvelun kehittamiseksi.

5  Turvallisuuskaytanteen arvoa lisaavien tekijoiden selvittaminen kyselyaineistosta

Tassa kappaleessa kuvataan opinnaytetyon empiirinen osuus, tarkemmin tutkimusaineiston
keraaminen ja analysointi. Tutkimusaineisto perustuu kohdeorganisaatiossa helmikuussa 2020
toteutettuun turvallisuuskulttuurikyselyyn. Kyselyn tarkoituksena oli muodostaa ajankohtai-
nen kasitys kohdeorganisaation turvallisuuskulttuurista selvittamalla tyontekijoiden turvalli-

suuteen liittyvia nakemyksia ja toimintatapoja.

Kysely suunnattiin koko henkilostolle, joten sen perusjoukko oli koko yritys. Turvallisuuskult-
tuurikysely toteutettiin sahkoisesti strukturoituna lomakehaastatteluna Webropol-tyokalulla.
Kysely sisalsi seka numeerisesti arvioitavia vaittamia, etta avoimia kysymyksia ja kommentti-
kenttia. Kyselyn vastausprosentti oli 23% (n.500 hloa), joten otoksen voidaan katsoa olevan

melko hyvin perusjoukkoa vastaava. Ojasalon ym. mukaan (2015, 125-126) vastaajien maaran
ollessa n. 500 ja vastausprosentin 23%, kyselyn virhemarginaali on n. 3,9%. Nain ollen kyselyn

tulosten voidaan nahda edustavan yritysta riittavalla tarkkuudella.

Kysely sisalsi nelja teemaa, joista yhden, "yritysturvallisuuden” teeman avoimia vastauksia
kasitellaan taman opinnaytetyon tutkimusaineistona. Yritysturvallisuus maariteltiin kyselyssa
toimintona, joka koostuu mm. henkild-, matkustus ja tilaturvallisuusuuteen liittyvista palve-
luista, joiden tavoitteena on varmistaa yrityksen hairioton toiminta ja tyontekijoiden turvalli-

suus.
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Kysely sisalsi seka numeerisesti arvioitavia vaittamia, etta avoimia vastauksia. Numeerisesti
arvioitavilla vaittamilla oli tarkoitus kartoittaa tyontekijoiden nakemyksia turvallisuuden mer-
kityksesta eri organisaatiotasoilla, onko tyontekijoiden toiminta kaytanteiden mukaista ja
ovatko kaytanteet toimivia. Avoimilla kysymyksilla haettiin taydentavaa tietoa ja suoraa pa-
lautetta kohdeorganisaation tyontekijoilta numeeristen kysymysten tueksi. Avoimet vastauk-

set mukailivat numeeristen kysymysten aiheita.

Kyselyn varsinaiset kysymykset ja vastaukset on rajattu pois opinnaytetyosta kasiteltavaksi
vain yrityksen sisalla. Kyseisessa yrityksen sisaisessa prosessissa vastaukset ryhmiteltiin Elin-
keinoelaman yritysturvallisuusmallin (EK 2016) mukaisesti mm. turvallisuuskulttuuriin, turval-
lisuusjohtamiseen, kiinteisto- ja toimitilaturvallisuuteen, tietoturvallisuuteen jne. Monet vas-
taukset sisalsivat useita eri osa-alueisiin liittyvia kommentteja. Vastukset kasiteltiin siten,
etta useamman kommentin sisaltava vastaus hajautettiin eri aiheita kasitteleviksi yksittaisiksi
kommenteiksi. Nain kaikki vastausten sisaltamat huomiot saatiin ryhmiteltya ja analysoitua
yhteensa 99 kommentiksi. Edella kuvattu yhteenveto kasitellaan tassa kappaleessa. Yhteenve-
don tarkoituksena on paatella kommenttien perusteella ne tekijat, jotka tuottavat lisaarvoa
turvallisuuskaytanteille. Nama tekijat eivat ole enaa EK:n yritysturvallisuusmallista johdet-

tuja, vaan perustuvat omaan ryhmittelyynsa.

Avointen vastausten kommentit muodostivat lopulta kolme paateemaa: ihmislahtoisyys, tyo-
ymparisto ja rajapinnat. lhmislahtoisyys viittaa tyontekijalahtoiseen kaytanteiden toteutuk-
seen. Tyoymparisto viittaa tyon tekemisen edellytysten varmistamiseen. Rajapinnat viittaavat
turvallisuuskaytanteiden toteutukseen (ohjeistukset, sovellukset, palvelut). Taulukkoon 10 on
listattu kolmen paateeman mukaan ryhmitellyt vaittamat sellaisista yritysturvallisuuden kay-
tanteista, jotka tyontekijat kokevat lisaarvoa tuottaviksi. Vaittamat eivat ole vastausten suo-
ria lainauksia, vaan perustuvat vastausten ryhmittelyyn ja analysointiin, ja ne on muotoiltu

laadullisiksi kuvauksiksi.
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Yritysturvallisuutta kasitelleiden avointen vastausten perusteella tyontekijat kokevat lisdarvoa tuottaviksi alla

kuvatun kaltaiset turvallisuuskdyténteet, ryhmiteltyina pasteemoihin: (kommenttien maara 99kpl)

lhmislahtaisyys (30,3% kommenteista) Tyoymparisto (31,3% kommenteista) Rajapinnat (38,4% kommenteista)

Ovat tyotehtavien kannalta perusteltuja  Luovat turvallisen tydympariston, jossa  Ovat hyvin saatavilla
tyontekija voi keskittyd omaan tychonsa

limaistaan ja toteutetaan tyontekijat Tukevat turvallista toimintaa, kun fokus ~ Kuvaavat selkeasti mita tyontekijalta

huomioivalla tavalla on tyotehtavissa odotetaan kdytanteen toteutuksessa,
opastavat tarvittaessa

Huomioivat ihmiset ennen teknisia Tukevat uusia tyon tekemisen tapoja Voidaan toteuttaa riippumatta

ratkaisuja (esimerkiksi monitilatoimisto, etatyo) toimipaikasta, toimijasta, tai tilanteesta

Syventévat tyontekijan Tukevat toimintaa hatatilanteessa Eivat vaadi yllapidollisia toimia

turvallisuustietoisuutta tyontekijalta

Edistavat tyontekijoiden aktiivisuutta Tukevat vierailijakokemusta Kuvaavat selkeasti toimintaymparistoon

turvallisuuden toteutuksessa liittyvia ajankohtaisia riskeja, ja auttavat
tunnistamaan niita

Antavat arvoa kayttajan aktiivisuudelle Tukevat sisdista ja ulkoista tiedon ja
osaamisen jakamista

Voidaan sopia yhdessa Tukevat tyontekijad, jos tama ei muista
kaytanteen toteuttamiseen liittyvaa
tehtavaa

Taulukko 10. Yhteenveto turvallisuuskulttuurikyselyn avoimista vastauksista.

Avointen vastausten perusteella johdettujen paateemojen vaittamat voidaan tiivistaa seuraa-

vasti:

Ihmiset: Tyontekijat ja naiden tarpeet tyoymparistossa huomioidaan tyotehtavan ja ymparis-
ton luonteen vaatimalla tavalla. Tyontekija huomioidaan empaattisesti, ja tekniset rajapinnat
jarjestetaan tukemaan kayttajalahtoista tyota. Kayttajalahtoisesti synnytetty turvallisuustie-

toisuus edistaa aktiivista turvallisuuskayttaytymista.

Tyoymparisto: turvallisuudella luodaan selkeat raamit, jonka sisalla voidaan tehda turvalli-
sesti tyota ja keskittya siihen kaikenlaisissa tyoymparistoissa. Turvallisen tyoympariston mah-
dollistavien turvallisuuskaytanteiden on oltava hyvalla tasolla (tekninen suojaus, kayttoval-

tuudet ja kayttajien tunnistaminen, poikkeamatilanteet).

Turvallisuuden rajapinnat: Turvallisuudessa kaytettavien rajapintojen tulee olla helposti saa-
tavilla ja johdonmukaisia seka edistaa tiedon ja osaamisen jakamista. Niiden tulee opastaa
tyontekijaa havainnoimaan olennaisia riskeja, ja tarvittaessa muistuttaa kaytanteeseen liitty-
vista tehtavista. Rajapinta tulee olla helppokayttoinen, eika sen tule edellyttaa tyontekijalta

yllapidollisia toimia.
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6  Johtopaatokset

Kun verrataan opinnaytetyon tietoperustassa esiteltyja teorioita ja tyokaluja, soveltamisen
edellytyksia ja tutkimusaineistoa, voidaan paatella, etta palvelumuotoilun avulla on mahdol-
lista edistaa yritysturvallisuutta. Palvelumuotoilu tuo yritysturvallisuuteen uutena asiana
kayttajalahtoisyyden, jos palvelumuotoilun perusteet ja tyokalut otettaan kayttoon silla ta-
valla kuin ne on tarkoitettu. Yritysturvallisuuden kehittamiseksi palvelumuotoilun keinoin tu-
lee etsia tapauskohtaisesti tarkoitukseen parhaiten sopivat tyokalut. Aikaisempien lukujen pe-
rusteella tassa opinnaytetyossa esitetyt tyokalut soveltuvat myos yritysturvallisuuden kehitta-

miseen, niin yleisesti arvioiden kuin myos kohdeorganisaation kohdalla.

Palvelumuotoilun viitekehyksessa palvelut ovat usein kaupallisia palveluita tai tuotteita. Pal-
veluiden tuottajat kilpailevat kayttajista, ja palveluiden kayttaja paatyy kayttamaan palvelu-
valikoimasta sita palvelua, joka hanelle sopii siina tilanteessa parhaiten. Palvelumuotoilua on
hyodynnetty myos julkisten palveluiden kehittamisessa (esim. Brown 2009, 50-53), jolloin pal-
velumuotoilulla ei haeta kilpailuetua, vaan pyritaan parantamaan palvelun toimivuutta. Yri-
tysturvallisuuden toteutuksessa ei turvallisuuskaytanteista lahtokohtaisesti muodostu valikoi-
maa, josta kayttaja (tyontekija) valitsisi omaan tilanteeseensa sopivimmat kaytanteet. Yritys-
turvallisuuden kaytanteet koskettavat sellaisenaan kaikkia yrityksen tyontekijoita. Tyonteki-
joiden oletetaan sitoutuvan kaytanteisiin kuten ne on maaritelty, ja heidan oletetaan ottavan
vastuuta tyonantajan edun suojelemisessa. Kaytanteista vastaavat tahot asettavat sellaiset
turvallisuuskontrollit, joilla pyritaan estamaan merkittavien riskien toteutuminen. Turvalli-
suuskaytanteet ovat yleensa yhdenmukaisia kaikille. Niita voidaan porrastaa tai muokata myos
sen mukaan, miten merkittava jokin yksittainen suojattava etu on koko yrityksen kannalta, tai
mikali suojattava etu tarvitsee kontekstinsa vuoksi erityista huomiota. Yritys pyrkii saamaan
tyontekijansa noudattamaan kaytanteita koostamalla riittavan kattavat ja selkeat ohjeistuk-
set vastuutahon toteuttamista turvallisuuskontrolleista, ja edistamaan turvallisuuskayttayty-
mista edistamalla turvallisuustietoisuutta: tietoisuutta riskeista, niiden vaikutuksista yrityksen

toimintaan ja niista toimista, jolla riskia hallitaan.

Olennainen kysymys palvelumuotoilun hyodyntamisessa yritysturvallisuudessa on se, missa
maarin yritysturvallisuuden voidaan katsoa olevan palvelua. Opinnaytetyontekija on viitannut
yritysturvallisuuden kaytanteisiin, jotka tarkoittavat yritysturvallisuuden toteutukseen liitty-
via toimia, erityisesti mikali niilla on jokin kaytannollinen yhteys yrityksen tyontekijoihin.
Kaytanteet ovat kasitteellisesti kaukana palveluista, jossa arvoa vaihdetaan tai luodaan kah-
denkeskisesti. Yritysturvallisuuden kaytanteiden voisi olettaa hyodyttavan ennemmin yritysta
kuin tyontekijaa, ilman molemminpuolista arvontuottoa. Kuitenkin yritysturvallisuuden on ko-
ettu olevan liiketoiminnan mahdollistaja, ja jossain tapauksissa jopa edellytys. Myos tyonte-
kija hyotyy yritysturvallisuudesta oman tyonsa vakauden varmistajana. Tyontekijan voidaan

katsoa antavan tasta vastineeksi aikaansa ja vaivaansa. Siina mielessa yritysturvallisuuden
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kaytanteita voidaan pitaa palveluna. Joskus turvallisuuskaytanteita muokataan eri toimijoiden
tilanteen ja tarpeen mukaiseksi, joka sekin voidaan mieltaa palveluksi. Liiketoimintaa mah-
dollistavien ja edistavien toimenpiteiden voidaan siis perustellusti vaittaa hyodyntavan kaik-
kia yrityksen toimintayksikoita aina yksittaiseen tyontekijaan asti. Sujuvat ja tarpeelliseksi

koetut kaytanteet tuovat arvoa tyontekijalle ja yritykselle.

Palvelumuotoilun teoriaa, periaatteita ja myos tyokaluja voidaan hyodyntaa yritysturvallisuu-
den toteutuksessa, vaikka lahtokohtaisesti kaikille avoimien kaupallisten ja julkisten palvelui-
den maailma on aivan eri asia kuin yrityksen sisdisen kontrollitoiminnon toteutus, vaikka se
kasitettaisiin palveluksi. Palvelumuotoilua voidaan hyodyntaa palveluiden kayttajien ja hei-
dan tarpeidensa ymmartamiseksi aidosti, heilta oppimiseksi. Palvelumuotoilu tarjoaa sellaiset
tyokalut, joilla kayttajat voidaan ottaa uudella tavalla mukaan kontrollien suunnitteluun, to-
teutukseen ja kehittamiseen. Kaiken taman tarkoituksena on palvella tyontekijoiden tyota, ja

auttaa seka edistaa heita omien tyohon liittyvien tavoitteidensa saavuttamisessa.

Mikali tyontekijan ja yrityksen valilla on eturistiriita, esimerkiksi yrityksen asettama turvalli-
suuskaytanne, joka rajoittaa tyontekijan nakokulmasta mahdollisuutta paasta taman tavoit-
teisiin, voidaan rajoitteet kasittaa raameiksi, jonka sisalla voidaan silti luoda mielekkaita tur-
vallisuuden toimintamalleja: turvallisuusrajoitteet voivat toimia yhtena moottorina kehitys-
tyolle siina missa kaikki muutkin haasteet, kuten esim. taloudelliset ja ajalliset rajoitteet,
kun niita ei kasiteta pelkastaan negatiivisina esteina tyon tekemiselle. Yritysturvallisuuden
kehittaminen voi olla ongelmallista silloin kun tyontekijan kokemus turvallisuuskaytanteesta
on jatkuvasti negatiivinen: ennen ja jalkeen kun tama on soveltanut kaytannetta, ja myos
kaytannetta sovellettaessa. Asiakaskeskeisen ajattelumallin (Customer Dominant Logic) mu-
kaisella suhtautumisella ja palvelumuotoilun tyokaluja (esim. kayttajapolku, asiayhteyksien
kartoitus) kayttamalla voidaan kuitenkin kartoittaa negatiiviseen suhtautumiseen liittyvia te-
kijoita, ja kannustaa negatiivisen kokemuksen omaavaa henkiloa ideoimaan muiden kayttajien

kanssa uusia ratkaisuja taman kannalta haasteellisen tilanteeseen.

Kappaleessa 4.5 esitettiin palvelumuotoilua kasittelevasta tietopohjasta johdetut kriteerit,
joiden perusteella arvioitiin, miten palvelumuotoilua voidaan hyodyntaa yritysturvallisuuden
kehittamisessa. Taman arvioinnin tulos on, etta teoriassa palvelumuotoilu soveltuu yritystur-
vallisuuden kehittamiseen, ja etta yritysturvallisuutta voidaan myos kehittaa palvelumuotoi-
lun periaatteiden mukaisesti. Tama paasaantoisesti siksi, etta yrityksen tyontekijat osallistu-
vat yritysturvallisuuden ja sen kaytanteiden toteuttamiseen aktiivisesti osana paivittaista tyo-
taan: oletettavasti heidan kokemusmaailmansa (turvallisuuskaytanteiden kokeminen omassa
tyossa) mahdollistaa yritysturvallisuuden kayttajalahtoisen kehittamisen. Turvallisuuskaytan-
teita voidaan sekvensoida, todistaa ja kehittaa yhdessa. Kehittamistyon tavoitteeksi voidaan
maaritella turvallisuuskaytanne tai kaytanteiden joukko, joka on toimiva seka palvelumuotoi-

lun etta turvallisuuden nakokulmista.
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Opinnaytetyon tietopohjan ja tutkimusaineiston analyysin perusteella kohdeorganisaatio voisi
saada lisaarvoa palvelumuotoilun soveltamisesta yritysturvallisuuden kaytanteiden kehitta-
miseksi. Kehittamiskohteeksi voitaisiin valita jokin yksittainen kaytanne, jonka kehittaminen
koettaisiin aiheelliseksi, tai sitten kokonaan uuteen asiayhteyteen liittyva uusi kaytanne. Mi-
kali turvallisuuden palvelupolku koetaan laajempana kasitteena (esim. osana tyon tekemista
tukevaa tyopaikkaa), voidaan myos kehitystyo tehda laajempana kokonaisuutena. Tavoitteena
olisi saada aikaan kaytanne tai kaytanteet, jotka kayttajien ja kaytanteen omistajan (turvalli-
suustoiminto) nakokulmista tayttaisivat taulukon 9 mukaiset maaritelmat, eli toimivuuden kri-
teerit. Taulukossa 10 on listattu ne tekijat, jotka kohdeorganisaatiossa koetaan tuovan turval-
lisuuskaytanteelle lisaarvoa. Nama tekijat toimisivat ohjaavina ajureina ja laadullisina maa-
reina uusien kaytanteiden suunnittelussa. Laadulliset maareet voivat olla saavutettavissa pal-

velumuotoilua hyodyntaen.

Kohdeorganisaation kehittamisprosessi voisi toteutua seuraavalla tavalla: Ensiksi tulisi arvi-
oida nykyisten turvallisuuskaytanteiden ja prosessien rakennetta ja ohjeistusta palvelumuo-
toilun keinoin, esimerkiksi kuvaamalla turvallisuuskaytanteen prosessi palvelumallin kuvaus-
tyokalulla, havainnollistaen rajapinnan taustalla olevat (back office) ja kayttajan rajapinnassa
nakyvat (front office) tekijat. Taulukossa 9 kuvattujen toimivuuskriteereiden ja taulukossa 10
kuvattujen laadullisten maareiden avulla voitaisiin arvioida kaytanteen toimivuutta ja siita
saatavaa arvoa. Prosessia voitaisiin arvioida tunnistamalla kipupisteita, ja ideoimalla vaihto-
ehtoisia toteutusmalleja taustatekijoiden asettamissa rajoissa. Kipupisteet seka taustarajoit-
tajat havainnollistettaisiin palvelumallin kuvaukseen, mukaan lukien ne kohdat, joissa kay-
tanne voi epaonnistua. Myos laadulliset maareet kirjattaisiin kuvaukseen silta osin mihin tee-
maan kehitettava kaytanne liittyisi. Vaihtoehtoisia palvelupolkuja voitaisiin luoda ja kehittaa
edelleen prototyypeiksi. Prototyyppien avulla voitaisiin arvioida edistaako uusi palvelupolku
olennaisesti kaytanteen toimivuutta kayttajan nakokulmasta (taulukon 10 laadullisten maarei-
den tayttyminen). Prototyypeista valittaisiin lupaavimmat viimeisteltavaksi, ja yksi kayttoon
otettavaksi. Uutta kaytannetta voitaisiin kehittaa syklisesti (tuplatimantin mukainen prosessi)

viela kayttoonoton jalkeenkin.

Yleisesti, huolimatta siita onko jonkin yrityksen turvallisuuden taso korkealla tai onko siina
kehittamisen varaa, kannattaa harkita turvallisuuden kayttajalahtoista kehittaminen palvelu-
muotoilun avulla. Jos yrityksen turvallisuuden taso on todistettavasti korkealla jo valmiiksi,
yritys voi kayttajan tarpeet huomioimalla kehittaa paremmin heidan tyonkuvaansa ja -ympa-
ristoon soveltuvia kaytanteita. Tama voidaan kasittaa investointina, kun edistetaan tyon teke-
misen edellytyksia, tinkimatta turvallisuuden tasosta. Mikali turvallisuuskaytanne huomioi ai-
dosti tyontekijan ja taman tyoympariston, kaytannetta on luontevampaa noudattaa. Tama on

tarkeaa erityisesti silloin, jos yritys kokee, etta sen turvallisuus ei ole riittavalla tasolla.
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Palvelumuotoilun merkittavin anti yritysturvallisuudelle olisi todennakoisesti kayttajalahtoi-
syys ja empaattinen suhtautuminen palvelun kayttajaan. Yritysturvallisuus on kontrollitoi-
minto, jonka taytyy viime kadessa toimia perustelluissa tapauksissa yrityksen edun puolesta,
vaikka se olisi yksittaisen tyontekijan edun vastaista. Sisainen turvallisuustoiminto voi puoltaa
sellaisia kaytanteita, jotka rajoittavat tyon tekemisen edellytyksia. Viime kadessa turvalli-
suustoiminto voi vastata sisaisen rikkomuksen tutkinnasta, ja olla maarittelemassa tyonteki-
jalle asetettavaa sanktiota. Tastakin huolimatta turvallisuutta voi toteuttaa empaattisesti ja
kayttajalahtoisesti. Se ei tarkoita jokaisen tyontekijan kaikkiin oikkuihin ja mielihaluihin
myontymista, vaan kayttajan tarpeiden ja kokemusympariston aitoa huomioimista ja ymmar-
tamista. Se on edellytys tyontekijaa aidosti tukevien kaytanteiden suunnittelussa. Tyontekijan
ja turvallisuustoiminnon valisen auktoriteettisuhteen vertauskuvana voisikin kayttaa valmen-
tajaa, joka johtaa joukkuettaan kannustukseen ja henkilokohtaisten vahvuuksien loytamiseen
perustuen, pelon ja pakottamisen sijasta. Luottamukseen perustuva suhde edistaa aidommin
joukkueen tavoitteita. Valmentaja tulkitsee lopulta mika on joukkueessa oikein ja vaarin, ja

tama on mahdollista tehda ihmislahtoisesti.

7  Opinnaytetyon arviointi

Lopuksi arvioidaan opinnaytetyon onnistumista seka tutkimuksen luotettavuutta ja tark-
kuutta. Opinnaytetyo onnistui vastaamaan tutkimuskysymyksiin melko kattavasti, huomioiden
sen, etta palvelumuotoilu oli opinnaytetyon tekijalle aiheena tuttu vain pintapuolisesti ennen
opinnaytetyon aloittamista, joka tunnistettiin riskiksi jo opinnaytetyon alussa. Johtopaatok-
sista ilmeni, etta palvelumuotoilu soveltuu teoreettisista lahtokohdista yritysturvallisuuden
kehittamiseen. Palvelumuotoilu toisi yritysturvallisuuden kehittamiseen uutena asiana ennen
kaikkea uuden nakokulman: empaattisen kayttajalahtoisyyden, jonka ei sellaisenaan ole risti-
riidassa yritysturvallisuuden perustekijoiden (esim. riskienhallinta, vaatimustenmukaisuus)
eika valttamatta edes tyontekijaa rajoittavien tekijoiden (jotkut turvallisuuskaytanteet, sank-
tiot) kanssa. Palvelumuotoilun valikoimaan kuuluu myos suuri maara tyokaluja, jotka oikein
kaytettyina toisivat hyvinkin tuoreita nakokulmia yritysturvallisuuden kehittamiseen. Nailla
edellytyksilla olisi mahdollista edistaa myos kohdeorganisaation yritysturvallisuutta, opinnay-

tetyossa paateltyjen laatumaareiden ohjaamana.

Turvallisuusalan koulutusohjelmissa ei ole aikaisemmin tutkittu palvelumuotoilun hyodynta-
mista yritysturvallisuuden (yrityksen sisaisena toimintona) kehittamisessa. Taman opinnayte-
tyon johtopaatokset mukailevat niiden palvelumuotoilun koulutusohjelmien opinnaytetoiden
tuloksia, jotka kasittelivat organisaation sisaisten palveluiden kehittamista palvelumuotoilun
avulla: palvelumuotoilu tuo lisaarvoa sisaisten palveluiden kehittamiseen. Yritysturvallisuuden
alueella tama opinnaytetyo tuo esille uuden nakokulman yritysturvallisuuden kehittamiseksi.

Opinnaytetyon johtopaatokset kannustavat tutkimaan aihetta lisaa ja syvallisemmin.
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Tutkimusmenetelmaan liittyi rajoitus jattaa opinnaytetyon ulkopuolelle tutkimusaineistontar-
kempi sisalto. Tama vaikeuttaa tutkimusaineiston luotettavuuden ja tarkkuuden arviointia.
Aineisto edustaa otannallisesti kohtuullisella tarkkuudella kohdeorganisaatiota. Aineiston ja
sen pohjalta tehdyn analyysin vastaavuus kohdeorganisaatioon jaa lopulta kohdeorganisaation
edustajien arvioitavaksi. Opinnaytetyontekija on yrityksen tyontekija ja turvallisuuden asian-
tuntija, ja silta pohjalta arvioiden johtopaatokset vaikuttavat relevanteilta ja myotailevat
tyoelamassa tehtyja havaintoja. Tutkimustuloksia voidaan hyodyntaa kohdeorganisaation tur-

vallisuuden kehittamisessa olemassa olevien tai uusien kaytanteiden kehittamisessa.

Jatkotutkimusaihe voisi kasitella jotain kaytannollista kehittamiskohdetta, jossa toteutettai-
siin palvelumuotoilun mukainen prosessi yritysturvallisuuden kehittamiseksi. Jatkotutkimus

voitaisiin toteuttaa myos turvallisuusalan ja palvelumuotoilun opiskelijan yhteisena opinnay-
tetyona. Lisaksi voitaisiin tutkia soveltuvatko kohdeorganisaatiossa jo valmiiksi kaytossa ole-
vat palvelumuotoilun prosessit ja tyokalut (esim. persoonat-tyokalu) yritysturvallisuuden ke-

hittamiseen.
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