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Tiivistelma

Ty0ssé kaytettiin pohjana Baswaren harjoittelun aikana kehitettyd web-sovellusta Fail-
browser. Tamaé teos keskittyy Failbrowserin pilvikayttéonottoon.

Tyossa tutkittiin ja kehitettiin sovelluksen pilvikéyttéonottoa Cloud Development Ki-
till4. Sen sisaltona on laaja repertuaari teknologioita, ja tyo tavoittelee niiden selventa-
mista lukijalle.

Failbrowser osio selventaa yleisesti sovelluksen toiminnan, jonka jalkeen kaydaén lapi
tyon AWS kayttoonottoa, seké siind kaytettyjd ja kokeiltuja teknologioita ne yleisesti
lapikayden.

Lopuksi tydssa késitelladn Failbrowserin tulevaisuutta ja jatkokehitysta.

Ty0n tavoitteena on antaa lukijalle selkeé kuva Failbrowserille tehdyisté kehitysaskelista
sen pilvikéayttéonotossa ja luoda perustason ymmarrys Amazon Webservicen tarjoamista
palveluista aiheeseen liittyen.

Tyon lopputuloksena saatiin aikaan toimiva sovellus Amazonin pilvessa.
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Abstract

This Bachelor’s thesis was based on the web application Failbrowser, which was devel-
oped during Basware's training period. It focuses on the cloud deployment part of Fail-
browser.

The cloud research implementation of the application Failbrowser was done with the
Cloud Development Kit. Its content is a wide repertoire of technologies and the thesis
seeks to clarify them on the basic level for the reader.

The Failbrowser section generally explains the operation of the application, after which
the work on the implementation of AWS, the technologies used and tested in it are re-
viewed.

Finally, the work deals with the future and further development of Failbrowser.

The aim of the thesis is to give the reader a clear picture of the steps taken for Failbrowser
in its cloud deployment and to create a basic understanding of the services provided by
Amazon Webservice in relation to the topic.

The result was a cleanly running application in the Amazon cloud.

software development, user interfaces, AWS CDK
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1 LYHENTEET JA ERIKOISSANASTO

Lyhenteet ja erikoissanaston osiot ovat selitettyind tyohon liittyen tavoitteena selven-
t4& mité tekstissa esiintyvat lyhenteet pintapuolisesti tarkoittavat. Osa termeista on
kasitelty valmiiksi tekstissa. Alle on koottu oleellisempia tekstissa esiintyvia termeja.

AWS CDK: Cloud Deployment Kit on AWS:san tarjoama laC tyylinen palvelu pil-
viresurssien kayttdonottoon

Deployaus: Termina deployaus (eng. deployment) tarkoittaa ohjelman tai sen osan
syottdmista tai kayttoonottoa tietylle alustalle, tai esimerkiksi ohjelmistotuotannon
tiettyyn vaiheeseen.

Docker: PaaS tyylinen alusta, joka kayttaa kayttojarjestelmatason virtualisointia.
Sille luodaan sovelluksia kontteihin. Kontit ovat eristettyja toisistaan ja kokoavat
oman sovelluksensa, kirjastot ja konfiguraatiotiedostot. Kontit voivat kommunikoida
keskenddn ja kaikki kontit ajetaan yksittéisina kayttojarjestelmina kayttaen véhem-
man resursseja kuin perinteiset virtuaalikoneet.

ECR: Elastic Container Registry on Docker kontti rekisteri, jolla kehittdja voi hel-
posti varastoida, hallita ja deployata Docker imageja.

EC2: Amazon EC2 (Elastic Compute Cloud) on web palvelu turvalliseen ja skaalat-
tavaan pilvilaskentaan.

Full-stack: Tarkoittaa yleisesti kéyttoliittymad, tietokantaa ja backendia.

l1aC: Infrastructure as code on ohjelmoitava infrastruktuuri. Kaytanngssa tama tar-
koittaa infrastruktuurin luomista ohjelmakoodilla.

Infrastruktuuri: Tarkoittaa pohjarakennetta/runkoa jolle asia tai asiat rakennetaan.

PaaS: Platform as a service on pilvilaskentaan (cloud computing) kuuluva alusta,
joka sallii kayttajan kehittad, suorittaa ja hallita sovelluksia ilman infrastruktuurin
maarittelya.

Populointi: Termi tarkoittaa tadssd yhteydessa asian tayttamista.

Refaktorointi: Prosessi, jossa ohjelmakoodia muokataan séilyttden sen alkuperéinen
toiminto

SSH: Secure Shell on Kryptograafinen verkkoprotokolla, joka mahdollistaa verkko-
palvelujen ké&yton turvaamattoman verkon yli.



2 JOHDANTO

Toimeksiantaja opinnaytetyélle oli Basware Oyj. Yritys on taloushallinnon ohjelmis-
toja kehittavé/tuottava yritys. Basware on perustettu 1985 ja tyollistad yli 1000
henkil6d ympéri maailman. Tama insinoority6 keskittyy ohjelmistokehityksen

puolelle.

Failbrowser kehitettiin apuvalineeksi Baswarelle Jenkinsin virhehistorian selailun hel-
pottamiseksi, sen ollessa epéatdydellinen. Tyo siséltédé laajan repertuaarin teknologiota
ja on tyyliltaan full-stack projekti. Failbrowser siséltda kayttoliittyman, backendin,

sekd PostgreSQL tietokannan.

Failbrowserissa on kaksi kayttoliittymaa, joista toinen luotiin syottaméaan parsittua xml
dataa tietokantaan, seka itse Failbrowser, joka toimii selailu Ul:na tietokantaan syote-

tylle datalle.

Failbrowserin kayttoliittyma kehitettiin Angularilla, mutta se on tallahetkell&d k&én-

netty myds Reactille (JavaScript ja Typescript). Backend osio kehitettiin C# -kielella.

Failbrowserin AWS kéyttéonotossa kokeiltiin muutamia l&dhestymistapoja, kuten
lambda, manuaalinen palvelinten pystytys ja CDK. Itse ohjelmakoodin siirtdmiseen

palvelimelle kaytettiin dockeria, dockerhubin tai ECR:én kautta image muodossa.

Kayttoonoton edetessé esille nousi useita vaihtoehtoja toteutukselle ja sen jatkokehi-
tykselle. Pa4ddyimme kuitenkin tdssa toteutuksessa niin kutsuttuun alemman tason rat-

kaisuun sen osoittauduttua toimintavarmaksi.

TyoOssa kaydaan lyhyesti lapi Failbrowser, Lambda kokeilut, CloudFormation ja lo-
puksi keskitytddn AWS Cloud Development Kittiin (AWS CDK), jolla pilvikayttoon-
otto toteutettiin. Kirjallinen osio keskittyy siis kehitysprosessin ja teknologioiden se-

littdmiseen tavoitteena helposti ymmarrettava, luettava ja seurattava teos.



3 FAILBROWSER

3.1 Backend

Failbrowserin backend osio kehitettiin C# -kielelld 1ahinn& harjoitus tarkoituksessa.
Suoranaisia muita syitéd ei ohjelmointikielen valinnalla ollut. C# -kielen valinta tarjosi
mahdollisuuden harjoitella ohjelmistokehitystd, jota voitiin myohemmin hyddyntaa
Baswaren uuden tuotteen kehittdmiseen. Sen mukana valittiin kayttoon .NETCore,
joka on monikayttdinen avoimen ldhdekoodin kehitysalusta.

Itse backendin tarkoitus oli hakea populoitu data PostgreSQL tietokannasta, jota pyo-
ritettiin aluksi paikallisesti dockerilla ja mydhemmin pilvessa AWS Aurora Serverles-

sina.

3.2 Kayttsliittyma

Kayttoliittyma osio kehitettiin Angularilla, ja myéhemmin se k&énnettiin Reactille.
Angularin valinta kehitykseen oli, kuten backendissakin, harjoitustarkoituksena val-
mentamaan edelld mainitun tuotteen kehitykseen. React osion tarkoitus oli olla vain
puhdasta harjoitusta typescriptin kaytosta, joka kuitenkin lopulta valittiin priméaariksi

Javascript Kirjastoksi frontendiin.

Failbrowserin kayttoliittyman (Kuva 1) tavoite oli toimia yksinkertaisena selailuty6-

kaluna backendin hakemalle datalle ja esittaa se yksinkertaisessa muodossa.

Q, Ssearch... HOME SUITE LIST

Group / Suite name
saas:deployment
01 Test
05 Test
09 Test

Kuva 1. Failbrowser Kayttoliittyma (Failbrowser)



Pilvikayttoonoton edetessa havaittiin xml -parsimisen ongelmaksi datan syottd Aurora
Serverless PostgreSQL kantaan. Nama ongelmat ilmenivat Amazon Web Servicen si-
saisista tietoturvaominaisuuksista. Ratkaisuksi kehitettiin kayttoliittyman tueksi parsi-
tun datan syoéttava python flask websovellus (Kuva 2).

Se on yksinkertainen, tyylitteleméaton web kayttoliittyma, jota ajetaan EC2 palveli-

mella alkuperaisen kayttoliittyméan rinnalla.

<« C @® Not secure _amazonaws.com:SOOO

submit file:

Choose File |No file chosen Upload

*this uploads file(xml) from your pc

<« C ® Not secure _amazonaws.com:SOOOKfeedxml

File uploaded successfully

File Name: testdata.xml

Kuva 2. fbfeeder (Failbrowser)



4 AWS KAYTTOONOTTO

4.1 Kokeilut: AWS Lambda ja Manuaalinen Palvelinten pystytys

Teknologioden tutkimus ja testausvaiheessa kokeiltiin muutamia eri vaihtoehtoja,

jotka hylattiin lopulta erindisista syistéa.

4.1.1 AWS Lambda

AWS Lambda applikaatio on yhdistelm& Lambda funktioita, tapahtuma lahteita ja
muita resursseja, jotka toimivat yhdessd erindisten tehtdvien suorittamiseen.

Se on suhteellisen helppokéyttdinen, vaikka tuleekin rajoituksineen. (AWS a.)

Lambdan suurena etuna on erityisesti tapahtumakohtainen instanssien prosessien lau-
kaisu. Tama tarkoittaa esimerkiksi sitd, ettd kun kayttaja yhdistaa palveluun ja klikkaa
jotain osaa sivustosta laukaisee se tapahtuman X ja kéynnistad palvelun Y. Lambda
mahdollistaa siis tapahtumapohjaisen resurssien kayton sdéstéaen néin palvelujen omis-

tajalta rahaa.

4.1.2 AWS Serverless Application Repository

Amazonin Serverless Application Repository tarjoaa valikoiman Lambda applikaati-

oita, jotka kayttaja voi halutessaan ottaa kayttéon muutamilla klikkauksilla. (AWS a.)

4.1.3 AWS SAM

AWS Serverless Application Model on avoimeen lahdekoodiin perustuva tyokalu pal-
velittomille sovelluksille (Kuva 3). Se laajentaa AWS CloudFormationia tarjoamalla
yksinkertaistetumpaa tapaa maaritella API-Gateway sovellusliittyméat, Lambda -toi-

minnot ja DynamoDB taulut, joita palveliton sovellus vaatii. (AWS b.)
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Kuva 3. esimerkki palvelittomasta sovelluksarkkitehtuurista  (https://san-

derknape.com/2018/02/comparing-aws-sam-with-serverless-framework/)

Lopulta Lambda ja sen tuomat toiminnot hylattiin ainakin toistaiseksi. Kehityshetkella
tyokaluille ei ollut vielé sopivia .NetCore tukia. Tama olisi tarkoittanut Failbrowserin
backendin refaktorointia esimerkiksi Pythonille, mika oli siten pois suljettu ratkaisu

arvioituamme sen vievan liikaa aikaa.

Lambdan kiistattomana etuna, kuten edelld mainittu, olisi ollut palvelujen kdynnisty-
minen vain silloin, kun tarvitaan ja automaattinen skaalautuvuus. Ohjelmien ollessa
kooltaan pienid ja ajettaessa riittdvan tehokkaita pystyimme pitdmaan EC2 vaihtoeh-

don ilmaiskéyton rajoissa.


https://sanderknape.com/2018/02/comparing-aws-sam-with-serverless-framework/
https://sanderknape.com/2018/02/comparing-aws-sam-with-serverless-framework/
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4.1.4 Manuaalinen Palvelinten Pystytys

Manuaalinen palvelinten pystytys oli yksinkertainen ja ensimmadinen helpohkosti on-
nistunut lahestymistapa valituilla teknologioilla. Se kuitenkin osoittautui erittéin tyo-
laaksi ja siten myos epakaytannolliseksi ratkaisuksi. Sovelluksen testivaiheessa huo-
mattiin myos suuri riskialttius virheille timan tavan vaatiessa enemman kéyttajan ma-
nuaalista toimintaa, kuin CDK. Manuaalinen toteutus osoitti kuitenkin tyén mahdol-
liseksi kaytetyilla resursseilla (EC2 ja Aurora Serverless PostgreSQL), titen avaten

my6hemmin portit Cloud Development Kitille.

4.1.5 AWS CloudFormation

AWS CloudFormation (Kuva 4) tarjoaa yhteisen kielen, jolla voi mallintaa ja provisi-
oida AWS ja kolmannen osapuolen applikaatio resursseja pilviympéristossa. Cloud-
Formation sallii kayttajan kayttda muunmuassa ohjelmointikielia mallintamaan ja pro-
visioimaan kaikki tarvittavat resurssit alueista ja kéayttajista riippumatta, taten luoden

yhden lahteen kaikille tarvituille resursseille. (AWS c.)

2% [ | E

Code infrastructure Amazon S3 AWS CloudFormation Output

Code your infrastructure Check out your Use AWS CloudFormation via AWS CloudFormation
from scratch with the template code the browser console, provisions and configures
CloudFormation template locally, or upload it command line tools or APIs to the stacks and resources
language, in either YAML into an S3 bucket create a stack based on your you specified on your
or JSON format, or start template code template

from many available
sample templates

Kuva 4. Kuinka CloudFormation toimii (https://aws.amazon.com/cloudformation/)



https://aws.amazon.com/cloudformation/
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CloudFormation tarjoaa helpohkon tavan luoda ja hallita suurta valikoimaa AWS re-
sursseja, provisiointia ja paivittdmista jarjestelméllisella tavalla. Kayttaja voi hyodyn-
taa suoraan AWS CloudFormation Template pohjia tai luoda omat Templatet tyhjasta
kuvaamaan AWS resursseja, sekd mitd tahansa niihin liittyvia riippuvuuksia tai ajon-
aikaisia parametrejé. Kayttajan ei tarvitse keksia jarjestystda AWS palveluille tai pienid
yksityiskohtia, joilla riippuvuudet toimisivat. T&mén hoitaa automatisoidusti Cloud-
Formation. (AWS d.)

CloudFormation Templatet ovat yksinkertaisuudessaan JSON (JavaScript Object No-
tation) tai YAML formaattisia tekstitiedostoja, jotka kuvaavat AWS infrastruktuurin.
Template tarvitaan sovelluksen tai palvelun suorittamiseen unohtamatta niiden valisia
yhteyksia. (AWS e.)

Templatet kokoavat suppeasti resurssi yhteydet, kuten EC2 instanssit, joiden pitéé olla
yhteydessé Elastic Load Balancing load balancerin kanssa, tai esimerkiksi EBS -osan,
jonka taytyy olla samalla saatavuus alueella (Availibility Zone) EC2 instanssin kanssa,
johon se olisi liitetty. Niiden uudelleenkdytettavyys tapahtuu Template parametrien
avulla. Template parametrit sallivat saman Templaten kayton eri paikoissa eri konfi-

guraatio arvoilla, kuten esimerkiksi kuinka monta instanssia luodaan applikaatiolle.

4.2 AWS CDK

AWS Cloud Development Kit on avoimen lahdekoodin alusta, jolla mallinnetaan ja
provisioidaan pilvi sovelluksien resursseja kayttéen tuttuja ohjelmointikielia (Kuva 5).
Se on suhteellisen uutta teknologiaa, ja sen ensimmaisen version tuli ulos heindkuussa
2019.

Pilvi applikaatioiden provisionti vaatii useita manuaalisia toimintoja, kuten skriptien
Kirjoittamista, Templaattien yll&pitoa ja domain spesifien kielten opiskelua. CDK
kayttaa, kuten edelld mainittu, tuttuja ilmaisuja ohjelmointikielistd sovelluksien mal-

lintamiseen (eng: modeling). Se tarjoaa korkean tason komponentteja, jotka esikonfi-
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guroivat pilviresurssit. TAma tarkoittaa sitd, ettei kehittajan tarvitse olla pilviteknolo-
gioiden erityisosaaja saadakseen aikaan turvallisia ja toistettavia ymparist6ja Cloud
Formationissa. (AWS f.)

g N \l/ ) L ) e
| N , T
Use pre-configured Model your application Provision your

application components Model your application logic application witl3
Download preconfigured and infrastructure in a AWS CloudFormation
components from a package programming language Provision your application

manager or artifact code and supporting

repository infrastructure with

AWS CloudFormation

Kuva 5. How cdk works (https://aws.amazon.com/cdk/)

4.2.1 CDK ominaisuudet

1. Konstruktit (eng. Constructs) AWS Infrastruktuurin generointiin

- Konstruktit ovat pilvikomponentteja, jotka muuntavat konfiguraatio yksi-
tyiskohdat, helposti muokattavat templaatit ja logiikat yhden tai useampien
AWS palvelujen kayttdon. CDK tarjoaa kirjaston, joka kattaa monet AWS
palvelut ja ominaisuudet sallien kayttdjan maaritella sovelluksensa infra-
struktuurin korkealla tasolla. Konstruktit ovat myés muokattavissa omien

tarpeiden mukaan.

Liséksi CDK tarjoaa CFN resursseja jotka kartoittavat 1:1 pohjatason AWS
CloudFormation resurssit ja tarjoavat tavan maaritella CloudFormationin
ohjelmointi kielill&. CFN resurssit kattavat tdysin CloudFormation resurssit

ja ovat kéytettavissa pienella viiveelld resurssien péivittyessa. (AWS g.)


https://aws.amazon.com/cdk/
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Muokattavat, jaettavat ja uudelleenkaytettavét konstruktit

- AWS CDK tarjoaa mahdollisuuden muokata, jakaa ja uudelleenkayttaa
konstruktoreja esimerkiksi organisaation kesken. Se antaa kéayttajan raken-
taa konstruktoreja, jotka helpottavat ymparistdjen uudelleenkéytettavyytta
ja toistettavuutta. (AWS g.)

. Taustalla AWS CloudFormation

- CDK sallii kayttajan maaritelld infrasturktuurin koodilla (IAC) ja provisi-
oida sen AWS CloudFormationin kautta. Kayttdja saa siis kaikki Cloud-
Formationin hyodyt kayttoonsa. (AWS g.)

. Tutut ohjelmointikielet, tydkalut ja tyonkulku

- Cloud Development Kit mahdollistaa sovellusten infrastruktuurien mallin-
nuksen seuraavilla kielilla: TypeScript, Python, Java ja .NET/C#. CDK:lla
kehittdjan ei tarvitse vaihtaa kehitysymparistoja, testityokaluja tai tyonku-
lullisia malleja. (AWS g.)

Infrastruktuurin ja ajonaikaisen ohjelmakoodin yhteinen kayttéonotto

- Amazonin Cloud Development Kit mahdollistaa viittaukset ajonaikaiseen
koodiin samalla ohjelmointikielell&d. Esimerkiksi kayttdja voi sisallyttada
AWS Lambda sovelluksen, jonka CDK:n kehitysalusta automaattisesti la-
taa ja muokkaa siihen tarvittavat AWS palvelut. Deployment vaiheen val-

mistuttua kaytossasi olisi ndin ollen taysin toimiva applikaatio. (AWS g.)
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6. Kehittajaystavallinen komentokehotekéayttoliittyma (CLI)

- CLI antaa kayttajan vuorovaikuttaa CDK applikaatioiden kanssa. Se sisél-
ta& funktioita, kuten CFN Templaattien syntetisointi ndyttden erot ajossa
olevan stackin ja tulevien muutosten valilla.

- Yksinkertaisuudessan CDK stacking valmistuttua kayttaja ajaa komento-
kehotteella cdk deploy (Kuva 6).

IAM Statement Changes

Resource Effect | Action Principal Condition

Security Group Changes

Group Dir | Protocol Peer

Kuva 6. Failbrowserin cdk deploy

Kuva 6 esittelee lyhykéisyydessédan deployment vaiheessa tapahtuvat muutokset ver-
raten niit4 edellisiin deploymentteihin. Tyokalu on erinomainen, koska se ehkaistee

vahinko deploymenttej& osiin, joita ei haluttaisi muuttaa.
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4.2.2 CDK Failbrowserissa

Ty0 alkoi asentamalla esivaatimukset (Node, AWS CDK CLI, AWS CLI) ja ajamalla
sopiva CDK init komento, joka generoi valmiit pohjat kehittajan kaytettavaksi. Fail-
browserin tapauksessa suoritettiin: cdk init app --language=typescript (kuva 7), joka
generoi tyhjan AWS CDK applikaation pohjatiedostoineen.

est2apprcdk init app --language=typescript
ject template for

ix#deprecated

5 0 f-date. You
hould commit this
fsevents@ 1.2 (node_modu t-haste-map\node_modul
Y: Unsupported platform for fse 3: wanted {"os":"darw

Kuva 7. CDK init

Initialisoinnin jélkeen luotiin VPC, EC2 instanssi ja Aurora Serverless PostgreSQL
Stackiin, josta osiot myéhemmin deployattiin. Failbrowserin tapauksessa kaytimme

alustavasti vain yhté Stackié.

Stack AWS CDK:ssa tarkoittaa deployattavaa yksikkoa. Kaikki AWS resurssit, jotka
ovat madritelty stackin scopeen, joko suoraan tai epasuorasti, on provisioitu yhdeksi
yksikoksi.

CDK:n stackit otetaan k&yttoon AWS CloudFormationin stackien kautta, joten ne nou-
dattavat samoja rajoituksia, kuten CloudFormationissakin (Kuva 8).
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AWS CloudFormation limits

Limit Description Value Tuning Strategy

cfn-signal Maximum amount of data that 4,096 bytes To pass a larger amount, send the data to an

wait cfn-signal can pass. Amazon S3 bucket, and then use cfn-signal

condition to pass the Amazon S3 URL to that bucket.

data

Custom Maximum amount of data that a 4,096 bytes

resource custom resource provider can pass.

response

Mappings Maximum number of mappings 100 mappings To specify more mappings, separate your
that you can declare in your AWS template into multiple templates by using,
CloudFormation template. for example, nested stacks.

Mapping Maximum number of mapping 64 attributes To specify more mapping attributes, separate

attributes attributes for each mapping that the attributes into multiple mappings.

you can declare in your AWS

Kuva 8. Joitakin CloudFormation rajoituksia (https://docs.aws.amazon.com/AWS-

CloudFormation/latest/UserGuide/cloudformation-limits.html)

Kehittaja voi madritelld jopa kaksisataa stackia. Jokainen Stack konstrukti kuvaa yk-
sittdista stackia ja on joko madritelty suoraan applikaation scopessa tai epasuorasti
konstruktilla (Ohjelmakoodi 1).

Kahdensadan stackin rajoituksen pystyy myos kiertdamaéan kayttaméalla NestedStackié.
NestedStackit voivat sisaltdd 200 resurssia mukaanlukien toisia nested stackeja.
(AWS h.)

export FbStack cdk.Stack {
(scope: cdk.Construct, id: string, props?: cdk.Stack-

Props) {

(scope, id, props);

}

Ohjelmakoodi 1. Stack méarittely.


https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/cloudformation-limits.html
https://docs.aws.amazon.com/AWSCloudFormation/latest/UserGuide/cloudformation-limits.html
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Seuraava askel oli maarittdd VPC eli Virtual Private Cloud, joka provisioi loogisesti
eristetyn osan AWS Cloudia (Ohjelmakoodi 2). AWS Cloudissa kehittdja voi julkaista
AWS resursseja itsemadritellyssa virtuaalisessa verkossa. VPC:ta kaytetaan esimer-
kiksi: Web applikaatioiden hostaamiseen. (AWS i.)

const vpc = new ec2.Vpc(this, "VPC", {
subnetConfiguration: [
{
cidrMask: 24,
name: "fbappserver",
subnetType: SubnetType.PUBLIC,
}J

{
cidrMask: 24,

name: "fbdb",
subnetType: SubnetType.ISOLATED,

Ohjelmakoodi 2. VPC méérittelyt (Failbrowser)

VPC:lI4 kehittja voi hallita resursseja, turvallisuutta, liikennetta palvelujen valilla, ja
vaikkapa erottaa eroavat arkkitehtuurit toisistaan. Nama hallintametodit perustuvat

muunmuassa verkkojen, aliverkkojen, porttien ja security grouppien hallintaan.

J. Cole Morrison kuvaa blogipostissaan 6 Huhtikuuta 2017 Amazonin VPC:n ydin
konseptit. Morrison kuvailee VPC:té ik&d&n kuin kaupunkina (Kuva 9), jossa aliverkot
ovat postiosoitteita, reititintaulut teitd, ACL:at Tulliportteja, palvelimet ja palvelut ra-

kennuksia ja Security Groupit vartijoita. (J. Cole Morrison a.)
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This entire picture is an Availability Zone.

Kuva 9. J. Cole Morrisonin kuvaus VPC:sté (https://start.jcolemorrison.com/aws-vpc-

core-concepts-analogy-quide/#the-vpc)

Tuntemalla edes VPC:n peruskasitteet kehittdja voi tehokkaasti rajata tiettyjen palve-
lujen saatavuutta vaikkapa eri kayttajaryhmille. Tiivistettynd VPC on virtuaalinen
verkkoymparistd, joka on hyvin muokattavissa erilaisten projektien tarpeisiin.

Failbrowserin tapauksessa VPC madritettiin erittdin yksinkertaisesti ilman erikoisem-
pia rajoitteita. Ohjelmakoodi osiosta 2 nakeekin yksinkertaiset aliverkkomaaritykset
Tietokannalle ja EC2 instanssille. Tama jattd4d mahdollisuudet tarkemmille rajoituk-
sille ja maarityksille, mikali tarpeet niitd vaativat ilman suurempaa vaivaa. Loput

VPC:n méarityksista hoitaa CloudFormation.

VPC maéérittelyn jalkeen piti sallia liikenne tietyista porteista, joka tapahtui Security
Groupin avulla (Ohjelmakoodi 3). Ty0n tassévaiheessa prioriteettina oli saada EC2
instassissa ajossa olevien sovellusten ja tietokannan vélinen kommunikaatio toimi-
maan. Valitsimme tdhén raa’an tavan ja sallimme yksinkertaisesti kaiken liikenteen

sisdanpain tietyista porteista.


https://start.jcolemorrison.com/aws-vpc-core-concepts-analogy-guide/#the-vpc
https://start.jcolemorrison.com/aws-vpc-core-concepts-analogy-guide/#the-vpc
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Security group toimii virtuaalisena palomuurina ja hallitsee sisdén- ja ulospain kulke-
vaa liikennettd. Pystyttdessd instanssin VPC:hen voi kehittdja halutessaan maarittaa
enintaan viisi Security Grouppia. Ne toimivat instanssin tasolla, joten jokainen in-
stanssi, joka sijaitsee VPC:n aliverkossa voidaan sijoittaa omaan Security Grouppiin.
(AWS j.)

Jokaiselle Security Groupille tulee asettaa sdantdja (eng: rules). Saannot maéaritellaan

instansseille erikseen sisaan ja ulospain kulkevalle liikenteelle (AWS j.)

const mySecurityGroup = new ec2.SecurityGroup(this, "failbrowser-
sg", {
Vch
description: "Allow ssh access to ec2 instances",
allowAllOutbound: true,
})s
mySecurityGroup.addIngressRule(
ec2.Peer.anyIpva(),
ec2.Port.tcp(22),
"allow ssh access from the world"
)
mySecurityGroup.addIngressRule(
ec2.Peer.anyIpv4(),
ec2.Port.tcp(5432),
"allow PostgreSQL access from the world"
)
mySecurityGroup.addIngressRule(
ec2.Peer.anyIpva(),
ec2.Port.tcp(80),
"allow HTTP access from the world"
)
mySecurityGroup.addIngressRule(
ec2.Peer.anyIpva(),
ec2.Port.tcp(5000),
"allow http access from the world"
)
mySecurityGroup.addEgressRule(
ec2.Peer.anyIpva(),
ec2.Port.tcp(5432),

"allow postgres to world"

)
Ohjelmakoodi 3. SecurityGroupissa liikenteen salliminen.
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Ohjelmakoodi 3 osiossa ndkyy eroteltuna sisdan- ja ulospéin suuntautuva liikenne ter-
mein ingress ja egress. Metodillamme turvallisuudessa olisi parantamisen varaa, mutta
pienikin rajoitus auttoi jo huomattavasti. Alustavista liikennerajoituksista siirrymme

itse instanssien pystytykseen.

EC2 eli Elastic Compute Cloud on web palvelu, joka tarjoaa turvallisen ja skaalattavan
laskentakapasiteetin pilvessa. Failbrowserissa kaytossa oli EC2 linux palvelin, jossa
sovellusta ajettiin.

EC2 Instanssin maérittely typescriptilla ndkyy ohjelmakoodi osiossa 4. Sen méaaritte-
lyssé oli tarkedd huomioida koko (Nano), jotta se pysyi ilmaiskayton rajoissa, tasta
syysté valitsimme pienimméan mahdollisen alustan instanssille, joka oli kuitenkin riit-

tavan tehokas kevyiden kayttoliittymien suorittamiseen.

const ec2Instance = new ec2.Instance(this, "failbrowser-In-
stance4", {
vpc,
instanceType: ec2.InstanceType.of(
ec2.InstanceClass.T3,
ec2.InstanceSize.NANO

)s

keyName: "failbrowser-keypair",
vpcSubnets: {

subnetType: ec2.SubnetType.PUBLIC,
}J
machineImage: amznlLinux,
securityGroup: mySecurityGroup,
userData: userData,

});
Ohjelmakoodi 4. CDK EC2 (Failbrowser)

EC2 linuxin pystytyksen edettya lahes vaivattomasti, oli siit4 helppo siirtya itse auro-
ran pystytykseen.

Aurora Serverlessin pystytyksessa oli tarkea huomioida oikeat méarittelyt (Ohjelma-

koodi 5). Ensimmainen Aurora Serverless kokeilu onnistui luoden valitettavasti vaaran
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tietokannan. Td&ma johtui puhtaasti vadran enginen kaytostd, jolloin AWS taytti tar-
kentamatta jatetyt méaéritteet. Virhe korjautui kuitenkin helposti vaihtamalla engine,
sen versio ja moodi. PostgreSQL Enginen erikoisuutena on sen vaatimus 10.7 versi-
osta, silld ilman t&tad madaritysta ei pystytys ole mahdollinen. Porttimaarittelyssa kay-
timme PostgreSQL standardiporttia 5432 ja skaalautuvuus méaéritettiin minimitasolle.
Minimiasetuksilla ei varsinaista skaalautuvuutta saada aikaan, mutta palvelut pysyvét
ilmaiskéayton rajoissa. Tarkea maaritys oli myos laskentakapasiteetin pysdyttaminen

viiden minuutin jalkeen, timan toiminnon pysayttaessa myds AWS laskutuksen.

const createDb = () => {
const dbcluster = new rds.CfnDBCluster(this, "apidbcluster", {
databaseName: "fbdb",
engine: "aurora-postgresql",
masterUsername: fbconfig.dbUserName,
masterUserPassword: fbconfig.dbPassword,
port: 5432,
engineVersion: "10.7",
engineMode: "serverless",
dbSubnetGroupName: new CfnDBSubnetGroup(this, "db-subnet-

{

dbSubnetGroupDescription: "generated subnet group",
subnetIds: vpc.selectSubnets({
subnetType: SubnetType.ISOLATED,
}) .subnetIds,
}).ref,
vpcSecurityGroupIds: [mySecurityGroup.securityGroupId],

scalingConfiguration: {
autoPause: true,
minCapacity: 2,
maxCapacity: 2,
secondsUntilAutoPause: 300,

Ohjelmakoodi 5. Aurora Serverless (Failbrowser)

Viimein méérittelyiden valmistuttua oli aika valmistella asetukset deploymenttid var-
ten. Ensimmainen askel oli maéritell& kirjautumistiedot komennolla aws configure ko-

mentokehotteessa (Kuva 10).
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Default output format [None]:

Kuva 10. aws configure (Failbrowser)

Kirjautumistiedot luotiin tekemélla 1AM (Identity and Access Management) -rooli
AWS Management konsolissa, jota kéytetadn kirjautumiseen AWS palveluihin kéyt-
tdmatta Root kayttajaa. IAM kayttajalle annettiin admin oikeudet ja generoitiin access
key (Kuva 11).

Access keys

Use access keys to make secure REST or HTTP Query protocol requests to AWS service APIs. For your protection, you should never share your secret keys with anyone. As a best
practice, we recommend frequent key rotation. Learn more

Create access key

Access key ID Created Last used Status

N 2020-05-31 15:02 UTC+0300 N/A Active Make inactive x

Kuva 11. AWS Access Key

Viimein kaikki oli valmista deploymentille. CDK deploy generoi CFN templatet

stackien maarittelyjen mukaisesti ja syottda ne lopuksi pilveen kéytettavaksi. Néin

meilla on kayttévalmis sovellus AWS pilvessa (Kuva 12).

Kuva 12. Failbrowser kokonaisuudessaan ajossa ec2 Linuxilla (Failbrowser)
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5 FAILBROWSER JATKOKEHITYS

Tassa osiossa kadymme l&pi lyhyesti Failbrowserin jatkokehitys suunnitelmaa ja syita

tuleville muutoksille.

5.1 Toistettavuuden parantaminen

Toistettavuuden parantamisella tarkoitetaan téssa tapauksessa sovelluksen deplo-
ymentin hiomista. Vield viimeisimmassé hyvéaksytyssa versiossa, kayttdja joutui ma-
nuaalisesti syottaméaan palvelimien osoitteet dockercompose tiedostoon ja kaynnista-
maan docker-composella sovellukset.

Ideaalitilanteessa kayttajén tarvitsisi vain asentaa esivaaditut ohjelmat ja ajaa cdk dep-
loy omilla aws tunnuksilla. Taman saavuttamiseksi tulee automatisoida jokaisen luo-
dun docker imagen lataus repositoriosta, docker-compose tiedoston osoitteiden popu-
lointi ja sovelluksen kdynnistaminen.

Nama karsisivat turhat manuaaliset vaiheet ja poistaisivat SSH-yhteyden kayttovaati-
muksen sovellusten kdynnistamiseksi EC2 linux palvelimella. Toistettavuuden paran-

taminen/optimointi on prioriteettitasolla ensimmaisena.

5.2 Automaatiotestit

Automaatiotestit ja versiohallinta toisivat sovellukseen jatkuvuutta ja oikean ohjelmis-
tokehityksen tuntua. Ne tarjoaisivat turvallisuutta esimerkiksi ennen koodimuutosten
syottdmista varsinaiseen tuotantohaaraan ja loisivat selvan kehityshierarkian.
Yksikko- tai komponenttitestauksella saavutettaisiin ndin ollen ketterdmpi kehitys

malli Failbrowserille.
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5.3 Kayttsliittymé

Kéyttoliittymien puolella jatkokehitys on lahinné vain sen ulkoasun miellyttavyyden
parantamista. Tdma koskee ensisijaisesti XMLIan sydttamiseen tarkoitettua kayttoliit-

tymaéa ja sen tyylittdmisté.

5.4 Backend refaktorointi

Failbrowserin backendin voisi luoda uudelleen esimerkiksi pythonilla lambdan kéyt-
toonoton helpottamiseksi. Kuten tydssa on mainittu Lambda ei ollut yhteensopiva
kayttdmamme version kanssa. Pythonille tarjolla olevat ohjeistukset lambdafunktioi-
den kirjoittamiseen tuntuvat olevan helpommin esilla ja 16ydettavissa. Samalla hyo-

tyné olisi oma python kokemuksen kartuttaminen.
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6 YHTEENVETO

Failbrowserin AWS kayttoonotto oli monimuotoinen ja opettavainen ty6. Siind kasi-
teltiin valtava méara moderneja pilviteknologioita, jotka ovat nykypéaivan tyomarkki-

noillakin esill& ja haluttua tavaraa.

CDK vaikuttaa erittdin monimuotoiselta ja hyvin toimivalta kokonaisuudelta, jolla
mahdollistetaan ohjelmistokehittéjille matalampi kynnys kehittaa pilviapplikaatioita.
Se sisaltad valtavan maaran mahdollisuuksia hienojen ja helppokéyttoisten jarjestel-

mien pystyttamiseen vain muutamilla riveilla koodia.

AWSsén tarjoamat esimerkit johdattavat erinomaisesti kayttdjan oikealle polulle, vaik-
kakin edelleen CDK monimuotoisuutensa takia vaatii melkoisesti opiskelua pilviym-
paristoistd. Tama ei kuitenkaan ole este, silla kehittajayhteisdt ovat myds luoneet erin-
omaisia ohjeita ja menetelmid ongelmien ratkaisemiseen. Namakin I0ytyvat helposti

siis googlettamalla.

Failbrowserin pilvikayttéonotto onnistui erinomaisesti. Se on kaytettava ja osoitettu
toimivaksi demosessiolla. Failbrowserin kehitys jattdd positiivisen tunteen yleisesti
ohjelmistokehitykseen ja Amazonin tarjoamiin pilviratkaisuihin.
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