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Tutkimuksellinen opinnaytetyo kasittelee pienyrityksen tietoturvaa ja sen kartoittamista.
Tyon tarkoituksena oli kartoittaa case-yrityksen tamanhetkinen tietoturvan tila ja etsia mah-
dolliset heikkoudet. Tyon tavoitteena oli auttaa yritysta parantamaan tietoturvaansa ja antaa
suosituksia toimenpiteita varten.

Tietoperustassa kaydaan lapi tietoturva-asioita yleisella tasolla ja pohditaan, mita tietoturva-
asioita pienyrityksen tulisi ottaa huomioon. Teorioiden avulla kaydaan lapi tyon tavoitteen
kannalta tarkeita tietoturva-asioita ja pohditaan miten niita voisi pienyrityksessa huomioida.
Tutkimusmenetelmana kaytettiin teemahaastattelua.

Empiriaosuudessa perehdytaan kohdeyrityksen tietoturvaan ja kartoitetaan sen nykytilaa tie-
toperustaa hyodyntaen. Nykytilan pohjalta listataan mahdolliset uhat ja tehdaan suositus tie-
toturvatason parantamiseksi. Suosituksen perusteella yrityksen omistaja voi tehda muutoksia
toimintatapoihin ja parantaa yrityksen tietoturvatasoa. Tutkimuksen tuloksena voidaan to-
deta, etta taman esimerkkiyrityksen tietoturva on hyvalla tasolla, mutta tietoturva-asioiden
hallinnollisia kaytantoja muuttamalla sita voitaisiin viela parantaa.

Asiasanat: Tietoturva, Tietosuoja, Pienyritys



Laurea University of Applied Sciences Abstract
Degree Programme in Business Information Technology

Bachelor of Business Information Technology

Niko Virtanen
The State of the Information Security in a Small Business: the Case Study of Yritys Oy
Year 2020 Pages 28

The objective of this thesis was to examine the state of information security in a small busi-
ness. The thesis evaluated the current situation of the case company in terms of information
security and looked for possible weak spots. In addition to this, the purpose was to help the

company to improve its information security by making a recommendation on the next steps.

The theoretical part reviews security issues at a general level and considers which issues a
small business should take into account. The theoretical section also includes an overview of
the most relevant matters in the security issues and how these could be executed in a small
business. A theme interview was used as a research method.

In the empirical part, information security of the target company is examined, and its current
state is mapped based on the theoretical part. Based on these, potential threats are listed,
and a recommendation is made on how things could be improved. Based on the recommenda-
tion, the owner of the company can take the necessary steps if he sees them suitable for the
business. The thesis indicated that information security is in a good level in this case com-
pany, but with minor administrative changes it could have a big improvement.

Keywords: Information Security, Data Protection, Small business
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1 Johdanto

Opinnaytetyossa tutkitaan, miten pienen yrityksen tietoturvatasoa voidaan parantaa. Tieto-
turva-asiat ovat erittain haastavia yrityksille tana paivana, koska melkein kaikki asioiminen
tehdaan nykyaan verkossa tavalla tai toisella ja se vaikuttaa siihen, miten yritysten tietoja tu-
lisi kasitella. On enemman kuin tavallista se, etta yritykset kasittelevat tietoja hyvinkin eri

tavalla ja eivat valttamatta mieti aina sita, miten turvallisesti he niita tietoja kasittelevat.

Tyo tulee kasittelemaan seka tietoturvaa yleisella tasolla etta case-yrityksen nakokulmasta,

mita yrityksen tulisi tietoturvan nakokulmasta muuttaa tai parantaa. Tyodssani oleva yritys on
pienyritys paakaupunkiseudulla ja yrityksessa tyoskentelee vain yksi henkilo. Yrityksen tieto-
turva-asioita ei ole erityisesti mietitty ja tarkoitus onkin tehda yritykselle suositus siita, mita

yrityksen tulisi tietoturva nakokulmasta muuttaa tai parantaa.

Tavoitteena on myos perehtya tietoturva-aineistoon ja siihen liittyviin saannoksiin. Tyodssa sel-
vitetaan myos tietoturvan perusteita ja siihen liittyvia haasteita. Tavoitteena on saada sel-

ville case-yrityksen mahdolliset tietoturvaan liittyvat heikkoudet ja mahdollisuudet.

Tietolahteina kaytetaan alan kirjallisuutta ja internetista loytyvaa materiaalia. Haastatellaan

pienyrityksen toimitusjohtajaa ja tarkastellaan yrityksen toimintatapoja.

2  Tutkimusmenetelma

Tutkimusmenetelmaksi valittiin laadullinen eli kvalitatiivinen menetelma. Tutkimustapana

kaytettiin Teema-haastattelua valitun aihealueen mukaan, tassa tapauksessa tietoturva-asiat.
Tyon tarkoituksena on tutkia pienyrityksen tietoturva-asioita, niiden nykytilaa ja tehda suosi-
tus tuloksien perusteella. Tutkimuksen aineisto on keratty teemahaastattelua varten tehtyjen

kysymyksien ja aihetta kasittelevan kirjallisuuden avulla.
2.1 Menetelmana haastattelu

Joustavana menetelmana lomakehaastattelu sopii hyvin moniin tutkimustarkoituksiin. Haas-
tatteluja voi tehda hyvin monella eri tavalla seka suullisesti etta kirjallisesti. Kyselylomaketta
kaytetaan usein siksi, etta se on helppo tapa lahestya ja siihen voi vastata koska tahansa. Lo-
makkeen kaytolla on kuitenkin hyvat ja huonot puolensa. Kysymykset voidaan ymmartaa eri
tavalla ja vastaukset eivat valttamatta tuo haluttua tietoa. Haastattelemalla taas mahdollis-
tetaan kysymysten selventaminen ja vastaajia voidaan motivoida eri tavalla kuin lomakkeella.

Haastattelemalla voidaan myos valita missa jarjestyksessa kysymyksia esitetaan tilanteen



mukaan. Haastattelu tutkimusmenetelmana saattaa tulla kalliimmaksi kuin kyselylomake.
(Hirsjarvi & Hurme 2014, 34-36.)

2.2 Teemahaastattelu

Teemahaastattelua kutsutaan puolistrukturoiduksi haastatteluksi, joka tarkoittaa sita, etta se
on lomakehaastattelun ja strukturoimattoman haastattelun valimuoto. Menetelman avulla
voidaan siis lukita haastattelun nakokulma, mutta ei kaikkea siihen liittyvaa. Taman haastat-
telumenetelman eduksi voidaan sanoa se, etta ei tarvitse maaritella onko se kvalitatiivinen
vai kvantitatiivinen, kuinka monta kertaa se tehdaan ja miten syvallisesti aihetta kasitellaan.
Teemahaastattelut nimena kuvaa sita, etta kysymysten sijasta voidaan haastattelua tehda
teemojen kautta. (Hirsjarvi & Hurme 2014, 47-48.)

3 Tietoturvan maarittely

Tietoturvallisuus on tana paivana monelle yritykselle arkipaivaa. Se on vaativaa ja siihen liit-
tyy erilaisia toimenpiteita. Tietoturvan haasteita ovat jokapaivaiset toiminnot, kuten kuinka
sitouttaa henkilokunta ja yllapitaa erilaisia tietoturvaan liittyvia toimenpiteita. Yrityksen vas-
tuulla on turvata tietojen kasittely seka henkilokunnan etta sidosryhmien nakokulmasta ja toi-

mia nain saadettyjen lakien mukaan.

Usein sekoitetaan tietosuoja ja tietoturva. Ne ovat eri asioita vaikkakin niilla on saman tyyp-
pisia piirteita, joiden erottaminen toisistaan on hankalaa. Tietosuoja tarkoittaa asioita, joilla
suojataan ihmisten yksityisia asioita ja tietoturva taas suojaa erilaisin keinoin muun muassa
naita tietoja, jotka ovat esimerkiksi ihmisten henkilotietoja tai yritysten tietoja. (Laaksonen,
Nevasalo & Tomula 2006, 17.)

Kuten jo aiemmin mainittiin, henkiloston sitouttaminen tietoturvan vahvistamiseen on tar-
keaa. Hyva tietoturva varmistetaan yrityksessa ottamalla se osaksi organisaatiokulttuuria.
Nain saadaan kaikki ymmartamaan, mika on tietoturvallisuuden merkitys yrityksessa ja tyos-
kentelemaan sen saavuttamiseksi yhdessa. Tietoturva on asioita, joita voidaan teknisilla ja
hallinnollisilla toimenpiteilla suunnitella toteuttamaan lainsaadannolliset vaatimukset ja huo-

lehtia niiden seurannasta ja kehittamisesta. (Laaksonen, ym. 2006,17.)
3.1 Lainsaadanto ja yritykset

Lainsaadanto vaatii yrityksilta tiettyja velvoitteita tietoturvallisuuden osalta. Nama velvoit-
teet ovat useimmiten yleismuotoisia ja vastuu kaytannon toteutuksesta seka riittavasta tieto-

turvan tasosta on jatetty yritykselle. (Laaksonen, ym. 2006, 18.)



Suomi noudattaa EU-lainsaadantoa ja niista ehka kaksi tarkeinta direktiivia ovat henkilotieto-
jen suoja seka sahkoisen viestinnan tietosuoja. Euroopan yhteison direktiivit eivat ole osa
kansallista lainsaadantoa, vaan ne edellyttavat tiettyja toimenpiteita Suomen osalta, jotta ne

voidaan ottaa kayttoon. (Laaksonen, ym. 2006, 26.)

Viime vuosina on tullut valtavasti muutoksia lainsaadantoon, joiden tehtavana on maaritella
erilaisia tietoturvatoimenpiteita eri tilanteisiin. Koska lainsaadanto on yleista tietoa ja tulkin-
taa siita mika on sallittua ja mika taas ei, sen selvittaminen yleisella tasolla ei ole helppoa.
Tekniikka ja erilaiset sovellukset kehittyvat koko ajan ja siita syntyy erilaisia tilanteita tieto-

turvan nakokulmasta, joihin ei valttamatta ole varauduttu. (Laaksonen, ym. 2006, 18.)
3.2 Liiketoiminnan tietoturvallisuuden tarpeet

Yrityksilla on vasta viime aikoina tullut tutuksi se, miten tietoturvallisuus vaikuttaa heidan
toimintaansa ja miten heikko tietoturva voi vaikuttaa sen imagoon tai tuoda taloudellisia tap-
pioita. Tama asia on huomattu seka yritysjohdossa etta tyontekijoiden keskuudessa. Liiketoi-
minta on sidoksissa erilaisiin tietojarjestelmiin ja monen organisaation toiminta on merkitta-
vasti riippuvainen jarjestelmista ja niiden tietoturvasta. Tama tarkoittaa sita, etta myos seka
rannu. Tahan tietenkin tarvitaan koulutusta ja perehdytysta, jotta riittava osaaminen varmis-

taa myos riittavan tietoturvan yritykselle. (Laaksonen, ym. 2006, 19.)

Liiketoimintojen ymparisto muuttuu jatkuvasti ja sita kautta syntyy myos uusia vaatimuksia
tietoturvalle. Taman seuraaminen on aarimmaisen tarkeaa ja siihen tulisi panostaa. Koska
kilpailu koko ajan kovenee ja sen seurauksena tulee myos yrityksen tietoturvaa kehittaa, on
vaikea loytaa riittavasti henkilostoa huolehtimaan kaikkien tietoturvallisuusasioiden hoitami-

seen. Tama asettaa suuria vaatimuksia yrityksille. (Laaksonen, ym. 2006, 19.)

4  Pienyrityksen tietoturvan toteutus

Pienissa yrityksissa tietoturva on usein yksinkertaisemmin toteutettu kuin isoissa yrityksissa.
Tama jo siksi, etta pienyrityksella ei ole massiivista organisaatiorakennetta tai henkilokuntaa,
saati sitten jarjestelmia ja ohjelmistoja, jotka vaatisivat suuria panostuksia. On siis helpom-
paa toteuttaa pienyrityksen tietoturva vaikkakin se saattaa usein jaada huonosti hoidetuksi

juuri mainitusta syysta.

Pienyrityksen tulisi kuitenkin naita asioita miettia ja mahdollisesti tehda pienimuotoinen kar-
toitus tietoturvanakokulmasta ja nain havainnoida mahdolliset puutteet tai uhat. Tana pai-

vana on mahdollista, etta pienyritysten heikot salaukset tai niiden puuttuminen voi koitua



yrityksen maineen kohtaloksi, jos joku jostain syysta ottaa yrityksen kohteekseen esimerkiksi

hakkeroimalla yrityksen tietokantaan.

4.1  Yleista tietoa

vat yritykseen ja sen organisaatioon. Yrityksen tehtava on tunnistaa tassa tapauksessa uhkia
ja arvioida riskeja voidakseen ohjata omaa yritystaan niin, etta laitteiden ja palveluiden
kaytto on turvallista ja oikein ohjeistettua. Kun nama asiat ovat kunnossa, tietoturvan toteut-
taminen on helpompaa ja se mahdollistaa erilaisten teknologioiden ja palveluiden kayton lii-
ketoiminnan tehostamiseen. Valitettavaa on, etta tietoturvallisuus silti usein koetaan hanka-

laksi ja tyotekoa haittaavaksi. (Jarvinen & Rousku 2017, 31-32.)

Usein pienyrityksessa voi olla vahainen maara tyontekijoita, eika tyovalineiden kaytosta ole
erillisia ohjeita. Esimerkiksi tietokone, tabletti ja alypuhelin ovat perusvarustelua ja kayt-
toonotto varmasti hyvin samalaista kuin yksityishenkilon kayttoonotto kyseisille laitteille.
Myos erilaisia palveluja, kuten sahkoposti, internet, sosiaalinen media ja tyotilanteissa syn-
tyva data, kuten tilaukset ja niiden tallentaminen ja lahettaminen edelleen voi olla turvalli-
suusriski. Osataanko ne tuhota oikein tai tallentaa turvallisesti ilman ohjeistusta. Myos mah-
dolliset tyoolosuhteet, kuten missa ja miten toita tehdaan, voivat olla riski turvallisuusnako-
kulmasta. (Jarvinen & Rousku 2017, 32-33.)

Yrityksen tiedot olisi myos hyva luokitella, koska silloin on helpompi perustella tyontekijoille
erilaisia toimenpiteita. Nain saadaan yrityksen tyontekijat ymmartamaan tiedon arvo ja sen
merkitys ja miten sita tulee kasitella. Yksinkertaisimmillaan luokitus voi olla luottamukselli-
nen tai julkinen. On myos hyva selventaa, miten organisaation ulkopuolelle lahetettava ai-
neisto tulee kasitella. Tama tarkoittaa kaytannossa ohjeistusta muun muassa sahkopostin ja
puhelimien kaytosta, silla tasolla, etta henkilokunnalle on selvaa mita tietoa voi jakaa ja mita
ei. Tiedon havittamisesta on myos hyva sopia. Tama koskee seka yrityksen laitteistoja etta ai-

neistoja. (Laaksonen ym. 2006, 161.)
4.2 Laitteiston yllapito ja turvallisuus

Yrityksen laitteet ovat tarkea osa tietoturvaa. Laitteita voi olla monenlaisia, kuten esimer-
kiksi tietokoneet, tabletit, puhelimet ja muu yrityksen laitteisto. On hyva tehda listaus yrityk-
sen laitteistosta, vaikka vesivahingon tai tulipalon varalle. Nain varmistetaan esimerkiksi kor-

vaustapauksissa se, etta kaikki vahingot saadaan korvattua.

Jos yrityksessa on useampia tyoasemia, on hyva standardoida ne. On jarkevaa maaritella kayt-
tojarjestelmien asetukset seka erilaiset ohjelmistot tyotehtavien mukaan niin, etta niita on

helppo hallita. Tama mahdollistaa myos sen, etta tyoaseman voi ottaa kayttoon myos jollekin
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toiselle henkilolle. Kayttojarjestelman asennuksen yhteydessa on jarkevaa poistaa ne palve-
lut, joita ei tyon luonteen vuoksi tarvita. Tama ei kuitenkaan esta sita, etta tarpeen vaatiessa
on mahdollista erikseen maaritella tietyille palveluille mahdollisuus kayttaa sammutettuja
palveluita. Tulee kuitenkin pitaa mielessa, etta nama voivat olla mahdollisia riskeja. (Hakala,
Vainio & Vuorinen 2006, 133.)

Tietojarjestelman toiminnan kannalta on tarkeaa, etta laitteet paivitetaan saannollisesti,
seka ohjelmistoihin etta kayttojarjestelmiin tulee hyvin usein paivityksia ja niita seuraa kor-
jauspaivitykset. On tarkeaa, etta kaikki paivitykset testataan ennen kuin niita asennetaan
koko organisaation konekantaan. Paivitykset voidaan tehda keskitetysti ja siihen loytyy erilai-

sia hallintaymparistoja. (Hakala ym. 2006, 135.)

Haittaohjelmilla tarkoitetaan sovelluksia, jotka saattavat aiheuttaa tapahtumia, joihin kayt-
taja ei ole varautunut tai ei ole aikonut niita suorittaa. Haittaohjelmat ovat myos ohjelmia,
jotka tahattomasti haittaavat tietojarjestelmia. Taman lisaksi on myos ohjelmia, jotka taytta-
vat haittaohjelman kriteerit ja hairitsevat tietojarjestelmia ilman tarkoitusta kuormittaen
seka kayttajia etta tietojarjestelmia ja aiheuttavat nain ylimaaraisia ongelmia ja selvitys-
toita. Jotta tallaisilta valtyttaisiin, pitaisi henkilokuntaa ohjeistaa siita, miten omalla toimin-
nallaan voi ehkaista haittaohjelmien paatymisen esimerkiksi tietokoneelle tai etta miten tal-
laisen tapauksen kanssa tulisi toimia. Lisaksi on hyva olla ohjeistus myos siita, ettei tietynlai-

sia viesteja liitteineen tulisi ollenkaan avata. (Laaksonen ym. 2006, 163.)
4.3  Virustorjunta

Virustorjunta on hyvin haastavaa yritykselle. Tuntuu silta, kun yksi tietoturva-aukko on saatu
kuntoon, syntyy seuraava. Virustorjuntahyokkayksia kasitellaan mediassa hyvinkin usein ja se
on yleisesti tunnettu tapa suojella yrityksen koneita ja ohjelmistoja viruksilta. Hyvin usein vi-
rukset, joista uutisoidaan, ovat levinneet sahkopostin valityksella. Virustorjunnan jarjestami-
nen ei ole ainoa tapa ehkaista virusten leviamista, myos saannollinen viestinta ja koulutus
ovat avainasemassa. Monessa yrityksessa tehdaan tyontekijoille testeja, miten he kayttayty-

vat esimerkiksi tyosahkopostiin lahetettavien epamaaraisten sahkopostien kanssa.

Pienyrityksilla ei yleensa ole omaa IT-osastoa huolehtimassa naista asioista, vaan niissa kayte-
taan ihan normaaleja virustorjuntaohjelmia, joita myos kotitaloudet kayttavat. Useimmiten
virukset iskevat koneisiin, joissa on Windows-kayttojarjestelma. Mac, Linus ja mobiililaittei-
den kayttojarjestelmissa on harvemmin ongelmia. Valmiita niin kutsuttuja tietoturvapaket-
teja voi ostaa valmiina niiden sisaltaen laajemman ohjelmiston, joka virustorjunnan seka pa-
lomuurin lisaksi suojaa roskapostilta, salaa tiedostoja seka suodattaa nettiselailun tuloksia.
On myos mahdollista ostaa palvelu operaattorilta, joka muutenkin tarjoaa yritykselle laaja-
kaistayhteyden. (Jarvinen 2012, 202-203.)
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Tietoturvaohjelmat ovat hyvia suojaamisessa, mutta saattavat myos aiheuttaa ongelmia. Ne
ilmoittavat usein tehokkaasti tietoturvariskeista silloinkin, kun niita ei ole olemassa. Monet
yritykset valitsevatkin kayttoonsa Microsoftin ilmaisohjelmia syysta, ettei niihin ole tehty te-
hokkuuden nakokulmasta liian herkkia virusratkaisuja vaan toimivat taustalla tehokkaasti.
Toinen ongelma on ohjelmien asentaminen, silloin kun yrityksella ei ole kaytettavissa IT-tuki-
henkiloa. Ohjelmat kysyvat usein hyvinkin teknisia tietoja ja yrittaja saattaa antaa vaaria vas-
tauksia ymmartamattaan ja luoda nain turva-aukon haittaohjelmalle tai toisaalta estaa jonkin
palvelun toiminnan kokonaan. Virusohjelmissa on myos ominaisuuksia, joita ei valttamatta
tule ajatelleeksi. Esimerkiksi virusohjelma saattaa poistaa kriittisia ohjelmatiedostoja tai es-
taa koneen kaynnistamisen tulkitessaan tietoturvaa. Lisaksi virusturvaohjelma tulee paivittaa
jatkuvasti, jotta haavoittuvuudet voidaan eliminoida ja tama tietenkin lisaa kustannuksia.
(Jarvinen 2012, 210-211.)

4.4  Palomuurit

Palomuurista puhuttaessa silla voidaan tarkoittaa laitteita tai ohjelmistoja, joiden avulla es-
tetaan muiden paasy verkkoon tai johonkin verkossa olevaan palveluun. Palomuuri voidaan
luokitella kolmeen eri kategoriaan: pakettisuodattimiin, valityspalvelemiin ja sovellustason
yhdyskaytaviin. Pakettisuodattimet ja valityspalvelimet ovat laitteita, joiden avulla voidaan
saadella miten ja ketka paasevat lapi. Naissa on kuitenkin mahdollisuus, etta jokin portti jaa
auki, kunnes palvelun tarjoaja sen sulkee. Tietoturvan nakokulmasta paras vaihtoehto olisi so-
vellustason yhdyskaytava. Silla on samoja ominaisuuksia kuin virustorjuntaohjelmistoilla: tut-

kii jokaisen sisallon ja raportoi havaitessaan normaalista poikkeavaa. (Hakala ym. 2006, 187.)

Palomuurin tehtava on pitaa asiattomat henkilot poissa ja antaa oikeudet niille, joille se on
tyon tai muun syyn takia tarpeen. Vaikkakin suojaukset ovat tana melko hyvalla tasolla, hyok-
kaykset kohdistuvat verkon ja kayttojarjestelmien sijaan sovelluksiin. Hyokkaysten sovelluk-
siin siirtyminen ei kuitenkaan johdu pelkastaan tasta vaan siita, etta niissa kaytetaan hyvin
paljon esimerkiksi luottokortteja tai henkilotietoja, joista hyokkaajat ovat erittain kiinnostu-
neita. Palomuurien tarve ei suinkaan tasta syysta ole vahentynyt vaan sen sijaan niilta vaadi-
taan enemman erilaisia toimintoja. Henkilotietolaki ja muut vastaavat lait edellyttavat sen,
etta palvelut tulee olla suojattu niin, ettei kukaan joudu tietamattaan uhriksi ja esimerkiksi
hanen henkilotietonsa vaarantuisivat. Tassa salasanat ja palomuuri ovat perustason suojaus ja
niita sitten taydennetaan sen mukaan, kuinka arkaluontoista tietoa suojellaan. (Laaksonen,
ym. 2006, 186-187.)

4.5 Sahkoposti

Monille ei tule mieleen sahkopostia lahettaessa, etta se kulkee Internetissa aivan suojaamat-
tomana. Tama mahdollistaa viestien salakuuntelun. On myos todella helppoa toteuttaa vaa-

rennetyilla tiedoilla sahkopostiviesteja niin, ettei vastaanottaja valttamatta tieda kuka
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lahettaja oikeasti on. Sahkoposti on mahdollista suojata eri tavoin ja on olemassa myos il-
maisohjelmisto nimelta Pretty Good Privacy (PGP). Suojaus toimii melko hyvin ja on helppo
kayttaa, mutta vaatii sen, etta molemmat tahot kayttavat samaa ohjelmistoa. (Hakala ym.
2006, 380-381.)

Yrityksella voi olla postipalvelin omassa verkossaan, jolloin se on turvallisempaa. Talloin sah-
kopostit kulkevat suoraan lahettavasta postitoimistosta vastaanottavaan postitoimistoon.
Naissa tapauksissa postikanta voi olla palvelimella, omalla koneella tai molemmissa. Turvalli-
sen sahkopostin lahettamisessa tulisi muistaa, etta nimitietoon ei voi koskaan luottaa ja se
kannattaa tarkistaa. Viestisi on mennyt perille, kun saat kuittauksen. Kaikki tarkeat asiat tu-
lee lahettaa salattuina ja kannattaa pitaa yksityiset viestit erillaan tyopaikan sahkopostista.
(Jarvinen 2002, 216-217.)

4.6 Salasanat

Salasanoja tarvitaan erilaisten laitteiden tai palveluiden kayttajan todentajana. Salasanojen
kaytto on yleista kaikkialla, koska se on menetelmana helposti toteutettava. Muunlaisia rat-
kaisuja on myos olemassa, mutta ne ovat kustannukseltaan kalliita. Salasanan avulla kayttaja
todistaa henkilollisyytensa, jonka jalkeen hanella on paasy jarjestelmaan. Erilaisista syista voi
olla niin, etta kayttaja luovuttaa salasanansa jollekin muulle tai joku saa sen selville ja kayt-
taa sita vaarin. Voidaankin sanoa, etta salasanan luovuttaminen ei ole turvallista. (Jarvinen
2002, 339.)

Yleensa kayttajat haluavat tehda taman mahdollisimman yksinkertaisesti ja ottavat salasanak-
seen syntymaajan tai erilaisia yhdistelmia etu- ja sukunimestaan. Parhaassa tapauksessa tata
samaa salasanaa kaytetaan kaikissa palveluissa ja nain vaarannetaan palveluiden turvallisuus.
Salasanan tulisi olla riittavan pitka, sen pitaisi sisaltaa erilaisia merkkeja, isoja ja pienia kir-
jaimia ja se tulisi vaihtaa saannollisesti. Hyva keino muistaa salasana on koota ne esimerkiksi
lauseesta, jonka jokaisen sanan alkukirjaimesta muodostuu salasana. (Jarvinen 2002, 340-
343.)

On olemassa muitakin menetelmia kuin salasanan kaytto, jolla voidaan suojata yrityksen kayt-
tamat ohjelmat ja koneet. Naita ovat esimerkiksi sormenjalkitunnistus, aanitunnistus, kasvo-

tunnistus, biometrinen allekirjoitus ja iiris/verkkokalvotunnistus. (Jarvinen 2002, 359-361.)
4.7  Varmuuskopiointi

Yrityksessa olevat tiedot on varmistettava niin, etta niita sailytetaan luotettavassa paikassa ja
niita saa kayttaa vain ne henkilot, joiden tyo sita edellyttaa. Paras mahdollinen tilanne on,
jos tiedot turvataan niin, etta kayttaja itse ei edes havaitse sita tai etta hanen tulisi siita tie-

taa. Tama turvaaminen voidaan isoissa yrityksissa automatisoida ja tallentaa esimerkiksi
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keskitetysti verkkolevyille, joilta se on helpompi palauttaa. Pienyrityksilla tietojen tallenta-

minen tulee suunnitella erikseen tapauskohtaisesti. Tarkeaa on kuitenkin se, etta varmuusko-
piointi tehdaan saannollisesti, silla on turvallinen sailytyspaikka, tietoon on helppo paasta nii-
den, joilla siihen on oikeus ja etta tiedon voi palauttaa tarvittaessa. Varmuuskopioitu tieto ja
sen palauttamisen kaytanto on hyva aika ajoin testata, etta tarpeen tullen varmistus toimii ja

on ajan tasalla. (Laaksonen ym. 2006, 170-171.)
4.8 WLAN- ja lahiverkko

Langattomat verkot ovat yritykselle selkeasti tietoturvauhka. Koska ne ovat niin sanottuja ra-
dioverkkoja ja kayttavat tiedonsiirtoon radioaaltoja, niiden suojaamiseen pitaa kiinnittaa eri-
tyista huomiota. Langatonta verkkoa on huomattavasti helpompi vakoilla kuin kiinteaa lanka-
verkkoa. Vaikka langattomiin verkkoihin on suunniteltu omia erityissuojauskaytantoja, hakke-
rit ovat onnistuneet kehittamaan keinoja, joilla he ovat onnistuneet murtamaan suojauksia ja
ohjeita tallaiseen toimintaan loytyy Internetista. Jotta langaton verkko saataisiin turval-
liseksi, on kehitetty niita suojaavia salaus- ja autentikointiprotokollia. (Hakala ym. 2006, 293-
296.)

Koska langattomien verkkojen suojaus on niin heikko, useat yritykset ovat paatyneet kaytta-
maan VPN-yhteyksia. Tama toimenpide vaatii kuitenkin siihen liittyvien ohjelmistojen asen-
nusta seka erilaisia maarittelyja verkkoa kayttaviin laitteisiin. Tasta syysta onkin erittain pe-
rusteltua miettia tarkasti, mihin tarkoitukseen langattomia verkkoja kayttaa ja mita palveluja
niiden kautta hoidetaan. Jos palvelut ovat kriittisia, on huolehdittava siita, etta suojaukset

ovat kunnossa ja riittavat. (Hakala ym. 2006, 295.)

Pienyrittaja valitsee ratkaisukseen lahiverkon, koska se on turvallinen ratkaisu. Olisi hyva
suunnitella verkkoon liittyvien laitteiden sijoittelu niin, etta ne olisivat mahdollisimman la-
hella toisiaan. Nykyisissa ADSL-modeemeissa on usein reititin, kytkin ja palomuuri liitetty sa-
maan pakettiin. Lahiverkkoon kytkeytyminen on tehty yksikertaiseksi ja se on helppo ottaa
kayttoon. Yrityksen on kuitenkin huomioitava, etta muut tietoturvaan vaikuttavat asiat ovat
kunnossa. Lahiverkko vaatii samanlaiset suojaukset ja asetukset kuin mika tahansa isomman

yrityksen verkko.
4.9 Toimitilat

Puhutaan niin sanotusta fyysisesta ymparistosta, kun mietitaan yrityksen toimitiloja ja niiden
turvallista toimintaymparistoa. Toimitilojen suojaamisella on merkitysta ja se on muun mu-
assa isojen yritysten nakokulmasta kaiken perusta tietoturvan yllapitamiseen. Mita tulee pien-
yritykseen, ei tilojen turvallisuus ole yhtaan sen vahaisempi asia, mutta siita huolehtiminen
voi olla ehka helpompaa. Pienyritykselle on tarkeaa, etta sen tilat ovat turvalliset seka tieto-

jen etta laitteiden osalta ja tietysti henkilokunnan osalta. Usein pienyritykset toimivat
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tiloissa, joissa on muitakin toimijoita, joten vastuu tilojen suojaamisesta yleisella tasolla jaa
tilojen vuokranantajan hoidettavaksi. Tama vaatimus sisaltaa fyysisen suojaamisen niin, ettei
yrityksen tarvitsemien tietojen tuhoutumista, vahingoittumista tai joutumista vaariin kasiin
tarvitse pelata. Tilojen tulee siis olla suojattu varkauksilta, tulipalolta ja lampotilojen liialli-
selta kohoamiselta, vesivahingoilta ja kosteudelta seka merkittavilta sahkohairioilta. (Laakso-
nen ym. 2006, 125-126.)

5  Case-yrityksen tietoturvan nykytila

Esimerkkiyritykselle tehtiin tietoturvakartoitus teemahaastattelu-menetelmalla. Yrityksen toi-
mitusjohtajan kanssa kaytiin lapi kysymysrunko ja sen pohjalta toteutettiin haastattelu. Ha-

nen kanssaan pohdittiin yhdessa yrityksen nykytilaa ja listattiin siihen vaikuttavia asioita yl0s.
Yrityksen toimitusjohtajalla oli hyva kasitys asioiden nykytilasta ja olikin helppo kayda asioita

api systemaattisesti.

5.1 Yritys Oy

Opinnaytetyon esimerkkiyritys Yritys Oy on perustettu vuonna 1997. Yritys toimii Helsingissa.
Yrityksessa tyoskentelee yksi henkilo, joka vastaa kokonaan yrityksen liiketoiminnasta. Kaikki
yritykseen liittyvat toiminnot koskien laitteita ja tietoturvaa hoidetaan yrityksen toimitusjoh-

tajan toimesta.

Yrityksen liiketoiminta perustuu laheiseen yhteistyohon teollisuudenalojen yritysten kanssa,
joista elintarviketeollisuuden osuus on merkittava. Yritys myy elintarvikkeiden puolivalmis-

teita, raaka-aineita ja pakkausmateriaalia. (Yritys Oy:n kotisivut)

5.2  Yrityksen asiakasrekisteri

Yritys Oy:n asiakasrekisteri koostuu Accountor Finago Oy Procountor-taloushallinnon ohjelmis-
toon syotetyista tiedoista. Sailyttajana on Accountor Finago Oy. Kaikki heidan asiakkaansa
ovat yrityksia ja BtoB (Business to Business) asiakkaita. Asiakasrekisteritietoja ovat yrityksen

nimi, osoitetiedot, yhteyshenkilon nimi.

Accountor Finago Oy Procountor -taloushallintopalvelussa kasitellaan asiakkaan henkilotietoja

toimittajan ja asiakkaan valisen toimitussopimuksen tayttamiseksi.

Teknisesti yrityksen sailyttamat henkilotiedot on jaettu seuraavasti:

1) taloushallintopalvelun kayttajien henkilokohtaiset kayttajatunnukset
2) asiakkaan hallinnoimiin talous- ja palkkahallinnon henkilotietoihin, jotka liittyva asi-

akkaan omiin sopimuksiin tai sitoumuksiin
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Toimittaja kasittelee asiakkaan henkilotietoja taloushallintopalvelussa toimitussopimuksen
mukaisesti. Palvelu tuotetaan ja sita kehitetaan pilvipalveluymparistossa. Palvelun kehittami-
nen sisaltaa muun muassa palvelussa olevien tietomassojen analysointia ja koneoppimismal-
lien rakentamista hyodyntaen seka asiakaskohtaisia etta tilastollisia aineistoja. Asiakaskohtai-
sia tietoja hyodynnetaan vain kyseisen asiakkaan palvelussa. Tilastolliseen kasittelyyn perus-
tuvassa kehitystyossa lopputulosta tai mallia ei voi yhdistaa yksittaiseen asiakkaaseen tai
luonnolliseen henkiloon. Malleja luodaan esimerkiksi kirjanpitotositteiden tai ostolaskujen ka-
sittelyn automatisoimiseksi asiakkaiden historiatietojen perusteella. (Toimitusjohtaja. 2020
Toimitusjohtajan haastattelu 14.6.2020. Helsinki.)

Sailytysajat eri tiedoille ovat Kirjanpitolain mukaiset tai muutoin vaaditut.

e Yleishallinto: Sailytysajat 151217 Yleishallinto.pdf (Liite 2.)
e Henkilostohallinto: Sailytysajat 151217 Henkilostohallinto.pdf (Liite 3.)
e Taloushallinto: Sailytysajat 151217 Taloushallinto.pdf (Liite 4.)

(Liitteet 2-4. Yritys Oy:n sopimusliite Accountor Finago Oy:n kanssa)

Asiakkaiden yhteyshenkiloiden tiedot ovat puhelimessa (iOS 13.x), josta on varmuuskopio kan-
nettavalla tietokoneella seka ulkoisella kovalevylla. Naita tietoja ovat asiakkaan nimi, puhe-

linnumero, sahkopostiosoite, yrityksen nimi ja osoite seka yrityksen kotisivuosoite.

Puhelimessa olevien tietojen sailytyksessa ei siten kayteta pilvipalveluja tai muita ulkopuoli-
sia verkossa olevia sailytyskanavia. Tata ei ole katsottu varmuuskopioinnin kannalta valtta-
mattomaksi ja lisaksi on huomioitu, etta yrityksen ulkopuolinen sailytys lisdisi oleellisesti tie-

tovuotoriskia joko sailyttajan osalta tai tiedonsiirron aikana.

Yrityksen sahkopostikirjeenvaihto on MS Outlookissa yrityksen tietokoneella, josta varmuusko-
pio ulkoisella kovalevylla. Sahkopostin valittaja on Elisa Oyj. Myos yrityksen tietokoneella tie-
tojen tietojensailytyksessa ei kayteta pilvipalveluja tai muita ulkopuolisia verkossa olevia sai-
lytyskanavia. Tata ei ole katsottu varmuuskopioinnin kannalta valttamattomaksi ja lisaksi on
huomioitu, etta yrityksen ulkopuolinen sailytys lisaisi oleellisesti tietovuotoriskia, joko sailyt-
tajan osalta tai tiedonsiirron aikana. (Toimitusjohtaja. 2020 Toimitusjohtajan haastattelu
14.6.2020. Helsinki.)

5.3  Yrityksen tilaustiedot

Rekisteri tilaustiedoista koostuu Accountor Oy Finago Procountor-taloushallinnon ohjelmistoon
syotetyista tiedoista. Sailyttajana on Accountor Finago Oy. Tilaustiedot sailytetaan Procoun-

torissa.
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Kirjanpidossa ja taloushallintopalvelussa kasitellaan henkilotietoja vain rajoitetusti. Kasitelta-
via henkilotietoja ovat esimerkiksi etu- ja sukunimi, osoitetiedot, ammattinimike, puhelinnu-

mero ja sahkopostiosoite.

Procounter-taloushallinnon ohjelmistossa on kaytossa seuraavia sovelluksia: kayttajarekisteri,
myynti- ja ostolaskujen seka myynti- ja ostotilausten kasittelyn vaatimat tiedot, toimittajare-
kisteri yhteystietoineen, asiakasrekisterit, kirjanpito ja raportointi, tulostuspalvelut (Posti

Messaging Oy), ostolaskujen skannauspalvelu (OpusCapita Solutions Oy ja Xerox Oy) seka verk-

kolaskujen sahkoinen valityspalvelu (Posti Messaging Oy ja OpusCapita Solutions Oy).

Yritys tulostaa asiakkaiden tilauksista myos paperiversiot, joihin liitetaan muut tilaus- ja toi-
mitusprosessiin liittyvat asiakirjat, kuten huolintadokumentit, mahdolliset tullausasiakirjat,

tuoteanalyysit ja niin edelleen.

Kaikki dokumentit arkistoidaan toimittajakohtaisesti kansioihin ja kansiot sailytetaan yrityk-

sen toimitiloissa. (Toimitusjohtaja. 2020 Toimitusjohtajan haastattelu 14.6.2020. Helsinki.)
5.4  Yrityksen kaytossa oleva laitteisto

Yrityksen kaytossa olevat laitteet on listattu yrityksen omistajan antamien tietojen pohjalta.

Yritys ei ole pitanyt kirjaa laitteistaan aiemmin.

Kannettava tietokone - Intel i7-8550U

Lenovo T480s - RAM 16 Gt

- SSD Samsung MZVLB512HAJQ NVMe
PCle M.2 512 GB

- WWAN 4G

- Windows 10 Pro versio 1909 (paivit-
tyy versioon 2004 lahiviikkoina)

Ulkoinen kovalevy - varmuuskopiointiin
Buffalo LinkStation Live 500GB - ei ulkoisessa verkossa
- virta kytkettyna vain varmuuskopi-

oinnin aikana

Modeemi: ZTE MF910 4G LTE - eiverkkoliittymaa muihin laitteisiin
- toimii matkapuhelinverkossa
- WiFi 802.11b/g/n
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Tulostin
HP Color Laserjet CM1312nfi MPF

ei ulkoisessa verkossa

puhelinyhteys poistettu

- fax ei kaytossa
- muistiin ei jaa kopioitua, tulostet-

tua tai skannattua dokumenttia

Tulostin - ei ulkoisessa verkossa

HP LaserJet 3330 MPF - puhelinyhteys poistettu

- fax ei kaytossa

- muistiin ei jaa kopioitua, tulostet-

tua tai skannattua dokumenttia

Puhelin - i0S13.5.1
iPhone 6S - 128 Gt

Taulukko 1: Luettelo Yritys Oy:n laitteista

Tietoturvan nakokulmasta luettelo yrityksen laitteista on hyva olla olemassa. Erilaisten tieto-
turvauhkien, kuten laitteiston tuhoutumisen tai haviamisen sattuessa, on helpompi tunnistaa
mitka laitteet puuttuvat tai ovat vahingoittuneet. Lisaksi laitteita uusittaessa voidaan tehda
vertailua vanhojen laitteiden tietojen perusteella tai kun hankitaan uusia laitteita esimerkiksi
tuhoutuneiden laitteiden tilalle. (Toimitusjohtaja. 2020 Toimitusjohtajan haastattelu
14.6.2020. Helsinki.)

5.5  Yrityksen tietoturva

Yrityksen laitteiden ohjelmistot paivitetaan saannollisesti. Tarkistus tehdaan useammin kuin
kerran viikossa. Paivitys koskee kaikkia laitteita ja kaikkia ohjelmistoja (firmware, software).
Laitteiden oletussalasanat on paasaantoisesti vaihdettu, jonka pitaisi vahentaa luvattoman
tunkeutumisen seka haittaohjelmien aiheuttamaa toiminnallista riskia. Kannettavan tietoko-
neen virustorjuntaohjelmistona on kaytossa Norton Internet Security. Kannettavan palomuu-

rina on kaytossa saman toimittajan Norton Internet Security.

Sahkopostissa on kaytossa kaksivaiheinen sisaankirjautuminen, jonka tehtavana on estaa sah-
kopostin luvaton kaytto. Lisaksi roskaposti- ja haittaohjelmasuodatin -asetukset ovat kay-

tossa. Kannettavassa tietokoneessa on sahkopostin turvana Norton Internet Security.

Kaytannossa laitteiden ja ohjelmistojen salasanat on valittu kayttoonoton yhteydessa, ja ne
eivat muutu laitteen kayttoian aikana, ellei tietomurtoa tai muuta sellaista toimintaa ole ha-

vaittu. Laitteiden oletussalasanat ovat kayttoonoton yhteydessa muutettu toisiksi. Taman
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pitaisi vahentaa luvattoman tunkeutumisen seka haittaohjelmien aiheuttamaa toiminnallista
riskia. (Toimitusjohtaja. 2020 Toimitusjohtajan haastattelu 14.6.2020. Helsinki.)

5.6  Yrityksen keraaman datan sailytys ja havitys

Sahkoposti-data sailytetaan kannettavassa tietokoneessa ja varmuuskopio ulkoisella kovale-
vylla. Tilaus- ja toimitustiedot sailytetaan paperikopioina kansioissa yrityksen tiloissa seka
Procountorissa. Kirjanpitolain mukainen materiaali sailytetaan paperiversioina kansioissa yri-
tyksen tiloissa kirjanpitolain mukaan seka Procountorissa. (Toimitusjohtaja. 2020 Toimitusjoh-
tajan haastattelu 14.6.2020. Helsinki.)

e Asiakasrekisteri: Procountor, ei haviteta
e Kirjanpito sisaltaen tilaus- ja toimitustiedot: Procountor, sailytys yrityksen tiloissa pa-
periversiona kansioissa vahintaan 10 vuotta, ei haviteta

e Sahkopostit: Kannettava tietokone ja ulkoinen kovalevy, ei haviteta

Tietojen sailyttaminen tehdaan lain ja muiden hyvien hallintotapojen ohjeiden mukaisesti.
Sailytysajat on selvitetty opinnaytetyon luvussa 5.2. ja loytyvat opinnaytetyon liitteena. (Toi-
mitusjohtaja. 2020 Toimitusjohtajan haastattelu 14.6.2020. Helsinki.)

5.7  Varmuuskopiointi

Tilausten, toimitusasiakirjojen ja kirjanpidon varmuuskopiointi hoituu Finago Oy Procountorin
toimesta jatkuvana prosessina. Sopimuksen mukaisesti on sovittu, etta ohjelmiston toimittaja
vastaa tietoverkon valityksella toimitettavassa ohjelmistossa olevan asiakkaan Informaation

varmuuskopioinnista tai muusta samaan lopputulokseen johtavasta teknisesta toimenpiteesta

kerran tyopaivan aikana.

Yrityksen kannettavan tietokoneen varmuuskopiointi tehdaan ulkoiselle kovalevylle, jolla ei
ole verkkoyhteytta. Varmuuskopiointi toteutetaan kuukausittain ja isompien paivitysten yh-

teydessa.

Puhelimen tiedot varmuuskopiointi yrityksen kannettavalle tietokoneelle ja edelleen ulkoi-

selle kovalevylle, jolla ei ole verkkoyhteytta

Varmuuskopioita sailytetaan asiakasrekisterin, tilauksien, toimituksien ja kirjanpidon osalta
Finago Oy Procountorin jarjestelmassa sopimuksen mukaisesti. Muita varmuuskopioita ulkoi-
sella kovalevylla toimiston tiloissa. (Toimitusjohtaja. 2020 Toimitusjohtajan haastattelu
14.6.2020. Helsinki.)
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5.8 Laitteiston sailytys

Ulkoinen kovalevy, jossa varmuuskopiointitiedot sailytetaan toimiston tiloissa, jotka on lu-
kittu. Toimistotila on vartiointiliikkeen valvoma ja siella sijaitsee myos valvontakamerat. Kan-
nettava tietokone kulkee aina mukana, kuten myos puhelin seka 4G-modeemi. Tulostimet
ovat yrityksen lukituissa toimitiloissa. Kuten edella on mainittu, tiloja valvoo vartiointiliike ja
tiloissa on valvontakamerat. (Toimitusjohtaja. 2020 Toimitusjohtajan haastattelu 14.6.2020.
Helsinki.)

5.9  Yrityksen toimitilat

Yrityksen toimitilat sijaitsevat niin sanotussa toimistohotellityyppisissa tiloissa, jonka varti-
oinnista vastaa ulkopuolinen vartiointiliike. Tilat on varustettu valvontakameroilla. Tilojen lu-
kitus on iLOG-lukitus (digitaalinen lukitus) ja kulunvalvontaluokitus on tehty kayttoaluerajoi-
tuksin. Tilaa voidaan pitaa hyvin valvottuna ja turvatasoltaan tavanomaisena paakaupunkiseu-
dun toimistorakennuksissa. (Toimitusjohtaja. 2020 Toimitusjohtajan haastattelu 14.6.2020.
Helsinki.)

5.10 Vanhojen laitteiden havitys

Yrityksen vanhoja laitteita sailytetaan yrityksen omissa tiloissa, kunnes todetaan, etta lait-
teelta ei enaa tulla tietoja tarvitsemaan. Tiedot tyhjennetaan laitteista asianmukaisesti ja
kovalevyt tuhotaan mekaanisesti. Tietoa sisaltamattomat laitteet ja osat toimitetaan SER-

kierratykseen. (Toimitusjohtaja. 2020 Toimitusjohtajan haastattelu 14.6.2020. Helsinki.)

5.11 Yrityksen lahiverkkoyhteys

Yrityksella on kaytossaan Telia 4G-verkkoyhteys seka erillinen 4G-modeemi, joka toimii WiFi
802.11b/g/n -verkossa (luettelo opinnaytetyon kohdassa 5.4.). Muuta verkkoa yrityksen kay-

tossa ei ole. Verkon salasana on vaihdettu oletussanasanasta toiseksi.

5.12 Sahkopostiohjelma ja sen suojaus

Yrityksella on kaytossaan Elisa Oyj:n hallinnoima Microsoft 365-sahkopostiohjelma ja edelleen
Outlookin uusin versio 15.0, joka sisaltaa roskapostisuodatuksen. Sahkopostiohjelmassa on
kaytossa kaksivaiheinen sisaankirjautuminen, jonka tehtavana on estaa sahkopostin luvaton

kayttoa. Lisaksi roskaposti- ja haittaohjelmasuodatin -asetukset ovat kaytossa.

Yritys voi tarvittaessa lahettaa ja vastaanottaa luottamuksellisia sahkopostiviesteja salat-
tuina. Tallaiset tilanteita on kuitenkin kaytannossa ollut hyvin harvoin ja vuositasolla taman

kaltaisen sahkopostin maara on tasoa 10-30 kappaletta.
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Microsoft 365 toimintaymparistossa ei ole otettu kayttoon mitaan pilvipalveluja tai muita tie-
doston jakamiseen kaytettavia ohjelmistoja, joita ovat mm. SharePoint- ja OneDrive -tyyppi-
set ohjelmistot. Kannettavalla tietokoneella on sahkopostin turvana Norton Internet Security.
(Toimitusjohtaja. 2020 Toimitusjohtajan haastattelu 14.6.2020. Helsinki.)

5.13 GDPR ja sen vaikutus yrityksen toimintaan

GDPR tulee sanoista General Data Protection Regulation (yleinen tietosuoja-asetus). Se on
henkilotietojen kasittelya saanteleva laki, jota alettiin soveltaa kaikissa EU-maissa kevaalla
2018. Tietosuoja-asetus antaa paremman suojan henkilotiedoille ja enemman keinoja hallita
henkilotietojen kasittelya. (https://tietosuoja.fi/gdpr)

GDPR:n vaikutukset yrityksen toimintaan ovat olleet hyvin vahaiset, johtuen liiketoiminta-
muodosta Business to Business (yritysten valinen liiketoiminta) seka vahaisista kertyvista re-
kistereista ja datasta. Yritys soveltaa suoraan Accountor Finago Oy Procountorin GDPR-lausek-
keita ja toimintatapoja. (Toimitusjohtaja. 2020 Toimitusjohtajan haastattelu 14.6.2020. Hel-

sinki.)

6  Johtopaatokset ja suositukset

Tutkimuksessa selvisi muun muassa se, etta pienyritykset ovat hyvin omavaraisia, mita tulee
yrityksen tietoturvaan ja siita huolehtimiseen. Kaikki tieto pitaisi joko ostaa palveluna ulko-
puoliselta yritykselta tai opiskella itse ja huolehtia siita, etta kaikki on tehty lain ja asetusten
mukaan riippuen yrityksesta ja toimialasta. Onkin tarkeaa tiedostaa se, etta tama tyollistaa
pienyritysta paljon ja saattaa johtaa tilanteeseen, jossa itsenainen tekeminen on haasteel-

lista eika ongelmilta voi valttya.

Taman paivan tietotekniikka on paikoin monimutkaista ja sen turvallisuudesta huolehtiminen
usein kokopaivatyota. Opinnaytetyon esimerkkiyrityksella oli kuitenkin selkea kuva omasta ti-

lastaan ja siksi oli helppoa listata asiat ja selvittaa miten ne on hoidettu.

Opinnaytetyon rajaaminen oli haasteellista pienyrityksen koon vuoksi. Yrityksessa on vain yksi
tyontekija, joka on myos yrityksen omistaja. Yrityksen resurssit ovat siis hyvin pienet. Haasta-
vinta oli paattaa, mita asioita tyossa tulisi kasitella ja mitka asiat olisivat pienyrityksen kan-
nalta tarkeimpia. Aiheen kasitteleminen oli kuitenkin todella mielenkiintoista ja kaytannon

selvitystyo avasi yrityksen tietoturvan merkitysta.

Tutkimuksessa selvisi, etta esimerkkiyrityksessa oli asiat tehty suunnitelmallisesti ja paaosin

hyvin. Yritys oli huolehtinut tietoturvasta kattavasti ja yhteistyokumppaneiden kanssa oli
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selkeasti sovittu toimintatavat. Onkin tarkeaa, etta yritys huomioi tietoturvakaytannot sen

jalkeen, kun yritykseen on hankittu laitteet ja ohjelmistot.

Toimistolla olevat laitteet ovat yrityksen tiloissa mukaan lukien ulkoinen kovalevy, jolla kaikki
varmuuskopiot sijaitsevat. On mahdollista, etta yrityksen tiloihin voidaan murtautua ja vieda
yrityksen omaisuutta. Olisikin suositeltavaa, etta yrityksella olisi kaytossaan esimerkiksi kas-
sakaappi tai lukollinen kaappi, jossa voitaisiin sailyttaa esimerkiksi ulkoista kovalevya ja
muita yrityksen toiminnan kannalta tarkeita asioita. Varmuuskopiointi tulisi tehda saannollisin
valiajoin riittavan useasti. Suositellaan, etta varmuuskopioinnin vali vaihdettaisiin kerran kuu-
kaudesta kerran viikkoon. Lisaksi olisi hyva olla useampi varmuuskopio yrityksen datasta.

Talla hetkella varmuuskopioita on vain yksi ja sekin toimitiloissa ulkoisella kovalevylla.

Lisaturvaa yritykselle toisi BitlLocker laitesalauksen kayttoonotto. Esimerkiksi, jos tietokone
varastettaisiin tyomatkalla, se olisi hyodyton varkaalle. BitLocker auttaa suojelemaan tietoja
ja vaatii kirjautumisen. BitLockerin voi ottaa kayttoon kaikissa tuetuista laitteissa, joissa on

Windows 10 -versio.

Salasanakaytanto oli yrityksessa vahan uhkarohkeaa. Eri laitteiden ja ohjelmistojen salasanat
oli kylla vaihdettu ja oletussalasanoja ei ollut enaa kaytossa. Salasanoille ei kuitenkaan ole
sen jalkeen tehty mitaan eli minkaanlaista suunnitelmaa tai saannollista salasanojen vaihto-
kaytantoa yrityksella ei ole kaytossa. Tama on selkeasti turvallisuusriski ja tekee yrityksen

toiminnasta haavoittuvan.
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Liite 1: Teema-haastattelujen kysymykset
Teema-haastattelun kysymykset Yritys Oy:lle

. Miten sailytatte yrityksenne asiakasrekisteria?

. Miten sailytatte yrityksenne tilaustietoja?

. Mita laitteita yrityksellanne on kaytossa?

. Miten huolehditte laitteidenne tietoturvasta?

. Kuinka usein vaihdatte laitteidenne ja kaytossa olevien ohjelmien salasanat?
. Mita dataa yrityksenne keraa/sailyttaa?

. Missa yrityksenne data sailytetaan ja miten havitetaan?

. Miten hoidatte varmuuskopioinnit ja kuinka usein?

O 00 N O U N W N =

. Missa sailytatte varmuuskopioita?

10. Miten sailytatte laitteistoa?

11. Minkalaisissa toimitiloissa yrityksenne sijaitsee ja miten siella on huolehdittu turvallisuus-
asioista?

12. Miten havitatte vanhat laitteet?

13. Mita/kenen verkkoa kaytatte ja onko se miten suojattu?

14. Mika sahkopostiohjelma on kaytossa ja onko se riittavasti suojattu?

15. Vaikuttiko GDPR yrityksenne toimintatapoihin, jos vaikutti niin miten?



Liite 2: Yleishallinto

Asiakirja Laki, johon perustuu [Sdilytysaika (lal ) Muu séilyty

Yhteistasiakirjat

Johtos3annot, yhticjarjestys, ohjesaannot Pysyva
Organisaatioasiakirjat, -kaaviot ja kasikirjat, prokuraluettelot Pysyva
Pysyvaismaaraykset ja yleisohjeet Pysyvd
Poytakirjat liitteineen Pysyva
Yhteisoasiakirjat Pysyvd
lohtoryhmien kokousasiakirjat 10v

Osasto- ja toimistokokousten asiakirjat 5v
Yhtitkokousvaltakirjat 3v
Viranomaisasiakirjat

limoitukset ja luvat Voimassaoloaika + 2 vuotta
Oikeudenkaynti- ja reklamaatioasiakirjat Pysyvd
Ulosmittausasiakirjat 10v
Sopimusasiakirjat

Kaikki sopimusasiakirjat Pysyvd
Yrityssuunnitteluasiakirjat

Organisaatiotutkmukset ja -kehittamisselosteet Pysyvd
Hallinnon ja toimintojen rationalisointitutkimukset Pysyvd
Auditoinnit Pysyva
Pelastus- ja turvallisuussuunnitelma Pysyvd
Tilintarkastuskertomukset, -poytakirjat ja tilintarkastusilmoitukset Pysyva

Sisdisen tarkastuksen tarkastuskertomukset ja toimenpide-esitykset Pysyvd
Toimintakertomukset ja -katsaukset seka vuositilastot Pysyva
Toimintaselosteet 2v

Toiminta- ja investointisuunnitelmat Pysyvad
Hallintopalvelu

Hakemistot, kortistot, luettelot ja rekisterit Pysyvd
Kirjaamis-, ldhetys- ja saantitodistukset v
Postitusluettelot v

Ainaispalo-, maksu- ja sijoitusluottoasiakirjat Pysyvd
Muut vakuutuskirjat 10v vakuutuskauden paattymisesta
Valtakirjat 10v
KiinteistGasiakirjat Voimassaoloaika + 10v / pysyva
Kirjeenvaihto

Liikkeenjohdon tirkein kirjeenvaihto Pysyva
Muu kirjeenvaihto 6v
Tiedotus ja markkinointi

Audiovisuaalinen aineisto Pysyva
Julkaisut, esitteet ja mainokset Pysyva
Henkildkuntalehdet ja -kirjeet Pysyva
Historiat Pysyva
Puheet ja esitelmat 3v / pysyva
Tiedotteet Harkinnan mukaan
Tuotehinnastot Pysyva

Yleisen hallinnon asiakirjojen osalta osakeyhtidlaki (2006/624) ma33raa tietyt asiakirjat sdilytettavaksi luotettavalla tavalla.
Hallituksen esityksessa Eduskunnalle uudeksi osakeyhtidlainsdadanniksi (2005/109) tima on tulkittu niin, ettei varsinaista maaraaikaa sdilyttamiselle ole maaritelty,
mutta sailyttdmisvelvollisuus on voimassa yhtién toiminnan ajan ja taman lisdksi kirjanpitoaineiston sdilyttamistd vastaavan ajan toiminnan loppumisesta ldhtien.
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[Asiakirja

Laki, johon perustuu

séilytysaika

yty
Hakemusasiakirjat
Haettavaksi julistamista koskevat ilmoitukset Sv
Tythakemukset liitteineen, valitut Tasa-arvol 12 & v
Tydhakemukset liitteineen, muut Tasa-arvolL 12 § 2v
Salassapitosopimus Pysyva
Muutoksenhaku ja jatkovalitus Pysyva
Hakijoista laaditut muistiot ja yhteenvetoluettelot Pysyva
Hakijoille lihetetyt vastaukset 2v
Rekrytointiin liittyvit muut asiakirjat
Rikosrekisteriote 3v
Soveltuvuustestiasiakirjat 3v
Testiraportit 10v
Tilastot
EK:lle, TyEl tai vastaaville vuosi-ilmoitukset, tyd vitukset 10v
Muut tilastot BV
Leluccuhdetia kock A
Tydsopimukset TSL6:7 § 10v tydsuhteen paattymisesta
Harjoittelusopimukset Sv
Tydehtosopimukset soveltamisohjeineen Pysyva
Tydhontulotarkastusta koskevat lausunnot, muut ladkarintodistukset <2v
Uudell ijoitukseen littyvat asiakirjat Sv
Vaitiololupaukset ja sitoumukset Pysyva
Luottamustehtavid koskevat todistukset 10w
Todistustilaukset ja -pyynnit v
Tyditodistukset TSL6:7 § 10v tybsuhteen paattymisesta
Tapaturmia koskevat asiakirjat 20w
Tydaikaseurantaraportit 2v
Ylitydilmoitukset Tydaikal 38 § 2v
Varoitusmenettely (varoitukset) 10v
Eldkehakemukset ja -paatokset Sv
Eldkevakuutusyhtién lausuntopyynnét Sv
Erohakemukset ja -paatdkset Sv
Irtisanoutumista koskevat asiakirjat By
Irtisanomispaatoksesta tehty valitus 10v
Ajoneuvojen ja laitteiden kayttda koskevat asiakirjat Bv
Asuntoja koskevat vuokrasopimukset Voimassaoloaika + 2v
Asuntoja koskevat muut asiakirjat 10v
Tydnantajan lausunnot Sv
Henkilgtiedosto Pysyva
Palkan masrdytymisti koskevat asiakirjat
Ikilisia ja muita palkanlisid koskevat asiakirjat Bv
Kelan paatokset liitteineen Bv
Matka- ja muuttokustannusten korvaamista koskevat asiakirjat 6v
Laakarintodistukset v
Paivdrahoja koskevat asiakirjat (2%
Sivutoimia koskevat asiakirjat 10v
Tydlomia koskevat asiakirjat
Hakemukset tySnantajalle BV
Vuoratteluvapaata koskevat asiakirjat S50v
Tydnantajan paatokset 10v
Vuosilomia, -lomakorvauksia, lomarahaa ja sen vaihtoa koskevat asiakirjat BV

Vuosilomaluettelot

Koulutukset

Koulutusohjelmat tai vastaavat
Koulutushakemukset ja paatikset
Koulutusrekisterit

Osanottaja- ja arvosanaluettelot

Opintovapaita koskevat asiakirjat

Yhteistoiminta

Luottamusmiesten toimintaa koskeva kirjeenvaihto
Luottamusmiesten toimintaa koskevat vaalitulokset
Kirjeenvaihto

Toimintasuunnitelmat ja -kertomukset
Yhteistoimintasopimukset

Yhteistoimintaa koskevat kokouspaytakirjat
Tydsuojelu

Tydsuojeluvaalien tulokset
Tydsuojelun yhteistoi
Tydsuojelutoimikuntien asiakirjat
Tydsuojelutarkastuspoytakirjat
Tyon turvallisuutta ja terveellisyytta koskevat tutkimukset ja selvitykset

Tydpaikkaterveydenhuolto
Hoitoonohjautumisasiakirjat

Kuntoutusta koskevat asiakirjat

Mairaaikaisia tydterveystarkastuksia koskevat asiakirjat
Tybpaikkaterveydenhuollon jérjestamista koskevat asiakirjat
Henkildstopalvelut

Tydpaikkaruokailua koskevat asiakirjat

Virkistys- ja harrastustoimintaa koskevat asiakirjat
Tasa-arvoa koskevat asiakirjat

Lausunnot

Lausuntopyynndt

Madraykset ja ohjeet

Sv / harkinnan mukaan

Pysyva

10w

Palvelusaika + 2v
10w

Bv

Sv
Pysyva
10v
Pysyva
Pysyva
Pysyva

Pysyva
Pysyva

12v
Sopimusaika + 10v

6v
[

Pysyva
10v
Voimassaoloaika
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lasiakirja Laki, johon perustuu Sailytysaika (lakissdteinen)  [Muu sailytysaika
Palkanlaskenta-asiakirjat

Eldketietoilmoitukset ja luettelot 2v
lasenmaksujen tilitysluettelot 10v
Jasenmaksuvaltakirjat palvelusaika + 2v
Palkanlaskennan muutosilmoitukset 1v

Palkka- ja palkkiokortit tai vastaavat tiedot sisaltdvat asiakirjat 50v
Palkkalaskelmien tydnantajakappaleet Bv
Ulosottomaaraykset 10v

Verokortit

Ylitydilmoitukset, ylitytlaskut
Kirjanpitoaineisto

Tositteet

Lilketapahtumia koskeva kirjeenvaihte
Koneellisen kirjanpidon tasmaytysselvitykset
Kirjanpitokirjat

Paivikirja

paskirja

Osakirjanpidon paivakirja

Osakirjanpidon pa&kirja

Tililuettelo

Tasekirja

Tase-erittelyt ja liitetietojen erittelyt
Konsernitilinpaataksen yhdistelylaskelmat
Veroasiat

Veroilmoitukset

Veroilmoitusten liitteet

Vuosi-ilmoitukset verottajalle

Rahoitus

Arvopapereiden sdilytysluettelot
Arvopapereita ja arvo-osuustileja koskevat asiakirjat

Laina- ja velkakirjat
Luottotietoselosteet

Omaisuus- ja vastuuvahinkoasiakirjat
Osakeantitodistukset

Dsakekirjat, arvo-osuustodsitukset

KPL2:10 §
KPL2:10 §
KPL2:10 §

KPL2:10 §
KPL2:10 §
KPL2:10 §
KPL2:10 §
KPL2:10 §
KPL2:10 §
KPL2:10 §
KPL2:10 §

Bv
Bv

10v
10v
10w
1ov
10v
10w
10v
10v

verovuosi/voimassaoloaika
2v

[
By

10v
20v

ev

3v
Pysyva
10v
Pysyva
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