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Tavoitteena oli luoda Etteplan Oyj:lle kunnallisen vedenhuoltojarjestelman auto-
maatiouudistussuunnitelma. Suunnitelma toimii mallipohjana kunnille tehtaville
automaatiouudistustarjouksille. Suunnitelman toimivuus todennettiin tekemalla
yksi sen mukainen vedenpumppaamon automaatiojarjestelma. Automaatiojarjes-
telma kasattiin paikallisesti Etteplan Oyj:n tiloissa ja testattiin kayttdonottamalla
jarjestelma asiakkaan vedenhuoltoverkostoon.

Toteutuksessa kaytettiin osittain Iahdemateriaalina Etteplan Oyj:n Lappeenran-
nan toimistolla aikaisemmin tehtya kartoitusta Lemin kunnan automaatiojarjestel-
masta. Lahteena on suurimmaksi osaksi suomen- seka englanninkielisia verkko-
lahteita. Varsinaisessa suunnittelussa ja toteutuksessa kaytettiin paaosin laite-
valmistajien ja etahallintajarjestelmia tarjoavien yritysten teknistd dokumentaa-
tiota.

Automaatiouudistussuunnitelma pitéda sisallaan maarittelyn yksittaisille pump-
paamoille seka kartoituksen mahdollisista etahallintajarjestelmista. Pumppaa-
mon maarittelyyn kuuluu ohjelmoitava logiikka ja paikallispaneeli, joille tehtiin oh-
jelmisto mika hallitsee pumppaamoa seka kayttoliittyma sen ohjaamiseksi. Li-
saksi maarittelyyn kuuluu sahkodsuunnittelu, joka koostuu kotelo layoutista, laite-
maarittelysta ja piirikaaviosta.

Pilottihankkeena suunnitelman toimivuuden toteamiseksi kasattiin suunnitelman
laitemaarittelyn mukainen automaatiojarjestelma, joka kayttéonotettiin yhteen Le-
min kunnan jatevedenpumppaamon. Koteloon asennettu automaatiojarjestelma
tilattiin sahko- ja automaatiolaitetoimittaja Auser Oy:lta. Jarjestelma ohjelmoitiin
seka testattiin Etteplan Oyj:n Lappeenrannan toimistolla. Pilottipumppaamolle
kayttdonotettiin sita varten tehty etakayttoyhteys. Lisaksi Lemin kunnan henkilos-
tolle tehtiin ohjeistus ja jarjestettiin koulutus pumppaamon automaatiosta seka
etakaytosta.

Lopputuloksena tarkastellaan suunnitelman kannattavuutta, etuja seka heikkouk-
sia tavanomaisiin pakettiratkaisuihin verrattuna. Suunnitelmassa paatettyja laite-
valintoja pohditaan realistisena tuotteena, jolloin myos suunnittelutydn hinta tay-
tyy huomioida. Lisaksi etavalvontajarjestelman valinnan vaikutusta mietitaan.
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The objective was to create a municipal water supply system automation update
design for Etteplan Oyj. The design works as a template for automation update
offers made for municipalities. Functionality of the design was validated by build-
ing an automation system for a water pumping station based on it. The system
was put together locally at Etteplan Oyj premises and tested by commissioning
the system into a customer’s water supply network.

The source material used includes a survey previously conducted by the Etteplan
Oyj Lappeenranta office investigating the state of the automation system used in
the municipality of Lemi. Other sources of the theoretical background mainly con-
sist of Finnish and English Internet sources. The planning of the actual design
was based on technical documentation of device manufacturers and companies
offering remote management systems.

The design includes a specification for individual water pumping stations and a
survey of possible remote management systems. The pumping station specifica-
tion contains a programmable logic and a local display. Software was made that
manages the station and a graphical user interface to control it. Additionally, the
design contains electrical design which consists of a case layout, a device spec-
ification and a circuit diagram.

A pilot project was conducted to validate the functionality and feasibility of the
design. In the project an automation system was built according to the design and
installed in a wastewater pumping station in the municipality of Lemi. An automa-
tion system built inside a case was ordered from electrical and automation device
supplier Auser Oy. The system was programmed and tested at the Lappeenranta
office of Etteplan Oyj. A remote management system was created and commis-
sioned for the pilot pumping station. Instruction material and a training session of
the automation and the remote management systems were provided for the staff
of Lemi.

Ultimately the viability, benefits and weaknesses of the update concept are com-
pared to traditional package deal systems. The device choices made in the de-
sign are pondered as a viable product where designing costs must be considered.
Additionally, the impact of the chosen remote management system is argued.

Key words: water pumping station, automation update
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LYHENTEET JA TERMIT

PLC
CPU

HMI

TIA-Portal

CADS
UPS

PSU

VPN

SCADA

DCS

IEC 61131-3

Ohjelmoitava logiikka (Programmable Logic Controller)
Yleisesti prosessori, tassa yhteydessa kaytetaan kuvaa-
maan ohjelmoitavan logiikan keskusyksikkoa (Central
Processing Unit)

Ihmisen ja koneen valinen rajapinta (Human Machine In-
terface). Kaytetaan kuvaamaan Siemens paikallispa-
neeleja.

Siemensin ohjelmointitydkalu, milla tehdaan logiikan oh-
jelmakoodi ja paikallispanelin naytot.

Kymdatan CAD-ohjelmisto

Akkuvarmennettu virtalahte (Uninterruptible power
supply)

Tehonsyo6ttoyksikkd (Power supply unit)

Virtuaalinen erillisverkko (Virtual Private network)
Tietokone pohjainen valvomo-ohjelmisto (Supervisory
Control And Data Acquisition)

Hajautettu ohjausjarjestelma (Distributed Control Sys-
tem)

Automaatiojarjestelmien ohjelmointikielet maarittava

standardi



1 JOHDANTO

Etteplan Oyj:lle luotiin vedenhuoltojarjestelman automaatiouudistussuunnitelma.
Suunnitelmaan kuuluu yksittaisten vedenpumppaamojen laitteistomaarittely, oh-
jelmistomaarittely ja koko vedenhuoltojarjestelman kattava etakayttokonsepti.
Tavoitteena oli luoda avoimilla laitteilla kokonaisuus, joka on toimintavarma, help-
pokayttoinen, skaalattava ja lisaksi kilpailukykyinen suljettujen pakettiratkaisujen

kanssa.

Kunnallisissa vedenhuoltojarjestelmissa on kaytdossa paljon vanhoja automaa-
tiojarjestelmia, joille ei enaa ole saatavilla tukea tai varaosia. Tallaiset jarjestelmat
ovat usein suljettuja jarjestelmia, jolloin PLC ja HMI -sovellukset ovat omisteisia
ohjelmistoja (proprietary software) ja etayhteydet on toteutettu yksinoikeudella

valmistetulla salauksella.

Suljettuja jarjestelmia valmistavan yrityksen toimintasuunnitelma on saada yksin-
oikeus jarjestelman yllapitoon ja uudistuksiin. Suljetuissa jarjestelmissa on usein
pienet hankintakulut, koska yritys tekee tuottonsa yllapidosta ja varaosamyyn-
nista saatavilla jatkuvilla tuloilla. Riskina asiakkaalle on, etta palveluja tuottava
yritys lopettaa joko kyseisten tuotteiden kehittamisen tai yritys menee konkurs-

siin.

Luotu automaatiojarjestelmauudistussuunnitelma on tarkoitettu korvaamaan sul-
jettuja jarjestelmia, erityisesti Grundfos:in ELSA-automaatiolla varustettuja jarjes-
telmia. Suunnitelman mukainen automaatio-ohjelmisto raataloitiin kayttoon Le-
min kunnalle yhteen kahden pumpun jatevedenpumppaamon, johon asennettiin

ja kayttoonotettiin laitteistokonseptin mukainen automaatiojarjestelma.

1.1 Tutkimusmenetelma

TyOssa kaytetaan laadullista eli kvalitatiivista tutkimusmenetelmaa tiedon keraa-

miseen. Tydssa toteutettin myos tapaustutkimus, jossa todennettiin suunnitel-

man toimivuus kayttoonottamalla pilottipumppaamo Lemin kunnalle.



1.2 Toimeksiantajan esittely

Opinnaytetyon toimeksiantajana toimi Etteplan Oyj. Etteplan on pohjoismaiden
suurin konsultointi- ja suunnittelutoimisto. Etteplan tyodllistaa yli 3 400 asiantunti-
jaa Suomessa, Ruotsissa, Alankomaissa, Saksassa, Puolassa ja Kiinassa.

Etteplanin liikevaihto vuonna 2019 oli noin 263 miljoonaa euroa.

Opinnaytetydssa hyodynnettiin Etteplanin Lappeenrannan toimiston tekemaa

alustavaa kartoitusta Lemin kunnan vedenhuoltojarjestelmasta.

1.3 Pilottikohteen esittely

Luodun automaatiouudistussuunnitelman todennus suoritettiin pilottihankkeena
yhteistydssa Lemin kunnan kanssa. Lemi on pieni noin 3 000 asukkaan kunta,
joka sijaitsee Etela-Karjalan maakunnassa. Kun suunnittelu aloitettiin, Lemin kun-
nan vedenhuoltojarjestelman automaatio oli toteutettu Grundfos:in ELSA-logii-
koilla ja etavalvontaohjelmistona toimi Grundfos:in KAUKO 7 -ohjelmisto. Kysei-
sen jarjestelman etayhteydet on muodostettu salatulla puhelinverkkoyhteydella.
Tama tarkoittaa sita, etta jos jonkin yksittaisten pumppaamoiden ELSA-logiikka
jouduttaisiin vaihtamaan tai uusimaan, taytyisi se korvata Grundfos:in toimitta-
malla laitteella. Jarjestelman kehittdminen ja paivittaminen on taysin Grundfos:in
varassa. Jos jarjestelmasta haluttaisiin eroon, taytyisi kaikki jarjestelman osat

vaihtaa kerralla.



2 AUTOMAATION TIETOTURVA

Historiassa eristetyt automaatiojarjestelmat ovat toimineet turvallisuuden illuusi-
ossa epamaaraisyyden vuoksi. Jarjestelmia ei ole pystytty hyvaksikayttamaan ai-
kaisemmin, silla ne muodostavat oman suljetun verkkonsa, johon ei yhdisty sen
ulkopuolisia laitteita tai verkkoja. Nykypaivan automaatiojarjestelmat siirtyvat no-
peasti kayttamaan yleisia viestintaprotokollia kuten TCP/IP pohjaisia ratkaisuja
vanhojen Modbus-, Profibus tai vastaavien vaylaratkaisujen sijaan. Samalla kun
tietoisuus kyseisten jarjestelmien haavoittuvaisuuksista kasvaa, kasvaa myaos nii-
den yhteen liitettavyys muiden jarjestelmien valilla. Toisin kuin tavanomaisten tie-
tokonejarjestelmien paivitykset, automaatiojarjestelmien paivitykset keskittyvat
ensisijaisesti toiminnallisuuden ja vakauden lisdamiseen turvallisuuden sijasta.
Lisaksi automaatiojarjestelmia, erityisesti vanhoja jarjestelmia, paivitetaan myo-
haan tai ei lainkaan. (Tom, S. & Christiansen, D. & Berrett, D. 2008.).
Automaatiojarjestelmien tarkoitus on ohjata toimintakriittisia prosesseja varmasti
ja keskeytyksetta. Lisaksi jarjestelmat ovat paalla jatkuvasti ja myos niiden elin-
kaaret ovat huomattavasti pidempia verrattuna tavanomaisiin tietokonejarjestel-
miin. Tasta johtuen automaatiojarjestelmilla ei usein ole yhta luontevia paivitysik-
kunoita. (Tom, S. & Christiansen, D. & Berrett, D. 2008.).

Automaation yleisluonne on siirtynyt tavanomaisesta prosessiohjaimesta osaksi
suurempaa jarjestelmaa, usein SCADA tai DCS. Lisaksi jarjestelmilla on laiteval-
mistajan ja/tai kayttdinsinddrien takaportteja huoltoyhteyksille ja ne ovat mahdol-
lisesti myos suoraan yhteydessa internettiin tai toimistoverkkoihin. Kaikki nama
lisdavat jarjestelman hyodkkayspinta-alaa ja tekevat nain automaatiojarjestelman

suojaamisesta hankalampaa. (Stefan Luders. 2014.).

2.1 Tietoturvan merkitys

Kyberturvallisuuskeskus maarittelee tietoturvan nain: "Tietoturvalla tarkoitetaan
hallinnollisia ja teknisia toimia, joilla varmistetaan tiedon luottamuksellisuus eli se,
etta tiedot ovat vain niiden kayttoon oikeutettujen saatavilla, eheys eli se, etta
tietoja eivat voi muuttaa muut kuin siihen oikeutetut seka kaytettavyys eli se, etta
tiedot ja tietojarjestelmat ovat niiden kayttoon oikeutettujen hyddynnettavissa.”
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(Kyberturvallisuuskeskus. 2019.). Automaation nakokulmasta eheys nousee
naista osa-alueista tarkeimmaksi. Tarkennettuna siten, etta vain automaatiojar-
jestelma ja sen kayttajat pystyvat hallitsemaan automaation ohjaamia proses-

seja.
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3 PUMPPAAMON SUUNNITTELU

Suunnitelman tarkoituksena on olla tyokalu Etteplanille, jonka avulla kunnille pys-
tytdan tekemaan kilpailukykyisia tarjouksia vedenhuollon automaatiojarjestel-
mien uudistukseen. Suunnitelmaan kuuluu yksittdisen pumppaamon automaa-
tiokotelo laitteineen, sahkosuunnittelu, logiikkaohjelma geneeriselle pumppaa-

molle ja paikalliskayttolittyma pumppaamon hallitsemiseksi.

Suunnitelman mukainen geneerinen pumppaamo on kahden pumpun pump-
paamo, koska valtaosa kunnallisten vedenhuoltojarjestelmien pumppaamoista

on kahden pumpun pumppaamoja.

3.1 Toimintakuvaus

Pumppaamo on yksinkertaisuudessaan kaivo, jossa on kaksi pumppua. Kaivoon

keraantyy hiljalleen vetta tai jatevetta, riippuen pumppaamosta. Vetta pumpataan

kaivosta eteenpain pumppukohtaisten maaritysten mukaisesti.

3.1.1 Pumppujen toiminta

Pumppuja ohjataan toimintarajoilla, jotka maarittyvat kaivon pinnankorkeuden

mukaan. Pintarajat, niistd kaytetyt lyhenteet seka niiden mukaan tapahtuvat toi-

minnot ovat esitettyna taulukossa 1.
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TAULUKKO 1. Pumppaamon toimintarajat

Pintaraja Lyhenne | Toiminta

Alaraja ARH Annetaan alarajahalytys ja pumppujen

kayttd on estetty

Pysaytysraja PR Molemmat pumput pysaytetaan
Ensimmainen kaynnistysraja | K1 Kaynnistetaan yksi pumpuista
Toinen kaynnistysraja K2 Kaynnistetaan myos toinen pumppu
Ylaraja YRH Annetaan ylarajahalytys

Pumppaamoon on optiona lisata pintakytkin (puhekielessa vippa). Pintakytki-
messa on kelluke, joka liikkuu pinnankorkeuden mukana. Kallistuskulman mu-
kaan se kytkee eri ohjaustoimintoja paalle tai pois. Suunnitelmaan valitun pinta-

kytkimen KARI-Pintakytkin 3H -kytkimen toiminta on esitettyna kuvassa 1.

KUVA 1. Pintakytkin (Kari-Finn Oy 2018.)

Pintakytkimen toimintojen mukaan maaritetyt pintarajat, niista kaytetyt lyhenteet

seka niiden mukaan tapahtuvat toiminnot ovat esitettyna taulukossa 2.
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TAULUKKO 2. KARI-Pintakytkin 3H toimintarajat

Pintaraja Lyhenne Toiminta

Pysaytysraja VP Pintakytkimen pakko-ohjaus pysahtyy
Kaynnistysraja VK Pintakytkin pakko-ohjaa pumput paalle
Halytysraja VH Annetaan halytys

Pintarajalla K1 kaynnistettdvaa pumppua vuorotellaan pumppujen kayntiaikojen

ja kaynnistyskertojen mukaan.

3.1.2 Muut toiminnat

Jos pumppaamossa ei ole virtausmittauksia, pumppujen kayntiajasta ja tuottoky-
vysta muodostetaan laskennallinen virtaama. Virtaama naytetaan myos hetkelli-
sena virtaamana ja siita on trendin keruu mahdollisuus.

Trendeja varten kerataan tai on mahdollista kerata datapisteita virtaaman lisaksi
pinnankorkeudesta ja pumppujen virranmittauksista seka kayntiajoista. Jos
pumppaamolla on ylivuotoputki, tallennetaan ylivuototapahtuman alkamisajan-

kohta, kesto seka kumulatiivinen ylivuotoaika.

3.1.3 Halytystiedot

Vikatilanteista tehdaan halytys naytdlle ja lahetetaan vikatilannetta vastaava
tekstiviesti. Tekstiviesti voidaan lahettaa kolmeen eri puhelinnumeroon. Puhelin-
numeroita voidaan muokata tai ottaa pois kaytosta paikallispaneelin kalibrointi -
sivuilta. Pumppukohtaisia halytettavia vikatilanteita ovat: pumpun sisainen vika,
kaynnistysvika, ylivirta ja virranmittausvika. Yleisia halytettavia vikatilanteita ovat:
alaraja, ylaraja, ylivuoto, pinnanmittausvika, vaihevahdin laukeaminen, UPS vika
ja sahkokatkos. Optiona asennettavan pintakytkimen toiminnoista annetaan
my0Os halytykset. Lisaksi tekstiviesti ilmoitus lahetetdan aina, kun vikatilanne on

poistunut.
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3.2 Laitteisto

Avoin jarjestelma on hankintakuluiltaan kalliimpi, kuin valmis pumppaamolo-
giikka. Taman vuoksi suunnitelman myyntivalttina on pitkajanteinen toimintavar-
muus, johon kuuluu laitteiden luotettavuus, saatavuus ja yhteensopivuus. Toisin
sanottuna laitteiston mikaan osa ei ole sidonnainen tiettyyn valmistajaan tai tuot-
teeseen. Vaihto-osina voidaan kayttaa minka tahansa valmistajan tuotteita, kun-
han ne noudattavat yleisia standardeja. Toimintavarmuuden takaamiseksi lait-

teina kaytetaan tunnettujen valmistajien yleisia ja hyvin tuettuja tuotteita.

3.2.1 Logiikka ja paikallispaneeli

Valittu PLC koostuu Siemens S7-1200 -jarjestelmasta. Siemensin 1200-sarjan
ohjelmoitavat logiikat ovat tarkoitettu pienten ja keskisuurien laitteiden automati-
sointiin. Kyseiset logiikat ovat hyvin yleisia ja helposti saatavilla, joten niilld on
luotettava elinkaari ja tuki. Paikallispaneeliksi valittin SIMATIC HMI Basic -pa-
neeli, mika yhdistyy saumattomasti valitun PLC:n kanssa. Jarjestelma on modu-
laarinen, jolloin 1/O maaraa pystytaan helposti lisddamaan tarvittaessa. Taten va-
linta soveltuu erinomaisesti suunnitelman tarpeisiin. Siemens ilmoittaakin yhdeksi
S7-1200-logiikoiden kayttokohteeksi ” Kaukokaytto ja valvonta vedenkasittely jar-

jestelmiin”.

Esimerkki kokoonpano S7-1200 -jarjestelmasta on esitettyna kuvassa 2. Vasem-
malta oikealle kuvassa on CM 1241 -kommunikointimoduuli (A1.3), SIMATIC S7-
1212C -CPU (A1.0), SM 1221 -digitaalitulokortti (A1.1) ja SM 1231 -analogiatulo-
kortti (A1.2).
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SIEMENS

el

KUVA 2. S7-1200 PLC

3.2.2 Tehonsyotto

Toimintavarmuuden kannalta luotettava tehonsy6ttd on yksi tarkeimmista osista.
Taman vuoksi tehonsyoton osat valittin PHOENIX CONTACT:Ita, mika on tun-
nettu ja luotettava laitevalmistaja. Jarjestelman tehonsyéttona on PHOENIX
CONTACT TRIO-UPS. TRIO-UPS on UPS integroidulla PSU:lla ja energiavaras-
tona kaytetaan sille tarkoitettua QUINT-BAT -akustoa. Muiden laitteiden suojaa-
miseen kaytetdan PHOENIX CONTACT CBMC E4 -sarjan nelikanavaista elekt-
ronista suojaa. Elektronisella suojalla voidaan maarittaa virtarajat kanavakohtai-
sesti. Ensimmaisella kanavalla syétetdan PLC, toisella HMI ja VPN-laitteet, kol-

mannella pintakytkin ja neljannella riviliittimet ja releet.

Esimerkkikokoonpano tehonsyo6tosta on esitettyna kuvassa 3. Vasemmalta oike-
alla kuvassa on elektroninen suoja (F14), 24 VDC tehonlahde (T14) ja akusto
(C14).
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KUVA 3. Tehonsyottod

3.2.3 VPN-laitteet

Pumppaamon logiikka on yhteydessa internettiin, joten tietoturvan huomioiminen
on erityisen tarkeaa. Taman vuoksi Pumppaamon logiikan etakayttoyhteydet to-
teutetaan VPN-tunnelin 1api. VPN-yhteyden muodostamiseen kaytetaan kotimai-
sia TOSIBOX laitteita. VPN laitteistoon kuuluu 4G Modem -teollisuusmodeemi,
Key 100 -salausavain, ja Lock 100 -etayhteys- ja verkkolaite. Laitteet nakyvat

seuraavan kappaleen kuvassa 4.

3.2.4 Lisatarvikkeet

Laitteet asennetaan DIN-kiskoille FIBOX-muovikoteloihin. Tehonsy6tolle on oma
erillinen kotelo ja loput laitteet ovat paakotelossa. Pumppujen ohjaamiseen kay-

tetddn OMRON G2R -sarjan SND 24 VDC -releita.
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Toimintavarmuuden lisdamiseksi optiona pumppaamon kaivoon voidaan asentaa
aiemmin esitelty 3H KARI-pintakytkin. Pintakytkinta kaytettaessa toisen pumpun
pakko-ohjaukseen kaytetddn OMRON H3DT-N1 -monitoimireletta. Monitoimire-
letta kaytetaan vetohidastettuna pumppujen samanaikaisien kaynnistysvirtapiik-

kien valttamiseksi.

Releet ja VPN-laitteisto ovat esitettyna kuvassa 4. Vasemmalta oikealle kuvassa
on nelja OMRON G2R-SND -sarjan reletta (K101-K201), OMRON H3DT-N1 mo-
nitoimirele, TOSIBOX 4G modeemi ja TOSIBOX Lock 100 -etayhteys- ja verkko-

laite.

w3aow v xoaisoL [

KUVA 4. Releet ja VPN-laitteisto

Koteloon asennetaan kayttokohteen tarpeen mukaan PHOENIX CONTACT
STTB 2,5 -sarjan riviliittimia. Kuvassa 5 on esitettyna pilottipumppaamon kote-

loon asennetut riviliittimet.
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KUVA 5. Riviliittimet

3.3 Etakaytto ja -valvonta

Vedenhuoltojarjestelman etayhteys muodostetaan VPN-verkolla, mihin voidaan

liittya mobiililaitteilla ja tietokoneilla.

3.3.1 Topologia

Yksittdisen pumppaamon lukkoon muodostetaan VPN-yhteys salausavaimen

avulla. Salausavainta pystytaan kayttamaan valvomotietokoneella tai mobiililait-

teella. Kuvassa 6 on esitettyna yksittainen VPN-tunneli, joka vastaa pilottipump-

paamon etayhteys topologiaa.

HMI

Camera

Firewall

PC

KUVA 6. VPN-tunneli (TOSIBOX 2018.)
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Suunnitelman mukaisessa kokonaisvaltaisessa automaatiojarjestelmauudistuk-
sessa etakayttdoa varten muodostetaan VPN-verkosto. Yksittaisien pumppaamo-
jen osalta jarjestelma on samanlainen, kuin pilottipumppaamossa. Verkoston
muodostamiseksi tarvitaan lisaksi keskitetty lukko, mihin pumppaamoiden lukot
yhdistetdan. Salausavaimella muodostetaan VPN-tunneli keskitettyyn lukkoon,
jolloin voidaan hallinnoida kaikkia verkoston lukkoja ja niihin liitettyja laitteita. Ku-

vassa 7 on esitettyna esimerkki kuva VPN-verkostosta.

m % Backup Key
%“:

Master Key TOSIBOX®

Maobhile Client

i Sub Key @
Control room I\___‘.. — IH

TOSIBOX®
Mabile Client | |
Back-end Server / Database
¥ L
*q.

KUVA 7. VPN-verkosto (TOSIBOX 2018.)

3.3.2 Sm@rtServer

Pumppaamoiden paikallispaneeleilla otetaan kayttdéon Sm@rtServer -ominai-
suus. Sm@rtServerin avulla paneelien nayttéja pystytaan etakayttdmaan
Sm@rtClient -ohjelmistolla tietokoneella seka vastaavalla applikaatiolla mobiili-
laitteilla. Kyseisella teknologialla pystytaan etakayttamaan vain yhta HMI:ta ker-
rallaan. Tasta syysta kokonaisen jarjestelman hallinnassa sita kaytetaan vain mo-
biiliapplikaatiolla. Pilottipumppaamon tapauksessa hallittavia pumppaamoita on

vain yksi, joten sitd kaytetaan myads tietokoneella.
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3.3.3 WinCC Runtime

Kokonaisen jarjestelman hallintaa varten suunnitelmassa kaytetaan tietokoneella
WinCC Runtime -ohjelmaa (WinCC RT). WinCC RT -ohjelmalla voidaan tehda
tietokoneelle kayttoliittyma samalla tyylilla kuin HMI paneeleille. Koska pumppaa-
mot ovat samassa VPN-verkostossa valvomotietokoneen kanssa (Control room
kuvassa 7), nakee WinCC RT pumppaamot kuten ne olisivat samassa LAN-ver-
kossa tietokoneen kanssa. Talloin kayttoliittyman ohjelmistossa pystytaan suo-

raan kayttamaan yksittaisten pumppaamojen logiikkojen tietopisteita tageina.
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4 PILOTTIPUMPPAAMON TOTEUTUS

Lemin kunnan pyynndsta pumppaamoa, johon suunnitelman mukainen automaa-
tiojarjestelma kayttoonotettiin, ei nimeta. Pumppaamoa kasitellaan geneerisena

kahden pumpun jatevedenpumppaamona.

4.1 Pumppaamon valinta

Kohdepumppaamoksi valittiin aluksi eri pumppaamo, kuin johon pilottipump-
paamo lopulta kayttoonotettiin. Automaatiokotelo mitoitettiin aikaisemman pump-

paamokohteen mukaan.

Pilottipumppaamo valittiin ensisijaisesti olemassa olevan logiikan vanhuuden mu-
kaan ja toissijaisesti pumppaamolle tulevan virtaaman perusteella. Valittu kohde
on ELSA-2000 -logiikalla ohjattu kahden pumpun jatevedenpumppaamo, jossa
on pieni tulovirtaus. Pilottipumppaamon sahkokaappi alkuperaisessa kokoonpa-

nossa on esitettyna kuvassa 8.
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KUVA 8. Pilottipumppaamo lahtoétilanne

Pilottipumppaamossa on molemmille pumpuille yksinapaiset A-0-K -nokkakytki-
met. A-asennossa pumppua ohjataan logiikalla, 0-asennossa pumppu on pois
kaytosta ja K-asennossa pumppu kay.

4.2 Lahtotietojen hankinta

Alkuperaisina lahtotietoina kaytettiin Etteplanin aikaisemmin tekemaa selvitysta
Lemin kunnan pumppaamoiden automaatiojarjestelmien tilanteesta. Lahtotieto-
jen tarkentamiseksi molempia kohde pumppaamoja kaytiin katsomassa tarkem-
min paikan paalla.
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Pilottipumppaamon olemassa olleet sahkokuvat olivat geneerisesti luotuja val-
miskuvia, joissa oli joitakin poikkeamia todellisiin kytkentoihin verrattuna. Pump-
paamon kaivosta ei ollut rakennekuvia tai mittatietoja saatauvilla.

Aikaisemmin kohteeksi valittuna olleessa pumppaamossa oli ylivuotoputki, yhtei-
nen virranmittaus molemmille pumpuille seka kaksinapaiset nokkakytkimet. Pilot-
tipumppaamossa puolestaan ei ole ylivuotoputkea ja siina on erilliset virtamittauk-

set pumpuille seka yksinapaiset nokkakytkimet.

4.3 Sahkosuunnittelu

Lahtotietojen puutteellisuudesta ja muuttumisesta johtuen automaatiouudistuk-
sen sahkdsuunnittelussa jouduttiin tekemaan useita revisioita seka paivittamaan

tiedostoja jalkikateen.

4.3.1 Sahkokuvat

Automaatiouudistuksen toimituksen sahkokuviin kuuluu piirikaavio ja kotelo-
layout. Sahkodsuunnittelun kuvat toteutettiin Kymdatan CADS Electric pro 17 -oh-
jelmistolla. Kotelolayout poistetuilla nimidtiedoilla on esitettyna liitteena 1. Piiri-

kaavio sisaltaa yksinoikeudellisia tietoja, joten sita ei esiteta.

4.3.2 Hardware maarittely

Pilottipumppaamon laitteisto valittiin suunnitelman mukaisesti. Pumppaamoa
varten hankitut uudet osat ovat esitettyna liitteena 2 olevassa osaluettelossa. Te-
honsy6tolle on oma 280 mm x 280 mm x 180 mm kokoinen Fibox muovikotelo ja
muille laitteille on 560 mm x 280 mm x 130 mm kokoinen Fibox muovikotelo.
Kotelot laitteineen tilattiin kasattuna sahko- ja automaatiolaitetoimittaja Auser

Oy:lta. Automaatiojarjestelma on esitettyna kuvassa 9.
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KUVA 9. Automaatiokotelot

4.4 Automaatiosuunnittelu

Pilottipumppaamoa varten raataloitiin suunnitelman mukainen automaatio-ohjel-
misto ja paikallispaneelin naytdét pumppaamon toiminnallisuuksien mukaan. Pai-
kallispaneelin naytdt hyvaksytettiin erikseen Lemin kunnalla. Pilottipumppaamon

tekstiviesteina lahetettavat halytykset ohjelmoitiin pumppaamokohtaisiksi.
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4.4.1 Sovellussuunnittelu

Logiikkaohjelma tehtiin Siemens - TIA Portal (V14 SP1 Update 6) -ohjelmointi-
tyokalulla. Paikallispaneelin visualisointi tehtiin Simatic WinCC TIA (V14 SP1 Up-
date 6) -ohjelmistolla. Ohjelmointikielena koko ohjelmassa on kaytetty IEC61131-

3 -standardin mukaista ladder diagram -ohjelmointikielta.

4.4.2 Paikalliskayttoliittyma

Paikallispaneelin kayttoliittyma tehtiin kayttamalla WinCC -ohjelmiston standardi-
kirjasto toiminnallisuuksia. Naytot raataloitin pumppaamon ominaisuuksien ja
asiakkaan haluamien toiminnallisuuksien mukaan. Nayttojen ylalaidassa vasem-
malla on nimetyt painonappaimet, joilla navigoidaan eri sivuille. Oikeassa ylakul-
massa on Etteplanin logo, kellonaika seka paivamaara. Kayttoliittymassa on yh-
teensa kuusi nayttda: kaivonakyma (1.), kayntitiedot (2.), pintarajat (3), kaksi ka-
librointisivua (10. ja 11.) ja trendindkymaikkuna (6.). Kaikki naytot ja niiden valilla

navigoiminen on esitettyna kuvassa 10.
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KUVA 10. Nayttohierarkia

Kayttoliittyman oletusnayttd on kaivonakyma, josta nahdaan kaikki tarpeellisim-
mat tiedot ja pystytaan kayttdmaan pumppaamon oleellisimpia toimintoja. Kaivon
pinnankorkeus ja pumppujen tilat ovat esitettyna graafisesti keskella nayttéa. Va-
semmassa laidassa on painike, jolla paastaan pinnankorkeuden trendinaky-

maan, virranmittauksien arvot pumppu kohtaisesti ja pumppujen kasiohjauksen
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on/off -kytkin. Kun Kéasiohjauskytkin asetetaan on -tilaan, iimestyy sen alapuolelle
vastaavat kytkimet molemmille pumpuille. Kytkimilld voidaan ohjata pumput

paalle tai pois paaltd. Kuvakaappaus kaivonakymasta on esitettyna kuvassa 11.

Pinta trendi

KUVA 11. Kaivonakyma (oletusnaytto)

Esimerkki trendindkymastéa on esitettyna kuvassa 12.

160

120 k

T T | T T ] T T I T T
8:14:51 AM  8:44:51 AM 9:14:51 AM 9:44:51 AM  10:14:51 AM
10/22/2018 10/22/2018 10/22/2018 10/22/2018 10/22/2018

DR ESEY Y

Takaisin

KUVA 12. Trendindkyma
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Kayntitiedot sivulta nahdaan molempien pumppujen kumulatiiviset laskurit ja voi-

daan nollata huoltovalin trippilaskuri. Kayntitiedot sivun nakyma on esitettyna ku-

vassa 13.

| Pumppu 2 Seuraavana vuorossa |

ourisnll oh |1m [28s

gfmth 0h 2m |

0.694 m3 eulativine®  [0.616 3
Kaynnistysten

Z5 hukumaara ==

KUVA 13. Kayntitiedot

Pumppujen ohjaamiseen kaytettavia toimintarajoja pystytaan muokkaamaan pin-
tarajat sivulta. Sivulla nakyy myds pumppaamo kohtaisesti asetetut pintakytki-
men toimintarajat. Nakyma on esitettyna kuvassa 14.

KUVA 14. Pintarajat
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Analogisien antureiden skaalaus ja pumppujen virtarajat pystytaan maarittamaan

kalibrointisivulla 1. Kalibrointisivu 1 on esitettyna kuvassa 15.

| Virranmittaus 1 ' ‘l’kvlrtara]at
Pumppu 1 15.0
Minimi Malksimi
2
Raaka o] 27648 ool = e 15.0
KEynnistysvirran =
Skaalattu [0.0A ||20.0A suodatusailka (s)
1 | Pinnankorkeus
Virranmittaus 2
Minimi Maksimi
oot i Raaka ] 27648
Raaka 0 27648
Skaalattu | 0cm 400cm
Skaalattu (0.0 A 20,0 A " |

KUVA 15. Kalibrointisivu 1

Kaytetyt puhelinnumerot ja pumppujen nimellinen virtaama voidaan maarittaa ka-
librointisivulla 2. Lisaksi sivulla voidaan hallita nayton omia toimintoja seka nah-

daan tehonlahteen diagnostiikkavalot. Kalibrointisivu 2 on esitettyna kuvassa 16.
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KUVA 16. Kalibrointisivu 2
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4.4.3 Etakaytto

Pilottipumppaamon tapauksessa taysimittaista etavalvontajarjestelmaa ei pys-
tytty toteuttamaan, koska kyseessa on vain yksittdinen pumppaamo. Pumppaa-
mon paikallispaneelilla otettiinn kayttoon Sm@rtServer -ominaisuus ja vastaavat
Sm@rtClient -ohjelmistot asennettiin Lemin kunnan valvomotietokoneelle seka

huollon paivystyksen puhelimeen.

4.4.4 Hilytykset

Etahalytykset lahetetdan tekstiviesteind modeemilta. Tatd varten modeemissa
taytyy olla SIM-kortti ja sille valitetdan viestin tiedot AT-komennoilla. AT-komen-
not siirretdan RS-232 -sarjaliikenneportin valityksellda PLC:n kommunikointimo-
duulilta. AT-kaskylista on komentosetti, jolla voidaan kayttdaa modeemin soitto- ja
viestitoimintoja, muokata laitteen asetuksia seka pyytaa silta dataa. Yleisesti AT-
komennot jaetaan neljaan eri ryhmaan: peruskomentoihin, laajennettuihin ko-
mentoihin, yksinoikeudellavalmistettuinin komentoihin ja rekisterikomentoihin.
(Techopedia. 2018.).

AT-komennot muodostetaan 3GPP TS 23.038 standardin mukaisia 7-bittisia aak-
kosia vastaavina merkkeina. Yksittaiset merkit muodostetaan hexadesimaali -
koodattuina tavuina ja komento muodostetaan tekemalla merkeista tavuvektori.

Standardin mukainen merkkijoukko on esitettynd kuvassa 17.
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Basic Character Setl] Basic Character Set Extension/?]
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0x05 = 0 % 5 E u e u 0x05 €
0x06 i M & 6 F W f v 0x06
0x07 i W ' 7 G W g wo | 0x07
0x08 0 z ( 8 H X h X 0x08 {
0x09| C | © ) 9 [ Y [ y | 0x09 }
0x0A  LF = * : J Z j z O0x0A FF
0x0B| & | EsC + : K A k a | 0x0B $32
0x0C o] £ < L (o] | g ox0C [
0x0D | CR | = = M N m i | 0x0D  CR2 ~
0x0E | A 3 > N U n i | Ox0E ]
OxOF | 2 E ? o] § 0 a4 | OxOF

KUVA 17. GSM 03.38 merkkijoukko (Wikipedia).

Asiakkaan toiveesta halytysviestit voidaan lahettaa samanaikaisesti kolmeen eri
numeroon, joita voidaan vaihtaa kayttoliittymasta. Taman toiminnallisuuden to-
teuttamiseksi eri viestien sisalldista muodostetaan omat vektorit ja viestia lahet-
tdessa nama yhdistetadn numeron peraan. Puhelinnumeroiden lisaaminen dy-
naamisesti keskelle AT-komentoa osoittautui oletettua hankalammaksi, koska
S7-1200 logiikalla ei voida sy6ttaa lukuja suoraan hexadesimaali -koodatuiksi ta-

vuiksi.

Puhelinnumeroiden +358 -etuliitteet oletettiin vakioksi, joten ne kova koodattiin
vektoreihin. Numeroiden loppuosat syotetaan yhdeksan merkkisina lukuarvoina
naytdon numerokenttaan. Syodtetyt lukuarvot muunnetaan merkkijonoiksi S_ CONV
-funktiolla ja hajotetaan merkkivektoriksi. Saadusta merkkivektorista poistetaan
merkityksettomat nollat edesta ja sen arvot kirjoitetaan parittomiksi arvoiksi toi-
seen merkkivektoriin, jonka parillisiksi arvoiksi on alustettu ’3’. Tavuun mahtuu
kaksi merkkia ja kuten kuvasta 16 huomataan, numeroa vastaavan hexade-
simaali -koodatun tavun arvo on '3’ ja haluttu numero. Lisaksi normaalien merk-
kien, joihin numerot lukeutuvat, osalta GSM 03.38 merkkijoukon arvot vastaavat
ASCII merkkijoukon arvoja. Kun yhdistetty merkkivektori syotetaan ATH -funkti-
oon, joka muuntaa ASCII merkkijonon hexadesimaali luvuiksi, saadaan syotetty
puhelinnumero muodostettua hexadesimaali -koodatuksi tavuvektoriksi. Lopulli-
nen vektori kirjoitetaan osaksi haluttua AT-komento vektoria.
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Dynaamista puhelinnumerovektoria kaytetaan osana AT-komentoa, joka lahettaa
halutun SMS -tekstiviestin haluttuun puhelinnumeroon. Kaytetyn laajennetun AT-

komennon syntaksi on esitettyna kaavassa 1.

+CMGS=address [, address type]<CR>sms message body<Ctrl+z>, (1)

jossa address on puhelinnumero, address_type on numeron tyyppi ja sms_mes-
sage_body on viestin tekstisisaltd. Vektorin alkuun tulee syottaa AT-komentojen
huomio syntaksi ‘AT’ ja seuraavaksi komennon syntaksi.

Puhelinnumeroksi viestiin syotetaan dynaaminen viittaus syotetysta numerosta,
joka luotiin aiemmin. Osoitteen tyypiksi syotetdan ’145’, mika osoittaa modee-
mille, ettd puhelinnumero on ISDN- eli piirikytkentaisen puhelinverkkojarjestel-
man mukaisesti formatoitu ja sisaltaa kansainvalisen suuntanumeron. Vektori lo-
petetaan <CR> -merkkiin ja viestin sisaltdé osoitetaan erillisella vektorilla, mika
litetaan aktiivisena olevan halytystilatiedon mukaan. Lopputuloksena saatu teks-

tiviestin alustus AT-komento on esitettyna taulukossa 3.

TAULUKKO 3. CMGS-komennon syntaksi

Array 0] O[] [[B][[4]|[5][[6]][7]|[8] (O] |[LO]|[1L]|[12]|[13]| [14-22] |[23]][24]][25]][26]|[27]][28]
Arvo(16#) |O0D |41 |54 |2B |43 4D |47 |53 |3D |22 |2B |33 |35 |38 - 22 |2C |31 [34 |35 |0D
Merkki <CR>|A |T |+ |C |[M|G|S |= |” |+ |3 |5 |8 - S 1 |4 |5 |<CR>

4.5 Asennus ja kayttoonotto

Asennusta varten mukaan tarvittiin tyokalut vanhojen automaatiokoteloiden pur-
kamiseen seka uusien kasaamiseen, antennin asentamiseen ja johtimien kytke-
miseen. Lisaksi mukaan otettiin yleismittari jannitteettomyyden seka kytkentojen
todentamiseen ja tietokone varmuudeksi, jos kayttdonoton yhteydessa ilmenee
ongelmia, joita varten tarvitsee tehda ohjelmistomuutoksia. Asennuksessa ja

kayttoonotossa mukana olleet tarvikkeet ovat esitettyna kuvassa 18.
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KUVA 18. Asennustarvikkeet

Ensimmaiseksi varmistettiin kaivon pinnan olevan riittavan matalalla, etta kaivo
ei ehdi tayttya asennuksen ja kayttoonoton aikana. Ennen asennustoimenpitei-
den aloittamista pumppaamon sahkaot katkaistiin paakytkimesta ja kytkettiin logii-
kan akku irti. Laitteiden jannitteettomyys varmennettiin mittaamalla jannite maa-

kiskoa vasten.

4.5.1 Pumppaamon asennus ja kayttoonotto

Asennuksen ensimmainen vaihe oli poistaa vanha automaatiokotelo paikoiltaan.
ELSA -logiikkakotelo oli kiinnitetty viereisiin koteloihin pulteilla, jotka olivat ulottu-
mattomissa kotelon sisalla. Jotta pultit pystyttiin irrottamaan, taytyi logiikan kaikki
piirilevyt irrottaa toisistaan ja purkaa pois kotelosta. Lahtétilanne purkamiselle,
jolloin tarvittavien koteloiden kannet ja etulevyt on poistettu, on esitettyna ku-

vassa 19.
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KUVA 19. ELSA avattuna

Ennen kuin ELSA -logiikka pystyttiin purkamaan osiksi, taytyi siihen kytketyt joh-
timet irrottaa. Johtimet irrotettiin yksitellen ja maaritettiin, tarvitaanko niita uudella
kotelolla vai ei. Jos johtimia ei tarvittu ne poistettiin ja jos tarvittiin, ne merkittiin
olemassa olevien sahkokuvien mukaisesti. Osaa johtimista ei ollut merkittyna
sahkokuviin, jolloin ne merkittiin sen mukaan, mihin niiden toinen paa oli kytket-

tyna, tai ELSA:n piirilevylla olevien merkintéjen mukaan.

Kun kaikki logiikalle tulevat johtimet olivat irrotettu, pystyttiin purkamaan logiikka
osiksi ja irrottamaan kotelot. Kuvassa 20 on esitettyna tilanne, jolloin vanhat lo-
giikkakotelot ovat poistettu ja tarvittavat johtimet ovat merkittyna sinisella sahko-

teipilla.
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KUVA 20. Vanha automaatiokotelo poistettuna

Seuraava vaihe oli asentaa uudet automaatiokotelot vanhojen tilalle. Pumppaa-
mon vaihtumisen takia kotelot eivat korkeuden puolesta mahtuneet sellaisenaan
vanhojen paikalle. Jotta kotelot saatiin mahtumaan sahkdkaappiin, taytyi ensin
nostaa olemassa olevaa laitteistoa ylospain. Nostamisessa oli rajoittavana teki-
jana syottokaapelin pituus, mutta laitteistoa saatiin nostettua riittavasti ylospain,
ettd uudet automaatiokotelot saatiin mahtumaan. Uusi kotelo tulee huomattavasti
matalammalle, kuin muut kotelot, joten sen tukevasti kiinnittamista varten asen-
nettiin kaksi C-kiskoa. Kotelot kiinnitettiin kiskoihin seka niiden ylapuolella ole-
vaan koteloon, jolloin saatiin tiivis lapivienti niiden valille. Uudet kotelot asennet-

tuna vanhojen tilalle on esitettyna kuvassa 21.



35

KUVA 21. Uusi automaatiokotelo asennettuna

Seuraava vaihe oli kytked merkityt vanhat johtimet, tehda uudet kytkennat ja
asentaa antenni. Kun kaikki kytkennat olivat valmiit, asetettiin koteloiden kannet
paikoilleen ja aloitettiin uuden laitteiston testaus. Testauksessa todettiin laitteis-
ton ja mobiilietayhteyden toimivuus. Pumppaamon tulovirtaus on hyvin pieni, jo-
ten kaikkia pintarajoja ei ollut mahdollista testata normaalilla toiminnalla. Pump-
paamon pinnankorkeudenmittaus on toteutettu vapaasti roikkuvalla hydrostaatti-
seen paineeseen perustuvalla pinnankorkeusanturilla. Taten pinnankorkeuden
muutosta pystyttiin simuloimaan nostamalla ja laskemalla anturia, jolloin pump-
paamon toiminta pintarajoilla pystyttiin testaamaan todellisilla pintaraja- ja kalib-
rointiarvoilla. Uusilla laitteilla varustettu pumppaamon sahkdkaappi on esitettyna

kuvassa 22.
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KUVA 22. Sahkokaappi jalkeen

Puutteellisista sahkdkuvista, tarvituista rakenteellisista muutoksista ja rajallisesta
asennuskokemuksesta johtuen asennus kesti odotettua pidempaan. Lisaksi
asennuspaivana oli ajoittaisia sadekuuroja, joiden aikana ei pystytty tekemaan
kytkentdja. Nain ollen, kuten kuvasta 22 voi huomata, kun edella mainitut toimen-
piteet saatiin suoritettua, oli jo tullut pimea ja pintakytkimen asennus jouduttiin

siitdamaan myohempaan ajankohtaan.

4.5.2 Pintakytkimen asennus

Pumppaamon kaivo on suhteellisen esteinen, joten pintakytkin taytyi saada mah-

dollisimman keskelle kaivoa, missa silla on mahdollisimman suuri tila kallistua.

Kaivo ennen pintakytkimen asennusta on esitettyna kuvassa 23.
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KUVA 23. Kaivo ennen

Lemin kunnan henkilostd kavi esiasentamassa tukivarren tata varten. Pintakytki-
men asentamiseksi tarvitsi vain kiinnittaa se roikkumaan varren varaan ja vetaa
loppu kaapeli sahkdkaapin puolelle ja kytkea se kiinni. Pintakytkimen funktio on
toimia pakko-ohjauksena silta varalta, ettda automaattiohjaus vikautuu. Taten kyt-
kimen koho asetettiin roikkumaan normaalien pintarajojen ylapuolelle. Kytkimen
differentiaaliksi asetettiin noin 20 cm, jolloin kytkin mahtuu kallistumaan kaikkiin
kytkentdasentoihinsa ilman etta se osuu tikapuihin tai pumppujen johdeputkiin.

Pumppaamon kaivo pintakytkimen asennuksen jalkeen on esitettyna kuvassa 24.

KUVA 24. Kaivo jalkeen
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5 SCADA JARJESTELMA

Automaatiouudistussuunnitelmaan kuuluu pumppaamoautomaation lisaksi myos
koko systeemin hallitsevan jarjestelman eli SCADA:n kartoittaminen. SCADA on
lyhenne sanoista Supervisory Control And Data Acquisition. Toisin sanottuna se
on jarjestelma, jolla voidaan hallita prosessia paikallisesti tai etayhteydella, seu-
rata ja kerata dataa reaaliajassa, suoraan hallinnoida toimilaitteita kayttoliitty-
masta seka tallentaa tapahtumia. SCADA-jarjestelmat ovat menestyksen kan-
nalta ratkaisevia, silla niiden avulla pystytaan yllapitamaan tehokkuutta, teke-
maan valistuneita paatoksia dataan pohjautuen ja vahentamaan seisakkiaikoja
selvittamalla ongelmatilanteet nopeammin. SCADA-jarjestelman toiminta jakau-
tuu kolmelle eri tasolle: valvontataso, ohjaustaso ja kenttataso. Kenttatasoon
kuuluu toimilaitteet, sensorit ja muut laitteet, jotka ovat suoraan yhteydessa pro-
sessiin. Ohjaustasoon kuuluu ohjainlaitteet eli PLC:t, RTU:t ja vastaavat laitteet,
joilla ohjataan prosessia ja hallitaan toimilaitteita. Valvontataso koostuu varsinai-
sesta SCADA-jarjestelmasta, mihin kuuluu SCADA-ohjelmisto ja laitteet kuten
serverit, valvomo-PC:t ja tietokanta. (Inductive automation. 2018.) Kuvassa 25 on

esitettyna Inductive automationin Ignition SCADA arkkitehtuuri.

Connect to any PLC gnition Gateway Connect to any number
through OPC with all modules of databases

s via wireless smartphones Design projects concurrently Access projects anywhere with an
and tablets with multiple designers limited number of clients

KUVA 25. SCADA arkkitehtuuri (Inductive automation. 2018)
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5.1 Jarjestelma vaihtoehdot

Uudistussuunnitelman valvontajarjestelman valinnassa vertailtiin muutaman yri-
tyksen valmiita valvomo pakettiratkaisuja. Lisaksi tutkittiin itse toteutettavaa rat-
kaisua Siemensin laitteilla ja ohjelmistoilla. Tassa kappaleessa kaydaan lyhyesti

lapi jokainen vertailussa mukana ollut ratkaisuvaihtoehto.

5.1.1 Flowrox

Flowrox on sulku-, saato- ja pumppaussovelluksiin erikoistunut Suomalainen per-
heomisteinen yritys, joka tyollistda noin 150 tyontekijaa. Flowroxin SMART SO-
LUTIONS™ -tuotteet ovat alykkaita laitteita, joilta keratdan prosessi- ja laiteda-
taa. Kerattya dataa hallinnoidaan Malibu™ -kayttoliittymalla, joka keskittyy enna-
koimaan vikoja ja vahentamaan odottamattomia seisokkeja datan avulla.

Oletusarvoisesti Smart Solutions -jarjestelma toteutetaan Flowroxin Smart toimi-
laitteista ja SmartCube -laitteesta, joka hallinnoi datan kerdamisen ja valittami-
sen. Prosessista ja sen laitteilta kerataan diagnostista ja hallinnollista dataa,
jonka pohjalta voidaan tehda valistuneita paatoksia. Tarvittaessa jarjestelmaan
saadaan myds kaksisuuntainen tiedonsiirto, jolloin silla pystytdan myos ohjaa-

maan toimilaitteita. Smart Solutions jarjestelman toimintakonsepti on esitettyna

Em@MS
- 0 &
8

kuvassa 26.

FLOW
SmartCube

FLOW
MQTT Malibu Cloud

KUVA 26. Smart Solutions jarjestelmakaavio (Flowrox Oy. 2018.)

Smart Solutions jarjestelman kayttoliittymana toimii Malibu -portaali, jota voidaan

kayttaa kaikilla tietokoneilla tai mobiilidlylaitteilla. Portaali on asiakaskohtaisesti
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prosessin nakoiseksi raataloity kayttoliittyma. Kayttoliittyma koostuu 3D-mallin-
netuista osaprosesseista, esimerkkina kuvassa 27 on esitetty Flowroxin referens-

sina kayttama 3D-mallinnettu ymparisté Etela-Karjalan jatehuollon pumppaamo.
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KUVA 27. Flowrox Malibu™ -portaali (Flowrox Oy. 2018.)

5.1.2 AdConSys

AdConSys nimi tulee sanoista Advanced Control Systems. AdConSys Oy tarjoaa
raataldityja valvomoratkaisuja, paaosin rakennusautomaation tarpeisiin, mutta
myds muihin ratkaisuihin. Yrityksen markkinoima valvomoratkaisu on AdConSys
ACE -pilvivalvomo. Kohteen alakeskukset liitetdan pilvivalvomoon Bacnet/Ip -pro-
tokollan ja Tosibox liitynnan kautta. Alakeskukselle tulee ohjelmoitava saadin.
joka keraa 1/O -tiedot PLC:Ita ja toteuttaa keskuksen ja valvomon valisen kom-
munikoinnin. Valvomossa on HTML5 sivuilla toteutettu graafinen kayttoliittyma.

Esimerkkikuva kayttoliittymasta on esitettyna kuvassa 28.
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KUVA 28. AdConSys ACE pilvivalvomo nakyma (Kari Makela. 2018.)

5.1.3 Lining

Oy Lining Ab on puhdas- ja jatevesilinjojen seka laitosten teknisiin ratkaisuihin
erikoistunut alansa markkinajohtaja yli 50%:n markkinaosuudella. Lining tarjoaa
muun muassa pumppuja, pumppaamoja ja valvomoratkaisua. Yrityksen markki-
noima valvomoratkaisu on AgqvaRex 2.0, joka on valvonta- ja etdohjausjarjes-
telma vesilaitosten ja vesiosuuskuntien verkostojen kenttakohteiden hallintaan.
AqgvaRex toimii yhdessa Liningin omien automaatioyksikkdjen kanssa, joita kay-
tetdan alakeskuksien ohjausyksikkdina. Kayttoliittymana on kohdealueesta tehty
karttanakyma, missa nakyy alakeskukset ja niiden oleellisimmat tiedot. Esimerk-

kikuva kayttoliittymasta on esitettyna kuvassa 29.
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KUVA 29. AgvaRex® 2.0 -valvomonakyma (Lining Oy. 2018.)



42

5.1.4 Siemens

Etavalvonta ja -kaytto toteutetaan valvomo PC:lla, milla pyorii WinCC RT -ohjel-
misto. Kayttoliittymaan tehdaan karttanakyma, missa nakyy pumppaamot ja
oleellisimmat tiedot niista. Alakeskuksen symbolia painalla paastaan alakeskus
kohtaiseen nakymaan, mika on keskuksen paikalliskayttoliittyma. Kuvassa 30 on
esitettyna pumppaamon paikallispaneelin naytélla tehty havainnollistava kuva

kayttoliittyman tyylista.

SIEMENS SIMATIC HMI

KUVA 30. Siemens kayttoliittyma

5.2 Yhteenveto

Flowrox:n ja AdConSys:n etakayttoratkaisut tarvitsevat ylimaaraisia tai kohdistet-
tuja laitehankintoja. Laitehankinnat lisaavat kuluja ja kasvattavat automaatiojar-
jestelman kokoa, mika on yleisesti pumppaamoissa hyvin rajallinen ja suunnitel-
man mukaisella automaatiojarjestelmalla jo itsessaan aarirajoilla pilottipumppaa-

mon tapauksessa.

Lining-etakayttojarjestelma on raatalodity yrityksen omille automaatioyksikoille. Se
ei ole varsinaisesti itsenainen jarjestelma, jota pystyttaisiin hyodyntamaan avoi-

mesti. Lining-ratkaisu vaatisi koko jarjestelman uusimisen. Tama tarkoittaa etta



43

se uusisi lahtokohtaisen ongelman eli sen, etta koko jarjestelma olisi yhden val-

mistajan tuotteiden ja tuen varassa.

Suunnitelman mukaiselle Siemensin logiikalla toteutetulle pumppaamolle luon-
nollisin valvomovaihtoehto on raataloity Siemens WinCC -valvomo. Kyseinen rat-
kaisu ei tarvitse ylimaaraisia laitehankintoja ja suunnitelman pumppaamon lait-
teistoon sisaltyy jo vpn-etayhteys, jolloin WinCC-valvomo on helppo yhdistaa

pumppaamoihin.
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6 JOHTOPAATOKSET

Lopputuloksena Etteplan Oyj:lle tehtiin vedenhuoltojarjestelman automaatiouu-
distussuunnitelma. Se pitaa sisallaan laitemaarittelyn piirikaaviolla ja layoutilla,
automaatio-ohjelmiston yksittaisille pumppaamoille ja kuvauksen jarjestelman
kattavasta valvontaratkaisusta. Pumppaamon automaatio-ohjelmistosta tehtiin
raataloity versio, joka kayttoonotettiin Lemilla. Suunnitelman mukainen geneeri-
nen automaatio-ohjelmisto vaatii viela sisaisesti jatkokehitysta. tavoitteena on,
etta ohjelmistossa on parametreja, joilla geneerinen ohjelmisto voidaan muokata
kayttokohteen mukaan. Esimerkiksi kaytossa olevien pumppujen ja antureiden
maara pystyttaisiin valitsemaan, jolloin jarjestelma olisi helpommin skaalatta-
vissa. Laitteiston ja ohjelmiston toiminta todennettiin pilottipumppaamolla, mutta
laajemman valvomoratkaisun toiminta vaatii testaamista. Lemin kunnalle kayt-

téonotettu pilottipumppaamo todettiin toimivaksi.

Laitevalinnoilla pyrittiin saamaan mahdollisimman kustannustehokas koko-
naisuus. Yksi iso hintaa alentava paatos oli olla kayttamatta alykasta LTE-kom-
munikointimoduulia, jonka avulla jarjestelmalla olisi voitu lahettaa tekstiviesteja
valmisohjelmalla suoraan pelkkana tekstina. Sen sijaan paadyttiin hankkimaan
kolmanneksen maksava passiivinen RS232-sarjaliikenneportilla varustettu kom-
munikointimoduuli. Taman valinnan ohjelmallinen toteutus oli suunnittelun osuu-
den haastavin ja tyollistavin osuus. Tavanomaisessa tyoelaman projektissa rat-
kaisun mahdollistaneet ohjelmointitunnit olisivat osoittautuneet liian kalliiksi pe-
rustelemaan kyseinen ratkaisu. Laitteisto todettiin toimivaksi, mutta jatkokehityk-
sen kannalta suunnittelutyotuntien hinta taytyy huomioida ja ratkaisu voi osoittau-
tua kyseenalaiseksi. Tekstiviestien kasittely ja viestien sisalto on pilottipumppaa-
mon toteutuksessa suurilta osin kovakoodattua. Geneerista ohjelmistoa varten

sen taytyisi olla helposti muokattavissa, joka vaatii huomattavan suunnittelutyon.

Pilottipumppaamohankkeessa huomattiin, etta suunnitelman mukainen laitteisto
vaatii huomattavasti enemman tilaa kuin tavanomaiset pakettiratkaisut. Lisaksi
hankintakustannukset laitteille ovat suuremmat. Suunnitelman mukaisen avoi-
men jarjestelman edut eli valmistajariippumattomuus, mahdollisuus jatkokehityk-

seen ja tietoturvaominaisuudet on vaikea perustella myyntitarjouksessa. Naita
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ominaisuuksia ei voida suoraan muuttaa euroiksi. Asiakkaiden ollessa kuntia ky-
seiset ominaisuuden sivuutetaan usein ylimaaraisina lisaominaisuuksina, joihin
tiukat budjetit eivat veny. Nama ovat sellaisia ominaisuuksia, joiden taloudellinen

etu ilmenee vasta kun jarjestelmaa joudutaan huoltamaan tai uusimaan.

SCADA-jarjestelmien vertailussa tuli ilmi, ettd useiden valmistajien pakettiratkai-
sut vaativat valmistajien omia lisalaitteita. Suuri osa naiden laitteiden tuomista
ominaisuuksista on jo olemassa suunnitelman oletuslaitteistossa, mutta paketti-
ratkaisut eivat pysty niita hyodyntamaan. Lisalaitteet luonnollisesti nostavat han-
kintakustannuksia ja tarvitsee enemman tilaa. Suunnitelman mukaisessa ko-
koonpanossa tila on jo muutenkin ongelmallinen, mita lisalaitteet hankaloittaisivat
ennestaan. Siemens-ohjelmistolla toteutettava valvomoratkaisu toimii luontevasti
jarjestelman laitteiden kanssa ja pystyy hyddyntamaan laitteiston kaikkia ominai-
suuksia. Suunnitellun ja pakettiratkaisun hankinta- ja yllapitokuluja vertaillessa
pystyttaisiin perustelemaan suunnitelman laitevalinnat. Koska koko vedenhuolto-

jarjestelman kattavassa valvontaratkaisussa voitaisiin saastaa niiden ansiosta.
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