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Teknologisen kehittymisen myota tietojen siirtdminen tietojarjestelmien valilla automaatti-
sesti on ollut yksi organisaatioiden suurimmista haasteista. Teknologiakentdn monipuolis-
tuessa ja tietojarjestelmien lukuméaaran kasvaessa huomattiin, etté organisaatiot, jotka ky-
kenevat rakentamaan tietojarjestelmiensa vélille automaattiset tiedonsiirrot eli integraatiot,
saavuttavat merkittavia kustannussaastoja ja kilpailuetua.

Integraatioiden kehittamistéa on tehty vuosien saatossa useilla eri menetelmilla. Vanhoja
monoliittisia tietojarjestelmia integroitiin keskendan suorilla integraatiolla tai EAl-tydkalujen
avulla. Palvelukeskeista arkkitehtuuria toteuttaviin organisaatioihin otettiin kayttéén ESB-
vaylia, joiden péaalle rakennettiin paitsi uudelleenkaytettavia palveluita ja palvelurajapintoja
myo0s liiketoimintalogiikkaa. Mikropalveluarkkitehtuuri ja pilvinatiivit sovellukset ovat tuo-
neet mukanaan API hallintatytkaluja ja service mesh teknologiaa palveluiden valisten yh-
teyksien hallinnan helpottamiseksi. Robotiikan, 10T:n ja tekoélyratkaisujen kehittyminen
ovat entisestaan lisanneet integraatiotarpeita. Enéa ei puhutakaan vain tietojarjestelmien
valisista tiedonsiirroista, vaan tietoja tulee voida siirtéa liiketoiminnan sovellusten, robot-
tien, loT-laitteiden ja tekodlyratkaisuiden valilla.

Organisaatioilta vaaditaan erittain monipuolista osaamista, jotta he kykenevat hallitsemaan
ja kehittdmaan integraatioitaan koko ajan muuttuvassa ja monipuolistuvassa ymparistossa.
Organisaatioilla on jatkuva paine pienentéaé kustannuksiaan ja kehittdd osaamistaan kilpai-
lukykynsa sailyttamiseksi. Maturiteettimallit ovat kehitetty edesauttamaan naita pyrkimyk-
sid. Maturiteettimallien tarkoitus on mitata organisaation kypsyytta eli maturiteettia valitulla
alueella tietyn kriteeriston perusteella ja auttaa organisaatiota tunnistamaan ne toiminnot,
joilla kypsyytta voidaan lisata.

Opinnaytetyo tehtiin KPMG Oy Ab:n toimeksiannosta. Opinndytetyon tavoitteena oli kehit-
taa auditointimalli, jonka avulla KPMG voi arvioida ja kehittédé asiakasorganisaatioidensa
integraatio-osaamista. Auditointimallin maarittamiseksi opinnaytetydssa piti ensin selvittaa
millaista osaamista integraatioiden hallinta ja kehittdminen vaatii. Ta&méan selvittamiseksi,
perehdyttiin erilaisiin kokonaisarkkitehtuurin viitekehyksiin ja integraatiomenetelmiin. Li-
saksi tutustuttiin markkinoilta jo 16ytyviin integraatioiden maturiteettia mittaaviin malleihin.

Opinnaytetyon tuloksena KPMG:lle muodostui oma auditointi- ja maturiteettimalli, silla
markkinoilta 16ytyvat valmiit maturiteettimallit olivat joko liian ylatasoisia tai johonkin tiettyyn
arkkitehtuurisuuntaukseen keskittyneita.

Asiasanat
auditointi, arviointi, integraatio, integraatioarkkitehtuuri, kokonaisarkkitehtuuri, maturiteetti,
maturiteettimallit, tiedonsiirto, tietojenkasittely
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Technological development has caused one of the biggest challenges for many organiza-
tions: how to transfer data automatically between different systems. When technologies dif-
ferentiated and the amount of applications increased the organizations which were able to
create automatic data transfers between their systems achieved significant cost savings
and competitive edge.

Many different techniques have been used in integration development during last years.
Point-to-point integrations or EAI-tools were used to integrate monolith systems with each
other. Reusable services, interfaces and business logic were implemented on top of the
ESB products in organizations which used service-oriented architecture. Microservice ar-
chitecture and cloud native applications has brought APl management tools and service
mesh technologies to help to manage the communications between applications. Robotic,
IoT and artificial intelligence have increased the need for integrations. Instead of integrat-
ing just applications with each other, organizations should be able to transfer data auto-
matically between applications, robots, l0T-devices and artificial intelligence solutions.

Organizations need very versatile integration know-how to be able to manage and develop
integrations in constantly changing and diverse environment. There is a huge pressure for
organizations to reduce costs and improve know-how to keep the competitive edge. Ma-
turity models’ main idea is to help organizations to achieve these drives. Maturity models
measure an organization capability, in other words maturity, in a selected area based on
specific criterions and helps to identify the needed actions to improve the maturity.

This thesis was implemented for KPMG Oy Ab. The main target was to develop an auditing
model by which KPMG can audit and help to develop the integration capabilities of their
customer organizations. First task was to define what kind of know-how or capabilities an
organization needs to manage and develop integrations. To be able to define that, enter-
prise architecture models, integration techniques and already existing integration maturity
models were investigated.

New integration auditing model and maturity model was created for KPMG as the results of
this thesis since the existing maturity models were either too high level or too focused in a
specific architecture model.

Key words
audit, data transfer, enterprise architecture, information technology, integration, integration
architecture, maturity, maturity models
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Sanasto

Kasite / lyhenne

Selite

Al

Tekoaly (Artificial Intelligence)

API Ohjelmistorajapinta (Application Programming Interface), jota hyo-
dynnetaan jarjestelmien, sovellusten ja komponenttien véalisissa in-
tegraatioissa. Usein toteutettu REST- teknologiolla.

API Gateway API yhdyskaytava, jonka avulla hallitaan API:en vélista likennetta.

Archimate ArchiMate on Open Groupin kehittama kuvauskieli kokonaisarkki-
tehtuurin kuvaamiseen.

BAM Liiketoiminnan aktiviteettien hallinta / monitorointi (Business Activity
Monitoring). BAM tydkalun avulla voidaan monitoroida esimerkiksi
liketoimintaprosessien suoriutumista automaattisesti.

Ballerina WSO2:sen kehittama pilvinatiivi ohjelmointikieli integraatioiden ke-
hittdmiselle.

BPM Liiketoimintaprosessien mallintaminen (Business Process Model-
ling)

BPM tyokalu BPM tydkalun avulla voidaan mallintaa ja suorittaa liiketoimintapro-
sesseja automaattisesti.

B2B Yleisesti tarkoittaa yritykselta — yritykselle (Business to Business)
toimintoa. Tassa dokumentissa termilla viitataan yritysten tai yhdis-
tyksien vélisiin jarjestelmaintegraatioihin.

CD Lyhenne sanoista jatkuva toimitus (continuous delivery), liittyy De-
vOps:iin.

Cl/ICD Lyhenne sanoista jatkuva integraatio (continuous integration) ja jat-
kuva toimitus (continuous delivery), liittyy DevOps:iin.

CMDB Konfiguraatiotiedon tietokanta, siséltaa yleensa organisaation IT
infrastruktuuriin liittyvia metatietoja.

CRM Asiakashallintajarjestelma (Customer Relationship Management)

C4E Mulesoftin lanseeraama termi ICC:n tilalle: mahdollistamiskeskus
(Center for Enablement).

DevOps Kettera digitaalisten palveluiden kehitys- ja tuotantomalli. Muodos-
tuu sanoista kehitys (Dev) ja operointi (Ops).

DIY "Tee se itse” (Do It Yourself) — metodi, joka mahdollistaa itsepalve-
lun jonkin asian suorittamiseksi, esim. integraation kehittaminen it-
senaisesti.

DTO Organisaation virtuaalinen kaksonen (Digital Twin of and Organisa-

tion)




EA Kokonaisarkkitehtuuri (Enterprise Architecture)

EAI Tietojarjestelmaintegraatio (Enterprise Application Integration)

ERP Toiminnanohjausjarjestelma (Enterprise Resource Planning)

ESB Yrityksen palveluvayla (Enterprise Service Bus), jonka avulla on
mahdollista automatisoida jarjestelmien valisia integraatioita.

ETL Lyhenne tytkalusta, joka osaa siirtaa tiedot tietokannasta toiseen
sisaltden kolme tarvittua metodia: haku, muunnos ja lataus (Ext-
ract, Transform, Load).

ETML Tietojen kasittelytapa, jonka avulla tiedot kerataan tietokannasta,
muunnetaan, siirretddn ja ladataan (Extract, Transform, Move,
Load) toiseen tietokantaan. Ks. myds ETL.

HIP Hybridi-integraatioalusta (Hybrid Integration Platform) on monikayt-
téinen integraatioalusta, joka on hajautettu on-premise ja pilvialus-
toille mahdollistaen erityyppisten integraatioiden toteutuksen.

http Tiedonsiirtoprotokolla (Hypertext Transfer Protocol) verkkoliiken-
teessa tapahtuvaa liikennetta varten.

Hybrid Hybridiratkaisu, tdssa dokumentissa sanalla hybrid viitataan on-
premise- ja pilvihybridiratkaisuun. Ks myds HIP.

iBPMS Alykas liiketoiminnan prosessien hallintajarjestelmé (Intelligent bu-
siness process management suite).

ICC Integraatiokompetenssikeskus (Integration Competence Center).
Organisaation osa, yksikkd tai tiimi, joka hallitsee integraatioiden
osaamista ja kehittamista keskitetysti.

ICE Integraatioiden osaamiskeskus (Integration Center of Excellence).
Ks myos ICC.

ICT Synonyymi IT:lle, katso kohta IT.

s Microsoftin kehittdma web-palvelinohjelmisto (Internet Information
Services).

Integraatio Integraatiolla tarkoitetaan tasséa opinnaytetydssa tietojarjestelmien
valista integraatiota eli tiedonsiirtoa.

loT Esineiden internet (Internet of Things)

IPaaS Integraatioalusta palveluna (Integration Platform as a Service)

ISO 11179 ISO-standardi informaatioteknologialle, joka maarittdd mm. tiedon

kuvauksen standardin.




IT Informaatio teknologia (Information Technology), tdssé& dokumen-
tissa viitataan IT-yksikkbon/osastoon, joka tarkoittaa organisaation
tai yrityksen tietohallintoa.

IT4IT Open Groupin kehittama arvoketjuihin pohjautuva referenssiarkki-
tehtuuri ja operatiivinen malli IT:n johtamiseen.

JHS179 Valtionhallinnon kokonaisarkkitehtuurin suunnittelun ja kehittdmisen
viitekehys.

JSON Kevyt, avoimeen standardiin perustuva kuvauskieli (JavaScript Ob-
ject Notation), jota kaytetaan tiedonsiirroissa.

Kafka Apache Kafka on avoimeen lahdekoodiin perustuva alusta, joka
prosessoi tietoa / sanomia streameina.

Kanban Lean periaatteiden mukainen toiminnanohjauksen tydkalu.

LEAD Lean kokonaisarkkitehtuurin kehittamismalli (Lean Enterprise Archi-
tecture Development).

LEAF Lean kokonaisarkkitehtuurin viitekehys (Lean Enterprise Architec-
ture Framework).

Lean Lean on toimintastrategia, joka pyrkii asiakasarvon maksimointiin ja
turhuuden minimointiin.

LOB Liiketoiminta-alue (Line of Business)

Mobiili Mobiililaitteeseen viittaavaa termi, tdssa dokumentissa puhutaan
mobiilisovelluksista, jotka ovat mobiililaitteille tarkoitettuja sovelluk-
sia ja ohjelmistoja.

MSA Mikropalveluarkkitehtuuri (Micro Service Architecture), arkkitehtuu-
rimalli, jossa sovellukset hajautetaan pieniksi palveluiksi, jotka in-
tegroidaan keskenaan Idyhan kytkennan yli.

NoSQL Tietokanta, jonne voi tallentaa tietoa ilman relaatiomallia. Esimer-
kiksi tieto voi olla JISON muodossa.

On-premise Paikallinen, tassa dokumentissa on-premise:lla tarkoitetaan organi-
saation tai yrityksen paikallista infrastruktuuria, esimerkiksi omaa
konesalia.

OSIMM Open Groupin kehittama integraatioiden maturiteettimalli (Open
Group Service Integration Maturity Model).

Pilvi Pilvella tarkoitaan tdssd dokumentissa organisaation tai yrityksen

pilvi-infrastruktuuria.

Point-to-Point

Pisteesta-pisteeseen tapahtuvaa integraatiota, joka on toteutettu il-

man integraatioalustaa tai valinetta.




REST http-pohjainen tiedonsiirtoprotokolla (Representational State Trans-
fer)

RPA Robotiikka (Ropotic Process Automation)

SaaS Sovelluspalvelu (Software as a Service)

Salesforce Pilvipalvelupohjainen myynnin ja markkinoinnin tietojarjestelma.

SCA Ohjelmistoteknologia / malli (Service Component Architecture),
jossa sovelluksia kehitetdan palvelukeskeisen arkkitehtuurin peri-
aatteiden mukaisesti.

SOA Palvelukeskeinen arkkitehtuuri (Service Oriented Architecture),
jossa eri tietojarjestelmat ja toiminnot pyritd&n rakentamaan itsenéi-
sid, yleiskaytettavina palveluina.

SOAP http-pohjainen tiedonsiirtoprokolla (Simple Object Access Protocol).

SQL Relaatiopohjainen tietokanta, johon voidaan suorittaa SQL
(Structured Query Language) kielella erilaisia hakuja, muutoksia ja
lisdyksia.

STIHI/ STIV Viranomaisten luokiteltujen asiakirjojen kasittelyyn liittyva suojaus-
taso (ST).

TOGAF Open Groupin kehittamé& kokonaisarkkitehtuurin viitekehys (The
Open Group Architecture Framework).

Turvataso Tiedon suojaamisen liittyvéa kasite, katso myds ST — kasite. Tietyn
suojaustason tietoa kasitella&n tietyn turvatason ymparistoissa.

UML Graafinen mallinnuskieli (Unified Modeling Language)

UN/ CEFACT Suositus/standardi elektroniseen kaupankayntiin (United Nations
Center for Trade Facilitation and Electronic Businesses)

VIA Integraatioalusta VIA on keskitetty sanomanvalityspalvelu, jonka
avulla valtion organisaatiot voivat vahentaa tietojarjestelmien valis-
ten yhteyksien m&éaraa ja helpottaa niiden valvontaa.

VY Valtion yhteinen runkoverkko

web service Palvelu (WS), joka on julkaistu SOAP-teknologialla. Usein kayttaa
XML tiedostomuotoa.

WS Palvelu (web service), joka on julkaistu SOAP-teknologialla. Usein
kayttaa XML tiedostomuotoa.

WSDL SOAP web servicen kuvauskieli (Web Service Definition Language)

XML Merkinta / kuvauskieli / notaatio (Extensible Markup Language)

joka maarittaa siirrettdvan tiedon muodon.




1 Johdanto

Opinnaytetyo tehtiin Haaga-Helia Ammattikorkeakoulun master-tutkinnon "Liiketoiminnan
teknologiat” — suuntautumisen opinnaytetyoksi. Opinnaytetytn toimeksiantajana toimi

KPMG Oy Ab (jaljiempéanad KPMG). KPMG on globaali organisaatio, joka tarjoaa mm. tilin-
tarkastus- ja varmennuspalveluita, vero- ja lakipalveluita sek& neuvontapalveluita (KPMG
2020a). Osana neuvontapalveluita KPMG tarjoaa teknologiakonsultointia (KPMG 2020b).

Opinnaytetyo tehtiin teknologiakonsultoinnin toimeksiantona.

1.1 Opinnaytetyon tausta

Palveluiden, tietojen, datan ja sovellusten valinen integrointi on pitk&an ollut yksi haasteel-
lisimmista ja tarkeimmista tietojarjestelmékehityksen vaatimuksista (Indrasiri 2019). Integ-
raatiotarpeita muodostui teknologian kehittymisen myo6ta, kun organisaatiot hankkivat
kayttddnsa uudenlaista teknologiaa, joka ei ollut yhteensopivaa heidan vanhan teknologi-
ansa kanssa (Linthicum 1999). Tietojarjestelmien maara lisdantyi ja tarve rakentaa auto-
maattisia tiedonsiirtoja, eli integraatioita, niiden valille nousi merkittavaksi (Linthicum
1999). Voimakkaasti kehittyva digitaalinen liilketoiminta on pakottanut etsimaan ketteram-
pid tapoja tehda sovelluskehitysta (Clark, Curcio & Glowacki 2018, 16). Palveluita hankin-
taan yha useammin pieniné palveluina tai pilvipalveluina monoliittisten tietojarjestelmien
sijaan (Juhta — julkisen hallinnon tietohallinnon neuvottelukunta 2017a, 73). Palveluiden
hajauttaminen pieniin osiin, mikropalveluihin, ei ole suinkaan vahentényt integraatioiden
tarvetta. Mikropalvelut ja pilvinatiivit sovellukset ovat tuoneet uusia vaatimuksia integraati-
oille, joiden rakentaminen mikropalveluiden sisddn on monimutkaista (Indrasiri 2019). Yk-
sittdinen sovellus voi koostua sadoista mikropalveluista, joista on tuhansia instansseja
ajossa ja sanomien pitaa kulkea luotettavasti palveluiden valilla (Morgan 2017). My6s ro-
botiikka, tekodalyratkaisut ja esineiden internet ovat lisdnneet integrointitarpeita (Catalytic
2020; Gartner 2020b; UiPath 2020).

Integraatioiden kehittaminen ja hallinta jatkuvasti muuttuvassa ymparistdssa vaatii organi-
saatiolta tdysin omanlaistaan kyvykkyytta ja osaamista. KPMG:n teknologiakonsultointi
tarjoaa integraatioiden auditointipalveluita asiakasorganisaatiolleen. KPMG:n auditointipal-
veluiden avulla asiakasorganisaatio saa kasityksen integraatio-osaamisensa nykyisesta
tasosta seka kehitysehdotuksia, joilla osaamista voidaan parantaa. Lisaksi auditointipalve-
lut sisaltavat riskianalyysin, joka auttaa asiakasta tunnistamaan integraatioihin liittyvat ris-

kit seka I6ytama&an ne toimenpiteet, joilla riskeja voidaan mitigoida ja riskitasoa alentaa.



1.2 Kehittdmistyon kohde ja tavoitteet

Kehittamistyon tavoitteena oli luoda KPMG:n teknologiakonsultoinnille asiakasorganisaa-
tioiden integraatioiden osaamis- tai kyvykkyystason auditointia varten konsepti. Integraati-
oihin liittyvi& arviointeja tai auditointeja on aiemmin tehty toisistaan hiukan poikkeavilla
menetelmilld, jotka ovat nojanneet vahvasti auditoijan osaamiseen ja ammattitaitoon. Au-
ditointien sisalto ja tulokset ovat vaihdelleet auditoijan mukaan. Tavoitteena oli luoda kon-
septi, jonka avulla auditointeja voidaan tehda tasalaatuisemmin. Konseptissa tulee olla
maaritettynd auditoitavat asiat tai aiheet ja kriteerit, joiden avulla aiheita voidaan arvioida.
Auditoinnin suorittamisen tulee olla helppoa, nopeaa ja joustavaa. Auditoinnin lopputulok-
set tulee voida raportoida tilaajalle eli asiakkaalle. Raportoinnissa tulee huomioida asiak-
kaan eri kohderyhmien tarvitsemat raportit eli ylemman tason raportointi asiakkaan johto-

ryhmatasoa varten ja alemman tason raportointi operatiivista yksikkda varten.

Jo opinnaytetydn alussa tunnistettiin kaksi (2) markkinoilla olevaa maturiteettimallia, joita
Voisi organisaation integraatioiden osaamisen mittaamisessa hyddyntaa: Gartnerin Integ-
ration Maturity Model ja OpenGroup:in Service Integration Maturity Model (OSIMM) (Gol-
luscio, Guttridge, Pezzini & Thoo 2018, Open Group 2016). Malleihin perehdyttiin ja todet-
tiin, ettd Gartnerin malli ei tarjoa riittdvan tarkalle tasolle vietyja arviointikriteereja. OSIMM
tarjoaa tarkat arvioivat aiheet ja arvosteluasteikon, mutta vain palvelukeskeisen arkkiteh-
tuurin kypsyystason maarittamiseksi (Open Group 2016). Taméan vuoksi opinnaytetyon ta-
voitteeksi asetettiin oman auditointimenetelméan kehittdminen. Opinnaytetydlle asetettiin
kolme (3) tulostavoitetta: integraatioiden eri osa-alueiden maarittaminen, arvioitavien ai-
heiden ja arviointikriteerien maarittaminen seka tyévalineen tai menetelman kehittaminen,

jonka avulla itse auditointi voidaan suorittaa ja tulokset raportoida asiakkaalle.

Auditointipalvelun myynnin kohderyhméan kuuluvat minké tahansa liikketoiminta-alan suu-
ret tai keskisuuret yritykset. ltse auditointi kohdistuu jarjestelméintegraatioiden auditointiin,

joten palvelua tullaan myymaan paasaantoisesti asiakasyritysten tietohallintoon.

1.3 Rajaukset

Aiheen laajuuden vuoksi opinnaytetydsta rajattiin pois myynnillinen nékdkulma ja tuotehal-
linta. Aikataulusyista KPMG:n siséinen laajempi katselmointi opinnaytetydn tuotoksille ra-
jattiin myoés pois. Opinnaytetydn aikana opinnéytetydn tuotokset katselmoi vain toimeksi-
antajan asettama opinnadytetydn ohjaaja. Laajempi katselmointi tehdaan erilladn opinnay-
tetydsta. Opinnaytetydssa ei mytskaan hyddynneta tutkijatriangulaatiota, jossa otettaisiin
useampi tutkija tutkimaan samaa ilmiota (Saaranen-Kauppinen & Puusniekka 2006a),

vaan kehittamistyon tekijané toimii vain opinnaytetyon tekija.



1.4 Avainkasitteet

Opinnaytetydn keskeinen avainkasite on integraatio. Integraatiolla tassa tydssa tarkoite-
taan tietojarjestelmien valistd automaattista integraatioita; eli tietovirtaa tietojarjestelmien
tai tietojarjestelmékomponenttien tai rajapintojen valilla. Muut opinnaytetytssa kasiteltavat

kasitteet ja lyhenteet on méaaritelty opinndytetyon sanastossa.



2 Lahestymistapa ja tutkimusmenetelmat

Lahestymistavan valinta perustuu tutkittavan ongelman luonteeseen (Noor 2008). Koska
opinnaytetyssa ei ole varsinaista tutkimusongelmaa, vaan tyo on luonteeltaan uuden ke-
hittdmista, paatettiin opinnaytetyota lahestya konstruktiivisella tutkimusotteella. Konstruk-
tiivisen tutkimuksen tavoitteena on tuottaa konkreettinen, kytdnnéssa hyddynnettava tuo-
tos, kuten uusi tuote, jarjestelm&, malli tai suunnitelma (Ojasalo, Moilanen, & Ritalahti,
2015, 66-67). Suunnittelutieteellinen tutkimus on konstruktiivinen tutkimusote, jossa tarkoi-
tuksena on tuottaa iteratiivisesti innovatiivinen tuotos eli artifakti (Hevner 2007; Hevner &
Chatterjee 2010, 5). Opinnaytetyd paatettiin tehda suunnittelutieteellisena tutkimuksena,

silla iteratiivinen lahestymistapa sopi tydn luonteeseen hyvin.

2.1 Suunnittelutieteellinen lahestymistapa

Suunnittelutieteellisessa tutkimuksessa on oleellista tunnistaa kolme eri kehaa (cycle):
"Relevance cycle”, "Design cycle” ja "Rigor cycle”. Perusajatuksena on se, etta vaatimuk-
set ja arvioinnin perusteet tutkimuksen tuotokselle (artifaktille) haetaan todellisesta ympa-
ristosta. Tasmallisyys tutkimukseen tulee olemassa olevasta teoriasta ja kaytannoista,
joita kerataan tietoperustasta. Itse tutkimuksen tekeminen on iteroivaa. Tutkimuksen tuo-
tosta testataan todellisessa ymparistdssa ja kehittamista iteroidaan niin monta kertaa, kun
on tarve, jotta tuotos lapéisee ympéariston asettamat arviointikriteerit. Lopuksi tutkimuk-

sessa muodostunut uusi teoria laajentaa olemassa olevaa teoriaa. (Hevner 2007)
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Kuva 1 — suunnittelutieteellinen tutkimus (Hevner 2007, kuva 1)



2.1.1 Tarkoituksenmukaisuus (relevance cycle)

Suunnittelutieteellista tutkimusta motivoi halu parantaa kohdeymparistta kehittdAmalla uu-
sia ja innovatiivisia artifakteja sekd prosesseja, joilla naita artifakteja rakennetaan. Hy-
vassa suunnittelutieteellisessa tutkimuksessa mahdollisuudet ja ongelmat tunnistetaan to-
dellisesta kohdeymparistosta. Kohdeympaéristd koostuu ihmisisté, organisaatiollisista ja
teknologisista jarjestelmista, jotka tydskentelevat yhdessa jotakin tavoitetta kohden. Koh-
deymparisto ei pelkéstaan aseta suunnittelutieteelliselle tutkimukselle vaatimuksia, vaan
my0s hyvaksymiskriteerit: paransiko kehitetty artifakti ymparistéa? Miten parannusta voi-
daan mitata? Suunnittelutieteellisessa tutkimuksessa tuotos tulee palauttaa kohdeympa-
ristdon arviointia ja testausta varten. Arviointi voidaan suorittaa toimintatutkimuksen kei-
noin. Arviointikierroksen tulokset maarittavat pitddko iterointia jatkaa. Uusi iteraatiokierros
tarvitaan, mikali tuotoksessa havaitaan jotain vikaa tai havaitaan, etta tuotokselle asetetut

vaatimukset eivét ole olleet riittéavat tai oikeat. (Hevner & Chatterjee 2010, 17)

Opinnaytetydn tuotokset, integraatioiden osa-alueet, arvioitavat asiat tai aiheet ja valineet,
olivat artifakteja. Opinnaytetydn kohdeymparistd, josta keréattiin vaatimuksia, koostui sekéa
KPMG:n opinnaytetydn ohjaajasta etta asiakasorganisaatiosta. KPMG:lta tuli sisalldllisia
ja laadullisia vaatimuksia tuotoksille. Asiakasorganisaatioilta tuli vaatimuksia arviointitulos-
ten raportointiin liittyen. Jotta voitiin varmistua, ettd opinnaytetyon tuotokset vastasivat
asetettuihin vaatimuksiin, tuotoksia testattiin todellisessa asiakasympaéristdssa. Testaustu-
loksia keréttiin tutkimusmenetelmien avulla. Testaustulosten avulla tuotosta kehitettiin ja

parannettiin iteratiivisesti.

2.1.2 Tasmallisyys (rigor cycle)

Laaja tieteellisiin teorioihin ja metodeihin pohjautuva tietoperusta, aiheeseen liittyvat koke-
mukset, asiantuntijoiden tieto, olemassa olevat artifaktit ja prosessit muodostavat tasmalli-
syyden kehan perustan. Kaytannossa tasmallisyyden kehén avulla kartoitetaan aiheesta
jo olemassa oleva tieto, jonka avulla voidaan varmistua, ettd kehitettava artifakti on inno-
vatiivinen. Juurikin tietoperusta erottaa suunnittelutieteellisen tutkimuksen kaytannon teke-
misesta. Suunnittelutieteellinen tutkimus laajentaa olemassa olevaa teoriaa. Laajennuksiin
sisaltyy tutkimuksen aikana muodostuneet laajennukset teorioihin tai metodeihin, iteratiivi-
sen suunnittelun ja testauksen aikana saavutetut kokemukset sek& mahdollisesti tuotetut
uudet artifaktit. (Hevner & Chatterjee 2010, 17-18)

Opinnaytetydssa tasmallisyyttd haettiin aiheeseen liittyvasta tietoperustasta seké alan asi-
antuntijoilta. Tietoperusta muodostui aiheeseen liittyvasta kirjallisuudesta, tieteellisista jul-

kaisuista seké ei-tieteellisista julkaisuista. Asiantuntijoiden tietamys ja kokemus kerattiin



tutkimusmenetelmien avulla. Opinnaytetydn tuotoksena muodostunut auditointimalli ja laa-
juudessaan ja tarkkuudessaan ainutlaatuinen ja laajentaa olemassa olevia arviointimene-

telmia.

2.1.3 Kehittdminen (design cycle)

Kehittamisen keha on koko suunnittelutieteellisen tutkimuksen sydan. Tutkimuksen tuotos,
artifakti, rakennetaan tassa kehassa. Artifaktia kehitetaan, evaluoidaan ja jalostetaan no-
peasti iteroiden. Artifaktia evaluoidaan tarkoituksenmukaisuuden kehéasté saatuja vaati-
muksia ja tasmallisyyden kehan tuottamaa tietoperustaa vasten. Suunnittelutieteellisessa
tutkimuksessa on tarkedd ymmartad, miten kehittdmisen keh& on riippuvainen tarkoituk-
senmukaisuuden ja tasmallisyyden kehista. Artifaktin kehittdminen ja evaluoiminen tulee
pitda tasapainossa. Seké kehittdmisen etta evaluoinnin tulee pohjautua seka tarkoituksen-
mukaisuuteen etta tdsmallisyyteen. Artifakti tulee testata ja evaluoida kehittamisen ke-
héss&, ennen kuin se julkaistaan tarkoituksenmukaisuuden keh&én varsinaiseen testauk-
seen. Tama vaatii useita kehittdmisen ja evaluoinnin iteraatioita. (Hevner & Chatterjee
2010, 18-19)

Opinnaytetydn tuotoksia kehitettiin iteratiivisesti. Valmistuvia tuotoksia peilattiin tietoperus-
tan avulla kerattya teoriaa vasten, asiantuntijoiden kokemuksia vasten seké saatuja vaati-
muksia vasten ennen kuin versioita julkaistiin varsinaiseen asiakastestaukseen. Asiakas-
testauksen jalkeen palattiin takaisin kehittamisen keh&dén parantamaan tuotosta saatujen

testitulosten mukaisesti.

2.2 Tutkimusmenetelméat

Tassa kappaleessa kerrotaan opinnaytetydn aikana kaytetyt tutkimusmenetelmaét. Tutki-
musmenetelmia kaytetaan kehittamistydn tukena. Tutkimusmenetelmat voidaan yleisesti
jakaa maarallisiin (kvantitatiivinen) ja laadullisiin (kvalitatiivinen) menetelmiin. Maarallisia
menetelmia ovat esimerkiksi strukturoidut lomakehaastattelut. Laadullisia menetelmia ovat
esimerkiksi teemahaastattelut ja havainnointi. Laadullisten menetelmien avulla on tarkoi-
tus hankkia suppeasta kohteesta paljon tietoa eli hankkia kokonaisvaltainen ymmarrys tut-
kittavasta ilmiosta. (Ojasalo ym 2015, 104-105)

Koska kyseessé on laadullinen tutkimus, myo6s tutkimusmenetelmiksi valittiin laadullisia
tutkimusmenetelmia. Tutkimusmenetelmien avulla keréattiin tarkoituksenmukaisuuden ke-
han vaatimukset, tdsmallisyyden keh&assé asiantuntijoiden tietoja, suoritettiin kehittAmisen

kehan evaluointia ja kerattiin asiakastestauksen tuloksia.
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2.2.1 Aivoriihi

Aivoriihi eli ideointity6paja on yleensa 6-12 hengen ryhma, joka pyrkii ideoimaan uusia rat-
kaisuja tiettyyn ongelmaan (Ojasalo ym 2015, 160). Opinnaytetydn aikana ideointitydpa-
joja pidettiin integraatioiden osa-alueiden ja arvioitavien aiheiden maarittAmiseksi. Opin-
naytetyon tuotosten ensimmaiset versiot kehitettiin ideointitydpajoista saatujen ideoiden
pohjalta. Lisé&ksi opinndytetyon valmistuvia tuotoksia evaluoitiin kehittamisen kehassa ide-

ointity6pajojen avulla ennen niiden julkaisua asiakastestaukseen.

2.2.2 Haastattelu

Haastattelua kaytettiin laadullisena tutkimusmenetelméana. Haastattelun avulla saadaan
nopeasti kerattya syvallista tietoa tutkimuksen kohteesta ja se onkin yksi kaytetyimmista
tiedonkeruumenetelmisté tutkimus- ja kehittamistydssa (Ojasalo ym 2015, 106-107).
Haastattelut suoritettiin padsaantdisesti puolistrukturoituina teemahaastatteluina. Teema-
haastattelussa haastattelu etenee ennalta suunniteltujen teemojen mukaisesti (Saaranen-
Kauppinen & Puusniekka 2006b). Teemahaastattelun avulla annetaan haastateltavan pu-
heelle tilaa, haastattelutilanne on keskustelunomainen, jossa haastattelijan tukimateriaali,
kuten apu- tai avainsanat, ruokkivat keskustelua (Saaranen-Kauppinen & Puusniekka
2006b). Haastattelujen avulla kerattiin opinnaytetydn tavoitteet ja vaatimukset tarkoituk-
senmukaisuuden kehéssa. Lisaksi haastattelujen avulla keréattiin opinnaytetyon tuotosten
testauksen tulokset. Opinnaytety6n tuotoksia kehitettiin ja parannettiin haastatteluista saa-

tujen palautteiden pohjalta.

2.2.3 Havainnointi

Havainnointia kaytettiin asiakastestauksen tulosten keruuseen. Havainnointi voi olla osal-
listuvaa tai ei-osallistuvaa (Saaranen-Kauppinen & Puusniekka 2006c¢). Osallistuvassa ha-
vainnoinnissa tutkijalla on aktiivinen rooli havainnoitavassa toiminnassa, ei-osallistuvassa
havainnoinnissa tutkija vain havainnoi (Saaranen-Kauppinen & Puushiekka 2006c). Osal-
listuvaa havainnointia kaytetaankin useimmiten toimintatutkimuksessa ja se voi olla aktii-
vista tai passiivista (Saaranen-Kauppinen & Puusniekka 2006c¢; Saaranen-Kauppinen &
Puusniekka 2006d). Aktiivinen, osallistuva havainnoitsija on mukana kehittdmistydssa tai
projektissa aktiivisena toimijana, kun taas passiivisessa havainnoinnissa tutkija osallistuu
tutkittavaan tilanteeseen mutta ei vaikuta tilanteiden kulkuun (Saaranen-Kauppinen &
Puusniekka 2006d). Havainnointi voi olla strukturoitua, jolloin tutkija ennen havainnointiti-
lannetta jasentelee ongelmansa ja laatii tarvittavat luokittelut, joiden perusteella havain-

nointia tehdaéan tai strukturoimatonta, jolloin havainnointia ei luokitella etukateen (Saara-
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nen-Kauppinen & Puusniekka 2006c¢). Havainnointi tehtiin osallistuvana, aktiivisena ha-
vainnointina, jossa opinnaytetyon tekija itse suoritti asiakastestausta ja havainnoi testitu-
loksia. Havainnointi oli strukturoitua ja keskittyi auditointimallin kaytettavyyden testaami-
seen. Seké passiivisessa etta aktiivisessa havainnoinnissa tutkijan tulee tunnistaa oma
roolinsa ja sen mahdollinen vaikutus tutkimustilanteeseen, silla havainnoitsija saattaa pel-
kalla lasnaolollaan hairita tutkittavaa tilannetta tai muuttaa sité (Saaranen-Kauppinen &
Puusniekka 2006¢; Saaranen-Kauppinen & Puushiekka 2006d). Esimerkiksi on havaittu,
etta tutkijan astuttua luokkahuoneeseen tutkittavien oppilaiden ja opettajien kayttaytymi-
nen on muuttunut (Saaranen-Kauppinen & Puusniekka 2006c¢). Koska testaus keskittyi la-
hinnad auditointimallin kaytettdvyyden ja toimivuuden varmistamiseen eiké kayttaytymisen
arviointiin, ei opinnaytetyon tekijan aktiivisella osallistumisella ollut tutkittavaan ilmiéon

suurta vaikutusta.

2.2.4 Kasite- ja miellekartat

Kasitekartat ovat tehokkaita valineitd oman oppimisen ja ajattelun edistamiseen, mutta
my0s tutkimusmenetelmid, joiden avulla voidaan hankkia tietoa ihmisten ajatuksista (Me-
todix 2020). Kasite- ja miellekarttojen tekija tai tekijat joutuvat pohtimaan miten saada eril-
lisista osista koottua yhtenainen kokonaisuus (Melton 2020). Kasitekartassa kuvataan ka-
sitteet ja nimetaan niiden valiset relaatiot (Enorssi 2020). Miellekartta on kasitekarttaa
joustavampi ja vahemman muodollinen tapa jasennella asioita, jossa kasitteiden vélisia tai
linkkeja ei yleensa ole nimetty (Enorssi 2020). Miellekartta on yleensa luonnos jostain ai-
hekokonaisuudesta (Enorssi 2020). Miellekarttaa kaytetiin ideointitydpajoissa apuvali-
neena yhteisen ymmarryksen saavuttamiseksi. Miellekartan avulla hahmoteltiin integraati-
oiden osa-alueisiin siséltyvat aihiot ja tuotokset. Miellekartan avulla voitiin varmistaa, etta
integraatioiden osa-aluejako on jarkeva ja looginen.
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3 Tietoperusta

Tahan kappaleeseen on koottu opinnaytetyon aikana keratty [&hteisiin perustuva teoria.
Tietoperustan aiheet valittiin opinndytetyon alussa opinnéytetydn aihealueen perusteella.
Koska tarkoituksena oli rakentaa integraatioiden auditointipalvelu, aiheeseen liittyvaa teo-
riaa l[&hdettiin hakemaan niilta alueilta, joissa méaritetd&n integraatioiden arkkitehtuuriin,

hallintaan, kehittdmiseen tai yllapitoon liittyvaa teoriaa.

Kokonaisarkkitehtuurin viitekehykset, kuten TOGAF ja JHS179, maarittavat miten proses-
sit, palvelut, tiedot ja tietojarjestelmat linkittyvat toisiinsa (Open Group 2018; Juhta — julki-
sen hallinnon tietohallinnon neuvottelukunta 2017a, 3). Kokonaisarkkitehtuurimalleista tut-
kittiin, miten ne suosittelevat kuvaamaan ja hallitsemaan tietojarjestelmien valiset tietovir-

rat eli integraatiot.

Integraatiomenetelmat osiossa tutkittiin miten teknologian kehittyminen, palvelukeskeinen
arkkitehtuuri (SOA), mikropalveluarkkitehtuuri (MSA), robotiikka (RPA), esineiden internet
(1oT) ja tekoaly (Al) ovat vaikuttaneet tapaan toteuttaa integraatiota. Liséaksi tutkittiin mill&a
tavalla organisaation rakenne vaikuttaa integraatioiden hallintaan ja millaisia integraatioi-

den maturiteettia mittaavia malleja markkinoilta on jo saatavilla.

Tietoperustan avulla kerattya tietoa hyddynnettiin integraatioiden osa-alueiden tunnistami-
sessa, arvioitavien aiheiden maarittamisessa ja arviointimenetelman kehittamisessa. Ma-
turiteettimallien teoriaa hyédynnettiin lisaksi KPMG:n integraatioiden maturiteettimallin

maarityksessa.

3.1 Kokonaisarkkitehtuurimallit

Kokonaisarkkitehtuurimalleista tietoperustaan valittin mukaan TOGAF, JHS179 ja Lean
menetelméat. TOGAF:ia pidetddn kokonaisarkkitehtuurimallien de facto-standardina sen
yleisen saatavuuden, kypsyyden, kokonaisvaltaisuuden ja laajan hyvaksynnan vuoksi
(Mistrik, Tang, Bahsoon & Stafford 2013). TOGAF:ista tutkittiin tietojarjestelmien vélisten
tietovirtojen kuvaamiseen ja hallinnoimiseen liittyvia kaytantoja ja ohjeita. JHS179 on julki-
sen hallinnon kokonaisarkkitehtuurimenetelma, joka perustuu TOGAF:iin (Juhta — julkisen
hallinnon tietohallinnon neuvottelukunta 2017a, 3). JHS179:sta tutkittiin syventaako se in-
tegraatioarkkitehtuurin tai tietovirtojen hallintaa TOGAF:ista. Lean Enterprise Architecture
Development (LEAD) mallin kehittaneen Eero Hosiasluoman (2017) mukaan kokonaisark-
kitehtuuritydon merkitys on pilven, mobiilisovellusten, 10T:n ja APl:en kehittymisen my6té

tullut entista tdrkeAmmaksi, mutta perinteiset viitekehykset koetaan liian monimutkaisiksi
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ja akateemisiksi ymmartad. LEAD mallista etsittiin uusia, innovatiivisia tapoja hallita integ-

raatioita muuttuvassa maailmassa.

3.1.1 TOGAF

TOGAF 9.2 on Open Groupin kehittdma kokonaisarkkitehtuurin viitekehys. TOGAF tunnis-
taa nelja (4) arkkitehtuurin osa-aluetta eli domainia: liiketoiminta-, tieto-, tietojarjestelma-
ja teknologia-arkkitehtuurit. Liiketoiminta-arkkitehtuuri maéarittaa liiketoiminnan strategian
ja hallinnan, organisaation ja liiketoimintaprosessit. Tietoarkkitehtuuri kuvaa organisaation
loogiset ja fyysiset tiedot ja tiedonhallinnan resurssit. Tietojarjestelmaarkkitehtuurin avulla
hallitaan tietojarjestelmat, tietojarjestelmien valinen vuorovaikutus ja tietojarjestelmien
suhteet liiketoiminnan prosesseihin ja organisaatioon. Teknologia-arkkitehtuuri kuvaa jar-
jestelmat ja laitteistot, joita tarvitaan liiketoiminta-, tieto- ja tietojarjestelméapalveluissa.
Koska tietojarjestelmien valinen vuorovaikutus sijoittuu TOGAF:issa tietojarjestelmaarkki-
tehtuurin alle, tarkastellaan tasséa kappaleessa TOGAF:in tietojarjestelmaarkkitehtuuriin
liittyvid aiheita. (Open Group 2018, 1, 2.3).

Eri domaneihin liittyy erilaisia artifakteja. Artifaktit voivat olla katalogeja, matriiseja tai kaa-
vioita. Tietojarjestelmaarkkitehtuuriin liittyvia artifakteja ovat muun muassa tietojarjestel-
makatalogi (Application Portfolio Catalog), rajapintakatalogi (Interface Catalog), tietojarjes-
telmien vuorovaikutusmatriisi (Application Interaction Matrix), vuorovaikutuskaavio (Appli-
cation Communication Diagram) ja prosessi/tietojarjestelma toteutuskaavio (Process/Ap-
plication Realization Diagram). Kaikki metamalliin liittyvat artifaktit on nahtavilla kuvasta 2.
Kuvaan on merkitty punaisella integraatioiden kannalta oleellisimmat artifaktit. (Open
Group 2018, 31).
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Kuva 2 - Artifaktit (Open Group 2018, kuva 31-4)

Yrityksen tietojarjestelmépalvelut seka loogiset ja fyysiset sovelluskomponentit maarite-
téaan ja hallinnoidaan tietojarjestelmakatalogissa. Tietojarjestelmakatalogi toimii muiden
matriisien ja kaavioiden perustana. Sovelluskomponentit kommunikoivat toisten sovellus-
komponenttien kanssa rajapintojen valityksella. Rajapintojen avulla ne voivat luoda, lukea,
muokata ja poistaa toisissa sovelluskomponenteissa sijaitsevaa tietoa. Rajapinta voi olla
esimerkiksi erdajotiedosto, suora tietokantayhteys, API- tai web service palvelu. Rajapin-
takatalogissa hallinnoidaan sovelluskomponenttien valisia suhteita eli maaritetddn mika
sovelluskomponentti kommunikoi mink&kin sovelluskomponentin kanssa ja miten. Suhtei-
den maéarittdminen on tarkeaa, silla niiden avulla yritys kykenee ymmartamaan sovellus-
komponenttien véliset yhteydet ja riippuvuudet seké erilaisten tai mahdollisesti paallek-
kaisten yhteyksien maaran. Rajapintakatalogi tukee myos tavoitetilan suunnittelussa; sen
avulla tuetaan gap-analyysin nykytilan yhteyksien ja tavoitetilan tarpeiden valilla. (Open
Group 2018, 31; Open Group 2020b)

Tietojarjestelmien vuorovaikutusmatriisiin tarkoituksena on kuvailla tietojarjestelmien vali-
sid suhteita. Vuorovaikutusmatriisi sisaltaa rajapintakatalogia tai vuorovaikutuskaaviota
vastaavat tiedot, mutta matriisina. Matriisissa on kaksi (2) dimensiota, joiden avulla kuva-
taan mitka tietojarjestelmapalvelut kuluttavat mitékin tietojarjestelmapalvelua, mitké loogi-
set sovelluskomponentit kommunikoivat minkakin loogisen sovelluskomponentin kanssa
ja mitka fyysiset sovelluskomponentit kommunikoivat mink&kin fyysisen sovelluskom-
ponentin kanssa. (Open Group 2018, 31; Open Group 2020b)
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Vuorovaikutuskaavio esittaa graafisesti tietojarjestelmékomponenttien valisen kommuni-
kaation. Kuvauksessa voidaan esittdd myds tietojarjestelmakomponenttien valilla liikkuvat
tiedot ja tietojarjestelmakomponentit voidaan linkittaa liikketoimintapalveluihin, jos se on
tarkoituksenmukaista. Vuorovaikutuskaavio pysyy loogisella tasolla ja nayttaa liityntéker-
roksen vain, jos silla on arkkitehtuurillisesti merkitysta. Kaavio voi kuvata nykytilaa tai ta-
voitetilaa. Esimerkki vuorovaikutuskaaviosta on nahtavilla kuvasta 3. (Open Group 2018,
31; Open Group 2020b; Enterprise Architecture Modeling 2020a)
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Kuva 3 - Vuorovaikutuskaavio (Enterprise Architecture Modeling 2020a)

Prosessi/tietojarjestelma toteutuskaavion tarkoituksena on kuvata mitka tietojarjestelmat
toteuttavat mitékin liiketoimintaprosessia. Se syventaa vuorovaikutuskaaviota, silla siihen
mallinnetaan my6és mahdolliset erdajot tai reaaliaikainen prosessointi. Kaavion avulla voi-
daan tunnistaa prosesseja, joita pitdisi muokata, jotta liiketoiminnan kayttajille voitaisiin
tarjota oikea-aikaisempaa tietoa. Lisaksi kaavio saattaa paljastaa prosesseja, joita tehos-
tamalla voitaisiin vahentaa yhteyksia tietojarjestelmien valilla. Kuvassa 4 on esimerkki yk-
sinkertaisesta toteutuskaaviosta. (Open Group 2018, 31; Enterprise Architecture Modeling
2020b)
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Kuva 4 - Prosessi / Tietojarjestelma toteutuskaavio (Enterprise Architecture Modeling
2020Db)

3.1.2 JHS179

JHS179 on suositus, jossa maaritellaén julkisen hallinnon kokonaisarkkitehtuurimene-
telm&. JHS179 pohjautuu TOGAF viitekehykseen. JHS179 viitekehys siséltaa nelja (4) eri
arkkitehtuuringdkdkulmaa: toiminta-, tieto-, tietojarjestelma- ja teknologia nékdkulmat. Li-
saksi viitekehykseen kuuluu nelja (4) abstraktiotasoa: periaatteellinen, kasitteellinen, loo-
ginen ja fyysinen. Periaatteellinen taso vastaa kysymykseen "miksi” ja ohjaa suunnittelua
ja kuvaamista. Periaatteellisen tason elementteja ovat esimerkiksi arvot, visio ja missio,
strategiset tavoitteet, arkkitehtuuriperiaatteet seka viite- ja sidosarkkitehtuurit. Kasitteelli-
nen taso vastaa kysymykseen "mit&” ja kuvaa tarpeita ja palveluita. Kasitteellisen tason
elementteja ovat esimerkiksi toimijat, palvelut, kasitteistot, tietojarjestelmapalvelut ja tek-
nologiapalvelut. Looginen taso vastaa kysymykseen "miten” ja kuvaa rakenteita. Loogisen
tason elementteja ovat esimerkiksi prosessit, loogiset tietomallit ja tietovarannot, tietojar-
jestelmasalkku ja tietojarjestelmien valinen vuorovaikutus, teknologiaresurssit seké loogi-
set verkkokaaviot. Loogiselle tasolle sisaltyy myos linkityksia eri elementtien vélille kuten
toimijoiden, prosessien, tietojarjestelmien ja tietojen valiset yhteydet. Fyysinen taso vastaa
kysymykseen "milld” ja kuvaa ratkaisuja. Fyysisen tason elementteja ovat esimerkiksi fyy-
siset tietomallit ja varannot, fyysiset rajapinnat ja laiteluettelot. Tietojarjestelmapalveluiden
ja teknologiapalveluiden véliset yhteydet kuvataan myos fyysisella tasolla. (Juhta — julki-

sen hallinnon tietohallinnon neuvottelukunta 2017a, 3, 29-30)

JHS179 suositus on uudistettu vuonna 2017 JHS 179 ICT-palvelujen kehittdminen: Koko-
naisarkkitehtuurin kehittdminen -péaivityshankkeessa. Uudistuksen myéta JHS179:4an li-

sattiin integraatioarkkitehtuuriosio. Integraatioarkkitehtuuri maaritetadan kokonaisarkkiteh-
tuurin ndkokulmana, jossa suunnitellaan ja kuvataan organisaatioiden ja tietojarjestelmien

vuorovaikutusta. Suosituksen mukaan integraatioarkkitehtuuri tulee huomioida kaikissa
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arkkitehtuurindkokulmissa, eli integraatioarkkitehtuuri liittyy toiminta-, tieto-, tietojarjes-
telma-, ja teknologia-arkkitehtuurindkdkulmiin. (Juhta — julkisen hallinnon tietohallinnon
neuvottelukunta 2017a 4-5, 11, 73; Juhta — julkisen hallinnon tietohallinnon neuvottelu-
kunta 2017b)

JHS179 painottaa, ettd integraatioarkkitehtuurin ja integraatioratkaisuiden tulee aina pe-
rustua lilkketoiminnan tarpeisiin. Yrityksen strategisista tavoitteista johdetaan lilkketoiminnan
kehittamistavoitteet ja vaatimukset. Liiketoiminnan kehittamistarpeista muodostetaan toi-
mijoiden, prosessien, palveluiden ja tietovarantojen véaliset vuorovaikutussuhteet ja tiedon-
vaihtotarpeet. NAma toimivat vaatimuksina integraatioarkkitehtuurille. (Juhta — julkisen

hallinnon tietohallinnon neuvottelukunta 2017a 4-5, 11, 73)

Integraatioarkkitehtuurin avulla koostetaan pienistd osakokonaisuuksista toimintaproses-
seja, jotka tukevat toiminnan kehittamista ja mahdollistavat organisaatioiden valista ja si-
sdista yhteentoimivuutta. (Juhta — julkisen hallinnon tietohallinnon neuvottelukunta 2017a
4-5, 11, 73)

Integraatioiden suunnitteluun liittyy seitsemén (7) JHS179 suosituksen mukaan vaihetta: ”

Tunnista integraation kohteena oleva palvelukokonaisuus ja integraatiotarve.

Tunnista ja kuvaa kehittamiskohteen kokonaisarkkitehtuurista integraatioon vaikuttavat kohdat ja
muut olennaiset seikat (esim. vastuut ja roolit, tietojen master data -kaytannét, soveltamisprofiilit
jne.).

Suunnittele ja kuvaa toimijoiden valinen ja prosessien valinen vuorovaikutus.

Méaarittele ja kuvaa tietojarjestelmien/sovellusten valinen vuorovaikutus.

Méaarittele ja kuvaa kukin rajapinta hyddyntéen aikaisempia maarittelyita ja linjauksia.

Suunnittele ja kuvaa ratkaisumalli (huomioiden erilaiset integraatiopalvelut, verkkorakenteet, palo-
muurikaytannot jne.)

7. Maarittele ja kuvaa loogisen ja fyysisen verkon liitynnat, verkkoliikennetta tukevat jarjestelméapalvelut,
referenssipisteet ja yhteyspisteet.”

(Juhta — julkisen hallinnon tietohallinnon neuvottelukunta 2017d, 3)

N

cukw

Ensimmainen ja toinen vaihe liittyvat JHS179 viitearkkitehtuurin periaatteelliseen tasoon.
Ensimmaisessa ja toisessa vaiheessa analysoidaan ja kuvataan mita palvelua ja toimin-
nallista tarvetta varten integraatiokokonaisuutta tarvitaan ja huomioidaan integraatioon
vaikuttavat vastuut, roolit, rajoitukset ja vaatimukset. Kolmannessa vaiheessa kuvataan
toiminta-arkkitehtuurin mukaisesti toimijoiden valinen vuorovaikutus. Vuorovaikutuskaavi-
oon visualisoidaan eri toimijoiden valiset tietovirrat, rahavirrat, tavaravirrat ja sopimukset
kuten kuvassa 5 on esitetty. Prosessien valinen vuorovaikutus mallinnetaan vastaavalla
tavalla, mutta toimijoiden sijasta kuvataan kokonaisuuteen liittyvat prosessit ja niiden vali-

set tietovirrat. (Juhta — julkisen hallinnon tietohallinnon neuvottelukunta 2017d, 3-7)
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Kuva 5 - Toimijoiden vélinen vuorovaikutuskaavio (Juhta — julkisen hallinnon tietohallinnon

neuvottelukunta 2016)

Neljas vaihe linkittyy tietojarjestelmaarkkitehtuuriin. Tassa vaiheessa tunnistetaan ja maa-
ritetdan tietojarjestelmien tai tietojarjestelmakomponenttien valiset tietovirrat. Kuvausta-
pana kaytetaan tietojarjestelmien vélista vuorovaikutuskaaviota. Vuorovaikutuskaavioon
merkitaan tietojarjestelmat ja niiden véliset tietovirrat, kuvan 6 kuvaamalla tavalla. Tietovir-
rat otsikoidaan siirrettavien tietojen paatietoryhman tai tietoryhman mukaan. (Juhta — julki-

sen hallinnon tietohallinnon neuvottelukunta 2017d, 7-10)
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Kuva 6 - Tietojarjestelmien valinen vuorovaikutuskaavio (Juhta — julkisen hallinnon

tietohallinnon neuvottelukunta 2016, )

Viidennessa vaiheessa kuvataan integraatioihin liittyvat rajapinnat ja rajapintapalvelut. Ra-
japintapalvelu sisaltéda rajapinnan teknisen toteutuksen lisaksi rajapinnan palvelutason,
dokumentaation, paasynhallinnan ja kayttajaroolien maarityksen, kehittdgjakokemuksen
huomioinnin, versioinnin seké elinkaaren hallinnan. Sovelluskerroksen palvelun rajapinnat
kuvataan tietojarjestelméapalvelut-taulukkoon mahdollisimman yhtenevalla tavalla. Loogi-
set rajapinnat- taulukossa yllapidetaan varsinaisen integraation tai tietovirran tietoja. Loo-
giset rajapinnat taulukossa maaritetddn muun muassa kutsuva jarjestelma, kutsuttava jar-
jestelma, siirrettava tietosisalto ja tiedonsiirtotapa (esim. jarjestelma A hakee tiedon jarjes-
telmalta B). Fyysiset rajapinnat- taulukkoon kuvataan varsinaiset, toteutettavat rajapinnat.
Fyysisten rajapintojen tietomallikuvaukset julkaistaan esimerkiksi WSDL ja/tai REST skee-
moina. Tietomallit maaritetaén tietoarkkitehtuurin mukaisesti, noudattaen semanttisen yh-
teentoimivuuden menetelmaa. Semanttisen yhteentoimivuuden menetelman avulla mah-
dollistetaan tietosisallollinen yhteentoimivuus Suomen julkisen hallinnon organisaatioiden
valisessa tietojenvaihdossa siten, ettd hyddynnetaan ja kehitetaan yhteista tietokompo-
nenttikirjastoa, jossa on madritetty tietojen luokat ja ominaisuudet. Rajapintojen vélinen
vuorovaikutus kuvataan esimerkiksi sekvenssi tai UML kaavioiden avulla. (Juhta — julkisen
hallinnon tietohallinnon neuvottelukunta 2017c, Juhta — julkisen hallinnon tietohallinnon
neuvottelukunta 2017d, 10-17; Juhta — julkisen hallinnon tietohallinnon neuvottelukunta
2018)
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Kuudennessa vaiheessa kuvataan ratkaisumalli. Ratkaisumalliin vaikuttaa siirrettavan tie-
don tietoturvataso, kaytettavat protokollat, tiedonsiirtotapa ja saatavilla olevat integraa-
tiovélineet. Esimerkiksi keskitetyn VIA-integraatiopalvelun avulla voidaan siirtaa turvata-
son lll aineistoa valtion VY-verkon sisélla. Kansallinen palveluvayla soveltuu ratkaisumal-
liksi, jos tarkoituksena on siirtédé julkista tai turvatason 1V aineistoa SOAP-protokollaa kéayt-
téaen. Turvaluokiteltua tietoa siirrettdessa on erityisesti huomioitava, ettéa korkeamman tur-
vatason tietoa ei saa siirtdd alemman turvatason jarjestelmaan tai ymparistoon. Ratkaisu-
mallin kuvauksessa huomioidaan myds teknologia-arkkitehtuurin mukaisesti verkkoraken-
teet. Viimeisessa vaiheessa luodaan fyysisen ja loogisen tason verkkokaaviot, joista na-
kyy mita sovelluksia tai palveluita julkaistaan mihinkin loogiseen ja/tai fyysiseen verkkoon
ja miten verkot kytketaan toisiinsa kiinni. (Juhta — julkisen hallinnon tietohallinnon neuvot-
telukunta 2017d, 2, 14-26)

3.1.3 Lean- menetelmét

Voimakkaasti digitalisoituva maailma ja kettera kehittdminen vaativat uusia, ketteria tapoja
kehittaa kokonaisarkkitehtuuria. Perinteisia malleja kuten TOGAF ja JHS179 pidetaan
usein liilan vaikeina ja arvoa tuottamattomina. Arkkitehtuurity6té on tehty norsunluutor-
neissa erossa muista toiminnoista. Lean ajattelutavan juuret voidaan jaljittda japanilaiseen
autovalmistajaan, Toyotaan. Toyota otti kayttdon Lean menetelméat 1990-luvulla termilla
"The Toyota Way”. Toyotan menestyminen kaikilla osa-alueilla, niin myynnin ja markkina-
osuuden kasvattamisessa kuin selvana johtajana hybriditeknologian kehittamisessakin,
toimii todisteena Lean menetelmien voimasta ja on kasvattanut kiinnostusta Lean mene-
telmia kohtaan. Lean menetelmat kannustavat terveen jarjen kayttamiseen ja turhuuden
minimoimiseen. (Coplien & Bjgrnvig 2010; Hosiaisluoma 2017; Lean Enterprise Institute
2020)

Eero Hosiaisluoma on kehittdnyt Lean Enterprise Architecture Development (LEAD) la-
hestymistavan, joka koostuu arvoketjuun perustuvasta operointimallista ja viitekehyksesta.
LEAD:ista on tehty vuonna 2018 tutkimus, jossa tutkittiin Lean arkkitehtuurimenetelmien
hyddyntamista arvoketjupohjaisessa kehittamisessa julkisella sektorilla. Tutkimuksen koh-
teena oli Vantaan kaupunki. Tutkimuksen tulosten perusteella suositellaan LEAD menetel-
mien hyddyntamista myos julkisella sektorilla. LEAD operointimallin johtava ajatus on asi-
akkaan tarpeen tunnistaminen ja arvon tuottaminen liiketoiminnalle. Kaikki organisaation
kyvykkyydet tuodaan yhteen arvoketjuun, jonka tarkoituksena on tuottaa "ideasta tuotan-
toon” -prosessia. Sen sijaan etta keskityttaisiin projektitoimitukseen, LEAD kannustaa ke-

hittdma&an arvoa tuottavia palveluita toimitusketjussa. Operointimallissa maaritetaan tehta-
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vat, toimijat ja tiedot toimitusketjun suunnittelu-, kehitys- ja operointivaiheille. Myds arkki-
tehtuurikaytannot siséllytetaén toimitusketjuun. Tama tarkoittaa sité, etta perinteisesta, ir-
rallisesta kokonaisarkkitehtuurity6sta siirrytdén uuteen ja ketterampaan tapaan tehda ko-
konaisarkkitehtuuria. LEAD operointimalli voidaan ottaa kaytt66n koko organisaation laa-
juisesti tai pienemmassa mittakaavassa. (Hosiaisluoma 2017; Hosiaisluoma, Mustonen,
Penttinen & Heikkila 2018)

Lean Enterprise Architecture Framework (LEAF) viitekehyksen ideana on tuottaa yksin-
kertainen ja helppo navigointindkyma eri kaavioihin eri sidosryhmille. LEAF perustuu avoi-
miin standardeihin kuten TOGAF, ArchiMate ja IT4IT. Viitekehys koostuu kolmesta eri ker-
roksesta: hallinta (Management), arvon toimitusketju (Value Delivery Chain) ja arkkiteh-
tuurindkyma (Architecture Landscape). Kuvassa 7 nédkyy LEAF viitekehyksen eri kerrok-
set. Hallintakerros koostuu nékymista, jotka liittyvat hallintaan, strategiseen suunnitteluun
ja liiketoimintasuunnitteluun. Arvon toimitusketju edustaa tuotantolinjaa, joka visualisoi ke-
hittdmisen nakymat aina ideasta tuotantoon asti. Organisaation kehittamiskyvykkyydet lii-
tetdan tuotantolinjaan. Toimitusketjuun liittyy kolme (3) eri vaihetta: suunnittelu, kehittami-
nen ja operointi. Arkkitehtuurinakyma sisaltda kokonaisnakymaén kaikkeen kehittamiseen

seka liiketoiminta-alueiden arkkitehtuurindkymét. (Hosiaisluoma 2017)

Management

Strategic Goals | Principles |
Value Streams Capabilities Business Models

Value Delivery Chain

Idea to Production
Design Development Operation

Demands Idea portfolio Development portfolio Service portfolio

Roadmaps

Architecture Landscape
Overall View
Domain 1 Domain 2 Domain 3 Domain 4 Domain 5

Kuva 7 - Lean Enterprise Architecture Framework (Hosiaisluoma 2017)
Liiketoiminta-alueiden arkkitehtuurindkymat on jaettu kolmeen (3) kerrokseen ArchiMate

viitekehyksen mukaisesti: liiketoimintakerros, sovelluskerros ja teknologiakerros kuten ku-

vassa 8 on esitetty. Liiketoimintakerros sisaltaa liiketoiminta-arkkitehtuuriin liittyvat naky-
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mat kuten liiketoimintapalvelut, toimijat, prosessit ja tiedot. Sovelluskerros sisaltaa tietojar-
jestelmépalvelut, tietojarjestelmat, integraatiot ja tiedot. Teknologiakerros sisaltda teknolo-

giapalvelut, alustat, kayttojarjestelmat ja artifaktit. (Hosiaisluoma 2017)
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Technology Views
Technology Services Artifacts

Kuva 8 - LEAF taso 2, arkkitehtuurindkyma (Hosiaisluoma 2017)

LEAD nostaa arkkitehtuurin uudeksi perusperiaatteeksi yhteistydn ja nakyvyyden. Arkki-
tehdit tydskentelevat samassa tuotantolinjassa suunnittelijoiden ja kehittgjien kanssa mo-
nitieteellisen tiimin jdsenend. Myo6s Coplienin ja Bjgrnvigin (2010) mukaan arkkitehdin tu-
lisi toimia arvovirtaa toteuttavan tiimin jasenena ja arkkitehtuuria tulisi tehda tarpeiden mu-
kaisesti, oikein ajoitettuna. Arkkitehtien tehtdvana on tuottaa kehitettavalle palvelulle ar-
voa, mutta samaan aikaan edistaa kokonaisarkkitehtuuria. Siin& missa perinteisissa mal-
leissa suoritetaan arkkitehtuurikatselmointeja jalkijattdisesti, LEAD:issa arkkitehtuuri elaa
yhdessa muiden kehittamistavoitteiden kanssa. Arkkitehtuurin artifaktit tuotetaan tarpeen
mukaan. Arkkitehtuurin tehtavét tuodaan nékyviksi ja linkitetddn arvon tuottamiseen tyo-
jonojen ja kanban-menetelmien avulla. Kokonaisvaltaista ndkyvyytta painotetaan teknolo-
gisten aspektien sijaan. LEAD kannustaa visualisoimaan kokonaisarkkitehtuurin tuotokset
EA-tyokalun avulla. EA tyokaluun mallinnetaan viitekehyksen mukaiset nakymat ja kaytta-
jat paasevat katsomaan nakymia usein web-pohjaisen kayttoliittyman avulla. EA tytkalun
avulla tuodaan kokonaisarkkitehtuurin tuotokset nékyviksi muulla organisaatiolle. (Ho-

siaisluoma 2017)

3.1.4 Yhteenveto ja paatelmat

TOGAF, JHS179 ja LEAF tunnistavat kokonaisarkkitehtuurin osa-alueiksi toiminta-, tieto-,
tietojarjestelma ja teknologia-arkkitehtuurit. Lean menetelmissa tietoarkkitehtuuri on ku-
vattu toiminta-, tietojarjestelma- ja teknologia-arkkitehtuurit poikkileikkaavana osa-alu-
eena, mutta lasnaolevana. Integraatioarkkitehtuuri erillisena osa-alueenaan on nostettu
esiin vain JHS179 suosituksissa. TOGAF:issa ja LEAF:ssa integraatiot nayttaytyvat la-
hinna tietojarjestelmien tai tietojarjestelmakomponenttien vélisen vuorovaikutuksen tai riip-

puvuuden kuvauksena. JHS179 kuvaa integraatioarkkitehtuurin ndkdkulmana, jota on
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tyOstettava yhdessa kaikkien eri arkkitehtuurin osa-alueiden kanssa. (Hosiaisluoma 2017,

Juhta — julkisen hallinnon tietohallinnon neuvottelukunta 2017a; Open Group 2018).

Integraatioarkkitehtuurin kehittdmisessa tuleekin huomioida arkkitehtuurin viitekehysten
tunnistamat osa-alueet: toiminta-, tieto-, tietojarjestelma- ja teknologia-arkkitehtuurit. Kun-
kin osa-alueen asettamat tarpeet ja vaatimukset tulee huomioida integraatioarkkitehtuurin
kehittamisessa ja integraatioiden suunnittelussa. Toiminta-arkkitehtuuri maarittaa liiketoi-
minnan tarpeet, palvelut, prosessit ja toimijat, joita integraatioiden tulisi palvella. Tietoark-
kitehtuuri maarittaa kaytettavat sanastot, kasitteet ja tietomallit, joiden mukaan integraati-
ossa ja rajapinnoissa kasiteltavat tiedot tulisi mallintaa. Tietojarjestelmaarkkitehtuuri kuvaa
varsinaiset tietojarjestelmat ja tietojarjestelmakomponentit, joiden vélille tietovirrat eli in-
tegraatiot tarvitaan. Teknologia-arkkitehtuuri maarittaa fyysisen infrastruktuurin ja tietolii-
kenteen, jonka kautta integraatiot todellisuudessa toteutetaan. Lisaksi teknologia-arkkiteh-

tuuri saattaa asettaa rajoituksia kaytettavaan integraatioteknologiaan.

Lean menetelméat nostavat esiin myo6s arkkitehtuuritydssa ilmenevan ongelman: arkkiteh-
dit ovat lilan kaukana varsinaisesta kehittamistyosta (Hosiaisluoma 2017). Integraatioark-
kitehtuurin organisoitumista ja resursoimista pohdittaessa, tulisi huomioida arkkitehtityén
roolin muutos. Arkkitehti pitaisi saada osaksi toteutustiimia, tuottamaan kehitettavélle pal-
velulle arvoa. Myo6s kokonaisarkkitehtuurin kuvausten osalta kuvausmenetelmaan tulisi
kiinnittd& huomiota; kannattaako elementit ja niiden valiset yhteydet kuvata Excel -taulu-
koihin vai olisiko saatavilla valineit& tai ohjelmistoja, joiden avulla kokonaisuus hallitaan

paremmin ja tehokkaammin.

3.2 Integraatiomenetelmat

Suurin osa yrityksista kayttaa eri ikéisia ja eri teknologiaan perustuvia tietojarjestelmia.
Osa teknologioista on vanhentuneita, osa uusia. Kaikilla tietojarjestelmilla on yritykselle
jonkinlainen arvo. Jotta tietojarjestelmien liiketoiminnalle tuottava arvo voidaan maksi-
moida, taytyy jarjestelmien kyeta vaihtamaan tietoja keskenaan. Yritys, joka kykenee ra-
kentamaan tietojarjestelmien vdlille automaattiset integraatiot, saavuttaa paitsi kustannus-
saastoja myos kilpailuetua. Integraatioita tehtiin aluksi monoliittisten tietojarjestelmien vali-
sind suorina integraatioina. Sitten kehittyi EAI (Enterprise Application Integration) ratkai-
sut, joiden tarkoituksena oli jakaa rajoittamattomasti tietoa ja liiketoimintaprosesseja mista
tahansa tietojarjestelmasta tai tietolahteesta. Palvelukeskeinen arkkitehtuuri ja ESB muo-
dostuivat ja mahdollistivat edelleen mikropalveluarkkitehtuurin kehittymisen. Mikropalvelu-
arkkitehtuurin ja pilvinatiivien sovellusten kehittyessa syntyi myos "service mesh” — kasite.
(Clark ym 2018; Indrasiri 2019; Linthicum 1999).
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Tassa kappaleessa perehdytéén erilaisiin integraatiomenetelmiin, tietojarjestelméaarkkiteh-
tuurimalleihin ja trendeihin, jotka vaikuttavat integraatioiden kehittdmiseen kuten palvelu-
keskeinen arkkitehtuuri, mikropalveluarkkitehtuuri, robotiikka, esineiden internet ja tekoaly.
Tavoitteena oli |10ytdd ne yhteiset tekijat ja osaamisalueet, joita organisaatiot tarvitset in-

tegraatioiden kehittamista varten menetelmasta riippumatta.

3.2.1 Tietojarjestelmaintegraatiot (EAI)

Teknologian kehittymisen my6ta yritysten tiedot ja prosessit siirtyivat homogeenisista,
keskitetyista alustoista yhd monimuotoisempaan ymparistdéon. Yrityksiin otettiin uutta tek-
nologiaa kaytt6on miettimatta arkkitehtuurillista yhteentoimivuutta. Hankintoja ohjasi liike-
toimintatarpeen sijaan halu ottaa kayttoon uusinta, "cooleinta”, teknologiaa. Paatoksia
tehtiin liilketoimintayksikoissa ja jokainen yksikko sai hankkia heille parhaiten sopivia rat-
kaisuja ja teknologioita. Hajautettu, modulaarinen malli aiheutti uusia ongelmia: teknolo-
giat eivat olleet keskendan yhteensopivia. Jotta tiedot eri tietokannoissa pysyisivat yhte-
naisia eivatka rapautuisi, tietojarjestelmien valisten tietovirtojen tarve nousi merkittavaksi.
Stabiileja ja skaalattavia integraatioratkaisuja tarvittiin. Yksittaiset, suorat yhteydet tietojar-
jestelmien valilla olivat hankalia rakentaa ja niiden yllapitokustannukset saattoivat kustan-
taa enemman kuin itse sovelluksen. EAI:n tehtavana on taata, etta liiketoiminta voi kayttaa
tietojaan yhdenmukaisesti erilaisista jarjestelmista riippumatta ja ettd ydintietoon yhdessa
jarjestelméssa tehdyt muutokset replikoidaan oikein toisiin tietojarjestelmiin. EAI mahdol-
listaa tAman yhdistamalla liketoimintasovellusten tietoja ja prosesseja. Organisaation tu-
lee kuitenkin ensin ymmartaa prosessinsa ja tietonsa, jotta voi paattadd minka sovellusten
tai tietovarantojen tulee vaihtaa keskendan tietoja ja miksi. Toiseksi, tarvitaan uutta tekno-
logiaa. Teknologiaa, joka kykenee hakemaan minké& tahansa tyyppisid sanomia l&hdejar-
jestelmista, muokkaamaan sanomien formaattia matkalla ja lahettdmaan sanomat kohde-
jarjestelmiin niiden ymmartaméassa muodossa. (Linthicum 1999; Mulesoft 2020; Tech-
Target 2020)

EAI perustuu valikerrokseen tai véaliohjelmistoon, jonka tarkoituksena on piilottaa lahde- tai
kohdejarjestelman monimutkaisuus toiselta. Isot ohjelmistotalot kuten Microsoft, IBM,
BEA, Oracle ja TIBCO kehittivat kukin omia ohjelmistojaan integraatioiden toteuttamista
varten. Ohjelmistot paitsi mahdollistivat EAI:n tarjosivat myds valmiita kirjastoja suosittujen
ERP tai CRM ohjelmistojen integroimiseen. Sopivan ohjelmiston valintaan vaikutti moni
tekija kuten ohjelmiston maturiteetti, vikasietoisuus, palautettavuus, sopivuus kohdeympa-

ristéon, luotettavuus, turvallisuus ja toiminnallisuus. Valiohjelmistojen tehtavana oli toimia
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tietojarjestelmien valissé valittdjana ja huolehtia viestimuunnoksista, reitityksesta ja sovel-
lusten valisista operaatioista. Valiohjelmistojen avulla saatiin I6yhennettya tietojarjestel-

mien valisia liitoksia toisistaan. (Linthicum 1999; Mulesoft 2020a; Silveira & Pastor 2006)

Jo vuonna 1999 Linthicum (1999) tunnisti, etté integraatioita voidaan tehda neljalla (4) eri
tasolla: tietotasolla, sovellustasolla, metoditasolla tai kayttoliittymatasolla. Tietotason in-
tegraatiolla tarkoitetaan tietovarastotasolla tapahtuvaa tiedonsiirtoa. Tietoa haetaan suo-
raan tietovarastosta tai tietokannasta ja paivitetdan suoraan tietovarastoon tai tietokan-
taan. Sovellustason integraatiossa tietojarjestelmat julkaisevat erikseen paketoituja raja-
pintoja, joiden avulla voidaan kasitelld liiketoimintaprosesseja tai tietoja. Metoditasolla jul-
kaistaan yksittaisida metodeja, esimerkiksi metodi asiakastietojen paivittamiseen, muiden
kayttoon. Kayttoliittymatason integraatiolla tarkoitetaan sit, etta sovellukseen tai tietojar-
jestelméan integroidutaan kayttoliittymakerroksen kautta. Tata tasoa kaytetadn vain, jos
sovellus ei kykene tarjoamaan tieto-, sovellus- tai metoditason liityntarajapintoja. Edelleen
puhutaan data-, sovellus- ja prosessi-integraatiosta. Dataintegraatiolla tarkoitetaan tiedon
keraamista eri lahteista yhteen ndkymaan, jota hyddynnetaan paatdksenteossa tai jonkin
liketoiminnan toiminnon suorittamisessa. Dataintegraatioihin yhdistetdan usein ETL (Ext-
ract, Transform, Load teknologiat. Sovellusintegraatiolla tarkoitetaan prosessia, joka mah-
dollistaa toisistaan itsendisesti toimivien sovellusten vélisen yhteyden tai yhteistyén. So-
vellusintegraatiossa sovellusten toiminnot on eriytetty omiin yksikkdihinsa tai palveluihin,
joita voidaan verkkokerroksesta I6yhien kytkésten tavoin hyddynt&a ja orkestroida tilatto-
missa interaktioissa. Prosessi-integraatiolla tarkoitetaan automatisoitua liikketoiminnan pro-
sessia, johon voi liittya useita tietojarjestelmid, tiedon tarjoajia tai tiedon hyoddyntajia ja
jonka tilaa tulee voida yllapitaa itsenaisesti jarjestelmisté riippumatta. (Gartner 2020a;
Linthicum 1999; Mulesoft 2020b; Omni SCI 2020; Schmidt & Lyle 2010)

3.2.2 Palvelukeskeinen arkkitehtuuri

Sovelluksia on perinteisesti rakennettu monoliittisesti. Yhteen tytkuormaan, esimerkiksi
ERP tai CRM, koottiin satoja toimintoja ja ne palvelivat useita erilaisia liiketoimintatarpeita.
Sovellukset integroitiin keskenaén suorilla integraatiolla tai EAl-valineilla. Integraatioita ei
kyetty skaalaamaan. Sovellusten paivittdminen oli haastavaa paitsi integraatioiden niin
myos yhteen paketoitujen lahdekoodien vuoksi; pienikin muutos sovellukseen vaati koko
tietojarjestelman paivittdmista. Palvelukeskeinen arkkitehtuuri eli SOA kehitettiin ratkaise-
maan naita ongelmia. SOA:n tavoitteena oli tarjota palvelukeskeinen malli, joka tuo kus-
tannussaastoja ja vahentaa integraatioiden ja sovellusten monimutkaisuutta. SOA mallin

perusajatuksena on se, etta liiketoiminnan toiminnot puretaan monoliittisista jarjestelmista
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erilliseen palvelukerrokseen. Palvelukerroksen palvelut julkaistaan web service- palve-
luina, jotka integroidaan keskitetyn vaylaratkaisun, ESB:n, avulla kesken&én. (Avidan &
Otharsson, 2019, 22-23; Indrasiri 2017; Linthicum 1999; Red Hat 2020)

SOA:n avainkasitteitd ovat uudelleenkaytettavat komponentit, web-service:iden mahdollis-
taminen ja ESB. Uudelleenkaytettavat komponentit tarkoittavat sita, etta liketoimintasovel-
lus hajautetaan uudelleenkaytettaviksi liketoimintakomponenteiksi, jotka ovat mahdolli-
simman yleiskayttoisia. Kaytannossa sovellukset tai sovelluskokonaisuudet koostetaan
siis erillisista palveluista. Jokainen néaista palveluista, tai liiketoimintakomponenteista, tu-
kee jotain liiketoiminnan toimintoa. Pieni&, erillisi& palveluita on helpompi kehittaa ja yllapi-
téaa kuin monoliittisia tietojarjestelmia. Palveluiden tulee voida keskustella toisten palvelui-
den kanssa muodostaakseen laajemman sovelluskokonaisuuden. Palvelurajapintojen jul-
kaisemiseen voidaan kayttda mita tahansa teknologiaa tai standardia, mutta http ja XML
pohjainen SOAP web service on suositeltu tapa. Tarkeaa on, etta palvelu julkaisee hyvin
muotoillun ja maaritellyn rajapinnan. Rajapintamaaritykset tulee olla saatavilla jostain ha-
kemistosta tai luettelosta. Web service rajapinnat ovat suositeltavia siksi, etta niiden ku-
vaukset ovat saatavilla WSDL:n& ja ne tarjoavat universaalin tavan vaihtaa sanomia ohjel-
mointikielirippumattoman XML standardin ja http-protokollan yli. Riippumatta rajapintatek-
nologiasta, yksi SOA:n tunnuspiirre on se, etta rajapinnat tarjotaan Internet-protokollan,
kuten http:n, kautta. Palvelurajapintojen vélisia kytkdksia I6yhennetaan vaylaratkaisun,
esimerkiksi ESB:n, avulla. ESB lyhenne tulee sanoista bussi (bus), joka tarjoaa palveluita
(service) koko organisaatiolle (enterprise). ESB:n tehtavana on yhdistaa ja integroida so-
vellukset, tiedot ja palvelut kesken&én: jos jokin liikketoiminnan kayttbtapaus vaatii erilais-
ten sovellusten valistda kommunikaatiota, ESB:n tehtdvéana on luoda yhteys niiden vlille.
Vaikka integraatioalustojen tai vaylaratkaisuiden avulla voidaan tukea tietojarjestelmien
valisia perinteisia integraatioita, niin SOA malli suosittelee vahvasti rakentamaan integraa-
tiot web service:iden péaalle. Vaylaratkaisun tulee tukea sovellusten skaalautuvuutta ja siir-
rettavyytta. Palvelukutsuja voi tulla vaihtelevasti muutamasta tuhansiin paivan aikana. Pal-
velut tulee voida siirtdd yhdeltd ESB alustalta toiselle ilman valtavaa paivitysoperaatiota.
(Clark ym 2018, 12-13; Indrasiri 2019; Umar 2010)

ESB:n paélle saatettiin rakentaa kymmenia, ellei satoja integraatiota. Niita ajettiin yhdessa
klusteroidussa ymparistéssa. Vain yksi dedikoitu integraatioasiantuntijoiden tiimi kykeni
tekemaan kehitystd monimutkaisessa ESB ymparistossa. Keskitetyn ESB mallin oli tarkoi-
tus tuottaa merkittévia sdastoja integraatioiden kehittamisessa ja palveluita oli tarkoitus
hyodyntaa uudelleen uusien projektien ja tietojarjestelmien kanssa. Tallaisen tiimin ja toi-
minnan kontrolloiminen osoittautui todella vaikeaksi. Standardit ja tyokalut kehittyivat jat-

kuvasti, toteutuskustannukset nousivat ja yksittéisen palvelun luomiseen kulut nousivat
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epéarealistisen korkeiksi. Ja vaikka SOA palveluiden avulla saatiin standardi tapa julkaista
palveluita, niin taustajarjestelmissa oli edelleen kayttssa antiikkisia protokollia ja tiedosto-
muotoja. ESB:n monimutkaistuminen ja osaamisen keskittyminen integraatiotiimin toi mu-
kanaan useita haasteita. Muutokset yksittaiseen integraatiopalveluun tai ratkaisuun saattoi
aiheuttaa hallitsemattomia ongelmia johonkin toiseen palveluun, jonka ei olisi pitanyt olla
edes riippuvainen paivitettavasta palvelusta. Palvelimet, jotka pyorittivat ESB klusteria piti
pitaa jatkuvasti ylhaalla ja ajossa. Paivitykset piti tehda ilman huoltokatkoja, jos mahdol-
lista. Tama aiheutti sen, ettd HA ymparistdn jatkuvuussuunnitelmat olivat monimutkaisia ja
kalliita. ESB tuotteen paivittaminen oli haasteellista ja usein kaytdssa oli julkaistua ver-
siota paljon vanhempia versioita. Vaikka keskitetty tiimi osasi teknologian hyvin, niin he
eivat tunteneet eivatkd ymmartaneet sovelluksia, joihin he yrittivat integroitua. Taman ta-
kia vaatimusten tulkitseminen oli hidasta. Kéytanndssa integraatiosta ja palvelukeskei-

sesta arkkitehtuurista tuli kehittdmisen pullonkaula. (Clark ym 2018, 13-14, 24)

3.2.3 Mikropalveluarkkitehtuuri ja APIt

Digitalisaatio on muuttanut seka liiketoimintaa etta teknologiaa. Liiketoimintakriittisten, pe-
rinteisten tietojarjestelmien rinnalle on ruvennut kehittyméaan taysin uudenlaisia sovelluk-
sia (system of engagement). Naiden sovelluksien tarkoituksena on 16ytaa uusia ja erilaisia
keinoja asiakkaiden ja kuluttajien kanssa kommunikointiin. TAma on johtanut niin sanot-
tuun bimodaaliseen IT:hen, jossa perinteisen keskitetyn kehittdmisen rinnalle on muodos-
tunut hajautettuja, nopeasti innovoivia alueita, jotka vaativat paljon ketterampéaa sovellus-
kehitysta. Sovellukset hajotetaan pieniin osiin, joita voidaan kehittéda, suorittaa ja skaalata
taysin itsenaisesti, toisistaan riippumatta. Naista palveluista tuli loppujen lopuksi niin pie-
nia, etta niita alettiin kutsumaan mikropalveluiksi. Mikropalveluarkkitehtuurin mukainen so-
vellus onkin kokoelma itsendisia, pienia palveluita, jotka kommunikoivat keskenaan tehok-
kaiden protokollien avulla. Mikropalveluarkkitehtuurin ajatus vastaa SOA:n perusideaa:
sovellus koostetaan erillisista palveluista ja palveluiden tiedot ja operaatiot julkaistaan
avoimen ja standardin rajapinnan avulla muille. Uusia palveluita voidaan kehittdd nopeasti
ja joustavasti vanhojen palveluiden paélle. SOA:n voi ndhda koko organisaation laajui-
sena ohjeistuksena siité, miten sovellukset tulisi integroida kesken&én, kun taas mikropal-
veluarkkitehtuuri katsoo sovellustasolla sita, miten yksittainen sovellus tulisi rakentaa. Mik-
ropalveluarkkitehtuuri kuitenkin kannustaa siirtdmaéan liiketoimintalogiikan ESB vaylalta ta-
kaisin palveluihin. (Avidan & Otharsson, 2019, 17-26; Clark ym 2018, 14-19)

Mikropalvelun toiminnallisuus on kapea ja tdsmallinen. Se koostuu API:sta, sovelluslogii-

kasta ja tietokannasta. API:eilla on yleensa vain yksi tehtava, esimerkiksi asiakastietojen

palauttaminen asiakastunnisteen perusteella. Sovelluslogiikan tarkoituksena on liséta
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alykkyytta API:n taakse. Sovelluslogiikan avulla voidaan esimerkiksi validoida kutsusano-
man tietoja tai suorittaa toimenpiteitd, vaikkapa kutsua seuraavaa mikropalvelua. Mikro-
palveluarkkitehtuurin parhaiden kaytanteiden mukaisesti jokaisella mikropalvelulla on tay-
sin oma ja itsendinen tietokantansa jota sovelluskehittajat voivat kehittda riippumatta
muista mikropalveluista. Mikropalveluilla voi olla toisistaan eridvia kantateknologioita ja
kukin mikropalvelu kayttaa juuri sille parhaiten sopivaa tietokantaa. Tietokanta voi olla esi-
merkiksi SQL tai NoSQL kanta. Richardsonilta lainatussa kuvassa 9 nakyy mikropalvelu-
arkkitehtuurin mukaisesti rakennettu sovellus, joka ottaa vastaan tilauksia asiakkailta, var-
mistaa tuotteen saatavuuden varastosta ja toimittaa tilauksen. Asiakkaat voivat lahettaa
tilauksia mobiilisovelluksesta tai web-selaimesta. Itse sovellus koostuu useista mikropal-
veluista. Kayttdliittymia varten on omat palvelunsa, varastosaldojen ja asiakastietojen tar-
kistusta varten on omat palvelunsa ja tuotteiden toimittamista varten on oma palvelunsa.
Kullakin taustapalvelulla on oma tietokantansa. Mikropalvelut kommunikoivat keskenaan
REST APl:en avulla. (Avidan & Otharsson, 2019, 36-38; Richardson 2019)

Account
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D nest
APt

Mobile app

REST
ar

Inventory
Service

Web

Storefront
WebApp

Browser g :
REST Shipping
AP Shipping D8
Service

Kuva 9 — esimerkkisovellus mikropalveluarkkitehtuurin mukaisesti (Richardson 2019)

Mikropalveluiden véliset kytkdkset pidetaan mahdollisimman 16yhina, jotta yksittaisen mik-
ropalvelun kaatuminen tai paivittaminen ei esta sovellusta toimimasta. Loyha kytkdés myos
mahdollistaa mikropalveluiden rinnakkaisen kehittamisen pienissa autonomisissa tii-
meissa ja palveluiden asentamisen itsenaisesti muista riippumatta. Mikropalveluarkkiteh-
tuurissa kehitystiimilla on my6s yllapitovastuu kehittdmastaan mikropalvelusta koko sen
elinkaaren ajan. Mikropalveluiden yksi suurimpia etuja onkin nimenomaan rinnakkainen

kehittaminen ja isolaatio, mutta niihin liittyy my6s haasteita. Monimutkaisin haaste liittyy
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palveluiden valiseen kommunikaatioon. Vaikka kytkokset pyritdan pitamaan Idyhina, niin
kytkoksia voi olla paljonkin. Mikropalveluiden vélisten yhteyksien tunnistamiseen ja suun-
nittelemiseen kuluu aikaa. Testauksessa integraatiotestaus ja prosessien paasta-paahan
testaus on hankalaa, mutta tarkeampaa kuin koskaan ennen. Virhetilanne yhdessa mikro-
palvelussa saattaa aiheuttaa hallitsemattomia ongelmia muutaman palvelun paassa, mi-
kali palveluiden valistd kommunikaatiota ei ole suunniteltu riittavan huolellisesti. APl.en
julkaisussa tulee huomioida taaksepain yhteensopivuus, jotta palveluketjut eivat hajoa.
Erikseen asennettavien pakettien maara kasvaa ja asennukset kannattaakin automati-
soida. Lokitietojen keraaminen vaatii keskitetyn, yndenmukaisen lokitusratkaisun. Monito-
rointia varten tarvitaan keskitetty nakymaé, josta voidaan havaita mikropalveluissa tai pal-
veluketjussa olevia ongelmia ja tulkita niiden syitd. Kymmenien tai satojen mikropalvelui-
den debuggaus kehitysymparistossa ole mahdollista. (Avidan & Otharsson, 2019, 17-19;
Clark ym 2018, 20-21; Indrasiri 2017; Red Hat 2020)

Mikropalveluita ajetaan usein konttiteknologian paalla. Konttien avulla mikropalveluita voi-
daan ajaa saman alustan tai palvelimen paalla, mutta isoloidusti. Konttien avulla skaa-
lausta voidaan tehda palvelukohtaisesti ja palveluille kyetdan takaamaan riittava elasti-
suus ja palvelutaso. Kontit myds mahdollistavat yksittaisten palveluiden hallinnan. Kont-
tien hallintaan ja orkestrointiin tarvitaankin tyokaluja mikropalveluiden maaran kasvaessa.
Mikropalvelut ovat myds pilvinatiivien sovellusten perusta. (Clark ym 2018, 25; Red Hat
2020)

Moderni mikropalveluarkkitehtuuri ja pilvinatiivit sovellukset eivat ole poistaneet integraa-
tiotarpeita, mutta on muuttanut tapaa, jolla niité tehdaan. Palveluiden véliset yhteydet ra-
kennetaan asynkronisia ja tapahtumapohjaisina synkronisten sijaan, jotta palveluiden vali-
set kytkennat sailyisivat I0yhin&. Mikropalveluiden rajapintaprotokollana kaytetaan REST-
protokollaa ja tietoformaattina JSON:ia. Palvelut julkaistaan API hallintatydkalun tai API
gatewayn avulla. APl Gatewayn tehtavana on keskittya API:n hallintakyvykkyyksiin, kuten
likenteenohjaukseen, salaukseen, salauksen purkuun ja muihin tietoturvaoperaatioihin.
Palveluiden tarjoajat nakevat API hallintatydkaluista API:eihinsa liittyvaa analytiikkaa. Pal-
veluiden hyddyntgjat saavat portaalista API:n dokumentaation ja voivat rekisteroitya API:n
kayttajaksi. Mikropalvelu voi julkaista yhden tai useamman API:n, mutta voi olla myds mik-
ropalveluita, jotka eivat julkaise yhtaan APl:a. API rajapintoja voidaan julkaista my6s
muista sovelluksista kuin mikropalveluista. (Avidan & Otharsson, 2019, 28-29; Clark ym
2018, 14-15; Indrasiri 2019)
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Indrasirin (2017) mukaan ESB vaylaa ei kuitenkaan kokonaan voi jattaa pois eikd sen tuo-
maa logiikkaa kannata ohjelmoida yksittisten mikropalveluiden sisaan. Mikropalveluarkki-
tehtuurissa integraatiopalvelut kuitenkin hajautetaan ja niita ajetaan konttipohjaisessa ym-
paristdssa, joka tukee pilvinatiiveja teknologioita. Hajautuksen ansionsa mygs integraatioi-
den kehittdminen on muuttunut ketterammaksi. Yksittaisia integraatioita voidaan luoda,
muokata ja asentaa riippumatta muista. Integraatioiden kehittdminen ei enda vaadi keski-
tettya tiimia tai keskitettya alustaa, josta oli tullut pullonkaula. Integraatiopalvelut ovat
skaalattavissa itsendisesti konttien avulla eivatka ne voi tuotannossa varastaa toisiltaan
resursseja kuten muistia, yhteyksia tai prosessoritehoa. Integraatiopalvelu ei enaa tarvitse
taakseen raskasta infraa, tietokantoja tai viestijonoja vaikkakin voi edelleen tietoa kan-
nasta tai jonosta lukea tai kirjoittaa. Asennukset voidaan tehda tiedostopohjaisesti esimer-
kiksi Docker-imagejen avulla. Asennusputki voidaan automatisoida standardien mallien
mukaisesti ja DevOps tytkaluja tuetaan. Modernit integraatioalustat myés mahdollistavat
adapterit moderneihin resursseihin kuten Kafkaan, noSQL tietokantoihin ja SaaS palvelui-
hin kuten Salesforce. Integraatioiden kehittamista varten luodut tydkalut ovat helppokayt-
toisia ja sisaltavat mallitoteutuksia. Integraatioteknologian syvaosaajaa tarvitaan harvem-
min ja iso osa integraatioista voidaan toteuttaa suoraan sovelluskehitystiimeissa. (Clark
ym 2018, 14, 22-26, 33, 55, Gunaratne 2017; Indrasiri 2017)

Inrdasiri (2017) luokittelee mikropalveluita kolmeen (3) eri kategoriaan: atomiset palvelut,
koosteiset palvelut ja API palvelut. Atomiset palvelut ovat yksinkertaisia palveluita, jotka
sisaltavat toimintalogiikkaa mutta vain vahan tai ei ollenkaan verkkotason kommunikaa-
tiologiikkaan. Atomiset palvelut ovat rijppumattomia muista palveluista. Koosteiset palvelut
koostuvat useista atomisista palveluista. Koosteisissa palveluissa on tuki ESB toiminnalli-
suuksille kuten reitittdminen, tiedon muunnos ja orkestrointi. Koosteiset palvelut ovat toi-
sistaan riippumattomia ja sisaltavat seka verkkokommunikaatiologiikkaa etta liiketoiminta-
logiikkaa. Osa koosteisista ja atomisista palveluista julkaistaan API palveluina. API palve-
luihin patee reitityssaannot, versiointi, tietoturvamaaritykset, throttlaus ominaisuudet, mah-
dollisesti maksullisuus ja muut rajapinnoille yleiset ominaisuudet. Koosteisten palveluiden
luonti on naisté haasteellisinta ja niiden luontia varten on kehitetty uusia tydkaluja ja ohjel-
mointikielid kuten WSO2:n Ballerina ja service mesh. Myo6s Clark ja kumppanit (2018, 47-
56) tunnistavat integraatiotyyppisen mikropalvelun. Integraatiotyyppisen mikropalvelun
tehtavana on tarjota integraatioihin liittyvid operaatiota muille jarjestelmille ja palveluille.
Na&ita integraatiotyyppisi& mikropalveluita voidaan ajaa integraatioiden ajoalustalla. Integ-
raatiopalvelut voivat sijaita sovelluksen sisélla tai sovellusten valissd. Kuvassa 10 nakyy
hahmotelma siitd, miten organisaation jarjestelmaét voivat olla perinteisia tietojarjestelmia,
joiden eteen on laitettu integraatiotyyppisia mikropalveluita tai moderneja mikropalveluista
koostuvia sovelluksia. (Clark ym 2018, 47-56; Gunaratne 2017; Indrasiri 2017)
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Kuva 10 - Mikropalveluarkkitehtuuri ja integraatiot (Clark ym 2018, kuva 18)

Mikropalveluiden valisessa integraatiossa on palattu takaisin sovellusten vélisiin suoriin
integraatioihin. EAI tuotteet on poistettu valista. Palvelut, jotka tarvitsevat jotain tietoa, ha-
kevat tiedon suoraan sité tarjoavalta palvelulta ilman integraatio-ohjelmistoa. Kuitenkaan
tilanne ei ole sama kuin EAI:n l&htdtilanne, jossa ongelmia aiheuttivat toisiinsa yhteenso-
pimattomat teknologiat. Mikropalveluarkkitehtuurissa rajapinnat kehitetdan yksinkertai-
sella, universaalilla protokollalla: REST:illa. Mik&li jotkin yrityksen sovellukset eivat kykene
hyddyntamaén REST API palveluita tai tarjoamaan niitd, on saatavilla tehokkaita ja mo-
derneja integraatiotydkaluja, joiden avulla sovelluskehitystiimit minimaalisella ohjelmoin-

nilla lisdavat sovelluksen eteen integraatiopalvelun. (Linthicum 1999; Clark ym 2018, 60)

3.2.4 Service Mesh

Mikropalveluarkkitehtuurissa mikropalveluiden vastuulle siirtyi sovellusintegraatioiden to-
teuttaminen EAI tuotteen poistuessa vélista. Mikropalvelun tulee kyeta julkaisemaan raja-
pintoja ja hyddyntamaan muiden julkaisemia rajapintoja. Palveluiden vélinen kommuni-
kaatio voi olla monitasoista ja monimutkaista. Yksittdinen sovellus voi koostua sadoista

palveluista ja konttiteknologioiden avulla yksittisesta palvelusta voi olla tuhansia instans-
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seja samaan aikaan ajossa. Palvelut voi olla toteutettuna eri ohjelmointikielilla. Kommuni-
kaatioon liittyy ominaisuuksia, joilla ei ole mitaén tekemista liiketoimintalogiikan kanssa
kuten tietoturva, tiedon jaljittaminen, statistiikka seka joustava ja luettava kommunikaatio.
Service mesh:in ideana on eriyttaa liiketoimintalogiikka ja palveluiden valinen kommuni-
kaatio toisistaan. Service mesh ei toimi ESB tuotteena tai integraatiopalveluna. Sen tehté-
vana on huolehtia vain palveluiden vélisen liikenteen hallinnasta. Service mesh on kerros,
jonka tehtavana on toimittaa luotettavasti sanomia palveluiden valilla. Sita ei kiinnosta sa-
nomien sisaltd, vaan sen paatavoitteena on lahettaa jotain palvelusta A palveluun B, luo-
tettavasti. Service mesh ideologiassa palveluiden valinen liikenne tehdaan erillisen sovel-
luskomponentin, sivuvaunun (sidecar) avulla. Sivuvaunu asennetaan samaan virtuaaliko-
neeseen tai konttiin kuin itse mikropalvelu, mikropalvelun viereen ja se hoitaa kommuni-
kaatioon liittyvat toimet. Sivuvaunuja hallitaan keskitetysta lennonjohdosta (control plane).
Kuvassa 11 nakyy Red Hatin kuvaus service mesh:ista. Mikropalvelun viereen liitetdan
edustapalvelu eli sivuvaunu. Edustapalvelun tehtavand on kommunikoida toisten palvelui-
den edustapalveluiden kanssa. Yhdessa namé edustapalvelut muodostavat mesh-verkon.
(Indrasiri 2019; Morgan 2017; Red Hat 2019a)

Microservice M

Kuva 11 - mesh network (Red Hat 2019a)

3.2.5 RPA, IoT, Al ja integraatiot

Robotiikka (RPA) vastaa osittain samaan ongelmaan kuin automaattiset integraatiotkin:
tarpeeseen siirtaa tietoja eri jarjestelmien valilla. Ratkaisutapa vain on eri. Automaattisissa
integraatioissa sovellukset keskustelevat toistensa kanssa rajapintojen valityksella. Tietoa
tarjoavat sovellukset voivat julkaista tietonsa APl:en avulla muiden hyédynnettavaksi. Tie-
toa hyddyntéavat sovellukset rakentavat oman palvelunsa tietoa tarjoavien sovellusten

APl:en varaan ja ovat nain ollen riippuvaisia tiedon tarjoajien APl:eista. Esimerkiksi
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Google Flight hyddyntaa lentoyhtididen tarjoamia APl:eja ja kykenee ndyttamaéan eri lento-
yhtididen lentotietoja kuluttajille. Robotiikassa ideana on se, etta robotti sy6ttaa tietoja
kohdejarjestelmaéan kayttoliittyman avulla. Robotille voidaan suhteellisen lyhyessé ajassa
opettaa jokin aiemmin ihmisen tekema toiminto ilman ohjelmointitaitoja. Sen kayttéon otta-
minen ei vaadi olemassa oleviin jarjestelmiin mitd&dn muutoksia ja on nopeampi ja edulli-
sempi ottaa kayttoon kuin automaattiset integraatiot. Oikean integrointitavan maarittami-
seen vaikuttaa useampi tekija kuten aikataulu, kustannukset ja monimutkaisuus. Parhaat
automaatiostrategiat sisaltavat seka robotiikkaa ettd automaattisia integraatioita. (Luukka
2019; UiPath 2020)

Esineiden internet eli Internet of Things (10T) tarkoittaa sita, etta fyysisia esineita yhdiste-
taan toisiinsa verkon, internetin, valityksella. |0T integraatiolla tarkoitetaan sitd, kun loT
laitteet, |0T data, 0T alustat ja sovellukset integroidaan liiketoimintasovellusten, liiketoi-
mintatiedon, mobiili- tai SaaS sovellusten kanssa. |0T integraatioiden kehittaminen vaatii
usein sellaisia strategioita, taitoja ja teknologioita, joita integraatioasiantuntijoilla on. On-
nistunut |oT integraatio vaatii sitd, etté organisaatio on omaksunut API-first ajattelutavan,
kayttaa API hallintatydkaluja, kykenee tunnistamaan vaatimukset loT laitteiden véliselle
kommunikaatiolle, kykenee hyddyntamaan skaalattavia pilvialustoja integraatioiden toteut-
tamiseksi ja mahdollisesti perinteisia on-premise alustoja |0T datan ja on-premise jarjes-

telmien integroimiseksi. (Technopedia 2019; Gartner 2020b)

Tekoaly (Al) tarkoittaa loogiseen paattelyyn perustuvaa kehittynytta analytiikkaa, kuten ko-
neoppimista, jonka avulla voidaan tulkita tapahtumia, tukea tai automatisoida paatoksia tai
tehda toimenpiteita. Al:n avulla kyetaan automatisoimaan tyénkulkuja tai prosesseja, silla
Al kykenee tekem&aan monia aiemmin ihmisen tekemié asioita huomattavasti nopeammin.
Al lisda integraatiotarpeita, silla toimiakseen Al tarvitsee integraatiota. Integraatioiden
avulla voidaan kerata Al:lle lahdeaineistoja tai materiaaleja ja edelleen valittdad muille so-
velluksille tai osapuolille Al:n tekemia toimenpide-ehdotuksia tai paatelmia. (Gartner
2020c; Perera 2019)

Gartner (2020d) puhuu hyperautomaatiosta, jossa prosessiautomaatioita tehdaan kehitty-
neiden teknologioiden kuten Al:n, RPA:n ja iBPMS:n avulla. iBPMS:lIa (Intelligent busi-
ness process management suite) tarkoitetaan alykasta liiketoiminnan prosessien hallinta-
jarjestelmaa. Hyperautomaation tavoitteena on kasvattaa Al-pohjaista paatoksentekoa or-
ganisaatiossa ja voimakkaasti automatisoida ennen ihmisten suorittamia prosesseja. Hy-
perautomaatio usein tuottaa organisaation digitaalisen kaksosen (DTO:n). DTO on ikdan

kuin virtuaalinen kopio tuotteesta, palvelusta tai prosessista, jota se simuloi. DTO:n avulla
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voidaan testata uusia liiketoiminnan mahdollisuuksia tai tulevaisuuden skenaarioita. Saa-
vuttaakseen hyperautomaation, organisaation tulee kyeta kehittaméaéan alusta, johon voi-
daan integroida mahdollisimman monia erilaisia automaatiotyokaluja. (Catalytic 2020;
Gartner 2020d; Gartner 2020e; Marti 2020)

3.2.6 Yhteenveto ja p&atelmat

Sovellusarkkitehtuuri nayttaa vaikuttavan kaytettavaan integraatiomenetelméan voimak-
kaasti. 1990-luvulla teknologioiden kehittyessa huomattiin ensimmaisté kertaa tarve tehda
tietojarjestelmaintegraatiota ja EAI tydkalut kehittyivat (Linthicum 1999). Palvelukeskeinen
arkkitehtuuri toi mukanaan ESB vaylat (Clark ym 2018, 12-13). Mikropalveluarkkitehtuurin
my6ta ilmaantuivat API hallintavalineet, hajautetut integraatioalustat ja tulossa on service
mesh teknologiat (Clark ym 2018, 14-15, 22-23). RPA, |oT, ja Al aiheuttavat myds integ-
rointitarpeita (Catalytic 2020; Gartner 2020b; UiPath 2020) ja néin ollen lisdavéat integraati-
oiden maaraa. Nykypaivan organisaatioiden tietojarjestelméakenttd on monimuotoinen ja
vaihteleva. Uusien teknologioiden rinnalla voi olla edelleen kaytdssa vanhoja teknologi-
oita. Sovellukset voivat olla monoliittisia, palvelukeskeisia tai mikropalveluarkkitehtuurin
mukaisia (Linthicum 1999; Avidan & Otharsson, 2019, 22-23; Clark ym 2018, 20). Organi-
saation tulisi kyeta tukemaan integraatioita kaikkien erilaisten sovellusten ja teknologioi-
den valilla. On l8ydettava valineet ja menetelmat, jotka ovat riittdvan monipuolisia mutta
kuitenkin niin yksinkertaisia, etta niiden avulla voidaan tukea ketteraa ja hajautettua kehit-
tamista. Koska integraatiokenttd on jatkuvassa muutoksessa, ei arviointikriteeristéa voi
suoraan sitoa mihinkaan tiettyyn arkkitehtuuriin tai integraatiomenetelmaan. Arvioinnissa
tulee ensisijaisesti huomioida ja mitata kuinka hyvin organisaatio kykenee vastaamaan in-
tegraatiotarpeisiinsa seka mika on organisaation kyky muuttua ja hankkia uutta osaa-

mista.

3.3 Organisoituminen

Integraatioiden maaran ja monimutkaisuuden lisdantyessa integraatioprojekteja ei kyetty
enaa hallitsemaan projektikohtaisesti, vaan integraatioiden hallinta vaati erityista ja moni-
puolista osaamista. Jotta osaaminen ei olisi hajautuneena organisaation sisalla, ratkai-
suksi ehdotettiin keskitettya ja jaettua palvelu- tai osaamiskeskusta, ICC:ta (Integration
Competency Center). Keskitetyssa mallissa osaajat kootaan yhteen keskitettyyn tiimiin tai
palvelukeskukseen, jonka vastuulla on integraatioihin liittyvan infrastruktuurin, standardien
ja teknologioiden hallinta ja kehittdminen sek& integraatioiden kehittaminen ja yllapitami-
nen. ICC:n tavoitteena on vahentaa integraatioiden kehittdmiseen ja yllapitamiseen liitty-

via kustannuksia ja arkkitehtuurillisten ja teknologisten valintojen avulla tukea palveluiden
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eriyttamistéd ja parantaa organisaation kyvykkyyttd muuttua. Kuvassa 12 on esitetty perin-
teisen palvelukeskeisen arkkitehtuurin mukainen tiimijako. Edustatiimi (Front-end team)
vastaa loppukayttdjan kokemuksesta ja keskittyy kayttoliittymien kehittdmiseen. Integraa-
tiotiimi keskittyy miettimaan, mitk& palvelut voisivat palvella koko organisaatiota ja luo-
maan palveluita, jotka tukevat edustatiimin kayttoliittymid. Taustatiimi (back-end team)
keskittyy taustapalveluiden (system of record) luomiseen. (Clark ym 2018, 35-37, Malin-
verno 2004, Schmidt & Lyle 2018, 7)
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Kuva 12 - Teknologiaan perustuva tiimijako ESB ymparistdssa (Clark ym 2018, kuva 10)

Systems
of Record

Schmidtin ja Lylen (2018, 21-24) mukaan ICC voidaan ottaa kayttddn viidella (5) eri ta-
valla tai tasolla. ICC:n adaptaatio riippuu organisaation rakenteesta, liiketoimintaproses-
sien kypsyysasteesta, kokonaisarkkitehtuurin tasosta, IT:n maantieteellisesta hajautunei-
suudesta ja liiketoimintayksikkdjen autonomiasta. Kaikki viisi eri tasoa on esitetty kuvassa
12, ICC Mallit. Alin taso on best-practises. Se on kaikista nopein ja helpoin toteuttaa.
ICC:n tavoitteena on harmonisoida prosesseja liiketoimintayksikdiden valilla luoden par-
haita kaytanteita ja suosituksia. Toinen taso on standard-services. Téalla tasolla parhaiden
kaytanteiden lisdksi ICC maarittaa ja hallitsee kaytettavia teknologioita, toimittajia ja vali-
neita. Lisaksi ICC:n vastuulla on maarittdd metadatan hallintaan liittyvat prosessit ja véli-
neet, jotta voidaan maksimoida tietojarjestelmien, prosessien, resurssien ja rajapintojen

uudelleenkaytettavyys. Keskimmaisella tasolla, eli shared-services tasolla, ICC tehostaa
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integraatioprojektien tiimeja tarjoamalla yhteiset, tuetut ympaéristot ja palvelut aina kehitta-
misesta yllapitoon saakka. ICC my6s huolehtii tiedonhallinnasta, koulutuksista, standar-
dien kaytosta, teknologian benchmarkingista ja metadatan hallinnasta. Central-services
tasolla ICC hallitsee integraatioita koko organisaation laajuisesti. Mahdollistaakseen koko-
naisuuden hallinnan, ICC:lIa taytyy olla tehokkaat tyokalut metadatan hallintaan ja néky-
vyys koko tuotantoymparistoon. Integraatioteknologiaa toimittavien toimittajien rooli on
muuttunut kumppanuudeksi. ICC osallistuu kehityshankkeisiin alempia tasoja enemman ja
tarjoaa kehityshankkeille seka hallintaa etta kehittdmisen resursseja. Silla on oma budjet-
tinsa ja sisaisen laskutuksen kaytannot. Ylin taso, self-service, on kaikista tehokkain.
ICC:lla on tarvittavat standardit, tydkalut, valineet ja prosessit itsepalvelun mahdollista-
miseksi. Prosessit ovat joko taysin tai osittain automatisoitu. Itse ICC on muuttunut perus-
kehittamisessa nakymattomaksi ja sidosryhmat kykenevét edistyneiden sovellusten avulla
itse hankkimaan tai tuottamaan tarvitsemansa tiedot. Esimerkiksi liiketoiminnan analyyti-
kot kykenevat nakemaan itsenaisesti nykytilan kuvaukset, kehittajat |oytavat rajapintaku-
vaukset, projektipaallikot voivat itsendisesti suunnitella muutosten asennuksia ja sisaiset
auditoijat ndkevat tarvitsemansa tiedot keskitetysta metadatahakemistosta. (Schmidt &
Lyle 2018, 21-24)

Project Best Standard Shared Central Self-
Silos Practices Services Services Services Service

F 9 BB BN

Iy e (e

Processes Independent Defined Defined Defined Defined Automatic
Technology Independent |Recommended| Standardized | Standardized Shared Dynamic
Organization Independent Distributed Distributed Hybrid Centralized Invisible
Benefits Innovation Knowledge Consistency Resource Control Innovation &
Leverage Optimization Efficiency

Kuva 13 - ICC Mallit (Schmidt & Lyle 2018, kuva 3-1)
Idea osaamiskeskuksen takana on hyva, mutta kytannéssa tiedon keskittdminen yhteen

tiimiin estéa sen levidmista organisaatioon ja aiheuttaa sen, etta tiimista tulee pullonkaula.
Lisaksi mikropalveluarkkitehtuuri rohkaisee tiimejéa kasvavaan autonomiaan. Tiimit kannat-
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taa muodostaa lilkketoiminnan toimintojen ymparille, jotta he voivat kehittda, muokata ja ot-
taa kayttoon mikropalveluita tehokkaasti ketterien menetelmien avulla. Jotta tiimi voi toi-
mia riittdvan autonomisesti, tulee tiimit muodostaa siten, etté niista |0ytyy osaamista sekéa
kayttoliittyman, integraatioiden ettd taustapalveluiden kehittdmiseen. Tama tarkoittaa sita,
etta siirretdan integraatioiden kehittaminen ja yllapito sovellustiimeihin keskitetyn tiimin si-
jaan. Tata hajautettua omistajuutta sanotaan usein desentralisoimiseksi, mika on yleinen
teema mikropalveluarkkitehtuurissa. Modernit, helppokayttdiset integraatiovalineet mah-
dollistavat kehittdmisen hajauttamisen. Integraatioiden kehittdminen ei enaa vaadi syva-
osaamista, vaan sovelluskehittgjat voivat kehittda myos tarvittavat integraatiot. Kehittami-
sen hajauttaminen tuo mukanaan useita etuja. Sovelluskehitystiimilla on asiantuntemus
kehittamastaan sovelluksesta ja sen toiminnallisuuksista, joten he myds tietavat sovelluk-
sensa tietorakenteet ja tiedonsiirtotarpeet paremmin kuin kukaan muu. Kehittdminen on
tehokkaampaa, kun sama tiimi pystyy toteuttamaan seka sovelluksen etta siihen liittyvat
integraatiot. Kuvassa 14 on esitetty Clarkin ja kumppanien (2018, 36-38) nédkemys mikro-
palveluarkkitehtuuria ja ketterda kehittamista tukevasta tiimijaosta. Integraatio-osaajat on
hajautettu sovelluskehitystiimeihin. (Avidan & Otharsson, 2019, 55; Clark ym 2018 36-38;
Mulesoft 2020c; Schmidt & Lyle 2018, 17-18)

Externally exposed services/APIs
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Kuva 14 - Hajautetut tiimit (Clark ym 2018, kuva 11)
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Ketterien tiimien prioriteettina on projektin toimittaminen kokonaisarkkitehtuurin integritee-
tin sijaan. Jotta voidaan hallita kokonaisuutta tiimien yli ja sailyttdd jonkin tasoinen yhden-
mukaisuus, tarvitaan arkkitehteja. Hajautetussa mallissa arkkitehdit siirretddn osaksi so-
velluskehitystiimeja. Sen liséksi arkkitehdit perustavat virtuaalisen tiimin tai killan. Killoissa
luodaan tarvittavat viitekehykset ja parhaat kaytannot. Niissa jaetaan kokemuksia ja opit-
tuja asioita. Siind missa perinteisessa mallissa arkkitehtien tavoite oli muodostaa standar-
dit ja kaytannot ennen kuin kehitys oli aloitettu, uudessa mallissa tiimeill&a on suurempi
valta. Arkkitehdin vastuulla on tietda ja ymmartaa mité killoissa on sovittu ja rohkaista tii-
mi& noudattamaan sovittuja kaytanteita. Jotta kaytanteita ei jatettaisi noudattamatta pro-
jektin tavoitteiden saavuttamisen tai projektikohtaisen optimoinnin vuoksi, tulisi panostaa
automatisointiin. Sen sijaan, etta pakotetaan politiikkoja ja kaytanteitd monimutkaisten do-
kumenttien, arviointien ja prosessien avulla, tulisi kehittaa viitekehyksia, malleja ja auto-
maatioita seké rakentaa yleiskaytettavia artifakteja, joita voidaan hyédyntaa mikropalve-
luissa. Mulesoft on lanseerannut termin "center for enablement” eli C4E, jonka ajatus on
hyvin samankaltainen. Keskitetyn, integraatioihin erikoistuneen tiimin tavoitteena on mah-
dollistaa ja rohkaista sovelluskehitystiimien kettera kehittdminen. Sen sijaan, etta tiimi pyr-
kii kontrolloimaan kehittdmista, se tarjoaa tuotteistettuja API palveluita ja mallipohjia sekéa
keskitetysti saatavilla olevan kauppapaikan, josta kehittdjat voivat hakea jo tehtyja toteu-
tuksia ja hyddyntaa niita uudelleen. (Clark ym 2018 39-42; Mulesoft 2020c)

Selvaé on, etta taysin keskitetty, kaikkea kontrolloiva tiimi ei kykene isossa ja monimutkai-
sessa organisaatiossa toimimaan tehokkaasti (Clark ym 2018, 36-38; Mulesoft 2020c).
Schmidtin ja Lylen (2018, 21-24) esittama viisiportainen ICC:n adaptointimalli tukee Mu-
lesoftin (2020c) seké Clarkin ja kumppanien (2018, 39-42) nakemysta ICC:n roolin muut-
tumisesta. Taysin hajautettua kehittdmista tulee ohjata jollain tavalla, jotta ei paadyta
Schmidt & Lylen (2018, 21-24) esittamaan lahtotilanteeseen (project-silos) eli projektikoh-
taiseen, omavaltaiseen tekemiseen. Jotta sovelluskehitystiimeista voidaan saada ketteria
ja autonomisia, tulee ensin olla méaritettyna standardit, teknologiat ja yhteiset kaytannot.
Kaytanttjen noudattamista taytyy kyeta tukemaan sellaisilla tavoilla, etté sovelluskehitys-
tiimit haluavat noudattaa niita, ndkevat niiden tuoman hyddyn eikad niiden noudattaminen
hidasta liiketoiminnan arvon tuottamista. Jotta organisaatio paasee tahan pisteeseen, tu-
lee todennékoisesti ensin kokeilla tiukempaa, keskitetymp&a ja ohjaavampaa mallia kuten
keskitettya ICC:ta. Kuten Clark ja muut (2018, 39-42) nostavat esiin, autonomiset, ketterat
mikropalveluarkkitehtuurin mukaisesti sovelluksia kehittavat tiimit eivat poista tarvetta ark-
kitehtuurille ja kokonaisuuden hallinnalle. Arkkitehdin rooli on todennékoisesti entistakin

tarkeampi ja vaativampi. Kaytanttjen kehittdmisen ja valvomisen lisaksi arkkitehdin tulee
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my0s kyetéd tuottamaan arvoa ja edistamaén tiimin tavoitteita (Clark ym 2018, 39-42). In-
tegraatioiden arvioinnissa tuleekin huomioida organisaation rakenne ja kyeta mittaamaan
miten hyvin organisoitumismalli tukee integraatioiden kehittamista maaramuotoisesti
mutta ketterasti ja miten hyvin valittu organisoitumismalli palvelee liiketoiminnan integraa-

tiotarpeita ja arkkitehtuurin asettamia vaatimuksia.

3.4 Integraatioiden maturiteettimallit

Organisaatiolla on jatkuva paine parantaa kilpailukykyaan mm. vahentamalla kustannuk-
sia, parantamalla laatua ja lyhentamalla tuotteiden tai palveluiden markkinoille tulo aikaa
(time-to-market). Maturiteettimallit on kehitetty edesauttamaan naita pyrkimyksia. Mallien
tarkoitus on mitata organisaation kypsyytta eli maturiteettia valitulla alueella enemman tai
vahemman laajan kriteeriston perusteella. Jo vuonna 1986 Software Engineering Institute
(SEI), liittovaltion hallituksen aloitteesta, yhdessd MITRE Corporationin kanssa aloittivat
maturiteettimallin kehittdmisen organisaation tietojarjestelmaprosessien mittaamiseksi ja
parantamiseksi. Tavoitteena oli mitata sovellustoimittajien kyvykkyytta. Ensimmainen ver-
sio Capability Maturity Model for Software, eli CMM, maturiteetti mallista julkaistiin vuonna
1991. CMM malli saavutti maailmanlaajuisen hyvaksynnan ja se oli viisitasoinen. Edelleen
maturiteetin maarittamisessa viisitasoiset mallit, joissa numero viisi (5) edustaa korkeinta
tasoa, ovat suosituimpia. CMM mallin tasot ovat: varhainen (initial), toistettava (re-
peatable), maaritelty (defined), hallittu (managed) ja optimoiva (optimizing). Varhaisella
tasolla organisaation tekevat kehittdmista kaoottisesti ja projektikohtaisesti. Toisella ta-
solla jotain yhteisia kaytantéja on olemassa lahinna kustannusten, aikataulujen ja toimin-
nallisuuksien hallintaan. Maaritellylla tasolla seka projektinhallinnan etta kehittdmisen pro-
sessit ovat dokumentoitu, standardisoitu ja integroitu koko organisaatioon. Hallitulla ta-
solla on liséksi mittarit, joiden avulla valvotaan sovellusten laatua. Viimeisella optimoivalla
tasolla kehitysté ja parannuksia tehdééan jatkuvana prosessina saadun palautteen ja pilo-
toitujen innovaatioiden ja teknologioiden kautta. (de Bruin, Freeze, Kulkarni & Rosemann
2005; Paulk 2009 5, 7-8)

CMM mallin jalkeen malleja on tullut paljon lisaa. IT palveluiden maturiteettia, strategista
suuntautumista, innovoinnin hallintaa, kokonaisarkkitehtuurin ja tiedon hallintaa mittaa-
maan on kehitetty yli 150 erilaista maturiteettimallia. Integraatioiden kypsyystason mittaa-
miseksi on olemassa kuitenkin vain muutamia valmiita malleja. Gartnerin kokonaisvaltai-
sen integraatioiden maturiteettimallin avulla organisaatio voi maarittaa nykyisen kyvykkyy-
tensa seka tunnistaa ne toiminnot, joilla kyvykkyytta voidaan lisdtd. Open Group Service
Integration Maturity Model (OSIMM) on maturiteettimalli, jonka avulla voidaan mitata orga-

nisaation kyvykkyytta toteuttaa palvelukeskeisia arkkitehtuuria. Schmidt ja Lyle (2010)
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esittelevat nelitasoisen maturiteettimallin, jolla mitataan organisaation kyvykkyytta tehda
integraatioita leanisti. (de Bruin ym 2005, Golluscio, Guttridge, Pezzini & Thoo 2018;
Open Group 2016; Schmidt & Lyle 2010).

3.4.1 Gartnerin kokonaisvaltainen integraatioiden maturiteettimalli

Gartner on tunnistanut kolme (3) integraatioiden organisaatioille aiheuttamaa avainhaas-
tetta digitalisoituvassa maailmassa. Ensinndkin, integraation vaatimusten optimointi bimo-
daalisesti on vaikeaa. Se vaatii osaavaa henkilosttd seka soveltuvia prosesseja ja tekno-
logioita, joita organisaatiolla ei ole kaytettavissdan. Toiseksi, perinteiset integraatiotekno-
logiat ovat ylikorostettuja ja alikaytettyja. Uusia, maturiteetiltaan hyvid vaihtoehtoja on,
mutta ne vaativat investointeja. Kolmanneksi, liiketoimintayksikoiden ja liiketoiminnan
kayttgjien tahto rakentaa integraatioita itse on pakottanut teknologiajohtajat kehittAmaan
integraatiostrategiaa seké kasvattamaan organisaation integraatiokyvykkyytta. Gartnerin
viisitasoinen maturiteettimalli on kehitetty 20 vuoden analysointikokemuksen perusteella.
Jokaiselle tasolle on méaaritetty taitoaste tietoisuuden, organisaatiollisten ominaisuuksien,
kaytettyjen teknologioiden, metodologioiden, lahestymistavan ja hankintamallien perus-
teella. Maturiteettimallin avulla organisaatio voi mitata nykyisen kyvykkyytensa tason ja
tunnistaa ne toimet, joilla kyvykkyytta voidaan kehittaa. Gartnerin mallin tasot ovat: ta-
pauskohtainen (ad hoc), valaistunut (enlightened), systemaattinen (systematic), bimodaa-

linen (bimodal) ja plug-and-play. Tasot ovat nahtavilla kuvassa 15. (Golluscio ym 2018)
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Kuva 15 - kokonaisvaltainen integraatioiden maturiteettimalli (Golluscio ym 2018)

Gartner arvioi, etté 55 prosenttia heidan asiakkaistaan, mukaan lukien pienet, keskisuuret
ja suuret yritykset, ovat ensimmaisella tai toisella maturiteettitasolla. Ensimmaisella tasolla
useimmissa tapauksissa IT-organisaatio ei tunnista integraatioita itsendisena hallittavana
kokonaisuutena eik& integraatioille ole méaéritetty strategiaa. Osaamista tai vastuita integ-
raatioille ei ole maaritettyna eika integraatiovalineité ole kaytdssa kuin vain satunnaisesti
tai yksittéisen projektin tarpeissa. Suurin osa integraatioista on toteutettu suoraan jarjes-
telmien valisina integraatioina. Integraatiot on toteutettu kustomoituna koodina, skriptauk-
sella ja/tai tiedostopohjaisina tiedonsiirtoina liikketoiminta-alueiden tarpeisiin. Mitaan for-
maalia metodologiaa tai rakenteellista |Ahestymistapaa ei ole. Integraatio-osaajat allokoi-
daan tapauskohtaisesti, kun tarpeita tulee. Toisella tasolla integraatiot ovat tunnistettu on-
gelma. Organisaatio saattaa olla tunnistanut, ettéa integraatio-osaaminen poikkeaa tavalli-
sen kehittdjan osaamisesta, mutta osaamista ei ole vastuutettu. Integraatiotytkalu saattaa
olla arvioitu ja valittu, tyypillisesti kokonaisarkkitehtuuritiimin toimesta, mutta paatokset
alustan kaytosta on delegoitu yksittaisille projektitimeille. Joissain tapauksissa voi olla pe-
rustettuna integraatioalustatiimi, joka tarjoaa teknisté tukea valittujen tyokalujen kayttéon.
Opportunistinen tapa tehda integraatioita suoraan jarjestelmien valilla on yha normi. Han-
kintapolitiikka saattaa olla olemassa, mutta usein vain makrotasolla. Esimerkiksi voi olla
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maaritettynd, ettd B2B (Business- to- business) integraatioiden toteuttamisessa kaytetdén
tiettyd toimittajaa. Ensimmaisella ja toisella tasolla olevissa yhtiossa havaitaan nopeasti
tarve maaramuotoiselle toiminnalle. SaaS ohjelmistot, digitalisaatio, mobiilisovellukset,
API:t ja/tai 10T hankkeet luovat paineita integraatioiden kehittdmisen nopeuttamiseksi ja

kustannusten pienentamiseksi. (Golluscio ym 2018)

40 prosenttia Gartnerin asiakkaista ovat joko kolmannella tai neljannella maturiteettitasolla
Gartnerin arvioiden mukaan. Kolmannella tasolla integraatiot tunnistetaan organisaation
kyvykkyydeksi. Integraatiot ovat virallisesti hallittu joko yhden tai useamman, esimerkiksi
alueellisen, IT-tiimin toimesta. Organisaatiolla voi olla yksi tai useampi integraatiokompe-
tenssikeskus (ICC). Keskukset ovat usein keskittyneet erilaisiin asioihin, kuten tietointeg-
raatioihin, sovellusintegraatioihin tai B2B-integraatioihin. Keskukset voivat olla keskitettyja
tai sijoitettuna liiketoiminta-alueille, tytaryhtidihin tai maakuntiin. ICC on vastuussa integ-
raatioprojektien toimittamisesta oma-aloitteisesti. Integraatiotydkalut ovat evaluoitu, valittu,
toteutettu ja toimitettu, usein jaettuna infrastruktuurina, ICC:n toimesta. Tytkalut, parhaat
kaytannot, standardisoidut prosessit, uudelleen kaytettavat integraatiopalikat ja hallinta-
mallit tukevat integraatioita systemaattisella, keskitetylld, ICC:n omaisella lahestymista-
valla. Kehittdjat ymmartavat organisaation integraatiomallit ja osaavat soveltaa niitéa yh-
denmukaisesti. Virallinen hankintastrategia on olemassa ja sita hallinnoi keskitetysti ICC.
Talla tasolla olevilla organisaatiolla on kyvykkyys késitella monimutkaisia integraatiovaati-
muksia ja kayttotapauksia. Heill& ei kuitenkaan ole tehokasta tapaa tukea liiketoiminta-
aluilta tulevien mobiilisovelluskehityksen, SaaS hankkeiden, analytiikan ja / tai 10T jarjes-
telmien lukemattomia tai suhteellisen yksinkertaisia integraatiovaatimuksia, jotka edellytta-
vat nopeita toteutuksia. (Golluscio ym 2018)

Neljannella tasolla integraatiotiimista on tullut kriittinen digitaalisen liikketoiminnan mahdol-
listaja. Monimutkaisia, organisaation levyisia ja liiketoimintakriittisia tarpeita kyetaan tuke-
maan systemaattisesti. Sen sijaan joustava ja mukautuva l&hestymistapa, jolla voitaisiin
tukea nopeita integraatiotarpeita, puuttuu. API strategia on olemassa, mutta APl:eja kay-
tetdan lahinna tietojarjestelmien edessa mukautettujen integraatioiden helpottamiseksi.
Organisaatiolla on joko yksi ICC tai yksi integraatiostrategiaryhma, joka on vastuussa kai-
kista integraatioiden sdédnndstoistd mukaan lukien mukautettujen integraatioiden tuen ja
helpottamisen. Systemaattisesta tekemisté tukevat tytkalut, esimerkiksi ESB-tuotteet, tie-
tointegraatiotytkalut tai API hallinta-alustata, on valittu ja otettu kayttddn. Myds mukautet-
tujen integraatioiden tekemiseksi on tyokaluja kuten avoimen lahdekoodin sovelluskehyk-
set, iPaaS-alustat ja / tai pilvi-integraatiotydkalut. Suositukset ja ohjeistukset siita, mita
tydkalua tai tytkaluja kaytetddn missakin tapauksessa, ovat hyvin maéritettyna ja laajasti

kommunikoituna. Tyokalut, parhaat kaytannét, uudelleenkaytettavat mallipohjat, hallinnan
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prosessit sekd hankintapolitiikka ovat olemassa. Niitd voidaan kuitenkin tarvittaessa eri-
laistaa, jotta ne tukevat seka mukautettua ettd klassista, systemaattista tapaa. Juuri tama
erilaistaminen on sit4, mita Gartner kutsuu bimodaaliseksi integraatioiksi. Koulutus- ja si-
touttamisohjelmat ovat olemassa. Organisaation integraatiotoimittaminen on tullut kulutta-
jakeskeiseksi ja se tukee enemman tapauskohtaisia integraatioita. Talla tasolla olevat or-
ganisaatiot kykenevat tukemaan hyvin digitaalisen liiketoiminnan aloitteesta tulevia useim-
pia integraatiotarpeita. Keskitetty organisoitumismalli voi kuitenkin olla pullonkaula mu-
kautettujen integraatioiden toimittamisessa. ICC:lla voi olla ongelmia lukemattomien, mu-
kautettujen integraatiotehtavien hallinnassa, joita nousee liiketoiminta-alueilta tai yksittai-
siltd liiketoiminnan kayttajilta kuten tietotietelijoiltd, markkinoinnin tai myynnin henkil6ita.
(Golluscio ym 2018)

Gartnerin arvioiden mukaan vain alle viisi (5) prosenttia heidan asiakkaistaan on paassyt
viidennelle tasolle. Viidennella tasolla integraatiot ovat osa organisaation digitaalista kult-
tuuria ja linjassa lilketoiminnan kanssa. Bimodaaliset kyvykkyydet ovat edelleen paikal-
laan, mutta liséksi on tunnistettu, etta keskitetty organisaatiomalli ei kattavasti tyydyta
osaamistarpeita. Integraatioiden osaamisen tulee olla kokonaisvaltaista, organisaation
poikkileikkaavaa osaamista, johon liittyy liketoiminnan kumppanit ja usein myoés ulkoiset
kumppanit. Bimodaalisen integraatiotuen lisaksi keskitetty integraatio-osasto fasilitoi "DIY”
,do it yourself, -kehittdmista. Tama tarkoittaa sita, etta liiketoiminta-alueiden kehittgjat,
SaaS yllapitajat tai liketoimintakayttajat, jotka toisinaan tarvitsevat integraatiokehitysta
saavuttaakseen oman liiketoimintatavoitteensa, voivat tehda sen itse. Kaytossa on keski-
tetysti hallittu ja monitoroitu hybridi-integraatioalustalta (HIP), joka on kyvykéas tukemaan
erilaisia integraatioita kuten tieto-, sovellus-, B2B- ja prosessi-integraatiot, asennusmalleja
kuten pilvi, on-premise ja hybrid, paatepisteita kuten on-premise, pilvi, mobiili ja 10T seka
osanottajia kuten integraatioasiantuntijat, sovelluskehittajat ja liiketoiminnan kehittgjat.
Keskitetty osasto vastaa HIP toteutuksesta, toimituksesta ja yllapidosta. HIP kayttajien ak-
tilviset koulutukset, mentorointi ja tuki ovat jatkuvaa. Asiantuntijat toimittavat uudelleen-
kaytettavia integraatiokomponentteja ja tuottavat tdsmallisia raportteja tuloksiin suuntautu-
neesta hallinnasta. Johdossa pysyminen tarkoittaa jatkuvaa kehittamista organisaation in-
tegraatiotaidoissa, teknologisessa vipuvoimassa, parhaissa kaytéanteissa ja prosesseissa.
Organisaatiot, jotka ovat talla tasolla voivat tehokkaasti ja kokonaisvaltaisesti vastata in-

tegraatioiden haasteisiin. (Golluscio ym 2018)
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3.4.2 Open Group Service Integration Maturity Model - OSIM

Open Group Service Integration Maturity Model (jaljempana OSIMM) on seitsenportainen
malli, joka mittaa organisaation kypsyystasoa palvelukeskeisen arkkitehtuurin osalta. Kyp-
syystasot ovat: siilo (silo), integroitu (integrated), komponentitetty (compotenized), palvelu
(service), koosteiset palvelut (composite services), virtualisoidut palvelut (virtualized servi-
ces ja dynaamiset, uudelleenkonfiguroitavat palvelut (dynamically re-configurable servi-
ces). Mitattavia dimensioita on seitseman (7): liiketoiminta, organisaatio ja johtaminen,
metodit, sovellukset, arkkitehtuuri, tieto ja infrastruktuuri. Liiketoimintadimension avulla
maaritetdan organisaation kypsyystaso liiketoiminnan ajureiden, liiketoimintaprosessien
maaritysten ja dokumentoinnin osalta. Organisaatio ja johtaminen-dimensio maarittaa pal-
veluiden ja SOA hallintamallin hyédyntamistasoa koko organisaation liiketoiminta- ja IT
palveluiden kehittdmisessa, kayttbonottamisessa ja hallinnassa. Metodit-dimensiossa tut-
kitaan SOA arkkitehtuurin mukaisten menetelmien hyédyntamista palveluiden toteuttami-
sessa. Sovellukset-dimensio tutkii ovatko sovellusarkkitehtuurit suunniteltu ja toteutettu
SOA periaatteita noudattaen, hyddyntavatkd kehittamistavat kasitteita kuten 16yha kytkds
ja eriyttaminen seka hytdynnetaanko palvelukeskeisia teknologioita kuten XML, WS (web
service), ESB (service bus), palvelurekisteri tai virtualisointi. Arkkitehtuuri-dimension
avulla selvitetdaan ovatko palvelukomponentit suunniteltu kayttaen formaaleja SOA meto-
deja, periaatteita, malleja viitekehityksia tai tekniikoita. Tieto-dimensio mittaa miten organi-
saation informaatioarkkitehtuuri tukee perustietomallia, joka toteuttaa yleisen liiketoimin-
nan tietojen sanaston. Infrastruktuuri-dimensiossa perehdytaan siihen, miten hyvin IT-inf-
rastruktuuri tukee ei-toiminnallisia ja operatiivisia vaatimuksia seka SOA ymparistén ope-
rointiin tarvittavaa palvelutasoa. Kypsyystasot ja dimensiot ovat esitettyna kuvassa 16.
OSIMM tarjoaa valmiiksi maaritetyn mallin, jonka mukaisesti kypsyystason méarityksen
voi tehd&. Kunkin dimension osalta on ennalta maaritetyt kysymykset. Vastausten perus-
teella maéaritetdan organisaation maturiteettitaso dimensioittain. Malli siséltaé lisaksi pai-
notuskertoimet, joiden avulla voidaan laskea organisaation keskimaéarainen maturiteetti-
taso. (Open Group 2016)
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Kuva 16 - OSIMM Maturity Matrix (Open Group 2016)

Tasolla 1 organisaatioyksikot kehittavat itsenaisesti itselleen tietojarjestelmia. Tietoja, pro-
sesseja, standardeja tai teknologioita ei ole integroitu. Tallainen toimintamalli rajoittaa or-
ganisaation kykya rakentaa liiketoimintaprosesseja, jotka vaatisivat eri yksikdiden valista
yhteisty6ta- tai toimintaa. Kokonaisarkkitehtuuria ei ole eika liiketoimintaprosesseja ole
formaalisti maaritetty tai dokumentoitu. SOA adaptaatiolle ei ole visiota tai strategiaa, IT-
liketoiminnan hallinnan prosessit puuttuvat eika organisaation lapileikkaavaa palveluiden
koordinaatioita ole. Koulutus on minimaalista. SOA suunnittelun tai toteuttamisen menetel-
mia ei ole kaytdssa ja IT:n ja liketoiminnan henkil6illa on vain vahan ymmarrysta tai ar-
vostusta liiketoimintaprosessien toteuttamiseen palveluina. Sovellusarkkitehtuurit ja topo-
logiat ovat monoliittisia. Organisaatiorakenteiden yli ei pystyta rakentamaan integraatioita.
Web service:ja tai muita SOA-kasitteitd ei ole. SOA metodeja tai kaytantoja ei ole. Tietoja
on replikoitu eika kasitteellista tietomallia ole. Palveluiden kayttbonottamiselle ei ole ollen-

kaan tai on vain vahainen operatiivinen tuki. (Open Group 2016)

Tasolla 2 on otettu kayttoon teknologiat, jotka mahdollistavat siilojen valisen kommunikaa-
tion, yhteyden ja tietojen integroinnin. Organisaatiotasoisten jarjestelmien rakentaminen
on mahdollista, mutta yhteiset standardit tietojen tai liiketoimintaprosessien osalta puuttu-
vat. Integraatioiden rakentaminen jarjestelmien valilla on mahdollista, mutta hankalaa ja

vaatii suunnittelua, mink& vuoksi uusien automaattisten liiketoimintaprosessien kehittami-
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nen ei ole helppoa. Edelleenk&&n méaaramuotoista kokonaisarkkitehtuuria ei ole. Arkkiteh-
tuuri rajoittuu liilketoimintayksikdiden paamaaériin ja tarpeeseen saada tietoa muulta organi-
saatiolta. SOA strategia on kehittymassa. Jotain organisaation lapileikkaavia koordinaa-
tiota olemassa. Palveluiden ja SOA:n arvo on tunnistettu, mutta ei viela kokonaisvaltai-
sesti otettu kayttoon. SOA metodit ja periaatteet ovat rajoittuneet IT-kehitystiimeihin ei-
vatka ole tiimien valilla yhdenmukaisia. Sovellusarkkitehtuurit ja topologiat ovat monoliitti-
sia, arkkitehtuurin tasoissa ja kerroksissa on havaittavissa pienta eriyttamista. Integraatiot
ovat minimaalisia ja lahinna point-to-point tekniikoilla toteutettuja. Tietoja ovat jaettu joi-
denkin sovellusten kesken ETML- tai sanomapohijaisia teknologioita hyddyntden. Sanasto
on alkanut kehittyd. Sovellusten valisiin integraatioihin on olemassa viestinvalitysratkai-
Suja, jotka tukevat ESB migraatiota. Palvelunhallinta ja palveluiden tietoturva on osittain
toteutettu. (Open Group 2016)

Tasolla 3 IT-jarjestelmét on analysoitu ja purettu viitekehyksen avulla osiin eli komponent-
teihin. Komponentit juttelevat keskendan rajapintojen kautta, mutta kytkennat eivat ole 16y-
hid, mika rajoittaa ketteryytta ja yhteentoimivuutta liketoimintasegmenttien valilla. Liiketoi-
minta- ja infrastruktuurikomponentit ovat koodin ja uudelleenkayttavien EAI-tekniikoiden
kautta erillisid ja uudelleenkaytettavia, mutta usein replikoituja ja turhia. Komponenttien
liketoimintoja saattaa olla osittain jo analysoitu. Liiketoiminnan tavoitteet ovat dokumen-
toitu organisaation lapileikkaavina paamaarina. Formalisoitu SOA strategia on olemassa
yhden tai useamman organisaatioyksikon valilla. SOA hallintamalli on kehitetty, mutta ei
viela kokonaisvaltaisesti otettu kaytt6on. SOA koulutuksia jarjestetdan, mutta osaaminen
on rajoittunut IT-osaajiin. Jaettuja palveluita on kehittymassa ja keskitettya hallintaa teh-
daan yhden tai useamman liiketoimintayksikon valilla. SOA metodit ja periaatteet on kehi-
tetty palveluiden luomista, kehittamista ja kayttdonottamista varten. Metodologiat ovat laa-
jasti keskittyneet IT infrastruktuurin ja integraatiopalveluiden toteuttamiseen. Sovelluskehi-
tyksessa SOA kehittAmisperiaatteet ovat epdjohdonmukaisesti otettu kayttéon. Useim-
missa sovellusarkkitehtuurin topologioissa fyysinen ja looginen esittamistaso, liiketoiminta-
logiikka ja tietokerros ovat eriytetty. SOA:n mahdollistavia teknologioita, kuten ESB, on
epdjohdonmukaisesti kaytdssa. Organisaatiolla on I6yhasti maaritetty kokonaisarkkiteh-
tuuri, joka tukee rajoittuneita tydkaluja ja hallintamalleja. Liiketoiminnan sanasto on kehi-
tetty, mutta on sovellus - tai jarjestelmakeskeista. Formaali liiketoiminnan tietomalli on ke-
hitetty, usein XML skeeman avulla mallinnettu. Palvelunhallinnan ja tietoturvan prosessit

on julkaistu ja ovat liketoimintayksikkojen tai yhtion kéytossa (Open Group 2016)

Tasolla 4 sovellukset on rakennuttu I6yhasti kytkettyind palveluina. Palvelut voidaan kayn-

nistaa avoimen standardin yli, joka on riippumaton alla olevasta teknologiasta. IT infra-
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struktuuri tukee asianmukaisia protokollia, tietoturvakaytantoja, tiedonsiirtoja ja palvelun-
hallintakyvykkyyksia. Liiketoiminnan toiminnot on analysoitu tarkalla tasolla. Liiketoiminta-
arkkitehtuurin avulla varmistetaan, etta palvelut toimivat yhteen liiketoiminnan kanssa.
Palvelut kuvataan jollain maarittelykielell&, esim. WSDL tai SCA (Service Component Ar-
chitecture). IT- ja palveluarkkitehtuurin yhdistelma mahdollistaa jarjestelmien kehittamisen
naiden palveluiden paélle, mutta talla tasolla palveluiden koostaminen ja kokoaminen ta-
pahtuu kehittgjien tekeman koodin kautta, mika rajoittaa uusien lilkketoimintaprosessien ke-
hittdmista palveluiksi. Kokonaisarkkitehtuuri on maaramuotoisena kaytossa. Organisaa-
tion lilketoiminnan tavoitteet ovat dokumentoitu yhtion mission ja lilkketoiminta-arkkitehtuu-
rin elementteind. Maaramuotoinen ja yhtionlaajuinen SOA strategia ja visio ovat maari-
tetty, julkaistu ja hyvaksytty organisaation liiketoimintayksikdiden valilla. Maaramuotoiset
SOA hallinnan prosessit ja rakenteet ovat dokumentoitu ja toiminnassa suurimmassa
osassa liiketoimintayksikoita. Koulutusohjelmat on suunniteltu seka IT:n etta liiketoimin-
tayksikoiden tarpeisiin. SOA metodit ja periaatteet on toteutettu koko yhtiéon. Tosin kaikki
organisaatioyksikot eivat seuraa yhdenmukaista lahestymistapaa. Sovellusarkkitehtuurin
palvelukomponentit noudattavat SOA malleja kuten loogisen ja fyysisen esittamistason ja
liketoimintalogiikan eriyttdmista. ESB tuotteen avulla tuotetaan palveluintegraatiota jois-
sain, mutta ei kaikissa lilketoimintayksikoissa. Liiketoiminnan sanastot ovat standardoitu
liketoimintayksikon tai prosessialueen sisélla. Liiketoiminnan tietoa voidaan jakaa liiketoi-
mintayksikossa ja liiketoimintapartnereille johdonmukaisilla tavoilla. Rajapinnat kayttavat
yleisen sanaston mukaisia viesteja. Kayttojarjestelmat tukevat yhtion laajuisten palvelui-
den kayttoonottamista. Yksikoihin tai yhti6on hajautettujen kayttdjien identiteetteja voidaan
yllapitaa ja hallinnoida. (Open Group 2016)

Tasolla 5 liiketoimintaprosessi voidaan rakentaa valikoimasta vuorovaikutuksessa olevia
palveluita. Rakentamista ei tehda mittatilauksena tilattuna koodina, vaan visuaalisen liike-
toiminnan kuvauskielelld, kuten BPEL:ill&. Staattisia prosessi- ja tapahtumapohjaisia pal-
veluita voidaan koostaa yhteen, mikéa mahdollistaa koosteisen liiketoimintaprosessin,
pitk&- tai lyhytkestoisen, ilman merkittavaa koodaamista. Kehittgjat tekevat ketterasti pal-
veluiden suunnittelua ja kehittAmista liketoiminnan suunnittelijoiden ohjauksessa. SOA- ja
jaettujen palveluiden kayttdminen on hyvaksytty elementti organisaation strategiassa, lii-
ketoiminnassa ja IT-malleissa. SOA hallinta on otettu kayttdon yhtion laajuisesti useim-
missa organisaatioyksikdissa ja valtuutettu SOA palveluiden ja ratkaisuiden hallintaan.
Formaali ja tunnistettu metodologia on olemassa palveluiden luontiin, kehittdmiseen, kayt-
téonottamiseen ja hallintaan. Tunnistettu taho on valtuutettu hallinnoimaan, kehittamaan
ja paivittamaan yhtion SOA metodeja ja periaatteita. Sovellusarkkitehtuurit on suunniteltu

fyysisen ja loogisen tason eriyttamiseksi. ESB integraatiomallit ovat kdytossa sovellus- ja
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prosessi-integraation tukemiseksi ja jaettujen palvelujen mahdollistamiseksi. Yhtion viite-
kehykset ja menetelmat tukevat SOA metodien ja referenssiarkkitehtuurin kayttdmista
koko yhtiéssa. Formaali yhtion liikketoiminnan tietomalli on kehittymassa. Tietopalvelut ku-
ten tietojen validointi, puhdistus, muunnos, partneri-integraatiot, yms. ovat olemassa. Pe-
rustietopalvelut ovat olemassa ja kaytdssa yhtionlaajuisesti. Liiketoiminnan sanastot on
standardoitu yhtionlaajuisesti. Palvelunhallinta tukee koosteisia sovelluksia ja laatua pal-

veluna. Tietoturvapolitiikat on hallittu ja valvottu. (Open Group 2016)

Tasolla 6 palvelut jaetaan virtuaalisen kerroksen lapi. Kutsuja ei kutsu suoraan palvelua,
vaan virtuaalista palvelua, joka valittaa kutsun fyysiselle palvelulle. Virtuaalinen valikerros
VOi muuttaa osoitteen, verkon, protokollan, datan, synkronisointitavan valilla, niilta osin,
kun kyseiset muutokset / ominaisuudet olisivat hankalia toteuttaa itse palveluun. Esimer-
kiksi tiedon muunnos jostain muodosta toiseen. Virtuaalinen palvelu tulee 16yhemmaksi
siitd alustasta, jossa se ajaa seké parantaa palveluiden koostamisen mahdollisuuksia.
Kytkennan I6yhentaminen erottaa taméan tason aiemmista. Kokonaisarkkitehtuuri on hyvin
maaritetty seka sisaisten prosessien ettd ulkoistettujen prosessien ja liiketoimintapartne-
rien palveluiden valilla. BAM vahvasti kdytossa. SOA hallintamalli on osa organisaatiokult-
tuuria. Organisaatio kohtelee SOA palveluita yhtion voimavaroina. Organisaatiolla on hy-
vin maaritetyt SOA mittarit ja suorituksen indikaattorit. Formaalit metodit ovat kaytdssa
seka sisaisten ettd ulkoisten (tai partnerien) palveluiden kehittdmisessa ja hallinnassa.
Parhaat kaytanteet on kehitetty SOA- seka virtuaaliteknologioiden, kuten ESB ja rekisteri,
johdonmukaiseen kayttéonottamiseen. Virtualisointi on avainelementti IT palveluiden me-
todeissa ja sita kaytetaan palvelunsuorittamisen fasilitoinnissa. Sovellusarkkitehtuuri on
irrotettu infrastruktuurikomponenteista. ESB arkkitehtuurimallien laaja kayttd tukee liiketoi-
mintaprosessien hallintaa (BPM). Palvelukomponentit on suunniteltu kayttaen formaaleja
metodeja, kaytantoja ja viitekehyksia, jotka mahdollista uudelleenkaytettavyyden. Maara-
muotoinen koko yhtidn liikketoiminnan tietomalli on kehitetty ja otettu kayttoon. Liiketoimin-
nan sanastoja voidaan laajentaa ja parantaa tarvittaessa, jotta ne tukevat uusien palvelui-
den kehittamista, ulkoisten kumppaninen ja liiketoimintaprosessien uudelleenkonfiguroin-
tia. Metadatarekisteri on kaytdssa yhtion palveluiden hallintaan. Formaali yhtitn liiketoi-
minnan tietomalli on kehitetty ja otettu kayttoon. Palvelut resursseina voidaan virtualisoida
siten, ettd instanssi voidaan asentaa useampaan ajoymparistéon. Palveluiden monitorointi

ja suorittamisen hallinta tukee uusien palveluiden kayttdonottamista. (Open Group 2016)

Tasolla 7 kehittgjat rakentavat liilketoimintaprosessin asennuspaketin sopivan tydkalun
avulla samalla kun suunnittelevat palvelun liiketoiminnan suunnittelijoiden ja tuotepaalli-

koiden ohjauksessa. Asennuspaketin voi muodostaa lennossa liiketoimintasuunnittelijan
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avulla. TAma vaatii sen, etta palveluhakemisto on saatavilla ja sieltéd voi hakea hakueh-
doilla vaadittuja palveluita. Yksinkertaisimmassa muodossaan, ndma hakuehdot on mé&aéri-
tetty etukéateen. Kokonaisarkkitehtuuri sisaltda formaalit paasta-paahan maaritykset liike-
toimintaprosesseista. BPM on kaytdssa prosessien maarittamiseen ja testaamiseen, jotta
hyvin méaritetyt palvelutasot tayttyvat. Palvelut ovat mallinnettu ja hallittu kehittyvan liike-
toimintastrategien elementteind. Palvelun metriikka on automaattisesti keratty ja toimii
syotteena likketoiminnan paatoksille. Arkkitehtuuri tukee virtualisointia, dynaamisia palve-
luita ja liiketoimintaprosesseja formaalien metodien avulla. Sovellusarkkitehtuuri tukee dy-
naamisia, uudelleenkonfiguroitavia liiketoiminta- ja infrastruktuuripalveluita sekéd SOA rat-
kaisuja sisdisten ja ulkoisten partnerien kayttéon. Palveluiden komponentit on suunniteltu
kayttaen formaaleja SOA metodeja, malleja, kaytantdja, viitekehityksia tai tekniikoita. Lii-
ketoiminnan tiedot on méaaritetty kayttden semanttisia web-kasitteita tai ontologioita kuten
UN/CEFACT Core Components tai ISO 11179. Maaramuotoiset koko yhtion liiketoiminnan
tietopalvelut ovat suunniteltu ja kehitetty mukaan lukien seka yhtion sisaisten etté ulkois-
ten entiteettien relaatiot. Palvelunhallinta seuraa ja ennustaa muutoksia palveluissa opti-
moidakseen palvelun laatua. Palveluita voidaan kayttaa uudelleen uusilla ja dynaamisilla
tavoilla ilman negatiivista vaikutusta laatuun tai olemassa oleviin palveluihin. Palveluiden

tietoturvapolitiikat ovat dynaamisia ja hallittu reaaliaikaisesti. (Open Group 2016)

3.4.3 Lean integraatioiden maturiteettimalli

Schmidt ja Lyle (2010) esittelevat maturiteettimallin, jonka avulla voidaan mitata organi-

saation kyvykkyytta tehda integraatioita leanisti. Malli pohjautuu seitsemaan (7) eri kyvyk-
kyyteen: talouden hallinta, integraatiomenetelmét, metadatan hallinta, informaatioarkkiteh-
tuuri, liilketoimintaprosessien hallinta, mallinnuksen hallinta ja integraatiojarjestelmat. Mal-

lissa on nelja (4) tasoa: projekti, ohjelma, yllapitava ja lean. (Schmidt & Lyle 2010)

Projektitasolla tietyn kustannustason ylittavat integraatioprojektit seuraavat standardia lii-
ketoiminnan arviointiprosessia, jossa arvioidaan projektin kaikki kustannukset ja hyodyt.
Integraatioprosesseja ei ole etukateen maaritetty ja niiden onnistuminen riippuu yksittais-
ten henkiliden osaamisesta ja kokemuksesta. Integraatioita kehitetdan projekteissa, pro-
jektikohtaisesti. Yllapitoa varten ei ole sovittuja kaytant6ja vaan integraatioita pidetaan tar-
peen vaatiessa ylla tuotannossa. Muutosten kontrollointi on rajoittunutta. Tiedot mallinne-
taan projektikohtaisesti, usein manuaalisilla piirtotydkaluilla kuten PowerPoint tai Visio.
Tietomalleja saatetaan paivittda kehittdmisen aikana tai sitten ei. Dokumentit jaavat tal-
teen projektidokumenttien alle. Informaatioarkkitehteja on, mutta he toimivat projektikoh-

taisesti oman osaamisensa mukaisesti. Yhteisia tai systemaattisia prosesseja ei ole. Ark-
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kitehtuuriset ongelmat ratkaistaan tapauskohtaisesti ja epamuodollisesti. Liiketoimintapro-
sessit ovat dynaamisia ja huonosti dokumentoituja. Jopa rutiinitoimenpiteet ovat taysin
manuaalisia. Tietoja replikoidaan jarjestelmien valilla erdajoina tai samaa tietoa syotetaan
moneen kertaan useaan jarjestelméaan. Prosesseille ei [6ydy standardeja. Mallintamiseen
ei ole olemassa ohjeistusta. UML:&a kaytetdan peruskielend, mutta mallinnusta varten ei
ole oikeita tyOkaluja vaan niita tehddan Wordilla, Excelilla, PowerPointilla tai Visiolla ja
mallien linjaaminen keskenaan tehdaan manuaalisesti. Integraatiot tehdéan suorina integ-

raatioina ilman integraatioalustaa. (Schmidt & Lyle 2010)

Sovellustasolla organisaation talous tukee integraatioinfrastruktuurin hankkimista keskite-
tysti kustannusten vahentamiseksi. Alustan kustannukset jaetaan usean liiketoimintayksi-
kon kesken. Myds kehittamista voidaan tehda yli liiketoimintayksikdiden ja kehittamiselle
on maaritetty prosessi. Perusmittareita kuten kustannuksia, aikatauluja ja vaatimuksia
seurataan. Aiemmissa projekteissa saatua integraatio-osaamista voidaan toistaa vastaa-
vanlaisissa tapauksissa. Muutostenhallintaa varten on maaritetty kayttdédnottoprosessi,
jota noudatetaan sovellusmuutosten kontrolloimiseksi. Uusien kyvykkyyksien kehittami-
sessd hyddynnetddn metatietojen hallintaan tarkoitettuja tyokaluja, joiden avulla kuvataan
esimerkiksi prosessimalleja tai sanastoja. Arkkitehtuuria tehd&én ohjelmakohtaisesti. Ark-
kitehtuurin kaytannét on méaaritetty ja toiminnallinen arkkitehtuuri on erotettu teknologia-
arkkitehtuurista. Liiketoimintaprosessit on dokumentoitu ja hallittu alueittain. Mallintami-
seen on maaritetty notaatio ja standardit. Koko henkilostd osaa lukea UML kaaviota tai
muita vastaavia. Mallit ovat dynaamisia ja ne on tallennettu keskitettyyn hakemistoon
staattisten mallien sijaan. Sovellukset on toisistaan kytketty irti valikerroksella tai teknolo-
gialla, jolla minimoidaan yhden jarjestelmén muutoksesta toisiin aiheutuvia muutoksia.
Viestimuotona kaytetaan usein XML:&4 ja tietomallina on kanoninen tietomalli. Rajapinta-
dokumentaatiot on tallennettu keskitettyyn hakemistoon ja jaettu tiimien yli liiketoimintayk-
sikéssa. (Schmidt & Lyle 2010)

Yllapitavalla tasolla integraatioiden kustannuksia voidaan seurata tuote- tai palvelukohtai-
sesti. Keskitetty integraatioiden hallinta toimii omarahoitteisesti siten, etta integraatiopal-
veluiden asiakkaat maksavat ICC:n toiminnan. Integraatioiden hallintaprosessit koko in-
tegraation elinkaaren ajalle ovat standardisoitu, dokumentoitu ja otettu kayttédn koko or-
ganisaatiossa. Sovellusten hankinnassa integroitavuudella on suurempi merkitys kuin toi-
minnallisilla vaatimuksilla. Tietojarjestelmista on olemassa keskitetty hakemisto, tietojar-
jestelméasalkku. Tietojarjestelmille on olemassa nimi, jota kaytetddn koko organisaatiossa.
Keskitetyssé hakemistossa pidetaan ylla tuotannon tietojarjestelmien valisia riippuvuuksia

integraatioiden ja tietojen osalta. Keskitetyssa hakemistossa yllapidetaan myds muita IT
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artifakteja kuten tietokantoja, palvelimia, kayttbomaisuusesineita ja tuotannon virhetilan-
teita. Keskitettya hakemistoa yllapidetdén konfiguraatiotietokannan (CMDB) kanssa yh-
teistydssa. Arkkitehtuurityd kattaa liiketoiminta-arkkitehtuurin, sovellusarkkitehtuurin, infor-
maatioarkkitehtuurin ja teknologia-arkkitehtuurin. Integraatioissa kanoninen tietomalli on
otettu kayttoon. Liiketoiminnan johtajat osallistuvat aktiivisesti integraatioiden elinkaareen
ja ymmartavat integraatioiden merkityksen organisaation toiminnalle. Tiedot sydtetaan
kerran ja valutetaan toisiin jarjestelmiin lahes reaaliaikaisesti. Automaattisten tytkalujen,
kuten BAM tai BPM, avulla liiketoiminnan kayttajat voivat seurata integraatioiden suorituk-
sia ja saavat halytyksia tarkeista tapahtumista. Koko yrityksen laajuiset mallit liiketoiminta-
prosesseille ja toiminnoille, sovellusarkkitehtuurille, informaatioarkkitehtuurille, liiketoimin-
tasanastolle ja integraatioiden kuvaamiselle ovat olemassa. Vaikka mallit voivat olla tallen-
nettu erillisiin tydkaluihin tai hakemistoihin, on mahdollista yhdistaa ne yhteisten avaintie-
tojen tai nimeamiskaytannon avulla toisiinsa. Sovellukset on suunniteltu siten, etta integ-
raatiokerros on vaadittu ja huomioitu. Rajapinnat ovat standardoitu koko organisaatiossa.
Integraatiovalineet viestinvalitykselle, palveluille, prosessille tai tiedoille ovat suunniteltu ja
hallittu riippumatta yksittaisesta sovelluksesta. Integraatioalustalla on méaaritetty elinkaari,
johon kuuluu operointi, paivitykset ja kaytosta poistaminen keskitetyn tiimin, kuten ICC:n,
hallinnassa. (Schmidt & Lyle 2010)

Lean tasolla taloudelliset kaytannoét tukevat olemassa olevien komponenttien uudelleento-
teuttamista IT ympéariston yksinkertaistamiseksi. Integraatiotiimi mittaa kehittamisen ja yl-
l[&pidon kustannuksia tehokkaasti ja investoi jatkuvasti manuaalisten tehtdvien automati-
sointiin. Projektien ja innovatiivisten pilotointien kautta keratd&n laadullista palautetta jat-
kuvaa parantamista varten. Sisdiset ja ulkoiset tiedot ja prosessit on yksildity. ltsekayttois-
ten portaalien avulla my0s ei-tekniset henkil6t voivat suunnitella ja toteuttaa integraatioita.
Keskitettya hakemistoa kaytetaéan hyodyksi tavoitetilan mallintamisessa, riskienhallin-
nassa ja vaikutusanalyyseissa. IT- prosessien, -projektien, -tietojarjestelmien, -talouden, -
kayttbomaisuuden, -toimintojen, -palveluiden ja -suunnitelmien hallitsemista varten on ole-
massa tydkalut. Tiedon hallintaan on olemassa prosessit koko tiedon elinkaaren ajalle tie-
don muodostumisesta sen tuhoamiseen asti. Laadullisten tekijoiden avulla mitataan arkki-
tehtuurisuunnitelmien joustavuutta ja mukautumiskyvykkyytta. Teknologiariskit ja muutos-
tarpeet on siséllytetty vuosisuunnitteluun ja projektien liiketoimintasuunnitelmiin. Liiketoi-
mintaprosessien optimoainnille on periaatteet, joita noudatetaan. Prosesseja simuloidaan ja
BAM:ia kaytetaan jatkuvasti riippumatta toteutustavoista. Arvon toimitusketjun paallikolla
on kaikenkattava vastuu toimitusketjun jatkuvaan parantamiseen ja kehittamiseen. Mallin-
tamista kaytetaan suunnittelutydn tukena. Liiketoimintaprosessien ja tietojarjestelman
suunnitteluun on formaalit tarkistuspisteet ennen kehittdmisen aloittamista. Mallien muut-

taminen yhdesta muodosta toiseen tapahtuu automaattisesti. Vaatimuksia simuloidaan
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ennen toteuttamisen aloittamista. Integraatioalustat kuuluvat liiketoimintakerrokseen, joka
tarjoaa loppukéayttgjille mahdollisuuden monitoroida ja hallinnoida suoraan operatiivisten
tietojarjestelmien valisia yhteyksia riippumatta siitd ovatko yhteydet viestinvalitysta, pal-
velu- prosessi- vai tietointegraatiota. Integraatioalustojen portfolion hallintaan on olemassa
formaalit prosessit. (Schmidt & Lyle 2010)

3.4.4 Yhteenveto ja paatelmat

Kaikista maturiteettimalleista 16ytyy kaksi (2) peruselementtia: maturiteetin taso ja mitatta-
vat dimensiot. Dimensiot ovat aiheita tai aihekokonaisuuksia, joita arvioidaan maturiteetti-
asteikon mukaisesti. Vaikka viisi (5) tasoinen asteikko on yleisesti maturiteettimalleissa
kaytetyin, niin tutkituissa malleissa on jokaisessa erilainen asteikko. Gartnerin maturiteetti-
malli on viisi (5) tasoinen. Open Groupin OSIMM on seitseman (7) tasoinen ja Lean integ-
raatioiden maturiteettimalli on nelja (4) tasoinen. Kaikissa malleissa toistuu kolme (3) sa-
maa dimensiota: organisaation toimintaa mittaava dimensio, integraatioteknologiaa tai va-
lineita mittaava dimensio ja integraatiomenetelmia tai metodeja mittava dimensio. Naiden
lisaksi Gartner mittaa tietoisuutta, lahestymistapaa ja hankintamalleja. OSIMM:ista ja Lean
mallista 16ytyy yhteiset dimensiot liiketoiminnan tai liketoimintaprosessien hallinnan mit-
taamiseen seka tieto/informaatioarkkitehtuurin mittaamiseen. OSIMM:issa otetaan kantaa
my0s sovellusarkkitehtuuriin. Lean mallissa on dimensiot metadatan ja mallinnuksen hal-
linnan mittaamista varten. (de Bruin ym 2005, Golluscio ym 2018; Open Group 2016;
Schmidt & Lyle 2010)

Integraatioiden arviointi- ja maturiteettimallin kehityksesséa kannattaa huomioida vahintaan
naissa malleissa esitetyt kolme (3) samaa dimensiota: organisaation toiminta, integraatio-
teknologia ja kaytettavat metodit. Integraatioiden hallinnan ja arkkitehtuurin kehittdmisen
kannalta on oleellista huomioida, millainen organisaatiorakenne yrityksessa on ja miten
hyvin tai huonosti se tukee yhteisten toimintamallien maarittamista, kokonaisuuden hallit-
semista, osaamisen kehittdmista tai budjetointia. Integraatioiden kehittdmisen kannalta on
oleellista huomioida miten hyvin tai huonosti organisaatiolla kaytettavissa oleva teknologia
tukee integraatioiden toteuttamista ja yllapitamisté ja miten hyvin tai huonosti organisaatio
on kyennyt maarittamaan ja ottamaan kayttéon yhteisia menetelmia ja metodeja integraa-
tioiden kehittdmiseen. OSIMM:in ja Lean mallin dimensio tietoarkkitehtuurin huomioimi-
seen on erittain tarked nakokulma myds. Integraatiot valittavéat tietoa jonkinlaisten sano-
mien avulla. Tietoarkkitehtuurin tulisikin tukea sita, miten sanomien tietomallit maaritetaan.

Lean mallin nostama dimensio metadatan hallinnasta on mielenkiintoinen, silla juurikin
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metadatan hallinnan avulla organisaatio kykenee hallitsemaan nykytilaansa ja ymmarta-
maan esimerkiksi muutosten mahdollisia vaikutuksia muihin tietojarjestelmiin tai liiketoi-

mintaprosesseihin.

3.5 Tietoperustan yhteenveto

Kokonaisarkkitehtuurien katselmuksessa havaittiin, etté integraatiot liittyvat kokonaisarkki-
tehtuurin kaikkiin muihin nakokulmiin. Yhtena arvioitavana tekijana tuleekin olla organisaa-
tion kyvykkyys kehittda ja hallita integraatioarkkitehtuuria osana kokonaisarkkitehtuuriaan.
llman kunnollista kokonaisarkkitehtuurin tuntemusta ei voida maarittaa integraatiotarpeita
ja ilman integraatiotarpeita ei voida maarittaa tarvittavia ratkaisuja, menetelmia tai teknolo-
gioita. Auditointimallissa tuleekin arvioida, miten hyvin integraatioarkkitehtuuri tukee liike-
toiminnan prosessien tai toimintojen toteuttamista, miten hyvin tietoarkkitehtuuri ohjaa in-
tegraatioiden tietorakenteiden maarittdmist&, miten hyvin tietovirrat on kyetty kuvaamaan
osana tietojarjestelmaarkkitehtuuria ja miten hyvin teknologia-arkkitehtuurin vaatimukset
tai rajoitteet on huomioitu integraatioarkkitehtuurissa. JHS179 ja TOGAF maarittavat eri-
laisia katalogeja ja kaaviota, joilla integraatioiden nykytilaa tulisi kuvata (Open Group
2018; Juhta — julkisen hallinnon tietohallinnon neuvottelukunta 2017d). Organisaation ny-
kytilan kuvaukset tulisi auditoida ja varmistaa, ettd ne kuvaavat vahintaankin TOGAF:in ja
JSH179:n maarittamat prosessien, toimijoiden, tietojarjestelmien ja rajapintojen valiset
vuorovaikutussuhteet (Open Group 2018; Juhta — julkisen hallinnon tietohallinnon neuvot-
telukunta 2017d). Lisaksi integraatioarkkitehtuurin arvioinnissa tulee arvioida, onko organi-

saatio maarittanyt tavat tehda data-, sovellus- ja prosessi-integraatiota.

Integraatiomenetelmien katsauksesta kautta kay ilmi, etta tapa tehda integraatioita on
muuttunut ja muuttuu koko ajan. Ensin EAI tydkalujen avulla pyrittiin ratkaisemaan yhteen-
sopimattomien teknologioiden aiheuttamat ongelmat automaattisissa tiedonsiirroissa
(Linthicum 1999). Sitten palvelukeskeisen arkkitehtuurin ja yhtenaisten standardien avulla
pyrittiin paitsi helpottamaan sovelluskehitysta myds jarjestelmien valisia integraatioita
(Clark ym 2018, 12-13). ESB-tuotteet ja keskitetty integraatioidenhallinta muodostuivat
(Clark ym 2018, 12-13). Pian kuitenkin huomattiin, etté keskitetty, kontrolloitu malli on liian
hidas. Liiketoiminnan tarpeisiin ei kyetty vastaamaan. Integraatiotiimeista tuli pullonkaula
(Clark ym 2018 39-42; Mulesoft 2020c). Digitalisaation myota sovelluksia ja ohjelmistoja
taytyy kyeta toimittamaan nopeammin. SOA arkkitehtuurista kehittyi mikropalveluarkkiteh-
tuuri (Avidan & Otharsson, 2019, 17-26). Toimintoja viedaan yha pienempiin palveluihin.
Integraatiot palveluiden valilla yksinkertaistuvat, mutta niiden maarat moninkertaistuvat.

Yhden liiketoiminnan prosessin suorittamiseen saatetaan kayttaa lukuisia pienia palveluita
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ja tieto virtaa automaattisesti niiden valilla. Vaikka yksittdisen integraation rakenne on yk-
sinkertaistunut, niin palveluiden vélisten kommunikaatioiden hallinta on monimutkaistunut.
Samalla RPA, 10T ja Al kehittyvat aiheuttaen yha uusia integraatiotarpeita (Catalytic 2020;
Gartner 2020b; UiPath 2020). Seuraavaa muutosta voi vain arvailla ja ennustaa. Integraa-
tioiden perustarve ja haaste on muutoksista huolimatta sailynyt samana: tarve on siirtéa
tietoa tietojarjestelmasta toiseen, haaste on tehdé se kustannustehokkaasti ja onnistu-
neesti. Tietojarjestelma voi olla monoliittinen, palvelukeskeinen tai mikropalveluista koos-
tuva sovellus, robotti, tekodlyratkaisu tai loT sensori. Tiedonsiirtojen tulisi olla automaatti-
sia, luotettavia, skaalattavia, siirrettavia, tietoturvallisia, vikasietoisia, monitoroitavia ja hel-
posti yllapidettavia riippumatta siita miten tai milla valineella ne ovat toteutettu. Integraati-
oiden kehittdmisen ja yllapidon arvioinnissa tuleekin keskittyd mittaamaan, miten hyvin or-
ganisaatio kykenee ohjaamaan ja hallitsemaan toteuttamis- ja yllapitoprosessejaan, miten
laadukkaita ja yllapidettavid tehdyt integraatiototeutukset ovat ja mik& on organisaation ky-
vykkyys tehda integraatioita seka maaramuotoisesti etta ketterasti. Integraatioteknologioi-
den osalta tulee arvioida miten nykyaikaisia teknologiat ovat ja miten hyvin tai huonosti ne

palvelevat integraatiotarpeita.

Integraatioiden hallinnan osalta tarkeita arvioitavia asioita ovat organisoitumismalli ja
osaamiseen liittyvat tekijat. Auditointimallissa tuleekin tarkastella, miten organisaatiossa
on vastuutettu integraatioihin liittyvien integraatioteknologioiden ja standardien hallinta, in-
tegraatiotoimittajien hallinta, integraatio-osaamisen hallinta ja kouluttaminen, integraatioi-
den metadatan hallinta, integraatioiden kehittdminen ja operointi sek& miten integraatioi-
den hallinta ja kehittdminen on budjetoitu. Kuten kappaleesta organisoituminen kay ilmi,
taysin keskitetyn mallin avulla kyetaan tukemaan systemaattista, maaramuotoista kehitta-
mista, mutta samalla integraatiotiimista tulee kehittamiselle pullonkaula. Organisoinnin ja
resursoinnin osalta arvioinnissa on oltava kriteerit seka riittdvan maaramuotoisuuden etté
riittavan ketteryyden mittaamiselle. Resursoinnin osalta on mitattava resurssien riitta-
vyytta, joko hajautettujen tai keskitettyjen, jotta integraatiotiimi ei hidasta sovelluskehi-
tystd. Osaamisen osalta tulee arvioida, onko organisaatiolla riittdvasti osaamista integraa-
tioarkkitehtuurinsa mukaiseen kehittdmiseen ja yllapitoon, integraatioiden hallintaan seka
kaytettavaan teknologiaan. Koska integraatiomenetelmat muuttuvat jatkuvasti, tulee arvi-

oinnissa kyetda arvioimaan myos organisaation kykya muuttua ja paivittda osaamistaan

Arviointimallia luotaessa tulee maarittaa arvioitavat dimensiot ja arviointiasteikot. Arviointi-
mallia ei kannata rakentaa yksittaisen arkkitehtuurisuuntauksen varaan, kuten OSIMM on
rakennettu, vaan jatkuva muutos huomioiden. Maturiteettimallien tarkastelun perusteella

arvioitavia dimensioita tulee olla vahintdankin organisaation toiminta, integraatioteknolo-
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giat ja integraatiomenetelmat. Lisédksi muita arvioitavia dimensioita voisi olla tiedon mallin-
nukseen liittyva tietoarkkitehtuuri ja metadatan hallinta. Gartnerin, Open Groupin ja Lean

integraatioiden maturiteettimallien arviointikriteerit ja maturiteettitasot kannattaa ottaa
oman mallin suunnittelun pohjaksi.
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4 Kehittamishankkeen toteutus ja tulokset

Kehittdmishanke toteutettiin, kuten luvussa 2 esiteltiin, konstruktiivisena ja iteratiivisena
tutkimuksena. Etenemista ohjasi Hevnerin (2007) suunnittelutieteellisen tutkimuksen malli.
Kuvassa 17 on kuvattu hankkeen aikataulu ja eteneminen. Kuvasta nakyy miten ja missa
aikataulussa opinnaytety6 suoritettiin ja milla tavalla prosessi eteni suunnittelutieteellisen
tutkimuksen mukaisissa kehissa. Kehittamishanke alkoi suunnittelutieteellisen tutkimuk-
sen mukaan tarkoituksenmukaisuuden kehasta opinnéytetyon vaatimusten ja tavoitteiden
kerddmisella toimeksiantajalta. Tyo eteni iteratiivisesti kehittden siten, etté vuoroin opin-
naytetydn tuotoksia kehitettiin kehittdmisen kehéssa, vuoroin haettiin tietoperustaa tas-
mallisyyden kehasta ja vuoroin testattiin tuotoksia tarkoituksenmukaisuuden kehassa.
Opinnaytetyon alussa pidettiin opinnaytetydn aloituskokous ja tyon edetessa kaksi (2) ete-
nemiskokousta, toinen tammikuussa 2020 ja toinen maaliskuussa 2020. Aloituskokouk-
sessa ja etenemiskokouksissa olivat lasna opinnaytetyon tekija, toimeksiantajan edustaja

ja oppilaitoksen edustaja.

Opinnayteyton aikataulu
2019 | 2020

Loka Marras | Joulu Tammi Helmi MEETS Touko

LReIevance Cycle

/ Asiakasvaatimus en/odotusten keruu & mallin testaus

Vaati\usten tunnistaminen

\ I I \ 1
ArYioinnin ja auditoinnin testaus Arviginnin ja auditoingin mahdollinen lisatestaus
I |

Design Cycle ~ —
Integraatioide n osa-aluiden : . N

maaritiminen \_/

Alakategorioiden maarittaminen

—— —
-. Arviointikriteerien kehittdminen
I AR

Auditoir ti menet:lman ja raporitipohjien kehittéminen

N AV A
Teori_eﬂ,_ E‘?[‘”t
Knowledge Cyqe

Laajennukset, lisdykset

tasmallisyyd

Tietoperustan keruu

Aloituskokous Etenemiskokous Etenemiskokous

10/19 01/2020 03/2020
Kuva 17 - Opinnaytetytn aikataulu ja eteneminen

Vaatimusten tarkennuttua kehittamisty6 aloitettiin kehittamisen kehassa. Ensimmaisella
kehityskierroksella luotiin hahmotelma integraatioiden osa-alueista alakategorioineen seka

ensimmainen versio arvioinnin tyévalineesta. Osa-alueet maaritettiin tydpajojen avulla,
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joissa yhdessa asiantuntijoiden kanssa ideoitiin mita eri asioita integraatioiden kehittami-
seen liittyy. Muutaman iteraation jalkeen todettiin, etta integraatiot koostuvat neljastéa (4)
paakategoriasta: integraatioiden arkkitehtuurista, hallinnasta, kehittamisesta ja yllapidosta.
Paakategoriat jaettiin osa-alueisiin, jotka edelleen purettiin alakategorioihin eli mahdollisiin
arvioitaviin aiheisiin. Tyostdossa hyddynnettiin miellekarttaa, jonka avulla saatiin luotua yh-
teinen ymmarrys ja varmistettiin kehittyvan kokonaisuuden looginen toimivuus. Mielle-
kartta on esitetty salaisessa liitteessa 1 Miellekartta. Auditoinnin tydkalu kehitettiin Excel-
sovelluksen paalle. Ensimmainen versio auditointitydkalusta sisélsi yksinkertaisen taulu-
kon, jonka avulla voitiin maarittaa arvioitavia aiheita, arvostella niita kuusi (6) tasoisella
numeroasteikolla seka ryhmitell& niitd padkategorioiden ja osa-alueiden mukaan. Ensim-
mainen versio arviointiasteikosta on esitetty taulukossa 1. Liséksi tyokalu siséalsi alustavat
hahmotelmat asiakasraportista, joissa voitiin peitto- eli radarkaavioiden avulla visualisoida

auditoinnin arvosanat paakategoria- ja osa-aluekohtaisesti.

Taulukko 1 - Arviointiasteikko

Arvosana Kuvaus

0 Aihealuetta ei ole huomioitu lainkaan.

1 Aihealue on erittain heikosti hallinnassa ja siihen sisaltyy vakavia tunnis-

tamattomia riskeja.

2 Aihealue on heikosti hallinnassa ja siihen sisaltyy useita tunnistamatto-
mia riskeja.
3 Aihealue on kohtaisesti hallinnassa ja siihen sisdltyy muutamia riskeja.

Kaikkia riskeja ei ole valttamatta tunnistettu tai mitigoitu. Kaikki riskit eivét

ole seurannassa.

4 Aihealue on hyvin hallinnassa. Riskit on padosin tunnistettu, mitigoitu ja
seurannassa.
5 Aihealue on erittéin hyvin hallinnassa. Ei tunnistettuja riskeja.

Taman jalkeen siirryttiin tasmallisyyden kehdaan hakemaan aiheeseen liittyvaa tietoa ja
teoriaa arvioitavien aiheiden maarittamista ja osa-aluejaon varmistamista varten. Ensim-
maisella tiedonkeruukierroksella keskityttiin hakemaan tietoa erilaisista maturiteettimal-
leista ja kokonaisarkkitehtuurin viitekehyksista. Ennen arviointimallin jatkokehittamista jo
luotuja tuotoksia kuitenkin testattiin asiakasymparistossa tarkoituksenmukaisuuden ke-
hassa. Ensimmaisen testauksen tavoitteena oli varmistaa, etta integraatioiden osa-alueet
oli mé&aritetty oikein ja saada auditointityOkaluun konkreettisia, kayttoon perustuvia paran-
nusehdotuksia. Testauksen tulokset keréattiin laadullisena teemahaastatteluna, haastatel-
tavana oli auditoinnin suorittaja. Haastattelusta saatiin parannus- ja kehitysehdotuksia niin

integraatioiden osa-alueisiin kuin arvioinnin tydkaluunkin. Osa-alueiden osalta havaittiin,

58



ettd padkategorioina arkkitehtuuri, hallinta, kehittaminen ja yllapito vaikuttavat toimivilta,
mutta osa-aluejako vaatii viel& kehittdmista. Auditoinnin tydkalun osalta testauksessa il-
meni, ettd maaritetty arviointiasteikko ei toimi. Riittdva asteikko voisi olla nelja (4) tasoi-
nen, jossa alin taso tarkoittaa sitd, etta aihealuetta ei ole huomioitu lainkaan. Toinen taso
tarkoittaisi sitd, ettd aihealue on tunnistettu, mutta heikosti hallinnassa. Kolmas taso tar-
koittaisi, etta aihealue on kohtalaisesti hallinnassa ja ylin eli neljas taso tarkoittaisi, etté ai-
healue on hyvin hallinnassa. Lisaksi havaittiin, ettd asiakasraportointia taytyy kehittaa.
Peittokaavioiden liséksi pitaisi pohtia, miten auditoinnin 10yddksia ja suosituksia saadaan
raportoitua asiakkaalle. Pitéisi olla mahdollista nostaa esimerkiksi top viisi (5) toimenpide-
suositusta esiin sekd maarittdd sanallinen kuvaus kustakin péékategoriasta asiakasta var-
ten. Asiakasraportoinnissa pitéisi huomioida asiakkaan eri kohderyhmien tarpeet eli ylata-
soisempi raportti johtoryhmatasolle ja tarkempi raportti operatiiviselle tasolle. Pienena
huomiona saatiin myds kehitysehdotus, etta raporttien varit tulisi muokata vastaamaan
KPMG:n véreja.

Testauksen jalkeen palattiin viela hakemaan tdsmallisyyden kehdasta lisaa tietoa erilaisiin
integraatiomenetelmiin liittyen. Etsittiin tietoa palvelukeskeisestéa arkkitehtuurista ja mikro-
palveluarkkitehtuurista seka naiden vaikutuksista kaytettaviin integraatiomenetelmiin.
My6s maturiteettimallien ja kokonaisarkkitehtuurin viitekehysten tietoperustaa laajennet-
tiin. Tutkituista maturiteettimalleista koostettiin vertailutaulukko, jossa muiden mallien arvi-
oitavat dimensiot konvertoitiin vastaamaan kehittyvan mallin osa-alueita ja siirrettiin mal-
lien arviointiperusteet vastaamaan ehdotettua nelja (4) tasoista asteikkoa. Lean integraati-
oiden maturiteettimalli olikin nelja (4) tasoinen jo alun perin, joten sen osalta vain kuvattiin
mit& asioita tai ominaisuuksia Lean mallissa on maaritetty tasoille yksi (1), kaksi (2), kolme
(3) ja nelja (4). Gartnerin ja Open Groupin maturiteettimallien osalta piti paattaa, mitka ta-
sot yhdistetaan, jotta mallit saadaan muunnettua vertailua varten nelja (4) tasoiseksi.
Gartnerin mallin osalta yhdistettiin tasot nelja (4) bimodaalinen ja viisi (5) plug’'n play vas-
taamaan ylinta tasoa. Open Groupin maturiteettimallissa on seitseman (7) tasoa. Nama
muunnettiin siten, etté taso yksi (1) siilo tuli alimmaksi tasoksi. Tasot kaksi (2) integroitu ja
kolme (3) komponentitetty tulivat toiseksi tasoksi. Tasot nelja (4) palvelu ja viisi (5) koos-
teiset palvelut tulivat kolmanneksi tasoksi. Ylimmalle tasolle tulivat tasot kuusi (6) virtuali-
soidut palvelut ja seitseman (7) dynaamiset, uudelleenkonfiguroitavat palvelut. Vertailu-

taulukko on nahtavissa liitteessa 2 Maturiteettimallien vertailu.
Taman jalkeen palattiin kehittdmisen kehdan kehittamaan tuotoksia. Maturiteettimallien

vertailutaulukkoon liséttiin sarake, jonka avulla tunnistettin KPMG:n auditointimalliin otet-

tavat asiat ja nakokulmat. Vertailutaulukon avulla kyettiin myds tunnistamaan, mita omi-
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naisuuksia organisaatioissa on muiden maturiteettimallien mielesta eri tasoilla liittyen in-
tegraatioiden arkkitehtuuriin, hallintaan, kehittAmiseen ja yll&pitoon. Vertailun avulla var-
mistettiin, ettd KPMG:n mallissa otetaan vahintaankin huomioon ne asiat, jotka muissakin
maturiteettimalleissa on huomioitu. Vertailu nostikin esiin muutaman asian, jotka KPMG:n
mallista téh&n asti olivat puuttuneet. Ensimmainen I0ydaos liittyi tietomalleihin. KPMG:n
mallista puuttui kokonaan osa-alue tai aiheet, joiden avulla kyetdan arvioimaan organisaa-
tion kyvykkyyttéa mallintaa tietojaan. TOGAF:in vuorovaikutuskaaviossa maaritetddn mita
tietoja integraatiot siirtavat (Open Group 2018, 31), JHS179 suosittelee kayttdmaan tieto-
jen mallintamisessa semanttisen yhteentoimivuuden menetelmaa (Juhta — julkisen hallin-
non tietohallinnon neuvottelukunta 2017c) ja myos Leaf viitekehyksessa huomioidaan tie-
tonakdkulma (Hosiaisluoma 2017). Paatettiin lisata arvioitaviin aiheisiin tiedon mallintami-
sen kyvykkyytta mittaavat kohdat. Toinen 16ydds liittyi siihen, miten laajasti jotain yhteista
mallia, menetelmaa tai periaatetta hyddynnetaan organisaatiossa. Vertailutaulukosta ilme-
nee, etta kaikki vertailtavat mallit huomioivat organisaation laajuuden. Mitd alemmalla ta-
solla ollaan, sitd silomaisempaa kehittdminen on. Ylemmilla tasoilla korostuu se, etta yh-
teiset mallit, menetelmat ja periaatteet ovat koko organisaation laajuisesti hyvaksytty ja
otettu kayttoon. Organisaation laajuus paatettiin lisatd mydés KPMG:n malliin. Auditoinnin
tyokalua kehitettiin liséksi testauksesta saatujen palautteiden osalta. Arviointiasteikko
muutettiin nelja (4) tasoiseksi. Lisaksi lisattiin taso nolla (0), jonka avulla auditoija voi ra-
jata arvioitavia aiheita, osa-alueita tai jopa paékategorioita arvioinnista pois. Kehittami-
sesséa hyddynnettiin tybpajoja, joissa arvioitavia aiheita ja valmistuvaa tydkalua tydstettiin
yhdessa toisen asiantuntijan kanssa. Arvioitavien aiheiden osalta havaittiin, etta jotkut ar-
vioitavat aiheet eivét ole painopisteeltaéan yhté suuria kuin toiset. Auditoinnin tydkaluun li-
sattiin aiheiden painotusmahdollisuus ja painotetun keskiarvon laskeminen osa-alue- ja

paakategoriakohtaisesti.

Ennen viimeista asiakastestausta palattiin viela tasmallisyyden keh&aén tarkentamaan ke-
rattyé teoriaa. Tassé kohden haettiin tietoa siitd, miten robotiikan, esineiden internetin ja
tekodlyn kehittymisen on arvioitu vaikuttavan integraatioiden kehittdmiseen. Samalla pe-
rehdyttiin myds uuteen service mesh- teknologiaan, jotta kyettiin tunnistamaan milla ta-
valla se mahdollisesti vaikuttaa integraatioiden arkkitehtuuriin tai kehittamiseen. Taman
jalkeen palattiin vield kehittdmisen keh&én tekemaan viimeinen iteraatio ennen asiakas-
testausta. Tassa kohden havaittiin, etta painotettujen keskiarvojen avulla laskettu arvo-
sana tarkoittaa jotain. Arvosanan ja arvioitujen aiheiden perusteella voitiin luoda kuvaus
siitd, mitd arvosana tarkoittaa. Ensin luotiin osa-aluekohtaiset kuvaukset siitd, mita mika-
kin arvosana millakin osa-alueella tarkoittaa. Sitten ndma kuvaukset koottiin paékatego-

riakohtaisesti. Havaittiin, ettd meilld on matriisi, joka kuvaa nelja (4) tasoisen asteikon
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avulla organisaation kypsyys- tai osaamistason neljan (4) eri dimension, arkkitehtuuri, hal-
linta, kehittdminen ja yllapito, mukaan jaoteltuna. KPMG:n integraatioiden maturiteettimal-
lin ensimmainen versio oli muodostunut. Maturiteettimalli on nahtavilla liitteessa 5 KPMG
Integraatioiden maturiteettimalli v1. TAssa kohden viilattin myos asiakasraportointia. Ra-
portointiin liséttiin maturiteettimallin kuvaus sek& osa-aluekohtaiset sanalliset kuvaukset,
jotka kertovat mita missakin osa-alueessa arvioidaan. Osa-aluekohtaisesti maadritettiin
myds arviointia varten yleiset tarvittavat lahdemateriaalit. Arviointiin liséttiin mahdollisuus
tehda riskiarviointi aihekohtaisesti. Raportointiin lisattiin myds ominaisuuksia, joiden avulla

kyetaan tukemaan seka johdon raportointia ettd operatiivisen tason raportointia.

Viimeisella tarkoituksenmukaisuuden kehan kierroksella toteutettiin asiakasorganisaatiolle
auditointi auditointimallin avulla. Auditoinnin suoritti opinnaytetyon tekija. Testauksen tu-
lokset saatiin lahinna omaa ty6ta havainnoimalla ja havainnoinnissa keskityttiin auditointi-
mallin kaytettavyyden havainnointiin. Havainnoissa havaittiin, ettd mallin avulla itse arvi-
ointity6 on suhteellisen nopeaa ja helppoa tehda. Sen sijaan riskianalyysin tekeminen oli
tyolasta ja aikaa vievaa. Raporttien generoiminen Excelistd PDF muotoon sujui helposti,
mutta tarkemman tason raportointi I16ydoksista ja suosituksista vaati hiukan manuaalisia
muokkauksia. Ennen opinnaytetyon paattamista palattiin viela kehittdmisen kehaan luo-
maan auditointimallista uudelleenkaytettava mallipohja. Toimeksiantajan edustaja nosti
esiin, ettad auditointimallin avulla voisi tehd& muitakin kuin integraatioihin liittyvia auditoin-
teja, jos vain voisi muokata arvioitavia aiheita. Mallipohjia paadyttiin luomaan kaksi (2) eri-
laista. Ensimmainen mallipohja sisélsi integraatioiden auditointia varten integraation paa-
kategoriat, osa-alueet, valmiiksi maaritetyt arvioitavat aiheet, valmiiksi suunnitellun asia-
kasraportoinnin seké ohjeet auditoinnin suorittamista varten. Toinen mallipohja sisélsi tyh-
j&n auditointipohjan, johon auditoija voi itse maarittaa haluamansa paékategoriat, osa-alu-
eet ja arvioitavat aiheet. Integraatioihin liittyvat raportit ja kuvaukset poistettiin, mutta muut

asiakasraportointia varten luodut ominaisuudet jatettiin.

4.1 Integraatioiden osa-alueet

Integraatioiden lopulliset osa-alueet on esitetty opinnaytetyon liitteessa 3 Integraatioiden
osa-alueet. Osa-alueet rakentuivat arkkitehtuuri, hallinta, kehitys ja yllapito paakategorioi-
den ymparille. Arkkitehtuuri osuus koostuu kuudesta (6) osa-alueesta: strategia ja periaat-
teet, arkkitehtuurin kehittdminen, KA yhteentoimivuus, linjaavat ja liittyvat arkkitehtuurit,
teknologiat ja standardit seké vaatimustenhallinta. Hallintaan liittyvat organisointi ja resur-
sointi, viestinta ja vuorovaikutus, hallinnan kehittdminen, osaamisen hallinta, budjetointi ja

kustannusten seuranta seka toimittajien hallinta. Kehittamiseen liittyvét toimintamallit, oh-
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jeistukset ja dokumentaatiot, maarittely ja suunnittelu, toteutus, testaus ja kayttoonotto. YI-
l&pidon osa-alueita ovat yllapito ja valvonta, yllapidon kehittdminen, muutosten hallinta ja

integraatioalustat, ymparistot ja valineet.

4.2 Aiheet ja arviointikriteerit

Arvioitavia aiheita muodostui osa-alueiden alle noin 300 kappaletta. Aiheet ryhmiteltiin
paakategorian ja osa-alueen mukaisesti. Arkkitehtuurin kategoriassa strategia ja periaat-
teet osa-alueessa arvioidaan organisaation integraatiostrategia ja -periaatteet seka tar-
kastellaan ovatko strategiset tavoitteet linjassa lilkketoiminnalle asetettujen tavoitteiden
kanssa ja onko tavoitteille organisaation liikketoiminnan ja johdon tuki. Arkkitehtuurin kehit-
tamisen osalta arvioidaan integraatioarkkitehtuurin kehittamiselle asetetut tavoitteet, mitta-
rit ja niiden seuranta. Lisaksi tarkastellaan, miten integraatioarkkitehtuuria kehitetaan ja
kehittdmisen tehtavia seurataan ja hallitaan. KA yhteentoimivuuden osalta arvioidaan, mi-
ten integraatioarkkitehtuuri on liitetty kokonaisarkkitehtuurin muihin osa-alueisiin (toiminta-
, tieto-, tietojarjestelma- ja teknologia-arkkitehtuurit) seka miten ajantasaisia ja kattavia ny-
kytilan kuvaukset ovat. Arvioinnissa huomioidaan myos kaytdssa olevat tyévalineet ja ku-
vaustavat. Linjaavien ja liittyvien arkkitehtuurien osalta auditoidaan, onko organisaatio tun-
nistanut toimintaansa linjaavat (velvoittavat) ja liittyvat (huomioonotettavat) toimiala-, kan-
sallis- ja/tai EU-tasoiset viitearkkitehtuurit. Lisdksi tarkastellaan millaisia omia integraa-
tiokehittamiseen liittyvia malleja ja menetelmia organisaatiolla on (ns. organisaation oma
integraatiokehittamisen viitekehys) ja liittyvatké ne mihinkaan ajantasaiseen, tunnettuun
viitearkkitehtuuriin tai viitekehykseen (esim. MSA, SOA). Kaytettavat teknologiat ja stan-
dardit arvioidaan huomioiden niiden kaytettavyys organisaation laajuisesti, ajantasaisuus
ja yhdenmukaisuus. Vaatimuksenhallinnan osalta arvioidaan ei-toiminnallisten vaatimus-

ten saatavuus, ajantasaisuus ja yllapidettavyys.

Hallinnan kategoriassa organisointi ja resursointi osa-alueessa arvioidaan organisaation
rakenne, tehtavat ja vastuut seka resursoinnin riittavyys integraatioiden arkkitehtuuriin,
hallintaan, kehittamiseen ja yllapitoon. Viestinnan ja vuorovaikutuksen osalta arvioidaan,
miten integraatioihin liittyvista asioista viestitddn organisaation sisaisesti ja ulkoisesti seka
tarkastellaan vuorovaikutus sidosryhmien kanssa. Hallinnan kehittamisen osalta arvioi-
daan integraatioiden hallinnalle asetetut tavoitteet ja mittarit seké& niiden seuranta. Lisaksi
tarkastellaan, miten integraatioiden hallintaan liittyvid tehtavia hallitaan, suoritetaan ja seu-
rataan. Osaamisen hallinnassa arvioidaan, millaista osaamista organisaatiolla on integ-
raatioihin liittyen, miten osaamisvajeita tunnistetaan ja miten osaamista pidetaan ylla tai

hankitaan liséa. Lisaksi tarkastellaan koulutussuunnitelma ja sen toteuttaminen huomioi-
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den siséiset ja ulkoiset koulutukset, koulutusmateriaalin ajantasaisuus, koulutusten katta-
vuus, budjetoinnin riittavyys sek& henkiléston muut kehittymismahdollisuudet. Budjetoin-
nin ja kustannusten seurannan osalta arvioidaan, miten budjetointi tukee organisaation
laajuista ja liiketoimintayksikot lapileikkaavaa integraatioiden arkkitehtuuria, hallintaa, ke-
hittdmista ja yllapitoa. Lisaksi tarkastellaan budjetoinnin riittavyytta. Toimittajien hallin-
nassa arvioidaan, milla tavalla integraatioihin liittyvia toimittajia hallitaan seka tarkastel-
laan, onko Integraatioiden kehittamista ja yllapitoa varten valittu ja kilpailutettu toimittajat

ja miten toimittajien suoriutumista arvioidaan ja kehitetaan.

Kehittamisen kategoriassa toimintamallit, ohjeistukset ja dokumentaatiot osa-alueella arvi-
oidaan, millaiset toimintamallit organisaatiolla on kehittamisen tehtéavien hallintaan seka
tarkastellaan kayttssa olevat dokumenttipohjat, dokumentointikaytannot ja ohjeistukset.
Maarittely ja suunnittelu osa-alueella arvioidaan integraatiopalveluiden suunnitteluprosessi
seka tarkastellaan kuinka kattavasti integraatioiden toiminnalliset ja tekniset vaatimukset
suunnitellaan ja dokumentoidaan. Kehityksen ja toteutuksen osalta arvioidaan integraatioi-
den kehittdmisprosessi, tarkastellaan ratkaisujen yleiskaytettavyys, malliratkaisujen kayt-
taminen seka tietoturvaan, lokitukseen, jonojen kayttéon, konfiguroitavuuteen ja version-
hallintaan liittyvia asioita. Testauksen osalta arvioidaan integraatioiden testausprosessi,
tarkastellaan miten testauksen eri vaiheet (yksikkd-, integraatio-, vikasietoisuus-, suoritus-
kyky-, hyvaksymis- ja regressiotestaus) on otettu huomioon, milla tavalla vaiheista toiseen
siirtyminen on maaritetty, milla tavalla testitapaukset on maéaritetty, miten testaus suorite-
taan (manuaalinen, automaattinen) sek&a miten testiajot raportoidaan. Kayttbonoton osalta
arvioidaan integraatioiden kayttbonottoprosessi, integraatioiden CD-pipeline huomioiden
seka on-premise, pilvi, etté hybrid-pipelinet, asennnusten paketointi, konfiguroitavien tieto-
jen hallinta asennusten aikana, ohjeistukset, asennuksen menetelmat, asennuslokit ja pa-

lautussuunnitelmat.

Yllapidon kategoriassa yllapito ja valvonta alueella arvioidaan yllapidon toimintamalli, tar-
kastellaan, miten keskeisten liiketoimintaprosessien kriittisid polkuja monitoroidaan ja val-
votaan, miten prosessit halyttavat ja miten halytyksiin reagoidaan. Lisaksi tarkastellaan,
millaisia monitorointindkymia on saatavilla eri toimijoille kuten sovelluskehitykselle, yllapi-
dolle ja liiketoiminnalle sekd miten eri toimijat toimivat yhteen huomioiden ohjeistukset ja
sopimukset. Muutosten hallinnan osa-alueella arvioidaan muutoksenhallinnan toiminta-
malli seka tarkastellaan, miten muutokset tunnistetaan, suunnitellaan, kehitetdan, testa-
taan ja kayttoonotetaan. Yllapidon kehittAmisessa arvioidaan integraatioiden yllapidolle
asetetut tavoitteet, yllapidon parantamiseen tahtaavat tavoitteet ja mittarit ja niiden seu-

ranta seka tarkastellaan, miten yllapitoon liittyvia kehittdmisen tehtavia hallitaan, suorite-
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taan ja seurataan. Alustat, ympaéristtt ja vélineet osioissa arvioidaan organisaation integ-
raatioalustat, kayttdymparistot ja tyovalineet seka tarkastellaan niihin liittyvat jatkuvuus- ja

palautussuunnitelmat, suunnitelmien ajantasaisuus, kaytto ja testaus.

4.3 Auditoinnin tydvaline

Auditoinnin tyovaline rakennettiin Excelin paalle. Excelin ensimmaisella vélilehdelld on oh-
jeistus, miten tyovalinetta kaytetddn eli miten itse auditointi suoritetaan ja miten asiakasra-
portit valmistellaan ja generoidaan tydvélineen avulla. Ennen auditointia auditoija kay asi-
akkaan kanssa lapi integraatioiden auditointiin liittyvat paakategoriat ja osa-alueet tyovali-
neessa olevien kuvausten avulla ja sopii auditoinnin laajuudesta. Sovittaessa mita ta-
hansa paakategorioita tai osa-alueita voidaan jattda auditoinnista pois. Liséksi asiakkaalle
esitelladn KPMG:n integraatioiden maturiteettimalli ja sen avulla maéaritetaan tavoitteet
kullekin osa-alueelle. Auditointityon aluksi asiakkaalta kerataan tarvittavat l1ahdemateriaalit
ja asiakkaan edustajien kanssa sovitaan tehtévista haastatteluista. Ty6valine sisaltad paa-
kategorioittain ryhmiteltyna auditointiin yleensa tarvittavat lahdemateriaalit ja haastatelta-

vien henkildiden roolit.

Itse auditointity® tehdaan yhden taulukon avulla, jossa on maaritettyna valmiiksi paakate-
goriat, osa-alueet, arvioitavat aiheet seka painotus. Auditoija antaa kullekin aiheelle arvo-
sanan maaritetyn arviointiasteikon mukaisesti. Mikali auditoija haluaa muuttaa ennalta
maaritettyja painotuksia, han sen viela tassa vaiheessa voi tehda. Taulukossa on lisaksi
sarakkeet l6yddsten ja suositusten kirjaamiselle (katso kuva 18). Suosituksia voi ryhmi-
tella toimenpide-ehdotuksiksi toimenpide-ehdotus sarakkeen avulla. Liséksi taulukko sisal-

t&& omat sarakkeensa riskien tunnistamista ja arvioimista varten seka jaanndsriskien ana-

lysointia varten.

Kuva 18 — Auditointitaulukko

Arvioinnin suorittamisen jalkeen auditoija valmistelee asiakasraportit ja generoi ne. Tydva-
lineessa on valmiit raportit, joihin kerataan automaattisesti arviointitaulukosta tiedot. Yh-
teenveto-osiossa on kuvan 19 mukainen taulukko, joka nayttaa painotetut keskiarvot osa-
alueittain, paékategorioittain ja kokonaisuudessaan. Yhteenveto taulukon keskiarvot hei-
jastavat asiakkaan kypsyytta ja ovat suoraan muunnettavissa maturiteettimallin tasoihin.
Arvosana yksi (1) vastaa alinta maturiteettitasoa, arvosana nelja (4) vastaa ylinta maturi-
teettitasoa. Yhteenveto raportti tarjoaa myos mahdollisuuden kirjata asiakkaalle mahdolli-

sesti edellisend ja sitd edellisena vuotena tehtyjen arviointien. Lisaksi yhteenvetoraporttiin
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auditoija voi kirjoittaa sanalliset arviot kutakin paékategoriaa kohtaan. Yhteenvetoraportti
on tarkoitettu asiakasorganisaation johtotason raportiksi, josta saa yhdella silmayksella

kattavan kuvan organisaation integraatioiden tasosta ja tilanteesta.

ARVIOINTI 2020
PAAKATEGORIAT Y 0SA-ALUEET Y ARVIO {PAINOTETTU) Y KATEGORIAN ARVIO Y KOKONAISARVIO
Strategia ja periaatteet
Arkkitehtuurin kehittdminen
KA Yhteentoimivuus
Linjaavat ja liittyvat arkkitehtuurit
Teknologiat ja standa
Ilinta: set, tietoturva, tietosuoja, muut

Arkkitehtuuri

vuorovaikutus
allinta Hallinnan kehittaminen
Osaamisen hallinta
Budjetointi ja kustannusten seuranta
Toimittajien hallinta
allit, ohjeistukset ja dokumentaatiot

Kehitys

Muutosten hallinta

Ylldpito ) N _
Yllapidon kehittaminen

W
<
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Alustat, ymparistot ja valineet

Kuva 19 - Arvioinnin yhteenveto

Yhteenvedon liséksi valmiit raporttipohjat sisaltavat peitto- eli radarkaaviot paakategorioit-
tain seka osa-alueittain ryhmiteltyné. Kuvassa 20 nakyy esimerkki paékategoriatason peit-
tokaaviosta ja kuvassa 21 nékyy esimerkki yksittdisen kategorian peittokaaviosta. Peitto-
kaavioon asetetaan asiakaskohtainen tavoite; esimerkkikuvissa tavoitteeksi on asetettu
maksimiarvosana eli nelja (4). Kaavio sisaltda kolme (3) saraketta, joihin tulee automaatti-
sesti arvioinnin mukaisesti lasketut painotetut keskiarvot seké edellisten vuosien arviot,
mikali ne yhteenveto-osioissa oli maaritettynd. Arvosanojen perusteella peittokaavio visu-
alisoi asiakkaan asettaman tavoitteen ja kuinka kattavasti tavoite on millakin alueella saa-
vutettu. Jos edellisten vuosien arviot on annettu kuten esimerkkikuvassa, peittokaavio vi-
sualisoi myos asiakkaan kehittymisen viimeisten kahden vuoden aikana kyseisilla osa-alu-
eilla. Lisdksi raportoinnissa on mahdollisuus kéasin kirjata TOP 5 kehitysehdotusta katego-
rioittain seké viela TOP 5 kehitysehdotusta yli kaikkien kategorioiden. Eli nain ollen ylata-
son raportointi sisaltdd yhteensa 20 erilaista kehitysehdotusta. Peittokaavioraportit on tar-
koitettu operatiivisemman tason raporteiksi, joista saa kattavamman ja tarkemman kasi-
tyksen integraatiokyvykkyyden kehittymisesta viimeisten vuosien aikana seké konkreetti-
sia kehitysehdotuksia. Lisaksi auditointimallissa on ohjeet, miten auditoija voi tulostaa
kaikki auditoinnin 16yddkset ja suositukset toimenpide-ehdotuksittain ryhmiteltyna asiak-
kaan operatiivisen tason tarkempaa analysointia ja tutkimista varten omaksi Excel-muo-
toiseksi raportikseen. Auditoinnin tyévaline on kokonaisuudessaan esitelty opinnaytetyon

salaisessa liitteessa 4 Auditointimalli.
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ARVOSANA ARVOSANA ARVOSANA
2020 2019 2018
Arkkitehtuuri 24 1,9 14

PAAKATEGORIA

Hallinta 3,2 34 2,2
Kehitys 23 1,4 1,0
Yllapito 3,1 2,5 1,5

YLEISARVIOINTI

Arkkitehtuuri
4

Hallinta

Kehitys

—o—TAVOITE  —o— ARVOSANA 2020 —e—ARVOSANA 2013  —e— ARVOSANA
2018

Kuva 20 - Esimerkki paékategoriatason peittokaaviosta

Strategia ja periaatteset
Arkkitehtuurin kehittdminen
KA Yhteentoimivuus
Linjaavat ja liittyvat arkkitehtuurit
Teknologiat ja standardit
Vaatimustenhallinta: lakisdateiset, tietoturva,
tietosuoja, muut

YLEISARVIOINTI
Strategiz ja perizattest
4

vaztimustenhallinta: lakisagteiset,
tietoturva, tistosuoja, muut

arkkite ituurin kehittdminen

Teknologiat ja standardi 8, Yhteentoimivuus

Linjaavata lirtydt arkkitshtuurit

—8—TAVOITE —#—ARVOSANA Z0Z0 —F— ARVOSANA  —8— ARVOSAMA
2019 2018

Kuva 21 - Esimerkki arkkitehtuuri kategorian peittokaaviosta
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4.4 Maturiteettimalli

Maturiteettimalli ei ollut alun perin opinnéytetydn tavoite. Auditointimallin kehityksessa kui-
tenkin huomattiin, ettd auditoinnin ylatasolle muodostuu painotettujen arvosanojen avulla
kypsyytta mittaava malli eli maturiteettimalli. Maturiteettimalli koostuu neljasté (4) dimensi-
osta: arkkitehtuuri, hallinta, kehittdminen ja yll&pito ja se on nelja (4) tasoinen. Tasot ovat
kaaos, kehittyva, systemaattinen ja hallittu. Maturiteettimallin tasokuvaukset dimensioittain
johdettiin osa-alueittain arvioitavista aiheista. Maturiteettimallin ensimmainen versio on liit-

teessa viisi (5) KPMG Integraatioiden maturiteettimalli.
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5 Johtopaatokset ja pohdinta

Opinnaytetyon tavoitteena oli kehittda toimeksiantajalle malli, jonka avulla integraatioiden
auditointeja voidaan suorittaa tasalaatuisesti, helposti, nopeasti ja joustavasti ja jonka tu-
lokset voidaan raportoida tilaajalle eli asiakkaalle. Auditointimallin tuli pohjautua olemassa
olevaan teoriaan ja tietoon ja mahdollisesti markkinoilta jo saatavaan malliin. Integraatioi-
den maturiteettimalleihin perehdyttiin, mutta todettiin jo alussa, ettd ne eivat joko ole riitta-
van tarkkoja tai sitten ne mittaavat lilan tarkkaan rajattua aluetta. Paatettiin rakentaa uusi,
oma malli, jonka kehittdmisessa hyddynnetdén olemassa olevaa teoriaa ja maturiteetti-
malleja. Lopputuotoksena muodostui paitsi integraatioiden auditointimalli my6s uudenlai-
nen integraatioiden maturiteettimalli. Auditointimallia testattiin opinndytetydn aikana kah-
teen (2) kertaan ja saadut tulokset olivat positiivisia: malli vaikuttaa helppokayttéiselta ja
viimeisen version asiakasraportit ovat kattavia ja suhteellisen helppoja muodostaa. Audi-
tointimallissa on hyvin tarkalle tasolle méaaritetyt arvioitavat aiheet, mika helpottaa auditoi-
jan tyota. Auditoijan ei tarvitse alusta lahtien miettia, mita kaikkia osa-alueita tai asioita tu-
lisi arvioida, vaan tehty malli antaa ne valmiina. Yhteinen malli myos varmistaa auditoin-
tien tasalaatuisuutta. Malli on kuitenkin joustava ja mahdollistaa sen, etta auditoija voi
poistaa tai lisata arvioitavia aiheita tarpeen niin vaatiessa. Opinnaytetyon loppupuolella
toimeksiantaja havaitsi, etté tehtyd menetelmaé voisi hyvin hyddyntaa myos muissakin
auditoinneissa kuin vain integraatioiden auditoinneissa. Mallista kehitettiinkin viela erilli-
nen, tyhja pohja, joka tarjoaa vain auditointimenetelman ja raportit mutta ei maaritd mitaan
arvioitavia aiheita. Taméan avulla on mahdollisuus auditoida mitéd tahansa aihetta, asiaa tai

kokonaisuutta.

Integraatioiden auditointimenetelméassé on kuitenkin viela kehitettavaa. Arvioitavia aiheita
on testattu vasta kerran kunnolla ja seuraavassa auditoinnissa auditoijan tuleekin suhtau-
tua aiheisiin kriittisesti ja olla valmis parantamaan ja kehittamaan niitd. Myts mallin kaytet-
tavyydesta saattaa l6ytya parantamisen varaa, silla viimeisen kaytettavyystestauksen suo-
ritti opinnaytetyon tekija itse. Asiakaskokemuksen kehittamiseksi kannattaisi kerata asiak-
kailta palautetta arviointiprosessiin ja arvioinnin raportointiin liittyen. Lisaksi vaikka malli
maarittaakin arviointiasteikon avulla arviointikriteerit, niin aihekohtaisia tarkempia kritee-
reja ei ole maaritettynd. Tama tarkoittaa sita, etta taysin tasalaatuisia auditoinnit eivat voi
olla, vaan auditoijalla on tulkinnanvaraa arvosanojen annossa. Yksi jatkokehitysidea olisi-
kin jalostaa mallia siten, etta aihekohtaisesti maaritetdan, milloin mistékin aiheesta kuuluu
antaa mikakin arvosana. Taman tasoiseen maaritykseen Excel ei valttamétta tyokaluna
enda ole oikea, vaan kannattaisikin etsia markkinoilta auditointiin tarvittavia ohjelmistoja

tai valineita. Tehtya auditointimenetelmaa voi hyddyntaa hankittavan ohjelmiston vaati-
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musten maarityksessa apuna. Auditointimalli tarjoaa myds alustavat tydkalut riskianalyy-
sin suorittamiseen. Ne eivat kuitenkaan ole riittavét, vaan vaatisivat viela hiukan kehitta-
mista. Riskianalyysin teossa pitdisi miettida, miten tehdyt I6ydokset kyetdan linkittamaan
organisaation riskeihin ja miten riskeja voidaan yhdessa asiakkaan kanssa analysoida.
Kehitetty malli, jossa aihekohtaisesti voi maarittaa riskin, riskitason, riskin mitigoinnin ja

jaannosriskin on todennakaoisesti asiakkaan kanssa yhdessa tehtavaksi liian tyolas.

Auditointimalli ja maturiteettimalli tulee ennen varsinaista julkaisua tai laajempaa markki-
nointia viela katselmoida KPMG:n siséisesti laajemmin. Sisdisesséa katselmoinnissa olisi
hyva tarkastella, etta tuotosten laatu vastaa KPMG:n standardeja ja malleissa kaytetyt as-
teikot ovat linjassa muiden KPMG:n auditointi- tai arviointimallien kanssa. KPMG:n mark-
kinointiosaston tai muun vastaavan olisi hyva varmistaa, etta tuotokset vastaavat KPMG:n
brandia ja imagoa. Sisaisen katselmoinnin jalkeen maturiteettimallin ja auditointimallin tuo-
tehallinta ja markkinointi tulisi suunnitella. Tuotehallinnan kannalta olisi hyva maarittaa
missa maturiteettimallia ja auditointimallia yllapidetaan ja kenen toimesta niita kehitetaan.
Sisdinen viestinta olisi hyva mietti, jotta malleja osattaisiin auditoinneissa hyddyntaa ja
malleja osattaisiin asiakkaille myyda. Ulkoinen viestinta pitaisi myds suunnitella, jotta asi-
akkaat osaisivat auditointia ostaa ja maturiteettimallia hyédyntaa. Lisaksi opinnaytetydpro-
sessin aikana kehittyi idea integraatioarkkitehtuurin viitekehyksen luonnista. Tunnistettu-
jen osa-alueiden ja aiheiden perusteella voisi kehittéaa viitekehyksen, joka maarittdd miten
esimerkiksi maturiteetiltaan ylimmalla tasolla oleva organisaatio hallitsee ja kehittaa integ-
raatioiden arkkitehtuuria, hallintaa, kehittamista ja yllapitoa. Viitekehys voisi myds maarit-
tda mita tuotoksia millakin osa-alueella muodostuu ja miten organisaatio huolehtii tuotos-
ten yllapidosta ja viestinnasta. Viitekehysta voisi hyodyntaa teknologiakonsultoinnin myyn-
nissa ja sen avulla asiakasorganisaatiot kykenisivat entistéa tehokkaammin kehittamaan
integraatiokyvykkyyksiaan.

Laadullisessa tutkimuksessa validiteetin avulla pyritddn mittaamaan sité, onko tutkimus
perusteellisesti tehty ja ovatko saadut tulokset oikeita (Saaranen-Kauppinen & Puus-
niekka 2006e). Sisdisen validiteetin avulla arvioidaan ovatko tutkimustulokset tutkimuspro-
sessin tulos (Vilpas 2019). Opinnaytetydn tavoitteena oli kehittdd olemassa olevaan teori-
aan perustuva auditointimalli. Teoriaa keréattiin laajasti aiheeseen liittyen ja sitéd hyddynnet-
tiin tuotosten muodostamisessa. Olemassa oleville maturiteettimalleille tehtiin kesken&én
vertailu, jota hyddynnettiin suoraan arviointikriteerien ja KPMG:n integraatioiden maturi-
teettimallin muodostamisessa. Kokonaisarkkitehtuurien viitekehyksista saatua tietoa hyo-
dynnettiin varsinkin integraatioarkkitehtuurin ja kokonaisarkkitehtuurin yhteentoimivuuden

arvioinnin maarittamisessa. Integraatiomenetelmisté keratysta teoriasta pyrittiin I0ytamaan
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ne tekijat, joita kannattaa arvioida eli ne tekijat, jotka eivat muutu, vaikka kaytettava integ-
raatiomenetelm& muuttuisi. Tekijat I6ydettiin ja tuotiin osaksi arvioitavia aiheita. Organisoi-
tumisen teoriasta pyrittiin [0ytamaan organisoitumismalli, joka parhaiten tukee integraatioi-
den arkkitehtuuria, hallintaa, kehittamista ja yllapitoa. Loyddsten perusteella arvioinnissa
mitataan organisaation kykya ohjata keskitetysti tarpeen mukaan hajautettua ja skaalattua
kehittdmistd. Kaytdnndssa kuitenkin osa arvioitavista aiheista luotiin ilman varsinaista tie-
toperustaa, asiantuntijatiedon varaan. Téallaisia aiheita liittyi integraatioiden kehittamiseen
ja yllapitamiseen. Jotta kehitetty malli olisi todella sisaisesti validi, olisi teoriaa pitanyt ke-
ratéd myads testausstandardeista kuten 1SO29119, yllapidon standardeista kuten ITIL seka
sovelluskehityksen ja tietoturvan parhaista kaytanteista ja standardeista kuten 1ISO27001,
Vahti ja Katakri. Opinnaytetyd olisi kuitenkin laajentunut liikaa, joten nama rajattiin tyon ul-
kopuolella. Voidaankin sanoa, etta auditointimallin arkkitehtuuri ja hallinta osiot ovat ty6s-
tetty keratyn teorian pohjalta, kehittamisen ja yllapidon arvioitavat aiheet perustuvat osit-
tain vain asiantuntijatietoon ja saattavat vaatia mydhemmin tarkempaa tarkastelua. Matu-
riteettimalli sen sijaan perustuu erittain vahvasti tehtyyn vertailutaulukoon ja on sisaisesti
validi.

Ulkoinen validiteetti mittaa sita, miten yleispatevia tutkimuksen tulokset ovat (Vilpas 2019).
Luotu auditointimalli todettiin opinnaytetydn aikana monikayttoiseksi, eika sita tarvitse ra-
jata vain integraatioiden auditointiin. Integraatioiden auditointi taas rakennettiin siten, etta
sita ei ole sidottu asiakkaan toimialaan, kaytettavaan arkkitehtuurimalliin eik& yksittaiseen
integraatiomenetelmaan. Tasta lahtokohdasta, auditointimallin avulla voidaan suorittaa in-
tegraatioiden auditointeja niin yksityiselle kuin julkisellekin sektorille, toimialasta tai toimin-
tatavoista rijppumatta.

Opinnaytetyo tehtiin hyvaa tutkimusetiikkaa noudattaen. Ennen opinnaytetydn aloittamista
toimeksiantajan kanssa tehtiin tyon suorittamisesta toimeksiantosopimus. Tyon suorittami-
selle sovittiin toimeksiantajan kanssa aikataulu, jota noudatettiin. Oppilaitos asetti opin-
naytetyodlle ohjaajan, joka toimi opinndytetydprosessin tukijana ja laadunvarmistajana. Te-
kijanoikeuslakia noudatettiin ja lainatun aineiston kohdalta 16ytyy lahdeviittaukset. Opin-
naytetyon tuotokset sisélsivat toimeksiantajan luottamuksellisia tietoja, joita kasiteltiin
opinnaytetydprosessin aikana toimeksiantajan ohjeiden mukaisesti. Opinnaytetydsta jul-
kaistiin kaksi (2) eri versiota: oppilaitoksen arviointia varten versio, jossa oli mukana luot-
tamukselliset liitteet ja julkinen versio, josta luottamukselliset liitteet on poistettu. Opinnay-
tetyon arvioitavaa versiota kasittelivat vain sellaiset henkiltt, jotka olivat toimeksiantajan

kanssa tehneet salassapitosopimuksen.
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Arena Ry:n (2019) eettisten suositusten mukaan opinnaytetytn tekeminen on ensisijai-
sesti opiskelijan oppimisprosessi, jonka tulee edistda opiskelijan asiantuntijuutta, ammatil-
lista kehittymista ja tydelamataitoja. Opinnaytetytn aihe ja sisalto tukivat erittdin hyvin am-
matillista kehittymistani. Olin jo ehtinyt tydskennelld integraatioiden parissa yli kymmenen
(10) vuotta, mutta talla tasolla en ollut koskaan ennen ehtinyt alan teoriaan perehtya. Oli-
kin mielenkiintoista paéasta tutkimaan ja maarittamaan mita kaikkea integraatio-osaami-
seen liittyy ja samalla huomioida mité asioita on itse tehnyt teorian mukaisesti oikein ja
mista asioista oma ennakkoajatus ei ollutkaan ihan oikea tai riittdvd. Ammatillisessa mie-
lessa olen jo muutaman vuoden ajan pyrkinyt laajentamaan osaamistani integraatiokes-
keisyydesta kohti kokonaisarkkitehtuuria. Opinnaytetydprosessi palveli tata pyrkimysta hy-
vin ja opinkin paljon uusia asioita kokonaisarkkitehtuurin viitekehyksiin ja mikropalveluark-
kitehtuuriin liittyen.
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Liitteet

Liite 1 Miellekartta

Tama liite on salainen. Miellekartta sisaltdd ensimmaisen version KPMG:n integraatioiden
arviointimallin arvioitavista osa-alueista aiheineen.

Miellekartassa esitetddn mita eri osa-alueita integraatioiden arkkitehtuuriin, hallintaan, ke-
hittAmiseen ja yllapitoon liittyy. Kukin osa-alue on purettu vield pienempiin aiheisiin ja ai-
heiden perusteella on johdettu kuhunkin osa-alueeseen liittyvat tuotokset.



Liite 2 Maturiteettimallien vertailu

Maturiteettimallien vertailu

Gartner, tasot 1-5
Vastaava taso
Strategia ja periaatteet

Ei strategiaa

OSIMM - Tasot 1-7
1=Siilo
SOA adaptaatiolle ei ole visiota tai strategiaa

Lean Integr maturif Ili, tasot 1-4

1=PROJEKTI

KPMG Auditointimalliin otettavat nakokulmat
1= Aiheualuetta ei ole huomioitu lainkaan
Ei strategiaa tai integraatioperiaatteita

Arkkitehtuurin kehittaminen

Integraatioarkkitehtuuria ei kehiteta maaramuotoisesti

KA yhteentoimivuus Ei KA yhteentoimivuutta

Tietoja, p! it ja tai eiole

Eit liittyvia arkkitehtuureja tai yhteentoimivuutta.

1. Kokonaisarkki ria ei ole.

Kokonaisarkkitehtuuria ei valttdmatta ole lainkaan. Tarvetta integraatioarkkitehtuurille
ei ole tunnistettu.

Linjaavat ja liittyvat arkkitehtuurit Ei linjaavia arkkitehtuureja

Ei formaaleja SOA suunnittelun tai toteuttamisen

Ei yhteisia malleja, menetelmia tai kdytantjd. Tapauskohtaisesti

jati uL

Ei yhteisia malleja, menetelmi tai periaatteita.

Teknologiat ja standardit

Vaatimustenhallinta: lak
tietoturva, tietosuoja, muut

teiset,

Organisointi ja resursointi i jat

Viestintd ja vuorovaikutus

Hallinnan kehittaminen

Hallinta

menetelmia kdytdssa. SOA metodeja tai kdytantojd ei ole. r i tarvittavat mer | tapal i tarpeen i Kaytdnnét vaihtelevat projektien ja
Yrityksen ké eiole. liike intayksikoiden valilla.
Ei yhteisia teknologioita tai standardeja Ei yhteisia teknologioita tai standardeja Kaytosséa eiole i i | Vvaan tapat i valitaan sopiva
Tarpeiden mukaisesti, tapauskohtaisesti - Yhteisid vaatimuksia ei ole tunnistettu eikd dokumentoitu.
(o] It Integraatioiden toteuttaminen on yksittdisten projektien vastuulla Integraatiot kehitetddn projektikohtaisesti.
tarpeen vaatiessa.
Ei Ei
Integraatioita ei hallita omana kokor IT-liil imil i prosessit puuttuvat eika Projektikohtainen Integraatioiden hallintaa ei kehiteta maaramuotoisesti.
organisaation |apileikk palveluiden koordinaatioita ole.

Osaamisen hallinta

1=aihealuetta ei ole
huomioitu lainkaan

Budjetointi ja kustannusten seuranta

Toimittajien hallinta Ei

Toimintamallit, ohjeistukset ja

dokumentaatiot

Dokumentaatiot jadvat projektikohtaisten kansioiden alle.

Madrittely ja suunnittelu Projektikohtaisesti

Integraatio-osaamisen tarvetta ei ole tunnistettu IT:n ja liiketoiminnan henkil6ill4 on vain vdhan ymmarrysta |O: i projekteissa riippuu henkilon i ja |Integraatio-osaamista ei ole eik i ole edes tunnistettu integraatio-osaamista
tai arvostusta lii i i i Ei i omaksi osaamisalueekseen.
palveluina
p Integraatioden kehittamiseen ei ole omaa budjettiaan eika budjetointi ole vélttamatta
riitt:
- Toimittajat valitaan
Ei yhteisia toimintamalleja Koulutus on minimaalista. Ei ohjeita, id eikd Yhteisia ia tai iaeiole.

Tapauskohtaisesti / projektikohtaisesti llaan

Integraatiot Ilaan tapauskohtaisesti.

Kehitys/toteutus

Kehitys k teja ei ole. koodi

it ja ovat

tai skriptaus.

Ol isaati i yli ei pystyta rakentamaan
integraatioita. Web service:ja tai muita SOA-kasitteité ei ole.

eraajoja. Tietoja
syotetddn moneen kertaan eri jarjestelmiin.

Testaus Projektikohtaisesti

Ei formaaleja prosesseja

Kayttoonotto Projektikohtaisesti

Integraatiot testataan tapauskohtaisesti.

Ei formaaleja prosesseja

Integraatiot otetaan kdytt6n tapauskohtaisesti.

Yllapito ja valvonta

eiole tai on vain

ad hoc tarve

Ylldpito

Muutosten hallinta

Yllapidon kehittéminen

Alustat, ympaéristot ja vélineet

Ei formaaleja prosesseja kayt Ei formaaleja prosesseja, yllpitoteht: Integraatioiden yllapito tehdaan toteutustavasta riippuen eri tavalla. Yllapitoa ei
vahiinen operatiivinen tuki. kerrallaan. Kaikki jopar ovat al 4 ole riittévalla tasolla vastuutettu.

Ei formaaleja eja kontrollointi ei hallita, ovat tomia.

Ei formaaleja prosesseja Yll4pidon toimintaa ei kehitetd m: i

Ei integraatioalustoja tai vélineita. Projektikohtaisesti Ei integraati ja tai vdlineita. tehdaan point-to- Integraatioalustoja, ympdristoj4 tai yhteisia valineitd ei ole.

valitaan miten tehdaan. point.




Strategia ja periaatteet Ei strategiaa

Tasolla 2 SOA strategia on kehittymassa.
Tasolla 3 Formalisoitu SOA strategia on olemassa yhden tai useamman
i ksikon valilla.

Integraatiostrategia on kehittymassa.

Arkkitehtuurin kehittdminen

Integraatiot ovat tunnistettu ongelma.

Tasolla 2 ja 3 Palveluiden ja SOA:n arvo on tunnistettu, mutta ei viela

ohjelmal/

Integraatioarkkitehtuurin tarve on tunnistettu ja sitd on alettu kehittamaan.

i otettu kayttoon.

KA yhteentoimivuus Kokonaisarkkitehtuuri tiimi saattaa jo olla ja tekee
mahdollisesti paatoksia esim. Kayettévien

teknologioiden suhteen.

Arkkitehtuuri

Tasolla 2 ei ole formaalia kokonaisarkkitehtuuria. Sanasto on alkanut kehittya.

Toimil i ja

SOA metodien ja periaatteiden rajoittunutta kayttoa on mutta
ne ovat rajoittuneet jérjestelmien vélisiin integraatioihin.

Tasolla 3 Organisaatiolla on I6yhasti maaritetty kokonaisarkkitehtuuri, joka
tukee tyokaluja ja i ja. Lii sanasto on
kehitetty, mutta on sovellus - tai jarjestelmékeskeista. Formaali
liiketoiminnan tietomalli on kehitetty, usein XML skeeman avulla
mallinnettu.

aluekohtaisia.

ity6td tehdaan, mutta osa

i on erotettu
onlii

ioar

ei tehdd linjassa muun kokonaisarkkitehtuurin kanssa vaan

i omana siilonaan. Yh ota ja nykytilan ollaan

Linjaavat ja liittyvat arkkitehtuurit Ei yhteisid malleja, menetelmia tai kdytontoja.

Tasolla 2 SOA metodit ja periaatteet ovat rajoittuneet IT-

eivitka ole tiimien valilld yhdenmukaisia.
 Tasolla 3 SOA metodit ja periaatteet on kehitetty palveluiden luomista,
kehittamists ja kdyttodnottamista varten. Metodologiat ovat laajasti

keskittyneet IT infrastruktuurin ja i toteut

6t on madritetty.

id ja linjaavia ar isdantdja maaritetaan tai
on jo osittain maaritetty, mutta ei vield otettu organisaatiossa kokonaisvaltaisesti
Kéyttoon.

ioarl

Teknologiat ja standardit

Vaatimustenhallinta: laki
tietoturva, tietosuoja, muut

iteiset,

Integraatiotyokalu saattaa olla arvioitu ja valittu, mutta [Tasolla 2 Yhteiset standardit tietojen tai liiketoimintaprosessien osalta Yhteinen kuvauskieli (UML) on sovittu ja laajasti or ymmarretty on validoitu ja valittu, mutta ei vield otettu kokonaisvaltaisesti
projektitiimit tekevit itse paatoksen sen kaytostd puuttuvat kayttoon.
Tasolla 2 tietoturva on osittain toteutettu. - Ei-toiminnallisia vaatimuksia on tunnistettu ja mahdollisesti jo maaritettykin, mutta ei

vield otettu organisaatiossa kokonaisvaltaisesti kayttoon.

Organisointi ja resursointi i jat
tarpeen vaatiessa.

Tasolla 3 Jaettuja palveluita on kehittymassé ja keskitettyd hallintaa tehdaan
yhden tai useamman liiketoimintayksikon valilla

aluekohtaisesti

Integraatioden kehittdmisté ja j

tehdaan lii

ioiden hallintaa ja avarten on

i perustettu yksi tai
useampi integraatiotiimi.

Viestinta ja vuorovaikutus

Hallinnan kehittéminen

Aluekohtaista ja koko organisaation lapileikkaavaa viestintaa

Jonkinlaista viestintaa saatetaan teh

3, mahdollisesti tietohallinnon si

Hallinta Osaamisen hallinta

Budjetointi ja kustannusten seuranta

ittajien hallinta

Toimintamallit, ohjeistukset ja
dokumentaatiot

Magrittely ja suunnittelu

Kehitys/toteutus

valitsemalla tavalla. Usein suorina integraationa.

toteutettuja, kdytossa ETML tai sanomapohjaisia ratkaisuja.
Tasolla 3 IT-jarj it on jaettu k ihil

kautta, mutta it eivat ole 16yhid, mika

rajoittaa ketteryytté ja valilla.

ja tietomallina kanoninen tietomalli.

Tasolla 3 SOA hallintamalli on kehitetty, mutta ei vield kokonaisvaltaisesti Perusmittareita kuten aikataulu ja Joitain alustavia mittareita voi olla kdytéssa,
otettu kdyttéon liittyen. i kehittad jaetsii
tarvittavia tydkaluja ja kaytantsjs.
Integraatio-osaamisen tarve on tunnistettu Tasolla 3 SOA mutta on rajoittunut IT- saatua il osataan toistaa i tarve on jasita pyritaan ja
i mutta eiole osaajiin. vastaavanlaisissa tapauksissa Osaamista i tai tiimehin. ia jarjestetaan ldhinna
Budjetointi ja kustannusten seuranta tukee yhteisten alustojen ja i tukee y
imista. K jaetaan lii imil lueille.
Alustava, makrotasoinen hankintapolitiikka on luotu. - Toimittajia ki tai on jo tu.
Politiikka ohjaa esimerkiksi B2B integraatioiden
Ei yhteisia toimintamalleja Tasolla 3 SOA on otettu Jotain yhteisia Liil Yhteisten tarve on Jotain yhteisia ohjeistuksia tai
kayttoon. ittami: on prosessi. hallitaan mallipohjia ollaan tekemissa tai jo tehtyna.
keskitetyn hakemiston kautta.
Projektikohtaisesti Tasolla 2 jarj vililla on L ji on prosessi  [Joitain yhteisid toimintamalleja on, mutta ei viel kovin laajasti organisaation kéytossa.
mutta hankalaa ja vaatii paljon suunnittelua.
Tasolla3
projektin Tasolla 2 ovat isia ja lahinna point-to-poil vilikerroksen avulla. Viestimuotona on usein XML

Joitain yhteisi4 toimintamalleja on, mutta ei viel kovin laajasti organisaation kéytossa.
i osittain osittain suorina

integraationa.

Testaus

Projektikohtaisesti

Joitain yhteisid toimintamalleja on, mutta ei vield kovin laajasti organisaation kéytossa.

Kéyttoonotto Projektikohtaisesti

Kéyttoonottoprosessi on maaritetty

Joitain yhteisid toimintamalleja on, mutta ei vield kovin laajasti organisaation kaytossa.

Yllspito ja valvonta varten on

tietoturva on osittain toteutettu.

joka tarjoaa alustan kayttoon teknistd tukea

Tasolla 2 jap
Tasolla 3 Palvelunhallinnan ja tietoturvan prosessit on julkaistu ja ovat
liiketoimintayksikkajen tai yhtion kaytossa

Tarve keskitetyll on Yllipidon toimitaa kaynnistellaan.

Muutosten hallinta Ei formaaleja prosesseja osaltaon kay Joitain yhteisia on, mutta ei vield kovin laajasti
koko Kaytossa.
Yllapidon kehittaminen Ei formaaleja prosesseja - Yllapidon toiminnalle voi olla asetettu jo jotain vaatimuksia, mahdollisesti
kustannuksiin liittyvia mittareitakin.
Alustat, ymparistét ja v Integraatioalusta on validoitu ja valittu, mutta kdytéssa |Tasolla 2 Kayttéén on otettu jotka siilojen vélisen |Kaytossé on vélikerros tai jonka avulla ollaan saatu kytkettya Yhteisid i i ji 6jé javalineita ja pysty
vain osittain. Projektit saavat i paattas ikaation, yhteyden ja tietojen i 1 irti ja jarj viliset tekniset
kéyttavatko alustaa vai eivat. i onols iestinvali jotka tukevat ESB riippuvuudet.
migraatiota.
Tasolla 3 SOA:n mahdollistavia teknologioita, kuten ESB, on
joh i kdytossa.




Vastaava taso 3 =Systemaattinen 4="Palvelu &5 =Koosteiset palvelut 3=Vlldpitéva 3= Aihealue kohtalaisesti hallinnassa
Strategia ja periaatteet Tasolla 4 SOA strategia ja visio ovat julkaistu ja hyvéksytty koko i F iaja jonkinlaiset Toner @
hyvaksyttyna

Arkkitehtuurin kehittaminen rkki i itetaan ja hallitaan isti i i itetaan koko yrityksen

mutta laajq hybtya tai laatua mittaavat
mittarit vield usein puuttuvat. Tehtévié hallitaan m: muotoisesti jossain
tehtévienhallintavélineessa.

KA yhteentoimivuus Tasolla 4 i i ion kaytossa. Liil imi i i i i jossa hallitaan tietojérjestelmia ja niiden valisia i i i itetddn osana i i ity6td ja KA
it on sidottu il imil ajureihin ja i ion mission. Lii imi sanastot [rii| ia eli il ioita ja tietoja. i & i ista ndhdaan tietojarj ien valiset riij tietovirtojen kautta.
on isoitu lii imi ikon tai i sisélla. Rajapi kéyttavat yleisen apidetaan CMDB:hen i i i ityo kattaa lii
sanaston mukaisia viestej. i i i in, i Joarkki-tehtuurin ja
Arkkitehtuuri Tasolla 5 Liiketoiminnan yhteinen formaali tietomalli on i assa. Liil imi sanastot
on i juisesti ja perusti ovat kdytossé organisaationlaajuisesti.

Sovellusarkkitehtuurit on suuniteltu fyysisen ja loogisen tason eriyttamiseksi.

Linjaavat ja liittyvat arkkitehtuurit Tydkalut, parhaat kéytannat, standardisoidut prosessit, |Tasolla 4 formaalit SOA metodit ja periaatteet on otettu kayttodn yhtidssa. Kanoninen tietomalli on madritetty ja otettu kayttoon. ioarkki in linjaava vii on médritettyna ja laajasti koko
sytettaviti iopalikat ja halli it|Tasolla 5 yhtion vii ja it tukevat SOA metodien ja jarkki i isaation kaytdssa. Muut liittyvat ja linjaavat arkkitehtuurit on tunnistettu ja
tukevat integraatioita systemaattisella, keskitetyll, _|kéyttamistd koko yhtidssa. huomioitu.
Teknologiat ja standardit Tasolla 5 ESB integraatiomallit ovat kdytossa sovellus- ja prosessi-i i iseksi ja iatja it on valittu Integraatioteknologiat on maaritetty, hankittu ja otettu kayttoon koko organisaation
jaettujen palvelujen mahdollistamiseksi. laajuisesti.
Vaatimustenhallinta: lakisaateiset, Tasolla 5 tietoturvapolitiikat on hallittu ja valvottu. F o

tietoturva, tietosuoja, muut
Organisointi ja resursointi Yksi tai useampi, esim alueellinen integraatioiden Tasolla 4 on kayt6ssa formaali hallintamalli. ICC johtaa i ioi i ia, hallintaa, toimi ista ja
osaamiskeskus. Keskukset saattaa olla jaettu myds Tasolla 5 i taho on innoi ittdmaén ja paivittamaan yhtion apitamistd
integraatiotyyppien mukaan, esim. Yksi tiimi vastaa SOA metodeja ja periaatteita. SOA- ja jaettujen i ayttami on hyvaksytty
o et . . 8 - X G- ja T-mallei

kolmas B2B integraatiosta.

Viestinta ja vuorovaikutus Integraatioiden merkitys on laajasti viestitty jaymmérretty organisaatiossa _[ICC viestii toiminnastaan siséisesti.
Hallinnan kehittaminen Tasolla 4 formaalit SOA hallinnan prosessit ja rakenteet ovat itu ja toimi i ita kuten aikataulu ja il seurataan 1CC:n toimintaa kehitetdan maaramuotoisesti.

0 osassa lii
Hallinta ! R o
Tasolla 5 SOA hallinta on otettu javastaa SOA ja
3=aihealue ratkaisuiden hallinnasta.
kohtalaisesti hallinassa Osaamisen hallinta Integraatio-osaaminen on tunnistettu yhdeksi Tasolla 4 j on etta (Osaaminen on keskitetysti ICC:ssa Osaami ittaminen ja isen hallinta on ICC:n vastuulla. ICC
o ftsemista kyvykkyyksists. Kehitt3j P ikihin ja kehi
it organisaation integraatiomallit ja osaavat
Budjetointi ja kustannusten seuranta Tasolla 4 formaalit prosessit. i tuote- tai isesti. ICC:n toiminta

donoma jetti i j inni on
siten, ettd integ dyttoi: jaylilii

Toimittajien hallinta Hankintastrategia on luotu ja ICC hallinnoi sita. Tasolla 4 formaalit prosessit. Integraatiotoimittajat on valittu ja koko organisaation kaytettavis:
Toimintamallit, ohjeist:

dokumentaatiot

ttely ja suunnittelu

Kehitys

/toteutus

Yll4pito ja valvonta Tasolla 4 formaalit prosessit. Automaattisten tydkalujen (kuten BAM tai BPM) avulla lii imil ioi yllépito on itetty ja ICC:n ohj Yllapitoa
Tasolla 5 palvelunhallinta tukee koosteisia sovelluksia ja laatua palveluna. kéyttajat seurata integraatioiden suorituksia ja saavat halytyksia térkeista madritettyjen prosessien mukaisesti.

Muutosten hallinta Tasolla 4 formaalit prosessi Standardoidut, dokumentoidut ja kdyttdénotetut prosessit Muutostenhallinnalle on méaritetty prosessi, jota noudatetaan.
Yllapidon kehittaminen Tasolla 4 formaalit prosessit. i idut ja prosessit. Yllapidon toimintaa i i i. Toimi on
madritettynd jo jotain mittareita palvelutasoon ja kustannuksiin liittyen.

Yllspito

Alustat, ymparistot ja valineet Integraatioalustat ja valineet on validoitu, ja [Tasolla 4Kayttojar at tukevat yhi tai tieto- btja lineet on hankittu, toteutettu ja
otettu kayttoon isteni ioi tai yhtiosn ji ji voidaan yllapitas ja japinnoille on iteltu ja hallittu rii 3 laajasti koko organisaation hyddynnettavissa.
tukemiseksi. Alustoina on esim. ESB, hallinnoida. i on maritetty elinkaari, johon kuuluu
tietointegraatiovalineet, B2B yhdyskéytava erointi, paivitykset ja kdytbsta poistaminen. ICC hallinnoi




Vastaava taso
Strategia ja periaatteet

4=Bimodaalinen &5 = Plug'n play
Linjaava arkkitehtuuri ja strategia on maaritettynd. Strategiaa
kehitetasn ja parannetaan jatkuvasti. APl strategia on kehitetty.

6 = Virtualisoidut palvelut & 7 = Dynaamiset, uudelleenkonfiguroitavat palvelut

4= Aihealue hyvin hallinnassa
perustuu lii
johdettu integraatioperiaatteet ja kehittdmisen tiekartta.

on

in jatkuvana
kehittaminen on ICC strategiaryhmén / ryhmien vastuulla.

Arkkitehtuurin kehittaminen ia

avulla mitataan ar

Kehittdmisen tiekartasta on jalostettu arkkitehtuurikehittémisen tydlista.

i k.
taja YVYKKYY

itia

in ja mitataan osana

peet on sisd

japroj

tisten ja

Plug'n play tasolla myds DIY

KA yhteentoimivuus it on tunnistettu

Arkkitehtuuri

hyddynnetéén simulointia ja suunnitelluille muutoksille tehd&én

ija

ksia tehddan linjassa muiden

kanssa. Kattavat nykytilan kuvaukset on

ja formaalien

j
ja ulkoisten partnerien kéyttoén. Tietopalveluissa on huomioitu se
a késitteita (esim. UN/EDIFACT).

Tietojen

seka SOA ratkaisuja sisédisten
ké ulkoiset etta siséiset

Tasolla 6 on hyvin méaritelty kokonaisarkkitehtuuri sekd sisdisten etta ulkoisten 1T pi , Proj; ., talouden, Integraati ink
valilld. Sovellusarkkitehtuuri on irrotettu infrastruktuuri komponenteista ja ESB kaytto ja i ar lueid
arkkitehtuurimallien laaja kéytté tukee liiketoimintaprosessien hallintaan (BPM). Formaali varten on olemassa tyékalut.
yhtion liiketoiminnan tietomalli on kehitetty ja otettu kayttoon. Lii sanastoa i hyédyksi
voidaan laajentaa ja kehittad joustavasti. riski i javai y
Tasolla 7 palvelut on ja hallittu kehitty

i in késitteet ja tukevat vil ja

avulla. itulee

Linjaavat ja littyvat arkkitehtuurit Mallit, menetelmét ja periaatteet ovat olemassa ja mahdollistavat

Tasolla 6 formaalit metodit ovat kéytossa seka siséisten ettd ulkoisten (tai partnerien)

Kanoninen tietomalli on madritetty ja otettu kayttaon.

T p kehittamisté varten. Plug'n |p ja Parhaan on kehitetty SOA-teknologioiden [mallia kehitet y

play tasolla mybs DIY- kd S5t ja APIfirst | sy kyetéin joustavasti paivittimaan.

ajattelutapaan.
Teknologiat ja standardit i ja ioi ja Kéytossa on ajantasaiset teknologiat ja standardit javalineet seka etta

ovat maari p i on valittu ja
Teknologiat ja standardit ovat nykyaikaisia.

Vaatimustenhallinta: lakis: Tasolla 7 ovat iaja hallittu E i i ja vaati pidetaan ajan tasalla.
tietoturva, tietosuoja, muut
Organisointi ja resursointi Integraatioiden keskitettya hallintaa varten on olemassa yksi tai Tasolla 6 SOA i on osa Keskitetty ICC +arvovirroissa arvovirtojen omistajat 1CC:n rooli on jaon

useampi ICC strategiaryhma. Liséksi voi olla alueellisia ICC ryhmia. seka tiimissa etta lii

Plug'n play tasolla kehittimista DIY periaatteella tuetaan ja ICC:n rooli hajautettuna.

on anki j i. 1CC giaryhma johtaa

i hallintaa ja ar i on jaettu

oko ICC-yksikaille tai alueille.
Viestinta ja vuorovaikutus Integraatioihin liittyvisté asioista viestitaan laajasti ja nakyvasti. Integraatioiden merkitys on laajasti viestitty ja ymmarretty Integraatiotiimi viestii toiminnastaan laajasti seka siséisesti ettd ulkoisesti.
4=aihealue hyvin . Hallinnan kehittaminen ovat kriittinen iketoimi i Tasolla 6 on hyvin masritetyt SOA mittarit. Palautetta kerataan jatkuvasti ja toimintaa kehitetasn saadun ICC:n toimintaa kehitetaan jatkuvasti saadun palautteen pohjalta. ICC:n
hallinassa Plug'n play tasolla i ovat osa Tasolla 7 BPM:aa ja SLA:n jatkuvana il toiminnalle on asetettu tavoitteet ja mittarit, joita seurataan.

kulttuuria. tayttymista
Osaamisen hallinta i tasolla on 4, plug'n play |Tasolla 6 SOA palvelut nahdaan yhtién voimavarana. [ tiimin lisaksi (self- laajasti koko

tasolla integraatio-osaaminen on levitetty koko organisaatioon. ICC:n service tekemists) on eri kohderyhmille.

rooli on tukea
Budjetointi ja kustannusten seuranta ija tehtévien i on riittavaa,
Toimittajien hallinta Hankintapolitiikka on luotu ja se on kattava - Integraatiotoimittajat on valittu ja koko organisaation kdytettévissa.
Toimintamallit, ohjeistukset ja ja prosessit Koko isaatio nouttaa isia toimil ja, jotka tukevat
dokumentaatiot sesti DIY kehitystd varten. Mentorointia ja tukea sekd ettd ketterad )

lannetaan jatkuvana prosessina.
Madrittely ja suunnittelu ICC ryhmien vastuulla. Plug'n play tasolla DIY 4 tukien Tasolla 6 iton kayttaen ja metodeja, ka jaja tukena ké valineité. Suunnitteluprosessin tehtévit ja tuotokset on hyvin ymmarretty koko

liiketoiminnoilla itsellaan. i jotka vy i on ennen i i ja projektit tuottavat tasalaatuisia tuloksia.

Tasolla 7 on kayttaen ja SOA malleja,
P, 5 tai

Kehitys/toteutus / alustojen kautta. Tasolla 6 palvel voidaan vi siten, ettd instanssi voidaan asentaa Laaj koki self-service tyyppi in tehtévat ja tuotokset on hyvin ymmarretty koko

Kehitys

ICC:t vastaavat Plug'n play tasolla
kehitetaan HIP alustan paille ja lilketoiminta-alueet voivat
std myds itse. ICC toimittaa uudelleenkaytettavia

useampaan ajoymparistoon.

avulla myés ei-tekniset henkilot voivat toteuttaa integraatioita.

jaettu

Testaus

kokonaisvastuu toimitusketjun jatkuvaan parantamiseen ja

on

organisaatiossa ja projektit tuottavat tasalaatuisia tuloksia.

Kayttoénotto

Vllipito ja valvonta

Muutosten hallinta

ICC:n maarittamat testauksen prosessit, jotka tukevat systemaattisia ja jaka prosessit. Testausprosessin tehtévat ja tuotokset on hyvin ymmarretty koko
adaptiivisia integraatioita. Plug'n play tasolla myés DIY kehityksen testataan si avullaennen jisté. ja projektit tuottavat tasalaatuisia tuloksia.
ICC:n maarittamat kayttédnoton prosessit, jotka tukevat systemaattisia ja prosessit Kayttéonottoprosessin tehtavat ja tuotokset on hyvin ymmarretty koko
ja adaptiivisia integraatioita. Plug'n play tasolla myés DIY kehityksen organisaatiossa ja projektit tuottavat tasalaatuisia tuloksia.
kayttdonottoja.
Integraatioiden yllapito on keskitysti hallittu. ICC vastaa ylldpidosta. Tasolla 6 BAM on vahvasti kaytossa. i ja suori hallinta tukee BAM kéytossa automaattisesti. Eri
Plug'n play tasolla liiketoiminnot voivat monitoroida uusien palveluiden kayttddnottamista. sidosryhmille on tarjolla monitorointindkymia.
i taalin kautta i suoriutumisia itse. Tasolla 7 palvelunhallinta seuraa ja ennustaa p palvelun
laatua. Palveluiden metriikat kerataan i ja toimivat imi;
paatoksille.
1CC:n maarittimat muutoksenhallinnan prosessit Tasolla 7 palveluita voidaan uudelleen kayttaa uusilla ja tavoillailman ja prosessit Muutostenhallinnan prosessin tehtavét ja tuotokset on hyvin ymmirretty
vaikutusta laatupalveluihin tai olemassaoleviin palveluihin. koko organisaatiossa ja projektit tuottavat tasalaatuisia tuloksia.
ICC:n madrittdmat jatkuvan kehittdmisen prosessit ja prosessit Yllapidon toimintaa, tavoitteita ja mittareita seurataan ja toimintaa

Vilapidon kehittaminen

pyritdan in jatkuvasti.

If-

Tasolla 6 vi

ti T

Alustat, ympéristot ja valineet lisaksi on

i avoimen 13

iPaas alustoja sekd pilvi-integraatiotydkaluja. Plug'n play tasolla
valineet on yhdistetty HIP-alustaksi, joka voi koostua useasta eri
ohjelmistosta tai tuotteesta.

jasitd

tyyppiset portaalit ja vélineet kaytossa, joiden avulla
voidaan tehda sekaviestinvalityst etté tieto-, palvelu-, ja prosessi-

por
olemassa formaalit prosessit.

on

Integraatioalustat, ympéristét ja vélineet ovat laajasti organisaation
hyddynnettavissa.




Liite 3 Integraatioiden osa-alueet

ngegdraatioiden osa-aluest

Hallinnan
kehittaminen

Budjetointi ja
kustannusten
seuranta

Organisointi ja
resursointi

Integraatio
hallinta

Toimittajien
hallinta

Osaamisen
hallinta

Viestinta ja
vuorovaikutus

Maarittely ja
suunnittelu

Arkkitehtuurin
kehittaminen

Linjaavat ja
liittywat
arkkitehtuurit

Toimintamallit,

dokumentaatiot

Integraatio
kehitys

Strategia ja
periaatteet

Integraatio
arkkitehtuuri

Vaatimusten-
hallinta:
lakisdateiset,
tietoturva,
tietosuoja, muut

Yllapito ja
valvonta

Kokonaisarkki-
tehtuurin
yhteentoimivuus

Teknologiat ja
standardit

Alustat,
ympdaristot ja
valineet

Integraatio
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Liite 4 Auditointimalli

Tama liite on salainen. Auditointimalli sisdltd& Excel pohjaisen tytvalineen, joka opinnay-
tetyon tuotoksena kehitettiin toimeksiantajalle.

Auditointimalli sisltéda kaikki arvioivat aiheet, arviointikriteerit, ohjeistuksen arvioinnin suo-
rittamiseen, arvioinnin suorittamisen vélineen, asiakasraportointiin tarvittavat raporttipohjat
ja asiakasraporttien generointiohjeet. Lisaksi auditointimallissa on arvioitavien osa-aluei-
den sanalliset kuvaukset, arviointiin yleensa tarvittavien lahdemateriaalien ja haastatelta-
vien maaritykset sekd maturiteettimallin esittely.
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MATURITEETTIMALLI

KPMG:n integraatioiden maturiteettimalli on 4- tasoinen. Tasolla 1 (Kaaos) organisaatiolla ei ole juurikaan kyvykkyytta integraatioiden kehittamiseen ja kaikki ratkaisut tehddan ad hoc, tarpeen vaatisessa. Tasolla 2 (Kehittyvd) organisaatio on tunnistanut tarpeen
yhdenmukaisille ja hallinnoiduille toimintatavoille. Toimintatapoja ja arkkitehtuuria koostetaan, mutta niitd ei ole vield saatu koko organisaatioon otettua kdyttéon. Tasolla 3 (Systemaattinen) organisaatiolla on kdytdssian systemaattiset toimintatavat ja menetelmét joita
kaytetdan laajasti. Tasolla 4 (Hallittu) toimintatavat tukevat myos ketterdd ja joustavaa kehittamista sekd toimintaa mittaroidaan ja kehitetdan jatkuvasti.

B3 KEHITTYVA / DEVELOPING
Tarve integraatiostrategialle ja yhdenmukaiselle tavalle
tehdd integraatioita on tunnistettu. Integraatiostrategia
saattaa olla jo tyon alla ja integraatiokehittamisen
viitekehystd kootaan. Integraatioarkkitehtuuri
tunnistetaan yhdeksi kokonaisarkkitehtuurin osa-
alueeksi, mutta yhteisty6 on vield suppeaa.
Kokonaiskuvaa organisaation integraatioista koostetaan
tai on osittain koostettu, mutta yhteenliittyvyys
kokonaisarkkitehtuurin muihin kuvauksiin on vield
puutteellista. Integraatioteknologiat ja standardit voi olla
valittuna, mutta niiden kdyttdonottaminen organisaation
laajuisesti on viela kesken.

B3 KAAOS / CHAOS

Organisaatiossa ei ole integraatiostrategiaa
eika integraatioarkkitehtuuria.
Integraatiomallit ja menetelmat valitaan
projekti- tai tapauskohtaisesti jane
poikkeavat organisaation sisall4 toisistaan.
Yhdenmukaisia integraatioteknologioita, -
alustoja tai -vélineitd ei ole. Ei-toiminnalliset
vaatimukset kuten tietoturva-, tietosuoja tai
laatuvaatimukset puuttuvat ja ne mietitaan
tapauskohtaisesti. Kokonaiskuvaa
organisaation integraatioista ei ole saatavilla.

Kategoria/Taso

Arkkitehtuuri

[ SYSTEMAATTINEN / SYSTEMATIC

Organisaatiolla on jonkinlaiset integraatioperiaatteet, jotka ovat
johdettu integraatiostrategiasta. Integraatioiden kehittamista
varten on olemassa ajantasainen viitekehys, joka maarittaa
kaytettavat mallit, menetelmat, teknologiat, alustat, valineet ja ei-
toiminnalliset vaatimukset. Viitekehys on laajasti organisaation
kaytossd ja sitd noudatetaan padsaantoisesti. Kokonaiskuva
organisaation integraatiosta on luotu ja sen avulla voidaan
koordinoida tietojérjestelmien va riippuvuuksia.

B HALUTTU / MANAGED

Organisaatiolla on olemassa prosessit, joiden avulla integraatiostrategiaa
ja-periaatteita, integraatioiden viitekehystd seka
integraatioarkkitehtuuria tarkastellaan ja kehitetdan. Prosessi tukee seka
joustavaa ja ketterdd kehittamista ettd systemaattista ja kokonaisvaltaista
tarkastelua tietyin maaraajoin. Integraatioarkkitehtuuria kehitetaan osana
organisaation KA-kehittdmistd. Kokonaiskuvat koko organisaation
integraatioarkkitehtuurista ovat kattavat ja palvelevat liiketoiminnan
kehittamistd ja riippuvuuksien hallintaa. Integraatioarkkitehtuurin
kehittamista mittaroidaan ja seurataan. Integraatioalustat ja valineet
tukevat seka keskitettya kehittdmistd ettd "tee-se-itse" kehittdmista.

Organisaatio on tunnistanut tarpeen keskitetylle
hallinnalle. Integraatiotiimi tai tiimeja on perustettu ja

Organisaatiossa ei hallinnoida integraatioita
keskitetysti. Integraatioiden kehittaminen
resursoidaan projekti- tai tapauskohtaisesti.
Integraatio-osaamista ei ole.
Integraatiotoimittajat valitaan
tapauskohtaisesti.

ICC:n kaltaista toimintamallia ollaan kdynnistdmassa.
Organisaatio tunnistaa erillisen integraatio-osaamisen
tarpeen ja keskittdad osaamista integraatiotiimiin. Jotain
koulutuksia Tietohallinnon / IT:n henkildille jarjestetdan.
Integraatiotiimilla on mahdollisesti oma budjetti tai
budjetointi muuten tukee keskitetyn toiminnan
kaynnistamista. Integraatioihin liittyvia alusta-, ratkaisu-
ja palvelutoimittajia on kilpailutettu tai kilpailutetaan.

Keskitetty integraatioiden hallinta (ICC) on toiminnassa ja johdettu.
ICC:n tehtdvana on hallinnoida integraatioiden arkkitehtuuria,
kehittamista ja ylldpitoa. Integraatioiden hallinnalle on
mahdollisesti jo maaritetty tavoitteita. ICC viestii toiminnastaan
seka sisdisesti ettd ulkoisesti. Osaamista hallitaan keskitetysti,
mutta sitd voidaan myds hajauttaa projekteihin, tiimeihin tai
lifketoimintayksikéiden tarpeiden vaatiessa. Koulutuksiin
panostetaan. Budjetointi tukee integraatioiden arkkitehtuurin ja
hallinnan kehittdmista seka integraatioiden kehittamista ja yllapitoa
koko organisaation laajuisesti. Integraatiotoimittajat koko
organisaation / kaikkien liiketoimintayksikoiden kaytté6n on
kilpailutettu ja valittu.

ICC:n rooli on muuttunut ohjaavaksi. Resursoinnissa huomioidaan seka
keskitetyt ettd hajautetut resurssit ja "tee-se-itse" toimintaa tuetaan
voimakkaasti. ICC:n toiminnalle on asetettu selvét tavoitteet ja mittarit
joita seurataan. Kustannuksia seurataan ennalta maaritettyjen
seurantakohteiden mukaisesti koko organisaatiossa yhdenmukaisin
menetelmin. Johdolta tulevat paatokset ovat avoimesti saatavilla
paatosrekisterin kautta. Integraatioiden osaamistarpeita ja -vajeita
seurataan. Resursoinnin riittavyyttd arvioidaan jatkuvasti. ICC viestii
toiminnastaan laajasti. Koulutuksiin panostetaan ja osaamista on laajasti
koko organisaatiossa. Integraatiotoimittajien palveluiden toteutumista
seurataan ja kehitetdan jatkuvasti.

Organisaatio on tunnistanut tarpeen kehitt:
yhdenmukaiset toimintamallit integraatioiden
suunnitteluun, kehittamiseen, testaukseen ja
kayttéonottamiseen. Joitain prosessikuvauksia,
ohjeistuksia ja dokumenttipohjia on jo olemassa tai
kehitetdan. Yhteisia menetelmid ja ohjeistuksia
kaytetddn organisaatiossa osittain.

Organisaatiossa ei ole integraatioiden
kehittamista varten yhdenmukaisia
toimintatapoja. Integraatiot suunnitellaan,
kehitetdan, testataan ja otetaan kayttoon
tapauskohtaisesti. Menetelmat vaihtelevat
riippuen projektista tai
litketoimintayksikosta. Yhteisid ohjeistuksia
eiole.

Yhdenmukaiset toimintamallit suunnitteluun, kehittamiseen,
testaukseen ja kdyttéonottamiseen on luotu ja niitd kaytetaan koko
organisaation laajuisesti. Integraatioiden kehittamiseen liittyva
ohjeistus on kattavaa ja koulutukseen panostetaan.
Integraatiototeutuksissa on yhtenevit kdytannot mm. tietoturvan,
configuraatioiden hallinnan, lokittamisen ja monitoroinnin
toteuttamiseksi. Lahdekoodit hallitaan versionhallinnassa. Testaus
on kattavaa ja monipuolista. Avoimien tehtéavien seurantaan on
kaytossa tehtavienhallintaohjelmisto.

Yhteisiin ohjeistuksiin panostetaan ja niistd viestitaan laajasti. Koko
organisaatio noudattaa yhdenmukaisia toimintamalleja, jotka palvelevat
sekd projektiluontoista ettd ketterad kehittamista. Suunnittelun,
kehittamisen, testauksen ja kdyttoonottoprosessin tehtavat ja tuotokset
on hyvin ymmarretty organisaatiossa ja projektit tuottavat kattavia ja
tasalaatuisia tuotoksia. Testauksessa ja kdyttoonotossa kiinnitetaan
huomioita automaatioon manuaalisen suorittamisen sijaan.
Tehtavienhallintaa tehdaan jatkuvana prosessina, esimerkiksi ketterien
menetelmien avulla.

Organisaatiossa on tunnistettu tarve keskitetylle
integraatioiden yllapidolle. Ylldpidon toimintaa
kadynnistetdan. Yhteisid integraatioalustoja ja valineitd
hankitaan sekd ympéristoja perustetaan. Yllapidon
toiminnalle voi olla maaritettyna jo joitakin tavoitteita.
Palvelun- ja muutoksenhallinnan prosesseja kehitet:

Integraatioiden yllapitoon ei ole olemassa
kaytants vaan yllapidon tehtavat
hoidetaan tapauskohtaisesti, tarpeen
vaatiessa. Muutokset tehdédan ja asennetaan
ilman yhteisid kdytantoja. Yhteisia
integraatioalustoja, vélineitd tai ymparisti
eiole.

Keskitetty tiimi tai yksikko vastaa integraatioiden yllapidosta, usein
ICC:n ohjauksessa. Ylldpitoa suoritetaan maaritetyn prosessin ja ajan
tasaisten ylldpito-ohjeiden mukaisesti. Muutoksenhallintaprosessi
on otettu kaytt6on koko organisaatiossa. Integraatioiden ylldpitoa
varten on mééritetty tavoitteet ja mittarit, kuten SLA taso(t).
Yhteiset integraatioalustat ja vélineet ovat kdytossa koko
organisaatiossa. Eri tasoiset ympdristot tukevat kehitystd, testausta
ja tuotantoa.

Integraatiopalveluiden suorituksia voidaan monitoroida ja seurata
automaattisesti. Automaattisista raporteista ndkee onnistuneet ja
epdonnistuneet suoritukset. Yllapidon toimintaa, tavoitteita ja mittareita,
kuten SLA:ta, seurataan. Toimintaa pyritaan jatkuvasti kehittamaan.
Parannus-ja kehitysideat paatyvat muutoksenhallintaprosessiin
arvioitaviksi ja toteutettaviksi. Integraatioalustoille, valineille ja
ympdéristdille on tehty kattavat jatkuvuus- ja palautussuunnitelmat, joita
testataan ja joista viestitdan.
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