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tigated in this thesis. The aim was to find an application package suitable for the needs
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1 JOHDANTO

Avoin ldhdekoodi on tietokoneohjelmien tuottamis- ja kehitysmenetelmd, joka tarjoaa
kayttajalle, yritykselle tai yhteisolle mahdollisuuden muokata ohjelmisto koodia
omien tarpeidensa mukaisesti. Avoimen ldhdekoodin periaatteisiin kuuluu myos va-
paus kadyttaa ohjelmaa mihin tahansa tarkoitukseen ja kopioida ja levittaa seka alkupe-

raisté ettd muokattua versiota.

Avoimen lahdekoodin méérittdminen ei ole aivan yksinkertaista, koska avoimen lah-
dekoodin lisensseja 16ytyy lukuisia. Jokaisella isommalla valmistajalla on omat avoi-
men l&hdekoodin lisenssit kuten Intel Open Source License, Nokia Open Source Li-

cense Open tai Apple Public Source License.

Source Initiative (OSI) -jarjestd kuitenkin pyrkii luokittelemaan uudet Kriteerit taytta-
vét lisenssit, alla olevien maéaritelmien mukaan:

1. Ohjelman taytyy olla vapaasti levitettavissé ja valitettavissa.

2. Lahdekoodin taytyy tulla ohjelman mukana tai olla vapaasti saatavissa.

3. Myos johdettujen teosten luominen ja levitys pitéa sallia.

4. Lisenssi voi rajoittaa muokatun lahdekoodin levittdmistd vain siind tapauk-
sessa, etté lisenssi sallii erillisten korjaustiedostojen ja niiden l&hdekoodin le-
vittdmisen. VVoidaan myds vaatia, ettei johdettua teosta leviteta samalla nimella
tai versionumerolla kuin lahtoteosta.

YksilQita tai ihmisryhmid ei saa asettaa eriarvoiseen asemaan.
Kayttotarkoituksia ei saa rajoittaa.

Kaikilla ohjelman kasiinsa saaneilla on samat oikeudet.

© N o O

Lisenssi ei saa olla riippuvainen laajemmasta ohjelmistokokonaisuudesta,
jonka osana ohjelmaa levitetdan, vaan ohjelmaan liittyvét oikeudet sailyvat,
vaikka se irrotettaisiin kokonaisuudesta.

9. Lisenssi ei voi asettaa ehtoja muille ohjelmille. Ohjelmaa saa levittdd myds

yhdessa sellaisten ohjelmien kanssa, joiden l&hdekoodi ei ole avointa.



10. Lisenssin sisallon pitéé olla riippumaton teknisesta toteutuksesta. Oikeuksiin

ei saa liittdd varaumia jakelutavan tai kayttoliittyman varjolla.

Vaikka avoin lahdekoodi on kaikkien saatavilla ei se valttdmatta tarkoita, ettd ohjel-
miston kaytto olisi taysin ilmaista. Koska ohjelmiston kehittdminen vaatii usein paljon
aikaa ja laitteistoja, tarvitsevat avoimen Idhdekoodin ohjelmistoprojektit myds rahaa.
Usein avoimen ldhdekoodin yhteisét toimivat lahjoituksilla, jolloin myds maksu on
avointa ja perustuu taysin vapaaehtoisuuteen.

Varsinkin yrityksille suunnatuissa avoimen ldhdekoodin ohjelmistoista, tehd&an
yleensa kaupallinen versio, joka voi tarjota lisépalveluita sovelluksesta riippuen esim.
sovelluksen teknisen tuen, automaattiset paivitykset, palvelintilaa ohjelmistoa varten,
helppokayttdisen wizard-asennuspaketin, tai lisdominaisuuksia tuovia maksullisia lii-

tannaisia.

Usein menestyneissa ja suosituissa avoimen ldhdekoodin ohjelmistoissa l16ytyy raja-
pinta lisdosaominaisuuksille. Né&itd kutsutaan myos liitannaisiksi. Liitdnnaisilla toi-
nen- tai kolmasosapuoli voi tehda tarvitsemansa lissominaisuuden sovellukseen ja ja-
kaa tdman lisdominaisuuden iséntésovelluksen lisdosa-kirjastossa. Kolmasosapuoli,
joka ei ole virallinen ohjelmistokehittdja mutta voi sekin olla isompi yhteiso, voi luoda
sovelluskirjaston, jota ei tueta virallisesti ja jakaa siella omia sovelluksiaan. N&in ollen
tdman tyyppista sovellusta voidaan kehittdd monella eri tasolla. Avoimen lahdekoodin
ratkaisut on vahentdnyt ohjelmistojen pé&allekkéista kehitystyota yritysten valilla.
(opensource.org - Verkkosivu, 2020) (Wikipedia - Avoin lahdekoodi, 2020)



2 HYPERVISOR

Virtualisointi mahdollistaa useiden kayttojarjestelmien ajamisen samalla tietokoneella
tai palvelimella. T&m& mahdollistaa laiteresurssien paremman hyddyntamisen. Avoi-
men l&hdekoodin hypervisor-projekteja 16ytyy useampia, kuten Xen Project, KVM ja
Xvisor. Nama kuitenkin poikkeavat arkkitehtuuriltaan toisistaan. (xhypervisor.org
Embedded Hypervisor Xvisor A comparative analysis, 2020) (Foundation, 2020)
(XCP-ng-org -Verkkosivu, 2020) (Wikipedia - Comparison of platform virtualization
software, 2020)

2.1 Hypervisor tyypit

Hypervisor toimii rajapintana laitteiston ja virtuaalikoneiden valilla. Tapa, jolla ndmé&
hypervisorit toteutetaan maaraé, kuinka virtualisointia hallitaan.

Hypervisorit voidaan jaotella kayttojarjestelman ytimen tyyppien mukaan. Toteutus-
tavasta riippuen, jokainen hypervisor perustuu johonkin seuraavista malleista.

(xhypervisor.org Embedded Hypervisor Xvisor A comparative analysis, 2020)

2.1.1 Monoliittinen

Monoliittisessa hypervisorissa on yksi ohjelmisto kerros, joka vastaa isantalaitteiston
kaytostd, Prosessori-virtualisoinnista ja vieraiden laitteistoajurien emuloinnista. Nain
toimivat esimerkiksi: Xvisor ja VMware ESXi  (xhypervisor.org Embedded

Hypervisor Xvisor A comparative analysis, 2020)

2.1.2 Osittain monoliittinen

Osittain monoliittiset hypervisorit ovat yleensa kayttojarjestelman laajennuksia (esim.
Linux, Windows jne.). Ne tukevat isanta laitteiston kayttoa ja prosessorivirtualisointia
kayttojarjestelman ytimessa, seka tukevat virtualisoidun kayttojarjestelmén (guest OS)

laitteistoajurien emuloimista kayttdjaavaruudessa sijaitsevalla ohjelmalla Nain



toimivat esimerkiksi: Linux KVM- ja VMware-Workstation (xhypervisor.org

Embedded Hypervisor Xvisor A comparative analysis, 2020)

2.1.3 Mikroydin

Mikroydin hypervisorit ovat yleensa kevyité ja tietoturvallisia. Ne tarjoavat iséntélait-
teiston peruskayton ja prosessorivirtualisoinnin mikroytimessa. Laitteistoajurien hal-
lintaa varten on omat sovellusprosessit. Nain toimivat esimerkiksi: Xen, Microsoft Hy-

per-V. (xhypervisor.org Embedded Hypervisor Xvisor A comparative analysis, 2020)

2.2 Virtualisointitekniikat

Virtualisointi tekniikka méaarittelee miten virtualisoidun kayttojarjestelman (guest OS)

toimivat hypervisorin paalla.

Paravirtualisointi  Tdysvirtualisointi  Laitteisto-avustettu

Ring 3 (CHIEREOIED
Ring 2 —
Ring1 —
ping 0 (P Rhesees™

Laitteisto Laitteisto Laitteisto

Kuva 1. Ring kuvaa suojaustasoja, mitd pienempi numero sitd vahvempi ké&skykanta.

2.2.1 Téaysvirtualisointi

Taysvirtualisoinnissa fyysisen laitteiston ja virtualisointitason vélissé ei ole ylimaa-
réista kerrosta. Binary translationin ja suoran suorittamisen yhteiskaytto eristaa virtu-
aaliymparistolla virtualisoidun ohjelmiston kokonaan iséntdkoneen fyysisesta



laitteistosta. (fi.wikiversity.org, 2020) (xhypervisor.org Embedded Hypervisor Xvisor
A comparative analysis, 2020)

2.2.2 Laitteisto avustettu virtualisointi

”Laitteisto-avustettu virtualisointi mahdollistaa sen, ettd kdytossé oleva fyysinen lait-
teisto kykenee ymmartdmadn virtuaalikoneilta tulevia kaskyja suoraan ilman hallinta-
ohjelman toimimista valittdjana. Taté virtualisointitekniikkaa voidaan kédyttaa yhdessa
tays- ja paravirtualisoinnin kanssa, jolloin molemmissa tapauksissa kyetédan kaytta-
maan isantdkoneen prosessoritehoa huomattavasti paremmin. Ensimmaéisen generaa-
tion Intel Virtualization Technology ja AMD:n AMD-V hyoddyntévét virtuaalikaytto-
jarjestelmien kaskyjen kaantamista suoraan prosessorille. Taysvirtualisoidun ymparis-
ton binaaritranslaatiota tai paravirtualisaatiota ei siis laitteistoavusteisessa virtualisoin-
nissa tarvita lainkaan vaan nama kaskyt k&éantyvat suoraan hyperviisorille.”

(fi.wikiversity.org, 2020)

2.2.3 Paravirtualisointi

Paravirtualisoinnissa hallintaohjelma ohjaa virtuaalikoneiden laiteresurssien kayttoa
eikd emuloi laitekantaa. Tdma onkin yleensa taytta virtualisaatiota tehokkaampi.
Paravirtualisointi vaatii tuen virtualisoitavalta kayttojarjestelmaltd, Paravirtualisoitu
kayttojarjestelmd on ” itse tietoinen” virtualisoinnistaan toisin kuin taysvirtualisoin-
nissa. (fi.wikiversity.org, 2020) (xhypervisor.org Embedded Hypervisor Xvisor A
comparative analysis, 2020)
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3 VIRTUAALIPALVELIN

3.1 Xen Project

Xen on avoimenlahdekoodin (lisenssi GPL2) ohjelmisto, joka keskittyy kehittdmaén
virtualisointia usean erilaisen kaupallisen ja avoimen ldhdekoodin toimijan kanssa seu-
raavilla virtualisoinnin osa-alueilla. palvelin virtualisointi (laitevirtualisointi), ulkois-
tettuna pilvipalvelu virtualisointina (laaS), tyop0Oyta virtualisointi, turvallisuus sovel-
lukset, sulautetut jarjestelmat, seka auto- ja lentokoneteollisuus. XEN (neXt gENera-
tion virtualication) kehityksen on aloittanut Cambridgen yliopiston tietokonelaborato-
rio. Ensimmaéinen versio julkaistiin 2003. Nyky&aan Xen Projectia hallinnoi The Linux
Foundation. (Foundation, 2020) (Wikipedia - Xen, 2020)

3.1.1 Xen server

Xen Project on asennettavissa APT-ohjelmistopakettina suoraan komentorivilta Linux
kayttojarjestelmadn. Tama4 ei ole kuitenkaan kayttajaystavéllinen tapa hallinnoida mo-
nimutkaisia sovelluksia. Vuonna 2004 alkuperaiset kehittajat perustivat yrityksen
XenSourcen kehittdmaan ja kaupallistamaan XenServerid. Vuonna 2007 Citrix Sys-
tems osti Xenin kehittajan XenSourcen 500 miljoonan dollarin hintaan. Jarjestelma
pysyi kuitenkin pééapiirteittain ilmaisena, aina versio 7.2 asti. Jonka jalkeen versiossa
7.3 Citrix oli muuttanut aiemmin ilmaisia osia ohjelmistosta lisenssi maksullisiksi,
tdma sai XEN-yhteisdn raivostumaan.

Koska Xen Project on avoimen lahdekoodin sovellus. Perusti Vates SOS -niminen yri-
tys Xen Cloud Project — New Generation XCP-ng. Yritys tarjosi jo entuudestaan Cit-
rixin XenServereille verkkoselainpohjaista kayttoliittymaa (XEN Orchestra), joten
projekti oli heille jo entuudestaan hyvin tuttu. T&ma vaihtoehtoinen XenServeri tarjoaa
ldhes kaikki Citrixin XenServerin ominaisuudet ilmaiseksi ja toimii tdiman paattétyo
perustana. (Foundation, 2020) (Pickup, 2018) (XCP-ng-org -Verkkosivu, 2020)
(Wikipedia - Xen, 2020)
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3.2 XCP-ng

XCP-ng on avaimet kéteen periaatteella toimiva avoimen lahdekoodin Hypervisori,
joka tukee paravirtualisointia (PV) ja laitteisto avustettua virtualisointia (HVM) seké
niiden kombinaatiosta (PVHVM), tdma tuki 16ytyy suoraan suosituimmista Linux jul-
kaisuista. Xen Projectilla on meneill&d&n projekti Windows GPLPV, jossa erillisten aju-
rien avulla ajetaan Windows-kayttojarjestelmaa paravirtualisoituna.

Jarjestelmé tukee korkeaa luotettavuutta (HA), jolloin virtuaalijarjestelmien siirto fyy-
sisestd jarjestelmastd toiseen onnistuu ilman katkosta. Tatd ominaisuutta tarvitaan pai-
vitysten aiheuttamien katkosten minimoimiseksi, tai jos halutaan hetkittaista lisakapa-
siteettia, voidaan sitd vuokrata ulkopuoliselta palvelun tarjoajalta. (XCP-ng-org -
Verkkosivu, 2020) (Wikipedia - Xen, 2020)

3.2.1 Hallinta

Configuration

Hewlett-Packard
HP Compaq Elite 8300 USDT

Network and Management Interface XCP-ng 8.0.0
Authentication

Uirtual Machines

Disks and Storage Repositories

Resource Pool Configuration

Hardware and BIOS Information

Keyboard and Timezone

Remote Service Configuration

Backup, Restore and Update

Technical Support Press <Enter> to display the S5SL key
Reboot or Shutdown fingerprints for this host

Local Command Shell

Quit

Fingerprints Refresh

Kuva 2. Komentorivipohjainen hallintapaneeli Xsconsole perusasetusten tekemiseen.

XCP-ng hallinta on mahdollista ssh:n liséksi erillisella XCP-ng Center ohjelmalla tai
erikseen asennettavalla selainpohjaisella Xen Orchestra ohjelmistolla. (XCP-ng
documentation, 2020) (XO documentation, 2020)
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3.2.1.1 XCP-ng center

XCP-ng center -ohjelma on asennettavissa vain Windows -kayttojarjestelmaan. Linux
ja MacOSX kayttojarjestelmiin 16ytyy oma graafinen hallintaohjelma OpenXenMana-
ger, tdaman kehitys on kuitenkin pysahtynyt Xen Orchestra kayttoliittyman myo6téa.

#9 XCP-ng Center 20.03.01 - (] X
File View Pool Server VM Storage Templates Tools Help

Q Back - ) Forward [ Add New server | BE] NewPool 1) New Storage ] New M hut Down 9 Reboot ([ Suspend ([ Pause

Q. #§ XCP-ng Center

+ ’,r Home Search

Add a Server

ﬁ Infrastructure

.” Objects
L] Organization Views
1)
O Saved Searches
£

4 Notifications m

Kuva 3. XCP-ng Center perusnakyma

3.2.1.2 Xen Orchestra

Xen Orchestra on palvelinohjelmisto, joka toimii verkkoselainpohjaisena kayttoliitty-
mana XerServereille sekd XCP-ng servereille. Ohjelmisto asennetaan erikseen ja se
toimii palvelimena muiden virtuaalipalvelimien tapaan. Ohjelma on avoimen lahde-
koodin ohjelmisto, mutta valmis asennuspaketti on tarjolla vain rajoitetuilla ominai-
suuksilla. Github palvelusta I0ytyy kuitenkin useita skriptejd, joilla ohjelmiston asen-

nus ja paivitys onnistuu suoraan lahdekoodista.



Filters = power_statexrunning e o + New VM

&Pools  Wlags  Soriby -

Default install L] 192.168.2.150 Pool

Kuva 4. Xen Orchestra perusnakyma

Selainpohjaisella hallintachjelmalla XCP-ng palvelimen hallinta on mahdollista myds
mobiililaitteilla.
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4 PALVELINYMPARISTO

Vaikka Hypervisoriin voi liittad kiintolevyjé suoraan, on jarkevaa eriyttada datan hal-
linta erilleen, jolloin kiintolevyjen fyysinen sijainti ei rajoita jarjestelmad. Taméa on
my0s tarked osa korkean luotettavuuden jarjestelméd (HA). XCP-ng ohjelmistosta
vastaavalla Vates SOS, yritykselld on tarjolla oma XOSAN-niminen ratkaisu datan
hallintaan. Tama ei kuitenkaan ole taysin avoimen lahdekoodin ohjelmisto.

Parempi avoimen lahdekoodin ohjelmisto datan hallintaan on FreeNAS (TrueNAS).
(Wikipedia - FreeNAS, 2020) (xen-orchestra.com - XOSAN, 2020)

4.1 Freenas

FreeNAS on ilmainen ja avoimen ldhdekoodin network-attached storage (NAS) Pal-
velinohjelmisto, jonka kéyttojarjestelmé perustuu FreeBSD ja OpenZFS kayttojarjes-
telmaén. Se on lisensoitu BSD Lisenssin alle ja toimii x86-64 arkkitehtuurin laitteis-
toissa. FreeNAS tukee Windows, macOS and Unix kayttojéarjestelmié seké useita hy-
pervisoreita kuten XenServer ja VMware kayttden SMB, AFP, NFS, iSCSI, SSH,
rsync ja FTP/TFTP protokollia. Lisaksi FreeNAS:n ominaisuuksiin kuuluu mm. koko
kiintolevyn salaus, kolmannen osapuolen liitdnnéisten asennus (jail), sekd Bhyve poh-

jainen hypervisor kayttojarjestelma virtualisointiin. (Wikipedia - FreeNAS, 2020)

4.2 Owncloud

Owncloud-palvelinohjelmisto on avoimen lahdekoodin tiedostopalvelu, jolla voi jakaa
ja hallita tiedostoja. Ohjelmistoon on mahdollista ladata ohjelmakirjastosta laajennuk-
sia, jolloin sitd voidaan kayttdd moneen muuhunkin tarkoitukseen tarpeen mukaan.
Kayttoliittyma ja hallinta tapahtuu padosin verkkoselaimella. (Wikipedia - Owncloud,
2020)
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4.3 pfSense

pfSense on ilmainen ja avoimen lahdekoodin palomuuri ja reititin ohjelmisto, jonka
kayttojarjestelma perustuu FreeBSD:hen. Se voidaan asentaa, joko fyysiseen laitteis-
toon tai virtuaalipalvelimelle hoitamaan palomuuria ja reitittdmaan verkkoliikennetta.
PfSense siséltdd OpenVPN palvelun ja mahdollisuuden asentaa lis4osia eri tarpeiden
mukaan. (Wikipedia - pfSense, 2020)

4.4 Zentyal

Zentyal on avoimen lahdekoodin jarjestelmé, joka toteuttaa Microsoft Excange serve-
rin protokollia avoimen lahdekoodin komponenteilla (kuten, Dovecot, Postfix, Samba
jne.) Zentyal Server on helppokayttéinen Linux-palvelin pienille ja keskisuurille yri-
tyksille. Zentyalin ominaisuuksia ovat hakemisto- ja verkkotunnuspalvelimet, joilla on
alkuperainen yhteensopivuus Microsoft Active Directoryn kanssa. Sahkodpostipalve-
lin, jossa ActiveSync ja webmail. Verkon hallintaan yhdyskaytava palomuurilla ja va-
lityspalvelin sekd DNS / DHCP-palvelin, CA-varmenteet ja VPN.

Microsoft Active Directory on yhteensopiva LDAP (Lightweight Directory Access
Protocol) kanssa, joka on alustasta riippumaton protokolla, jolla hoidetaan keskitetty
kayttajahallinta. Yleisimpiin Linux-jakeluihin sisaltyy OpenLDAP-ohjelmiston tuki.
Ohjelmisto toimii myds BSD-muunnelmilla, samoin kuin AIX, Android, HP-UX, ma-
cOS, Solaris, Microsoft Windows -kayttojarjestelmassa. (Wikipedia OpenLDAP,
2020)

4.5 Odoo

Odoo on monipuolinen avoimen lahdekoodin yritysohjelmisto, joka koostuu erilaisista
liiketoimintasovelluksista. Odoo on ihanteellinen ratkaisu Pk-yrityksille, mutta se so-
veltuu hyvin myds suurille yrityksille. Odoon liiketoimintasovellukset kattavat kaikki
liiketoiminnan tarpeet, mukaan lukien CRM, verkkosivut, verkkokaupat, laskutus, kir-
janpito, valmistus, varastonhallinta ja projektinhallinta. Kaikki liiketoimintasovelluk-

set on integroitu saumattomasti.
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Community-versio on tdysin avointa lahdekoodia. Lahdekoodin kehitystd johtaa bel-
gialainen Odoo S. A. Odoo on suosituin avoimen lahdekoodin ERP-jérjestelmé.
(Wikipedia - Odoo, 2020)
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5 VIRTUAALIPALVELINYMPARISTON ASENNUS

5.1 Laitteisto

Jarjestelméa alustana toimii vanha HP elite 8300 USDT, jossa prosessorina Pentium
e2200, ja keskusmuistia 12 Gt verran (max. 16Gt).Kiintolevyjé laitteistoon on asen-
nettu 3 kpl. Yksi SSD-muisti PCIl-vaylaan kayttojarjestelméa varten, seka kaksi 5tb
kiintolevyd SATA-vaylaén datavarastoa varten. Koska laitteistossa on alun perin vain
yksi RJ-45 verkkoliiténtd, on jarjestelmaan liitetty myds kaksi TP-LINK UE300 USB
RJ45 adapteria. Nain WAN, LAN, seka jarjestelméhallinnalle saadaan fyysisesti omat
verkkoliitannat.

5.2 XCP-ng asennus

XCP-ng virtuaalipalvelimen voi asentaa lahes mihin tahansa x64 arkkitehtuurin lait-
teistoon. Laitteiston tulee tukea virtualisointia ja prosessorin tulee olla mielellddn mo-
niytiminen, vahintadn 2GB keskusmuistia ja 8GB:n kiintolevy. Tamén liséksi BIOS-
asetuksista, tulee sallia virtualisointi. XCP-ng Free/Libre Edition sisdltaa kaikki samat

ominaisuudet, kuin Pro-versio pois lukien tuki ja péivitysavustaja.

Asennus tapahtuu USB-tikulle luodulla asennusmedialla, jonka jalkeen DHCP jakaa
asennetulle jarjestelmalle IP-osoitteen. Jarjestelmalle on hyvé vaihtaa sen jéalkeen
staattinen IP-osoite omasta IP-avaruudesta. Remote Service Configurationista voi tar-
Kistaa, ettd ssh-palvelin on paalla, jolloin xsconsole ndkymé&én padsee myos etdyhtey-
della.

Perushallintaa varten tietokoneelle tulee asentaa XCP-ng center ohjelma.

Koska laitteistona toimii vain yksi vanha PC, pitdd XCP-ng konsolihallinnan kautta
tehda pienid muutoksia, joihin ei normaali palvelinympéristossa ole tarvetta.

XCP-ng tukee vain PCI-vaylaan liitettyja verkkokortteja, joten lahtokohtaisesti USB-
porttiin  liitetyt ~ verkkokortit eivat toimi oikein. Ne kyllda né&kyvat
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jarjestelmahallinnassa, mutta jarjestelmé& nime&& liitdnnat virheellisesti side-6453-
ethl, side-3623-eth1l jne...

Jarjestelméaén tulee lisatéd tiedosto /etc/udev/rules.d/70-persistent-net.rules, jonka si-
séltd on seuraavanlainen, muuttuvina tekijéind on MAC-osoite ja liitdnnan nimi.

(MAC-osoitteet saa selville ifconfig -a komennolla.)

SUBSYSTEM=="net", ACTION=="add", DRIVERS=="?*", ATTR{address}=="6a:
66:e8:33:0f:1c", ATTR{type}=="1", KERNEL=="eth*", NAME="eth0"

SUBSYSTEM=="net", ACTION=="add", DRIVERS=="?*", ATTR{address}=="ed:
8c:cl:ba:ch:b9", ATTR{type}=="1", KERNEL=="eth*", NAME="eth1"

SUBSYSTEM=="net", ACTION=="add", DRIVERS=="?*", ATTR{address}=="7c:
3f:5f:fa:ed4:a3", ATTR{type}=="1", KERNEL=="eth*", NAME="¢eth2"

Jotta muutokset tulevat voimaan, USB-verkkokorttien liitdnnét tulee vapauttaa komen-
nolla xe pif-forget uuid=<PIF_UUID> (uuid:n saa selville xe pif-list komennolla) ja
jonka jélkeen jarjestelmé kéynnistetdan uudelleen. Nyt jarjestelmassa on kolme fyy-

sistda NIC verkkokorttia PIF (physical inteface)

5.3 Virtuaalikoneen asennus

Virtuaalikoneen asennus onnistuu helposti XCP-ng Center-ohjelmiston kautta. Jarjes-
telmassa on valmiita sapluunoita, jolloin valitaan valmis kayttojarjestelmalle sopiva
kaava, ja ndin wizard osaa ehdottaan sopivia asetuksia kullekin virtuaalikoneelle.
Asennuksessa valitaan montaako prosessorin ydintd virtuaalikone voi kayttadad ja
kuinka suuri mééara keskusmuistia virtuaalikoneelle varataan. Liséksi varataan tila vir-

tuaalikiintolevylle, joltakin tarjolla olevalta fyysiselta tallennustilalta.

Liséksi valitaan kéytettavat verkkoliitannat NIC. Liitdnnat voivat siséltaa fyysisen lii-
tdnnén tai olla kokonaan virtuaalisia, pelkastaan Hypervisorin siséiseen verkkoliiken-
teeseen tarkoitettuja. Riippumatta verkonrakenteesta virtuaalikoneen verkkokortti on
aina perus asennuksessa OpenVSwitch-perustuva virtuaalinen liitanta VIF (virtual in-

terfase).
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Jarjestelmé& tukee myos Passtrough -toimintoa, jolloin USB, PCI tai muuhun vastaa-
vaan vaylaan liitetty laite voidaan ottaa pelkéastdén vain yhden virtuaalikoneen kayt-
toon. Koska Xen ei itsessadn tue Wifi-verkkokortteja, voidaan passtrough -toiminnolla
tarvittaessa ottaa wifi-verkko kayttoon myos virtuaalipalvelimella. Samalla tavalla
myos kiintolevy voidaan ottaa k&yttoéon vain halutulla virtuaalikoneella. N&in tehdaan
my0Os tassé opinndytety0ssd, siitd tarkemmin hieman mydhemmin. Yleisempi tapa
kayttadd passtrough -toimintoa on esimerkiksi USB TV- tai muun 1/O tikun kohdalla,
jolloin virtuaalikone keskustelee suoraan laitteiston kanssa. Laitteistoresurssi on tal-

I6in vain kyseisen virtuaalikoneen kayt0ssé.

Virtuaalikoneen ensikéynnistyksen jalkeen, tulee virtuaalikoneen kayttojarjestelmaan
asentaa Guest-tools. Guest-tools parantaa jarjestelman hallintaa, suorituskykyé ja mo-
nitorointia. Esimerkiksi virtuaalikoneen keskusmuistin kaytélle voidaan asettaa raja-
arvot, jolloin yliméaréainen keskusmuisti voidaan antaa toisen virtuaalikoneen kéayt-

toon.

5.4 Xen Orchestra asennus

Asennus tehtiin CentOS-kéyttojarjestelmaan, joka asennettiin normaalin virtuaaliko-
neen tapaan. Itse Xen Orchestra asennettin Github-palvelusta 16ytyvaa scriptia hyo-
dyntéen. Asennuksessa tulee ottaa huomioon, etta palvelin tulee asentaa samaan verk-
koon XCP-ng hallinnan kanssa. (Github - Xen Orchestralnstaller Updater, 2020),

5.5 pfSense asennus

PfSensen asennus kannattaa tehdd ensimmaisena asennettavana virtuaalipalvelimena,
koska normaalissa verkkoinfrassa palomuuri asennetaan fyysisesti omaan laitteistoon
ja jatkossa asennettavien muiden palvelimien verkkoliikenne ohjataan tdmén reititti-
men lapi. Jérjestelm& asennetaan, niin kuin mika tahansa virtuaalikone. Valittaessa

verkkoliitdntdja tulee vain valita kaikki tarvittavat verkot.

Koska verkkoliikenne virtuaalikoneilla ei kulje fyysisissa kaapeleissa, ei virtuaalisessa

verkkoliikenteessd tarvita tx-tarkastussummia (TX Checksum Offload) vaan
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tarkastussummat kulkevat tyhjissa kehyksissé. Virtualisoitu kayttojarjestelma tunnis-
taa tdaman normaalisti eik& tastd synny ongelmia. FreeBSD:n pfSense ei kuitenkaan
kasittele tyhjia tarkistussummia oikein, joten ne on otettava pois kdytosta jokaisesta
virtuaalisesta verkkoliitdnnasta.

Tama tehdaan alla olevilla komennoilla XCP-ng:n konsolista. VM_UUID loytyy
XCP-ng-hallinnasta pfSense virtuaalikoneen yleisista tiedoista.
xe vif-list vm-uuid=<VM_UUID>

xe vif-param-set uuid=<VIF_UUID> other-config:ethtool-tx="off"

Pfsensen asetuksista kdyttoon otettiin perus reititin/palomuuripalvelut.

Dynamic DNS-nimipalvelu, jolla ulkoverkossa olevalle nimipalvelimelle ilmoitetaan
jarjestelman kulloinkin kaytdssa oleva ulkoverkon IP-osoite. Tdma on tarkedd, jotta
jarjestelmaén voidaan olla yhteydessa ulkoverkosta. Verkosta loytyy useita ilmaisia
dynamic DNS hosteja, tdssa jarjestelméasséd kaytdssd on DuckDNS, sek& maksullinen

Google Domains.

VPN on turvallinen tapa muodostaa yhteys sisdverkkoon. Pfsensesséd on mukana eri
tunnelointiprotokollia, josta k&yttoon otettiin OpenVVPN. OpenVPN:ssa on laajalti eri-

laisia asetuksia, joista voidaan maéritella yhteyden suojauksen tasoa.

5.6 FreeNAS asennus

FreeNAS:in asennus on jarkevaa tehda seuraavana, koska freeNAS hoitaa tiedoston-

hallinnan, jota muut virtuaalipalvelimet jatkossa kayttavat.

Yleensa tiedostonhallinta toimii omana fyysisenéd palvelimenaan, jolloin useamman
XCP-ng serverin ryhméssa (High Availability Cluster) resurssien jako on helppoa.

FreeNAS kannattaa asentaa samalle fyysiselle kiintolevylle, kuin isantéjarjestelmana
toimiva XCP-ng, seké asettaa FreeNAS kdynnistymé&an automaattisesti isdntajarjestel-

man uudelleen k&ynnistyksen jalkeen.

Kiintolevyt, joita kaytetddn jatkossa datavarastoina, kannattaa asentaa suoraan

FreeNAS kayttojarjestelmaan Passthrough ominaisuutta hyodyntéen.
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XCP-ng konsolista komennolla Isblk etsitdan kéaytettavat kiintolevyt.
Luodaan kansio

mkdir /srv/pass_drives

Luodaan linkki kiintolevylle ja kansiolle, tdssa esimerkissa sda ja sdb. Kaytettavéat

kiintolevyt ei saa olla en&é isantjarjestelméan tai muun jarjestelman kaytossa.

In -s /dev/sda /srv/pass_drives/sda

In -s /dev/sdb /srv/pass_drives/sdb

Luodaan tallennusvarasto

xe sr-create name-label=Pass_Drives type=udev content-type=disk

device-config:location=/srv/pass_drives

Nyt kiintolevyt voidaan alustaa FreeNAS-jdrjestelmassa. Kiintolevyt asennetaan
RAID?2 jarjestelmaan, jolla parannetaan vikasietoisuutta. Levyt on mahdollista myds
salata, talldin salauksessa kaytetyt salasanat, on tarkead pitaa tallessa. Mikali jarjestel-
man vaihto tulee my6hemmin ajankohtaiseksi, levyt voidaan tarvittaessa siirtaa hel-
posti fyysisesti uuteen FreeNAS-jarjestelmaan. (FreeNAS® 11.3-U3.1 User Guide,
2020) (lawrencesystems.com - Whole Disk Passthrough with XCP-NG, 2020)

FreeNAS ohjelmistosta otetaan kayttoon useita eri tiedoston ja tiedon jako jarjestel-

mia.

Samba on avoimen lahdekoodin toteutus SMB (Server Message Block) -verkkoproto-
kollan toteuttamiseen, Samba-server ohjelmisto tarjoaa Windows-verkkojen tiedos-
tonjaon. Samba-client taas mahdollista SMB tiedostonjaon kaytén Unix-tyylisille
kayttojarjestelmille, kuten linuxille ja macOS:lle. SMB-yhteys toimii siis asiakas-pal-

velin-periaatteella.

iISCSI (Internet Small Computer System Interface) on protokolla tiedon valittdmiseksi
tietokoneen ja oheislaitteiden vélilla TCP/IP protokollan p&alla. kyseinen protokolla
on lohkotason tiedonsiirtoa eiké sisélla tiedoston hallintaa, joka jaa kayttajajarjestel-

man hoidettavaksi.

NFS (Network File System) verkkolevyjarjestelma on Sun Microsystemsin kehittdmé

hajautettu levyjarjestelmé. Jarjestelmad kdaytetddn hakemistojen ja tiedostojen
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etakayttoon verkotetuilla tietokoneilla. NFS on yksi ensimmaisia onnistuneita mene-
telmié ja se on tuettu useimmissa Unix-kaltaisissa kayttojarjestelmissa.

WebDAYV (engl. Web-based Distributed Authoring and Versioning) on HTTP-proto-
kollan laajennus, jolla voi WWW-sivujen lataamisen lisaksi myos muuttaa niité.
WebDAYV jaettuihin tiedostoihin padsee kayttdmalla todennettua selainta (vain luku)
tai WebDAV-clien ohjelmistoa, joka toimii missé tahansa kayttojarjestelmassa.
(Wikipedia - iSCSI, 2020) (Wikipedia -Samba, 2020) (Wikipedia - NFS, 2020)
(FreeNAS documentation - Sharing, 2020) (Wikipedia - WebDAYV, 2020)

FreeNAS tukee laajalti eri keskitettyyn kayttajahallintaan liittyvia protokollia. Liitanta
Zentyaliin voidaan tehda LDAP-protokollalla tai kdyttden Active Directorya.

5.7 Zentyal asennus

Zentual palvelimessa on helppo asennus-wizard, josta perusasetusten teko, kuten staat-
tisen IP-soitteen vaihto onnistuu helposti ja jonka loppuvaiheessa valitaan kéaytettavat
lisdominaisuudet. Kun perusasennus on suoritettu loppuun, voidaan palvelinta kayttaa
selain pohjaisella kayttoliittymalld. Palveluita voi ottaa kayttoon liséé tarvittaessa

my6hemmin.

Zentyal ymparistossa kaytetadn Active Directoria, jolla hallitaan tietokoneiden, tiedos-
tojen ja palvelimien kayttajaoikeuksia. Sekd DNS-nimipalvelin, jolla hoidetaan virtu-
aalipalvelimien HTML5 pohjaisten kaytto- ja hallintapaneelien verkko-osoitteiden ni-

meaminen.

Sahkopostipalvelinta ei kannata yrittdd ottaa kayttéon ilman vélityspalvelinta, koska
viestintaviraston maarayksella portti 23 on suljettu kotiliittymisté. Liséksi dynaaminen
Ip4-osoite tekee oman sahkdpostipalvelimen asentamisesta haastavaa.

Toimivan séhkopostipalvelimen kuitenkin pystyy rakentamaan edella mainituista lah-
tokohdista huolimatta. Operaattorit tarjoavat oman SMTP-palvelimen, jonka kautta
viestien lahettdminen onnistuu. Tama lisatadn vain zentyal-jarjestelman smarthost-

asetuksiin. Ongelmaksi muodostuu kuitenkin Microsoft-365 sahkopostiosoitteet, jotka
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tulkitsevat tdmantyyppisestda SMTP-palvelimesta tulleet viestit roskapostiksi, muilla
suurilla palveluntarjoajilla tdt4 ongelmaa ei ole.

Viestien vastaanotossa tarvitaan myds valityspalvelin. Valityspalvelimena toimii ta-
vanomainen séhkdpostitili, tdssa tapauksessa G-mail-tili. Gmail-tilista pitaé vain ottaa
kayttoon IMAP-protokolla ja sallia ei luotettavien sovellusten kayttd. Lisaksi Google
domain-palvelusta, josta tassa tapauksessa oma domain palvelu on ostettu, suoritetaan
séhkdpostin uudelleenohjaus tdhan haluttuun G-mail-tiliin.

Nyt Zentyal-palvelimelle lisataan halutun kayttajatilin alle kyseinen G-mail-tili Exter-
nal account IMAP-protokollaa kayttden. Nyt sahkoposti omalla Domainilla on kay-
tossé. Eli viestit lahetetddn operaattorin SMTP-palvelimelta ja vastaan otetut viestit
noudetaan ulkopuoliselta sahképostipalvelimelta, johon on tehty uudelleenohjaus.
Mikali sahkopostia haluaa kéayttad ulkoverkosta, tulee palomuuriin tehdd NAT-0soit-
teen muunnos ja lisaédmalla dynamic DNS-palvelinasetukset, jotka voi tehdd myos zen-

tyal palvelimeen, asentamalla ddclient-sovellus.

5.8 Owncloud asennus

Owncloud asennuksessa kéytin Turnkey Linux -julkaisua, joka on nimensd mukaan
avaimet kateen julkaisu, joka on suunniteltu Amazon EC2 pilvipalveluun. Asennus-
mediat ovat valmiita image -tiedostoja, joihin on lisatty Turnkey Linuxin oma selain

pohjainen kayttoliittyma webmin, jolla on helppo hallita linux-jéarjestelméaa.

Webministé virtuaalikoneelle on helppoa antaa staattinen IP-osoite ja tarvittaessa vaih-
taa Owncloudin verkko-osoitteen porttia, joka on oletuksena 80/443. Nama portit ovat
perus koti-internetliittymissa suljettu ja jos haluaa saman verkko-osoitteen toimivan
sekd sisa- ettd ulkoverkossa tulee portit vaihtaa esim. portteihin 8888/8889. Liséksi
.../config/config.php -tiedostoon lis&téan sallittujen IP-osoitteiden ja verkko-osoittei-
den tiedot, tdma tehd&an komentotulkilla. Tdmé& on tarkedd, koska jos tata tietoa ei

muokata ei jarjestelmé&é voi kayttaa. Tiedoston tarkan sijainnin [6ytdad komennolla.

find / -name config.php

Perusasetusten jalkeen jarjestelma tulee viela liittad FreeNAS palvelimen kiintolevyi-
hin. Tiedostojen jakoa ei kannata tehdd mount-komennolla, koska Owncloud ei
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tuolloin tunnista muissa rajapinnoissa tehtyja tiedostojen muokkauksia. Tiedostojen
jako kannattaa tehdédan Owncloud-lis&osalla “ulkoiset tallennustilat” kautta WebDAV

rajapintaa kayttéaen.

Tiedostojen kayttooikeuksissa Owncloudissa on mahdollista kayttdd LDAP:n kautta
keskitettyé hallintaa.

FreeNAS jarjestelmé siséltdd Nextcloud-liitannéisen, joka perustuu samaan lahdekoo-
din kuin Owncloud. Liitdnndiset eivat kuitenkaan toimi virtuaaliympadristossa, joten
Sitd ei t&ssd tyossd voida hyodyntdd. Mikali FreeNAS toimisi omana palvelimenaan

olisi jarkevintd kayttaa Nextcloud-liitdnnaistéa.

5.9 Odoo asennus

Myo6s Odoo asennuksessa kéytettiin Turnkey Linux julkaisua, joten asennus noudatti
samaa kaavaa kuin Owncloudin asennus. Odoon hallinta tapahtuu verkkoselaimella ja
kayttajatunnusten hallinta onnnistuu keskitetysti LDAP- protokollaa hyodyntéen.
Odoo sovelluksessa on oma sovelluskauppa, josta voi ottaa kdyttoon haluttuja moduu-
leja. Kuten verkkosivut ja verkkokauppa, joka on synkronoitu suoraan taloushallintoon

seka varastokirjanpitoon.
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5.10 Kaavio

Kuvassa vihredssa taustalla olevat palvelimet ovat virtualisoitu, FreeNAS- palvelin on
helppo eriyttdd omaksi fyysiseksi laitteeksi. Lataamalla konfiguraatio tiedosto jarjes-
telmasta ja siirtaméalla kiintolevyt uuteen jarjestelméaéan. Myds pfSense-reititin on mah-
dollista eriyttdd kopioimalla asetukset uuteen laitteeseen. Itse palvelinalustan vaihto

onnistuu XCP-ng siirto toiminnolla keskeytyksetta.
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Kuva 5. Kaaviopiirros rakennetusta verkosta.
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6 YHTEENVETO

Opinnaytetyossa rakentamani PK-yrityksen lahiverkko palvelinominaisuuksineen tay-
sin virtuaalitekniikkaan perustuen tayttaé keskeiset tyypillisen asiakkaan vaatimukset.
Suosittelen ratkaisua tilanteessa, missé yritys etsii sahkdisen liiketoiminnan kokonais-
ratkaisua, joka skaalautuu hyvin mahdollisen liiketoiminnan laajentumisen mukaan.

Ty0Ossé kayttaméni sovellusversiot olivat ns. community-versioita, jolloin yrityksen
kustannukset koostuvat vain laitteisto, asennus ja yllapitokustannuksista. Mikali yri-
tyksella on tarvetta sovellusten kaupallisille versioille, voivat lisenssikulut olla vuosi-

tasolla tuhansia euroja.

Taysin virtualisoitua palvelinymparist6d, johon myos datavarasto ja palomuuri on vir-
tualisoitu ei tiettavasti kdytetd tuotantoymparistdissa. Tulevaisuudessa virtualisointi-
jarjestelmien ja verkkonopeuksien kehittyessa, voisi pilvipalveluiden kilpailijaksi
nousta eréanlainen hajautettu palvelinverkosto, jossa asiakas yrityksilla on oma pai-
kallinen virtuaalipalvelin, ja jonka resursseja voidaan jakaa tarvittaessa muiden ver-
kostoon kuuluvien virtuaalipalvelimien kanssa. Palvelua voitaisiin hyodyntaa esimer-
kiksi mahdollisten vikatilanteiden ja muiden poikkeustilanteiden varalle. Talla hajau-
tetulla ratkaisulla saavutettaisiin korkea luotettavuus, jota PK-sektorin palvelimissa
tall& hetkell& harvoin on.
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