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Julkishallinnon asiointipalveluissa kaytettava tunnistuspalvelu on muuttunut. Taman kehi-
tystyon tavoitteena on selvittda millaisia muutoksia ja vaikutuksia Suomi.fi -tunnistuksen
kayttddnotolla on asiakkaiden toimintaan ja mitd mahdollisia prosessimuutoksia tdma ai-
heuttaa Tullin asiointipalveluissa. Muutosten kuvaus on rajattu nyt tuotantokaytossa oleviin
asiointisovelluksiin. Opinnaytetyon tyon ulkopuolelle on myds rajattu DVV:n tunnistuspalve-
lun tekninen toteutus.

Suomi.fi -tunnistus ja valtuuttaminen korvaavat nykyisin yritysten kayttdman Katso-tunnis-
tuksen vuoden 2020 loppuun mennessa. Aiemman yrityksen tunnistamisen rinnalle on tul-
lut henkilén vahva tunnistaminen. Tunnistamistapoina ovat pankkitunnistuksen, mobiilivar-
menteen ja varmennekorttien lisaksi ulkomaalaisilla on kaytettavissaan ulkomaalaisen hen
kildn tunnistautuminen yhteiseurooppalaisilla tunnistusvalineilld ja Finnish Authenticator -
tunnistuspalvelun avulla. Tunnistuspalveluun liittyy myds sahkoinen valtuuttaminen, kun
halutaan asioida toisen henkildn tai yrityksen puolesta.

Opinnaytetydssa kaydaan lapi saadoksia silta osin, kun ne vaikuttavat kehittamistyéhon.
Naita ovat Laki vahvasta sahkdisesta tunnistamisesta ja sdhkoisista luottamuspalveluista,
Laki hallinnon yhteisista sdhkoisen asioinnin tukipalveluista ja Euroopan parlamentin ja
neuvoston asetus sahkdisesta tunnistamisesta ja sahkoisiin transaktioihin liittyvista luotta-
muspalveluista sisdmarkkinoilla (eIDAS-asetus). Opinnaytetyd on toteutettu lapikaymalla
edellisten lisaksi kehittamistyohon liittyvaa suunnittelumateriaalia ja tyon lopputuloksena
julkaistuja ohjeita ja muuta materiaalia.

Merkittavin muutos asiakkaille on, etta entisesta kirjautumisesta (kayttajatunnuksella/sala-
sana) on siirrytty asioivan itsensa tunnistamiseen. Ja vasta tunnistautumisen jalkeen hen-
kilo voi kayttaa saamiaan valtuuksia asioida jonkun toisen puolesta. Tullin osalta taas muu-
tokset kohdistuvat tunnistautuneen henkilon yhdistamiseen niihin palveluihin, joihin hanella
on Tullin puolella valtuudet.
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1 Johdanto

Tunnistautuminen julkishallinnon asiointipalveluihin on muuttumassa. Nama muutokset
vaikuttavat myos Tullin asiointipalveluita kayttaviin asiakkaisiin. Taman opinnaytetyoni
tarkoituksena on kuvata mitd muutoksia toimintatapoihin tdméa aiheuttaa toisaalta asiak-
kaalle ja Tullille. Ehka nakyvimpana osana tatd muutosta asiointipalveluun sisaankirjau-
duttaessa on, etta tunnistaminen tapahtuu erillisessa Suomi.fi -palvelussa. Tama tunnis-
tusvalityspalvelu palauttaa sitten asiakkaan kayttamalle asiointipalvelulle tarpeelliset tun-
nistus- ja valtuutustiedot. Kun viela nyt kaytdssa olevassa tunnistamistavassa yksityishen-
kilon ja yritysasiakkaan tunnistaminen tapahtui erillisissa tunnistuksissa, nama yhdistettiin
yhdeksi tunnistuspalveluksi nyt kayttddn tulevassa Suomi.fi -palvelussa.

Suomi.fi -tunnistukseen kayttdonotto aiheuttaa asiakkaille muutoksia erityisesti silloin, kun
tunnistautuva henkilo toimii toisen henkilon tai yrityksen puolesta. Erityisesti yritysten on
muutettava toimintaprosessia, jolla he valtuuttavat henkil6itéa toimimaan puolestaan. Tul-
lissa puolestaan yritysten asioinnissa erityisen tarkeaa on yrityksen tunnistaminen.
Suomi.fi -tunnistuspalvelun tultua kaytt6én, on myés Tullissa muokattava olemassa olevia
prosesseja, jotta yrityksen tunnistaminen on edelleen mahdollista.

Tullin asiointipalvelut voidaan jakaa ilmoittamisen palveluihin (kuva 1) ja EU:n asiointipal-
veluihin (kuva 2). Tullin tarjoaa seuraavia sahkoisia asiointipalveluita:

limoittamisen palvelut

Tuontitullaus

Tullaa lahetyksesi ja maksa
maahantuontiverot

Saapumisen ja poistumisen
ilmoittaminen

Anna iimoituksia tavaran saapumisesta tai
poistumisesta

Intrastat-ilmoittaminen
Anna EU-sisakaupan Intrastat-iimoituksia

Tullinimikepalvelu Fintaric
Selaa tavaran nimiketietoja ja laske arvio
tulleista ja veroista

Sanoma-asioinnin luvan
hakeminen

Hae sanoma-asioinnin lupaa
tullivarastointiin

Viennin ilmoittaminen

Anna viennin ilmoituksia

Liitteiden ldhetys
Toimita liitteita tuonti-, vienti-
tullivarastointi- ja passitusilmoituksiin

Luvat ja lupien hakeminen
Hae lupia tai selaa lupapaatoksia

MRN-tunnus

Seuraa tulli-iimoitusketjua

Kysy tullineuvonnasta
Laheta tulliasiointiin liittyva kysymys

Passitus
Anna iimoituksia tavaroiden siirtamisesta
passitusalueella

Ahvenanmaan
verorajailmoittaminen
Anna Ahvenanmaan tuonnin
arvonlisaveroilmoituksia

Tullivarastoinnin ilmoittaminen

Anna tullivarastoinnin ilmoituksia

EORI-numeron hakeminen
Hae EORI-numeroa yritykselle

Kuva 1. [Imoittamisen asiointipalvelut

EU:n asiointipalvelut

Sitovan tariffitiedon AEO-valtuutuksen hakeminen Unionilupien hakeminen

hakeminen Hae koko EU:n alueella voimassaolevia
Hae valtuutetun talouden toimijan asemaa
Selaa ja hae paatoksia BTl-palvelussa lupia

Kuva 2. EU:n asiointipalvelut

Vuonna 2016 voimaan tullut Unionin uusi tullilainsaadanto (uusi tullikoodeksi ja sita tay-
dentavat delegoitu asetus ja toimeenpanoasetus) edellyttda paasaantdisesti sahkoista tul-
liselvitystd. Samanaikaisesti myds Tullin toimipisteiden maara on vahentynyt ja jaljella ole-
vat ovat keskittyneet Suomen Ita- ja pohjoisrajoille, lentoasemille seka tarkeimpiin sata-
makaupunkeihin.



Tullin tarjoaa erilaisia maksuttomia asiointisovelluksia niiden asiakkaiden kayttoon, jotka
eivat ole halunneet rakentaa omia tulliselvitysjarjestelmia mm. vahaisen kayttotarpeen
vuoksi. Nama asiointisovellukset mahdollistavat henkildasiakkaille myOs ajasta ja pai-
kasta riippumattoman tavan hoitaa tarvittavat tullimuodollisuudet. Niinpa asiakas voi tehda
kiinalaisesta verkkokaupasta tilaamastaan ostoksesta tuontiselvityksen ja maksaa verkko-
pankissa ostokseen liittyvat tullit ja verot kotisohvallaan istuen ilman, ettéd hanen tarvitsee
lahtea etsimaan auki olevaa tullin toimipistetta. Posti toimittaa tulliselvitetyn ja maksetun
I&hetyksen asiakkaan saataville.

Yksityishenkildiden tunnistukseen kaytetdan jo nyt Suomi.Fi —tunnistusta. Nykyisissa Tul-
lin asiointisovelluksissa suomalaiset yritysasiakkaat voivat tunnistautua Katso-tunnistus-

palvelun avulla. Sen sijaan ulkomaalaisten yritysten ja yksityishenkildiden paasya asioin-
tisovelluksiin vaatii viela parantamista. Kun lisdksi Katso-tunnistuksen kaytté loppuu vuo-
den 2020 loppuun mennessa, tarvitaan uusi tapa toimia.

Uusi lainsdadanto edellyttaa, etta tunnistamisessa tulee kayttad vahvaa tunnistusta ja
Katso tunnistus ei tayta tata vaatimusta. Katso-tunnistuksessa kaytetty tapa, jossa yritys
antaa kayttdoikeuksia henkildille, muuttuu siten, etta yritys antaa Suomi.fi -valtuutuspalve-
lussa henkildlle valtuuden toimia sen puolesta maaratyssa valtuusasiassa. Paastakseen
kayttdamaan annettua valtuutta henkild sitten tunnistautuu Suomi.fi -tunnistuspalvelussa ja
valitsee sitten yrityksen, jonka puolesta han asioi.



2 Tyo, tavoitteet ja rajaukset

2.1 Odotetut tulokset

Tullin asiointipalveluissa otetaan kaytt6dn Suomi.fi tunnistuksen rinnalle Suomi.fi valtuu-
tus. Ne ovat osa sahkdisen asioinnin kansallisista tukipalveluita. Tama aiheuttaa erityisesti
yritysten tunnistamiseen muutoksia. Muutoksia syntyy kahdelle taholle nimittain henkilon
tunnistamis- ja valtuutusprosessiin seka siihen mita tunnistautunut henkilé voi tehda Tullin
asiointipalvelussa. Taman kehittamistyon tavoitteena onkin tunnistaa ja kuvata nykyinen
Katso-tunnistautuminen ja uusi Suomi.fi — tunnistus. Lisaksi kuvataan, miten muuttunutta
tunnistamistietoa voidaan hyvaksikayttaa Tullin asiointipalveluissa.

Kehittamistyon tulos on saavutettu, kun

e Suomi.fi -tunnistus/valtuutus on kuvattu
e uusi tunnistusprosessi on yhdistetty nykyisiin Tullin asiointipalveluihin

2.2 Tutkimuskysymykset

Siirtyminen Suomi.fi -tunnistukseen ja vastaavasti Katso-tunnistuksesta luopumiseen ai-
heuttavat asiakkaille 1ahinna toiminnallisia muutoksia, kun taas Tullissa muutokset painot-
tuvat tekniselle puolelle. Asiakkaiden toiminnalliset muutokset liittyvat erityisesti valtuuk-
sien hallintaan itsepalveluna Suomi.fi -valtuudet -palvelussa. Tullin kannalta uusi Suomi.fi
-tunnistusvalityspalvelu aiheuttaa teknisid muutoksia eri asiointipalveluihin. Tunnistusvali-
tyspalvelusta asiointisovellukselle tunnistuksen yhteydessa toimitetaan tiedot niista yrityk-
sistd, joiden puolesta henkild asioi. Naiden yritystietojen perusteella asiointipalvelu puo-
lestaan pystyy yhdistdmaan yritykset niiden Tullissa oleviin valtuutuksiin ja lupiin.

Opinnaytetyon tutkimuskysymyksiksi on tdman vuoksi valikoituneet seuraavat:

o millaisia muutoksia uudet tunnistus- ja valtuutusmuutokset aiheuttavat asiak-
kaiden tunnistautumiseen.

o miten Tullin asiointipalveluiden tunnistamisprosesseja pitaisi muuttaa, jotta
uusi Suomi.fi-tunnistusvalityspalvelu voidaan ottaa kayttoon.

2.3 Rajaukset

Tullissa on kdynnissa useita vuosia kestava hanke, jonka tarkoituksena on suunnitella ja
toteuttaa uusi tulliselvitysjarjestelma ja siihen liittyvine asiointisovelluksineen. Tulliselvitys-
jarjestelmaan on tarkoituksena yhdistaa yksi kerrallaan kaikki nyt viela erilliset tulliselvitys-
sovellukset, kuten tuonti, vienti ja passitus. Koska uuden jarjestelman toteutus on opin-
naytetyon tekoaikaan kesken, kuvataan tassa opinnaytetyossa ainoastaan muutostarpeet
nyt tuotantokaytossa oleviin asiointisovelluksiin.

Taman opinnaytetyon ulkopuolelle on myos rajattu tunnistamispalvelun tekninen toteutus,
koska kyseinen palvelu on toteutettu Digi- ja vaestotietovirastossa. Lisaksi opinnaytetyo
keskittyy nimenomaan asiointipalveluiden kayttajien toimintatapamuutoksiin ja toisaalta
Tullin asiointipalveluiden tunnistusprosessin muutoksiin.

2.4 Kehittamistyon aineisto

Opinnaytetyon kirjallinen aineisto koostuu paaasiassa Digi- ja vaestétietoviraston (DVV)
aiheesta julkaisemasta ohje- ja suunnittelumateriaalista. Lisaksi on kayty 1api tunnistami-
seen liittyvaa kotimaista ja Unioni-lainsdadantda. Koska opinnaytetydsta oli rajattu pois
tunnistuksen tekninen toteuttaminen, ei kirjallista materiaalia ollut kaytettavissa.



3 Kehityskohteen esittely

Suomen tulli on valtiovarainministerion tulosohjaama virasto ja se on samanaikaisesti osa
Euroopan unionin tullijarjestelmaa. Tullin toimintaa saatelevat seka kansalliset lait etta
EU:n yhteinen lainsdadanto. Tulli on monialainen palvelu-ja lainvalvontaorganisaatio ja
sen strategiset tavoitteet ovat:

YHTEISKUNNALLISET VAIKUTTAVUUSTAVOITTEET (yhteiskunta,asiakas)

Suojaamme yhteiskuntaa
Torjumme tehokkaasti varmistamalla tavaraturvallisuutta
harmaata taloutta ja torjumalla rajat ylitctavaa
rikollisuutta

Tarjoamme asiakaslahtoisesti
helpot, nopeat ja edulliset
asiointipalvelut

TOIMINNALLINEN TULOKSELLISUUS (organisaatio, rakenne, prosessit, laatu ja infra)

Toimintamallit ja teknologia
tukevat toimintaa ajasta ja
paikasta riippumatta

Tullin prosessien johtaminen Toimimme tiiviissa yhteistyossa
sovitetaan yhteen kansallisesti ja kansainvalisesti

VOIMAVARAT (henkilosto- ja talousresurssit)

Johtaminen ja Kehitamme Tuemme tyoyhteisojen Toiminnan ja
esimiestyomme on osaamistamme ja toimivuutta ja kehittamisen
ammattimaista ja mahdollistamme henkiloston hyvinvointia tavoitteet ja resurssit
innostavaa jatkuvan uudistumisen suunnitelmallisesti ovat tasapainossa

kuva 1. Tullin strategiset tavoitteet 2020 (Tullin vuosikatsaus 2018)

Tullissa tyoskenteli vuoden 2019 lopussa n. 1900 henkil6a. Tullin kantoi erilaisia veroja,
tulleja ja muita maksuja n. 274 miljoonaa euroa. Tullin rikostorjunta paljastaa ja tutkii erilai-
sia tullirikoksia. Naitd ovat mm. huumausainerikokset, veropetokset ja talousrikokset. Huu-
mausainerikoksia paljastettiin 2020 ja veropetoksia 1326. Takaisin saatua rikoshyotya
saatiin 20,5 miljoonaa euroa. Suurena apuna valvontatydssa ovat n. 50 tullikoiraa, joita
kaytetddn mm. huumeiden, savukkeiden, ruoan ja kateisen rahan etsimisessa. (Tullib.)

Tullilaboratorio puolestaan tutkii mm. pistokokein Suomeen tulevien elintarvikkeiden ja ku-
lutustavaroiden turvallisuutta sekd kasvisten laatua. Taman lisaksi tullilaboratorio auttaa
maahantuonnin valvontaa mm. tutkimalla Suomeen tulleita huumausaineita ja erilaisia
ladkkeita. Vuonna 2019 Tullilaboratorio tutki yli 20 000 tapausta. (Tullin vuosikatsaus
2018, Tulli b)

Tullin organisaatio selviaa alla olevasta kuvasta.

Tullin

organisaatio Pasjohtaja

1.5.2019 -
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Valtion edun- ja oikeudenvalvonta

L;:‘k\?:::ta:sl;asu;zr:- Valvontaosasto Hallinto-osasto Toimipaikkaosasto
Asiakkuus- ja Analyysi ja tiedustelu Henkiléstéhallinto Meritulli
veronkanto Ohjaus- ja asiantuntija- Taloushallinto Lentotulli
Tilastointi palvelut Materiaalihallinto Vaalimaan tulli
Tullaus Tullivalvonta Hankinnat Nuijamaan tulli

Tutkinta Koulutus Imatran ctulli
Yritystarkastus Tietohallinto Tornion tulli
Wi e Maarianhaminan tulli




kuva 2. Tullin organisaatio

Ulkomaankauppa- ja verotusosaston alaisuudessa oleva Tullausyksikkd vastaa muiden
tehtaviensa ohella tulliselvitykseen ja tulliverotukseen liittyvien tullimenettelyjen ja tietojar-
jestelmien kehittdmisesta. Tietojarjestelmiin kuuluu useita eri tullimenettelyjen tietojarjes-
telmid, kuten tuonnin ITU, viennin ELEX seka saapumisen ja poistumisen ilmoittamisjar-
jestelma (AREX). Naihin tietojarjestelmiin annetaan tulli-ilmoitukset joko sanoma-asioin-
tina tai tullimenettelykohtaisten asiointiliittymien avulla. Sanoma-asiointi on mahdollista to-
teuttaa operaattorivalitteisesti tai suorasanoma-asiointina. Se edellyttaa asiakkailta joko
omia vastaavia tietojarjestelmia tai huolintaliikkeen kayttoa. Tulli tarjoaa my0s asiakkaille
maksuttoman tavan antaa tulli-ilmoituksia. Naita ilmoituspalveluja ovat mm. Tuonti-ilmoi-
tuspalvelu, Vienti-ilmoituspalvelu seka Turvatietoilmoituspalvelu (AREX). Nama edella
mainitut ovat niita ilmoituspalveluja, joihin tunnistautumista keskitytdan tdssa opinnayte-
tydssa.

Kansantalouden kannalta merkittdvana palveluna Tulli tuottaa ulkomaankauppatilastoa,
joka kuvaa tavarakauppaa Suomen ja muiden Euroopan unionimaiden seka Suomen ja
ns. kolmansien maiden valilla. (Tulli, 2018b)



4 Tutkimusmenetelma

Tutkimuksen tarkoituksena on luoda pohja sille, ettd nykyisin kaytdssa olevat tunnistamis-
tavat voidaan muuttaa vastaamaan niité vaatimuksia, joita valtiohallinnon asiointipalve-
luissa tunnistamiselta vaaditaan. Suomi.fi-verkkopalvelu tarjoaa tarvittavat maaritykset,
joiden avulla voidaan suunnitella tarvittavat kehittamistoimenpiteet. Tutkimuksessa naita
maarityksia verrataan nyt kaytdssa olevaan tunnistustapaan ja pyritdan selvittdmaan, mi-
ten uusien vaatimusten mukainen tunnistaminen voidaan ottaa kayttoon nykyisissa asioin-
tiliittymissa.

Tutkimusmenetelmana kaytettiin tapaustutkimusta (Case study), koska tarkoituksena oli
tutkia syvallisesti, mitd tulevat tunnistustapamuutokset vaikuttavat organisaatioon ja asiak-
kaiden toimintaan.

Tapaustutkimuksessa tuotetaan tutkittua tietoa kohteesta ja se sopii kaytettavaksi erityi-
sesti, kun halutaan syvallisesti tutkia organisaatiota ja miten siella ilmennyt ongelma voi-
daan ratkaista tai tuottaa kehittdmisehdotuksia. Tutkittavan tapauksen voi muodostaa esi-
merkiksi koko yritys, sen osa tai kuten tassa tapauksessa prosessi. (Ojasalo, Moilanen &
Ritolahti, 2014, 52.)



5 Tietoperusta
5.1 Tunnistaminen ja valtuuttaminen

Nykyisin kaytdssa olevia tunnistustapoja ovat yksityishenkilén (Suomi.fi-tunnistus), joka
otettiin kayttoon Tullissa ja yritysten kayttama Katso-tunnistaminen. Tassa opinnayte-
tyossa kasitellddn Katso-tunnistuksen korvaavaa Suomi.fi-tunnistusta ja valtuuttamista.
Aikaisemmin keskiossa oli yritys, joka antoi Katso-kayttajatunnuksia tyontekijoilleen.
Suomi.fi-tunnistuksessa keskidon siirtyy yksityishenkild, joka ensin tunnistetaan. Taman
jalkeen han voi toimia eri asiointipalveluissa omissa nimissaan. Jos han haluaa toimia jon-
kun toisen yksityishenkilon tai yrityksen puolesta, hanen taytyy tunnistamisprosessin ai-
kana valita, kenen tai minka puolesta han aikoo asioida.

Suomi.fi-tunnistus on jo kaytdssa vuoden 2017 kesasta alkaen. Alkuvaiheessa se on ollut
mahdollista vain yksityishenkiléille, joilla on suomalainen henkilétunnus. Kun Suomi.fi-val-
tuutuksen kayttd on nyt tullut mahdolliseksi, on sekin viela rajattu suomalaisiin yrityksiin,
joiden tiedot I6ytyvat nk. perusrekistereista. Lisaksi edellytetaan, ettd nimenkirjoittajilla on
suomalainen henkilétunnus. Muiden kuin edelld mainittujen yksityishenkildiden ja yrityk-
sien osalta vaaditaan ensitunnistuksessa virkailijakasittelya. Jotta muutkin erityisryhmat
saadaan palveluun mukaan, on DVV porrastanut Suomi.fi -tunnistuksen ja -valtuutuksen
kayttoonottoa. Aikatauluarvio eri ryhmien kayttdonottoon on seuraava:

e suomalaiset tai Suomeen rekisteroidyt yritykset (suomalaiset nimenkirjoittajat
ja tyontekijat, joilla on suomalaiset henkilétunnukset)
o katso-tunnistus (paattyy vuoden 2020 lopussa)
o Suomi.fi —tunnistus (tulossa Tullissa 2020 alkupuolella)

e muiden Unionimaiden yksityishenkil6t (eIDAS-tunnistus)
o Saksa tuotannossa
o Viro ja Italia alkuvuosi 2020
o tunnistus ja valtuuttaminen mahdollista Tullissa aikaisintaan vuoden
2020 lopulla
e muiden unionimaiden yritykset
o edellyttda valtuutuspalvelua, joka tulee saataville aikaisintaan vuoden
2020 lopulla
e muiden kuin unionimaiden maiden yksityishenkilot
o ensitunnistus mahdollista virkailija-avusteisesti vuoden 2020 kesa-
kuusta alkaen
e muiden kuin unionimaiden maiden yksityishenkilot yritykset
o valtuuttaminen mahdollista vuoden 2020 lopulla.

5.2 Saadospohja

Tassa luvussa kaydaan lapi tarkeimmat lait ja asetus, jotka vaikuttavat uuden tunnistus-
palvelun rakentamiseen ja kayttdonottoon. Viestintavirasto (nyk. Traficom) on lisaksi anta-
nut tarkentavia ohjeita Maarayksella sahkoisista tunnistus- ja luottamuspalveluista seka
Maarayksen 72 perusteluilla ja soveltamisella. (Traficom a, Traficom b)

5.2.1 Laki vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalve-
luista

Laissa saadetaan yleisesti vahvasta sahkoisesta tunnistamisesta ja annetaan maarayksia
tunnistuspalvelun palveluntarjoajille, tunnistuspalvelua kayttaville yksityishenkildille ja yri-
tyksille sekad muille tunnistuspalvelun tarjoajille. Siind sdadetaan myds, miten vastaavaa
EU:n asetuksen (EU) n:o0 910/2014 noudattamista valvotaan.



HenkilGtietojen kasittelyn osalta laki antaa tunnistuspalvelun tarjoajalle oikeuden kasitella
henkildtietoja tunnistusvalineen liikkeelle laskemisessa, tarjoamansa palvelun ylldpidossa
ja tunnistustapahtuman toteuttamisessa. Samoin perustein kuin edella voi luottamuspalve-
luja tarjoava varmentaja kasitella varmenteiden osalta henkilotietoja seka lisaksi kerata
niitd henkildilta. Tunnistusvalityspalvelun palveluntarjoaja voi myds luovuttaa naita tietoja
sahkoiseen tunnistukseen luottavalle osapuolelle, jolla on oikeus kasitella niita. Lain mu-
kaan tunnistus- ja varmennepalvelun tarjoaja voi vaatia hakijaa ilmoittamaan henkilGtun-
nuksensa ja nadiden palvelujen tarjoajilla on oikeus kasitelld kyseista tunnusta. Henkilétun-
nus voidaan myos sisallyttdd tunnistusvalineeseen tai varmenteeseen, kunhan varmiste-
taan, etta niiden tietosisaltd on vain palvelua valttamattomasti tarvitsevien tahojen kay-
tossa.

Lain 8 a §:n mukaan tulee tunnistusmenetelmassa kayttda ainakin kahta seuraavaa to-
dentamistekijaa:

1) Tiedossa oloon perustuvaa todentamistekijaa, jonka henkilén on osoitettava olevan tie-
dossaan;

2) Hallussa oloon perustuvaa todentamistekijaa, jonka henkilén on osoitettava olevan hal-
lussaan;

3) luontaista todentamistekijaa, joka perustuu johonkin luonnollisen henkilén fyysiseen
ominaisuuteen.

Lain 17 § kasittelee luonnollisen henkildn tunnistamista. Ensitunnistamisessa luonnollinen
henkilén tunnistaminen tulee tehda joko henkildkohtaisesti tai sahkoisesti. Sahkdisessa
tunnistautumisessa edellytetaan, etté korotetun tai korkean vaatimustason vaatimukset
tayttyvat. Henkilollisyyden varmentaminen voi perustua viranomaisen myontamaan henki-
I6llisyytta osoittavaan asiakirjaan. Naita asiakirjoja ovat EU:n jasenvaltioiden sekd Sveitsin
tai San Marinon viranomaisten mydntama passi tai henkilokortti. Myés vahvan sahkoéinen
tunnistaminen kelpaa. Julkisen tai yksityisen tahon muuhun kuin vahvaan sahkoiseen tun-
nistusvalineen mydntamiseen kayttdmaan menettelyyn perustuva varmentaminen kay, jos
Liikenne- ja vaestotietovirasto on sen hyvaksynyt. Ellei tunnistusvalineen hakijan henkilol-
lisyytta pystyté todentamaan luotettavasti, tekee ensitunnistuksen poliisi. Lain 17 a § mu-
kaisesti oikeushenkildn ilmoitettu henkildllisyys varmennetaan yritys- ja yhteisorekiste-
reista tai siten, ettd oikeushenkilén henkildllisyyden varmuustasolle sdadetyn varmuus-
tasoasetuksen korotetulle varmuustasolle saadetyt vaatimukset tayttyvat.

Tunnistusmenetelman perustuessa varmenteeseen, pitaa sen sisaltaa vahimmaisvaati-
muksena seuraavat tiedot:

tieto varmentajasta ja varmenteen haltijasta

varmenteen haltijan yksildllinen tunnus

varmenteen voimassaoloaika ja varmenteen yksiliva tunnus

tieto varmenteen kdytén mahdollisista estoista ja rajoitteista

varmenteen hakijan julkinen avain tieto sen kayttotarkoituksesta

varmentajan kehittynyt sahkoinen allekirjoitus

(Laki vahvasta sahkdisesta tunnistamisesta ja sahkoisista luottamuspalveluista 533/2016)
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5.2.2 Laki hallinnon yhteisista sdhkoisen asioinnin tukipalveluista ("KaPa-laki”)

Laissa kuvataan mita tukipalvelut ovat, niiden tuottamiseen liittyvat vaatimukset ja tehtavat
seka miten henkilo- ja muita tietoja kasitellaan palveluita tuotettaessa. Tukipalveluita, joita
julkisen hallinnon viranomaisten tulee kayttaa ovat:

1. kansallinen palveluvayla, joka on tiedonvalityskanava kayttajaorganisaatioilla,
jonka avulla ne voivat siirtda ja luovuttaa tietoa tietovarannoistaan seka tarjota asi-
ointipalveluja

2. palvelutietovaranto on palvelu, joka kokoaa yhdenmukaisesti kuvattuja kayttajaor-
ganisaatioiden tietoja tarjotakseen niita keskitetysti julkisesti saataville ja hyédyn-
nettavaksi.



3. palvelunakyma on palvelu, jonka avulla kayttaja voi katsella palvelutietovarannon
tietoja mukaan lukien palvelutietovarannossa olevia tietoja hanesta itsestaan tai
hanen edustamastaan tahosta

4. luonnollisen henkildn tunnistuspalvelu

5. viestinvalityspalvelu, jonka kayttajaorganisaation ja kayttajan valisen viestinvaih-
don ja joka mahdollistaa asiakirjan tiedoksi annon joko sdhkdisesti tai postitse

6. verkkomaksaminen, jonka avulla kayttdja pystyy maksamaan kayttajdorganisaa-
tiolle sen asiointipalveluissa.

Naiden lisdksi Tulli kayttda asiointivaltuuspalvelu, jonka avulla se saa tarvitsemiaan tietoja
henkildn toimikelpoisuudesta ja toimivallasta.

Lain 5 §:n mukaan naita viranomaisia ovat valtion hallintoviranomaiset, virastot, laitokset
ja liikelaitokset, kunnalliset viranomaiset tietyissa lakien mukaisia viranomaistehtavia hoi-
taessaan sekd tuomioistuomet ja muut lainkayttdelimet.

(Laki hallinnon yhteisista sahkoisen asioinnin tukipalveluista 571/2016)

5.2.3 Euroopan parlamentin ja neuvoston asetus sdhkoisesta tunnistamisesta ja
sahkoisiin transaktioihin liittyvista luottamuspalveluista sisamarkkinoilla
(eIDAS-asetus)

Kyseessa on kaikissa EU-maissa noudatettava saados, jossa maaritetaan yhtenainen
tapa sahkoisten henkildllisyyksien ja allekirjoitusten hyvaksyntaan. Siina sdadetdan vasta-
vuoroisen tunnustamisen ehdot, joiden perusteella yksi jasenvaltio tunnustaa toisen jasen-
valtion luonnollisen ja oikeushenkildiden tunnistamisessa kayttaman sahkoisen tunnista-
misen menetelmat. Asetusta sovelletaan jasenmaan ilmoittamiin sahkoisen tunnistamisen
jarjestelmiin ja unioniin sijoittautuneiden luottamuspalvelujen tarjoajiin.

Sahkadisen tunnistamisen jarjestelmien varmuustasot jaetaan matalaan, korotettuun ja kor-
keaan varmuustasoon.

1. Matala varmuustaso tarkoittaa sdhkoisen tunnistamisen menetelma3, joka tarjoaa
rajallisen luottamustason henkilon vaitetyn tai esitetyn henkildllisyyden osalta.

2. Korotettu varmuustaso tarkoittaa sdhkdisen tunnistamisen menetelmaa, joka tar-
joaa merkittavan luottamustason henkilon vaitetyn tai esitetyn henkildllisyyden
osalta.

3. Korkea varmuustaso tarkoittaa sdhkdisen tunnistamisen menetelmaa, joka tarjoaa
korkeamman luottamustason henkildn vaitetyn tai esitetyn henkiléllisyyden osalta
kuin korotetun varmuustason omaava sahkoisen tunnistamisen menetelma.

Asetuksen Il luvussa saadetaan luottamuspalveluista. Kunkin jasenvaltion tulee nimeta
valvontaelin, joka sijaitsee kyseisessa jasenmaassa. Kaksi jdsenvaltiota voi myds yh-
dessa sopia yhteisen valvontaelimen perustamisesta, joka sijaitsee jommassakummassa
jasenvaltiossa. Valvontaelimen tehtavana on jasenvaltion alueella toimivien hyvaksyttyjen
luottamuspalveluiden tarjoajien seka heidan tarjoamiensa luottamuspalveluidensa val-
vonta seka ennakolta etta jalkikateen, jotta palveluntarjoajat ja palvelut tayttavat asetuk-
sen asettamat vaatimukset. Ei-hyvaksyttyjen luottamuspalveluiden tarjoajien osalta val-
vontatoimia tehdaan jalkikateen, jos valvontaelimelle iimoitetaan, ettd edellda mainitun pal-
veluntarjoaja tai tdman tarjoamat palvelut eivat vaitetysti taytd asetuksen vaatimuksia.
(Euroopan parlamentin ja neuvoston asetus sahkdisesta tunnistamisesta ja sahkoisiin
transaktioihin liittyvista luottamuspalveluista sisamarkkinoilla (EU) N:o 910/2014)

5.3 Sahkoiset tunnistamistavat

Sahkoiset tunnistustavat koostuvat viela hetken kaytdssa olevasta yritysten Katso-tunnis-
tuksesta ja sen tilalle tulevasta Suomi.fi -palvelusta. Suomi.fi-tunnistukseen tulevat suo-
malaisten yksityishenkikdiden tunnistamispalvelun lisaksi myds ulkomaisten yksityishenki-
I6iden tunnistuspalvelut.



Tunnistautuneella henkil6lla saattaa myos olla tarve toimia jonkun toisen henkilon tai yri-
tyksen puolesta asiointipalvelussa. Tama vaatii valtakirjaa ja Suomi.fi -valtuudet -palve-
lussa sellaisen voi antaa sahkoisesti.

5.3.1 Katso-tunnistus

Asiakkaiden on viela tata opinnaytety6td tehtdessa mahdollista tunnistautua Tullin asiointi-
palveluihin kayttamalla Katso-tunnistetta. Tama tunnistautumistapa on tarkoitus korvata
vuoden 2020 loppuun mennessa uudella Suomi.fi-tunnistautumisella. Katso-tunnusta voi-
vat kayttaa yritysten liséksi yhtymat, julkiset organisaatiot, ja kuolinpesat. Sita voidaan
kayttda myds valtuutuksen tekemiseen asiointihoitajalle (tilitoimistot jne.). Katso-tunnistau-
tuminen tehdaan kayttajatunnuksen, kiinteasta salasanan ja kertakayttosalasanan avulla.
Tunnisteen hankkiminen on maksutonta. Katso-tunnistetta hallinnoidaan Katso-palve-
lussa, jossa on mahdollista vaihtaa salasanoja ja tulostaa kertakayttésalasanalistoja. Or-
ganisaation Katso-paakayttaja voi muodostaa ja hallinnoida Katso-alitunnisteita seka kasi-
tella valtuuksia. (Vero d)

Katso-paakayttajatunnisteen perustamista varten tulee tunnistetta hakevan ensin tunnis-
tautua. Tunnistautumisen avulla varmistetaan henkilén oikeudet toimia yrityksen tai orga-
nisaation puolesta. Tunnistautuminen voidaan suorittaa joko verkkopankkitunnuksilla, si-
rullisella henkil6kortilla tai mobiilivarmenteella. Lisdksi on mahdollista kdyda tunnistautu-
massa henkilokohtaisesti asiakasrekisterointipisteessa, joita ovat Veron Internet-sivulla
luetellut verotoimistot. Hakijalla pitda olla henkildtunnuksen lisdksi edustamansa yrityksen
tai organisaation nimenkirjoitusoikeus. (Vero d)

Tunnistautumisen jalkeen Katso-tunnisteen hakija perustaa itselleen paakayttajyyden.
Paakayttajan Katso-tunnisteeseen kuuluu tunnisteen, kiintean salasanan ja kertakayt-
tosalasanalistan lisdksi paakayttajasalasana. Paakayttajasalasanan avulla paakayttaja voi
hallinnoida yrityksen tai organisaation Katso-tunnisteita. Paakayttaja voi myos perustaa
uusia Katso-paakayttajatunnisteita tai Katso-alitunnisteita sekd mydntaa valtuutuksia ja
tehda organisaationsa perustietoihin muutoksia. Paakayttajia voi organisaatiossa olla
useita ja heidan tunnisteisiinsa sisaltyvat kaikki erilaiset Katso-palvelun roolit. Nain ollen
niitd voi kayttaa sellaisenaan kirjauduttaessa Tullin asiointipalveluihin. Sen sijaan Katso-
alitunniste ei ole vahva tunniste, joten sita ei voi kayttaa Tullin asiointipalveluissa. Niiden
kayttamiseksi Katso-alitunnisteen haltijan tulee vahventaa tunniste Katso-tunnisteeksi. Ta-
han tunnisteeseen on mahdollista mydntaa tulliselvitysvaltuus, jota Tullin kanssa asioi-
dessa tarvitaan. Paakayttaja voi myds myodntaa Katso-valtuutuksen toisen yrityksen tyon-
tekijalle, jotta tama voi hoitaa asiointia paakayttajan organisaation puolesta. (Vero b)

Myd6s ulkomaalaisen on mahdollista hankkia Katso-tunniste tietyin edellytyksin. Katso-tun-
niste voidaan perustaa Suomeen rekisterdidyn yrityksen edustajille, jotka ovat ulkomaalai-
sia tai ulkomaille rekisterdidyn yrityksen edustajille riippumatta siitd ovatko he ulkomaalai-
sia tai suomalaisia. Ulkomaalaisen henkildn tulee todentaa henkildllisyytensa ja seka se,
ettd hanelld on yrityksensa nimenkirjoitusoikeus. Aluksi henkild perustaa Katso-tunnisteen
passinnumeronsa avulla. Ennen kayttdéa tunniste pitaa aktivoida. Se tehdaan postittamalla
Katso-tukipalveluun virallisesti oikeaksi todistettu passikopio. Oikeaksi todistamisen voi
tehda virallinen notaari, poliisi, oikeuslaitos tai suurlahetystd. Paakayttajyytta varten tarvi-
taan myos julkisen notaarin tai rekisteriviranomaisen virallisesti oikeaksi todistama todis-
tus siita, ettd hakijalla on nimenkirjoitusoikeus yritykseen. Todistus voidaan kirjoittaa suo-
men-, ruotsin- tai englanninkielella ja siina tulee olla viranomaisen alkuperainen allekirjoi-
tus ja leima eika se saa olla yli 6 kk. vanha. Jos ulkomaalaisella yrityksella on suomalai-
nen y-tunnus, kaytetdan sita paakayttajyytta perustettaessa. Muussa tapauksessa yrityk-
sen ALV-tunnistetta tai kansallista yritystunnusta. Tullin asiointipalveluiden kannalta paras
vaihtoehto olisi tdssd EORI-tunnuksen kayttd, mutta se ei ole talla hetkelld mahdollista.
(Vero a)
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5.3.2 Suomi.fi-tunnistus

Suomi.fi-tunnistuksen perustana on kayttajan tunnistaminen. Nama yksityishenkilot voi-
daan jakaa kolmeen ryhmaan:

1. yksityishenkil6t, joilla on suomalainen henkilétunnus ja joiden tiedot |6ytyvat vaes-
torekisterista

2. yhteiseurooppalaisilla tunnistamistavoilla tunnistautuvat yksityishenkilét (eIDAS)

3. muut ulkomaiset yksityishenkilot

Ryhmat eroavat toisistaan tunnistuksen toteutustavan perusteella ja lisdksi niiden kayt-
téodnotto on tapahtunut porrastetusti. Tullin asiointipalveluissa on jo ollut kaytdéssa suoma-
laisen yksityishenkilon tunnistaminen ja muiden ulkomaisten yksityishenkildiden (ryhma 3)
osalta tunnistautuminen tulee mahdolliseksi vuoden 2020 lopulla. Sen sijaan elDAS tun-
nistus vaatii lisdsuunnittelua.

Tunnistamistapahtuma alkaa Tullin asiointipalvelussa henkilén itsensa tunnistamisella
Suomi.fi-tunnistuspalvelussa. Sen yhteydessa henkild paattaa toimiiko han omissa nimis-
saan vai jonkun toisen puolesta. Tunnistautumisen jalkeen henkild valitsee, kenen puo-
lesta han haluaa toimia.

Henkild voi toimia:

1. omissa nimissaan
2. jonkun toisen yksityishenkilon puolesta
3. jonkun yrityksen puolesta.

Asiointipalvelusta riippuu, mita vaihtoehtoja henkildlla on siind mahdollista kayttaa. Niinpa
osassa Tullin asiointipalveluita on kaytossa talla hetkella vain vaihtoehdot 1 ja 3.

5.3.2.1 Suomalaisen yksityishenkilon Suomi.fi-tunnistus

Tunnistautuminen tassa palvelussa oli ensimmaisessa vaiheessa mahdollista vain niille
yksityishenkilGille, joilla on suomalainen henkilotunnus. Tunnistuspalvelun tulee voida tar-
kastaa tunnistautuvan henkildn henkiltiedot jostain perusrekisterista, tadssa tapauksessa
on DVV:n (ent.VRK) vaestorekisteri.

Tunnistusprosessi alkaa, kun suomalainen yksityishenkild valitsee Suomi.fi-palvelua kayt-
tavassa viranomaisten asiointipalvelussa korotetun varmuustason tunnistusvalineen.
Naitd ovat hdnen oman pankkinsa verkkopankkitunnukset, mobiilivarmenne tai varmenne-
kortti. Varmennekortteja ovat Poliisin myontama henkilokortti ja DVV:n myontamat erilai-
set organisaatiokortit. Tunnistaminen toimii tietokoneissa ja mobiililaitteissa tunnetuilla se-
laimilla. (Suomi.fi. 2020I)
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Valitse tunnistustapa
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Kuva 1. Tullin vienti-ilmoituspalvelun hyvaksymat tunnistautumisvalineet (15.6.2020)

Tunnistauduttaessa verkkopankkitunnuksilla kaytetaan pankin henkiloasiakkailleen myon-
tamia henkildkohtaisia verkkopankkitunnuksia. Aiemmin kaytdssa ollut suomalaisten
pankkien kehittama TUPAS-tunnistautuminen on korvattu OpenID-rajapinnoilla syksylla
2019. Syyna tédhan on se, etta se ei enda tayta elIDAS-asetuksen vaatimuksia vahvasta
tunnistautumisesta. (Traficom a, Traficom b, Finanssiala 11.2.2019)

Tullin asiointipalveluita kayttaville asiakkaille pankkitunnistautumiseen tulleet muutokset
nakyvat Iahinna siina, etta aiemmin kaytdssa olleet paperiset/muoviset tunnuslukulistat ei-
vat enda kay sellaisenaan vaan niitd on taydennettava esim. tekstiviestivarmennuksella.
Osa pankeista onkin korvannut tunnistukseen kaytetyt tunnuslukulistat mobiililaitteisiin
(dlypuhelimet/tabletit) asennettavalla tunnuslukusovelluksella tai vaihtoehtoisesti tunnuslu-
kusovelluksen tavoin toimivilla erilaisilla tunnuslukulaitteilla. Tunnistaminen on pankkikoh-
taista ja esimerkiksi Danske Bankin tunnuslukulistat on korvattu Danske ID-tunnistusso-
velluksella. Muutoin tunnistuksessa kaytetaan edelleen aiemmin kaytdssa ollutta kayttaja-
tunnusta ja salasanaa.

Tunnistautua voi myds varmennekortilla, joita ovat henkilOkortti, organisaatiokortti ja sosi-
aali- ja terveydenhuollon ammatti- ja toimijakortit. Nailla korteilla voi julkishallinnon asioin-
tipalveluihin tunnistautumisen lisdksi esim. kayttaa tydasemiin kirjauduttaessa ja sahko-
postin salauksessa.

Poliisin mydntdmaa kuvallista henkildkorttia kdytetdan todistuksena henkildllisyydesta ja
sitéd voidaan kayttaa myods matkustusasiakirjana muihin EU-maihin seka Sveitsiin, Liech-
tensteiniin ja San Marinoon. Henkildkortin sirussa on henkilén omat yksityiset avaimet,
DVV:n varmentajan varmenteet seka kansalaisvarmenne, jonka avulla tunnistautuminen
tapahtuu (Poliisi). Kansalaisvarmenne sisaltaa henkildn nimitiedot, kortinhakijan mahdolli-
sesti ilmoittaman sahkdpostisoitteen, varmenteiden voimassaoloajat, varmenteen myodnto-
maan, varmenteenhaltijan julkiset avaimet, DVV:n tiedot (varmenteiden allekirjoittaja) ja
lisdksi verkkoasioinnissa tarvittavan yksildivan sahkoisen asiointitunnuksen, joka on juok-
seva numero. Sen sijaan kansalaisvarmenteessa ei ole tietoja omistajan henkildtunnusta,
syntymaaikaa taeika osoitetta. Henkildkortilla voidaan asiointipalveluihin tunnistautumisen
lisdksi salata sdhkoposteja ja dokumentteja seka tehda sahkoisia allekirjoituksia (DVV c).

DVV myo6ntaa organisaatioiden ja yhteisOjen kayttoon organisaatiovarmenteen sisaltavia
organisaatiokortteja. Ne voivat olla kuvallisia tai kuvattomia ja niihin on saatavissa erilaisia
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turvatekijoitd kuten hologrammeja. Niitd voidaan kayttda tunnistauduttaessa valtiohallin-
non sisaisiin jarjestelmiin ja vaikkapa Tullin asiointipalveluihin. Lisaksi niita kaytetaan or-
ganisaatioiden sisalla mm. tydasemakirjautumisiin ja etayhteyksien tunnistautumisiin seka
sahkopostin salaukseen ja sahkoiseen allekirjoittamiseen. Varmennekorttien kayttda var-
ten tarvitaan kortinlukijalaite ohjelmistoineen. (DVV d).

Mobiilivarmenne on teleoperaattorien mobiililaiteisiin kuten esim. alypuhelimiin tarjoama
yleensa maksullinen palvelu henkilollisyyden todistamista ja sahkdisen allekirjoituksen te-
kemista varten. (DNA a.) Mobiilivarmenne sijaitsee mobiililaitteen trio-SIM-kortillla. Trio-
SIM-kortti on SIM-kortti, josta samasta kortista voi ottaa kayttddnsa mobiililaitteeseen so-
pivan kokoisen SIM-kortin eli mini- micro- tai nanokokoisen kortin (Mobiilivarmenne). Tun-
nistuspalvelussa kaytetaan X.509-varmenteita ja julkisen avaimen menetelmaa. Yksityiset
avaimet ovat tunnusluvuilla suojattuna mobiililaitteen SIM-kortilla. (DNA a.) Mobiilivar-
menne hankitaan omalta puhelinoperaattorilta ja se voidaan tehda joko itsepalvelussa tai
menemalla operaattorin myyntipisteeseen.

5.3.2.2 Ulkomaalaisen yksityishenkilon tunnistautuminen yhteiseurooppalaisilla
tunnistustavoilla (eIDAS) julkisiin asiointipalveluihin

Ulkomaalaisten yksityishenkildiden osalta on teknisesti mahdollista hyvaksya elDAS-ase-
tuksen mukaisesti toisessa EU:n jasenmaassa tai ETA-maassa tehty tunnistautuminen.
Edellytyksena tdhan on se, etta kyseisen maan tunnistusvaline toimii eIDAS-asetuksen
mukaisesti ja ettd kyseinen maa on lapikaynyt hyvaksymisprosessin. Notifioinnilla eli il-
moittamisella hyvaksymisprosessiin varmistutaan tunnistusvalineen riittava turvallisuus ja
luotettavuus. Kun prosessi on lapikayty, EU:n jasenmailla on vuosi aikaa ottaa notifioidun
maan tunnistusvaline osaksi kyseisen maan tunnistusjarjestelmaa. Talla hetkella elIDAS-
tunnistusvalinettd on mahdollista kayttaa yksityishenkilon tunnistamiseen vain EU:n jasen-
maiden julkishallinnon palveluihin. On kuitenkin huomattava, etta vaikkakin eIDAS asetuk-
sen mukaan notifioitu tunnistusvaline pitda kussakin jdsenmaassa tunnustaa, asetuksessa
ei saadeta milla tavoin asiointi tulee jarjestaa. (Kyberturvallisuuskeskus 2019).

Kaiken kaikkiaan 13 maan tunnistusvalineitéd on hyvaksytty kayttédnotettaviksi. (tieto
9.4.2020). Naistd Suomessa DVV:n tunnistusvalityspalvelu tukee Saksan, Viron ja Italian
tunnistusvalineitd. Suomalaista tunnistusvalinetta ei viela talla hetkella (20.6.2020) ole il-
moitettu notifiointiprosessiin. DVV arvioi, ettd tama tapahtuisi vasta alkuvuodesta 2022.
(DVV e)

Kansallista sahkoista tunnistamista muutettiin samanaikaisesti elDAS-asetuksen voimaan
tultua mm. siten, ettd suomalaisissa tunnistusmenetelmissa tuli kayttaa joko korotettua tai
korkeaa varmuustasoa. Taman muutoksen tarkoituksena oli helpottaa tunnistuspalvelui-
den tarjoajien ty6ta heidan valmistuessaan hakemaan notifiointia, jotta heidan tunnistus-
palveluaan voitaisiin kayttaa rajat ylittdvassa tunnistautumisessa. (Kyberturvallisuuskes-
kus 2019).

Tunnistautuessa asiointipalveluun talla tunnistusmenetelmalla, henkil6 valitsee ensin
Suomi.fi -tunnistuksen ja sen jalkeen tunnistustavaksi Ulkomaalaisen tunnistustavat. Lo-
puksi han valitsee sen yhteiseurooppalaisen tunnistamisen (eIDAS) maan, jonka tunnis-
tusvalinettd han aikoo kayttaa. Valittavana ovat vain ne maat, joiden elDAS-tunnistusvali-
neet on liitetty osaksi tunnistusvalityspalvelua. Lopuksi tunnistautuu oman maansa ohjei-
den mukaisesti.
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Valitse ulkomaalaisen tunnistustapa

Valitse maa, jonka tunnistusvéline sinulla on kaytdssasi. Joissakin palveluissa voit kdyttda my6s Finnish Authenticator -sovellusta.

) - - &

Finnish Authenticator

Italia Saksa Viro
-sovellus

Kuva 2. Ulkomaalaisen tunnistamistavan valinta

Taman jalkeen Suomi.fi -tunnistusvalityspalvelu lahettda tunnistamistiedot asiointipalve-
luun. Valitettavat tiedot ovat: etunimet, sukunimi, syntymaaika ja PID (personal identifier).
PIDit ovat uniikkeja vahvoja tunnisteita. Niiden rakenne ja erityisesti pituus vaihtelee mait-
tain. Pituus saattaakin olla jopa 256 merkkia ja tallaisten eripituisten tunnisteiden kaytto
aiheuttaa ongelmia, koska esim. Tullin asiointipalveluissa kaytettavan PIDia vastaavan toi-
mijatunnustiedon enimmaispituus on vain 17 merkkia. Koska useissa eIDAS-tunnistusta
kayttavissa maissa ei mydskaan ole esim. keskitettyd vaestdtietojarjestelmaa, tunnistetta
ei ole sidottu Suomen tapaan henkilétunnukseen vaan esim. tunnistusvalineeseen. Talloin
pitda ottaa huomioon, ettd PID muuttuu, kun tunnistusvaline aika ajoin uusitaan. (Suomi.fi
2020a, DVV e).

5.3.2.3 Muiden ulkomaalaisten yksityishenkil6iden tunnistautuminen

Finnish Authenticator -tunnistuspalvelun kohderyhmaan kuuluvat ne talla hetkella Katso-
tunnistusta kayttavien ulkomaalaiset henkilot, jotka on valtuutettu toimimaan ulkomaalais-
ten yritysten puolesta.

Pystyakseen kayttamaan Suomi.fi-tunnistusta, pitda ulkomaalaisen henkilén ladata ensin
alypuhelimeensa Finnish Authenticator -sovellus. Taman jalkeen han rekisteroi itselleen
UID:n (ulkomaalaisen tunniste). Ensitunnistusta varten kayttaja lataa sovellukseen kuvan
itsestaan ja joko passista tai kansallisesta henkilotodistuksesta. Jos kuva ja henkildasia-
kirjan tiedot vastaavat toisiaan tunnistuspalvelu vahvistaa henkil6llisyyden. Onnistuneen
rekisterditymisen jalkeen henkild voi kirjautua asiointipalveluun kayttamalla UlD:ta tai sah-
kopostiosoitetta ja Finnish Authenticator -sovelluksen PIN-koodia. UID-tunniste on muo-
doltaan yhdeksan numeroa ja tarkistusmerkki. Toisin kuin henkilétunnuksesta poiketen ul-
komaalaisen tunnisteesta ei voi paatella henkilén kansallisuutta, ikaa tai sukupuolta. Tun-
nistamistapahtuman yhteydessa asiointipalveluun valitetddn vain henkilén etu- ja suku-
nimi, ulkomaisen henkildn tunniste (UID) seka syntymaaika. (Suomi.fi 2020b, Suomi.fi
2020m).

Mikali etatunnistus tai rekisterdityminen itsepalvelussa ei onnistu, joutuu kayttaja Iahetta-

maan vahvistetut tunnistusasiakirjat postitse tunnistuspalveluun. Ulkomaalaisen tunnistus-
palvelun virkailija suorittaa niiden perusteella rekisterdinnin.

5.3.3 Suomi.fi-valtuutus

Kun Suomi.fi-palvelussa tunnistautunut henkild haluaa asioida toisen henkilon tai yrityk-
sen puolesta, han tarvitsee siihen valtakirjan. Tunnistautuneen henkilon saamat ja pyyta-
mat valtuudet ovat Suomi.fi-valtuudet palvelussa.

Toisen henkildn puolesta voidaan asioida myos ilman erillistéd séahkdista valtuutta. Oikeus
perustuu talldin lakiin. Tata tapausta edustaa vaestorekisteriin merkityn huoltajan oikeus
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asioida alaikaisen lapsen puolesta. Tassa on kuitenkin huomattava, etta asiointipalvelu voi
asettaa tiukempia ehtoja asiointipalvelun kayttamiselle esim. tiukemman ikarajan.

Yritysten kyseessa ollessa oikeus asiointiin voi perustua viranomaiselle tehtyyn hakemuk-
seen esim. yritystietojen rekisterdimiseksi kaupparekisteriin. Lisdksi se voi perustua keski-
naiseen luottamukseen, kun henkild valtuuttaa toisen henkilon tai yrityksen toimimaan
puolestaan. (Suomi.fi 2020e, Suomi.fi 2020f)

Jotta henkilon voisi asioida yrityksen puolesta, hanella taytyy olla siihen asiointioikeus.
Asiointioikeus yrityksen tai yhteison puolesta asiointiin voi olla henkil6llda hanen asemansa
perusteella. Talldin tama asiointiin oikeuttava rooli tulee olla merkittyna jossain perusrekis-
terissa. Kaupparekisterissa tallaisia rooleja voivat olla esim. toimitusjohtaja tai hanen sijai-
sensa, elinkeinonharjoittaja, yhtidmies, hallituksen puheenjohtaja tai hallituksen jasen. Yh-
distysrekisterissa rooleja voivat olla mm. puheenjohtaja tai jasen.

Henkildlle on myos voitu jo antaa Suomi.fi-valtuuksissa asiointioikeus valtuutuksella. Li-
saksi asiointipalvelussa voi olla mahdollista kayttaa aina Katso-tunnistuksen paattymiseen
asti Suomi.fi-valtuuksien kautta Katso-roolitarkistusta. Tullissa ei tdma palvelu ole kaytet-
tavissa vaan asiakkaille tarjotaan siitymaaikana mahdollisuus kayttaa nykyista Katso-pal-
velua.

Asiointi yrityksen tai yhteison puolesta ei ole mahdollista, jos siihen ole ei ole oikeutta tai

jos oikeutta ei voi luotettavasti paatelld rekisteritiedoista. Talldin asiointipalvelulle ilmoite-
taan vain tieto siita, onko asiointi mahdollista vai ei. Asiointipalvelu voi kuitenkin my6s ha-
lutessaan rajoittaa asiointia seuraavissa tapauksissa:

e yrityksen tai yhteison edustamissaannon mukaan yksinedustaminen ei ole mahdol-

lista

o henkildlle ei ole merkitty perusrekisteriin mitdan yksinedustamiseen oikeuttavaa
roolia

o henkildlla on kaupparekisterissa yrityksen edustamisoikeus muttei henkilén henki-
I6tunnusta

o vaikka henkildlla olisikin perusrekisterissa oikea roolitieto mutta asiointiliittyma ei
maaritellyt tata roolia asiointiin oikeuttavaksi

¢ henkild on liiketoimintakiellossa tai yritys konkurssissa, saneerauksessa tai selvi-
tystilassa

e Suomi.fi-valtuuksissa, virkailija tai Katso-palvelussa oleva valtuus ei ole riittava tai
oikea

Asiointi yrityksen tai yhteisdn puolesta on mahdollista ilman valtuutta Suomi.fi -valtuuk-
sissa. Se kuitenkin edellyttaa, ettéd henkildlla on jossain perusrekisterissa (kaupparekisteri,
YTJ tai yhdistysrekisteri) joku yrityksen edustamiseen oikeuttavista rooleista ja kyseinen
asiointipalvelu on maarittanyt taman roolin saantdmoottorissa asiointiin oikeuttavaksi.
Mahdollisia rooleja ovat mm. kaupparekisterissa olevat elinkeinonharjoittaja, toimitusjoh-
taja, varatoimitusjohtaja, yhtiomies, hallituksen puheenjohtaja ja hallituksen jasen seka yh-
distysrekisterissa puheenjohtaja ja hallituksen jasen. (Suomi.fi 2020d)

Valtuudet palvelussa on saantémoottoriksi kutsuttu toiminto, jonka avulla voidaan tehda
tarkistussaantoja asiointipalvelukohtaisesti. Sdantomoottoria kaytetaan seka asioitaessa
henkildn tai yrityksen puolesta. (Suomi.fi 20209)

Henkildn puolesta asioinnissa sdantdmoottorilla voidaan mm. tarkistaa, ettd paamies on
valtuuttanut asiamiehen ja mita valtuusasioita (valtuuskoodeja) han on asiamiehelle anta-
nut. Naita valtuuskoodeja on Tullin asiointipalveluissa kaytdssa kaikkiaan seitseman,
joista esimerkkeina ovat tahan opinnaytetyon liittyvat tulliselvittdmisen asiointipalveluissa
kaytettavat valtuuskoodit:
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Tulliselvittdminen Valtuutettu voi valtuuttajan puolesta antaa tulli-
selvityksen ilmoituksia ja tietoja, katsella anta-
miaan ilmoituksia ja ilmoituksiin liittyvia paatok-
sia seka lahettadd ja vastaanottaa tulliselvittdmi-
seen liittyvid viesteja

Ahvenanmaan tuonnin arvonlisdverotieto- | Talla valtuudella valtuutettu voi valtuuttajan
jen ilmoittaminen puolesta ilmoittaa ja katsella Ahvenanmaan
verorajan ylittadvaan tuontiin liittyvia arvonli-
saverotietoja.

Tullitoiminnan sanomailmoittaminen Valtuutettu voi valtuuttajan puolesta lahettaa
tullitoimintaan liittyvia ilmoitussanomia ja vas-
taanottaa vastaussanomia. Valtuutta kaytetaan
sanomailmoittamisen testauspalvelussa.

Palvelusta ndkee myds, keitd asiamiehia paamies on valtuuttanut. Tulliasioissa paamies
on yleensa yritys ja asiamies huolintaliike. Tahan tarkoitukseen on kaytettavissa Autho-
rization ja AuthorizationList -rajapinnat. Tiedot henkilén asiointioikeudesta valitetaan asi-
ointipalvelulle Authorization-rajapinnan kautta. Hyvaksyva vastaus edellyttaa, etta kaikki
maaritetyt sdannot on kasitelty sdantdmoottorissa onnistuneesti ilman, ettd yhteenkaan
yksittaiseen sdantéon on tullut kieltdvaa vastausta. AuthorizationList -rajapinta puolestaan
kertoo asiointipalvelulle ne asiointiroolit, joihin pdamies on antanut asiamiehelle oikeuden.
(Suomi.fi 2020g, Suomi.fi 2020h)

Saantomoottori tarkistaa asiamiehen asiointikelpoisuuden vaestotietojarjestelmasta eli
etta henkildtunnus on voimassa, henkilo ei ole kuollut eika han ole edunvalvonnassa. Jos
kyseessa on ulkomaalainen asiamies, tarkastetaan UTU-tunnisteen varmuustaso. Paa-
miehesta puolestaan tarkastetaan, ettd henkilétunnus on voimassa, henkild ei ole kuollut,
han ei ole edunvalvonnassa, ei ole turvakieltoa, mahdollinen huoltosuhde ja ika. Jos jokin
ehto ei tayty asiointipalvelulle ilmoitetaan, ettei asiamies voi toimia paamiehen puolesta.
Lopuksi sdantdmoottori tarkistaa valtuusrekisteristd asiamiehen oikeuden asioida paamie-
hen tai edustamansa yrityksen puolesta. (Suomi.fi 2020h)

Asioitaessa yrityksen puolesta saantomoottori tarkistaa ensin vaestotietojarjestelmasta,
etta asiamies on asiointikelpoinen eli ettéd hanen henkildtunnuksensa on voimassa ja han
on elossa seka ettei han ole edunvalvonnassa. Jos kyseessa on ulkomaalainen asiamies,
tarkastetaan UTU-tunnisteen varmuustaso. Jotta asiamies voisi toimia yrityksen puolesta
han ei mydskaan saa olla liiketoimintakiellossa. Asiamiehen asiointioikeuden selvitta-
miseksi tarkastetaan kaupparekisterista voiko paamies yleensakin valtuuttaa asiamiehen
toimimaan yrityksen puolesta. Ensin tarkastetaan paamiehen mahdolliset roolit yrityk-
sessa (esim. toimitusjohtaja). Paamiehella tulee olla myds nimenkirjoitusoikeus eika han
saa olla liiketoimintakiellossa. Lisaksi tarkistetaan paamiehen mahdolliset hallitustehtavat
(esim. puheenjohtaja) yrityksessa. Yritys puolestaan ei saa olla konkurssissa, saneeraus-
menettelyssa eika selvitystilassa. Mahdollisen paamiehen elinkeinonharjoittajatieto tarkas-
tetaan YTJ:sta. (Suomi.fi 2020i)

Jotta Tullin asiointipalveluissa voisi toimia muutenkin kuin vain tekemalld omia henkildkoh-
taisia tulli-ilmoituksia tai kayttaa muita Tullin tarjoamia palveluita, tulee henkildn tunnistuk-
sen lisaksi valita, toimiiko han jonkun toisen henkildn tai toisen yrityksen puolesta. Tama
tapahtuu Suomi.fi-valtuutuspalvelussa osana asiointipalveluun kirjautumista.

Valtuutuksen kaytto edellyttaa, etta henkildlle on Suomi.fi-valtuutuspalvelussa annettu val-
tuus tai ettd henkild on pyytanyt sita. Yritysten kayttdmia valtuustyyppeja on nelja ja niista
kaksi (asiointivaltuus ja valtuutusoikeus) on tarkoitettu yritysten itsensa antamiin valtuutuk-
siin ja kaksi (edustamisvaltuus ja edustajan valtuutusoikeus) yritykselle annettuihin val-
tuuksiin.
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Valtuuttajan tulee myOs huolehtia siita, etta tarpeettomiksi kdyneet valtuutukset peruute-
taan. Valtuutettu voi asioida valtuuttajan puolesta siihen asti, kunnes valtuutukselle an-
nettu maaraaika on kulunut umpeen. Valtuuttaja voi kuitenkin myds haluta paattaa valtuu-
den voimassaolon aikaisemmin. Talloin valtuuttaja

1. tunnistautuu haluamallaan tunnistusvalineella.

2. valitsee Annetuissa valtuuksissa haluamansa valtuutetun nimen

3. valitsee peruutettavan valtuusasian ja mitatoi valtuuden Mitatéi valtuus -painik-
keella

Valtuutetulle ei mene erikseen tietoa valtuutuksen peruuttamisesta suoraan vaan valtuut-
tajan pitaa tiedottaa asiasta itse. (Suomi.fi 20200)

5.3.3.1 Virkailijavaltuuttamispalvelu

Virkailijavaltuuttamispalvelu on tarkoitettu niille organisaatioille, jotka eivat pysty kaytta-
maan Suomi.fi -valtuutusta itsepalveluna. Naitéd ovat mm. valtio ja sen laitokset, kunnat,
oppilaitokset ja ulkomaiset yritykset. Naiden organisaatioiden perusrekistereissa olevien
tietojen perusteella henkilén edustamisoikeutta ei voi selvittda tai organisaation edusta-
misoikeuksia ei voi yksiselitteisesti rekistereista selvittaa. Palvelun avulla henkildt, joilla ei
ole verkkopankkitunnuksia tai jotka muista syista pysty kayttamaan sahkdisia valineita,
voivat antaa sahkoisia valtuuksia. Kun valtuutusoikeudet on rekisterdity virkailijavaltuutus-
palvelussa, voi henkild tai organisaatio kayttaa jatkossa Suomi.fi -valtuutuspalvelua itse-
palveluna.

Valtuuttajasta riippuen on valtuutushakemus mahdollista jattaa kolmella eri tavalla, joita
ovat

e sahkoinen valtuushakemus

e valtuushakemuksen lahettdminen postitse

e kaynti virkailijavaltuutuspalvelua tarjoavassa toimipisteessa

Sahkaoinen valtuushakemus tehdaan Suomi.fi -palvelussa. Sen tekeminen on alkuvai-
heessa mahdollista vain suomalaisille yrityksille ja yhteisoille. Ensimmaisessa vaiheessa
valtuuttajaa ohjataan hankkimaan valtuuttamisessa tarvittavat asiakirjat. Taman jalkeen
taytetdan varsinainen hakemus, jossa mm. yksildidaan valtuutetut seka heille annettavat
valtuudet. Hakemukseen liitetdan mukaan tarvittavilla allekirjoituksilla varustetut lii-
teasiakirjat ja hakemus lahetetaan kasiteltavaksi.

Valtuushakemus voidaan lahettdd myds postitse. Tama toimintatapa on erityisesti tarkoi-
tettu ulkomaalaisille yhteisdille, koska naiden tulee liittda hakemukseensa oikeaksi todiste-
tut ja laillistetut asiakirjat. Myoskin suomalaiset organisaatiot voivat kayttaa tata vaihtoeh-
toa jo ne eivat pysty tekemaan valtuutushakemusta sahkdisesti.

Valtuushakemuksen voi tehda myds kdymalla itse jossain virkailijavaltuuspalvelua tarjoa-
vassa toimipisteessa. Toimipisteet I0ytyvat Suomi.fi-verkkopalvelun ohjeosiosta. Tata
vaihtoehtoa voivat kayttaa erityisesti henkildvaltuuttaja mutta se on mahdollista muillekin
ryhmille. Palvelussa kavija voi olla joko valtuuden allekirjoittaja itse tai hanen asiamie-
hensa. (Suomi.fi 2020n.)

5.3.3.2 Yksityishenkil6 valtuuttaa toisen yksityishenkilon

Asiointia toisen henkilén puolesta on mahdollista, jos viranomaisen tai muun Suomi.fi-val-
tuuksia kayttdvan organisaation asiointipalvelut sita kayttavat. Henkild voi valtuuttaa toi-
sen taysi-ikaisen henkilén toimimaan puolestaan tietyssa asiointipalvelussa tai han voi
pyytaa valtuutta toimia jonkun toisen puolesta. Edellytyksena on, ettei kumpikaan henki-
I6istd ole edunvalvonnassa eli he ovat taysivaltaisia.
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Valtuus annetaan tai sitéa pyydetaan Suomi.fi palvelussa. Valtuuden antaminen tapahtuu
seuraavasti:

Valtuuttaja

tunnistautuu haluamallaan tunnistusvalineella.
valitsee valtuuden antamisen ja lisaa valtuutettavan henkilon tiedot
lisda valtuutettavasta henkildstad etunimen, sukunimen ja henkildtunnuksen
valitsee valtuusasiat, joita valtuutettu henkild voi hoitaa valtuuttajan puolesta.
Naita ovat tulliasioissa esim. tulliselvittaminen, jolloin valtuutettu voi valtuutta-
jan puolesta antaa tulliselvityksen ilmoituksia ja tietoja, katsella antamiaan il-
moituksia ja ilmoituksiin liittyvia paatoksia seka lahettaa ja vastaanottaa tullisel-
vittamiseen liittyvia viesteja.

5. maarittda valtuuden voimassaoloaika, joka voi enimmilldan olla 25 vuotta.

6. tarkistaa antamansa tiedot ja vahvistaa valtuuden, jonka jalkeen valtuus on voi-

massa antamispaivasta alkaen.

(Suomi.fi 2020j)

BON =

Valtuutettu henkil® voi tdman jalkeen tunnistautuessaan asiointipalveluun valita, ettd han
haluaa asioida jonkun muun henkilén puolesta. Tall6in valtuutettu voi valita haluamansa
valtuuttajan asioidakseen hanen puolestaan. (Suomi.fi 2020e)

5.3.3.3 Yritys valtuuttaa yksityishenkilon
Yritys tai yhteiso voi antaa tyontekijalleen henkilolle

e asiointivaltuuden, jolloin henkild voi asioida valtuuden antaneen yrityksen puolesta
e edustamisvaltuuden, jolloin henkil® voi asioida niiden paamiesyritysten puolesta,
jotka ovat antaneet asiointivaltuuden edustajayritykselle.

Valtuus annetaan tai sitéa pyydetaan Suomi.fi palvelussa. Valtuuden antaminen tapahtuu
seuraavasti:

Valtuuttaja

tunnistautuu Suomi.fi-palveluun valitsemallaan tunnistusvalineella

valitsee valtuuden antamisen ja lisaa valtuutettavan henkilon tiedot

lisda valtuutettavasta henkilosta etunimen, sukunimen ja henkildtunnuksen
valitsee valtuusasiat, joita valtuutettu henkild voi hoitaa valtuuttajan puolesta. Naita
ovat tulliasioissa esim. tulliselvittdminen, jolloin valtuutettu voi valtuuttajan puolesta
antaa tulliselvityksen ilmoituksia ja tietoja, katsella antamiaan ilmoituksia ja ilmoi-
tuksiin liittyvia paatoksia seka lahettaa ja vastaanottaa tulliselvittamiseen liittyvia
viesteja.

5. maarittelee valtuuden voimassaoloajan, joka voi enimmillaan olla 25 vuotta.

6. tarkistaa antamansa tiedot ja vahvistaa valtuuden, jonka jalkeen valtuus on voi-
massa antamispaivasta alkaen.

BN =

Valtuuden pyytaminen henkilona:
Valtuuden pyytaja

tunnistautuu Suomi.fi-palveluun valitsemallaan tunnistusvalineella

valitsee yrityksen puolesta asioiminen ja haluttu yritys (valtuutettava)

valitsee valtuuttajan y-tunnuksen

valitsee tarvittavat valtuusasiat

kirjaa voimassaoloajan

tarkistaa valtuuspyynnon tiedot ja I&hettdd sen valtuuden antajalle hyvaksyttavaksi

OAR LN~
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7. jos valtuuspyynndn vastaanottaja kayttaa Suomi.fi viestit-palvelua han saa tiedon
hyvaksymista odottavasta viestistd muutoin valtuuden pyytdja joutuu ilmoittamaan
asiasta erikseen valtuuden antajalle

Valtuuden pyytaja voi poistaa valtuuspyynndn, ellei valtuuttaja ole vield vahvistanut sita.
Muussa tapauksessa se pitaa mitatoéida. (Suomi.fi 2020k, Suomi.fi 2020p)

5.3.3.4 Yritys valtuuttaa toisen yrityksen

Esimerkkina tasta valtuutuksesta on tilanne, jossa asiakasyritys valtuuttaa huolintaliikkeen
tekemaan puolestaan tullauksia. Valtuus annetaan tai sitéd pyydetdan Suomi.fi palvelussa.
Valtuuden antaminen tapahtuu seuraavasti:

Valtuuttaja (paamiesyrityksen edustaja)

tunnistautuu Suomi.fi-palveluun valitsemallaan tunnistusvalineella.

valitsee yrityksen puolesta asioinnin ja yrityksensa

valitsee Anna valtuus ja valtuuden tyyppina asiointivaltuus

Valitsee Lisaa yritys ja kirjoittaa hakukenttaan yrityksen y-tunnuksen tai nimen
valitsee valtuusasiat, joita valtuutettu yritys voi hoitaa valtuuttajan puolesta. Naita
ovat tulliasioissa esim. tulliselvittdminen, jolloin valtuutettu voi valtuuttajan puolesta
antaa tulliselvityksen ilmoituksia ja tietoja, katsella antamiaan ilmoituksia ja ilmoi-
tuksiin liittyvia paatoksia seka lahettaa ja vastaanottaa tulliselvittamiseen liittyvia
viesteja.

6. maarittelee valtuuden voimassaoloajan, joka voi enimmilldan olla 25 vuotta.

7. tarkistaa antamansa tiedot ja vahvistaa valtuuden, jonka jalkeen valtuus on voi-
massa antamispaivasta alkaen.

aRrLN =

Valtuutettu yritys ndkee valtuutukset Saadut valtuudet sivulla. (Suomi.fi 2020k)
Valtuuden pyytaminen yrityksena (Suomeen rekisteroity yritys tai yhteiso):
Valtuuden pyytaja

tunnistautuu Suomi.fi-palveluun valitsemallaan tunnistusvalineella

valitsee yrityksen puolesta asioiminen ja haluttu yritys (valtuutettava)

valitsee valtuuttajan y-tunnuksen tai nimen

valitsee tarvittavat valtuusasiat

kirjaa voimassaoloajan

tarkistaa valtuuspyynnén tiedot ja I&hettdd sen valtuuden antajalle hyvaksyttavaksi
jos valtuuspyynnon vastaanottaja kayttaa Suomi.fi viestit-palvelua han saa tiedon
hyvaksymista odottavasta viestistd muutoin valtuuden pyytdja joutuu ilmoittamaan
asiasta erikseen valtuuden antajalle

(Suomi.fi 2020q)

NoOakwh=

Valtuuden pyytaminen yrityksena (Ei Suomeen rekisteroity yritys tai yhteiso):

o edellyttadd, ettd yritykselle on rekisteroity virkailijavaltuuttamispalvelun avulla aina-
kin yksi valtuus

Valtuuden pyytaja

1. tunnistautuu Suomi.fi-palveluun valitsemallaan tunnistusvalineella

2. valitsee yrityksen puolesta asioiminen ja haluttu yritys (valtuutettava)

3. tarvitsee valtuuttajan tunnuksen, jolla aiempi valtuutus on tehty (VAT ID:n (EU-
maiden ALV-tunniste) tai rekisterdintimaa kansallisen yritystunnuksen)

4. valitsee tarvittavat valtuusasiat

5. kirjaa voimassaoloajan, joka on enintaan 3 vuotta
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6. tarkistaa valtuuspyynnon tiedot ja lahettda sen valtuuden antajalle hyvaksyttavaksi
7. jos valtuuspyynndn vastaanottaja kayttaa Suomi.fi viestit-palvelua han saa tiedon
hyvaksymista odottavasta viestistd muutoin valtuuden pyytaja joutuu ilmoittamaan
asiasta erikseen valtuuden antajalle
(Suomi.fi 2020q)

5.3.4 Yhteenveto valtuuksista

Jos Suomi.fi -palvelussa tunnistautunut henkild haluaa toimia jonkun toisen henkilon tai
yrityksen puolesta asiointipalveluissa, hanella taytyy olla Suomi.fi -valtuudet -palvelussa
siihen annettu sahkoinen valtuutus. Valtuuttaja antaa valtuuden joko suoraan Suomi.fi -
valtuudet palvelussa tai jos se ei ole mahdollista toimittamalla valtuushakemuksen virkaili-
javaltuuttamispalveluun.

Valtuuttajana voi toimia henkild, joka valtuuttaa asiointivaltuudella toisen henkilon asioida
puolestaan valtuuttajan nimedmassa valtuusasiassa. Esimerkiksi henkild voi valtuuttaa
toisen henkildn hakemaan apteekista reseptiladkkeet valtuuttajan puolesta.

Yrityksen puolesta ilman valtuutta voivat toimia henkilét, joilla on asemansa perusteella
perusrekistereissa (esim. kaupparekisteri) jokin sellainen edustamiseen oikeuttava rooli,
joka on lisaksi maaritelty asiointiin oikeuttavaksi. Tallaisia rooleja ovat mm. kaupparekiste-
rissa toimitusjohtaja, varatoimitusjohtaja, tilintarkastaja ja yhdistysrekisterissa mm. pu-
heenjohtaja tai hallituksen jasen. Nama henkilot voivat asioida yrityksen tai yhteison puo-
lesta itse tai valtuuttaa Liséksi yrityksen puolesta voivat valtuuttaa mm. kaupparekisteriin
merkitty yksinedustusoikeudellinen yrityksen nimenkirjoittaja ja yrityksen kaupparekisteriin
merkityt kaikki hallituksen jasenet yhdessa. Naiden lisaksi yrityksen puolesta voi valtuuk-
sia antaa henkild, jolle yritys on antanut siihen oikeuden (valtuutusoikeus tai edustajan
valtuutusoikeus)

Yrityksen puolesta voivat valtuuksia antaa henkil6t, joilla on siihen asemansa perusteella
oikeus. Nama oikeudet voidaan tarkistaa perusrekistereista. Nama henkilot voivat myos
antaa muille henkil6ille valtuutusoikeuden valtuuksien edelleen antamiseen tai valtuuttaa
henkilot itse. Yritys voi nyt puolestaan valtuuttaa yksityishenkilon toimimaan puolestaan
valituissa valtuusasioissa asiointivaltuudella. Tasta esimerkkina on huolintaliike, joka val-
tuuttaa tydntekijansa tekemaan vienti-ilmoituksia Tullin vienti-ilmoituspalvelussa. Yritys voi
myos valtuuttaa asiointivaltuudella toisen yrityksen asioimaan puolestaan Tullin asiointi-
palveluissa. Tama valtuutettu yritys sitten puolestaan valtuuttaa edustamisvaltuudella
oman yrityksensa tydntekijan asioimaan kaikkien niiden paamiesyritysten puolesta, jotka
ovat valtuuttaneen hanen oman tyonantajayrityksensa. Tasta esimerkkina on tilanne,
jossa paamiesyritys valtuuttaa huolintaliikkeen tekemaan puolestaan vienti-ilmoituksia ja
huolintalilke puolestaan valtuuttaa sitten tyontekijansa tekemaan paamiehen vienti-ilmoi-
tukset.
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6 Toteutus ja tulokset

DVV:n toteuttama Suomi.fi -verkkopalvelu tarjoaa julkishallinnolle vélineita sahkdiseen
asiointiin. Tassa opinnaytetytssa keskitytaan naista palveluista Suomi.fi -tunnistus- ja
Suomi.fi -valtuutuspalveluihin. Naiden palveluiden kehittdminen on tdman opinnaytetyon
tekemisen aikoihin kevaalla 2020 viela hieman kesken, mutta perustoiminnallisuudet ovat
jo valmiina.

Tunnistuksen osalta DVV:n palvelussa valmistuivat ensimmaisena kayttddn suomalaisen
yksityishenkilon ja EU-kansalaisten eIDAS-tunnistus. Talla hetkella eI DAS-tunnistusta voi-
daan kayttaa Saksan, Viron seka ltalian tunnistusvalineilla. Uusia eIDAS-maita lisataan
Suomi.fi tunnistusvalityspalveluun vahitellen. Muiden kuin eIDAS-tunnistusta kayttavien
ulkomaalaisten yksityishenkildiden ensitunnistaminen ja valtuuttaminen edellyttaa virkaili-
javaltuutuspalvelun kayttoa.

Yrityksen valtuuttaessa yksityishenkilon asiointivaltuudella toimimaan puolestaan itsepal-
velussa, taytyy yrityksen tietojen 16ytya perusrekistereista, joita ovat YTJ, kaupparekisteri
ja yhdistysrekisteri. Lisaksi rekisterin yritystiedoista tulee ilmet3, ettd valtuuttavalla henki-
18114 on nimenkirjoitusoikeus. Jos tiedot ovat kunnossa, han tai hanen valtuuttamansa
henkilo voi edelleen valtuuttaa yrityksen tyontekijan tai kenen tahansa yksityishenkilon toi-
mimaan yrityksen puolesta valtuusasialla rajatuissa asiointipalveluissa. Kun paamiesyritys
valtuuttaa toisen yrityksen toimimaan puolestaan, padmiesyrityksen nimenkirjoitusoikeu-
dellinen henkild tai tdman siihen valtuuttama antaa asiointivaltuuden edustajayritykselle.
Edustajayritys antaa tdman jalkeen edustusvaltuuden tydntekijdilleen.

Kaikilla yhteisailla ei kuitenkaan ole edustajatietoa perusrekistereissa. Naita ovat mm. jul-
kiset organisaatiot ja ulkomaiset yritykset. Voidakseen jatkossa kayttaa valtuuttamispalve-
lua itsepalveluna, heidan pitda ensin saada rekisterditya virkailijavaltuuttamispalvelussa
yhdelle tai useammalle henkildlle valtuutusoikeus. Valtuutusoikeuden saaneet henkil6t
voivat sitten kayttdd Suomi.fi -valtuutuspalvelua itsepalveluna antaessaan edelleen val-
tuuksia yrityksen tai yhteisdn tydntekijoille. Palvelun avulla valtuuksia pystyvat antamaan
erillisryhmien lisaksi henkilot, joilla ei ole verkkopankkitunnuksia tai jotka eivat jostain
muusta syysta pysty kayttdmaan sahkoisia palveluita.

Ensimmaisena osuutena oli siis yksityishenkilon vahva tunnistaminen ilman minkaanlaisia
valtuutusominaisuuksia. Tullin asiointipalveluissa Suomi.fi-tunnistus -palvelu otettiin kayt-

t66n vuoden jo 2017 lopulla. Tunnistaminen, kuten teoriaosuudessa aiemmin mainittiin, oli
kuitenkin talldin mahdollista vain henkildille, joilla oli suomalainen henkilétunnus.

Alkuperaisen aikataulun mukaan elDAS-tunnistus piti hyvaksya valtionhallinnossa EU-
kansalaisten tunnistukseen vuoden 2018 lokakuun alkuun mennessa. Maaritysten mukai-
sesti tunnistamistapahtuman yhteydessa elDAS-tunnistetusta henkildsta valitetdan asioin-
tisovellukselle henkilon etunimet, sukunimi, syntymaaika ja PID-tunniste. Hyvin pian ha-
vaittiin, ettd PID-tunnisteen kasittelyn monimutkaisuuden vuoksi tata toiminnallisuutta ei
ollut mahdollista toteuttaa Tullin asiointipalveluihin aikataulun mukaisesti. Ratkaisuun vai-
kutti myos se, ettei el DAS-tunnistautuneita henkildita voinut viela tassa vaiheessa valtuut-
taa.

Jotta kuitenkin lain vaatimukset saataisiin taytettya, DVV tarjosi valiajaksi palvelupyyntdlo-
makkeen kayttda. Siina ulkomainen asiakas tunnistautuu elDAS-tunnistuksella ja tdman
jalkeen kirjaa palvelupyyntdnsa seka yhteystietonsa sahkdiselle lomakkeelle. Asiakas voi
lomakkeen taytettydan Iahettdd sen Tulliin asiansa kasittelya varten. Tullin asiakkaiden
kannalta tdma vaihtoehto ei kuitenkaan ollut riittdva, silld mm. tulli-ilmoitusten tekeminen
edellyttdd maaramuotoisten tietojen antamista eika tarvittavia niita ollut mahdollista antaa
tuolla yhteydenottopyyntdlomakkeella.
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Suomi.fi tunnistus- ja valtuutuspalvelun kayttéonotto oli tarkoitus tehda Tullissa porraste-
tusti. Valmistelut aloitettiin Tullissa jo vuonna 2017, jolloin Tullille tuli useita lausuntopyyn-
téja lakimuutoksista, jotka liittyvat sahkdiseen tunnistukseen ja sdhkoiseen asiointiin.
Naita lakimuutoksia tarvittiin, jotta tunnistamisprosessihin liittyvat muutokset oli mahdol-
lista toteuttaa. Lausuntopyyntoihin vastaamisen ohella kaytiin 1api DVV:Ita tulleita kuvauk-
sia uudesta palvelusta. Kuvausten perusteella kynnistettiin alustava suunnittelu toiminta-
tavoista, joiden avulla siirtyminen Katso-tunnistautumisesta Suomi.fi tunnistukseen ja val-
tuutukseen toteutettaisiin Tullin eri asiointisovelluksissa. Varsinainen projekti Katsosta luo-
pumiseksi kaynnistettiin Tullissa vuoden 2019 kevaalla. Siina vahvistettiin muiden maari-
tysten ohella Tullin asiointipalveluissa kaytettavat 7 valtuusasiaa. Syksyn aikana tunnis-
tus- ja valtuutuspalvelu pilotoitiin ja otettiin kdyttdon ensimmaisiin asiointipalveluihin.

Miten sitten tunnistautuminen ja Tullin asiointipalvelun kayttd yhdistetdan toisiinsa? Lahto-
kohtana on se, etta tunnistusvalityspalvelun (Katso tai Suomi.fi) asiointisovellukselle tun-
nistustiedoissa palauttaman toimijatunnuksen (esim. henkildtunnus ja/tai yritystunnus) tu-
lee olla sama kuin yksi asiakkaan tulli-ilmoituksella ilmoittamien toimijoiden toimijatunnuk-
sista. Nama toimijat esim. vienti-ilmoituksella ovat vieja ja edustaja.

Tehtdessa muutossuunnitelua huomattiin, ettd DVV:n tunnistusvalityspalvelusta tulevan
rajapintasanoman tiedot eivat olleet kaikille Tullin asiointipalveluille riittavia ja rajapintaan
piti tehda muutoksia. DVV sai tehtyd ndma muutokset loppuvuodesta 2019 mutta niita ei
kuitenkaan ollut mahdollista toteuttaa Tullin asiointipalveluihin suunnitellussa aikatau-
lussa. Nain ollen loppujen asiointisovellusten osalta kayttédnottoja jatkettiin vuoden 2020
aikana.

Tunnistamisvalityspalvelun Tullin asiointisovellukselle palauttamien tietojen mukana tule-
vat toimijatunnustiedot riippuvat siitd toimiiko tunnistautuva henkilé omissa nimissaan vai
jonkun toisen osapuolen puolesta. Suomi.fi palvelu palauttaa asiointisovellukselle toimija-
tunnustietoja seuraavasti:

valtuustyyppi toimijatunnus
henkilo toimii omissa | ei valtuutta henkilon oma henkilo-
nimissaan tunnus, UID, tai PID
henkild toimii jonkun asiointivaltuus molempien henkildi-
toisen yksityishenkildn den omat henkilétun-
puolesta nus, UID, tai PID
henkild toimii yrityk- asiointivaltuus valitun paamiesyrityk-
sen puolesta — yritys sen yritystunnus,
valtuuttaa henkilon
henkild toimii yrityk- edustamisvaltuus | paamiesyrityksen yri-
sen puolesta — yritys tystunnus ja edusta-
valtuuttaa yrityksen, jayrityksen yritystun-
joka puolestaan val- nus
tuuttaa henkildn

Tassa yhteydessa on vielda huomattava, etta Suomi.fi -palvelun paamiesta ja edustajaa ei
voi suoraan verrata tulli-ilmoituksella ilmoitettaviin vastaaviin toimijoihin. Tama tarkoittaa
sita, ettd henkilon asiointivaltuudella valtuuttanut paamiesyritys voi toimia tilanteesta riip-
puen esim. vienti-ilmoituksella joko viejana tai edustajana. Tilanne on erilainen edustamis-
valtuutta kaytettaessa. Talldin padmiesyritys on antanut edustajayritykselle asiointivaltuu-
den ja edustajayritys on puolestaan antanut tydntekijalleen edustamisvaltuuden toimia
kaikkien edustajayrityksien paamiesyritysten puolesta tulliasioinnissa. Tassa tapauksessa
tydntekija voi ilmoittaa toimijat vain yhdella tavalla eli tehdessaan esim. vienti-ilmoitusta
paamiesyritys voi toimia vain viejana ja edustajayritys vain edustajana. Jos yksityishenkild
(valtuuttaja) on valtuuttanut toisen yksityishenkildn (valtuutettu) tulee, jos edelleen kay-
tdmme esimerkkina vientia, voidaan valtuuttajan henkilétunnus ilmoittaa vain viejana ja
valtuutetun henkildétunnus vain edustajana.
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Opinnaytetyon ensimmaisessa tutkimuskysymyksessa kysyttiin millaisia muutoksia uudet
tunnistus- ja valtuutusmuutokset aiheuttavat asiakkaiden tunnistautumiseen. Katso-tunnis-
tuksessa riitti, ettd asiointipalvelua kayttava henkild kirjautui tydnantajayrityksensa anta-
milla Katso-tunnuksilla sisdan asiointipalveluun. Yritys puolestaan maaritti Katso -paakayt-
tajan, joka sitten antoi muille tyontekijdille Katso-alitunnukset. Helppoa ja yksinkertaista
mutta samalla tunnistustapana heikkoa tunnistusta, koska Katso-tunnuksia kayttavia hen-
kil6ita ei tunnistettu erikseen. Suomi.fi -tunnistuksessa lahtékohta olikin muuttunut. Siina
ensin tunnistettiin henkilon vahvalla tunnistamisella ja vasta tdman jalkeen tunnistautunut
henkilo yhdistettiin yritykseen joko valtuutettuna tai valtuuttajana.

Toimintatavan muutos ei nayta paalle pain kovin suurelta mutta uudessa toimintatavassa
asiointipalvelua kayttavalle henkildlle tuli tdssa aiempaa suurempi rooli. Kirjautuessaan
asiointipalveluun henkildn pitda ensin tunnistautua kayttamalla omia tunnistusvalineitdan
ja valita toimijatunnus, jonka puolesta hanen on tarkoitus asioida asiointipalvelussa.
Suomi.fi-tunnistus eroaa myds Katso tunnistuksesta siina, ettd henkilélla voi olla valitta-
vana samanaikaisesti usean eri yrityksen antamia valtuuksia. Tehty valinta vaikuttaa myos
siihen mita toimijatietoja Suomi.fi tunnistusvalityspalvelu lahettda asiointipalvelulle. Saatu-
jen toimijatietojen perusteella asiointipalvelu puolestaan paattelee, miten saatuja toimija-
tunnuksia siind on mahdollista kayttaa.

Toisena tutkimuskysymyksena oli miten Tullin asiointipalveluiden tunnistamisprosesseja
pitaisi muuttaa, jotta uusi Suomi.fi-tunnistusvalityspalvelu voidaan ottaa kaytt66n. Lahto-
kohtana tassa oli, etta tunnistautunut henkilo tai henkilon valtuuttanut yritys tai yhteiso
pystyttiin yhdistdmaan tunnistautuneen henkilén asiointipalvelussa tekemaan tulli-ilmoituk-
seen tai muuhun toimintoon. Tama toteutettiin Suomi.fi- tunnistusvalityspalvelusta saata-
vien toimijatunnusten avulla. Kun viela rajapinnan kautta tuleviin tietoihin saatiin lisattya
edustamisvaltuutta kaytettdessa myos edustajan toimijatunnus, pystyttiin erottamaan val-
tuutustyypit (asiointivaltuus ja edustamisvaltuus) toisistaan. Naiden tietojen avulla luotiin
sdannot siita toimijatiedot asiointipalvelussa oli mahdollista antaa ja samalla taattiin se,
etta ilmoitustietoja saattoi nahda vain ne, joille se oli sallittua.

23



7 Johtopaatokset
7.1 Tulosten arviointi

Opinnaytetytssa tarkasteltiin aluksi niita lakeja ja asetuksia, joiden perusteella siirtyminen
vahvaan tunnistamiseen oli toteutettava. Valtiovarainministerio antoi DVV:lle tehtavaksi
toteuttaa tata tarkoitusta varten Suomi.fi tunnistusvalityspalvelun seka kaynnistaa projek-
tin aiemmasta Katso-tunnistuspalvelusta luopumiseksi. Julkishallinnon tuli ottaa tdma uusi
palvelu kayttéon annetussa aikataulussa. Koska Suomi.fi -palvelu oli tarkoitettu yleiskayt-
toiseksi palveluksi koko julkishallinnolle, esimerkiksi Tullin erityistarpeiden huomioiminen
osoittautui haastavaksi. Ja kun DVV hyvaksyi tallaisen muutospyynnon, sen toteuttaminen
vei oman aikansa ja vastaavasti muutosten kayttédnotto Tullin asiointipalveluissa vei
oman aikansa. Tasta vuorostaan seurasi tuotantoon siirron pitkittyminen.

Kaikkia Tullin tarpeita ei ollut mahdollista saada toteutettua Suomi.fi -palveluun ja tallGin
Tullissa jouduttiin tekemaan hieman enemman tyota, jotta Tullin omat jarjestelmat saatiin
toimimaan halutulla tavalla. Lisaksi tunnistuspalveluiden kayttdonottoa suunniteltaessa oli
selvinnyt, ettd elDAS-tunnistusta ei ollut mahdollista ottaa kayttddn sellaisena kuin se oli
alun perin aiottu. Ongelman muodosti eIDAS-tunnistuksessa asiointisovellukselle palautu-
van PID-tunnuksen muoto ja erityisesti tunnuksen maksimipituus, jota sellaisenaan ei voi
kayttda Tullin asiointipalveluiden toimijatunnuksena.

Opinnaytety6ta aloitettaessa asetettiin tavoitteiksi kuvata uusi Suomi.fi tunnistus ja valtuu-
tuspalvelu ja ottaa palvelu kayttéon Tullin asiointipalveluissa. Asetetut tavoitteet saavutet-
tiin padosiltaan tdman opinnaytetydn valmistumiseen mennessa ja seat Tullin asiointipal-

velut ovatkin jo ottaneet Suomi.fi tunnistus- ja valtuutuspalvelun kayttéén. Ulkomaalaisten
asiakkaiden tunnistusprosessi on suunniteltu mutta aikataulusyista johtuen sen liittaminen
osaksi Tullin asiointipalveluiden tunnistusprosessia siirtyy vuoden 2020 lopulle.

7.2 Suositukset

Uuden tunnistamisprosessin kayttoonotto on hyvassa vauhdissa mutta erityisesti ulko-
maalaisten asiakkaiden tunnistus vaatii lisasuunnittelua. Nyt kayttoonotettu Finnish Aut-
henticator -tunnistamisratkaisu mahdollistaa ulkomaalaisten asioinnin yrityksen puolesta
mutta yksityishenkilon asiointiin omasta puolestaan se ei ole mahdollista. Tahan ulkomaa-
laisen henkildn toimimiseen omissa nimissaan pitaisi I0ytaa ratkaisu.

Toinen jatkokehityskohde liittyy elDAS-tunnistukseen. Nykyinen DVV:n tarjoama toimin-
nallisuus ei sellaisenaan sovi moniin Tullin asiointipalveluihin. Ongelman muodostaa tun-
nistamisen yhteydessa asiointisovellukselle palautettavan PID-tunnisteen maksimipituus,
jonka vuoksi tunnistetta ei sellaisenaan voi kayttaa toimijatunnuksena useimmissa Tullin
asiointisovelluksissa. Koska ratkaisun hakeminen ei koske vain Tullia, olisi yhteisen ratkai-
sun Idytdminen tahan olisi myds taloudellisesti kannattavampaa kuin ettad kukin virasto rat-
kaisisi asian omalla tavallaan. Jos yhteisen toimintatavan |6ytyminen ei olisi ainakaan ly-
hyelld aikavalilld mahdollista, tulisi Tullin etsia tdhan mahdollisesti valiaikainen ratkaisu.

7.3 Oman oppimisen arviointi

Opinnaytetyon tekeminen ei vain keskity itse raportin tekemiseen. Jo aiheen valinta saat-
taa joskus osoittautua tyélaaksi. Minulle kavi juuri talla tavalla. Olin jo opiskeluni alkuvai-
heessa asettanut itselleni tavoitteeksi, etta aiheen tuli liittya tyotehtaviini ja etta tuloksena
piti syntya nakyvaa kehittamista. Sopivan aiheen lI6ytymiseen meni lahes koko opiskeluai-
kani ja paasin aloittamaan tyon elokuussa 2018. Aikaa opinnaytetydn tekemiseen oli puoli
vuotta.
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Olin jalkeenpain ajatellen arvioinut kdytdanndén mahdollisuudet tyon toteuttamiselle aivan
liian optimistisesti. Vaikkakaan minulla ei ollut juuri muita opintoja enda suorittamatta ja
pystyin sen vuoksi keskittymaan tdhan kehitystydhon, aikataulu ei lainkaan pitanyt. Usein
tallaiset aikatauluongelmat varsinkin aikuisopiskelijoilla johtuvat tyo- ja kotiasioiden yh-
teensovittamisesta. Kun tahan yhtaloon lisaa viela kirjoitettavan opinnayton, huomaa no-
peasti, ettei opinnaytetydsuunnitelmassa tyon tekoon arvioitu aika ei enaa olekaan ollut
riittava.

Taman opinnaytetyon aikatauluun vaikutti kuitenkin liséksi se, ettd Suomi.fi -tunnistusvali-
tyspalvelun toteutti DVV eika Tulli ja tuon palvelun suunnittelu ja toteutus oli kiinteasti si-
doksissa tdman opinnaytetydn valmistumiseen. Kaytdnndssa vasta kesdkuussa 2020 ol-
tiin siina tilanteessa, etta tunnistuspalvelu oli saatu Tullissa kayttoon ja opinnaytetyo oli
mahdollista vieda loppuun.
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Liitteet

Liite 1. Keskeiset kasitteet

Asiamies Luonnollinen henkild, oikeushenkild, yritys tai yhteiso (val-
tuutettu), joka on saanut valtuuden asioida toisen henkilon,
yrityksen tai yhteison (valtuuttajan) puolesta. (Suomi.fi
2020c)

Asiointipalvelu Kayttajaorganisaation vastuulla oleva sdhkdisen asioinnin
palvelu. (Laki hallinnon yhteisista séhkéisen asioinnin tuki-
palveluista 29.6. 2016/571)

Asiointivaltuus Valtuustyyppi, jossa henkildlle tai yritykselle on annettu
valtuus toimia valtuuden antavan yrityksen puolesta
(Suomi.fi 2020c)

DVV Digi- ja vaestotietovirasto (ent. VRK vaestdrekisterikeskus)
Edustajan valtuutusoi- | Valtuustyyppi, jossa edustajan valtuutusoikeuden saanut
keus henkild voi antaa yritykselle tai yhteisolle valtuuden anta-

neen henkilon, yrityksen tai yhteison edustamisvaltuuksia
toisille henkilGille ja pyytaa toisilta yrityksilta, yhteisailta tai
henkil6ilta asiointivaltuuksia valtuuttajan asioiden hoitami-
seen. (Suomi.fi 2020c)

Edustamisvaltuus Valtuustyyppi, jossa henkildlle on annettu valtuus toimia
hanen omalle yritykselleen muiden yritysten antamien val-
tuuksien mukaisissa asioissa. (Suomi.fi 2020c)

elDAS elDAS (Electronic identification and trust services for elec-
tronic transactions in the internal market) on EU:n asetus
sahkdisten tunnistus- ja luottamuspalvelujen tarjoamis-
esta. (DVV a.)

Ensitunnistaminen Tunnistusvalineen hakijan henkildllisyyden todentaminen
valineen hankkimisen yhteydessa (Laki vahvasta sahkoi-
sesta tunnistamisesta ja sahkdisista luottamuspalveluista
29.6. 2016/533)

EORI (Economic Operators Registration and Identification Sys-
tem) EU:n laajuinen jarjestelma taloudellisten toimijoiden
rekisterdintia ja tunnistamista varten. Tunnistaminen pe-
rustuu EU:n jasenmaiden mydntamaan yksilolliseen EORI-
tunnisteeseen.

Korotettu varmuus- Sahkoisen tunnistamisen jarjestelman yhteydessa sahkoi-
taso sen tunnistamisen menetelm3, joka tarjoaa merkittavan
luottamustason henkildn vaitetyn tai esitetyn henkildllisyy-
den osalta ja jota luonnehditaan suhteessa siihen liittyviin
teknisiin eritelmiin, standardeihin ja menettelyihin seka tek-
nisiin tarkastuksiin, joiden tarkoituksena on vahentaa mer-
kittavassa maarin henkilollisyyden vaarinkayton tai muutta-
misen riskid. ((EU) N:0 910/2014 8 art. 2b.)

Korkea varmuustaso | Sahkdisen tunnistamisen jarjestelman yhteydessa sahkoi-
sen tunnistamisen menetelmaa, joka tarjoaa korkeamman
luottamustason henkildn vaitetyn tai esitetyn henkildllisyy-
den osalta kuin korotetun varmuustason omaava sahkoi-
sen tunnistamisen menetelma ja jota luonnehditaan suh-
teessa siihen liittyviin teknisiin eritelmiin, standardeihin ja
menettelyihin seka teknisiin tarkastuksiin, joiden tarkoituk-
sena on estaa henkildllisyyden vaarinkayttod tai muuttami-
nen. ((EU) N:o 910/2014 8 art. 2¢.)

Luottamuspalvelu Yleensa vastikkeellinen sahkdinen palvelu joka koostuu:
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e sahkoisten allekirjoitusten, sahkoisten leimojen tai
sahkoisten aikaleimojen, sahkoisten rekisteroityjen
jakelupalvelujen ja kyseisiin palveluihin liittyvien
varmenteiden luomisesta, tarkastamisesta ja vali-
doinnista; tai

o verkkosivustojen todentamisen varmenteiden luo-
misesta, tarkastamisesta ja validoinnista; tai

e sahkoisten allekirjoitusten, leimojen tai kyseisiin
palveluihin liittyvien varmenteiden sailyttdmisest3;

(Euroopan parlamentin ja neuvoston asetus sahkoisesta
tunnistamisesta ja sahkaoisiin transaktioihin liittyvista luotta-
muspalveluista sisdmarkkinoilla (EU) N:o 910/2014.)

Luottamuspalvelun
tarjoaja

Luonnollista henkil6 tai oikeushenkild, joka tarjoaa yhta tai
useampaa luottamuspalvelua joko hyvaksyttyna tai ei-hy-
vaksyttyna luottamuspalvelun tarjoajana

Perusrekisteri rekisteri, josta Suomi.fi tunnistus ja valtuutuspalvelut tar-
kistaa henkilon oikeudet ja valtuudet kayttaa tunnistuspal-
velua. Perusrekistereitd ovat mm. kaupparekisteri, Yritys-
ja yhteisétietojarjestelma (YTJ) seka vaestorekisteri.

Paamies Luonnollinen henkild, oikeushenkild, yritys tai yhteiso (Val-

tuuttaja), joka antaa toiselle henkildlle, yritykselle tai yhtei-
sOlle (valtuutettu) valtuuden asioida puolestaan. (Suomi.fi
2020c¢).

Sahkoinen tunnistami-
nen

Prosessi, jossa kaytetaan tiettya luonnollista henkil6a, oi-
keushenkiloa tai oikeushenkil6a edustavaa luonnollista
henkil6a vastaavia yksilollisia tunnistustietoja sahkoisessa
muodossa (Euroopan parlamentin ja neuvoston asetus
sahkoisesta tunnistamisesta ja sahkoisiin transaktioihin liit-
tyvista luottamuspalveluista sisdmarkkinoilla (EU) N:o
910/2014)

Sahkoisen tunnistami-
sen menetelma

Aineellista ja/tai aineetonta kokonaisuutta, joka sisaltaa
henkilon tunnistetietoja ja jota kaytetaan verkkopalveluun
liittyvaan todentamiseen. (Euroopan parlamentin ja neu-
voston asetus sahkdisesta tunnistamisesta ja sahkaoisiin
transaktioihin liittyvista luottamuspalveluista sisamarkki-
noilla)

todentaminen

Sahkoinen prosessi, joka mahdollistaa luonnollisen henki-
I6n tai oikeushenkildn sahkdisen tunnistamisen tai sahkoi-
sessad muodossa olevien tietojen alkuperan tai eheyden
vahvistamisen. (Euroopan parlamentin ja neuvoston ase-
tus sahkoisesta tunnistamisesta ja sahkaisiin transaktioihin
liittyvista luottamuspalveluista sisdmarkkinoilla)

Vahva sahkoinen tun-
nistaminen

Henkilon, oikeushenkilon tai oikeushenkilda edustavan
luonnollisen henkildn yksildimista ja tunnisteen aitouden ja
oikeellisuuden todentamista sahkdista menetelmaa kayt-
taen ja joka tayttdad korotetun varmuustason tai korkean
varmuustason vaatimukset. (Laki vahvasta sahkoisesta
tunnistamisesta ja sdhkdisista luottamuspalveluista)

Valtuuden tarkenne

Tieto, jonka avulla valtuutta voidaan rajata tai kohdentaa
tiettyyn asiaan (Suomi.fi 2020c) Tullissa tassa kentassa il-
moitetaan ulkomaisen yrityksen EORI-tunnus

Valtuus Oikeus asioida toisen luonnollisen henkildn tai oikeushen-
kilén puolesta valitussa asiassa.Suomi.fi valtuuksissa kay-
tetdan sahkoista valtakirjaa (Suomi.fi 2020c¢)

Valtuusasia Asia, jonka valtuutettu voi hoitaa valtuuttajan puolesta.

Valtuusasiat valitaan valtuuden antamisen tai pyytamisen
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yhteydessa. Ne kuvaavat toimivaltaa, jonka valtuutettu on
saanut valtuuttajalta. (Suomi.fi 2020c).

Valtuuskoodi Kts. Valtuusasia

Valtuutusoikeus Valtuustyyppi, jossa henkildlle on annettu oikeus asiointi-
valtuuksien antamiseen taman yrityksen puolesta.
(Suomi.fi 2020c)

VRK Vaestorekisterikeskus (Katso DDV)

YTJ Yritys- ja yhteisoétietojarjestelma
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