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Opinnaytetydn aiheena oli avoimen lahdekoodin web-haavoittuvuusskannerien tutkiminen
ja vertailu. Tydssa tutkittiin automatisoitujen haavoittuvuusskannaustydkalujen eroja ja
vahvuuksia. Tavoitteena oli saada enemman ymmarrysta ja tietoa automatisoitujen tytka-
lujen kyvykkyydesta, jotta tydkaluista olisi helpompi valita asianmukaiseen tyohon.

Opinnaytety6 suoritettiin tutkimuksena. Tyon tutkimuskysymyksena oli, miten hyvin vapaat
haavoittuvuusskannerit I0ytavat haavoittuvuuksia ja mita eroja niiden valilla on.

Ty6ta varten etsittiin viisi erilaista avoimen lahdekoodin web-haavoittuvuusskanneria ja
nelja valmiiksi haavoittuvaa kohdejarjestelmaa, joita vastaan skannauksia voitiin ajaa. Koh-
dejarjestelmat olivat monipuolisia kayttavillaan erilaisilla teknologioilla ja sisélsivat suosi-
tuimpia kayttojarjestelmia, eli Windows- ja Linux-kayttojarjestelmia. Skannaukset ajettiin
yhden kerran jokaisella skannerilla jokaiseen koneeseen ja tuloksia vertaillaan tarkoituk-
senmukaisten l6ydoksien avulla.

Opinnaytetyd rakentui tietoperustasta, tyokaluista, kohdejarjestelmien lapikaymisesta, tu-
loksien kasittelysta ja pohdinnasta. Opinnaytety6n tietoperustaosiossa kaytiin lapi erilaisia
tietoturvan ja haavoittuvuusskannauksen piirteita, jonka jalkeen paneuduttiin tyypillisimpiin
web-sovelluksissa ilmeneviin haavoittuvuuksiin, joita oli mahdollista 16ytaa skannaustulok-
sissa.

Tietoperustan jalkeen esitettiin kaytettavat tydkalut. Tyokaluiksi oli valittu viisi haavoittu-
vuusskanneria, joita ovat Golismero, Vega, Wapiti, W3af ja Nikto. Tytkalujen lapikdynnin
jalkeen esitettiin kaytettavat kohdejarjestelmaét ja niiden sisaltavat haavoittuvuudet. Lopuksi
kaytiin tulokset lapi kohdejarjestelmittain, jonka jalkeen ilmaistaan loppupohdinnat.

Tulokset olivat todella yllattavia. Kaikki skannerit eivat tuottaneet samoja tuloksia ja jotkin
niista loysivat jopa yllattavia havaintoja. Havaintoja, mita ei uskoisi valttamatta automatisoi-
dun tydkalun ldytavan, kuten XSS- ja SQL-injektiohaavoittuvuuksia dynaamisista web-so-
velluksista. Pohdinnassa tuotiin esille, ettei edes tulosten yllattavyyden vuoksi valttamatta
kannatta uskoa skannereiden tuloksia absoluuttisena totuutena, vaan ennemmin mahdolli-
sena lahtdkohtana. Pohdinnassa myds mietittiin mahdollisia jatkotutkimusvaihtoehtoja.

Asiasanat
Haavoittuvuusskannaus, tunkeutumistestaus, haavoittuvuustestaus, tietoturva
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1 Johdanto

Tietoturva ja kyberturvallisuus ovat saaneet l&hivuosina paljon nakyvyytta. Tietomurrot
ovat todella kalliita yrityksille, IBM:n (2017, 2) julkaistun tutkimuksen mukaan tietomurron
hinnaksi yritykselle arvioitiin noin 3,5 miljoonaa taalaa. Tasta syysta monet yritykset tilaa-
vat enenevissa maarin seka tietoturva- ettd tunkeutumistestauspalveluita. Erilaisilla tes-
tauksilla pyritdan havaitsemaan haavoittuvuuksia, jotta ne voitaisiin korjata, jolloin mahdol-
lisen hyokkaajan tydé muuttuu huomattavasti vaikeammaksi, eiké riski tietomurrolle ole sit-

ten enda niin suuri.

Tietoturvatestausta on mahdollista suorittaa joko automaattisesti, manuaalisesti tai naiden
kahden yhdistelmalla. Automatisoitu testaus on katevaa, koska saadaan tyo tehtya todella
nopeasti ja monenlaiset skannerit samalla voivat luoda selkean raportin, mutta silti on al-
kanut vaikuttaa, ettd automatisointiin luotetaan nykyaan liikaakin. On asioita, joita ihminen
voi paatelld, kun taas automaattiskanneri antaa tietynlaista sisaantuloa ja samalla se olet-
taa tietynlaista ulostuloa. Tietokone ei ymmarra termia 'epanormaali’, vaan ne tottelevat

erilaisia loogisia sdantoja, kun taas inminen osaa yksiloida poikkeamat tarvittaessa.

1.1 Tavoite

Opinnaytetydssa on tarkoitus suorittaa tutkimus erilaisista ilmaisista, avoimen lahdekoodin
automatisoiduista tietoturvatestausskannereista, mutta sitd ennen kaydaan lapi tietoturva-
testauksen peruskasitteet ja kaytettavat tydkalut. Skannauksia ajetaan neljaan erilaiseen
web-ohjelmistoon, jonka jalkeen tuloksia verrataan toisiinsa ja samalla tulos kdydaan ma-
nuaalisesti lapi, jotta voidaan tunnistaa, millaisia haavoittuvuuksia skanneri havaitsi ja
mitka voidaan luokitella virheellisiksi positiivisiksi. Skannerit ovat yleisskannereita, eivatka
kohdennettuja skannereita. Kohdenetuksi skanneriksi voisi luokitella vaikka esimerkiksi
ohjelmat WPScan ja SQLMap, koska niilla on tietynlainen kayttétarkoitus ja ne tulee osata

itse kohdentaa.

Tyo6ssa tutkitaan, miten hyvin vapaat ohjelmat |6ytavat haavoittuvuuksia ja millaisia eroja
niiden valilla on. Halutaan selvittéad, millaisiin web-haavoittuvuuksiin on hyva kayttaa auto-
matisoituja skannereita. Kohteina toimivat erilaiset valmiiksi haavoittuvat kohdejarjestel-
mat, joissa on valmiiksi jollain tavalla haavoittuva web-palvelin. TAman tyén kohdejarjes-
telmia tarjoavat Tryhackme, Hack The Box ja Vulnhub (TryHackMe 2020; Hack The Box
2020; Vulnhub 2020). Skannerit pisteytetadn loydetyista tarkoituksenmukaisista havain-

noista, jolloin niiden tuloksia voidaan verrata.



1.2 Tyobn rajaus

Opinnaytetyon rajoittuu ainoastaan web-sovelluksien skannaamiseen avoimen lahdekoo-
din tyokaluilla ja manuaaliseen testitulosten todentamiseen. Web-sovelluksissa on harki-
tusti valittuja, helposti I6ydettavia ja tunnettuja haavoittuvuuksia. Skannereina toimivat viisi
ilmaista, vapaan lahdekoodin haavoittuvuusskanneria, joista jokainen painottuu pitkalti
web-sovelluksien haavoittuvuusskannaukseen. Tydkalut valittiin, koska ne olivat ainoat Li-
nux-kayttojarjestelman kanssa yhteensopivia ja joko GPLv2- tai Open Source -lisenssilla
OWASP-haavoittuvuusskannerilistauksessa (OWASP 2020c). Kaikki skannerit kayttavat
lisensseja, jotka tayttavat Free Software Foundationin Free Software -maéaritelman, eli oh-
jelmaa voidaan ajaa halutulla tavalla, ohjelman rakennetta ja toimintaa on mahdollista
opiskella ja muuttaa halutessaan, ohjelmaa voidaan jakaa ja myds muunneltuja versioita
on mahdollisuus jakaa uudelleen. (Free Software Foundation 2019.) Tydssa erikseen se-
littamattomat kasitteet ovat listattuna liitteessa 1.



2 Tietoperusta

Tassa osuudessa kaydaan lapi erilaisia kokonaisuuksia opinnaytetyon aihealueelta. Naita
tietoja tarvitaan, jotta voidaan ymmartad opinnaytetyossa tehtavan tutkimuksen tulokset.
Myds kaydaan lapi erilaisia laajoja tietoturvan kasitteitd, joita on hyva ymmartaa opinnay-

tetyota lukiessa.

2.1 Tietoturva

Tietoturva on tiedon ja tietojarjestelmien suojelemista luvattomalta paasylta, kaytolta,
esille tuonnilta, hairitsemiselta, muokkaukselta tai poistamiselta. Tietoturvalla pyritaan pi-
tamaan huolta, etta tiedon luotettavuus, eheys ja saatavuus sailyy. (Nieles, Dempsey &
Pillitteri 2017, 2.) Nama eri alueet, joita yritetdan turvata, luovat CIA-mallin (kuva 1). CIA

tulee Englannin kielen sanoista Confidentiality, Integrity ja Availability.
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Kuva 1. CIA-malli (mukaillen Freire 2020.)

2.1.1 Luotettavuus

Luotettavuudella tarkoitetaan tietojen suojaamista luvattomalta paasylta. Talla tietoturvan
osa-alueella pyritdan varmistamaan tiedon luotettavuus, niin ettd ainoastaan tietoihin val-
tuutetut henkiltt voivat kasitelld ja lukea tietoja, jotka ovat heille tarkoitettuja ja valtuutet-

tuja. Ne, joilla ei ole valtuuksia tiedon katselemiseen, eivat myoskaan kuuluisi paasta tie-

toihin kasiksi. (Carnegie Mellon University 2019, 3.)



2.1.2 Eheys

Eheydella tarkoitetaan tietojen alkuperan varmistusta. Eheydesté voisi myos kayttaa sa-
naa ’kiistattomuus’. Talla tarkoitetaan, etté tiedon taydellisyys on kiistatonta, eli sité ei olla
paasty muokkaamaan matkan varrella. Eheydella on tarkoitus suojata tieto epéoikeute-
tulta tai tahattomalta muokkaukselta. (Cryptome 2013, 3.)

2.1.3 Saatavuus

Saatavuudella tarkoitetaan tietoihin padsya aina tarvittaessa. Saatavuus on aivan yhta tar-
ked kuin eheys ja luotettavuus. liman saatavuutta ei olisi kahdella aiemmalla tietoturvan
osa-alueella mitdan valia. Keta kiinnostaa tiedon eheys, jos paasy siihen on estetty myods
valtuutetuilta tahoilta? Tésta syysta saatavuus on olennainen osa tietoturvan kokonai-
suutta. (Cryptome 2013, 3-4.)

2.2 Tunkeutumistestaus

Tunkeutumistestaus on tietojarjestelmiin kohdistuvaa testausta. Tunkeutumistestauksen
tarkoitus on parantaa turvallisuutta Ioytamalla ja hyddyntamalla kohdejarjestelméasta, ver-
kosta tai sovelluksesta erilaisia haavoittuvuuksia. Tunkeutumistestausta tehdaan, jotta
haavoittuvuudet olisivat mahdollista korjata ennen haittamielistéa hyokkaajad. Testaaja si-
muloi hyokkaajaa luvan kanssa, eli tekee samat asiat, mita potentiaalinen hyokkaajakin
voisi tehda. Kunnollisessa tunkeutumistestauksessa lIdydetyt havainnot raportoidaan ja
niistd annetaan erilaisia korjausehdotuksia. (Braden 2002, 2; Cloudflare 2020; Engebret-
son 2013, 1.)

Tunkeutumistestausta on eri tyyppeja. Jokaisella testauksen alalajilla on oma alueensa,
johon se keskittyy. Tallaisia tietoturvatestauksen alalajeja ovat esimerkiksi sovelluksiin
kohdistuvaa testaus, verkkotietoturvatestaus, fyysinen tunkeutumistestaus seka laitetieto-
turvatestaus. (Talamantes 2020.) Vaikka lajeja on monta, on niilla silti sama periaate, el

tarkoitus kartoittaa, hyvéaksikayttaa ja raportoida erilaiset haavoittuvuudet (kuva 2).

2.3 Haavoittuvuustestaus

Haavoittuvuustestaus on ikaan kuin tunkeutumistestauksen varhaisia vaiheita. Haavoittu-
vuustestauksessa testaaja keraa tietoa kohdejarjestelmasta, kartoittaa haavoittuvuuksia ja
skannaa kohdejarjestelmaa. Haavoittuvuustestauksessa ei menna ohjelmiston hyédynta-
miseen asti, vaan sen sijaan tarkistetaan, onko jarjestelma milla tavoin haavoittuvainen.
(Shinde & Ardhapurkar 2016; kuva 2.)



Haavoittuvuustestaus
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|
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Kuva 2. Haavoittuvuus- ja tunkeutumistestauksen havainnollistaminen (mukaillen Shinde
& Ardhapurkar 2016, 3.)

2.4 Haavoittuvuusskannaus

Haavoittuvuusskannaus on automatisoitu prosessi. Haavoittuvuusskannauksella tarkoite-
taan prosessia, jossa kaytetadn automatisoitua skannaustytkalua erilaisten haavoittu-
vuuksien ja uhkien todentamiseen verkossa, sovelluksissa tai infrastruktuurissa. (Palma-
ers 2012, 3; Fonseca, Madeira & Vieira 2007, 1.) Haavoittuvuusskannauksella voidaan
helpottaa paivittamattémien sovellusten ja puuttuvien paikkausten tunnistamista, kuten
myo6s heikkoja konfiguraatioita (Scarfone, Souppaya, Cody & Orebaugh 2008, 27). Haa-
voittuvuusskannaus on hyva tapa saada raportit helposti havaittavista haavoittuvuuksista
(Yeo 2013, 17).

2.5 Web-ohjelmistohaavoittuvuudet

Haavoittuvuus on vika, joka sallii hyokkaajan vahentaa jarjestelman tietojen takaamista
(Nagpure & Kurkure 2017, 1). Web-haavoittuvuuksia on useita ja niita syntyy kehnosta oh-
jelmointikaytannosta. Tallaiset haavoittuvuudet voivat helpottaa hydkkaajan toimintaa pal-
jonkin. (Antunes & Vieira 2013, 1.) Kaikkia on mahdoton luetella, mutta yleisimmat tallai-
set haavoittuvuudet on lueteltu Portswiggerin (Portswigger 2020a) sivuilla. Suuri osa
naista haavoittuvuuksista on myés OWASP Top 10:ssa (OWASP 2020a), johon on keratty

kymmenen yleisinta web-haavoittuvuutta.



2.5.1 Injektiot

Injektio on ohjelmistoissa tyypillisesti kriittinen haavoittuvuus. Injektiota ei ole vain yhta
tyyppi&, vaan sen sijaan niita on useita erilaisia. Injektioita ovat esimerkiksi SQL-injektiot,
kayttojarjestelmékomentoinjektiot ja ohjelmointikieli-injektiot. Injektioita syntyy, kun ohjel-
mistossa luotetaan liian paljon kayttdjan antamaan syotteeseen. (Kohnfelder, Heymann &
Miller 2019.) Injektiohaavoittuvuus siis syntyy, kun kayttajasyotettd ei validoida tai suoda-
teta milldan tavalla. Talloin kayttajalla voi olla mahdollisuus l&ahettdd komentoja ohjelmoin-
tikielitulkille, jolloin kriittisissa tilanteissa on mahdollisuus saada taysi hallinta kohdejarjes-
telmasta tai saada arkaluontoista tietoa vedettyd ulos web-sovelluksen kayttaméasta tieto-
kannasta. (OWASP 2017, 8.) Vaarallisimmat injektiohaavoittuvuudet ovat SQL-injektio,
Cross-site scripting -hyokkays, kayttojarjestelméakomentoinjektio, ohjelmointikoodi-injektio
ja XXE-injektiot. (Banach 2020.) Cross-site scripting -hytkkays kaydaan lapi seuraavalla

sivulla.

SQL-injektio on tietokantoihin kohdistuva komentoinjektiohytkkays. SQL-injektio tapahtuu,
kun sivustolle ajettavaa tietokantakyselya voidaan muokata mielivaltaisesti. Talléin hyok-
kaaja voi hallita tietokantaa, jolloin on mahdollista saada ulos erilaisia, potentiaalisesti ar-
kaluontoisia tietoja, jotka voivat auttaa hyokkaajaa entisestaan. (Ali, Shakhatreh, Abdullah
& Alostad 2011.)

XXE-injektio on XML-parseria vastaan kohdistuva hytkkaystyyppi. Jos XML-parseri on
heikosti suojattu, voi se sallia ilkivaltaista kayttda hyédyntaen dokumenttityyppimaéaritel-
mid. Talldin silla on mahdollista suorittaa hakemiston siirtohydkkayksia, SSRF-hyokkayk-
sia ja RCE-hyokkayksia. Tama hyokkaysmuoto on siind poikkeuksellinen hyékkaysmuoto,
koska hyokkays ei johdu kehnosta sydtevalidaatiosta, vaan sen sijaan XML-dokumenttien

prosessoinnista. (Banach 2020.)

Kayttojarjestelmakomentoinjektio on kayttdjarjestelmaan kohdistuva injektio. Tallaiset in-
jektiot tapahtuvat, kun web-sovelluksessa hyddynnetaan jotain kayttdjarjestelmakomen-
toja, joista saadaan haluttua toiminnallisuutta. Jos syotetta ei validoida tarpeeksi hyvin, voi
hyotkkaaja saada jarjestelman suorittaman komennon hallintaansa, mika kaytannossa tar-

koittaa koko jarjestelman haltuunottoa. (Hackerone 2017.)

Ohjelmointikoodi-injektiot ovat web-sovelluksen backend-osaan kohdistuvia injektioita.
Tallaisia haavoittuvuuksia ilmenee, jos hyokkaajan on mahdollista antaa jollain tavalla
haittamielista koodia ja siten muuttaa prosessin suoritusta. Ohjelmointikoodi-injektiot ovat

myos todella vaarallisia, koska ne mahdollistavat jarjestelmatiedostojen muutoksen ja eri-



laisten uusien prosessien luomisen. Téallaisella haavoittuvuudella on myds mahdollista ai-
heuttaa pahimmassa tapauksessa koko jarjestelmén haltuunotto. (Riley, Jiang & Xu 2010,
1.)

2.5.2 Cross-site scripting

hytkkays. XSS on injektion tapainen hyokkaystyyppi, eli se ilmaantuu puutteellisesta syo-
tevalidaatiosta tai encoding-tavasta. Yleensa XSS-hytkkayksissa hyokkaaja saa saildttya
palvelimelle omavaltaista koodia, jota uhri voi ajaa tietAmattdan omalla selaimellaan. Ajet-

tava koodi vaikuttaa siis ainoastaan kayttajaan, eiitse palvelimeen. (OWASP 2020b.)

XSS-hyodkkayksia on kolmea erilaista tyyppia: heijastettu, sdilbtty ja dokumenttiobjektimal-
liin pohjautuva. Heijastetussa XSS-hyokkayksessa haitallinen skripti on sen hetkisessa
HTTP-pyynndssa, joka voidaan lahettaa linkkind uhrille. S&ilotyssa XSS-hyokkayksessa
haittamielinen skripti tulee web-sivuston tietokannasta, jolloin uhrin ei tarvitse kuin kayda
sivustolla (kuva 2). Dokumenttiobjektimalliperusteisissa, eli DOM-pohjautuvassa XSS-
hytkkayksessa haavoittuvuus on kayttajapuolen koodissa, eika niink&an palvelimella ole-
vassa koodissa. (Portswigger 2020b.) Hyokkayksien toiminta on samanlaista, mutta toteu-

tus, toimittaminen ja havaitseminen on erilaista.

o s 2. Uhri kay
1. .I_-l';{f;::fikagja . verkkosivulla ja
syottaa haitallista hinen selaimensa
koodia Iyotetulle suorittaa
verkkosivulle. ) ) e
hyokkaajan

Lu otettu syottaman koodin.
verkkoswu\o
3. Uhrin selain ajaa
haitallisen koodin ja
tietamattaan lahettaa
hyokkajalle arkaluontoista
tietoa, kuten sessioavaimen.
Hyokkaaja < O

Kuva 2. XSS-hyokkayskuvitus (mukaillen Rutledge 2019.)




2.5.3 Cross-site request forgery

Cross-site request forgery eli sivuston lapi meneva pyyntévaarennés on XSS:n tapaan
kayttajaan kohdistuva hyokkays. Cross-site request forgery, eli lyhennettynd CSRF on
haavoittuvuus, jossa hyokkaaja lahettaa kohdekayttajan sessiolla pyynnon jollekin toiselle
palvelimelle (kuva 3). TAma tarkoittaa, ettd kun kayttdja on kirjautunut sivustolle, jolloin
hanellda on sessioavain vield aktiivinen ja sailottynd selaimessa, voi hytkkaaja saada kayt-
tdjan tekemaan toimintoja tietamattaan kyseiselle sivustolle. Téllaiset toiminnot voivat olla

niin sdhkoépostiosoitteen vaihtamisia sivustolla kuin varojen siirtoja. (Portswigger 2020c.)
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Kuva 3. CSRF-hyodkkayskuvitus (mukaillen Herschap 2019.)

2.5.4 Server-side request forgery

Server-side request forgery, lyhennettynd SSRF on web-ohjelmistohaavoittuvuus. SSRF-
haavoittuvuuden tyypillinen kayttdtapa on lahettaa HTTP-pyynt6 valitsemaansa kohtee-
seen kayttamalla haavoittuvaa palvelinta. Pyynté menee palvelimen kautta kohteeseen,
jolloin hydkkaajalla on mahdollisuus paasta kasiksi haavoittuvan palvelimen sisdiseen inf-
rastuktuuriin, johon ei normaalisti olisi padsya (kuva 4). Hyokkaaja voi kayttaa tata hyok-
kdysmuotoa myos lahettamalla pyynt6ja palvelimen nimissd kolmannen osapuolen jarjes-
telmille. (Portswigger 2020d.)
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Kuva 4. SSRF-hyokkayskuvitus (mukaillen Luo 2019.)

2.5.5 Cross-origin resource sharing -haavoittuvuudet

Turvallisuussyista JavaScript-koodia, jota suoritetaan yhdessa verkkotunnuksessa ei voi
lukea tietoja toisesta verkkotunnuksesta. Jos néin voitaisiin tehda, voisi haittamielinen
hytkkaaja varastaa tietoja muista verkkotunnuksista helposti. (Detectify 2018.) Tallaista
kaytantda kutsutaan nimella same-origin policy. Same-origin policy, eli SOP rajoittaa re-
surssien jakoa eri lahteista, jotta jokainen verkkosivu ei voi lukea toisten verkkosivujen ar-

kaluontoisia tietoja. (Ruderman 2020.)

Cross-origin resource sharing on apukeino valttamaan SOP:n rajoitukset. Cross-origin re-
source sharing, eli CORS on ominaisuus, jonka avulla verkkosivut voivat puhua toisilleen
eri verkkotunnuksista. CORS on header-tieto, jonka web-palvelin on asettanut. Web-pal-

velin saatad CORS-tietoon, mitka verkkotunnukset saavat lahettaa sille pyyntéja. CORS-
haavoittuvuudet, johtuvat siitd, kun konfiguraatiot on asetettu heikosti, jolloin ne on mah-

dollista kiertdad. Talloin hyokkaaja voi kiertad SOP:n rajoitukset ja paasta kasiksi palveli-

mella oleviin resursseihin. (Detectify 2018.)

2.5.6 Hakemiston siirtaminen

Hakemiston siirtdminen on haavoittuvuus, jossa hydkkaaja voi siirtaa kaytettavaa hake-
mistoa. Tallaista haavoittuvuutta voidaan kayttaa, jotta saadaan paasy kohdejarjestelman

rajoitettuihin ja arkaluontoisiin tiedostoihin, joihin ei olisi normaalisti tapaa paastéa kasiksi.



Pahoissa tapauksissa hytkkaaja saa ladattua tai kasiteltya sovelluksen lahdekoodia, 16y-
dettya erilaisia salasanoja tai kayttajatunnuksia, jotka helpottavat hyokkaajan etenemista
kohdejarjestelméssa. (Barracuda 2019; Moreno & Okamoto 2011.)

2.5.7 Tunnetusti haavoittuvien komponenttien kayttaminen

Tunnetusti haavoittuvien komponenttien kayttdminen on OWASP Top 10:n yhdeksanneksi
listattu haavoittuvuustyyppi. Joissain ohjelmistokomponenteissa voi olla haavoittuvuuksia,
joita varten on tehty valmis hyvéaksikayttoraportti tai tiedoston verran hyotykayttavaa koo-
dia, jolla voi hyddynt&aé haavoittuvuutta haittamielisesti. Tama tarkoittaa, etta ohjelmisto-
haavoittuvuuden hyvaksikaytto on tehty tavallista helpommaksi, eika siksi vaadi paljon li-
satekemista hyokkaajalta. Nain ei ole kaikissa tunnetuissa haavoittuvuuksista, eli joskus
hytkkaaja voi tietdaa haavoittuvuuden vaikutuksen tai idean, mutta joutuu itse etsia loppu-
tiedot. (OWASP 2017, 16.) Tunnetuista haavoittuvuuksista kaytetadan myés CVE-nume-
rointia, jolloin jokaisella tunnetulla haavoittuvuudella on oma julkinen CVE-tunniste (Mitre
2020).

2.5.8 Autentikaatiohaavoittuvuudet

Autentikaatiohaavoittuvuudet ovat heikkouksia, jotka liittyvat kayttdjan tunnistamiseen ja
valtuuttamiseen. Autentikaatiohaavoittuvuuksiksi voidaan web-sovelluksissa luokitella
kaikki sellaiset toimet, jotka mahdollistavat web-sovellukseen luvattoman paasyn, kaytto-
oikeuksien laajentamisen tai kayttajatunnusten riistamisen. Tallaisiksi haavoittuvuuksiksi
voitaisi luokitella esimerkiksi kaksivaiheisen tunnistautumisen puute, olemassa olevien
kayttajien listaus, rikkindinen salasanapalautus ja brute force -hytkkaysten puutteellinen

estaminen. (Rougvie 2019.)

Kaksivaiheisen tunnistautumisen puute tarkoittaa sellaista haavoittuvuutta, jossa kaytta-
jalla ei ole aktivoituna tai ei ole mahdollisuutta aktivoida toista tunnistautumistapaa nor-
maalin tunnistautumisen lisaksi, kuten tekstiviestia tai tunnistautumissovellusta. Olemassa
olevien kayttajien listaus on heikkous, jonka kautta voidaan saada selville kayttajanimia tai
sahkodpostiosoitteita arvaamalla, ilman varsinaisesti sellaisen tietamista, koska palvelin
saattaa antaa varmistuksen kayttajan olemassaolosta. Rikkindinen salasanapalautus on
haavoittuvuus, jossa salasanapalautukseen kaytettava linkki voidaan joko arvata tai mur-
taa. Brute force -hyokkadys on usean eri salasanayhdistelman yrittamista eri kayttajatun-
nuksille, jolloin hydkkaaja yleensa automatisoidusti yrittda yhdistelmia niin kauan, kunnes

han paasee sisaankirjautumaan sovellukseen. (Rougvie 2019.)
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3 Tydkalut

Tassa osiossa kaydaan lapi tyossa kaytettavat tyokalut. Kaytetyiksi tydkaluiksi on valittu
Golsimero, Vega, Wapiti, W3af ja Nikto, koska ne soveltuivat opinnaytetydén malliin. Jokai-
nen kaytettava tydkalu on ilmainen ja avointa lahdekoodia hy6dyntavéa haavoittuvuusskan-

neri.

3.1 Golismero

Golismero on avoimen lahdekoodin haavoittuvuusskannaus-framework. Se on kirjoitettu
Python-ohjelmointikielella ja painottuu pitkalti web-haavoittuvuusskannaukseen, vaikka se
on mahdollistaa laajentaa myds muuallekin. Golismero on komentokehotteelta ajettava
tyokalu, eikéa se siis hyddynna graafista kayttoliittymaé. Golismero hyddyntaa skannauk-
sissaan useita tunnettuja tyokaluja, joita ovat esimerkiksi SQLMap, XSSer, OpenVAS,
DNSRecon ja theHarvester. (Github 2020; Golismero 2014.)

3.2 Vega

Vega on Subgraph-tietoturvayrityksen kehittdma avoimen lahdekoodin haavoittuvuus-
skanneri. Vega on Java-ohjelmointikielella kirjoitettu graafista kayttoliittymaa hyddyntava
sovellus, jolla web-sovelluksia voidaan skannata turvallisuusuhkien varalta. Ohjelmisto toi-
mii Linux-, Unix- ja Windows-kayttdjarjestelmilla. Vega-skannerin on tarkoitus auttaa l6yta-
maan mm. XSS-, injektio- ja hakemistonsiirtohaavoittuvuuksia, mutta se voi tunnistaa

my6s muita haavoittuvuuksia. (Subgraph 2014.)

3.3 Wapiti

Wapiti on web-haavoittuvuusskanneri. Tyokalulla ei ole graafista kayttoliittymaa, vaan
kaikki skannaukset ajetaan komentokehotteelta. Wapiti skannaa verkkosovellukset erilai-
silta haavoittuvuuksilta, mutta se myos raportoi erilaisista poikkeamista, kuten tietynlai-
sista HTTP-virhekoodeista tai aikakatkaisuista. (Wapiti 2020.) Wapiti on kirjoitettu Python
3 -ohjelmointikielelld, joten siksi sitd voidaan ajaa milla tahansa kayttdjarjestelmalld, joka
voi ajaa Python 3 -tulkkia. Ohjelmistoa voidaan siis ajaa Linux-, Unix- ja Windows-kaytto-
jarjestelmilla. (Sourceforge 2020.; Python 2020.) Wapiti ei anna havainnoista kriittisyyska-

tegorisointia toisin kuin yleensa skannereilla olisi tapana.

3.4 Wa3af

W3af on web-sovellushyokkays ja -auditointitytkalu. W3af on mahdollista ajaa joko graafi-

sessa kayttoliittymassa tai komentokehotteelta. W3af on kokonainen auditointiymparisto
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web-haavoittuvuuksien loytamiselle, joten ymparisto tarjoaa yhtenaisen alustan haavoittu-
vuus- ja tunkeutumistestaukselle. W3af siséltaé erilaisia lisaosia, jotka mahdollistavat eri-
laisia skannaustyyppeja. Kolme ydintyyppi& ovat havaitseminen, auditointi ja hyotykaytta-
minen. Skannauksien jalkeen on mahdollista siis hydtykayttaa erilaisia haavoittuvuuksia.
(W3af 2013.; Riancho 2012, 3-6.)

3.5 Nikto

Nikto on web-palvelinskanneri. Nikto yrittda tunnistaa web-palvelimilta 6700 potentiaali-
sesti haavoittuvaa tai vaarallista tiedostoa ja ohjelmaa. Nikton ominaisuuksiin kuuluu
myo6s paivittamattdmien ohjelmistoversioiden tunnistaminen. Vaikka Nikto skannaa palve-
limen tilaa tarkistaen erilaisia haavoittuvuuksia, on sen mahdollista myos raportoida erilai-
sia kehnoja konfiguraatioita, kuten poikkeuksellisten header-tietojen ilmaantumiset. Kaikki
I0ydettavat havainnot eivat ole turvallisuusongelmia, vaan jotkut saattavat olla ainoastaan
informatiivisia tarkistuksia, joilla voidaan kertoa niista mahdolliselle yllapitajalle, mikali sel-
laisista konfiguraatioista ei oltaisi tietoisia. (Kali 2014.) Nikto ei anna havainnoista kriitti-

syyskategorisointia toisin kuin yleensa skannereilla olisi tapana.
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4 Tutkimus

Tutkimuksessa on nelja haavoittuvaa kohdepalvelinta. Naméa palvelimet on valittu harki-
tusti haavoittuvuuden havaittavuuden ja hyotykayton helppouden vuoksi. TAssa osiossa
kaydaan lapi jokaisen palvelimen tarkoituksenmukaiset haavoittuvuudet, joita skannerei-

den tulisi yrittda tunnistaa. Samalla haavoittuvuuksia avataan hieman enemman.

4.1 Kohde 1 - Optimum

Ensimmainen kohde on Hack The Box -sivuston tarjoama Optimum-niminen Windows-
palvelin. Optimum-palvelimella on haavoittuva versio HttpFileServer-ohjelmistosta. HttpFi-
leServer-versio on 2.3, joka on kriittisesti haavoittuva ja se sallii RCE-haavoittuvuuden hy-
vaksikayton. (Khalil 2019.) RCE-haavoittuvuus tulee sanoista remote code execution, joka
tarkoittaa kaikessa yksinkertaisuudessaan etakayttbhaavoittuvuutta, mutta silla voidaan

tarkoittaa myds komentojen tai koodin ajamista kohteelle etdalta. (Parodi 2019.)

4.2 Kohde 2 -Inclusion

Toinen kohde on TryHackMe-alustan tarjoama Inclusion-palvelin. Inclusion on Linux-pal-
velin, joka siséltaa web-palvelimen. Web-palvelin taas sisaltda todella helposti havaittavan
LFI-haavoittuvuuden, joka sijaitsee web-palvelimen article-sivun name-parametrissa. (Jo-
nathan 2020.) LFI tulee englannista local file inclusion. LFI sallii hyokkaajan sisallyttavan
palvelimella sijaitsevia tiedostoja web-sovelluksessa. Talloin hydkkaaja pystyy lukemaan
kaikkia saatavilla olevia tiedostoja. LFI on usein my®s hakemiston siirtohaavoittuvuus, jol-
loin hyokkaaja voi siirtda hakemistoa lukeakseen missé tahansa polussa sijaitsevan tie-
doston. (Aptive 2017.)

4.3 Kohde 3 - Pentester Lab: XSS and MySQL FILE

Kolmas kohde on VulnHub-palvelun tarjpama Pentester Lab: XSS and MySQL FILE -har-
joitusjarjestelméa. Tassa kyseisessa jarjestelméassa on kuvauksen mukaan helposti [6ydet-
tava XSS-haavoittuvuus, jota kayttamalla tulisi saada jarjestelmanvalvojan oikeudet web-
sovellukseen. Jarjestelmanvalvojan hallintapaneelissa tulisi olla my6s SQL -injektio. (Pen-
tester Lab 2014.)

4.4 Kohde 4 - Pentester Lab: Web for Pentester Il

Neljas ja viimeinen kohde on my6s VulnHub-palvelun tarjoama Pentester Lab: Web for
Pentester Il -kohdejarjestelma. Toisin kuin muut harjoitusmaalikoneet, tama on pelkastaan

tiettyjen haavoittuvuuksien harjoitteluun tarkoitettu alusta. Harjoitusjarjestelma sisaltaa
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web-sivun, jossa on linkkeja eri haavoittuvuussivuille. Haavoittuvuudet, joita kyseinen pal-
velin sisaltdd ovat esimerkiksi SQL-injektiot, autentikaatio- ja valtuutushaavoittuvuudet,
captcha-ongelmat ja MongoDB-injektiot. (Pentester Lab 2013.)
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5 Tulokset

Skannaustuloksia on muutamia tapoja ilmaista. Raporteissa on kuitenkin tyypillista il-
maista haavoittuvuudet neljassa paakategoriassa, matala, keskitaso, korkea ja kriittinen.
Nama nelja tasoa maaritellaéan haavoittuvuuden vaikutusmahdollisuudesta, kayttamisen
helppoudesta ja havaitsemisen helppoudesta. (Atlassian 2020.) Jotkut haavoittuvuusskan-
nerit toisaalta lisdavat myos neljdnnen kategorian, jonka taso on informatiivinen, eli silla
pyritddn antamaan vain tietoa. Jokainen skanneri ajettiin yhden kerran jokaiseen koh-
dassa 4 lueteltuun kohdejarjestelmééan. Skannerit pisteytetadn lopuksi. Yhden pisteen saa
jokaisesta tarkoituksenmukaisesta haavoittuvuudesta. Havainnot tutkitaan ja varmistetaan
vaarien positiivisten varalta. Vaarista positiivisista ei anneta miinuspisteita, mutta niista ei
myo6skaan anneta pisteitd. Vaaria negatiivisia tuloksia ovat kaikki, joita skannerit eivat ha-
vaitse tarkoituksenmukaisista haavoittuvuuksista, mutta niistékaén ei miinusteta pisteita.

Kokonaispistemaara kaikista neljastd kohdejarjestelméasta on 41.

5.1 Kohde1l
5.1.1 Kohteen 1 tulokset: Golismero

Golismero ajettiin ensimmaiseen kohdejarjestelmaéan oletusasetuksilla. Skannaus kesti
skannauksen yksinkertaisuudesta huolimatta 12 minuuttia ja 41 sekuntia. Havaintoja I6ytyi
skannauksessa yhteensa viisi, joista yksi oli korkean haavoittuvuusluokan havainto ja

nelja olivat informatiivisia havaintoja. (liite 2.)

Havaintoraportissa oli kolmea erilaista havaintotyyppid. Havaintotyypit olivat header-tietoi-
hin pohjautuvat havainnot, sessioavaimen turvamekanismin puutos ja XSS-haavoittuvuus.
XSS-haavoittuvuushavainto oli kuitenkin todettavissa vaaraksi positiiviseksi, joten toden-

peraisia havaintoja oli lopulta nelja (taulukko 1).

Taulukko 1. Ensimmaisen kohteen Golismero-skannaustulokset.

Luokitus Kuvaus Maara

o Header-tietojen puuttuminen,
Informatiivinen . _ S
paljastamiset tai poikkeamat.

o Sessioavain ilman suojame-
Informatiivinen . . 1
kanismeja.

XSS-haavoittuvuus tietyssa

Korkea . 1
sovellusversiossa.
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5.1.2 Kohteen 1 tulokset: Vega

Vega-skannaus ajettiin ensimmaiseen kohdejarjestelmaan oletusasetuksilla. Skannauk-
sella saatiin selville 15 havaintoa. Naista havainnoista 12 oli luokiteltu korkeaksi ja kolme
matalaksi. (liite 3.)

Skannaustuloksissa oli seitseméan eri havaintokategoriaa. Havaintojen mééaran vuoksi vain
korkean ja keskitason havainnot kaydaan lapi. Korkean tason havaintoja oli 12, joista
kuusi liittyi XSS-haavoittuvuuksiin, yksi liittyi HTTP-liikenteen salaamattomuuteen, kolme
liittyi LFI-haavoittuvuuksiin ja kaksi liittyi SQL-injektioon. Kaikista korkean tason havain-
noista vain yksi oli todenperainen ja muut olivat vaaria positiivisia. Toisin ilmaistuna XSS-
haavoittuvuus-, SQL-injektio- ja LFI-haavoittuvuushavainnot olivat kaikki vaaria positiivi-
sia. Kaikki korkean tason havainnot ovat listattuna taulukkoon 2.

Taulukko 2. Vega-skannerin ensimmaisen kohteen korkean tason skannaustulokset.

Luokitus Kuvaus Maara

Potentiaalinen XSS-haavoit-
Korkea ) 6
tuvuus loytynyt.
Tunnistautuminen salaamat-
Korkea - _ 1
toman liikenteen yli.
Potentiaalinen LFI-haavoittu-
Korkea _ 3
vuus havaittu.
Potentiaalinen SQL-injektio

Korkea _ 2
havaittu.

5.1.3 Kohteen 1 tulokset: Wapiti

Wapiti-skannaus ajettiin ensimmaiseen kohdejarjestelméaan oletusasetuksilla. Skannauk-
sen paatyttya raportista selvisi, ettei Wapiti [6ytanyt yhtdkaan havaintoa kohdejarjestel-
mastéd. Joskus skannerit eivat saa selvitettya kohdejarjestelmén arkkitehtuuria tarpeeksi,

joten tallaisiakin tilanteita tapahtuu. Skannaustulokset ovat liitteessa 4.

5.1.4 Kohteen 1 tulokset: W3af

Wa3af-skannaus ajettiin ensimmaiseen kohdejarjestelmaan full-audit-asetuksella. Skan-
nauksessa saatiin selville kymmenen havaintoa. Naista havainnoista yksi oli luokiteltu kor-

keaksi ja yhdeksan informatiivisiksi. (liite 5.)
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Skannaustuloksissa oli kahdeksaa erilaista havaintotyyppia. Korkean tason havaintoja oli
ainoastaan yksi, joka liittyi tunnistautumisen suorittamiseen salaamattoman HTTP-liiken-
teen yli. Informatiivisen tason havainnoista yksi liittyi sivuston ulkopuoliseen resurssien
kayttamiseen, yksi oli poikkeuksellinen HTTP-vastauskoodi, yksi liittyi favicon-kuvakkeen
tunnistusvirheeseen, yksi sisdisen isantanimen havaitsemiseen, yksi liittyi omituisen kyse-
lykirjainjonon havaitsemiseen, yksi liittyi tyhjdan HTTP-vastaukseen, yksi sallittuihin
HTTP-metodeihin ja kaksi liittyi header-tietojen antamiin tietoihin. Haavoittuvuudet ovat lis-
tattuina taulukkoon 3.

Taulukko 3. Ensimmaisen kohdekoneen W3af-skannaustulos.

Luokitus Kuvaus Maara

Tunnistautuminen salaamat-
Korkea . _ 1
toman HTTP-liikenteen yli.
o Header-tietojen vuotamia ver-
Informatiivinen o 2
siotietoja
o Poikkeuksellisia HTTP-meto-
Informatiivinen ) ) 1
deja sallittuna.
o Javascript-koodin lahde toi-
Informatiivinen 1
sesta palvelusta.
Poikkeusellinen HTTP-vas-

Informatiivinen _ 1
tauskoodi.

Informatiivinen Tyhja HTTP-vastaus. 1

o Favicon-kuvakkeen tunnistus
Informatiivinen o 1
epaonnistunut.

Informatiivinen Sisainen isantanimi havaittu. | 1

o Epatavallinen kyselymerkki-
Informatiivinen ) _ 1
jono havaittu.

5.1.5 Kohteen 1 tulokset: Nikto

Nikto ajettiin ensimmaiseen kohdejarjestelmaéan oletusasetuksilla. Nikto-skannaus kesti
seitseman minuuttia ja 27 sekuntia ja 16yddksia oli viisi. (lite 6.) Havainnoissa ei ollut tu-
loksissa luokituksia, eikéd havainnoissa ollut yhtékaan sellaista havaintoa, joita ei olisi muut
skannerit saaneet huomattua. Havaintoja ei ole luokiteltu Nikto-skannerin tuloksissa. Loy-
detyista havainnoista kolme liittyivat sivustoa suojaavien header-tietojen puutteisiin, yksi
liittyi sessioavaimen suojausmekanismin puutokseen ja yksi liittyi XSS-haavoittuvuuteen,

mutta XSS-havainto voitiin todeta vaaraksi positiiviseksi (taulukko 4).
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Taulukko 4. Ensimmaisen kohdekoneen Nikto-skannaustulos.

Luokitus Kuvaus Maara
_ Header-tietojen puuttuminen,
Luokittelematon _ _ o
paljastamiset tai poikkeamat.
_ Sessioavain ilman suojame-
Luokittelematon _ _
kanismeja.
Luokittelematon XSS-haavoittuvuus havaittu. | 1
5.2 Kohde 2

5.2.1 Kohteen 2 tulokset: Golismero

Golismero ajettiin toiseen kohdejarjestelmaan oletusasetuksilla. Skannaus kesti kokonai-
suudessaan 14 minuuttia ja kymmenen sekuntia. Havaintoja 16ytyi skannauksessa yh-

teensé kolme, joista kaikki olivat informatiivisia havaintoja. (liite 2.)

Havaintoraportissa oli vain yhta havaintotyyppia. Havaintotyyppi oli header-tietojen puut-
teita koskevat havainnot. Puutteet liittyivét erilaisiin suojamekanismeja antamiin header-
tietoihin (taulukko 5).

Taulukko 5. Toisen kohdekoneen Golismero-skannaustulos.

Luokitus Kuvaus Maara

o X-XSS-Protection-header-tie-
Informatiivinen _
don puuttuminen.
o X-Frame-Options-header-tie-
Informatiivinen _
don puuttuminen.
o X-Content-Type-Options-
Informatiivinen _ _
header-tieton puuttuminen.

5.2.2 Kohteen 2 tulokset: Vega

Vega-skannaus ajettiin toiseen kohdejarjestelmaan oletusasetuksilla. Skannauksella saa-
tiin selville viisi havaintoa. Naista havainnoista yksi oli luokiteltu korkeaksi, yksi keskita-

soksi ja kolme informatiivisiksi. (liite 8.)

Skannaustuloksissa oli viitta erilaista havaintokategoriaa. Korkean tason havaintoja oli ai-

noastaan yksi, joka oli LFI-haavoittuvuus. Keskitason havainto liittyi tiedostojarjestelmén
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polun havaitsemiseen, mutta se oli vaara positiivinen. Informatiivisista havainnoista yksi
kertoi kaytettavan kirjaisinkokoelman madarittelyn puutoksen, yksi oli HTTP-virhekoodi ja
yksi oli poikkeuksellinen metamerkinté. Kaikki havainnot ovat listattuna taulukkoon 6.

Taulukko 6. Toisen kohdekoneen Vega-skannaustulos.

Luokitus Kuvaus Maara
LFI-haavoittuvuuden havait-
Korkea .
seminen.
_ Paikallisen tiedostojarjestel-
Keskitaso

man polku havaittu.
Kirjaisinkokoelman kayton

Informatiivinen ]
maarittelyn puutos.

Informatiivinen HTTP-virhekoodi havaittu. 1

o Erikoinen metamerkinta ha-
Informatiivinen )
vaittu.

5.2.3 Kohteen 2 tulokset: Wapiti

Wapiti-skanneri ajettiin kolmanteen kohdejarjestelmaan oletusasetuksilla. Skannaus ha-
vaitsi kuusi erilaista havaintoa. Havaintoja oli kahdesta eri kategoriasta, tiedostokasittely-
kategoriasta ja sisdisesta palvelinvirhekategoriasta (liite 9.) Palvelinvirhekategoriaan kuu-

luvat havainnot sisalsivat duplikaatteja toisistaan. Havainnot ovat listattuna taulukkoon 7.

Taulukko 7. Toisen kohdekoneen Wapiti-skannaustulos.

Luokitus Kuvaus Maara

_ Path traversal -haavoittu-
Luokittelematon . 1
vuus, LFI havaittu.
Internal Server Error -virhe

Luokittelematon .
havaittu.

5.2.4 Kohteen 2 tulokset: W3af

Wa3af-skannaus ajettiin toiseen kohdejarjestelmaan full-audit-asetuksella. Skannauksessa
saatiin selville kymmenen havaintoa. Naistd havainnoista kaksi olivat luokiteltu keskita-

soksi, yksi matalaksi ja seitseman informatiivisiksi. (liite 10.)
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Skannaustuloksissa oli kahdeksaa erilaista havaintotyyppia. Keskitasolla olevista havain-
noista toinen oli LFI-haavoittuvuuden havaitseminen ja toinen oli kirjainjonon validaatio-
ongelma, joka voitiin todeta vaaraksi positiiviseksi. Matalan tason havainto oli tiedostojar-
jestelmé&polun havaitseminen, joka oli my6s virheellinen positiivinen. Informatiivisista ha-
vainnoista kolme liittyivat palvelimen header-tietojen antamiin lisatietoihin ja palvelimen
kayttojarjestelman tunnistamiseen, yksi liittyi poikkeukselliseen HTTP-vastauskoodiin, yksi
liittyi poikkeuksellisiin sallittuihin HTTP-metodeihin, yksi liittyi sisaisen isantéanimen havait-
semiseen ja yksi liittyi poikkeukselliseen metamerkintdan. Haavoittuvuudet ovat listattuina
taulukkoon 8.

Taulukko 8. Toisen kohdekoneen W3af-skannaustulos.

Luokitus Kuvaus Maara
Keskitaso LFI-haavoittuvuus havaittu. 1
_ Kirjaisinjonon validaatio-on-
Keskitaso
gelma.
Tiedostojarjestelman polun
Matala _ _
havaitseminen.
Kayttojarjestelméan ja arkki-
Informatiivinen tehtuurin tunnistaminen 3

header-tiedoista.
Poikkeuksellinen HTTP-vas-
tauskoodi.

Poikkeuksellisia HTTP-meto-

deita sallittuna.

Informatiivinen

Informatiivinen

Informatiivinen Sisainen isantanimi havaittu. | 1

o Poikkeuksellinen metamer-
Informatiivinen o
kinta.

5.2.5 Kohteen 2 tulokset: Nikto

Nikto ajettiin toiseen kohdejarjestelmaan oletusasetuksilla. Nikto-skannaus kesti viisi mi-
nuuttia ja 44 sekuntia ja havaintoja l6ytyi nelja. (lite 11.) Havainnoissa ei ollut tuloksissa
luokituksia, koska Nikto ei luokittele havaintojaan. Loydetyista havainnoista kolme olivat
erilaisten suojaavien header-tietojen puutteisiin, yksi oli poikkeuksellisien HTTP-metodien
sallimiseen ja yksi koski arkkitehtuuria paljastavan header-tiedon. Havainnot ovat listat-

tuna taulukkoon 9.
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Taulukko 9. Toisen kohdekoneen Nikto-skannaustulos.

Luokitus Kuvaus Maara

_ Arkkitehtuuria paljastava
Luokittelematon , 1
header-tieto
_ Suojaavia header-tietoja ei
Luokittelematon 3
ole asetettuna.
Poikkeuksellisia HTTP-meto-

Luokittelematon _ _ 1
deja sallittuna.

5.3 Kohde 3
5.3.1 Kohteen 3 tulokset: Golismero

Golismero ajettiin kolmanteen kohdejarjestelmaan taydelld skannauksella. Skannaus kesti
43 sekuntia ja havaintoja oli kokonaisuudessaan 25 erilaista. Naista erilaisista havain-
noista 12 oli luokiteltu korkean haavoittuvuusluokan havainnoiksi ja 13 oli luokiteltu infor-

matiivisiksi. (liite 12.)

Skannaustuloksissa oli havaintoja useasta eri luokasta. Havaintojen suuren maaran
vuoksi kdydaan ainoastaan korkean luokan havainnot lapi. Korkeita havaintoja oli yh-
teensa 13, joista kolme liittyi URL-tietojen selvittdmiseen ilman suoraa linkitysta web-so-
velluksesta, yhdeksan liittyi suojaavien header-tietojen puutteisiin tai niiden antamiin lisa-
tietoihin sovelluksen infrastruktuurista, nelja liittyi sessioavaimen suojamekanismien
puutoksiin ja yksi liittyi jarjestelméanvalvojan kirjautumissivun I6yddkseen. Korkean tason

haavoittuvuudet ovat listattuna taulukossa 11.

Taulukko 11. Golismero-skannaukset korkeat havainnot kolmanteen kohdekoneeseen.

Luokitus Kuvaus Maara

URL on suojaamaton, muttei
Korkea ole linkitettyna suoraan web- | 3
sovelluksesta.
Sessioavain on luotu ilman
Korkea . . _ 4
suojamekanismeja.
Header-tietojen puuttuminen,
Korkea . . S 5
paljastamiset tai poikkeamat.
Jarjestelmanvalvojan kirjau-

Korkea o 1
tumissivu loytynyt.
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5.3.2 Kohteen 3 tulokset: Vega

Vega-skannaus ajettiin kolmanteen kohdejarjestelmaan oletusasetuksilla. Skannaus ha-
vaitsi 18 havaintoa. Naista havainnoista kolme oli luokiteltu korkeaksi, kolme keskitasoksi,

viisi matalaksi ja seitseman informatiivisiksi. (liite 13.)

Skannaustuloksissa oli havaintoja monia erilaisia. Havaintojen maaran vuoksi vain korkeat
ja keskitason havainnot kaydaan lapi. Korkean tason havaintoja oli kolme, joista yksi liittyi
likenteen salaamattomuuteen ja kaksi liittyi sessioavaimen turvallisuusmekanismien
puutoksiin. Keskitason haavoittuvuuksia oli puolestaan myos kolme, joista jokainen liittyi

tiedostojarjestelmén polkujen 16ydoksiin. Haavoittuvuudet ovat listattuina taulukkoon 12.

Taulukko 12. Vega-skannauksen korkean ja keskitason havainnot kolmanteen kohdeko-

neeseen.

Luokitus Kuvaus Maara

Salasana lahetetdan selko-
Korkea _ . _ 1
tekstin& HTTP-liikenteen yli.
Sessioavain on luotu ilman
Korkea _ _ _ 2
suojamekanismeja.
Tiedostojarjestelman tiedos-

Keskitaso
topolku l6ytynyt.

5.3.3 Kohteen 3 tulokset: Wapiti

Wapiti-skanneri ajettiin kolmanteen kohdejarjestelmaan oletusasetuksilla. Skannaus ha-
vaitsi ainoastaan kaksi havaintoa, joista kumpikin oli XSS-haavoittuvuuksia. XSS-haavoit-
tuvuudet huomattiin sivuston kahdessa eri lomakkeessa. Skannaustuloksissa ei ilmennyt

muita havaintoja. (liite 14.) Haavoittuvuudet ovat listattuna taulukkoon 13.

Taulukko 13. Wapiti-skannauksen havainnot kolmanteen kohdekoneeseen.

Luokitus Kuvaus Maara

Luokittelematon XSS-haavoittuvuus havaittu. 2
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5.3.4 Kohteen 3 tulokset: W3af

Wa3af ajettiin kolmanteen kohdejarjestelméan full-audit-asetuksella. Skannaus kesti kaksi
minuuttia ja 19 sekuntia. Skannauksella I6ydettiin 45 havaintoa, joista 16 oli informatiivi-
sia, yhdeksan oli matalan tason ja 21 oli korkean tason. Havaintojen mééaran vuoksi vain
korkean ja matalan tason havainnot kdaydaan lapi. Kaikki korkean tason havainnot olivat
tunnistautumiseen liittyvia, heikon salasanan vuoksi, mutta skannauksesta saadut haa-
voittuvuuden todennukset eivat toimineet, joten nama joudutaan luokitella vaariksi positii-
visiksi (liite 15). Matalissa havainnoissa kaikki liittyivat tiedostojarjestelman polkujen tieto-
jen saamiseen. Yhdeksasta havainnoista vain kolme olivat todenmukaisia ja loput olivat
skannerin itse aiheuttamia vaaria positiivisia (lite 16). Korkeat ja matalat havainnot ovat
listattuna taulukossa 14.

Taulukko 14. W3af-skannerin matalan tason havainnot kolmanteen kohdekoneeseen.

Luokitus Kuvaus Maara
Heikko salasana tunnistautu-

Korkea .
misessa.
Tiedostopolun selvittamis-

Matala

haavoittuvuus.

5.3.5 Kohteen 3 tulokset: Nikto

Nikto ajettiin kolmanteen kohdejarjestelmaan oletusasetuksilla. Nikto-skannaus kesti 11
sekuntia ja l[6ydoksia oli 22. (lite 17.) Loydetyista havainnoista kolme oli hakemistolis-
tausta koskevia, nelja oli tiettyjen QUERY-kirjainjonojen antamia potentiaalisia arkaluon-
toisen tiedon antamista koskevia, yhdekséan oli header-tietoihin koskevia tai niiden paljas-
tuksia koskevia, yksi oli kirjautumissivun l6yt6a koskeva, yksi oletustiedoston l6ytda kos-
keva, yksi tunnistautumisen ohittamiseen liittyva, kaksi sekalaista ja yksi sessioavaimen

suojausmekanismeja koskeva havainto (taulukko 15).

Taulukko 15. Nikto-skannerin havainnot kolmanteen kohdekoneeseen.

Luokitus Kuvaus Maara

. Header-tietojen puuttuminen,
Luokittelematon . . S
paljastamiset tai poikkeamat.

Tiedostonimien mahdollinen

Luokittelematon .
arvaaminen.
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Tiettyjen QUERY -kirjainjono-
Luokittelematon jen mahdollisesti arkaluontoi- | 4

sen tiedon paljastaminen.

Luokittelematon Hakemistolistaus. 3
Luokittelematon Kirjautumissivun loytaminen. | 1
_ Mahdollinen tunnistuksen
Luokittelematon _ 1
ohitus.
Luokittelematon Sekalaisia havaintoja 2

) Sessioavain on luotu ilman
Luokittelematon _ _ _ 1
suojamekanismeja.

5.4 Kohde4
5.4.1 Kohteen 4 tulokset: Golismero

Golismero ajettiin neljanteen kohdejarjestelmaan taydelld skannauksella. Skannaus kesti
kokonaisuudessaan yhden minuutin ja 11 sekuntia. Skannaustuloksista kavi ilmi, ettd haa-
voittuvuusskanneri [6ysi kokonaisuudessaan nelja eri haavoittuvuutta, joista kolme oli in-

formatiivisiksi luokiteltuja ja yksi oli korkean luokan havainto (liite 18).

Golismerolla I6ydettiin nelja havaintoa. Ainoa korkean tason havainto oli Apache-web-pal-
velimen oletustiedoston loytamista koskeva havaintoa. Kolme informatiivista havaintoa
puolestaan liittyivat header-tietojen puutteisiin ja niiden antamiin lisétietoihin. Havainnot

ovat listattuna taulukkoon 16.

Taulukko 16. Golismero-havainnot neljanteen kohdekoneeseen.

Luokitus Kuvaus Maara

Korkea Apache-oletustiedosto 16ytynyt. 1

o Header-tietojen puuttuminen,
Informatiivinen . _ S 3
paljastamiset tai poikkeamat.

5.4.2 Kohteen 4 tulokset: Vega

Vega ajettiin kohdejarjestelméén oletusasetuksilla. Skannausaika oli hieman alle 15 mi-
nuuttia. Havaintoja oli kokonaisuudessaan 94, joista 34 oli luokiteltu korkeaksi, 22 mata-
laksi ja 38 informatiivisiksi (liite 19). Havaintojen runsaan maaran vuoksi vain korkean ta-

son havainnot kaydaan lapi.
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Skannauksessa huomattiin 34 korkean luokan havaintoa. Korkeista havainnoista 22 ol
havaintoja selkotekstiné lahetettavista salasanoista salaamattoman liikkenteen yli, potenti-
aalisia SQL-injektioita oli I16ydetty nelja, komentoinjektioita oli I0ytynyt yksi ja LFI-haavoit-
tuvuuksia kaksi. Vaaria positiivisia olivat komentoinjektiot ja LFI-haavoittuvuudet. Ne olivat
ainoastaan SQL-virheelld tuotettuja virheellisia tuloksia (kuva 6). Kaikki korkean tason ha-
vainnot ovat listattuna taulukkoon 17.

Taulukko 17. Vega-skannerin korkeat havainnot neljanteen kohdekoneeseen.

Luokitus Kuvaus Maara

MySQL-virhe havaittu - po-
Korkea o L 4
tentiaalinen SQL-injektio.
Salasanoja selkotekstina
Korkea 22
HTTP-protokollaa kayttaen.
HTTP-tunnistautuminen il-
Korkea 2
man salausta.
Sivuston sormenjalkimuutos
Korkea havaittu - mahdollinen LFI- 2
haavoittuvuus.
Komentoinjektio (/captcha/ex-

Korkea
ample5/captcha.png)

Korkea SQL-injektio 3

85 http://192.168.56 GET {sqlinjection/exampled/Zreq=(./ 200 1765

Request Response

; check the manual that corresponds to your MySQIL server version for the right syntax to use near 8#x27;&#x2F;.&#x2f

Kuva 6. Vaara positiivinen LFI-havainto MySQL-virheen vuoksi.

5.4.3 Kohteen 4 tulokset: Wapiti

Wapiti-skannaus ajettiin kohdejarjestelmaan skannerin perusasetuksilla. Havaintoja 16ytyi
kokonaisuudessa viisi, joista nelja oli luokiteltu SQL-injektioiksi ja yksi sokeaksi SQL-injek-
tioksi. Skanneri ei I6ytanyt muunlaisia haavoittuvuuksia (lite 20). Haavoittuvuuksia ei ole

luokiteltu, koska skanneri ei jaottele niitd, vaan antaa ainoastaan tiedon niista.
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Havaittuja haavoittuvuuksia oli viisi. Jokainen haavoittuvuus oli GET-parametriin kohdis-
tuva injektio. Yksi normaali SQL-injektio ja sokea SQL-injektio olivat samalta sivulta ha-
vaittuja havaintoja. Koska normaali SQL-injektio ja sokea SQL-injektio olivat samalla si-
vulla, voidaan sokea SQL-injektio luokitella duplikaatiksi. Havainnot ovat listattuna tauluk-
koon 18.

Taulukko 18. Wapitin havaintotulokset neljanteen kohdekoneeseen.

Luokitus Kuvaus Maara
_ MySQL-injektio havaittu para-
Luokittelematon o
metrissa.
_ Sokea SQL-injektiohaavoittu-
Luokittelematon

vuus parametrissa.

5.4.4 Kohteen 4 tulokset: W3af

Wa3af-skannaus ajettiin kohdejarjestelmaan muutetuilla asetuksilla. Skanneri on itsesséan
todella laaja ja lian monia asetuksia kayttden skannaus voi kestaa useita tunteja tai jopa

paivid. Kohdejarjestelmassa on myos todella monia heikkouksia, joita skanneri joutuu tun-
nistamaan, joten tasta syysta skannaus jouduttiin suorittamaan muokatuin asetuksin, joita

oli kohdennettu kyseessa olevalle kohdejarjestelmalle.

Skannauksessa ldydettiin kymmenen haavoittuvuutta, joista viisi oli korkeaksi luokiteltuja,
yksi keskitasoksi luokiteltu ja nelja informatiivista. Korkean tason haavoittuvuuksista kaksi
olivat tunnistautumiseen liittyviad ja kolme olivat SQL-injektioita. Tunnistautumiseen liittyvat
haavoittuvuudet johtuivat taas HTTP-liikenteen salauksen olemattomuudesta. Keskitason
haavoittuvuus oli puolestaan HTTP 500 -virheilmoitus, joka viittaa tietokantaongelmiin.
Neljasta informatiivisista havainnoista yksi liittyi kayttéjarjestelmén tunnistamiseen, kun
taas loput kolme liittyivéat header-tietojen antamiin tietoihin sisdisesta infrastruktuurista.

(liite 21.) Taulukossa 19 on listattuna kohdejarjestelmasta I6ydetyt havainnot.

Taulukko 19. W3af-skannauksen havaintotulokset neljanteen kohdekoneeseen.

Luokitus Kuvaus Maara

MySQL-virhe havaittu - po-
Korkea o S 3
tentiaalinen SQL-injektio.

Salasanoja selkotekstina

Korkea 2
HTTP-protokollaa kayttaen.
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_ Kasitteleméaton virhe web-so-
Keskitaso
velluksessa.
Header-tietojen puuttuminen,

Informatiivinen _ _ o
paljastamiset tai poikkeamat.

Informatiivinen Kayttojarjestelmén tunnistus. | 1

5.4.5 Kohteen 4 tulokset: Nikto

Nikto ajettiin neljanteen kohdejarjestelmaan oletusasetuksilla. Nikto-skannaus kesti 22 se-
kuntia ja 16ydoksia oli viisi (liite 22). Nikto ei luokittele havaintojaan, joten kriittisyyksia ei
ole annettu. Skannauksella l0ydetyista haavoittuvuuksista nelja liittyi header-tietojen anta-
miin tietoihin jarjestelman infrastruktuurista ja yksi liittyi yleisen tiedoston olemassaoloon.
Nikto ei lI0ytanyt jarjestelmésta yhtdkaén havaintoa, jota jokin muu skanneri ei olisi 16yta-

nyt. Haavoittuvuudet ovat listattuna taulukossa 20.

Taulukko 20. Nikto-skannauksen havaintotulokset neljanteen kohdekoneeseen

Luokitus Kuvaus Maara

Luokittelematon Apache-oletustiedosto 16ytynyt. 1

_ Header-tietojen puuttuminen,
Luokittelematon _ _ S 4
paljastamiset tai poikkeamat.

5.5 Tulosten yhteenveto

Testattuja kohteita oli loppujen lopuksi nelja. Kohteissa oli valmiiksi harkittuja, suhteellisen
helposti havaittavia haavoittuvuuksia. Skannausten tavoite oli havaita jarjestelmista suun-
nitellut haavoittuvuudet, mutta lisihuomautukset ja virheelliset positiiviset eivat anna pis-
teytyksessa miinuspisteitd. Skannaukset myds ajettiin ainoastaan yhteen kertaan, jonka
vuoksi havainnoista saattoi I6ytya sellaisia, joita ei muuten olisi 16ytynyt, mutta myds saat-
toi jadda havaintoja huomaamatta, joita skanneri olisi normaalisti huomannut. Skannerit

ovat kuitenkin dynaamisia, kuten ovat myds web-sovellukset.

Ensimmaisessa kohteessa oli ainoastaan yksi haavoittuvuus, joka haluttiin havaita skan-
nereilla. Haavoittuvuus oli vuodelta 2014 ja se kohdistui Rejetto HttpFileServer -ohjelmis-
ton 2.3-versioihin. Haavoittuvuudella oli my6s CVE-koodi, eli CVE-2014-6287. Haavoittu-
vuudesta on myo6s olemassa valmiiksi luotu hyvaksikayttotodiste, joka tekee ohjelmiston
haittamielisesta kaytosta helppoa (Seclists 2014; Exploit Database 2016). Yksikaan skan-
neri ei havainnut joko ohjelmistoa tai sen kayttamia versioita, jotta olisi saatu haluttu tulos.

Tasté kohteesta ei siis yksikdan saa pisteitd, vaikka skannerit I0ysivatkin muita havaintoja.
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Toisessa kohteessa oli my6s yksi haavoittuvuus. Toisin kuin ensimmaisessa kohteessa,
tama haavoittuvuus ei liittynyt mitenk&&n vanhentuneeseen ja tunnettuun ohjelmistoon.
Sen sijaan kyseessa oli itse tehty ohjelmisto, jossa oli hakemiston siirtamishaavoittuvuus,
LFI. Tama olikin skannereille jopa helpompi havaita, silla kolme viidesta skannerista ha-
vaitsi tAman haavoittuvuuden oikeaoppisesti. Skannerit, jotka saivat tasté pisteen, olivat
Vega, Wapiti ja W3af.

Kolmannessa kohteessa oli kolme erilaista haavoittuvuutta eri tasoilla. Ensimmainen oli
XSS-haavoittuvuus, toinen oli XSS:n avulla tapahtuva sessioavaimen vieminen ja kolmas
oli tunnistautumisen takana sijaitseva SQL-injektio. HyOkkaysvektori oli suhteellisen moni-
mutkainen automatisoidulle skannerille, joten oli epatodennakoista, etta yksikaan paasisi
todentamaan edes rikkindista tunnistautumisen haavoittuvuutta. Siité huolimatta yksi
skanneri 16ysi XSS-haavoittuvuuden ja kaksi skanneria I0ysi XSS-suojausta harjoittavan
header-tiedon puuttumisen. Tasta syysta Wapiti-skanneri saa havainnostaan pisteen. Go-
lismero ja Nikto saavat header-tiedon puuttumisen olennaisuuden vuoksi puolikkaat pis-

teet.

Neljannessa kohteessa oli 36 haavoittuvuutta liittyen eri kategorioihin. Kategorioita oli yh-
teensa seitseman ja tarkoitus oli saada skannereille sellainen kohde, jossa on todella pal-
jon erilaisia haavoittuvuuksia, joten todennékdisyydet lI6ytamiselle myds kasvaa. Haavoit-
tuvuuksien paljouden syystd myos oli paljon duplikaatteja. Tarkoituksellisia haavoittuvuuk-
sia l6ysivat kolme skanneria, jotka olivat Vega, Wapiti ja W3af. Nikto tai Golismero eivat
Ioytaneet merkityksellisia havaintoja. Vega loysi uniikkeja tarkoituksellisia haavoittuvuuk-
sia nelja, joista kaikki olivat SQL-injektioita. Wapiti 16ysi myds tarkoituksellisia haavoittu-
vuuksia nelja, joista olivat myos kaikki SQL-injektioita. W3af puolestaan I6ysi kolme tarkoi-

tuksellista haavoittuvuutta, joista myos kaikki olivat SQL-injektioita.

Kokonaispisteita skannauksissa oli mahdollista saada 41. Maksimipisteisiin oli aarimmai-
sen epatodennakdista yhdenkééan skannerin paasta, mutta tarkoitus oli vain saada niin
paljon pisteita kuin mahdollista. Nikto ja Golismero saivat skannauksistaan ainoastaan 0,5
pistettd, vaikka néiden skannereiden suorittamat skannaukset olivat nopeampia muihin
verrattuna. Neljalla pisteella kolmanneksi tuli W3af-skanneri. Viidella pisteella toiseksi tuli
Vega-skanneri ja skannaustulosten oikeellisuuden perusteella Wapiti-skanneri soveltui tal-
laisiin skannauksiin naista skannereista parhaiten. Wapiti sai kuusi pistetta, eli kaikista
eniten. Pisteytykset ovat listattuna taulukkoon 21 ja pisteytyksien kulku on asetettuna ku-

vioon 1.
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Taulukko 21. Skannerien pisteytykset.

Skanneri Pisteet
Wapiti 6/41
Vega 5/41
W3af 4/41
Nikto 0,5/41
Golismero 0,5/41

Kuvio 1. Skannaustulosten pisteytysmaaréat pylvasdiagrammina.

Skannaustulokset

4 |
II | I N |I N |I

Kohde 1 Kohde 2 Kohde 3 Kohde 4 Kokonaistulos

[#5]

[

=

(=]

B Golismero Vega B Wapiti BW3af B Nikto
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6 Pohdintaja oman oppimisen arviointi

Opinnaytetydn tekeminen haavoittuvuusskannereista oli hyvin opettavainen. Opinnaytetyo
naytti, kuinka haavoittuvuusskannereista voi olla suuresti hydtya tunkeutumistestauksessa
ja haavoittuvuustestauksessa. Samalla tydssa sai opittua, kuinka erilaiset haavoittuvuus-
skannerit kannattaa konfiguroida ja miten ne I6ytavat potentiaalisia uhkia. Samalla opin,
kuinka skannerit saivat virheellisid positiivisia tuloksia. Sain myds oppia erilaisten haavoit-
tuvuuksien todentamiseen auttavia prosesseja. Aion ehdottomasti hyddyntad oppimaani
myo6s nykyisessa ammatissani ja koin tyon tekemisen arvokkaaksi.

Tulokset olivat positiivinen yllatys. Olen tydskennellyt skannereiden kanssa aiemmin ja

olen ollut todella pettynyt niiden l6ytamiin havaintoihin. Nyt kun skannereita saatiin vertail-
tua ja asetettiin skannaamaan tiedetysti haavoittuvia kohteita rinnakkain, on tuloksissa ol-
lut jopa jarkeenkayvia asioita. Samalla sain ymmarrettya erilaisten skannereiden vahvuuk-

sia ja heikkouksia. Tama ei ollut minun oletukseni.

Markkinoilla on useita erilaisia skannereita. Skannerit ovat yleensa jonkin tietoturvayrityk-
sen luomia toisin kuin ndma skannerit. Naista avoimen lahdekoodin skannereista kaikki
olivat lahes ihmisten vapaa-ajan projekteja. Siitd huolimatta, tulokset olivat todella hyvat.
Tasta tutkimuksesta olisi kiinnostavaa joskus suorittaa jatkotutkimus, ovatko maksulliset
skannerit vapaita skannereita parempia, koska parantamisen varaa avoimista skanne-
reista kuitenkin I6ytyy paljonkin. Pistaa toisaalta pohtimaan, kuinka paljon skannereita on

lopulta mahdollista parantaa.

Manuaalinen haavoittuvuustestaus on todella tarke& osa-alue tietoturvassa. Vaikka skan-
naustulokset olivat yllattavan hyvat, ei minusta silti kannata luottaa koko infrastruktuurinsa
tietoturvaa pelkastaan skannereiden varaan. Skannerit voivat antaa hyvan lahtékohdan

testaukselle, mutta manuaalista ty6ta olisi silti hyva harrastaa, jos haluaa tietoturvan pysy-

van todellisesti tarpeeksi hyvassa kunnossa.

Opinnaytetydn aluetta voisi laajentaa paljonkin. Jatkotutkimusta mahdollistavia seikkoja
voisi olla esimerkiksi maksullisten skannereiden lisddminen testausprosessiin tai kohde-
jarjestelmien lisaaminen. Haavoittuvuuksia on olemassa niin useita, etta tutkimuksen laa-
jentamiseen on hyva mahdollisuus. Etenkin tulosten ollessa nainkin yllattavia ja monimuo-

toisia.

Tyo tarjoaa seké harrastelijoille ettd ammattilaisille tietoa skannereiden kyvysta tuottaa

laadukasta arviointia tietojarjestelmista. Tyo voi auttaa erilaisen automatisoidun skannerin
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valitsemisessa tai paatoksenteossa, kannattaako hankkia ilmainen ja avoimen lahdekoo-
din haavoittuvuusskanneri, vai kannattaako turvautua kaupallisiin tuotteisiin. Tai ehké tyo
auttaa paatoksessa, kannattaako sittenkin pysya ainoastaan manuaalisen haavoittuvuus-
testauksen antimissa.

Tulen hyddyntdmaan tyon tuloksia jatkossa. Tyon tuloksien vuoksi on helpompi valita
avoimen lahdekoodin haavoittuvuusskanneri sellaista tarvittaessa. Mydskin tyd antaa pe-
rustan, jolla pystyy kyseenalaistamaan skannerien kykya lI6ytd& havaintoja. Jotkut ihmiset
luottavat tuloksiin tan& paivanéakin todella paljon. Siksi on hyva, ettéd on jonkinlaista nayt-
t04, ettei tuloksiin kannata luottaa taysin, mutta ennemmin niitd voi kayttaa viitteena jatko-
tutkimuksia varten. Toivon mukaan, myods samalla alalla toimivat ammattilaiset l6ytavat

tasta tyosta apua heidan haavoittuvuusskannaus- ja haavoittuvuustestausprosesseihinsa.
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Liitteet

Liite 1. Kasitteet

Backend
Backend on web-palvelinten taustalla toimiva jarjestelma, joka hallitsee web-sovelluk-
sessa tapahtuvaa logiikkaa ja suorittaa tietokantakyselyita. (Pastorino 2020.)

Haavoittuvuus
Haavoittuvuus on tietojarjestelmasta loytyva heikkous, jota potentiaalisen hytkkadjan on
mahdollista hyddyntaad. (NIST 2020.)

Header-tieto
Header-tieto on HTTP-pyynndssaé tai -vastauksessa lisdtietoa antava osio. (Mozilla
2020a.)

HTTP
HTTP eli Hypertext Transfer Protocol on sovellustason protokolla, jolla voidaan lahettaa

hypermediadokumentteja, kuten HTML-dokumentteja. (Mozilla 2020b.)

HTTP-metodi
HTTP-metodi on HTTP-pyynnossa oleva kohta, jolla viestitetaan palvelimelle, mita pyyn-
nolla halutaan saavuttaa. (RFC-2616 1999, 6.)

HTTP-pyynto
HTTP-pyynt6 on kayttajalta palvelimelle lahetettava viesti, johon palvelin vastaa. (RFC-
2616 1999, 34.)

HTTP-vastauskoodi
HTTP-vastauskoodi on kolmelukuinen koodi, joka lahetetddn HTTP-vastauksessa. Vas-
tauskoodi kertoo HTTP-vastauksen tilan. (RFC-2616 1999, 38.)

Hyokkaysvektori

Hydkkaysvektori on hydkkaajalle tapa saada paasy luvattomasti kohdejarjestelmaan.
(Borges 2020.)
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JavaScript
JavaScript on skriptikieli, jolla voidaan tehd& HTML-sivujen muunnoksia dynaamisesti
suoraan selaimessa. (JavaScript 2020.)

Lahdekoodi
Lahdekoodi on ohjelmiston versio, jolloin se on alkuperaisella ohjelmointikielell& kirjoitet-
tuna ihmisille luettavassa muodossa. (Linux Information Project 2004.)

Sessioavain
Sessioavain on selaimessa sailytettava tietue, joka mahdollistaa session, eli sisdankirjau-
tumisen jalkeen kayttaja on sisaénkirjautunut samassa selaimessa niin kauan kuin ses-

sioavain on voimassa. (Standford 2010.)

SQLMap
SQLMap on avoimen lahdekoodin tunkeutumistestaustydkaulu, jolla automatisoidaan
SQL-injektioiden tunnistaminen ja hyotykayttd. (SQLMap 2020.)

Tulkki
Tulkki on tietokoneohjelma, joka muuntaa kirjoitettuja ohjeita tietokoneelle ymmarretta-

vaan muotoon. (Cambridge 2020.)

Vaara negatiivinen
Tulos, joka nayttad negatiivista, mutta todellisuudessa onkin positiivinen. (Valchanov
2018.)

Vaara positiivinen
Tulos, joka nayttaa positiivista, mutta todellissudessa onkin negatiivinen. (Valchanov
2018.)

Web-palvelin
Web-palvelin on raudan ja ohjelmistojen yhdistelma, joka kayttaa HTTP-protokollaa tai

muuta protokollaa vastatakseen kayttdjille, jotka lahettavat sille pyyntdja. (Rouse 2020.)
WPScan

WPScan on avoimen lahdekoodin WordPress-siséllonhallintajarjestelmén turvallisuustes-
taustyokalu. (WPScan 2019.)
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XML
XML, eli Extensible Markup Language on yksinkertainen tekstiformaatti, jota kaytetaan
monenlaiseen tiedonsiirtoon. (Information and knowledge domain 2016.)

XML-parseri
XML-parseri on ohjelmistokirjasto tai paketti, joka antaa sovellukselle mahdollisuuden pro-
sessoida XML-dokumentteja. (Tutorialspoint 2020.)
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Liite 2. Ensimmaisen kohteen Golismero-skannaustulos

http:/f10.10.10.8/ Start: 2020-07-31 07:32:49.345897 UTC Level Number
http://10.10.10.8 End: 2020-07-31 07:45:30.851882 UTC Critical 0
/?mod=%3Cscriptyh3Ealertv 28document. cookie Total: 0 days, 0 hours, 12 minutes and 41 seconds Hah 1
. i
629%3C%2Fscriptth3E&amp;op=browse
Middle o
Low 0
Informational 4
Total 5

20%
100%4
80%

High

Middle

Critical Uncategorized Vulnerability http://10.10.10.8/
M| Informational Vulnerable Web Application
H|Low

Liite 3. Ensimmaisen kohteen Vega-skannaustulos

Scan Alert Summary

I High (12 found)
HTTP Authentication over Unencrypted HTTP 1
Cross Site Scripting 6
Page Fingerprint Differential Detected -
Possible Local File Include
SQL Injection 2

3

Medium (Mone found)

Low (Mone found)

i Info (3 found)

Cookie HttpOnly Flag Mot Set
Blank Body Detected
Character Set Not Specified
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Liite 4. Ensimmaisen kohteen Wapiti-skannaustulos.

Summary
Category

SQL Injection

Blind SQL Injection

File Handling

Cross Site Scripting
CRLF Injection
Commands execution
Htaccess Bypass

Backup file

Potentially dangerous file
Server Side Request Forgery
Open Redirect

X¥E

Internal Server Error

Fesource consumption
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Liite 5. Ensimmaisen kohteen W3af-skannaustulos.

Cross-domain javascript source INFO

Summary

The application contains 1 different URLs with a script tag which includes JavaScript source from the potentially insecure "ajax.googleapis.com” third
party site. This practice is not recommended because it delegates the security of the site to an external entity. The first ten vulnerable URLs are: -
http://10.10.10.8/

« Vulnerable URL: hitp:/10.10.10.8/

Server header INFO

Summary

The server header for the remote web server is: "HFS 2.3". This information was found in the request with id 41.

Strange HTTP response code INFO

Summary

The remote web server sent 1 HTTP responses with the uncommon response status code 405 using "Method Not Allowed" as message. The first
ten URLs which sent the uncommon status code are: - http://10.10.10.8/ghYtH

Favicon identification failed INFO

Summary

Favicon identification failed. If the remote site is using framework that is being exposed by its favicon, please send an email fo w3af-
develop@lists.sourceforge.net including this mds hash "759792edd4ef8e6bc2d1877d27153cb1" and the name of the server or Web application it
represents. New fingerprints make this plugin more powerful and accurate. This information was found in the request with id 49.

« Vulnerable URL: hitp://10.10.10.8/favicon.ico

Internal hostname in HTML link INFO

Summary

The content of "hitp://10.10.10.8/" references a non existent domain: "10.10.10.8". This can be a broken link, or an internal domain name. This
information was found in the request with id 114.

« Vulnerable URL: http://10.10.10.8/

Uncommon query string parameter INFO

Summary

The URI: "http://10.10.10.8/7search=Hello%20World&where=81'%200R%:20'81'='81'%200R%20'81'='81" has a parameter named: "where" with
value: "76" OR "76"="76" OR "76"="76", which is very uncommon and requires manual inspection. This information was found in the request with id
140.

+ Vulnerable URL: hitp:/10.10.10.8/

Blank http response body INFO

Summary
The URL: "http://10.10.10.8/" returned an empty body, this could indicate an application error. This information was found in the request with id 575.

+ Vulnerable URL: hitp/10.10.10.8/

HTTP Basic authentication HIGH

Summary

The resource: "http://10.10.10.8/~login" requires HT TP authentication over a non-encrypted channel, which allows potential intruders to sniff traffic
and capture valid credentials. The received authentication realm is: "Basic realm="Password protected resource"". This vulnerability was found in the

request with id 758.
Allowed HTTP methods INFO

Summary

The URL "hitp://10.10.10.8/" has the following enabled HTTP methods: GET, HEAD, POST. This information was found in the requests with ids 43,
303, 806 and 1372.

Webserver fingerprint INFO

Summary

The most accurate fingerprint for this HTTP server is: "GeoHttpServer". This information was found in the request with id 1.
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Liite 6. Ensimmaisen kohteen Nikto-skannaustulos

Host Summary

Start Time 2020-07-31 14:23:36

End Time 2020-07-31 14:35:02

Elapsed Time 686 seconds

Statistics 7864 requests, 0 errors, 5 findings

Software Details Nikto 2.1.6

CLI Options -Format htm -host http://10.10.10.8/ -Tuning x -0 /home/santeri/kohdel_nikto.htm
Hosts Tested 1

Start Time Fri Jul 31 14:23:35 2020

End Time Fri Jul 31 14:35:02 2020

Elapsed Time 687 seconds

Liite 7. Toisen kohteen Golismero-skannaustulos

@ Targets @ Time o Vulnerabilities

http://10.10.195 209/ | Start: 2020-07-31 12:33:40.107487 UTC _

End: 2020-07-31 12:47:50.310803 UTC Critical o
Total: 0 days, 0 hours, 14 minutes and 10 seconds
High o
Middle o
Low o
Informational 3
Total 3
Vulnerabilities by criticality Vulnerabilities by type Vulnerabilities by target
M| High
Middle
e M| Uncategorized Vulnerability I http://10.10.195.209/

M informational

H|Low
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Liite 8. Toisen kohteen Vega-skannaustulos

Scan Alert Summary

! High (1 found)
Local File Include

» Medium (1 found)

Local Filesystem Paths Found

p— (Mone found)

i Info (3 found)
Interesting Meta Tags Detected
Character Set Not Specified
HTTP Error Detected
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Liite 9. Toisen kohteen Wapiti-skannaustulos.

Summary

Category Number of vulnerabilities found
SQL Injection 0
Blind SQL Injection 0
File Handling 1
Cross Site Scripting 0
CRLF Injection 0
Commands execution 0
Htaccess Bypass 0
Backup file 0
Potentially dangerous file ]
Server Side Request Forgery 0
Cpen Redirect 1]
XXE 0
Internal Server Error 5
Resource consumption 0
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Liite 10. Toisen kohteen W3af-skannaustulos

Path disclosure vulnerability LOW

Summary

The URL: "http://10.10.221.191/" has a path disclosure vulnerability which discloses "/etc/passwd”. This vulnerability was found in the request with id
20.

« Vulnerable URL: http:/10.10.221.191/

Interesting META tag INFO

Summary

The application sent a <meta> tag with the attribute value set to "author” which looks interesting and should be manually reviewed. The first ten
URLs which sent the tag are: - http:/10.10.221.191/

« Vulnerable URL: http:/10.10.221.191/

Server header INFO

Summary

The server header for the remote web server is: "Werkzeug/0.16.0 Python/3.6.9". This information was found in the request with id 36.

Internal hostname in HTML link INFO

Summary

The content of "http://10.10.221.181/" references a non existent domain: "10.10.221.191". This can be a broken link, or an internal domain name.
This information was found in the request with id 86.

» Vulnerable URL: hitp://10.10.221.191/

Format string vulnerability MEDIUM

Summary

A possible (detection is really hard...) format string vulnerability was found at: "http://10.10.221.191/article”, using HTTP method GET. The sent data
was: "name=%25n%25n%25n%25n%25n%25n%25n%25n%25n%25n" The modified parameter was "name". This vulnerability was found in the
request with id 168.

« Vulnerable URL: hitp://10.10.221.191/article

Local file inclusion vulnerability MEDIUM

Summary
T Y R R Y R R Y Y B Y

Local File Inclusion was found at: "http://10.10.221.191/article", using HTTP method GET. The sent data was: "...name=_/. ./ 0 LA L LJJJ ..
/../etc/passwd...” The modified parameter was "name". This vulnerability was found in the request with id 234.

Operating system INFO

Summary

Fingerprinted this host as a *nix system. Detection for this operating system is weak, "if not windows then linux". This information was found in the
requests with ids 227 and 251.

+ Vulnerable URL: htto://10.10.221.191/static\iumbotron.css

Strange HTTP response code INFO

Summary

The remote web server sent 1 HTTP responses with the uncommon response status code 405 using "METHOD NOT ALLOWED" as message. The
first ten URLs which sent the uncommon status code are: - http://10.10.221.191/static/css/

Allowed HTTP methods INFO

Summary

The URL "hitp://10.10.221.191/" has the following enabled HT TP methods: GET, HEAD, OPTIONS. This information was found in the requests with
ids 35, 242, 461 and 500.

Webserver fingerprint INFO

Summary
The most accurate fingerprint for this HTTP server is: "WSGIServer/0.1 Python/2.7.3". This information was found in the request with id 1.
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Liite 11. Toisen kohteen Nikto-skannaustulos

Host Summary

Start Time 2020-08-03 09:30:11

End Time 2020-08-03 09:35:53

Elapsed Time 342 seconds

Statistics 3134 requests, 20 errors, 4 findings

Scan Summary

Software Details Nikto 2.1.6

CLI Options -Format htm -host http://10.10.221.191/ -Tuning x -0 /home/santeri/fkohde2_nikto.htm
Hosts Tested 1

Start Time Mon Aug 3 09:30:09 2020

End Time Mon Aug 3 09:35:53 2020

Elapsed Time 344 seconds

Liite 12. Kolmannen kohteen Golismero-skannaustulos

hitp:/192.168.56 104/admin Start: 2020-07-30 06:56:01.097211 UTC Level Number

End: 2020-07-30 06:56:44.977972 UTC
hitp://192.168.56.104/?=PHPE9568F35-D428-11d2- Critical 0

Total: 0 days, 0 hours, 0 minutes and 43 seconds
ATE9-00AACOLACFA2 High 12
hitp://192.168.56.104/?=PHPE9568F36-D428-11d2- Middle 0
AT69-00AADD1ACF42 Low 0
http://192.168.56.104/images/ I \nformational 13

Total 25

52%

48%

48%
40%

M| High

Middle

H|URL Disclosure

Critical | http://192.168.56.104/
W Informational Uncategorized Vulnerability
W Low Vulnerable Web Application

49



Liite 13. Kolmannen kohteen Vega-skannaustulos

Scan Alert Summary

ion Cookie Without Secure Flag
Session Cookie Without HttpOnly Flag
Cleartext Password over HTTP

» Medium
Local Filesystem Paths Found
¥ Low

Directory Listing Detected
Form Password Field with Autocomplete
Enabled

i Info

Character Set Not Specified

50

(3 found)

(3 found)
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Liite 14. Kolmannen kohteen Wapiti-skannaustulos

Summary

Category Mumber of vulnerabilities found
SQL Injection 0
Blind SQL Injection 0
File Handling 0
Cross Site Scripting 2
CRLF Injection 0
Commands execution 0
Htaccess Bypass 0
Backup file 0
Potentially dangerous file 0
Server Side Request Forgery 0
Open Redirect 0
XXE 0
Internal Server Error 0
Resource consumption 0
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Liite 15. Kolmannen kohteen korkeat W3af-skannaushavainnot

Guessable credentials HIGH
Summary
Found t0: "hittp://192.168.56. pho". A cormect user This
vulnerability was found in the request with id 2765,
Guessable credentials HIGH
Summary
Found “hiip/192.168.56. phe”, and This
wuinerability was found in the request with id 2764,
Guessable credentials HIGH
Summary
Found to: hip://192.168.56. php”. A correct user and password combination is: admin‘d4té. This
wuinerability was found in the request with id 2767. "
Guessable credentials HIGH
‘Summary
Found authentication credentials 10 *hitp.//192.168 56.104/adminvindex php®. A correct user and password combination is: admin0/1111111, This
vuinerabilty was found in the request with id 2768,
Guessable credentials HIGH
Summary
Found to: "hitp://192.168.56, php". A correct user and password combination is: adminO/dsdzxc. This
wvuinerability was found in the request with id 2766,
Guessable credentials HIGH
Summary
Found authentication credentials to: "hitp://192.168.56.104/admin/index.php”. A correct user and password combination is: admin2/6. This
vulnerability was found in the reauest with id 2761 R
Guessable credentials HIGH
Summary
Found “hitp.//192.168.56. . A correct user 5 Thes
vuinerabiity was found in the request with id 2763, "
Guessable credentials HIGH
Summary
Found redentials to: "hitp.//192.168.56, php". A correct user 2min73x7. This
vulnerabilty was found in the request with id 2769,
Guessable credentials HIGH
Summary
Found : "http://192.168.56. pho A and : This
vulnerability was found in the request with id 2770.
Guessable credentials HIGH
Summary
Found “hitp://192.168.56. pho” A and Ths
wulnerability was found in the request with id 2774
Guessable credentials HIGH
Summary
“hitp//192.168.56, php*. A correct user and password combination is: admin2'public. This
vulnerability was found in the request with id 2795, o
Guessable credentials HIGH
Summary

Found authentication credentials to: "itp//192.168.56.104/adminindex ph". A correct user and password combination is: admin0/master. This
‘vulnerability was found in the request with id 2791

Guessable credentials HIGH
Summary
Foiisd, to: "Titp/192.168.56. . This.
winerasit was o n th secviest with 1 7790 ,

Guessable credentials HIGH
‘Summary

Found authenticaton credentials t0: *http:/192.168.56.

. Acorrect user 5: admin0/eft. Ths.

Guessable credentials HIGH
Summary
Found “hiip:/192.168.56. " A s
Guessable credentials HIGH
Summary
Found 10: "Mip//192.168.56. "
Guessable credentials HIGH
Summary
Found “hitp//192.168 56. php" is: This
Guessable credentials HIGH
Summary
Found 10: "hitp.//192.168.56. php”. A correct user Is admin1est, This
Guessable credentials HIGH
Summary
Found “hetp//192.168.56. phe". A correct user
Guessable credentials HIGH
Summary
Found edentials 10: *hitp://192.168.56. i ", Acortect user s admin/55, This.
Guessable credentials HIGH
Summary
Found authentication credentials to: “hitp/192.168.56.104/admin/ndex.php™. A correct user and
Guessable credentials HIGH
Summary
Found hiip/192.168.56. Acorrect This
Guessable credentials HIGH
Summary
Found redentials to: "hitp/192.168.56. pho". A correct user This
Guessable credentials HIGH
Summary
Found to; "ilp//192.168.56. e and This
Guessable credentials HIGH
Summary
Found : *hitp:// 168.56. . A = s This
Guessable credentials HIGH
Summary
Found 168.56. ". A correct user is: This.
Guessable credentials HIGH
Summary
Found 10: “Mi1p2/192.168.56. 3 e This
Guessable credentials HIGH
Summary
“hitp//192.168.56. A [ > This
Guessable credentials HIGH
Summary
Found “hitp//192.168.56. A correct user s . This
Guessable credentials HIGH
Summary
Found 10: *hitp://192.168.56. A correct user This
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Liite 16. Kolmannen kohteen matalat W3af-skannaushavainnot

Path disclosure vulnerability LOW

Summary

The URL: "http://192.168.56.104/post_comment.php” has a path disclosure vulnerability which discloses "/var/www/post_comment.php”. This
vulnerability was found in the request with id 290.

+ Vulnerable URL: http://192.168.56.104/post_comment.php

Path disclosure vulnerability LOW

Summary

The URL: "http://192.168.56.104/post.php” has a path disclosure vulnerability which discloses "/etc/passwd”. This vulnerability was found in the
request with id 210.

+ Vulnerable URL: http://192.168.56.104/post.php
Path disclosure vulnerability LOW

Summary

The URL: "http://192.168.56.104/post.php" has a path disclosure vulnerability which discloses "/bin/cat". This vulnerability was found in the request
with id 305.

« Vulnerable URL: hitp:/192.168.56.104/post.php

Path disclosure vulnerability LOW

Summary

The URL: "hitp://192.168.56.104/post.php" has a path disclosure vulnerability which discloses "/bin/cat". This vulnerability was found in the request
with id 302.

+ Vulnerable URL: hitp://192.168.56.104/post.php

Path disclosure vulnerability LOW

Summary

The URL: "http://192.168.56.104/post.php” has a path disclosure vulnerability which discloses "/var/www/post.php". This vulnerability was found in
the request with id 165.

« Vulnerable URL: http://192.168.56.104/post.php

Path disclosure vulnerability LOW

Summary

The URL: "http://192.168.56.104/post.php" has a path disclosure vulnerability which discloses "/usr/sbin/ping". This vulnerability was found in the
request with id 174.

+ Vulnerable URL: http://192.168.56.104/post.php
Path disclosure vulnerability LOW

Summary

The URL: "http://192.168.56.104/post.php” has a path disclosure vulnerability which discloses "/bin/cat". This vulnerability was found in the request
with id 303.

« Vulnerable URL: hitp://192.168.56.104/post.php

Path disclosure vulnerability Low

Summary

The URL: “hitp:/f 192, 168.56. 104/past. phpe has a path discloswe vulnesability which discloses ~use'shin/ping™. This wulnerability was found in the request
with id 197.

= Vulnerable URL: http:/¥192.168.56. 104/post. php
FPath disclosure vulnerability Low

Summary

The UAL: “hitp:i/ 192, 168.56. 104/post_comment php™ has a path disclozure vulnerability which discloses “varwwwiclasges/post.php”. This vuinerabiiity
was found in the request with id 377,

« Vulnerable URL: hiip://182. 168 56. 104/post_comment php
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Liite 17. Kolmannen kohteen Nikto-skannaustulos.

Host Summary

Start Time 2020-07-30 15:40:30

End Time 2020-07-30 15:40:41

Elapsed Time 11 seconds

Statistics 8725 requests, 0 errors, 22 findings

Software Details Nikto 2.1.6

CLI Options -Format htm -host http://192.168.56.104/ -Tuning x -o fhome/santeri/kohde3 nikto.htm
Hosts Tested 1

Start Time Thu Jul 30 15:40:30 2020

End Time Thu Jul 30 15:40:41 2020

Elapsed Time 11 seconds

Liite 18. Neljannen kohteen Golismero-skannaustulos

@ Targets @ Time o Vulnerabilities

‘.hnp:.'.'lgzlﬁﬂ.Hﬁ.mﬂﬂcoRcVE.lmm\.‘ Start: 2020-07-28 11:35:29.051998 UTC _

http:1/192.168 56.105/i6ons/README | End: 2020-07-28 11:36:40.278025 UTC Critical o
‘.hnp:ll192.168.55.105! Total: 0 days. 0 hours, 1 minutes and 11 seconds High T
Middle o
Low o
Informational 3
Total 4
Vulnerabilities by criticality Vulnerabilities by type Vulnerabilities by target

M| High

Middle

Critical M| Uncategorized Vulnerability W http://192.168.56.105/
M informational Vulnerable Web Application
M| Low
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Liite 19. Neljannen kohteen Vega-skannaustulos

Scan Alert Summary

! High

Cleartext Pa
HTTP Authenti

SQL Injection

Shell Injection

Page Fingerprint Differential Detected -
Possible Local File Include

» Medium

ssword Field with Autocomplete
Enabled

i Info

Interesting Meta Tags Detected
Cookie HttpOnly Flag Not Set

(34 found)

(22 found)

Liite 20. Neljdnnen kohteen Wapiti-skannaustulos

Wapiti vulnerability report
Target: http://192.168.56.105:80/

Date of the scan: Wed, 29 Jul 2020 08:33:02 +0000. Scope of the scan: domain

Summary

Category

SQL Injection

Blind SQL Injection

File Handling

Cross Site Scripting

CRLF Injection

Commands execution

Htaccess Bypass

Backup file

Potentially dangerous file

Server Side Request Forgery
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Liite 21. Neljannen kohteen W3af-skannaustulos.

Server header INFO

Summary

The server header for the remote web server is: "Apache’2.2.16 (Debian)”. This information was found in the request with id 43.

Powered-by header INFO
Summary
The x-powered-by header for the target HTTP server is "Phusion Passenger (mod_rails/mod_rack) 3.0.12". This information was found in the request with id
43,
HTTP Basic authentication HIGH
Summary

The resource: “hitp /182, 168 56. 105/ authentication’example2™ requires HTTP authentication over a non-encrypted channel, which allows potential intruders
to sniff traffic and capture valid credentiale. The received authentication realm is: “Basic realm="1lsemame iz hacker, now you need to find the password™.
This vulnerability was found in the request with id 119,

Operating system INFO

Sumrmary

Fingerprinted this host as a *nix system. Detection for this operating system is weak, “if not windows then linwx”. This information was found in the
requests with ids 137 and 144.

+ Vulnerable URL: hitp://182.168.56. 105/css'bootstrap-responsive.css

SQL injection HIGH

Summary

SQL injection in a MySOL database was found at; “htip://192. 168.56. 105'sglinjection’example?’™, using HTTP method GET. The sent data was:
=g 2700 22032703 22" The modified parameter was “id”. This wulnerability was found in the request with id 199,

SQL injection HIGH

Summary

SQL injection in a MySQL database was found at; “hitp://182. 168.56. 105/sglinjection/examples”™, using HTTP method GET. The sent data was:
“fimit=1%:272%223" The modified parameter was “limit". This vulnerability was found in the request with id 564

SQL injection HIGH

Summary
SOL injection in a MySQOL datahase was found at: “hitp://192. 168 56. 105/=glinjection/examples™, using HTTF method GET. The sent data was:
“group=1%272%223" The modified parameter was “group”. This vulnerability was found in the request with id 821.

Webserver fingerprint INFO

Summary

The mast accurate fingerprint for this HTTP server is: “Apache/2.0.52 (Unix) PHP/5.0.3". This information was found in the request with id 1.

HTTP Basic authentication HIGH

Summary

The resource:; “hitp:// 192, 168,56, 105/authentication’example 1/~ requires HTTP authentication over a non-encrypted channel, which allows potential intruders
to sniff traffic and capture valid credentials. The received authentication realm is; “Basic realm="Usemame iz admin, now you need to guess the
password™. This vulnerability was found in the request with id 472,

Unhandled error in web application MEDIUM

Summary
An unidentified web application emor (HTTP response code 500) was found at: “hiip://192. 168,56, 105/massassign'example2/signup”. Enable all plugins and

try again, if the vulnerability still is not identified, please verify manually and report it to the waaf developers. This vulnerability was found in the request with
id 785,
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Liite 22. Neljannen kohteen Nikto-skannaustulos

Start Time 2020-07-30 08:40:24

End Time 2020-07-30 08:40:46

Elapsed Time 22 seconds

Statistics 8725 requests, 0 errors, 5 findings

Software Details Mikto 2.1.6

CLI Options -Fermat htm -host http://192.168.56.105/ -0 kohde4_nikto.htm
Hosts Tested 1

Start Time Thu Jul 30 08:40:24 2020

End Time Thu Jul 30 08:40:46 2020

Elapsed Time 22 seconds
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