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Opinnäytetyön aiheena oli avoimen lähdekoodin web-haavoittuvuusskannerien tutkiminen 
ja vertailu. Työssä tutkittiin automatisoitujen haavoittuvuusskannaustyökalujen eroja ja 
vahvuuksia. Tavoitteena oli saada enemmän ymmärrystä ja tietoa automatisoitujen työka-
lujen kyvykkyydestä, jotta työkaluista olisi helpompi valita asianmukaiseen työhön.   
 
Opinnäytetyö suoritettiin tutkimuksena. Työn tutkimuskysymyksenä oli, miten hyvin vapaat 
haavoittuvuusskannerit löytävät haavoittuvuuksia ja mitä eroja niiden välillä on.  
 
Työtä varten etsittiin viisi erilaista avoimen lähdekoodin web-haavoittuvuusskanneria ja 
neljä valmiiksi haavoittuvaa kohdejärjestelmää, joita vastaan skannauksia voitiin ajaa. Koh-
dejärjestelmät olivat monipuolisia käyttävillään erilaisilla teknologioilla ja sisälsivät suosi-
tuimpia käyttöjärjestelmiä, eli Windows- ja Linux-käyttöjärjestelmiä. Skannaukset ajettiin 
yhden kerran jokaisella skannerilla jokaiseen koneeseen ja tuloksia vertaillaan tarkoituk-
senmukaisten löydöksien avulla. 
 
Opinnäytetyö rakentui tietoperustasta, työkaluista, kohdejärjestelmien läpikäymisestä, tu-
loksien käsittelystä ja pohdinnasta. Opinnäytetyön tietoperustaosiossa käytiin läpi erilaisia 
tietoturvan ja haavoittuvuusskannauksen piirteitä, jonka jälkeen paneuduttiin tyypillisimpiin 
web-sovelluksissa ilmeneviin haavoittuvuuksiin, joita oli mahdollista löytää skannaustulok-
sissa.  
 
Tietoperustan jälkeen esitettiin käytettävät työkalut. Työkaluiksi oli valittu viisi haavoittu-
vuusskanneria, joita ovat Golismero, Vega, Wapiti, W3af ja Nikto. Työkalujen läpikäynnin 
jälkeen esitettiin käytettävät kohdejärjestelmät ja niiden sisältävät haavoittuvuudet. Lopuksi 
käytiin tulokset läpi kohdejärjestelmittäin, jonka jälkeen ilmaistaan loppupohdinnat.  
 
Tulokset olivat todella yllättäviä. Kaikki skannerit eivät tuottaneet samoja tuloksia ja jotkin 
niistä löysivät jopa yllättäviä havaintoja. Havaintoja, mitä ei uskoisi välttämättä automatisoi-
dun työkalun löytävän, kuten XSS- ja SQL-injektiohaavoittuvuuksia dynaamisista web-so-
velluksista. Pohdinnassa tuotiin esille, ettei edes tulosten yllättävyyden vuoksi välttämättä 
kannatta uskoa skannereiden tuloksia absoluuttisena totuutena, vaan ennemmin mahdolli-
sena lähtökohtana. Pohdinnassa myös mietittiin mahdollisia jatkotutkimusvaihtoehtoja.  
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1 Johdanto 

Tietoturva ja kyberturvallisuus ovat saaneet lähivuosina paljon näkyvyyttä. Tietomurrot 

ovat todella kalliita yrityksille, IBM:n (2017, 2) julkaistun tutkimuksen mukaan tietomurron 

hinnaksi yritykselle arvioitiin noin 3,5 miljoonaa taalaa. Tästä syystä monet yritykset tilaa-

vat enenevissä määrin sekä tietoturva- että tunkeutumistestauspalveluita. Erilaisilla tes-

tauksilla pyritään havaitsemaan haavoittuvuuksia, jotta ne voitaisiin korjata, jolloin mahdol-

lisen hyökkääjän työ muuttuu huomattavasti vaikeammaksi, eikä riski tietomurrolle ole sit-

ten enää niin suuri.  

 

Tietoturvatestausta on mahdollista suorittaa joko automaattisesti, manuaalisesti tai näiden 

kahden yhdistelmällä. Automatisoitu testaus on kätevää, koska saadaan työ tehtyä todella 

nopeasti ja monenlaiset skannerit samalla voivat luoda selkeän raportin, mutta silti on al-

kanut vaikuttaa, että automatisointiin luotetaan nykyään liikaakin. On asioita, joita ihminen 

voi päätellä, kun taas automaattiskanneri antaa tietynlaista sisääntuloa ja samalla se olet-

taa tietynlaista ulostuloa. Tietokone ei ymmärrä termiä ’epänormaali’, vaan ne tottelevat 

erilaisia loogisia sääntöjä, kun taas ihminen osaa yksilöidä poikkeamat tarvittaessa.  

 

1.1 Tavoite 

Opinnäytetyössä on tarkoitus suorittaa tutkimus erilaisista ilmaisista, avoimen lähdekoodin 

automatisoiduista tietoturvatestausskannereista, mutta sitä ennen käydään läpi tietoturva-

testauksen peruskäsitteet ja käytettävät työkalut. Skannauksia ajetaan neljään erilaiseen 

web-ohjelmistoon, jonka jälkeen tuloksia verrataan toisiinsa ja samalla tulos käydään ma-

nuaalisesti läpi, jotta voidaan tunnistaa, millaisia haavoittuvuuksia skanneri havaitsi ja 

mitkä voidaan luokitella virheellisiksi positiivisiksi. Skannerit ovat yleisskannereita, eivätkä 

kohdennettuja skannereita. Kohdenetuksi skanneriksi voisi luokitella vaikka esimerkiksi 

ohjelmat WPScan ja SQLMap, koska niillä on tietynlainen käyttötarkoitus ja ne tulee osata 

itse kohdentaa. 

 

Työssä tutkitaan, miten hyvin vapaat ohjelmat löytävät haavoittuvuuksia ja millaisia eroja 

niiden välillä on. Halutaan selvittää, millaisiin web-haavoittuvuuksiin on hyvä käyttää auto-

matisoituja skannereita. Kohteina toimivat erilaiset valmiiksi haavoittuvat kohdejärjestel-

mät, joissa on valmiiksi jollain tavalla haavoittuva web-palvelin. Tämän työn kohdejärjes-

telmiä tarjoavat Tryhackme, Hack The Box ja Vulnhub (TryHackMe 2020; Hack The Box 

2020; Vulnhub 2020). Skannerit pisteytetään löydetyistä tarkoituksenmukaisista havain-

noista, jolloin niiden tuloksia voidaan verrata.  
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1.2 Työn rajaus 

Opinnäytetyön rajoittuu ainoastaan web-sovelluksien skannaamiseen avoimen lähdekoo-

din työkaluilla ja manuaaliseen testitulosten todentamiseen. Web-sovelluksissa on harki-

tusti valittuja, helposti löydettäviä ja tunnettuja haavoittuvuuksia. Skannereina toimivat viisi 

ilmaista, vapaan lähdekoodin haavoittuvuusskanneria, joista jokainen painottuu pitkälti 

web-sovelluksien haavoittuvuusskannaukseen. Työkalut valittiin, koska ne olivat ainoat Li-

nux-käyttöjärjestelmän kanssa yhteensopivia ja joko GPLv2- tai Open Source -lisenssillä 

OWASP-haavoittuvuusskannerilistauksessa (OWASP 2020c). Kaikki skannerit käyttävät 

lisenssejä, jotka täyttävät Free Software Foundationin Free Software -määritelmän, eli oh-

jelmaa voidaan ajaa halutulla tavalla, ohjelman rakennetta ja toimintaa on mahdollista 

opiskella ja muuttaa halutessaan, ohjelmaa voidaan jakaa ja myös muunneltuja versioita 

on mahdollisuus jakaa uudelleen. (Free Software Foundation 2019.) Työssä erikseen se-

littämättömät käsitteet ovat listattuna liitteessä 1.  
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2 Tietoperusta 

Tässä osuudessa käydään läpi erilaisia kokonaisuuksia opinnäytetyön aihealueelta. Näitä 

tietoja tarvitaan, jotta voidaan ymmärtää opinnäytetyössä tehtävän tutkimuksen tulokset. 

Myös käydään läpi erilaisia laajoja tietoturvan käsitteitä, joita on hyvä ymmärtää opinnäy-

tetyötä lukiessa.  

 

2.1 Tietoturva 

Tietoturva on tiedon ja tietojärjestelmien suojelemista luvattomalta pääsyltä, käytöltä, 

esille tuonnilta, häiritsemiseltä, muokkaukselta tai poistamiselta. Tietoturvalla pyritään pi-

tämään huolta, että tiedon luotettavuus, eheys ja saatavuus säilyy. (Nieles, Dempsey & 

Pillitteri 2017, 2.) Nämä eri alueet, joita yritetään turvata, luovat CIA-mallin (kuva 1). CIA 

tulee Englannin kielen sanoista Confidentiality, Integrity ja Availability.  

 

 

Kuva 1. CIA-malli (mukaillen Freire 2020.) 

 

2.1.1 Luotettavuus 

Luotettavuudella tarkoitetaan tietojen suojaamista luvattomalta pääsyltä. Tällä tietoturvan 

osa-alueella pyritään varmistamaan tiedon luotettavuus, niin että ainoastaan tietoihin val-

tuutetut henkilöt voivat käsitellä ja lukea tietoja, jotka ovat heille tarkoitettuja ja valtuutet-

tuja. Ne, joilla ei ole valtuuksia tiedon katselemiseen, eivät myöskään kuuluisi päästä tie-

toihin käsiksi. (Carnegie Mellon University 2019, 3.) 
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2.1.2 Eheys 

Eheydellä tarkoitetaan tietojen alkuperän varmistusta. Eheydestä voisi myös käyttää sa-

naa ’kiistattomuus’. Tällä tarkoitetaan, että tiedon täydellisyys on kiistatonta, eli sitä ei olla 

päästy muokkaamaan matkan varrella. Eheydellä on tarkoitus suojata tieto epäoikeute-

tulta tai tahattomalta muokkaukselta. (Cryptome 2013, 3.) 

 

2.1.3 Saatavuus 

Saatavuudella tarkoitetaan tietoihin pääsyä aina tarvittaessa. Saatavuus on aivan yhtä tär-

keä kuin eheys ja luotettavuus. Ilman saatavuutta ei olisi kahdella aiemmalla tietoturvan 

osa-alueella mitään väliä. Ketä kiinnostaa tiedon eheys, jos pääsy siihen on estetty myös 

valtuutetuilta tahoilta? Tästä syystä saatavuus on olennainen osa tietoturvan kokonai-

suutta. (Cryptome 2013, 3-4.) 

 

2.2 Tunkeutumistestaus 

Tunkeutumistestaus on tietojärjestelmiin kohdistuvaa testausta. Tunkeutumistestauksen 

tarkoitus on parantaa turvallisuutta löytämällä ja hyödyntämällä kohdejärjestelmästä, ver-

kosta tai sovelluksesta erilaisia haavoittuvuuksia. Tunkeutumistestausta tehdään, jotta 

haavoittuvuudet olisivat mahdollista korjata ennen haittamielistä hyökkääjää. Testaaja si-

muloi hyökkääjää luvan kanssa, eli tekee samat asiat, mitä potentiaalinen hyökkääjäkin 

voisi tehdä. Kunnollisessa tunkeutumistestauksessa löydetyt havainnot raportoidaan ja 

niistä annetaan erilaisia korjausehdotuksia. (Braden 2002, 2; Cloudflare 2020; Engebret-

son 2013, 1.) 

 

Tunkeutumistestausta on eri tyyppejä. Jokaisella testauksen alalajilla on oma alueensa, 

johon se keskittyy. Tällaisia tietoturvatestauksen alalajeja ovat esimerkiksi sovelluksiin 

kohdistuvaa testaus, verkkotietoturvatestaus, fyysinen tunkeutumistestaus sekä laitetieto-

turvatestaus. (Talamantes 2020.) Vaikka lajeja on monta, on niillä silti sama periaate, eli 

tarkoitus kartoittaa, hyväksikäyttää ja raportoida erilaiset haavoittuvuudet (kuva 2). 

 

2.3 Haavoittuvuustestaus 

Haavoittuvuustestaus on ikään kuin tunkeutumistestauksen varhaisia vaiheita. Haavoittu-

vuustestauksessa testaaja kerää tietoa kohdejärjestelmästä, kartoittaa haavoittuvuuksia ja 

skannaa kohdejärjestelmää. Haavoittuvuustestauksessa ei mennä ohjelmiston hyödyntä-

miseen asti, vaan sen sijaan tarkistetaan, onko järjestelmä millä tavoin haavoittuvainen. 

(Shinde & Ardhapurkar 2016; kuva 2.) 
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Kuva 2. Haavoittuvuus- ja tunkeutumistestauksen havainnollistaminen (mukaillen Shinde 

& Ardhapurkar 2016, 3.) 

 

2.4 Haavoittuvuusskannaus 

Haavoittuvuusskannaus on automatisoitu prosessi. Haavoittuvuusskannauksella tarkoite-

taan prosessia, jossa käytetään automatisoitua skannaustyökalua erilaisten haavoittu-

vuuksien ja uhkien todentamiseen verkossa, sovelluksissa tai infrastruktuurissa. (Palma-

ers 2012, 3; Fonseca, Madeira & Vieira 2007, 1.) Haavoittuvuusskannauksella voidaan 

helpottaa päivittämättömien sovellusten ja puuttuvien paikkausten tunnistamista, kuten 

myös heikkoja konfiguraatioita (Scarfone, Souppaya, Cody & Orebaugh 2008, 27). Haa-

voittuvuusskannaus on hyvä tapa saada raportit helposti havaittavista haavoittuvuuksista 

(Yeo 2013, 17).  

 

2.5 Web-ohjelmistohaavoittuvuudet 

Haavoittuvuus on vika, joka sallii hyökkääjän vähentää järjestelmän tietojen takaamista 

(Nagpure & Kurkure 2017, 1). Web-haavoittuvuuksia on useita ja niitä syntyy kehnosta oh-

jelmointikäytännöstä. Tällaiset haavoittuvuudet voivat helpottaa hyökkääjän toimintaa pal-

jonkin. (Antunes & Vieira 2013, 1.) Kaikkia on mahdoton luetella, mutta yleisimmät tällai-

set haavoittuvuudet on lueteltu Portswiggerin (Portswigger 2020a) sivuilla. Suuri osa 

näistä haavoittuvuuksista on myös OWASP Top 10:ssä (OWASP 2020a), johon on kerätty 

kymmenen yleisintä web-haavoittuvuutta.  
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2.5.1 Injektiot 

Injektio on ohjelmistoissa tyypillisesti kriittinen haavoittuvuus. Injektiota ei ole vain yhtä 

tyyppiä, vaan sen sijaan niitä on useita erilaisia. Injektioita ovat esimerkiksi SQL-injektiot, 

käyttöjärjestelmäkomentoinjektiot ja ohjelmointikieli-injektiot. Injektioita syntyy, kun ohjel-

mistossa luotetaan liian paljon käyttäjän antamaan syötteeseen. (Kohnfelder, Heymann & 

Miller 2019.) Injektiohaavoittuvuus siis syntyy, kun käyttäjäsyötettä ei validoida tai suoda-

teta millään tavalla. Tällöin käyttäjällä voi olla mahdollisuus lähettää komentoja ohjelmoin-

tikielitulkille, jolloin kriittisissä tilanteissa on mahdollisuus saada täysi hallinta kohdejärjes-

telmästä tai saada arkaluontoista tietoa vedettyä ulos web-sovelluksen käyttämästä tieto-

kannasta. (OWASP 2017, 8.) Vaarallisimmat injektiohaavoittuvuudet ovat SQL-injektio, 

Cross-site scripting -hyökkäys, käyttöjärjestelmäkomentoinjektio, ohjelmointikoodi-injektio 

ja XXE-injektiot. (Banach 2020.) Cross-site scripting -hyökkäys käydään läpi seuraavalla 

sivulla.  

 

SQL-injektio on tietokantoihin kohdistuva komentoinjektiohyökkäys. SQL-injektio tapahtuu, 

kun sivustolle ajettavaa tietokantakyselyä voidaan muokata mielivaltaisesti. Tällöin hyök-

kääjä voi hallita tietokantaa, jolloin on mahdollista saada ulos erilaisia, potentiaalisesti ar-

kaluontoisia tietoja, jotka voivat auttaa hyökkääjää entisestään. (Ali, Shakhatreh, Abdullah 

& Alostad 2011.) 

 

XXE-injektio on XML-parseria vastaan kohdistuva hyökkäystyyppi. Jos XML-parseri on 

heikosti suojattu, voi se sallia ilkivaltaista käyttöä hyödyntäen dokumenttityyppimääritel-

miä. Tällöin sillä on mahdollista suorittaa hakemiston siirtohyökkäyksiä, SSRF-hyökkäyk-

siä ja RCE-hyökkäyksiä. Tämä hyökkäysmuoto on siinä poikkeuksellinen hyökkäysmuoto, 

koska hyökkäys ei johdu kehnosta syötevalidaatiosta, vaan sen sijaan XML-dokumenttien 

prosessoinnista. (Banach 2020.) 

 

Käyttöjärjestelmäkomentoinjektio on käyttöjärjestelmään kohdistuva injektio. Tällaiset in-

jektiot tapahtuvat, kun web-sovelluksessa hyödynnetään jotain käyttöjärjestelmäkomen-

toja, joista saadaan haluttua toiminnallisuutta. Jos syötettä ei validoida tarpeeksi hyvin, voi 

hyökkääjä saada järjestelmän suorittaman komennon hallintaansa, mikä käytännössä tar-

koittaa koko järjestelmän haltuunottoa. (Hackerone 2017.)  

 

Ohjelmointikoodi-injektiot ovat web-sovelluksen backend-osaan kohdistuvia injektioita. 

Tällaisia haavoittuvuuksia ilmenee, jos hyökkääjän on mahdollista antaa jollain tavalla 

haittamielistä koodia ja siten muuttaa prosessin suoritusta. Ohjelmointikoodi-injektiot ovat 

myös todella vaarallisia, koska ne mahdollistavat järjestelmätiedostojen muutoksen ja eri-



 

 

7 

laisten uusien prosessien luomisen. Tällaisella haavoittuvuudella on myös mahdollista ai-

heuttaa pahimmassa tapauksessa koko järjestelmän haltuunotto. (Riley, Jiang & Xu 2010, 

1.)  

 

2.5.2 Cross-site scripting 

Cross-Site Scripting eli toiselta nimellään XSS on palvelimen sijaan käyttäjiin kohdistuva 

hyökkäys. XSS on injektion tapainen hyökkäystyyppi, eli se ilmaantuu puutteellisesta syö-

tevalidaatiosta tai encoding-tavasta. Yleensä XSS-hyökkäyksissä hyökkääjä saa säilöttyä 

palvelimelle omavaltaista koodia, jota uhri voi ajaa tietämättään omalla selaimellaan. Ajet-

tava koodi vaikuttaa siis ainoastaan käyttäjään, ei itse palvelimeen. (OWASP 2020b.) 

 

XSS-hyökkäyksiä on kolmea erilaista tyyppiä: heijastettu, säilötty ja dokumenttiobjektimal-

liin pohjautuva. Heijastetussa XSS-hyökkäyksessä haitallinen skripti on sen hetkisessä 

HTTP-pyynnössä, joka voidaan lähettää linkkinä uhrille. Säilötyssä XSS-hyökkäyksessä 

haittamielinen skripti tulee web-sivuston tietokannasta, jolloin uhrin ei tarvitse kuin käydä 

sivustolla (kuva 2). Dokumenttiobjektimalliperusteisissa, eli DOM-pohjautuvassa XSS-

hyökkäyksessä haavoittuvuus on käyttäjäpuolen koodissa, eikä niinkään palvelimella ole-

vassa koodissa. (Portswigger 2020b.) Hyökkäyksien toiminta on samanlaista, mutta toteu-

tus, toimittaminen ja havaitseminen on erilaista.   

 

 

Kuva 2. XSS-hyökkäyskuvitus (mukaillen Rutledge 2019.) 
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2.5.3 Cross-site request forgery 

Cross-site request forgery eli sivuston läpi menevä pyyntöväärennös on XSS:n tapaan 

käyttäjään kohdistuva hyökkäys. Cross-site request forgery, eli lyhennettynä CSRF on 

haavoittuvuus, jossa hyökkääjä lähettää kohdekäyttäjän sessiolla pyynnön jollekin toiselle 

palvelimelle (kuva 3). Tämä tarkoittaa, että kun käyttäjä on kirjautunut sivustolle, jolloin 

hänellä on sessioavain vielä aktiivinen ja säilöttynä selaimessa, voi hyökkääjä saada käyt-

täjän tekemään toimintoja tietämättään kyseiselle sivustolle. Tällaiset toiminnot voivat olla 

niin sähköpostiosoitteen vaihtamisia sivustolla kuin varojen siirtoja. (Portswigger 2020c.) 

 

 

Kuva 3. CSRF-hyökkäyskuvitus (mukaillen Herschap 2019.) 

 

2.5.4 Server-side request forgery 

Server-side request forgery, lyhennettynä SSRF on web-ohjelmistohaavoittuvuus. SSRF-

haavoittuvuuden tyypillinen käyttötapa on lähettää HTTP-pyyntö valitsemaansa kohtee-

seen käyttämällä haavoittuvaa palvelinta. Pyyntö menee palvelimen kautta kohteeseen, 

jolloin hyökkääjällä on mahdollisuus päästä käsiksi haavoittuvan palvelimen sisäiseen inf-

rastuktuuriin, johon ei normaalisti olisi pääsyä (kuva 4). Hyökkääjä voi käyttää tätä hyök-

käysmuotoa myös lähettämällä pyyntöjä palvelimen nimissä kolmannen osapuolen järjes-

telmille. (Portswigger 2020d.) 

 



 

 

9 

 

Kuva 4. SSRF-hyökkäyskuvitus (mukaillen Luo 2019.) 

 

2.5.5 Cross-origin resource sharing -haavoittuvuudet 

Turvallisuussyistä JavaScript-koodia, jota suoritetaan yhdessä verkkotunnuksessa ei voi 

lukea tietoja toisesta verkkotunnuksesta. Jos näin voitaisiin tehdä, voisi haittamielinen 

hyökkääjä varastaa tietoja muista verkkotunnuksista helposti. (Detectify 2018.) Tällaista 

käytäntöä kutsutaan nimellä same-origin policy. Same-origin policy, eli SOP rajoittaa re-

surssien jakoa eri lähteistä, jotta jokainen verkkosivu ei voi lukea toisten verkkosivujen ar-

kaluontoisia tietoja. (Ruderman 2020.) 

 

Cross-origin resource sharing on apukeino välttämään SOP:n rajoitukset. Cross-origin re-

source sharing, eli CORS on ominaisuus, jonka avulla verkkosivut voivat puhua toisilleen 

eri verkkotunnuksista. CORS on header-tieto, jonka web-palvelin on asettanut. Web-pal-

velin säätää CORS-tietoon, mitkä verkkotunnukset saavat lähettää sille pyyntöjä. CORS-

haavoittuvuudet, johtuvat siitä, kun konfiguraatiot on asetettu heikosti, jolloin ne on mah-

dollista kiertää. Tällöin hyökkääjä voi kiertää SOP:n rajoitukset ja päästä käsiksi palveli-

mella oleviin resursseihin. (Detectify 2018.)  

 

2.5.6 Hakemiston siirtäminen 

Hakemiston siirtäminen on haavoittuvuus, jossa hyökkääjä voi siirtää käytettävää hake-

mistoa. Tällaista haavoittuvuutta voidaan käyttää, jotta saadaan pääsy kohdejärjestelmän 

rajoitettuihin ja arkaluontoisiin tiedostoihin, joihin ei olisi normaalisti tapaa päästä käsiksi. 
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Pahoissa tapauksissa hyökkääjä saa ladattua tai käsiteltyä sovelluksen lähdekoodia, löy-

dettyä erilaisia salasanoja tai käyttäjätunnuksia, jotka helpottavat hyökkääjän etenemistä 

kohdejärjestelmässä. (Barracuda 2019; Moreno & Okamoto 2011.) 

 

2.5.7 Tunnetusti haavoittuvien komponenttien käyttäminen 

Tunnetusti haavoittuvien komponenttien käyttäminen on OWASP Top 10:n yhdeksänneksi 

listattu haavoittuvuustyyppi. Joissain ohjelmistokomponenteissa voi olla haavoittuvuuksia, 

joita varten on tehty valmis hyväksikäyttöraportti tai tiedoston verran hyötykäyttävää koo-

dia, jolla voi hyödyntää haavoittuvuutta haittamielisesti. Tämä tarkoittaa, että ohjelmisto-

haavoittuvuuden hyväksikäyttö on tehty tavallista helpommaksi, eikä siksi vaadi paljon li-

sätekemistä hyökkääjältä. Näin ei ole kaikissa tunnetuissa haavoittuvuuksista, eli joskus 

hyökkääjä voi tietää haavoittuvuuden vaikutuksen tai idean, mutta joutuu itse etsiä loppu-

tiedot. (OWASP 2017, 16.) Tunnetuista haavoittuvuuksista käytetään myös CVE-nume-

rointia, jolloin jokaisella tunnetulla haavoittuvuudella on oma julkinen CVE-tunniste (Mitre 

2020). 

 

2.5.8 Autentikaatiohaavoittuvuudet 

Autentikaatiohaavoittuvuudet ovat heikkouksia, jotka liittyvät käyttäjän tunnistamiseen ja 

valtuuttamiseen. Autentikaatiohaavoittuvuuksiksi voidaan web-sovelluksissa luokitella 

kaikki sellaiset toimet, jotka mahdollistavat web-sovellukseen luvattoman pääsyn, käyttö-

oikeuksien laajentamisen tai käyttäjätunnusten riistämisen. Tällaisiksi haavoittuvuuksiksi 

voitaisi luokitella esimerkiksi kaksivaiheisen tunnistautumisen puute, olemassa olevien 

käyttäjien listaus, rikkinäinen salasanapalautus ja brute force -hyökkäysten puutteellinen 

estäminen. (Rougvie 2019.) 

 

Kaksivaiheisen tunnistautumisen puute tarkoittaa sellaista haavoittuvuutta, jossa käyttä-

jällä ei ole aktivoituna tai ei ole mahdollisuutta aktivoida toista tunnistautumistapaa nor-

maalin tunnistautumisen lisäksi, kuten tekstiviestiä tai tunnistautumissovellusta. Olemassa 

olevien käyttäjien listaus on heikkous, jonka kautta voidaan saada selville käyttäjänimiä tai 

sähköpostiosoitteita arvaamalla, ilman varsinaisesti sellaisen tietämistä, koska palvelin 

saattaa antaa varmistuksen käyttäjän olemassaolosta. Rikkinäinen salasanapalautus on 

haavoittuvuus, jossa salasanapalautukseen käytettävä linkki voidaan joko arvata tai mur-

taa. Brute force -hyökkäys on usean eri salasanayhdistelmän yrittämistä eri käyttäjätun-

nuksille, jolloin hyökkääjä yleensä automatisoidusti yrittää yhdistelmiä niin kauan, kunnes 

hän pääsee sisäänkirjautumaan sovellukseen. (Rougvie 2019.) 
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3 Työkalut 

Tässä osiossa käydään läpi työssä käytettävät työkalut. Käytetyiksi työkaluiksi on valittu 

Golsimero, Vega, Wapiti, W3af ja Nikto, koska ne soveltuivat opinnäytetyön malliin. Jokai-

nen käytettävä työkalu on ilmainen ja avointa lähdekoodia hyödyntävä haavoittuvuusskan-

neri.  

 

3.1 Golismero 

Golismero on avoimen lähdekoodin haavoittuvuusskannaus-framework. Se on kirjoitettu 

Python-ohjelmointikielellä ja painottuu pitkälti web-haavoittuvuusskannaukseen, vaikka se 

on mahdollistaa laajentaa myös muuallekin. Golismero on komentokehotteelta ajettava 

työkalu, eikä se siis hyödynnä graafista käyttöliittymää. Golismero hyödyntää skannauk-

sissaan useita tunnettuja työkaluja, joita ovat esimerkiksi SQLMap, XSSer, OpenVAS, 

DNSRecon ja theHarvester. (Github 2020; Golismero 2014.) 

 

3.2 Vega 

Vega on Subgraph-tietoturvayrityksen kehittämä avoimen lähdekoodin haavoittuvuus-

skanneri. Vega on Java-ohjelmointikielellä kirjoitettu graafista käyttöliittymää hyödyntävä 

sovellus, jolla web-sovelluksia voidaan skannata turvallisuusuhkien varalta. Ohjelmisto toi-

mii Linux-, Unix- ja Windows-käyttöjärjestelmillä. Vega-skannerin on tarkoitus auttaa löytä-

mään mm. XSS-, injektio- ja hakemistonsiirtohaavoittuvuuksia, mutta se voi tunnistaa 

myös muita haavoittuvuuksia. (Subgraph 2014.) 

 

3.3 Wapiti 

Wapiti on web-haavoittuvuusskanneri. Työkalulla ei ole graafista käyttöliittymää, vaan 

kaikki skannaukset ajetaan komentokehotteelta. Wapiti skannaa verkkosovellukset erilai-

silta haavoittuvuuksilta, mutta se myös raportoi erilaisista poikkeamista, kuten tietynlai-

sista HTTP-virhekoodeista tai aikakatkaisuista. (Wapiti 2020.) Wapiti on kirjoitettu Python 

3 -ohjelmointikielellä, joten siksi sitä voidaan ajaa millä tahansa käyttöjärjestelmällä, joka 

voi ajaa Python 3 -tulkkia. Ohjelmistoa voidaan siis ajaa Linux-, Unix- ja Windows-käyttö-

järjestelmillä. (Sourceforge 2020.; Python 2020.) Wapiti ei anna havainnoista kriittisyyska-

tegorisointia toisin kuin yleensä skannereilla olisi tapana.  

 

3.4 W3af 

W3af on web-sovellushyökkäys ja -auditointityökalu. W3af on mahdollista ajaa joko graafi-

sessa käyttöliittymässä tai komentokehotteelta. W3af on kokonainen auditointiympäristö 
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web-haavoittuvuuksien löytämiselle, joten ympäristö tarjoaa yhtenäisen alustan haavoittu-

vuus- ja tunkeutumistestaukselle. W3af sisältää erilaisia lisäosia, jotka mahdollistavat eri-

laisia skannaustyyppejä. Kolme ydintyyppiä ovat havaitseminen, auditointi ja hyötykäyttä-

minen. Skannauksien jälkeen on mahdollista siis hyötykäyttää erilaisia haavoittuvuuksia. 

(W3af 2013.; Riancho 2012, 3-6.)  

 

3.5 Nikto 

Nikto on web-palvelinskanneri. Nikto yrittää tunnistaa web-palvelimilta 6700 potentiaali-

sesti haavoittuvaa tai vaarallista tiedostoa ja ohjelmaa. Nikton ominaisuuksiin kuuluu 

myös päivittämättömien ohjelmistoversioiden tunnistaminen. Vaikka Nikto skannaa palve-

limen tilaa tarkistaen erilaisia haavoittuvuuksia, on sen mahdollista myös raportoida erilai-

sia kehnoja konfiguraatioita, kuten poikkeuksellisten header-tietojen ilmaantumiset. Kaikki 

löydettävät havainnot eivät ole turvallisuusongelmia, vaan jotkut saattavat olla ainoastaan 

informatiivisia tarkistuksia, joilla voidaan kertoa niistä mahdolliselle ylläpitäjälle, mikäli sel-

laisista konfiguraatioista ei oltaisi tietoisia. (Kali 2014.) Nikto ei anna havainnoista kriitti-

syyskategorisointia toisin kuin yleensä skannereilla olisi tapana. 
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4 Tutkimus 

Tutkimuksessa on neljä haavoittuvaa kohdepalvelinta. Nämä palvelimet on valittu harki-

tusti haavoittuvuuden havaittavuuden ja hyötykäytön helppouden vuoksi. Tässä osiossa 

käydään läpi jokaisen palvelimen tarkoituksenmukaiset haavoittuvuudet, joita skannerei-

den tulisi yrittää tunnistaa. Samalla haavoittuvuuksia avataan hieman enemmän. 

 

4.1 Kohde 1 - Optimum 

Ensimmäinen kohde on Hack The Box -sivuston tarjoama Optimum-niminen Windows-

palvelin. Optimum-palvelimella on haavoittuva versio HttpFileServer-ohjelmistosta. HttpFi-

leServer-versio on 2.3, joka on kriittisesti haavoittuva ja se sallii RCE-haavoittuvuuden hy-

väksikäytön. (Khalil 2019.) RCE-haavoittuvuus tulee sanoista remote code execution, joka 

tarkoittaa kaikessa yksinkertaisuudessaan etäkäyttöhaavoittuvuutta, mutta sillä voidaan 

tarkoittaa myös komentojen tai koodin ajamista kohteelle etäältä. (Parodi 2019.) 

 

4.2 Kohde 2 - Inclusion 

Toinen kohde on TryHackMe-alustan tarjoama Inclusion-palvelin. Inclusion on Linux-pal-

velin, joka sisältää web-palvelimen. Web-palvelin taas sisältää todella helposti havaittavan 

LFI-haavoittuvuuden, joka sijaitsee web-palvelimen article-sivun name-parametrissä. (Jo-

nathan 2020.) LFI tulee englannista local file inclusion. LFI sallii hyökkääjän sisällyttävän 

palvelimella sijaitsevia tiedostoja web-sovelluksessa. Tällöin hyökkääjä pystyy lukemaan 

kaikkia saatavilla olevia tiedostoja. LFI on usein myös hakemiston siirtohaavoittuvuus, jol-

loin hyökkääjä voi siirtää hakemistoa lukeakseen missä tahansa polussa sijaitsevan tie-

doston. (Aptive 2017.) 

 

4.3 Kohde 3 - Pentester Lab: XSS and MySQL FILE 

Kolmas kohde on VulnHub-palvelun tarjoama Pentester Lab: XSS and MySQL FILE -har-

joitusjärjestelmä. Tässä kyseisessä järjestelmässä on kuvauksen mukaan helposti löydet-

tävä XSS-haavoittuvuus, jota käyttämällä tulisi saada järjestelmänvalvojan oikeudet web-

sovellukseen. Järjestelmänvalvojan hallintapaneelissa tulisi olla myös SQL-injektio. (Pen-

tester Lab 2014.) 

 

4.4 Kohde 4 - Pentester Lab: Web for Pentester II 

Neljäs ja viimeinen kohde on myös VulnHub-palvelun tarjoama Pentester Lab: Web for 

Pentester II -kohdejärjestelmä. Toisin kuin muut harjoitusmaalikoneet, tämä on pelkästään 

tiettyjen haavoittuvuuksien harjoitteluun tarkoitettu alusta. Harjoitusjärjestelmä sisältää 
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web-sivun, jossa on linkkejä eri haavoittuvuussivuille. Haavoittuvuudet, joita kyseinen pal-

velin sisältää ovat esimerkiksi SQL-injektiot, autentikaatio- ja valtuutushaavoittuvuudet, 

captcha-ongelmat ja MongoDB-injektiot. (Pentester Lab 2013.) 
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5 Tulokset 

Skannaustuloksia on muutamia tapoja ilmaista. Raporteissa on kuitenkin tyypillistä il-

maista haavoittuvuudet neljässä pääkategoriassa, matala, keskitaso, korkea ja kriittinen. 

Nämä neljä tasoa määritellään haavoittuvuuden vaikutusmahdollisuudesta, käyttämisen 

helppoudesta ja havaitsemisen helppoudesta. (Atlassian 2020.) Jotkut haavoittuvuusskan-

nerit toisaalta lisäävät myös neljännen kategorian, jonka taso on informatiivinen, eli sillä 

pyritään antamaan vain tietoa. Jokainen skanneri ajettiin yhden kerran jokaiseen koh-

dassa 4 lueteltuun kohdejärjestelmään. Skannerit pisteytetään lopuksi. Yhden pisteen saa 

jokaisesta tarkoituksenmukaisesta haavoittuvuudesta. Havainnot tutkitaan ja varmistetaan 

väärien positiivisten varalta. Vääristä positiivisista ei anneta miinuspisteitä, mutta niistä ei 

myöskään anneta pisteitä. Vääriä negatiivisia tuloksia ovat kaikki, joita skannerit eivät ha-

vaitse tarkoituksenmukaisista haavoittuvuuksista, mutta niistäkään ei miinusteta pisteitä. 

Kokonaispistemäärä kaikista neljästä kohdejärjestelmästä on 41. 

 
5.1 Kohde 1 

5.1.1 Kohteen 1 tulokset: Golismero 

Golismero ajettiin ensimmäiseen kohdejärjestelmään oletusasetuksilla. Skannaus kesti 

skannauksen yksinkertaisuudesta huolimatta 12 minuuttia ja 41 sekuntia. Havaintoja löytyi 

skannauksessa yhteensä viisi, joista yksi oli korkean haavoittuvuusluokan havainto ja 

neljä olivat informatiivisia havaintoja. (liite 2.) 

 

Havaintoraportissa oli kolmea erilaista havaintotyyppiä. Havaintotyypit olivat header-tietoi-

hin pohjautuvat havainnot, sessioavaimen turvamekanismin puutos ja XSS-haavoittuvuus. 

XSS-haavoittuvuushavainto oli kuitenkin todettavissa vääräksi positiiviseksi, joten toden-

peräisiä havaintoja oli lopulta neljä (taulukko 1). 

 

Taulukko 1. Ensimmäisen kohteen Golismero-skannaustulokset. 

Luokitus Kuvaus Määrä 

Informatiivinen 
Header-tietojen puuttuminen, 

paljastamiset tai poikkeamat.  
3 

Informatiivinen 
Sessioavain ilman suojame-

kanismeja. 
1 

Korkea 
XSS-haavoittuvuus tietyssä 

sovellusversiossa.  
1 
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5.1.2 Kohteen 1 tulokset: Vega 

Vega-skannaus ajettiin ensimmäiseen kohdejärjestelmään oletusasetuksilla. Skannauk-

sella saatiin selville 15 havaintoa. Näistä havainnoista 12 oli luokiteltu korkeaksi ja kolme 

matalaksi. (liite 3.) 

 

Skannaustuloksissa oli seitsemän eri havaintokategoriaa. Havaintojen määrän vuoksi vain 

korkean ja keskitason havainnot käydään läpi. Korkean tason havaintoja oli 12, joista 

kuusi liittyi XSS-haavoittuvuuksiin, yksi liittyi HTTP-liikenteen salaamattomuuteen, kolme 

liittyi LFI-haavoittuvuuksiin ja kaksi liittyi SQL-injektioon. Kaikista korkean tason havain-

noista vain yksi oli todenperäinen ja muut olivat vääriä positiivisia. Toisin ilmaistuna XSS-

haavoittuvuus-, SQL-injektio- ja LFI-haavoittuvuushavainnot olivat kaikki vääriä positiivi-

sia. Kaikki korkean tason havainnot ovat listattuna taulukkoon 2. 

 

Taulukko 2. Vega-skannerin ensimmäisen kohteen korkean tason skannaustulokset. 

Luokitus Kuvaus Määrä 

Korkea 
Potentiaalinen XSS-haavoit-

tuvuus löytynyt. 
6 

Korkea 
Tunnistautuminen salaamat-

toman liikenteen yli. 
1 

Korkea 
Potentiaalinen LFI-haavoittu-

vuus havaittu.  
3 

Korkea 
Potentiaalinen SQL-injektio 

havaittu. 
2 

 

5.1.3 Kohteen 1 tulokset: Wapiti 

Wapiti-skannaus ajettiin ensimmäiseen kohdejärjestelmään oletusasetuksilla. Skannauk-

sen päätyttyä raportista selvisi, ettei Wapiti löytänyt yhtäkään havaintoa kohdejärjestel-

mästä. Joskus skannerit eivät saa selvitettyä kohdejärjestelmän arkkitehtuuria tarpeeksi, 

joten tällaisiakin tilanteita tapahtuu. Skannaustulokset ovat liitteessä 4. 

 

5.1.4 Kohteen 1 tulokset: W3af 

W3af-skannaus ajettiin ensimmäiseen kohdejärjestelmään full-audit-asetuksella. Skan-

nauksessa saatiin selville kymmenen havaintoa. Näistä havainnoista yksi oli luokiteltu kor-

keaksi ja yhdeksän informatiivisiksi. (liite 5.) 
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Skannaustuloksissa oli kahdeksaa erilaista havaintotyyppiä. Korkean tason havaintoja oli 

ainoastaan yksi, joka liittyi tunnistautumisen suorittamiseen salaamattoman HTTP-liiken-

teen yli. Informatiivisen tason havainnoista yksi liittyi sivuston ulkopuoliseen resurssien 

käyttämiseen, yksi oli poikkeuksellinen HTTP-vastauskoodi, yksi liittyi favicon-kuvakkeen 

tunnistusvirheeseen, yksi sisäisen isäntänimen havaitsemiseen, yksi liittyi omituisen kyse-

lykirjainjonon havaitsemiseen, yksi liittyi tyhjään HTTP-vastaukseen, yksi sallittuihin 

HTTP-metodeihin ja kaksi liittyi header-tietojen antamiin tietoihin. Haavoittuvuudet ovat lis-

tattuina taulukkoon 3.  

 

Taulukko 3. Ensimmäisen kohdekoneen W3af-skannaustulos.  

Luokitus Kuvaus Määrä 

Korkea 
Tunnistautuminen salaamat-

toman HTTP-liikenteen yli.  
1 

Informatiivinen 
Header-tietojen vuotamia ver-

siotietoja 
2 

Informatiivinen 
Poikkeuksellisia HTTP-meto-

deja sallittuna. 
1 

Informatiivinen 
Javascript-koodin lähde toi-

sesta palvelusta. 
1 

Informatiivinen 
Poikkeusellinen HTTP-vas-

tauskoodi. 
1 

Informatiivinen Tyhjä HTTP-vastaus. 1 

Informatiivinen 
Favicon-kuvakkeen tunnistus 

epäonnistunut.  
1 

Informatiivinen Sisäinen isäntänimi havaittu.  1 

Informatiivinen 
Epätavallinen kyselymerkki-

jono havaittu. 
1 

 

5.1.5 Kohteen 1 tulokset: Nikto 

Nikto ajettiin ensimmäiseen kohdejärjestelmään oletusasetuksilla. Nikto-skannaus kesti 

seitsemän minuuttia ja 27 sekuntia ja löydöksiä oli viisi. (liite 6.) Havainnoissa ei ollut tu-

loksissa luokituksia, eikä havainnoissa ollut yhtäkään sellaista havaintoa, joita ei olisi muut 

skannerit saaneet huomattua. Havaintoja ei ole luokiteltu Nikto-skannerin tuloksissa. Löy-

detyistä havainnoista kolme liittyivät sivustoa suojaavien header-tietojen puutteisiin, yksi 

liittyi sessioavaimen suojausmekanismin puutokseen ja yksi liittyi XSS-haavoittuvuuteen, 

mutta XSS-havainto voitiin todeta vääräksi positiiviseksi (taulukko 4). 
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Taulukko 4. Ensimmäisen kohdekoneen Nikto-skannaustulos. 

Luokitus Kuvaus Määrä 

Luokittelematon 
Header-tietojen puuttuminen, 

paljastamiset tai poikkeamat.  
3 

Luokittelematon 
Sessioavain ilman suojame-

kanismeja. 
1 

Luokittelematon XSS-haavoittuvuus havaittu.  1 

 

5.2 Kohde 2 

5.2.1 Kohteen 2 tulokset: Golismero 

Golismero ajettiin toiseen kohdejärjestelmään oletusasetuksilla. Skannaus kesti kokonai-

suudessaan 14 minuuttia ja kymmenen sekuntia. Havaintoja löytyi skannauksessa yh-

teensä kolme, joista kaikki olivat informatiivisia havaintoja. (liite 2.) 

 

Havaintoraportissa oli vain yhtä havaintotyyppiä. Havaintotyyppi oli header-tietojen puut-

teita koskevat havainnot. Puutteet liittyivät erilaisiin suojamekanismeja antamiin header-

tietoihin (taulukko 5). 

 

Taulukko 5. Toisen kohdekoneen Golismero-skannaustulos. 

Luokitus Kuvaus Määrä 

Informatiivinen 
X-XSS-Protection-header-tie-

don puuttuminen.  
1 

Informatiivinen 
X-Frame-Options-header-tie-

don puuttuminen. 
1 

Informatiivinen 
X-Content-Type-Options-

header-tieton puuttuminen. 
1 

 

5.2.2 Kohteen 2 tulokset: Vega 

Vega-skannaus ajettiin toiseen kohdejärjestelmään oletusasetuksilla. Skannauksella saa-

tiin selville viisi havaintoa. Näistä havainnoista yksi oli luokiteltu korkeaksi, yksi keskita-

soksi ja kolme informatiivisiksi. (liite 8.) 

 

Skannaustuloksissa oli viittä erilaista havaintokategoriaa. Korkean tason havaintoja oli ai-

noastaan yksi, joka oli LFI-haavoittuvuus. Keskitason havainto liittyi tiedostojärjestelmän 
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polun havaitsemiseen, mutta se oli väärä positiivinen. Informatiivisista havainnoista yksi 

kertoi käytettävän kirjaisinkokoelman määrittelyn puutoksen, yksi oli HTTP-virhekoodi ja 

yksi oli poikkeuksellinen metamerkintä. Kaikki havainnot ovat listattuna taulukkoon 6. 

 

 

 

Taulukko 6. Toisen kohdekoneen Vega-skannaustulos. 

Luokitus Kuvaus Määrä 

Korkea 
LFI-haavoittuvuuden havait-

seminen. 
1 

Keskitaso 
Paikallisen tiedostojärjestel-

män polku havaittu. 
1 

Informatiivinen 
Kirjaisinkokoelman käytön 

määrittelyn puutos.  
1 

Informatiivinen HTTP-virhekoodi havaittu. 1 

Informatiivinen 
Erikoinen metamerkintä ha-

vaittu. 
1 

 

5.2.3 Kohteen 2 tulokset: Wapiti 

Wapiti-skanneri ajettiin kolmanteen kohdejärjestelmään oletusasetuksilla. Skannaus ha-

vaitsi kuusi erilaista havaintoa. Havaintoja oli kahdesta eri kategoriasta, tiedostokäsittely-

kategoriasta ja sisäisestä palvelinvirhekategoriasta (liite 9.) Palvelinvirhekategoriaan kuu-

luvat havainnot sisälsivät duplikaatteja toisistaan. Havainnot ovat listattuna taulukkoon 7. 

 

Taulukko 7. Toisen kohdekoneen Wapiti-skannaustulos. 

Luokitus Kuvaus Määrä 

Luokittelematon 
Path traversal -haavoittu-

vuus, LFI havaittu. 
1 

Luokittelematon 
Internal Server Error -virhe 

havaittu. 
5 

 

5.2.4 Kohteen 2 tulokset: W3af 

W3af-skannaus ajettiin toiseen kohdejärjestelmään full-audit-asetuksella. Skannauksessa 

saatiin selville kymmenen havaintoa. Näistä havainnoista kaksi olivat luokiteltu keskita-

soksi, yksi matalaksi ja seitsemän informatiivisiksi. (liite 10.) 
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Skannaustuloksissa oli kahdeksaa erilaista havaintotyyppiä. Keskitasolla olevista havain-

noista toinen oli LFI-haavoittuvuuden havaitseminen ja toinen oli kirjainjonon validaatio-

ongelma, joka voitiin todeta vääräksi positiiviseksi. Matalan tason havainto oli tiedostojär-

jestelmäpolun havaitseminen, joka oli myös virheellinen positiivinen. Informatiivisista ha-

vainnoista kolme liittyivät palvelimen header-tietojen antamiin lisätietoihin ja palvelimen 

käyttöjärjestelmän tunnistamiseen, yksi liittyi poikkeukselliseen HTTP-vastauskoodiin, yksi 

liittyi poikkeuksellisiin sallittuihin HTTP-metodeihin, yksi liittyi sisäisen isäntänimen havait-

semiseen ja yksi liittyi poikkeukselliseen metamerkintään. Haavoittuvuudet ovat listattuina 

taulukkoon 8.  

 

Taulukko 8. Toisen kohdekoneen W3af-skannaustulos.  

Luokitus Kuvaus Määrä 

Keskitaso LFI-haavoittuvuus havaittu.  1 

Keskitaso 
Kirjaisinjonon validaatio-on-

gelma. 
1 

Matala 
Tiedostojärjestelmän polun 

havaitseminen. 
1 

Informatiivinen 

Käyttöjärjestelmän ja arkki-

tehtuurin tunnistaminen 

header-tiedoista. 

3 

Informatiivinen 
Poikkeuksellinen HTTP-vas-

tauskoodi. 
1 

Informatiivinen 
Poikkeuksellisia HTTP-meto-

deita sallittuna. 
1 

Informatiivinen Sisäinen isäntänimi havaittu. 1 

Informatiivinen 
Poikkeuksellinen metamer-

kintä. 
1 

 

5.2.5 Kohteen 2 tulokset: Nikto 

Nikto ajettiin toiseen kohdejärjestelmään oletusasetuksilla. Nikto-skannaus kesti viisi mi-

nuuttia ja 44 sekuntia ja havaintoja löytyi neljä. (liite 11.) Havainnoissa ei ollut tuloksissa 

luokituksia, koska Nikto ei luokittele havaintojaan. Löydetyistä havainnoista kolme olivat 

erilaisten suojaavien header-tietojen puutteisiin, yksi oli poikkeuksellisien HTTP-metodien 

sallimiseen ja yksi koski arkkitehtuuria paljastavan header-tiedon. Havainnot ovat listat-

tuna taulukkoon 9.  
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Taulukko 9. Toisen kohdekoneen Nikto-skannaustulos. 

Luokitus Kuvaus Määrä 

Luokittelematon 
Arkkitehtuuria paljastava 

header-tieto 
1 

Luokittelematon 
Suojaavia header-tietoja ei 

ole asetettuna. 
3 

Luokittelematon 
Poikkeuksellisia HTTP-meto-

deja sallittuna. 
1 

 

5.3 Kohde 3 

5.3.1 Kohteen 3 tulokset: Golismero 

Golismero ajettiin kolmanteen kohdejärjestelmään täydellä skannauksella. Skannaus kesti 

43 sekuntia ja havaintoja oli kokonaisuudessaan 25 erilaista. Näistä erilaisista havain-

noista 12 oli luokiteltu korkean haavoittuvuusluokan havainnoiksi ja 13 oli luokiteltu infor-

matiivisiksi. (liite 12.) 

 

Skannaustuloksissa oli havaintoja useasta eri luokasta. Havaintojen suuren määrän 

vuoksi käydään ainoastaan korkean luokan havainnot läpi. Korkeita havaintoja oli yh-

teensä 13, joista kolme liittyi URL-tietojen selvittämiseen ilman suoraa linkitystä web-so-

velluksesta, yhdeksän liittyi suojaavien header-tietojen puutteisiin tai niiden antamiin lisä-

tietoihin sovelluksen infrastruktuurista, neljä liittyi sessioavaimen suojamekanismien 

puutoksiin ja yksi liittyi järjestelmänvalvojan kirjautumissivun löydökseen. Korkean tason 

haavoittuvuudet ovat listattuna taulukossa 11. 

 

Taulukko 11. Golismero-skannaukset korkeat havainnot kolmanteen kohdekoneeseen.  

Luokitus Kuvaus Määrä 

Korkea 

URL on suojaamaton, muttei 

ole linkitettynä suoraan web-

sovelluksesta.  

3 

Korkea 
Sessioavain on luotu ilman 

suojamekanismeja. 
4 

Korkea 
Header-tietojen puuttuminen, 

paljastamiset tai poikkeamat. 
5 

Korkea 
Järjestelmänvalvojan kirjau-

tumissivu löytynyt.  
1 
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5.3.2 Kohteen 3 tulokset: Vega 

Vega-skannaus ajettiin kolmanteen kohdejärjestelmään oletusasetuksilla. Skannaus ha-

vaitsi 18 havaintoa. Näistä havainnoista kolme oli luokiteltu korkeaksi, kolme keskitasoksi, 

viisi matalaksi ja seitsemän informatiivisiksi. (liite 13.) 

 

Skannaustuloksissa oli havaintoja monia erilaisia. Havaintojen määrän vuoksi vain korkeat 

ja keskitason havainnot käydään läpi. Korkean tason havaintoja oli kolme, joista yksi liittyi 

liikenteen salaamattomuuteen ja kaksi liittyi sessioavaimen turvallisuusmekanismien 

puutoksiin. Keskitason haavoittuvuuksia oli puolestaan myös kolme, joista jokainen liittyi 

tiedostojärjestelmän polkujen löydöksiin. Haavoittuvuudet ovat listattuina taulukkoon 12.  

 

Taulukko 12. Vega-skannauksen korkean ja keskitason havainnot kolmanteen kohdeko-

neeseen.  

Luokitus Kuvaus Määrä 

Korkea 
Salasana lähetetään selko-

tekstinä HTTP-liikenteen yli.  
1 

Korkea 
Sessioavain on luotu ilman 

suojamekanismeja. 
2 

Keskitaso 
Tiedostojärjestelmän tiedos-

topolku löytynyt.  
3 

 

5.3.3 Kohteen 3 tulokset: Wapiti 

Wapiti-skanneri ajettiin kolmanteen kohdejärjestelmään oletusasetuksilla. Skannaus ha-

vaitsi ainoastaan kaksi havaintoa, joista kumpikin oli XSS-haavoittuvuuksia. XSS-haavoit-

tuvuudet huomattiin sivuston kahdessa eri lomakkeessa. Skannaustuloksissa ei ilmennyt 

muita havaintoja. (liite 14.) Haavoittuvuudet ovat listattuna taulukkoon 13. 

 

Taulukko 13. Wapiti-skannauksen havainnot kolmanteen kohdekoneeseen.  

Luokitus Kuvaus Määrä 

Luokittelematon XSS-haavoittuvuus havaittu.   2 

 



 

 

23 

5.3.4 Kohteen 3 tulokset: W3af 

W3af ajettiin kolmanteen kohdejärjestelmään full-audit-asetuksella. Skannaus kesti kaksi 

minuuttia ja 19 sekuntia. Skannauksella löydettiin 45 havaintoa, joista 16 oli informatiivi-

sia, yhdeksän oli matalan tason ja 21 oli korkean tason. Havaintojen määrän vuoksi vain 

korkean ja matalan tason havainnot käydään läpi. Kaikki korkean tason havainnot olivat 

tunnistautumiseen liittyviä, heikon salasanan vuoksi, mutta skannauksesta saadut haa-

voittuvuuden todennukset eivät toimineet, joten nämä joudutaan luokitella vääriksi positii-

visiksi (liite 15). Matalissa havainnoissa kaikki liittyivät tiedostojärjestelmän polkujen tieto-

jen saamiseen. Yhdeksästä havainnoista vain kolme olivat todenmukaisia ja loput olivat 

skannerin itse aiheuttamia vääriä positiivisia (liite 16). Korkeat ja matalat havainnot ovat 

listattuna taulukossa 14.  

 

Taulukko 14. W3af-skannerin matalan tason havainnot kolmanteen kohdekoneeseen.  

Luokitus Kuvaus Määrä 

Korkea 
Heikko salasana tunnistautu-

misessa. 
21 

Matala 
Tiedostopolun selvittämis-

haavoittuvuus.  
9 

 

5.3.5 Kohteen 3 tulokset: Nikto 

Nikto ajettiin kolmanteen kohdejärjestelmään oletusasetuksilla. Nikto-skannaus kesti 11 

sekuntia ja löydöksiä oli 22. (liite 17.) Löydetyistä havainnoista kolme oli hakemistolis-

tausta koskevia, neljä oli tiettyjen QUERY-kirjainjonojen antamia potentiaalisia arkaluon-

toisen tiedon antamista koskevia, yhdeksän oli header-tietoihin koskevia tai niiden paljas-

tuksia koskevia, yksi oli kirjautumissivun löytöä koskeva, yksi oletustiedoston löytöä kos-

keva, yksi tunnistautumisen ohittamiseen liittyvä, kaksi sekalaista ja yksi sessioavaimen 

suojausmekanismeja koskeva havainto (taulukko 15). 

 

Taulukko 15. Nikto-skannerin havainnot kolmanteen kohdekoneeseen.  

Luokitus Kuvaus Määrä 

Luokittelematon 
Header-tietojen puuttuminen, 

paljastamiset tai poikkeamat.  
9 

Luokittelematon 
Tiedostonimien mahdollinen 

arvaaminen. 
1 



 

 

24 

Luokittelematon 

Tiettyjen QUERY-kirjainjono-

jen mahdollisesti arkaluontoi-

sen tiedon paljastaminen.  

4 

Luokittelematon Hakemistolistaus. 3 

Luokittelematon Kirjautumissivun löytäminen. 1 

Luokittelematon 
Mahdollinen tunnistuksen 

ohitus.  
1 

Luokittelematon Sekalaisia havaintoja 2 

Luokittelematon 
Sessioavain on luotu ilman 

suojamekanismeja. 
1 

 

5.4 Kohde 4 

5.4.1 Kohteen 4 tulokset: Golismero 

Golismero ajettiin neljänteen kohdejärjestelmään täydellä skannauksella. Skannaus kesti 

kokonaisuudessaan yhden minuutin ja 11 sekuntia. Skannaustuloksista kävi ilmi, että haa-

voittuvuusskanneri löysi kokonaisuudessaan neljä eri haavoittuvuutta, joista kolme oli in-

formatiivisiksi luokiteltuja ja yksi oli korkean luokan havainto (liite 18). 

 

Golismerolla löydettiin neljä havaintoa. Ainoa korkean tason havainto oli Apache-web-pal-

velimen oletustiedoston löytämistä koskeva havaintoa. Kolme informatiivista havaintoa 

puolestaan liittyivät header-tietojen puutteisiin ja niiden antamiin lisätietoihin. Havainnot 

ovat listattuna taulukkoon 16.  

 

Taulukko 16. Golismero-havainnot neljänteen kohdekoneeseen. 

Luokitus Kuvaus Määrä 

Korkea Apache-oletustiedosto löytynyt. 1 

Informatiivinen 
Header-tietojen puuttuminen, 

paljastamiset tai poikkeamat. 
3 

 

5.4.2 Kohteen 4 tulokset: Vega 

Vega ajettiin kohdejärjestelmään oletusasetuksilla. Skannausaika oli hieman alle 15 mi-

nuuttia. Havaintoja oli kokonaisuudessaan 94, joista 34 oli luokiteltu korkeaksi, 22 mata-

laksi ja 38 informatiivisiksi (liite 19). Havaintojen runsaan määrän vuoksi vain korkean ta-

son havainnot käydään läpi.  
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Skannauksessa huomattiin 34 korkean luokan havaintoa. Korkeista havainnoista 22 oli 

havaintoja selkotekstinä lähetettävistä salasanoista salaamattoman liikenteen yli, potenti-

aalisia SQL-injektioita oli löydetty neljä, komentoinjektioita oli löytynyt yksi ja LFI-haavoit-

tuvuuksia kaksi. Vääriä positiivisia olivat komentoinjektiot ja LFI-haavoittuvuudet. Ne olivat 

ainoastaan SQL-virheellä tuotettuja virheellisiä tuloksia (kuva 6). Kaikki korkean tason ha-

vainnot ovat listattuna taulukkoon 17.  

 

Taulukko 17. Vega-skannerin korkeat havainnot neljänteen kohdekoneeseen.  

Luokitus Kuvaus Määrä 

Korkea 
MySQL-virhe havaittu - po-

tentiaalinen SQL-injektio. 
4 

Korkea 
Salasanoja selkotekstinä 

HTTP-protokollaa käyttäen. 
22 

Korkea 
HTTP-tunnistautuminen il-

man salausta.  
2 

Korkea 

Sivuston sormenjälkimuutos 

havaittu - mahdollinen LFI-

haavoittuvuus. 

2 

Korkea 
Komentoinjektio (/captcha/ex-

ample5/captcha.png) 
1 

Korkea SQL-injektio 3 

 

 

Kuva 6. Väärä positiivinen LFI-havainto MySQL-virheen vuoksi. 

   

5.4.3 Kohteen 4 tulokset: Wapiti 

Wapiti-skannaus ajettiin kohdejärjestelmään skannerin perusasetuksilla. Havaintoja löytyi 

kokonaisuudessa viisi, joista neljä oli luokiteltu SQL-injektioiksi ja yksi sokeaksi SQL-injek-

tioksi. Skanneri ei löytänyt muunlaisia haavoittuvuuksia (liite 20). Haavoittuvuuksia ei ole 

luokiteltu, koska skanneri ei jaottele niitä, vaan antaa ainoastaan tiedon niistä.  
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Havaittuja haavoittuvuuksia oli viisi. Jokainen haavoittuvuus oli GET-parametriin kohdis-

tuva injektio. Yksi normaali SQL-injektio ja sokea SQL-injektio olivat samalta sivulta ha-

vaittuja havaintoja. Koska normaali SQL-injektio ja sokea SQL-injektio olivat samalla si-

vulla, voidaan sokea SQL-injektio luokitella duplikaatiksi. Havainnot ovat listattuna tauluk-

koon 18.  

 

Taulukko 18. Wapitin havaintotulokset neljänteen kohdekoneeseen.  

Luokitus Kuvaus Määrä 

Luokittelematon 
MySQL-injektio havaittu para-

metrissä.  
4 

Luokittelematon 
Sokea SQL-injektiohaavoittu-

vuus parametrissä.  
1 

 

5.4.4 Kohteen 4 tulokset: W3af 

W3af-skannaus ajettiin kohdejärjestelmään muutetuilla asetuksilla. Skanneri on itsessään 

todella laaja ja liian monia asetuksia käyttäen skannaus voi kestää useita tunteja tai jopa 

päiviä. Kohdejärjestelmässä on myös todella monia heikkouksia, joita skanneri joutuu tun-

nistamaan, joten tästä syystä skannaus jouduttiin suorittamaan muokatuin asetuksin, joita 

oli kohdennettu kyseessä olevalle kohdejärjestelmälle.  

 

Skannauksessa löydettiin kymmenen haavoittuvuutta, joista viisi oli korkeaksi luokiteltuja, 

yksi keskitasoksi luokiteltu ja neljä informatiivista. Korkean tason haavoittuvuuksista kaksi 

olivat tunnistautumiseen liittyviä ja kolme olivat SQL-injektioita. Tunnistautumiseen liittyvät 

haavoittuvuudet johtuivat taas HTTP-liikenteen salauksen olemattomuudesta. Keskitason 

haavoittuvuus oli puolestaan HTTP 500 -virheilmoitus, joka viittaa tietokantaongelmiin. 

Neljästä informatiivisista havainnoista yksi liittyi käyttöjärjestelmän tunnistamiseen, kun 

taas loput kolme liittyivät header-tietojen antamiin tietoihin sisäisestä infrastruktuurista. 

(liite 21.) Taulukossa 19 on listattuna kohdejärjestelmästä löydetyt havainnot.  

 

Taulukko 19. W3af-skannauksen havaintotulokset neljänteen kohdekoneeseen. 

Luokitus Kuvaus Määrä 

Korkea 
MySQL-virhe havaittu - po-

tentiaalinen SQL-injektio. 
3 

Korkea 
Salasanoja selkotekstinä 

HTTP-protokollaa käyttäen. 
2 
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Keskitaso 
Käsittelemätön virhe web-so-

velluksessa.  
1 

Informatiivinen 
Header-tietojen puuttuminen, 

paljastamiset tai poikkeamat. 
3 

Informatiivinen Käyttöjärjestelmän tunnistus. 1 

 

5.4.5 Kohteen 4 tulokset: Nikto 

Nikto ajettiin neljänteen kohdejärjestelmään oletusasetuksilla. Nikto-skannaus kesti 22 se-

kuntia ja löydöksiä oli viisi (liite 22). Nikto ei luokittele havaintojaan, joten kriittisyyksiä ei 

ole annettu. Skannauksella löydetyistä haavoittuvuuksista neljä liittyi header-tietojen anta-

miin tietoihin järjestelmän infrastruktuurista ja yksi liittyi yleisen tiedoston olemassaoloon. 

Nikto ei löytänyt järjestelmästä yhtäkään havaintoa, jota jokin muu skanneri ei olisi löytä-

nyt. Haavoittuvuudet ovat listattuna taulukossa 20.   

 

Taulukko 20. Nikto-skannauksen havaintotulokset neljänteen kohdekoneeseen 

Luokitus Kuvaus Määrä 

Luokittelematon Apache-oletustiedosto löytynyt. 1 

Luokittelematon 
Header-tietojen puuttuminen, 

paljastamiset tai poikkeamat. 
4 

 

5.5 Tulosten yhteenveto 

Testattuja kohteita oli loppujen lopuksi neljä. Kohteissa oli valmiiksi harkittuja, suhteellisen 

helposti havaittavia haavoittuvuuksia. Skannausten tavoite oli havaita järjestelmistä suun-

nitellut haavoittuvuudet, mutta lisähuomautukset ja virheelliset positiiviset eivät anna pis-

teytyksessä miinuspisteitä. Skannaukset myös ajettiin ainoastaan yhteen kertaan, jonka 

vuoksi havainnoista saattoi löytyä sellaisia, joita ei muuten olisi löytynyt, mutta myös saat-

toi jäädä havaintoja huomaamatta, joita skanneri olisi normaalisti huomannut. Skannerit 

ovat kuitenkin dynaamisia, kuten ovat myös web-sovellukset. 

 

Ensimmäisessä kohteessa oli ainoastaan yksi haavoittuvuus, joka haluttiin havaita skan-

nereilla. Haavoittuvuus oli vuodelta 2014 ja se kohdistui Rejetto HttpFileServer -ohjelmis-

ton 2.3-versioihin. Haavoittuvuudella oli myös CVE-koodi, eli CVE-2014-6287. Haavoittu-

vuudesta on myös olemassa valmiiksi luotu hyväksikäyttötodiste, joka tekee ohjelmiston 

haittamielisestä käytöstä helppoa (Seclists 2014; Exploit Database 2016). Yksikään skan-

neri ei havainnut joko ohjelmistoa tai sen käyttämiä versioita, jotta olisi saatu haluttu tulos. 

Tästä kohteesta ei siis yksikään saa pisteitä, vaikka skannerit löysivätkin muita havaintoja.  
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Toisessa kohteessa oli myös yksi haavoittuvuus. Toisin kuin ensimmäisessä kohteessa, 

tämä haavoittuvuus ei liittynyt mitenkään vanhentuneeseen ja tunnettuun ohjelmistoon. 

Sen sijaan kyseessä oli itse tehty ohjelmisto, jossa oli hakemiston siirtämishaavoittuvuus, 

LFI. Tämä olikin skannereille jopa helpompi havaita, sillä kolme viidestä skannerista ha-

vaitsi tämän haavoittuvuuden oikeaoppisesti. Skannerit, jotka saivat tästä pisteen, olivat 

Vega, Wapiti ja W3af.  

 

Kolmannessa kohteessa oli kolme erilaista haavoittuvuutta eri tasoilla. Ensimmäinen oli 

XSS-haavoittuvuus, toinen oli XSS:n avulla tapahtuva sessioavaimen vieminen ja kolmas 

oli tunnistautumisen takana sijaitseva SQL-injektio. Hyökkäysvektori oli suhteellisen moni-

mutkainen automatisoidulle skannerille, joten oli epätodennäköistä, että yksikään pääsisi 

todentamaan edes rikkinäistä tunnistautumisen haavoittuvuutta. Siitä huolimatta yksi 

skanneri löysi XSS-haavoittuvuuden ja kaksi skanneria löysi XSS-suojausta harjoittavan 

header-tiedon puuttumisen. Tästä syystä Wapiti-skanneri saa havainnostaan pisteen. Go-

lismero ja Nikto saavat header-tiedon puuttumisen olennaisuuden vuoksi puolikkaat pis-

teet.  

 

Neljännessä kohteessa oli 36 haavoittuvuutta liittyen eri kategorioihin. Kategorioita oli yh-

teensä seitsemän ja tarkoitus oli saada skannereille sellainen kohde, jossa on todella pal-

jon erilaisia haavoittuvuuksia, joten todennäköisyydet löytämiselle myös kasvaa. Haavoit-

tuvuuksien paljouden syystä myös oli paljon duplikaatteja. Tarkoituksellisia haavoittuvuuk-

sia löysivät kolme skanneria, jotka olivat Vega, Wapiti ja W3af. Nikto tai Golismero eivät 

löytäneet merkityksellisiä havaintoja. Vega löysi uniikkeja tarkoituksellisia haavoittuvuuk-

sia neljä, joista kaikki olivat SQL-injektioita. Wapiti löysi myös tarkoituksellisia haavoittu-

vuuksia neljä, joista olivat myös kaikki SQL-injektioita. W3af puolestaan löysi kolme tarkoi-

tuksellista haavoittuvuutta, joista myös kaikki olivat SQL-injektioita.  

 

Kokonaispisteitä skannauksissa oli mahdollista saada 41. Maksimipisteisiin oli äärimmäi-

sen epätodennäköistä yhdenkään skannerin päästä, mutta tarkoitus oli vain saada niin 

paljon pisteitä kuin mahdollista. Nikto ja Golismero saivat skannauksistaan ainoastaan 0,5 

pistettä, vaikka näiden skannereiden suorittamat skannaukset olivat nopeampia muihin 

verrattuna. Neljällä pisteellä kolmanneksi tuli W3af-skanneri. Viidellä pisteellä toiseksi tuli 

Vega-skanneri ja skannaustulosten oikeellisuuden perusteella Wapiti-skanneri soveltui täl-

laisiin skannauksiin näistä skannereista parhaiten. Wapiti sai kuusi pistettä, eli kaikista 

eniten. Pisteytykset ovat listattuna taulukkoon 21 ja pisteytyksien kulku on asetettuna ku-

vioon 1.  
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Taulukko 21. Skannerien pisteytykset. 

Skanneri Pisteet 

Wapiti 6 / 41 

Vega 5 / 41 

W3af 4 / 41 

Nikto 0,5 / 41 

Golismero 0,5 / 41 

 

Kuvio 1. Skannaustulosten pisteytysmäärät pylväsdiagrammina. 
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6 Pohdinta ja oman oppimisen arviointi 

Opinnäytetyön tekeminen haavoittuvuusskannereista oli hyvin opettavainen. Opinnäytetyö 

näytti, kuinka haavoittuvuusskannereista voi olla suuresti hyötyä tunkeutumistestauksessa 

ja haavoittuvuustestauksessa. Samalla työssä sai opittua, kuinka erilaiset haavoittuvuus-

skannerit kannattaa konfiguroida ja miten ne löytävät potentiaalisia uhkia. Samalla opin, 

kuinka skannerit saivat virheellisiä positiivisia tuloksia. Sain myös oppia erilaisten haavoit-

tuvuuksien todentamiseen auttavia prosesseja. Aion ehdottomasti hyödyntää oppimaani 

myös nykyisessä ammatissani ja koin työn tekemisen arvokkaaksi.  

 

Tulokset olivat positiivinen yllätys. Olen työskennellyt skannereiden kanssa aiemmin ja 

olen ollut todella pettynyt niiden löytämiin havaintoihin. Nyt kun skannereita saatiin vertail-

tua ja asetettiin skannaamaan tiedetysti haavoittuvia kohteita rinnakkain, on tuloksissa ol-

lut jopa järkeenkäyviä asioita. Samalla sain ymmärrettyä erilaisten skannereiden vahvuuk-

sia ja heikkouksia. Tämä ei ollut minun oletukseni.  

 

Markkinoilla on useita erilaisia skannereita. Skannerit ovat yleensä jonkin tietoturvayrityk-

sen luomia toisin kuin nämä skannerit. Näistä avoimen lähdekoodin skannereista kaikki 

olivat lähes ihmisten vapaa-ajan projekteja. Siitä huolimatta, tulokset olivat todella hyvät. 

Tästä tutkimuksesta olisi kiinnostavaa joskus suorittaa jatkotutkimus, ovatko maksulliset 

skannerit vapaita skannereita parempia, koska parantamisen varaa avoimista skanne-

reista kuitenkin löytyy paljonkin. Pistää toisaalta pohtimaan, kuinka paljon skannereita on 

lopulta mahdollista parantaa.  

 

Manuaalinen haavoittuvuustestaus on todella tärkeä osa-alue tietoturvassa. Vaikka skan-

naustulokset olivat yllättävän hyvät, ei minusta silti kannata luottaa koko infrastruktuurinsa 

tietoturvaa pelkästään skannereiden varaan. Skannerit voivat antaa hyvän lähtökohdan 

testaukselle, mutta manuaalista työtä olisi silti hyvä harrastaa, jos haluaa tietoturvan pysy-

vän todellisesti tarpeeksi hyvässä kunnossa. 

 

Opinnäytetyön aluetta voisi laajentaa paljonkin. Jatkotutkimusta mahdollistavia seikkoja 

voisi olla esimerkiksi maksullisten skannereiden lisääminen testausprosessiin tai kohde-

järjestelmien lisääminen. Haavoittuvuuksia on olemassa niin useita, että tutkimuksen laa-

jentamiseen on hyvä mahdollisuus. Etenkin tulosten ollessa näinkin yllättäviä ja monimuo-

toisia.  

 

Työ tarjoaa sekä harrastelijoille että ammattilaisille tietoa skannereiden kyvystä tuottaa 

laadukasta arviointia tietojärjestelmistä. Työ voi auttaa erilaisen automatisoidun skannerin 
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valitsemisessa tai päätöksenteossa, kannattaako hankkia ilmainen ja avoimen lähdekoo-

din haavoittuvuusskanneri, vai kannattaako turvautua kaupallisiin tuotteisiin. Tai ehkä työ 

auttaa päätöksessä, kannattaako sittenkin pysyä ainoastaan manuaalisen haavoittuvuus-

testauksen antimissa.  

 

Tulen hyödyntämään työn tuloksia jatkossa. Työn tuloksien vuoksi on helpompi valita 

avoimen lähdekoodin haavoittuvuusskanneri sellaista tarvittaessa. Myöskin työ antaa pe-

rustan, jolla pystyy kyseenalaistamaan skannerien kykyä löytää havaintoja. Jotkut ihmiset 

luottavat tuloksiin tänä päivänäkin todella paljon. Siksi on hyvä, että on jonkinlaista näyt-

töä, ettei tuloksiin kannata luottaa täysin, mutta ennemmin niitä voi käyttää viitteenä jatko-

tutkimuksia varten. Toivon mukaan, myös samalla alalla toimivat ammattilaiset löytävät 

tästä työstä apua heidän haavoittuvuusskannaus- ja haavoittuvuustestausprosesseihinsa.  
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Liitteet 

Liite 1. Käsitteet 

 

Backend 

Backend on web-palvelinten taustalla toimiva järjestelmä, joka hallitsee web-sovelluk-

sessa tapahtuvaa logiikkaa ja suorittaa tietokantakyselyitä. (Pastorino 2020.) 

 

Haavoittuvuus 

Haavoittuvuus on tietojärjestelmästä löytyvä heikkous, jota potentiaalisen hyökkääjän on 

mahdollista hyödyntää. (NIST 2020.) 

 

Header-tieto 

Header-tieto on HTTP-pyynnössä tai -vastauksessa lisätietoa antava osio. (Mozilla 

2020a.) 

 

HTTP 

HTTP eli Hypertext Transfer Protocol on sovellustason protokolla, jolla voidaan lähettää 

hypermediadokumentteja, kuten HTML-dokumentteja. (Mozilla 2020b.) 

 

HTTP-metodi 

HTTP-metodi on HTTP-pyynnössä oleva kohta, jolla viestitetään palvelimelle, mitä pyyn-

nöllä halutaan saavuttaa. (RFC-2616 1999, 6.) 

 

HTTP-pyyntö 

HTTP-pyyntö on käyttäjältä palvelimelle lähetettävä viesti, johon palvelin vastaa. (RFC-

2616 1999, 34.) 

 

HTTP-vastauskoodi 

HTTP-vastauskoodi on kolmelukuinen koodi, joka lähetetään HTTP-vastauksessa. Vas-

tauskoodi kertoo HTTP-vastauksen tilan. (RFC-2616 1999, 38.) 

 

Hyökkäysvektori 

Hyökkäysvektori on hyökkääjälle tapa saada pääsy luvattomasti kohdejärjestelmään. 

(Borges 2020.)   
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JavaScript 

JavaScript on skriptikieli, jolla voidaan tehdä HTML-sivujen muunnoksia dynaamisesti 

suoraan selaimessa.  (JavaScript 2020.) 

 

Lähdekoodi 

Lähdekoodi on ohjelmiston versio, jolloin se on alkuperäisellä ohjelmointikielellä kirjoitet-

tuna ihmisille luettavassa muodossa. (Linux Information Project 2004.) 

 

Sessioavain 

Sessioavain on selaimessa säilytettävä tietue, joka mahdollistaa session, eli sisäänkirjau-

tumisen jälkeen käyttäjä on sisäänkirjautunut samassa selaimessa niin kauan kuin ses-

sioavain on voimassa. (Standford 2010.) 

 

SQLMap 

SQLMap on avoimen lähdekoodin tunkeutumistestaustyökaulu, jolla automatisoidaan 

SQL-injektioiden tunnistaminen ja hyötykäyttö. (SQLMap 2020.) 

 

Tulkki 

Tulkki on tietokoneohjelma, joka muuntaa kirjoitettuja ohjeita tietokoneelle ymmärrettä-

vään muotoon. (Cambridge 2020.) 

 

Väärä negatiivinen 

Tulos, joka näyttää negatiivista, mutta todellisuudessa onkin positiivinen. (Valchanov 

2018.) 

 

Väärä positiivinen  

Tulos, joka näyttää positiivista, mutta todellissudessa onkin negatiivinen. (Valchanov 

2018.) 

 

Web-palvelin 

Web-palvelin on raudan ja ohjelmistojen yhdistelmä, joka käyttää HTTP-protokollaa tai 

muuta protokollaa vastatakseen käyttäjille, jotka lähettävät sille pyyntöjä. (Rouse 2020.) 

 

WPScan 

WPScan on avoimen lähdekoodin WordPress-sisällönhallintajärjestelmän turvallisuustes-

taustyökalu. (WPScan 2019.) 
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XML 

XML, eli Extensible Markup Language on yksinkertainen tekstiformaatti, jota käytetään 

monenlaiseen tiedonsiirtoon. (Information and knowledge domain 2016.) 

 

 

XML-parseri 

XML-parseri on ohjelmistokirjasto tai paketti, joka antaa sovellukselle mahdollisuuden pro-

sessoida XML-dokumentteja. (Tutorialspoint 2020.)  
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Liite 2. Ensimmäisen kohteen Golismero-skannaustulos 

 
 
Liite 3. Ensimmäisen kohteen Vega-skannaustulos 
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Liite 4. Ensimmäisen kohteen Wapiti-skannaustulos. 
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Liite 5. Ensimmäisen kohteen W3af-skannaustulos. 
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Liite 6. Ensimmäisen kohteen Nikto-skannaustulos 

 

 

Liite 7. Toisen kohteen Golismero-skannaustulos 
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Liite 8. Toisen kohteen Vega-skannaustulos 
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Liite 9. Toisen kohteen Wapiti-skannaustulos. 
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Liite 10. Toisen kohteen W3af-skannaustulos 
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Liite 11. Toisen kohteen Nikto-skannaustulos 

 

 

Liite 12. Kolmannen kohteen Golismero-skannaustulos 
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Liite 13. Kolmannen kohteen Vega-skannaustulos 
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Liite 14. Kolmannen kohteen Wapiti-skannaustulos 
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Liite 15. Kolmannen kohteen korkeat W3af-skannaushavainnot 
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Liite 16. Kolmannen kohteen matalat W3af-skannaushavainnot 
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Liite 17. Kolmannen kohteen Nikto-skannaustulos. 

 

 

Liite 18. Neljännen kohteen Golismero-skannaustulos 
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Liite 19. Neljännen kohteen Vega-skannaustulos 

 

 

Liite 20. Neljännen kohteen Wapiti-skannaustulos 
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Liite 21. Neljännen kohteen W3af-skannaustulos. 
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Liite 22. Neljännen kohteen Nikto-skannaustulos 

 


