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Tassa opinnaytetyossa tarkastellaan turvallisuutta, riskienhallintaa ja jatkuvuuden hallintaa
turvallisuuden johtamisen kokonaisuudessa. Kehittamistyon tarkoitus on tarkastella, millai-

sista elementeista turvallisuuden johtaminen muodostuu ja miten sita voidaan kehittaa koh-
deorganisaatiossa. Terveyden ja hyvinvoinnin laitos on toimintaymparistona monimuotoinen
ja perinteikas seka jatkuvasti muuttuva tutkimus- ja asiantuntijalaitos, jolla on valtiohallin-

non toimijana myos merkittava vastuu yhteiskunnallisesta kokonaisturvallisuudesta.

Kaytetty tutkimusmenetelma on laadullinen tapaustutkimus, jossa tiedonkeruumenetelmana
ovat teemahaastattelut ja dokumenttianalyysi. Tutkimuksen tuloksena on kehitetty kaksi tur-

vallisuuden kokonaisvaltaisen johtamisen mallia.

Turvallisuusjohtaminen on kokonaisvaltaista lakien, asetusten, maaraysten ja omaehtoisen

turvallisuuden hallintaa, joka muodostuu menetelmien ja toimintatapojen seka ihmisten joh-
tamisen yhdistelmana. Organisaation riskienhallinnan tulee olla kokonaisvaltaista seka kattaa
strategiset, taloudelliset, operatiiviset ja vahinkoriskit. Riskienhallinta antaa perustan turval-

lisuuden johtamiselle osana organisaation strategista ja operatiivista johtamista.

Tutkimuksen perusteella voidaan todeta, etta turvallisuuden hallinta ja johtaminen on keskit-
tynyt paaosin yhteen osastoon. Muiden osastojen mukaan saaminen turvallisuustyohon voi olla
haasteellista ja vaikeuttaa organisaation yhteisten riskienhallintamenetelmien, turvallisuus-

kaytanteiden ja turvallisuuskulttuurin kehittymista.

Lopputuloksena todetaan, etta turvallisuuden johtaminen tulee perustua kokonaisvaltaiseen
riskienhallintaan ja kaikki turvallisuuden osa-alueet huomioon ottavaan ajantasaiseen tilanne-
tietoon seka laajaan yhteistyohon. Terveyden ja hyvinvoinnin laitoksen turvallisuuskulttuurin
perustan muodostaa valtiohallinnon ohjeistus, hyvien kaytanteiden ja esimerkkien hyodynta-
minen seka viestinta. Turvallisuusalan ammattilaisten johdolla ja kokonaisvaltaisen turvalli-
suuden johtamisen avulla voidaan Terveyden ja hyvinvoinnin laitosta vieda kohti turvallisem-

paa, hallittavampaa ja toimivampaa organisaatiota.
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This thesis examines security and safety, risk management and continuity management in the
comprehensive security management. The purpose of the development work is to examine
what elements of safety and security management consist of and how it can be developed in
the target organization. The Finnish institute for health and welfare is a diverse and tradi-
tional and constantly changing research and expert institution, which, as an actor in public

administration, also has a significant responsibility for comprehensive Finnish society security.

The research method used is a qualitative case study, where the data collection methods are
thematic interviews and document analysis. As a result of the study, two models of compre-

hensive safety and security management have been developed.

Security management is a comprehensive management of laws, regulations, ordinances and
voluntary safety and security, which consists of a combination of methods and practices as
well as people management. The risk management of the organization and departments must
be comprehensive and cover strategic, financial, operational, and damage risks. Risk manage-
ment provides the basis for security management as part of an organization's strategic and

operational management.

Based on the study, it can be stated that security management is in practice concentrated in
one department only. Getting other departments involved in safety and security work is chal-
lenging and hinders the development of the organization's common risk management meth-

ods, safety and security practices and security culture.

As a result of the development work, it is stated that security management should be based
on comprehensive risk management and up to date information and should take into account
all aspects of safety and security, as well as extensive cooperation. The organization’s safety
culture is based on the guidelines of the state administration, the utilization of good prac-
tices and examples and communication. With security professionals and comprehensive secu-
rity and safety management, the Finnish institute for health and welfare is able to be taken
towards a safer, more manageable and more functional organization.

Keywords: Security, Leadership, Risk Management, Continuity Management, Risk Culture
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1 Johdanto

Tassa opinnaytetyossa tarkastellaan, miten Terveyden ja hyvinvoinnin laitoksessa (THL) voi-
daan kehittaa turvallisuuden johtamista. Edellytyksena turvallisuuden kokonaisvaltaiselle joh-
tamiselle on, etta se perustuu riskienhallintaan, on sidottu johtamisjarjestelmaan ja saa tar-
koituksensa organisaation strategiasta. Tyossa tarkastellaan turvallisuuden johtamisen nykyti-

laa ja kehittamiskohteita riskienhallinnan ja jatkuvuuden hallinnan kautta.
1.1 Tausta

Matias Virta on tehnyt vuonna 2014 opinnaytetyon, jossa on luotu riskienhallinnan jarjestelma
Terveyden ja hyvinvoinnin laitoksessa. Siina kappaleessa 5.3. ehdotetaan turvallisuusjohtami-
sen kehittamista. Virran (2014, 65-66) mukaan Terveyden ja hyvinvoinnin laitoksella turvalli-
suudelle ja riskienhallinnalle voidaan loytaa toiminnan tavoitteita yhdistavia kontaktipintoja
ja, etta riskienhallinta ja turvallisuusjohtaminen yleisesti ottaen tukevat vahvasti toisiaan toi-
mintana, jossa on vuorovaikutteisuutta, koska riskienhallinta ja turvallisuusjohtaminen vas-
taavat toistensa tarpeisiin. Han korostaa, etta riskienhallinnan merkitys on keskeinen, koska
se luo organisaatiolle keinot uhkien tunnistamiseen, jonka pohjalta turvallisuusjohtamista voi-
daan kehittaa niin, etta nama uhat voidaan torjua. Virta ehdottaakin, etta organisaatiolle
ryhdyttaisiin rakentamaan riskienhallintaan perustuvaa turvallisuusjohtamisjarjestelmaa. Han
toteaa viela, etta mikali organisaatiolla on riskienhallintajarjestelma, saadaan sen avulla vah-
vat puitteet, periaatteet ja prosessit turvallisuusjohtamiselle. Han myos ehdottaa, etta laa-
dittaisiin yhteinen politiikka riskienhallinnan ja turvallisuusjohtamisen taustalle. Sen avulla
voitaisiin varmistua molempien tekijoiden vaikuttavuudesta ja valtuuksista. Han myos mainit-
see, etta organisaation turvallisuusjohtamista ja sen hallinnollista kokonaisuutta on kehitet-
tava varmistamaan organisaation toiminnan jatkuvuus. Erityisiksi kehittamiskohteiksi nousi
yhtenainen hallinnoitu kokonaisuus, tavoitteiden asettelu, vastuiden selkeyttaminen, yhtenai-
sen raportoinnin suunnittelu, valtuuttava ja sitouttava politiikka, seuranta ja arviointi seka

kokonaisuuden selkeys.

Terveyden ja hyvinvoinnin laitoksen silloinen tietoturvapaallikko Christian Jamsen on omassa
turvallisuusjohdon koulutusohjelman tutkielmassa (2017, 45) tarkastellut miten turvallisuus-
johtamisjarjestelma on mahdollista integroida kohdeorganisaation (Terveyden ja hyvinvoinnin
laitos) johtamisjarjestelmaan. Han toteaa: “Turvallisuustoiminnan johtamisen organisointia
tulee pohtia. Jos toiminta on vastuutettu monelle toimijalle organisaatiorajojen yli ja kenel-
lakaan ei ole maaritelty kokonaisvastuuta toiminnasta, asioiden priorisointi voi muodostua
haasteelliseksi tai jopa mahdottomaksi. Toisaalta organisaation turvallisuusasioiden keskitta-

minen yhteen linjaan ei aina ole mahdollista tai kaytannon syista edes mielekasta. Kyse on



lahinna siita, etta huolehditaan vastuiden selkeasta ja yhdenmukaisesta maarittelysta ja siita,
etta kaikki tuntevat ne seka osaavat ja uskaltavat toimia niiden mukaisesti. Turvallisuuden
raportointivastuut tulee maaritella suoriksi ja valittomiksi. Ehdottoman tarkeaa kuitenkin on,
etta paatoksentekolinjasta riippumatta on yhteisesti sovitut mekanismit suunnittelun ja to-
teutuksen yhteensovittamiseksi.” Han mainitsee myos, etta vastuiden selkeyttaminen ja paa-
periaatteiden kommunikointi voisi tapahtua yhteisen turvallisuuspolitiikan kautta, jota organi-
saatiolla ei talla hetkella ole. Lisaksi han mainitsee, etta "riskienhallinnan kehittaminen ja
sen maaratietoisempi kayttaminen turvallisuusasioiden raportoimisen, suunnittelun ja seuran-
nan valineena on ehdottoman suositeltavaa” ja etta "yhteiskoordinaation kehittaminen esi-
merkiksi kattavan ja koordinoivan kokonaisturvallisuuden kasitteen ymparille rakentuvassa
turvallisuusryhmassa on nahtava toimivana ja mahdollisena osana turvallisuusjohtamisjarjes-

telman kehittamista ja integroimista.”

THL:ssa ollaan uudistamassa organisaatiota, uudistuksen nimi on THL2021. Organisaation ra-
kenneuudistus toteutetaan 2020 ja se tulee voimaan 2021 alusta. Organisaation uudistuessa
on hyva tilaisuus tarkastella myos turvallisuuden johtamisen uudistamista kokonaisuutena.
Matias Virran (2014) opinnaytetyon paatavoite eli riskienhallintajarjestelman kayttoonotto on
paaosin toteutettu implementoimalla Granite -riskienhallintajarjestelma organisaatiossa ja
hanen laatimansa turvallisuusjohtamisen kehittamissuunnitelma on toteutettu turvallisuusryh-
man perustamisen myota ja turvallisuuden osa-alueiden (EK 2020 mukaan) kehittamisen
osalta ainakin osittain, mutta vastaako nykyinen toteutus kokonaisvaltaisen turvallisuusjohta-
misen tarvetta, jota myos Jamsen (2017) on tutkielmassaan ehdottanut kehittamiskohteeksi
ja onko se integroitu organisaation johtamisjarjestelmaan? Tassa tyossa tata kokonaisuutta
tarkastellaan riskienhallinnan, jatkuvuuden hallinnan ja turvallisuuden johtamisen nakokul-
masta. Turvallisuuden johtaminen on osa riskienhallintaa, joten riskienhallinta on laajasti val-
litsevan kasityksen mukaan (mm. turvallisuusjohtaminen 2010) laajempi kokonaisuus ja ris-
kienhallinnan johtamisjarjestelma sisaltaa myos kokonaisturvallisuuden johtamisjarjestelman.
Lanne (2007, 29) on vaitoskirjassaan kuitenkin toista mielta ja sanookin kyseessa olevan
enemminkin tarkastelunakokulman valinta kuin hierarkkinen suhde. Tata ristiriitaa riskienhal-

linnan ja turvallisuusjohtamisen suhteista esiintyy laajemminkin alan kirjallisuudessa.

Tassa tyossa keskitytaan turvallisuuden johtamisen kehittamiseen, mutta kokonaisuutta tar-
kastellaan laajemmin riskienhallinnan ja myos jatkuvuuden hallinnan kautta ja erityisesti val-
tiohallinnon nakokulmasta. Riski maaritellaan 1SO standardin mukaan (SFS-1SO 31000, 6-7) ole-
van epavarmuuden vaikutus tavoitteisiin ja organisaation riskienhallinta on koordinoitua toi-
mintaa, jolla organisaatiota johdetaan ja ohjataan riskien osalta ja koska riskienhallinnan
paamaarana on tunnistaa ja havaita ajoissa organisaation toimintaan ja tavoitteiden saavutta-
miseen vaikuttavia positiivisia (lilketoiminta mahdollisuudet) ja negatiivisia (toimintaa uhkaa-

vat riskit) tekijoita, se kasittaa myos muuhun kuin turvallisuuteen liittyvien riskien, kuten
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talouteen, investointeihin, vakuutuksiin tai rekrytointeihin jne. liittyvia epavarmuuksia, joi-
den pohjalta tehdaan liiketoimintapaatoksia ja maaritellaan organisaation riskinkantokyky tai
riskinottohalukkuus (SFS-ISO 31000). Lisaksi organisaatiolla voi olla taloudellisia, poliittisia tai
toimintaymparistoon liittyvia kulttuurillisia riskeja. Nain laajasti organisaation riskienhallintaa
ei tassa tyossa kasitella vaan keskitytaan turvallisuuden johtamisen nakokulmaan, mutta ris-
kienhallintaa muustakin kuin turvallisuuden johtamisen nakokulmasta sivutaan liitteessa,
jossa on kerrottu riskienhallinnan standardeista ja hyvista kaytanteista. Edella mainituista
syista kirjoittaja on otsikoinut tyon turvallisuusjohtamisen kehittamiseksi, riskienhallinnan
nisaation tietoa, mainetta, omaisuutta, ymparistoa, henkilokuntaa, asiakkaita ja kumppa-
neita. Matias Virta toteaa viela opinnaytetyonsa Turvallisuusjohtamisen kehittamissuunnitel-
man kappaleessa (Virta 2014, 66), etta "Turvallisuusjohtamisessa korostuu selkeat intressit
riskienhallinnan kanssa, silla toimintoihin on suunniteltava selkeat vastuut ja kasittelytasot”.
Turvallisuusjohtamisen kehittamiselle riskienhallinnan kautta on johdonmukaiset perusteet ja

siksi riskienhallinnalla on suuri osuus tietoperustaa.

Jatkuvuudenhallinnalla on erityinen asema kokonaisvaltaisessa turvallisuuden johtamisessa.
Jatkuvuussuunnittelun tavoitteena on varmistaa organisaation ydintoimintojen mahdollisim-
man hairioton toiminta. Jatkuvuussuunnittelu on osa organisaation kokonaisturvallisuutta, jo-
hon kuuluvat turvallisuusjohtaminen, riskienhallinta, jatkuvuuden hallinta, hairiotilanteiden
hallinta ja johtaminen, tilannekuvan (tai riskikuvan) muodostaminen seka huoltovarmuus ja
varautuminen. (VM 2016). Kokonaisturvallisuuden kautta tassa tyossa lahestytaan Terveyden
ja hyvinvoinnin laitoksen turvallisuuden johtamisen nykytilaa ja kehittamisen lahtokohtia. Ky-
berturvallisuus on myos jatkuvuuden hallinnan kokonaisuuteen liittyva kriittinen osa ja siksi

mukana omana kappaleena.

Riskienhallinnan johtaminen on organisaation ylimman johdon vastuulla ja sen tulee sisaltya
kaikkeen johtamiseen. Turvallisuuden johtaminen on keskeinen osa riskienhallinnan johta-
mista ja turvallisuuden johtamisesta vastaavan turvallisuuspaallikon, turvallisuusjohtajan, ris-
kienhallintajohtajan tai vastaavalla nimikkeella tyoskentelevan henkilon, jolla on kokonais-
vastuu turvallisuuden johtamisesta ja kehittamisesta, tuleekin olla osa organisaation ylinta
johtoa ja toimia taysipaivaisesti turvallisuuden johtamisen tehtavissa. Jamsen (2017, 45)
muistuttaa, etta yksinomaan yhteistyoryhman perustaminen ei pitkalla tahtaimella riita, kun
tavoitellaan turvallisuusasioiden parempaa hallittavuutta ja integroimista osaksi laajempaa
kokonaisuutta, jonka vuoksi olisi syyta pohtia kehittamissuunnitelma niiden saavuttamiseksi.
Lisaksi han toteaa, etta toimiakseen hyvin turvallisuustoiminta tarvitsee selkeat maaritelmat
toimintatavoista, valtuuksista ja vastuista seka hyvaksymisketjuista. Kiviharju (2015, 15) to-
teaa AaltoPron turvallisuusjohdon valtiohallinnon turvallisuusjohtamista kasittelevassa tut-
kielmassaan, etta turvallisuusvastuita ajaudutaan usein kantamaan oman toimen ohella

(OTO), eika organisaatiossa kiinniteta riittavasti huomiota vastuuhenkiloiden mahdollisuuteen



11

hoitaa turvallisuusjohtamisen vastuitaan. Lisaksi han toteaa saman mita Jamsenkin, etta
oman toimen ohella tapahtuva turvallisuustyo viittaa kehittamista vailla olevaan organisaa-

tion johtamiseen.

Tassa tyossa on turvallisuuden kokonaisvaltaisuuden ja kaiken tavoitteellisen toiminnan sisal-
leen sulkevuuden korostamiseksi eroteltu kasitteet "turvallisuusjohtaminen” ja “turvallisuu-
den johtaminen”. Turvallisuusjohtamisella tarkoitetaan maaritelman mukaista jarjestelmal-
lista organisaation hyvinvoinnin turvaamista ihmisia, mainetta, ymparistoa, tietoa ja omai-
suutta suojaamalla, kun taas turvallisuuden johtamisella tarkoitetaan kokonaisuutta, joka ka-
sittaa kaikki organisaation turvallisuustavoitteisiin liittyvat asiat. Turvallisuusjohtaminen - ka-
sitetta kaytetaan niissa yhteyksissa, missa puhutaan nimenomaan kasitteesta ja "turvallisuu-
den johtaminen” -termia silloin, kun puhutaan turvallisuuden johtamisesta laajana kokonai-
suutena eri konteksteissa. Nama termit ovat yleensa kirjallisuudessa synonyymeja, mutta kir-
joittaja on halunnut korostaa turvallisuuden johtamisen kokonaisvaltaisuuttaa erottamalla ne

niissa kohdissa missa se on tarkoituksenmukaista ja selventaa tekstia.
1.2 Tavoite

Taman opinnaytetyon ja kehittamishankkeen tavoitteena on tarkastella, miten turvallisuuden
johtamista voitaisiin kehittaa niin, etta sen avulla voidaan paremmin hallita Terveyden ja hy-
vinvoinnin laitoksen toimintaa uhkaavia riskeja kokonaisvaltaisesta. Tavoitteena on kehittaa
toimintaa siten, etta kaikki eri toimijat tulevat kokonaisarvioinnissa huomioiduksi ja samalla
tuottaa turvallisuuden johtamisen malleja, joita soveltamalla turvallisuuden johtaminen olisi
kiintea osa laitoksen johtamisjarjestelmaa. Terveyden ja hyvinvoinnin laitoksessa on useita
turvallisuuteen liittyvia tehtavia ja nimikkeita, mutta ei selkeaa, nakyvilla olevaa organisaa-
tiokuvausta, jossa turvallisuus olisi osana johtamista ja jonka kautta saisi kuvan siita, miten
turvallisuuden johtamisen kokonaisuus laitostasoisesti ja ylimman johdon alaisena johdetaan.
Turvallisuus -nimikkeella olevat henkilot ovat lahes yksinomaan (6/8) yhden osaston, mutta
kuitenkin viiden yksikon alaisuudessa. Osasto, josta turvallisuutta johdetaan ei kuitenkaan ole
turvallisuusosasto tai vastaava ja osa tehtavista on vastuutettu oman toimen ohella (OTO)
tehtavaksi. Terveyden ja hyvinvoinnin laitoksessa on vuonna 2015 ensimmaisen kerran ja uu-
delleen vuonna 2019 asetettu turvallisuusryhma, jonka tehtavana on mm. kokonaisturvallisuu-
den hallinta. Tarkastelen tassa tyossa, miten ryhma kaytannossa toimii ja miten sen toiminta
vastaa kokonaisvaltaisen turvallisuuden johtamisen haasteisiin ja onko turvallisuusryhman ja-
senten sijoittuminen lahes yksinomaan vain yhteen osastoon tarkoituksenmukaista. Kirjoittaja
on tyon kuluessa kehittanyt omia, eri nakokulmista johtamista katsovia turvallisuusjohtamisen

malleja, joilla on tassa tyossa kokonaisuuden ja johtopaatosten osalta tarkea osa.
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1.3 Rajaus

Opinnaytetyo on kvalitatiivinen tutkimus, jossa lahestymistapana on tapaustutkimus (Case
Study), jossa tarkastellaan riskienhallintaa, jatkuvuussuunnittelua, varautumista ja turvalli-
suusjohtamista tietoperustan kautta ja valtiohallinnossa yleensa ja sen jalkeen, miten turval-
lisuuden johtaminen on toteutettu naiden avulla Terveyden ja hyvinvoinnin laitoksella ja mi-

ten sita tulisi kehittaa.
1.4 Keskeiset kasitteet

Opinnaytetyossa ja sen sisalla toteutetussa tutkimuksessa on keskeisessa asemassa riskienhal-
lintaan, turvallisuuteen ja johtamiseen liittyvia kasitteita. Teoksessa kehittamistutkimus
opinnaytetyona (Kananen 2012, 57-58) maaritellaan, etta kasite on abstraktio, jolla ilmicta
voidaan luokitella niita yhdistavien ja erottavien piirteiden tai ominaisuuksien mukaan. Kasit-
teet ovat alan ilmididen ymmartamisen kannalta olennaisen tarkeita. Kasitteiden avulla voi-

daan tunnistaa alan ongelmia ja ratkaista niita tehokkaasti.

Taman opinnaytetyon keskeiset kasitteet ovat johtaminen, riskienhallinta, jatkuvuuden hal-

linta, turvallisuusjohtaminen ja riskikulttuuri seka turvallisuuskulttuuri.

Johtaminen

Johtaminen voidaan maaritella sosiaaliseksi vuorovaikutusprosessiksi, jossa asetetut tavoit-
teet saavutetaan ryhman toimintaan vaikuttamalla (Yukl 2002). Johtaminen jaetaan usein
asiajohtamiseen, joka keskittyy organisointiin ja suunnitelmiin seka henkilojohtamiseen, joka

keskittyy tyot ohjaaviin linjauksiin ja henkiloiden motivointiin.

Riskienhallinta
Riskienhallinta on koordinoitua toimintaa, jolla organisaatiota johdetaan ja ohjataan riskien
osalta ja sen tarkoitus on arvon luominen ja sailyttaminen. Riskienhallinta parantaa suoritus-

kykya ja tukee innovointia ja tavoitteiden saavuttamista. (SFS-ISO 31000, 6-7)

Jatkuvuuden hallinta

Jatkuvuuden hallinta (tai jatkuvuudenhallinta) tarkoittaa toimintamallia, jolla organisaatio

tunnistaa ja arvioi toimintaansa liittyvat riskit, hairiotilanteet ja riippuvuudet, organisoi ja

toteuttaa menettelytavat erilaisten hairiotilanteiden varalle, varmistaa kriittisten kumppa-
neidensa kyvyn toimia erilaisissa hairiotilanteissa seka suojaa toimintansa intressit ja arvon-

tuotantokykynsa. (Turvallinen Suomi 2018, 95).

Kokonaisturvallisuuden sanaston (2017, 31) mukaan jatkuvuuden hallinta on yleensa omatoi-
mista strategista ja operatiivista toimintaa, jolla on johdon hyvaksynta ja jolla organisaatio

varautuu hairiotilanteiden hallintaan ja jatkamaan toimintaansa ennakkoon maaritellylla
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hyvaksyttavalla tasolla. Jatkuvuudenhallinnan painopiste on normaaliolojen hairiotilanteissa,
mutta prosessi voi sisaltaa myos varautumista poikkeusoloihin. Joillakin organisaatioilla jatku-
vuudenhallinta on lakisaateista toimintaa, joka velvoittaa varmistamaan toiminnan jatkuvuus

kaikissa olosuhteissa.

Turvallisuusjohtaminen

Turvallisuusjohtamisella tarkoitetaan jarjestelmallista ja organisoitua toimintaa, jolla yrityk-
sen tai organisaation tietoon, maineeseen, omaisuuteen, ymparistoon ja henkilokuntaan seka
asiakkaisiin kohdistuvia vahingoittavia tapahtumia ennaltaehkaistaan. Turvallisuusjohtami-
seen liittyy my0s organisaation johtamisjarjestelma, joka on henkiloston, resurssien, toimin-
tapolitiikkojen yhdistelma organisaation kaikilla tasoilla ja joiden valilla on organisoitua vuo-
rovaikutusta strategisten tavoitteiden ja operatiivisen toiminnan valilla. Turvallisuusjohtami-
sen paamaarana on turvata organisaation hyvinvointi eli ihmiset, maine, tieto, omaisuus ja

ymparisto. (Turvallisuusjohtaminen 2010, 5; Katakri 2015)

Riskikulttuuri

Riskikulttuurilla tarkoitetaan lopputulemaa yksilon ja ryhman kayttaytymisen arvoista, asen-
teesta ja toimintamalleista. (Hopkin 2018, 288). Hilsson (2013) kuvaa riskikulttuurin muodos-
tuvan ABC-mallista, jossa A on Risk Attitude ja tarkoittaa asennetta riskeihin, B on Risk Beha-
viour ja tarkoittaa riskikayttaytymista ja C on Risk Culture, joka tarkoittaa organisaation riski-
kulttuuria. Nama liittyvat toisiinsa siten, etta asenne riskeihin muokkaa riskikayttaytymista,
joka muodostaa riskikulttuurin. Toisaalta organisaation riskikulttuuri vaikuttaa seka riskikayt-

taytymiseen, etta asenteeseen riskeja kohtaan.

Turvallisuuskulttuuri

Turvallisuuskulttuuri -kasitteella on pyritty korostamaan niita periaatteita, jotka vallitsevat
organisaation toiminnan taustalla ja jotka ohjaavat paivittaista toimintaa ja paatoksentekoa.
Kasite on lahella organisaatiokulttuuria -kasitetta, joka esiintyy organisaatiotutkimuksen ken-
tassa, mutta turvallisuuskulttuurilla halutaan korostaa organisaation toimintaa nimenomaan
suhteessa turvallisuuteen. (Ooedewald & Reiman 2006, 27). Health and Safety Executive (HSE
1997, 16) on maaritellyt turvallisuuskulttuurin seuraavasti: "Organisaation turvallisuuskult-
tuuri on tulema yksilon ja ryhman arvoista, kasityksista, asenteista, osaamisesta ja kayttayty-
mistavoista, jotka maarittelevat organisaation turvallisuusjohtamisen tyylin ja tason seka si-
toutumisen siihen. Organisaatioissa, joissa on positiivinen ja hyva turvallisuuskulttuuri on tun-
nistettu piirteita, kuten keskinaiselle luottamukselle perustuva kommunikaatio, yhteinen kasi-

tys turvallisuuden tarkeydesta seka luottamus ennakoivien toimenpiteiden tehokkuuteen.”



14

1.5 Kohdeorganisaatio

Kohdeorganisaatio on Terveyden ja hyvinvoinnin laitos, jossa kirjoittaja itse tyoskentelee tie-
tohallinnon kehittamistehtavissa. Laitos on monimutkainen jatkuvasti kehittyva, pitkan histo-
rian omaava valtion laitos, jolla on vaativa tehtava valtiohallinnossa ja suomalaisten tervey-
den ja hyvinvoinnin vaalimisessa. Tiedon ja tiedonhallinnan merkitys laitoksen toiminnassa on
aina ollut suuri ja taman paivan kokonaisvaltainen turvallisuusymparisto, jossa tietoa uhkaa
niin internetin kautta yha kehittyvammat menetelmat kuin bittien ja atomien maailman en-
tista tiiviimman yhdistymisen kautta tulevat tahalliset ja tahattomat turvallisuusuhat, on yha
kriittisempi tekija laitoksen toiminnassa ja korostaa turvallisuuden ja riskienhallinnan merki-
tyksen kasvua laitoksen toimintavarmuuden ja jatkuvuuden hallinnassa. Kirjoittaja ei paaasi-
assa tyoskentele turvallisuustehtavissa, mutta on havainnut, etta laitoksen strategia viidelle
vuodelle (2019-2023) on haastava ja kunnianhimoinen ja turvallisuuden eri osa-alueiden mer-
kitys laitoksen toiminnassa kasvaa ja monipuolistuu vastuiden ja velvoitteiden kasvaessa. Ter-
veyden ja hyvinvoinnin laitos on saanut vastuulleen entisten toimintojen lisaksi monia uusia
toimintoja, mutta resurssit eivat ole kasvaneet samassa suhteessa. Johtamisella on aivan kes-
keinen merkitys ja turvallisuusjohtamisella erityinen tehtava tassa toimintaymparistossa. Val-
tiohallinnon toimijana ja vuosikymmenien aikana kerattyjen terveyteen liittyvan tutkimustie-
tojen haltijana, Terveyden ja hyvinvoinnin laitoksella on myos merkittava rooli suomalaisen

yhteiskunnan kokonaisturvallisuudessa.

Terveyden ja hyvinvoinnin laitos (THL) on yksi valtion 80 virastosta ja toimii sosiaali- ja ter-
veysministerion (STM) hallinnonalalla. Terveyden ja hyvinvoinnin laitoksen toimintaa ohjaa
Laki Terveyden ja hyvinvoinnin laitoksesta (L668/2008). Laissa Terveyden ja hyvinvoinnin lai-
toksen tehtava maaritellaan nain: ”Vaeston hyvinvoinnin ja terveyden edistamiseksi, sairauk-
sien ja sosiaalisten ongelmien ehkaisemiseksi seka sosiaali- ja terveydenhuollon ja sen palve-
lujen kehittamiseksi on Terveyden ja hyvinvoinnin laitos. Laitos on sosiaali- ja terveysministe-
rion (STM) alainen.” (THL 2020)

Terveyden ja hyvinvoinnin laitosta johtaa paajohtaja. Vuoden 2018 alusta viisivuotisen kau-
tensa aloitti laaketieteen tohtori Markku Tervahauta. Paajohtajan valitsee STM. Vuoden 2019

lopussa laitoksella on aloittanut myos tietoylijohtaja, joka korostaa THL:n roolia tietotalona.

THL jakaantuu johdon lisaksi seitsemaan osastoon, joita johtavat osastonjohtajat. Naiden li-
saksi on vuonna 2019 aloittanut tietolupaviranomainen (Findata), joka toimii THL tiloissa ja
kayttaa THL infrastruktuuria, mutta on riippumaton viranomainen tietolupapaatoksissaan.
Tietolupaviranomaisen toiminta on kaynnistynyt valmistelujen jalkeen 1.1.2020. Tyontekijoita
Terveyden ja hyvinvoinnin laitoksessa on noin 1400 ja toimintaa on Helsingin lisaksi Oulussa,
Tampereella, Turussa joissa toimii paaasiassa oikeuslaaketieteelliset yksikot ja Kuopiossa li-

saksi ymparistoterveyden tutkimukseen keskittynyt yksikko. Kaikki Suomen
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oikeuslaaketieteelliset ruumiinavaukset tehdaan Terveyden ja hyvinvoinnin laitoksen toi-
mesta. Terveyden ja hyvinvoinnin laitos vastaa naiden lisaksi Suomen vankiloiden vankitervey-
denhuollosta, valtion koulukodeista ja valtion mielisairaaloista Niuvanniemessa ja Vanhan
Vaasan sairaalassa. Vankiterveydenhuollon toimipisteita on yli 30 ja koulukoteja noin 20. (THL

organisaatio)

"Terveyden ja hyvinvoinnin laitos tutkii ja seuraa vaeston hyvinvointia ja terveytta ja kehit-
taa toimenpiteita niiden edistamiseksi. Keraamme ja tuotamme tutkimukseen ja tietoaineis-
toihin perustuvaa tietoa. Lisaksi tarjoamme asiantuntemusta ja ratkaisuja, joita sidosryh-

mamme voivat kayttaa paatoksenteossa ja tyonsa tukena.” (THL 2020).

Terveyden ja hyvinvoinnin laitoksen strategia on uudistettu vuonna 2019 ja siina visiona on
olla "maailman vaikuttavin terveys- ja hyvinvointialan tutkimuslaitos”. Tarkempi maarittely
on, etta "teemme korkeatasoista tutkimus- ja asiantuntijatyota. Kumppaniemme kanssa
saamme aikaan merkittavan muutoksen: vaeston terveys, toimintakyky ja osallisuus paranevat
seka ihmisten mahdollisuus pitaa huolta omasta ja laheistensa hyvinvoinnista vahvistuu. Ra-
kennamme tyollamme tasa-arvoista, yhdenvertaista ja kestavaa yhteiskuntaa. Pidamme
huolta heikommista.” (THL strategia 2019).

Terveyden ja hyvinvoinnin laitos on tutkimuslaitos ja sen toiminnassa tiedolla on luonnollisesti
suuri arvo. Tieto on epailematta THL:n arvokkain paaoma, mutta asiantuntevuus voidaan sa-
noa olevan tarkein ominaisuus, eika unohtaa sovi noin viiden miljoonan naytteen muodostama
kokonaisuutta, joinka yllapito on laitoksen vastuulla. Uudessa strategiassa tiedolle on ase-
tettu seuraavat tavoitteet: vastaamme tietotarpeisiin laadukkaasti ja oikea-aikaisesti, laajen-
namme tietotuotantoa olennaisille katvealueille, huolehdimme toimintamme digitaalisesta
turvallisuudesta ja varaudumme kyberuhkiin.” (THL strategia 2019). Tata voidaan pitaa koko

Terveyden ja hyvinvoinnin laitoksen strategisena tavoitteena teknologian nakokulmasta.

THL arvot ovat, etta luottamuksen arvoinen THL on:

Vastuullisesti rohkea Se tarkoittaa, etta Osaamme. Kokeilemme. Uudistamme.

Inhimillinen vuorovaikuttaja Se tarkoittaa, etta Arvostamme. Kuulemme. Keskustelemme.

Yhdenvertaisuuden suunnannayttaja | Se tarkoittaa, etta Osallistamme. Kannustamme. Haastamme.

Toimintaymparistona THL on hyvin monialainen ja monimutkainen sisaltaen laboratorioita, vi-
ranomaistoimintaa, oikeustoksikologiaa, oikeusgenetiikkaa ja oikeuslaaketieteellisia ruumiin-
avauksia, tutkimustoimintaa, biopankkitoimintaa, laajojen tietovarantojen ja nayteomaisuu-

den kasittelya ja hallintaa seka tavallista toimistotyoskentelya perinteisessa ja monitilaympa-

ristossa.

Terveyden ja hyvinvoinnin laitoksella on merkittava rooli suomalaisen yhteiskunnan terveyden

ja hyvinvoinnin asioiden hallinnassa ja viraston toiminta pitaakin olla sujuvaa ja hairiotonta



16

kaikissa olosuhteissa. Toimintaymparisto on hyvin haastavaa monien lakien, maaraysten, ase-
tusten ja vaatimusten ohjatessa toimintaa. Tama asettaa suuren haasteen myos riskienhallin-

nalla, jatkuvuussuunnittelulla ja turvallisuuden johtamisella.

2  Tietoperusta

Tutkimukselliseen kehittamistyohon kuuluu vahvana osana tietoperusta (kaytetaan myos nimi-
tysta teoreettinen viitekehys). Tietoperusta jasentaa opinnaytetyon tarkoitusta ja rajaa tutki-
mus- tai kehittamistehtavaa. Tietoperusta muodostuu aiheeseen liittyvasta teoriasta. Tieto-
perusta pohjautuu aikaisempaan tietoon, joka kehittyy opinnaytetyon analyysin pohjalta syn-
teesiksi. Tekija kokoaa tietoperustaa aikaisempien tutkimusten, kirjallisuuden, tyoelamakoke-
muksen seka intuition perusteella. Aiempaa tietoa ja aiemmin saatuja tuloksia voidaan esi-
tella, ja samalla tarkastella niiden luotettavuutta, yleistettavyytta ja suhdetta omaan opin-
naytetyohon. (JAMK 2020)

Alasuutari (2007, 81) maarittelee, etta teoreettinen viitekehys on tietty, eksplisiittinen nako-
kulma havaintoaineistoon. Havaintoa pidetaan johtolankoina, joka johdattaa tutkijaa tutki-
muksen tuloksena esitettyihin johtopaatoksiin tai toisinpain sanottuna hypoteesien puolesta

puhuvana todisteena.

Tieteellisten tulosten tulee olla julkisia ja tiedeyhteison taholta kriittisesti arvioitavia. itse-
korjautuvuudella tarkoitetaan sita, etta tutkimuksen virheet ja puutteet voidaan poistaa uu-
silla tutkimuksilla. Tutkimuskohteen ominaisuudet ovat tutkijan mielipiteista tai muista auk-

toriteeteista riippumattomia. (Haaparanta & Niiniluoto 2016; Salminen 2011, 1)

Tama opinnaytetyon tietoperusta kasittelee riskienhallintaa ja sen yhteytta turvallisuusjohta-
miseen ja organisaation riskikulttuuriin seka jatkuvuuden hallintaan. Tietoperusta on keratty
eri lahteista hyodyntaen kohdeorganisaation nykytilan kuvausta, aikaisempia tutkielmia, valti-
onhallinnon ohjeistusta, riskienhallinnan- ja turvallisuusalan kirjallisuutta seka turvallisuus-
tutkimuksia. Teorian tarkoituksena on perustella tapaustutkimuksessa kaytettyja menetelmia.
Teoriatiedon tarkoitus on my0s osoittaa, miten kohdeorganisaatio voi hyodyntaa viitekehyk-

sen kautta saatua tietoa kehittamistyossaan.

Kaytetty tutkimustapa on laadullinen tapaustutkimus ja kaytetty tiedonkeruumenetelma on
kohdeorganisaation kirjallinen materiaali verkkosivuilla ja organisaation sisaverkossa, val-
tiohallinnon ohjeet ja kaytanteet seka alan kirjallisuus ja tutkimukset, joiden pohjalta on

tehty dokumenttianalyysia seka kohdeorganisaatiossa toteutetut teemahaastattelut.

Lahtokohtana kvalitatiivisessa tutkimuksessa on todellisen elaman kuvaaminen, johon sisaltyy

ajatus, etta todellisuus on moninainen, mutta tutkimuksessa on otettava huomioon, etta
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todellisuuden voi mielivaltaisesti pirstoa osiin. Eri tapahtumat muovaavat samanaikaisesti toi-
siaan ja tutkimuksen kuluessa onkin mahdollista loytaa suhteita, jotka ulottuvat moneen
suuntaa. Kvalitatiivisen tutkimuksen ominaispiirre on, etta siina kohdetta pyritaan tutkimaan

mahdollisimman kokonaisvaltaisesti. (Hirsjarvi, Remes & Sajavaara 2018, 16)

Kvalitatiivisessa tutkimuksessa haastattelu on paamenetelma. Haastattelun suurena etuna
muihin tiedonkeruumuotoihin on, etta siina voidaan saadella aineiston keruuta joustavasti ti-
lanteen edellyttamalla tavalla ja vastaajia myotaillen. Haastatteluaiheiden jarjestysta on
mahdollista saadella, samoin on enemman mahdollisuuksia tulkita vastauksia kuin esimerkiksi
postikyselyssa. Haastattelun etuna on myos, etta haastateltavat henkilot saadaan mukaan tut-
kimukseen, jolloin haastateltavat on mahdollista tavoittaa myohemmin uudelleen, jos on tar-

peen taydentaa aineistoa. (Hirsjarvi ym. 2018, 205-206)

Kvalitatiivisen tutkimuksen yksi haastattelumenetelma on teemahaastattelut. Teemahaastat-
telu eli puolistrukturoitu haastattelu on lahella syvahaastattelua. Teemahaastattelussa ede-
taan tiettyjen keskeisten etukateen valittujen teemojen ja niihin liittyvien tarkentavien kysy-
mysten varassa. Teemahaastattelun etuna on se, etta haastattelussa voidaan tarkentaa ja sy-
ventaa kysymyksia haastateltavien vastauksiin perustuen. Metodologisesti teemahaastatte-
lussa korostetaan ihmisten tulkintoja asioista, heidan asioille antamiaan merkityksia seka sita
miten merkitykset syntyvat vuorovaikutuksessa. (Hirsjarvi & Hurme 2007; Tuomi & Sarajarvi
2018, 88)

2.1 Tutkimuksen reliabiliteetti ja validiteetti

Tutkimuksessa pyritaan valttamaan virheiden syntymista, mutta silti tulosten luotettavuus ja
patevyys vaihtelevat. Taman vuoksi kaikissa tutkimuksissa pyritaan arvioimaan tehdyn tutki-
muksen kautta luotettavuutta eli reliabiliteettia. Tutkimuksen luotettavuuden arvioinnissa
voidaan kayttaa monenlaisia mittaus- ja tutkimustapoja. Tutkimuksen luotettavuus tarkoittaa
mittaustulosten toistettavuutta ja patevyys eli validiteetti tarkoittaa mittarin tai tutkimusme-
netelman kykya mitata juuri sita, mita on tarkoituskin mitata. On selvaa, etta nama tutki-
muksen reliabiliteetti ja validiteetti on vaikeita osoittaa kvalitatiivisessa tutkimuksessa ja ne
ovatkin saaneet erilaisia tulkintoja. Termit ovat syntyneet kvantitatiivisen tutkimuksen pa-
rissa ja kvalitatiivisessa tapaustutkimuksessa voidaan ajatella, ettei ole kahta samanlaista ta-
pausta, joten perinteiset luotettavuuden ja patevyyden arvioinnit ei tule kysymykseen. (Hirs-
jarvi ym. 2018, 231)

Tutkimuksen luotettavuutta ja patevyytta on kuitenkin jollain tavalla kyettava arvioimaan
myos kvalitatiivisessa tutkimuksessa ja Janesickin (2000, 393) mukaan ydinasioita laadulli-
sessa tutkimuksessa ovat henkiloiden, paikkojen ja tapahtumien kuvaukset. Validiteetti mer-
kitsee kuvausten ja siihen liitettyjen selitysten ja tulkintojen yhteensopivuutta. Laadullisessa

tutkimuksessa luotettavuutta kohentaa tutkijan tarkka selostus tutkimuksen toteuttamisesta.
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Tarkkuus koskee tutkimuksen kaikkia vaiheita. Aineiston tuottamisen olosuhteen tulisi kertoa
selvasti ja totuudenmukaisesti koskien olosuhteita ja paikkoja, joissa aineisto kerattiin seka
sithen kaytettya aikaa, mahdollisia hairiotekijoita, virhetulkintoja haastattelussa ja myos oma

itsearviointi tilanteesta. (Hirsjarvi ym. 2018, 232)

Tama tyo on kvalitatiivinen tapaustutkimus ja sen vuoksi tutkimuksen reliabiliteetti on haas-
tava todentaa. Tutkimuksen patevyytta haetaan runsaalla lahdeaineistolla ja haastattelujen
olosuhteiden, teemojen ja tulosten kirjaamisella niin etta lukija saa mahdollisimman tarkan
kuvan tutkimuksen toteuttamisesta. Tarkkaa litterointia haastattelusta ei ole kuitenkaan tar-
koituksenmukaista tehda, vaan haastattelujen teemakohtaisilla yhteenvedoilla pyritaan anta-

maan kokonaisvaltainen kuva kustakin teemasta.

Tyon validiteetti tulee paljolti samoista lahtokohdista kuin tyon reliabiliteetti. Valtiohallinnon
toimintamallien kuvaamisen, tutkimuksen viitekehyksen ja tarkan kuvaamisen kautta lukija
saa kasityksen miksi juuri nama teemat ovat tarkeita haastatteluissa selvittaa, kun tutkitaan
turvallisuuden johtamista Terveyden ja hyvinvoinnin laitoksen kontekstissa. Kirjoittaja on kui-
tenkin linjannut, etta haastateltavia henkiloita ei tassa tyossa esitella, eika heidan vastauksi-
aan sellaisenaan kirjata tutkimuksiin. Haastateltavien lukumaara ja tehtavakentta esitetaan
ja haastatteluista tehdaan teemakohtaiset yhteenvedot. Toimintamalli tukee teemahaastat-
telun ajatusta, joka Ojasalon, Moilasen ja Ritalahden mukaan (2018, 41) sopii sellaisiin tilan-
teisiin, joissa ei taysin tunneta tutkimuksen kohdetta etukateen, eika haluta liikaa ohjata vas-
taajia. Teemahaastattelussa haastatteluteemat on suunniteltu huolellisesti etukateen, mutta
sanamuodot seka kysymysten jarjestys ja painotukset saattavat vaihdella haastattelun kes-

ken.

2.2  Kokonaisvaltainen riskienhallinta ja turvallisuuden johtaminen

Tyosuojeluhallinnon mukaan (Turvallisuusjohtaminen 2010, 5-6) turvallisuusjohtaminen on ko-
konaisvaltaista, niin lakisaateisen, kuin omaehtoisen turvallisuuden hallintaa, jossa yhdistyy
seka menetelmien ja toimintatapojen, etta ihmisten johtaminen. Se sisaltaa ajatuksen jatku-
vista toimista turvallisuuden ja terveellisyyden edistamiseksi tyopaikalla. Turvallisuusjohtami-
nen pitaa sisallaan jatkuvan suunnittelun, toiminnan ja seurannan. Turvallisuusjohtamiseen
on seka johdon, etta henkiloston sitouduttava. Vasta henkiloston sitoutuminen varmistaa,
etta turvallisuusjohtamisajattelu ja sen kautta tulevat toiminnot kehittavat turvallisuuskult-
tuuria. Riskienhallinta on osa turvallisuusjohtamista. Se on jarjestelmallista tyota toiminnan
jatkuvuuden ja henkiloston turvallisuuden varmistamiseksi. Riskienhallinta tarkoittaa kaikkea
organisaatiossa tehtavaa toimintaa riskien pienentamiseksi tai poistamiseksi. Kaytannon tyo-

elamassa riskienhallinta on turvallisuusjohtamisen tyovaline.
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Organisaatiota johdetaan ja ohjataan riskienhallinnan avulla. Sen tulee olla kokonaisvaltaista
seka kattaa strategiset, taloudelliset, operatiiviset ja vahinkoriskit. Turvallisuusjohtaminen

on osa riskienhallintaa. (Martikainen 2016, 13)

Turvallisuusjohtamisen ja riskienhallinnan suhteesta on siis kaksi eri nakemysta (Turvallisuus-
johtaminen 2010, 5-6; Martikainen 2016, 13). Lanne muistuttaa vaitoskirjassaan (Lanne 2007,
29), etta kyseessa on kuitenkin enemminkin tarkastelunakokulman valinta kuin hierarkkinen
suhde. Organisaatioturvallisuuden johtamisen nakokulmasta katsottuna riskienhallinnan me-
nettelytapoja ja kaytanteita (kuten riskien arviointi tai riskianalyysi) voidaan hyodyntaa yh-

tena johtamisen valineena.

Kirjoittaja on tassa tyossa useassa kohdassa linjannut, etta riskienhallinnan johtaminen on
laajempi kokonaisuus ja turvallisuusjohtaminen on sen osajoukko ja noudattelee Martikaisen
nakemysta. Ilmosen ym. (2016, 46-47) kokonaisvaltainen riskienhallinta lahtee yrityksen ar-
voista ja strategiasta ja on systemaattinen tapa hallita kaikki yrityksen riskeja ja siita on tul-
lut modernin yrityksen johdon tyokalu. He syventavat kokonaisvaltaista riskienhallintaa johta-
misen valineena viela mainitsemalla, etta hyvan kaytannon mukaan se on prosessi, jota suo-
rittavat ylin johto (hallitus), toimiva johto (johtoryhma) seka kaikki tyontekijat ja etta sita

toteutetaan kaikissa yrityksen prosesseissa ja kaikilla organisaation tasoilla.

Tassa tyossa kaytetaan kasitetta turvallisuuden johtaminen kuvaamaan toimintamallia, jossa
turvallisuus ja johtaminen on kokonaisvaltaista. Kirjoittaja on maaritellyt turvallisuuden joh-
tamisen tarkoittavan laajaa kokonaisuutta, joka kasittaa turvallisuusjohtamisen, riskienhallin-
nan, ihmisten johtamisen ja muut toiminnot, jolla turvataan organisaation strategiset ja ope-

ratiiviset toiminnot normaalioloissa ja normaaliolojen hairictilanteissa seka poikkeusoloissa.

Riskienhallinnan standardina toimii SFS-ISO 31000 ja siina maaritellaan riskienhallinta pro-

sessi. Riskikompassi esittaa sen alla olevan kuvion perusteella. Sama kuvio on kappaleessa Ris-

vaiheiden tarkoitusta.
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Kuvio 1: Riskien hallintaprosessi (Nylander 2017, 144)

Riskien arvioimiseksi ne tulee ensin tunnistaa. Tunnistaminen tapahtuu arvioimalla mita nega-
tiivisia tapahtumia on mahdollista sattua organisaation ymparistossa ja mika niita voi aiheut-
taa. Kun riski(t) on tunnistettu, jatketaan pohtimista silla, mita seurauksia kyseisen tapahtu-
man johdosta voi ymparistossa tapahtua, mikali se tapahtuu. Seuraavassa vaiheessa mietitaan
mika on todennakoisyys talle tapahtumalle. Tasta muodostuu riskiarviointi, jonka seurauksena

on riskin kasittelyn vaihe. Siina mietitaan, mita riskille voitaisiin tehda.

Ilmonen, Kallio, Koskinen ja Rajamaki (2016, 33) maarittelee SFS-1SO 31000 standardin mukai-
set periaatteet, joiden mukaan riskienhallinta

o luo lisaarvoa ja sailyttaa sen

e on olennainen osa kaikkia organisaation prosesseja

e on osa paatoksentekoa

e pitaa lahtokohtana epavarmuuden huomioon ottamista
e on jarjestelmallista, jasenneltya ja ajantasaista

e perustuu parhaaseen saatavilla olevaan tietoon

e toteutetaan organisaation tarpeiden mukaan

e ottaa inhimilliset ja kulttuuriset tekijat huomioon

e on avointa ja kattavaa

e on dynaamista, toistuvaa ja muutoksiin reagoivaa

e tukee organisaation jatkuvaa kehittamista
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Nylander (2017, 144) on maaritellyt seuraavat riskikompassin mukaiset paavaiheet riskien hal-

lintaprosessille:

1
2
3.
4
5

Riskien tunnistaminen

Riskien arviointi

Riskien hallinnan suunnitelma ja tarvittavat toimenpiteet

Toimintasuunnitelma vahingon sattuessa ja toipumissuunnitelma vahingosta
Tilanteen ja toimenpiteiden vaikutusten seuranta ja tarvittaessa raportointi yrityksen
ylimmalle johdolle riskitilanteesta, erityisesti merkittavista riskeista

Toteutuneista riskitapahtumista oppiminen

Riskienhallinnan merkitys organisaation johtamisessa on keskeinen. Tuomalla mukaan syste-

maattisen riskienhallinnan organisaation tavoitteiden saavuttamista ja strategian toteutu-

mista kyetaan tukemaan ihan eri tavalla. Riskit ja niiden hallinta liittyvat olennaisesti organi-

saation toiminnan johtamiseen, silla toimintaan liittyy aina riskeja, on sitten kyse mahdolli-

suuksien hyodyntamisesta tai uhkien torjunnasta. (Riskikompassi 2020)

Riskien kasittelyssa kaytetaan yleisesti mm. Hopkinin esittelemaa 4T -mallia, jossa tunniste-

tun riskin kasittelylle on nelja vaihtoehtoista tapaa.

Vaikutus

Siirra (Transfer)
riski toiselle osapuolelle

4T -malli

Kasittele (Treat)
riskia vahentaaksesi
vaikutuksia ja
todennakoisyyksia

A

Todennakdisyys

Kuvio 2: Riskimatriisi ja vahingonhallinnan 4T -malli (Hopkin 2018, 175)

Riskin siirtaminen voi tapahtua vakuuttamalla tai maksamalla kolmannelle osapuolelle
siita, etta se ottaa riskin kantaakseen. Tama vaihtoehto sopii erityisesti talousriskien
ja arvo-omaisuuteen kohdistuvien riskien, mutta myos henkiloriskien hallintaan.
Riskin sietaminen tarkoittaa, etta ollaan valmiita hyvaksymaan tunnistetun riskin

jaannosriski tai etta riski on sellainen, jolle ei voi tehda mitaan ja siksi se vaan taytyy
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sietaa. Tahan kuuluvat myos riskit, joiden kasittely tulee kalliimmaksi, kuin niiden
sietaminen ja siksi sille ei kannata tehda mitaan.

¢ Toiminnan lopettaminen koskee tunnistettuja riskeja, joita ei voida muulla tavalla ka-
sitella tai joita ei ole mahdollista vahentaa hyvaksyttavalle tasolle. On huomattava,
etta toiminnan paattaminen ei aina ole mahdollista valtiohallinnossa tai yleisesti jul-
kisella, toisin kuin yksityisella sektorilla.

e Suurin osa riskeista voidaan jollain tavalla kasitella ja siten hallita. Talloin tunniste-
tulle riskille tehdaan kasittely, jolla riski saadaan siedettavalle tasolle tai poistettua
kokonaan. (SFS-1SO 31000 standardi kasittelee tata kohtaa)

Turvallisuusjohtamista toteutetaan riskienhallinnan, turvallisuusdokumentoinnin ja -koulutuk-
sen, proaktiivisen viestinnan, kriisiviestinnan, kiinteisto- ja turvallisuustekniikan, lainsaadan-

non seurannan ja vaatimusten tayttymisen seka hallinnollisen johtamisen kautta. Turvallisuus-
johtamisen toteutumista myos seurataan, mitataan, analysoidaan ja kehitetaan. (Keskiuuden-

maan pelastuslaitos 2012)

Riskienhallinta liittyy ihmisen kokemaan turvallisuuteen. Turvallisuuttaa voidaan tarkastella

muun muassa henkilokohtaisella, kansallisella tai kansainvalisella tasolla. Nykyisin yha useam-
min turvallisuus kasitetaan laajana ilmiona, joka kattaa myos yksilotason inhimillisen turvalli-
suuden. Tama tarkoittaa arjen tai perustarpeiden turvallisuutta, kuten ihmisoikeuksien toteu-

tumista kansalaisuudesta tai valtiosta riippumatta. (Heinonen, Keinanen & Paasonen 2013, 7)

Riskienhallinnan johtamisen tarkoitus on helpottaa ja luoda puitteet velvollisuuksille ja vas-
tuille tehokkaasta ja tuloksellisesta toiminnasta ja eettisesta kaytoksesta. Sen pitaisi luoda
turvallisuutta johtajille ja tyontekijoille heidan tyossaan ja viimeiseksi sen pitaisi vakuuttaa
sidosryhmat siita, etta organisaatio kykenee saavuttamaan arvoa, jota nama tahot silta odot-
tavat. (Hopkin 2018, 333)

Elamme bittien keskella tai paremminkin bittien vaikutuksen alaisena, jokainen meista, joka
paiva. Digitaalinen maailman tuo meille mahdollisuuksia, nautintoa ja helpottaa elamaa ja
samalla luotamme siihen, etta bittien maailma on turvallinen. Kybermaailmasta ja kybertur-
vallisuudesta on tullut erottamaton osa arkipaivaamme. Maailmantalous, yhteiskuntien turval-
lisuus, yritysten toiminta ja elamantapamme ovat tana paivana hyvin riippuvaisia bittien toi-
mivuudesta. Megatrendi maailmassa on, etta riippuvuutemme bittien turvallisesta toiminnasta
lisaantyy kiihtyvalla tahdilla. Tama avaa meille yha upeampia mahdollisuuksia hyodyntaa
maantieteellisesti ja ajallisesti rajatonta digitaalista maailmaa, mutta samalla riippuvuuden
kaantopuoli eli haavoittuvuus lisaantyy. Turvallisuus on ihmisten, yritysten, yhteiskuntien ja
valtioiden perustarve. Hyvin moni inhimillinen toiminta on selitettavissa turvallisuuden tavoit-
telun tai turvattomuuden kokemisen kautta. Bittien ottaessa yha enemman valtaa fyysisesta

atomien maailmasta meidan on pakko kiinnittaa enemman huomiota kybermaailman
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turvallisuuteen. Kybermaailma ei ole pienen asiantuntijajoukon juttu, vaan se koskettaa la-
heisesti meita kaikkia, ja meista jokainen on siita myds vastuussa. (Limnéll, Majewski, Salmi-
nen 2014, 13)

Kun riskienhallinta integroidaan kaikkiin johtamisprosesseihin, se helpottaa keskittymista
olennaiseen. Yritystoiminnan perimmaisen tarkoituksen voi pelkistaa maksimaalisen voiton ta-
voittelemiseksi pienimmalla mahdollisella panostuksella. Riskienhallinnankaan tarkoitus ei ole
pyrkia hallitsemaan kaikki tunnistettuja riskeja samalla tavalla. Niin liiketoimintamahdolli-
suuksien kuin riskienkin analysoinnin tarkoitus on oikeastaan auttaa l0oytamaan ne positiiviset
ja negatiiviset asiat, joihin panostaminen tuo yritykselle liiketoimintaa (positiivinen) tai joh-

taa onnettomuuksiin ja vahinkoihin (negatiivinen).
2.2.1 Riski kasitteena

Riski voidaan maaritella monin eri tavoin. Kirjassa "Fundamentals of Risk Management” (Hop-
kin 2018, 15) kaytetaan Oxfordin sanakirjaa, joka maarittelee riskin olevan mahdollisuus vaa-
ralle, menetykselle, onnettomuudelle tai jollekin haitalliselle tapahtumalle ja etta riski on
jotain, joka altistaa vaaralle. Riski nahdaan tassa yhteydessa aiheuttavan aina negatiivisia
seurauksia. Riskin ottaminen voi kuitenkin johtaa myos positiivisiin seurauksiin ja kolmantena

mahdollisuutena on, etta riskin ottaminen johtaa epavarmoihin seurauksiin.

Kokonaisturvallisuuden sanasto (2017, 41) maarittelee riskin olevan kielteisen seikan tai ta-
pahtuman todennakoisyyden ja vaikutusten yhdistelma. Riski lasketaan tapahtuman todenna-
koisyyden (t) ja vaikutuksen (v) tulona (riski = t * v). Riskit voivat kohdistua esimerkiksi ihmi-
siin, elaimiin, omaisuuteen, tietojarjestelmiin, ymparistoon tai yhteisollisiin arvoihin.

Riski eroaa arkikielessa yleisemmin kaytetyista sanoista kuten vaarasta ja uhkasta siten, etta
vaara on hyvin todennakoisesti toteutuva tai jo toteutunut, parhaillaan vaikuttava haitallinen
tapahtuma tai kehityskulku ja uhka taas mahdollisesti toteutuva haitallinen tapahtuma tai ke-
hityskulku. Uhka eroaa vaarasta siten, etta uhka on epavarmempi kehityskulku ja vaara puo-

lestaan kaytannollinen ja riskienhallinnallisin toimenpitein kasiteltava asia.

SFS-ISO 31000 standardissa (2018) riskin maaritellaan olevan epavarmuuden vaikutus tavoit-
teisiin ja tarkennetaan, etta vaikutus on poikkeama odotetusta. Se voi olla myonteinen, kiel-
teinen tai molempia, ja se voi kasitella, luoda tai saada aikaan mahdollisuuksia ja uhkia. Li-
saksi tarkennetaan, etta tavoitteilla voi olla eri nakokohtia ja luokkia, ja niita voidaan sovel-
taa eri tasoihin. Riski voidaan standardin mukaan ilmaista tavallisesti riskin lahteiden, mah-

dollisten tapahtumien, niiden seurausten ja niiden todennakoisyyden yhdistelmana.

IRM (Institute of Risk Management) maarittelee riskin olevan yhdistelma tapahtuman todenna-

koisyydesta ja sen seurauksista. Tama maaritelma perustuu standardiin ISO/IEC Guide 73.
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Kaikentyyppisissa organisaatioissa on potentiaalinen mahdollisuus tapahtumiin, joilla on seu-

rauksena hyotyja tai uhkia menestykselle. (IRM 2002, 2)
Hopkinin (2018, 17) mukaan riskit voidaan jakaa neljaan kategoriaan

e Saannosten laiminlyontiin liittyvat riskit (compliance or mandatory risks)
¢ Onnettomuuden tai sattuman aiheuttamat riskit (hazard or pure risks)
e Epavarmuuden aiheuttamat riskit (control or uncertainty risks)

e Mahdollisuuksia sisaltavat riskit (opportunity or speculative risks).

Yleisesti ottaen organisaatiot etsivat keinoja minimoida saannoksiin liittyvat, vahentaa onnet-
tomuuksien aiheuttamia riskeja, hallinnoida epavarmuuden aiheuttamia riskeja ja tarttua

mahdollisuuksia sisaltaviin riskeihin.

Kirjallisuudessa nayttaa eniten kaytettavan SFS-ISO 31000 standardin maaritelmaa riskista eli
etta se on epavarmuuden vaikutus tavoitteisiin. Riskia ajatellessa ja riskeja otettaessa organi-
saatiossa on hyva muistaa, etta standardin tarkoittamat epavarmuudet voivat olla negatiivi-
sia, mutta myos positiivisia. On hyva muistaa, etta liiketoimintaa ei synny ilman riskin otta-
mista, siksi puhtaasti negatiivisilta riskeilta suojaava lahestymistapa ei hyodynna riskienhal-

linnan kokonaisvaltaisia mahdollisuuksia. (Ilmonen ym. 2016, 16)

Ilmonen ym. (2016, 77) nostavat Hopkinin (2018, 17) tavoin esiin myoskin nelja (negatiivista)
riskilajia, jotka ovat strategiset riskit, taloudelliset riskit, operatiiviset riskit ja siihen liittyvat
projektiriskit seka vahinkoriskit. Ilmonen muistuttaa kuitenkin, etta vaikka nama ovat lahto-
kohtaisesti negatiivisia riskeja, voi tavoitteiden saavuttamiseen liittyvan epavarmuuden ym-
martaa myos positiivisena mahdollisuutena eli minka epavarmuuden tulisi toteutua, jotta se

tukisi tavoitteen saavuttamista.

e Strategiset riskit liittyvat organisaation pitkan aikavalin strategisiin tavoitteisiin.

e Operatiiviset riskit ovat organisaation paivittaisiin toimintoihin liittyvia valittomien
tai valillisten vahinkojen tai maineen riskeja, jotka voivat seurata yrityksen riitta-
mattomista tai epaonnistuneista sisaisista prosesseita, henkilostosta, jarjestelmista
tai ulkoisista tapahtumista

o Projektiriskit tulevat nykyisin yleistyneesta projektimuotoisesta tyoskente-
lysta, jossa yleisia riskeja ovat aikataulun ja budjetin ylittyminen. Riskit voi-
vat liittya myos projektin kohteeseen, tavoitteisiin, laatuun tai ulkoisiin teki-
joihin, kuten rahoitukseen, markkinatilanteen muutoksiin tai sopimuksiin

o Taloudelliset riskit liittyvat monenlaisiin yrityksen rahaprosessia uhkaaviin riskeihin

e Vahinkoriskit ovat esimerkiksi henkiloston tyokyvyttomyyteen tai tyotapaturmiin liit-
tyvat riskit. Henkiloturvallisuuteen liittyvia vahinkoriskeja ovat mm. tyovoiman puut-

teeseen tai riittamattomaan osaamiseen liittyvat riskit, toistuvat poissaolot,
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ulkomaan matkoihin liittyvat riskit, avainhenkiloiden menettamiseen tai epalojaali-
suudesta tyonantajaa kohtaan aiheutuvat vahinkoriskit. Tahan ryhmaan kuuluu myos
erilaiset ymparistoriskit, jotka voivat liittya saastuttamiseen, tyoperaisiin sairauksiin,
niiden tartuttamiseen, vaarallisten aineiden kasittelyn riskit ja epaonnistuminen or-

ganisaation ymparistovastuun hoitamisessa.

2.2.2 Riskienhallinta kasitteena

Kokonaisturvallisuuden sanasto (TSK 2017, 50) maarittelee riskienhallinnan olevan jarjestel-

mallinen toiminta, joka sisaltaa riskianalyysin seka tarvittavien toimenpiteiden suunnittelun,
toteutuksen, seurannan ja korjaavat toimenpiteet. Varautumisessa riskienhallinta on useiden
eri tahojen yhteistyota. Sita tekevat seka yritykset, eri toimialat ja viranomaiset, kunnat ja

valtio. Viranomaisilla ja joillain yrityksilla on lakisaateinen velvollisuus laatia valmiussuunni-
telmia, johon riskienhallinta kuuluu tarkeana osana. Riskienhallintaan kuuluu myos riittavien
resurssien maarittaminen. Riskienhallinnan keinoja ovat riskin valttaminen, siirtaminen, pie-

nentaminen jakamalla ja vahingontorjunnalla seka riskin ottaminen.

Riskienhallinnalla tarkoitetaan menettelyja, joilla tunnistetaan, arvioidaan ja hallitaan tavoit-
teiden saavuttamista heikentavia uhkia, jotka ovat kielteisia ja epaedullisia seka niiden to-
dennakoisyyksia ja avautuneiden mahdollisuuksien menettamista ja uhkaavat organisaation
tavoitteita. (VM 2005, 11; Ilmonen ym. 2016; Turpeinen 2017, 9)

Paul Hopkinin (2018, 55) mukaan riskienhallinnan (engl. Risk Management) paaperiaate on,
etta se tuottaa arvoa organisaatiolle, toisin sanoen riskienhallinnan toimenpiteet on suunni-
teltu siten, etta ne tuottavat parhaan mahdollisen lopputuleman ja vahentavat ailahtelevai-

suutta tai epavarmuutta tassa lopputulemassa.

SFS-ISO 31000 (2018) standardi maarittelee riskienhallinnan olevan koordinoitua toimintaa,
jolla organisaatiota johdetaan ja ohjataan riskien osalta. (SFS-1SO 31000, 6). Tassa korostuu
se, etta riskienhallinnan tulee olla osa organisaation johtamisjarjestelmaa. Samaa korostaa
myos IRM standardi (2002) sanomalla, etta riskienhallinta on osa organisaation strategista joh-
tamista ja etta se on prosessi, jolla organisaatiot kasittelevat metodologisesti eli jarjestel-
mallisesti siihen liittyvia riskeja, saavuttaakseen tavoitteeksi asettamansa hyodyn erityisissa

toiminnoissa ja kaikessa toiminnassa, johon organisaatio osallistuu. (IRM 2002, 2)

COSO-ERM riskienhallinnan viitekehyksen Executive Summary (2017) korostaa riskienhallinnan
saralla organisaation resilienssia eli kyvykkyytta olla joustava ja sopeutuva muutoksiin. Orga-
nisaation pitaa strategisella tasolla miettia miten hallita ja johtaa kasvavaa maailman ailahte-
levaisuutta, monimutkaisuutta ja moniselitteisyytta, erityisesti yrityksia, joilla on pitka ja
menestynyt historia ja panokset ovat korkeat. (COSO-ERM 2017).
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Riskienhallinnan tavoite on tukea paatoksentekoa yrityksessa (tai organisaatiossa yleensa) si-
ten, etta yrityksen johto voisi tehda merkittavat liiketoimintapaatoksensa tietoisena siita,
mika on yrityksen riskikuva eli yrityksen merkittavimpien riskien kokonaisuus ennen paatoksen
tekemista ja miten tehtava paatos todennakoisesti muuttaa yrityksen riskikuvaa. Paatoksen
jalkeen riskienhallinnan tavoitteena on tukea paatoksen toimeenpanoa niin, etta tavoite myos

saavutetaan ja jopa ylitetaan. (Ilmonen ym. 2016, 10)

Riskienhallinnan kasite voitaisiin tiivistaa toteamalla, etta se on organisaation strategian mu-
kainen arvoa tuottava johtamisjarjestelmaan integroitu johdon tyokalu, jolla tuotetaan jar-
jestelmallista toimintaa, jossa tunnistetaan, arvioidaan ja hallitaan tavoitteita uhkaavia ris-

keja seka organisaation jatkuvasti paivittyva riskikuva, jolla tuetaan paatoksentekoa.

Nyt kun eletaan vuotta 2020, joka tulee jaamaan historiaan koronavuotena, ollaan nahty mi-
ten monet yritykset ovat oppineet joustamaan ja muuttamaan strategiaansa nopeasti tai sit-
ten ovat joutuneet ennennakemattomiin vaikeuksiin. Riskienhallinta osana johtamisjarjestel-

maa on saanut aivan uuden merkityksen.

2.2.3 Riskienhallinnan standardi SFS-1SO 31000

Standardi SFS-ISO 31000 auttaa organisaatiota luomaan riskienhallinnan puitteet, joiden
avulla voidaan tehokkaasti tunnista, arvioida ja kasitella riskien vaikutusta organisaation ta-
voitteiden saavuttamiseen. Standardin tavoitteena on luoda organisaation riskienhallinnan
kulttuuri, jossa henkilosto ja sidosryhmat ovat tietoisia riskien seurannan ja hallinnan merki-
tyksesta. (SFS-1SO 31000)

SFS-1SO 31000 on standardointiorganisaation ISO (International Organization for Standardiza-
tion) julkaisema standardi, joka antaa selkean rakenteen organisaation riskienhallinnan kehit-

tamiseen. Standardissa riskienhallinta jaetaan kolmeen paakohtaan:

1. Riskienhallinnan periaatteet
Tarkoittaa organisaation johdon paattamia riskienhallintaan liittyvia periaatteita ja
tavoitteita, jotka on kuvattu ”Riskienhallintapolitiikka” tai ”Riskienhallinnan periaat-
teet" dokumentissa.

2. Riskienhallinnan puitteet
Koostuvat osatekijoista, jotka yhdessa muodostavat organisaation riskienhallinnan
suunnittelun, toteutuksen, seurannan, katselmoinnin ja jatkuvan kehittamisen perus-
tan ja organisoinnin.

3. Riskienhallinnan prosessi
Sisaltaa hallintaperiaatteiden, menettelyjen ja -kaytantojen jarjestelmallisen sovel-

tamisen viestintaan ja tiedonvaihtoon sidosryhmien kanssa, toimintaympariston
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maarittelemiseen liittyviin toimintoihin seka riskien tunnistamiseen, analysointiin, ar-

viointiin, kasittelyyn, seurantaan ja katselmointiin. )

SFS-1SO 31000 -standardi on kaupallinen kansainvalinen riskienhallinnan malli, joka soveltuu
sellaisenaan riskienhallinnan viitekehykseksi tai silla voidaan taydentaa muiden 1SO-hallinta-
jarjestelmastandardien (mm. SFS-1SO 9000 Laadunhallinta, SFS-ISO 14000 Ymparistojohtami-
nen, SFS-1SO 26000 Yhteiskuntavastuu, SFS-ISO 27000 Tietoturvallisuuden hallinta, SFS-1SO
55000 Omaisuudenhallinta, OHSAS 18001 Tyoterveys- ja tyoturvallisuusjohtaminen ym.) vaati-

mustenmukaisuutta.

SFS-1SO 31000 standardin (2018) johdannossa sanotaan, etta standardi on tarkoitettu kaytta-
jille, jotka luovat ja sailyttavat arvoa organisaatiossa hallitsemalla riskeja, tekemalla paatok-

sia, asettamalla ja saavuttamalla tavoitteita ja parantamalla suorituskykya.

Standardin johdanto sitoo riskienhallinnan johtamiseen sanomalla. etta riskienhallinta on osa
hallintotapaa ja johtajuutta, ja se on keskeinen tekija siina, kuinka organisaatiota johdetaan
kaikilla tasoilla. Riskienhallinta edesauttaa johtamisjarjestelma kehittamista. Riskienhallinta
on osa kaikkia organisaatioon liittyvia toimintoja, ja se kattaa myos vuorovaikutuksen organi-
saation sidosryhmien kanssa. (SFS-1SO 31000)

SFS-1SO 31000 standardissa (2018) annettuja ohjeita sovelletaan organisaatioiden kohtaamien
riskien hallintaan. Ohjeita voidaan soveltaa organisaatioon ja sen toimintaymparistoon sopi-
valla tavalla. Standardissa esitetaan kaiken tyyppisten riskien hallintaan soveltuva yleinen toi-
mintamalli, jota voidaan hyodyntaa kaikilla toimialoilla. Standardia voidaan kayttaa organi-
saation elinkaaren kaikissa vaiheissa, ja sita voidaan soveltaa kaikkiin toimintoihin, myos paa-

toksentekoon organisaation kaikilla tasoilla.

Muita riskienhallinnan standardeja ja hyvia kaytanteita on esitetty liitteessa 4.

2.3 Riskienhallinta turvallisuusjohtamisen kontekstissa

Riskienhallinnan englanninkielinen termi ”Risk Management” kertoo, etta riskienhallinnalla
tarkoitetaan riskien johtamista. Riskienhallinnan tulee olla osa johtamisjarjestelmaa ja se on
yksi tarkeimmista johtamisen tyovalineista. Kokonaisvaltaisesta riskienhallinnasta onkin tullut
keskeinen osa nykypaivan johtamisjarjestelmaa, kun organisaatio mukautuu jatkuvasti muut-
tuvan toimintaympariston tuomiin haasteisiin. Riskienhallinnan todellinen arvo nahdaan vasta
silloin, kun se on jalkautettu organisaatioon ja tullut osaksi organisaation jokapaivaista opera-
tiivista toimintaa. Jalkauttamisesta koordinoi turvallisuudesta vastaava organisaatio, joka toi-
mii riskienhallinnan ytimessa. Voidaankin sanoa, etta riskienhallinta on koko organisaation yh-

teinen asia, jota johtaa ylin johto ja sita koordinoi turvallisuusorganisaatio.
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Organisaation johtamiseen liittyva riskienhallinta korostuu Turpeisen (2017, 9) ja Ilmosen ym.
(2016, 16-17) maarittelyissa, jossa riskienhallinnalla tarkoitetaan menettelyja, joilla tunniste-
taan, arvioidaan ja hallitaan tavoitteiden saavuttamista heikentavia uhkia, jotka ovat kieltei-
sia ja epaedullisia seka niiden todennakoisyyksia ja niiden kautta avautuneiden mahdollisuuk-
sien menettamista. Organisaation johto on vastuussa tavoitteiden asettamisesta ja niiden saa-

vuttamisesta seka mahdollisuuksien hyodyntamisesta.

Valtiovarainministerion julkaisussa (VM 2017a, 11) painotetaan, etta riskienhallinnan tarkoi-
tuksena on mahdollistaa organisaation menestyminen, toiminnan jatkuvuuden takaaminen ja
tavoitteiden saavuttaminen. Riskienhallinta on julkaisun mukaan jarjestelmallista ja tavoit-
teellista toimintaa, jolla tuetaan lisaksi organisaation johtamista ja kehittymista. Usein sanaa
riski kaytetaan uhka -sanan synonyymina, mutta pohjimmiltaan riski voi olla myos positiivinen
asia, mahdollisuus saada hyotya jollain toimenpiteella. Riskienhallinnan tarkoituksena on oy-
taa organisaation menestymiseen ja tuloksellisuuteen seka henkiloston hyvinvointiin vaikutta-

vat tekijat.

Ilmonen ym. (2016, 16) nostaa my0s esiin riskin positiivisen puolen toteamalla, ettei liiketoi-
mintaa ole ilman riskin ottamista. Sen vuoksi puhtaasti negatiivisilta riskeilta suojaava lahes-
tymistapa ei ota kokonaisvaltaisesti hyotya riskienhallinnan mahdollisuuksista. Laajasti ym-
marrettyna riski ja riskienhallinta kattavat myos mahdollisuudet ja niiden tunnistamisen, arvi-
oinnin ja hallinnan. SFS-ISO 31000 standardin maaritellessa riskin olevan epavarmuuden vaiku-
tus tavoitteisiin, unohdetaan usein, etta standardin tarkoittamat epavarmuudet voivat olla

seka negatiivisia, etta positiivisia.

Ilmonen ym. (2016, 14) muistuttaa myo0s, etta johdon tehtava on varmistaa, etta riskienhallin-
tajarjestelma on olemassa ja etta se on mahdollisimman toimiva ja systemaattinen ja etta
sita kehitetaan jatkuvasti. Riskienhallintajarjestelman on otettava huomioon kaikki riskit,
myos sellaiset, jotka eivat ole oikeastaan kenenkaan hallittavissa yrityksessa. Nekin pitaa
huomioida, niita pitaa tarkkailla ja keskeisimpien riskien varalle pitaa tehda jatkuvaa suunnit-

telua, joka on johdon vastuulla.

Valtiovarainministerion julkaisu (VM 2017a, 12) sitoo riskienhallinnan johtamiseen toteamalla
riskienhallinnan oleva osa johtamisen ja toiminnan prosesseja seka suunnittelua ja seurantaa.
Julkaisun mukaan tavoitteena on, etta organisaatiolla on johtamista ja paatoksentekoa varten
ajantasainen, oikea ja riittavan kattava kasitys seka selkeasti maaritellyt riskienhallinnan vas-
tuut ja seurantajarjestelma. Riskienhallinta ei koske vain johtamista, vaan organisaation jo-
kaista tyontekijaa. Se voi tarkoittaa esimerkiksi normaalista toiminnasta poikkeavien havain-

tojen ilmoittamista omalle esimiehelle tai kirjaamista niita riskienhallintajarjestelmaan.

Sisainen valvonta ja riskienhallinta liittyvat laheisesti yhteen. Sisainen valvonta huolehtii

myo0s riskienhallinnan asianmukaisuudesta. Vahti -ohjeen (2016) mukaan sisaisen valvonnan
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avulla varmistetaan talouden ja toiminnan laillisuus ja tuloksellisuus seka varojen ja omaisuu-
den turvaaminen. Johto vastaa sisaisen valvonnan asianmukaisuudesta. Sisainen tarkastus ar-
vioi sisaisen valvonnan ja riskienhallinnan asianmukaisuutta ja riittavyytta. (VM 2016).
Sisaisen valvonnan ja riskienhallinnan neuvottelukunta on valmistellut valtiohallinnon riskien-
hallintapolitiikkamallin, josta valtiovarain controller -toiminto on antanut suosituksen
3.5.2017, jossa sanotaan, etta riskienhallinta on osa sisaista valvontaa ja siten jokaisen val-
tion viraston lakisaateinen tehtava. Sisaisen valvonnan jarjestamisesta saadetaan valtion ta-
lousarviosta annetussa laissa (L423/1988). Sisaisesta valvonnasta ja riskienhallinnasta on tar-
kempia saannoksia talousarvioasetuksessa (L1243/1992). (VM 2017c)

Kokonaisvaltainen, riskiperusteinen turvallisuusjohtaminen pohjautuu riskienhallintaan, jatku-
vaan parantamiseen ja elinkeinoelaman keskusliiton (EK) organisaatioturvallisuuden malliin
(Martikainen 2016, 13-14). Turvallisuusjohtaminen on kiintea osa organisaation jarjestelmal-
lista johtamista, jonka tavoitteena on ihmisten, ympariston, omaisuuden, tiedon ja maineen

suojaaminen. (EK yritysturvallisuus 2016)

Turvallisuusjohtamisen ja riskienhallinnan suhdetta koko organisaation johtamiseen voidaan

kuvata seuraavalla kaaviolla.

Johtamisjarjestelma

Riskienhallinta

Turvallisuusjohtaminen

Kuvio 3: Turvallisuusjohtamisen, riskienhallinnan ja johtamisjarjestelman keskinaiset suhteet
(Virta 2014, 11)

Turvallisuusjohtaminen perustuu riskienhallinnan kautta maaritellyille toimenpiteille. Organi-
saation ylin johto on aina kokonaisvastuussa riskienhallinnasta ja riskienhallina on kiintea osa
organisaation johtamisjarjestelmaa. Turvallisuusorganisaatio on koordinoiva toimija, joka to-

teuttaa riskienhallinnan jalkauttamisen ohjeistuksen ja koulutuksen kautta koko henkilostolle
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ja huolehtii tietoon, maineeseen, omaisuuteen, ymparistoon, henkilokuntaan ja asiakkaisiin
kohdistuvien vahingoittavien tapahtumien ennaltaehkaisysta. Ilman kokonaisvaltaista riskien-
hallintaa tama ei olisi mahdollista. Riskienhallinta luo perustan turvallisuusjohtamiselle ja

siksi se tassakin tyossa on keskeisessa roolissa.

Riskienhallinnan periaatteiden, puitteiden ja prosessien kuvaaminen perustuu paaosin SFS-1SO
31000 stardardiin. Seuraavassa on avattu naita kasitteita ja maaritelty standardiin pohjau-

tuen, miten ne liittyvat organisaation turvallisuuden johtamiseen.
2.3.1 Riskienhallinnan periaatteet

Riskienhallinnan tarkoitus on arvon luominen ja sailyttaminen. Se parantaa suorituskykya ja

tukee innovointia ja tavoitteiden saavuttamista. (SFS-1SO 31000)

Riskienhallinnan periaatteilla voidaan tarkoittaa myos riskienhallintapolitiikkaa, mutta tassa
yhteydessa tarkoitetaan nimenomaan SFS-1SO 31000 standardissa (2018) maariteltyja periaat-
teita, jotka kuvaavat vaikuttavan ja tehokkaan riskienhallinnan ominaisuuksia, viestivat sen
arvosta ja esittavat sen tavoitteet ja tarkoituksen. Nama periaatteet ovat perustana riskien-
hallinnalle, ja ne olisi otettava huomioon, kun maaritellaan organisaation riskienhallinnan
puitteita ja prosesseja. Naiden periaatteiden avulla organisaation pitaisi kyeta hallitsemaan

epavarmuuden vaikutusta organisaation tavoitteisiin.

Vaikuttavaan riskienhallintaa tarvitaan seuraavan kuvan osatekijoita.

Jatkuva
kehitta-

minen Organisaa-
tion
johtamisjar
-jestelmaan
sisdllytetty

Inhimilliset
ja
kulttuuriset
tekijat

Arvon
luominen ja
sailyttami-
nen

Paras =
Jasennelty

ja kattava

saatavilla
oleva tieto

Dynaami-

Raataldity
nen

Sidosryhma
mukaan
ottava

Kuvio 4: Riskienhallinnan periaatteet. (Muokattu lahteesta SFS-1SO 31000, 8)
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Riskienhallinnan periaatteet kuvaavat vaikuttavan ja tehokkaan riskienhallinnan ominaisuuk-
sia, viestivat sen arvosta ja esittavat sen tavoitteet ja tarkoituksen. Nama periaatteet ovat
perustana riskienhallinnalle, ja ne olisi otettava huomioon, kun maaritellaan organisaation
riskienhallinnan puitteita ja prosesseja. Naiden periaatteiden avulla organisaation pitaisi

kyeta hallitsemaan epavarmuuden vaikutusta organisaation tavoitteisiin. (SFS 31000)

Riskienhallinnan periaatteiden kasitteiden sisalto kuvataan tarkemmin seuraavassa taulukossa

Organisaation johta- Riskienhallinta on olennainen osa kaikkia organisaation toimintoja.
misjarjestelmaan sisal-
lytetty

Jasennelty ja kattava Jasennelty ja kattava toimintamalli tekee tuloksista yhdenmukaisempia ja
vertailukelpoisempia.

Raataloity Riskienhallinnan puitteet ja prosessi sovitetaan organisaation tavoitteisiin
liittyvaan ulkoiseen ja sisaiseen toimintaymparistoon sopiviksi.

Sidosryhmat mukaan Sidosryhmien ottaminen sopivalla tavalla ja oikeaan aikaan mukaan riskien-

ottava hallintaan mahdollistaa sidosryhmien tietamyksen, nakemysten ja havainto-

jen huomioon ottamisen. Nain lisataan tietoisuutta riskienhallinnasta ja
varmistetaan parhaimpaan saatavilla olevaan tietoon perustuva riskienhal-
linta.

Dynaaminen Riskeja voi ilmaantua ja ne voivat muuttua tai havita organisaation sisaisen
ja ulkoisen toimintaympariston muuttuessa. Riskienhallinnan avulla enna-
koidaan, havaitaan ja varmistetaan muutokset ja tapahtumat seka reagoi-
daan niihin sopivalla tavalla ja oikeaan aikaan.

Paras saatavilla oleva Riskienhallinnan lahtotiedot perustuvat historiatietoihin ja nykyisiin tietoi-
tieto hin, seka tulevaisuutta koskeviin odotuksiin. Riskienhallinnassa otetaan
huomioon myos tallaisiin tietoihin ja odotuksiin liittyvat rajoitukset ja epa-
varmuudet. Tietojen olisi oltava oikea-aikaisia, selkeita ja olennaisten si-
dosryhmien saatavilla.

Inhimilliset ja kulttuu- | Ihmisten kayttaytyminen ja kulttuuri vaikuttavat merkittavasti kaikkiin ris-
riset tekijat kienhallinnan nakokohtiin kaikilla tasoilla.

Jatkuva kehittaminen Riskienhallintaa kehitetaan jatkuvasti oppimisen ja kokemusten myota.

Taulukko 1: Riskienhallinnan periaatteiden selitykset. (SFS 31000)

Riskienhallinnan periaatteet muodostavat organisaation tukirangan, jonka avulla riskeja halli-
taan. Lahtokohtana on organisaation arvon luominen ja sailyttaminen, jota vaalitaan ulotta-
malla riskienhallinta kaikkialle organisaatioon niin, etta se kattaa kaikki toiminnot ja vastuut-
taa kaikki organisaation jasenet seka ottaa huomioon sidosryhmien nakemykset tietamyksen
ja havainnoinnit. Riskienhallinta perustuu parhaaseen saatavilla olevan tietoon ja se on dy-
naaminen ja joustava, muuttuen toimintaympariston muutosten vaatimalla tavalla seka huo-
mioi kulttuuriset ja inhimilliset tekijat ja on jatkuvan kehittamisen keskiossa. Paras saata-
villa oleva tieto perustuu organisaation tilannekuvaan. Tilannekuva muodostuu monista eri te-
kijoista, joiden avulla muodostetaan nakemys seka normaaliajan, etta kriisiajan tilanteesta

paatoksenteon perustaksi.
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2.3.2 Riskienhallinnan puitteet

Riskienhallinnan puitteiden tarkoitus on auttaa organisaatiota yhdistamaan riskienhallinta
keskeisiin toimintoihinsa ja tehtaviin. Riskienhallinnan vaikuttavuus riippuu sen sisallyttami-
sesta organisaation hallintotapaan ja paatoksentekoon. Tama vaatii tukea sidosryhmilta,
etenkin ylimmalta johdolta. (SFS-ISO 31000)

Riskienhallinnan puitteiden kehittamiseen kuuluu riskienhallinnan sisallyttaminen organisaa-
tion johtamisjarjestelmaan ja riskienhallinnan suunnittelu, toteuttaminen, arviointi ja kehit-

taminen koko organisaatiossa. Seuraava kuva esittaa riskienhallinnan puitteiden osatekijoita.

Organisaation
johtamisjarjestelm
aan sisallyttaminen

/7 Ny

Kehittaminen Sunnittelu
Johtajuus ja

sitoutuminen

Arviointi Toteuttaminen

<—-

Kuvio 5: Riskienhallinnan puitteet (SFS-ISO 31000, 9)

Organisaation olisi arvioitava nykyisia riskienhallinnan kaytantojaan ja prosessejaan, arvioi-
tava mahdolliset puutteet ja otettava ne huomioon riskienhallinnan puitteissa. Riskienhallin-
nan puitteiden osat ja se, miten ne toimivat kokonaisuutena, olisi sovitettava organisaation
tarpeiden mukaiseksi. (SFS-1SO 31000)

Taulukossa on avattu riskienhallinnan puitteiden kasitteita, joita edella olevassa kuviossa

esiintyy.

Johtajuus ja Ylimman johdon ja hallituksen olisi varmistettava, etta riskienhallinta sisallytetaan
sitoutuminen kaikkiin organisaation toimintoihin, seka osoitettava johtajuutta ja sitoutumista.

Ylin johto on vastuussa riskienhallinnasta, ja hallitus (johtoryhma tms.) riskienhal-
linnan valvonnasta.
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Organisaation | Riskienhallinnan sisallyttaminen organisaation johtamisjarjestelmaan perustuu ym-

johtamisjar- marrykseen organisaatiorakenteista ja toimintaymparistosta. Organisaatiorakenteet
jestelmaan si- | vaihtelevat organisaation tarkoituksen, tavoitteiden ja monimutkaisuuden mukaan.

sallyttaminen | Riskeja hallitaan organisaatiorakenteen jokaisessa osassa. Jokaisella organisaatiossa
on vastuu riskienhallinnasta.

Suunnittelu Organisaation riskienhallinnan puitteiden suunnittelussa tulee tarkastella ulkoista ja
sisaista toimintaymparistoa ja muodostettava niista kasitys.

Ylimman johdon ja hallituksen olisi sisallytettava suunnitteluun sitoutuneisuutta,
rooleja, vastuita ja valtuuksia seka resurssien kohdentamista ilmaisevat seikat seka
luotava viestinta- ja tiedonvaihtomallit.

Toteuttami- Riskienhallinnan puitteiden onnistunut toteuttaminen vaatii niista tiedottamista si-
nen dosryhmille ja sidosryhmien mukaan ottamista toteutukseen. Riskienhallinnan puit-
teiden ansiosta organisaatiot voivat kasitella epavarmuutta suoraan paatoksenteossa
ja varmistaa samalla, etta uudet tai tulevat epavarmuudet voidaan ottaa huomioon
niiden ilmetessa.

Oikein suunniteltuna ja toteutettuna riskienhallinnan puitteet varmistavat, etta ris-
kienhallintaprosessi on osa kaikkia organisaation toimintoja, myos paatoksentekoa,
ja etta muutokset ulkoisessa ja sisaisessa toimintaymparistossa pystytaan ottamaan
huomioon.

Arviointi Jotta riskienhallinnan puitteiden vaikuttavuutta voidaan arvioida, organisaation olisi
mitattava saannollisin valiajoin riskienhallinnan puitteiden toimivuutta suhteessa
niiden tarkoitukseen, toteuttamissuunnitelmaan, indikaattoreihin ja odotettuun
kayttaytymiseen seka maaritettava, soveltuvatko riskienhallinnan puitteet edelleen
organisaation tavoitteiden tukemiseen.

Kehittaminen | Organisaation olisi kehitettava jatkuvasti riskienhallinnan puitteiden soveltuvuutta,
tarkoituksenmukaisuutta ja vaikuttavuutta seka tapaa, jolla riskienhallintaprosessi
on sisallytetty organisaatioon.

Kun tunnistetaan olennaisia puutteita tai kehittamismahdollisuuksia, organisaation
olisi laadittava suunnitelmat ja tehtavat ja maariteltava niiden toteutuksesta vas-
taavat tahot. Kun parannukset on toteutettu, niiden olisi osaltaan kehitettava ris-
kienhallintaa.

Taulukko 2: Riskienhallinnan puitteiden soveltaminen organisaation toimintaan. (SFS-1SO
31000)

Riskienhallinnan puitteet muodostavat keskeiset toimintamallit organisaation riskienhallin-
nalle. Johdon tarkein tehtava riskienhallinnan kannalta on itsensa sitouttaminen, omien vas-
tuiden ymmartaminen seka koko henkiloston sitouttaminen riskienhallintaan. Johdon tulee
myos luoda suuntaviivat ja varmistaa resurssit riskienhallinnan suunnittelulle, toteuttami-

selle, arvioinnille ja jatkuvalle kehittamiselle.
2.3.3 Riskienhallinnan prosessi

Jokainen organisaatio on itse vastuussa paatoksistaan, jotka koskevat riskien kasittelya ja nii-

Riskienhallintaprosessiin kuuluu toimintaperiaatteiden, menettelyjen ja kaytantojen jarjestel-
mallinen soveltaminen viestintaan ja tiedonvaihtoon sidosryhmien kanssa, toimintaympariston
maarittelemiseen seka riskien arviointiin, kasittelyyn, seurantaan, katselmointiin, kirjaami-
seen ja raportointiin. (SFS-1SO 31000)
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Seuraavassa kuvassa on esitetty riskienhallinnan prosessi, jossa maaritellaan osa-alueet, joilla

organisaation riskienhallintaa toteutetaan. Taulukossa olevat maaritelmat taydentavat kuvan

ymmarrettavyytta.
-y
s Ulkoinen toimintaymparisto ja sidosryhmat N
/
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Kuvio 6: Riskienhallinnan prosessi SFS-1SO 31000 standardin mukaisesti. (Muokattu lahteista
VM 2017a, 12; SFS 31000)

Riskienhallintaprosessin tulee olla olennainen osa johtamista ja paatoksentekoa. Se myos tu-
lee olla sisallettyna organisaation rakenteeseen, toimintoihin ja prosesseihin. Riskienhallintaa
voidaan soveltaa seka strategisella, etta operatiivisella tasolla tai ohjelman, kuten myos pro-
jektin tasolla. Riskienhallintaprosessilla on monia kayttokohteita organisaatiossa. Prosessi voi-
daan raataloida tavoitteiden saavuttamista varten seka ulkoiseen etta sisaiseen toimintaym-
paristoon. (SFS-1SO 31000)

Kaikissa vaiheissa tulisi huomioida ihmisten kayttaytymisen ja kulttuurin dynaaminen ja muut-
tuva luonne. Riskienhallintaprosessi esitetaan usein jarjestyksessa etenevana, mutta kaytan-
nossa se on iteratiivinen ja jatkuvasti tarkentuva prosessi. (SFS-I1SO 31000)

Seuraavassa on lyhyesti kuvattu kuvassa esiintyvien riskienhallinnan viitekehyksen osa-alueita

Ulkoinen toimintaympa- | Kuvastaa organisaation ulkopuolisten toimintaympadristoa, jonka puitteissa organisaatio
risto ja sidosryhmat. pyrkii saavuttamaan tavoitteensa. Riskinkasittelytapoja valitessaan organisaation olisi
huomioitava sidosryhmien arvot, nakemykset ja mahdollinen osallistuminen seka sopi-
vimmat viestinta- ja tiedonvaihtotavat organisaation ja sidosryhmien valilla.

Riskienhallintapolitiikan | Organisaation hyvaksyma ja noudattama riskienhallintapolitiikka seka prosessimalli,
ja riskienhallintaproses- | ohjeet ja kaytadnteet, joilla riskienhallintaa toteutetaan.
sin malli ja ohjeet

Riskienhallintaprosessi Toimintaperiaatteiden, menettelyjen ja kaytantdjen jarjestelmallinen soveltaminen

viestintaan ja tiedonvaihtoon sidosryhmien kanssa, toimintaympariston maarittelemi-
seen seka riskien arviointiin, kasittelyyn, seurantaan, katselmointiin, kirjaamiseen ja
raportointiin.
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Toimintaympariston
maarittely

Riskienhallintaprosessin olisi oltava olennainen osa johtamista ja paatoksentekoa, ja se
olisi sisallytettava organisaation rakenteeseen toimintoihin ja prosesseihin. Sita voi-
daan soveltaa strategisella tai operatiivisella tasolla tai ohjelman tai projektin tasolla.

Riskien arviointiprosessi

Riskien arviointiprosessi on kokonaisvaltainen prosessi, joka kattaa riskien tunnistami-
sen, riskianalyysin ja riskien merkityksen arvioinnin

Riskien tunnistaminen Tarkoitus on l6ytaa, havaita ja kuvata riskit, jotka voivat
auttaa organisaatiota sen tavoitteiden saavuttamisessa

tai estaa organisaatiota saavuttamasta tavoitteitaan.

Riskianalyysi Tarkoitus on ymmartaa riskin luonne ja sen ominaisuudet
seka tarvittaessa riskitaso. Riskianalyysissa tarkastellaan
yksityiskohtaisesta epavarmuuksia, riskin lahteita, seu-
rauksia, todennakoisyytta, tapahtumia, skenaarioita ja

hallintakeinoja ja niiden vaikuttavuutta.

Riskien merkityksen
arviointi

Tarkoitus on tukea paatoksentekoa. Riskien merkityksen
arviointiin kuuluu riskianalyysin tulosten vertaaminen
maariteltyihin riskikriteereihin, jotta voidaan maarittaa,
tarvitaanko lisatoimenpiteita.

Riskien kasittely

Tarkoitus on valita ja toteuttaa vaihtoehdot riskien kasittelyyn. Riskien kasittely on
toistuvat prosessi, johon kuuluvat seuraavat vaiheet.

. riskien kasittelyn vaihtoehtojen kehittaminen ja valinta
. Riskien kasittelyn suunnittelu ja toteuttaminen

. Riskien kasittelyn vaikuttavuuden arvioiminen

e  Paatos siita, onko jaljelle jaava riski hyvaksyttava

. Riskin kasittelyn jatkaminen, mikali jaannosriski ei ole hyvaksyttavissa.

Seuranta ja katselmointi

Tarkoitus on varmistaa prosessin suunnittelun, toteutuksen ja tulosten laatu ja vaikut-
tavuus ja parantaa niita. Riskienhallintaprosessin ja sen tulosten jatkuvan seurannan ja
saannollisen katselmoinnin olisi oltava suunniteltu osa riskienhallintaprosessia, ja vas-

tuut olisi maariteltava selkeasti.

Seurannan ja katselmoinnin olisi oltava osa kaikkia prosessin vaiheita. Seurantaan ja
katselmointiin kuuluu suunnittelu, tiedon keraaminen ja analysoiminen, tulosten kir-
jaaminen ja palautteen antaminen.

Viestinta ja tiedon-
vaihto

Viestinnan ja tiedonvaihdon tarkoitus on auttaa olennaisia sidosryhmia ymmartamaan
riskeja, paatoksenteon perusteita ja syita siihen, miksi tiettyja toimenpiteita tarvi-
taan. Viestinnalla pyritaan lisaamaan ymmarrysta riskeista, kun taas tiedonvaihtoon si-
saltyy paatoksentekoa tukevan palautteen ja tiedon hankkiminen.

Tallenteet ja raportointi

Riskienhallintaprosessi ja sen tulokset olisi dokumentoitava ja raportoitava tarkoituk-
senmukaisella tavalla. Tallenteiden ja raportoinnin tavoite on

e  Auttaa viestimaan riskienhallinnan toiminnoista ja tuloksista koko organisaa-
tiossa

e Antaa tietoa paatoksentekoon
. Kehittaa riskienhallintatoimia

. Edistaa vuorovaikutusta sidosryhmien kanssa, muun muassa niiden sidosryh-
mien kanssa, joilla on vastuita riskienhallintatoimista.

Taulukko 3: Riskienhallinnan viitekehyksen osa-alueet ja vaiheet. (VM 2017a, 12; SFS 31000

2018, 14-19)

2.3.4 Riskienhallintapolitiikka

Riskienhallintapolitiikka voidaan lyhyesti maaritella olevan organisaation paattamat, kuvaa-

mat ja dokumentoimat riskienhallintaan liittyvat periaatteet ja tavoitteet. Riskienhallintapo-

litilkasta voidaan kayttaa myos nimitysta riskienhallinnan periaatteet. (VM 2017a, 13). Organi-

saatiossa voi olla tarpeen erottaa milloin tarkoitetaan SFS-ISO 31000 mukaisia riskienhallinnan
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periaatteita ja milloin taas organisaation omia riskienhallinnan periaatteita, jonka vuoksi voisi
olla hyva puhua edellisista riskienhallinnan periaatteina ja jalkimmaisessa riskienhallintapoli-

tiikasta.

Riskienhallintapolitiikassa maaritellaan viraston riskienhallinnan tavoitteet, periaatteet, vas-
tuut ja keskeiset menettelytavat. Riskienhallintapolitiikan avulla varmistetaan, etta riskien-
hallinnasta tulee osa viraston ohjaus- ja johtamisjarjestelmaa ja etta se kattaa koko toimin-

nan ja on yhtenainen lapi koko organisaation. (VM 2017b)

Riskienhallinta luo perustan ja linjaukset riskienhallinnan puitteiden toteuttamiselle. Politii-

kan sisalto on laadittava organisaation tarpeita vastaavaksi. Yksi hyva sisaltomalli ei sellaise-
naan sovellu toiselle organisaatiolle, vaan sisaltoon vaikuttavat erityispiirteet on huomioitava
organisaatiokohtaisesti. (VM 2017b)

Riskienhallinta muodostaa perustan turvallisuusjohtamiselle. Organisaatiossa se tarkoittaa,
etta edella kuvatut riskienhallinnan periaatteet, puitteet ja prosessi tulee jalkauttaa organi-
saatiossa siten, etta koko henkilosto ja sidosryhmat ovat velvollisia siihen osallistumaan. Sa-
malla pitaa luoda kaytanteet ja toimintamallin, etta henkilostolla ja sidosryhmille on mahdol-
lista osallistua riskienhallintaa. Riskienhallinnan ollessa osa organisaation johtamisjarjestel-
maa se voidaan onnistuneesti turvallisuusjohdon koordinoimana jalkauttaa, viestia organisaa-

tiossa ja sisaistaa kokonaisvaltaisesti niin etta kaikki haluavat ja voivat siihen osallistua.
2.4 Turvallisuusjohtaminen

Turvallisuusjohtaminen on oma erityista osaamista vaativa ammatti, jota tehtavaa hoitavan
tulee olla jatkuvassa vuorovaikutuksessa ja antaa tukeaan organisaation ylimmalle johdolle
riskienhallinnan ja turvallisuuden erityisosaamisen alueella. Turvallisuusjohtamisen vaikutuk-
senarviointia tulee tehda ja sille on asetettava mitattavissa olevat tavoitteet, jotta tavoittei-
den saavuttamista voidaan saannollisin valiajoin seurata ja arvioida. Tassa tyossa on eroteltu

kasitteet turvallisuusjohtaminen ja turvallisuuden johtaminen.

Turvallisuusjohtaminen on kokonaisvaltaista seka lakisaateisen, etta omaehtoisen turvallisuu-
den hallintaa. Siina yhdistyy eri menetelmien ja toimintatapojen, etta ihmisten johtaminen.

Turvallisuusjohtaminen sisaltaa ajatuksen jatkuvasta terveellisyyden ja turvallisuuden edista-
misesta tyopaikoilla ja erilaisissa organisaatioissa. Turvallisuusjohtaminen pitaa sisallaan jat-

kuvan toiminnan suunnittelun, toiminnan ja seurannan. (Turvallisuusjohtaminen 2010, 6)

Lanne (2007, 12) on vaitoskirjassaan maaritellyt turvallisuusjohtamisen olevan organisaa-
tioissa tapahtuvaa jarjestelmallista ja organisoitua ihmisia, ymparistoa, omaisuutta, tietoa ja
mainetta vahingoittavien tapahtumien ennaltaehkaisemiseen tahtaavaa johtamista. Turvalli-

suusjohtamisen prosessi on jatkuva, ja se etenee kehana politiikasta ja tavoitteista
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suunnitteluun, toteutukseen, seurantaan ja arviointiin seka uudelleen kehitys- ja korjaustoi-
mien kautta jatkuvaan parantamiseen. Turvallisuusjohtaminen nivoutuu organisaation nor-

maaliin johtamisprosessiin.

Turvallisuusjohtaminen muodostuu sanoista ”turvallisuus” ja ”johtaminen”, joten on syyta ka-

sitella nama molemmat sanat erikseen.

Turvallisuus on kokonaisturvallisuuden sanaston (TSK 2017, 16) mukaan tila, jossa uhkat ja ris-
kit ovat hallittavissa. Turvallisuudella voidaan tarkoittaa myos toimintaa tai toimintojen koko-
naisuutta, jolla pyritaan siihen, etta uhkat ja riskit ovat hallinnassa, tai tunnetta siita, etta
uhkat ja riskit ovat hallinnassa. Englanninkielessa turvallisuudella on kaksi vastinetta, ”secu-
rity” ja ”safety”. Security viittaa erityisesti "kovaan” turvallisuuteen eli tarkoitukselliselta
vahingoittavalta toiminnalta (kuten aseellisen voiman kaytto, vakivalta, rikollinen toiminta)
suojassa olemiseen (esimerkiksi valtion tai rakennuksen turvallisuus hyokkaajia vastaan). Sa-
fety puolestaan viittaa "pehmeaan” turvallisuuteen, siis turvallisuuteen, joka ei vaarannu tar-
koituksellisen toiminnan vuoksi vaan esimerkiksi tapaturmien, onnettomuuksien tai virheiden
vuoksi (kuten tyoturvallisuus, potilasturvallisuus, tuotteiden kayttoturvallisuus). Termi secu-
rity on kokonaisturvallisuuden aihepiirin yhteydessa yleisempi, ja sita voidaan kayttaa esimer-
kiksi, kun puhutaan turvallisuudesta yhteiskunnan toimijoiden toimintana, jolla pyritaan uh-
kien ja riskien hallitsemiseen, tai tallaisella toiminnalla saavutettuna tilana. Usein sanoja se-
curity ja safety kaytetaan yhdessa (esimerkiksi organisaationimissa, kuten "Department of Se-
curity and Safety”). Suomenkielisena termina turvallisuus on moniulotteinen ja konteksti-
sidonnainen, mutta kasitteena kuitenkin sellainen, etta sita voidaan kayttaa sellaisenaan niin
etta se ymmarretaan tarkoittavan tilaa, jossa uhkat ja riskit ovat hallittavissa ja ihminen ko-

kee olevansa turvassa.

Suomenkielinen termi ”johtaminen” jaetaan englanninkielisessa kahteen kasitteeseen eli
”management” ja ”leadership”. "Management” tarkoittaa suomeksi asioiden johtamista ja
”leadership” ihmisten johtamista eli johtamisessa yhdistyy vastuu ihmisista ja arjen asioista.
Turvallisuusjohtaminen pitaa sisallaan nama molemmat. Tyoturvallisuuskeskus (2020) maarit-
telee, etta Ihmisten johtamisen tavoitteena on saada tarvittavat asiat tapahtumaan ja ihmi-
set toimimaan halutulla tavalla organisaation tavoitteen saavuttamiseksi. Johtaminen on en-
nen kaikkea yhteistyossa toimimista. Tulokset saadaan aikaan ihmisten avulla ja heidan kans-
saan. Organisaatiotasolla sovitut yhtenaiset johtamiskaytannot luovat oikeudenmukaista ja
tasavertaista johtamista. Asioiden johtaminen on taas organisaation toimintaprosessien hallin-
taa, suunnittelua, organisointia, arviointia, kontrollointia seka niihin liittyvaa paatoksente-
koa. Tyohyvinvointia tuottava asioiden johtaminen on systemaattista toimintaa, jossa tavoit-
teet ja jarjestelmat tukevat toimintaa. Johtaminen perustuu organisaation missiolle, visiolle,

arvoille ja strategialle. Organisaation sovitut toimintamallit, suunnitelmia ja pelisaannot eivat
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muutu henkildiden vaihtuessa. Organisaation johtaminen ja turvallisuus yhdistyvat organisaa-

tioturvallisuuden kasitteessa.

Organisaatioturvallisuudella (vastaa kasitetta "yritysturvallisuus”) tarkoitetaan organisaation
henkiloston, tiedon ja kaiken toiminnan kattavaa turvallisuutta. Kokonaisturvallisuuden sanas-
ton (TSK 2017, 17) mukaan organisaatioturvallisuudella varmistetaan organisaation toiminnan
jatkuvuus kaikissa tilanteissa ja se on organisaation henkilostoa, tietoa, materiaalia, teknista
infrastruktuuria ja ymparistoa koskeva turvallisuus, jossa organisaatio voi olla esimerkiksi yri-

tys, virasto tai kunta.

Elinkeinoelaman keskusliitto (EK) on kiteyttanyt organisaatioturvallisuuden malliksi kokonai-
suuden, jossa keskiossa on liikketoiminnan jatkuvuus, turvallisuus ja vaatimustenmukaisuus ja
jossa turvallisuusjohtaminen on jaettu yhdeksaan osa-alueeseen: tietoturvallisuus, toimitila-
ja kiinteistoturvallisuus, vaarinkaytosten ja poikkeamien hallinta, varautuminen ja kriisinhal-
linta, pelastusturvallisuus, henkilostoturvallisuus, ymparistoturvallisuus, tyoturvallisuus seka
tuotannon ja toiminnan turvallisuus. Turvallisuuden johtamisen taustalla on riskienhallinta ja
sen taustalla organisaation strategia, jota arvioidaan Demingin ympyran kautta jatkuvasti
(PDCA tarkoittaa Plan, Do, Check, Act). (EK yritysturvallisuus 2016.) Elinkeinoelaman keskus-

liiton organisaatioturvallisuuden kuvio on esitetty kappaleessa ”Organisaatioturvallisuus”.

Sosiaali- ja terveysministerion (STM 2011, 7) mukaan turvallisuusjohtaminen on osa organisaa-
tion johtamisjarjestelmaa ja turvallisuustyon edellyttama riskienhallinta ja turvallisuustyo
[turvallisuuden johtaminen, kehittaminen, jalkauttaminen] seka niiden suunnittelu ja seu-
ranta sisaltyvat normaaliin johtamiseen, ohjaukseen ja paatoksentekoon. Johto vaikuttaa
omalla esimerkillaan koko organisaation turvallisuuskulttuuriin ja sen tehtavana on antaa tie-
toa turvallisuudesta seka luoda sen edistamiseksi ja yllapitamiseksi myonteista asennetta.
Johdon vastuulla on myos huolehtia turvallisuusjohtamisen tehtavien edellyttamien resurssien
riittavyydesta ja silla on jakamaton kokonaisvastuu turvallisuusjohtamisesta ja riskienhallin-

nasta.

Turvallisuuden kannalta positiivisia tuloksia saavutetaan toteuttamalla turvallisuusjohtamista
kaytannon teoissa ja jokapaivasessa tyossa. Turvallisuusjohtaminen ei ole vain turvallisuus-

henkiloston vastuulla, vaan osa jokaisen organisaation jasenen tehtavia ja turvallisuustyon tu-
lisikin tavalla tai toisella olla osa jokaisen tyontekijan jokapaivaista tyonkuvaa. (Turvallisuus-
johtaminen 2010, 6-9.) Kerko (2001, 23) toteaa, etta kaytannon tyossakin turvallisuusjohtami-
nen on aivan samanlaista kuin mika tahansa muukin johtaminen, jossa turvallisuusasioiden

hoitaminen ei muodosta erillista saareketta johtamiskentassa. Kerko korostaa myos sita, etta

turvallisuusasiat ovat koko organisaation yhteinen asia, eika pelkastaan tyontekijoiden ja
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tyonjohdon valista asioiden hoitamista. Koko organisaation turvallisuuteen voidaan vaikuttaa

omalla, hyvalla esimerkilla.

Katakri (2015) eli "Kansallisen Turvallisuuden Auditointikriteerit” on viranomaisten kayttoon
tarkoitettu tietoturvallisuuden auditointityokalu, jolla arvioidaan kohdeorganisaation kykya
suojata viranomaisen salassa pidettavaa tietoa. Osa-alue 3 (T) on nimetty "Turvallisuusjohta-
miseksi” ja siina kasitellaan niita menetelmia, joilla turvallisuus ja sen hallinta jalkautetaan
osaksi koko organisaation toimintaa. Katakrin (2015, 6) mukaan turvallisuusjohtamisen osa-
alue kattaa hallinnollisen turvallisuuden ja henkilostoturvallisuuden. Turvallisuudenjohtami-
sen vaatimuksilla pyritaan siihen, etta organisaatiolla on toimiva turvallisuuden hallintajarjes-
telma seka riittavat menettelyt sen varmistamiseksi. etta viranomaisen salassa pidettavia tie-
toja kasitteleva henkilosto toimii asianmukaisesti. Hallinnollisen turvallisuuden kohdassa on

maaritelty kolme vaatimusta, jotka organisaatiossa tulee olla toteutettu. Nama ovat

1. Organisaatiolla on ylimman johdon hyvaksymat turvallisuusperiaatteet [turvallisuus-
politiikka], jotka kuvaavat organisaation turvallisuustoiminnan kytkeytymista organi-
saation toimintaan.

2. Turvallisuusperiaatteet ovat organisaation ja suojattavien kohteiden kannalta katta-
vat ja tarkoituksenmukaiset.

3. Turvallisuusperiaatteet ohjaavat turvallisuustoimintaa. Turvallisuusperiaatteiden to-

teutumisesta raportoidaan ja niiden toteutumista seurataan saannollisesti.

Organisaation turvallisuusperiaatteilla tavoitellaan sita, etta johto sitoutuu organisaation tur-
vallisuustyohon ja etta turvallisuustyo tukee organisaation toimintaa. Turvallisuusperiaatteet

viestinnasta henkilostolle ja tarvittaville sidosryhmille tulee huolehtia.

Lanne (2007, 29) on vaitoskirjassaan koonnut turvallisuusjohtamisen kokonaisuuden oheiseen

kuvaan.
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Kuvio 7: Turvallisuusjohtamisen ja riskienhallinnan yhteys organisaatioturvallisuuteen (Lanne
2007, 29)

Lanne muistuttaa, etta turvallisuusjohtamisen ja riskienhallinnan suhdetta pyritaan usein
maarittelemaan asettamalla toinen kasite toisen ylakasitteeksi. Kyseessa on kuitenkin enem-
minkin tarkastelunakokulman valinta kuin hierarkkinen suhde. Organisaatioturvallisuuden joh-
tamisen nakokulmasta katsottuna riskienhallinnan menettelytapoja ja kaytanteita (kuten ris-
kien arviointi tai riskianalyysi) voidaan hyodyntaa yhtena johtamisen valineena. Kun asiaa kat-
sotaan riskienhallinnan nakokulmasta, havaitaan, etta turvallisuusjohtamisen keinot auttavat
useiden eri riskien todennakoisyyden ja seurausten vahentamisessa eli riskin pienentamisessa
(Lanne 2007, 29)

2.5 Kyberturvallisuus ja jatkuvuuden hallinta

Kyberturvallisuudella tarkoitetaan tavoitetilaa, jossa kybertoimintaymparistoon voidaan luot-
taa ja sen toiminta turvataan. (Suomen kyberturvallisuuden strategia 2013). Kokonaisturvalli-
suuden sanaston (TSK 2017, 35) mukaan se on tila, jossa kybertoimintaymparistosta yhteis-
kunnan elintarkeille toiminnoille tai muille kybertoimintaymparistosta riippuvaisille toimin-
noille koituvat uhkat ja riskit ovat hallinnassa. Kokonaisturvallisuuden sanasto liittaa kyber-
turvallisuuden ja tietoturvallisuuden yhteen maarittelemalla, etta ”"Kybertoimintaympariston

toiminnan hairiytyminen aiheutuu usein toteutuneesta tietoturvauhkasta, joten
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kyberturvallisuuteen pyrittaessa tietoturva on keskeinen tekija. Tietoturvan lisaksi kybertur-
vallisuuteen pyritaan mm. toimenpiteilla, joiden tarkoituksena on turvata hairiytyneesta ky-

bertoimintaymparistosta riippuvaiset fyysisen maailman toiminnot.” (TSK 2017, 35)

Kybertoimintaymparisto voidaan kasittaa samana asiana kuin digitaalinen toimintaymparisto,
joka kehittyy yhteiskunnan osana ja palveluina nopeasti ja on sahkoisessa muodossa olevan
informaation kasittelyyn tarkoitettu, yhdesta tai useammasta tietojarjestelmasta muodostuva
toimintaymparisto, jolle on tunnusomaista elektroniikan ja sahkomagneettisen spektrin kaytto
datan ja informaation varastointiin, muokkaamiseen ja siirtoon viestintaverkkojen avulla.
(Suomen kyberturvallisuusstrategia 2019). Aalto-yliopiston kyberturvallisuuden professori
Jarmo Limnéll puhuukin yleensa kyberturvallisuuden sijasta digitaalisesta turvallisuudesta ja
nykyisin vain turvallisuudesta, tarkoittaen fyysisen maailman ja bittien maailman yhdistava
toimintaympariston turvallisuudesta (mm. Luennot Aalto-yliopistossa 2016-2017; Talous ja
koti 2019)

Kyberturvallisuus on jo nykypaivana lapaisevana lasna ihmisten arjessa ja sen merkitys koros-
tuu vaistamatta lahitulevaisuudessa mm. digitalisaation voimistumisen ja esineiden internetin
(loT) kehittymisen myota. Yhteiskunnat ovat yha riippuvaisempia digitaalisesta ymparistosta,
ja digitalisoituvassa maailmassa tietoliikenteen, palveluiden seka tietoverkkojen ja tietova-
rantojen turvallisuus on yhteiskuntien toiminnan kannalta keskeisen tarkeaa. (Pelkonen ym.
2016, 7)

Limnéll, Majewski ja Salminen (2014, 14) muistuttavat, etta kyberturvallisuus on malliesi-
merkki kokonaisturvallisuusajattelun valttamattomyydesta yhteiskunnassa ja yrityksissa. Ky-
bermaailma on kaikkialla lasna ja lapaisee kaikki turvallisuuden tasot ja ulottuvuudet. Yksi-
selitteista jakoa fyysiseen ja bittien maailmaan ei voi eika kannata tehda, koska kyberulottu-
vuuden tapahtumilla on selkeita fyysisia seurauksia. Arkipaivamme toimivuus on riippuvainen
bittien maailmasta. Siksi kaikkien on oltava tietoisia kyberuhista ja omista toimenpiteistaan

niihin liittyen.

Jatkuvuuden hallinta liittyy olennaisesti kyberturvallisuuteen. Jatkuvuuden hallinnan tarkoi-
tuksena on mahdollistaa organisaation hairioton toiminta kehittamalla varautumis-, jatku-
vuus-, toipumis- ja valmiussuunnittelua. Suunnitelmien avulla organisaatio voi varautua erilai-
siin normaaliolojen hairiotilanteisiin seka poikkeusoloihin. Jatkuvuuden hallinta edellyttaa
toimintaan liittyvien riskien ja muiden toimintaan vaikuttavien riippuvuuksien tunnistamista.
(VM 2017b). Fyysinen maailma ja bittien maailma yhdistyy kyberturvallisuusajattelussa. Digi-
taalisista jarjestelmista riippuvaisen toimintaympariston hairioton toiminta osaltaan varmiste-
taan kyberturvallisuustoimenpiteilla. Varmistamalla ettei atomien maailmaa horjuteta bittien
maailmasta tulevilla kyberhyokkayksilla, voidaan organisaation hairioton toiminta varmistaa

yhdessa muiden toimenpiteiden kanssa.
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2.6  Organisaatioturvallisuus

Kokonaisturvallisuussanaston (TSK 2017, 17) mukaan organisaatioturvallisuus on organisaation
henkilostoa, materiaalia, tietoa, teknista infrastruktuuria ja ymparistoa koskeva turvallisuus,
jolla varmistetaan organisaation toiminnan jatkuvuus kaikissa tilanteissa ja jossa organisaatio
voi olla esim. yritys, virasto tai kunta. Lanne (2007, 13) on vaitoskirjassaan maaritellyt, etta
organisaation turvallisuus koostuu poikkitieteellisten tutkimusalueiden tiedon soveltamisesta
ja tutkimuksen nakokulmat voivat kohdistua tekniikkaan, kulttuuriin, kayttaytymiseen, johta-
Koska nakokulmia on monta, on niiden yhdistaminen yhdeksi organisaatiokulttuurin maaritel-
maksi. Tassa tyossa nakokulma on johtamisessa, joten organisaatioturvallisuuden maaritel-
maksi voidaan ajatella ihmista, ymparistoa ja omaisuutta vahingoittavien tapahtumien ennal-
taehkaisevien ratkaisujen loytaminen ja vahinkojen torjuminen. Maaritelmana voidaan kayt-
taa, etta organisaatioturvallisuus on toimenpiteita, joilla pyritaan organisaation toiminnan
jatkuvuuden ja kustannustehokkuuteen, tyontekijoiden, asiakkaiden ja sidosryhmien turvalli-
suuden varmistamiseen seka organisaation ympariston ja omaisuuden suojaamiseen. (EK yri-
tysturvallisuus 2016; Virtanen 2002)

Organisaation kokonaisturvallisuutta tarkasteltaessa kaytetaan termia organisaatioturvalli-
suus. Yrityksen nakokulmasta organisaatioturvallisuus kasittaa kokonaisuuden, jolla suojataan
yrityksen arvoja, joten on tarkoituksenmukaista puhua yritysturvallisuudesta. Elinkeinoelaman
keskusliiton mukaan yritysturvallisuus kasittaa kaiken yrityksen toimintojen turvallisuuden,
jolloin yritysturvallisuustoiminnalla voidaan suojata yritykselle tarkeita arvoja kuten henki-
l6ita, tietoa, mainetta, omaisuutta tai ymparistoa. (EK yritysturvallisuus 2016). Nama ovat
luonnollisesti samoja arvoja, joita minka tahansa organisaation tulee turvallisuusratkaisuillaan
suojata. Tama opinnaytetyon kohdeorganisaatio on valtiohallinnon organisaatio, jonka vuoksi
on luontevaa kayttaa termia ”organisaatioturvallisuus” (Organisational Security, Organisati-
onal Safety) sen sijaan, etta puhuttaisiin "yritysturvallisuudesta”, mutta kasitteiden sisallot

ovat yhtenevat.

Organisaationturvallisuus on ylakasite organisaation eri toimintojen turvallisuudelle ja niiden
johtamiselle. Organisaatioturvallisuus voidaan jakaa yhdeksaan osa-alueeseen, jotka voidaan

kuvata seuraavalla Elinkeinoelama keskusliiton tekemalla kaaviolla
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Kuvio 8: Organisaatioturvallisuuden osa-alueet. (EK yritysturvallisuus 2016)

Organisaatioturvallisuuden keskiossa on toiminnan jatkuvuus, turvallisuus ja vaatimustenmu-

kaisuus, joita jokaista toteutetaan turvallisuusjohtamisen kautta yhdeksalla eri osa-alueella.

Toiminta ohjaa ja synnyttaa organisaation turvallisuuskulttuuria ja riskienhallinnalla tunniste-

taan, analysoidaan ja arvioidaan toimintaan kohdistuvia riskeja ja niiden vaikutusta. Strategi-

assa maaritellaan suojattavat arvot. Organisaatioturvallisuus on jatkuva prosessi, jossa sykli-

sesti suunnitellaan, toteutetaan, arvioidaan ja parannetaan organisaation turvallisuustoimin-

toja. (EK yritysturvallisuus 2016).

Organisaatioturvallisuuden osa-alueita on yhdeksan, joista seuraavassa taulukossa on sisallon

lyhyt kuvaus kustakin (EK yritysturvallisuus 2016)

Toimitila- ja kiinteisto-
turvallisuus

Toimitilojen turvallisuusluokittelun ja luokituksen mukaisen suojaamisen,
rakenteellisen turvallisuuden toimenpiteet (aidat, portit, lukitukset, valais-
tus, murtosuojaus, kiinteistotekniikka, vaestonsuojelu, esteettomyys)

Turvallisuusvalvonta (kamerat, kulunvalvonta, rikosilmoitin, vartiointi, vie-
railijat, kokous- ja neuvottelutilat)

Sopimusten hallinta (ulkoistukset, huolto, yllapito, rakennushankkeet, va-
kuuttaminen)

Vaarinkaytosten ja
poikkeamien hallinta

Toimintaan, henkilostoon ja omaisuuteen kohdistuvat haitalliset tapahty-
mat (havainnointi, ratkaisumallit, raportointi)

Vaarinkaytosten hallintakeinot (ennaltaehkaisy, paljastavat toimet, sisai-
nen tarkastus ja selvitykset, yhteistyo viranomaisten kanssa, toiminta rikos-
tapauksissa)

Vakuuttaminen (rikosriskit)
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Varautuminen ja krii-
sinhallinta

Jatkuvuussuunnittelu (liiketoimintariskien ennakointi, tuotannon keskeyty-
minen tai pysahtyminen, suunnittelu ja resilienssi)

Kriisinhallinta (ennaltaehkaisy ja arviointi, toiminta kriisitilanteissa, toipu-
missuunnitelmat, oppiminen)

Valmiussuunnittelu eli poikkeustilanteisiin varautuminen (Velvoitteiden
tunnistaminen, tuotannon ja toiminnan suunnittelu)

Pelastusturvallisuus

Pelastussuunnitelma ohjaavana dokumenttina (vaaratilanteiden ennakointi,
tyopaikkakohtaiset jarjestelyt, ulkoalueet, varautuminen suuronnetto-
muuksiin, toimenpiteet uhkien torjumiseksi)

Paloturvallisuus (rakennusten paloturvallisuus, pelastus- ja sammutuskalus-
ton kunnossapito, maaraaikaistarkastukset ja huolto, tulitoiden turvalli-
suus)

Vakuuttaminen (vakuutusyhtioiden suojeluohjeet ja -ehdot

Henkilostoturvallisuus

Tyontekijoiden, asiakkaiden ja avainhenkiloiden suojaaminen rikoksilta ja
onnettomuuksilta (asiakkaiden ja vieraiden turvallisuus, matkustusturvalli-
suus ja ulkomailla tyoskentely, avainhenkiloiden turvallisuus, kodin ja per-
heen turvallisuus)

Toiminnalle kriittisten henkiloresurssien varmistaminen (varahenkilojarjes-
telyt ja sijaisuudet, tavoitettavuusjarjestelyt)

Toiminnan suojaaminen estamalla rikollisten tms. soluttautuminen (huolel-
linen ja laadukas rekrytointimenettely, turvallisuusselvitykset, salassapito-
sopimukset, huumausainetestaukset, koeostotoiminta)

Ymparistoturvallisuus

Kestavan kehityksen periaate (elinkaariajattelu, ekotase)
Energiatehokkuus

Ymparistovaikutusten huolellinen arviointi

Ilmoitus- ja lupamenettelut

Vaarallisten aineiden kasittely ja sailytys
Ymparistonsuojelun hallintajarjestelma ja toimintaohjelma
Ilmastonsuojelu ja paastokauppa

Vesien ja maaperan suojelu

Meluntorjunta ja maisemansuojelu

Kemikaalivalvonta

Jatehuolto

Tyoturvallisuus (tyoter-
veyshuolto ja tyosuo-
jelu)

Turvallinen tyo ja tyontekijoiden hyvinvointi - riskien ennaltaehkaisy ja
hyva yrityskuva (tyosuojeluvastuut, tyoturvallisuus tyopaikalla, koneiden,
laitteiden ja tyovalineiden turvallisuus, tyopaikan sisainen liikenne, fysi-
kaaliset tekijat, vaarallisten aineiden kasittely, henkilosuojaimet, vakival-
lan kohtaaminen, tyohyvinvointi)

Tyosuojeluorganisaatio (tyosuojelutoimikunta, tyosuojelupaallikko, tyosuo-
jeluvaltuutetut, tyosuojeluasiamiehet

Toimintaohjelma (tavoitteet, koulutus, mittarit, tilastot)

Tuotannon ja toimin-
nan turvallisuus

Tuotevastuu ja -turvallisuus (huolellisuus- ja ilmoitusvelvoitteet, valvonta-
viranomaiset, riskiarviointi, merkinnat (esim. CE))

Palveluiden turvallisuus
Maksuliikenteen turvallisuus
Arvo-omaisuuden sailytys

Logistiikkaturvallisuus eli kuljetus ja varastointi (toimitustapahallinta, vas-
tuiden maarittely)
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Verkostot (alihankkijat ja palvelutoimittajat, sopimushallinta)

Vakuuttaminen (vastuuvakuutukset, omaisuusvakuutukset, tuotevakuutuk-
set, keskeytysvakuutukset, projektivakuutukset, kuljetusvakuutukset)

Tietoturvallisuus

Tietojen merkityksen arviointi (kriittisen tiedon tunnistaminen, tiedon kay-
tettavyys, eheys ja luottamuksellisuus)

Tietojen luokittelu ja kasittely (luokittelutavat, kasittelyohjeet)

Hallinnollinen tietoturvallisuus (kaytto- ja paasyoikeuksien hallinta, turval-
lisuusselvitykset, salassapitosopimukset)

Tekninen tietoturvallisuus (palomuurit yms. ratkaisut, haittohjelmien tor-
junta, tiedonsiirron suojaaminen, paatelaitteiden suojaus, salaustekniikan
hyodyntaminen, laitteisto- ja ohjelmistoturvallisuus, varmuuskopiointi ja
muut varmistukset, kayttoturvallisuus)

Jarjestelmien ja prosessien jatkuvuuden varmistaminen (havainnointikyvyn
kehittaminen, sieto- ja palautumiskyvyn kehittaminen, ympariston fyysinen
turvallisuus)

Taulukko 4: Organisaatioturvallisuuden osa-alueet (EK yritysturvallisuus 2016)

Organisaation turvallisuuden osa-alueiden suojaus tulee perustua riskiarvioon ja olla kustan-

nustehokasta. Taulukosta on helppo huomata, kuinka monisaikeinen organisaatioturvallisuu-

den kokonaisuus on ja kuinka monta eri osa-alueen ammattilaista sen hallitseminen vaatii.

Turvallisuus on muuttuva kokonaisuus, joka vaatii jatkuvaa parantamista. Organisaatioturval-

lisuuden jatkuva parantaminen tapahtuu Demingin ympyran jatkuvan parantamisen periaat-

teen mukaisesti eli PDCA-kehan avulla. PDCA-keha on Edwards Demingin kehittama syste-

maattisen toiminnan keha (kuva 8), jossa P (Plan) kuvaa suunnitteluvaihetta, D (Do) tekemi-

sen vaihetta, C (Check) arviointia ja A (Act) parannusvaihetta. Demingin ympyra toimii myos

DMAIC-mallin mukaisesti iteratiivisesti, jossa kehitysprosessi alkaa uudelleen lakkaamatta.

Menetelmaa on alun perin kutsuttu nimella Shewhart-ympyra, koska Walter Shewhart on kek-

sinyt mallin jo 1920-luvulla. 1950-luvulla japanilaiset kuitenkin nimesivat kehan uudelleen De-
mingin mukaan. (Laakkonen 2017, 20; Beckford 1998, 67; Andersson & Tikka 1997, 53.)

Kuvio 9: Demingin ympyra (PDCA-keha) toiminnan kehittamiseen (Beckford 1998, 67)

Turvallisuusjohtamiseen sovellettuna PDCA-keha tarkoittaa, etta
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1. Plan tarkoittaa, etta organisaatiolla on suunnitelma turvallisuuden hallintaa eli orga-
nisaatiolla on turvallisuuspolitiikka, jossa maaritellaan turvallisuustoiminnan paamaa-
rat.

2. Do tarkoittaa, etta organisaatio on arvioinut toimintaan kohdistuvat riskit, ottanut
huomioon lainsaadannon ja valtiohallinnon vaatimukset, tehnyt henkilostoa koskevat
ohjeistukset ja implementoinut turvallisuustoimenpiteet organisaatiossa.

3. Check tarkoittaa, etta organisaatiossa on maaritelty vastuujaot, on huolehdittu vies-
tinnasta ja koulutuksesta, on varmistettu etta dokumentoinnit ovat ajantasaisia ja
etta riskienhallintajarjestelma on kaikkien saatavilla ja etta on valmistauduttu nor-
maaliolojen hairiotilanteisiin ja poikkeusoloihin.

4. Act tarkoittaa, etta organisaatiolla on mittarit, joilla turvallisuuden toteutumista seu-
rataan, on menetelmat, joilla poikkeamat tunnistetaan ja niilla on korjaustoimenpi-
teet, on huolehdittu sisaisesta auditoinnista ja johdon katselmukset on tehty.

Demingin ympyran idea on, etta edella mainitut toimenpiteet ovat jatkuvia ja kun ollaan
paasty vaiheeseen 4, aloitetaan alusta vaiheesta 1. Parantamisen on oltava jatkuvaa, suunni-
teltua ja maaratietoista. (Seppala 2017, 37-38; Katakri 2015, 5-12)

Organisaatioturvallisuus voidaan myos hahmottaa matriisina. Matriisi kuvaa sen mita ympyra-
kuviossa (kuvio 8) ei ole kuvattu eli miten turvallisuusjohtaminen, turvallisuusviestinta, sidos-
ryhma yhteistyo, varmentaminen ja auditointi seka jatkuva kehittaminen lapileikkaavat orga-
nisaation riskienhallinnan avulla suojeltavat arvot eli henkiloston, tuotannon ja toiminnan,
tiedon, toimitilat ja ympariston. Erona tassa kuviossa on EK:n ympyrakuvioon se, etta turvalli-
suuden osa-alueita on vain viisi, kun niita EK:n ympyrakuviossa on yhdeksan. Syyna on, etta
puuttuvat nelja kohtaa (vaarinkaytosten ja poikkeamien hallinta, varautuminen ja kriisinhal-
linta, pelastusturvallisuus ja tyoturvallisuus) eivat ole yksittaisina toimintoina erotettavissa
organisaatioturvallisuuden kokonaisuudessa, mutta turvallisuusjohtamisessa ne tulee olla erik-

seen huomioituina ja johdettuina.
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Kuvio 10: Organisaatioturvallisuuden matriisissa eri osa-alueet risteavat toimintojen kanssa
(EK yritysturvallisuus 2016)

Matriisin vaakatasolla on kokonaisturvallisuuden elementit kuten turvallisuusjohtaminen ja
jatkuva kehittaminen ja pystytasolla on ne organisaation arvot, joita riskienhallinnalla suoja-
taan. Naiden ohjaavana elementtina taustalla on organisaation strategia ja yrityksen liiketoi-
mintamalli. Elinkeinoelaman keskusliitto (EK 2020) muistuttaakin, etta uhkien tunnistaminen,
riskien arviointi ja kasittely ovat keskeinen edellytys organisaatioturvallisuuden maarittami-
selle ja mitoittamiselle.

2.7  Turvallisuuskulttuuri ja riskikulttuuri

Kulttuuria on vaikea maaritella, mutta yleisesti hyvaksytty maaritelma on, etta se on heijas-
tuma yleisesta asenteesta, joka nakyy organisaation eri osa-alueilla. Organisaation kulttuuri
maarittelee kuinka yksilot kayttaytyvat tietyssa tilanteessa ja myos sen, miten nahdaan vel-
vollisuudeksi kayttaytya tietyissa tilanteissa. (Hopkin 2018, 288).

Turvallisuuskulttuurin kasite sai alkunsa kaytannollisista lahtokohdista. Sita kaytettiin ensim-
maisen kerran T$ernobylin ydinvoimalaonnettomuuden tutkinnan yhteydessa havainnollista-
maan sita, etta onnettomuudet eivat johdu pelkastaan teknisista vioista tai yksittaisen ihmi-
sen tekemista inhimillisista virheista. Turvallisuuskulttuurikasitteen avulla haluttiin tuoda
esiin se, etta johtamiseen, organisaatioon, tyoyhteisoon tai jopa yhteiskuntaan liittyvat teki-
jat vaikuttavat onnettomuuksien syntymiseen. (Reiman ym. 2008, 18)

Oedewald & Reiman (2006, 27) sanoo turvallisuuskulttuurin olevan selvasti normatiivinen ka-
site. Se on tapa arvioida organisaation toiminnan "hyvyytta” suhteessa turvallisuuteen ja se
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myos asettaa vaatimuksia organisaatiolle. Heidan mukaan kaikilla organisaatioilla on kult-
tuuri, mutta vain osalla on turvallisuuskulttuuri. Turvallisuuskulttuurin tason mittaamisessa

voidaan tarkastella seuraavia seikkoja, kuten

e Henkiloston suhtautuminen turvallisuusmaarayksiin ja sen aiheuttamiin kaytannon
jarjestelyihin.

e Johdon suhtautuminen turvallisuuden varmistamiseksi tarvittaviin kustannuksiin ja
heidan nayttamansa esimerkki alaisille.

e Paatoksenteossa turvallisuuden suhde taloudellisiin investointeihin.

e Suhtautuminen virheisiin ja niiden kasittelyyn.

e Suhtautuminen virheista oppimiseen ja toiminnan jatkuvaan parantamiseen.

e Riskialttiiden paatosten kyseenalaistaminen.

Listasta nahdaan, etta turvallisuuskulttuuri sisaltaa turvallisuuskriittisen organisaation kritee-

reita ja oman toiminnan jatkuvaa reflektointia.

Turpeinen (2017, 9) muistuttaa, etta turvallisuuskulttuuri muodostuu organisaatio maarittele-
milla toimintarajoituksilla ja -vaatimuksilla, joiden tarkoitus on varmistaa organisaation tur-
vallisuus tayttamalla naita vaatimuksia, joiden avulla luodaan rakenteellisia ja psykologisia
toimintaedellytyksia seka tekemalla tyota naissa puitteissa. Turvallisuuskulttuuri on organi-
saation kykya ja tahtoa ymmartaa turvallisen toiminnan edellytykset seka toimintaa kohtaa-
vat vaarat ja niiden ehkaisykeinot. Toimivan turvallisuuskulttuurin edellytyksena on siis kyky

ja halu toimia turvallisesti ja ehkaista vaaroja ja edistaa turvallisuutta.

Tyosuojeluhallinto (2010) kuvaa turvallisuuskulttuurin alla olevalla kaaviolla.

Turvallisuuden hallinta
* sisiltia menettelytavat
wwrvallisuusjohtamisen toteuttamiseksi

Turvallisuusjohtaminen

Menetelmien ja |hmisten
toimintatapojen johtaminen
johtaminen
Riskien arviointi Osaaminen
Mittaaminen Osallistuminen
Koulutus Motivointi
jne. jne.

Kuvio 11: Turvallisuuskulttuuri (Turvallisuusjohtaminen 2010, 6)
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Turvallisuuskulttuuri heijastaa organisaation perusarvoja, normeja, olettamuksia ja odotuk-
sia, jotka sisaltyvat yrityksen toimintaperiaatteisiin. Turvallisuuskulttuuri muodostuu turvalli-
suuden hallinnan menettelytavoista ja turvallisuusjohtamisen toteuttamisesta. Turvallisuus-

johtaminen jakaantuu menetelmien ja toimintatapojen johtamiseen ja ihmisten johtamiseen.

Turvallisuuskulttuuri luo perustan organisaation riskienhallinnalle. Turvallisuuskulttuuri muo-
dostuu organisaatiokulttuurin seka johdon ja henkiloston arvojen, asenteiden kokemuksen ja
nakemysten perusteella. Organisaatiokulttuuri on opittu ilmio, joka ilmaisee tavan, miten or-
ganisaation ihmiset jakavat keskenaan tunteet, havaitsemisen ja ajattelun. (STM 2011, 8) Tur-
vallisuuskulttuuri muodostuu organisaation maaritellessa turvallisuuden varmistamisesta seu-
raavia toimintavaatimuksia ja rajoituksia ja vastatessa naihin toiminnassaan. Olemukseltaan
turvallisuuskulttuuri on organisaation kykya ja tahtoa ymmartaa, millaista turvallinen toi-
minta on, millaisia vaaroja organisaation toimintaan liittyy ja miten niita voidaan ehkaista,
seka kykya ja tahtoa toimia turvallisesti, ehkaista vaarojen toteutumista ja edistaa turvalli-
suutta. Turvallisuuskulttuuri on dynaaminen ja muokkautuva tila. Tama tekee turvallisuus-
kulttuurista vaikeasti tartuttavan ilmion, mutta myos asian, johon voidaan vaikuttaa. (Rei-
man, Pietikainen & Oedewald 2008, 3)

Hyvalla riskikulttuurilla tarkoitetaan Hopkinin (2018) mukaan lopputulemaa yksilon ja ryhman
kayttaytymisen arvoista, asenteesta ja toimintamalleista. (Hopkin 2018, 288). Turvallisuus-
kulttuurista puhutaan myos riskikulttuurina (Risk Culture) (esim. Hopkin 2018). Myos 1SO
31000 standardin (2018) esittelyssa puhutaan standardin tavoitteista riskikulttuurin muodosta-
misessa. Siina sanotaan, etta ”standardin tarkoitus on kehittaa riskienhallinnan kulttuuri,

jossa tyontekijat ja sidosryhmat ovat tietoisia riskien seurannan ja hallinnan merkityksesta.”

Riskienhallinnan viitekehys COSO ERM (2017), muistuttaa etta riskikulttuuri on hyvin erilainen
organisaation elinkaaren eri vaiheissa. Aloittelevat yritykset joutuvat sietamaan ja ottamaan
enemman riskeja menestyakseen paremmin jatkossa, kun taas pidempaan toimineiden yritys-
ten kuolemaksi saattaa muodostua riskikulttuurin estama valttamaton muutos ja toiminnan

uudistaminen. (Pwc 2017)

Kuten Oedewald & Reimankin toteaa (2006, 27) on jokaisella organisaatiolla kulttuuri, mutta
vain osalla turvallisuuskulttuuri. Toisaalta tama toteamus voidaan haastaa, silla tiedostamat-
takin organisaation jasenten suhtautuminen turvallisuuteen on aina jollain tavalla olemassa

oman kokemuksen ja tarpeiden kautta lasna jokapaivaisessa toiminnassa, silla turvallisuus on
ihmisen perustarve (esim. Mielenihmeet 2018). Yksinkertaistaen voidaan todeta, etta suhtau-
tuminen turvallisuuteen operatiivisessa toiminnassa heijastelee organisaation johdon suhtau-
tumista turvallisuuden osa-alueisiin kuten tyoturvallisuuteen tai tietoturvallisuuteen. Jos tur-
vallisuuskulttuuria ei tietoisesti luoda, se todennakoisesti muodostuu itsestaan ihmisten asen-

teiden kautta hallitsemattomasti ja ajautumalla. Sellainen tilanne tuskin on toivottava, siksi
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turvallisuuskulttuuria pitaa tietoisesti luoda. Martikaisen (2016, 13) mukaan organisaation
kulttuuri vaikuttaa siihen, miten tarkeaksi turvallisuus koetaan ja mita turvallisuuden hyvaksi

tehdaan.

Ilmonen ym. (2016, 88) maarittelevat yrityskulttuurin sisaltavan kolme tasoa, joihin kaikkiin
tulee pyrkia vaikuttamaan, jotta turvallisuuskulttuuri tai riskienhallintakulttuuri juurtuu orga-

nisaatioon. Naita ovat

o Nakyvat artefaktit eli yrityksessa tyontekijan kokemat konkreettiset keinot, jotka
vaikuttavat jokaiseen tyopaivaan, joista esimerkkina voidaan mainita kulunvalvonta,
jonka tyontekija kohtaa joka kerta tullessaan ja poistuessaan tyopaikalta

e Adneen sanotut ja dokumentoidut periaatteet eli johdon kannanotot yrityksen tahto-
tilasta riskienhallinnan suhteen. Kaikkien turvallisuuteen ja riskienhallintaan liitty-
vien dokumenttien tulisi olla helposti ja nopeasti saatavilla ja l0ydettavissa ja jokai-
sella tyontekijalla tulisi olla mahdollisuus milloin vain tarkistaa mita johto on toden-
nut ja paattanyt asioista.

e Asneen sanomattomat yksildlliset kasitykset asioiden tilasta, joka tarkoittaa kunkin
tyontekijan omakohtaista kasitysta siita, miten tulisi toimia. Naiden kasitysten perus-
teella tyontekijat tekevat riskienhallintatyota ja edistavat turvallisuutta silloin kun
ohjeistus ei ole kaytettavissa. Riskienhallintakulttuurin voidaan sanoa olevan hyvalla
tasolla, kun henkiloston yksilolliset kasitykset vastaavat sita henkea ja tavoitetilaa,

jota johto tavoittelee ja joka on asetettu riskienhallinnan periaatteiksi.

Ilmosen ym. (2016, 41) mukaan tavoitteena on saada riskienhallinta osaksi yrityksen normaa-
lia toimintaa. Kun riskienhallintaa tehdaan systemaattisesti ja tavoitteellisesti, kasvattaa se
parhaiten riskitietoisuutta. Riskitietoisuuden kasvaessa riskienhallinnasta tulee vahitellen
olennainen osa yrityksen kulttuuria ja yleista tapaa tehda toita yrityksessa. Lopulta riskien-
hallinnasta tulee olennainen osa jokaisen tyontekijan jokapaivaisia tyotehtavia ja siita tulee
yksi tyotehtavan olennainen osa tai vaihe. Talloin voidaan jo puhua erittain kehittyneesta ris-

kienhallintakulttuurista.

Turvallisuuskulttuuriin ja turvallisuusjohtamiseen kuuluu myos, etta organisaatio kykenee va-
rautumaan seka normaaliolojen hairiotilanteisiin, etta poikkeusoloihin. Tama tapahtuu jatku-

vuudenhallinnan kautta.
2.8 Jatkuvuussuunnittelu ja varautuminen valtiohallinnossa

Terveyden ja hyvinvoinnin laitoksen toiminta nojaa Suomen lainsaadantoon ja jatkuvuussuun-
nittelua ja varautumista koskeviin valtion virastoille annettuihin ohjeistuksiin ja maarayksiin.
Tassa kappaleessa maaritellaan niita periaatteita ja ohjeistuksia, joilla jatkuvuussuunnittelu

tehdaan ja joilla varaudutaan normaaliolojen hairiotilanteisiin ja poikkeusoloihin seka
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kasitellaan jatkuvuuden hallintajarjestelmia. Kappaleessa linjataan myos periaatteita, joilla

hairiotilanteiden tilannekuva muodostetaan.VM

Valtiohallinnon tieto- ja kyberturvallisuuden johtoryhman VAHTI -ohjeen (VM 2016) mukaan
jatkuvuussuunnittelun tavoitteena on varmistaa organisaation ydintoimintojen mahdollisim-
man hairioton toiminta. Jatkuvuussuunnittelu on osa organisaation kokonaisturvallisuutta, jo-
hon kuuluvat mm. turvallisuusjohtaminen, riskienhallinta, jatkuvuuden hallinta, hairiotilan-
teiden hallinta ja johtaminen, tilannekuvan muodostaminen seka huoltovarmuus ja varautu-

minen.

Hopkin (2018, 203) maarittelee British Standardin (BS 2011) mukaan jatkuvuuden hallinnan
(BCP, Business Continuity Planning) olevan kokonaisvaltainen johtamisen prosessi, jossa tun-
nistetaan mahdolliset uhat ja jotka toteutuessaan voivat vaikuttaa organisaation toimintaan.
Jatkuvuuden hallinta myos maarittelee toimintamallin, jolla rakennetaan organisaation re-
silienssia eli sietokykya ja kyvykkyytta, joilla voidaan tuottaa tehokkaita turvallisuusratkai-
suja, jotka vaikuttavat organisaation sidosryhmiin, maineeseen, mielikuvaan ja arvoa tuotta-

viin toimintoihin.

Varautuminen tarkoittaa Yhteiskunnan turvallisuusstrategian (2017) mukaan toimintaa, jolla
varmistetaan tehtavien mahdollisimman hairioton hoitaminen ja mahdollisesti tarvittavat ta-
vanomaisesti poikkeavat toimenpiteet normaaliolojen hairiotilanteissa ja poikkeusoloissa. Va-
rautumistoimenpiteita on mm. valmiussuunnittelu, jatkuvuuden hallinta, etukateisvalmiste-
lut, koulutus ja valmiusharjoitukset. Varautuminen perustuu valmiuslain (L1552/2011), pelas-
tuslain (L379/2011) ja muun erityislainsaadannon varautumisvelvollisuuteen. Varautumisen
paamaarana on huolehtia onnettomuuksien ja hairiotilanteiden ehkaisysta, valmistautumi-
sesta toimintaan niiden uhatessa tai sattuessa ja suunnitella toipuminen. Yhteiskunnan varau-
tumisen tavoitteena on suojata elintarkeat toiminnot oikeusvaltioperiaate huomioon ottaen.
(Turvallisuuskomitea 2017, 9)

Varautumisella tarkoitetaan toimintaa, jolla varmistetaan tehtavien mahdollisimman hairio-
ton hoitaminen kaikissa tilanteissa. Varautumistoimenpiteita ovat esimerkiksi riskien arviointi,
jatkuvuus- ja valmiussuunnittelu, tekniset ja rakenteelliset etukateisvalmistelut, koulutus,
harjoitukset seka tilojen ja kriittisten resurssien varaukset. Varautuminen jakaantuu suunnit-
teluun, sen edellyttamiin kaytannon valmistelutoimenpiteisiin, naiden toteuttamiseen ja ke-
hittamiseen seka harjoitteluun. (VM 2016, 23)

Jatkuvuussuunnittelu Varautuminen

- Osa kokonaisturvallisuutta - Lakisaateista toimintaa
Turvallisuusjohtaminen Valmiussuunnittelu
Riskienhallinta Jatkuvuuden hallinta
Jatkuvuuden hallinta Etukateisvalmistelut
Hairiotilanteiden hallinta ja johtaminen Riskien arviointi
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Tilannekuvan muodostaminen Jatkuvuussuunnittelu
Huoltovarmuus Valmiussuunnittelu
Varautuminen Koulutus
Valmiusharjoitukset
Tilojen ja kriittisten resurssien varaukset

Taulukko 5: Jatkuvuussuunnittelun ja varautumisen ohjeellinen sisalto. (Turvallisuuskomitea
2017; VM 2016)

Taulukosta huomataan, etta termisto on vaikeaselkoista ja moniselitteistakin. Taulukossa esi-
merkiksi jatkuvuussuunnitteluun kuuluu varautuminen, kun samalla varautumiseen kuuluu jat-
kuvuussuunnittelu. Kirjoittaja on halunnut talla taulukolla tuoda esille sen, etta termistoa on
paljon, eika niiden riippuvuussuhteet ole kovin selkeita. Yksittaisina termeina ne sen sijaan

ovat helpommin ymmarrettavia.

Jatkuvuuden hallinta voidaan kuitenkin ymmartaa ylakasitteena, jonka avulla varaudutaan
normaaliolojen hairidihin ja joka sisaltaa suunnitelmat, miten tasta hairiosta palaudutaan
normaaliin toimintaan. Jatkuvuuden hallinnan (normaaliolot) voidaan ajatella alla olevan ku-
vion mukaisesti johtavan varautumiseen hairioihin (poikkeusolot) ja niista toipumiseen (nor-

maaliolojen hairiotilanne).

Jatkuvuuden
hallinta

Kuvio 12: Jatkuvuuden hallinnan toimenpiteilla varaudutaan toiminnan hairioihin ja niista toi-

pumiseen.

Jatkuvuuden hallintaa tehdaan jatkuvuussuunnittelulla ja se sita tehdaan normaaliolojen ai-
kana. Suunnitelmien tekeminen, niiden paivittaminen ja harjoittelu on osa organisaation ris-
kienhallinnan vuosikellon mukaista toimintaa. Varautuminen tarkoittaa varautumista poik-
keusoloihin ja se perustuu organisaation valmiussuunnitteluun. Poikkeusolojen jalkeen organi-
saatio siirtyy normaalioloihin toipumisen kautta. Tilanne on silloin normaaliolojen hairioti-

lanne, jolloin ollaan vasta palautumassa normaalioloihin, mutta ei viela olla normaalitilassa.

Seuraavassa kuviossa on kuvattu jatkuvuussuunnitelman termien suhteita toisiinsa. Kuvio ker-
too siita, mita erilaisia organisaation tekemat jatkuvuuden hallinnan suunnitelmia sovelletaan

normaalioloihin, normaaliolojen hairiotilanteisiin seka poikkeusoloihin.
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Ydintoiminta (Prosessi)

NORMAALIOLOT ;' : POIKKEUSOLOT

Kuvio 13: Jatkuvuussuunnittelun ja valmiussuunnittelun termien ja maaritelmien suhde toi-
siinsa. (Muokattu lahteesta VM 2016, 23)

Hairioita voi esiintya seka normaalioloissa, etta poikkeusoloissa. Normaalioloissa hairiot halli-
taan viranomaisten tavanomaisin toimivaltuuksin tai voimavaroin. Normaalioloissa rakennet-
tavat jarjestelmat ja varautumistoimenpiteet luovat perustan toiminnalle poikkeusoloissa.
Vastaavasti poikkeusolojen varalle luotuja jarjestelyita voidaan hyodyntaa normaaliolojen
hairiotilanteiden hallinnassa. Poikkeusoloissa tilanteen hallitseminen voi edellyttaa lisatoimi-
valtuuksia tai voimavaroja. (Lehto, M., Limnéll, J., Kokkomaki, T., Pyhonen, J., Salminen,
M. 2018, 15)

Valmiussuunnittelun tarkoituksena on varmistaa elintarkeiden toimintojen jatkuminen hairio-
tilanteissa ja poikkeusoloissa niin, etta ihmisten elinmahdollisuudet, yhteiskunnan toiminta-
kyky ja kansallinen itsenaisyys turvataan aina. Valmiuslain mukaan valtion viranomaisten, val-
tion liikelaitosten ja kuntien lakisaateinen velvollisuus on varmistaa tehtaviensa hairioton hoi-
taminen kaikissa oloissa. (VM 2016, 24)

Jatkuvuussuunnittelu on osa varautumista mahdollisiin hairidihin ja se tarkoittaa niita toimia,
joiden avulla pyritaan pienentamaan ja lyhentamaan toimintaa haittaavien tapahtumien vai-
kutusta ja kestoa. Se sisaltaa varajarjestelyja seka toimenpiteita, jotka parantavat toimintaa
hairiotilanteissa tai toipumista ongelmien jalkeen. Jatkuvuussuunnittelu sisaltaa myos suunni-
telmat, joissa kuvataan johtaminen, vastuut ja toimenpiteet, joiden mukaan toimintoja voi-

daan jatkaa erilaisissa hairiotilanteissa. (VM 2016, 24)

Toipumissuunnitelmat kuvaavat operatiivisella tasolla ja konkreettisesti jarjestelmien palaut-
tamista hairiotilanteista. Ne sisaltavat ohjeet vakavasta hairiosta toipumiseen, normaaliin
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toimintaan paluusta ja toiminnan jatkamisesta. Jatkuvuussuunnitelma ohjaa toipumissuunni-
telmien toteutusta. (VM 2016, 24)

Jatkuvuuden hallinnan yksi nakyva ulottuvuus on organisaation vuosikello, joka kertoo vuoden
aikana tapahtuvien toimenpiteiden aikataulun ja toimii muistilistana. Vuosikello voidaan esit-
taa sanallisena tai kuvana ja sita kaytetaan pidemman aikajakson tapahtumien hahmottami-
seen kokonaisuutena. (VM 2016, 27)

2.8.1 Tilannekuva

Jatkuvuuden hallinnassa tilannekuvan muodostamisella tavoitellaan oikeaa ja oikea-aikaista
tilannetietoisuutta eri lahteista saadun informaation perusteella, jotta voidaan soveltaa mah-
dollisimman optimaalisia toimenpiteita juuri silloin kun niita tarvitaan. Valtioneuvoston selvi-
tys- ja tutkimustoiminnan julkaisu Kyberturvallisuuden strateginen johtaminen Suomessa
(2018) kertoo tilannekuvan olevan tarpeen perusteella valittu yksittaisista tiedoista koottu
esitys tilanteesta ja suorituskyvysta, mika antaa perusteet tilannetietoisuudelle. Vastaavasti
tilanneymmarrys on paattajien ja heita avustavien henkiloiden ymmarrys tapahtuneista asi-
oista, niihin vaikuttaneista olosuhteista, eri osapuolten tavoitteista ja tapahtumien kehitys-
vaihtoehdoista, joita tarvitaan paatosten tekemiseksi tietysta asiasta tai asiakokonaisuu-
desta” (Lehto ym. 2018, 38).

Tilannekuva on kaksitahoinen. Ensiksi se on yhteinen turvallisuustilannetta kuvaava reaaliai-
kainen kuva vallitsevista tapahtumista. Tieto tilannekuvaa varten kootaan havaintojarjestel-
mista, julkisista lahteista ja organisaation omista tietolahteista. Toiseksi tilannekuva sisaltaa
nykytilan analyysin ja arvion tulevista tapahtumista. Tilannekuva antaa kokonaiskasityksen

siita, mita on tapahtunut, tapahtumassa tai tulee tapahtumaan. (Lehto ym. 2018, 39)

Valtion tasolla valtioneuvoston kanslian tehtaviin kuuluu antaa valtioneuvoston yhteinen tilan-
nekuva, jota kaytetaan paattajien informoimiseksi. Valtioneuvoston kanslia vastaa myos va-
rautumisesta ja turvallisuudesta seka sovittaa yhteen hairiotilanteiden hallinnan. Suomessa
valtioneuvoston kanslia on siis keskeinen toimija, kun puhutaan valtion turvallisuudesta ja ti-
lannekuvasta. Olennainen osa tilannekuvaa on onnistunut ja oikea-aikainen viestinta. (VNK
2019)

Voidakseen tehda oikeita ratkaisuja paatoksentekijoiden on tiedettava paatostensa perusta,
seuraukset seka se miten muut niihin reagoivat ja mita riskeja paatoksiin sisaltyy. Tasta
syysta paatoksentekijoilla tulee olla kaikilla toimintatasoilla riittava tilannetietoisuus ja -ym-
marrys, joka on lahtokohta oikea-aikaiseen paatoksentekoon ja toimintaan. (Lehto ym. 2018,
40)
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Kriisin keskella on vaikea tai mahdotonta arvioida, tehdaanko juuri silla hetkella oikeita asi-
oita. Tilannetietoisuus lisaa todennakoisyytta, etta tehdaan oikein mitoitettuja ja oikean-

suuntaisia asioita, mutta tilanteen arviointia tai syita tilanteen syntymiselle ei kannata etsia
tilanteen ollessa paalla. Kriisin seuraukset ja vaikutukset ovat tarkeampia kuin se miksi kriisi

on syntynyt tai keta on syyllinen. Niiden aika tulee vasta jalkeenpain.
2.8.2 Jatkuvuuden hallintajarjestelma

Jatkuvuuden hallintajarjestelman muodostavat kaikki ne prosessit, toimenpiteet, tyokalut ja
suunnitelmat, joiden avulla varmistetaan organisaation toiminnan jatkuvuus. Hallintajarjes-
telma perustuu jatkuvaan kehittamiseen, vaatimusten seuraamiseen ja paivittamiseen. Siihen
rakennetaan mekanismit, joilla tunnistetaan uusien sidosryhmien vaatimukset ja pystytaan
vastaamaan muuttuneeseen toimintaymparistoon. Jatkuva kehittaminen ja toiminnan opti-
mointi perustuvat suunnittelulle asetettuihin tavoitteisiin ja mittareihin, joita tarkastellaan
saannollisesti. (VM 2016, 29)

Jatkuvuuden hallinnan onnistumiseksi tulee organisaation maaritella ja tunnistaa kriittiset toi-
mintonsa. Kun ne on tunnistettu, niihin voidaan kohdistaa suunnittelun kannalta tarkeita toi-
menpiteita, kuten riskienhallinnan ja toiminnan keskeytysanalyysi. Ei ole mielekasta tai kus-
tannustehokasta toteuttaa jatkuvuussuunnittelua kaikelle toiminnalle tai kompteneteille,

jotka eivat ole kriittisia tai toteuta organisaation ydintehtavaa. (VM 2016,29)
2.8.3 Jatkuvuuden hallinnan johtaminen

Johtaminen on elintarkea toiminto, joka luo pohjan muiden toimintojen turvaamiselle. Johta-
miskyky on kyettava turvaamaan kaikissa tilanteissa ja kaikilla toimintatasoilla. Tehokas hai-
riotilanteiden hallinta edellyttaa tiivista yhteistyota johtamisen, tilannekuvan ja viestinnan

valilla. (Turvallisuusstrategia 2017, 15)

Johtaminen on kiintea osa varautumista ja valmiutta. Elintarkeisiin toimintoihin kohdistuvien
uhkien hallinta edellyttaa kaikkien tarvittavien turvallisuustoimijoiden yhteistoimintaa johta-
misen tukena. Varoitus- ja ennakointijarjestelmien tiedon jakaminen hyvissa ajoin edesauttaa
hairiotilanteiden ennaltaehkaisya ja vahentaa haittavaikutuksia. (Turvallisuusstrategia 2017,
15)

VAHTI ohjeen 2/2016 (VM 2016, 31) mukaan jatkuvuuden hallinnan onnistumisen edellytys on
johdon sitoutuminen ja tuki. Jatkuvuuden hallinnan vastuuhenkilot ovat johdon nimeamat ja
toimintojen, palvelujen ja prosessien omistajien vastuulla on, etta toiminnassa huomioidaan
jatkuvuuden vaatimat toimenpiteet. Vastuuhenkilon tehtava on esitella jatkuvuuden hallinnan

keskeisimmat suunnitelmat johdolle, joka hyvaksyy ne mahdollisten muutosten jalkeen.
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Toimintojen omistajat puolestaan nimeavat ja valtuuttavat organisaatiossa ne, jotka vastaa-

vat jatkuvuuden hallinnan kaytannon toimenpiteista.

Ylimman johdon tulee hyvaksya jatkuvuuden hallinnan periaatteet tai linjaukset, jotka ovat

organisaation ydintehtavien mukaiset ja varmistavat jatkuvan kehittamisen. Periaatteet tulee

periaatteet ovat johtamisen nakokulmasta seuraavat:

e Johdon sitoumus

e Linkitys organisaation strategiaan

e Vaatimukset (ml. saately) jatkuvuuden hallinnalle

e Jatkuvuuden hallinnan tavoitteet

e Sitoutuminen jatkuvuuden hallinnan jatkuvaan parantamiseen
¢ Roolit ja vastuut jatkuvuuden hallinnan johtamiselle

e Viittaukset tarkentaviin periaatteisiin tai ohjeisiin.

Yhteiskunnan turvallisuusstrategian (2017, 15) mukaan hyva jatkuvuuden hallinnan johtami-

nen edellyttaa

o Selkeaa johtovastuuta, toimijoiden roolitusta ja toimivaltaisten viranomaisten paa-
toksentekokykya

e Kriisiviestintaa

e Tiedon jakamista ja sita tukevia teknisia ratkaisuja

¢ Toiminnan jatkuvuuden hallintaa

e Yhteistoimintaa.

Yhteiskunnan elintarkeita toimintoja uhkaavien hairiotilanteiden hallinta nojautuu kokonais-
turvallisuuden mallin mukaisesti mahdollisimman kattavaan yhteistyohon viranomaisten pai-
kallishallinnon, eri hallintoalojen ja ministerididen seka elinkeinoelaman valilla ja muiden

turvallisuustoimijoiden tukemiseen.

Seuraavassa kuvassa on tiivistetty edella mainittujen periaatteiden mukaisesti esimerkki siita,
kuinka jatkuvuuden hallinta voidaan organisoida ja vastuuttaa, jotta koko henkilosto voidaan

osallistaa varautumiseen.
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Vastuukysymykset

Avainhenkiliden nimedmiset
Resurssit

Henkildvarausten ylldpitdminen (VAP)

Osaamisen kehittdminen
Tietoisuuden kehittaminen
Henkil6std Ty6tehtdvien jakaminen

Harjoitukset
Dokumentit

Kumppanit

Palvelusopimukset

Kuvio 14: Organisaation jatkuvuuden hallinnan tekijat. (Muokattu lahteista Turvallisuusstrate-
gia 2017; VM 2016)

VAHTI ohjeen 2/2016 mukaan (VM 2016, 37) organisaation ydintoimintojen kriittiset erityis-
osaamiset on huomioitava henkiloston osaamisvaatimuksissa, koulutuksessa, palvelujen han-
kinnassa ja resursoinnissa. Kriittisista tehtavista vastuulliset avainhenkilot koulutetaan toimi-
maan hairiotilanteissa jatkuvuus- ja toipumissuunnitelmien mukaisesti. Jatkuvuuden hallinnan
resurssointi tulee tarkistaa saannollisesti seka varmistaa henkiloresurssien ja osaamisen saata-
vuus hairiotilanteiden ja poikkeusolojen varalle. Oleellinen tehtava on myos henkilovarausten
(VAP) yllapito omassa organisaatiossa seka palveluja tuottavassa yritysverkostossa alihankinta-
ketjuineen (Kumppanit).

Johdon rooli on kuvattu tarkemmin Vahti -ohjeen (VM 2017a, 14) riskienhallinnan johtamisen
kontekstissa. Seuraavassa kuvassa on havainnollistettu organisaation toiminnan ja riskienhal-
linnan yhteys seka johdon tehtavat ja rooleja. Tavoitteiden saavuttaminen ja toiminnan on-

nistuminen edellyttaa kunnossa olevaa perustaa seka toimivaa riskienhallintaa. Johto on nai-

den edistamisessa keskeisessa asemassa.



Johdon tehtavit ja rooli riskienhallinnassa

Ydintehtava Viraston toiminta

Sitoutuminen
Osallistuminen

Riskienhallinta

Lakisdateiset tehtavit, prosessit
Strategiset tavoitteet, kehityskausi
Tulostavoitteet, vuosisuunnittelu
Hankkeet ja projektit

Mahdollisuudet

Odotukset, oletukset, epadvarmuudet
Riskit, uhat, hankeriskit

hankkeen ja elinkaaren aikana

N LEITE]
Riskienhallintapolitiikka
Riskienhallinta tykalut- ja ohjelmat
VAHTI-ohjeet

Hwaksymmen Standardit
Lain mukaisuus Tybkaluja
Luottamus Toiminnan turvallisuus Valtiovarain controller -toiminnon
armishis Tieto- ja kyberturvallisuus ohjeet
.. Tietosuoja VAHTI vaatimukset ja ohjeet
Arviointi Toiminnan jatkuvuus ja varautuminen

Sisdinen valvonta ja tarkastus

Kuvio 15: Johdon tehtavat ja roolit riskienhallinnassa. Kaytettavissa olevat resurssit seka nii-
den ohjaaminen ja kehittaminen vaikuttavat olennaisesti riskienhallinnassa onnistumiseen.
(Muokattu lahteesta VM 2017a, 14)

Organisaation ydintehtava muodostuu lakisaateisista tehtavista, strategisista tavoitteista, tu-
lostavoitteista ja vuosisuunnittelusta. Se maarittelee viraston toiminnan puitteet ja reunaeh-
dot, jolla se toteuttaa sille annettua tehtava. Riskienhallinnan kokonaisuus on johdon vas-
tuulla. Sen sitoutuminen, osallistuminen ja toimenpiteiden suunnittelu ja toteuttaminen seka
resurssien nimeaminen ja hyvaksyminen muodostaa rungon organisaation riskienhallinnalle.
Johto arvioi riskien negatiivisia ja positiivisia puolia paatoksentekonsa pohjaksi. Riskienhallin-
nassa johto laatii riskienhallintapolitiikan ja tukeutuu asiantuntijoihin, jotka kayttavat organi-
saation riskienhallinnan tyokaluja seka valtiohallinnon ohjeistusta ja riskienhallinnan standar-
deja laatiakseen organisaation riskikuvan johdon kayttoon. Organisaation perusta tulee olla
kunnossa. Sen varmistaa sisainen tarkastus ja se ilmenee lakien noudattamisen ja toiminnan
turvallisuuden kautta. Organisaation johto varmistaa, etta turvallisuuden osa-alueet ovat kun-
nossa, tietosuoja-asiat on otettu huomioon ja etta toiminnan hairiotilanteisiin on varauduttu

ja jatkuvuus varmistettu.

Laadunhallinnan standardi SFS-ISO 9000 (2015, 15) mukaan organisaation johtamisjarjestel-
man eri osat, kuten sen laadunhallintajarjestelma, voidaan liittaa yhdeksi johtamisjarjestel-
maksi. Laatuun, kasvuun, rahoitukseen, kannattavuuteen, ymparistoon, tyoterveyteen ja tyo-
turvallisuuteen, energiaan, turvallisuuteen ja muihin organisaation johtamisen osa-alueisiin
liittyvat tavoitteet voidaan saavuttaa ja prosesseja ja resursseja kayttaa vaikuttavammin ja

tehokkaammin, kun laadunhallintajarjestelma yhdistetaan muihin hallintajarjestelmiin.

Turvallisuus ja riskienhallinta ovat organisaation keskeisia johtamisen toimintoja ja ne lisaa-
vat organisaation laatua. Yhdistamalla ne laadunhallintajarjestelman kanssa muiden toiminto-

jen lisaksi johtamisjarjestelmaan, saadaan kattava kokonaisuus.
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Vuonna 2019 voimaan tullut Laki julkisen hallinnon tiedonhallinnasta edellyttaa, etta tiedon-
hallintayksikon johdon on huolehdittava siita, etta tiedonhallintayksikossa on (48, kohta 2)
ajantasaiset ohjeet tietoaineistojen kasittelysta, tietojarjestelmien kaytosta, tietojenkasitte-
lyoikeuksista, tiedonhallinnan vastuiden toteuttamisesta, tiedonsaantioikeuksien toteuttami-
sesta, tietoturvallisuustoimenpiteista seka poikkeusoloihin varautumisesta ja (48, kohta 5)
jarjestetty riittava valvonta tiedonhallintaan liittyvien saadosten, maaraysten ja ohjeiden
noudattamisesta. (L906/2019)

Valtion virastona ja tietotalona Terveyden ja hyvinvoinnin laitoksen on huolehdittava siita,
etta se, johto ja henkilosto on riskienhallinnalla varautunut erilaisiin hairio- ja kriisitilantei-
siin ja poikkeusoloihin ja etta se kykenee jatkaa toimintaansa naiden aikana ja niiden jal-

keen, kun tilanne normalisoituu.

Kokonaisvaltainen riskienhallinta sitoo yhteen turvallisuuden osa-alueet ja jatkuvuuden hallin-
nan. Ilmonen ym. (2016, 41) kuvaa tata kokonaisuutta seuraavalla kuviolla:

Ymparisto-

Prosessi-
turvallisuus

turvallisuus

Jatkuvuuden 1y Tybturvallisuus

Tuote- hallinta hallinta

turvallisuus

Tietoturvallisuus Rikosturvallisuus

Kuvio 16: Kokonaisvaltainen riskienhallinta on moniulotteinen kokonaisuus, joka pitaa johdon
toimesta pitaa tasapainossa turvallisuuden osa-alueiden kanssa. (Ilmonen 2016, 41)

Kokonaisvaltainen riskienhallinta muodostaa perusta turvallisuusjohtamiselle, jossa organisaa-
tion turvallisuuden osa-alueet sidotaan yhteen jatkuvuuden hallinnan ja erilaisten kriisien hal-
linnan kanssa. Organisaatio kohtaavista normaaliolojen poikkeusoloista huolimatta, tulee or-
ganisaation johdon varmistaa, etta turvallisuuden eri osa-alueet on otettu huomioon poik-
keusolojen aikana ja niista toipumisessa. Ilmosen ym. mukaan (2016, 40-41) liian heikko ris-
kienhallinta aiheuttaa organisaatiolle pahimmillaan suuria menetyksia, ja vastaavasti riskeihin
nahden ylimitoitettu riskienhallinta kuluttaa resursseja ilman riittavaa tuottoa. Riskienhallin-
taa voidaankin kuvata prosessina tai kulttuurina eli pelisaantoina siita, kuinka riskeja halli-
taan ja niista raportoidaan.
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3 Turvallisuuden johtamisen mallit

Turvallisuuden johtaminen on monisaikeinen tehtava ja organisaation koosta (keskisuuret ja
suuret) tai toimialasta riippumatta sisaltaa tiettyja elementteja, joita on edella kuvattu. Tur-
vallisuusjohtamisen mallin kuvaaminen on haastava tehtava, mutta se kertoo siita, miten
kompleksinen turvallisuusjohtamisen kentta on, ja millaista ammattitaitoa turvallisuuden joh-

taminen vaatii.

Tama opinnaytetyo kasittelee turvallisuuden johtamisen kehittamista Terveyden ja hyvinvoin-
nin laitoksella. Tassa kappaleessa olen luonut teoreettisen viitekehyksen pohjalta kolme eri
mallia, joilla kuvataan turvallisuuden johtamista erityisesti valtiohallinnon nakokulmasta,
mutta myos yleisesti. Mallit eivat ole toistensa vaihtoehtoja, vaan tukevat toisiaan ja muodos-
tavat kokonaisuuden, josta kokonaisvaltainen turvallisuuden johtaminen kirjoittajan mielesta

koostuu.

Ensimmainen malli on ”iso kuva” turvallisuuden johtamisesta, jossa kirjoittaja on yhdistanyt
eri periaatteita yhteen kuvaan. Toisessa mallissa kirjoittaja on aikaisemmin esitettyyn kuvi-
oon liittanyt turvallisuusjohtamista, riskienhallintaa ja organisaation johtamisjarjestelmaa tu-
kevia elementteja, jotta turvallisuusjohtamisen kokonaisvaltaisuus ja organisaation kahden
keskeisen ryhman kontribuutio siihen korostuisi. Huomautettakoon, etta tassa erityisesti tulee
esille valtiohallinnon organisaatiomalli, koska yksityisella puolella voi olla ihan erilaisia ja eri
kokoonpanolla olevia ryhmia, joiden tehtava koskevat kokonaisvaltaista turvallisuuden hallin-
taa ja organisaation valmiuden yllapitoa. Turvallisuuden johtaminen perustuu erityisesti ris-
kienhallintaan ja saa riskienhallinnan kautta toiminnan puitteet. Kirjoittaja on kolmannessa
mallissa korostanut SFS-1SO 31000 standardin mukaisen riskienhallinnan puitteiden osa-aluei-
den merkitysta turvallisuuden johtamiseen. Kirjoittaja on nostanut kolme keskeisinta periaa-
tetta, joiden pohjalta turvallisuuden johtaminen ja riskienhallinta yhdistyvat. Erityisesti nou-
see esille, etta turvallisuuden johtaminen on tiedolla johtamista ja etta tiedon tuottajana ris-

kienhallinta on keskeinen.

Terveyden ja hyvinvoinnin laitos kuuluu sosiaali- ja terveysministerion (STM) hallinnon alaan
ja tasta syysta erillisessa kappaleessa tarkastelen viela turvallisuuden johtamista sosiaali- ja

terveysministerion hallinnon alalla.

3.1 Kokonaisvaltaisen turvallisuuden johtamisen malli

Kirjoittaja on seuraavassa kuviossa kuvannut turvallisuuden johtamisen mallin yhdistaen Elin-
keinoelaman keskusliiton, riskienhallinnan ja johtamisjarjestelman yhteensopivaksi kokonai-
suudeksi ja liittanyt siihen myos turvallisuuskulttuurin ja kyberturvallisuuden elementit. Malli
on kirjoittajan oma ja pyrkii yhdella kuvalla kuvaamaan turvallisuuden johtamisessa huomioon

otettavat elementit.
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Kuvio 17: Kokonaisvaltaisen turvallisuuden johtamisen malli

Viestinta
Tiedonvilitys

4

Turvallisuuden johtamisen perustana on riskienhallinta, organisaation visio ja arvot seka stra-
tegia, jota tukee johtamisjarjestelma ja hallintajarjestelmat (kuten VAHTI -julkaisut). Naiden
lisaksi lilketoiminnan jatkuvuus, turvallisuus ja vaatimustenmukaisuus on turvallisuusjohtami-
sen ja turvallisuusjohtamisjarjestelman perusta. Turvallisuuden johtaminen huomioi kaikki
Elinkeinoelaman keskusliiton turvallisuuden osa-alueet (nama vaihtelevat jonkin verran orga-
nisaatiosta riippuen) ja tavoitteena on turvallisuuskulttuurin kehittyminen. Sen perustana
ovat organisaation arvot ja politiikat seka lait standardit, (valtiohallinnon) maaraykset, oh-
jeistukset etta henkiloston tarkoituksenmukainen koulutus. Viestinta ja tiedonvalitys sidosryh-

mien kanssa on olennainen osa turvallisuuskulttuurin muodostamisessa ja muodostumisessa.

Turvallisuuden johtaminen on seka strategista, etta operatiivista johtamista. Turvallisuuden
johtaminen on jatkuvassa muutoksessa ja tulee muuttua ja kehittya ympariston muutosten
mukaisesti. Organisaation johdolla on oltava ajantasainen tilannekuva, joka pohjautuu ris-
kienhallintaan, kyberturvallisuus tilanteeseen, hallintajarjestelmien soveltamiseen seka liike-
toiminnan jatkuvuuden, turvallisuusvaatimusten ja vaatimustenmukaisuuden luomaan koko-
naisuuteen. Viestinnalla ja tiedonvaihdolla on olennainen osa sidosryhmien ja organisaation
lisaksi kyberturvallisuuteen liittyvalla tiedolla ja riskienhallinnan valilla. Kyberturvallisuuteen
liittyva tieto ovat esim. sahkonjakelun hairiot, tietoverkon hairiot ja siihen kohdistuvat hyok-
kaykset ja hairinnat, mobiiliverkon toiminnan hairiot ja vikatilanteet ja kaikki sellainen tieto,
joka yhdistaa bittien maailman ja fyysisen maailman siten, etta hairiot toisessa on uhka toi-
sen toiminnalle ja sita kautta organisaation ja sidosryhmien toiminnalle.
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3.2 Turvallisuuden johtaminen osana organisaation johtoa

Kappaleessa 2.3 "Riskienhallinta turvallisuusjohtamisen kontekstissa” on kuviossa 3 esitetty
turvallisuusjohtamisen ja riskienhallinnan suhdetta organisaation johtamisjarjestelmaan (Virta
2014). Kirjoittaja on seuraavassa kuviossa lisannyt tahan naiden suhteet organisaation strate-
giseen johtamiseen, valmiusryhmaan ja turvallisuusryhman seka nuolet siihen miten organi-
saatiokulttuuri vaikuttaa turvallisuusjohtamiseen riskienhallinnan kautta ja turvallisuuskult-

tuuri taas organisaatiokulttuuriin turvallisuusjohtamisen ja riskienhallinnan kautta.

Johtamisjarjestelma

Strateginen
johtaminen
Riskienhallinta
Valmiusryhmd  gperatiivinen o
johtaminen PMO

Turvallisuusjohtaminen —

Turvallisuusryhma Turvallisuuskulttuuri

Menetelmien ja

Ihmisten

* Osaaminen
* Osallistuminen
* Motivointi
* Jne.

johtaminen

* Riskien arviointi
* Mittaaminen

* Koulutus

e Jne.

Kuvio 18: Turvallisuuden johtamisen kokonaisuus ja kulttuurien vaikutus siihen (Muokattu lah-
teesta Virta 2014)

Turvallisuusryhma vastaa organisaation kokonaisturvallisuudesta ja valmiusryhma erityisesti
organisaation valmiuteen keskittyva ryhma. Valmiusryhma huolehtii siita, etta organisaation
toiminnot sailyvat normaaliolojen hairiotilanteissa ja poikkeusoloissa. Turvallisuusryhma on
turvallisuusjohtamisen avaintekija. Sen kautta saadaan turvallisuusjohtamiseen seka eri alo-
jen ammattilaisten osaamista (vrt. Elinkeinoelaman turvallisuuden osa-alueet) etta tietoa or-
ganisaation tilannekuvaan. Turvallisuuden johtaminen on ennen kaikkea viestintaa ja yhteis-
tyota ja turvallisuusryhma seka saa tietoa eri osastojen, yksikoiden ja toimintojen tilanteesta,
etta valittaa tietoa organisaation eri osa-alueille. Valmiusryhman toiminnan liittaminen tur-
vallisuuden johtamiseen on ennakointia hairiotilanteiden hallinnassa. Valmiusryhmassa on eri-

tyisosaamista esim. laboratorioiden jatkuvuuden hallinnan suunnittelusta ja ryhmassa
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kasitellaan asioita, joita ei valttamatta niiden arkaluonteisuuden takia ole loydettavissa
muissa foorumeissa, kuten intranetissa. Siksi on olennaista, etta valmiusryhma toimii turvalli-
suuden johtamisen ytimessa ja antaa nain tietoa seka tilannekuvaan, etta hairiotilanteiden
hallintaan koko organisaation laajuisesti. Projektitoimisto (PMO) vastaa siita, etta projektei-

hin liittyvat riskit tulevat osaksi organisaation kokonaisvaltaista riskienhallintaan.

Organisaatiokulttuuri vaikuttaa turvallisuuteen johtamisjarjestelman kautta. Turvallisuuskult-
tuuri luodaan turvallisuusjohtamisen avulla ja siihen tulee syotetta riskienhallinnasta. Kuvi-
ossa turvallisuuskulttuurin nuoli lahtee kokonaisvaltaisen turvallisuusjohtamisen alueelta ja

kautta koko henkilostoon ja tulee osaksi organisaatiokulttuuria.
3.3 Riskienhallinnan periaatteet turvallisuuden johtamisessa

SFS-1SO 31000 linjaa riskienhallinnan periaatteet, jotka on kasitelty kappaleessa 2.3.1. Ris-
kienhallinnan periaatteiden mukaisesta kuviosta kirjoittaja on korostanut kolme tarkeinta
kohtaa, jotka erityisesti nousevat esille turvallisuuden johtamisessa. Turvallisuuden johtami-
sessa riskienhallinnan periaatteista nousee esille tavoite, etta riskienhallinta on organisaation
johtamisjarjestelmaan sisallytetty. Sen kautta varmistetaan, etta organisaation johto on si-
toutunut riskienhallintaa ja etta riskienhallinnan nakokulma otetaan huomioon strategisessa
johtamisessa ja jokapaivaisessa operatiivisessa johtamisessa. Toinen turvallisuuden johtami-
sen onnistumista edistava tekija on, etta riskienhallinnassa sidosryhmat ovat mukana seka ris-
kien havaitsemisessa, etta viestinnan ja tiedonvalityksen kumppaneina. Talla varmistetaan se,
etta turvallisuuden johtamisessa kaytossa riittavasti tietoa tilannekuvan muodostamiseen ja
sen avulla johtamiseen. Kolmanneksi kohdaksi on kirjoittaja nostanut parhaan saatavilla ole-
van tiedon merkityksen turvallisuuden johtamisessa. Tiedolla johtaminen edellyttaa, etta
kaytossa oikea tieto oikeaan aikaan. Tietoa tulee valtavasti eri kanavista, mutta turvallisuu-
den johtamisessa pitaa voida erottaa olennainen tieto kohinasta. Pitaa myos olla keinot tie-
don analysointiin, jotta paras saatavilla oleva tieto on kaytettavissa oikeaan aikaan ja oike-
assa muodossa. Edella mainituista syista riskienhallinnan periaatteista turvallisuuden johtami-
sen nakokulmasta nousee kolmeksi tarkeimmaksi tekijaksi, etta riskienhallinta on sisallytetty
organisaation johtamisjarjestelmaan, se ottaa mukaan sidosryhmat ja etta siina kaytetaan pa-

rasta saatavilla olevaa tietoa.
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Kuvio 19: Turvallisuuden johtaminen riskienhallinnan periaatteiden nakokulmasta. (Muokattu
lahteesta SFS-1SO 31000, 8)

Keskiossa on organisaation arvon luominen ja sailyttaminen ja tama paamaaran saavutta-
miseksi on riskienhallinta oltava integroitu organisaation johtamisjarjestelmaan. Organisaa-
tion johdon tulee jatkuvasti olla tietoinen riskienhallinnan tilanteesta ja tarvittaessa kyeta

vaikuttamaan organisaation toimintaan niin, etta tunnistetut riskit kyetaan hallitsemaan.

Riskienhallinta on yhteistyota ja nykypaivan verkottuneessa yhteiskunnassa jatkuva tiedon-

vaihto sidosryhmien kanssa on tarkeaa nakemysten, tietamyksen seka havaintojen huomioon
ottamisen kannalta. Silla varmistetaan, etta organisaation tilannekuva perustuu parhaaseen
silla hetkella saatavilla olevaan tietoon ja toimenpiteet ovat oikea-aikaisia ja oikean suurui-

sia.

Turvallisuuden johtaminen on erityisesti tiedolla johtamista. Paras saatavilla oleva tieto tulee
monesta eri lahteesta. Sidosryhmien lisaksi organisaation tulee olla yhteydessa seka kansalli-
siin, etta kansainvalisiin oman alan toimijoihin, viranomaisiin, tutkimuslaitoksiin seka turvalli-
suusalan yhdistyksiin ja muihin kolmannen sektorin toimijoihin. Naiden lisaksi tulee tietoa ke-
rata verkkosivuilta, sosiaalisesta mediasta, artikkeleista, alan lehdista seka myos turvallisuu-
den pimealta puolelta, joka tana paivana tarkoittaa erilaisia internetin ”dark web” sivustoja,
keskustelupalstoja ja sosiaalisen median lukuisia alustoja. Tiedon keraamisen pitaa siis olla
laajempaa kuin tilannekuvan kautta saatu tieto, joka tulee erilaisista raporteista, lokitie-

doista, sidosryhmien ja osastojen turvallisuusvastaavien (jos sellaisia on) kautta seka virallisia



65

kanavia pitkin. Turvallisuusjohtamisen onnistumiseksi ”"anturit” pitaa ulottaa syvalle erilaisiin

ymparistoihin.
3.4 Turvallisuuden johtaminen Sosiaali- ja terveysministerion hallinnon alalla

Sosiaali- ja terveysministerion (STM) julkaisu Riskienhallinta ja turvallisuussuunnittelu (2011)
ottaa kantaa kokonaisturvallisuuden johtamiseen toteamalla, etta organisaatiossa tai toimin-
tayksikossa tulee olla nimettyna turvallisuuden kokonaisuudesta perilla oleva henkilo, joka
osa-aikaisesti tai paatoimisesti. Organisaation turvallisuudesta vastaavan henkilon tehtava-

kenttaan voi organisaation koosta riippuen kuulua mm. seuraavia tehtavia:

¢ Valmiussuunnittelu, varautuminen, jatkuvuussuunnittelu
e Riskienhallinnan ja sisaisen valvonnan menetelmat

e Vakuutettavien riskien hallinta

¢ Henkiloturvallisuus, vartiointi, rikosasioiden selvittely

o Paloriskit, kiinteisto- ja tilaturvallisuus

e Tietoturvallisuus ja tietosuoja

e Tyosuojelu

Pitkajanteinen turvallisuuden kehittaminen seka riskien ja vaarojen ennakointi ja hallinta
edellyttavat laaja-alaista asiantuntemusta. Erityisesti suurissa sosiaali- ja terveydenhuollon
organisaatiossa on suositeltavaa nimeta paatoiminen asiantuntija tai asiantuntijoita huolehti-
maan turvallisuuskenttaan kuuluvista vastuista. Naita tehtavia hoitavalla on oltava riittava
osaaminen ja koulutus seka mahdollisuus vaikuttaa turvallisuuden ohjaamiseen ja tarvittavia

resursseja koskevaan paatoksentekoon. (STM 2011, 13-14)

Sosiaali- ja terveydenhuollolla on edella mainittua toimintamallia tukeva riskienhallintamalli,

jossa kuvataan eri osa-alueiden suhdetta toisiinsa.
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Kuvio 20: Sosiaali- ja terveydenhuollon riskienhallintamalli (STM 2011, 10)

Mallissa keskiossa on potilas tai asiakas ja turvallisuuden johtaminen on jaettu kolmeen paa-
luokkaan ja niiden alaluokkiin. Turvallisuusjohtamisen kokonaisuutta kehitetaan jatkuvasti
perustuen loysasti Demingin ympyraan (Plan-Do-Check-Act). Toimitiloja, toimintaa seka hen-
kiloita koskevat riskit tulee tunnistaa, arvioida ja ryhtya tarvittaviin toimenpiteisiin niiden

hallitsemiseksi, jotta voidaan turvata (hoito)ympariston hairiottomyys ja toiminnan jatkuvuus.

4 Turvallisuus ja riskienhallinta Terveyden ja hyvinvoinnin laitoksella

Tassa kappaleessa kuvataan opinnaytetyon tutkimuksen ja kehittamisen kohteena oleva orga-
nisaatio. Kuvaus on synteesi, joka perustuu organisaation verkkosivuun (THL organisaatio; THL
strategia; THL 2020) ja sisaisiin dokumentteihin (THL tyojarjestetys) seka opinnaytetyon teki-
jan omiin havaintoihin ja tyokemukseen kohdeorganisaatiossa. Kirjoittaja itse tyoskentelee
Terveyden ja hyvinvoinnin laitoksella, jonka johdosta hanella on mahdollisuus nahda lahto-
kohtaisesti kaikki intranetin aineisto ja saada nain laaja kuva laitoksen turvallisuuteen liitty-
vista dokumenteista ja muistioista, joiden kayttoa ei ole rajattu vain tietylle ryhmalle. Kir-
joittajan tyotehtavat eivat kuitenkaan talla hetkella suoraan liity turvallisuuteen, joten lah-

teina ovat olleet intranet sivustot, asiakirjat ja muistiot, joita taydennettiin turvallisuusasian-
tuntijoiden teemahaastatteluilla.

Tieto on Terveyden ja hyvinvoinnin laitoksen tarkein omaisuus, mutta voidaan kuitenkin to-
deta, etta asiantuntijuus on tarkein ominaisuus, koska pelkka tiedon tuottaminen ei riita vaan

sita pitaa tulkija ja soveltaa. Tietotalona riskienhallinnalla ja tiedon suojaamisella on luon-
nollisesti suuri merkitys.
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Riskienhallinta on hajautettu eri osastoille, mutta koko virastossa noudatetaan yhtenevaista
riskienhallintapolitiikkaa, joka on juuri uudistettu ja tullut kayttoon vuoden 2019 joulukuussa.
THL:ssa on keskitetty riskienhallintafoorumi ja se kokoontuu harvoin, mutta saannollisesti.
Kokouksessa kaydaan lapi eri osastoiden maarittelemia riskeja ja ne kirjataan sahkoiseen Gra-
nite-nimiseen jarjestelmaan. Talla hetkella Graniteen kirjautuneet riskit ovat paaasiassa tyo-

suojeluun liittyvia ja tarkoitus on laajentaa se koskemaan kaikkia riskeja.

Terveyden ja hyvinvoinnin laitoksen riskienhallintapolitiikan (Riskienhallintapolitiikka 2019)
tehtava on maaritelty seuraavasti: ”Riskienhallintapolitiikassa maaritellaan Terveyden ja hy-
vinvoinnin laitoksen (THL) periaatteet, joiden avulla varmistetaan toimintaan ja tavoitteisiin
kohdistuvien riskien hallinta ja mahdollisuuksien tunnistaminen toiminnan parantamiseksi.”
Riskienhallintapolitiikka antaa ylatason suuntaviivat, jonka avulla on laadittu tarkempia oh-

jeita ja kaytanteita riskienhallinnan toteuttamiseen.

THL:n riskienhallinta perustuu kansainvaliseen standardiin SFS-ISO 31000 Riskienhallinta - Pe-
riaatteet ja ohjeet. Politiikan toteuttamiseksi THL:lla ja sen alaisella hallinnolla on tarvitta-
essa omat riskienhallinnan toimintaohjeensa. Riskienhallintapolitiikan ja siihen liittyvien oh-
jeiden avulla varmistetaan, etta riskienhallinnan toimintamalli on yhtenainen lapi koko THL:n
ja sen alaisen hallinnon, ja etta johdolla on riittavasti tietoa toimintaan kohdistuvista ris-

keista paatoksentekoaan varten. (THL intranet 2020)

Riskienhallintapolitiikassa (Riskienhallintapolittikka 2019) riski on maaritelty SFS-1SO 31000
standardi mukaisesti tarkoittavan epavarmuuden vaikutusta tavoitteisiin ja poikkeamaa odo-
tetusta. Riskeja ovat THL:lle koituvat vahingot, jotka haittaavat laitoksen toimintaa uhkien
toteutuessa tai mahdollisuuksien jaadessa kayttamatta (positiivinen riski). Riskienhallinta pe-
rustuu yhtenaisiin menettelyihin eri uhkien tunnistamiseksi, arvioimiseksi, hallinnoimiseksi ja
raportoimiseksi. Tehokas ja jarjestelmallinen riskienhallinta tukee toiminnan suunnittelua ja
seurantaa seka oikea-aikaiseen tietoon perustuvaa paatoksentekoa. Lisaksi se parantaa tavoit-

teiden saavuttamista ja toiminnan turvallisuutta.

Johto huolehtii, etta THL:ssa toteutetaan sen talouden ja toiminnan laajuuteen ja sisaltoon
seka niihin liittyviin riskeihin nahden asianmukaiset menettelyt. Ylin vastuu THL:n riskienhal-
linnasta on paajohtajalla, valtion lastensuojeluyksikoissa ja vankiterveydenhuollossa paavas-
tuussa ovat toiminnasta vastaavat johtajat ja mielisairaaloissa johtavat laakarit. Tyojarjestyk-
sessa maaratyt toimintayksikoiden paallikot vastaavat oman toimintayksikkonsa uhkien tunnis-
tamisesta, riskienarvioinnista ja hallintatoimien toteuttamisesta. THL:n tyojarjestyksessa
henkiloille maarattyjen erityistehtavien riskienhallinnan koordinoinnista vastaavat kyseiset
henkilot. THL-tason riskienhallinnan koordinoinnista ja raportoinnista vastaa laatupaal-

likko. Jokaisella tyontekijalla on velvollisuus viipymatta raportoida havaitsemistaan vaa-

roista ja osallistua riskienarviointiin. (THL intranet 2020)
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THL:ssa on tyosuojeluriskien tunnistamiseen, arviointiin ja hallintaan keskittynyt bioturva-
ryhma, jonka tyo perustuu STM:n ohjeeseen ja HUS:n biologisten riskien arviointimalliin. Ryh-
man on perustettu vuonna 2015 ja se keskittyy mm. seuraaviin riskilajeihin: fysikaaliset vaa-
ratekijat, tapaturmat, ergonomia, kemialliset vaaratekijat ja biologiset vaaratekijat. Muita
turvallisuuteen liittyvia ryhmia ovat tyosuojelutoimikunta, ennakoiva sisailmatyoryhma, val-

miusryhma, tietoturvaryhma ja turvallisuusryhma.
4.1  Granite riskienhallintajarjestelma

Granite Riskienhallinta on Granite-yhtion yksi ohjelmistotuote, joka on digitaalinen tyokalu
nykyaikaiseen riskienhallintaan. Sen avulla tunnistetaan ja arvioidaan riskeja seka vastuute-
taan korjaavia toimenpiteita. Graniten avulla my0s tuotetaan raportteja paatoksenteon tu-
eksi. (Granite 2020)

Granite on STM:n hallinnon alan yhteinen riskienhallintajarjestelma ja se jakaantuu kolmeen

Osaan:

1. Riskienhallinta, jossa arvioitavat riskialueet ovat strategia, operatiivinen, toiminta,
talous ja resurssit, henkilosto ja turvallisuus

2. Tyon vaarat ja riskit, jossa tapahtuu tyosuojeluhallinnon mallin mukainen tyopaikan
vaarojen tunnistus ja riskien arviointi

3. Tehtavat, jossa on avoimet tehtavat kayttajakohtaisesti

Riskienhallinta -paketti sisaltaa toiminnan sisaltamien riskien tunnistamisen ja arvioinnin. Ris-

keja kasitellaan lomakkeina.

Riskienhallintanakymassa saadaan kokonaiskuva organisaation riskeista matriisissa, jossa vaa-
katasolla on organisaatio osastoittain ja pystytasolla riskilomakkeiden lukumaara, prosenttu-
aalinen osuus, joka on arvioimatta, prosentuaalinen osuus, joka on seurannassa ja prosentu-
aalinen osuus, joka on valmis. Nakymasta voidaan ottaa raportteja, joissa nakyy 5x5 todenna-
koisyyden ja vakavuuden matriisissa, miten riskit sijoittuvat asteikossa seka graafisia esityksia
riskilukujen summasta, riskien lukumaarasta ja riskialueiden painostuksesta seka todennakoi-

syyden ja vakavuuden kuvaavat mittarit.

Riskien arviointi on viisi portainen ja asteikot ovat todennakoisyyden ja vakavuuden osalta

seuraavat:

Riskin todennakoisyys
1 = erittain epatodennakoinen (ei ole tapahtunut)
2 = epatodennakoinen (on tapahtunut joskus)

3 = mahdollinen (on tapahtunut useammin kuin kerran)
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4 = todennakoinen (tapahtuu usein)

5 = erittain todennakoinen (tapahtuu jatkuvasti)

Riskin vakavuus
1 = erittain pienia hairioita tai taloudellisia menetyksia
2 = pienia hairioita tai taloudellisia menetyksia
3 = toiminnan hidastuminen ja kohtuullisia taloudellisia menetyksia
4 = toiminnan huomattava vaikeutuminen ja merkittavia taloudellisia menetyksia

5 = toiminnan lamaantuminen ja todella merkittavia taloudellisia menetyksia

Arviot tehdaan erikseen strategia riskien, operatiivisen toiminnan, talouden ja resurssien,
henkiloston ja turvallisuuden osalta. Turvallisuus sisaltaa toiminnan jatkuvuuden, toimitilatur-

vallisuuden tietoturvallisuuden ja tietosuojan osalta.

Tyon vaarat ja riskit -paketti sisaltaa tyopaikan riskien tunnistamisen ja arvioinnin. Riskeja
kasitellaan tassakin lomakkeina. Riskeja kasitellaan edellisesta poiketen 3x3 todennakoisyy-

den ja vakavuuden matriisisssa ja asteikko on seuraavanlainen

e 0 = Ei koske meita
e 1 =Eiaiheuta haittaa tai vaaraa
e 2 = Aiheuttaa haittaa tai vaaraa, joka avaa riskilomakkeen, johon tulee kirjata tar-

kemmin vaarasta aiheutuva riski ja maarittaa toimenpiteet ja aikataulu riskin poista-

miseksi tai pienentamiseksi.
Varsinainen riskienarviointi suoritetaan kolmiportaisella asteikolla

e Todennakoisyys
o 1= Epatodennakoinen: Tapahtunut kerran 30-100 vuoden sisalla
o 2 = Mahdollinen: Tapahtunut kerran 5 vuoden sisalla
o 3 = Todennakodinen: Tapahtunut vuoden sisalla
e Vakavuus
o 1 =Vahainen: Alle yksi poissaolopaiva
o 2 = Haitallinen: 1-14 poissaolopaivaa

o 3 =Vakava: Pysyva haitta tai yli 14 poissaolopaivaa

Todennakoisyyden ja vakavuuden tulona saadaa riskiluku. Riskiin liittyy tilatieto, jota kayte-

taan riskin tilanteen seuraamiseen:

1. Arvioimatta = Arviointi on kesken (toimenpiteita ei ole aloitettu)

2. Seurannassa = Arviointi on valmis ja toimenpiteet on maaritelty
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3. Valmis = Kaikki riskiin liittyvat toimenpiteet on tehty

Granite on ollut kaytossa vuodesta 2015.

4.2 Turvallisuusryhma

Turvallisuusryhman tehtavana on kehittaa ja hallinnoida Terveyden ja hyvinvoinnin laitoksen
kokonaisturvallisuutta ja turvata laitoksen ihmiset, tieto, ymparisto, omaisuus ja maine seka
huolehtia tyoturvallisuuslain ja muiden lakien tuomista velvoitteista ja varmistaa, etta organi-
saatioturvallisuuden eri osa-alueet on otettu huomioon laitoksen kokonaisvaltaisen turvalli-
suuden strategisessa ja operatiivisessa toiminnassa ja johtamisessa. Turvallisuusryhman teh-
tava on myos varmistaa yhteistyo laitoksen eri turvallisuusryhmien rajapinnassa. Ryhma kasit-
telee vuosittain myos tietohallinnon ja tarvittaessa muiden osa-alueiden erityiskysymyksia
teemakokouksissa. Teemakokouksiin kutsutaan mukaan ryhman ulkopuolisia edustajia tarpeen

mukaan. (Jamsen 2017; Turvallisuusryhma 2019)

Terveyden ja hyvinvoinnin laitoksen turvallisuuden yhteistyo organisoitiin uudella tavalla vuo-
den 2015 alusta perustamalla turvallisuusasiantuntijat kokoava turvallisuusryhma. Yhteista
foorumia ei kokonaisturvallisuuden tarkastelulle aikaisemmin ole ollut. Kokonaisturvallisuutta
korostavan ryhman tavoitteena on luoda edellytykset paremmalla suunnittelulle, raportoin-
nille, tilannekuvalle ja koordinaatiolle kaikissa turvallisuuskysymyksissa organisaation sisalla.
Asettamispaatoksen mukaisesti ryhman tehtava on kehittaa ja hallinnoidan kokonaisturvalli-
suutta ja varmistaa yhteistyo organisaation eri turvallisuusrajapintojen valilla seka varmistaa,

etta toiminnan suunnittelu on yhdenmukaista. (Jamsen 2017, 23)

Turvallisuusryhman perustamisen jalkeen on turvallisuustoiminnan suunnittelu ja tavoitteet
pyritty keskittamaan yhteen turvallisuussuunnitelmaan koko organisaation tasoisesti. Toimin-
tasuunnitelman tavoitteena on parempi koordinaatio turvallisuustyossa tarvittavien toimenpi-
teiden ja yhteisten resurssien osalta. Suunnitelmassa esitetaan koko turvallisuusorganisaation
yhteiset ja jokaisen osa-alueen erikseen maarittelemat tavoitteen vuositasolla, Ryhmalla on
yhteisten tavoitteiden osalta vuosikello (kuvio 19), johon kirjataan vuosisuunnittelun kvartaa-
litason tapahtumat. Jamsenin mukaan (2017, 24-25) organisaatiolla tai turvallisuusryhmalla ei
viela ole vakiintunutta tapaa kerata tietopohjaa ja raportoida turvallisuustoiminnan tuloksista
organisaation johdolle. Tama johtuu osin siita, ettei yhteista raportointikanavaa tai yhteisia
raportointikaytanteita turvallisuustoiminnoissa viela ole ollut ja etta raportointivastuut on

maaritelty vaihtelevalla tavalla.

Turvallisuusryhman toimikausi paattyi vuoden 2017 lopussa ja ryhma on asetettu paajohtajan
paatoksella uudelleen helmikuussa 2019. Ryhma ei kaytannossa ollut toiminnassa lainkaan

vuoden 2018 aikana. Turvallisuusryhma kokoontuu kuukausittain ja se kasittelee
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toimeksiannon mukaisesti ”vuosittain myos tietohallinnon ja tarvittaessa muiden osa-alueiden
erityiskysymyksia teemakokouksessa”. Laitoksella on turvallisuusryhman lisaksi turvallisuus-
johto, joka kokoontuu tiiviimmin ryhman ulkopuolella paivittaiskysymysten sopimiseksi ja rat-
kaisemiseksi. Toimeksiannossa turvallisuusryhman tehtavaksi on annettu seuraavat kokonai-

suudet (Turvallisuusryhma 2019):

e Tukea turvallisuuden hallintajarjestelman suunnittelua, toteuttamista ja kehittamista

o Koordinoida turvallisuus- ja tietoturvariskien arviointia ja hallintaa

e Hyvaksyy ja varmistaa, etta turvallisuus- ja tietoturvaprosessit ovat normien mukaiset
ja tukevat laitoksen toimintaa

e Turvallisuuden hallintajarjestelman vuosikellon mukaiset tehtavat

e Varmistaa yhteistyo keskeisten toimintojen valilla
Turvallisuusryhmassa on edustettuna seuraavat toiminnallisuudet:

e Toimitilaturvallisuus

e Tietoturvallisuus

o Tyosuojelu

o Pelastustoimi

e Laboratorioiden turvallisuus ja bioturvallisuus
e Henkilostoturvallisuus

o Tukipalvelut

¢ Valmiustoiminto

e Riskienhallinta

Tarkeimmat sidosryhmat ovat valmiusryhma, tekninen tietoturvaryhma, tyosuojelutoimi-
kunta, laatutyoryhma, Tietopalvelut-osasto (TIPO) erityisesti tietojarjestelmat -yksikko (TIPE)
seka Hallinto- ja kehittaminen -osasto (HAKE) erityisesti Tukipalvelut -yksikko (HATU).

Ryhma raportoi THL:n johtoryhmalle vahintaan vuosittain ja Hallinto- ja kehittaminen -osas-

ton johtoryhmalle puolivuosittain.

Paajohtajan tekeman paatoksen (19/2019) mukaan turvallisuusryhman tyoskentelyn tavoitteet
pohjautuvat laitoksen johdon priorisoimiin riskeihin, joiden kokonaiskuvaa hallinnoidaan ris-

kienhallintajarjestelmassa (Virta 2014). Ryhman tehtavaksi on asettamispaatoksessa annettu:

e Yllapitaa laitoksen riskienhallintapolitiikkaa

¢ Huolehtia riskienhallinnan ajantasaisuudesta ja yllapitaa organisaation riskitietoi-
suutta

e Turvallisuuden hallintajarjestelman kokonaisuuden yllapito

¢ Varmistaa yhteistyo keskeisten turvallisuustoimintojen valilla
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Turvallisuusryhman jasenet rooleittain vuoden 2019 paatoksen mukaan (nimet on tasta jatetty

pois)

e Palvelujohtaja (ryhman puheenjohtaja)

e  Turvallisuuspaallikko

o Tietoturvapaallikko

o Tietosuojavastaava

o Tyosuojelupaallikko

e Valmiuspaallikko

e Laatupaallikko/Riskienhallinta

e Bioturvapaallikko

Turvallisuusryhman tehtavana on vuositasolla mm. arvioida toimintaansa ja raportoida siita

organisaation johdolle seka suunnitella toimintaansa seuraavalle vuodelle, paivittaa dokumen-

taatiota, laatia koulutussuunnitelmat ja jarjestaa yleiset turvallisuuskoulutukset seka suunni-

tella turvallisuustoimen harjoitukset. Turvallisuusryhman vuosisuunnittelu esitetaan THL:n in-

tranetissa (Turvallisuusryhma 2019) vuosikellona, joka on esitetty seuraavassa kuviossa.

* Toimintasuunnitelman hyvaksyminen
*  Koulutussuunnitelman laatiminen
seuraavalle vuodelle

Q4 Ql

Q3 Q2

+ Toimintasuunnitelman laatiminen
seuraavalle vuodelle

Raportointi johtoryhmalle
Dokumentaation paivittaminen
Turvallisuustoimen harjoitus
Yleinen turvallisuuskoulutus

Vahvistuslausuman luonti
Kuluvan vuoden arviointi ja
raportti (mm. VM)
Toimintasuunnitelman
tarkistaminen ja toimeenpano
Raportointi johdolle
Turvallisuustoimen harjoituksen
suunnittelu

Toiminnan suunnittelu ja seuranta
(pitka ja keskipitka aikavali)
Auditointi- ja tarkastussuunnitelman
laatiminen

Ohjeiden paivitystarpeen
tarkastaminen

Yleinen turvallisuuskoulutus
Budjetin laatiminen seuraava vuosi

Kuvio 21: THL:n turvallisuusryhman vuosikello. (Muokattu lahteesta THL intranet 2020)

Vuosikello on turvallisuusryhman vuosisuunnittelun valine ja vuosisuunnitteluakin kehitetaan

jatkuvasti muuttuneiden turvallisuustilanteiden osalta.

4.3 Turvallisuusryhman toiminnan tarkastelu

Edellisen turvallisuusryhman toiminta on paattynyt vuoden 2017 lopussa ja uusi ryhma on ni-

mitetty vuoden 2019 syyskuussa uuden paajohtajan toimesta, joka aloitti viisivuotisen
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kautensa 1.1.2019. Ryhman uudelleen nimittamiseen liittyy monia asioita, kuten tietosuoja-
vastaavan viran alkaminen vuoden 2018 lopussa. Ryhma on myos edellista pienempi. Turvalli-

suusryhman kick-off tilaisuus pidettiin 18.3.2019.

Terveyden ja hyvinvoinnin strategiassa (THL strategia 2020: STM tulossopimus 2020, 3) on
kolme strategista tavoitetta: Tieto, Tulkinta ja Ratkaisut ja tuki. Tulkinta -kohdassa on ta-
voitteeksi asetettu "yllapidamme tilannekuvaa ja ennakoimme tulevaa.”. Turvallisuusryhman
toiminnassa tilannekuvan yllapito tarkoittaa, etta eri turvallisuuden osa-alueille tehdaan vuo-
sittaiset suunnitelmat, joiden pohjalta toimintaa suunnitellaan, mutta erityisesti sita, etta jo-
kaisessa kokouksessa ja tarvittaessa muiden kanavien kautta koko turvallisuusryhma on tietoi-
nen turvallisuuden eri osa-alueiden tilanteesta. Tata tietoa jaetaan turvallisuusryhman
agenda mukaan jokaisessa kokouksessa raportoimalla eri osa-aluiden sen hetkinen kuvaus tur-

vallisuustilanteesta.

Seuraavassa on vuosittaiset suunnitelmat turvallisuuden eri osa-alueiden osalta. Suunnitelmat

on kirjattu turvallisuusryhman intranet sivulle ja tassa ne on referoitu.

Vuonna 2015 tavoiteltiin kokonaisuuden hallinnan saattamista kootuksi kokonaisuudeksi, jossa
turvallisuuden eri osa-alueille saataisiin laadittua yhteiset tavoitteet ja prosessi, joiden mu-
kaan toimitaan ja toimintaa suunnitellaan. Tavoitteena oli myos turvallisuusryhman henkiloi-
den vastuiden selkeyttaminen seka yhteisen dokumentaation avulla toteutettu jatkuvuuden
varmistaminen ja hallinnointi. Tavoitteena oli myos yhteisen foorumin perustaminen ja toi-
minnan ohjaamiseen ja tavoitteiden saavuttamiseen luoda toimintaymparisto- ja tavat seka
saattaa suunnitelmallinen ja ennakoitava toiminta osaksi normaalia toimintaa tekemalla mo-

nipuolinen vuosisuunnitelma.
Vuonna 2015 tehtiin erilliset suunnitelmat seuraavilla turvallisuuden osa-alueille:

e Henkiloturvallisuus. Henkilokorttien kayttoon liittyvia uudistuksia

o Kiinteisto- ja toimitilaturvallisuus. Turvallisuustietoisuuden parantamista, uusia luki-
tusratkaisuja ja rakennushankkeiden turvallisuusvaatimusten maarittelya.

e Pelastustoimi ja paloturvallisuus. Pelastussuunnitelmien laatiminen kiinteistokohtai-
sesti, suojelutoiminnan tehtavien kirkastaminen ja siihen liittyvaa koulutusta.

e Tietoturvallisuus. Tietojen luokitteluun liittyvia paatoksia ja korotetun tietoturvata-
son hanke, tietoturvakartoitusta ja -koulutusta, ICT-jatkuvuussuunnittelua, erilaista
harjoitustoimintaa, keskitetyn lokienhallinnan hankintaa.

e Tuotannon ja toiminnan turvallisuus. Toimintojen priorisointia ja ohjeistusta.

e Matkustusturvallisuus. Matkustusohjeen paivittaminen turvallisuusnakokulmien osalta.

e Valmiussuunnittelu. Valmiusryhman uudistaminen ja organisointi.

e Ymparistoturvallisuus. Jateohjeen uudistaminen.
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Erillisena oli viela koulutussuunnitelma, jossa oli koulutustapahtumia tietoturvaan, tyosuoje-

luun ja yleiseen turvallisuuskoulutukseen liittyen.

Vuonna 2016 kokonaisturvallisuuden hallinta oli vastuutettu turvallisuusryhmalle. Tavoitteet
olivat samat kuin vuonna 2015, mutta niiden lisaksi oli tavoitteeksi asetettu yhteisen poik-
keamatyokalun hankinnan selvittaminen, riskienhallinnan yhteisen toimintamallin kehittami-
nen ja yhteisen riskienhallintatyokalun (Granite) kayttoonotto, jatkuvuussuunnitelmien lop-
puunsaattaminen seka turvallisuuden peruskurssin uudistaminen ja tarjoaminen uuden verkko-
koulutustyokalun kautta. Erilliset suunnitelmat turvallisuuden eri osa-alueille sisalsi seuraavia

asioita.

e Henkiloturvallisuus. Koordinaatiovastuu henkilostopaallikolla ja turvallisuuspaalli-
kolla. tuloprosessin kokonaistarkistus, vaitiolositoutumisprosessin kehittaminen ja di-
gitalisointi, henkilokortin kayttoonottoon ja kayttoon liittyvia varmistuksia ja kuvauk-
sia.

¢ Kiinteisto- ja toimitilaturvallisuus. Koordinaatiovastuu turvallisuuspaallikolla. Kulun-
valvontajarjestelman ja tyoajanseurantajarjestelman erottaminen toisistaan. Kulun-
valvontajarjestelman uudistuksia, avainten hallinnan parantamista ja lukituksen uu-
distamista, toimitilojen turvallisuusmerkintojen tarkastamista ja paivittamista seka
turvallisuuskarttojen laatimista, turvallisuussopimukset tiloja hallinnoivan Senaatin
kanssa.

e Tietoturvallisuus. Koordinaatiovastuu tietoturvapaallikolla. Korotetun suojaustason
ympariston suunnittelua, STIlI-verkon kayttoonotto, tietoturva-auditointisopimukset,
sovelluskehittamisen prosessien tietoturvavastuiden maarittely ja implementointi,
etayhteyksien vahvan tunnistamisen pilotti.

e Tuotannon ja toiminnan turvallisuus. Koordinaatiovastuu bioturvapaallikolla. Bioturva-
ohjeen implementointi ja bioturvan auditointi.

e Tyoturvallisuus ja tyosuojelu. Koordinaatiovastuu tyosuojelupaallikolla. Riskiarvioiden
tulosten korjausten jalkauttaminen, tyoturvallisuusriskien perehdyttaminen, palotar-
kastukset paatoimipaikassa, suojeluorganisaation toiminnan edellytysten tarkistami-
nen, poistumis- ja alkusammutus koulutus, pelastussuunnitelman tasmennykset.

e  Matkustusturvallisuus. Koordinaatio vastuu matkatiimi. Valtion uuden matkustussuun-
nitelman implementointi, matkustusturvallisuuden koulutustapahtumat.

¢ Valmiussuunnittelu. Koordinaatiovastuu valmiuspaallikolla. Valmiusohjelman paivityk-
sen jatkaminen, osallistuminen TIETO2016 harjoitukseen.

e Ymparistoturvallisuus. Koordinaatiovastuu tyoymparistotiimilla. Jatteiden kasittelyn

kehittaminen oikeuslaaketieteen yksikossa.
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Lisaksi oli erillinen koulutussuunnitelma, jossa koulutuksia tyoturvallisuudesta (12 kpl), tieto-
turvallisuudesta (1 kpl), tuotannon ja toiminnan turvallisuudesta (2 kpl) seka yleisia turvalli-

suuskoulutuksia (3 kpl).

Vuonna 2017 yhteisena tavoitteena oli kokonaisuuden hallinnan saattamista kootuksi kokonai-
suudeksi, jossa turvallisuuden eri osa-alueille saataisiin laadittua yhteiset tavoitteet ja pro-
sessi, joiden mukaan toimitaan ja toimintaa suunnitellaan eli pitkalti sama kuin edellisina
vuosina. Lisaksi oli erikseen tavoitteeksi asetettu esitys riskienhallintatyokalun kayttoonotosta
ja kayttoonoton laajentamisesta, ainakin yhden jatkuvuusharjoittelun jarjestaminen, matkus-
tusturvallisuuskasikirjan laadinta, henkiloriskien vahentaminen, turvallisuuden opetusvideoi-
den tekeminen seka poikkeamaraportoinnin kehittaminen. Erilliset suunnitelmat turvallisuu-

den eri osa-alueille sisalsi seuraavia asioita.

e Henkiloturvallisuus. Koordinaatiovastuu henkilostopaallikolla ja turvallisuuspaalli-
kolla. Ei kirjauksia.

¢ Kiinteisto- ja toimitilaturvallisuus. Koordinaatiovastuu turvallisuuspaallikolla. Kulun-
valvontajarjestelman ja tyoajanseurantajarjestelman erottaminen toisistaan. Kulun-
valvontajarjestelman uudistuksia, avainten hallinnan parantamista ja lukituksen uu-
distamista, toimitilojen turvallisuusmerkintojen tarkastamista ja paivittamista seka
turvallisuuskarttojen laatimista.

o Tietoturvallisuus. Koordinaatiovastuu tietoturvapaallikolla. Sovelluskehittamisen pro-
sessien tietoturvavastuiden jatkokasittelyt, jarjestelmaymparistojen haavoittuvuuk-
sien selvittaminen ja korjaustoimenpiteet, kayttooikeuksien hallinnan kehittaminen,
tietoturvallisuuden sisaiset ohjeet, jatkuvuussuunnitelmien paivittaminen kriittisten
jarjestelmien osalta, tietoturvariskien arvioinnin ja raportoinnin jatkokehittaminen.

e Tuotannon ja toiminnan turvallisuus. Koordinaatiovastuu bioturvapaallikolla. Laatu-
jarjestelman hyodyntaminen bioturvaohjeen laadinnassa, bioturva-auditointien jatka-
minen, bioturvakoulutusten aloittaminen.

e Tyoturvallisuus ja tyosuojelu. Koordinaatiovastuu tyosuojelupaallikolla. Esimiesten
esimerkillisyyden kehittaminen, poistumisharjoitukset, pelastussuunnitelmien ylla-
pito, tyopaikan riskienarvioinnit.

e Matkustusturvallisuus. Koordinaatio vastuu matkatiimi. Matkustusohjeen paivitys tie-
toturvallisuuden osalta, koulutustilaisuudet.

¢ Valmiussuunnittelu. Koordinaatiovastuu valmiuspaallikolla. Valmiusohjelman paivityk-
sen jatkaminen, TIETO2016 harjoituksen opit.

e Ymparistoturvallisuus. Koordinaatiovastuu tyoymparistotiimilla. Ei merkintoja.

Lisaksi oli laadittu koulutussuunnitelma, jossa oli tyoturvallisuuden osalta poistumisharjoituk-
sia kirjattu 11 kappaletta, joista viisi oli toteutunut, alkusammutusharjoituksia seitseman

kappaletta, joista nelja oli toteutunut, ensiapukoulutuksia kahdeksan kappaletta, joista kaikki
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oli toteutunut. Matkustusturvallisuuteen liittyvia koulutuksia oli 1 kappale ja tietoturvallisuu-
teen liittyvia koulutuksia 13 kappaletta, joista kaikki oli toteutettu. Tuotannon ja toiminnan
turvallisuuden koulutuksia oli suunnitelmassa yhdeksan kappaletta ja kaikki toteutunut seka

yleisia turvallisuuskoulutuksia pidettiin kolme kappaletta vuonna 2017.

Tasta on selvasti havaittavissa toiminnan vakiintuminen ja turvallisuusryhman aktiivisuus eri-

tyisesti koulutusten osalta.

Vuonna 2018 yhteisia tavoitteita ei ollut erikseen kirjattu. Toimintasuunnitelmat oli viety or-

ganisaatioturvallisuuden osa-alueiden kohtaisiin taulukoihin ja niissa oli suunnitelmiin lisatty

budjetointi, jokaisen osa-alueen yksittaisen tavoitteen kohdalle. Erilliset suunnitelmat turval-
lisuuden eri osa-alueille sisalsi seuraavia asioita. Uutena kohtana oli tullut tietosuoja ja ris-

kiehallinta seka tyoturvallisuudesta ja tyosuojelusta oli pudotettu jalkimmainen osa pois

e Henkiloturvallisuus. Koordinaatiovastuu henkilostopaallikolla ja turvallisuuspaalli-
kolla. Ei kirjauksia.

¢ Kiinteisto- ja toimitilaturvallisuus. Koordinaatiovastuu turvallisuuspaallikolla. Kulun-
valvontajarjestelman paivittaminen, kameravalvontajarjestelman paivitys joidenkin
tilojen osalta ja laajennus joidenkin tilojen osalta, olosuhdevalvonnan laajentaminen
ja erikoisjatteiden kilpailutus.

e Tietoturvallisuus. Koordinaatiovastuu tietoturvapaallikolla. Tehostetut tietoturvatar-
kastukset yksikossa, verkkouudistuksen ja aineistohallinnan toteuttaminen, tietotur-
van hallintajarjestelma ohjeistuksen tarkistukset, tietojarjestelmien- ja ymparistojen
kayttooikeuksien tarkastus, sovelluskehittajien tietoturvallisen kehittamiseprosessin
jatkokehittaminen, tietoturvan pilvipalveluiden ohjeen laatiminen.

e Tietosuoja. Koordinaatiovastuu tietosuojavastaavalla. Ei merkintoja.

¢ Riskienhallinta. Koordinaatiovastuu riskienhallintavastaava. Ei merkintoja.

e Tuotannon ja toiminnan turvallisuus. Koordinaatiovastuu bioturvapaallikolla. Bioturva-
auditoinnit, bioturvaohjeistukset ja -perehdytykset ulkopuolisille tyontekijoille.

e Tyoturvallisuus. Koordinaatiovastuu tyosuojelupaallikolla. Esimiesten tyoturvallisuus-
tietoisuuden varmistaminen, pelastussuunnitelmajarjestelman vaihtaminen, uusien
tyosuojeluvaltuutettujen ja varavaltuutettujen koulutus, sahkoisen tyoturvallisuus-
poikkeamaraportointityokalun kayttoonotto, vaarojen kirjaaminen Graniteen (riskien-
hallintajarjestelma), ergokummikaytantojen vakiinnuttaminen, monitilatoimistojen
pelisaantojen luominen.

e Matkustusturvallisuus. Koordinaatio vastuu matkatiimi. Ei merkintoja.

¢ Valmiussuunnittelu. Koordinaatiovastuu valmiuspaallikolla. Valmiussuunnitelman pai-
vitys.

e Ymparistoturvallisuus. Koordinaatiovastuu tyoymparistotiimilla. Ei merkintoja.
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Koulutussuunnitelmaan oli suunniteltu erityisesti tyoturvallisuuteen liittyvia koulutuksia. Tyo-
turvallisuuden osalta oli poistumisharjoituksia viisi kappaletta, alkusammutusharjoituksia
kolme kappaletta, ensiapukoulutuksia yhdeksan kappaletta. Naiden lisaksi oli yleisia turvalli-

suuskoulutuksia pidetty 3 kappaletta.

Vuoden 2019 turvallisuusryhman toimintasuunnitelmassa ei enaa ollut merkintaa muista kuin
suunniteluista koulutuksista. Vuoden 2019 aikana on ollut kaksi poistumisharjoitusta, kolme
yleista turvallisuuskoulutusta seka viisi ensiapukoulutusta. Toimintasuunnitelmassa oli lisaksi

kaksi alkusammutuskoulutusta, mutta kumpikaan ei niista toteutunut.
Vuoden 2020 toimintasuunnitelmaa ei ollut laadittu.

Turvallisuusryhman toimintakertomus ja raportointi on viimeksi laadittu vuonna 2017. Turval-
lisuusryhma on kuitenkin kokoontunut saannollisesti vuodesta 2015 alkaen seuraavasti
2015 2016 2017 2018 2019 2020
7 7 6 6 4 5(Q1-Q2)

Taulukko 6: Turvallisuusryhman kokoukset 2015-2020.

Kokousten asialista noudattelee Elinkeinoelaman keskusliiton turvallisuuden osa-alueiden ja-
koa eli sita samaa mita on kaytetty vuosisuunnittelussa. Lisaksi kokouksissa on kayty Grani-
tessa tunnistettuja riskeja lapi vuoden 2019 alusta alkaen. Vuoden 2018 kokouksista oli vain
asialistat saatavilla, joten on epavarmaa pidettiinko kokouksia lainkaan. Turvallisuusryhman
toimikausi oli paattynyt vuoden 2017 lopussa ja uusi ryhma nimettiin vasta vuoden 2019 tam-
mikuussa. Vuoden 2019 ensimmainen kokous oli jarjestaytymiskokous, jossa todettiin ryhman
olevan pienempi kuin aikaisemmin ja etta ryhman toimintatapa on keskusteleva. Kokouksessa
esiteltiin myos tulevaisuuden suunnitelmia turvallisuuden osalta, jossa selkeytettiin tietotur-
vapaallikon toimintakenttaa, valmiusryhman toimintaa ja suhdetta muihin ryhmiin seka tur-

vallisuusryhman positiota.

Johtoryhma

Turvallisuusryhma

Riskienhallinta

Henkilostoturvallisuus || Kiinteistd ja

P . Matkustusturvallisuus Valmiussuunnittelu
toimitilaturvallisuus

Tietoturva ja tietosuoja | | Tyéturvallisuus |

Tuotannon ja toiminnan

Ympéristoturvallisuus
turvallisuus ‘

Asiantuntijat ja yksiko6t
Yksikot vastaavat jalkautuksesta

Kuvio 22: Turvallisuusryhman sijoittuminen organisaatiossa.
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Turvallisuusryhma raportoi laitoksen johtoryhmalle, mutta ei ole edustettuna johtoryhmassa.
Turvallisuusryhman perustaa paatoksensa ja toimenpide-ehdotuksensa riskienhallinnan kautta
saatavaan tietoon ja sen perusteella tehtyyn tilannearviointiin. Turvallisuusryhmaan kuuluu
asiantuntijoita turvallisuuden eri osa-alueista ja kaikki Elinkeinoelaman keskusliiton turvalli-
suuden osa-alueet ovat edustettuna. Naiden kautta vaikutetaan yksikoiden asiantuntijoihin,
jotka vievat turvallisuustietoutta henkilostolle ja samalla kehittavat turvallisuuskulttuuria yk-

sikoissa.

Jamsenin tutkielmassa (2017, 23) kavi ilmi, etta turvallisuusryhman olemassaolo kylla tunnis-
tettiin, mutta sen mandaattia osana johtamisjarjestelmaa epailtiin tai ei taysin hahmotettu.
Turvallisuusryhman muistioistakin ilmenee, etta vuoden 2015 asettamisen jalkeen, se on ha-
kenut paikkaansa ja tehtavankuvaansa ja kun ryhman toiminta paattyi vuoden 2017 lopussa,
jaatiin tyhjakaynnille. Turvallisuusryhman toiminta on kuitenkin selkeytynyt ja vakiintunut
vuoden 2019 uudelleenasettamisen myota ja uuden ryhman ensimmaisessa kokouksessa ryh-
man toiminnalle asetetut tavoitteet tukevat niita nakemyksia, joita organisaation turvalli-
suusjohtamiselle on tietoperustassakin asetettu. Ryhman odotuksiksi on kirjattu tilanneku-
vasta keskustelua, suurimpien riskien esille nostaminen ja toimenpiteet niiden ehkaisemiseen,
viestinnan parantaminen eri (turvallisuus)ryhmien kesken, tekemisten ja tarkoitusten selkeyt-

taminen eri ryhmien osalta.

Uudistettu turvallisuusryhma on toiminut nyt puolitoista vuotta ja poytakirjojen perusteella
voidaan havaita, etta toiminta on ollut aktiivista ja monipuolista. Turvallisuuden osa-alueita
on kasitelty Elinkeinoelaman keskusliiton (EK yritysturvallisuus 2016) mukaisesti, mutta huo-
mattavan suuren osan on vienyt tyoturvallisuuteen liittyvien asioiden kasittely, tietoturvalli-
suus ja tilaturvallisuus. Myos bioturvallisuus, THL:n erityisalueena, on ollut usein esilla. Ke-
vaalla 2020 on toki korona-asiat olleet suuressa roolissa ja korona mainitaankin vuoden 2020
kokousten (5 kpl) muistioissa kuusi kertaa. Turvallisuusryhmassa asioita kasitellaan pitkalti ris-

kienhallintapolitiikan periaatteilla ja riskilahtoisesti.

Koska turvallisuusryhmalla on neuvoa antava ja ohjaava rooli, se ei voi suoraan vaikuttaa tur-
vallisuusasioiden kasittelyyn osastoittain, paitsi oman osastonsa kontekstissa. Seuraavassa
taulukossa on katsottu henkiloiden sijoittumista osastoihin verraten sita turvallisuustehta-
vaan. Osastoja on seitseman ja turvallisuusryhman jasenet sijoittuvat niihin seuraavasti (ti-
lanne 7/2020).

Tutkimus- ja kehittamisosastot Ohjaus- ja tukipalvelut Valtion
sote-palve-
lut
Hyvinvointi Kansan Jarjestel- Terveys- Tieto- Hallinto ja | Valtion eri-
terveys mat turvallisuus palvelut kehittami- | tyispalvelut
nen
Bioturva- Palvelujoh-
paallikko taja (pj.)




79

Valmius- Turvalli-
paallikko suuspaal-
likko

Tietoturva-
paallikko
Tyosuojelu-
paallikko
Tietosuoja-
vastaava

Laatupaal-
likko

Taulukko 7: Turvallisuusryhman jasenten sijoittuminen osastoihin.

Hallinto- ja kehittaminen -osasto on lahes ainoan edustajana turvallisuusryhmassa, muiden
osastojen jaadessa sen varjoon. Hallinto- ja kehittaminen -osasto tarkoitus maaritellaan THL
intranetissa seuraavasti: Hallinto ja kehittaminen -osasto luo edellytyksia johtamiselle ja or-
ganisaation toiminnalle. Sen vastuu alueeseen kuuluu talous, henkildsto ja tukipalvelut seka
johdon esikuntapalvelut, joiden mukaisiin yksikkoihin se jakaantuu. Turvallisuusryhmaan kuu-
luvat ovat kaikki hallinto ja kehittaminen -osaston tukipalvelut -yksikossa ja sen tehtavaku-
vaus kuuluu seuraavasti: "Tukipalvelut -yksikko valmistelee toimitilastrategian ja tyoymparis-
ton kehittamissuunnitelmat seka vastaa niiden toimeenpanosta, kehittaa ja valvoo pelastus-
turvallisuutta, koordinoi naytehallinnan kehittamista ja tuottaa naytehallinnan tukipalveluita,
tuottaa laboratoriotyon tukipalveluja seka vastaa kaasu- ja apex-turvallisuudesta, tukee hal-
linnon prosessien kehittamista ja digitalisointia, vastaa tietoturvallisuuden hallintajarjestel-
masta seka koordinoi ja kehittaa laitoksen tietoturvallisuutta.” Tukipalvelut -yksikon voidaan
vahvoilla perusteilla sanoa olevan vastuussa Terveyden ja hyvinvoinnin laitoksen turvallisuu-
desta ja muiden yksikoiden osalle tietoisuus turvallisuusasioista tulevat johtoryhman ja vies-

tinnan kautta.

Ilmonen ym. (2016, 85) toteavat, etta "kokemus on osoittanut, etta jos tietynlaisten riskien
hallintaa hoitavat paatyonaan tukitoiminnoissa tyoskentelevat asiantuntijat, lilkketoiminnan
edustajilla saattaa olla taipumus sulkea silmansa taman alueen riskeilta ja luottaa siihen, etta
kyseisten riskien asiantuntijat hoitavat ne suvereenisti.” Lisaksi todetaan, etta turvallisuu-
desta ja riskienhallinnasta vastaavan tyoryhman kokoonpano tulee tukea riskienhallinnan ko-
konaistavoitetta, jolloin tyoskentely tahtaa organisaation kannalta olennaisten riskien tunnis-
tamiseen, analysoimiseen ja hallitsemiseen ja etta edustettuna on syyta aina olla liiketoimin-
nan vetovastuussa olevat henkilot joko organisaation vetaja tai joku taman lahipiirista, joka
hallitsee toiminnan liiketoiminnallisen kokonaisuuden. Ilmosen ym. nakemykseen perustuen
Terveyden ja hyvinvoinnin laitoksessa se tarkoittaisi, etta osastojen edustajien mukanaolo

turvallisuusryhmassa toisi laajempaa nakyvyytta osastojen riskeihin ja hallintakeinoihin.
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4.4  Valmiusryhma

Valmiusryhma vastaa Terveyden ja hyvinvoinnin laitoksen jatkuvuussuunnittelusta ja valmius-
suunnittelusta. Jatkuvuussuunnittelun tavoitteena on turvata laitoksen toiminnan nopea kayn-
nistyminen hairididen ja poikkeavien tilanteiden jalkeen seka vahentaa niista aiheutuvia hai-
tallisia vaikutuksia. Jatkuvuussuunnittelun avulla varaudutaan jo ennalta mahdollisiin ongel-
matilanteisiin. Hyvalla suunnitelulla pyritaan varmistamaan laitoksen kyky jatkaa toimintaa
mahdollisimman pienin menetyksin ja tayttamaan velvollisuutensa, vaikka sen toiminta hai-
riintyisi jonkin sisaisen tai ulkopuolisen tapahtuman takia. Mahdollisina hairiotapahtumina on
mainittu tietojarjestelmien hairiot, inhimillinen virhe, jolla on laajat vaikutukset, vaarinkay-
tos, tietoliikenteen hairiot ja katkokset, sahkonjakelun hairiot, tulipalo, vesivahinko, toimiti-
lojen osittainen tai taydellinen tuhoutuminen tai avainhenkiléiden menetys. Valmiusryhman
tarkoituksen voidaan sanoa olevan toiminnan takaaminen niin, etta Terveyden ja hyvinvoinnin
laitos voi palvella yhteiskuntaa kriisitilanteissa ja etta rekisteriaineistot ja muut elintarkeat

tietokannat ovat yhteiskunnan kaytossa myos normaaliolojen ulkopuolella.

Valmiusryhma on toiminut vuodesta 2012 ja se kokoontuu 1-6 kertaa vuodessa tilanteista riip-
puen. Valmiusryhmaan kuuluu turvallisuusryhman jasenten lisaksi yksikoiden paallikot ja hei-
dan varallaan varapaallikot seka asiantuntijalaakareita. Valmiusryhman materiaalit ja kokous-

ten muistiot ovat luokiteltuja ja vain jasenten ja varajasenten nahtavilla.
4.5 Turvallisuuden johtamisjarjestelma

Terveyden ja hyvinvoinnin laitoksen turvallisuuden johtaminen perustuu STM:n tulossopimuk-
seen (STM tulossopimus 2020), tyojarjestykseen ja sen liitteisiin (THL tyojarjestys), strategi-
aan (THL strategia), sisaisiin ohjeisiin, riskienhallintapolitiikkaan, tietoturvapolitiikkaan, tur-
vallisuusryhman kokouskaytantoihin, sisaisten asiantuntijoiden muodostamiin ryhmiin seka

erilaisiin viraston suunnittelu, arviointi- ja raportointikaytanteisiin, joita osastoilla tehdaan.

Turvallisuusvastuut ovat Terveyden ja hyvinvoinnin laitoksessa jakaantunut siten, etta jokai-
sella yksikonpaallikolla on omalta osaltaan vastuu yksikon turvallisuusasioiden hoidosta. Tama
vastuu on linjaorganisaation mukainen kehittamis- ja koordinointivastuu. Useimmissa yksi-
taas joissakin turvallisuuskriittisissa yksikoissa, turvallisuustehtavat ovat vastuutettu henki-
6lle ja nakyy taman nimikkeessa, esimerkiksi bioturvapaallikko. Vastuiden jakautuminen nou-
dattaa Terveyden ja hyvinvoinnin laitoksen tyojarjestyksen mukaista vastuuta. Tyojarjestys
(viimeisin on tullut voimaan 1.1.2020) on Terveyden ja hyvinvoinnin laitoksesta seka terveys-
tietojen toissijaisesta kaytosta annettujen lakien ja asetusten (L668/2008 38, L675/2008 28,
L70/2013, L552/2019) nojalla paajohtajan antama. Tyojarjestyksessa maarataan Terveyden ja
hyvinvoinnin laitoksen organisaatiosta, johtamisesta ja ratkaisuvallasta. Turvallisuusorgani-

saatiosta ei tyojarjestyksessa suoraan maarata, mutta sisainen tarkastus maaritellaan olevan
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suoraan paajohtajan alaisuudessa ja tietoturvallisuus maaritellaan olevan tietoylijohtajan
alaisuudessa. Muilta osin turvallisuudesta vastaavat henkilot nimetaan erikseen tyojarjestyk-
sen liitteessa, jossa maaritellaan laitoksen henkilostolle maaratyt erityistehtavat. Siina nime-
taan suoraan turvallisuuteen liittyviin tehtaviin valmiusjohtaja, joka on sama kuin terveystur-
vallisuusosaston johtaja, valmiuspaallikko, turvallisuuspaallikko, tietoturvapaallikko, tietosuo-
javastaava, bioturvapaallikko seka naille varahenkilot. Turvallisuuspaallikon osalta maaritel-
laan, etta han nimeaa erikseen laitoksen kulunvalvonta-, kameravalvonta- ja rikosilmoitusjar-
jestelman paakayttajat seka laitoksen tunnistuspisteiden tunnistajina toimivat henkilot. Mui-
denkin osalta paaasialliset tehtavakuvaukset on annettu tyojarjestyksessa. Turvallisuusjohta-
jaa ei Terveyden ja hyvinvoinnin laitoksella ole, vaan turvallisuus on kokonaisvastuutettu tur-
vallisuusryhmalle, jonka jasenia valmiusjohtajaa lukuun ottamatta edella mainittuja tehtavia
hoitamaan nimetyt ovat ja jonka puheenjohtajana toimii palvelujohtaja. Palvelujohtaja on
myos turvallisuuspaallikon ja tietoturvapaallikon esimies, kun taas tietosuojavastaava kuuluu
laitoksen lakimiesryhmaan. Laitoksella ei ole turvallisuuspolitiikka tai turvallisuusperiaatteet -
nimista dokumenttia, vaan laitoksen turvallisuus nojaa periaatteiltaan riskienhallintapolitiik-
kaan. Riskienhallintapolitiikka on laadittu vuonna 2015 organisaatiouudistuksen yhteydessa ja
se on asetettu uudelleen voimaan vuoden 2019 joulukuussa. Sisalloltaan molemmat ovat lahes
yhtenevaiset. Riskienhallintapolitiikan lisaksi laitoksella on jatkuvuuden hallinnan periaat-

teet.

Riskienhallintapolitiikan (2019) mukaan sen tavoitteena on turvata THL:n tavoitteiden saavut-
taminen, toiminnan jatkuvuus ja henkiloston hyvinvointi. Lisaksi todetaan, etta riskienhallinta
on olennainen osa johtamista, ohjausta ja toimintaa. Tavoitteeksi on asetettu, etta kaikilla

toiminnan tasoilla noudatetaan seuraavia periaatteita:

¢ Koko organisaatio sitoutuu riskienhallintaan

¢ Riskienhallinnan vastuunjako on kaikille selva

o Kaikki ovat tietoisia toimintaansa kohdistuvista riskeista ja niiden merkityksesta
e Riskienhallinta on jarjestelmallista, jasenneltya ja ajantasaista

e Riskeista ja niiden hallintakeinoista valitetaan tietoa avoimesti

e Riskienhallinta on osa paatoksentekoa

¢ Riskienhallinnan menettelytapoja kehitetaan ja parannetaan jatkuvasti

Lisaksi todetaan, etta riskienhallinnassa on olennaista, etta havaitut riskit kasitellaan avoi-
mesti ja viestitaan tarkoituksenmukaisella tavalla. Havaintona todetaan etta, riskien tuomi-

nen yhteiseen keskusteluun parantaa riskienhallintaa ja edistaa hallinnon lapinakyvyytta.

Jatkuvuudenhallinnan yleisten periaatteiden mukaan kaikki Terveyden ja hyvinvoinnin laitok-
sen palvelut pyritaan tuottamaan mahdollisimman hairiottomasti ja jatkuvuudenhallinnan lah-

tokohtana on, etta laitoksen toimintaa arvioidaan, suunnitellaan, johdetaan ja toteutetaan
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siten, etta mahdolliset hairiotilanteet ja poikkeusolot voidaan riittavasti ennalta ehkaista, ot-
taen huomioon kustannukset. Jatkuvuudenhallinnan periaatteiden mukaiset jatkuvuussuunni-
telmat tulee laatia kaikille laitoksen priorisoitaville toiminnoille ja toiminnan kannalta mer-
kittaville tukitoimille. Vastuista maaritellaan, etta osastonjohtajat vastaa ja valvoo, etta hei-
dan vastuullaan olevien toimintayksikoiden jatkuvuudenhallinta toteutetaan naiden periaat-

teiden mukaisesti.

Turvallisuuden johtamisjarjestelmassa pitaisi Reimanin ja Oedewaldin (2008, 67-68) mukaan
olla ainakin organisaation jarjestelmalle asetetut tavoitteet, organisoitumisen, kommunikaa-
tiotavat ja -valineet, keinot vaarojen hallintaan, toiminnan tarkastelun ja arvioinnin keinot,

vastuualueet ja organisaatiorakenteen seka vastuualueet, toimintatavat ja resurssit.

Jamsenin (2017, 23-24) tekeman tutkielman perusteella kavi ilmi, etta turvallisuusjohtamis-
jarjestelma seka kasitteena, etta toimintaa ohjaavana tekijana on huomattavan paljon epa-
maaraisempi kuin johtamisjarjestelma Terveyden ja hyvinvoinnin laitoksella. Vastausten pe-
rusteella haastateltavat (turvallisuusasiantuntijat) kylla paaosin tunnistivat turvallisuusjohta-
misjarjestelman olemassaolon, mutta sita ei mielletty kovin kehittyneeksi, nakyvaksi tai vah-
vaksi suhteessa organisaation muuhun toimintaan. Paaosin jarjestelma miellettiin teknisen
jarjestelykysymysten (vastuut ja roolit on maaritelty ym.) kokonaisuudeksi. Vastausten perus-
teella voidaan todeta, etta turvallisuusjohtamisjarjestelman formaalit perusrakenteet ovat
hajautettuja ja pirstaloituneita eri toimintojen, tehtavien tai tyoroolien mukaan tai puuttuvat
kokonaan. Toimintasuunnitelmia tehdaan edelleen paasaantoisesti toiminnoittain linjaorgani-
saation mukaisesti ja irrallisina toisistaan, vaikka turvallisuusryhman perustaminen on hieman
muuttanut suunnittelua ja toimintaa koordinoivampaan suuntaan. Todettiin myos, etta koko-
naisuuden hallinnassa, suunnittelussa, tavoitteiden asettamisessa ja resurssien varaamisessa
ja kayttamisessa nahtiin puutteita. Turvallisuusjohtamisjarjestelmaa ei talla hetkella fakti-
sesti ole rakennettu kokonaisturvallisuuden nakokulmasta, vaan yksittaisten toimintojen tar-

peesta.

Sosiaali- ja terveysministerion julkaisun (2011) mukaan johdon tehtaviin kuuluvat riskienhal-
linnan ja turvallisuuden organisoiminen seka tahan liittyvien vastuiden maarittaminen. Kes-
keisessa roolissa riskienhallintaa tukevien tehtavien toteuttamisessa on keskijohto ja operatii-
visten yksikoiden esimiehet. Esimiehet, jotka vastaavat yksikkonsa toiminnan tuloksesta, vas-
taavat myos yksikkonsa riskienhallinnasta. Riskienhallinta- ja turvallisuusvastuut perustuvat
toimintayksikon normaaliin toimintaan. Paaperiaate on, etta vastuualueet ovat niin selkeita,
ettei paallekkaisyyksia tai epaselvyyksia ilmene. Vastuuhenkilgilla tulee olla varahenkilot.
(STM 2011, 13)
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5  Tutkimuksen toteuttaminen

Tutkimus toteutettiin perehtymalla Terveyden ja hyvinvoinnin laitoksen turvallisuutta koske-
vaan materiaaliin intranetissa (nimeltaan Terho) seka teemahaastattelujen muodossa. Koska
kirjoittaja itse tyoskentelee Terveyden ja hyvinvoinnin laitoksella, on hanella mahdollisuus
nahda lahtokohtaisesti kaikki intranetin aineisto ja saada nain laaja kuva laitoksen turvallisuu-
teen liittyvista dokumenteista ja muistioista, joiden kayttoa ei ole rajattu vain tietylle ryh-
malle. Kirjoittajan tyotehtavat eivat kuitenkaan talla hetkella liity turvallisuuteen, joten fak-
tojen osalta lahteena on ollut Terhoon viedyt sivustot, asiakirjat ja muistiot, joita taydennet-

tiin turvallisuusasiantuntijoiden teemahaastatteluilla.

5.1 Johdanto

Terveyden ja hyvinvoinnin laitoksella on turvallisuuteen liittyvia tehtava nimikkeita seitseman
kappaletta. Naita ovat turvallisuuspaallikko, tietoturvapaallikko, tietosuojavastaava, tyosuo-
jelupaallikko, valmiuspaallikko ja bioturvapaallikko seka laatupaallikko. Lisaksi laitoksella on
erikseen valmiusjohtaja. Turvallisuuden kokonaisvastuun kantaa tyojarjestyksen (THL tyojar-
jestys 2020) mukaan laitoksen johto. Turvallisuusryhmassa on edustettuna kaikki turvallisuu-
teen liittyvien toimintojen edustajat paallikkotasolla, mutta riskienhallintaan perustuvaa ko-
konaisturvallisuuden organisointia ja johtamista on syyta tarkastella laajemmassa mittakaa-

vassa. Terveyden ja hyvinvoinnin laitoksen nykytilanteeseen perehdytaan kolmella tavalla

e Tutustumalla viraston omiin turvallisuutta koskeviin materiaaleihin intranetissa
e Hyodyntamalla aikaisemmin tehtyja riskienhallinnan tutkimuksia samaan kohdeorgani-
saatioon (Virta 2014; Jamsen 2017)

¢ Teemahaastattelujen avulla

Terveyden ja hyvinvoinnin laitoksen intranet on wiki-pohjainen alusta, jonne kuka tahansa
THL:n tunnukset omaava voi tuottaa materiaalia. Intranet on nimeltaan Terho ja se on ollut
kaytossa vuosia. Koska sinne voi kuka tahansa tuottaa materiaalia on selvaa, etta vuosien saa-
tossa materiaalia on kertynyt runsaasti. Terhon heikkous onkin sen hakuominaisuudet, jonka
vuoksi seka tata tutkimusta ajatellen, etta yleensa kayttoa ajatellen, ei ole varmaa, etta tur-
vallisuutta koskeva tieto saavuttaa sen kohderyhman eli kayttajat. Turvallisuuden johtamisen
yksi keskeinen tekija on, etta materiaali on henkiloston saavutettavissa aina tarvittaessa seka
viestinta, joka edellyttaa, etta viesti saavuttaa vastaanottajan oikeaan aikaan ja oikean muo-
toisena. Terho on tata tarkoitusta varten huonosti yllapidetty ja vastuutettu ja turvallisuu-
desta ja riskienhallinnasta viestiminen seka materiaalin saatavuus olisikin yksi sen kehittami-

sen kohteista.

Teemahaastatteluissa selvitellaan turvallisuusjohtamista erilaisten teemojen avulla. Teema-

haastattelu on puolistrukturoitu haastattelu ja siksi teemoista voidaan poiketa tai jotkin
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voidaan kokonaan ohittaa, kun taas toisiin voidaan syventya laajemmin. Tarkoitus oli saada
kokonaiskuvaa eri nakokulmista Terveyden ja hyvinvoinnin laitoksen turvallisuusjohtamiseen.
Haastattelukutsu lahetettiin kuudelle, joista kolme vastasi kutsuun ja oli mukana haastatte-

luissa.

Opinnaytetyon yhtena lahtokohtana on ollut Matias Virran vuonna 2014 tekema opinnaytetyo
’Riskienhallintajarjestelman luominen Terveyden ja hyvinvoinnin laitokselle”. Tyossa on poh-
dittu myos turvallisuuden johtamista ja tehty alustava turvallisuusjohtamisen kehittamissuun-
nitelma. Sen mukaan Terveyden ja hyvinvoinnin laitoksen turvallisuusjohtamista voidaan ryh-
tya rakentamaan luomalla vahva ja yhtenainen riskienhallintajarjestelmaan perustuva hallin-
nointijarjestelma. Turvallisuusjohtamisen hallinnointijarjestelman kehittaminen aloitetaan
organisaation turvallisuuden vastuiden ja tavoitteiden maarittelylla. Turvallisuusjohtamisesta
kehitetaan toiminto, joka kattaa niin lakisaateisen kuin omaehtoisenkin turvallisuuden hallin-
nan. Turvallisuusjohtamisessa yhdistyy toimintatapojen, prosessien ja organisaation henkilos-
ton johtaminen. Turvallisuusjohtamisen tarkeimpana paamaarana on varmistaa organisaation
hairioton toiminta seka tyonteon ja tyoympariston turvallisuus ja terveellisyys. Turvallisuus-
johtamista tulee myos kehittaa jatkuvasti Demingin -ympyran (tai -kehan) mukaisesti. Tassa
tyossa yritetaan haastattelujen kautta selvittaa myos, miten tuo kuusi vuotta sitten tunnis-

tettu kehittamisen tavoite on saavutettu.

Toisena lahtokohtana on ollut Christian Jamsenin vuonna 2017 tekema AaltoPron turvallisuus-
johdon koulutusohjelman tutkielma ”Turvallisuusjohtamisjarjestelma osana organisaation joh-
tamisjarjestelmaa”. Se keskittyy erityisesti strategisen johtamisen ja turvallisuuden johtami-
sen yhteensovittamisen dilemmaan ja kohdeorganisaationa oli Terveyden ja hyvinvoinnin lai-
tos. Tyossa etsittiin keinoja, joilla turvallisuuden johtaminen voidaan ottaa osaksi organisaa-
tion tavoitteiden suunnittelua seurantaa ja jokapaivaista toimintaa. Jamsenin tyo on antanut
hyvat lahtokohdat myos talle opinnaytetyolle, koska se on verrattain tuore ja koska siina
esille nostettuja kehittamiskohteita on otettu huomioon mm. turvallisuusryhman uudel-

leenasettamisessa vuoden 2019 alusta.

Seka Virran (2014), etta Jamsenin (2017) tyossa turvallisuuden johtaminen riskiperusteisesti
ja riskienhallinnan keskeinen rooli turvallisuusjohtamisessa on tuotu vahvasti esiin ja samaa

periaatetta on kaytetty myos tassa tyossa.
5.2 Teemahaastattelut

Haastatteluja on erityyppisia ja kullekin on oma kayttotarkoituksensa. Strukturoitu haastat-
telu on tarkoitukseltaan ja toteutukseltaan lahella kyselya. Siina haastattelija on etukateen
suunnittelut haastattelurungon, jota kaytetaan kaikissa haastatteluissa. Puolistukturoitu haas-
tattelu eli teemahaastattelu sopii sellaisiin tilanteisiin, joissa ei taysin tunneta tutkimuksen

kohdetta etukateen, eika haluta liikaa ohjata vastaajia. Teemahaastattelussa
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haastatteluteemat on suunniteltu huolellisesti etukateen, mutta sanamuodot seka kysymysten
jarjestys ja painotukset saattavat vaihdella haastattelun kesken. Teemahaastattelussa myo-
hempia haastatteluja voidaan muokata edellisten haastattelujen mukaan, jos niista ilmenee
jotain mielenkiintoisia asioita, joita ei etukateen olla osattu ottaa huomioon. (Ojasalo, Moila-
nen & Ritalahti 2014, 41)

Teemahaastattelu on lomake- ja avoimen haastattelun valimuoto ja puolistrukturoituna haas-
tatteluna lahella syvahaastattelua. Teemahaastattelussa on tyypillista, etta haastattelun ai-
hepiirit eli teema-alueet ovat tiedossa, mutta kysymysten tarkka muoto ja jarjestys puuttuu.
(Hirsjarvi ym. 2018, 208)

Mantynevan ym. (2013, 71) mukaan henkilokohtaisia teemahaastatteluja voidaan toteuttaa
kasvokkain tai esimerkiksi puhelimitse. Puhelinhaastatteluja kaytetaan laajasti kvantitatiivi-
sessa tutkimuksessa, mutta kvalitativiisessa tutkimuksessa se mahdollistaa syvallisen tutki-
mustiedon keraamisen. Lisaksi he toteavat, etta mita valjempi runko haastattelussa on, sita

enemman osaamista ja kokemusta haastattelijalta vaaditaan.

Kananen (2012, 99) toteaa, etta teemahaastattelua kaytetaan ymmarryksen hakemiseen ja,

etta kyselemalla urkitaan asian ydin, mika tarkoittaa totuuden paljastamista.

Teemahaastattelussakaan ei voi kysella ihan mita tahansa, vaan siina pyritaan loytamaan
merkityksellisia vastauksia tutkimuksen tarkoituksen ja ongelmanasettelun tai tutkimustehta-
van mukaisesti. Periaatteessa etukateen valitut teemat perustuvat tutkimuksen viitekehyk-
seen eli asioista, joita jo tiedetaan tutkittavasta ilmiosta. Teemahaastattelun avoimuudesta
riippuen teemojen sisaltamien kysymysten suhde tutkimuksen viitekehyksessa esitettyyn kui-
tenkin vaihtelee intuitiivisten ja kokemusperaisten havaintojen sallimisesta varsin tiukasti

vain etukateen tiedetyissa kysymyksissa pitaytymiseen. (Tuomi & Sarajarvi 2018, 88)

Tassa tutkimuksessa haastattelumuotona kaytetaan teemahaastattelua ja teemahaastattelun
teemat on toimitettu haastateltaville etukateen haastattelukutsun mukana, jotta heilla on
ollut mahdollisuus valmistautua teemojen pohdintaan. Teemahaastattelun mukaisesti teemo-
jen sisalla on liikuttu ja haastateltavan alueen mukaisesti toisia teemoja on painotettu, kun

taas toisia on voitu jattaa kokonaan pois tai kasitella vain ohuesti.

5.3 Haastattelujen toteuttaminen

Teemahaastattelut toteutettiin kesa-elokuussa 2020 keskella koronan aiheuttamaa poikkeusti-
laa. Terveyden ja hyvinvoinnin laitoksella on keskeinen rooli koronan torjunnassa, tilastoin-

nissa ja viestinnassa.

Teemahaastattelut olivat yksilohaastatteluja ja haastateltavina oli kolme henkiloa Terveyden

ja hyvinvoinnin laitoksella. Heidan tehtavansa sijoittuvat organisaatiossa seka hallinto- ja
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kehittaminen, etta terveysturvallisuusosastolle ja tyotehtavat kasittavat tyoturvallisuuteen,
valmiuteen ja jatkuvuuden hallintaan seka bioturvallisuuteen liittyvia johtotehtavia ja kansal-
lista ja kansainvalista yhteistyota. Kaikki haastateltavat kuuluvat seka turvallisuusryhmaan,
etta valmiusryhmaan. Kysymysten tarkoitus oli saada ymmarrys siita mista Terveyden ja hy-
vinvoinnin laitoksen riskienhallinnassa ja turvallisuuden johtamista toteutetaan ja mika on ris-
kienhallinnan, turvallisuuden organisoinnin ja kansallisen ja kansainvalisen yhteistyo tilanne

ja miten niita pitaisi kehittaa?

Haastattelut toteutettiin Skype -kokouksina ja niissa ei kaytetty kameraa. Haastattelu aloitet-
tiin esittelylla ja johdannolla ja jokaisen teeman kohdalla annettiin lyhyt johdanto teemaan.
Teemahaastattelun mukaisesti teemasta voidaan poiketa, sita voidaan syventaa tai joitakin

teemoja voidaan kokonaan ohittaa.

Haastattelut keskittyvat yhdeksan (9) teeman ja vapaan sanan ymparille. Teemat ovat seuraa-

vat

Riskienhallinnan yleiskuva

Turvallisuuden organisointi ja vastuuttaminen
Riskienhallinnan kattavuus

Globaalien riskien seuranta

Kyberuhat ja jatkuvuuden hallinta
Kansallinen vaikuttavuus ja yhteistyo
Kansainvalinen yhteistyo

Hyvia riskienhallinnan esimerkkeja

00 NS VAW

Turvallisuuskulttuuri

Vapaa sana
Tarkemmat kuvaukset haastattelun kysymyksista ja johdannosta on liitteessa 2.

Haastatteluun oli varattu kaksi tuntia aikaa ja haastattelu nauhoitettiin, jotta joihinkin koh-
tiin voitiin palata jalkeenpain. Haastattelija kirjasi ylos haastattelun aikana nousseita asioita
eli haastattelusta on seka nauhoite, etta tekstimuotoinen muistio. Haastatteluja ei tassa
tyossa julkaista sellaisenaan, eika haastateltavien nimia tule esille. Haastatteluista on tehty
yhteenvedot, jotka ovat otsikoita teemoittain, joitakin yhdistellen ja joista on tehty tutki-

muksen johtopaatokset.
5.4 Loydokset ja yhteenveto haastatteluista

Tassa kappaleessa tehdaan yhteenveto teemahaastattelussa esille nousseista asioista. Teema-
haastattelun luonteen mukaisesti joihinkin teemoihin pureuduttiin syvallisesti ja jotkin jaivat

kevyemmalle kasittelylle asiantuntijan oman kokemuksen ja tietamyksen mukaisesti. Tarkeaa
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oli saada kokonaiskuva Terveyden ja hyvinvoinnin laitoksen turvallisuuden johtamisen tilan-
teesta ja aikaisempien tutkimusten (Virta 2014; Jamsen 2017) esille nostamien kehittamiskoh-
teiden nykytilasta ja uusista kehittamiskohteista. Kappaleen alaotsikointi ei ole teemahaas-
tattelun teemojen kanssa taysin yhteneva, vaan yhteenvedossa on jossain maarin yhdistelty
eri teemojen kautta nousseita asioita niin, etta kokonaiskuva olisi sellainen, josta nakee kes-

keiset esille nousseet kehittamiskohteet.

5.4.1 Yleista

Turvallisuuden johtaminen ja koordinointi keskittyy turvallisuusryhmalle ja normaaliolojen
hairiotilanteissa ja poikkeusoloissa lisaksi valmiusryhmalle, mutta mukana on myos viestinta,
valtion erityispalvelut ja mielenterveyden asiantuntijat. Molemmissa on melko kapea-alaisesti
edustettuna yksikot koko THL:n nakokulmasta ja edustus on painottunut hallinnon tukipalve-
luiden ja terveysturvallisuuden yksikoihin. Henkilokunnan osallistaminen turvallisuustyohon ja
oman tyonsa merkitys kokonaisturvallisuudessa on osittain epaselvaa ja vaihtelee osastoittain.
Joissakin yksikoissa turvallisuuden merkitys ja turvallisuuskulttuuri ymmarretaan hyvin, kun

taas toisessa yksikossa se on taysin vieras asia.

Riskienhallinta kasittaa kaikki riskienhallinnan osa-alueet, mutta painostusta on tyoturvalli-
suuteen ja bioturvallisuuteen, joissa molemmissa turvallisuuden merkitys tyon tekemiseen on
sisaistetty. Tyoturvallisuus koskee koko henkilokuntaa ja bioturvallisuus erityisosaajien asian-
tuntijaryhmaa, jossa tyota tehdaan turvallisuusorientoituneessa ymparistossa. Riskienhallinta-
jarjestelma Granite toimii hyvin niissa kategorioissa missa sita kaytetaan, mutta sen kayttoa
pitaisi edelleen laajentaa ja helpottaa tuomalla se osaksi jokaisen osaston riskienhallintaa.
Granitessa esiin nousseita riskeja kasitellaan seka esimiesten kanssa osastoittain, etta yhtei-
sessa johtamisfoorumissa, jossa on edustettuna kaikkia laitoksen esimiehet ja ylin johto. Tur-
vallisuushavaintoja tehdaan paaasiassa Intranettiin, joka on matalan kynnyksen foorumi kir-
jata havaintoja, kun taas Graniten kaytto vaatii korkeamman kynnyksen ja useimmissa yksi-
koissa on nimetyt henkilot, jotka tekevat kirjauksia Graniteen. Riskienhallinnan ja turvalli-
suushavaintojen yhdistaminen toisi etuja kokonaisuuden hallintaan, mutta Graniten kayton
kynnysta pitaisi alentaa, ettei meneteta sita helppoutta, joka nyt on turvallisuushavaintojen

kirjaamisessa.

Vuonna 2015 aloitettu ja vuonna 2019 uudistettu turvallisuusryhman toiminta koettiin paaosin
positiivisena ja turvallisuutta edistavana asiana. Jossain maarin heratti keskustelua turvalli-
suusryhman asiantuntijoiden sijoittuminen vain kahteen osastoon. Siina on vaarana, etta tur-
vallisuutta ei muissa osastoissa mielleta omaksi asiaksi ja jatetaan se muiden hoidettavaksi,
kun samaan aikaan nousi esille tarve vahvemmin osallistaa koko henkilosto turvallisuustyohon
ja saada heidan ymmartamaan oman tyonsa merkitys kokonaisturvallisuudelle. Myos vastak-

kaisia mielipiteita oli ja turvallisuusasioiden kattavuutta pidettiin hyvana ja nykyista
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toimintatapaa onnistuneena turvallisuusryhman toimiessa operatiivisen turvallisuuden johta-
misen foorumina. Haastatteluissa kavi ilmi, etta turvallisuusryhman kokouksia voisi nykyisen
viiden tai kuuden sijasta olla useammin esim. kuukausittain, jotta kaikkiin turvallisuuden osa-
alueisiin liittyvat asiat ehdittaisiin kasitella. Nyt usein nain ei ole ja haastatteluissa tuli ilmi
epailys, etta osa asioista kasitellaan turvallisuusryhman ulkopuolella, mika hamartaa koko-
naisturvallisuuden tilannekuvaa ja riskikuvaa. Turvallisuusryhman puheenjohtaja raportoi or-
ganisaation johdolle ainakin kerran tai pari kertaa vuodessa turvallisuusasioista, mutta johdon
ymmarryksen lisaamista riskeista ja turvallisuusasioista yleensa ajateltiin kaivattavan lisaa eli
turvallisuuden johtamisen integroimista organisaation johtamiseen pitaisi parantaa. Havait-
tiin, etta ylimman johdon edustaja ei ole viela vieraillut turvallisuusryhmassa ja turvallisuus-
asioiden virallinen tie johdon tietoisuuteen kulkee turvallisuusryhman puheenjohtajan raport-
tina. Lisaksi nahtiin, etta turvallisuusryhmassa tulisi kasitella enemman matkustusturvallisuu-
teen liittyvia asioita, vaikkakin ne ovat nyt otettu yleisen turvallisuuskoulutuksen listalle.
Yleisesti ottaen havaittiin, etta turvallisuusryhma on tuonut turvallisuuden johtamiseen ja
hallinnointiin kaivattua jamakkyytta, jatkuvuutta ja rakennetta, mutta asioiden kasittelya ja
laajuutta pitaisi syventaa, organisaation johdon tuki turvallisuustyolle pitaisi tuoda selkeam-
min esille ja henkiloston saamista mukaan turvallisuustyohon pitaisi edistaa. Toisaalta nah-
tiin, etta turvallisuusryhman toiminta on jatkuvasti parantunut ja ryhma on hyvin ryhmayty-

nyt ja organisoitunut.

Turvallisuusryhman ja valmiusryhman keskinaiset roolit nahtiin selkeina. Turvallisuusryhma
vastaa jokapaivaisesti operatiivisesti turvallisuuden johtamisesta ja takaa laitoksen normaalin
toiminnan turvallisuuden, kun taas valmiusryhma on valmiudessa oleva toimija, joka nousee
esille, kun normaalioloista siirrytaan normaaliolojen hairiotilanteisiin tai poikkeusoloihin.
Haasteena valmiusryhmassa nahtiin, etta siina toimitaan oman toimen ohella ja esim. harjoit-
teluun jaa huonosti aikaa ja ryhman toiminnan tehokkuutta voidaan mitata vain todellisissa

tilanteissa.

Yleinen turvallisuuskoulutus nostettiin esiin onnistuneena muutoksena. Sita on saatavilla ym-
pari vuoden ja mukaan otettu matkustusturvallisuuden osuus on ollut tervetullut. Siihen kui-
tenkin kaivattaisiin lisaa koulutusta ja erityisesti maakohtaisia riskianalyyseja ja tarkkojakin

ohjeita mm. tietoteknisten laitteiden mukaan ottamisesta ja kaytosta.

Tyoturvallisuus koskettaa kaikkia Terveyden ja hyvinvoinnin laitoksella tyoskentelevia ja vie-
railijoita. Tyoturvallisuusasiat nahtiin olevan hyvassa kunnossa koko laitoksessa ja turvalli-
suushavainnoista saadaan jatkuvasti uutta tietoa, jolla sita kehitetaan entisestaan. Terveyden
ja hyvinvoinnin laitoksella tyoskentelee THL:n henkilokunnan lisaksi monia muita toimijoita ja
tyolainsaadannosta tuleva yhteisen tyopaikan (Tyoturvallisuuskeskus 2020b) kasite nostaa
esiin tarpeen miettia yhteisia turvallisuuden pelisaantoja, joka Terveyden ja hyvinvoinnin lai-

toksella se tarkoittaa, etta pitaisi luoda yhteiset tyoturvallisuuden, perehdyttamisen,
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turvallisuushavaintojen ja harjoittelun pelisaannot kaikkien niiden toimijoiden kanssa, jotka

toimivat Terveyden ja hyvinvoinnin laitoksen tiloissa.

Turvallisuuden organisointi ja hyvien turvallisuuskaytanteiden laajentamista yli siilomaisen
osastorakenteen niin, etta koko henkilosto kokee turvallisuustyon omakseen ja ymmartaa sen
merkityksen omassa tyossaan seka tunnistaa siihen liittyvat riskit ja osaa ja haluaa raportoida
niista matalalla kynnyksella turvallisuusorganisaatiolle, vaatii uutta kokonaisvaltaisen turvalli-
suuden merkityksen pohdintaa. Osastojen roolia riskien tunnistamisessa ja hallinnassa ja
yleista vastuuta laitoksen kokonaisturvallisuudesta pitaisi konkretisoida. Samalla nousi esille
tarve miettia, onko nykyinen turvallisuusryhma riittavan monipuolinen ja osastojen tarpeet,
mutta myos vastuuttamisen huomioon ottava turvallisuuden johtamisen foorumi ja onko dia-
logi organisaation johdon kanssa riittavaa niin, etta turvallisuusasiat tulevat kokonaisvaltai-
sesti huomioiduksi laitoksen johtamisessa. Osastoilla, joilla ei ole edustusta turvallisuusryh-
massa, voi olla haasteellista ymmartaa turvallisuusryhman asioita ja niiden merkitysta omalle
toiminnalle. Turvallisuusryhman vaikuttamismahdollisuuksia myos pohdittiin. Nyt kaytetaan
pehmeita keinoja ohjeistuksen ja neuvojen muodossa, mutta jos osastojen rooli turvallisuu-
dessa ja riskienhallinnassa olisi suurempi, voisi olla mahdollista antaa suoria maarayksia ja
kaskyja organisaatiotasolla ja nain harmonisoida viraston kokonaisturvallisuuden johtamista.
Haastatelluissa todettiin, etta esimiesten velvollisuus on toteuttaa turvallisuusryhman ehdo-
tukset ja juuri esimiesten kautta onkin onnistuttu viemaan toisaalta turvallisuusryhman sano-
maa osastoille ja toisaalta saamaan informaatiota osastojen turvallisuuden ja riskienhallinnan
tilanteesta turvallisuusryhmalle. Haasteeksi nahtiin, etta turvallisuusasiat saattavat tyopai-
neessa jaada huomiotta osastoilla ja turvallisuusryhman ehdotusten toteuttamista siirretaan
ajanpuutteen vuoksi. Esimiesten roolin lisaksi osastojen johtajan roolia korostettiin turvalli-
suusasioissa esimerkkina toimimisena ja turvallisuuskulttuurin edistajana. Myoskin auditoin-
tien tekeminen osastoille on todettu auttavan turvallisuusasioiden ymmarryksen lisaamisessa

ja niita suositeltiin tehtavaksi enemman.

Yhteistyo kansallisella ja kansainvalisella tasolla seka viranomaisten ja muiden turvallisuusor-
ganisaatioiden kanssa nousi esille kehittamistarpeena. Turvallisuuden kokonaisuus on jatku-
vasti monimutkaistuva maailma, jossa tiedon saanti ja sen perusteella tehty tilannekuva toi-
mintaymparistosta on entista tarkeampaa tuottaa nopeasti eri lahteista kokoamalla. Organi-
saation johtaminen pitaa perustua tietoon ja tiedon keraaminen eri lahteista ja sen yhteismi-
tallistaminen on keskeista, jotta ymmarretaan tiedon arvo ja sen merkitys organisaatiolle ja
organisaatiota koskevien riskien priorisoinnille. Relevantin tiedon suodattaminen tiedolla joh-
tamisen perustaksi asettaa suuria vaatimuksia seka tiedon lahteelle, etta sen kasittelylle.
Toisaalta todettiin, etta joillakin aloilla kansallista ja kansainvalista yhteistyo on ollut avain-
asemassa ja sita tehdaan hyvin laajasti ja sita kautta saadaan arvostusta ja vaikuttavuutta.
Monella alalla Terveyden ja hyvinvoinnin laitoksen henkilo istuu kansainvalisissa tyoryhmissa

ja EU:n paatoksenteon foorumeissa EU:n lainsaadannon asioissa.
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5.4.2 Turvallisuuden organisointi ja vastuuttaminen

Turvallisuusryhman aloittaminen vuonna 2015 on osoittautunut hyvaksi paatokseksi. Substans-
siosastoilta on vain kaksi edustajaa kahdeksasta ja substanssipuolen edustus pitaisi nakya vah-
vemmin, jotta dialogi osastojen kanssa olisi vahvempaa. Turvallisuusorganisaatiosta puuttuu
ainakin kaasuturvallisuudesta vastaava henkilo, joka kylla tyoskentelee laitoksessa, mutta ei
kuulu turvallisuusryhmaan. Maineriskien hallinnasta ei yleensa ole ollut puhetta, eika niita ole
huomioitu. Turvallisuusryhman ja valmiusryhman valinen roolijako on selva ja nykyinen toi-
mintatapa koettiin hyvaksi. Turvallisuusryhman operatiivisen toiminnan roolia ja esimiesten
vastuuta turvallisuusasioiden edistamisessa turvallisuusryhman antamien suositusten ja ohjei-
den pohjalta korostettiin useassa haastattelussa. Myos viestinta haluttiin mukaan turvallisuus-

ryhman toimintaan, vaikkakin se on nyt valmiusryhmassa edustettuna.

Yleisesti ottaen todettiin, etta Terveyden ja hyvinvoinnin laitoksessa on laajasti turvallisuu-
den eri osa-alueita. Tarvitaan paljon erilaista osaamista ja on hyva, etta THL:ssa on kaiken
kattava lahestymistapa ja omasta alueesta vastaavat tekevat yhteistyota. Toimivaltaa turval-
lisuusryhmalla ei ole vaan paallikkovirastona implementointi tapahtuu yksikonpaallikoiden toi-
mesta. Turvallisuusryhma voi antaa suosituksia ja ohjeita, mutta ei voi maarata osastoja. Sii-
loutumisen ongelma ja turvallisuusryhmassa osastojen kapea edustavuus tiedostettiin, mutta
samalla korostettiin johtamisfoorumin roolia turvallisuustietoisuuden leviamisessa ja sen
kautta esimiesten ja osastojen johdon merkitysta turvallisuusasioiden edistajana omilla osas-
toillaan ja yksikoissaan. Haastattelussa tuli ilmi, etta osastojen johtajien osallistumista tur-
vallisuusryhman toimintaan ei pidetty tarpeellisena, vaan pidettiin riittavana sita, etta johta-
misfoorumilla kasitellaan turvallisuusasioita ja sita kautta tieto relevanteista asioista menee
osastoille esimiesten ja osastojohtajien kautta. Toisaalta todettiin, etta turvallisuusasioiden
merkityksen ymmartaminen substanssissa saattaisi edellyttaa laajempaa ymmarrysta koko-
naisvaltaisesta turvallisuudesta, johon ei kuitenkaan ole mahdollisuutta perehtya pelkastaan

johtamisfoorumin puitteissa, jossa turvallisuusasioille on rajoitettu aika kaytettavissa.

Turvallisuuden johtamisessa yleensa epaselvaksi on jaanyt mita oikeastaan tarkoitetaan koko-
naisvaltaisella turvallisuusjohtamisella. Sen pohjalla pitaisi olla nakyvilla ja helposti saatavilla
erilaiset standardit, mutta talla hetkella on vaikea loytaa dokumentteja mihin taman hetken
turvallisuuden johtaminen perustuu. Standardit pitaisi helposti olla loydettavissa ja nakyvilla,
kuten kaikki muukin toimitilojen ja henkiloston turvallisuuteen liittyva materiaali. Myos mah-
dolliset auditoinnit ja niiden tulokset pitaisi olla nahtavilla esimerkiksi aulassa ja kannusta-
massa turvallisuuden positiiviseen huomioimiseen ja turvallisuuskulttuurin luomiseen. Turval-
lisuusasioita on kylla nostettu esille, mutta katvealueita on havaittavissa parannettavaa on

paljon.
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Valmiusasiat on haastateltavien mielesta hyvin huomioitu ja ne myos loytyvat helposti. Val-
miusryhman toimintaan oltiin lahtokohtaisesti tyytyvaisia, mutta senkin toiminnasta loytyi
keskusteluissa kehitettavaa. Valmiusryhman toiminnan lahempi tarkastelu ja kehittaminen

voisikin olla yksi jatkotutkimuksen kohde.

Haastatteluissa johtamisen heikkona lenkkina pidettiin sita, etta turvallisuusjohtamisjarjes-
telmaa ei vielakaan nahtavasti ole integroitu johtamisjarjestelmaan tai se on epaselva. Ris-
kienhallintajarjestelman osalta tyoturvallisuus ja strategiset riskit ovat selvimmin esilla Gra-
nitessa, mutta Granite vaatisi viela kehittamista, jotta se vastaisi kaikkeen riskienhallinnan

tarpeisiin. Oli my0s epaselvaa, miten Granitea hyodynnetaan johtamisjarjestelmassa.

Vastuuttamisesta kavi ilmi, etta tyoturvallisuusasioissa esimies vastaa oman alueensa ris-
kienarvioinnista ja esimies on valinnut turvallisuuden arvioijat (OTO rooli). Keskustelut esi-
miesten kanssa ovat lisanneet tata ymmarrysta. Ylimman johdon tukea tarvittaisiin siihen,
etta eri osastot arvioivat omat riskinsa ja todettiin, etta keskitetty johtaminen turvallisuu-
desta ja riskienhallinnasta puuttuu. Turvallisuusryhma kylla raportoi johdolle, mutta sita pi-
taisi tehda useammin ja laajemmin. Nyt vain pieni osa asioista menee ylimman johdon tie-

toon.
5.4.3 Riskienhallinnan kattavuus

Haastatteluissa todettiin, etta riskien arviointi on parantunut Graniten kayttoonoton (2015)
myota ja nyt riskeja seurataan aktiivisesti, mutta jarjestelmallisyytta voitaisiin parantaa. Ris-
keista todettiin, etta tyosuojeluriskit nousevat parhaiten esille ja niita kirjataan ahkerimmin
ja valmiuteen ja jatkuvuuteen liittyvat riskien kasittely on parantunut, mutta se ei ole viela-
kaan hyvalla tasolla. Joidenkin erityisriskien, kuten bioturvariskien arviointiin, ei Granite so-
vellu, eika Granitessa yleensakaan voi kaikkia riskeja kasitella, jonka vuoksi joillakin osas-

toilla on oma riskienhallintajarjestelmansa.

Riskien tunnistamiseen ja luokitteluun seka priorisointiin kaivattiin selkeytta. Granitessa on
kahden tasoista matriisi todennakoisyyden ja vaikutuksen arviointiin ja tata ei ihan ymmar-
retty miksi tarvitaan kaksi erilaista mittaustapaa. Todettiin myos, etta tyoturvallisuuteen liit-
tyvat riskit tunnistetaan ja kasitellaan osastotasolla, kun taas strategisia riskeja kasitellaan
laitostasoisina. Raportoinnissa johdolle tama pitaa huomioida. Granitesta todettiin, etta sen
kayttoonotto on jaanyt kesken ja muitakin riskikategorioita kuin nyt kaytossa olevat tyotur-
vallisuus ja strategiset riskit pitaisi ottaa kayttoon. Operatiiviset riskit, tietoriskit ja ymparis-
toriskit mainittiin erillisina kategorioina. Granitessa on myos omat moduulit auditoinneille ja
turvallisuushavainnoille ja naiden kayttoonoton tarpeellisuutta pitaisi selvittaa. Toisaalta to-
dettiin, etta on hyva, kun turvallisuushavainnot kirjataan Terhoon, koska sen kayttokynnys on
matalampi kuin Graniten. Graniten raportointimahdollisuuksia pidettiin erittain onnistuneina.

Graniten heikkoudeksi nahtiin myds, etta siella ei arvioida taloudellisia riskeja osastoilla ja
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osastojen toiminnallisuus saattaa vaarantua taloudellisten riskien realisoituessa. Granitea ol-
laan kuitenkin kehittamassa ja sille on tekeilla kehittamissuunnitelma ja se on tarkoitus uu-

distaa viela vuoden 2020 aikana.

Yhteisen tyopaikan kasite tuli myos riskienhallinnan kohdalla esille haastatteluissa. Terveyden
ja hyvinvoinnin laitos on tyoturvallisuuslain mukainen yhteinen tyopaikka, jossa kaytetaan yh-
teisia valtion palveluita ja yhteisen tyopaikan mukaisesti pitaisi tyoturvallisuusriskeja arvioida

ja kasitella yhteisissa foorumeissa muiden tiloissa toimivien kanssa.

Hyvana asiana pidettiin sita, etta Granitessa on mahdollista tehda vertailua (benchmarking)
joidenkin muiden valtiohallinnon organisaatioiden kanssa. Tama tukee myos edella mainittua

yhteisen tyopaikan turvallisuuskasitteen periaatteita.

Riskien arviointia on tehty ja tehdaan edelleen myos laatujarjestelman kautta. Erityisesti la-
boratorioissa kaytetaan laatujarjestelman avulla tehtavaa riskien arvointia, eika naita riskeja

vieda Graniteen.
5.4.4 Kyberuhat ja jatkuvuuden hallinta

Haastattelussa todettiin, etta jatkuvuuden nakokulmasta turvallisuuden eri osa-alueilla teh-
daan jonkin verran auditointeja ja tarkastuksia, mutta tietoturvallisuuteen liittyen naita ei
tehda samalla tavalla ja siihen kaivattiin tehostusta, etta tietotalona Terveyden ja hyvinvoin-
nin laitoksen tiedon turvaamiseen ja siihen liittyviin menetelmiin olisi enemman osasto- ja yk-
sikkokohtaisia ohjeita. Se edellyttaa, etta tietoturvallisuuden asiantuntijat jalkautuisivat
osastoille ja tekisivat siella tarkastuksia ja auditointeja. Toisaalta todettiin, etta naita tieto-

turvapaallikon tekemia auditointeja on jo tapahtunut.

Kyberuhkiin liittyvia kysymyksia pidettiin lahinna tietoturvapaallikon vastuualueen asioina ja
niihin liittyvia ilmoituksia kasitellaan tietoturvapaallikon ja tietosuojavastaavan toimesta ja
niista tiedotetaan tarvittaessa Terhossa ja kasitellaan turvallisuusryhmassa tai tietoturvaryh-
massa. Kyberturvallisuudesta todettiin, etta termi on aika vieras ja ainakaan talla termilla
asioista ei juuri ole keskusteltu, mutta varmaankin niihin liittyvia uhkia on kasitelty eri nimik-
keilla. Haastattelussa tuli kuitenkin ilmi, etta riski sille, etta tietoverkkojen kautta voidaan
manipuloida vaikkapa laboratorioiden olosuhteita ja aiheuttaa nain vaaristyneista mittaustu-
loksia tai suorainaista vahinkoa ja tuhoa laboratorioymparistossa tunnistettiin uhaksi jatku-
vuudelle, mutta asioista on keskusteltu vahan ja riskikartoituksia on tehty marginaalisesti.
Tassa nousi esille myos vastuukysymys, siita kenen vastuulla on miettia naita asioita osastolla.
Jatkuvuussuunnittelusta todettiin, etta se ei saa olla staattinen paperi vaan sita pitaa tehda

dynaamisesti ja paivittaa jatkuvasti tarpeen mukaan.
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5.4.5 Globaalit riskit ja kansallinen ja kansainvalinen yhteistyo

Globaaleista riskeista todettiin, etta niita seurataan eri lahteista. Tyoturvallisuuden osalta
esimiehet saavat tiedon globaaleista riskeista tyoturvallisuusorganisaation kautta ja bioturval-
lisuuden osalta esimerkkeina todettiin olevan WHO:n International Health Regulations, josta
tietoa saadaan paivittain ja riskien seuranta on aktiivista seka lisaksi kaytossa on Early War-
ning Risk System (CREWS), joka toimii eurooppalaisena riskien havainnointi ja varoitus jarjes-
telmana bioturvallisuuden alueella. Vuosittainen Global Risk Report (GRR 2019) pitaisi vuosit-
tain jossakin tilaisuudessa avata henkilostolle ja miettia miten siina esille nousevat riskit vai-
kuttavat ja uhkaavat Terveyden ja hyvinvoinnin laitoksen toimintaa. Matkustusturvallisuuden
osalta erityisesti kaivattiin lisaa globaalia yhteistyota ja kansainvalista tiedonvaihtoa. Kan-
sainvalista yhteistyota kaivattiin myos laajemmin, koska maailma kutistuu ja tietoa pitaisi

voida vaihtaa nopeasti etenevista uhkista lahes reaaliajassa.

Terveyden ja hyvinvoinnin roolista kansallisena ja kansainvalisena toimijana todettiin, etta
yhteistyo on avainasemassa ja, etta vaikuttavuus on koronan myota kasvanut huomattavasti.
THL toimii asiantuntijana seka kansallisissa, etta kansainvalisissa foorumeissa mm. EU:ssa
WHO:ssa. Todettiin kuitenkin, etta Terveyden ja hyvinvoinnin laitoksen rooli on enemman tut-
kimuksellinen ja vaikuttavuus riippuu siita, miten hyvin osataan viestia ulospain. THL saa aa-

nensa kuuluvilla, kun kerrottavaa on.

Kansallinen ja kansainvalinen yhteistyo liittyy Terveyden ja hyvinvoinnin laitoksen rooliin
osana yhteiskunnan kokonaisturvallisuutta, mika vaikuttaa kaikkiin kansalaisiin. Valmiusryh-
malla on oma erityinen tehtava normaaliolojen hairiotilanteissa ja poikkeusoloissa ja yhteis-
kunnan kriisitilanteissa varmistaa rekisteriaineistojen ja muiden elintarkeiden tietokantojen
turvallisuus ja tama asettaa laitoksen turvallisuuden strategiselle ja operatiiviselle ja toimin-
nalle aivan erityisen vastuun, joka tulee osaksi turvallisuuden johtamista eri osa-alueiden
kautta. Kokonaisvaltaisen turvallisuuden operatiivisen toiminnan ja johtamisen tulee muodos-

taa vahva ketju, jossa ei ole heikkoja lenkkeja.

5.4.6 Turvallisuuskulttuuri

Haastatteluissa todettiin, etta turvallisuuskulttuuri on parantunut viime vuosina. Vaatimukset
turvallista ymparistoa kohtaan ovat tiukentuneet ja lainsaadanto seka valtiohallinnon ohjeis-
tus ohjaa entista tiukemmin virastoja kiinnittamaan huomiota kokonaisvaltaisen turvallisuu-
den toteuttamiseen. Laatujarjestelmaa (SFS-ISO 9000) on vuosien ajan noudatettu ja sen
kautta on tullut kayttoon myos turvallisuuteen liittyvia toimintamalleja, kuten ”puhtaan poy-
dan periaate” eli etta tyopaivan jalkeen tai taukojen aikana tyopoydalle ei jateta arkaluon-
teisia papereita. Turvallisuuskulttuurin kehittamiseen ja esimiesten sitoutumiseen liittyen
hankittiin vuonna 2018 kaikille esimiehille verkkokoulutuslisenssit, joiden avulla esimiehet

voivat suorittaa tyoturvallisuuden verkkokoulutuksen. Lopulta vain 12/44 henkiloa suoritti
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kurssin. Vuoden 2020 aikana tarjolla on ollut verkkovalmennuksena ”Esimies tyoturvallisuuden

ja tyohyvinvoinnin johtajana”, joka saatavilla esimiesten lisaksi uusille tiimipaallikoille.

Turvallisuuskulttuuri ei ole silla tasolla, etta turvallisuushavaintoja tehtaisiin aktiivisesti. Vuo-
sittain on nyt vain noin 90 havaintoa. Turvallisuusasiat pitaisi saada johtoryhman agendalle,
jossa ne ei talla hetkella ole. Tasta puhuttu, mutta ei ole tapahtunut. Johtajien esimerkki on
todella tarkeaa, etta noudatetaan omia ohjeita ja olla esimerkkina. Turvallisuusasioita ei pida
vahatella ja hiljaisen hyvaksymisen kulttuurista pitaisi paasta eroon. Tarkoittaa, etta esimie-
het ei katso sormien valista turvallisuusrikkomuksia. Toisaalta todettiin, etta turvallisuusha-
vaintojen julkisuus on lisannyt tietoisuutta niista ja osaltaan ollut parantamassa turvallisuus-

kulttuuria, kun ei tehda samoja virheita uudestaan.

Esimerkkina turvallisuuskulttuurin kehittamisen tarpeesta nousi esille mobiililaitteiden kaytto
julkisissa tiloissa. Kannykkaan saatetaan puhua arkaluonteisiakin asioita ja sahkoposteja ja
muita viesteja selataan valittamatta ymparilla olevista ihmisista. Arveltiin, etta alypuheli-
mesta on tullut niin kiintea osa jokapaivaista elamaa, etta sen kayttoa tyoasioiden hoitoon
julkisessa tilassa, ei mielleta turvallisuusriskiksi. Myos kannettavien osalta todettiin, etta ne
jaavat helposti poydalle tai sellaiseen paikkaan, josta niita on helppo vakoilla tai laite varas-
taa. Tiedostojen osalta todettiin kuitenkin, etta ne ovat useimmiten turvassa pilvessa tai
verkkolevylla eika tiedostojen lopullinen katoaminen tai joutuminen vaariin kasiin ole enaa
merkittava riski. Tietoturvan kiristymisen todettiin myos olevan yhteistyota vaikeuttava asia,
kun tiedostojen jakaminen yhteistyokumppanille voi olla mahdotonta ilman fyysista tapaa-
mista. Yleisesti havaittiin, etta tietoturva on kiristynyt ja tietoturvatietoisuus on parantunut.
Sen sijaan fyysisen turvallisuuden riskia todettiin lisaavan ihmisten hyvantahtoisuus ja ovia
helposti avataan tuntemattomille, vaikka ei saisi ja henkilokortin puuttumisesta on suuri kyn-
nys huomauttaa, vaikka ohjeissa nain kehotetaan toimimaan. Ihmisten ymmarrys omaan tyo-
honsa liittyvista riskeista todettiin olevan kaksinainen. Toisaalta arkaluonteisia tietoja kasit-
televat ymmartavat tyonsa riskit ja osaavat ne huomioida ja toisaalta jotkin ajattelevat, etta
turvallisuus on organisaation vastuulla ja sen hoitamiseen on nimetty henkilot, eika asiaa tar-
vitse yksittaisen tyontekijan ajatella sen enempaa. Tata ajatteluvaaristymaa on yritetty pois-
taa yleisilla turvallisuuskoulutuksilla, joihin kaikkien tulee osallistua. Vuosittain useasti jarjes-
tettava yleinen turvallisuuskoulutus on yksi merkittavat turvallisuuskulttuurin luoja Terveyden

ja hyvinvoinnin laitoksella, johdon ja esimiesten esimerkkia unohtamatta.

Haastatteluissa todettiin lisaksi, etta Terveyden ja hyvinvoinnin laitoksessa ei valttamatta
ymmarreta, miten keskeinen toimija se on osana Suomen turvallisuusymparistoa ja THL:n tur-
vallisuuden johtamisen onnistunut toteuttaminen on periaatteessa osa koko valtiohallinnon
turvallisuuden korkeampaa tasoa. Taman ymmarryksen lisaamiseksi laitoksen turvallisuuskult-

tuurin kehittymisella on aivan keskeinen rooli.
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5.4.7 Vapaa sana

Haastatteluissa nousi vapaa sana -osiossa nelja asiakokonaisuutta, joita ei teemakohtaisissa

kappaleissa oltu kasitelty.

¢ Riskienhallintajarjestelman olemassa oloa pitaa painottaa ja tuoda sen kautta esille
konkreettisia asioita, joilla on vaikutusta turvallisuuteen ja sen ymmartamiseen tyon-
tekijatasolla omassa tyossa.

e Viestinnalla on suuri rooli asioiden eteenpain viemisessa ja sen merkitysta pitaa ko-
rostaa. Asioista pitaa puhua ymmarrettavasti ja kattavasti ja viestintakanavia pitaa
kehittaa.

¢ Valmiusryhmassa tyoskentelyn haasteena koettiin, etta turvallisuustyon tekemisella
OTO:na on vaikutusta ryhman toimintaan ja etta tyoasioita joudutaan priorisoimaan
valmiusryhman toiminnan kustannuksella. Valmiusryhman toimintaa pitaisi arvioida
omana tutkimuksenaan.

e Terveyden ja hyvinvoinnin laitoksella vierailevat tutkijat ja muut toimijat, jotka saa-
vat kayttooikeuden tietojarjestelmiin ja resursseihin, mutta eivat ole THL:n tyonteki-

joita, saattavat muodostaa odottamattoman uhkan, joka pitaisi arvioida.
5.5 Tutkimuksen reliabiliteetin ja validiteetin tarkastelu

Hirsjarven mukaan (2018, 231) tutkimuksessa pyritaan valttamaan virheiden syntymista,
mutta silti tulosten luotettavuus ja patevyys vaihtelevat, jonka vuoksi kaikissa tutkimuksissa
pyritaan arvioimaan tehdyn tutkimuksen kautta luotettavuutta. Tutkimuksen reliabiliteetti
(luotettavuus) tarkoittaa mittaustulosten toistettavuutta ja validiteetti (patevyys) tarkoittaa

mittarin tai tutkimusmenetelman kykya mitata juuri sita, mita on tarkoituskin mitata.

Tassa tutkimuksessa on muutamia tekijoita, jotka vaikeuttavat tutkimuksen luotettavuuden ja

patevyyden arviointia.

Ensinnakin kvalitatiivinen tutkimus itsessaan on aina ainutkertainen ja sen muotoutuminen
kirjalliseksi tuotokseksi poikkeaa Hirsjarvenkin (2018, 266) mukaan melkoisesti teoriapohjai-
sen tutkimusselosteen yleisesta kaavasta (Eskola & Suoranta 1996). Laadullisen tutkimuksen
kirjallista kuvausta on sanottu ”juoneltaan etenevaksi kertomukseksi” (Alasuutari 2007) ja ku-
vastaa sellaisena laadullisen tutkimusprosessin todellista kulkua tarkemmin kuin perinteinen
tutkimusseloste. Kirjoittajan mielesta on vaikea reliabiliteetti -periaatteen mukaisesti toistaa
tutkimusta organisaatiossa, joka on jatkuvasti muuttuva ja kehittaa toimintaansa esille nous-
seiden havaintojen (kuten tama tutkimus tai strategiset ja operatiiviset muutokset organisaa-

tiossa) mukaan.
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Toiseksi tutkimusmenetelmien valinnat on tehty siten, etta kirjoittaja on harkinnut, mitka oli-
sivat mahdollisimman monipuoliset lahteet turvallisuuden johtamisen kehittamisen arvioin-
tiin. Turvallisuuteen liittyvaa kirjallista aineistoa on yleisesti ottaen paljon ja jopa runsauden
pulasta karsien. Tietoperusta perustuu turvallisuutta ja riskienhallintaa kasittelevaan kirjalli-
seen aineistoon ja erityisesti valtiohallinnon ohjeisiin ja maarayksiin, joten kokonaisuutena
katsoen tietoperusta on luotettavuuden kannalta riittava ja kattava, mutta kirjoittaja on jou-
tunut tekemaan valintoja kirjallisuuden suhteen ja joutunut jattamaan pois paljon mielenkiin-
toista lahdekirjallisuutta. Kirjoittaja on pyrkinyt valitsemaan parhaita ja perustanut teoriansa
standardeihin, jotka ovat pitkan kehitystyon tuloksia ja maailmanlaajuisesti hyvaksyttyja, luo-

tettavia lahteita.

Kolmanneksi kohdeorganisaation materiaali on hajallaan intranetissa (Terho) ja Terhon ha-
kuominaisuudet ovat heikohkot. Organisaation siilomaisuudesta johtuen myos turvallisuuteen
liittyva materiaali on hajallaan eri paikoissa Terhoa, eika kirjoittajalla ole taytta varmuutta
siita, etta kaikki materiaali mita olisi tarvittu kohdeorganisaation kehittamisen perustaksi, on
saavutettu ja kaytetty. Kirjoittaja on kuitenkin keskittynyt uusimpaan materiaaliin ja siten,
mahdollisimman ajantasaiseen ja myOs haastateltavia saatujen vinkkien perusteella vahva
usko on, etta kaikki olennainen materiaali on saatu kayttoon, jotta tutkimuksen tuloksien luo-

tettavuus on saavutettu.

Neljanneksi haastattelut osuivat poikkeukselliseen aikaan. Koronakevat ja -kesa 2020 on eri-
tyisesti Terveyden ja hyvinvoinnin laitoksella ollut ja on edelleen ajanjakso, jolloin turvalli-
suudesta vastaavat ihmiset ovat vaikeasti tavoitettavia ja haastattelujen saaminen ei ole ollut
yksinkertaista. Haastattelukutsu lahetettiin kuudelle henkildlle, joista kolmea paasin haastat-
telemaan. Teemahaastattelujen myota on kuitenkin selvinnyt keskeiset tekijat, joilla on vai-
kutusta turvallisuusjohtamisen kehittamiseen ja kun teemahaastattelun luonteeseen kuuluu,
etta teemoja voidaan syventaa ja suuntaakin muuttaa haastattelun kuluessa tai haastatelta-
van osaamisalueen mukaan, on kirjoittaja kokenut, etta haastateltavista on saatu esille juuri
oikeita asioita. Siihen on auttanut se, etta kirjoittaja tyoskentelee kohdeorganisaatiossa ja
tuntee ennalta haastateltavien osaamisalueen ja kykenee sita kautta saatamaan teemahaas-
tattelun kulkua niin, etta kyseisen haastateltavan kanssa kaydaan lapi kaikki teemat, mutta
keskitytaan haastateltavan omaan erityisosaamiseen. Tama on teemahaastattelun rikkaus ja
yksi valintaperusta juuri talle menetelmalle. Hirsjarvikin toteaa (2018, 181), etta aineiston
suuruuden paattaminen on yhta ongelmallista seka kvantitatiivisessa etta kvalitatiivisessa tut-
kimuksessa. Aineistona voi olla vaikkapa vai yksi tapaus tai yhden henkilon haastattelu. Toi-
saalta aineisto voi kasittaa joukon yksilohaastatteluja. Koska tarkoituksena ei ole etsia keski-
maaraisia yhteyksia eika tilastollisia saannonmukaisuuksia, aineiston koko ei maaraydy naiden

perusteella.
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Tutkimuksen luotettavuudesta ja patevyydesta voidaan todeta, etta tutkimuksen motiivina
olleet aikaisemmat tutkimukset (Virta 2014; Jamsen 2017) ovat huolellisesti laadittuja ja nii-
den tekijat ovat myos olleet kohdeorganisaatiossa tyontekijoina ja antavat siten luotettavan
kuvan sen hetkisesta riskienhallinnan kaytannon toteutuksesta ja pohjaa turvallisuusjohtami-
sen kehittamiselle. Aikaisemmat tutkimukset yhdistettyna tassa tutkimuksessa kaytettyihin
menetelmiin ja tietoperustaan yhdessa sisaisen materiaalin ja turvallisuusasiantuntijoiden
haastattelujen kanssa antaa pohjan luotettavalle kvalitatiiviselle tutkimukselle ja vahvan us-
kon siita, etta kirjoittaja on onnistunut nostamaan esiin oikeita asioita, jotta Terveyden ja
hyvinvoinnin laitoksen turvallisuusjohtamista voidaan kehittaa siten, etta se saavuttaa strate-

giset ja operatiiviset tavoitteet.

6 Pohdinta

Hirsjarven ym. mukaan (2018, 221, 229) keratyn aineiston analyysi, tulkinta ja johtopaatosten
teko on tutkimuksen ydinasia. Se on tarkea vaihe, johon tahdattiin tutkimuksen aloittamisesta
lahtien. Tutkimus ei ole valmis viela silloin, kun tulokset on analysoitu, eika tuloksia pida jat-

taa lukijan eteen jakaumina ja korrelaatioina vaan niita on selitettava ja tulkittava.
Tasta nakokulmasta katsoen kirjoittaja perustaa johtopaatokset neljaan eri tekijaan:

1. Tietoperustan kautta esille tulleisiin riskienhallinnan, valmiussuunnittelun ja turvalli-
suusjohtamisen periaatteisiin, joita noudattamalla organisaatio kasittelee riskeja ja
ottaa ne huomioon turvallisuuden johtamisessa.

2. Turvallisuuteen ja riskienhallintaan liittyviin tutkimuksiin, jotka ovat aikaisemmin
tehty Terveyden ja hyvinvoinnin laitoksella (Virta 2014, Jamsen 2017) ja jotka tukevat
taman tutkimuksen johtoajatusta siita, etta turvallisuuden tehokas ja tarkoituksen-
mukainen johtaminen vaatii selkea turvallisuusjohtamismallin, joka perustuu riskien-
hallintaan, on sidottu johtamisjarjestelmaan ja saa tarkoituksensa strategiasta

3. Terveyden ja hyvinvoinnin laitoksessa noudatettavaan lainsaadantoon, sopimuksiin,
ohjeisiin, toimintamalleihin, tyoryhmien muistiohin, kaytanteisiin ja turvallisuuteen
liittyvaan dokumentaatioon, joka paaosin on saatavilla intranetissa.

4. Teemahaastatteluihin, joissa on haastateltu kolmea turvallisuusasiantuntijaa kymme-

nen eri teeman ymparilla.

Terveyden ja hyvinvoinnin laitoksen turvallisuuden johtaminen perustuu tyojarjestykseen ja
sen liitteisiin, strategiaan, sisaisiin ohjeisiin, riskienhallintapolitiikkaan, tietoturvapolitiik-
kaan, turvallisuusryhman kokouskaytantoihin, sisaisten asiantuntijoiden muodostamiin ryhmiin
seka STM:n tulossopimukseen. Naiden lisaksi osastoilla tehdaan turvallisuuteen liittyvaa suun-

nittelua, arviointia ja raportointia.
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Turvallisuuden strateginen ja operatiivinen johtaminen on kaytannossa turvallisuusryhman
vastuulla ja ryhma pitaakin ylla turvallisuuden tilannekuvaa kokoontumalla 5-6 kertaa vuo-
dessa ja raportoimalla riskienhallinnan tilanteesta ja turvallisuuden eri osa-alueiden tilan-
teesta koko ryhmalle. Turvallisuusryhman kokousmuistiot ovat avoimesti saatavilla koko Ter-
veyden ja hyvinvoinnin henkilokunnalle intranetissa. Turvallisuusryhmaa johtaa palvelujoh-
taja, jonka alaisuudessa toimivat turvallisuuspaallikko ja tietoturvapaallikko. Tyosuojelupaal-
likko, tietosuojavastaava, valmiuspaallikko ja laatupaallikko toimivat muiden alaisuudessa.
Terveyden ja hyvinvoinnin laitos on paallikkovirasto, mika tarkoittaa, etta paatoksenteko ta-
pahtuu linjaorganisaation mukaisesti tyojarjestyksessa ja sen liitteissa maaritellylla tavalla.
Turvallisuusryhmalla on maaraysvaltaa linjaorganisaation mukaisesti niissa osastoissa, joissa
turvallisuusryhman jasen organisaatiossa toimii. Turvallisuusryhma voi antaa suosituksia ja oh-
jeita turvallisuuteen liittyvissa asioissa, mutta suoranaiset kaskyt tai toimintamallit tulevat
osastojen johdon kautta. Asioista tehdaan ratkaisut paaasiassa esittelyjen kautta. Turvallisuu-
desta vastuussa olevat henkilot, joiden nimikkeessa on “turvallisuus” kuten turvallisuuspaal-
likko tai tietoturva(llisuus)paallikko toimivat organisaatiossa neuvoa antavassa roolissa ja osit-
tain toimintaa valvovassa roolissa. Direktio-oikeutta heilla ei ole, mutta he voivat jossain
maarin maarata tyoskentelysta turvallisuusvelvoitteisiin vedoten ja paajohtajan paatoksella
tyojarjestyksen liitteen nelja (THL tyojarjestys 2020 erityistehtavat) mukaisesti. Vastuu toi-

menpiteiden toteuttamisesta jaa linjaorganisaatiolle.

Terveyden ja hyvinvoinnin laitoksen siilomainen organisaatiorakenne tuo haasteita turvallisuu-
den johtamiselle. Turvallisuusryhma on kokonaisturvallisuuden kannalta haastava kokonaisuus
ja siihen valitut henkilot edustavat turvallisuuden eri osaamisen alueita, joten lahtokohtai-
sesti se mahdollistaa informaation valittamisen seka turvallisuusryhmasta osastoille, etta
painvastoin. Taulukosta 7 nahdaan kuitenkin, etta hallinto- ja kehittaminen -osasto on vah-
vasti edustettuna (5/8 turvallisuusasiantuntijaa) turvallisuusryhmassa ja muiden osastojen
edustus on vahaisempaa tai sita ei ole. Terveyden ja hyvinvoinnin laitoksen valmiusryhmassa
on edustettuna turvallisuusasiantuntijan roolissa valmiuspaallikko, turvallisuuspaallikko, tieto-
turvapaallikko ja palvelujohtaja seka yksikoiden paallikot ja Terveysturvallisuusosaston joh-
taja ja asiantuntijalaakari. Tassakin ryhmassa vahva edustus on hallinto ja kehittaminen osas-
ton tukipalvelut -yksikossa, josta tulevat kaikki turvallisuuden asiantuntijat. Tukipalvelut -yk-
sikko kaytannossa vastaa yksin Terveyden ja hyvinvoinnin laitoksen operatiivisesta turvallisuu-
desta ja muiden yksikoiden osalle tietoisuus turvallisuusasioista tulevat johtoryhman ja vies-
tinnan kautta. Jamsen (2017, 27) on todennut tutkielmassaan, etta turvallisuusryhman jase-
nille pitaisi selkeammin maaritella toimintatavat, resurssit, roolit seka raportointikaytannot
suhteessa muuhun organisaatioon ja johtamisjarjestelmaan. Erityisesti raportointikaytantojen
kehittaminen mahdollistaisi asiantuntemuksen viemisen yhden osaston yhdesta yksikosta koko

Terveyden ja hyvinvoinnin laitoksen henkilostolle.
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Terveyden ja hyvinvoinnin laitoksella on johtoryhma, johon tyojarjestyksen (THL tyojarjestys
2020 organisaatio) mukaan kuuluu paajohtaja, tietoylijohtaja, tiedonhallintajohtaja, hallinto-
ja talousjohtaja, viestintajohtaja ja osastojen johtajat. Johtoryhma huolehtii laitoksen koko-
naisvaltaisesta kehittamisesta seka toiminnan, talouden ja henkilostojohtamisen yhteensovit-
tamisesta. Johtoryhma luo myos edellytykset strategian toteuttamiselle ja seuraa jarjestel-

mallisesti tavoitteiden toteuttamista. Hallinto- ja talousjohtaja johtaa hallinto ja kehittami-

nen -osastoa ja on siten linkki hallinto- ja kehittamisosaston ja johtoryhman valilla. Jamsenin
tutkielmassa (2017, 26) haastatellut kokivat, ettei turvallisuusjohtamisjarjestelma ole kovin

hyvin yhteydessa organisaation yleiseen johtamisjarjestelmaan ja nytkin voidaan todeta, etta
turvallisuusjohtamisen kytkeytyminen organisaation johtamisjarjestelmaan on ehka liian ohut
ja vaarana on, etta se ei nouse riittavasti esille silloinkaan, kun se tarve on ilmeinen. Turvalli-

suusasiat saattavat jaada muiden asioiden taakse johtoryhmassa.

Turvallisuuteen ja riskienhallintaan liittyvan materiaalien saatavuudella helposti ja nopeasti
(esim. Ilmonen ym. 2016, 88) on turvallisuustietoisuuden ja sita kautta turvallisuuskulttuurin
syntymisen kannalta olennainen rooli. Lisaksi tarvitaan tilannekohtaista turvallisuusviestintaa,
jolla valitetaan oikea-aikaista ja oikeantasoista informaatiota sellaisessa muodossa, etta orga-
nisaation jasenten ymmarrys turvallisuusasioissa ja niihin liittyvissa vastuissa tulee kaikille
selvaksi. Viestinnan haasteet Terveyden ja hyvinvoinnin laitoksessa kiteytyvat viestintakana-
vaan. Terho-intranet on sekava ja silla hakujen tekeminen tuottaa heikosti oikeita tuloksia.
Siilomaisesta organisaatiosta johtuen turvallisuusasioiden keskittaminen yhteen paikkaan on
haasteellista. Osa turvallisuuden osa-alueista kuten tietoturvallisuus, tilaturvallisuus ja tyo-
turvallisuus on siina onnistunut ja naiden osalta turvallisuuteen liittyvat asiat loytyvat yhdelta
sivustolta, mutta ajankohtaisten asioiden viestinnassa tama onnistuminen rapautuu. Ajankoh-
taiset asiat nousevat Terhon etusivulle, mutta nopeasti hukkuvat muiden asioiden joukkoon,
koska viestintaa on paljon ja viestien priorisointiin on vain vahan keinoja. Viesti voidaan nos-
taa joksikin aikaa muiden ylapuolelle, mutta taman priorisoinnin voi kuka tahansa poistaa.
Terhon viestintaongelmat ovat tiedossa ja niihin toivottavasti puututaan. Turvallisuusviestin-
nan osuus turvallisuuden johtamisessa on kiistaton ja turvallisuusviestinta vaatii ehdottomasti

kehittamista.

Turvallisuus pitaisi nahda myos positiivisena asiana. Se mahdollistaa strategiaan perustuvat
toiminnot ilman, etta organisaation ihmiset, maine, tieto, ymparisto tai omaisuus on vaa-
rassa. Turvallisuudesta pitaisi myos kertoa positiivisesti ja tuoda esille hyvia esimerkkeja ja
kaytanteita niin valtiohallinnosta yleensa kuin erityisesti Terveyden ja hyvinvoinnin laitok-

sesta.

Riskienhallintaa tehdaan Granite -riskienhallintajarjestelman kautta (esitelty kappaleessa

4.1). Haastatteluissa kavi ilmi, etta Graniten kayttoonottoa ei ole viety loppuun saakka.
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Granitea ollaan kuitenkin kehittamassa ja sille on tehty kehittamissuunnitelma, jonka avulla

Granite on tarkoitus uudistaa viela vuoden 2020 aikana.

Granitessa on kaksi riskikategoriaa: tyoturvallisuusriskit ja strategiset riskit. Granitessa kasi-
tellaan riskeja, mutta turvallisuushavainnot kirjataan Terhoon, vaikka Granitessa on turvalli-
suushavainnoille oma moduuli, samoin kuin auditoinneille, jotka myos tehdaan Graniten ulko-
puolella. Graniten kaytto ja tunnettuus on myos jaanyt hieman hamaraksi. Tyoturvallisuus
puolella on kuitenkin saatu hyvia kokemuksia, kun riskienhallinnasta Graniten avulla on ker-
rottu esimiehille. Tyoturvallisuuteen liittyvat riskit luokitellaan 3x3 matriisilla, kun taas stra-
tegiset riskit 5x5 matriisilla. Muitakin riskilajeja olisi hyva Granitessa ottaa kayttoon kuten
tieto(turvallisuus)riskit, ymparistoriskit, operatiiviset riskit. Eras haastateltava toi esille, etta
henkiloston osaamiseen liittyvia riskeja mietitaan koko Terveyden ja hyvinvoinnin laitoksen
tasolla, mutta tyoturvallisuusriskeja osastokohtaisesti. Kaivattiin jonkinlaista harmonisointia
riskien kasittelyyn ja Graniten kehittamista siten, etta se vastaisi paremmin Terveyden ja hy-
vinvoinnin laitoksen tarpeeseen johtamisen valineena.

Riskienhallinnan kypsyystasosta Ilmonen ym. (2016, 59-61) toteaa, etta kypsyystasoja on viisi,
joista alin on, etta huolehditaan vakuutuksista ja riskeista keskustellaan lahinna vakuutusyh-
tion tuotteiden kautta. Toisella tasolla (tai vaiheessa) yrityksen johto tiedostaa tarpeen koor-
dinoida kattavasti riskienhallintaa ja laaditaan riskienhallintapolitiikat ja -ohjeistukset ja tun-
nistetaan asiantuntijoiden ja yksikoiden johtajien tarve periaatteiden mukaisten tehtavien
hoitamiseen. Kolmannella tasolla riskienhallinnalla alkaa olla liiketoimintaa neuvova rooli.
Riskienhallinta on osa paatoksen tekoa ja se saatetaan sijoittaa suoraan toimitusjohtajan tai
paajohtajan alaisuuteen. Talla tasolla myos yleensa perustetaan muita turvallisuusjohtami-
seen liittyvia osastoja kuten tietoturvaosasto tai tyoturvallisuusosasta. Myos prosessityohon
kyetaan liittamaan riskien tunnistamista ja kontrollien laatimista. Neljannella tasolla riskien-
hallinta integroidaan vahvasti toiminnan suunnitteluun ja riskienhallintatyosta on tullut ennal-
taehkaisevaa. Riskiarviointeja liitetaan osaksi strategiaprosesseja ja toiminnan suunnittelua,
mutta niilla ei ehka viela ole toimintaa ohjaavaa vaikutusta. Kontrollien toteuttaminen ja si-
saisen valvonnan tarkastukset ovat organisaation operatiivisesta toiminnasta riippumattomia.
Viidennella tasolla riskienhallinta on integroitu johtamiseen ja riskienhallinta tukee tavoittei-
den saavuttamista. Riskienhallinnan negatiivinen savy on muuttunut positiivisten mahdolli-
suuksien havaitsemiseksi ja riskienhallintaa kehitetaan jatkuvasti toiminnan muutosten mu-
kana. Tata tukee parhaiten jatkuvasti kehittyva ja ajantasainen riskienhallintajarjestelma,
joka on integroitu johtamisjarjestelmaan. Todettakoon, etta Terveyden ja hyvinvoinnin lai-
toksen riskienhallinnan kypsyystasoa ei ole maaritelty ja kehittamiskohteena voisikin olla sen

tekeminen ja kehittamispolun maaritteleminen nykytilanteesta ylimmalle tasolle.

Haastatteluissa tuli ilmi myos yhteisen tyopaikan (Tyoturvallisuuskeskus 2020b) kasite, joka
liittyy tassa tapauksessa valtiohallinnon yhteiseen kasitykseen tyoturvallisuudesta. Yhteisen

tyopaikan maaritelma kuvataan tyoturvallisuuslaissa. Asiaa on kasitelty yhdessa
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turvallisuusryhman kokouksessa vuoden 2020 aikana ja Terveyden ja hyvinvoinnin laitoksella
se tarkoittaa, etta pitaisi luoda yhteiset tyoturvallisuuden, perehdyttamisen, turvallisuusha-
vaintojen ja harjoittelun pelisaannot kaikkien niiden toimijoiden kanssa, jotka toimivat Ter-
veyden ja hyvinvoinnin tiloissa, joita ovat Valtori, Lassila&Tikanoja, ISS ja Leijona Catering.
Osittain yhteisia tiloja on myos laakealan turvallisuus- ja kehittamiskeskus Fimean kanssa.
Tyoterveyslaitoksen mukaan (TTL 2020) yhteisten tyopaikkojen ongelmien perimmainen syy
on tutkimuksen mukaan se, etta sen toimintalogiikkaan ei ole taysin ymmarretty. Ihmiset ovat
tottuneet ylhaalta alas ohjautuvaan hierarkkiseen toiminta- ja johtamisen malliin ja tama
malli ei yhteisilla tyopaikoilla pade. Uuden logiikan mukainen toiminta haastaa ja jopa pakot-
taa ylittamaan ja rikkomaan perinteisia toiminnan rajoja ja johtamisen tapoja. Turvallisuus-
johtamisella on yhteisen tyopaikan pelisaantojen luomisella olennainen rooli ja yhteisella tyo-
paikalla pitaa kiinnittaa enemman huomiota kommunikointiin, perehdyttamiseen ja eri osa-

puolten vastuiden ja velvollisuuksien selkeyttamiseen.

Terveyden ja hyvinvoinnin laitoksen riskienhallinta ja turvallisuuden nakyminen organisaation
jasenille nayttaa haastattelujen ja olemassa olevan materiaalin perusteella painottuvan vah-
vasti negatiivisiin asioihin. Turvallisuudella on kuitenkin myos se positiivisempi puoli ja turval-
lisuus pitaisi nahda positiivisena ja tekemista mahdollistavana asiana, kuten kypsyystaso ar-
viossakin (Ilmonen ym. 2016, 61) tasolla viisi havaitaan. Turvallisuuden johtaminen ja johta-
miseen integroitu riskienhallinta mahdollistavat strategiaan perustuvat toiminnot ilman, etta
organisaation ihmiset, maine, tieto, ymparisto tai omaisuus on vaarassa. Turvallisuudesta pi-
taisi myos kertoa positiivisesti ja tuoda esille hyvia esimerkkeja ja kaytanteita niin valtiohal-

linnosta yleensa kuin erityisesti Terveyden ja hyvinvoinnin laitoksesta.

Johtopaatoksena turvallisuuden johtamisjarjestelmasta Terveyden ja hyvinvoinnin laitoksella
voidaan todeta, etta riskienhallintaa perustuva turvallisuuden johtaminen on hyvin viestitty ja
omaksuttu ohjeistuksessa ja riskienhallintapolitiikkaa laadittaessa. Riskienhallintapolitiikassa
on selkeat ja kattavat tavoitteet ja ne on ymmarrettavasti kirjattu, samoin kun viestinnan
merkitysta on korostettu. Haastatteluissa on kuitenkin tullut ilmi, etta ohjeiden sisaistaminen
ja politiikan jalkauttaminen ei ole aivan yhta selkeaa ja etta riskienhallinnan nakyvyys, ris-
keista viestinta ja henkiloston osallistaminen ei ole mennyt lapi organisaation. Tama vaatisi
erillisen kvantitatiivisen tutkimuksen siita, kuinka laajasti nama periaatteet ja kaytannot on

omaksuttu koko laitoksessa ja voisi olla yksi jatkokehityskohde.

7  Turvallisuuden johtamisen kehittamisen mallit Terveyden ja hyvinvoinnin laitoksella

Kehittamisehdotukset perustuvat seka taman tutkimuksen ja haastattelujen kautta esille tul-
leisiin seikkoihin, etta Jamsenin (2017) tutkielmassa nostamiin kehittamisehdotuksiin, koskien

erityisesti turvallisuuden johtamisen kehittamista. Jamsenin tutkimus on melko tuore ja siina
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esitettyja kehittamisehdotuksia ei ole ainakaan kaikilta osin otettu kayttoon ja siksi ne on
hyva tuoda esille silta osin, kun ne tukevat tassa tutkimuksessa esille nousseita havaintoja,
joissa kehittamiskohteet tukevat taman hetken Terveyden ja hyvinvoinnin laitoksen strategi-
sen ja operatiivisen turvallisuusjohtamisen tarvetta. Haastatteluissa kavi ilmi, etta Virran
(2014) tekeman tutkielman esiin nostamat kehittamiskohteet ovat suurelta osin otettu kayt-
toon riskienhallintajarjestelman (Granite) kayttoonoton myota, mutta senkin kohdalla on

edelleen kehitettavaa.

Yhteenvetona voidaan todeta, etta turvallisuuden johtamisen tulee olla kokonaisvaltaista, ar-
vioida positiivisia ja negatiivisia epavarmuuden vaikutuksia tavoitteisiin riskienhallinnan peri-

aatteilla, olla johdon tukemaa, perustua strategiaan, olla osa johtamisjarjestelmaa ja toteut-
taa tietoon perustuvana operatiivisena johtamisena toiminnan kaikilla tasoilla ja tahdata koko
henkilostoon ja sidosryhmiin vaikuttavaan turvallisuuskulttuuriin, jossa huomioidaan seka fyy-
sisen, etta digitaalisen maailman uhat ja naiden yhteisvaikutukset organisaation paatoksente-
koon ja johtamiseen turvallisuuden kaikilla osa-alueilla.
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Tiedonvilitys
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Kuvio 23: Kokonaisvaltaisen turvallisuuden johtamisen malli.
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Edella esitetty kuvio (kuvio 23), joka on esitelty kohdassa 3.1 Kokonaisvaltaisen turvallisuuden
johtamisen malli, sisaltaa kokonaisuuden, johon Terveyden ja hyvinvoinnin laitoksen turvalli-
suuden johtamisen tulisi perustua. Tata kuviota (kuvio 23) yhdessa kuvion 24 kanssa voidaan
pitaa taman tutkimuksen kokoavina paatuloksina, joiden perusteella Terveyden ja hyvinvoin-
nin laitoksen turvallisuuden ja riskienhallinnan johtamista voidaan toteuttaa ja edelleen ke-
hittaa.
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Riskienhallinnan kehittaminen seka toimenpiteiden, etta riskienhallintajarjestelman osalta
vahvistaisi perustaa turvallisuuden johtamiselle. Keskella on vihrea palkki, joka kuvastaa tur-
vallisuusjohtamista ja turvallisuusjohtamisjarjestelmaa ja jolla on yhtymakohta operatiiviseen
johtamiseen turvallisuuden osa-alueiden (EK yritysturvallisuus 2016) kautta. Operatiivinen
johtaminen on yhtymakohta johtamisen (vaalean sininen alue) ja henkiloston toimintaympa-
riston (tumman sininen alue) valilla. Turvallisuuden osa-alueiden vastuut, henkilosto, resurs-
sit, toimintasuunnitelmat ja budjetti on maaritelty ja dokumentoitu. Turvallisuuden johtami-
nen perustuu organisaation strategiaan, jakaa yhteisen vision ja on integroitu johtamisjarjes-
telmaan. Johtamisjarjestelma saa jatkuvasti tilannekuvan paivitysta eri suunnista, kuten ky-
berturvallisuuden kokonaisuudesta, teknisista lahteista, sidosryhmilta ja kansalliselta ja kan-
sainvalisilta yhteistyokumppaneilta. Johtamisen kokonaisuuden takana on riskienhallinta, jolla
suojataan organisaation tietoa, omaisuutta, mainetta, henkildstoa ja ymparistoa. Strateginen
johtaminen kokoaa yhteen kokonaisvaltaisen johtamisen tekijat normaalioloissa ja hyodyntaa
jatkuvuuden hallinnan suunnitelmia normaaliolojen hairiotilanteessa ja poikkeusoloissa niin,
etta Terveyden ja hyvinvoinnin laitoksen toiminnan jatkuvuus, turvallisuus ja vaatimustenmu-
kaisuus on taattu. Johdon esimerkilla ja henkiloston ohjeistuksella, koulutuksella, hyvilla kay-
tanteilla ja toimintamalleilla kehitetaan Terveyden ja hyvinvoinnin laitoksen turvallisuuskult-
tuuria ja riskikulttuuria, joka vastaa organisaation arvoja ja perustuu politiikkoihin. Viestin-
nalla ja tiedonvaihdolla ollaan yhteydessa sidosryhmiin seka annetaan ja saadaan informaa-

tiota bittien ja atomien yhdistamasta maailmasta eli kyberturvallisuusymparistosta.

Turvallisuuden ja riskienhallinnan ohjausryhma saastaisi toimivan johdon aikaa. Kaytannossa
harvoin on riittavasti aikaa ja tilaa organisaation johtoryhman agendalla kasitella riskienhal-
lintaan ja kokonaisturvallisuuden johtamiseen liittyvia asioita. Ratkaisuna olisi turvallisuuden
ja riskienhallinnan ohjausryhma, jossa on mahdollisuus keskittya tehokkaasti juuri naihin asi-
oihin. Ohjausryhmassa tulisi olla edustettuna organisaation ylimmasta johdosta edustaja (esi-
merkiksi talous- ja hallintojohtaja), osastojen edustajat seka turvallisuudesta vastaavat ta-
hot, sitten etta ohjausryhman koko olisi kohtuullinen. Tama olisi asiantuntija foorumi, joka
kasittelisi koko viraston tasoisia riskeja seka antaisi ohjeita, maarayksia ja suosituksia turval-
lisuuden parantamiseksi virastossa. Ohjausryhma myds asettaisi tavoitteet riskienhallinnalle
ja turvallisuustyodlle. Ohjausryhman agendalla olisi esimerkiksi riskikarttojen ja -raporttien ka-

sittely seka niihin liittyvia riskienhallinta- ja turvallisuustoimia.

Ilmonen ym. (2016, 50-51) esittelee riskienhallinnan kolmen puolustuslinjan mallin, jonka
avulla organisaation on helpompi ymmartaa vastuut ja velvoitteet riskienhallinnan toteutta-
misessa ja valvonnassa. Malli on suoraan sovellettavissa turvallisuuden johtamiseen, koska ris-
kienhallinta muodostaa sille perustan. Ensimmainen puolustuslinja muodostuu Terveyden ja
hyvinvoinnin laitoksen osastojen riskienhallinnasta operatiivisessa toiminnassa. Jokaisella
osastolla tulisi olla nimetty riskivastaava, jonka tehtavana on seka kerata osastoilla ilmen-

neita riskeja ja koostaa niista raportti turvallisuusjohdolle, etta toimia viestin viejana
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osastoille turvallisuusjohdolta saamiensa tehtavien mukaisesti. Samat asiat viestitettaisiin si-
saisissa kanavissa, mutta varmistettaisiin viestin perillemeno myos osastokohtaisen riskivas-
taavan tai turvallisuusvastaavan kautta. Osastolla ja naiden johtajilla on oikeus riskinottoon
ja se omistaa riskin ja vastaa sen hallinnasta, silloin kun muutenkin vastaa riskiin liittyvasta
tuloksesta, tavoitteesta, prosessista, tuotteesta tai muusta organisaation vastuulla olevasta
toiminnasta. Kuitenkin toisen puolustuslinjan tehtava on antaa neuvoja, miten riskienhallinta
kaytannossa toteutetaan. Ensimmainen puolustuslinja raportoi riskeistaan turvallisuusjohdolle

tai tarvittaessa linjaorganisaatiossa ylospain.

Toisessa puolustuslinjassa toimii esim. taloushallinto, turvallisuusorganisaatio ja laatutoi-
misto. Linjan tehtava on tukea toimivaa johtoa koko organisaation laajuudessa ja kaikissa toi-
minnoissa omalla ammatillisella vastuualueellaan. Toisen linjan toiminnot ovat riippumatto-
mia ensimmaisen linjan toiminnoista ja toisen linjan keskeinen tehtava on riskiraportointi joh-
dolle. Mikali ensimmaisen linjan raportointi on laadukasta ja riittavaa, voi toinen linja keskit-

tya valvonnan ja laadunhallinnan nakokulmaan.
Ensimmaisen ja toisen linjan tyonjakoa voidaan havainnollistaa seuraavasti:

¢ Toinen linja valmistelee periaateasiakirjat, kuten riskienhallintapolitiikka, turvalli-
suuspolitiikka, tietoturvapolitiikka, laatupolitiikka, joiden mukaan ensimmainen linja
toimii

e Toinen linja maarittelee, miten riskeja tunnistetaan

¢ Ensimmainen linja vastaa, etta riskeja tunnistetaan ja kuvaa mita riskeja on tunnis-
tettu

¢ Ensimmainen linja vastaa taloudellisen tuloksen raportoinnista

e Toinen linja raportoi ensimmaisen linjan kumulatiivisesti ottamat taloudelliset riskit.

Kolmas linja on sisainen tarkastus, joka arvioi riskienhallinnan tehokkuutta ja toimivuutta ja
huolehtii toiminnan auditoinneista. Suoritetut auditoinnit nostetaan esiin hyvina esimerkkeina
onnistuneesta turvallisuustyosta. Sisaisella tarkastuksella on tarkea rooli organisaation toimin-

nan jatkuvuuden, turvallisuuden ja vaatimustenmukaisuuden tarkastajana.

Seuraavassa kuvassa (Kuvio 24) tata mallia on sovellettu Terveyden ja hyvinvoinnin laitok-
seen. Tata kuviota voidaan kuvion 23 lisaksi pitaa taman tutkimuksen kokoavana paatuloksen,
johon Terveyden ja hyvinvoinnin laitoksen riskienhallinnan tulisi perustua. Yhdessa nama ku-
viot muodostavat kokonaisuuden, jonka varaan voidaan Terveyden ja hyvinvoinnin laitoksen

turvallisuuden ja riskienhallinnan johtaminen ja kehittaminen perustaa.
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hallinnasta

Raportointivastuu turvallisuusjohdolle
Raportointi tarvittaessa johtoryhmalle
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Ohjeistukset

Kuvio 24: Kolmen puolustuslinjan jarjestelma riskienhallinnassa ja turvallisuuden johtamisessa
Terveyden ja hyvinvoinnin laitoksella. (Riskienhallinta kuvion lahteena Nylander 2017, 144)

Kolmen puolustuslinjan jarjestelmassa osastot ja niiden johto muodostaa ensimmaisen ja vas-
taa itse osastokohtaisesta riskinotosta (strategiset, taloudelliset, operatiiviset ja vahinkoris-
kit) ja riskienhallinnasta seka raportoi niista eteenpain. Osastolla voi olla oma riskienhallinta-
vastaava, mutta osaston johto vastaa kokonaisuudesta.

Toisen puolustuslinjan muodostaa Terveyden ja hyvinvoinnin laitoksen yhteiset palvelut eli
taloushallinto, henkilostohallinto ja laadunhallinta seka turvallisuusryhma ja turvallisuus-
johto. Naiden tehtava on punnita ensimmaisen puolustuslinjan raporttien perusteella, minka-
lainen on riskikuva ja turvallisuuden tilannekuva ja raportoida siita johdolle. Ilmosen ym.
(2018, 202) mukaan johdon riskiraportointi voidaan jakaa esimerkiksi niin, etta neljannesvuo-
sittain raportoidaan merkittavammat riskit ja mahdollisuudet ja kuukausiraportissa muutokset
riskitasossa ja riskienhallintatoimissa. Lisaksi kannattaa raportointi jakaa ulkoiseen ja sisai-
seen raportointiin, jossa ulkoisella tarkoitetaan sidosryhmille raportointia.

Kolmannessa linjassa sisainen tarkastus tekee tarkastuksia ja arvioi riskienhallinnan tilannetta
seka mahdollisesti suorittaa auditointeja osastoille tarkastaakseen riskienhallinnan prosessin
toimivuuden. Hyvat esimerkit turvallisuuden parantamiseksi nostetaan nakyviin esimerkiksi

diplomien muodossa toimipisteen aulassa.
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Oikein mitoitetulla ja oikea-aikaisella viestinnalla on turvallisuuden johtamisessa merkittava
osuus. Sisaisia viestintakanavia tulisi kehittaa ja luoda viestinnalliset toimintamallit turvalli-
suusasioista viestimiseen ja kannustamiseen. Turvallisuusviestinta pitaisi olla kahdentasoista,
toisaalta viestitaan vaaroista ja uhkista ja toisaalta viestitaan positiivisista turvallisuutta li-
saavista asioista ja teoista. Jokavuotiseen viestintapalkintojen jakoon voisi lisata kategorian,
jossa palkitaan henkiloston edustaja, joka on oman alansa asiantuntija turvallisuusasiantunti-
joiden ulkopuolelta, turvallisuusasioiden edistamisesta viestinnalla ja nain kannustaa turvalli-

suuden positiiviseen viestintaan.

Terveyden ja hyvinvoinnin laitos on tietotalo, mutta myos asiantuntijalaitos, jossa pelkka tie-
don tuottaminen ei riita, vaan sita pitaa tulkita ja soveltaa. Tiedonhallinnan riskien havaitse-
miseen ja tunnistamiseen pitaisi luoda omat teknologiset ja toiminnalliset periaatteet ja nii-
den priorisointi tulee nostaa korkealle tasolle. Havainnointikyvyn lisaaminen tietoteknisessa
ymparistossa yhdessa Valtorin toimijoiden kanssa toisi nakyvyytta riskienhallinnan tueksi, sa-
moin kuin teknisten raportointimenetelmien kehittaminen. Teknologian hyodyntaminen on
tarkeaa, mutta havainnointien tulkitseminen tulee viime kadessa olla ihmisten tekemaan.

Tama taas vaatii seka resursseja, etta osaamista.

Turvallisuuden kokonaisvaltainen hallinta ja turvallisuuden osa-alueiden vastuiden maarittely
pitaisi tarkentaa. Pitaisi lisata ymmarrysta ja tehda selkeita suunnitelmia siita mita Tervey-
den ja hyvinvoinnin laitoksella tarkoitetaan esimerkiksi toimitilaturvallisuudella, ymparisto-
turvallisuudella tai vaarinkaytosten ja poikkeamien hallinnalla ja millaisia organisaatio- ja
osastokohtaisia toimenpideohjeita naille on luotu ja keta niista on vastuussa. Tahan voidaan

soveltaa edella esiteltya kolmen puolustuslinjan menetelmaa.

Terveyden ja hyvinvoinnin laitos on monimutkainen, perinteita omaava ja haastava toimin-
taymparisto, jonka ihmiset, maine, ymparistdo, omaisuus ja tieto tarvitsevat turvallisuuden
johtamisen menetelmia, kaytanteita, osaamista ja kyvykkyyksia, joita parhaiten voidaan to-
teuttaa ammattimaisen turvallisuuden johtamisen avulla. Johdon tulisi miettia paatoimisen
turvallisuusjohtajan viran perustamista ja ottamista osaksi johtoryhmaa. Se selkeyttaisi johto-
vastuita ja antaisi mahdollisuuden kehittaa seka Virran (2014, etta Jamsenin (2017), kuten ta-
mankin tyon esille nostamia turvallisuuden johtamisen osa-alueita niin turvallisuusasioiden
laajentamiseksi osastoille, ihmisten turvallisuustietoisuuden lisaamista kuin myos vastuiden
maarittelya ja valvontaa organisaation johdon tukena, joka antaisi pohjan vahvan turvalli-

suuskulttuurin kehittymiselle ja turvallisuusasioiden jatkuvalle parantamiselle.
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8  Johtopaatokset

Tassa kappaleessa on kuvattu tutkimuksen tulosten suositukset, hyodyt ja jatkotutkimuksen

mahdollisuudet.
8.1  Tiivistelma suosituksista

Turvallisuuden johtamisen kehittaminen Terveyden ja hyvinvoinnin laitoksella on haasteelli-
nen ja vaativa tehtava monimuotoisen ja pitkan historian omaavan toimintaympariston
vuoksi. Vaativuutta lisaa se, etta osastot toimivat melko itsenaisesti ja niilla on omia toimin-
tatapoja ja saantoja kehittynyt vuosien mittaan. Turvallisuuden johtaminen vaatii laajaa yh-
teistyota niin Terveyden ja hyvinvoinnin laitoksen sisalla, kuin valtiohallinnossa kokonaisuu-
tena. Se vaatii my0s oikea-aikaista ja oikein mitoitettua viestintaa kayttaen sellaisia kanavia,
etta kaikilla on mahdollisuus saada tietoa, ymmartaa oma yksilollinen, yksikkokohtainen ja
osastokohtainen vastuu ja kehittaa omaa turvallisuusosaamistaan omassa tyossaan ja havaita
oman tyoympariston riskit ja tietaa miten niista raportoidaan. Esimiehilla on tassa tarkea teh-
tava mm. palautteen antajana ja tarvittaessa palkitsijana hyvasta turvallisuustyosta, jotta or-
ganisaation turvallisuus nahdaan positiivisen asiana ja turvallisuuskulttuurin kehittamiselle
luodaan puitteet ja mahdollisuudet. Turvallisuus pitaa tuoda esille positiivisena ja mahdolli-
suuksia tuovana asiana ja siita kertominen tulisi kuulua jokaiseen henkilokuntatilaisuuteen.
Riskienhallinnan ulottuvuutta pitaa laajentaa ja ottaa hyvia malleja ja onnistumisia esimer-

kiksi tyoturvallisuuden puolelta, jossa riskienhallinnan kypsyystaso on hyvalla tasolla.

Tarkeinta turvallisuuden johtamiselle ja sen kehittamiselle on kuitenkin johdon sitoutuminen
ja tuki. Johto seisoo turvallisuusjohtamisen paatosten ja menetelmien ja turvallisuusjohtajan
takana ja antaa itse hyvan esimerkin turvallisuuden noudattamisesta kehittaen sita kautta
koko organisaation turvallisuuskulttuuria. Turvallisuudesta vastuussa olevien ei pitaisi olla yh-
den yksikon sisalla, vaan turvallisuuden vastuita pitaisi laajentaa koskemaan jokaista osastoa.
Kaikkien osastojen edustajat kasittava turvallisuuden johtoryhma tai organisaation johtoryh-
man tueksi perustettu turvallisuusjohdon tai riskienhallinnan ohjausryhma tukisi johdon tar-
vetta kokonaisvaltaisen tilannekuvan muodostamiseen tiedolla johtamisen perustaksi ja tur-
vallisuusviestinnan tarpeiden arvioimiseksi. Turvallisuus tulisi nostaa kirkkaammin esille ja

miettia myos palkitsemiskeinoja hyvasta turvallisuustyosta.

Turvallisuuden johtamisen tulee perustua riskienhallinnan kautta saatuun ajantasaiseen tilan-
netietoon, kehittamiskohteiden tunnistamiseen, yhteistyohon, hyvien kaytanteiden ja esi-
merkkien hyodyntamiseen, viestintaan ja osaaviin henkiloihin, joilla on kykya ja taitoa vieda
Terveyden ja hyvinvoinnin laitosta kohti turvallisempaa, hallittavampaa ja toimivampaa orga-
nisaatiota valtiohallinnon pelisaannoilla, mutta uusimpaan tietoon perustuvaan kokonaisval-
taisen turvallisuusjohtamisen opeilla. Turvallisuuden johtamiselle ja sen kehittamiselle on

keskeista johdon tuki, jonka pohjalta tulevaisuuden Terveyden ja hyvinvoinnin laitosta
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rakennetaan ja kuten paajohtaja virtuaalisessa aamukahvitilaisuudessa 12.8.2020 totesi, on

muutoksen THL2021 tavoitteena uudistuva, kettera ja monimuotoinen THL. Tata muutosta ei
voi tapahtua ilman, etta kokonaisvaltainen riskienhallinta ja turvallisuuden johtaminen on in-
tegroitu johtamisjarjestelmaan, on systemaattista, kaikki mukaanottavaa ja jatkuvasti kehit-

tyvaa.

8.2  Opinnaytetyon hyodyt

Tutkimuksen hyodyt konkretisoituvat laajan tietoperustan kautta saatuun kasitykseen turvalli-
suuden johtamisen perustasta. Riskienhallinnan ja turvallisuuden johtamisen yhteys on kiista-
ton. Organisaation taytyy ymmartaa toimintaansa kohdistuvat riskit ja kyeta hallinnoimaan

niita koko organisaation laajuisesti

Tutkimuksen kautta saatuja tuloksia ja tutkimuksessa kehitettyja turvallisuuden ja riskienhal-
linnan johtamisen malleja voidaan soveltaa seka yksityiseen, etta julkishallinnon organisaa-
tioon. Kuviot 23 ja 24 muodostavat yhdessa kattavan mallin riskienhallinnalle ja turvallisuu-
den johtamiselle. Niita voidaan soveltaa kaikenkokoisiin organisaatioihin keskisuurista suuriin.
Pienissakin organisaatioissa voidaan naita malleja pitaa ohjeellisina ja ymmartaa mitka koh-
dat kuvioista ovat toteutettavissa omassa organisaatiossa ja hyvaksya, etta malleja ei ehka
voida kokonaisuutena implementoida, mutta niista voidaan ottaa parhaiten omaan organisaa-

tioon soveltuvat kohdat.

Mallit kattavat organisaation seka vertikaalisesti, etta horisontaalisesti. Elinkeinoelaman kes-
kusliiton organisaatioturvallisuuden mallin kautta tulevat turvallisuuden osa-alueet muodosta-
vat keskeisen elementin sille, etta turvallisuuden johtaminen tulee kattaa koko organisaatio
horisontaalisesti eli huomioida niin fyysinen turvallisuus, tietoturvallisuus tai vaarinkaytosten
ja poikkeamien hallinta kuin tyoturvallisuus ja henkilostoturvallisuuskin seka strategisessa
johtamisessa, etta operatiivisessa johtamisessa. Vertikaalinen kattavuus tulee johdon sitoutu-
misesta ja kayttaytymisesta niin, etta turvallisuuden ja riskienhallinnan asia koetaan omaksi
kaikella organisaation tasoilla ja niin etta se luo pohjan turvallisuuskulttuurin syntymiselle ja
kehittamiselle. Sidosryhmien mukaan ottaminen ja jatkuvuuden hallinnan periaatteiden ym-
martaminen kaikilla turvallisuuden osa-alueilla seka atomien ja bittien rajapinnassa kybertur-
vallisuudessa, mahdollistaa kokonaisvaltaisen turvallisuuden johtamisen ottamisen osaksi or-

ganisaation johtamisjarjestelmaa.

Tassa tutkimuksessa kehitetty kokonaisvaltaisen turvallisuuden johtamisen malli korostaa
viestintaa ja yhteistyota. Sidosryhmien ja toisaalta kyberturvallisuuden kautta tulevan jatku-
vuuden hallinnan valinen viestinta ja tiedonvaihto on jokaisen organisaation turvallisuuden
johtamisen onnistumisen keskiossa. Verkottuneessa maailmassa ei kannata yrittaa parjata yk-
sin. Uhkatkin ovat useimmiten yhteisia. Sidosryhmayhteistyo, viestinta ja tiedonvaihto muo-

dostaa osan, joka mahdollistaa parhaan saatavilla olevan tiedon perusteella tiedolla
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johtamisen, jossa oikean tiedon saanti ja sen soveltaminen omaan organisaatioon saastaa ai-
kaa ja kustannuksia, mutta myos mahdollistaa oikea-aikaisen ja oikein mitoitetut toimenpi-

teet organisaation arvojen sailyttamiseksi.

Tutkimuksen hyodyt nakyvat myos turvallisuuskulttuurin ja riskikulttuurin muodostumisen ele-
mentteina. Tassa tutkimuksessa on tuotu esille niita tekijoita, joiden avulla organisaation tur-
vallisuuskulttuuri ja riskikulttuuri muodostuu. Monessa kohdassa korostuu johdon tuki ja esi-
merkki turvallisuustyolle. Sen lisaksi tarvitaan arvot ja visiot, joissa mukana tulee olla turval-
lisuus selkeasti ilmaistuna ja sitouttavana tekijana. Turvallisuuskulttuurin perustan luodaan
lakien, maaraysten ja standardien implementoinnilla organisaation jokaiselle tasolle. Naiden
yhdessa sovittujen arvojen ja visioiden seka ”pakottavien” saadosten lisaksi tarvitaan peh-
meita keinoja, kuten koulutusta, hyvia kaytanteita ja toimintamalleja. Kun nama elementit
ovat organisaatiossa sisaistetty, saadaan koko henkilosto ymmartamaan mista tekijoista tur-
vallisuus muodostuu ja mika on henkilokohtainen, yksikkokohtainen ja osastokohtainen tekija
sen muodostamisessa. Tasta kokonaisuudesta muodostuu organisaation turvallisuuskulttuuri ja

riskikulttuuri.

Tutkimuksen tuloksena syntynyt kolmen puolustuslinjan jarjestelman soveltaminen Terveyden
ja hyvinvoinnin laitokseen, mahdollistaa sen soveltamisen muihinkin organisaatioihin. Ensim-
maisen puolustuslinjan riskienhallinta muodostaa rungon, jonka avulla riskit kasitellaan siella
missa parhaiten tunnetaan substanssi. Osastoilla on oikeus ottaa riskeja ja velvollisuus hallin-
noida niita seka raportoida niista eteenpain turvallisuusorganisaatiolle ja tarvittaessa organi-
saation johdolle. Jokaisessa organisaatiossa tulee esittaa mallissa (kuvio 24) oleva riskienhal-
linnan kysymykset: mita voi tapahtua ja miksi? mita seurauksia tapahtumasta voi olla? mika on
todennakoisyys talle tapahtumalle? miten vaikutetaan tapahtuman toteutumisen todennakoi-
syyteen? Tama johdattaa riskienhallinnan ytimeen ja kun tama tehdaan kaikille riskilajeille,
niin ollaan varmistettu riskienhallinnan ensimmainen puolustuslinja. Jos organisaatio on sisai-
tanyt mallin, joka esitettiin kuviossa 23, on taman kuvion 24 ensimmaisen puolustuslinjan

avulla saavutettu organisaation turvallisuuden johtamisen hyva kypsyystaso.

Viimeisena voidaan todeta, etta teknologiasta on suuri apu ja sita tulee mahdollisimman pal-
jon hyodyntaa kaikissa vaiheissa turvallisuuden johtamisessa, mutta ihmisten mukaan saami-
nen, kaikilla organisaation tasoilla, on aivan valttamatonta. Turvallisuuden johtaminen on
suurelta osalta viestintaa. Organisaatiossa tyoskentelevien ihmisten ja organisaatioon vaikut-
tavien ihmisten tulee tietaa, miksi jotain tehdaan, miten se tehdaan ja mitka ovat sen seu-
raukset. Kaytannossa tama on hyvin lahella muutosjohtamista. Ilman selkeaa, asianmukaista,
oikea-aikaista ja oikean tasoista viestintaa, ei ole mahdollista tehda muutosta, kuten ei ole
mahdollista rakentaa ymparistoa, jossa henkilot tuntevat olonsa turvalliseksi ja tietavat mista
elementeista se muodostuu ja mika on oma rooli siina. Jos tassa onnistuu, on onnistunut tur-

vallisuuden johtamisessa.
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8.3 Jatkotutkimusmahdollisuudet

Jatkotutkimuksen kohteita voisi olla ihmisten osallistamiseen liittyvat kaytanteet ja konkreet-
tiset toimenpiteet Terveyden ja hyvinvoinnin laitoksella. Naita olisivat sellaiset kokonaisval-
taisen turvallisuuden jalkauttamiseen liittyvat projektit tai projektin omaiset toimenpiteet,
joilla saadaan koko henkilostolle tietoa heita koskevista turvallisuusasioista, saadaan heilta
tietoa kaikkia koskevista turvallisuuteen vaikuttavista tapahtumista ja tekijoista seka saadaan
heidat ymmartamaan miten voisi omassa tyossaan parantaa oman tyonsa turvallisuutta seka
organisaation turvallisuutta ja sen kautta valtiohallinnon ja edelleen yhteiskunnan turvalli-
suutta. Kaikesta teknologiasta huolimatta, ihminen on edelleen turvallisuusketjussa se hei-
koin, mutta myos vahvin lenkki. Organisaation johdon tehtava on mahdollistaa sellaiset olo-
suhteet, etta jokainen kohta ketjussa on vahva, eika heikkoja lenkkeja ole, eika niiden synty-

miseen ole kasvualustaa organisaation operatiivisessa toiminnassa.

Valmiusryhman toiminnan kehittamiseen nousi tassa tutkimuksessa myos paineita, vaikka sen
toimintaan oltiinkin lahtokohtaisesti tyytyvaisia. Erityisesti valmiustoimintaan liittyva harjoit-
telu ja sita kautta ryhman toiminnan yhteensitominen koettiin kehittamiskohteiksi. Toisaalta
olisi hyva, etta tarkastelu tehtaisiin toiminnan kehittamisen lisaksi tietoperustan kautta laa-
jasti ja alan julkaisuihin, kaytanteisiin ja toimintamalleihin perustuen, jotta ryhman toimin-
taa voitaisiin uudistaa seka sisaisen tarpeen, etta ulkoisten vaatimusten ja esimerkkien
kautta.

Kolmanneksi jatkokehittamisen kohteeksi nousi turvallisuusviestinta kaikissa eri muodoissa.
Viestintakanavien, viestintakaytanteiden, viestintavalineiden, viestintatasojen, viestintavas-
tuiden jne. muodostama kokonaisuus kaipaisi tutkimuksellista otetta ja kehittamista. Voidaan
kysya voiko turvallisuusviestinnassa edes onnistua, kun muistetaan Wiion (esim. Wiio 1994)
viestinnan lait, joista tunnetuin on, etta "viestinta yleensa epaonnistuu, paitsi sattumalta” ja
toinen laki, jossa sanotaan, etta ”joukkoviestinnassa ei ole tarkeinta se, miten asiat ovat,
vaan miten asiat nayttavat olevan”. Turvallisuusviestintaa siis kannattaa tutkia ja kehittaa.

Sen onnistuminen tai epaonnistuminen vaikuttaa niin kaytokseen kuin asenteisiinkin.
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Liite 1: Sanasto

Kasite Selite

Digitaalinen turvallisuus Digitaalinen turvallisuus on digitaalisessa muodossa olevien tietojen ja nii-
den kasittelemisen, siirtdmisen ja sdilyttdmisen turvallisuudesta varmista-
mista, Digitaalisella turvallisuudella vaikutetaan myds fyysisen ymparistén
turvallisuuden toteutumiseen.

Kyber Kyber-sana tulee kreikan sanasta kybero, jonka merkityksia ovat ohjata,
opastaa ja hallita. Kyber tarkoittaa sahkodisessa muodossa olevan informaa-
tion kasittelya.

Kyber on etuliite, jolla viitataan tieto-ja viestintdteknologian mahdollista-
man digitaalisen maailman ilmidihin, tapahtumiin, toimijoihin, toimintoihin,
toimintatapoihin ja normeihin. Lyhyesti, digitaalinen bittien maailma. Kyber
-etuliitettd kaytetddn esim. sanoissa kyberturvallisuus, kyberuhka, ky-
berhyokkays, kybertoimintaymparistd, kybersota, kyberaltis prosessi.

Kyberturvallisuus Kyberturvallisuus on tietoturvaa laajempi kasite ja silld varmistetaan, etta
kybertoimintaymparistoon voi luottaa ja sen tarkoituksenmukaisesta toi-
minnasta voidaan huolehtia.

Tavoitetilassa kybertoimintaymparistosta ei aiheudu vaaraa, haittaa tai hai-
riota sahkoisen tiedon (informaation) kasittelysta riippuvaiselle toiminnalle
eika sen toimivuudelle. (kts. kyberhydkkays)

Luottamus kybertoimintaymparistodn perustuu siihen, ettd sen toimijat
toteuttavat tarkoituksenmukaisia ja riittavia tietoturvallisuusmenettelyja
("yhteisollinen tietoturva”). Menettelyjen avulla pystytdan estdamaan tieto-
turvauhkien toteutuminen, ja niiden mahdollisesti toteutuessa estamaan,
lieventdmaan tai sietdmaan niiden vaikutuksia.

Kyberturvallisuus kasittda yhteiskunnan elintarkeisiin toimintoihin ja
kriittiseen infrastruktuuriin kohdistuvat toimenpiteet, joiden tavoitteena
on saavuttaa kyky ennakoivasti hallita ja tarvittaessa sietda kyberuhkia ja
niiden vaikutuksia, jotka voivat aiheuttaa merkittdvaa haittaa tai vaaraa
Suomelle tai sen vdestolle.

Kyberhyokkays Kyberhyokkays tarkoittaa bittien maailman kautta tapahtuvaa hyokkaysta,
jolla voidaan tuottaa haittaa, vahinkoa ja tuhoa seka fyysiseen, etta bittien
maailmaan. Kyberhydkkayksen tarkoituksena voi olla my6s tiedon varasta-
minen tai laitteiden ja jarjestelmien kadytdn estaminen.

Kybertoimintaymparisto Kybertoimintaymparistd on sdhkdisessa muodossa olevan informaation
(tiedon) kasittelyyn tarkoitettu, yhdestd tai useammasta tietojarjestelmasta
muodostuva toimintaymparisto.

Tietoturvallisuus Jarjestelyt, joilla pyritddn varmistamaan tiedon saatavuus, eheys ja luotta-
muksellisuus.

Saatavuus tarkoittaa, ettd tieto on hyddynnettavissa haluttuna aikana.
Eheys tarkoittaa tiedon yhtapitavyytta alkuperaisen tiedon kanssa ja luotta-
muksellisuus sitd, ettei kukaan sivullinen saa tietoa.

Tietoturvan jarjestelyja ovat esimerkiksi kulunvalvonta, tilojen lukitus, asia-
kirjojen turvallinen sailytys ja havitys, tietojen salaus ja varmuuskopiointi
sekd palomuurin, virustorjuntaohjelman ja varmenteiden kaytto. Tietotur-
vaan kuuluu muun muassa tietoaineistojen, laitteistojen, ohjelmistojen, tie-
toliikenteen ja toiminnan turvaaminen. Tietoturvalla ja tietoturvallisuudella
voidaan tarkoittaa myos oloja, joissa tietoturvariskit ovat hallinnassa.

Jatkuvuuden hallinta Jatkuvuuden hallinnan tarkoituksena on mahdollistaa organisaation hdirio-
ton toiminta kehittdmalld varautumis-, jatkuvuus-, toipumis- ja valmius-
suunnittelua. Suunnitelmien avulla organisaatio voi varautua erilaisiin nor-
maaliolojen hdirictilanteisiin seka poikkeusoloihin. Jatkuvuuden hallinta
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edellyttaa toimintaan liittyvien riskien ja muiden toimintaan vaikuttavien
riippuvuuksien tunnistamista.

Kokonaisturvallisuus

Kokonaisturvallisuudella tarkoitetaan yhteiskunnan elintdrkeiden toiminto-
jen turvaamista viranomaisten, jarjestdjen, elinkeinoelaman ja kansalaisten
yhteistoimintana. Yhteiskunnan turvallisuusstrategiassa (VNpp 2017) on
maaritetty yhteiskunnan elintdrkeat toiminnot: johtaminen, kansainvdlinen
ja EU-toiminta, puolustuskyky, sisdinen turvallisuus, talous, infrastruktuuri ja
huoltovarmuus, vdestdn toimintakyky ja palvelut seka henkinen kriisinkesta-

Vyys

Riskienhallinnan periaatteet

Organisaation johdon paattamat riskienhallintaan liittyvat periaatteet ja ta-
voitteet, jotka on kuvattu riskienhallintapolitiikka tai -periaatteet dokumen-
tissa.

Riskienhallinnan puitteet

Koostuvat osatekijoistd, jotka yhdessa muodostavat organisaation riskien-
hallinnan suunnittelun, toteutuksen, seurannan, katselmoinnin ja jatkuvan
kehittamisen perustan ja organisoinnin.

Riskienhallinnan prosessi

Sisaltda hallintaperiaatteiden, -menettelyjen ja -kdytantdjen jarjestelmalli-
sen soveltamisen viestintaan ja tiedonvaihtoon sidosryhmien kanssa, toi-
mintaympadriston madrittelemiseen liittyviin toimintoihin seka riskien tun-
nistamiseen, analysointiin, arviointiin, kdsittelyyn, seurantaan ja katselmoin-
tiin.

Jaannosriski

Riskiin kasittelyn jalkeen jaava riski, jota ei voida tai ei haluta poistaa. Jaan-
nosriskeihin voi sisdltyd tunnistamattomia riskeja.

Riski Epdvarmuuden vaikutus tavoitteisiin. Vaikutus on poikkeama odotetusta.
Vaikutus voi olla my&nteinen tai kielteinen suhteessa odotusarvoon. Riski
kuvataan useimmiten viittaamalla tapahtumaan ja/tai seurauksiin ja ilmais-
taan todenndkoisyydelld ja vaikutusten yhdistelmana.

Riskianalyysi Prosessi, jolla pyritddn ymmartamaan riskin luonne ja maarittdmaan riski-

taso. Riskianalyysi on riskin merkityksen arvioinnin ja riskin kasittelya koske-
vien paatdsten perusta. Riskianalyysi sisaltda riskin suuruuden arvioinnin.

Riskien arviointi

Kokonaisprosessi, joka kattaa riskien tunnistamisen, riskianalyysin ja riskin
merkityksen arvioinnin.

Riskien kasittely

Riskien muokkaamisprosessi, jossa pdatetadn esimerkiksi seuraavista toi-
menpiteista

Riskin torjuminen tai poistaminen paattamalla olla aloittamatta tai jatka-
matta riskin aiheuttavaa toimintaa

Riskin ottaminen tai lisédminen jonkin mahdollisuuden saavuttamiseksi
Riskin ldhteen tai syyn poistaminen

Todenndkoisyyden muuttaminen tai todenndkdisyyteen vaikuttaminen
Seurausten muuttaminen tai vaikutuksiin varautuminen

Riskin jakaminen yhden tai useamman osapuolen kanssa (esimerkiksi sopi-
muksin tai riskin rahoittamisella

Riskin tietoinen sailyttaminen ja sietdminen

Riskien tunnistaminen

Riskien havaitsemisen ja kuvaamisen prosessi

Riskienhallinta

Koordinoitu toiminta, jolla johdetaan, ohjataan ja hallitaan organisaation
riskeja

Riskien luokitus

Arvioitavan kohteen luokittelun apuvaline. Riskien luokitteluun ei ole yhta
ainoaa kaikille sopivaa mallia tai tapaa. Organisaation riskien luokittelu tulee
suunnitella ja toteuttaa organisaation toiminnan erityispiirteet huomioon
ottaen. Keskeistd on, ettd organisaatio kdyttda omassa toiminnassaan yhtei-
sesti sovittua ja yhdenmukaista riskiluokitusta.




122

Luokittelu malli voi olla esimerkiksi strategiset riskit, operatiiviset riskit, ta-
loudelliset riskit ja vahinkoriskit (kdytdssa THL:ssa)

Riskimatriisi

Riskimatriisin avulla luokitellaan riskin suuruus tapahtuman seurausten va-
kavuuden ja esiintymisen todennkdisyyden perusteella. Matriisi auttaa hah-
mottamaan riskin merkittavyytta ja sitd, miten riski suhteutuu muihin riskei-
hin.

Riskien sietokyky

Riskimaara, johon organisaatiolla on valmius sitoutua riskien maarittelyn jal-
keen.

Resilienssi

Joustavuus, kyky sietda epavarmuutta ja sopeutua muutoksiin seka kyky sel-
viytya ongelmatilanteista ja yllattavistd muutoksista.

Resilienssin ldhtokohtana on ajatus siitd, etta turvallisuutta vaarantavat ti-
lanteet syntyvat toimintojen odottamattomista yhdistelmistd, eivat niinkdan
toimintavirheista tai hairidistd, joita voidaan hallita suunnittelulla. Turvalli-
suuden hallinta onnistuu, jos toimintatavat joustavat tilanteiden ja olosuh-
teiden mukaisesti. Resilienssiin liitettyja maareita ovat joustavuus, kimmoi-
suus ja palautumiskyky.

Tiedolla johtaminen

Tiedolla johtamisella tarkoitetaan oikeaan tietoon perustuvaa paatoksente-
koa, jossa oikea tieto saadaan eri ldhteista ja dataa analysoimalla. Moderni
tiedolla johtaminen vaatii organisaatiolta kykya kehittya ja muuntautua mo-
nipuolisesti. Tiedolla johtamisen osa-alueita ovat kulttuuri, osaaminen, or-
ganisaatiorakenne ja teknologia.

Sisdinen valvonta

Menettelyt, joilla varmistetaan:
Talouden toiminnan laillisuus seka tuloksellisuus
Varojen ja omaisuuden turvaaminen

Oikeat ja riittavat tiedot organisaation taloudesta ja toiminnasta

Uhka

Epatoivottu, kielteinen vaikutus organisaatioon tai jarjestelmaan, jossa ei
ole olemassa positiivista mahdollisuutta.

Varautuminen

Tarkoitetaan sellaisia ennakoivia toimia, jotka suunnitellaan esimerkiksi hai-
ridtilanteiden tai poikkeusolojen varalle:

Valmiussuunnitelmaa, joka laaditaan esim. valmiuslain tai yhteiskunnan tur-
vallisuusstrategiassa kuvatun velvoitteen perusteella

Jatkuvuussuunnitelmaa, joka laaditaan esim. prosessin tai laajan palveluko-
konaisuuden hairi6tilanteiden aikaisen toiminnan valmisteluksi

Toipumissuunnitelmaa, joka laaditaan jarjestelmien hairidtilanteista selviy-
tymiseksi.

Sanastolahteet

Advian 2020. Mita on tiedolla johtaminen? Viitattu 10.7.2020. https://www.advian.fi/mita-
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Liite 2: Teemakysymykset

Haastateltaville on lahetetty 20.6.2020 sahkopostilla pyynto osallistua haastatteluun. Haas-

tatteluun varattiin kaksi tuntia aikaa ja se nauhoitettiin. Haastattelut pidettiin Skypella.

Seuraavassa haastattelun sisalto. Teksti jaettiin johdannon ja teemojen otsikkotasojen osalta

haastateltaville etukateen, mutta toistettiin myos haastattelun aluksi.
Teemahaastattelu

Teemahaastattelulla pyritaan selvittamaan mika on talla Terveyden ja hyvinvoinnin laitoksen
turvallisuuden johtamisen taman hetkinen tilanne. Teemoja on yhdeksan ja lisaksi on vapaan

sanan osio.
Johdanto

Olen Mikael Inkinen ja opiskelen Laurea ammattikorkeakoulussa turvallisuusjohtamisen mais-
teritutkintoa (YAMK, MBA). Tyoskentelen THL:ssa tietopalvelut (TIPO) osastolla ja tietohallin-
topalvelut (TIPA) yksikossa ICT-kehittamispaallikkona ja yksikon varapaallikkona ja olen opis-
kellut nykyista tutkintoa tyon ohessa. Olen aikaisemmin suorittanut alemman korkeakoulutut-
kinnon turvallisuusjohtamisessa ja nyt jatkanut sita ylemmalla tutkinnolla. Opinnaytetyon val-
mistelu ja teoriaosuuden kirjoitus on tapahtunut kevaan 2020 aikana, teemahaastattelut on
tarkoitus tehda kesalla ja lopullinen kirjoitustyo syksyyn mennessa. Tyon on tarkoitus olla val-

mis elokuun loppuun mennessa.

Tama teemahaastattelu liittyy Laurealle opinnaytetyona tehtavaan kehittamistutkimukseen,
jonka tarkoituksena on havaita ongelmakohtia ja kehittaa turvallisuuden johtamista Tervey-
den ja hyvinvoinnin laitoksella. Tutkimuksen teoriaosuuden ja dokumenttianalyysin lisaksi on
tama teemahaastattelu. Tarkoitus on haastatella 3-6 Terveyden ja hyvinvoinnin laitoksen tur-

vallisuuteen ja turvallisuuden johtamiseen liittyvaa henkiloa.

Opinnaytetyoni aiheena on "Turvallisuuden johtamisen kehittaminen Terveyden ja hyvinvoin-

nin laitoksella”.

Haastatteluun olen varannut kaksi tuntia ja haastattelu nauhoitetaan. Opinnaytetyo on julki-
nen, mutta jos haastattelussa tulee asioita, jotka halutaan salata, jatan ne pois julkisesta jul-
kaisusta. Toivon, etta voidaan kayda kaikki kysymykset lapi talla yhdella haastattelukerralla.
Itse haastatteluvastauksia ei sellaisenaan sisallyteta opinnaytetyohon, vaan ne jaavat vain mi-
nun haltuuni ja opinnaytetyohon tulee niista tulkinnat. Haastattelu tehdaan koronatilanteesta

johtuen Skypella.

Onko sinulla mitaan kysyttavaa haastattelun kulusta tassa vaiheessa?
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Kiitos, etta olet suostunut haastatteluun.

Haastattelukysymykset

Teemahaastattelu on yksilohaastattelu ja kysymysten tarkoitus on minulle saada ymmarrys
siita, mika on Terveyden ja hyvinvoinnin laitoksen turvallisuuden ja riskienhallinna kokonais-
kuva ja miten turvallisuuden johtaminen on organisoitu seka mita mahdollisia kehittamiskoh-
teita siita loytyisi. Heratteena aiheelle on toiminut Matias Virran vuonna 2014 tekema opin-
naytetyo (Laurea, turvallisuusala) ”Riskienhallintajarjestelman luominen Terveyden ja hyvin-
voinnin laitokselle”, jossa esitetaan jatkotutkimustarpeena turvallisuusjohtamisen kehitta-
mista riskienhallinnan pohjalta seka Cristian Jamsenin tekema turvallisuusjohdon koulutusoh-
jelman tutkielma ” Turvallisuusjohtamisjarjestelma osana organisaation johtamisjarjestel-
maa, Integraation edellytykset ja mahdollisuudet”, jossa on tutkittu miten turvallisuudenjoh-
taminen ja organisaation johtamisjarjestelma sovitetaan yhteen seka on esitetty jatkotutki-

muksen aiheena miten turvallisuuden johtamista tulisi kehittaa.

Tutkimus keskittyy turvallisuuden johtamiseen, mutta riskienhallinta on isossa roolissa, koska
sen perusteella ja ohjaamana turvallisuustoimenpiteita ja turvallisuuden johtamista toteute-
taan. Nakokulma riskienhallintaan on riskienhallinnan standardit, hyvat kaytanteet ja val-
tiohallinnon ohjeistus. Pohjana on kaytetty myos THL:n turvallisuuteen liittyvaa materiaalia
niilta osin kuin se on ollut saatavilla ja sita ei ole luokiteltu. Tyon ohjaajana toimii THL:ssa
palvelujohtaja Mikko Nissinen ja Laureassa professori ja turvallisuusjohtaminen -koulutusoh-

jelman paaopettaja Jukka Ojasalo.

Teemoja on yhdeksan kappaletta seka vapaan sanan osuus ja esitan tarvittaessa niista lisaky-

symyksia.

1. Teema: Turvallisuusjohtamisen yleiskuva
Terveyden ja hyvinvoinnin laitoksessa (THL) toimii monta turvallisuuteen liittyvaa ni-
miketta. Olen tunnistanut ainakin seuraavat: Turvallisuuspaallikko, tietoturvapaal-
likko, tietosuojavastaava, tyosuojelupaallikko, valmiuspaallikko ja bioturvapaallikko
seka laatupaallikko. Lisaksi laitoksella on erikseen valmiusjohtaja. Osa turvallisuuden
organisoinnista on Hallinnon tukipalvelun (HATU) yksikon ja palvelujohtajan vastuulla
(turvallisuusryhman vetaja) ja osa muiden yksikoiden vastuulla.

Miten arvioisit THL:n turvallisuuden johtamista ja organisoitumista kokonaisuutena?

2. Teema: Turvallisuuden organisointi ja vastuuttaminen
Turvallisuus on nykypaivana keskiossa ainakin kaikissa suurissa organisaatioissa ja eri-
tyisesti valtiohallinnossa virastolta edellytetaan turvallisuuden huomioimista kaikessa

toiminnassa.
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Miten arvioisit, etta turvallisuuden organisointi ja vastuuttaminen THL:ssa on vastan-

nut tahan vaatimukseen?

Teema: Riskienhallinnan kattavuus

Miten riskienhallintaa seurataan ja dokumentoidaan THL:ssa ja onko siihen osallis-
tettu kaikki osastot ja koko henkilosto?

Miten laajasti arvioisit, etta riskit tulee tunnistetuksi ja huomioiduksi seka arvioiduksi

taman paivan THL:n toiminnassa?

Teema: Globaalien riskien seuranta

Maailmanlaajuisesti turvallisuustilanne vaihtelee ja koko ajan ilmaantuu uusia uhkia,
joilla voi olla vaikutusta myos THL:n toimintaan. Uhkien kohdentuvuus Suomeen ja
erityisesti valtiohallintoon myo6s vaihtelee esimerkkina vaikkapa kyberuhat tai radika-
lisoituminen ja sita kautta terrorismi.

Onko THL:ssa vastuutettu globaalien riskien seurantaa jollekin tai joillekin ja tuo-

daanko niita arvioitavaksi THL:n strategian ja toiminnan nakokulmasta?

Teema: Jatkuvuuden hallinta ja kyberuhat

Kyberuhat on turvallisuuden osa-alue, jolla pyritaan sahkoisen ja verkotetun yhteis-
kunnan turvallisuuteen. Kyberturvallisuudessa tunnistetaan, ehkaistaan ja varaudu-
taan sahkoisten ja verkotettujen jarjestelmien hairididen vaikutuksiin yhteiskunnan ja
organisaatioiden kriittisiin toimintoihin. Kyberturvallisuusajattelussa yhdistyy tieto-
turvallisuuden, jatkuvuuden hallinnan ja kriisivarautumisen ajattelua.

Kyberuhkien toteutuminen voi olennaisesti vaikuttaa THL:n toimintaan.

Miten tamanhetkisessa organisaatiossa huomioidaan kyberuhat ja miten niiden seuraa-

minen on organisoitu ja otettu huomioon jatkuvuuden hallinnassa?

Teema: Kansallinen vaikuttavuus ja yhteistyo

THL on suuri organisaatio, jossa turvallisuuden organisoinnilla ja riskienhallinnalla on
suuri kansallinenkin merkitys osana valtiohallintoa.

Miten arvioisit THL:n turvallisuuden organisoinnin ja vastuiden toimivan talla hetkella
kansallisen turvallisuuden ja yhteistyon nakokulmasta ja miten nakisit yhteistyon mer-

kityksen ja toimivuuden muiden kansallisten toimijoiden kanssa?

Teema: Kansainvadlinen yhteistyo
Turvallisuustyo on kansainvalista tyossa, jossa olennaisena osana on saada tietoa ja
jakaa tietoa kansainvalisille yhteisoille.

Miten nakisit, etta kansainvalista yhteistyota toteutetaan THL:ssa turvallisuuden
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nakokulmasta?

8. Teema: Hyvid turvallisuuden ja riskienhallinnan esimerkkeja
Turvallisuuden alueita, joita olen tunnistanut THL:ssa on toimitilaturvallisuus, tyosuo-
jelu, bioturvallisuus, laboratorioturvallisuus, tietoturvallisuus ja tietosuoja, valmius-
toiminta seka matkustusturvallisuus.
Onko myos jotain muita kokonaisuuksia, joita en ole tunnistanut? Mika turvallisuuden

tai riskienhallinnan alue toimii mielestasi parhaiten THL:ssa ja miksi?

9. Teema: Turvallisuuskulttuuri
Turvallisuuskulttuurilla tarkoitetaan organisaation kykya ja tahtoa ymmartaa, mil-
laista turvallinen toiminta on, millaisia vaaroja organisaation toimintaan liittyy ja mi-
ten niita voidaan ehkaista, seka kykya ja tahtoa toimia turvallisesti. Turvallisuuskult-
tuuri on dynaaminen ja muokkautuva tila. (VTT 2008)

Miten luonnehtisit THL:n turvallisuuskulttuuria?

10. Vapaa sana

Haluatko viela tuoda esiin muita nakemyksia THL riskienhallinnasta, turvallisuudesta

tai muusta aiheesta?

Kiitos haastattelusta.
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Liite 3: Turvallisuuteen liittyvat standardit ja lainsaadanto osa-alueittain Terveyden ja hyvin-

voinnin laitoksella.

Turvallisuuteen liittyvia standardit, jotka on listattu THL:n intranetissa:

SFS-ISO 31000:2018. Riskienhallinta. Ohjeet.

EN ISO/IEC 27000:2017. Informaatioteknologia.
Turvallisuustekniikat. Tietoturvallisuuden hallintajarjestelmat. Yleiskuvaus ja sanasto.

SFS-EN ISO/IEC 27001:2017. Informaatioteknologia. Turvallisuustekniikat. Tietoturvallisuuden
hallintajarjestelmat. Vaatimukset.

CWA 15793. Laboratory biorisk management.

Turvallisuuden osa-alue Lainsaadanto

TyGturvallisuus (ote tyotur- | Laki 1347/1988 tyoterveyshuoltolaki

vallisuusohjeesta) Laki 738/2002 tydturvallisuuslaki

Laki 309/2005 vaarallisten kemikaalien ja rajahteiden kasittelyn
turvallisuudesta

Laki 379/2011 pelastuslaki

Laki 599/2013 kemikaalilaki

Laki 717/2001 sybpasairauden vaaraa aiheuttaville aineille ja
menetelmille ammatissaan altistuvien rekisteri

Laki 527/2014 ymparistdnsuojelulaki

Sateilylaki 859/2018, voimaan 15.12.2018

STM:n asetus 921/2010 liitteineen biologisten tekijoiden luoki-
tuksesta

VNA 769/2015 ammattitautiluettelosta

VNA 708/2013 hyvén tydterveyshuoltokaytannon periaatteista ...
VNA 715/2001 kemiallisista tekijoista tdissa ml. VNA 602/2015
VNA 603/2015 lisdantymisterveydelle tydssa vaaraa aiheutta-
vista tekijoista ja vaaran torjunnasta

VNA 1485/2001 terveystarkastuksista erityistd sairastumisen
vaaraa aiheuttavissa t6issa

VNA 716/2000 tyéhdn liittyvan sybpavaaran torjunnasta

VNA 933/2017 tydntekijoiden suojelemiseksi biologisista teki-
jOista aiheutuvilta vaaroilta

VNA 85/2006 tyontekijoiden suojelemisesta melusta aiheutuvilta
vaaroilta

VNA 403/2008 tydvalineiden turvallisesta kaytosta ja tarkastami-
sesta

VNp 1407/1993 henkildnsuojainten valinnasta ja kaytosta tydssa
VNp 1409/1993 kasin tehtavista nostoista ja siirroista

VNp 1405/1993 nayttopaatetydsta

Vnp 922/1999 tyontekijoille aiheutuvan suuronnettomuusvaaran
torjunnasta

VNp 687/2015 tydpaikkojen turvamerkeista ja niiden vahimmais-
vaatimuksista

Tietoturvallisuus (ote tieto- L . . . . - .
turvallisuusohjeesta) Niin julkishallinnossa kuin Terveyden ja hyvinvoinnin laitoksessa

kasitelldén runsaasti seka julkista etta salassa pidettavaa tietoa.
Suomen lainsaadanndssa on laajasti tietoturvavelvoitteita —
toisin sanoen myds lainsdadanto lahtee siita, etta
tietoturvallisuus on hoidettava asianmukaisesti. Tietoturvallisuus
perustuu viranomaisten toiminnan julkisuudesta annetun lain
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(julkisuulaki, 621/1999) ja asetuksen (1030/1999) liséksi useisiin
muihinkin lakeihin ja sdénndksiin. Naista Terveyden ja
hyvinvoinnin laitoksen toimintoja tarkeimpina koskevat
henkildtietolaki (523/1999) seka tietoturva-asetus (681/2010).

Henkilotietojen ja henkildrekisterin osalta erityisvaatimuksista
vastaa henkil6tietolaki. Tietoturva-asetus toimii pohjana
valtionhallinnossa toteutuvalle tietoturvallisuudelle.

Yksityiselaman suoja ja julkisuusperiaate ovat jo perustuslaissa
saadeltyja perusoikeuksia. Julkisuuslainsadadannon mukaan tieto
on aina lahtokohtaisesti julkista, ellei se julkisuuslain tai
muiden saaddsten perusteella ole salassa pidettavaa. Tietojen
lain mukaisesta kasittelystd on aina huolehdittava.

Muut turvallisuuden osa-alu-
eet

Ei saatavilla lainsdadannon listausta.
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Liite 4: Riskienhallinnan standardeja ja arviointimenetelmia

Riskienhallinnan standardeja ja hyvia kaytanteita ovat mm. 1SO 31000, COSO-ERM, PEST-ana-

lyysi ja PESTLE-malli seka vaikutusanalyysi. Seuraavassa on kukin kuvattu lyhyesti.
SFS-ISO 31000 Riskienhallinta

SFS-1SO 31000 auttaa organisaatiota luomaan riskienhallinnan puitteet, joiden avulla voidaan
tehokkaasti tunnista, arvioida ja kasitella riskien vaikutusta organisaation tavoitteiden saavut-
tamiseen. Standardin tavoitteena on luoda organisaation riskienhallinnan kulttuuri, jossa hen-

kilosto ja sidosryhmat ovat tietoisia riskien seurannan ja hallinnan merkityksesta. (SFS 31000)
ISO 31000 standardi on kasitelty omassa kappaleessaan itse tekstissa.
COSO-ERM -riskienhallinta

Sisaisen valvonnan lahtokohdista ja sisaisen valvonnan riskienhallinnan tarpeisiin on tuotettu
kansainvalinen ja erityisesti yrityksissa laajasti kaytossa oleva kaupallinen COSO tai COSO-ERM
riskienhallinnan malli. COSO-ERM tulee sanoista The Committee of Sponsoring Organizations

of The Treadway Comission, Enterprise Risk Management.

COSO-ERM (2017) on edellisen julkaisun (2004 julkaistiin “Enterprise Risk Management - Integ-
rated Framework”) jalkeen paivitetty asiakirja, jonka otsikko on nyt “Enterprise Risk Manage-
ment - Integrated with Strategy and Performance” korostaa riskin huomioon ottamisen tar-
keytta seka strategian laatimisprosessissa etta suoritustavoitteessa. Paivitetyn julkaisun en-
simmainen osa tarjoaa perspektiivin nykyisista ja kehittyvista yritysriskien hallinnan kasit-
teista ja sovelluksista. Toinen osa, "Puitteet” (Framework), on jaettu viiteen helposti ymmar-
rettavaan komponenttiin, jotka sopivat eri nakokulmiin ja toimintarakenteisiin parantamaan

strategioita ja paatoksentekoa.

Riskien hallinta ja kulttuuri (Risk Governance and Culture)

Riskien, strategian ja tavoitteiden asettaminen (Risk, Strategy and Objective-Setting)

1

2

3. Taytantoonpanoriskit (Risk Execution)

4. Riskitiedotus ja raportointi (Risk Information, Communication and Reporting)
5

Yrityksen riskienhallinnan ja suorituskyvyn seurata (Monitoring Enterprise Risk Mana-

gement Performance)
PESTLE-malli ja PEST-analyysi

Riskien arvioinnissa voi kayttaa apuna myos PESTLE-mallia, jossa riskien juurisyita arvioidaan
tarkemmin. Toisin sanoen arvioidaan niita syita, jotka mahdollistavat heikkouksia ja joilla on

vaikutuksia organisaation toimintaan. PESTLE-mallissa arvioidaan seuraavia juurisyita.
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P Politiikka (Politics) Valtio-ohjaus, saately, poliittinen ohjaus, verotus
E Talous (Economy) Talouskasvu tai -lasku, korot, inflaatio, vaihtokurssit
S Yhteiskunta (Society) Kulttuuri, terveys, ikaantyminen, turvallisuus, vaes-

tonkasvu, tyollisyys

T Teknologia (Technology) Automaatio, tuotekehitys, teknologinen muutos

L Laki (Law) Lainsaadanto, tullit, tietoturva, hankinta, tyosuo-
jelu, ICT

E Ymparisto tai ekologisuus Saa, ilmasto, ilmastonmuutos, ymparistotietoisuus

(Environment or Ecology)

PESTLE-mallia (kirjoitetaan myos PESTEL) voi kayttaa riskien arvioinnissa myos toimintaympa-
riston muutosten hahmottamiseen ja naiden muutosten aiheuttamien riskien tunnistamiseen.
(Vahti 2017b)

Malli on alunperin ollut PEST-analyysimalli, mutta siihen on erityisesti UK:ssa haluttu lisata
lain ja ympariston tuoma ulottuvuus ja tama laajennettu malli on kaytossa myos Suomessa.
PEST-analyysia voidaan laajentaa pienempiin osiin jaettavilla luokilla, jotka painottavat eri
asioita. Tasta esimerkkina ovat PESTLE (ekologisuus), STEEPLE (eettisyys), demokraattisuus
(STEEPLED) tai monikulttuurisuus (SPELIT).

PEST-analyysia kaytetaan kuten SWOT-analyysia (Strengths, Weaknesses, Opportunities,
Threads) eli maaritellaan nelikentta, johon sijoitetaan yrityksen toimintoon liittyvia riskeja
peilaten niita politiikan, talouden, yhteiskunnan ja teknologian nakokulmista. PEST-analyysin
tekeminen on tarkeaa erityisesti aloitteleville yrityksille ja ulkomaiden toimintoja aloittele-
ville yrityksille. Yritykselle on tarkeaa ymmartaa minkalaisia poliittisia, taloudellisia, yhteis-
kunnallisia ja teknologisia riskeja yrityksen operatiiviseen toimintaa ja eri sektoreihin sisal-
tyy, jos ollaan laajentamassa toimintoja Yhdysvaltoihin, Afrikkaan tai Aasiaan. Riskit ovat

naissa esimerkkikohteissa hyvin erilaiset keskenaan ja verrattuna toimintaan Suomessa.
Vaikutusanalyysi

Vaikutusanalyysilla (BIA, Business Impact Analysis) tarkoitetaan toiminnan keskeyttavien tai

toiminnan jatkuvuutta hairitsevien uhkien tunnistamista seka toimintaan liittyvien riippuvuuk-
sien tunnistamista. Tieto- ja kyberturvallisuuden nakokulmasta vaikutusanalyysissa erityisesti
valtiohallinnon tai muun julkisen sektorin organisaation toiminnan kannalta tarkasteltavia asi-

oita ovat muun muassa

e Vaikutukset omaan operatiiviseen toimintakykyyn
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e Vaikutukset saadosperusteisten tehtavien suorittamiseen (vrt. myos yhteiskunnan
elintarkeat tehtavat
e Vaikutukset yhteiskunnalle
e Riippuvuussuhteet ja niiden vaikutukset
o Oman organisaation riippuvuus toisesta osapuolesta tai palvelusta tai toisista
organisaatioista ja palveluista
o Toisen organisaation tai palvelun riippuvuus oman organisaation tuottamasta

palvelusta tai toiminnasta

Huolellisesti toteutetulla vaikutusanalyysilla (ns. BlA-analyysi) voidaan selvittaa esimerkiksi
palvelun tai jarjestelman tarkeys, kriittiset riippuvuudet, toimintaa uhkaavat riskit ja uhat
seka tarvittavat jatkokehitystoimet. (VM 2017b)

Riskienhallinnan vastuukuvaus - RACI-malli

Riskienhallinnan vastuut pitaa olla maaritelty riskienhallintapolitiikassa. Viime kadessa ris-
kienhallinnasta vastaa organisaation ylin johto. RACI-mallin avulla voidaan maaritella erilaiset

roolit riskienhallinnassa. RACI-malli sisaltaa nelja erilaista roolia eli

1. Vastuullinen henkilo (Responsible, R) suorittaa annetun tehtavan tai on osa suoritus-
tiimia. Jokaisella tehtavalla tulee olla ainakin yksi vastuullinen henkilo.

2. Vastuussa oleva (Accountable, A) henkilo valvoo, etta tehtava tulee valmiiksi. Jokai-
sella tehtavalla on vai yksi vastuuhenkilo.

3. Neuvonantajalta (Consulted, C) voidaan kysya ohjeita ja neuvoja tehtavan suorittami-
seen. Jokaisella tehtavalla voi olla nollasta lukemattomaan maaraan neuvonantajia.

4. Tiedotettava (Informed, I) on henkilo, jolle tiedotetaan tehtavan suorittamisesta. Jo-

kaisella tehtavalla voi olla nollasta lukemattomaan maaraan tiedotettavia.

Onnistuneessa RACI-mallissa useimmiten ylemman tason vastuullinen henkilo (R) on alemman
tason vastuussa oleva henkilo (A). Neuvonantajan (C) ja tiedotettavan (l) rooli ja tehtavat voi-

vat vaihdella organisaatioittain ja organisaatioiden sisallakin hyvin paljon. (VM 2017b)

RACI-mallin mukaisten vastuiden kuvauksissa (RACI-matriisi) kaytetaan tyypillisesti excel-tau-

lukkoa, mutta muitakin kuvaustapoja voidaan kayttaa, kuten kalanruotokaaviota. (VM 2017b)

Alla on esimerkki RACI-mallista palvelujohtajan, palvelupaallikon, SMO:n (palveluhallintatoi-

misto), tietoturvapaallikon ja hankintapaallikon suhteen
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RACI Palvelujohtaja Palveluvastaava SMO Tietoturva- Hankintayk-
paallikko sikko

Palveluluettelon yllapi- A C | | C
taminen

Asiakasraportointi A R C C C
Ratkaisujen raatalointi | A R | C

ja tiedotus

Asiakaspalautteeseen | A R | -

vastaaminen

RACI-taulukko nayttaa eri toimijoiden vastuut ja siihen voidaan tarvittaessa vedota, jos jokin

toiminto esimerkiksi projektissa on hidastunut tai sita ei ole suoritettu.

Todettakoon lisaksi, etta muitakin riskien arviointimenetelmia on useita. Naita ovat esimer-
kiksi HAZOP, HACCP, RCA, CBA, FTA, Bayes, VaR, Deplhi ja CORAS. Naita ei ole kasitelty

tassa, mutta niista loytyy lisatietoja verkosta ja kirjallisuudesta.



