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LYHENTEET JA MAARITELMAT

API = Application Programming Interface. Ohjelmointirajapinta.

AWS = Amazon Web Services. Amazon.comin tarjoama pilvipalvelukokonaisuus.

BSON = Binary JSON. JSON:in bindarimuotoinen esitys.

CLI = Command-line interface. Komentorivi, komentokehote.

CORS = Cross-Origin Resource Sharing. Mekanismi, joka sallii toisen domainin pyytaa rajoitettuja
resursseja.

CRUD = Create, Read, Update, Delete. Tiedonhallintaan liittyvat nelja perustoimintoa.

HATEOAS = Hypermedia as the Engine of Application state. Hypermedia sovelluksen tilakoneena on
REST:in yhdenmukaisen rajapinnan rajoitteeseen liittyva kohta.

HTML = Hypertext Markup Language. Hypertekstin merkintékieli.

HTTP = Hypertext Transfer Protocol. Hypertekstin siirtoprotokolla, jota selaimet ja WWW-palvelimet
kayttavat tiedonsiirtoon.

IDE = Integrated development environment. Ohjelmointiymparisto.

IoT = Internet of Things. Esineiden internet.

IP = Internet Protocol. Protokolla, jolla internet toimii. Yhdistaa internettiin liittyneita laitteita palveli-
miin.

ISO = International Organization for Standardization. Kansainvalinen standardisoimisjérjesto.

JSON = JavaScript Object Notation. Tiedostomuoto tiedonvalitykseen.

MAC-osoite = Media Access Control. Yksiloi Ethernet-verkkosovittimen.

MQTT = Message Queuing Telemetry Transport. Tiedonsiirtoprotokolla.

MVC = Model-view-controller. Ohjelmistoarkkitehtuuri.

NoSQL = Not only SQL. NoSQL-tietokannat poikkeavat perinteisesta relaatiomallista.

REST = REpresentational State Transfer. HTTP-protokollaan perustuva arkkitehtuurimalli ohjelmoin-
tirajapinnoille.

SOAP = Simple Object Access Protocol. Viestipohjainen tietoliikenneprotokolla.

UI = User interface. Kayttoliittyma.

URI = Uniform Resource Identifier. Yhdenmukainen resurssin tunniste.

URL = Uniform Resource Locator. Yhdenmukainen resurssin paikannin.

USB = Universal Serial Bus. Sarjavaylaarkkitehtuuri oheislaitteiden liittamiseksi tietokoneelle.

XML = Extensinble Markup Language. Merkintdkielien standardi, maarittéa tietojen merkintéamuo-
don.

YAML = YAML Ain't Markup Language. Datan serialisointiin kdytetty kieli.



8 (64)

1 JOHDANTO

Tama opinndytety0 kasittelee ohjelmointirajapintoja ja siind syvennytaan web-rajapinnan toteutta-

miseen sensoridatalle. Web-rajapintojen tekniikoita, hyvaa suunnittelua ja dokumentointia tutkitaan
kokonaisvaltaisesti ennen varsinaista toteutusta. Web-rajapinta rakennetaan sensoridatalle, jota ke-
ratdan Arduino Uno -kehitysalustalta. Tyon loppupuolella toteutetaan lisaksi sivuprojektina sovellus,

joka kayttaa tekemaani rajapintaa.

Kiinnostuin aiheesta opiskeluaikana, silld web-rajapintojen kdyttaminen oli monesti tarpeellista ohjel-
moidessa. Koska uusien sovellusten kehitys on ollut suuressa kasvussa, on jatkuva tarve myds kehit-
taa uusia rajapintoja, jotka tarjoavat dataa tai toimintoja. Web-rajapinnat ovat tarkea osa ohjelmoin-

tia, joten halusin perehtya aiheeseen tarkemmin.

Opinnaytety6n tavoitteena on rakentaa toimiva web-rajapinta, jota kuka tahansa pystyy kaytta-
maan. Tata varten web-rajapinta taytyy ensiksi suunnitella hyvin, ja valmis rajapinta tulee dokumen-
toida asianmukaisesti, jotta rajapinta olisi mahdollisimman selkea muillekin kayttajille. Rajapinnan
sensoridatan osalta tavoitteena on yksinkertaisesti saada mittaustietoa eli sensoridataa Arduino Uno
-kehitysalustalta. Lisaksi tavoitteena on tyon loppupuolella tehdad rajapintaa kdyttava kayttoliitty-
masovellus, jolla voidaan hallita rajapinnan dataa. Sovelluksen tarkoituksena on osoittaa rajapinnan
toimivuus ja ylipaataan havainnollistaa rajapintojen tarpeellisuutta. Tydn padpaino on kuitenkin web-

rajapintojen tutkimuksessa ja toteutuksessa.

Tyon tarkoituksena on olla opettavainen seka itselleni ettd muille aiheesta kiinnostuneille. Kaytén
tutkimukseen verkosta l6ytyvia oppaita ja artikkeleita, joista koostan oppimaani tietoa yhteen. Koi-

tan esitelld selkeasti tekemaani koodia tekstissa kuvien avulla.
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OHJELMOINTIRAJAPINNAT YLEISESTI

Ohjelmointirajapinta tai lyhemmin rajapinta (englanniksi “Application programming interface”, API)

maarittelee, miten ohjelmat ja sovellukset kommunikoivat ja vaihtavat tietoa toistensa kanssa.

Rajapintojen perusperiaate

Rajapinnan perusperiaatteena on tarjota toimintoja tai dataa, joita voidaan kayttda hyodyksi ohjel-
mistokehityksessa. Rajapinnat ovat laajalti kdytdssa helpottamaan ohjelmoijien ty6ta, ettei kaikkea

tarvitse aloittaa tyhjasta.

Kayttdjarjestelmat tarjoavat omia rajapintojaan, jotta sovelluskehittdjien ei tarvitse aloittaa vaikkapa
mobiilisovellusta luomalla uusiksi kamera ohjelmaa, vaan voidaan kdyttaa kameralle luotua rajapin-
taa, jolla puhelimen sisdanrakennetun kameran toiminnot saadaan kayttéén. Web-sovellusten toi-
minnoissa, kuten sadtiedon haussa tai sosiaalisen median sydtteen nakemisessd, kaytetadn useim-

miten web-rajapintoja, silla kayttdjalle palautuu valittua dataa juuri rajapinnasta. (Hoffman 2018)

API:t mahdollistavat muun muassa sovellusten kehittdmisen nopeammin seka hyvan kayttokoke-
muksen luomisen asiakkaille, silla sovellukseen voidaan toteuttaa esimerkiksi mahdollisuus kirjautua
Facebook-tunnusta kayttaen. Ohjelmoijat voivat kayttda toisten julkaisemia rajapintoja hyddykseen

omissa sovelluksissa ilman erillista lupaa, mikéli rajapinnat ovat avoimia. (Hoffman 2018)

Rajapintojen julkaisukdaytannét

Rajapintojen julkaisu muiden kayttoon riippuu pitkalti siitd, mita varten kyseinen rajapinta on luotu.
Ohjelmointirajapinta voi olla téysin avoin kaytettévaksi, julkaistu tietyn rajoituksin tai kokonaan yksi-
tyinen. Yleisesti ottaen netissa ndkemamme API:t ovat avoimia, jos niihin padsee kasiksi ilman sala-

sanan kysymista palvelun tarjoajalta. (Wodehouse 2016)

Avoimet rajapinnat ovat hyva vaihtoehto, kun halutaan levittda ja mainostaa bréndia, saada uusia
yhteistydkumppaneita tai ylipaataan kehittda bisnesta. Toisaalta talléin rajapinnan omistajan on vai-
keampaa hallita sen kdyttajien tekemien hakujen maaraa, jolloin huonosti toteutettu rajapinta voi
ylikuormittua. (Wodehouse 2016)

Rajapinnat voivat olla rajoitettu esimerkiksi yhteistydkumppaneille, eli rajapintojen kayttd voi vaatia
kayttooikeuksia tai lisenssia. Talléin on helpompi hallita asiakkaita ja rajapinnan kaytté voi olla mak-
sullista, tai voidaan toteuttaa rajoitus, kuinka paljon hakuja voi tehda ilmaiseksi. Yksityiset rajapinnat
ovat monesti yritysten tapa toteutukseen, silla rajapintoja tarvitaan ohjelmistokehityksessa, mutta

ne halutaan yrityksessa vain omaan kayttoén. (Wodehouse 2016)

Avoimen rajapinnan ehtoja
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Rajapinnan avoimuuteen on kehitelty muutamia ehtoja, silla tdsmallistéd maarittelya tarvitaan esimer-
kiksi julkisissa jérjestelmahankinnoissa, joissa tavallisesti vaaditaan avoimia rajapintoja. Avoimen
rajapinnan ehtoja ovat dokumentointi, kdyttéonotettavuus ja testattavuus. Dokumentaation tulee
olla verkon kautta avoimesti saatavilla, ja sen tulee olla riittavan tarkka, jotta rajapinnan kaytt6on-
otto ja hyddyntaminen on mahdollista. Rajapinnan kayttédnoton pitda olla mahdollista itsenadisesti,

eli ilman kayttéavaimen pyytamista yllapitajalta tai palveluntarjoalta. (Kivekds 2014)

Rajapinnan testattavuuden ehto puolestaan tayttyy, jos testijarjestelmaan, jossa on realistista esi-
merkkidataa, on avoin paasy. Ehdon voi tayttad myods tuotantojarjestelman avoin paasy, jotta palve-
luun voi integroitua tai testijarjestelman tulee olla ladattavissa vapaasti omaan kaytt6on. Huomion
arvoista on, etta avoimesta rajapinnasta puhuttaessa datan ei tarvitse olla avointa dataa. Tama tar-
koittaa, ettd esimerkiksi potilastietojarjestelmdssa voisi olla avoin rajapinta, vaikkei data eli potilas-

tiedot olisivatkaan avoimia. (Kivekas 2014)

2.4 Rajapinnat kayttétarkoitusten mukaan

Rajapintoja luokitellaan usein niiden kayttétarkoitusten, eli niiden jarjestelmien mukaan, joille ne on
suunniteltu. Database API:t ovat nimensa mukaisesti tietokannan rajapintoja, jotka mahdollistavat
tiedonsiirron sovellusten ja tietokannan hallintajérjestelmien valilla. Esimerkiksi Drupal 7 Database
API antaa kayttdjille mahdollisuuden kirjoittaa yhtendisia kyselyita eri tietokannoille, niin omille kuin
avoimille lahteille. (AltexSoft 2019)

Kayttojarjestelman API:t (eng. operating systems APIs) madrittelevat kuinka sovellukset kayttavat
kayttodjarjestelmien resursseja ja palveluita. Jokaisella kayttdjarjestelmilla on joukko rajapintoja, joita
jarjestelman laitteistot ja sovellukset kayttavat. Liséksi useimmat kayttdjarjestelmat tarjoavat raja-
pintoja, joiden avulla ohjelmoijat voivat kirjoittaa kayttdympariston mukaisia sovelluksia. (Beal ei

pvm)

Web API:t perustuvat internet- ja web-protokollien avulla viestintdan. Web API:t toimittavat padasi-
assa verkkosovellusten pyyntdja ja vastauksia palvelimilta, jotka kayttavat http-protokollaa (Hyper-
text Transfer Protocol). Web API:t tarjoavat dataa ja toimintojen siirtoa web-pohjaisten jarjestelmien
vdlill, jotka edustavat client-server eli asiakas-palvelin-arkkitehtuuria. Kaytanndssa Web API:t teke-
vat internetissé olevista resursseista kdytettdvia paikallisesti. Web API:t tulivatkin suosituiksi juuri
internet-palvelujen yleistymisen myd&td, kun pystyttiin tallentamaan sisaltéa ja tietoa verkossa.
(Pedro 2017)
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WEB-RAJAPINTOJEN TEKNIIKAT JA TOIMINTA

HTTP

Tassa luvussa kdydaan lapi kahta eri web-rajapinnan totetutustapaa. REST ja SOAP ovat talla het-
kella tekniikat, joilla todella suuri osa web-rajapinnoista on tehty. Lisaksi kdydaan |api olennaisia tek-

niikoita, jotka auttavat ymmartamaan web-rajapintojen toimintaa.

HTTP (HyperText Transfer Protocol) on selainten ja WWW-palvelimien kayttdma protokolla tiedon-
siirtoon. HTTP on web-rajapintojen ja web-ohjelmoinnin kannalta erittdin oleellinen protokolla ym-

martaa, silld mm. REST API:t rakentuvat kaytanndssa http-protokollan ominaisuuksien paalle.

HTTP noudattaa asiakas-palvelin-mallia (engl. Client-Server Model). Yksinkertaistettuna asiakas, ku-
ten selaimen kayttdja, ottaa yhteyden palvelimeen HTTP-pyynndlla. Palvelin eli tietokone tai ohjel-
misto, joka on maaritetty palvelimeksi mm. kiinteén verkkoyhteyden ja pysyvan IP-osoitteen avulla,
vastaa tdhan HTTP-pyyntdon esimerkiksi nayttamalld nettisivun (HTML-dokumentti), tekstitiedostolla

tai virheelld. (Tampere University of Technology ei pvm)

HTTP on tilaton, eli palvelin ei muista aiempia pyynt6ja, vaan joka HTTP-pyynndssa on oltava kaikki
sen kasittelemiseen tarvittava tieto. Tilattomuus yksinkertaistaa palvelimen puolen toteutusta, mutta
toisaalta esimerkiksi verkkokaupan ostoskorin sisallén saildmista varten, joudutaan kdyttamaan

muita ratkaisuja kuten evasteitd. (Tampere University of Technology ei pvm)

3.1.1 HTTP-pyyntd

HTTP-pyynndn alkuosa, ns. pyyntorivi (engl. start line), rakentuu HTTP-metodista eli verbista (kuten
GET, PUT, POST), pyynnon kohteesta eli yleensd URL-osoitteesta, sekd HTTP:n versiosta, joka maa-
rittelee jaljella olevan viestin rakenteen ja osoittaa vastauksessa odotettavissa olevaa versiota.

(Tampere University of Technology ei pvm)

Request URL: https://wew.google.fif
Request method: GET
Femote address: 216.58.211.131:443

Status code: oK

Version: HTTP/2

Kuva 1 HTTP-pyynndn alkuosa

Lisdksi HTTP-pyyntd6n kuuluu aina otsikkotiedot (headers), joka kertoo muun muassa kohdepalveli-
men osoitteen (Host), tietoja asiakkaasta eli web-selaimesta (User-Agent), pyynndn esitysmuoto

(Accept) ja kieli (Accept-Language), jolla palvelimen halutaan vastattavan, seka paljon muita kohtia.
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Host: wwe.google.fi

User-Agent: Mozilla/s.e (Windows NT 18.8; wined; x64; rv:73.8) Gecko/2e18e181 Firefox/73.8

Accept: text/himl,application/xhtmlsxml,application/xml;g=2.9,image/webp,*/*;q=2.8

Accept-Language: fi-FI,fi;g=0.8,en-US;g=08.5,en;g==2.3

Accept-Encoding: gzip, deflate, br

connection: keep-alive

Cookie: SID=ugc?MPGOUArGDWib-fgkHI551ghGXBECKUCEMFES11zeNMrFFHHZZIdaGjgRAzUXCProin. ; HSID=AGQIvIzGMdxCB2jFa; SSID=AAUGTDE-Pp
Upgrade-Insecure-Requests: 1

TE: Trailers

Kuva 2 HTTP:n otsikkotiedot

HTTP-pyynndn viimeinen osa on kappale (body), jota kaikilla pyynndilla ei ole. Resursseja hakeva
pyyntd, kuten GET, HEAD tai DELETE ei tallaista tarvitse, kun taas POST-pyyntd usein ldhettaa esi-

merkiksi lomaketietoja tietoa palvelimelle. (Tampere University of Technology ei pvm)

3.1.2 HTTP-vastaus

HTTP-vastaus rakentuu ensimmaisenad olevasta status-rivista (status line), otsikkotiedoista (headers)
ja mahdollisesta kappale (body) osiosta. Status-rivi sisaltaa HTTP:n version, statuskoodin ja selityk-
sen statuskoodille. Muu viestin rakenne on avain-arvo-pareina kuten pyynndssakin. (Tampere

University of Technology ei pvm)

HTTF/2 288 OK

date: Fri, 86 Mar 2828 18:11:28 GMT

expires: -1

cache-control: private, max-age=2

content-type: text/html; charset=UTF-&

strict-transport-security: max-age=315360888

content-enceding: br

SEFVEr: gWs

content-length: 56275

x-xss-protection: @

x-frame-options: SAMECRIGIN

set-cookie: 1P_JAR=20828-83-86-12; expires=5un, @5-Apr-282e 1e:11:2e GMT; path=/; domain=.google.fi; Secure; Samesite=none
gli-swc: guic=":443"; ma=2592888; v="4£,43",h3-0858=":443"; ma=2592888,h3-0849=":443"; ma=25928882,h3-Q8453=":443"; ma=2592288
¥-Firefox-Spdy: h2

Kuva 3 HTTP-vastaus

3.1.3 HTTP:n statuskoodit

HTTP-vastauksen sisaltéma statuskoodi ilmoittaa pyynnén onnistumisesta. HTTP:n statuskoodeja on
suuri maara, mutta tarkeimmat niista nakyvat kuvassa 4. Etenkin statuskoodi 404 on monelle tuttu,
kun etsittya sivua ei 16ydy tietysta osoitteesta. Naitd samaisia statuskoodeja voidaan hyédyntaa aina
HTTP:n kanssa tekemisissa ollessa, kuten web-rajapinnoissa. (Tampere University of Technology ei

pvm)
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Statuskoodi Selitys Esimerkkeja
1xx Pyyntd kesken  18e Continue
L 8 0K
2%x Pyyntd onnistui
vy 1 Created
3Ixx Uudelleenohjaus 382 Found

488 Bad Request
Axx Asiakkaan virhe 483 Not Allowed
494 Not Found
SXX Palvelimen virhe 588 Internal Server Error

Kuva 4 Yleisimmat HTTP-statuskoodit (Tampere University of Technology ei pvm)

Ennen REST-rajapintojen yleistymista, web-rajapinnat olivat tyypillisesti SOAP-pohjaisia. SOAP
(Simple Object Access Protocol) on viestiprotokolla, jonka avulla sovelluksen eri elementit voivat
kommunikoida keskendan. SOAP toimii useiden alemman tasojen protokollien yli, mukaanlukien
http-protokollan yli. (SmartBear 2020)

SOAP voi kayttda ainoastaan XML-formaattiin perustuvia viesteja, joten kaikki data SOAP-pohjaisen
rajapinnan ja ohjelman valilla vaihtuu XML-muodossa. XML-formaatin viestit ovat melko hyvin ihmi-
sen luettavissa, mutta viestit sisaltavat suhteellisen paljon tietoa, joten tiedonsiirron kannalta viestit
ovat hitaita kasitella. (Rouse 2019)

SOAP on suunniteltu tukemaan laajennuksia, joten luotettavuuteen ja tietoturvaan SOAP:in sano-

taan pystyvan REST-rajapintoja paremmin. Tasta huolimatta REST-rajapinnat ovat korvanneet mel-
keinpa kokonaan SOAP:in web-rajapinnoissa. Erityisesti viestin tiedonsiirron hitauden, sekd REST:in
tarjoamien dataformaattien takia SOAP-pohjaiset rajapinnat ndhddan nykyisin hitaampina, vaikeam-

min lahestyttavina ja kadytettdvina kuin REST-rajapinnat. (SmartBear 2020)

JavaScript Object Notation, tastedes JSON, on formaatti datan tallettamiseen ja vaihtoon. JSON on
erittain yleinen datan muoto, jota kdytetadn usein muun muassa, kun dataa halutaan palvelimelta
esitettavaksi web-sivulle. JSON-muotoinen data on avain-arvo-pareina (name/value pair). Syntaksiin
kuuluu, ettd data on eroteltu pilkuilla. Aaltosulkeilla erotellaan objektit, kun taas hakasulkuja kayte-

taan taulukkoihin. Kuvassa 5 on “nimet” taulukko, joka sisaltda kaksi objektia. (w3schools ei pvm)

"Tnimet™: [
{"etunimi™:"Juha™, "sukunimi™:"Korhonen™},
{"etunimi™:"Annina™, "sukunimi™:"Eettunen™}

1
Kuva 5 JSON esimerkki
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Nimestaan huolimatta JSON:ia voidaan kayttad muillakin ohjelmointikielilla kuin JavaScriptilld. Monet
modernit ohjelmointikielet tukevat datan muuntoa JSON-muotoon ja pois siitd, tai vahintdankin 16y-

tyy kirjastoja, joilla JSON:ia on helppo kasitella.

REST on yleisin arkkitehtuurimalli web-rajapintojen toteuttamiseen. REST:in suosio perustuu sen
yksinkertaisuuteen; ominaisuudet nahdaan kayttajaystavallisend, ja ohjelmoijien on helppo ymmar-
taa sen koodaamista. REST eli REpresentational State Transfer nimi on hyvin kuvaava, silld rajapin-
taa kutsuessa palvelin siirtaa (transfer) asiakkaalle esityksen (representation) pyydetyn resurssin
tilasta (state). REST madrittelee mm. operaatiot, jolla palvelinten dataa pyydetaan, lisdtaan ja kasi-
telladn. REST ei maarittele standardia tiedon formaattia, joten se on paljon SOAP:ia joustavampi eri

ohjelmointiymparistdissa, kun voidaan kayttad esimerkiksi JSON:ia. (Avraham 2017)

3.4.1 Resurssi ja sen metodit

Resurssilla tarkoitetaan mitd tahansa kohdetta, josta API antaa tietoja. Esimerkiksi Instagram API:n
resurssi voi olla kdyttdja, valokuva tai hashtag. Kokonaisuudessaan REST-rajapinta toimisi siis ndin:
Kun kehittaja kutsuu Instagram API:a hakemaan tiettya kayttdjaa eli resurssia, API palauttaa kysei-
sen kayttajan tilan, joka sisaltad hanen nimensd, kuinka monta seuraajaa kayttajalla on ja kayttdjan

lahettdmien postausten maaran. (Avraham 2017)

Resurssit identifioidaan toisistaan URI:n (Uniform Resource Identifier) avulla. URI sisaltéa resurssin
nimen ja osoitteen, mistd resurssi haetaan. Jokaisella osoitettavissa olevalla tietoyksikolla tulee siis
olla osoite, joka muodostuu usein suoraan linkin ja id-maareen avulla tai epasuorasti esimerkiksi me-
diatyypin ja esitysrakenteen perusteella. Uniikkia id:ta kayttdminen on yksinkertainen keino, jolla
tietoa erotellaan toisistaan. Web-rajapinnan kaikki data voisi esimerkiksi sijaita osoitteessa
"https://esimerkki.fi/api/data/”. Jos resurssi olisi madritelty id:n avulla, "https://esi-
merkki.fi/api/data/1” ja "https://esimerkki.fi/api/data/2"” voisivat palauttaa kuvan 6 ja 7 mukaisesti
JSON-muodossa dataa. REST ei aseta rajoitusta resurssien esittdmismuotoon, joten periaatteessa
mitd tahansa muotoa voitaisiin kdyttaa, mutta kaksi yleisintd muotoa resurssien esittdmiseksi ovat
JSON ja XML. (restfulapi ei pvm)

{ {

mid™ = N LT L .

"pvm™ : "1.12.2006", npym" : ME.3.20207,
"arvo™ : marvo™

} }

Kuva 6 Esimerkki data 1 Kuva 7 Esimerkki data 2

REST:in resursseja operoidaan http-metodien avulla. Kaytetyimmat metodit ovat GET, POST, PUT,
DELETE ja PATCH. Naita metodeja kutsutaan myds CRUD (Create, Read, Update, Delete) operaati-
oiksi, jotka ovat nelja tarvittua toimintoa tiedon varastoinnissa. Taulukko 1 kertoo mita kullakin me-

todilla tehdadn REST:issd, ja millainen pyyntd URI-osoitteeseen voitaisiin esimerkiksi tehda.
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TAULUKKO 1. Http-metodien tehtavat REST:issa

Http-metodi CRUD Metodin kayttd REST:issa Esimerkki pyynndsta
POST Create Luo uuden resurssin kokoelmaan. HTTP POST https://esi-
merkki.fi/api/data
GET Read Kaytetaan resurssien hakemiseen ja | HTTP GET https://esi-
esitykseen. merkki.fi/api/data
PUT Update/ Paivittaa olemassa olevan resurssin HTTP PUT https://esi-
Replace kokonaan. Mikali resurssia ei ole ole- | merkki.fi/api/data/1
massa, voidaan kayttda myos luo-
maan uuden resurssin.
PATCH Partial Up- Paivittaa resurssin osittain. HTTP PATCH https://esi-
date/Modify merkki.fi/api/data/1
DELETE Delete Poistaa resurssin. HTTP DELETE https://esi-
merkki.fi/api/data/1

3.4.2 REST:in rajoitteet

Roy Fielding:in vuonna 2000 esittelemaan ja maarittelemaan REST arkkitehtuurimalliin kuuluu kuusi-

rajoitetta, jotta web-rajapintaa voitaisiin kutsua aidosti REST:iksi. Rajoitteita ovat asiakas-palvelin,

tilattomuus, valimuisti, yhdenmukainen rajapinta, kerroksittainen jarjestelma ja ladattava koodi (va-

paaehtoinen rajoite). (Fielding 2000)

1)

2)

Asiakas-palvelin rajoitteella tarkoitetaan asiakas-palvelin-mallia, jossa palvelin ja asiakas
ovat itsendisia. Aivan kuten HTTP:ssakin, vuorovaikutus niiden valilla toimii asiakkaan aloit-
tamien pyyntéjen mukaan, jolloin palvelin lahettéd vastauksen pyyntddn. Palvelin vain odot-
taa tulevia pyynt6ja, eika ala lahettdmaan tietoja joidenkin resurssien tilasta ilman pyyntéja.
Rajoitteen taustalla on ns. huolenaiheiden erottaminen toisistaan, jotta siirrettavyys ja skaa-
lautuvuus alustojen vdlilld paranee, kun “palvelinkomponentit” pysyy yksinkertaisena. TallGin
seka asiakasohjelmisto, ettd palvelinohjelmisto, saavat kehittyé itsendisesti ja jérjestelma

pysyy paremmin ylldpidettavana. (Fielding 2000) (GeeksforGeeks ei pvm)

Tilattomuus tarkoittaa, etta palvelin ei muista mitaan API:a kayttdvasta kayttajasta eli pal-
velin ei muista, jos kayttaja on jo lahettdnyt pyynndn aiemmin. Jokainen yksittdinen pyynt6
sisaltad kaikki tiedot, jotka palvelin tarvitsee pyynndn suorittamiseksi ja vastauksen palaut-
tamiseksi, riippumatta muista kayttdjan tekemista pyynndista. Sessiointi pidetdan siis koko-
naan asiakkaalla. Téma rajoitus perustuu mm. skaalautuvuuteen, silla palvelimen ei tarvitse

tallentaa tilaa pyyntdjen valilla. (Fielding 2000) (GeeksforGeeks ei pvm)
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3) Kerrostettu jarjestelma. Resurssien tilan esittamista pyytavan asiakkaan ja vastauksen
takaisin lahettavan palvelimen valilld voi olla useita palvelimia. Nama palvelimet voivat tar-
jota suojakerroksen, valimuistikerrroksen, kuormituksen tasapainotuskerrotuksen tai jonkin
muun toiminnallisuuden. Eri kerroksia voidaan esimerkiksi kdyttaa ns. kapseloimaan vanhoja
palveluita (legacy services) ja suojaamaan uusia palveluita vanhoja jarjestelmia kayttavilta
asiakkailta siirtamalla harvoin kaytettyja toimintoja jaettuun valittdjaan. Valittdjia voidaan
kdyttaa myds palvelujen kuormituksen tasapainotukseen useiden verkkojen ja prosessorien
valilld. (Fielding 2000) (MuleSoft ei pvm)

4) Valimuisti rajoitteella tarkoitetaan, etta palvelimen lahettamat tiedot sisaltavat kohdan,
onko tietoja valimuistilla vai ei. Rajoite ei siis kdytdnnossa ole pakollinen, jos valimuistia ei
paateta kayttda. Etuna valimuisti parantaa tehokkuutta ja kayttdjan havaitsemaa suoritusky-
kya, silla viive vahenee, kun tiedot haetaan valimuistista palvelimen sijaan. Valimuistin teke-
minen on mahdollista versionumeron avulla, jonka perusteella asiakkaalla olevan dataver-
sion avulla asiakas voi valttda pyytamasta samaa tietoa uudelleen, jos tiedot eivat ole paivit-
tyneet. Valimuistille siis annetaan oikeus kayttaa vastauksen tietoja uudelleen, mydhempaa
vastaavaa pyyntda varten. Valimuistia ei kuitenkaan aina ole jarked kdyttad, jos esimerkiksi
resurssit muuttuvat nopeasti. Huonosti toteutettuna vélimuisti heikentaa luotettavuutta, silla
valimuistin sisalla olevat tiedot ovat voineet vanhentua ja erota huomattavasti tiedoista,

jotka olisi saatu suoraan palvelimelta. (Fielding 2000) (restfulapi ei pvm)

5) Yhdenmukainen rajapinta tarkoittaa, etta eri asiakkaiden pyynnét nayttévat samoilta,
riippumatta onko asiakas selain, Android sovellus, Python-skripti tai jokin muu. Yhdenmukai-
nen rajapinta sisaltaa nelja rajoitetta, jotka liittyvat resurssin tunnistamiseen ja muokkaami-
seen (URI ja HTTP-metodit), pyyntdjen sisaltdmiin tietoihin ja HATEOAS:iin. HATEOAS (Hy-
permedia as the Engine of Application State) eli hypermedian kayttd sovelluksen tilakoneena
on uniikki REST:in ominaisuus, joka erottaa sen muista web-rajapinnoista. Hypermedialla
tarkoitetaan mita tahansa dataa, joka sisaltda linkkeja muihin median muotoihin, kuten ku-
viin, videoihin tai tekstiin. HATEOAS rajoite edellyttaa siis, ettéd asiakkaalle valitettyjen vas-
tauksien tulee sisaltda linkkeja. Esimerkiksi normaalisti rajapinnasta saataisiin pankin saldon
tiedot, muttei mitddn toimenpiteita siihen liittyen. HATEOAS:n kanssa saataisiin myos linkit,
joilla voitaisiin tallentaa, nostaa tai siirtéa rahaa. (Fielding 2000) (Karanam 2019) (Avraham,
Medium 2017)

6) Ladattava koodi on edellisista poiketen valinnainen rajoitus. Palvelimen vastaus voi sisal-
taa koodia, jolla voidaan laajentaa asiakassovelluksen toiminnallisuutta suorittamalla koodia
asiakaspadssa. Nain voidaan tehda esimerkiksi harvoin kaytetyille toiminnallisuuksille, jotka

otetaan kayttdoon vasta sitten kun tarvitaan. (Fielding 2000) (restfulapi ei pvm)

REST termi on alkuperdisesta madritelmastaan hieman elanyt, silld naita rajoitteita ei noudateta aina
kovinkaan tarkasti, vaikka puhuttaisiin REST tai RESTful rajapinnasta. Rajoitteiden tunteminen on

kuitenkin hyva pohja web-rajapinnan toteutukseen.
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3.4.3 Padtepisteet

Ennestdan tuntemattoman rajapinnan kaytté on parhaimmillaan helppoa ohjelmoijille, kun resurssit
ja paatepisteet nimetdan hyvin. Mikali ne taas nimetdan huonosti, rajapinta voi tuntua vaikealta ym-
martaa. Siispa on tarkeaa noudattaa nimedmistapoja, joita yleisesti noudatetaan. Vaikka paatepistei-
den nimedmista ei ole REST:ille maaritelty tai standardoitu, oppaita ja materiaaleja tutkimalla huo-
maa, ettd tapa nimetd paatepisteita on hyvin vakiintunut. Ennen kaikkea siina pyritdan yksinkertai-

suuteen ja loogisuuteen.

REST API:n ns. paatepisteilla (engl. end points) tarkoitetaan polkua, josta resurssit [6ytyvat. Paate-
pisteet tulee siis suunnitella niin, ettd niissa otetaan huomioon resurssien ns. alaresurssit. REST:issa
suositeltava nimeamistapa kokoelmille on paatepisteen nimi monikossa, esimerkiksi "/asiakkaat”.
Yksittdinen asiakas sen sijaan saadaan paatepisteesta "/asiakkaat/{asiakasId}”. Resurssilla voi olla
my0s alaresursseja, kuten “/asiakkaat/{asiakasld}/laskut”. Tall6in taas yksittdinen lasku voitaisiin
tehda saataville osoitteesta “/asiakkaat/{asiakasId}/laskut/{laskuld}”. (Kapadnis 2018)

Resurssin URI-osoitteessa tulee kayttaa substantiiveja, kuten “/asiakkaat”, eika esimerkiksi “/luo-
Asiakas”. Kuten aikaisemmin mainittua, REST:issa http-metodeilla maaritelladn resurssille suoritet-
tava toiminto. Taulukossa 2 on yhteenveto http-metodien kaytosta yksittdiseen resurssiin seka koko-

elmaan. (Kapadnis 2018)

TAULUKKO 2. Http-metodien kayttd resurssille

Resurssin polku | GET POST PUT DELETE
/asiakkaat Palauttaa listan Luo uuden asi- Muokkaa kaikkia | Poistaa kaikki
asiakkaista akkaan asiakkaita asiakkaat

/asiakkaat/123 Palauttaa tietyn | Metodi ei ole Tietyn asiakkaan | Poistaa tietyn
asiakkaan sallittu (405) muokkaus asiakkaan
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HYVAN WEB-RAJAPINNAN PERIAATTEET

Web-rajapintaa kehittdessa on syyta muistaa, ettd rajapintaa tehdaan useimmiten muille ohjelmoi-
jille. He ovat todenndkdisesti yhta kriittisia rajapinnan suhteen, kuin olisit itse tutustuessasi uuteen
rajapintaan. Rajapinnan suunnittelussa tulisikin alusta asti miettia toimintoja kdyttajan nakdkul-
masta, sitd milla eri tavoilla rajapintaa voidaan haluta kdyttad, ja kuinka se tehdadn mahdollisimman
helpoksi kdyttdjalle. Rajapintaa voidaan ajatella tuotteena, jonka pienetkin puutteet voidaan huo-
mata. (Ambra 2014)

Kunnollinen dokumentaatio

Rajapinnan dokumentaatio on vélttdmatonta, silla muuten ainoastaan sen suunnitelleet henkil6t tie-
tavat miten rajapintaa kaytetaan. Dokumentaatio on usein myds ensimmadinen asia, jonka kdyttajat

nakevat, joten on darimmaisen tarkeda tehda dokumentaatio hyvin.

Dokumentoinnin lahtokohtana on kertoa mihin rajapintaa kdytetaan, kertoa rajapinnan pyynnoista ja
vastauksista, sekd saatavasta dataformaatista. Ndiden tietojen dokumentointiin on olemassa ohjel-
mistotytkaluja, kuten OPENAPI/Swagger, jotka helpottavat ja yksinkertaistavat dokumentoinnin
tuottamista. Liséksi hyvin dokumentoiduissa rajapinnoissa on kdyttdesimerkkeja ja mieluiten jonkin-
lainen tutoriaali. Nama auttavat kayttdjad ymmartdmaan rajapintaa ja mista aloittaa. Tutoriaalien
kannattaa olla tiiviita, jotka auttavat kayttajaa nopeasti alkuun. Sen jdlkeen voidaan linkilla ohjata
yksityiskohtaisempaan dokumentaatioon vaikkapa toiminnallisuuksista, joten kayttdja ymmartad mi-

ten alun jalkeen pystytdan laajentamaan rajapinnan kayttéa. (Ambra 2014)

Dokumentaation valmistuttua, on hyva varmistaa, ettd se on ymmarrettavissa muillekkin kuin sen
tekijalle. Hyvin dokumentoidun rajapinnan avulla rajapinnan kayton pitdisi olla niinkin helppoa, etta

helpon rajapintaa kayttavan perusohjelman tekoon menisi vain noin 15 minuuttia. (Ambra 2014)

Versiointi

Rajapinnan versiointi on todella tarkedd, jos rajapintaa halutaan kehitettéda ajan myoéta. Pelkka toi-
mintojen liséaminen rajapintaan onnistuu ilman versiointiakin, mutta jo julkaistun API:n olemassa

olevia toimintoja ei tulisi koskaan muuttaa, varsinkaan jos se on kaytdssa asiakkailla. Koska API on
kuin tuote, asiakkaat odottavat silta oikeita vastauksia ja muutokset saattavat rikkoa asiakkaan oh-
jelmiston. Taman vuoksi API pyritadn julkaisemaan alun perinkin valmiina, mutta jos muutoksia tai

lisdyksia tehdaan, on syyta kirjata ja julkaista jonkinlainen lista muutoksista. (Ambra 2014)

Versioinnin ansiosta rajapinnan kehittajat voivat siis julkaista uuden version rikkomatta ohjelmistoja,
jotka on tehty vanhan version toiminnallisuuksilla. Versioinnilla voidaan antaa my0s asiakkaalle aikaa
siirtyd uuteen versioon. Uudesta versiosta on hyva julkaista jonkinlainen lista muutoksista (engl.

changelog), jotta asiakkaat tietdvat mita eroa versioiden valilla on.
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Versiointitiedot voidaan toteuttaa rajapinnassa erilaisilla tavoilla. Usein versiotieto paatetaan lisata
URL-osoitteeseen suoraan, silla se on kaytanndllista. Esimerkiksi URL-osoitteessa “https://esi-
merkki.fi/api/vl/data/” kohta v1 voisi tarkoittaa ensimmaista versiota, ja rajapinnasta toinen versio
olisi osoitteessa "https://esimerkki.fi/api/v2/data/”. Versioinnissa kannattaa kayttaa yksinkertaisia
numeroita, silld esimerkiksi “v1.2”:n piste ei nakyisi URL-osoitteessa. (Ambra 2014)

4.3  Suojaus

Rajapinnan kayttotarkoituksesta ja julkisuudesta riippuen, rajapinnan kayttd voidaan haluta sallia
ainoastaan autentikoituneille kdyttajille. Usein ei mydskaan haluta sallia kaikkia toimintoja jokaiselle
kayttajalle, silla resurssien lisdamisen, muokkaamisen ja poistamisen salliminen antaisi kaikille luvan

muokata rajapinnan dataa vapaasti.

Suojaus voidaan toteuttaa esimerkiksi yksinkertaisella token-pohjaisella todennuksella, jossa kaytta-
jatunnukselle on vaikkapa rekisterdinnin yhteydessa luotu satunnainen tunniste. Koska REST on tila-
ton, tunniste tulee jokaisen kayttajan tekeman pyynndén mukana. Tunnistetta voidaan verrata tieto-
kannasta l6ytyviin tunnisteisiin ja saada tieto kayttajan oikeuksista. Tunnistautumisen toteuttami-
seen on olemassa muitakin vaihtoehtoja, kuten OAuth 2 -protokolla, joka myos kayttaa tunnistetta
todennukseen. OAuth-kirjastoja on saatavilla monille yleisille ohjelmointikielille, ja sen sanotaan ole-
van kohtuullisen helppo tapa toteuttaa palvelimen puolella. Lisdksi kayttdjatunnukset, salasanat,
tunnisteet ja API-avaimet eivat saa nakya URL-osoitteessa, sillda ne voidaan tallentaa palvelinlo-
keihin, jolloin ne voidaan kaapata helposti. (Ambra 2014)

4.4 Hakutulosten sivutus ja suodattaminen

Jos rajapinta sisdltaa tai tulee sisaltdmaan valtavan maaran dataa, siihen on suositeltavaa toteuttaa
palautettavien tuloksien rajaaminen jollain keinolla. Suuren datamadran lataaminen joka kerta voi
nakya kuluttajan sovelluksen hitaudessa, tai sivusto voi toimia ja nayttaa toisenlaiselta, jos siihen ei
ole varauduttu. Yksinkertainen tapa tahdn on sivutus (engl. pagination), eli suurempi datamadara jae-
taan pienemmiksi palasiksi ja jokainen sivu sisdltdaa maksimissaan tietyn maaran tuloksia. Sivutus
voidaan toteuttaa URI-osoitteen avulla, esimerkiksi "https://esimerkki.fi/api/vl/data?page=12" voisi
palauttaa 25 datatietuetta sivulta 12. (Haldar 2016)

Suodattaminen puolestaan tarkoittaa usein erilaisten kyselyparametrien kautta hakutulosten rajaa-
mista. Tamankin toteutukseen yksinkertaisin tapa on URI-osoite, joten esimerkiksi "https://esi-

merkki.fi/api/v1/data?sijainti=Kuopio” palauttaisi kaiken datan, jossa sijainti on Kuopio.

4.5 Seuranta

Yritysmaailmassa rajapinnan kehittdmisen ja testaamisen jéalkeen on jatkettava tuen tarjoamista,
kun rajapinta otetaan kdyttoon ja sitd halutaan kayttaa tuotantoon. Jos jokin menee pieleen, raja-

pintaa kehittaneille ihmisille on syyta raportoida ongelmista niin tarkasti kun mahdollista, jotta oikeat
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ihmiset tietdvat talléin vastata tarvittavilla keinoilla. Kehitysvaiheessa kannattaakin ennakoida ja tes-
tata rajapintaa tarpeeksi. Lisaksi API-valvontatydkaluilla, kuten Runscope:lla voidaan ajaa lapi ja mo-
nitoroida rajapinnassa esiintyvia ongelmia. Tallin voidaan tunnistaa, ratkaista ja estad ongelmat
nopeasti, ennen kuin esimerkiksi API kaatuu kokonaan ja tulee pitempia katkoksia, joista on haittaa
asiakkaille. (Despoudis 2018)

4.6 Esimerkki web-rajapinnasta

Tarkastellaan esimerkkind Traffic Management Finland:in omistamaa rautatieliikennetietoa tarjoavaa
avointa rajapintaa. Rajapinta jakaa tietoa koko Suomen rataverkolla kulkevien junien aikatauluista,
sijainneista seka muista tarkoista tiedoista. Kyseiseen rajapintaan koostetaan dataa eri lahteista.
Kayttajat voivat ainoastaan hakea dataa taman rajapinnan kautta. Muita operaatioita kuten poista-
mista ja muokkaamista ei ole kayttdjille toteutettu, ymmarrettavista syista. (Traffic Management

Finland ei pvm)

Rajapinta on hyvin esitelty ja dokumentoitu verkkosivustolla. Sivustolla on ohjeita ja esimerkkeja eri
tiedon saannista rajapinnan kautta. Liséksi on saatavilla Swagger-dokumentaatio, jossa nakyy hie-
man lyhyesti kaikki haut mita voidaan tehda ja mitd dataa mikdkin haku palauttaa. Rajapinnassa on
talla hetkella REST- ja WebSocket-rajapinnat, joiden vastaukset ovat JSON-formaattia. (Traffic

Management Finland ei pvm)

« Junien tiedot (/trains)

e Aktiivisten junien seuranta (/live-trains))
¢ Junan GPS-sijainnit (/train-locations)

o Kulkutietoviestit (/train-tracking)

¢ Kokoopanotiedot (/compositions)

» Metatiedot (/metadata)

Kuva 8 Rautatieliikenne API:n paatepisteet (Traffic Management Finland ei pvm)

Rajapinta on datamaaraltdan suuri, joten se on jaettu kuuteen ns. paatepisteeseen kuvan 8 mukai-
sesti. Nama paatepisteet helpottavat kdyttajaa kdayttdmaan rajapintaa oikein, eli kaytanndssa suuri
datamaara on jaettu pienempien otsikoiden alle. Esimerkiksi “/trains” palauttaa junien tietoja kuten
junanumeron, lahtépdivdmadran ja aseman. Metatiedot puolestaan sisdltavat muun muassa kaikkien

asemien paikkakunnat ja niitd vastaavat lyhenteet. (Traffic Management Finland ei pvm)

Rajapinnan versiointi on otettu huomioon suoraan osoitteessa (https://rata.digitraf-
fic.fi/api/v1/trains/latest/1). Lisaksi rajapinnalle on kerrottu muun muassa sen kayttéehdot, tietoai-
neiston ldhteen nimedminen, toteutetut ominaisuudet, suunnitellut ominaisuudet, seka palvelulle on

olemassa julkinen Google-ryhma kehittdjayhteiséa varten. (Traffic Management Finland ei pvm)


https://rata.digitraffic.fi/api/v1/trains/latest/1
https://rata.digitraffic.fi/api/v1/trains/latest/1

21 (64)

5  TYON SUUNNITTELU

Web-rajapinnan toteutukseen valitsin REST-arkkitehtuurimallin, sen yksinkertaisuudesta ja jousta-
vuudesta johtuen. Tassa luvussa kasitelldan tyon eri osat ja suunnitellaan tarkemmin rajapinnan toi-
mintaa. Lisdksi suunnitellaan yksityiskohtaisesti tyéhon kuuluvien eri ohjelmistojen osat. Tydssa kay-

tettyja web-tekniikoita puolestaan kasitelldan tarkemmin luvussa 6.

5.1 Kokonaisuus

OpinndytetyOssa toteutetaan web-rajapinta sensoridatalle. Projektiin kuuluu muitakin osia, joten ko-
konaisuudessaan systeemi on esitelty kuvassa 9. Sensoridata kerataén Arduino Uno -laitteella ja
MQTT-protokollaa kayttaen ldhetetadn dataa paikallisella tietokoneella ajettavalle Node.js-ohjel-
malle. Node.js-ohjelma lisad sensoridatan pilvipalveluna olevaan tietokantaan. Web-rajapintaan ra-
kennetaan datan esittamiseen ja kasittelyyn liittyvia toimintoja. Valmis rajapinta dokumentoidaan,
seka sitd voidaan kayttaa erilaisiin sovelluksiin eri alustoilta. Tydn loppupuolella tehdaan esimerkki-
sovelluksena web-kayttoliittyma rajapinnalle.

MQTT

Kuva 9 Projetkin eri osat

Sovellukset
kuten web-
kayttoliittyma

5.2 Rajapinnan avoimuus

Paatokseni on tehda avoin rajapinta, silla rajapinta ja sen sisaltdma sensoridata voidaan hyvin pitaa
julkisena. Rajapinnan kaikkien toimintojen kdyttaminen sallitaan vapaasti, joten muutkin ohjelmoijat
pystyisivat halutessaan rakentamaan omia ohjelmia ja sovelluksia siihen. Rajapinta toteutetaan
REST-arkkitehtuurimallilla, mutta aivan kaikkia REST:in rajoitteita ei toteuteta. En nde kaytanndlli-
send tdssa tapauksessa esimerkiksi HATEOAS:n toteutusta, joten rajapinnasta tulee periaatteessa
REST-pohjainen.
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5.3 Rajapinnan data

Rajapinnan datana tulee olemaan Arduino-laitteelta saatua sensoridataa seka mydhemmin rakennet-
tavan kayttoliittyman kautta lisdttya dataa. Rajapinnan datan haluan palautuvan JSON-muotoisena,
joten datalle maaritelldan avain-arvo-pareja. Maarittelemani sensoridatalle sopivat avain-arvo-parit
nakyvat kuvassa 10. Sensoridatan arvo lisdtdan yksinkertaisesti arvo-avaimeen, ja datan yksikkd
taas annetaan yksikko-avaimelle. Yksikko-avaimelle annetaan mittauksen yksikkd, ja sensori-

avaimelle annetaan sensorin nimi.

Avaimella "mitattu” tulee olemaan ajankohta, jolloin sensoridata on mitattu. Muokattu-avaimeen
puolestaan lisatdan paivamaara, jos dataa muokataan kayttdliittyman kautta. Alinta kohtaa eli li-
satty-avainta kaytetdan niin, etta sen arvo on "Arduino Uno”, jos sensoridata on saatu Arduino

Uno:lta. Jos lisatty-avaimen arvona lukee "UI”, se tarkoittaa kayttdliittyman (engl. user interface)

kautta lisattya dataa.

"i::l": II;ESII "

Taryo¥: =Zg™

"yksikko": "C",

T"sensori™: "IM35",

"mitattu": "2020-03-11T09:57:16.282Z",
"muokattu”: "2 -05-22T09:21:59.2822Z",
"lisatty": "Arduino Uno"

}

Kuva 10 Datan rakenne

Muutamia huomioita datan rakenteesta on, ettd ID:n taytyy olla aina uniikki jokaiselle datalle. Tama
voidaan toteuttaa esimerkiksi JavaScript:in ObjectID:n avulla. Péivémaarat kannattaa mielestani olla
ISO 8601 -standardin mukaan eli kansainvalisessa muodossa, silld muut esitystavat aiheuttavat hel-
posti sekaannusta, eivatka ole niin helposti lajiteltavissa aikajarjestykseen. Avain-arvo-pareissa kan-
nattaa valttaa erikoisia merkkeja ja kirjaimia kuten &, & ja 6, silld ne voivat aiheuttaa ongelmia toi-
sille, esimerkiksi vieraskielisille rajapinnan kayttajille tai rajapintaa lukeville ohjelmalle. (Korpela
2013)

5.4 Palvelinohjelman paatepisteet

Web-rajapinnan palvelinohjelmaan paatepisteet toteutetaan Express.js-sovelluskehyksella. REST
API:n paatepisteita eli polkua tiettyyn resurssiin kasiteltiin luvussa 3.4.3, jota noudattaen web-raja-
pinnalle suunnitellaan seuraavaksi paatepisteet. Paatepisteiden kautta tulee olla mahdollista lisata,
lukea, muokata ja poistaa dataa. Toteutan vaihtoehdot, joilla saadaan naytettya rajapinnan kaikki
data, yksittdinen tieto tai jaettua data eri sivuille. Jos datamaara kasvaa suureksi, voidaan kayttaa
sivunumeron sisaltédvaa paatepistetta, jolloin kukin sivu ndyttaa tietyn maaran tuloksia. Nama toi-
minnot voidaan toteuttaa neljalld http-metodilla ja kolmella eri paatepisteelld, josta taulukko 3 ker-
too.
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TAULUKKO 3. Suunnitellut paatepisteet ja http-metodien kayttd

Paatepiste GET POST UPDATE DELETE

/api/vl/data Palauttaa kaiken | Luo uuden - -

rajapinnan datan | tietueen

/api/v1/data/:id Palauttaa yhden | - Muokkaa yksit- | Poistaa yksit-
tietueen taista tietuetta | tdisen tietu-
een

/api/vl/data/page/:page- | Palauttaa dataa - - -

number sivulta X

5.5 Arduino ja sensoridatan tuonti rajapintaan

Tybssé rajapintaa taytetddn sensoridatalla. Arduino-laitteelta halutaan sensoridataa MQTT-protokol-
lan yli MongoDB-tietokantaan. Tata varten tarvitaan ohjelma Arduinon sensoridatan keradmiseen ja
lahettamiseen MQTT:n yli, sekd MQTT:hen perustuva viesteja tilaava ohjelma. Arduinon ohjelma
toteutetaan Arduino Ide:ll3, jota olen aiemmin kdyttanyt vastaavanlaisiin yksinkertaisiin sovelluksiin.
Arduinolle tehtava kytkentd sisaltaa lampdtilasensorin ja Ethernet-yhteyteen tarvittavan Arduino Et-
hernet Shield -komponentin. Viesteja tilaavan ohjelman toteutan Node.js:lla, jota voi pyorittaa yksin-
kertaisesti tietokoneella. Node.js-ohjelmassa voidaan tarvittaessa kasitella tai parsia dataa ennen

tietokantaan lisaamista.

56 Web-kayttoliittyms

Rajapinnan valmistuttua tehdaan sovellus, joka kayttda rajapintaa. Vaikka rajapintaa tullaan testaa-
maan tyon aikana muun muassa Postmantilla, sovelluksen teko viimeistadnkin osoittaa sen, etta ra-
japinnan toiminnot toimivat halutulla tavalla. Sovelluksena tehddan web-kayttoéliittyma, jolla voidaan
hallita rajapinnan dataa kdtevammin. Kayttoliittyma tehddan Angular]S:lIa, jota opettelen projektin
aikana. Kayttoliittymdn avulla on tarkoitus voida lisata, muokata ja poistaa dataa. Toteutusta on
hahmoteltu kuvassa 11. Vasemmalla puolella sivua on lista, josta voi valita klikkaamalla yhden mita-
tun tiedon. Sen jalkeen oikealle puolelle avautuu tarkemmat tiedot nakymd, jossa esitetadn kaikki

tiedot kyseiselle mittaukselle. Lisédminen, muokkaaminen ja poistaminen on mahdollista painikkeilla.



Web-kayttoliittyma

Lista sensoridatalle

1.25.0 °C

2.24.5°C

3.244°C

-

—

Lisaa

Kuva 11 Kayttoliittyman hahmotelma

Tarkemmat tiedot

2.245°C
mitattu 20.3.2020
klo 10.09
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6 TYON WEB-TEKNIIKAT

REST-rajapinnan luominen on mahdollista monilla ohjelmointikielilla ja kehitykseen on olemassa pal-
jon erilaisia sovelluskehyksid. Tassa luvussa tarkastellaan valitsemaani MEAN-stack:ia, joilla my6-

hemmin rakennetaan rajapinta ja web-kayttoliittyma.

6.1 Tekniikan valinta

Mielestani nykyaikaisen web-rajapinnan kannattaa palauttaa JSON-muotoista dataa, silla sitéd on
helppo lukea ja kasitelld. Talléin myds datan tallentaminen tietokantaan JSON-muodossa pitaa pro-
jektin yksinkertaisena. Pienen selvittelyn jalkeen selvisi, ettd useat REST-rajapinnan luontia kasittele-

vat artikkeleista ja oppaista useat suosivat MEAN stack:ia, joka sopii hyvin myds tahan projektiin.

MQTT:n yli tulevan datan kasittelyyn kaytédn NodelS:aa, jolla JavaScript-koodia voidaan suorittaa
palvelimella. Web-rajapinnan rakentamiseen JavaScript:illa kdytédn apunani Express-sovelluskehysta
(engl. framework), joka toimii ilmeisen hyvin NodeJS:n kanssa juuri web-rajapintojen ja web-sovel-
lusten tekoon. Rajapinnan projektin pohjana kaytan itselleni ennestaan tuntematonta Angular:ia,
jolla teen mydhemmin myods web-kayttoliittyman. Tietokantana kaytan pilvipalveluna toimivaa ver-

siota MongoDB:sta.

6.2 MEAN stack

MEAN stack tarkoittaa MongoDB, Express.js, Angular]S ja Node.js tekniikoiden yhdistelmaa eli
"MEAN" tulee yksinkertaisesti kyseisten tekniikoiden alkukirjaimista. Kyseiset tekniikat kayvat hyvin
yhteen JSON-muotoisen tiedon kasittelyssa tietokannan, asiakasohjelman ja palvelinohjelman valilla.
Kuvassa 12 on esitetty MEAN stack:in toimintaa kaaviossa. (Guru99 2020)

e Pyynnén parsiminen

o Pyynnon teko

. .

e Niiytetiiin vastaus

e Haku tietokantaan

. MongoDB
. |

e Vastaus tietokannasta

e Vastaus pyyntdon

Kuva 12 MEAN stack -kaavio

1. Asiakasohjelmalla tehddan pyyntd, jonka Angular]S kasittelee.

2. Pyyntd siirtyy Node.js:an, jossa se parsitaan.
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3. Express.js tekee kutsun MongoDB -tietokantaan. Kutsu voi olla datan hakemista (get) tai
muita operaatioita kuten set, patch ja update, jotka asettavat datan.

4. MongoDB ottaa vastaan pyynnon ja palauttaa vastauksen Express.js:lle.
Node.js palauttaa pyynnon asiakasohjelmaan.

6. Tuloksena asiakasohjelmassa naytetadn haettu tieto.

6.2.1 MongoDB

MongoDB on suosittu ilmainen NoSQL-tietokanta. NoSQL (Not Only SQL) tarkoittaa perinteisesta re-
laatiomallista poikkeavaa tietokantaa, joka on muun muassa kyselykieleltdan (engl. query language)
ja tietorakenteeltaan joustavampi kuin relaatiotietokanta. MongoDB on ns. JSON:in kaltaisten doku-
menttien tietokanta, jossa kentdt dokumenteissa voivat vaihdella vapaasti tietokannan sisalla. Data-
struktuuria ei siis ole tiukasti maaritelty, vaan esimerkiksi avain-arvo-parien avaimetkin voivat muut-
tua vapaasti. Tarkemmin ottaen MongoDB kayttaa JSON:in kaltaista BSON (Binary JSON) datamuo-
toa, jonka itse MongoDB on kehittédnyt laajentamaan JSON:ia muun muassa datatyypeilld. BSON-
muoto on helppo ymmartad, mikali kdyttaja tuntee JSON:in entuudestaan. MongoDB:n voi ladata
kayttdéonsa paikallisesti, tai sita voi kayttaa pilvipalveluna ja se I16ytyy muun muassa Google
Cloud:ista ja AWS:sta (Amazon Web Services). (MongoDb 2020)

MongoDB on kehittdjien keskuudessa suosittu, silla se on helppokayttdinen, tarjoaa tydkaluja, seka
ylipdaténsa soveltuu hyvin moderneihin web-sovelluksiin ja suuren datamaaran kanssa. MongoDB:n
tarkeimpia ominaisuuksia on muun muassa valmiiksi hyva turvallisuus, taysin hallittu ja jatkuva var-
muuskopiointi, automaattisesti luodut kaaviot, seka reaaliaikainen suorituskykypaneeli. (Violino
2018)

6.2.2 Express.js

Express.js on erittdin suosittu, minimaalinen sovelluskehys Node.js:lle, jolla voidaan toteuttaa yksin-
kertaisemmin palvelinpuolen ohjelmistoja. Express yksinkertaistaa muun muassa rajapinnan paate-
pisteiden ohjelmointia, virheenkasittelya ja ns. valiohjelmiston (engl. middleware) kehitysta http-

protokollan mukaisesti. (Express ei pvm)

Express:in sanotaan olevan helppo sovelluskehys oppia. Se ei pakota kayttamaan mitaan tiettya
suunnittelumallia (engl. design pattern), kuten MVC:t3, joten sovelluksia voi rakentaa omien mielty-

mysten mukaan ilman suurempaa oppimiskayraa. (Yang 2016)

6.2.3 AngularlS

Angular]S on Googlen omistama JavaScript-sovelluskehys web-sovellusten luontiin. Angular laajen-
taa HTML:n syntaksia, jotta se vastaisi paremmin nykypdivan web-kehityksen vaatimuksia. Silla voi-
daan siis lisatd toiminnallisuuksia monelle tuttuun HTML-kieleen, joka ei itsesséan riita monimutkais-

ten sivustojen tekoon. Angular on kirjoitettu TypeScript-ohjelmointikielelld, jota kdytetdan paljon



6.2.4 Node.js
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web-kehityksessa. TypeScript on ylivoimaisesti suosituin kieli kaytettdvaksi myos Angular:illa kehitta-
essa, vaikka Angular toimii muun muassa JavaScript- ja Dart-ohjelmointikieltenkin kanssa. Angu-
lar:ia kaytetdan dynaamisten web-sovellusten luontiin ja erityisesti yksisivuisten sovellusten kehityk-
sessa. (Marx 2017)

Angular:ista puhutaan joskus myos alustana, silla siihen on kehitetty avuksi paljon tydkaluja, joilla
voidaan kehittda ilman kolmansien osapuolten tekemia ohjelmointikirjastoja. Tyodkaluja ovat esimer-
kiksi Angular-Cli, Angular Universal ja Angular Material, joilla saadaan lisad ominaisuuksia kuten no-
pea projektin generointi, palvelinpuolen renderointi ja tyylikkaat kayttoliittyman komponentit. Tyoka-

lut eivat itsessaan kuulu Angular:iin vaan niita voidaan ottaa kayttédn valinnaisesti. (Marx 2017)

Node.js on sovelluskehys palvelinpuolen JavaScript-sovelluksille. Node.js tuo JavaScript:in muuallek-
kin, kuin selainten kayttodn. Ennen Node.js:an syntya vuonna 2009, JavaScript-koodia oli mahdol-
lista suorittaa vain selaimella. Kaikilla selaimilla on ns. JavaScript-moottori, joka vastaa JavaScript-
koodin suorittamista. Esimerkiksi Firefox kdyttda SpiderMonkey nimistd moottoria, kun taas Google
Chrome kayttaa V8:a. Node.js on rakennettu Google Chromen V8 JavaScript-moottorin paille.
(Henderson 2019)

Node.js soveltuu hyvin dataa kasitteleviin reaaliaikaisiin sovelluksiin. Se on tehokas, sillé se kayttaa
esteetonta ja tapahtumapohjaista I/O-jarjestelmaa, jossa mikdan kasky ei esta toisen kaskyn sa-
manaikaista ajoa. Esimerkiksi rajapintojen tapauksessa téma tarkoittaa, etta eri kayttajille voidaan
suorittaa yhta aikaa toimintoja, kuten ottaa pyynto vastaan ja alkaa hakea dataa, vaikka palvelin
olisi vastaamassa toisen kayttajan pyyntéon. Node.js:aa kaytetdan muun muassa komentorivin so-

velluksiin, reaaliaikaisiin chat-sovelluksiin ja REST API palvelinpuolen ohjelmistoon. (Patel 2018)



28 (64)

7 WEB-RAJAPINNAN TOTEUTUS

Tdssa luvussa rakennetaan avoin RESTful web-rajapinta MEAN-stack:ia kayttden. Ohjelmointiprojek-

tin tarkeimmat osuudet pyritadn kertomaan tekstissa selkeasti, kuvia apuna kayttaen.

7.1  Projektin aloitus

Ohjelmointiprojekti alkoi Angular CLI:lla uuden projektin luomisella. Komento “ng new projektin-
nimi” asentaa Angular:in tarvitsemat npm-paketit, alustaa projektin hakemiston ja generoi valmiiksi
kansiorakenteen ja tiedostoja projektiin. (Kuva 13) Komento siis generoi yksinkertaisen projektin,
josta lahtea liikkeelle. Kansiossa nimelta “src” on tarkoitus pitaa sovelluksen logiikka, data ja muut
lahteet. Muun muassa projektin paasivu, index.html, sijaitsee src-kansiossa. Ylimmalla tasolla kansi-
oiden kanssa olevien tiedostojen taas on tarkoitus tukea testausta ja sovelluksen ajamista, joten
muun muassa koko projektin laajuiset konfiguraatiotiedostot ovat taalla. Projektin juuressa sijaitsee
esimerkiksi “package.json”, jossa on metatietoa projektiin liittyen, jotta esimerkiksi npm-pakettien

riippuvuudet ovat saatavilla kaikille projektin tiedostoille.

.gitignore

{} ang

{} tsconfig.specjson
{} tslint;j

Kuva 13 Angular-projektin hakemisto
7.2 Heroku-alustalla julkaisu ja tietokannan luominen

Luvussa 11.3 tarkemmin lapikdymalleni Heroku-alustalle sovelluksen lisadminen tapahtuu yksinker-
taisesti menemalla projektikansioon komentokehotteessa ja kirjoittamalla komento "heroku create”.

Tama komento generoi satunnaisen verkko-osoitteen (https://immense-bayou-52372.hero-
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kuapp.com), joka on nyt varattu sovellukselle. Komento myds luo git-versionhallintaan liittyvan "re-
mote” version, jotta projektin koodi ei ole ainoastaan paikallisena koneella. Ohjelmointiprojektin
edetessa ja muutoksia tehdessa uusin versio Heroku-alustalle saadaan lisattya esimerkiksi Git:in
avulla kuvan 14 mukaisilla komennoilla. Kuvan komennoilla valitaan kaikki tiedostot projektin juu-
resta, lisdtdan viesti ja siirretdan tiedostot sailytyspaikkaan, seka siirretdan push-komennolla He-

roku-alustalle.

git add

git commit -m "app.get valmis"

git push heroku master

Kuva 14 Git-komennot

Kéytan projektiin MongoDB Atlas:ta, joka on pilvipalveluna toimiva tietokanta. Tietokannasta on
seka ilmaisia ettd maksullisia versioita, joista valitsin ilmaisen version, silla se vaikuttaisi olevan riit-
tdva tahan projektiin ja sen sanotaan olevan ikuisesti ilmainen. Valmiille tietokannalle taytyy sallia
yhteys IP-osoitteesta, josta sita aikoo kayttad. Yhteys voidaan sallia kaikkialta kayttamalla
"”0.0.0.0/0" IP-osoitetta. Tietokannalle téaytyy myos luoda kayttdja, joten tédma suojaa padsyn muilta.
Taman jalkeen tietokannan klusteriin voidaan yhdistaa esimerkiksi kayttden MongoDB:n Node.js-

ajuria.

7.3 Tietokantaan yhdistaminen ja Express.js

Node.js:n ja Express.js:n kdyttda varten Angular-projektissa lisasin projektin juureen “server.js” -
tiedoston, jossa luodaan yhteys tietokantaan ja ohjelmoidaan RESTful API:n paatepisteet. Tdman
tiedoston maaritin my6s package.json-tiedoston start-kohtaan eli kaynnistymaan ensimmaisena,

jotta sovellus toimii myds Heroku-alustalla.

Express.js:n ja MongoDB:n kayttéa varten Node.js:n kanssa tarvitsee asentaa MongoDB:n Node.js
ajuri ja Express.js sovelluskehys, jotka on helppo asentaa npm-paketteina. Lisaksi asennetaan
"body-parser” -kirjasto. Komento “npm install express mongodb body-parser —save” asentaa ja tal-
lentaa ndma, seka tallentaa riippuvuudet package.json -tiedostoon. MongoDB ajurin ja Express.js
sovelluskehyksen saa kayttéonsa Node.js:n require -funktiolla kuvan 15 osoittamalla tavalla riveilla 1

ja 2.
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expr requ
mongodb = require
bodyParser = requir

r app = express();
.use(bodyParser.json());
data_collection = "data";

db;

mongodb . Mor ent .connect(“mongodb:
if (err) {
console.log(err);
process.exit(1);
}

db = client.db();
console.log("Yhteys

server = app.listen(process.env.PORT || 868@, f
port = server.address().port;

console.log("Sovellus kay » port);

Kuva 15 Muodostetaan yhteys tietokantaan

Kuvassa 15 MongoClient() -konstruktorilla luodaan uusi instanssi ja connect-metodilla otetaan yhteys
tietokantaan. Kaytin yhteyteen tietokannan sivulta 16ytyvia kolmea klusterin osoitetta. Osoite sisaltaa

tietokannan kayttajatunnuksen ja salasanan, joten ne ovat taman tydn kuvissa ja liitteissé muutettu.

Tietokantaan muodostettuja yhteyksia kannattaa uudelleenkayttdd mahdollisimman paljon sen si-
jaan, etta luodaan ja tuhotaan yhteys useita kertoja ohjelmassa, koska ne ovat kalliita suorituskyvyn
ja viiveen kannalta. Express.js sovelluskehyksella puolestaan alustetaan sovellus ja app.listen() -
funktiolla saadaan luotua Node.js palvelin madriteltyyn porttiin ja isannditsijdan (engl. host). Kuvan
15 rivilla 22 annetaan portiksi “process.env.PORT”, joka on erdanlainen ymparistbmuuttuja (eng.
environment variable), jolla Herokun tapauksessa annetaan web-palvelimelle mahdollisuus maari-
telld portti. Vaihtoehtoisesti portiksi asetettiin 8080, jotta kehitysvaiheessa sovellusta voidaan ajaa

paikallisena portissa 8080.

7.4  RESTful API palvelimen ohjelmointi ja paatepisteet

Rajapinnan toiminta ja paatepisteet suunniteltiin luvussa 5.4, joten ohjelmointi tapahtuu naiden
suunnitelmien pohjalta. Paatepisteiden ohjelmointiin kdytin Express.js -sovelluskehystd. Sen avulla
voidaan maaritella reititys (engl. routing), eli kuinka web-rajapinta vastaa asiakasohjelman pyyntdon
mistakin paatepisteesta, ottaen huomioon http-metodin. Express:issa reitti maaritelldan seuraavan
struktuurin mukaisesti: app.METHOD(PATH, HANDLER)

e app tarkoittaa express:in instanssia

e METHOD on HTTP-pyynnén metodi, koodissa kirjoitetaan pienella

e PATH on polku palvelimella

o HANDLER on funktio, joka suoritetaan tahan reittiin tullessa. Reitilld voi olla yksi tai useam-

pia handler-funktioita.
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Kuvassa 16 on toteutettu reitti rajapinnan kaiken datan hakemiseen. Koodissa haetaan tietokan-
nassa olevat tietueet ja naytetadgn ne JSON-muodossa, kun pyyntd tehddan get-metodilla polussa
"/api/vl/data”. Lisaksi reitille on toteutettu virheenkasittely yksinkertaisella funktiolla, jotta virheti-

lanteessa saadaan tarkempaa tietoa kuten http-statuskoodi ja selitys virheelle.

1 handleError(res, reason, message, code){
console.log("ERROR: " + reason);
res.status(code || 50@).json({error: message});

}

app.get("/api/vi/d ", function(reg, res) {
db.collection(data_collection).find({}).toArray(function(err, docs) {

if (err) {
handleError(res, err.message,

Kuva 16 Virheenkasittely ja get-metodi

Polulla maaritelladn kaytdnndssa aiemmin generoidun osoitteen peraan lisattdva osuus. Kun sovellus
paivitetdan Herokuun, rajapinnan kaikki data saadaan nyt get-metodilla osoitteesta "https://im-
mense-bayou-52372.herokuapp.com/api/vl/data/”. Get-metodia voidaan testata menemalla se-
laimella edella mainittuun osoitteeseen, tai ohjelmien kuten Postman avulla. Tuloksena ndhdaan

kaikki rajapinnan data JSON-muodossa eli avain-arvo-pareina. (Kuva 17)

5ee2dag378c12e36a3C256d7@

5.26

mitattu: 3-177€8:56:@3.6132
muokattu:
lisatty: Arduino uno
s '
_id: Seeddaad78c12e36ac256d71
arvo:
yksikko: C
LM35
mitattu: 2022-23-177€8:56:13.6@01Z
muokattu: null
lisatty: arduino Uno
v 2
id ee3dab778c12e36ac256d72

mitattu: 29290-83-177@8:56:23.5%@8Z
muokattu: null
lisatty: Arduino uUno

Kuva 17 Rajapinnan palauttama data
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Sivunumeron sisaltavassa reitissa rajoitin haettavan datan 25 tietueeseen. Yksinkertainen tapa mie-
lestani oli kayttda MongoDB:n skip()- ja limit() -funktioita, kuten kuvassa 18. Kehitysvaiheessa tein
sellaisen huomion, ettd ns. tarkempi reitti taytyy olla koodissa ennen kaiken datan hakevaa reittia,
silld rajapinta kaatui tietyissa tapauksissa. Tahan I6ytyi apua muun muassa stackoverflow:sta, etta

http-metodin olleessa sama useammalle reitille, tarkempi reitti tulee aina olla ensin.

app.get("/api/vi/« g mber", fu ion(req, res) {
skips = 25 * req.params.pagenumber - 25;
db.collection(data_collection).find({}).skip(skips).limit(25).toArray(function(err, docs) {
if (err) {

handleError(res, err.message, "Datan ha

else {
ST

res.status(20@0).json(docs);

Kuva 18 Sivunumeron sisaltava reitti

Muut rajapinnan toiminnot kehitetdan vastaavalla tavalla, eri reittien avulla. Reiteissa maaritelldan ja
muokataan arvoja muuttujien avulla, jotta ne saadaan haluttuun muotoon, kuten kuvassa 19 on
tehty post-metodin reitissd, jossa uusi tietue luodaan. Tahan reittiin lisdsin ehdoksi, etta jokaisella
tiedolla on oltava jokin arvo. Uuteen tietoon lisdtéan myds avaimille arvoja, kuten myéhemmin teh-
tavaa kayttoliittymaa varten “Ul”, seka pdivamaara ellei sité ole sydtetty pyynndssa. Tietokannan
muutoksia tehdaan koodissa MongoDB -ajurin collection-metodin avulla. Kokonaisuudessaan koodi
|oytyy liitteesta 1.

app.post("/api/vi ta”, funct (req, res) {
newData = req.body;
newData.lisatty = "UI";
if (!req.body.arvo) {
handleError(res, "Vi
Tenlf
(!req.body.mitattu) {
r now = ne e();
newData.mitattu = now;

}

db.collection(data_collection).insertOne(newData, function (err, doc) {
if (err) {

}

handleError(res, err.message, "
} else {
res.status(201).json(doc.ops[@]);

Kuva 19 Uuden tietueen luonnin reitti

Kehitysvaiheessa rajapinnan reitteja on kateva testata esimerkiksi Postman-ohjelman avulla. Ohjel-
malla voidaan tehda pyyntdja eri http-metodeilla ja kirjoittaa pyyntéihin sisdltéa JISON-muodossa,

jonka jalkeen pyynt6 lahetetadn send-painikkeesta. Pyynnén onnistuessa naytetaan onnistunut sta-
tuskoodi (200-299) ja esitetadn vastaus. Kuvassa 20 on esimerkki onnistuneesta pyynnosta, status-

koodista ja vastauksesta. Mikali pyyntd epdonnistuu, vastauksena tulee reitille maarittelemamme
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virheilmoitus tai muunlainen virheellinen vastaus, jos reitti on sydtetty vaarin. Kayttajan tekeman

virheellisen pyynnén statuskoodi on valilta 400-499.

PUT v https://immense-bayou-52372.herokuapp.com/api/vi/data/Sece2bcd5546000017d7e5c4 “ Save v

Params Authorization Headers (10) Body ® Pre-request Script Tests Settings
none form-data x-www-form-urlencoded #® raw binary GraphQL v Be
1-[
2 "arvo" : "202",
3 "yksikko" : “"K"
S )
Body Cookies Headers (9) TestResults s: 200 0K Time: 10.93s Size: 3708 Save Response w
Pretty Raw Preview Visualize JSON ~ 5 m Q
1 [ ]
2 "arvo": "202",
3 "yksikko": “K",
< "muokattu”: "09.06.2020 12:24:37",
5 "_id": “"Sece2bc45546800817d7e5c4"
6 T

Kuva 20 Postman-ohjelman ndakyma
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8 RAJAPINNAN DOKUMENTOINTI

Rajapinnan dokumentaation taytyy tuoda ilmi tietoa, jota tarvitaan rajapinnan onnistuneeseen kayt-
toon ja integrointiin. Kuten aiemmin todettua, dokumentoinnin kannattaa sisaltda teknisen kirjoituk-
sen lisdksi koodindytteitd ja esimerkkejd, jotta rajapinnan toimintaa ymmarretadn paremmin ja no-
peammin. REST API:en tapauksessa melko vakiintunut kaytanté on Swagger-tyokalun avulla doku-

mentointi, joten tassa luvussa kasitellaan tata tydkalua ja sen kayttda tyossa.

8.1 OpenAPI Specification

OpenAPI-spesifikaatio standardoi REST API:en kuvauksen muodon. Kuvauksen muoto on helppo
oppia, silla se on tarkoitettu ihmisten seka koneiden luettavaksi. Kuvaus voidaan kirjoittaa YAML:illa
tai JSON:illa. OpenAPI-tiedostossa voidaan kuvailla eli selittda auki koko rajapinnan toiminta, kuten
esimerkiksi paatepisteet, operaatiot eli toiminnot, parametrit operaatioille, autentikaatio, yhteystie-
dot, lisenssi, kayttdehdot ja muuta tietoa. (Smartbear, 2020)

OpenAPI-spesifikaatiota kaytetdan tyokaluissa, joita on kehitetty muun muassa rajapinnan doku-
mentaation generoimiseen ja testaukseen. OpenAPI:n kehitysta tukee OpenAPI-aloite, johon osallis-

tuu yli 30 organisaatiota, mukaan lukien Microsoft, Google ja IBM. (Pinkham, 2017)

8.2 Swagger

Swagger on ohjelmoijien keskuudessa suosittu joukko avoimen lahdekoodin tydkaluja, jotka kaytta-
vat OpenAPI-spesifikaatiota. Swagger-tydkalujen avulla voidaan suunnitella, rakentaa, dokumen-
toida ja kayttda REST-rajapintoja. Tybkaluja kehittda Smartbear Software niminen yritys. (Smartbear

ei pvm)

Swagger-tyokaluista tarkeimpia ovat Swagger Editor, Swagger UI ja Swagger Codegen. Swagger
Editor on editori, jolla dokumentaatiota voidaan kirjoittaa. Swagger UI on rajapinnan resursseja vi-
sualisoiva, interaktiivinen tydkalu. Swagger Codegen puolestaan mahdollistaa API koodin generoimi-
sen tehdyn dokumentaation pohjalta. Nama tydkalut on tuotu yhteen SwaggerHub-alustalla, joka

toimii verkkopohjaisena. (Smartbear ei pvm)

Swagger-dokumentaation lopputuloksena syntyy tiivis ja ytimekas listaus rajapinnan operaatioista eli
paatepisteistd ja metodeista. Dokumentaatio mahdollistaa operaatioiden kokeilun, joka helpottaa
sovellusten kehitystd, silld tiedetdadn millainen vastaus onnistuneesta tai virheellisestd pyynndsta tu-

lee. (Smartbear ei pvm)

8.3  API:n dokumentointi

Swagger:in kotisivuilta 16ytyi ohjeita API dokumentoinnin aloittamiseen, jossa lahestymistapoja sa-

notaan olevan kaksi; suunnittelu ensin tai koodi ensin. Dokumentoinnin teko ennen koodaamista voi
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auttaa nakemaan rajapinnan suunnitteluun liittyvat ongelmat, joten tdma lahestymistapa voi osoit-
tautua tehokkaaksi projektissa. Lisdksi se voi auttaa kaikkia rajapinnan parissa tydskentelevid ohjel-
moijia tietdmaan paremmin mitd tavoitteita rajapinnalla on ja kuinka resurssit esitetaan. Perintei-
sempi lahestymistapa on viela toistaiseksi ollut rajapinnan koodaaminen ensin, kuten myds tassa

tyossa tehtiin. (SmartBear ei pvm)

Aloitin dokumentoinnin ty6kalulla nimeltd Swagger Inspector, jossa rajapinnan paatepisteita voi tes-
tata eri metodeilla, aivan kuten Postman-ohjelmassakin. Kun kaikki rajapinnan paatepisteet oli tes-
tattu ja valittu, Swagger Inspector:in “Create API definition” painike loi pohjan dokumentaatiolle ja
ohjasi SwaggerHub-tydkaluun. Dokumentaatioon syntyi valmiiksi jo paatepisteet, joten ainoastaan
niiden tekstejd, kuvauksia ja esimerkkeja taytyi paivittda manuaalisesti. SwaggerHub:issa YAML-koo-
dia pystyy muokkaamaan editorissa, ja vieressa ndkyy dokumentaatio interaktiivisena, joten tydkalu

oli mielestani hyvin kateva.

Dokumentaatio luodaan samalla myds verkko-osoitteeseen, joten valmis dokumentaatio voidaan yk-
sinkertaisesti jakaa linkkina rajapinnan kayttdjille. Vaihtoehtoisesti dokumentaatio voidaan ladata
JSON:ina, YAML:ina tai vieda html-koodiksi. Kuvassa 21 on valmis Swagger-dokumentaatio. Metodit

esitetddn Swagger:issa eri vareilla.

Sensor data REST API
=

52372 m v

data operations for data v

R ——

| /api/vi/data/(id} Updates datumbyiD

‘m /api/vi/data/{id} Deletes datum by ID
/api/v1/data/page/{pagenumber} Retums data from given page number
/api/vl/data/ Retumsslldata from API

/api/vl/data/ Crestesne tum

Kuva 21 Valmis Swagger-dokumentaatio

Jokainen metodi laajenee Swagger-dokumentaatiossa klikkaamalla metodia kuvan 22 nakdiseen
muotoon. Metodia voidaan testata dokumentaatioon lisattyjen esimerkkien avulla, ja pyynt6 on
myds muokattavissa. Nain dokumentin lukijan on helpompi kokeilla ja havainnollistaa rajapinnan toi-

mintaa.



36 (64)

/api/vl/data/{id} Updates datum byID

Parameters Cancel

Name Description

jd * required

string

(path) Ja-id

Request body

Servers

These operation-level options override the global server options.

[ i bayou-52372. com ~ ]

Responses

Kuva 22 Swagger:in metodille avautuva nakyma
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9 DATAN KERAYS

Rajapinta suunniteltiin ja tehtiin sensoridataa varten, joten seuraavaksi halutaan tayttaa rajapintaa
Arduino Uno:lla kerattavalla sensoridatalla. Tassa luvussa kasitelladn datan keruuta kokonaisuudes-
saan, eli tutustutaan Arduinoon, MQTT-protokollaan, kehitysalustaan tehtyyn kytkentdan, seka kehi-

tetdan tarvittavat ohjelmat.

9.1  Arduino

Arduino on avoimen laitteiston ja ldhdekoodin alusta elektroniikan projekteihin. Arduinon kehitys-

alustaan liitetdan ulkoinen kytkentd, joka sisaltaa erilaisia komponentteja kuten antureita, ledeja tai
kytkimid. Taman jalkeen Arduinoon sy6tetadn ohjelma, joka kayttaa naita elektroniikan komponent-
teja eri tavoin mikrokontrollerin ansiosta. Arduinon kehitysalustat sisaltavat mikrokontrollerin lisaksi
muun muassa USB-liittimen koodin sy6ttda varten, virtaliitdnnat kytkentdja varten, seka digitaalisia

ja analogisia kytkentdpinneja, jotka lukevat jannitetta.

Kuva 23 Arduino Uno -kehitysalusta (Arduino 2020)

Arduino on todella suosittu, koska alkuun péaseminen silla on helppoa ja halpaa verrattuna muihin
vastaaviin alustoihin. Arduinoa kdytetdan paljon harrastelijoiden projekteissa ja opetuskaytdssa, ja
siihen I8ytyy paljon ohjeita ja esimerkkiprojekteja. Arduino-ohjelmoinnissa alkuun paasee kenties
parhaiten Arduino IDE -ohjelmalla (Integrated Development Environment ), joka 16ytyy Arduino-yri-
tyksen sivuilta ilmaiseksi. Arduino IDE:|ld ohjelmoidaan C/C++ -ohjelmointikielilld, joskin ohjelmointi
tapahtuu pitkalti kayttaen valmiita C/C++ -funktioita, joilla Arduino-kortin hallitseminen on tehty to-
della helpoksi. (Arduino 2020)

Sulautettujen jarjestelmien kokonaiskuvassa ja etenkaan teollisuudessa Arduino ja Arduino IDE eivat
ole kovinkaan kaytettyja, silla ne eivat ole useinkaan siihen sopivia. Arduino on kokonainen kehitys-
alusta, kun taas sulautetuissa jarjestelmissa valitaan komponentteja kuten mikrokontrolleri kehitet-
tavan tuotteen vaatimusten mukaan. Arduino IDE puolestaan on huono debuggaukseen ja monia-

kaan mikrokontrollereita Arduinon kayttdman Atmelin lisaksi ei voida ohjelmoida. Sulautettujen jar-



9.2

MQTT

38 (64)

jestelmien ammattilaiset kayttavat ohjelmistoja, joilla voidaan tehda vapaasti ja tehokkaasti ohjel-
mia, silld mikrokontrolleria voidaan hallita tdydellisesti. Esimerkiksi Texas Instrumentsin, ARM:n ja

Atmelin tuotteet ovat Arduinoa suositumpia teollisuudessa.

MQTT (Message Queuing Telemetry Transport) on kevytrakenteinen viestintaprotokolla, joka perus-
tuu tietojen julkaisuun ja tilaukseen viestien muodossa. MQTT:lla voidaan muodostaa yhteys usei-
den laitteiden valille, joten sille 16ytyy kdyttoa koneiden valisessa viestinndssa ja IoT:ssa. Esimerkiksi
http:n ongelmana on, etta asiakas-palvelin-arkkitehtuuri ja vastausten odottaminen lisdavat viivetta

ja kayvat akkia raskaaksi, kun laitteita on paljon kuten usein IoT:ssa.

MQTT-protokollaan liittyy muutamia konsepteja, jotta sen toimintaa voidaan ymmartaa. Kuvassa 24
on esitelty MQTT:n toimintaa. Laite voi olla viesteja julkaiseva tai tilaava. Viesteilla tarkoitetaan tie-
toa, joka halutaan vaihtaa laitteiden valilla eli esimerkiksi jokin kasky tai dataa. Viesteja julkaistaan
tiettyyn aihepiiriin (engl. topic) ja niita tilataan tietysta aihepiirista. Aihepiirien avulla kaytannossa
ohjataan, minne viesteja julkaistaan, jotta voidaan maaritelld, haluaako laite tilata ja nain ollen
saada minkakin viestin. Aiheista ja viestien kulusta on vastuussa MQTT:n valittéjé (engl. broker),
joka suodattaa viesteja ja ohjaa niita aihepiirista kiinnostuneille laitteille. MQTT-valittdjia on saata-
villa pilvipalveluina ja ladattavina versioina. My6s yhteyden muodostamista helpottavia MQTT-kirjas-

toja laitteiden ohjelmointia varten 16ytyy monelle eri ohjelmointikielelle. (Santos 2017)

Laite i MQTT-valittaja

Julkaisu

Z
N\

Tilaus

——-=->

Kuva 24 MQTT viestinta

MQTT:td kaytetdan yleensa TCP/IP (Transmission Control Protocol / Internet Protocol) tietoliikenne-

protokollien kanssa, joten laitteella ja valittdjalla tulee myds olla TCP/IP stack eli ns pino. Yksinker-
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taistettuna TCP/IP pino madarittelee miten laitteet ovat yhteydessa muihin laitteisiin, ja tekee tiedon-
siirrosta luotettavaa. TCP/IP:n avulla laitteet osoitteistetaan ja verkkopaketit reititetddn verkossa,

jotta tavujonoja voidaan lahettda ja vastaanottaa luotettavasti.

9.3  Arduino Uno:n kytkenta

Tyobssa kaytetaan Arduino Uno -kehitysalustaa, johon liitetdadn Arduino Ethernet Shield W5100 -kom-
ponentti. Arduino Uno on tassa tydssa MQTT:n viesteja lahettava laite ja tietokone puolestaan vies-
teja tilaava laite. Ethernet Shield:ia tarvitaan, jotta voimme ohjelmoida viestien julkaisun TCP/IP:n
avulla MQTT-vdlittdjaén. Arduino Uno:n kytkentdan lisatadn LM35 lampétilasensori, jolla mittauksen
arvot saadaan. Arduino Uno liitetaan tietokoneeseen USB-kaapelilla ja Ethernet Shield puolestaan

litetdan reitittimeen R145-kaapelilla.

Kuva 25 Arduinon kytkenta

9.4  Arduino-ohjelma

Arduino Uno:n ohjelma tehdaan Arduino IDE:lI4, silld projektissa halutaan edeta nopeasti ja tavoite
on yksinkertaisesti saada sensoridataa MQTT:n viesteja tilaavalle ohjelmalle. Kuvan 26 koodissa tar-
keimpana seikkana on MQTT-vdlittdjan maarittdminen ja siihen yhdistdminen, silld myéhemmassa
vaiheessa koodia julkaisemme viestin valittdjalle. MQTT-valittdjan IP-osoitteeksi asetetaan reititti-
men antama tietokoneen IP-osoite, silld MQTT-valittdjén ohjelmaa ajetaan tietokoneelta. IP-osoite

on jarkevaa asettaa staattiseksi, jottei se vaihdu itsestdan projektin aikana.
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Arduino Ethernet Shield:in MAC-osoitteena voidaan kayttaa keksittya osoitetta, silld ainoastaan sa-
man MAC-osoitteen kayttédminen eri laitteelle samassa verkossa aiheuttaisi ongelmia. Arduinon Et-
hernet Shield on yhdistetty verkkokaapelilla reitittimeen, joten Arduinon IP-osoitteena kaytetaan rei-

tittimen antamaa IP-osoitetta, joka on eri osoite kuin tietokoneelle.

S // Arduinon MAC- ja IP-csoite
10 byte mac[] = [ OxDE, OxAD, 0OxBE, 0OxEF, O0xFE, OxED };
11 IPAddress ip({1%2, 168, 100, 12);:

13 // MOTT-valittdjdén IP-cscite
14 byte server[] = [ 1%2, 1€é8, 100, 13 };

1l |/ Tarvitaan yhteyden mucdostamiseen
17 EthernetClient ethClient;

12 PubSubClient mgrtllient {ethClient):

20 |woid setup()

24 Serial.begin(9600)
26 /! RAlocitetaan Ethernet-yhteys
2 Ethernet.begin{mac, ip):
28 delay(3000) >

// Maaritetdan MQTT-valittaja
31 mgttClient.setServer {server, 1883);

/f Yritetddn yhdistaad MQTT-valittdjdén ID:113 "myClientID™

34 if {mgctClient.connect {"myClientID™))
35 {
36 Serial.println{"Yhteys on avattu onnistuneesti™);
T}
else
{
4r Serial.println{"Yhteyden avaus epdonnistui™);

Kuva 26 Arduino-ohjelmassa yhteyden muodostaminen

Kuvan 27 koodissa puolestaan luetaan lampétilasensorilta arvo, joka muutetaan celsiusasteiksi jaka-
malla se luvulla 9,31. Luku tulee pohjimmiltaan analogRead:in maarittelemasta 1024 "askeleesta”.
Referenssijannite on asetettu 1,1 volttiin, joten kun se jaetaan 1024:l1d askeleella, saadaan noin
1,0742 millivolttia. LM35-Iampétilasensorin on kerrottu havaitsevan yhden celsiusasteen muutoksen
per 10 millivolttia, joten téman jakamalla 1,0742 millivoltilla paastaan lukuun 9,31. Nain saadaan

mahdollisimman tarkka arvo kyseiseltd sensorilta.

Koodissa arvo lisataan char array eli C-kielen taulukkotyyppiseen muuttujaan, jota pubsubclient:in
publish() -funktio vaatii. Lampétilatieto julkaistaan aiheeseen "arduino_uno/sensoridata/lampotila/”,
joten viesteja tilaavassa ohjelmassa lampdtilatieto saadaan samaisesta aiheesta. Koodissa on kay-
tetty muutamia Arduino IDE:sta vakiona léytyvia kirjastoja, joiden avulla yhteyden muodostaminen

kdy helposti. Kokonaisuudessaan Arduino-ohjelman koodi l6ytyy liitteesta 2.
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4E [/ Luetaan IM3S5-senscrilta arvo
459 int reading=analogRead({sensorPin);

51 [/ Muunnos celsiusasteiksi
52 float temperature = reading / 9.31;

o4 [/ Lisatadan arvo char array -mauttujaan
55 char fValue[l6];

=1 dtostrf (temperature, 3, 2, £Value);

3E ff Joa aikaa kuluu tarpeeksi..

54 if{millis{)>{lastTime+1000}) {

il /f Lisatadn arvo viestind lahetettdvaan bufferiin

61 snprintf (buffer, sizecf{buffer), "%s", fvalue);

62 Serial.println{buffer);

g4 /f Julkaistaan viestli "arduinc uno/sensoridataslampotila/"™ aiheeseen
65 mgttClient.publish{"arduino unco/sensoridata/lampotila/"™, bufisr);

66 lastTime=millis();

67 }

Kuva 27 Arduino-ohjelman koodia

Node.js -ohjelma

MQTT:n viesteja tilaava ohjelma tehdadn Node.js:lla. Ohjelmaa pyoéritetddn paikallisella tietoko-
neella, eli kdynnissa ollessaan se voi vastaanottaa viesteja tilatusta aiheesta. Viestissa tullut Arduino
Uno:n lukema lampétilatieto lisatdén ohjelmassa muiden tietojen kanssa MongoDB-tietokantaan.
Ohjelmassa kaytetdan apuna Node.js:lle tehtyja MQTT.js ja MongoDB -kirjastoja. Kirjastot on jalleen

asennettu npm-paketteina komennon "npm install mqtt --save” tyylisesti.

Kirjastojen dokumentteja lukemalla |6ytaa tietoa ja esimerkkeja, jotta kirjaston muuttujia ja funkti-
oita osaa kayttda oikeaan tarkoitukseen. Esimerkiksi mqtt.connect() -funktiolla kuvan 28 koodissa
rivilla 21 yksinkertaisesti otetaan yhteys MQTT-valittdjaan maarittelemalla isannditsija ja portti sa-
moiksi, kuin Arduinon ohjelmassa. Taman jalkeen subscribe() -funktiolla tilataan sama aihe, johon
Arduinon ohjelma lahettda viesteja. Viestin tultua suoritetaan funktio, jossa viestin lampétilatieto
luetaan, ja tietokantaan lisatdan kyseisen mittauksen tiedot eli id, arvo, yksikkd, sensori, mittauksen

ajankohta ja mittauksen laite. Kokonaisuudessaan Node.js -ohjelman koodi on liitteessa 3.
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topicName =
t.connect(mongodbURI, setupCollection);

setupCollection(err, db) {
if (err) throw err;

collection = db.collection("

client = mgtt.connect({ host:
client.subscribe(topicName + "+");
client.on(’ e', insertEvent);

console.log("M

insertEvent(topic, message) {

messageBuffer = Buffer.from(message,

messageString = messageBuffer.toString();
console.log(messageString);

now = new Date();

collection.insertOne(

f
1

_id: new Obj D().
arvo: messageString,
yksikko:

sensori: “LM35"
mitattu: now,
muokattu:

lisatty:

Kuva 28 Node.js MQTT-viestin tilaus ja tietojen lisdédminen tietokantaan
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10  KAYTTOLIITTYMAN TOTEUTUS

Osana projektia halusin toteuttaa erillisen sovelluksen, joka kdyttaad tekemaani web-rajapintaa.
Tama demonstroi tilannetta, jossa kenelld tahansa on mahdollisuus tehda avointa rajapintaa kaytta-
via sovelluksia vapaasti. Kayttajan ei tarvitse ottaa yhteytta rajapinnan omistajaan tai murehtia tie-
tokantaan liittyvista asioista, kunhan rajapinnan tarjoamia toimintoja osaa kadyttaa. Tdssa luvussa
rajapintaa tulee testattua kaytannén sovellukseen, ja mahdolliset virheet tai huonosti toteutetut

asiat voivat tulla helpommin esiin.

10.1 Angular-projektin aloitus

RESTful API:a kayttavia sovelluksia on mahdollista tehda hyvin monelta eri alustalta, kuten Androi-
dilta, i0S:Ita, Windowsilta tai web-sovelluksena. Paatin tehda web-sovelluksen, joka on kayttdliit-

tyma rajapinnalle. Web-sovellukseen kaytettiin Angular-sovelluskehysta.

Angular-projekti aloitettiin generoimalla se Angular CLI:n “ng new projektin-nimi” komennolla, kuten
aiemmin web-rajapinnan ohjelmointiprojektia aloittaessa. Kuvassa 29 nakyvat muut kayttaméani ko-
mennot, joista ensimmaisella luotiin kansio projektin “src/app/” -polkuun. Sen jalkeen luotiin luokka,
jossa esitamme datan rakenteen. Lisaksi luotiin kayttoliittyman molemmat komponentit, jotka ovat
lista ja tarkemmat tiedot. Luotiin myds Angular service, jota kdytetdén komponenteissa tiedon lahet-
tamiseen ja vastaanottamiseen. Komentoja on hyva kayttaa, silld esimerkiksi komponenteille syntyy

automaattisesti niiden css-, html- ja ts-tiedostot.

D:\Projektit\angularwebapp>mkdir src\app\sensor-data

D:\Projektit\angularwebapp>ng generate class sensor-data\sensor-datum
Would you 1ike to share anonymous usage data about this project with the Angular Team at
Google under Google’s Privacy Policy at https://policies. goog%e com/privacy? For more
details and how to change this setting, see http://angular.io/analytics.
src/app/sensor-data/sensor-datum.spec.ts (175 bytes)
src/app/sensor-data/sensor-datum.ts (29 bytes)

PIOJekt1t .angularwebapp>ng generate component sensor-data\sensor-datum-1ist

ensor-datum-1list/sensor-datum-1list.component.html (32 bytes)
ensor-data/sensor-datum-1ist/sensor-datum-1ist.component.spec.ts (693 bytes)
ensor-data/sensor-datum-1ist/sensor-datum-1ist.component.ts (317 bytes)
ensor-datum-Tlist/sensor-datum-1ist.component.css (0 bytes)
srcfappfapp module.ts (527 bytes)

sensor-data\sensor-datum-details
ensorfdata' engorfdatum details/sensor-datum-details.component.htm]l (35 bytes)
ensor-data/sensor-datum-details/sensor-datum-details.component.spec.ts (714 bytes)
ensor-datum-details/sensor-datum-details.component.ts (329 bytes)
p ensor-datum-details/sensor-datum-details.component.css (0 bytes)
UPDATE src/app/app.module.ts (673 bytes)

D:\Projektit\angularwebapp>ng generate service sensor-data\sensor-datum
{ nsor-datum. ser e.spec.ts (383 bytes)
/sensor-data/sensor-datum.service.ts (140 bytes)

D:\Projektit\angularwebapp>_

Kuva 29 Komennot Angular-projektin alustukseen

10.2 Kayttéliittyman ohjelmointi

Angularissa komponenttien tehtdva on ainoastaan mahdollistaa kayttokokemus. Komponenttien ul-

koasu ja ohjelmointilogiikka toteutetaan kunkin komponentin tiedostoihin. Service-tiedostoa puoles-
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taan kaytetadn tehtaviin, kuten datan noutamiseen palvelimelta tai kayttdjan syétteiden tarkistami-
seen, jolloin nama tehtavat ovat kaikkien komponenttien kaytossa. Naita periaatteita noudattaen
service:en maariteltiin web-rajapinnan url-osoite ja kehitettiin rajapinnan toimintoja vastaavat osuu-
det kayttoliittymaan. (Kuva 30) (Angular 2020)

rn this.http.get(this.dataurl)
.toPromise()
.then(response response.json() as SensorD
.catch(error);

getData(): Promise<void | SensorDatum[]> {

createNewDatum(newDatum: Se
return this.http.post(
.toPromise()
.then(response response.json() as S
.catch(error);

updateDatum(updData: SensorD C
updurl = t .dataUrl + "/" + updData._id;
o is.http.put(updurl, updData)
.toPromise()
.then(response => response.json() as S
.catch(error);

deleteDatum(delById: String): Promise<void | String> {
return this.http.delete(this.dataurl + "/" + delById)
.toPromise()
.then(response response.json() as String)
.catch(error);

Kuva 30 Projektin service-tiedosto

Service kayttda kuvassa 31 ndkyvaa luokkaa, jossa maaritelldan mitd kohtia yksittdinen tieto sisal-

taa.
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_id?: st
arvo:

yksikko:
sensori:

mitattu
muokattu:
lisatty:

Kuva 31 Luokka

Madarittelin alkuvaiheessa kayttoliittymalle kaksi komponenttia eli listan datalle ja yksityiskohdat tie-
dolle. Tiedon yksityiskohdat sisaltdvan komponentin htmi-tiedostossa maéarittelin painikkeet, joilla
voidaan lisatd, muokata ja poistaa tieto. Input-kenttaan sai sidottua dataa NgModel:in avulla. (Kuva
32)

‘>Tiedot
d">Uusi sensoridata

ordatum-id" [(ngModel)]="sensordatum._id" readonly

-arvo” [(ngModel)]="s o" placeholder="20

0" >Yksikkd
name="sensordatum-yksikko" [(ngModel)]="sensordatum.yksikko" placeholder="C"

0" >Sensori
" [(ngModel)]="sensordatum.sensori” placeholder="LM35

ttauksen pvm
1" placeholder=""

">Muokkauksen pvm
name="sensordatum-muokattu” [(ngModel)]="se .mu tu" placeholder="" readonly

m">Lisatty (kayttoliittymasta tai Arduinolta)
lisatty” [(ngModel)]="sensordatum.lisatty” placeholder="UI/Arduino” readonly

1" (click)=" tum)">Lisaa
(click)= Muokkaa
d" (click) ._id)">Poista

Kuva 32 Yksityiskohdat komponentin html-koodia

Painikkeihin taytyi sitoa ohjelmointilogiikkaa, joten tama tehtiin yksityiskohdat komponentin ts-tie-
dostossa. Tama taytyi tehda handler-funktioiden avulla, jotta on mahdollista muokata tietoja, joita
lista nayttaa. (Kuva 33)
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sensordatum:

@Input()
createHandler:
@Input()
updateHandler: F
@Input()

deleteHandler: F
(private sensordatumService: ¢

createNewDatum(sensordatum: Se m) {
is.sensordatumService.createNewDatum(sensordatum).then((newDatum: Se
is.createHandler (newDatum);

1)s

1
J

updateDatum(sensordatum: Se um) : void {
is.sensordatumService.updateDatum(sensordatum).then((updatedDatum: S
.updateHandler (updatedDatum);

1)
}

deleteDatum(sensordatumId: String): void {
.sensordatumService.deleteDatum(sensordatumid).then((deletedDatumId: Str
is.deleteHandler(deletedDatumId);

Kuva 33 Yksityiskohdat komponentin ts-koodia

Sivun latautuessa listan halutaan esittévan tiedot, joten varsinaiset funktiot, kuten “updateDatum”
ovat lista komponentin ts-tiedostossa. Samaisessa tiedostossa kutsutaan ngOnlInit() -funktiota, ja
maaritellddn sovelluksen kaynnistyessa se kdyttdmaan service-tiedostoa, jotta saadaan listaan kaikki

data API:lta. Lista komponentin koodi on melko pitka, joten se l6ytyy kokonaisuudessaan liitteesta 4.

Kayttoliittyman kehityksessa kdytin Angular CLI:n komentoa “ng serve”, jolla kayttoliittymaa pystyi
testaamaan paikallisena. Lopuksi lisasin kayttdliittymasovellukseni Herokuun, jota varten taytyi luoda
JS-tiedosto, jossa madritellaan sovellus kdynnistymé&an Herokun oletusporttia kdyttéaen (Kuva 34).
Liséksi package.json-tiedostoon taytyi maarittad samainen JS-tiedosto, jotta sovellus kaynnistyy en-

simmaisena myods Herokussa.
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t express = require(’
path = require('p

app = express();
app.use(express.static(__dirname + '
app.get('/*", f tion(req,res) {

res.sendFile(path.join(__dirname+'/dis

1)

app.listen(process.env.PORT || 8089);

Kuva 34 JS-tiedosto, jossa maaritelldan sovellus kayttamaan Herokun oletusporttia

10.3 Lopputulos

Web-rajapinta toimi kayttoliittymdsovelluksen tekoon lahestulkoon kuten kuuluikin. Rajapinnan koo-
dia tarvitsi muokata kuitenkin yhdelta osalta, silla koodissa taytyi sallia CORS, kun halusin lisata
myos kayttoliittyman Heroku-alustalle. Osoittautui, ettd tama Cross-Origin Resource Sharing el
CORS:in ongelma ilmenee http-pyyntdjen vuoksi. CORS mekanismi kaytanndssa sallii rajoitettujen
resurssien pyytamisen toisesta domainista. Tama ongelma ei ollut ilmennyt PostMan-sovelluksella
testaamisessa, eikd missaan tutkimissani web-rajapintaa kasittelevissa artikkeleissa mielestani ollut

puhuttu CORS:in sallimisesta, joten téma tuli ylldtyksena. (Codeacademy ei pvm)

Kayttoliittyman osalta lopputuloksena syntyi sensoridatan hallintaan kdteva tydkalu. Listasta voidaan
valita sensoridata, jota tarkastellaan. Perustoiminnot eli uuden tiedon liséaminen, tiedon muokkaa-
minen ja poistaminen toimivat. Muokattavia kohtia ovat mittaustiedon arvo, yksikkd, sensori ja mit-
tauksen pvm. Kdyttaja ei voi muokata id:ta, muokkauksen paivamadraa tai lisatty-kenttaa, silla ne
ovat html-koodissa maaritelty readonly-tyyppiseksi. Uuden tiedon lisdyksessa mittauksen paiva-
maara syntyy automaattisesti, jos kentan jattaa tyhjaksi. Myds muokkauksen pdivamaara syntyy au-

tomaattisesti, kun kayttaja painaa muokkaa nappia.

Kayttoliittymassa on parannettavaa muun muassa kenttien tarkistuksessa. Lisaksi lista voi kasvaa
pitkdksi, koska siihen haetaan kaikki rajapinnan tiedot kayttden “api/vl/data” paatepistetta. Listaa
voisi parantaa esimerkiksi tekemalla jonkinlaisen lajittelu- tai hakutoiminnon, mutta téman tydn
osalta kayttoliittyma on riittava. (Kuva 35)



Sensoridata

5.5.2020 | 200K

09.06.2020 12:20:09 | 202K
09.06.2020 13:22:39 | 28.79C
09.06.2020 13:22:29 | 28.79C
09.06.2020 13:22:39 | 28.79C
09.06.2020 13:22:49 | 28.79C
09.06.2020 13:22:59 | 28.79C
09.06.2020 13:23:09 | 28.79C
09.06.2020 13:23:19 | 28.79C
09.06.2020 13:23:29 | 28.89C
09.06.2020 13:23:39 | 28.89C
09.06.2020 13:23:49 | 28.89C
09.06.2020 13:23:59 | 28.89C

09.06.2020 13:41:59 | 100000Pa

Uusi

Kuva 35 Valmis kayttoliittyma
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Tiedot

Id

Sedf62d1ccec273ad8db024

Arvo

25.09

Yksikko

Cc

Sensori

LM35

Mittauksen pvm

09.06.2020 13:22:09

Muokkauksen pvm

Lisatty (kayttoliittyméasta tai Arduinolta)

Arduino Uno
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11 KAYTETYT KEHITYSTYOKALUT

Tassa luvussa kdydaan lapi tydn aikana kayttdmidni kehitystyokaluja. Tyon ohjelmointiosuudessa
kaytin Git-versionhallintaa, jota kaytetadn yleisesti ohjelmointiprojekteihin tydeldmassa. Editorina

kaytin Visual Studio Code:a, silla pidan muun muassa sen koodin taydennyksestd ja ehdotuksista.

11.1 Git-versionhallinta

Versionhallinta on palvelu, joka sdil66 koodia. Sen kayttd on térked osa ohjelmointia monestakin
syystd. Versionhallinnalla kdytanndssa luodaan varmuuskopio ohjelman nykyisestd versiosta, jotta
voidaan tarvittaessa palata siihen, jos jokin menee pieleen uusien ominaisuuksien kehityksessa. Sen
avulla nahdaan ohjelman kehitys kokonaisuudessaan paremmin, silld ndhdaan mita muutoksia on
tehty, milloin, ja kenen toimesta. Versioita kannattaa tallennella mieluummin lilan usein kuin liian
harvoin. Versionhallintatydkalut helpottavat myds koodin jakamista muille, seka mahdollistavat mui-

den projekteihin osallistumisen.

Git on eras versionhallintatydkalu, joka on todella paljon kéaytetty muun muassa siksi, etté se toimii
kaikilla eri kayttojarjestelmilld ja kaytannossa milla tahansa ohjelmointikielella tehdyt projektit saa-
daan talteen. Git on itsessaan komentoriviohjelma, mutta sen lisaksi on myéhemmin kehitetty muun
muassa GitHub-verkkosivusto, jossa voidaan julkaista ohjelmointiprojekteja ja tarkastella niita hel-
pommin. Git toimii hajautettuna, eli on paikallinen versio ja palvelimella sijaitsevat versiot. Paikalli-
nen versio on kopio, johon tehddan muutokset, ja vieddén versionhallintaan “commit” ja “push” -
komennoilla. Git:issa on mahdollista kayttaa eri kehityshaaroja (engl. branch), jotta samassa projek-
tissa voi tyoskennelld moni yhta aikaa. (Ngan, 2018)

11.2 Visual Studio Code

11.3 Heroku

Visual Studio Code on Microsoftin kehittdma avoimen |dhdekoodin tekstieditori. Sen ominaisuuksia
ovat muun muassa IntelliSense, sisdénrakennettu versionhallinta ja debuggauksen eli virheenjaljityk-
sen tuki. IntelliSense:lla tarkoitetaan automaattista koodin taydennysta, ehdotuksia ja parametrien
tietoja. Sisadnrakennettu versionhallinta mahdollistaa Git-komentojen kdytén suoraan editorista, ja
halutessaan voi katsoa mitd muutoksia tiedostoihin on tehty viimeiseen versioon nahden. Lisaksi Vi-
sual Studio Code on laajalti mukautettavissa ja laajennettavissa kayttajan tarpeisiin. (Microsoft,
2020)

Suunnitteluvaiheessa I6ysin alustan, jonne voin julkaista tekemani web-rajapinnan ja web-kayttoliit-
tyman ilmaiseksi. Heroku on pilvipalveluna toimiva alusta, jonka avulla ohjelmoijat voivat kehittaa,
julkaista ja seurata sovelluksia. Sen ideana on olla helppo- ja nopeakayttdinen, jotta niin yritykset
kuin harrastelijatkin voivat julkaista ja nayttaa sovelluksia toisille nopeasti. Kuten monilla webhotel-
leilla, Heroku:lla on erihintaisia kuukausimaksuja, riippuen meneekd sovellus tuotantoon ja tarvi-

taanko parempaa suorituskykya tai muita ominaisuuksia. Harrastelijoille ja omiin projekteihin se on
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kuitenkin ilmainen. Heroku tarjoaa palveluina useita tunnettuja ja turvallisia tietokantoja, kuten Post-

greSQL:n ja MongoDB:n. (Heroku ei pvm)

Kaytin ohjelmointiprojektissani Heroku CLI komentoriviohjelmaa, joka toimii Git-versionhallinnan
kanssa. Kun Heroku CLI:n lataamisen ja kirjautumisen tililleen saa tehtya, sen komentoja voi alkaa

kdyttaa tavallisesta komentokehotteesta.

11.4 Postman

Postman on tydkalu, jolla rajapintojen toimivuutta on katevaa testata. Postman-ohjelmaa voidaan
kdyttaa seka oman rajapinnan kehityksessa etta muiden tekemien rajapintojen kdytén opettelussa.
On huomattavasti helpompaa tehda pyyntéja Postman-ohjelman kayttliittyman kautta, kuin kirjoit-

taa koodia rajapinnan toimivuuden testaamiseksi. (Farmer ei pvm)

Ohjelmassa laitetaan rajapinnan reitti osoitepalkkiin, valitaan kaytettava http-metodi ja maaritetdan
mahdollinen sisaltd pyyntédn. Pyyntd lahetetdadn, ja rajapinnan vastaus ndytetaén ohjelmassa http:n
statuskoodien ja vastausajan kanssa. Postman:illa tehdyt haut jaavat historiatietoihin ja ohjelmalla

pystyy tekemdan myds automatisoituja testeja. (Hooda ei pvm)
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12 YHTEENVETO

Opinndytetyon tavoitteena oli tutkia web-rajapintoja ja rakentaa oma web-rajapinta sensoridatalle.

Vaikka ty0 sisalsi paljon tutkittavaa ja tietoa taytyi hankkia paljon, onnistuin mielestani tutkimaan ja
kirjoittamaan keskeisimmista kohdista tyohon liittyen hyvin. Web-rajapinnan rakentaminen onnistui
mielestani jopa yllattdvan helposti Express.js -sovelluskehyksen avulla, joten suunnittelulla ja teknii-

kan valinnalla voidaan sanoa olleen tarkea osa tyon onnistumista.

Aihe oli tekijan mielesta kiinnostava ja opettavainen alusta loppuun saakka. Web-rajapintojen ja
etenkin avoimen RESTful-rajapinnan toiminnasta opin paljon, ja ymmarran nyt millaisia tekijoita ra-
japinnan suunnittelussa ja toteutuksessa tulee ottaa huomioon. My6s rajapinnan dokumentointi oli

olennainen osa ty6ta, silld opin kayttamaan Swagger:id, joka on laajasti kaytossa yrityksissakin.

Rajapinnan sensoridatan keraamiseen tytssa kaytettiin Arduino Uno -kehitysalustaa ja Arduino
IDE:3§, jotka ovat kdytdanndssa yksinkertaisin mahdollinen toteutustapa sulautettujen jarjestelmien
maailmassa. Sensoridatasta olisi saanut luotettavamman ja ammattimaisemman kayttamalla parem-
paa alustaa, mutta halusin saada sensoridataa yksinkertaisesti ja nopeasti rajapintaan, joten téma
ratkaisu oli hyva tyén etenemisen kannalta. Sensoridatan osuudessa tulin tutkineeksi ja kayttaneeksi

MQTT-protokollaa tiedonsiirtoon.

Tyon sivuprojektina halusin tehda rajapintaa kayttavan sovelluksen, jotta pystyin varmasti totea-
maan rajapinnan olevan toimiva, mikali joku muu haluaisi tehda sovelluksen, joka kayttda tekemaani
rajapintaa. Rajapinnan koodia taytyikin muokata yhdelta osalta sallimalla CORS eli mekanismi, jolla
voidaan sallia rajoitettujen resurssien pyytaminen toisesta domainista. Tama ongelma ei ollut kehi-
tysvaiheessa ilmennyt Postman-ohjelmalla testatessa, eivatka tutkimani web-rajapintaa kasittelevat

artikkelit tai oppaat olleet tésta erikseen maininneet.

Ohjelmointiosuudesta erityisesti Angular -sovelluskehyksen opettelu vei aikaa, mutta lopputuloksena
syntyi sensoridatan hallintaan kateva web-kayttoliittyma. Myds opinndytetyon kirjoittaminen vei odo-

tettua enemmaén aikaa, mutta kokonaisuudessaan lopputulokseen olen tyytyvéinen.
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LIITE 1. PALVELINOHIELMAN KOODI

var express = require("express");

var bodyParser = require("body-parser");
var mongodb = require("mongodb");

var ObjectID = mongodb.ObjectID;

var data_collection = "data";

var moment = require('moment-timezone");
var cors = require('cors");

var app = express();

app.use(bodyParser.json());

// Tietokanta muuttuja, jota voidaan uudelleenkayttaa yhteyteen (connection pool)

var db;

// Luodaan linkki Angularin build hakemistoon
var distDir = __dirname + "/dist/";

app.use(express.static(distDir));

// Sallitaan cors (cross-origin resource sharing)

app.use(cors());

mongodb.MongoClient.connect("mongodb://kayttdjatunnus:salasana@cluster0-shard-00-00-
2pav5.mongodb.net:27017, cluster0-shard-00-01-2pav5.mongodb.net:27017, cluster0-shard-00-02-
2pav5.mongodb.net:27017/test?ssl=true&replicaSet=Cluster0-shard-0&authSource=admin" ||
"mongodb://localhost:27017/test", function (err, client) {
if (err) {
console.log(err);

process.exit(1);

}

db = client.db();
console.log("Tietokanta yhdistetty");

var server = app.listen(process.env.PORT || 8080, function () {
var port = server.address().port;
console.log("Sovellus kaynnissa portissa ", port)
D
i

// virheenkasittely
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function handleError(res, reason, message, code) {
console.log("ERROR: " + reason);

res.status(code || 500).json({ error: message });

}

// API:N REITIT
// GET -- rajapinnan dataa sivulta X palauttava reitti, limit 25
app.get("/api/vl/data/page/:pagenumber”, function (req, res) {
var skips = 25 * req.params.pagenumber - 25;
db.collection(data_collection).find({}).skip(skips).limit(25).toArray(function (err, docs) {
if (err) {
handleError(res, err.message, "Datan hakeminen epdonnistui.");
}else {
res.status(200).json(docs);
}
ok
;i

// GET -- yhden tietueen hakeminen ID:lla
app.get("/api/vl/data/:id", function (req, res) {
db.collection(data_collection).findOne({ _id: new ObjectID(req.params.id) }, function (err, doc) {
if (err) {
handleError(res, err.message, "Tietoa ei l6ytynyt talla ID:113.");
}
else {
res.status(200).json(doc);
by
;i
ok

// GET -- rajapinnan kaiken datan palauttava reitti
app.get("/api/vl/data/", function (req, res) {
db.collection(data_collection).find({}).toArray(function (err, docs) {
if (err) {
handleError(res, err.message, "Datan hakeminen epdonnistui.");
}else {
res.status(200).json(docs);
by
i
i

// POST -- uuden tietueen luonti
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app.post("/api/vl/data", function (req, res) {
var newData = req.body;
newData.lisatty = "UI";
if ('req.body.arvo) {
handleError(res, "Virhe tiedon syéttamisessa”, "Lisaa 'arvo:", 400);
} else {
if (req.body.mitattu) { // jos mittaukselle ei anneta paivamaaraa, otetaan tdmanhetkinen aika
automaattisesti
var now = new Date();

newData.mitattu = now;

}
db.collection(data_collection).insertOne(newData, function (err, doc) {
if (err) {
handleError(res, err.message, "Tiedon luonti epaonnistui.");
}else {
res.status(201).json(doc.ops[0]);
}
ok
}
ok

// PUT -- yhden tietueen muokkaaminen
app.put("/api/vl/data/:id", function (req, res) {
var updateDoc = req.body;
delete updateDoc._id; // poistetaan pyynndn body:sta id
var now = new Date();

updateDoc.muokattu = now;

db.collection(data_collection).updateOne({ _id: new ObjectID(req.params.id) }, { $set: updateDoc

}, function (err, doc) {
if (err) {
handleError(res, err.message, "Tiedon paivittdminen epdonnistui."™);
}
else {
updateDoc._id = req.params.id;
res.status(200).json(updateDoc);
}
i
i

// DELETE -- yhden tietueen poistaminen
app.delete("/api/v1/data/:id", function (req, res) {
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db.collection(data_collection).deleteOne({ _id: new ObjectID(req.params.id) }, function (err, re-
sult) {
if (err) {
handleError(res, err.message, "Tiedon poistaminen epdonnistui");
}
else {
res.status(200).json(req.params.id);
}
})
D
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LIITE 2. ARDUINO-OHJELMAN KOODI

#include <SPI.h>
#include <Ethernet.h>
#include <PubSubClient.h>

int sensorPin=5;
unsigned long lastTime;
char buffer[32];

// Arduinon MAC- ja IP-osoite
byte mac[] = { OxDE, 0xAD, 0xBE, OxEF, OxFE, OxED };
IPAddress ip(192, 168, 100, 12);

// MQTT-vdlittdjan IP-osoite
byte server[] = { 192, 168, 100, 13 };

// Tarvitaan yhteyden muodostamiseen
EthernetClient ethClient;
PubSubClient mqttClient(ethClient);

void setup()

{
// 1,1V referenssijannite
analogReference(INTERNAL);
Serial.begin(9600);

// Aloitetaan Ethernet-yhteys
Ethernet.begin(mac, ip);
delay(3000);

// Maaritetaan MQTT-valittaja

mgqttClient.setServer(server, 1883);

// Yritetdan yhdistaa MQTT-vadlittdjaan ID:lla "myClientID"
if (mgttClient.connect("myClientID"))
{

Serial.printIn("Yhteys on avattu onnistuneesti");

}

else

{

Serial.printin("Yhteyden avaus epdonnistui");
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void loop()

{
mqttClient.loop();

// Luetaan LM35-sensorilta arvo

int reading=analogRead(sensorPin);

// Muunnos celsiusasteiksi

float temperature = reading / 9.31;

// Lisataan arvo char array -muuttujaan
char fValue[16];
dtostrf(temperature, 3, 2, fValue);

// Jos aikaa kuluu tarpeeksi..
if(millis()>(lastTime+1000)) {
// Lisataan arvo viestina lahetettdvaan bufferiin
snprintf(buffer, sizeof(buffer), "%s", fValue);
Serial.printin(buffer);

// Julkaistaan viesti "arduino_uno/sensoridata/lampotila/" aiheeseen
mgqttClient.publish("arduino_uno/sensoridata/lampotila/", buffer);

lastTime=millis();

// 60000ms = 60s vali tiedon lisdyksessa
delay(60000);

}
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LIITE 3. NODE.JS-OHJELMAN KOODI

var mqgtt = require('mqtt");
var mongodb = require('mongodb');
var ObjectID = mongodb.ObjectID;

var collection, client;

// alustetaan mongodb-client

var mongodbClient = mongodb.MongoClient;

// tietokannan URI-osoite

var mongodbURI = 'mongodb://kayttajatunnus:salasana@cluster0-shard-00-00-2pav5.mon-
godb.net:27017, cluster0-shard-00-01-2pav5.mongodb.net:27017, cluster0-shard-00-02-2pav5.mon-
godb.net:27017/test?ssl=true&replicaSet=Cluster0-shard-0&authSource=admin’;

// aihe, josta viesteja tilataan

var topicName = "arduino_uno/sensoridata/lampotila/";

// yhdistetdan tietokantaan kokoelman (collection) kanssa

mongodbClient.connect(mongodbURI, setupCollection);

function setupCollection(err, db) {

if (err) throw err;

// kokoelman nimi tietokannassa

collection = db.collection("data");

// yhdistetaan MQTT-vdlittdjadn, host ja port oltava samat kuin Arduinon ohjelmassa
client = mgtt.connect({ host: 'localhost', port: 1883 });

// tilataan aihe

client.subscribe(topicName + "+");

// viestin tultua suoritetaan funktio

client.on('message’, insertEvent);

console.log("MQTT-valittaja on yhdistetty tietokantaan.");

// funktio, jossa madaritelldan mitéd mongodb-tietokantaan menee

function insertEvent(topic, message) {

// lampdtilatieto tulee viestissa, muunnetaan se string-tyyppiseksi
var messageBuffer = Buffer.from(message, 'base64');

var messageString = messageBuffer.toString();
console.log(messageString);

var now = new Date();
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// kokoelmaan lisataan tiedot
collection.insertOne({
_id: new ObjectID(),
arvo: messagestring,
yksikko: "C",
sensori: "LM35",
mitattu: now,
muokattu: null,
lisatty: "Arduino Uno"

h
function (err, docs) {
if (err) {
console.log("Lisaaminen epdonnistui - " + err.message);
b
by
)i

console.log("Lisatty tietokantaan.");
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LIITE 4. LISTA-KOMPONENTIN TS-KOODI

import { Component, OnInit } from '@angular/core’;

import { SensorDatum } from '../sensor-datum’;

import { SensorDatumService } from '../sensor-datum.service';

import { SensorDatumDetailsComponent } from '../sensor-datum-details/sensor-datum-details.com-

ponent’;

var moment = require('moment-timezone');

@Component({
selector: 'sensor-datume-list',
templateUrl: './sensor-datum-list.component.html’,
styleUrls: ['./sensor-datum-list.component.css'],

providers: [SensorDatumService]

})

export class SensorDatumListComponent implements OnInit {
sensorDataArr: SensorDatum[]

selectedDatum: SensorDatum

constructor(private datumService: SensorDatumService) { }

public ngOnInit() {
this.datumService
.getData()
then((sensorDataArr: SensorDatum[]) => {

this.sensorDataArr = sensorDataArr.map((sensordatum) => {

sensordatum.mitattu = moment(sensordatum.mitattu).tz("Europe/Helsinki").for-
mat("DD.MM.YYYY HH:mm:ss"); // Moment-timezone-kirjastolla formatoidaan paivamaarat esitetta-

vaksi Suomen esitystavassa.

if(sensordatum.muokattu !'= null){
sensordatum.muokattu = moment(sensordatum.muokattu).tz("Europe/Helsinki").for-
mat("DD.MM.YYYY HH:mm:ss");

}

return sensordatum;
i
D
}



private getIndex = (datumld: String) => {

return this.sensorDataArr.findIndex((sensordatum) => {

return sensordatum._id === datumid;

s
}

selectDatum(sensordatum: SensorDatum) {

this.selectedDatum = sensordatum;

}

createNewDatum() {

var sensordatum: SensorDatum = {
arvo: ",
yksikko: null,
sensori: null,
mitattu: null,
muokattu: null,
lisatty: null

e

// Uusi, luotu data valitaan listalta oletuksena

this.selectDatum(sensordatum);

}

deleteDatum = (datumld: String) => {
var idx = this.getIndex(datumId);
if (idx 1==-1){
this.sensorDataArr.splice(idx, 1);
this.selectDatum(null);
by

return this.sensorDataArr;

}

addDatum = (sensordatum: SensorDatum) => {
this.sensorDataArr.push(sensordatum);
this.selectDatum(sensordatum);

return this.sensorDataArr;

}

updateDatum = (sensordatum: SensorDatum) => {

var idx = this.getIndex(sensordatum._id);
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if (idx '==-1) {
this.sensorDataArr[idx] = sensordatum;
this.selectDatum(sensordatum);

}

return this.sensorDataArr;



