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Tackla dina risker T

och bli en vinnare Lss

Sjofart har genom tiderna varit en bransch dar saval riskerna
som mojligheterna ar stora. Vidare ar branschen en av de aldsta
i varlden. Omradet star infér manga utmaningar, framfor allt i
tider med stor turbulens och globala problem sasom finanskri-
ser, politisk osakerhet samt en mycket snabb utveckling inom

digitaliseringen.

vilket dven péverkar sjofarten, existerar

det sedan gammalt manga risker och det
uppstar stindigt nya. Traditionellt har det
handlat om risken for till exempel grund-
stotning, kollisioner, brand, piratism, eko-
nomiska risker. I dag dr det mycket mer att
tinka p4, till exempel svaga informations-
system, hackers, datavirus i form av trojan-
ska histar samt nya risker av juridisk natur.

I EN STARKT FORANDERLIG VARLD,

For att hantera méngfalden av risker
finns det traditionellt f6ljande fyra hu-
vudsakliga angreppssitt:

1. Ta en risk. Man har analyserat risken
och vet om dess konstruktion, men gor ett
beslut att man inte vidtar dtgirder angi-
ende risken. Orsakerna kan vara en kom-
bination av att det skulle bli for dyrt, att
sannolikheten att risken intriffar ir oer-
hort liten, och att de ekonomiska konse-

I dag ar det mycket mer att tanka
P4, till exempel svaga informations-
system, hackers, datavirus i form av
trojanska hastar samt nya risker av

juridisk natur.

VAD AR EGENTLIGEN EN RISK? En ved-
ertagen definition for risk dr: En osiker-
hetsfaktor som péverkar organisationens
forméga att uppnd uppsatta affirsmal och
att uppnd optimala ekonomiska resultat. I
all verksamhet finns det massor med ris-
ker, till exempel en otillricklig patentport-
folj, missriktad marknadsforing, alltfor
tidskrivande produktutvecklingsproces-
ser, risker i produktionen, kontraktrisker,
underleverantorsrisker, informationssi-
kerhetsproblem samt déligt fungerande
informationssystem och affirsprocesser.
Inom foretag kan risker utgoras av for 1ag
likviditet, kvalitetsproblem, affirsstrategier
som "lever sitt eget liv” med liten kontakt
till verkligheten pa operativ nivi, nerkort
fartygstonnage, otillrickliga instruktio-
ner osv.

Sjofarten dr en global bransch verksam
under hird konkurrens samt samtidigt be-
roende av konjunkturer och sévil global
som lokal efterfrigan pé de produkter som
transporteras sjoledes.
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kvenserna skulle vara sma ifall risken skulle
materialiseras.

2. Minimera en risk. Detta kan vara
mycket resurskrivande men ger i allmin-
het god avkastning. T.ex. atti ett foretags
krissituation satsa mera resurser pa mark-
nadsforing. Ett annat exempel 4r ett rederi
med ledarskapsproblem. Om man tar itu
med problemen i ett tidigt skede brukar
riskerna oftast inte eskalera.

3. Overfora risken till en annan part, of-
tast ett forsikringsbolag sdsom ofta ir fallet
inom sjofarten, men det kan ocksa vara att
anlita en underleverantdr, ngot som ofta
gors inom komponenttillverkning.

4. Eliminera risken. Detta kan ske ge-
nom att skrota ett olénsamt projekt el-
ler anvindandet av en transportled med
svaga resultat. Att eliminera en risk ir ofta
mycket kostsamt for foretag men ibland
nodvindigt och trots det kan det med for-
del argumenteras for att det inte finns ni-
got som en 100 % eliminerad risk.

Hur skall man hantera risker? Det bista
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sdttet dr att ga systematiske tillviga och att
gora riskanalyser enligt ndgon riskhante-
ringsmetodologi. En praktisk och operativt
anvindbar metod ir den s.k. nyckelrisk-
metoden. I den metoden arbetar man i
team igenom organisationsrisker enligt
foljande struktur:

Hur risken uppkommer, hur risken in-
triaffar, riskens konsekvens/er, samt ris-
kens #dgare, dtgirder for att hantera och
minimera risken och naturligtvis tidsra-
mar for de arbetena. Ytterligare kan man
i denna metodologi anvinda sannolikheter
och potentiella ekonomiska forluster enligt
vissa organisationsspecifika data och skalor.
Uppfdljning och uppdatering av riskana-
lysen genomfors dessutom regelbundet.

DE SENASTE ARTIONDENA har samhil-
let fordndrats i snabb takt, nigot som i
allra hogsta grad dven paverkat sjofarten.
Forindringarna har skett pd manga plan.
Utvecklingen i teknologin, framfor allt
informationsteknologin, har varit massiv
och mycket snabb. Det ir inte linge sedan
sidana saker som PC:n och mobiltelefoner
inte existerade, i dag dr de en del av det
vardagliga arbetet. Den snabba utveck-
lingen inom teknologierna har ocksé lett
till fordndringar i méinniskans och samhal-
lets virderingsmonster. Saker som effekti-
vitet, samarbete, snabbt tagande i bruk av
nya teknologier, och att uppnd mitbara
resultat dr troligen viktigare dn nigonsin.

Pa ménga sitt har minniskans mojlighe-
ter att klara sig bra dck forbittrats avsevirt
under de senaste drtiondena. Inte minst ser
man denna utveckling inom sjofarten dir
frakterna globalt sett 6kar, med undantag
av smirre konjunktursvackor, kontinuer-
ligt. Samtidigt som fler funktioner sévil
ombord som i land automatiseras. En av
de senaste initiativen dr autonoma fartyg.
Samtidigt ir traditionella sikerhetsfragor
som brand, man 6verbord, explosion, fall,
lika aktuella som alltid.

I dagens virld har man, i jimforelse med
tidigare generationer, nya aktiva motes-
platser t.ex. sociala medier dir det finns
enorma mojligheter till att fi nya intryck,
nya mojligheter till att géra innovationer,
nya arbetsmarknader och framfor allt nya
mojligheter att kommunicera. Dagens ”di-
gitala infédingar” kommunicerar och tar
snabbt i anvindning nya teknologier vilket
ir savil en styrka som en svaghet. Styrkor
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i denna nya situation kan vara formed-
lande av information och kunskap, samt
en grupptillhorighet. Ett problem kan vara
att all denna mingd med kommunikation
konkurrerar om tid och plats som uppstir
mellan sociala medier och arbetets utfo-
rande i sig.

I dagens foretag finns det ofta ett stort
antal underleverantérer som ytterligare ut-
vidgar t.ex. rederiets riskhanteringsomrade.
Det har intriffat att underleverantorer har
varit verksamma som spioner vilket lett till
forlusten av viktiga kostnadskalkyler och
eventuellt dven immateriella rittigheter
inom forskning och utveckling.

Samtidigt dr det hogst nédvindigt att an-
vinda sig av underleverantorer och samar-
betspartners. Inget foretag kan gora allting
sjilv, men samtidigt i dessa konstellationer
mdste man komma ihag att riskhanterings-
kedjan dr lika stark som dess svagaste link.
Ofta dr det n6édvindigt for uppdragsgivaren
i storre projekt att utfora auditeringar av
risker och Cyber Security samt juridiskt
faststilla ansvaren for dessa saker.

DIGITALISERINGEN HAR i allra hogsta
grad nitt till sjofarten dir den moderna
bryggan har ett antal digitala system for
att f6lja upp och styra fartygets verksam-
het. Detta sker med hjilp av ett stort antal
sensorer ombord av varierande grad och
anvindning. Dessutom finns det system
for styrning, navigation och konnektivitet.
Utan dessa hjilpmedel skulle garanterat
riskerna vara dnnu storre for ett fartyg men
det oaktat medfor system i sig risker som
till exempel felprogrammering, datavirus,
hérdvarufel, auktorisationsproblem till in-
formationssystem, “kapande” av system,
stationer och signaler. Dessutom ir den
moderna fartygsbryggan forlingd till land
dir det ocksa finns ett antal 6vervaknings-
och styrningsfunktioner och som dirmed
utgor en integrerad del av riskhanteringen.
Aven hamnarna anvinder idag den ny-
aste teknologin vilket ir 1 hogsta grad n6d-
vindigt men samtidigt medfér nya risker.
For inte si linge sedan utsattes en stor
hamn for en si kallad ransomware attack,
d.v.s. aktiviteterna stoppades via skadlig
softakod och tillits igdngsittas forst ef-
ter att ett storre belopp hade betalats till
utpressarna. Detta dr en uppdaterad och
modern form av piratism.
Effektivitetstinkandet har ocksd, med
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varierande framging, blivit allt aktuellare.
Yrkesskicklighet ér att kunna bidra, genom
sitt arbete, till att en organisation fungerar
effektivt och kan uppna lonsamhet, dock
alltid med kvaliteten i beaktande. Samti-
digt leder for mycket fokusering pa effek-
tivitet ofta till att det sparas for mycket pa
ekonomiska resurser i affirsverksamheten,
vilket i sig kan leda till diliga och riskfyllda
arbetsforhillanden.

ATT SJOFARARENS administrativa arbete
och hela organisationens administrativa

l6senordshantering till de oftast minga
systemen i anvindning, programmerings-
fel i mjukvaran samt den storsta risken av
alla — ménskliga misstag.

Juridik inom sjofart édr lika gammalt som
sjofarten som bransch. Det har alltid in-
gatts avtal for transport och rekrytering.
Denna form av juridik har under drhund-
radena utvecklats och dokumenterats till
ett eget omrade inom juridik och heter
idag sjofartsjuridik. Juridik, oberoende av
inriktningsomradet, 4r ett sitt att hantera
risker och mahinda ibland att konstruera

Det viktigaste i riskhantering

och framfor allt i turbulenta tider
som dessa, ar att kommunicera
om risker och att folja upp dem.

arbete kriver mycket resurser ir fakea. I
de forhoppningsvis sillsynta fall dir sjofa-
raren tvingas anvinda felbyggda och allt-
for tidskrivande informationssystem blir
den administrativa bérdan dnnu storre.
Dessutom finns det inbyggda risker i och
med informationssystem, t.ex. forlust av
sikerhetskopior, attack av hackers, dilig

nya risker. Det har pa sistone uppkommit
en hel del aktivitet inom riskhantering och
cyber security. For att ndimna nigra:

— European Union Cybersecurity Act,
2019.

— IMOs Maritime Cyber Risk Mana-
gement in Safety Management Systems,
2017.

— GDPR (The General Data Protection
Regulation), 2018, som giller for hela EU
och vars syfte ir att skapa en enhetlig och
likvirdig niva for hanterandet av person-
uppgifter.

Vidare har forsikringsbolag verksamma
inom sjofartsbranschen sina egna klausuler
och krav. Ibland s3 att forsikringsbolag har
checklistor och manualer anviindbara inom
omridena for den kund som vill analysera
och forbittra sin riskhantering.

Reaktionshastigheten och kommunika-
tionen vid riskhantering ir av yttersta vikt.
Om ett konkurrerande foretag kommer
med en ny produkt, hur ska vi reagera?
Eller om virt foretag behandlas negativt
i social media — hur reagerar organisatio-
nen pi det? I virlden finns foretag vars
aktiekurser har sjunkit kraftigt som foljd
av senfirdig eller missriktad reaktion pa
skriverier om dem i social media.

Det viktigaste i riskhantering och fram-
for allt i turbulenta tider som dessa, ir att
kommunicera om risker och att f6lja upp
dem. Att sopa risker under mattan och fort-
sitta som vanligt leder oftast till massiva
problem, forr eller senare. Att hantera ris-
ker dr av naturen faktabaserat, men for att
klara av processen foreslar jag att man ser
riskhantering som en social process dir
det giller att involvera minniskor i risk-
hanteringsarbetet. Samtidigt behéver en

sddan process vara faktabaserad och st6dd
av system, samt ansvarspersoner utnimnda
for de riskomrdden som existerar.

Inom sjofarten faller ménga risker inom
omriden som natur, teknologi, ledarskap,
minskligt beteende samt naturligtvis eko-
nomi. Minga av riskerna kan minimeras,
men en specifik risk kan man aldrig helt
eliminera och det ir risken for minskligt
misstag. Dir det finns minniskor kan miss-
tag intriffa och fastin det inte skulle ske
direke praktiskt av en minniska pé stillet,
kan det indirekt ske genom t.ex. felpro-
grammerade informationssystem.

OMRADET RISKHANTERING ir mycket
omfattande som séidant. Dessutom ér det
till naturen interdisciplinirt. Ytterligare
har omridet den specialegenskapen att det
ir polirt, dvs en risk utgor alltid en mojlig-
het och vice versa. Till exempel ett rederi
som inte hinger med i utvecklingen ger pa
sikt bittre mojligheter for det rederi som
utnyttjar de nya mojligheter som finns och
pa ett lonsamt sitt.

Jag hoppas att jag med min artikel har
lyckats lyfta fram négra av de hundratals
risker som existerar inom branschen, och
att det kanske bidragit till en stérre insikt
pa omradet riskhantering.
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