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Julkisten pilvialustojen kayttd kasvaa jatkuvasti, ja niihin kohdistuvat uhat ja vaatimukset
sen myota. Yksi yleisimmista tietomurtojen aiheuttajista ovat julkisia pilvialustoja hyddynta-
van yrityksen tekemat puutteelliset tai virheelliset konfiguraatiot. Monilla yrityksill& hidas-
teena julkiseen pilveen siirtymiselle on epavarmuus vaatimustenmukaisuudesta ja riitta-
vasta tietoturvasta.

Taman opinnaytetyon aiheena on tietoturvan yllapitaminen julkisissa pilvialustoissa. Opin-
naytetyon tavoitteena on selvittdad ajankohtaisia tietoturvakontrolleja ja kaytantoja julkisten
pilvialusten suojaamiseen. Tutkimuksessa keskitytaan suurimpien pilvipalvelutarjoajien
(AWS, Azure, GCP) laaS-alustojen tietoturvallisuuteen. Tyossa kaydaan lapi yleistasolla
pilvipalveluiden eri palvelu- ja kayttomallit, sekéa asiakkaan ja pilvipalveluntarjoajan kesken
jaettu vastuumalli ja sen vaikutukset tietoturvan toteuttamiseen.

Ty6ssa selvitetaan, minkdlaisia uhkia ja tietoturvavaatimuksia julkisiin pilvialustoihin koh-
distuu ja miten ne eroavat perinteisiin paikallisiin ymparistoihin nahden. Lisaksi kdydaan
l&pi erilaisia tietoturvaratkaisuja, joita pilven tietoturvaan on saatavilla. Tydssa syvennytaan
CSPM (Cloud Security Posture Management) ratkaisuihin, joiden tarkoituksena on auttaa
organisaatioita kartoittamaan kaytettyjen pilvipalveluiden tietoturvallisuuden tasoa konfigu-
raatioiden ja vaatimustenmukaisuuden kannalta.

Tuloksena tydssa on kayty lapi erilaisia CSPM-teknologioita, joita on saatavilla seka julki-
sista pilvialustoista etté kolmansilta osapuolilta. Selvityksessa kay ilmi erilaisiin kayttdta-
pauksiin soveltuvia ratkaisuja, seké suosituksia niiden harkintaan. CSPM-teknologiat ovat
suhteellisen uusia teknologioita tietoturvamarkkinoilla, ja kehitysta niissa on odotettavissa
viela pitkaan.

Ongelmat, joita CSPM-teknologioilla pyritdan ratkaisemaan ovat erittain kriittisia ja koske-
vat kaikkia julkisten pilvipalveluiden kayttajia. Julkisten pilvipalveluiden kayton kasvaessa
tarve riskien lieventamiselle korostuu, ja riskien lieventdmiseen CSPM-teknologiat tai nii-
den kaltaiset kontrollit ovat suositeltavia.

Asiasanat
pilvipalvelut, tietoturva, vaatimustenmukaisuus




Sisallys

N o T > o 1 o T 1
1.1 TUtKIMUKSEN TAVOITE ... e e e e e e e as 2
I - T 11T ] 3

2 Pilvipalveluiden tauStaa..........coooiiiiiii 4
A R = 11 =11 o = T 5

2.1.1 Software as a ServiCe (S8aS) .....cccvviiiiiiiiiiiie 5
2.1.2 Platform as a Service (PaasS) ... 5
2.1.3 Infrastructure as a Service (1a8S).......cccoueiriiriiiiiii 6
2.1.4 Containers as a Service (CaaS) .......ccceveiiiiiiiiiiii 6
2.1.5 Function as a Service (FaaS) .......ccooovriiiiiiiiiii 6
2.2 Pilven KAYTOMAIIT .........ueeeiieiiiiiiiiiiieieiieii e eeeseeeenneennees 7
2.3 Pilvipalveluiden vastuujakomalli .................uuuuuieimiiiiiiis 8

3 Tietoturva julkisissa PilVIalUSIOISSA ...........ccuuviiiiiiiiiiiiiiiiiieeeeeee e 10
3.1 Julkisiin pilvialustoihin kohdistuvat UNAt.................uuueuiiiiiiiiiis 10
3.2 Tietoturvavaatimukset pilvialUSIOISSA ...........uuuuuiiiiiiiiiiiiiiiiiiiiiiiiiiviiieeveeeeiieeeeeeeeees 12
3.3 Tietoturvaratkaisut julkisiin pilvialuStoinin ... 13

4 Cloud Security POSture Management .............uuuuueeeiieiiiiiiieiiiieieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeees 17
4.1 CSPM-prosessit KAYIANNOSSA ......uuuuiiiiieeiiieiiiiiiie e e ee e e e s e e e e et e e e e eeenaann 18
4.2 CSPM-ratkaisut julkisissa pilvialuStOiSSa ..........coevieiiiiiiiiiiiiiiie e 20

4.2.1 AmMAzon WED SEIVICES .......cuuiiiiiiiiiiiiiiiiiiiiiiieeieeeeeeee ettt 20

4.2.2 MICTOSOTt AZUIE ..ottt e e e e e eeeeeees 21

4.2.3 Google Cloud Platform ........cccoooeiiiiiiiiie e 22

4.3 Kolmannen osapuolen CSPM-ratkaiSUL...........cccoeieiiiiiiiiiiiiiiie e e eeeeniinns 22
4.3.1 Trend Micro Cloud Conformity...........cccceeeiieiiiiiiiiiiii e, 23

4.3.2 Netskope Public Cloud SECUNLY ..........oiiiiiiiiiiiiiiie e 24

4.3.3 Palo Alto Prisma Public CloUd................eeviiiiiiiiiiiiiiiiiiiiiiiiieiiivevieiivseaiieeens 25

5 Yhteenveto ja PONRAINta...........oouiiiiiiii e 27

2 101 () PP 29



1 Johdanto

Julkiseen pilvialustaan siirtyminen on erittain houkutteleva vaihtoehto monelle yritykselle,

ja joillakin aloilla se on jopa liiketoiminnan kehittamisen edellytys. Pilvipohjaisen infrastruk-
tuurin skaalautuvuus, kustannustehokkuus, kayttéonottojen nopeus seka fyysisen tietotur-
vavastuun siirtaminen palvelun tarjoajalle ovat sellaisia etuja, joihin perinteinen paikallinen
konesali ei pysty vastaamaan. Julkisten pilvialustojen tarjoamat ominaisuudet kehittyvat ja
laajenevat nopeasti, jonka myota houkuttelevia kayttétapauksia ilmenee jatkuvasti enem-

man. Julkisiin pilviympéaristoihin siirtyminen, ja niissa tarjottujen ominaisuuksien hyddynta-
minen on lahtdkohtaisesti helppoa ja nopeaa, eika edellyta kayttajalta suuria investointeja.

Pilviymparistdon siirryttaessa ilmenee ristiriitoja sen myota, kun yritykset haluavat hyddyn-
tdé useampia tarjottuja ominaisuuksia, mutta riittdvia resursseja ei valttamatta 16ydy niiden
tietoturvalliseen operoimiseen ja valvontaan. Kokonaiskuva pilvi-infrastruktuurista moni-
mutkaistuu, eika enaa pystytd noudattamaan parhaita kaytantdja tietoturvan kannalta. Na-
kyvyyden ja tietoturvan hallinnan puute pilviymparistéissa aiheuttaa huomattavia riskeja
liketoiminnalle, ja niisté voi pahimmillaan aiheutua erittdin suurta tai jopa korvaamatonta

vahinkoa.

Pilvipalvelumarkkinoiden kasvun odotetaan kasvavan eksponentiaalisesti vuoteen 2022,
ja nopeimmin kasvava pilvipalvelumarkkinoiden osa-alue on ollut selvasti laaS, eli Inf-
rastructure as a Service-pilvipalvelumalli. Vuonna 2018 laaS-pilvipalveluntarjoajien tuotot
olivat 30,5 miljardia dollaria, josta se kasvoi vuonna 2019 noin 39 miljardiin. Vuodelle
2020 on arvioitu, etta tuotot nousevat 49,1 miljardiin. Gartnerin arvioiden mukaan yli kol-
mannes yrityksista pitda investointeja pilveen tarkeimpina. (Costello 2019.) Tietomurtojen
aiheuttamat kustannukset voivat kuitenkin olla moninkertaisia pilvi-investointeihin nahden,
ja siité syysta on erityisen tarkeaa, etta pilven tietoturvaa pidettaisiin myos korkean priori-

teetin investointina.

Tama opinnaytetyd kasittelee niita tietoturvan osa-alueita, joilla voidaan vahentaa pilvi-
alustojen konfiguraatiovirheista aiheutuvia tietomurtoja, tai vahintaankin lieventaa niiden
vaikutuksia. Tydssa analysoidaan aiheeseen liittyvia raportteja, teknologioita, standardeja

ja vaatimuksia.



1.1 Tutkimuksen tavoite

Tutkimuksen tavoitteena on kartoittaa tietoturvallisuuden osa-alueita, joita tulisi ottaa huo-
mioon pilvialustoihin siirryttaessa. Tutkimustyyppi on suurimmilta osin sisallénanalyysia, ja
lahtein& kaytetaan tietoturvayhteistjen aineistoja, markkinakohtaisia analyyseja, toimialoja
koskevia vaatimuksia ja regulaatioita seka suurimpien pilvialustojen tuottamia dokumen-
taatioita. Tietoturvaratkaisujen osalta tarkastellaan pilvialustojen omia tytkaluja, seka joi-

takin kolmannen osapuolen teknologioita ja niiden ominaisuuksia.

Lopputuloksena on tuotettu tiivis selvitys teknologioista ja prosesseista, joita voidaan hyo-

dyntaa pilvialustan tietoturvan parantamisessa.

Tavoitteena on vastata seuraaviin tutkimuskysymyksiin:

e Mita riskeja julkisiin pilvialustoihin siirtyminen sisaltda, ja miten niitd voidaan
lieventaa?

¢ Minkalaisia vaatimuksia ja vastuita asiakkaan nakdkulmasta julkisiin pilvialus-
toihin siirtymisessa on?

¢ Millaisia teknologioita voidaan kayttaa pilvialustaa koskevien tietoturvavaati-

musten noudattamiseksi?

Tutkimus rajoittuu taman hetken suurimpiin julkipilvitarjoajiin, jotka ovat Amazon Web Ser-
vices, Microsoft Azure seka Google Cloud Platform. Pilven tietoturva on hyvin laaja aihe,
eika tassa tydssa syvennyta konseptitasoa pidemmalle teknologoihin, jotka ei suoranai-

sesti liity itse pilvialustan konfiguraatioiden ja vaatimustenmukaisuuksien yllapitamiseen.



1.2 Kasitteet

AWS Amazon Web Services, Amazonin tarjoama pilvi-
alusta

Azure Microsoft Azure, Microsoftin tarjoama pilvialusta

GCP Google Cloud Platform, Googlen tarjoama pilvial-
usta

SaaS Software as a Service, sovellus tarjottuna interne-
tin yli palveluna

PaaS Platform as a Service, sovelluskehitys-alusta pal-
veluna

laaS Infrastructure as a Service, IT-infrastruktuuri
tarjottuna palveluna

CSPM Cloud Security Posture Management, prosessi
pilvialustan tietoturvallisuuden hallintaan

CWPP Cloud Workload Protection Platform, teknologia
tyokuormien suojaamiseen

CASB Cloud Access Security Broker, laaja ratkaisu pil-
ven tietoturvan eri osa-alueisiin

IAM Identity and Access Management, identiteetin- ja
paasynhallinta

DevOps Toimintamalli, jossa yhdistyy sovelluskehitys ja
operointi

DevSecOps Sovelluskehitysprosessi, jonka osaksi on sulau-
tettu tietoturvallisuuden hallinta

DLP Data Loss Prevention, tietovuotojen ehkaisyyn
tarkoitettu teknologia

NIST National Institute of Standards and Technology,
yhdysvaltalainen standardointivirasto

PCI-DSS Payment Card Industry Data Security Standard,
korttimaksamisen turvallisuuden tekniset vaati-
mukset

GDPR General Data Protection Regulation, yleinen tieto-
suoja-asetus

CISs Center for Internet Security, tietoturvayhteiso,

joka tarjoaa muun muassa kyberturvallisuuden

parhaita kaytantdja




2 Pilvipalveluiden taustaa

Yhdysvaltalainen standardisointivirasto NIST on maaritellyt pilvipalvelut toimintamalliksi,
joka mahdollistaa p&asyn internetin ylitse kaytettaviin IT-resursseihin tarpeen mukaisesti
mista tahansa. Pilvesta voidaan tarjota erilaisia resursseja kuten verkkoja, palvelimia, tal-
lennustilaa, sovelluksia ja muita palveluita. Pilviresurssien kayttdonotto on helppoa ja no-
peaa, eika edellyta asiakkaan ja palveluntarjoajan valilla ylimaéaraista vuorovaikutusta. Vi-
raston maarittelema toimintamalli rakentuu viidesta olennaisesta ominaisuudesta, kol-

mesta palvelumallista ja neljasta kayttomallista (Mell & Grance 2011).

Pilvipalveluiden viisi olennaista ominaisuutta:

Palveluiden kayttdja voi ottaa itsenaisesti kayttoon resursseja tarpeidensa mukai-

sesti, ilman vuorovaikutusta palvelun tarjoajien kanssa.

e Palveluita pystyy kayttamaan internet-yhteyden valityksella tyypillisilla paatelait-

teilla, kuten kannettavat tydasemat, mobiililaitteet ja tabletit.

o Palvelut kayttavat yhteisesti eri kayttajien valilla jaettua fyysista alustaa, joissa
kayttajien resurssit ovat loogisesti eroteltu toisistaan. Kayttajalla ei ole mahdolli-
suutta hallita tai tietéda tarkasti kayttdmiensa resurssien alustaa, mutta voi maari-

tella esimerkiksi kaytettavan konesalin maantieteellisen sijainnin.

¢ Resursseja voidaan ottaa kayttoon ja pois kaytosta valittémasti tarpeen mukaan, ja

usein niiden skaalautuvuutta voidaan ohjata automaattisesti.

e Palveluiden kayttamia resursseja optimoidaan tarpeen ja kuormituksen mukaan,
joka mahdollistaa tarkan monitorointikyvyn seka kayttajalle etta palvelun tarjo-

ajalle.

(Mell & Grance 2011.)



2.1 Palvelumallit

Pilvipalvelumallit eroavat toisistaan paaosin niiden kayttotarkoituksen perusteella, ja
vaikka yleisesti puhutaan kolmesta palvelumallista, niin on niiden valimaastossa palve-
luita, jotka eivat suoraan sovi ominaisuuksiltaan yksittaiseen yleiseen palvelumalliin. Kayt-
tajan ja pilvipalveluntarjoajan valilla myds vastuunjako vaihtelee sen mukaisesti, mita pal-

velumallia hyédynnetaan.

Seuraavissa kappaleissa kaydaan lapi lyhyesti kolmea yleisesti tunnettua palvelumallia, ja
niihin liittyvia tyypillisia kayttotapauksia. Liséksi kuvaillaan kahta vahemman tunnettua,

mutta suosiotaan kasvattavaa palvelumallia.

2.1.1 Software as a Service (SaaS)

SaaS-mallissa kayttajélle tarjotaan sovellus palveluna verkon ylitse. Kayttajan ei tarvitse
asentaa tai yllapitaa sovellukseen liittyvid komponentteja itse, silla palvelun tarjoaja vastaa
sovelluksen kayttamasta infrastruktuurista, kuten verkosta, palvelimista, kayttojarjestel-
mista ja paivityksistd. SaaS-palveluita kaytetaan tyypillisesti internet-yhteyden yli joko se-
laimella, mobiilisovelluksena tai kevyen asiakasohjelmiston kautta. Riippuen SaaS-sovel-
luksesta, on kayttdjilla yleensa mahdollisuus muokata sovelluksen siséisia asetuksia jois-
sain maarin (Mell & Grance 2011). SaaS-palveluissa asiakkaan vastuulle jaa tyypillisesti

vain palvelun rajapinta, kayttajatilit ja palvelussa sijaitseva asiakasdata.

SaaS-sovelluksia on saatavilla moniin kayttétarpeisiin seka kuluttajille etta yrityksille. Mo-
net yritykset ovat siirtyneet kayttamaan esimerkiksi Microsoft Office 365 tarjoamia pilviso-
velluksia, jotka sisaltavat tyypillisesti kaikki perinteiset Microsoftin tuottavuusohjelmistot

kuten Word, Excel, Powerpoint, Outlook. SaaS-sovellukset ovat usein tilauspohjaisia.

2.1.2 Platform as a Service (PaaS)

PaaS-mallissa kayttajalle tarjotaan palveluna sovelluskehitysympaéristd. Palvelun tarjoaja
yllapitda sovelluskehitykseen tarvittavia fyysisia jarjestelmia ja ohjelmistoja, joihin tyypilli-
sesti sisdltyy palvelimet, tietokannat, kayttdjarjestelmat, verkkolaitteet, valiohjelmistot ja
tallennustilat. Usein palvelun mukana tarjotaan erilaisia lisdresursseja, kuten hallintaohjel-
mistoja tietokantoihin, ohjelmointikielia ja -kirjastoja seké sovelluskehitykseen kaytettavia
tydkaluja. PaaS mahdollistaa kayttajille nopean ja kustannustehokkaan kehitysalustan,
jota voidaan kayttaa internetin ylitse esimerkiksi selaimen kautta. Kayttajan vastuulle jaa
alustan paalla kaytetyt sovellukset ja tietyiltd osin PaaS-ymparistdssa kaytettyjen resurs-

sien konfiguraatiot (Rouse s.a.).



Suosittuja PaaS-palveluita ovat esimerkiksi AWS Elastic Beanstalk, Heroku, Force.com ja
Google App Engine.

2.1.3 Infrastructure as a Service (laaS)

laaS-mallissa tarjotaan IT-infrastruktuurikapasiteettia palveluna. Kayttajalla on mahdolli-
suus perustaa laaS-ymparistdon erilaisia resursseja, kuten palvelimia, tallennustilaa ja
verkkoyhteyksia. laaS-mallissa palvelun tarjoajan vastuulla on ainoastaan alustan fyysiset
resurssit, joista kapasiteettia tarjotaan. Kayttajan vastuulle jaa laaS-ymparistossa kaytet-
tavat resurssit, konfiguraatiot ja ohjelmistot. laaS-palveluita kaytetdan usein paikallisten
jarjestelmien ulkoistamiseen, jolloin niiden saatavuus ja skaalautuvuus paranee, ja kaytta-

jan yllapidollinen vastuu poistuu fyysisten resurssien osalta (Mell & Grance 2011).

Suosituimpia laaS-palveluita ovat Amazon Web Services (AWS), Microsoft Azure ja
Google Cloud Platform (GCP).

2.1.4 Containers as a Service (CaaS)

Konttiteknologiat ovat kasvattaneet suosiotaan huomattavasti viime vuosina, ja myos niille
soveltuvia alustoja tarjotaan palveluna pilvesta. Kontteja kaytetdan paaosin mikropalvelu-
arkkitehtuuriin perustuvaan sovelluskehitykseen, jossa virtualisointia tehdaan laitteiston
sijaan sovellustasolla. Kontit ovat perinteisiin virtuaalikoneisiin verrattuna kevyempia, laite-
riippumattomia ja joustavampia. CaaS-palvelumalli on ominaisuuksiltaan ja jaetuista vas-

tuualueista lahimpéna laaS-palvelumallia (Sumo Logic s.a.).

Google Container Engine (GKE), Amazon EC2 Container Service (ECS), Azure Container

Service (ACS) ovat suosituimpien laaS-palveluntarjoajien konttialustoja.

2.1.5 Function as a Service (FaaS)

Pilvialustoissa ajettavia funktiota on ollut tarjolla jo vuodesta 2014, kun Amazon julkaisi
AWS Lambda-toiminnot. Microsoft julkaisi omat palvelupohjaiset funktiot Azure Function
nimelld vuonna 2016. Kaytanndssa taman tyyppisilla palveluilla luodaan pilvessa ajettavia
loogisia toimintoja, joita perinteisesti ajettaisiin omalta palvelimelta. Nama palvelut kuulu-
vat niin sanottuun serverless, eli palvelittomaan arkkitehtuuriin, jossa koodilogiikan suorit-
tava alusta on abstraktoitu kayttajan nakokulmasta. Kayttajan vastuulle jaa ainoastaan

suoritettavan toiminnon rakenne ja sisalto.



FaaS-palveluilla voidaan rakentaa tarpeen mukaan kaytettavia loogisia toimintoja, joita
voidaan skaalata kayton perusteella.

2.2  Pilven kayttomallit

Pilvipalveluiden kayttdmallit on yleisesti méaéaritelty neljaan kategoriaan, joissa pilviympa-
ristbn omistajuuden taso ja kayttdoikeudet maarittelevat kayttomallin tyypin. Tassa opin-
naytetydssa keskitytéaan julkisiin pilvipalveluihin, mutta on syyta huomioida myés muut
kayttomallit, silla edellytykset niiden tietoturvaan ovat monelta osin samanlaisia kuin julki-

sissa pilvipalveluissa.

Yhdysvaltalainen standardointivirasto NIST on maaritellyt pilven eri kayttomallit seuraa-

vasti:

Julkinen pilvi. Pilvi-infrastruktuuri on yleisesti kaytettavissa ja julkisesti saatavilla. Palve-

lua tarjoava organisaatio omistaa pilviympariston.

Yksityinen pilvi. Pilvi-infrastruktuuri on yksittaisen organisaation kaytossa. Yksityista pil-
vea voi yllapitdd organisaatio itse tai kolmas osapuoli. Infrastruktuuri voi sijaita joko orga-

nisaation paikallisessa konesalissa tai ulkopuolisessa tilassa.

Yhteisdpilvi. Pilvi-infrastruktuuri on jaettu useamman organisaation kesken, joilla on yh-
teisia tavoitteita tai vaatimuksia pilviymparistéssa. Yhteistpilvea voi hallinnoida organisaa-
tiot itse tai kolmas osapuoli. Yhteisopilven infrastruktuuri voi sijaita paikallisessa tai ulkoi-

sessa konesalissa.

Hybridipilvi. Pilvi-infrastruktuuri koostuu kahdesta tai useammasta edellda mainituista
kayttdmalleista, ja ne ovat sidoksissa toisiinsa siirrettdvyyden tai saatavuuden saavutta-
miseksi. Hybridipilveksi kutsutaan myds tapauksia, joissa perinteinen konesali on yhdis-

tetty suoraan pilviymparistoon.

(Mogull 2017, 11-12).

Tietoturvan kannalta hybridipilvi on kayttémalleista haastavin, silla tietoturvakontrollit ja
vaatimustenmukaisuus on toteutettava kaikkien kaytettyjen ymparistéjen osalta. Kaanto-
puolella on taas huomioitava mahdolliset edut, joita hybridipilvella voidaan saavuttaa. Pal-
veluiden levittaminen julkisiin pilvialustoihin vahvistaa niiden saatavuutta ja skaalautu-

vuutta poikkeustilanteissa, ja ne ovat kustannustehokkaita. Suurimmilta julkipilvitarjoajilta



on saatavilla myos yksityisid ympéristoja, joissa kuluttajalle tarjotaan heidan kayttéonsa
omistettuja fyysisia resursseja, jotka eivat ole jaettuja muiden kayttajien kesken. (New-
combe 2020, luku 2.)

2.3 Pilvipalveluiden vastuujakomalli

Pilvipalvelun kayttajan ja toimittajan valiset vastuualueet maaraytyvat palvelumallin perus-
teella, seka kyseessa olevan palvelutoteutuksen yksityiskohdista. Palvelumallien vastuut
saattavat erota toisistaan huomattavasti eri pilvipalveluntarjoajien valilla, ja sen vuoksi tar-
keimpana seikkana tietoturvan kannalta on selvittaa tarkasti vastuut ja roolit kaytettavassa
pilvipalvelussa.

laaS PaaS SaaS

Rajapinta Rajapinta Rajapinta

Sovellus Sovellus Sovellus

Ratkaisupino Ratkaisupino Ratkaisupino

Kayttojarjestelma Kayttojarjestelma

Kayttojarjestelma

Palveluntarjoaja Virtualisointi Virtualisointi Virtualisointi

Laskenta ja
tallennus

Laskenta ja
tallennus

Laskenta ja
tallennus

Verkko Verkko Verkko

Palvelinkeskus Palvelinkeskus Palvelinkeskus

Kuva 1. Tyypillinen vastuujakomalli (mukaillen Traficom 2020.)

Julkisten pilvialustojen vastuujakomallit ovat paapiirteittdin samanlaisia, ja etenkin suurim-

pien pilvipalveluntarjoajien osalta vastuualueiden jaottelu on tarkasti maaritelty.

Amazon Web Services kayttaa vastuualueiden kuvaamiseen jaettua vastuumallia (Shared
Responsibility Model), jossa Amazonin vastuualueena on pilven tietoturva (Security "of”
the Cloud), ja asiakkaan vastuuna on tietoturva pilvessa (Security "in” the Cloud). Sen si-

jaan, etta vastuita kuvattaisi edella kuvatun pilvipalvelumallin perusteella, niin AWS suosii



enemman palveluiden abstraktiotasoa vastuualueen rajaamisen havainnollistamisessa.
AWS:n vastuualueella on kaytanndssa kaikki pilvipalvelun osa-alueet, jotka ovat asiak-
kaan hallinnan ulkopuolella. Amazonin kayttama jaettu vastuumalli havainnollistettuna ku-

vassa 2.

CUSTOMER DATA

CUSTOMER PLATFORM, APPLICATIONS, IDENTITY & ACCESS MANAGEMENT

RESPONSIBILITY FOR
e T OPERATING SYSTEM, NETWORK & FIREWALL CONFIGURATION

CLIENT-SIDE DATA NETWORKING TRAFFIC
ENCRYPTION & DATA INTEGRITY (FSIEE\QS’E'}SEIBIE::DCJB(::T[;;);] PROTECTION
AUTHENTICATION (ENCRYPTION, INTEGRITY, IDENTITY)

AWS COMPUTE STORAGE DATABASE NETWORKING

RESFORSISIEINEROR HARDWARE/AWS GLOBAL INFRASTRUCTURE
SECURITY OF THE CLOUD

REGIONS AVAILABILITY ZONES EDGE LOCATIONS

Kuva 2. AWS:n jaettu vastuumalli (mukaillen Amazon 2020a.)

AWS pitaa huolen taustalla toimivasta infrastruktuurista ja fyysisesta turvasta. Asiakkaan
tulee konfiguroida kayttamansa resurssit asianmukaisesti ja varmistaa etta alustassa kay-
tetyt tydkuormat pysyvat paivitettyina. Asiakas maarittelee paasynhallinnan, palomuu-
risddnnot ja tietojen salauskaytannét. AWS tarjoaa alustallaan ohjeistuksia ja parhaita
kaytantdja, mutta asiakkaan vastuulla on kouluttaa itsensé ja muut alustalla toimivat tahot

ympariston kaytosta. (Amazon 2020a.)

Microsoft Azure ja Google Cloud Platform noudattavat saman tyyppisia vastuujakomalleja,
ja on hyvin oleellista tietoturvan kartoittamisen kannalta ymmartad nama vastuualueet.
Centrifyn laatiman kyselyn mukaan jopa 60 % vastanneista oletti, etta AWS on vastuussa
kayttajien paasynhallinnan suojaamisesta, joka todellisuudessa on taysin asiakkaan vas-
tuulla (Centrify 2019, 8). Veritasin laatimasta tutkimuksesta ilmeni, etta jopa 83 % organi-
saatioista uskoo pilvialustan suojaavan asiakkaan dataa, ja 69 % uskoi voivansa asettaa
kaiken vastuun tiedon suojauksesta, salaamisesta ja vaatimustenmukaisuudesta pilvipal-

velun tarjoajalle (Veritas 2017).



3 Tietoturva julkisissa pilvialustoissa

Tassé kappaleessa kaydaan lapi yleistasolla julkisten pilvialustojen tietoturvaan liittyvia
osa-alueita ja eroja fyysisen infrastruktuurin tietoturvan hallintaan. Alaotsikoissa syvenny-
taan pilvialustoihin kohdistuviin uhkiin, tietoturvavaatimuksiin ja julkisten pilvialustojen tie-

toturvaan keskittyviin teknologioihin.

Tietoturvan keskeinen tavoite on varmistaa tietojen kaytettavyys, eheys ja saatavuus. Ta-
voitteen saavuttamiseksi on olemassa IT-infrastruktuurin eri osa-alueisiin kohdistuvia tie-
toturvakaytantoja, jotka monelta osin patee myds pilven tietoturvaan. Yritysten sisdisten
palveluiden ja IT-infrastruktuurin siirtdminen kolmannen osapuolen pilvialustoihin edellyt-
taa kuitenkin tietyilld osa-alueilla erilaisia lahestymistapoja tietoturvan tavoitteiden saavut-
tamiseksi. Pilvialustaan siirryttaessa luovutetaan vastuu fyysisista tiloista ja laitteista pal-
veluntarjoajalle, eik& néin ollen paikallisilla palomuureilla, verkkoymparistoilla tai muilla
fyysiseen sijaintiin sidotuilla kontrolleilla ole tietoturvallisuuden kannalta samaa vaikutta-
vuutta. Vaikka perinteiset, paikallisen tietoturvallisuuden alueet koskevat monelta osin
myos pilven tietoturvaa, on ymmarrettava muuttuneet riskit, roolit ja vastuut, jotka koske-

vat pilviymparistéja (Newcombe 2020, luku 3).

Perinteisessa IT-hallintomallissa tavoitteena on kontrolloida ja yllapitaa organisaation kay-
tantoja, proseduureja ja standardeja, jotka kohdistuvat IT-jarjestelmiin ja niiden hankintoi-
hin. Pilvipalveluiden saatavuus, kustannustehokkuus ja kayttéénoton nopeus aiheuttaa
hallinnollisia haasteita, silla nakyvyytta ja kontrolleja naihin palveluihin ei pystyta perintei-
sin tavoin toteuttamaan. Yksittdinen henkil6 tai osasto pystyy ohittamaan organisaation
perinteisen IT-hallinnon ottamalla pilvipalveluita kayttdon itsendisesti, jonka seurauksena
palveluiden vaatimustenmukaisuutta ja tietoturvallisuutta ei pystyta aina varmistamaan
(Grance & Jansen 2011, 14).

3.1 Julkisiin pilvialustoihin kohdistuvat uhat

Yhtena suurena erona paikallisen konesalin ja julkisen pilvi-infrastruktuurin valilla on se,
miten resurssien verkkoymparisto ja siind tapahtuvat toiminnallisuudet toteutetaan. Paikal-
lisessa konesalissa pysytaan tyypillisesti suurimmilta osin sisaverkossa, eika julkisen in-
ternet-yhteyden kautta paasta hallinnoimaan resursseja tai kayttamaan yrityksen sisai-
seen kayttoon tarkoitettuja jarjestelmia. Julkiseen pilveen siirryttaessa paikallinen sisa-
verkko ei ole resurssien suojakerroksena, silla palveluita voidaan kayttaa tyypillisesti inter-
net-yhteyden valityksella. TAman takia pilvipalveluihin oikeutetut identiteetit ja liittyméakoh-

dat ovat kriittisia tietoturvallisuuden kannalta (Dotson 2019, luku 4).

10



Pilvialustojen hallintaan liittyvat toimet toteutetaan laajalti API-rajapinnoilla, eli sovellusliit-
tymilla. APl-rajapinnat sallivat kommunikoinnin useiden sovellusten valilla, ja niitéa hyédyn-
tamalla pilvipalveluiden modulaarisuus ja rakenne yleisesti toteutetaan. Tyypillisesti pilvi-
alustoissa tehdyt toimet tapahtuvat API-rajapintoja hytdyntéen, riippumatta siita kayte-
taanka pilvialustan tarjoamaa kaytto- tai komentoliittymaa (Mogull 2017, 69-70).

Kayttajien ja sovellusten kayttamat identiteetit pilvialustoissa omaavat rooleihinsa perustu-
vat kayttdoikeudet pilvialustan API-rajapintoihin, ja tasta syystéa yksi houkuttelevimpia ja
yleisimpia hyokkayskohteita ovat nama identiteetit (Dotson 2019, luku 4).

Cloud Security Alliance-tietoturvayhteison teettdmassa, vuosittaisessa Top Threats-rapor-
tissa katselmoidaan yleisimpia pilveen kohdistuva uhkia. Tuoreimman, vuonna 2020 jul-
kaistun kyselyn tuloksena merkityksellisyydeltddn suurimpina uhkina pidettiin seuraavia

tekijbita:

Tietomurrot

Konfiguraatiovirheet ja riittamatdén muutostenhallinta
Pilvitietoturva-arkkitehtuurin ja strategian puute
Puutteellinen identiteetin- ja padsynhallinta
Kayttgjatilien kaappaaminen

Sisainen uhka

Turvattomat kayttoliittymat ja API-rajapinnat

Heikot kayttoliittymat hallintaan

© O N o o A~ wWwDhPE

Palvelun rakenteelliset puutteet
10. Nakyvyyden puute pilvikayttéon

11. Pilvipalveluiden vaarinkaytto

(Cloud Security Alliance 2020).

Raportin yhteenvedossa mainitaan, etta pilven tietoturvaa pitaisi useammin lahestya konfi-
guraatioiden ja identiteetinhallinnan kannalta, eika pelkastaan perinteisten haavoittuvuuk-
sien ja haittaohjelmien havaitsemisen pohjalta (Cloud Security Alliance 2020). Yksin-
omaan konfiguraatiovirheet voivat olla juurisyy monelle listatulle uhkatyypille, silla useam-
mat uhat ovat valtettdvissa asianmukaisilla konfiguraatioilla, ja oikein kaytetyilla kontrol-

leilla.
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3.2 Tietoturvavaatimukset pilvialustoissa

Tietoturvavaatimuksilla maaritellaan kriteerit, joiden pohjalta tietoturvallisuutta tulisi hallin-
noida ja toteuttaa. Yleisesti, erilaisten tietoturvavaatimuksien suojaustavoitteet eivat varsi-
naisesti eroa pilvipalveluiden ja paikallisten palveluiden valilla, mutta niiden soveltami-
sessa on eroavaisuuksia, johtuen jaetuista rooleista ja vastuista pilvipalveluntarjoajan ja
asiakkaan valilla (Mogull 2017, 20). Organisaatioihin kohdistuvia tietoturvavaatimuksia on
monenlaisia, ja ne voivat olla esimerkiksi toimialakohtaisia, ymparistollisia tai séantelyiden
mukaisia. Organisaatiossa saatetaan soveltaa erilaisia kriteerist6ja tai parhaita kaytantoja,
tai liiketoiminnan edellytyksena vaaditaan tiettyjen standardien noudattamista.

Yleisia vaatimuksia ovat esimerkiksi korttimaksamisen turvallisuuden tekniset vaatimukset
PCI-DSS-standardi, tietoturvallisuuden hallintajarjestelmét 1ISO 27001 ja yleinen tieto-
suoja-asetus GDPR. Pilvialustoilla on my6s usein omia parhaita k&ytantojaan niissa kay-
tettdvien resurssien konfigurointiin, kuten Amazonin AWS Well-Architected-viitekehys. Yri-
tyksissa saatetaan soveltaa erilaisia kriteeristdja kuten pilvipalveluiden turvallisuuden arvi-
ointikriteeristéa (PiTuKri), Cloud Security Alliance-pilviturvayhteisdn kriteeristdja tai vas-

taavia suosituksia ja ohjeistuksia.

Paikallisten palveluiden toteutuksissa erona julkisiin pilvialustoihin on se, etta lahes kai-
kista vaatimusten alaisista alueista vastaa organisaatio itse, eika vastuuta jaeta kolman-
sien osapuolien kesken. Erityisen tarkeaa pilvialustoihin siirtyessa on siis se, etta varmis-
tetaan myds pilvipalveluntarjoajan vaatimustenmukaisuus kaikilla organisaatioon kohdistu-
vien tietoturvavaatimusten edellyttamilla osa-alueilla. Joissakin tapauksissa julkisiin pilvi-
alustoihin siirtyminen voi my6s helpottaa tiettyihin vaatimuksiin vastaamista. Suuremmille
julkisille pilvipalveluntarjoajille on usein myonnetty kattavia sertifiointeja, jotka tayttavat
vaatimusten mukaisen kriteeriston. Nain ollen kaikki pilvialustan kautta tarjotut palvelut pe-
rivat pilvipalveluntarjoajan toteuttamat tietoturvakontrollit heidan vastuualueeltaan. (Ama-
zon 2020b.)

Pilvialustoja kayttavan asiakkaan on itse toteutettava vaatimusten edellyttdmat tietoturva-
kontrollit vastuualueillaan, johon tyypillisesti kuuluu kaikki pilvialustassa kaytetyt resurssit
ja niiden konfiguraatiot. Tyypillisesti pilvialustoissa on erikseen kayttoon otettavia palve-
luita, joilla tietoturvakontrolleja voidaan toteuttaa. Tarvittaessa on myds mahdollista kayt-
téda kolmannen osapuolen tietoturvaratkaisuja, jotka ovat usein kattavasti liitettavissa pilvi-

alustoihin.
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3.3 Tietoturvaratkaisut julkisiin pilvialustoihin

Paikallisten palveluiden siirtdminen pilvialustoihin tarkoittaa sitd, ettd myos niissa kaytetyt
tietoturvakontrollit on toteutettava vastaavilla teknologioilla pilvialustassa. Julkisissa pilvi-
alustoissa on tyypillisesti pilvipalveluntarjoajan omia ratkaisuja, joilla voidaan toteuttaa sa-
moja kontrolleja kuin paikallisessa konesalissa. Tietoturvaratkaisuissa saattaa ilmeta pilvi-
palveluntarjoajien valilla huomattavia eroja toiminnallisuudessa, saatavuudessa ja hinnoit-
telussa.

Vaihtelevien ominaisuuksien lisaksi pilvipalveluntarjoajat kayttavat omia termistéjaan tieto-
turvaratkaisuissa, ja osalla tietoturvaratkaisuista on keskenaan ristiin menevia ominai-
suuksia. Tamén myota palveluiden valisen yhdenmukaisuuden puute voi aiheuttaa huo-
mattavia haasteita pilviymparistojen tietoturvan hallinnassa ja kokonaiskuvan ymmartami-
sessé (Grigorof 2019). Ote Adrian Grigorofin ja Marius Mocanun (EventID 2019) yllapita-
masta matriisista pilvipalveluntarjoajien tietoturvaratkaisujen eroavaisuuksista taulukossa
1.

Teknologia Amazon Web Services Microsoft Azure

Google Cloud Platform

Data Loss

Azure Information Cloud Data Loss Preventation

Amazon Macie

Preventation Protection API
) Security Groups Network Security Groups Cloud Armor
Firewall &
ACLs ) i
AWS Network ACLs Azure Firewall VPC Firewall
) AWS WAF
Web Applica- o
) ) - Application Gateway Cloud Armor
tion Firewall )
AWS Firewall Manager
AWS Security Hub Azure Sentinel Chronicle Backstory
SIEM & Log
Analytics

Amazon GuardDuty Azure Monitor Event Threat Detection

Taulukko 1. Eroavaisuuksia teknologioiden nimeamisissa pilvipalveluntarjoajien valilla

Suurimmilla julkisilla pilvialustoilla on omia, laajasti eri tarpeisiin soveltuvia tietoturvaratkai-
suja, mutta joillakin puutteellisilla osa-alueilla on turvauduttava kolmannen osapuolen tek-
nologioihin. Tarve pilvialustojen ulkoisille tietoturvaratkaisuille korostuu etenkin silloin, kun
siirrytaan kayttamaan useampaa julkista pilvialustaa, tai pilvipalveluiden kaytto yleisesti
laajenee organisaatiossa.
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Pilven tietoturva on laaja ja jatkuvasti kehittyva alue, ja tdh&n monimutkaisuuteen raken-
netta on tuonut kansainvélinen ICT-alan tutkimus- ja konsultointiyritys Gartner maaritta-
malla erilaisiin pilvitietoturvan kayttotapauksiin kolme oleellista teknologiakonseptia, jotka

ovat:

e Cloud Access Security Broker (CASB)
e Cloud Workload Protection Platform (CWPP)
e Cloud Security Posture Management (CSPM)

Maaritellyista teknologioista CSPM on oleellisin tédssa tutkimuksessa kasiteltavan aihealu-
een kannalta, ja sen sisaltamiin prosesseihin syvennytaan tarkemmin seuraavassa paaot-
sikossa. CASB ja CWPP ovat oleellisia teknologioita tutkimuksen aihealueeseen liittyen,
silla teknologioiden valilla on toisiinsa vahvasti liittyvid ominaisuuksia, ja on useita tuot-
teita, joista 10ytyy kaikkia mainittuja teknologioita. Yleisesti, CASB keskittyy eniten SaaS-
palveluihin, ja vaihtelevalla laajuudella muihin palvelumalleihin. CWPP keskittyy ainoas-
taan laaS-alustalla kaytettyjen tydkuormien, kuten virtuaalikoneiden sisaiseen suojaami-
seen. CSPM-ominaisuuksilla varmistetaan, etta kaikki pilvialustassa hyodynnettavat re-
surssit ovat asianmukaisesti konfiguroitu (Loureiro 2019).

SaaS

Kuva 4. CASB, CWPP ja CSPM alueet eri pilvipalvelumallien valilla. (mukaillen Loureiro
2019.)
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Cloud Access Security Broker (CASB) on Gartnerin maéarittelemista teknologioista laajin
ominaisuuksiltaan, ja myos asemansa markkinoilla vahvasti vakiinnuttanut pilven tietotur-

varatkaisu. CASB-teknologiat perustuvat neljaén ydintoiminnallisuuteen:

1. Nékyvyys

CASB tarjoaa kattavan nakyvyyden organisaation pilvipalveluiden kaytosta ker&é-
malla yksityiskohtaisia tietoja kayttajien toimista pilvipalveluissa, riippumatta loppu-
kayttajan sijainnista tai laitteesta, josta palveluita on kaytetty. Joillakin CASB-tuot-
teilla on myds omia tietokantoja eri pilvipalveluiden luotettavuudesta, joiden avulla

palveluiden kayttoon liittyvia riskeja voidaan kartoittaa (Riley & Lawson 2019, 2).

2. Tietojen suojaus

CASB-ratkaisuilla voidaan havaita pilvipalveluissa kasiteltéavia arkaluonteisia tie-
toja. Havaintoihin perustuen voidaan asettaa kaytantoja, joilla estetdan potentiaali-
sia tietovuotoja ja kiellettyja tietojen kasittelytapoja. CASB-tuotteilla voidaan esi-
merkiksi automaattisesti kontrolloida pilvipalvelussa sijaitsevien tiedostojen kaytto-

oikeuksia maariteltyihin kaytantoihin perustuen (Riley & Lawson 2019, 2).

3. Uhilta suojautuminen

CASB pystyy havaitsemaan sisaisia ja ulkoisia uhkia, kuten vaariin kasiin joutu-
neet kayttajatilit ja poikkeukselliset kayttajatoimet. Toiminnallisuus perustuu CASB-
tuotteilla tyypillisesti niin sanottuun User and Entity Behavior Analytics, eli UEBA-
prosesseihin, joiden avulla analysoidaan kayttajien ja resurssien toimia poikkeavai-
suuksien havaitsemiseksi. Usein CASB-tuotteisiin voidaan myés integroida ulkoi-
sia tietoturvaratkaisuja, ja luoda saannoéstdja niiden uhkatietoihin perustuen (Riley
& Lawson 2019, 2).

4. Vaatimustenmukaisuus

Tyypillisesti CASB-ratkaisuissa on kyvykkyyksia arkaluonteisen tiedon ja sen si-
jainnin havainnointiin seka luokitteluun. Naiden perusteella voidaan maaritella tie-
tojen kasittelylle kaytantoja, joilla varmistetaan, etta kasittely tapahtuu vaatimusten
mukaisesti. CASB-ratkaisut keskittyvat ensisijaisesti SaaS-palveluissa kasiteltaviin
tietoihin, mutta yha useampi CASB-tuote sisaltdd toiminnallisuuksia, jotka ulottuvat

myos laaS ja PaaS-palveluihin (Riley & Lawson 2019, 2-3).
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CASB-markkinat ovat saavuttaneet suhteellisen vakauden, ja erottuakseen markkinassa,
valmistajat lisdavat CASB-tuotteisiinsa laajempia toiminnallisuuksia. Monipuoliset CASB-
ratkaisut tarjoavat enemman kyvykkyyksid useammalle pilvipalvelulle ja vastaa erilaisiin
kayttétapauksiin laajemmin. Ominaisuuksiltaan laajenevien CASB-ratkaisujen myo6ta yha
useampi ominaisuuksiltaan kapeampia tuotteita valmistavia yrityksia ostetaan suoraan
osaksi laajempia CASB-tuotteita (Riley & Lawson 2019, 21). Tassa tydssa tutkittavat
CSPM-ominaisuudet yh& useammin sisaltyvat CASB-ratkaisuihin.

Cloud Workload Protection Platform (CWPP) on Gartnerin méarittelema termi ratkai-
suista, joita kaytetdan tyokuormien suojaamiseen. CWPP-ratkaisuilla voidaan suojata hyb-
ridiymparistdissa sijaitsevia tydkuormia, jotka voivat olla fyysisia palvelimia, virtuaaliko-
neita, kontteja (CaaS) tai serverless-funktioita (FaaS). CWPP koostuu kahdeksasta kont-

rollitasosta:
1. Kovennus, konfiguraatioiden- ja haavoittuvuuksien hallinta
2. Verkon palomuuraukset, nékyvyys ja mikrosegmentointi
3. Jarjestelman eheyden varmistaminen
4. Sovellusten hallinta
5. Muistin suojaus
6. Paatelaitteen suojaus, monitorointi ja uhkien havaitseminen
7. Laitekohtainen tunkeutumisen havaitsemisjarjestelma
8. Haittaohjelmien skannaus

CWPP-ratkaisut ovat monelta osin rinnastettavissa CSPM-ratkaisuihin, silla molemmilla
teknologioilla on tarkoitus suojata pilviresursseja. CWPP suojaa tydkuormia niiden sisalta,
ja CSPM suojaa niiden ulkopuolella olevia osa-alueita, kuten tyokuormien kayttamien re-
surssien vaatimustenmukaisia konfiguraatioita. Pilvialustan kokonaisturvallisuutta ajatellen
molemmat teknologiat ovat hyvin oleellisia. Yha useampi suuremmista CASB-tuotteista

sisaltda molempia teknologioita (MacDonald 2019a).
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4 Cloud Security Posture Management

Tassa kappaleessa syvennytaan prosesseihin, joilla julkisten pilvialustojen vaatimusten-
mukaisuutta ja konfiguraatioiden tilaa voidaan kaytanndssa valvoa. Gartner on maaritellyt
téhan tarpeeseen Cloud Security Posture Management, eli CSPM-prosessin. Maaritelman
mukaan CSPM-prosesseilla valvotaan pilviymparistoja jatkuvasti niissé esiintyvien riskien
varalta tarkastelemalla resursseja ja vertaamalla niiden konfiguraatioita yleisiin viitekehyk-
siin, parhaisiin kaytantdihin, regulaatiovaatimuksiin ja organisaation omiin tietoturvavaati-
muksiin. CSPM ydintoimintona on siis esta&, havaita ja reagoida pilviymparistoissa esiin-
tyviin vaatimustenmukaisuuden poikkeamiin sekd konfiguraatiovirheisiin automaattisesti.
(MacDonald 2019b, 1).

Kuten aikaisemmissa kappaleissa on kayty lapi, ovat pilvessa esiintyvien tietomurtojen ja -
vuotojen juurisyyna usein konfiguraatiovirheet tai puutteellinen n&kyvyys omaan pilviym-
paristoon. Julkiseen pilvialustaan siirryttdessa on ymmarrettava jaetut vastuut, ja hyodyn-
nettava pilvialustan tarjoamia valineitéd ymparistdssa kaytettavien resurssien suojaami-
seen. Gartner on arvioinut, ettd vuoteen 2021 mennessa lahes puolilla pilvipalveluita kayt-
tavilla yrityksilla on tietdmattaan puutteita pilviymparistonsa konfiguraatioissa, ja lahes
kaikki pilviympéristdissa tapahtuvista virheista tulevat tapahtumaan asiakkaan toimesta
(MacDonald 2019b, 2). Cybersecurity Insiders-tietoturvayhteison teettaman kyselyn mu-
kaan haastavimpia asioita pilviympariston suojaamiseen liittyen ovat vaatimustenumukai-
suuden yllapitdaminen, nakyvyys pilviymparistdéon ja osaavan tydvoiman puute (Cyberse-
curity Insiders 2019, 7). Kyselyn mukaan suurimpina uhkina julkisissa pilvialustoissa pidet-
tiin luvattomia paasyija pilviresursseihin, suojaamattomia API-rajapintoja ja konfiguraatio-

virheita (Cybersecurity Insiders 2019, 8).

Julkiset pilvialustat kehittyvat erittdin nopeasti, ja monet organisaatiot ovat siirtyneet kayt-
tamaéan useampaa palvelun tarjoajaa. Pilviympéristdjen hallinta muuttuu jatkuvasti haasta-
vammaksi, kun uusia palveluita lisataan alustoihin, eikéd nakyvyytta tai resursseja niiden
asianmukaiseen yllapitamiseen valttdmatta ole riittavasti. Julkiset pilvialustat kuten Ama-
zon Web Services, Google Cloud Platform ja Microsoft Azure ymmartavat niiden monira-
kentuneisuuden aiheuttamat haasteet, ja tarjoavat alustoissaan erilaisia tytkaluja, joilla
CSPM-prosessin mukaisia toimintoja voidaan toteuttaa. Haittapuolena on se, etta tydkalut
ovat tarkoitettu kaytettavaksi vain omilla alustoillaan, jolloin yllapidollinen kuormitus on
moninkertainen verrattuna tilanteeseen, jossa kaytettaisiin yksittaistd CSPM-ratkaisua

kaikkiin kaytossa oleviin pilvialustoihin.
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Kuten useammat pilvialustoihin tarkoitetut tydkalut, myds suurin osa tarjolla olevista kol-
mannen osapuolen CSPM-ratkaisuista hyddyntéaé pilvialustojen API-rajapintoja toiminnalli-
suuksissaan. Tasta syysta kynnys ratkaisujen kehittdmiselle on [&htokohtaisesti matala, ja
se nakyy myds markkinassa laajana ja ominaisuuksiltaan vaihtelevana tarjontana. Gartner
on arvioinut, ettd CSPM-tuotteet eivat todennékdisesti tulisi pysymaan itsendisina ratkai-
suina, vaan ne tulevat sulautetuksi osaksi laajempia pilven tietoturvaratkaisuja. Useita,
pelkastddn CSPM-teknologioihin keskittyneitd yrityksid on ostettu osaksi suurempia tun-
nettuja tietoturvayrityksia. CSPM-ominaisuuksia yritysostoksilla ovat hankkineet yritykset,
kuten Palo Alto Networks, Check Point Software, Trend Micro ja Sophos. (MacDonald
2019b, 15.)

Tassa kappaleessa tarkastellaan tarkemmin, mitd CSPM-prosesseihin kdytannossa sisal-
tyy, ja miten prosesseja suositellaan sovellettavan. Lisaksi tarkastellaan suosituimpien jul-
kisten pilvipalveluntarjoajien tydkaluja, sekd kolmannen osapuolen tuotteita joilla CSPM-

prosesseja voidaan toteuttaa. Tassa tutkimuksessa ei syvennyta yksityiskohtaisiin arvioin-
teihin tai vertailuihin tyokalujen osalta, vaan tavoitteena on kartoittaa taméanhetkistéa tarjon-

taa ja tuoda esiin erilaisiin kayttétapauksiin soveltuvia suosituksia.

4.1 CSPM-prosessit kdaytanndssa

Ensisijaisesti CSPM-ratkaisuilla pyritdéan valttdmaan pilvialustoissa tapahtuvia virheellisia
konfiguraatioita. Virheelliset konfiguraatiot voivat kohdistua esimerkiksi kayttajatileihin, vir-
tuaalikoneisiin, tietokantoihin, verkkoasetuksiin ja pilvitallennustiloihin. CSPM-ratkaisuissa
on tyypillisesti sdantdkokoelmia, joita vasten pilvialustan resurssien konfiguraatioita tar-
kastellaan. Saannot ovat yleensa koottuja parhaita kaytantoja, regulaatiovaatimuksia tai
standardeja. Monesti yrityksilla on myds omia vaatimuksia pilvialustan turvaamiseen, ja
siihen tarpeeseen monilla CSPM-ratkaisuilla on mahdollisuus luoda omia séantoja.
CSPM-ratkaisuilla valvotaan pilvialustan sisaltamia konfiguraatioita jatkuvasti, ja kaikki tie-
dot keratddn keskitettyyn nakymaan, josta kokonaiskuva pilvialustan riskeista ja korjaus-
ehdotuksista l6ytyvat. Joissakin CSPM-ratkaisuissa on myds mahdollisuus automaattisiin

korjaustoimenpiteisiin saanttjen pohjalta.

Esimerkkina CSPM-kayttotapaukseen kuvitellaan yhdysvaltalainen yritys, jonka liiketoi-
minta perustuu vahvasti verkkokaupankayntiin. Yritys on laajentamassa tarjontaansa EU-
alueelle, jonka seurauksena on noudatettava GDPR-regulaatiovaatimuksia. Taman laa-
jennuksen lisdksi verkkokauppa halutaan siirtaé kokonaan yksityisesta hybridipilvesta jul-
kiselle pilvialustalle, ja tata varten yritys on hankkinut kolmannen osapuolen rakentamaan

uuden verkkokauppaymparistdn. Haasteena yritykselld on varmistaa, etta verkkokauppa
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rakentuu asetettujen vaatimusten rajoissa, ja etta sita tullaan jatkossa myos yllapitamaan

vaatimusten mukaisesti.

Haasteita varten yritys on ottanut kayttdonsd CSPM-ratkaisun, jolla saadaan keskitetysti
jatkuva ndkyvyys uuteen pilvialustaan ja siind kaytettyihin resursseihin. CSPM-ratkaisussa
otetaan kayttoon vaatimusten mukaiset sédnnét ja parhaat kaytannot, joiden rajoissa
uutta ymparistda tullaan rakentamaan. CSPM-ratkaisulla valvotaan, ettei pilvialustassa
kaynnistetyt resurssit ja niiden konfiguraatiot tuota yritykselle ylimaaraisia riskeja, ja yrityk-
seen kohdistuvia vaatimuksia noudatetaan. Ratkaisu helpottaa myds kolmannen osapuo-
len toimittajan tyota siten, ettéa heidan kehitystydnsa tulee tapahtumaan CSPM-ratkai-
sussa asetettujen rajojen puitteissa. Lopputuloksena CSPM-ratkaisuilla lievennetaan huo-
mattavasti laajaan migraatioprojektiin liittyvia riskeja, ja kaikilla osapuolilla on keskitetty ja

dynaaminen nakyma pilvialustan siséllosté ja tapahtumista.

CSPM-prosessit tulisi ndhdé osana julkisiin pilvialustoihin sovellettavaa tietoturvastrate-
giaa. CSPM-ratkaisujen sisaltamilla ominaisuuksilla mahdollistetaan pilvialustojen jatkuva
tietoturvallisuustason tarkastelu tietoturvavaatimuksiin ja parhaisiin kaytantoihin verraten.
CSPM-prosessit soveltuvat esimerkiksi hyvin osaksi laajasti kaytettyd DevOps-toiminta-
mallia, jossa palveluiden kehitys tapahtuu nopealla ja jatkuvalla julkaisusyklilla. DevOps-
toimintamallia sovellettaessa pilvialustoissa on tyypillista, etta kehittgjat luovat, muokkaa-
vat ja poistavat alustassa kaytettyja resursseja jatkuvasti. Tasta syntyy myds tarve sille,
ettd kaytettyjen resurssien konfiguraatiot pysyisivat tietoturvallisina ja tavoitteiden mukai-
sina. Kehittdjien paatehtaviin ei tyypillisesti sisélly tietoturvasta huolehtiminen kaikilla eri
osa-alueilla, ja tAmén seurauksena tietoturvan toteutuksessa saattaa esiintya puutteita, ja

kokonaiskuva pilvialustan tietoturvasta jaa epaselvaksi. (MacDonald 2019b, 4-5.)

DevOps-toimintamalliin voidaan sisallyttaa tietoturva omaksi osa-alueeksi, jolloin puhu-
taan niin sanotusta DevSecOps-toimintamallista, jossa tietoturvallisuuden toteuttamiseen
otetaan osaksi tietoturva-asiantuntijoita ja -teknologioita. Talla toimintamallilla vahenne-
taan tietoturvavastuualueita kehittajilta, ja varmistetaan tietoturvallisuuden asianmukainen
toteutus kaikilla osa-alueilla. CSPM-prosesseilla voidaan toteuttaa jatkuvaa ja automaat-
tista tietoturvallisuuden kartoitusta ja asettaa kehittajille ohjaavia rajoitteita. (Cornell Uni-
versity 2017.) CSPM-prosessien myota kehittdjien vastuulle jaa vahemman tietoturvapaa-
toksia, ja asetettuja rajoja voidaan maaritelld joustavasti seka kehitys etté tuotantovai-

heissa.
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CSPM-prosesseja voidaan luonnollisesti soveltaa myds tapauksiin, joissa ei varsinaista
DevOps-toimintamallia hyddynneta. Pilvialustojen tietoturvaa tulisi tarkastella mahdollisim-
man kattavasti riippumatta siitd, miten ja mihin tarkoitukseen alustoja kaytetéaan, silla 1a-
hes kaikki onnistuneet hyokkaykset pilvipalveluihin johtuvat puutteellisista konfiguraati-
oista tai hallinnallisista virheistd. CSPM-prosessit kohdistuvat naihin ongelmakohtiin.
(MacDonald 2019b, 3.)

4.2 CSPM-ratkaisut julkisissa pilvialustoissa

Julkiset pilvialustat tarjoavat erilaisia ratkaisuja CSPM-prosessien toteuttamiseksi. Tassa
kappaleessa kaydaan lapi Amazonin, Googlen ja Microsoftin tarjoamia ratkaisuja, jotka

soveltuvat CSPM-prosessien toteuttamiseen.

421 Amazon Web Services

AWS Config

AWS Config-palvelu soveltuu kayttdtapauksiin, joissa tarvitaan nakyvyytta kaytettyjen re-
surssien konfiguraatioihin ja niihin tehtyihin muutoksiin. Palvelussa voidaan asettaa re-
surssikohtaisia konfiguraatiovaatimuksia, joita maaritelladn konfiguraatiosaannailla. Konfi-
guraatiosaantéina voidaan kayttaa valmiiksi koottuja sdantépohjia (Conformance Pack),

joita on mahdollista kayttaa pohjana omien sdéntdjen asettamiseen.

Palvelussa voidaan valvoa keskitetysti useamman AWS-tilin konfiguraatioiden vaatimus-
tenmukaisuutta ja muokkaushistoriaa. Konfiguraatioissa ilmenneisté poikkeamista voidaan
luoda automaattisia halytyksia seka korjaustoimenpiteitd, jotka vaativat toiminnallisuuksis-

saan muita AWS-palveluita. (Amazon 2020c.)

AWS Trusted Advisor

AWS Trusted Advisor-palvelulla saadaan yleisemman tason suosituksia ja parhaita kay-
tantdja AWS-ympaéristdn osa-alueisiin. Suosituksia tarjotaan viiteen eri osa-alueeseen,

jotka ovat kulujen optimointi, suorituskyky, turvallisuus, vikasietoisuus ja palvelurajat.

AWS Trusted Advisor ei ole kattavin palvelu CSPM-prosesseja ajatellen, eika sita voi juu-
rikaan laajentaa tekemalla esimerkiksi omia saannostdja tai maaritelmid. Palvelu on kui-
tenkin hyodyllinen ja kaytettdvaksi suositeltava, mikali palvelun kattamiin osa-alueisiin ei

muuten ole seurantaa kaytdssa. (Amazon 2020d.)
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AWS Control Tower

AWS Control Tower palvelulla voidaan hallinnoida useammasta AWS-tilista koostuvaa
AWS-ympaéristda. Palvelun kautta voidaan luoda tileja ymparistoon, joihin koskevat auto-
maattisesti yhteiset asetetut sddnn6ét ja rajoitteet. Tilien luontia varten voidaan tehda malli-
pohijia, joihin perustuen uudet AWS-tilit luodaan ymparistoon. Palvelun toiminnallisuus
koostuu useammasta AWS-palvelusta, joihin lukeutuu myds aikaisemmin lapikayty AWS
Config-palvelu.

AWS Control Tower yhdistaa pilviympariston hallinnollisia toimia ja yksinkertaistaa yllapi-
dollista ty6ta. Ympériston vaatimustenmukaisuutta voidaan valvoa ja hallinnoida keskite-
tysté kayttoliittymasta. (Amazon 2020e.)

AWS Security Hub

AWS Security Hub-palveluun voidaan keskittaa AWS-ymparistosta loytyvia tietoturvaha-
vaintoja toisista AWS-palveluista tai kolmannen osapuolen tietoturvatuotteista. Palvelun
kautta voidaan keratyn aineiston perusteella tarkastella resurssien vaatimustenmukai-

suutta ja parhaiden kaytantdjen noudattamista. (Amazon 2020f.)

4.2.2 Microsoft Azure

Azure Policy

Azure Policy-palvelulla voidaan maaritella ja valvoa organisaation edellyttdmia tietoturva-
vaatimuksia Azure-ymparistossa kaytetyissa resursseissa. Palvelun kautta voidaan tar-
kastella keskitetysti resurssien vaatimustenmukaisuutta ja asettaa automaattisia korjaavia

toimenpiteita saanndista poikkeaville resursseille. (Microsoft 2020a.)

Azure Blueprints

Azure Blueprints on palvelu, jolla voidaan maaritella standardit ja vaatimukset, joita sovel-
letaan Azure-ymparistdjen luontiin ja hallinnointiin. Palvelussa tehtyja maaritelmia voidaan
luoda useampia ja niita voidaan kayttaa uudelleen, mahdollistaen kattavan ja jatkuvan joh-
donmukaisuuden Azure-ymparistdjen luontiin. Azure Blueprints-pohijilla voidaan tehostaa
ymparistojen luontia ja varmistaa samalla niiden vaatimustenmukaisuus. Azure Blueprints-
pohjat koostuvat erindisista resurssimalleista ja artefakteista, joita yhdistamalla voidaan
luoda haluttu mallipohja ymparistdjen luomiseen. Palvelussa on myds saatavilla valmiita

mallipohijia yleisiin standardeihin ja regulaatiovaatimuksiin. (Microsoft 2020b.)
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Azure Management Groups

Azure Management Groups on hallinnollinen palvelu Azuressa, joka mahdollistaa maéari-
tettyjen kaytantdjen, paasynhallintasaantdjen seka vaatimustenmukaisuuden valvonnan
kohdentamisen valituille ryhmille. Management Groups kayttaa hyddykseen Azure-ympa-
riston tilauksia, joita ryhmittdamalla voidaan hallinnoinnista tehda joustavampaa ja nopeam-
paa. Management Groups muodostaa hierarkkisen kokonaisuuden, jolloin haluttuja saan-
t6ja ja maarayksia voidaan kohdentaa kayttajille matalalta tai korkealta tasolta, tarpeen
mukaisesti. (Microsoft 2020c.)

Azure Security Center

Azure Security Center on Azuren sisdisten ja ulkoisten resurssien suojaamiseen kehitetty
tyokalu, joka tarjoaa nakyvyytta, suosituksia ja parhaiden suojauskaytantdjen mukaisia toi-
minnallisuuksia resurssien suojaamiseen. Security Center mahdollistaa ympéristdjen jat-
kuvan valvonnan ja arvioinnin, joka avustaa tietoturvapuutosten paikantamisessa ja téiden
priorisoinnissa. Security Centerin toiminnallisuus on kohdennettavissa laaS-, PaaS-, ja
SaaS-tyyppisiin resursseihin, mutta osa alustan avustavista toiminnoista vaatii maksulli-

sen version hyddyntamista. (Microsoft 2020d.)

4.2.3 Google Cloud Platform

Google Cloud Platform-pilvialustassa on kaytettavissa Security Command Center-palvelu,
joka on keskitetty hallintapaneeli GCP-ympariston tietoturvaan ja riskienhallintaan. Palve-
lun avulla voidaan monitoroida pilviymparistossa kaytettyja resursseja ja niiden konfigu-
raatioiden vaatimustenmukaisuutta. Security Command Center ulottuu myds resurssien
tarkempaan monitorointiin, kuten arkaluontoisten tietojen ja haavoittuvuuksien havainnoin-
tiin. Osa palvelun toiminnallisuuksista edellyttdd muiden palveluiden liittdmista Security

Command Centeriin. (Google 2020.)

4.3 Kolmannen osapuolen CSPM-ratkaisut

Kuten edellisista kappaleista kavi ilmi, on julkisissa pilvialustoissa kattavasti tarjolla erilai-
sia tyokaluja CSPM-prosessien toteuttamiseen, ja ne saattavat monissa kayttotapauk-
sissa olla riittavia, etenkin jos kaytetaan vain yhta pilvialustaa. Monelle organisaatiolle on

kuitenkin todennékadista, etta pilvialustojen kayttd laajenee useampaan tarjoajaan, ja nii-
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den yllapitamiseen tarvitaan huomattavasti enemman resursseja. Tilanteissa, joissa pilvi-
alustojen tarjoamat tyokalut eivat riitd kattamaan tarpeita, on suositeltavaa harkita keski-
tettyda, kolmannen osapuolen CSPM-tytkalua.

Useammat CSPM-tyOkalut rakennetaan julkisten pilvialustojen API-rajapintoja hyddyn-
téen, joka tarkoittaa sitd, ettd CSPM-ratkaisujen toteuttamiselle on suhteellisen matala
kynnys. Tasta syysta markkinoilla on paljon tarjolla eri tasoisia ja ominaisuuksiltaan vaih-
televia tuotteita, jotka rajoittuvat monilta osin pilvialustojen tarjoamiin API-rajapintoihin.
2019-2020 valisena aikana monet johtavat tietoturvayritykset ovat laajentaneet pilvitieto-
turvatarjontaansa hankkimalla CSPM-ominaisuuksia yritysostoin. Tassa kappaleessa tar-

kastellaan joidenkin suurimpien yritysten tarjoamia CSPM-ratkaisuja.

4.3.1 Trend Micro Cloud Conformity

Trend Micro on 1988 perustettu japanilainen tietoturvayritys, joka erikoistuu hybridipilvien,
paatelaitteiden ja tietoverkkojen tietoturvaratkaisuihin. Yrityksen tarjoamat pilven tietotur-
varatkaisut on koottu Cloud One-palvelukokonaisuuden alle, josta on mahdollista ottaa
kayttoon yksittaisia teknologioita erilaisiin kayttétapauksiin. Teknologioita on tarjolla sovel-
lusten, tydkuormien, konttien, verkkojen ja pilvitallennustilojen suojaamiseksi. Osaksi
Cloud One kokonaisuutta Trend Micro osti vuoden 2019 lopulla Cloud Conformityn, joka
on 2016 perustettu CSPM-teknologiaa kehittava yritys. (Trend Micro 2020a.)

Conformity on alun perin AWS-ymparist6ihin keskittynyt CSPM-ratkaisu, ja edelleen suu-
rin osa toiminnallisuuksista on saatavilla ainoastaan niihin. Conformity on laajentanut toi-
minnallisuuksia joiltain osin my®ds Microsoft Azureen, ja Google Cloud Platform on tulossa
osaksi tuettuja alustoja tulevaisuudessa. Azure- ja AWS-ymparistdihin on molempiin saa-
tavilla sdéntopohjaisia tarkistuksia ja korjausohjeistuksia, jotka perustuvat pilvialustojen
parhaisiin kaytantdihin seka yleisiin regulaatiovaatimuksiin ja standardeihin, kuten GDPR,
NIST, CIS, PCI-DSS. Saantdja on myds mahdollista luoda itse, mutta ne ovat kaytetta-
vissa talla hetkella ainoastaan AWS-ymparistdissa integroimalla Conformity AWS Config-
palveluun. (Trend Micro 2020b.)

Conformity on liitettavissa tehtavienhallintaratkaisuihin kuten Jira, Slack, Zendesk ja Servi-
ceNow. Conformity-alustaan on myds mahdollista liittdd vahvoja kertakirjautumisratkai-
suja, kuten Okta, Microsoft ADFS tai Azure AD. Conformity-alustaa voidaan hallinnoida
myo6s APl-rajapintojen avulla, joka lisaa palvelun kaytén joustavuutta ja integraatiomahdol-
lisuuksia. (Trend Micro 2020b.)
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Edellisten ominaisuuksien lisdksi AWS-ymparistoihin on saatavilla CloudFormation-poh-
jien skannaukset, konfiguraatioiden automaattiset korjaukset seka reaaliaikainen uhkien
monitorointi. Conformity on saatavilla kahdessa tuotepaketissa, josta edullisempi sisaltaa
kaikki ominaisuudet, paitsi reaaliaikaisen uhkien monitoroinnin. Tuote on kuukausihinnoi-
teltu AWS/Azure-tilien méaaran mukaan, ja tuotteesta on mahdollista saada maaraalen-
nusta. (Trend Micro 2020c.)

Conformity on listattu Amazonin virallisena teknologiakumppanina, ja se on tasta syysta
hyvin kypsd CSPM-tuote AWS-ymparistoihin. Conformity ei viela sovellu hyvin kayttéta-
pauksiin, joissa on runsaasti Azure tai Google Cloud Platform-ymparistoja. Tuote soveltuu
parhaiten tapauksiin, joissa padosin kaytetadn AWS-ymparistoja, eika ymparistét rakennu
monesta erillisestd AWS-tilistd. Conformityn rinnalle on my6s saatavilla muita Cloud One-
tuoteperheen teknologioita, joista esimerkiksi tydkuormien suojausratkaisu Deep Security

on Trend Microlla yksi markkinoiden parhaimmista (Trend Micro 2020d).

4.3.2 Netskope Public Cloud Security

Netskope on vuonna 2012 perustettu yhdysvaltalainen tietoturvayritys, joka tunnetaan
parhaiten markkinoita johtavasta CASB-ratkaisustaan. Netskopen tarjonta keskittyy puh-
taasti pilven tietoturvaan, ja kaikki Netskopen tarjoamat tietoturvaratkaisut 16ytyvéat yh-
desté alustasta keskitetysti. Netskopen tarjontaan kuuluu muun muassa SaaS-palveluiden
suojaus ja kontrollointi, tietovuotojen estaminen, haittaohjelmien havainnointi ja estaminen
seka verkkoliikenteen valvonta. Netskope osti vuonna 2018 julkisten pilvialustojen tarkis-
tuksiin keskittyneen Sift Securityn, josta on muodostunut Netskopen nykyinen CSPM-tar-
jonta. (Netskope 2020a.)

Netskope kayttad kyseisestda CSPM-tuotteesta nimea Public Cloud Security, ja se on kay-
tettévissd AWS, Azure ja GCP pilvialustoissa. Palvelussa tulee mukana useita valmiita
saantdja, kuten alustakohtaisia parhaita kaytanttja seka yleisempia regulaatiovaatimuksia
ja standardeja. Netskopen CSPM-ratkaisussa on mahdollista luoda omia saantdja, ja
my06s automaattiset korjaustoimenpiteet ovat joissakin tapauksissa mahdollisia. Saannét
kohdistuvat pilviymparistdista l6ytyviin resursseihin, joihin kuuluu virtuaalikoneet, tallen-
nustilat, tietokannat, virtuaaliverkot, ryhmat, roolit sekéa kayttajat. Palvelu hinnoitellaan tar-

kasteltujen resurssien maaran mukaan vuosittain. (Netskope 2020b.)

CSPM-tuote itsesséan ei ole mainittuja toimintoja kattavampi, ja tyypillisesti julkisten pilvi-

alustojen tietoturvaa varten otetaan kaytt6on myods muita Netskopen toiminnallisuuksia,
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kuten tietovuotojen estaminen (DLP) ja haittaohjelmien havainnointi ja estaminen, jotka
hinnoitellaan datamé&éran perusteella.

Netskopen CSPM-ratkaisu ei ole markkinoilla oleviin tuotteisiin ndhden kattavimpia, mutta
yhdistettyna alustan muihin ominaisuuksiin siitd saa laajan nakyvyyden ja suojan julkisiin
pilvialustoihin. Suurena etuna on se, etta ratkaisu on kaytettavisséa kolmessa suurim-
massa pilvialustassa, ja muut Netskopen toiminnallisuudet edesauttavat niiden suojaami-
sessa. Hinnoittelumalli sopii parhaiten kayttdtapauksiin, joissa on useita tileja, mutta re-
sursseja ei kdyteta maarallisesti paljon. Mikali etusijalla on kokonaisvaltaisempi pilvitieto-
turvahanke, kuten CASB, niin Netskope markkinajohtajana on luonnollisesti jarkeva vaih-
toehto. Pilven tydkuormien suojaamiseen on syyta kuitenkin etsid muita ratkaisuja, silla

Netskopella ei ole siihen alueeseen mitaén tarjolla.

Kaikki Netskopen tarjoamat tuotteet sisaltyvat yhteen keskitettyyn alustaan, joka yksinker-
taistaa kyseisen tuotekokonaisuuden hallintaa. Lisaksi alustaan on mahdollista liittd&
useita kolmannen osapuolen tuotteita esimerkiksi identiteetin hallintaan, paatelaitteiden

suojaan tai monitorointiin.

4.3.3 Palo Alto Prisma Public Cloud

Palo Alto Networks on 2005 perustettu yhdysvaltalainen tietoturvayritys, joka on tunnettu
erityisesti seuraavan sukupolven palomuureistaan ja nykyisin myds laajasta pilvitietoturva-
tarjonnasta. Palo Alto Networks on laajentanut tarjontaansa huomattavasti yritysostoin,
hankkien osaksi yritysta vuodesta 2018 lahtien yhdeksan erilaista tietoturvayritysta
(Crunchbase 2020). Palo Alto Networks jakaa tuotteensa kolmeen tuoteryhmaan, Prisma,
Cortex ja Strata. Palo Alton CSPM-ratkaisu on saatavilla osana laajempaa Prisma Cloud
tuotetta, johon voi sisallyttaa lisenssimallin mukaan myos pilven tydkuormien suojaustek-

nologioita.

Prisma Cloud CSPM-ominaisuuksiin sisaltyy verkkoliikenteen analytiikka, resurssien ja
konfiguraatioiden monitorointi, vaatimustenmukaisuuden hallinta ja raportointi, valmiita re-
gulaatioiden ja standardien mukaisia saantdja seka mahdollisuus luoda omia saantoja.
Myds automaattisia korjauksia voidaan toteuttaa, rijppuen pilvialustasta ja korjauksen tyy-
pista. Prisma Cloud on saatavilla kolmeen suurimpaan julkipilvitarjoajaan, ja niiden liséksi
tuettuna on myds esimerkiksi IBM Cloud seka Alibaba Cloud. Tuote on integroitavissa kol-

mannen osapuolen jarjestelmiin. (Palo Alto 2020a.)
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Prisma Cloud hinnoittelu perustuu laskutettavien resurssien mukaisesti, joita ovat virtuaali-
koneet, tietokannat, kuormantasaajat ja virtuaaliverkot. Laskutus perustuu keskimaarai-
seen resurssien kayttoon, eli hetkellisisté kasvuista ei ndin ollen muodostu huomattavia
kuluja. (Palo Alto 2020b.)

Prisma Cloud on saatavilla kolmessa lisenssimallissa, joista kaksi soveltuu pelkastaan jul-
kisiin pilvialustoihin. CSPM-ominaisuus siséltyy Business Edition-lisenssiin, ja CWPP-omi-
naisuudet saa liséttya ottamalla Enterprise Edition-lisenssin. Prisma Cloud CWPP-ratkai-
sulla voidaan suojata virtuaalikoneita, kontteja seka skannata tekstipohjaisia funktioita ja
konfiguraatioita. (Palo Alto 2020b.)

Yhteenvetona Palo Alto Networks tarjoaa kattavaa suojaa julkisiin pilvialustoihin, ja eten-
kin jos tarkoituksena on myds suojata pilven tyékuormia, on Palo Alto Networks hyvin suo-
siteltava vaihtoehto. Lisenssimalli sopii parhaiten kayttotapauksiin, joissa kaytetdan laa-

jasti eri pilvialustoja, ja valvottavien tyékuormien maaré saattaa ajoittain vaihdella huomat-

tavasti.
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5 Yhteenveto ja pohdinta

Taman tyon tavoitteena oli selvittdd mité riskeja julkisiin pilvialustoihin siirtyminen siséaltaa,
ja minkalaisia tytkaluja voidaan kayttaa riskien lieventamiseksi. Tydssa tarkasteltin myos
pilvipalveluntarjoajan ja asiakkaan valisté vastuun jakautumista, ja siitd seuraavia erilaisia
tietoturvavaatimuksia, joita asiakkaan tulisi ottaa huomioon. Julkisten pilvialustojen tieto-
turvavaatimusten noudattamiseen ja riskien hallintaan on olemassa erilaisia teknologioita,
tyokaluja ja prosesseja, joista taman tyon aiheeseen soveltuvin kokonaisuus oli CSPM-
teknologiat.

Julkisten pilvialustojen suojaamiseen on selvésti kasvava tarve, ja se on havaittavissa lu-
kuisista tietovuodoista ja murroista, joita tapahtuu maailmalla jatkuvasti. Suuri osa ongel-
mista syntyy pilvialustojen puutteellisista konfiguraatioista ja siitd, ettei riittavaa nakyvyytta
ympaéristoihin ole, eika resurssit valttamatta riité niiden tietoturvalliseen yllapitamiseen.
Useat tietoturvayritykset ovat investoineet huomattavasti pilvialustojen suojausteknologioi-
hin, ja viime vuosina suurin osa suurimmista tietoturvayrityksista ovat yritysostoin léhte-

neet rakentamaan kyvykkyyksia pilven turvaamiseksi.

Pilvialustoihin siirtyminen on monelta osin kannattavaa ja tehokasta, mutta siihen liittyvia
riskejd on my6s huomattavan paljon. Julkiset pilvialustat eivat ota vastuulleen asiakkaiden
tekemid virheita tai puutteita kayttbonotossa, ja usein pilvialustoissa saattaa toimia useita
kolmansia osapuolia, jolloin tietoturvasta ei valttamatta ole keskitettyd kokonaisvastuuta
tai nakyvyytta. Riskind on myos tietoturvavaatimusten noudattamattomuus, kun ei valtta-
mattd huomata asioita, joita julkisissa pilvialustoissa tulisi ottaa huomioon. Usein saate-
taan myds ymmartaad vaarin jaetut vastuut, ja olettaa pilvialustan ottavan vastuuta laajem-

min mita todellisuudessa ottavat.

Pilvialustoja kayttavan asiakkaan on siis ymmarrettava jaetut vastuut ja yritykseensa koh-
distuvat tietoturvavaatimukset. Riskeja voidaan lieventaa siten, etta julkisten pilvialustojen
kayttoon sovelletaan yhtenaista tietoturvapolitiikkaa, ja kokonaiskuva ja nakyvyys ympa-
ristdon on jatkuva ja valvottu. Asiakkaan on kartoitettava yritystddn koskevat vaatimukset,
ja asettaa asianmukaiset kontrollit niiden noudattamiseksi pilvialustoissa. Kontrollien tulisi
olla myos pilviympariston kanssa skaalautuvia, ja yllapidollisesti keskitettya. Erilaisiin kayt-
totapauksiin soveltuvia teknologioita on jo laajasti tarjolla, ja niitéd on saatavilla seka pilvi-
alustoista itsestaan seka kolmansilta osapuolilta. Suurimmasta osasta tahan tarpeeseen

soveltuvista teknologioista kaytetaan termia CSPM.
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Useat kolmannen osapuolen teknologiat siséltavat CSPM-ratkaisujen lisaksi hyvin usein
my0s muita pilvitietoturvateknologioita, kuten tydkuormien suojaamiseen tarkoitettuja
CWPP-ratkaisuja tai laajempaan pilven tietoturvaan keskittyvia CASB-alustoja. Etenkin
CSPM ja CWPP ovat julkisten pilvialustojen kannalta loogisia yhdessa, silla ensimmaisella
varmistetaan, ettd pilvialustaan sovelletaan parhaita kdytantdja ja varmistetaan kaytettyjen
resurssien vaatimustenmukaisuus, ja toisella suojataan suoraan yksittaisia tydkuormia,
kuten virtuaalikoneita. Lisenssimallit vaihtelevat teknologioiden valilla huomattavasti, ja
onkin tarkeaa selvittdd omaan kayttdtapaukseen sopivin vaihtoehto. Pilven tietoturvaa on
syyta katsoa myos laajempana kokonaisuutena, ja valita teknologia mielellaan siten, etta

se sisaltdd myds muita tarvittavia kontrolleja.

Pilven tietoturva on kokonaisuutena hyvin laaja alue, ja se eroaa monelta osin huomatta-
vastikin perinteisista tietoturvakonsepteista. Alue on myds jatkuvassa muutoksen tilassa,
ja useat teknologiat ovat vield varhaisessa vaiheessa kehityksessa. Tassa tydssa kaytetyt
l&hteet toivat esiin sen, etta julkisten pilvialustojen kaytto tulee kasvamaan entisestaan, ja
myds niihin kohdistuvat hyokkaykset sen mukana. Gartnerin teettdmien analyysien mu-
kaan erityisesti CSPM on tdhan kasvuun tarvittava tietoturvateknologia. Suurin osa tassa
tyossa kasitellyistda CSPM-ratkaisuista ovat vield kohtalaisen uusia, ja ominaisuudet niissa
kehittyvat jatkuvasti. Analyyseissa suositellaankin, ettd CSPM-ratkaisuja otettaisiin kayt-
t6on vain lyhyeksi maaraajaksi kerralla, silla teknologiamarkkina tulee viela rakentumaan

vakaammaksi tulevina vuosina.

Tassa tyossa kaytetyt lahteet olivat paaosin julkisia markkina-analyyseja, seka riippumat-
tomien tietoturvayhteiséjen dokumentteja seka alan kirjallisuutta. CSPM-ratkaisuista pyrit-
tiin I16ytamaan tietoa neutraalista nakokulmasta testaamalla ratkaisuja itse ja perustamalla
tiedot osittain omiin havaintoihin, ja loput tarjolla olleisiin teknisiin dokumentteihin. Tasta
tydsta ilmenneiden tulosten luotettavuutta voisi parantaa teettamalla tarkemman vertailun
teknologioihin, joka edellyttaisi laajempaa yhteisty6ta myds niita tarjoavilta tahoilta.
CSPM-markkinan ollessa vield varhaisessa murroksessa, oli syvemman analyysin tekemi-

nen kirjoittamishetkelld hankalaa.

Oman oppimisen kannalta tydn aiheisiin syventyminen oli hyvin edullista ammatillisesti, ja
syy taméan aiheen valintaan oli tydperusteinen. Sain tyon tuloksena laajemman kasityksen
julkisten pilvialustojen tietoturvasta, ja niihin kohdistuvista uhista ja vaatimuksista. Nainkin
tuoreesta aiheesta kirjoittaminen oli paikoittain haastavaa harvojen lahteiden vuoksi,

mutta olen tyytyvainen lopputuloksena kerattyihin tietoihin, ja pystyn jatkossa seuraamaan

aihealuetta paremmin siihen syvennyttyani tdssa tydssa.
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