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Opinnaytetyossa kasitelladn langatonta lahiverkkoa kotiolosuhteissa, sen tietoturvaa ja
konfigurointia. Idea opinnaytetydhon tuli etatydntekijéiden ja langattomien lahiverkkoyhteyksien
kasvussa yha enemman ja enemman digitalisoituvassa maailmassa. Opinndytetydssa kaydaan
lapi talla hetkella kaytossa olevia IEEE 802.11 protokollia ja verkkolaitteita, joiden avulla langaton
lahiverkko luodaan. Tydssa perehdytaan langattoman lahiverkon uhkiin ja sen tietoturvaa uhkaaviin
tekijoihin, seka kuinka niilta voi suojautua. Aineistona tyossa kaytettiin julkaisuja, artikkeli- ja
kirjalahteita.

Opinnaytetyon perusteella voi todeta, etté turvallinen langaton lahiverkko on helppo konfiguroida,
mikali tietaa mita kaikki eri asetukset tarkoittavat. Hyokkaajia on silti vaikea estaa, jos he haluavat
siihen tai siina liikkuvaan tietoon oikeasti paasta kasiksi. Uusia haavoittuvuuksia 16ytyy joka paiva
lisdd ja naita hyodyntavia haittaohjelmia ovat alkaneet jopa valtiovallat kehittdmaan. Julkisia
langattomia lahiverkkoja kayttaessa tulisi aina suojautua kayttamalla liikenteen salausprotokollaa,
tietoturvaohjelmia ja pitaa paivitykset ajan tasalla. Pi-Holen kayttaminen on yksi keino suojata
yksityisyytta ja alylaitteita. Oikeiden lisdosien asentaminen internet selaimeen tuo lisaa yksityisyytta
ja turvaa, koska niiden avulla voidaan estaa eri asioiden latautumista sivustoilla, jolloin
haittaohjelmien paasy paatelaitteelle on vaikeampaa.

Johtopaatoksena voidaan pitaa sité, ettd kotona olevan tietoturvallisuuden suurin tekija on itse
ihminen ja kuinka han omalla toiminnallaan edesauttaa sen toteutumista. Kyberrikollisuus ja silta
suojautuminen on ikuista kilpajuoksua. Ty0ssa esiintyvia toimenpiteita voidaan suositella kaikille,
jotka kayttavat mita tahansa aly- tai paatelaitteita.
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This thesis is going to handle wireless network in a home environment, its security and
configuration. The idea for the thesis came from the ever-growing number of devices that are using
the wireless network and people who are working from home and using them. This thesis introduces
the most modern |IEEE 802.11 protocols and the types of network devices that are used to create
wireless networks in homes. Theses also investigates the different types of attacks and malicious
programs every person should be aware of, and how to defend against them. Reference material
used consisted of publications, articles and books.

Results that are found in the thesis show that configuring a protected wireless local area network
is an easy task if you know what the settings mean. Even with protection, the attacks are hard to
prevent, if the attacker really wants to steal your data or get into your systems. New vulnerabilities
are found every day and the malicious programs that use them are even developed by countries.
Every public Wi-Fi user should be using protection for their communications, security software and
keeping their devices up to date. Pi-Hole is one way to keep your privacy and smart devices
protected and choosing the proper add-ons for your internet browser helps prevent malicious
attackers and drive-by downloads while on the internet.

As a conclusion, the biggest factor in information and device security at home or outside is the
human. He or she can, by his own actions, contribute to its realization. Cybercrime and the
protection from it, is a never-ending race. The measures presented in this thesis can be
recommended to anyone who uses any smart devices or computers.

Keywords: Wi-Fi, WLAN, Wireless Network, Malware, Computer Security, Data Security, Hacking
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1 JOHDANTO

Taman opinnaytetyon tarkoituksena on perehtya langattoman I&hiverkon mahdollistavaan
tekniikkaan, nykyajan haittaohjelmiin, tietoturvauhkiin, seka kuinka nailta voidaan kotiymparistossa
suojautua. Tyossani kaytin materiaalina verkkolahteita ja alan kirjallisuutta. Verkkolahteiksi olen
valinnut mahdollisimman tuoretta tietoa sisaltavia sivustoja, jotka kuuluvat alan yrityksille ja

ammattilaisille.

Wireless Local Area Network (WLAN) eli langaton Iahiverkko mahdollistaa erilaisten laitteiden
yhdistdmisen toisiinsa ilman kaapeleita. Laitteelta vaaditaan vain langattomaan Iahiverkkoon
yhdistamiseksi laitteelle sopivan WLAN-sovittimen. Langattoman lahiverkon avulla voidaan
vaivattomasti yhdistaa laitteita lahiverkkoon ja sitd kautta internetiin. Internetiin yhdistettyjen
laitteiden maarassa onkin ollut rajahdysmainen kasvu viime vuosina, jonka vuoksi on jarkevaa

huolehtia, etta laitteiden ja lahiverkon tietoturva, seké konfigurointi ovat ajan tasalla.

Nykyaikana on useita erityyppisia hyokkayksia, haittaohjelmia ja haavoittuvuuksia, joita harrastajat
ja ammattirikolliset voivat kayttaa tietoturvan murtamiseen ja loukkaamiseen. Mita enemman
laitteita yhdistetaan lahiverkkoon, sitd enemman on potentiaalisia kohteita hyokkayksille ja
haittaohjelmille. Kaikilta eri hyokkaystavoilta on vaikea suojautua, mutta haittaohjelmien ja

hyokkaajien paasya laitteille voi vaikeuttaa monin eri tavoin.

11 Tavoite

Tutkimusongelmana on halu selvittaa, mitka ovat talla hetkelld ajankohtaiset uhat langattoman
lahiverkon ja sit kayttavien laitteiden tietoturvalle, seka kuinka niilta tavallinen kotikayttaja voi
suojautua. Tavoitteena on myds selvittdd nykyaikaisen langattoman lahiverkon konfiguroinnin
vaihtoehdot ja suositukset. Lopullisessa johtopaatoksessa kayn lapi l6ytyneita keinoja kodin

langattoman lahiverkon suojaukseen.



1.2 Termisto

Access point (AP)

Aliverkko

Brute-force attack

DDNS

DNS

Freeware

Handshaking

Internet of things (loT)

IP-Packet

LAN

OSl-malli

Payload

PLC

Langattoman lahiverkossa oleva tukiasema, jonka kautta voidaan
yhdistaa laitteita langattomasti lahiverkkoon.

Aliverkolla tarkoitetaan tiettya osaa verkosta, jossa kaikki laitteet jakavat
saman aliverkonpeitteen. Samassa aliverkossa olevat laitteet voivat
kommunikoida suoraa keskenaan ilman reititinta.

Vasytyshyokkayksessa salasanoja tai muita tunnuksia kaytetaan
lukemattomia kertoja siina toivossa, etta jollain kerralla se on oikea.
Dynaaminen DNS. Metodi, jolla automaattisesti paivitetd@n palvelimen
nimi DNS:aan.

Internetin  nimipalvelujarjestelm@, jonka tarkoituksena on muuntaa
verkkotunnuksia IP-osoitteiksi.

Tietokoneohjelma, jota jaetaan iimaiseksi tai valinnaista maksua vastaan
ilman lahdekoodia.

Kattely on protokollaan kuuluva prosessi, jossa kaksi laitetta muodostaa
yhteyden ja sopivat sen parametreista.

Esineiden internet. Jarjestelmd, joka koostuu laitteista, jotka ovat
varutettuja yksilollisilla tunnisteilla. loT-laitteet voivat siirtaa tietoa verkon
kautta ilman ihmisen valiintuloa.

IP-verkossa tietoa siirretaan IP-paketeissa. Paketit toimitetaan IP-
osoitteen perusteella kohteena olevalle laitteella.

Local area network. Tietokoneista muodostuva lahiverkko, joka on
suhteellisen pienella alueella. Lahiverkot ovat yhteyksissa toisiin
lahiverkkoihin mm. kaapeleiden tai radioaaltojen valityksella.

Open Systems Interconnection Reference Model kuvaa kerroksittain
seitsemaa eri tapaa siirtaa tietoa. Jokainen kerros liittyy aikaisempaan ja
ylempaan kerrokseen.

Tietosuojassa kaytettava termi, jolla tarkoitetaan tietokoneviruksessa tai
madossa olevaa osuutta, joka tekee varsinaiset haitalliset toimet.
Programmable logic controller on automaatioprosessien ohjauksessa
kéytetty ohjelmoitava tietokone, joka on suunniteltu luotettavaksi ja

kestamaan teollisia ymparistoja.



PUP-ohjelma

Routing Table

SCADA

Shareware

Spoofing

SQL

TCP

TLS

Mahdollisesti ei-toivottu ohjelma. Tallainen ohjelma voi vaarantaa
yksityisyyden tai heikentaa tietokoneen turvallisuutta.

Reititystaulu. Verkkolaitteiden kayttama taulukko, josta, riippuen laitteesta
ilmenee mm. reititysprotokolla, oletusreitti, IP-osoite tai aliverkko, johon
paasee tietysta portista.

Supervisory control and data acquisition on teollisuudessa kaytetty
graafinen kayttoliittyma automaatiojarjestelmiin.

Vapaasti jaettava ohjelma, jota voi kayttad maksuttomasti tietyin ehdoin
tai rajoituksin.

IP-osoitteen vaarentdminen. Lahteva IP-osoite valehdellaan, jotta voi
tekeytya toiseksi laitteeksi tai piilottaa oman identiteetin.

Structured Query Language. Relaatiotietokannoissa kaytettava kieli, jota
kayttamalla tehdaan kyselyita tietokantoihin, hallitaan tietokantoja ja
niiden sisaltamaa tietoa, seka yhteyksia.

Transmission Control Protocol. Tietokoneiden valinen
tietoliikenneprotokolla luotettavan tiedonsiirron toteuttamiseksi.

Transport Layer Security, aiemmin nimeltddn Secure Sockets Layer
(SSL), on salausprotokolla, jonka avulla voidaan suojata IP-verkkojen yli

tapahtuvaa tietoliikennetta.



2 LANGATON LAHIVERKKO

Langaton lahiverkko on lahiverkko, joka kayttaa datan siirtdmisessa radiosignaaleja fyysisen
kaapelin  sijaan. Naiden radiosignaalien kuljettamisessa kotiymparistossa kaytetaan
paasaantoisesti taajuusalueita 2,4 GHz ja 5 GHz. Naiden kahden erona on se etta, 2,4 GHz
taajuudella data eli tieto likkuu 5 GHz taajuutta hitaammin, mutta se likkuu kauemmas ja paremmin
erilaisten materiaalien l1api kuten seinien (kuva 1). Taman vuoksi kodin reitittimen paras
mahdollinen sijoituskohta on hyva miettia tarkkaa, jotta signaalilla olisi mahdollisimman hyva
kuuluvuus paatelaitteille. (Lowe 2016, 137-138.)

-

Kuva 1. Wi-Fi signaalin kuuluvuus asunnossa. (WiFi-Professionals 2019, viitattu 31.8.2020)

21 Langattoman lahiverkon standardi

Langattoman Iahiverkon mahdollistava standardi on IEEE 802.11, jonka on kehittanyt Institute of
Electrical and Electronics Engineers (IEEE). Tama tekniikan alan jérjesto toimii yli 160 maassa ja
siihen kuulu yli 419 000 jasenta. Jarjestdo on omistautunut teknillisen huippuosaamisen ja
innovaatioiden kehittdmiseen ihmiskunnan edun hyvaksi. Jarjestd on suunniteltu palvelemaan

ammattilaisia, jotka tyoskentelevat elektroniikan, tietotekniikan ja sahkoon liittyvilld aloilla.



Jarjestolla on talla hetkella yli 1300 eri standardia ja yli 600 standardia kehityksen alla. IEEE tekee
my0s laajaa julkaisutoimintaa, jarjestda konferensseja ja koulutuksia. (IEEE 2020, viitattu
27.8.2020.)

Lukuisten versioiden ja variaatioiden myota 802.11 standardi on mennyt monimutkaisemmaksi
ymmartaa. Taman vuoksi langattoman lahiverkon standardeille on annettu uudet nimitykset, jotta
normaaleilla tietoteknillisten laitteiden kayttajilla olisi helpompi ymmartaa minka sukupolven

teknologiasta on kyse.

IEEE 802.11n - Wi-Fi 4

Wi-Fi 4 otettiin kayttoon ensimmaista kertaa vuonna 2009 ja se kehitettiin korvaamaan sita
edeltavat versiot standardista. Wi-Fi 4 versio toimii kayttdmalla 2,4 GHz radiotaajuutta ja 5 GHz
radiotaajuutta dual-band reitittimissa. Wi-Fi 4 hyodyntaa uutta tekniikkaa nimeltd MIMO (multiple-
input multiple-output), joka mahdollistaa neljan yhtaaikaisen yhteyden muodostamisen samaan
laitteeseen, jolloin tiedonsiirrosta saadaan nopeampaa. Wi-Fi 4 heikkoutena on ollut sen 2,4 GHz
taajuusalue, koska sita taajuutta kayttavat useat eri laitteet kuten itkuhalyttimet, bluetooth-laitteet
ja langattomat kaiuttimet. Dual-band reitittimet ovat korjanneet tatd ongelmaa 5 GHz taajuudella.
(Jongerius 2020, luku 9, Wi-Fi 4 - 802.11n (HT), viitattu 22.9.2020.)

IEEE 802.11ac - Wi-Fi 5

Talla hetkelld suosituin langattoman lahiverkon standardi on Wi-Fi 5. Standardi otettiin ensimmaista
kertaa kayttoon vuonna 2014. Wi-Fi 5 toimii 5 GHz radiotaajuudella, mutta on taaksepain
yhteensopiva aikaisempien versioiden kanssa eli se myos pystyy kayttamaan 2.4 GHz
radiotaajuutta. Standardin MIMO tekniikan kehityksessa tapahtui edistysaskel, jonka avulla
saadaan tuplasti enemman yhtdaikaisia yhteyksia laitteiseen edeltdjaan verrattuna eli jopa
kahdeksan yhteytta samaan laitteeseen. Kaytanndssa se ei kuitenkaan ole mahdollista, koska ei
ole laitteita, jotka kykenisivat hyddyntdmaan ndin montaa yhtaaikaista yhteytta. (Jongerius 2020,
luku 10, Wi-Fi 5 - 802.11ac (VHT), viitattu 22.9.2020.)
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IEEE 802.11ax - Wi-Fi 6

Wi-Fi 6 on uusin kehitetty langattoman lahiverkon teknologia. Se on edeltdjigén entista
tehokkaampi seké kustannuksiltaan, ettd suorituskyvylté (kuva 2). Jokainen sukupolvi on tuonut
Wi-Fi yhteyteen entista enemman ominaisuuksia ja tama uusin versio vastaa entista paremmin
nykyisen langattoman lahiverkon kasvaviin tarpeisiin eli signaalin kattavuusalueeseen seka
kasvavaan laite- ja tiedonsiirtomaariin. Wi-Fi 6 on kehitetty toimimaan tehokkaammin tiheissa
ymparistoissa, ulkoilmassa, ja se on takaisinpain yhteensopiva 5 GHz ja 2,4 GHz taajuudella

toimivien vanhempien Wi-Fi-protokollien kanssa. (Wi-Fi Alliance 2018, viitattu 25.8.2020.)

Feature
Channel bandwidth (MHz) 20, 40 20, 40, 80, BO + 80, 160 20, 40, 80, 80 + B0, 160
Frequency bands 2.4 and 5 GHz 5 GHz 2.4 and 5 GHz
Maximum data rate 150 Mbps 3.5 Ghps* 9.6

Spatial streams 1 4 8

Highest subcarrier modulation 64-0QAM 256-0AM 1024-QAM I

Underlying technology EEE 802.11n IEEE 802.11ac IEEE BD2.11ax

Kuva 2. Wi-Fi 4, 5 ja 6 vertailutaulukko. (McDowell 2019, viitattu 23.9.2020)

Orthogonal Frequency Division Multiplexin (OFDM) on teknologia, jota Wi-Fi 5, 4 ja niita
vanhemmat standardit kayttavat tiedonsiirrossa. OFDM mahdollistaa useamman laiteen ja AP:n
lahettamaan ja vastaanottamaan tietoa kayttdmalla eri taajuuskanavia. Wi-Fi 6 tuo mukanaan
uudemman version tasta teknologiasta, jonka nimeksi on annettu Orthogonal Frequency Division
Multiple Access (OFDMA). Iso ero naissa teknologioissa on se, ettda OFDM siirtaa tietoa yhdelle
laitteelle kerrallaan, joka on hidasta. OFDMA sen sijaan pystyy lahettdamaan tietoa usealle laitteet
yhtaaikaisesti jakamalla likenteen pienempiin paketteihin, jolloin pakettien jonotusajat pienenevat.
Wi-Fi 6 AP pystyy varaamaan tietyn verran kapasiteettia jokaiselle laitteelle riippuen siita paljonko
laitteet kayttavat kaistaa, jolloin langattoman verkon suorituskyky paranee. OFDMA on kehitetty
varsinkin isoja tiloja varten, joissa on paljon yhtaaikaisia kayttajia. (Vigliarolo 2020, viitattu
25.8.2020.)

Multi-user multiple input, multiple output (MU-MIMO) toimii halutessaan OFDMA:n kanssa ja se
mahdollistaan korkean suoritustehon Wi-Fi 6 verkkolaitteille, kun kaytettavana on rajallinen maara
antenneja. Wi-Fi 5 laitteet tukevat neljaa samanaikaista kayttajaa, mutta Wi-Fi 6 laajentaa taman
maaran kahdeksaan samanaikaiseen kayttajadn. Tama teknologia kehitettiin hyddyntdmaan

kaikkia verkkolaitteen ns. spatial streameja eli yhtd aikaa aktiivisena olevia yhteyksia, joita
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verkkolaitteella voi olla paatelaitteisiin. Wi-Fi 6 tukee korkeimmillaan kahdeksaa yhtaaikaista spatial
streamia, mutta nykyaikaiset paatelaitteet tukevat vain yhta tai kahta spatial streamia. Taman
teknologian hyodyntaminen vaatii, ettad langaton tukiasema tietaa missa suunnassa paatelaite
sijaitsee, johon tietoa lahetetdan. Tasta syystd MU-MIMO lisda viivetta verrattuna OFDMA-
tekniikkaan, mutta sen avulla voidaan siirtaa tehokkaasti esimerkiksi tiedostoja, koska se voi varata

koko spatial streamin kapasiteetin yhdelle laitteelle. (Ruckus Education 2019, viitattu 28.8.2020.)

Wi-Fi 6:ssa on uusi ominaisuus nimelta BSS Coloring (Basic Service Set), jonka avulla tehostetaan
langattoman lahiverkon kayttoa tiloissa, joissa on useampia langattomia tukiasemia ja lukuisia
kayttajia. Tavallinen BSS lisaad tunnisteen liikenteeseen, josta tunnistaa mistd langattomasta
lahiverkosta se on tullut. BSS Coloring lisaa tahan viela numeron 0 ja 63 valilta, jolloin tukiasema

voi tunnistaa ja olla valittamatta tietysta osaa liikennettd. (Coleman 2019, viitattu 27.8.2020.)

TwT (Target Wakeup Time) on my6s uusi ominaisuus Wi-Fi 6:ssa. Nimensa mukaisesti sen avulla
tukiasema ja paatelaitteet voivat neuvotella ja maaritella, milloin ja kuinka usein molemmat laitteet
ovat aktiivisena ja valmiita vastaanottamaan tietoa. Tama mahdollistaa sen, etta paatelaitteet
voivat olla lepotilassa, kun sen ei tarvitse lahettaa tietoa, jolloin se vahentaa paatelaitteiden
virrankulutusta. (Ruckus Education 2019, viitattu 28.8.2020.)

2.2 \Verkkolaitteet

Verkkolaitteet ovat elektronisia laitteita, jotka ovat tarpeellisia kommunikaation ja yhteyden
muodostamiseksi erilaisten paatelaitteiden valille. Naiden verkkolaitteiden ja kaapeleiden avulla
muodostetaan lahiverkko, jota pitkin laiteet voivat kommunikoida keskendén (kuva 3). Nykyajan
lahiverkoista [oytyykin nykyaan paljon erilaisia laitteita alytelevisioista kannettaviin tietokoneisiin,

jotka hyodyntavat sita.
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Kuva 3. Nykyajan lahiverkko, jossa on seké langallisia, etté langattomia yhteyksi&. Kuva piirretty

Draw.io sivuston sovelluksella.
Modeemi

Modeemi (Modulator-Demodulator) muuttaa analogisen signaalin digitaaliseksi tiedoksi eli biteiksi
ja bitit takaisin analogiseksi signaaliksi, jotta tietoa voidaan siirtaa satelliitin, puhelinlinjan tai
kaapelin valityksella. Modeemi on laite, joka mahdollistaa internet yhteyden tietokoneelle,
reitittimelle tai kytkimelle. Nykyaikaiset modeemit ovat paaasiassa DSL tai kaapelimodeemeita,
mutta on olemassa my0s eri tekniikoihin perustuvia kuten valokuituun. DSL modeemit toimivat
tavallista puhelinlinjaa pitkin, mutta kayttavat laajempaa taajuusaluetta, joka mahdollistaa
nopeamman tiedonsiirron. Kaapelimodeemit kayttavat kaapelitelevision kaapeleita tiedon

lahettamiseen ja vastaanottamiseen. (TechTerms 2019, viitattu 28.8.2020.)
Reititin

Reititin on laite, joka valittad paketteja kahden tai useamman verkon valilla. Reitittimen
toimintaperiaatteena on, etta se tarkistaa siihen saapuvan paketin IP-osoitteen ja vertaa sita omaan
reititystaulukkoon, jonka perusteella se lahettaa paketin eteenpain seuraavaa laitetta kohti halvinta
ja parasta reittia kayttaen. Reititystaulukkoon on mahdollista maaritella default route eli se reitti,
mita pitkin lahetetaan kaikki likenne, jota ei ole reititystaulukossa. Esimerkiksi kotiymparistossa
tyypillisin default route on internet palveluntarjoaja. (Rouse 2019, viitattu 21.6.2020.)

13



Kytkin

Kytkin on laite, jonka avulla yhdistetddn useita eri laitteita samasta verkosta toisiinsa MAC-
osoitteiden perusteella. Kotikaytdssé olevissa kytkimissa on useita fyysisia portteja
verkkokaapeleiden liittamiseksi ja yrityskayttoon tarkoitetuissa kytkimissa voi olla jopa useita
kymmenia. Yksinkertaisesti selitettyna kytkin vastaanottaa paketteja joltain laitteelta, joka on
yhdistettyna johonkin porttiin ja lahettaa sen paketin kohti seuraavaa laitetta, joka on yhdistettyna
johonkin toiseen porttiin. Kytkin pitaa ylla MAC-osoitteista ja niihin liittyvista porteista taulukkoa,
jonka perusteella se osaa lahettaad paketin eteenpain. Osoitteen puuttuessa taulukosta, paketti
lahetetaan eteenpain jokaiseen porttiin paitsi siihen, mista se on tullut. (MOOC.fi 2020, viitattu
28.8.2020.)

Tukiasema

Tukiasema eli Access point (AP) on laite, kuten WLAN reititin, josta paatelaitteet saavat yhteyden
langattomaan lahiverkkoon. Tukiasema on yleensa vyhdistettyna verkkokaapelilla toisiin
verkkolaitteisiin kuten modeemiin. Esimerkiksi isoissa rakennuksissa voi olla useita WLAN
tukiasemia, joiden avulla saadaan riittavan hyva kuuluvuus ympari rakennusta. Langatonta
tukiasemaa voi kayttaa esimerkiksi tilanteessa, jossa halutaan, ettda vain eri paatelaitteet
keskustelevat keskenaan iiman, etta ne ovat yhteydessa muuhun verkkoon. (MOOC.fi 2020, viitattu
28.8.2020.)

Langaton mesh verkko (WMN)

Langaton mesh verkko on yksi tapa vahentaa langattoman lahiverkon radiosignaalien katvealueita,
joita esimerkiksi seinat, ovet ja muut esteet aiheuttavat. Langattomaksi mesh-verkoksi kutsutaan
lahiverkkoa, jossa on useampia langattomia tukiasemia, jotka ovat litettyna yhteen samaan
verkkoon. Mesh-verkon tukiasemista yksi on yhdistettyna verkkoon kaapelilla ja muut tukiasemat
kommunikoivat langattomasti tahan tukiasemaan, joko suoraa tai toisten tukiasemien kautta (kuva
4). Mesh-verkon etuna onkin se, etta langattomien paatelaitteiden radiosignaalit pysyvat hyvéana,
vaikka laitteen kanssa liikkuisi eri puolella rakennusta, koska ne osaavat automaattisesti yhdistaa

parhaimman signaalin tarjoavaan tukiasemaan. (Rasmussen 2020, viitattu 24.8.2020.)
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Kuva 4. Mesh-verkon toimivuutta havainnollistava kuva, jossa Mesh-laitteet kommunikoivat
keskendén ja parantavat WiFi-kuuluvuutta eri puolella asuntoa. (Rasmussen 2020, viitattu
24.8.2020)
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3 UHAT JA HAAVOITTUVUUDET

Langattomien lahiverkkojen katevyys ja matalat kustannukset ovat iso syy niiden suosioon, mutta
niitd kayttdessa taytyy muistaa niiden tietoturva. Langaton lahiverkon tietoturvallisuus voi
vaarantua tavanomaisten haittaohjelmia kautta, jotka tulevat laitteelle erilaisten reittien kuten
sahkopostin, massamuistilaitteiden tai internetin valitykselld. Olemassa on myos erilaisia
hyokkayksia, jotka kohdistuvat itse radiosignaaleihin, jotka kuljettavat tietoa laitteelta toiselle.
Hyokkaajat voivat mm. passiivisesti kuunnella radiosignaaleja ja kerata lahetettya tietoa tai
aktiivisesti yrittaa murtaa salauksia ja ujuttaa haittaohjelmia uhrien laitteille, jotta laitteisiin ja niiden

sisaltamiin tiedostoihin paasisi kasiksi. (Vacca 2014, 29-36.)

Europolin IOTCA (Internet organised Crim Threat Assessment) 2019 tutkimuksen mukaan viime
aikoina kyberrikollisten suosiossa on ollut mm. DDoS-hydkkaykset, tiedon varastamiseen ja
manipulaatioon erikoistuvat haittaohjelmat, maksupetokset anastetuilla pankki- ja luottokortti
tiedoilla ja erilaiset kiristyshaittaohjelmat, jotka ovat enimmissa tapauksissa suunnattu yrityksille,
mutta ne ovat myos levinneet laajalle alueelle ympari maailmaa tehden paljon taloudellista
vahinkoa. (Europol 2019, 4-9, viitattu 17.9.2020.)

3.1 Haittaohjelmat

Haittaohjelma on yleiskasite ohjelmalle, jonka tavoitteena on saastuttaa laite haitallisella koodilla.
Haittaohjelmien kirjo on laaja, joten niité jaotellaan sen mukaan, miten ne toimivat ja leviavat. Naille
kaikille yhteista on haitallisten tapahtumien aiheuttaminen tietokonejarjestelmissa. Haittaohjelmat

paasevat laitteille hyokkayksen yhteydessa tai kayttajan toimesta. (Firch 2019, viitattu 9.6.2020.)
Exploit

Tietotekniikassa eksploitaatioksi kutsutaan jarjestelmien heikkouksien ja haavoittuvuuksien
hyddyntamista vahingollisen tai rikollisen toiminnan toteuttamiseksi. Eksploitaatiot tapahtuu

useimmiten vahingollisten koodien avulla, jotka muuttavat kuinka jarjestelmat normaalisti toimivat.

Naiden heikkouksien ja haavoittuvuuksien hyodyntamisen avulla hyokkaajat ja haittaohjelmat
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voivat mm. luoda takaportteja hyokkadjille ja antaa hyokkaajalle taydet oikeudet jarjestelmaan.
(PrivacyCanada 2020, viitattu 9.6.2020.)

Zero-day

Zero-day on haavoittuvuus, joka on ensimmaista kertaa havaittu laitteessa, komponentissa tai
ohjelmassa. Talle haavoittuvuudelle ei ole valmista korjauspaivitysta tai se ei ole valmistajan
tiedossa, jolloin kyberrikollisilla on mahdollisuus hyvaksikayttaa tata aukkoa tietoturvassa. Yleensa
nama zero-day haavoittuvuudet tulevat puhtaasti vahingossa ohjelmoinnin sivutuotoksena.
Esimerkiksi zero-day hyokkayksiin lasketaan sellaiset hyokkaykset, joita vastaan ei ole viela mitaan
suojauskeinoja. Ne hyddyntavat ennalta tunnistamattomia tietoturva aukkoja hyokkaysten
toteuttamiseksi. (Norton 2020, viitattu 19.6.2020.)

Virus

Virukset kuuluvat yleisimpiin haittaohjelmiin ja niiden leviaminen alkaa usein kayttajan toimesta.
Virukset leviavat kopioimalla itseaan ja levittaytymalla automaattisesti. Virukset voivat olla pitkan
aikaa uinuvassa tilassa ja hiljalleen saastuttaa laitteita monien eri medioiden kautta, kuten mm.
sahkopostin, USB-laitteiden ja lahiverkon laitteiden, jonka jalkeen tiettyjen vaatimuksien taytyttya

se toimittaa lastinsa eli ns. "payloadin”. (Firch 2019, viitattu 9.6.2020.)

Computer Worm

Mato-haittaohjelma on itsendisesti toimiva haittaohjelma, joka monistaa itsedan levittaytyakseen
toisiin tietokoneisiin. Mato levittaytyy internetin ja muiden medioiden valityksella ilman ihmisen
valiintuloa. Madot voivat muuttaa ja poistaa tiedostoja, seka lisatd muuta haitallista koodia
tietokoneelle. Yksi yleinen versio madosta on sellainen, joka monistaa itsedan loputtomasti, jotta
tietokoneen resurssit loppuvat kesken. Madot voivat taman lisaksi vieda tietoa, asentaa
takaportteja ja mahdollistaa hydkkaajan saamaan tietokoneen hallinnan itselleen. (Norton 2020,
viitattu 11.9.2020.)
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Trojan Horse

Troijan hevonen tai ns. troijalainen on haittaohjelma, joka piiloutuu ja tekeytyy joksikin oikeaksi
ohjelmaksi. Troijalainen mahdollistaa uhrin laitteen vakoilemisen, tietojen anastamisen,
muuttamisen ja itse laitteen suorituskyvyn heikentamisen. Troijalainen voi tulla laitteelle kuten mika
tahansa muukin haittaohjelma, mutta toisin kuin virus, troijalaiset eivat voi itsestaan kaynnistya,
eika levittaytya laitteella tai laitteelta toiselle ilman kayttajan valiintuloa. (Moes 2019, viitattu
11.6.2020.)

Keylogger

Keylogger on haittaohjelma, joka kayttdjan tietdmattd monitoroi ja tallentaa jokaisen kayttajan
tekeman napin painalluksen lokitiedostoihin. Keyloggereiden kayttd on petollista toimintaa, jonka
paatarkoituksena on keréata kayttajilta kirjautumistunnuksia, pankkitietoja tai muuta arkaluontoista
tietoa. (Panda Security 2017, viitattu 11.6.2020.)

Keyloggerit voidaan jaotella kahteen eri kategoriaan: laitteisto- ja ohjelmapohjaiseen. Naista
harvinaisempia ovat laitteistopohjaiset, koska ne vaativat fyysisen paasyn uhrin laitteelle. Tasta
syysta ohjelmapohjaiset versiot ovat enemman suosiossa. Ohjelmapohjaiset keyloggerit paatyvat
uhrin laitteille useimmiten jonkin toisen haittaohjelman mukana. (Panda Security 2017, viitattu
11.6.2020.)

Ransomware

Ransomware on viime aikoina paljon esilld ollut kiristykseen erikoistuva haittaohjelma, joka
salausalgoritmeja kayttdmalla salaa laitteen tiedostot sekunneissa tietylla salausavaimella.
Salauksen nopean tapahtumisen takia uhrilla ei ole aikaa reagoida ennen kuin on lian myo6haista.
Taman jalkeen haittaohjelma alkaa kiristamaan uhria ostamaan salausavaimen, jonka avulla han
purkaa tiedostojen salauksen. Useimmissa tapauksissa kiristdjat vaativat maksut
kryptovaluuttoina, koska viranomaiset eivat niitd pysty seuraamaan tai paljastamaan naiden
valuuttojen omistajia. (Moes 2019, viitattu 11.6.2020.)

Yleisimmat tavat Ransomwaren leviamiseen on kuten muillakin haittaohjelmilla, mutta sita

levitetdan varsinkin sahkopostien liitetiedostoina tai linkkeina sivustoille, joiden kautta tama
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haittaohjelma paasee laitteelle. Viime aikoina haittaohjelmaa on levitetty sosiaalisen median ja
pikaviestintd sovelluksien kautta. (Moes 2019, viitattu 11.6.2020.)

Adware

Adware on PUP-ohjelma (suom. mahdollisesti ei-toivottu ohjelma), joka tekee rahaa sen kehittajalle
mainostuloilla, joita se saa mainosten ndyttamisesta laitteella. Ohjelma voi muuttaa laitteen
selainasetuksia ja kerata laitteelta erilaisia tietoja, kuten internet selaushistoria ja sijaintitiedot.
Naita tietoja hyvaksikayttden ohjelma nayttaa profiloituja mainoksia kayttajalle, mutta myos
geneerisia huijausmainoksia eli esimerkiksi: kuinka rikastua nopeasti, valheelliset haittaohjelma-
varoitukset ja ihme laihdutuskuurit. Ohjelman kehittdja voi myos myyda kerd@mansa tiedon
eteenpain kolmannelle osapuolelle, joka voi entista tarkemmin kohdentaa mainoksia kayttajalle.
(Malwarebytes 2020, viitattu 17.6.2020.)

Adwarella on kaksi eri paakeinoa paasta laitteelle, joista yleisempi on asentuminen jonkin
ilmaisohjelman kylkiaisena kayttajan siita tietamatta. Tama mahdollistaa ohjelman tarjoamisen
ilmaisversiona, koska sen tekija saa mainostuloja adwaren kautta. Toisena keinona paasta
laitteelle on vierailla saastuneella sivustolla, jossa adware latautuu laitteelle selainhaavoittuvuuksia
hyvaksikayttaen. Latautumisen jalkeen se alkaa keraamaan tietoja laitteelta, ohjaamaan

sivupyynt6ja muualle ja nayttamaan kayttajalle mainoksia. (Malwarebytes 2020, viitattu 17.6.2020.)

Rootkit

Rootkit on haittaohjelma, jolla on etuoikeutettu paasy laitteella, joka mahdollistaa laitteen tai
ohjelman tayden hallinnan. Rootkit voi piilottaa tiettyjen ohjelmien ja prosessien olemassaolon
normaaleilta tavoilta havaita haittaohjelman, jolloin sita on vaikea Ioytamista laitteelta. Rootkit voi
olla asennettuna kernel tasolla, joka tarkoittaa sita, etta sen [dytaminen ja poistaminen voi olla lahes
mahdotonta. (Technibble 2011, viitattu 18.6.2020.)

Hyokkaaja voi asentaa rootkitin laitteelle, mikali hanelld on jarjestelmanvalvojan tai ns. root
oikeudet. Oikeuksien saaminen tapahtuu suorana hyokkayksend jarjestelméd vastaan
haavoittuvuuksia hyvaksikayttaen, varastetuilla kayttajatunnuksilla tai kayttajan itse asentamana.
Asentumisen jalkeen rootkit sailyttaa korkeimmat oikeudet tehda muutoksia ja piilottaa itsensa.
(Vacca 2014, 11.)
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3.2 Hyokkaykset

SQL-injektio

SQL-injektio on hyokkays, jossa haitallisia SQL-kyselyitd lahetetaan tietokantaan esimerkiksi
nettisivulla olevan syottokentan kautta. SQL-injektion avulla hydkkaaja voi varastaa tietoja kuten
kayttajatietoja ja muutella taulukoissa olemassa olevaa dataa. Pahimmassa tapauksessa heikosti
suojattuun tietokantaan kohdistuvassa hyokkayksessa voidaan varastaa, muuttaa ja poistaa kaiken
sen sisaltdman tiedon. SQL-injektioiden vaarallisuus riippuu hyokkaajan taidoista ja kyvysta
kuvitella tietokannan rakenne, seka itse tietokannan tietoturvamekanismit. (Owasp 2020, viitattu
17.6.2020.)

Bottiverkko

Bottiverkko (engl. Botnet) koostuu yhdestd tai useammasta laitteesta, jotka ovat toisiinsa
yhteyksissa internetin valityksella. Kyberrikolliset kayttavat naita erikoistuneita troijalaisia hevosia
murtamaan laitteiden suojaukset, jolloin he saavat laitteet omaan haltuunsa. Murretut ja saastuneet
laitteet ovat taman jalkeen osana bottiverkkoa, jota voidaan etahallita ja kayttaa rikolliseen
toimintaan. Mitd useampaan laitteeseen troijalainen leviaa, sita isompi ja tehokkaampi tasta
bottiverkosta tulee. Bottiverkkoja kaytetaan useimmiten isoissa palvelinestohyokkayksissa tai

roskapostikampanjoissa. (Kaspersky 2020, viitattu 18.6.2020.)

Palvelunestohyokkays

Distributed Denial of Service (DDoS) on hydkkays, jonka tarkoituksena on hidastaa tai pysayttaa
hyokkayksen kohteena oleva verkko, palvelu, palvelimen tai infrastruktuuri massiivisella internet
likenteen maaralla. Palvelunestohydkkéys saavuttaa niiden tehokkuuden useiden laitteiden avulla,
mita enemman, sitd tehokkaampi. Useimmiten palvelunestohyokkayksessa kaytetyt laitteet ovat
tietokoneita tai loT-laitteita. (Cloudflare 2020, viitattu 18.6.2020.)
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Palvelunestohyokkéaykset voidaan jaotella muutamaan paakategoriaan. Naistd ensimmainen
tunnetaan nimella "layer 7 DDoS attack’, jolla tarkoitetaan, etta hyokkays tapahtuu OSI-mallin ylinta
kerrosta eli sovelluskerrosta hyodyntaen. Hyokkayksen tehtavana on ylikuormittaa kohteen
resurssien kayttd luomalla useita HTTP-pyyntdja. Hyokkays on hyokkaajan nakokulmasta
kustannustehokasta, koska HTTP-pyynto ei vaadi paljoa resursseja hyokkaajalta. Kohteena oleva
palvelin joutuu verkkosivuston monimutkaisuuden mukaan, lataamaan useita tiedostoja ja

tietokantapyyntoja, jotta se voi luoda verkkosivunakyman. (Cloudflare 2020, viitattu 18.6.2020.)

Toisena paakategoriana on protokolla hyokkaykset, jotka tunnetaan myds nimella “state-exhaust
attacks”, joiden tarkoituksena on kuluttaa loppuun kaikki mahdolliset resurssit palvelimilta,
palomuureilta ja kuormitusten tasapainottajilta. Protokollahyokkaykset —hyvaksikayttavat
heikkouksia OSI-mallin verkko- ja kuljetuskerroksissa, joiden avulla kohde saadaan ison rasituksen
alle. Tamé aiheuttaa sen, ettei palvelimeen saada enaa yhteytta. Esimerkkina SYN floodiksi nimetty
hyokkays hukuttaa kohteen tekaistuista IP-osoitteista tulevilla TCP-kattelypyynnailla TCP-yhteyden
aloittamiseksi. Palvelin vastaa pyyntdon ja ja& odottamaan vastausta, jota ei ikina tule. (Cloudflare
2020, viitattu 18.6.2020.)

Kolmantena kategoriana on volumetriset hyokkaykset, joissa on tarkoituksena ylikuormittaa
kohteena oleva palvelin ja verkko massiivisella maaralla likennetta. Tasta hyva esimerkki on ns.
DNS Amplification, jossa bottiverkko hyddyntaa avoimia DNS nimipalvelimia ja kayttaa tekaistua
kohdepalvelimen IP-osoitetta, jolloin bottiverkon tekemat DNS-pyyntdjen vastaukset menevat
hyokkayksen kohteena olevalle palvelimelle eivatka takaisin boteille. (Cloudflare 2020, viitattu
18.6.2020.)

Man-in-the-middle (MITM)

MITM hyokkéayksessa on nimensd mukaisesti kahden osapuolen keskustelu, jonka valissa on
hyokkaaja. Hyokkayksen tarkoituksena on valittaa tietoa keskustelijoiden kesken ilman, etta he
tietdvat hyokkaajan olevan heidan valissa. Hyokkaajan ujuttautumisen jalkeen han jatkaa viestien
valittamisté osapuolten kesken, jolloin osapuolilla ei ole tietoa, etta heidan valisséa on ylimaarainen
henkild. Hyokkaaja voi muuttaa keskustelun sisaltéd haluamallansa tavalla tai ja&da valiin

salakuuntelemaan ja keradméaan tietoa. (Norton 2020, viitattu 20.9.2020.)
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Tavanomaisessa MITM hyokkayksessa hyokkaaja saa haltuunsa heikosti suojatun reitittimen.
Tamanlaisia reitittimia voi loytya mm. yleisilta alueilta, joissa on tarjolla ilmainen Wi-Fi tai
mahdollisesti kodeista, joissa niita ei ole konfiguroitu tarpeeksi hyvin. Hyokkaaja tekeytyy
reitittimeksi, jos han l0ytaa ja paasee kasiksi haavoittuvaan reitittimeen. Taman jalkeen hyokkaaja
voi ottaa talteen kaiken liikenteen mita kayttajat tekevat, seka mahdollisesti ujuttamaan
haittaohjelmia kuten keyloggereita kayttajien laitteille, jolloin hyokkaaja saa kaikki kirjoitetut tiedot

itselleen eli esimerkiksi henkil6-, kirjautumis- ja pankkitiedot. (Norton 2020, viitattu 20.9.2020.)

Esimerkiksi henkilo A haluaa tehda tilisiirron ystavalle. Henkilo A luulee asioivansa nettiselaimella
suoraa pankin kanssa. Heidan valisséa on kuitenkin heidan tietdmattdan kolmas osapuoli eli
hyokkaaja. Henkilon A kirjautuu verkkopankkiin, mutta yhteydenotto tapahtuukin hyokkaajan
tietokoneelle eika pankin palvelimelle. Hyokkaaja nayttaa henkildlle A verkkopankin sivun, jonka
jalkeen henkild A yrittda kirjautua verkkopankkiin omilla tunnuksillaan. Hyokkaaja saa henkilon A
kirjautumistunnukset, joilla hyokkaaja kirjautuu verkkopankkiin ja nayttad henkildlle A
verkkopankin. Henkilo A alkaa tekemaan filisirtoa ystavalleen, mutta hanen tietamattaan
hyokkaaja muuttaa ftilisiirron tietoja. Tilisiirron varmennusvaiheessa verkkopankki pyytaa
tunnuslukua varmennukseksi, jolloin hyokkaaja valittaa taman kyselyn henkilolle A. Taman jalkeen
henkild6 A kertoo tunnusluvun filisiirron varmistamiseksi, mutta vastaus menee edelleenkin
hyokkaajalle. Hyokkaaja antaa taman tunnusluvun verkkopankille ja tilisiirto toteutuu sellaisena

kuin hyokkaaja sen halusi.

Wardriving

Wardriving hyokkaykseksi kutsutaan sellaista hyokkaysta, jossa hyokkaaja esimerkiksi ajaa autolla
ympariinsa etsien langattomia lahiverkkoja. Hyokkaajan Ioytaa kohteen kannettavan tietokoneen
avulla, joka on konfiguroitu vastaanottamaan ja kaappaamaan langattomasti tapahtuvaa
tiedonsiirtoa. Hyokkaaja voi kayttaa tallaista hyokkéysta anastamaan uhrilta pankki- ja
henkildtietoja, mikali langattomassa lahiverkossa ei kaytetd minkaanlaista suojausta. (Siciliano
2014, viitattu 14.9.2020.)

Rogue Access Point

Rogue AP on langaton tukiasema, joka on asennettu jo ennestaan turvalliseen lahiverkkoon ilman

lahiverkon yllapitajan tietamysta tai lupaa. Tallaiset tukiasemat eivat ole kalliita ja riittaa, etta ne
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ovat kiinni verkkokaapelilla johonkin verkkolaitteeseen, josta ne toimivat avoimena reittina
suojattuun lahiverkkoon ja sita kautta hyokkaysalustana muille lahiverkossa sijaitseville laitteille.
Ainoa helppo tapa loytaa ylimaarainen tukiasema on kayttaa hyvaksi langatonta lahiverkkoa
kayttavaa kannettavaa laitetta, jonka avulla voi paikantaa missa on voimakkain signaali, seka laite,
joka sita lahettaa. (Messer 2018, viitattu 19.9.2020.)

Evil Twin

Evil Twin on osittain samankaltainen kuin Rogue AP, mutta niiden kaytto edellyttaa, etta hyokkaaja
tietdd, mitkd ovat taman olemassa olevan langattoman lahiverkon konfiguroinnit eli SSID,
salausprotokolla ja mahdollisesti salasana. Evil Twinin avulla hyokkayksen onnistuminen
edellyttaa, etta langaton tukiasema on tarpeeksi lahella hyokkayksen kohteita tai siina on erityisen
tehokas antenni. Talldin sen lahettdma radiosignaali on voimakkaampi kuin oikean tukiaseman,
jolloin laitteet yhdistavat Evil Twiniin. Yhdistamisen jalkeen kaikki langaton verkkolikenne menee
taman Evil Twinin kautta ja se voidaan tallentaa. Julkisissa paikoissa kuten kahviloissa, Evil Twin
on helppo toteuttaa, koska monet paikat tarjoavat ilmaista langatonta lahiverkkoyhteytta. Taman
vuoksi julkisilla paikoilla on suositeltavaa kayttaa jotain kommunikaation salausta kuten HTTPS- tai
VPN-yhteyttd, jotta Evil Twin ei nde keskustelun sisaltéa. (Messer 2018, viitattu 19.9.2020.)

3.3  Esimerkkitapaukset

Stuxnet

Stuxnet on vuonna 2010 I6ydetty mato, jonka kohteena oli Iranin ydinlaitoksen kayttama SCADA-
jarjestelma. Stuxnetin uskotaan vahingoittaneen ja hidastaneen Iranin ydinohjelman etenemista.
Stuxnetin paljastuminen nosti mediamyllakan, koska se kohdisti nimenomaan tietyn mallista PLC:ta
tietynlaisessa konfiguraatiossa, jota kaytettiin Iranin ydinlaitoksen automaatiossa. Taman lisaksi se
sisalsi viitteita, jonka mukaan Stuxnetin olisi yhdessa kehittaneet Israelin tiedustelu, U.S. National
Security Agency (NSA) ja Central Intelligence Agency (CIA). (McAfee 2020, viitattu 8.9.2020.)

Stuxnet kaytti leviamisvaylana neljaa zero-day haavoittuvuutta, Windows kayttojarjestelmia ja USB

muistitikkuja. Se etsi saastuneesta tietokoneesta "Siemens Step 7" -ohjelmaa, jota teollisuuden

tietokoneet kayttivat PLC:eiden automaatioon ja sahkémekaanisten laitteiden monitorointiin. PLC
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laitteen I6ytamisen jalkeen Stuxnet aloitti lahettdmaan vahingollisia kaskyja PLC:lle ja valheellista
palautetta paaohjaimelle, jolloin laitteita monitoroivat henkilot eivat tienneet ongelmista ennen kuin
oli jo liian myo6haista. Stuxnet tuhosi useita sentrifugeja Iranin Natanzissa sijaitsevassa uraanin
rikastamislaitoksessa muuttamalla sentrifugien pyorintaa turvallisten toimintarajojen ulkopuolelle,
joka aiheutti niiden hajoamisen. (McAfee 2020, viitattu 8.9.2020.)

WannaCry

WannaCry (WannaCrypt) on kiristyshaittaohjelman, joka salaa laitteen tiedostot ja pyytaa
maksamaan Bitcoineja salausavaimen saamiseen, jolla tiedostojen salaukset voidaan purkaa.
WannaCryn ensimmainen maailmanlaajuinen hyokkaysaalto alkoi toukokuussa 2017 ja kohteena
oli tietokoneet, jotka kayttivat Microsoftin Windows-kayttojarjestelma@a. Haittaohjelma levisi
ensimmaisinda paivind yli 200 000 tietokoneen yli 150 eri maassa. Microsoft julkaisi
suojauspaivitykset kayttojarjestelmilleen haavoittuvuuden paikkaamiseksi aikaisemmin saman
vuonna, mutta kaikki eivat olleet niitd asentaneet, joka johti suureen maaraan saastumisia.
(Kaspersky 2020, viitattu 14.9.2020.)

WannaCry kayttaa leviamiseen NSA:n 16ytamaa SMB (server message block) haavoittuvuutta
nimelta "EternalBlue", joka [dytyi vanhemmista Windows kayttojarjestelmista. Windows kayttaa tata
SMB:td mm. tiedostojen ja tulostimien jakamiseen. WannaCry hyddyntaa tata haavoittuvuutta
Windows-kayttojarjestelmaa kayttavan laitteen vaarantamiseen, haittaohjelman asentamiseen ja
levittdmiseen toisiin laitteisiin lahiverkossa. WannaCry kayttaa TCP porttia 445 ja SMB versiota 1

levittymiseen. (Thomas, Oppenheim, Islam 2017, viitattu 14.9.2020.)

KRACK

Key Reinstallation Attack (KRACK) on Mathy Vanhoefin vuonna 2017 [dytama vakava
tietoturvahaavoittuvuus WPA2-salausprotokollassa, jota kaytetdan langattoman Iahiverkon
likenteen salaamisessa. Hyokkays ajoittuu langattoman lahiverkkoyhteyden muodostamisen
kattelyvaiheeseen. Tavanomaisessa Wi-Fi yhteyden luomisessa kaytetdan 4-suuntaista kattelya,
jossa paatelaite sopii tukiaseman kanssa salausavaimen, jota kaytetaan heidan valilla tapahtuvan
likenteen salaamisessa. KRACK hyokkéys tapahtuu kattelyn kolmannen ja neljdnnen vaiheen
valissa. Hyokkaaja voi hyodyntaa tata haavoittuvuutta paastakseen MITM-asemaan, jolloin han
paasee kasiksi kaikkeen suojaamattomaan likenteeseen, joka uhri lahettaa langattoman
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lahiverkon yli. Hydkkays toimii laitteisiin, joissa on Linux tai Android -kayttdjarjestelma, seka

heikommin tai ei ollenkaan muita kayttdjarjestelmia vastaan. (Vanhoef 2017, viitattu 21.9.2020.)

Hyokkayksen ensimmaisessa vaiheessa uhri on paatelaitteellansa aikomassa yhdistaa
luotettavaan langattomaan lahiverkkoon, joka on salattu WPAZ2:lla seka vierailla sivustolla, jossa
on kaytossa HTTPS. Hyokkaaja skannaa langattoman yhteyden ja tukiaseman tiedot, jonka jalkeen
han monistaa tdman ja luo itsestaan valetukiaseman samalla nimella eri kanavalle. Seuraavassa
vaiheessa varmistetaan, etta uhri pystyy paasemaan internettiin, kaytetdan likenteen
analysointityokalua ja SSL-salauksen purkamistyokalua. Taman jalkeen esity6t ovat valmiita, ja
seuraavalla kertaa, kun uhri yrittdd yhdistdd oikeaan langattomaan lahiverkkoon - lahettaa
valetukiasema uhrin laitteelle viestin, ettd sen pitaa vaihtaa oikealta kanavalta valetukiaseman
kanavalle, jolloin hyokkaaja on valmiina paasemaan MITM-asemaan. (Vanhoef 2017, viitattu
21.9.2020.)

Toisessa vaiheessa alkaa itse hyokkays, jossa oikea tukiasema ja paatelaite toteuttaa kattelyn
kolmanteen vaiheeseen asti, mutta neljas vaihe ei ikina toteudu loppuun asti, koska valetukiasema
kaappaa viestin valista. Tama johtaa siihen, etta oikea tukiasema lahettaa uudelleen ja uudelleen
kolmannen kattelyviestin, koska se uskoo viestin katoavan matkalla. Paatelaite vastaanottaa
kolmannen kattelyviestin useita kertoja ja jokainen kerta se tallentaa saman salausavaimen ja
nollaa inkrementaalisen lahetettyjen pakettien arvon, jonka avulla normaalisti varmistetaan, etta
viesti on lahetetty vain kerran. Tama johtaa siihen, etta hyokkaaja voi alkaa vertailemaan lahetettyja
paketteja toisiinsa ja tulkitsemaan kaytetyn salausavaimen, jonka selvitettya hyokkaaja paasee
MITM-asemaan ja voi aloittaa liikenteen seurannan, tallentamisen, ohjaamisen ja haittachjelmien
asentamisen. (Vanhoef 2017, viitattu 21.9.2020.)
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4 TIETOTURVA

Tietoteknillisten laitteiden suojaaminen on koko ajan entista tarkeampaan, koska kyberrikokset
kehittyvat ympari maailmaa entista tehokkaammiksi. Langattomat Iahiverkkojen suojaukset eivat
ole taysi este niille ulkopuolisille, jotka haluavat niihin paasta kasiksi. Lahiverkon oikeaoppisella
suojauksella kuitenkin saadaan riskia pienennettya huomattavasti. Paatelaitteille on myos tarjolla

useita eri vaihtoehtoja itse laitteiden, niiden lahettaman ja sailyttdman tiedon turvaamiseksi.

41 Reitittimen konfigurointi

SSID

SSID (eng. Set-Service-Identifier) on nimi, jolla Wi-Fi verkkoa mainostetaan. Nimen valitsemisessa
on hyva kayttaa nimea, jolla on sinulle merkitysta, mutta ulkopuoliset ihmiset eivat osaa yhdistaa
sitd nimea sinuun. Yksi vaihtoehto tassa on myds valita, ettei SSID:ta mainosteta ollenkaan, mutta

tama ei yksinaan riitd suojausmekanismiksi. (Lowe 2016, 149.)

Salasana

Vahvan salasanan valitseminen on tarkeimpia asioita Wi-Fi verkon luonnissa. Wi-Fi-yhteyden
salasana on jarkevaa olla nykysuositusten mukainen, eli sellainen, jossa on: pienia ja isoja
kirjaimia, erikoismerkkeja ja numeroita. Riittdva pituus ja monimutkaisuus on avainasia salasanan
valitsemisessa. Salasanan valitsemisessa kannattaa valita helposti muistettava eli yhdistaa
useampia sanoja yhteen, laittaa numeroita ja erikoismerkkeja. Itse reitittimesséa tulee olla vahva
salasana, jottei ulkopuoliset padase muuttamaan sen asetuksia, joka voisi mitatoida reitittimen

kautta tulevat tietoturvaratkaisut. (Lowe 2016, 149.)

Tamanhetkisen suosituksen mukaan salasanan pituus tulisi olla vahintdan 12 merkkia pitka ja
turvalliseksi salasanaksi voidaan luokitella 16 merkkia pitk& yhdistelma. Salasanan kannattaa olla
sellainen, jota ei kayta missaan muualla, jottei tietovuodoista saaduissa salasanalistoissa ole

salasanoja, jotka kelpaisivat omiin jarjestelmiin. (Mattila 2020, viitattu 23.9.2020.)
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Luotetut laitteet

Luotetut laitteet eli MAC-osoitteiden suodatus (eng. Mac address filtering) paastaa verkkoon
ainoastaan luotetut laitteet, eli laitteet, joiden MAC-osoite on hyvaksytty reitittimen
suodatuslistassa. Talla suodatuksella on hyvat puolet ja huonot puolensa. Tama suodatus
aiheuttaa lisatyota, koska jokainen laite taytyy erikseen lisata reitittimen suodatuslistaan. Hyva
puoli tassa on, ettd verkkoon pystyy ainoastaan yhdistamaan tietyt valitut laitteet, mutta tama ei
kuitenkaan takaa, ettei verkkoon paase ulkopuolisia. Ulkopuolinen henkild voi saada selville

kohdelaitteen MAC-osoitteen ja kayttaa sita tekeytyakseen luotetuksi laitteeksi. (Lowe 2016, 149.)

DHCP

Dynamic Host Configuration Protocol palvelin on |ahiverkossa sijaitseva palvelin, joka vastaa
automaattisesti verkon laitteiden |IP-osoitepyyntdihin ja jakaa niille IP osoitteen altaan mukaan.
Tama |P-osoitteiden allas on ryhma osoitteita tietysta aliverkosta, jotka verkon yllapitaja on valinnut
jaettavaksi. llman DHCP palvelinta l&hiverkon kaikkien laitteiden verkkoasetukset pitaisi asettaa
manuaalisesti, jotta ne loytavat toisensa. Isommissa lahiverkoissa DHCP palvelin on omana
palvelimena, mutta kotiymparistoissa se on useimmiten sisdanrakennettuna reitittimessa. (Infoblox
2017, viitattu 21.6.2020.)

WPS - Wi-Fi Protected Setup

WPS on kayttajaystavallinen tapa, mutta tietoturvamielessa turvaton yhdistaa uusia laitteita Wi-Fi
verkkoon, koska kuka tahansa voi liittdd oma laitteensa lahiverkkoon. Tama tapa vaatii kayttajalta
vain PIN-koodin tai ei mitaan muuta kuin napin painalluksen reitittimesta tai reitittimen asetuksista.
PIN-koodin kayttdminen oikean salasanan sijaan on vasytyshyokkayksen kohteena erittéin helppo
murtaa. WPS-napin painaminen vaatii paasyn reitittimelle fyysisesti tai reitittimen asetuksiin, jolloin
siihen kasiin paasemiseksi tarvitsee itse reitittimen hallinta salasanan ja kayttajatunnuksen.
(Hoffman 2017, viitattu 14.5.2020.)

Etahallinta

Reitittimen etahallinta on kateva tapa saada etayhteys reitittimeen, mikali on tarve paasta

muutamaan asetuksia tai kaynnistamaan reitittimen uudelleen Iahiverkon ulkopuolelta.
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Yhdistdminen tapahtuu esimerkiksi internet-selainta kayttamalla laittamalla reitittimen julkisen IP-
osoitteen ja porttinumeron selaimen osoiteriville. Tama katevyys tuo kuitenkin mukanaan omat
tietoturvariskinsa ja tasta syysta etahallinta on oletusarvoisesti poissa paalta, joten sen
hybdyntdminen vaatii etahallinnan aktivoinnin reitittimen asetuksista. (Saha 2018, Vviitattu
17.8.2020.)

Mikéali haluaa laittaa etahallinnan paalle, on syyta varmistaa muutama asia. Ensimmaisena asiana
kannattaa varmistaa, etta reitittimen oletuksena olevat jarjestelmanvalvojan tunnukset ovat
muutettu vaikeasti murrettaviksi. Toisena asiana on se, etté internet-palveluntarjoajan antama IP-
osoite reitittimelle on yleensa ns. dynaaminen osoite eli reitittimen |P-osoite muuttuu tietyn ajan
valein. Tahan asiaan tuo helpotusta palvelut kuten "noip.com”, joka mahdollistaa tietyn nimen
yhdistdmisen reitittimen dynaamiseen [P-osoitteeseen, jolloin reitittimeen voi yhdistaa
valitsemansa nimen ja portin avulla, esim. "perunapelto.ddns.net:1024”. Kolmantena muistettavana
asiana maarittele tietyt protokollat ja IP-osoitteet, jotka ovat ainoita, joista on paasy reitittimelle
etayhteyden kautta. Tassakin on hyva huomioida etayhteytta ottavan laitteen IP-osoitteen

muuttuminen dynaamisen osoitteen takia. (Saha 2018, viitattu 17.8.2020.)

Guest Wi-Fi network

Reitittimessa voi olla tarjolla ominaisuus langaton "vieraiden verkko” eli guest Wi-Fi network, jonka
tarkoituksena on erottaa kodin lahiverkossa olevat omat laitteet vieraiden laitteista. Guest
networkin avulla luodaan erillinen lahiverkko, johon vieraat voivat yhdistaa, laitteensa mikali heidan
tarvitsee kayttaa Wi-Fi yhteytta. Tamanlaisen verkon etuna on se, etta vieraiden tai omista laitteista
ei ole yhteytta toisen verkon laitteisiin, jolloin voisi esimerkiksi tietdmattaan levittda haittaohjelmia.
Toisena etuna voit laittaa kaikki langatonta lahiverkkoa tarvitsevat loT-laitteet tahan verkkoon,

jolloin lievennetaan loT-laitteiden tuomaa tietoturvariskia. (Aver 2018, viitattu 18.8.2020.)

Itse guest networkin luominen on lahes samanlainen prosessi kuin normaalin lahiverkon. Verkolle
annetaan SSID, salausprotokolla, salasana ja mahdolliset rajoitteet. Verkon luomisvaiheessa on
hyva varmistaa, etta valintaruutu, jossa puhutaan lahiverkon resursseihin paasysta, ei ole valittuna.

Tama valinta erottaa lahiverkot toisistaan. (Aver 2018, viitattu 18.8.2020.)
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Salausprotokolla

WEP (Wired Equivalent Privacy) on alkuperainen langattoman lahiverkon salausprotokolla, joka
virallisesti hylattiin vuonna 2004. Tata protokollaa ei suositella kaytettavaksi, koska se on murrettu
jo 2000-luvun alussa. WEP:ssa kaikilla langattomaan lahiverkkoon liitetyilla laitteilla on sama
staattinen verkon avain, joka ei muutu missaan vaiheessa. WEP:n tietoturvaa parantamaan
kehitettin WPA (Wi-Fi Protected Access), jossa verkon avain luodaan dynaamisesti jokaista
lahetettavaa pakettia varten. WPA 2 toi mukanaan uuden standardin salausta varten, nimeltaan
AES (Advanced Encryption Standard), jota pidetaan talla hetkelld vahvimpana salausprotokollana.
(Johnson 2020, viitattu 18.8.2020.)

WPA 3 on uusin versio, joka on vasta julkaistu ja sita tukevia laitteita alkaa hiljalleen tulemaan
markkinoille. WPA 3 tuo mukanaan entista pidemmat salausavaimet likenteelle, viimeisimpia
suojaus mekaniikoita, parannetun autentikoinnin, poistaa kaytéstd vanhat protokollat
tietoturvasyista ja pakottaa Protected Management Frames (PMF) kaytén. PMF on WPA 2:ssa ja
WPA 3:ssa kaytettdva suojausmenetelma, jolla parannetaan pakettien suojausta. Lisasuojaa
autentikaatio vaiheeseen tuo uusi Simultaneous Authentication of Equals (SAE), joka myds tekee
vaikeammaksi kaapattujen tietojen suojauksen purkamisen offline-tilassa ja korvaa edeltdjansa
Pre-shared Keys (PSK). Taman liséksi avoimissa langattomissa WPA 3 verkoissa hyddynnetaan
Opportunistic Wireless Encryptionia (OWE), joka salaa likenteen. Hydkkaajien on nyt entista
haastavampi salakuunnella ja tulkita kaapattua tietoa, koska se on salattua. (Wi-Fi Alliance 2020,
viitattu 18.8.2020.)

4.2 Hyodylliset ohjelmat

Paivitykset

Ohjelmistojen tuoreimmat paivitykset ovat tarkeé osa tietoturvallisuutta, koska niiden avulla ennalta
ehkaistaan tai paikataan kriittisia reikia suojauksessa eli haavoittuvuuksia. Paivitysten mukana voi
tulla parannuksia ohjelman toimivuuteen, lisdd uusia ominaisuuksia tai vanhoja karsitaan pois.
Paivitysten tuomat uudet ominaisuudet voivat lisata vaylia hyokkayksen toteuttamiseksi, mutta
useimmiten hyokkaajat ja haittaohjelmat kayttdvat ohjelmistoissa jo olemassa olevia

haavoittuvuuksia ~ hyvakseen  hyokkayksen toteuttamiseksi. Taman  vuoksi  mm.
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kayttojarjestelmissa, palomuureissa, virusturvissa ja internet selaimissa on erittdin tarkea pitaa
paivitykset ajan tasalla, koska naiden avulla saa kaytettavan laitteen tietoturvan hyvalle mallille.
(Davis 2017, viitattu 17.8.2020.)

Palomuuri

Palomuuri on ohjelma, joka tarkkailee, seka hallitsee saapuvaa ja lahtevaa verkkolikennetta.
Palomuurin tarkoituksena on luoda suojaava seind sisaisen verkon ja ulkoverkon vélille, jonka
avulla pystytaan estamaan haitallista tai vahingollista likennetta. Verkkoliikenteen salliminen ja
estdminen perustuu asetettuihin suojaussaantoinin. Nama suojaussaanndt kertovat mista

osoitteesta yhteys sallitaan mihinkin osoitteeseen ja porttiin. (Forcepoint 2020, viitattu 20.6.2020.)

Palomuureja on seka software, ettd hardware versioita. Software versio palomuurista on ohjelma,
joka on asennettuna laitteelle ja saanndstelee likennetta eri ohjelmien ja niille sallittujen
porttinumeroiden perusteella. Hardware versio on fyysinen laite, joka sijaitsee oman ja ulkoverkon
valissa. (Forcepoint 2020, viitattu 20.6.2020.)

Next-generation firewall (NGFW) on uusin palomuuriteknologia, joka toimii usealla OSI-mallin
kerroksella ja yhdistaa tavanomaisen palomuurin seka lahiverkon laitteiden liikenteen pakettien
syvatutkimuksen ja tunkeilijoiden havaitsemisen. NGFW kayttavat tarkempaa ja syvempaa
likenteen tarkkailua edeltajiinsa verrattuna tarkkailemalla pakettien sisallon ja digitaalisia
allekirjoituksia hyokkaysten ja haittaohjelmien estdmiseksi. NGFW toiminta perustuu likenteen
analysointiin, salausten purkamiseen ja tulkintaan. Palomuuri tekee paatoksia sen mukaan, mita
saannoksia siihen on konfiguroitu tai, jos se loytad poikkeuksia tavanomaisen likenteen

tallennettuun otokseen verrattuna. (Miller 2014, 36-37.)

Anti-malware ohjelmat

Haittaohjelmien koodit jattavat jalkia laitteelle, vaikka kayttaja ei itse vield huomannut mitaan
poikkeavaa laitteen toiminnassa. Haittaohjelmia ei valttdméattd huomaa ennen kuin on jo liian
myohaista ja ne ovat jo tehneet tuhojaan. Haittaohjelmien paasyn laitteelle voi kayttajakin tunnistaa,
jos mm. tiedostojen koko on kasvanut ilman mitaan erityista syyta, kayttojarjestelman toiminta on
hidastanut, laite kaynnistaa itseaan uudestaan tai kaytettavissa oleva muisti on huomattavasti
vahentynyt. (West, Dean, Andrews 2016, 417-418.)
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Yksinkertaisimmillaan anti-malware ohjelma suojaa laitetta kyberrikollisia ja haittaohjelmia vastaan.
Naissa ohjelmassa on oma tietokanta, jonka perusteella se etsii ja poistaa haittaohjelmia seka

monitoroi kaikkia kdynnissa olevia ohjelmia. (Kleut 2020, viitattu 20.6.2020.)

Tarkemmin tarkastellessa eri anti-malware ohjelmia, ne sisaltavat erilaisia keinoja haittaohjelmien
kitkemiseksi ja estamiseksi. Yhtena ominaisuutena on ns. "signature scanning" eli tiedoston
sisaltba verrattaan tietokantaan, joka sisaltaa tunnistettujen haittaohjelmien uniikkeja koodeja.
Toinen keino tunnistaa haittaohjelmia on tarkastella tiedostojen aikaisempien tiedostoversioiden
tarkistussummaa (engl. checksum) ja vertailla niitd nykyisiin. Kolmas tapa on kayttaa
koneoppimista hyodyksi eli tarkastellaan tavallista laitteiden ja verkon toimintaa, jonka perusteella
voidaan tehokkaammin 10ytaa haittaohjelmia. Hyva esimerkki tastd on Windows 10 -
kayttojarjestelman mukana tuleva antivirus ohjelma, joka kerda tietoa kaikilta laitteilta, joilta
tiedonkeruuta ei ole erikseen kielletty. Tamanlaisella toiminnalla saadaan valtava maara tietoa
|aitteiden ja ohjelmien normaalista toiminnasta erilaisissa konfiguraatioissa. (West, Dean, Andrews
2016, 417-418 & Kleut 2020, viitattu 20.6.2020.)

VPN - Virtual Private Network

VPN mahdollistaa turvallisen yhteyden muodostamisen laitteelta toiseen verkkoon. Tata tekniikkaa
kaytetdan varsinkin organisaatioiden verkkoihin yhdistamiseen, jolloin pystyy kayttamaan
organisaation sisaverkon resursseja. VPN-yhteytta voidaan kayttaa aluesuojattujen sivustojen
selaamiseen ja suojaamaan viestien tiedot varsinkin julkisissa Wi-Fi verkoissa. VPN yhdistaa
laitteet Internetin kautta palvelimelle, jonka kautta oletuksena kaikki likenne muihin verkkoihin
tapahtuu. Tama liikkenne on suojattua laitteelta VPN-palvelimelle, joten silla valilla olevat laitteet
eivat voi lukea tata likennetta. (Hoffman 2019, viitattu 14.5.2020.)

4.3 Lisavaihtoehdot

Wireless intrusion prevention system (WIPS)

WIPS on verkkolaitteessa oleva moduuli tai erillinen laite, joka monitoroi radioaaltoja luvattomien

langattomien tukiasemien I0ytamiseksi. WIPS etsii luvattomia tukiasemia MAC-osoitteiden ja
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signaalien yksildllisten sormenjélkien avulla. Tallaisen laitteen |dydettya WIPS aloittaa
automaattisesti  vastatoimet tunkeilijan estamiseksi ja ilmoittaa jarjestelmanvalvojalle
ylimaaraisesta tukiasemasta, joka voi mahdollisesti olla Rogue AP tai Evil Twin. WIPS koostuu
kolmesta eri komponentista, joita ovat: sensorit, palvelin ja konsoli. Sensorit asennetaan ympari
rakennusta, jotta ne voivat tarkkailla radioaaltoja antenneillaan ja lahettaa tiedot palvelimelle.
Palvelin analysoi sensorien lahettamat tiedot ja ilmoittaa jarjestelmanvalvojan konsolille
luvattomasta likenteesta. (Kuan 2011, viitattu 30.9.2020.)

Pi-Hole

Pi-hole on Jacob Salmelan aloittama avoimeen |ahdekoodiin perustuva lahiverkossa toimiva
mainoksia ja seurantaevasteita estava DNS-palvelin. Pi-hole on Linux-pohjainen, kevyt ja vahan
resursseja vaativa ohjelma, jonka voi asentaa mille tahansa laitteelle. Ohjelma on suunniteltu
helposti asennettavaksi ja yllapidettavaksi. Pi-holen avulla mainosten ja seurantaevasteiden eston
pystyy toteuttamaan mille tahansa paatelaitteelle. Mainosten ja seurantaevasteiden estamisen

liséksi Pi-hole voi toimia omana DHCP-palvelimena. (Bate 2018, viitattu 7.6.2020.)

Pi-holeen saa ladattua listan verkkotunnuksista, jotka ovat tunnettuja mainos- tai seurantaevaste
osoitteita. Paatelaitteiden lahettamat osoitepyynnot ohjantuvat Pi-holeen ja se tarkistaa onko tama
osoite verkkotunnus listassa. Osoitteen ollessa listalla avautuu verkkosivu normaalisti, mutta ilman

mainoksia, koska niiden osoitteet ovat estetty. (Anand 2019, viitattu 7.6.2020.)

Sipulireititys (onion routing)

Sipulireititys on tekniikka, jota kaytetaan sipuliverkossa, joka koostuu vapaaehtoisten yllapitamista
salattuja paketteja reitittavista laitteista. Sipulireititys on tapa keskustella anonyymisti
tietokoneverkossa. Tekniikka saa nimensa siita, ettd lahetettdvat ja vastaanotetut viestit on
kapseloitu kerroksittain. Nama salatut viestit lahetetddn eteenpéin sipulireitittimia pitkin
paamaaraansa. Jokainen sipulireitin ottaa kerroksen pois salauksesta ja lahettaa sen seuraavalle,
joka tekee samat asiat, kunnes nakyvissa on vain viimeinen kerros ja viesti on toimitettu
paamaaraansa. Viesti takaisinpain kulkee samalla tyylilld, mutta salataan kaanteisessa
jarjestyksessa. Viestin alkuperainen lahettaja ja sisaltd pysyy anonyymina salakuuntelijoille ja
viesteja valittaville tahoille, koska he tietavat ainoastaan lahimman "naapurinsa" sipuliverkossa.

Sipulireitityksessa on kuitenkin yksi pieni heikkous, jonka kautta viestin lahettaja voi selvita.
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Lahettaja on mahdollista saada selvilla Iahettajan ja lopullisen padmaaran kuuntelulla, vertailemalla
viestien kokoa ja lahetystiheytta toisiinsa. Taman hetken tunnetuin ohjelma, joka kayttaa

sipulireititysta on Torprojectin Tor Browser. (Nigam 2018, viitattu 23.9.2020.)

Nettiselainten lisdosat

Jokaisella on oma mielipide mieluisimmasta nettiselaimesta, mutta nettiselainta valittaessa on hyva
katsoa lisdosia, joita niihin on tarjolla. Lisaosat tuovat lisaa suojaa yksityisyydelle ja paatelaitteille,
koska internet sivustoilla voi olla mm. erilaisia itsestdan latautuvia haittaohjelmia, haitallisia
skripteja, evasteita ja selaimen uudelleenohjauksia, jotka kannattaa estaa (kuva 6). Suojaavilla
lisdosilla voidaan myos estaa, ponnahdusikkunat ja hairitsevat mainokset, joiden kautta voi my6s
tulla haittaohjelmia. Talla hetkelld hyvia suojaa lisdavia lisdosia ovat mm. uBlock Origin, jolla voi
estaa haitallisia mainoksia, seurantaa ja sivustolla olevia elementteja, HTTPS Everywhere, joka
pyytda nettisivulta SSL yhteytta, sekd@ Self-Destructing Cookies, joka automaattisesti poistaa

evasteet valilehtien sulkemisen jalkeen. (Vilianen 2018, viitattu 23.9.2020.)

O, i,

T o
- cookie media script XHR m other
1st-party ---
ylefi 14 1 10 2
apl.ylefi
locations.api.yle fi 1
login.api.yle.fi 1
cdn.yle fi
images.cdn.yle fi 20
player-v2.yle.fi - 3
tunnus-sdk.yle fi 1 1
fonts.googleapis.com 1
gstaticcom 1
fonts.gstatic.com 5
kaltura.com

cdnapisec.kaltura.com 1

googletagmanager.com

Www.goog letagmanager.com 1

Kuva 6. Kuvakaappaus uMatrix-lisGosan sivukohtaisesta konfiguraatioikkunasta vierailessa yle.fi-

sivustolla.
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5 JOHTOPAATOS

Langattomien yhteyksien maara kasvaa koko ajan laitteiden maaran ja digitalisaation myota.
Nykyaan ei enaa tarvitse vetaa verkkokaapeleita joka paikkaan yhteyden saamiseksi. Langatonta
verkkoa hyddyntavia laitteita on nykyaan lahes joka paikassa, koska langattomuus on halpa ja
kateva tapa yhdistaa laitteita toisiinsa ja internettiin. Kasvava maara laitteita kuitenkin tarkoittaa

my0s kasvavaa maaraa potentiaalisia hyokkayksen kohteita kyberrikollisille.

Kyberrikollisten joka paivéa kasvavan kohteiden méaaran ja repertuaarin takia niiltd kokonaan
suojautuminen ei ole taysin varmaa. Niiden uhriksi joutumista voi pienentda huomattavasti erilaisilla
tavoilla kuten laitteiden paivityksilla, viestinnansalauksella, virusturvalla ja palomuurilla. Naiden
lisaksi on tarkeaa ajatella kriittisesti mita kannattaa tehda ja mihin luottaa. Erityisesti kannattaa
miettia julkisien ja avoimien verkkojen kayttoa, koska hyokkaaja voi lymyta yllattavan lahella.
Taman vuoksi olisi suositeltavaa kayttaa jotain salausmekaniikkaa kuten VPN tai TOR, ettei

likennetta kuuntelevat tahot ainakaan saa mitaan tietoa kasiinsa.

Internetissa tai sahkopostien liitetiedostoja ladattaessa ja avatessa kannattaa varmistaa, etta ne
ovat oikeasti sellaisia kuten pitaakin. Ne voivat olla helposti haittachjelmia, vaikka paallepain
nayttaisivatkin luotettavilta. Ohjelman tai tiedoston avaamisen jalkeen voi olla jo lian myohaista ja
haittaohjelma levida paatelaitteelle, seka mahdollisesti muihin laitteisiin, jotka ovat yhdistettyna

[ahiverkkoon.

Epaluotettavalta verkkosivuilta voi vierailun aikana tarttua haittaohjelmia ilman, etta kayttaja sita
edes huomaa. Virusturvat ja selainlisdosat ovat ehdottoman tarkeitd pienentamaan riskin
mahdollisuutta. Selainlisdosilla saadaan myos hairitsevat ja jopa aggressiiviset mainostajat, seka
muut tiedonkeraajat hallintaan. Internettia kayttaessa erilaisilla alylaitteilla on mietittdva niidenkin
tietoturvallisuutta, jota voidaan parantaa esimerkiksi Pi-Holen avulla, jonka avulla voi mm. estaa

haitallisia mainoksia ja seurantaevasteita.
Langattoman lahiverkon ja sen sisaltamien laitteiden tietoturva koostuu useasta eri tekijasta.

Haittaohjelmien kirjo on hyvin laaja ja niiden paasy paatelaitteelle voi vaarantaa koko lahiverkon
turvallisuuden. Haittaohjelmille altistuneet paatelaitteet voivat levittaa haittaohjelmia, toimia porttina
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hyokkaajille ja joutua osaksi bottiverkkoa. Haittaohjelmia eivat kehitd enaa pelkastaan

kyberrikolliset, vaan myds valtiovallat kehittavat niité eri tarkoituksiin kuten Stuxnet.

Hyokkaykset, joiden tarkoituksena on varastaa tiedot langattomasta liikenteesta tapahtuvat oman
lahiverkon radiosignaalin kuuluvuuden alueelta. Monesti naissa hyokkayksissa hyodynnetaan
radiosignaaleja kaappaavia laitteita, jotka tekeytyvat samaksi lahiverkoksi, mutta paremmalla
signaalilla, jolloin paatelaite yhdistaisi siihen. Talldin kaikki likenne menisi hyokkaajan laitteen
kautta ja han pystyy kuuntelemaan, tallentamaan ja manipuloimaan likennettd. Ainoat tavat
suojautua tallaiselta on joko itse etsia liikennettd kaappaava laite tai hankkia tunkeilijoiden

tunnistamiseen erikoistuva jarjestelma.

Kodin turvallisen lahiverkon toteuttaminen langattomasti on loppujen lopuksi helppo toteuttaa,
mikali tietdd mita kaikkia laitteita on olemassa, mita eri ominaisuudet ja asetukset kaytanndssa

tarkoittavat. Tassa on lyhyesti kiteytettyna huomioitavat ominaisuudet ja asetukset:

Ensimmaiseksi kannattaa valita verkkolaite, joka tukee vahintaan Wi-Fi versiota 5. Wi-Fi 6 on
uusinta tekniikkaa, mutta sita tukevat verkkolaitteet ovat vield melko hintavia. Wi-Fi 6 etuna on
parempi kantama signaalille, toimintakyky usean yhta aikaa yhdistetyn laitteen kanssa ja tuki
WPAZ3-salaukselle, johon on suositeltavaa siirtya heti kun on mahdollista parhaimman suojauksen

saamiseksi.

Toiseksi kannattaa kayttda 5 GHz taajuutta, jonka avulla saadaan mahdollisimman nopea yhteys,
jota muut laitteet eivat hairitse yhta paljon ja heikennetaan signaalin kuuluvuutta kodin ulkopuolelle,
koska signaalin kantama ei ole yhtd hyva kuin 2,4 GHz taajuudella. Halutessaan langattoman

lahiverkon kuuluvuutta voi parantaa mm. Mesh-verkon avulla, mikali kodin koko sita vaatii.

Kolmanneksi alkaa itse langattoman |&hiverkon konfiguraatio, jossa aluksi valitset itselle tutun
SSID:n, jota muut eivat osaa yhdistda sinuun. Salasanaksi suositellaan nykyaan ainakin 12-
merkkia sisaltavan merkkijonon, joka sisaltaa pienid-, suuria- ja erikoismerkkeja. Taman jalkeen
valitse joko WPA2-AES tai WPAS3 tavaksi autentikoida ja salata liikenne, koska aikaisemmat ovat

jo murrettu aikoja sitten.

Neljannessa vaiheessa voi miettia lisdominaisuuksia. Etahallintaa ei kannata laittaa paalle, koska
on aika harvinaista, ettd ulkoverkosta kasin tarvitsee hallita verkkolaitetta. WPS on kateva tapa
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littaa paatelaitteita langattomaan lahiverkkoon ja sité varten se on myds kehitetty, mutta WPS PIN-
koodi on liian helppo murtaa. Guest Wi-Fi on hyva ratkaisu, mikali kylassa kay vieraita, jotka
tarvitsevat yhteyden internettiin, koska he eivat paase sita kautta muuhun lahiverkkoon kasiksi.
Laitteita voi suodattaa niiden MAC-osoitteiden avulla, mutta senkin osoitteen voi huijata, joten se

i est hyokkagjia,

Tietotekniikka kehittyy koko ajan ja erilaisten uhkien kirjo kasvaa. Jokaisen henkilon kannattaa
tarkastaa omien laitteiden ominaisuudet, mita ne tekevat ja onko niissa paalla turhia toimintoja,
joita ei tarvitse. Vaikka langaton lahiverkko ja paatelaitteet olisivat suojattuja parhaimman mukaan,
voi niihin silti kohdistua hyokkayksia tai uusia haittaohjelmia, joita ei ole viela tunnistettu. Inmisen
oma kaytos voi vaikuttaa paljon siihen paaseeké haittaohjelmia paatelaitteelle, jotka vaarantavat

koko lahiverkon turvallisuuden.
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6 POHDINTA

Opinndytetyon tutkimusongelmana oli selvittdd nykyajan ajankohtaisia uhkien kirjoa ja mita
tarkeimpia keinoja niiltd suojautumiseen on kotiymparistossa olemassa. Tyon taustalla oli halu
tuoda tavallisten kayttajien tietoisuuteen keinoja suojata heidan laitteita ja internetin valityksella
lahetettavaa tietoa. Opinnaytetyon aihevalinnan taustalla oli myos kasvu langattomien

lahiverkkoyhteyksien ja etatyontekijoiden maarassa.

Opinnaytetyon aihe oli mielenkiintoinen ja hyvin monipuolinen. Aiheesta kirjoittaessa joutui useasti
miettimaan, kuinka kirjoitettava asia liittyi aiheeseen ja miten asian esittaisi tavalliselle ihmiselle,
jolla ei ole IT-alan tutkintoa. Opinnaytety0ssa kaytettyjen lahteiden maara oli suuri, joista valtaosa
oli ammattilaisten tai alan yritysten kirjoittamia kirjoja, artikkeleita ja julkaisuja. Tyon luotettavuutta
olisi voinut lisata esittelemalla kaytannossa hyokkayksia, seka demonstroida suojausten vaikutus

hyokkaysten onnistumiseen.

Alkuperaisessa aikataulun mukaisesti tyon oli tarkoitus olla valmiina kesan 2020 aikana, mutta se
oli tyomaaraan nahden liian optimistinen tavoite. Tyon valmistuminen venyi saman vuoden syys-
ja lokakuun taitteeseen asti. Opinnaytetyon alkuperdiseen ajatuskarttaan olisi voinut tehda
aiheeseen syventyessa tarkennuksia ja rajauksia, jolloin olisi ollut tarkempi kokonaiskuva
kirjoitettavista ja puuttuvista asioista. Taman avulla olisi voinut kirjoittamisen aikatauluttaa

huolellisemmin, jolloin kirjoittaminen ei olisi viivastynyt yhta paljon.

Taman opinnaytetyon sisaltda voidaan kayttdd ymmartdmaan langattomaan lahiverkkoon ja
paatelaitteisiin  kohdistuvia uhkia. Tietoturvan toteutumiseksi jokaisen kayttajan tulisi tietdd
minkalaisia uhkia on olemassa, jotta niilta edes tajuaa suojautua. Opinnaytetyé antaakin hyvan
katsauksen tapoihin suojatautua haittaohjelmilta ja hyokkayksilta, mutta sen ulkopuolelle jaa
esimerkiksi social engineering (suom. sosiaalinen manipulointi), jonka avulla voidaan paihittaa
parhaimmatkin suojaukset. Uhkilta suojautuminen on ikuista kilpajuoksua, koska tekniikat ja
hyokkaajat kehittyvat koko ajan.
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