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Tiivistelma

Tamén opinndytetyon tavoitteena oli selvittdd, millaisia vaikutuksia Tor-verkolla on
huumausainemarkkinoihin, ja miten huumausainekaupan laajentuminen Tor-verkkoon
vaikuttaa huumausainerikollisuuden torjuntaan. Opinndytety0 toteutettiin kvalitatiivisena
tutkimuksena.  Tutkimusaineisto  koostui  padasiassa  kansainvélisista  Kirjallisista
viranomaisléhteisté sekd kuudesta asiantuntijahaastattelusta.

Yli kolmasosa Euroopan Unionin alueella toimivista aktiivisista rikollisryhmistd toimii
huumausaineiden tuottamisen, salakuljettamisen ja valittdmisen parissa. EU:n alueella
huumausainemarkkinoiden arvioidaan tuottavan jopa 23 miljardia euroa vuositasolla.

Huumausaineiden laiton kaupankaynti eri vaiheineen kehittyy jatkuvasti ympdrdivan paineen
ja  olosuhteiden  valittdmassa  vuorovaikutuksessa.  Yhteiskuntien  tullessa  yha
riippuvaisemmiksi informaatioteknologiasta, digitalisaatio nakyy voimakkaasti myds
huumausainerikollisuudessa:  huumausainemarkkinat  ovat  laajentuneet  Tor-verkon
anonymiteetti& hyodyntaviksi. Tor on lyhenne sanoista The Onion Router, ja silld tarkoitetaan
ohjelmistoa, joka mahdollistaa internetin kyton anonyymisti.

Tor-verkkoa hyoddyntévastd laittomasta huumausainekaupasta enemmistd tapahtuu Tor-
verkkoon luoduissa kaupankayntiin keskittyvissa piilopalveluissa, joita kutsutaan darknet-
marketeiksi. Suomessa darknet-marketeissa tapahtuvan laittoman kaupan rinnalla toimii niin
sanottujen myyntilautojen kautta tapahtuva kaupankaynti.

Tor-verkko vaikuttaa huumausainemarkkinoihin monin tavoin, ja sen vaikutukset nékyvét
muutoksina huumausaineiden hankintaketjussa, saatavuudessa, hinnoissa ja pitoisuuksissa
seké ostaja- ja myyntikunnassa.
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1 JOHDANTO
1.1 Johdatus aiheeseen

Kansallinen ja kansainvalinen huumausainekauppa on voimakkaasti siirtymdssé véahem-
man valvottuun ja ndkymattomampééan osaan internetid — Tor-verkkoon. Europolin mukaan
huumausaineiden osuus on yli kaksi kolmasosaa Tor-verkossa myytévista laittomista tuot-
teista. Virtuaalisten myyntipaikkojen ilmestyminen ja kehittyminen Tor-verkon my6td on
muuttanut taysin osto- ja myyntiprosessin toimintamekaniikan; melkein mitd tahansa huu-
mausainetta voidaan hankkia tietoverkossa ja kuljettaa tilaajalle postin tai kuriiripalvelui-
den vélitykselld ilman, ettd ostaja ja myyja ovat suorassa yhteydessa keskendan.

Yli kolmasosa Euroopan Unionin alueella toimivista aktiivisista rikollisryhmista toimii
huumausaineiden tuottamisen, salakuljettamisen ja valittdmisen parissa. Huumausaineiden
vahittaismarkkinoiden arvioidaan olevan EU:ssa vuosittain jopa 23 miljardia euroa. Huu-
mausainekaupan tuottamat varat ovat tarked mahdollistava tekija jarjestaytyneen rikolli-
suuden toiminnan menestymisen ja kehittymisen kannalta. Vaikka suurin osa jéarjestayty-
neen rikollisuuden hallinnoimista huumausainemarkkinoista pyorii ns. perinteisen huu-
mausainekaupan ympaérilld, jossa huumausaineet valittyvat henkilokohtaisten kontaktien
kautta, on viitteit4 siitd, ettd myos jarjestaytyneen rikollisuuden toimijat ovat yha enenevis-
sd madrin alkaneet hyodyntda Tor-verkkoa huumausaineiden myymisessa.

Virtuaalimaailman markkinat ovat avanneet kaupankéynnin yha laajemmalle kuluttajakun-
nalle. Tor-verkon kauppapaikoilla kaupankdyntid harrastaneet myyjat ja ostajat ovat usein
kiinni jaadessaan olleet vailla aiempaa rikostaustaa. Ylen julkaiseman artikkelin (1.8.2018)
mukaan huumausaineiden kayttd nuorten keskuudessa on lisdadntynyt. Huumausaineiden
kayton lisd&dntymisen arvioidaan johtuvan siit4, etta niiden hankinta on helpottunut interne-
tin kautta tapahtuvan ostamisen myota. (Yle 2018.) Lokakuussa 2017 poliisi suoritti valta-
kunnallisen verkkovalvontaoperaation, jonka kohteena oli Tor-verkossa tapahtuva huu-
mausainekauppa. Valvontaoperaatiossa kiinnijadneet henkilot olivat suurelta osin nuoria,
1990-luvulla syntyneitd henkiloita, ja osalla heistd kyseessa oli ensimmaéinen poliisin tie-
toon tullut rikosepaily. Poliisitarkastaja Teemu Saukoniemen mukaan verkkovalvontaope-
raation tulokset osoittivat, ettd rikostorjuntatoimenpiteitd tulisi kohdentaa verkossa tapah-
tuvaan huumausainekauppaan. (Ilta-Sanomat 8.11.2017.)



Suomalainen Tor-verkossa toimiva kauppapaikka Silkkitie suljettiin kevaalla 2019 viran-
omaisten toimesta. Silkkitie-kauppapaikalla oli vuosien 2013-2019 aikana toiminut yli
400 000 nimimerkkid, ja kauppapaikan kokonaismyynniksi arvioitiin yli 50 miljoonaa eu-
roa. (llta-Sanomat 2019.) Vastaavanlaisia Tor-verkon kauppapaikkoja maailmanlaajuisesti
on suljettu viranomaisten toimesta kuluneina vuosina lukuisia, ja sulkemiset ovat johtaneet

mittaviin kansainvélisiin rikostutkintaoperaatioihin.

1.2 Tutkimusasetelma
1.2.1 Aiheen valinta, tutkimusongelma ja tutkimuskysymykset

Opinnaytety6ssa tutkittiin, miten huumausainemarkkinoiden laajeneminen digitaalisille
alustoille on kehittdnyt huumausainemarkkinoita, ja millaisia vaikutuksia silld on huu-

mausainerikollisuuden torjuntaan.

Tein osana poliisin AMK-tutkintoa opinnéytetyon aiheesta Tor-verkkoa hyddyntava rikol-
lisuus (2018). Haastattelin opinndytetyotani varten tulliylitarkastaja Erno Hellsteni& ja kih-
lakunnansyyttdja Anna-Riikka Ruuthia, jotka ovat erikoistuneet Tor-verkkoa hyddyntévén
rikollisuuden tutkintaan ja syyteharkintaan omalla tytsarallaan. N&ité kahta asiantuntijaa
haastatellessa ilmeni, ettd sekd kansallinen ettd kansainvélinen huumausainekauppa on
siirtynyt hyvin voimakkaasti Tor-verkkoon. Tor on lyhenne sanoista The Onion Router, ja
silla tarkoitetaan ohjelmistoa, joka mahdollistaa internetin anonyymin kayton. Tor-verkko
tarjoaa huumausainekaupankaynnille alustan, jossa sek& huumausaineiden myyjat etta os-

tajat voivat toimia anonyymisti.

Tor-verkon kéayton yleistymisen my6ta on viitteitd siitd, ettd anonyymiydelld olisi vaiku-
tusta rikoksen tekijoiden profiiliin etenkin huumausainerikollisuuden osalta. Kun rikos
voidaan toteuttaa suurelta osalta anonyymisti, tekijoiden ei tarvitse olla suoraan tekemisis-
sd jarjestaytyneiden rikollisryhmien kanssa, eikd kaupankaynti vaadi samanlaisia kontakti-
verkostoja kuin aikaisemmin. Anonyymiys saattaa myds madaltaa kynnysté rikollisen toi-
minnan aloittamiseen, ja tunne pienemmastd Kkiinnijadmisen riskistd motivoi toiminnan
jatkamiseen. (Willner 2018.)

Tapasin huhtikuussa 2019 tulliylitarkastaja Erno Hellstenin keskustellakseni Y AMK-

opintojen yhteydessa tehtdvasta opinndytetyostani. Hellstenin mukaan Tor-verkon kauppa-



alustojen hyddyntdminen huumausainerikollisuudessa yleistyy jatkuvasti, ja huumausainei-
ta tilaavat henkilot ovat yhd nuorempia. Pelk&stddn Sipulikanava-nimisellda kaupankayn-
tialustalla oli noin 1700 uutta huumausaineisiin liittyvéa kaupankéynti-ilmoitusta péivit-
tain. Sipulikanava suljettiin yhteistydssa Tullin ja Keskusrikospoliisin toimesta syksylla
2017. Huumausaineiden myyntiin keskittynyt kauppapaikka Silkkitie suljettiin viranomais-
ten toimesta kevéélla 2019. Viranomaisilla oli sulkemisen yhteydessa tiedossa, etta Silkki-
tiehen liittyvé rikostutkinta tulisi olemaan poikkeuksellisen laaja ja se tulisi tyollistaméaan
rikostutkintayksikoita ympdari maata. Kavimme Hellstenin kanssa keskustelua siitd, miten
olennaista digitalisaation myota kehittyneen huumausainekaupan muutosten ymmaértami-
nen on viranomaistyon kannalta. On térke&td ymmart&d, millaisia vaikutuksia huumausai-
nekaupan digitalisoitumisella on niin ennalta estdvan moniviranomaisyhteistyon kuin ri-

kostutkinnan tehokkaan kohdentamisen kannalta.

Valtioneuvoston siséisen turvallisuuden selonteon (2016) mukaan poliisi on aktiivisesti
kehittanyt ennalta estdvaa toimintaansa. Tavoitteena on ollut yhteistydssa muiden viran-
omaisten kanssa vaikuttaa rikollisuuden ja hairididen juurisyihin. Poliisille osoitettavat
voimavarat ovat kuitenkin niukentumassa. T&man on ennustettu vahentavan poliisin ennal-
ta estdvaa tyota ja piilorikollisuuden torjuntaa, sill& poliisi joutuu priorisoimaan resursseja
kiireellisten halytystehtdvien hoitamisen ja henkeen seka terveyteen kohdistuvien rikosten
tutkinnan. Piilorikollisuuden paljastamiseen liittyvat priorisoinnit koskettavat etenkin
huumausainerikollisuutta sek& muuta jarjestaytynytté rikollisuutta. (Valtioneuvoston selon-
teko sisaisesta turvallisuudesta 2016.) Ennalta estavaan tyohon seka piilorikollisuuden pal-
jastamiseen kaytettédvien voimavarojen véhentyessa nousee entistédkin oleellisempaan ase-
maan ymmartdd huumausainerikollisuuden tdmanhetkistd tilaa ja tulevaisuuden kehitys-
suuntia. Ajantasainen tilannekuva mahdollistaa rajallisten resurssien kohdentamisen tieto-

johtoisesti.

Tutkimusongelma muodostuu tarpeesta tutkia ja ymmartda digitalisaation vaikutuksia
huumausainerikollisuuteen, huumausaineisiin liittyvadan kaupankayntiin ja huumausaineri-
kollisuuden torjuntaan. Tutkimuskysymykset ovat seuraavat:
e Miten Tor-verkko vaikuttaa huumausainemarkkinoihin?
e Millaisia vaikutuksia huumausainekaupan laajentumisella Tor-verkkoon on huumaus-

ainerikollisuuden torjuntaan?



Tutkimusongelmaa lahestytdan tassé tutkimuksessa teknisestd nékOkulmasta painottaen
Tor-verkon tuomaa anonymiteettid. Tutkimusongelmaa olisi mielenkiintoista pohtia myos
kriminologisesta ndkokulmasta, mutta tasséa tutkimuksessa kriminologinen I&hestymistapa
on jatetty vahemmalle huomiolle. Tutkimuksessa haluttiin keskittyd tutkimusongelmaan
rikostorjunnan nakokulmasta viranomaisléhteisté saatavaa tietoa hyddyntéen.

Kriminologinen lahestymistapa olisi asettanut erilaiset kriteerit niin kirjallisista l&hteisté
kuin haastatteluista saadulle aineistolle, ja jo tutkimuksen alkuvaiheessa tdma lahestymis-
tapa paatettiin rajata tutkimuksen ulkopuolelle. Opinndytetyon teoreettista viitekehysté
pohdiskellessani perehdyin kuitenkin useisiin kriminologiaa kasitteleviin teoksiin. Kirjalli-
suudesta ei ollut l6ydettévissa sellaista aineistoa, joka olisi yhdistanyt kriminologisen na-
kokulman aihealueeseeni. Kyberrikollisuutta oli joissakin lukemissani teoksissa késitelty
vain lyhyesti ja hyvin yleiselld tasolla. Kriminologisen nékdkulman ottaminen mukaan
tyohon olisi edellyttanyt aiheeseen erikoistuneiden asiantuntijoiden haastatteluita. Koska
tietdmys Tor-verkossa tapahtuvasta huumausainekaupasta on edelleen suhteellisen kapean
piirin tiedossa, olisi ollut vaikea 16ytaa sellaisia psykologiaan ja kriminologiaan erikoistu-

neita henkil6itd, joilla olisi ollut osaaminen myds tahan aiheeseen.

1.2.2 Tutkimusmenetelmien valinta

Opinnaytetyotutkimus on toteutettu laadullisena tutkimuksena. Laadullisia tutkimusmene-
telmi& suositellaan kaytettavéksi silloin, kun tutkimuksen tavoitteena on jonkin ilmién ko-
konaisvaltainen ymmartaminen (Vilkka & Airaksinen 2004, 63). Koska opinnaytetydssa
pyrittiin selvittdmééan digitalisaation vaikutuksia huumausainemarkkinoihin, palvelevat

laadulliset tutkimusmenetelmat parhaiten tutkimuksen tavoitteiden saavuttamista.

Laadullisessa analyysissé teoreettinen viitekehys on erittain tarked, koska asiaa voidaan
ymmartéd teoreettisen viitekehyksen kautta. Jasentynyt teoreettinen viitekehys ohjaa ai-
neiston keruuta. Laadullisessa tutkimuksessa aineiston analyysi ja tulkinta on tarkeimmaés-
sé roolissa, ei niink&&n aineiston koko toisin kuin maarallisessa tutkimuksessa. (Eskola &
Suoranta 1998.)



1.2.3 Aineistonkeruumenetelmat

Opinnaytetyossa hyodynnetty niin Kirjallinen aineisto kuin haastateltavat valikoituivat tie-
donkeruuprosessissa, jossa korostui tutkijan uteliaisuus ja harkinnanvaraisuus. Laadullises-
sa tutkimuksessa tutkimusaineisto rajataan teoreettisen edustavuuden ehdoilla; aineisto ja
tutkittavat tulee olla tarkoin valittuja tutkijan asettamien kriteerien perusteella. On jopa
mahdollista, ettd yhden perusteellisesti tutkitun ja analysoidun tapauksen perusteella voi-
daan saada teoreettisesti yleistettdvaa tietoa myds muihin vastaaviin tapauksiin. (Saaranen-
Kauppinen & Puusniekka 2006.)

Aineiston kyllaantymiselld tarkoitetaan ns. saturaatiopisteen saavuttamista aineiston ke-
ruussa. Tama merkitsee sitd, ettd uusilla tapauksilla ei saada endd uutta tietoa, jota tutki-
muksessa ei olisi jo entuudestaan kasilla. Kylladntymista ei voida kuitenkaan aina maarit-
taa etukéateen, ja se ei olekaan ainut tapa ratkaista aineiston kattavuutta. (Eskola & Suoran-
ta 1998.)

Laadullisessa tutkimuksessa tulee vélttaa datan liiallista kerdamista, silla se vie resursseja
aineiston intensiiviselta kasittelyltd. Haastattelujen maarén riittavyytta voidaan peilata sa-
turaation kautta: uusilla haastatteluilla ei endd saavuteta lisdd informaatiota, vaan ne alka-
vat toistaa itsedén. (Kivivuori 2018, 102.) Opinndytetyotutkimuksessa saturaatiopiste oli
huomattavissa etenkin haastatteluin keratyn tiedon osalta, mik& vaikutti paatokseen haasta-
teltavien lopullisesta méaaréasta.

Kirjallinen aineisto. Tutkimuksen Kkirjallisen aineisto koostui padosin kansainvélisista
tutkimusraporteista ja viranomaisjulkaisuista. Etenkin Europolin ja Euroopan huumeseu-
rantakeskuksen EMCDDA:n lukuisat julkaisut osoittautuivat hyddyllisiksi tutkimukseni
kannalta. Europolin ja EMCDDA:n raportit kootaan EU-maiden viranomaistietoja ja muita
tutkimuksia laajasti hyddyntden. Suomenkielistd aineistoa oli saatavilla vain vahdisessa

madrin lukuun ottamatta uutisia, joissa oli tiedotettu Tor-verkon huumausainekaupasta.

Haastattelut. Haastateltavat henkilot valikoituivat pédasiassa Tor-verkossa tapahtuvan
huumausainerikollisuuden parissa tyoskentelevistd esitutkintaviranomaisista. Haastattelin
tutkimusta varten kuutta henkil04, joista viisi tyoskentelivat poliisihallinnossa ja yksi tullin
verkkorikostutkinnassa. Haastateltavien valinnassa kéytettiin verkosto-otantaa, joka tunne-
taan my6s nimelld lumipallo-otanta. Lumipallo-otannassa tutkijalla on aluksi tiedossaan



joku avainhenkil®, joka johdattaa hénet toisen informantin luokse: otanta etenee todellista
sosiaalista verkostoa myodten (Tuomi & Sarajarvi 2002; Kivivuori 2018, 102).

Valitsin haastateltaviksi kolme huumerikostutkinnassa tutkijatasolla tydskentelevaa polii-
sivirkamiestd, jotka esiintyvat tutkimuksessa anonyymeind asiantuntijoina oman turvalli-
suutensa ja yksityisyytensd takaamiseksi. Nama kolme haastateltavaa ovat usean vuoden
ajan tyoskennelleet huumausainerikostutkinnan parissa, ja erikoistuneet Tor-verkkoa hyo-
dyntdavaan huumausainekauppaan. He valikoituivat tutkimuksen haastateltaviksi verkosto-
otannan avulla, ja he ovat tutkijatason tietdmyksessaan ja asiantuntijuudessaan valtakunnan

kérkipaata.

Kolme muuta haastateltavaa esiintyvét tutkimuksessa omilla nimillaan. Tulliylitarkastaja
Erno Hellsten toimii tullin verkkorikostutkinnan tutkinnanjohtajana. Hellstenin johtama
ryhma toimii tullirikosten torjunnassa keskittyen rikoksiin, jotka tapahtuvat internetin na-
kyvalla puolella clearnetissa ja ns. nakyméattomalla puolella darknetissa. Poliisitaustainen
Hellsten on ennen siirtymistaén Tullin palvelukseen toiminut Keskusrikospoliisin Tiedustelu-
osastolla rikostiedustelu- ja analyysitehtavissé sekd kyberasiantuntijana Poliisiammattikorkea-
koulussa. Hellstenilla on poikkeuksellisen monipuolinen kokemus kyberrikostorjunnan alalta,

ja h&n on Suomessa alansa huippuja.

Itd&-Suomen poliisilaitoksessa Kuopion padpoliisiasemalla tydskenteleva tutkinnanjohtaja
komisario Juha Korhonen on tydskennellyt huumausainerikollisuuden parissa pitkaan.
Viimeiset 10 vuotta h&dn on toiminut tutkinnanjohtajan tehtavissa huumerikostutkinnassa.
Komisario Juha Korhosen nimi nousi esille useassa muussa haastattelutilanteessa, minka
vuoksi kysyin haneltd suostumusta haastateltavaksi. Korhonen on ollut ansiokkaasti muka-
na kehittdméassa ja vetdmassa nuoriin kohdistuvaa ennalta ehkaisevéé toimintaa, jossa kes-

kiossé ovat olleet Tor-verkko ja sielld tapahtuva laiton huumausainekauppa.

Poliisitarkastaja Teemu Saukoniemi toimii poliisihallituksessa rikostorjunnan poliisitoi-
mintayksikéssa. Saukoniemen vastuualueeseen kuuluu huumausainerikollisuuden torjunta
kokonaisuudessaan. Huumausainerikollisuuden torjunnan vastuut koostuvat laajasta Kirjos-
ta erilaisia osa-alueita. N&it4 osa-alueita ovat mm. perehtyneisyys jarjestaytyneeseen rikol-
lisuuteen ja sen torjuntaan, kohdetorjunnan kehittdminen, salaiset pakkokeinot ja PTR-
yhteistyd. Ennen tytdskentelyddn poliisihallituksessa Saukoniemi on toiminut erilaisissa
vaativissa tehtavissa niin rikostorjunta- kuin halytys- ja valvontasektorin puolella. Poliisi-



tarkastaja Saukoniemen nimi mainittiin useassa muussa haastattelussa hanen laajan osaa-
mis- ja vastuualueensa ansiosta, mink& vuoksi han valikoitui tutkimuksen yhdeksi haasta-

teltavaksi.

Eri haastattelumuodot voivat jakaa strukturoituun haastatteluun, puolistrukturoituun haas-
tatteluun tai strukturoimattomaan haastatteluun. Opinnéytetydssa haastattelumuodoksi va-
littiin puolistrukturoitu haastattelu. Puolistrukturoidulla haastattelulla tarkoitetaan ns. tee-
mahaastattelua, jossa haastattelu etenee eri teemojen mukaan, ja antaa haastateltavalle
mahdollisuuden kertoa vapaasti teemojen aiheista. (Hirsjarvi & Hurme 2001.)

Haastatteluiden toteuttamiseksi sovittiin tapaamiset haastateltavien kanssa. Rikoskomisario
Juha Korhosen haastattelu suoritettiin poikkeuksellisesti videohaastatteluna, sill& haastatte-
lun jérjestaminen muulla tavoin olisi maantieteellisestd etdisyydesté johtuen ollut hankalaa.
Haastattelut dokumentoitiin nauhoittamalla. Haastattelun nauhoittaminen oli tarkoituksen-
mukaista, jotta teemahaastattelun yhtend ominaispiirteend oleva vapaa kerronta olisi ollut
mahdollista. Haastattelujen kestot olivat 1-1,5h. Nauhoitetut haastattelut litteroitiin, jotta

niilla saadun aineiston luokittelu ja analyysi olisi mahdollisimman jouhevaa.

1.2.4 Aineiston analyysimenetelmat

Aineiston analyysi pitad sisalladn aineiston lukemista ja sen ymmaértamisté seké tekstimate-
riaalin jarjestamisté. Aineiston sisaltod voidaan luokitella teemoittain ja otsikoittain. Ana-
lyysin tarkoituksena on saada kasitys siitd, mité aineiston sisalto ja rakenne pitda sisallaan.
Tutkijan tehtdvana on lisata aineiston informaatioarvoa tiivistdmalla sitd ja kdymalla vuo-
ropuhelua eri aineistojen ja oman ajattelunsa valilld. Jotta aineiston tulkinta olisi mahdol-
lista, on aineisto ensin kaytava perusteellisesti lapi. (Saaranen-Kauppinen & Puusniekka
2006.)

Analyysissé aineistoa tiivistetdan ja merkitadan esimerkiksi koodaamalla, ja tdmén jalkeen
katsotaan minkalaisen lisamerkityksen aineisto saa. Analyysissa aineistoa pilkotaan ja pu-
retaan osiin, minka jalkeen tehd&an synteesia yhteisten nimittdjien loytdmiseksi. Analyy-
sissé tulee hyddyntdd omia ajatuksia, mutta aineistoa tulee myos peilata aiheesta aiemmin
luettuun teoriaan. On hyva pohtia, ettd 16ytyyko analysoitavasta aineistosta yhtymékohtia
alemmin luettuun aineistoon n&hden, vai kenties ristiriitaisuuksia. N&it4 pohdintoja tulee

tuoda esille laadullisessa tutkimuksessa. (Saaranen-Kauppinen & Puusniekka 2006.)
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Analyysille on tyypillista, ettd aineistoa kdydadn systemaattisesti lapi etsimalla joko yhtéa-
laisyyksié tai eroavaisuuksia. Tehdessani opinndytetyotani kaytin Kirjallisen aineiston ana-
lyysiin excel-taulukkoa, johon kirjasin aineistosta esiin tulleita keskeisimpid teemoja ja
késitteitd. Aloittaessani Kirjoitusprosessin hain excel-taulukosta ne lahteet, joissa jokin
tietty asia oli esitetty yhtenevasti.

1.3 Keskeiset kasitteet

Tassé alaluvussa esitellddn tutkimuksen kannalta keskeiset ké&sitteet ja niiden maaritelmét
aakkosjarjestyksessa.

e Bitcoin: Virtuaalivaluutoista tunnetuin ja kaytetyin on tall4 hetkellda Bitcoin.

e Clearnet/ Pintaverkko: Clear net / Surface Web / Pintaverkko on ns. ndkyva osa
Interneti& ja siellda oleva data on l0ydettavissé tavallisilla hakukoneilla kuten
Googlella. Clearnet pitaa sisallaan vain pienen osan internetin siséllosta.

e Darknet: Darknet on osa Deep Webi, ja silld tarkoitetaan salattuja tietoverkkoja
kuten esimerkiksi Tor, 12P ja Freenet.

o Darknet-market: Darknet-marketit ovat darknetiin perustettuja kauppapaikkoja,
joissa kaupankéynti tapahtuu anonyymisti ja tuotteet maksetaan useimmiten virtu-
aalivaluutoilla.

e Deep Web/Syva verkko: Deep Webilla tarkoitetaan sitd osaa Word Wide Webig,
joka on tavallisten hakukoneiden tavoittamattomissa. Deep Web pitad sisallaan sul-
jetut lahteet kuten esimerkiksi akateemiset tutkimukset, valtiolliset tietokannat ja
verkkopankit.

e |P-osoite: IP-osoitteella tarkoitetaan numerosarjaa, jolla voidaan yksildida internet-
kayttdja. Kaikilla internetiin kytketyilla laitteilla on IP-osoite.

e Jarjestaytynyt rikollisuus (JR): Jarjestaytynyt rikollisuus maéaritellaan tassa tut-
kimuksessa tarkoittamaan kolmen tai useamman henkildon jasenneltyd ryhmaég, joka
tietyn ajanjakson aikana pyrkii saavuttamaan taloudellista tai muuta aineellista hyo-
tya tekeméll vakavia rikoksia. JR-ryhmat ovat moniulotteisesti mukana erilaisissa
rikollisissa aktiviteeteissa ja toiminta on kansainvélista.

o Kryptaus: Kryptauksella tarkoitetaan viestin tai tietoliikenteen salaamista esimer-

kiksi jonkin salausjarjestelman avulla.
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e Kryptomarket: katso darknet-market

e Kryptopuhelimet: Alylaite, jonka toiminta on kokonaisuudessaan salattua lahtien
kryptatusta laitteesta, tiedonsiirrosta ja tiedon varastoinnista.

e Virtuaalivaluutta: Virtuaalivaluutoilla tarkoitetaan sellaisia virtuaalivaluuttoja,
joita ei hallinnoida keskitetysti, ja jotka mahdollistavat varojen anonyymin siirtdmi-
sen.

o Kryptoverkko/Anonyymiverkko: Kryptoverkoilla tarkoitetaan anonyymejé tieto-
verkkoja, kuten Tor, I2P ja Freenet, joissa kayttdjan IP-osoite ja tietoliikenne pyri-
taan salaamaan.

e Myyntilauta: Myyntilaudat ovat Tor-verkossa olevia keskustelufoorumin tavoin
toimiva markkina-alustoja, jossa laittomia myyntiartikkeleita mainostetaan ja kau-
pataan keskusteluketjuissa.

e Piilopalvelu: Piilopalvelut ovat Tor-verkkoon perustettuja internet-palvelimia, joi-
hin ei ole mahdollista muodostaa yhteyttd ilman Tor-ohjemistoa.

e Salatut viestisovellukset: Alypuhelimiin ladattavia pikaviestisovelluksia, kuten
Wickr, Signal tai Surepspot. Viestisovelluksia kéyttdessa viestit ja puhelut kulkeu-
tuvat verkon valitykselld salattuina kayttajalta toiselle. Sovelluksissa usein toimin-
ta, joka mahdollistaa jo lahetetyn viestin poistamisen seké& lahettdjan, ett4 vastaan-
ottajan laitteista.

e Tor (The Onion Router): Tor:lla tarkoitetaan vapaata ohjelmistoa, joka mahdollis-
taa internetin anonyymin k&yton. Tor-verkon toiminta perustuu ns. sipulireitityk-
seen, jolla tarkoitetaan tietoliikenteen reitittdmista useamman reitittimen kautta, jol-

loin k&yttajan IP-osoite jad anonyymiksi.

1.4 Kiritiikki ja luotettavuuden arviointi

’Luotettavuuden arviointi on keskeinen osa tieteellista tutkimusta, silla tutkimukselle on
asetettu tiettyja normeja ja arvoja, joihin sen tulisi pyrkid (Saaranen-Kauppinen & Puus-
niekka 2006). Laadullisessa tutkimuksessa arviointi on kokonaisvaltaista ja reflektoivaa.
Reflektointi keskittyy oman toiminnan kriittiseen analysoimiseen; mit4 on tullut tehtyé ja
miksi? Reflektointi ja oman tyon Kriittinen arviointi olivat tiivis osa koko opinnéytetydpro-
sessia aiheenvalinnasta aineistonkeruuseen ja aina viimeisten lukujen suunnittelua ja Kir-

joittamista myoten. Aineistonkeruussa merkittdvéssa roolissa oli luotettavuuden arviointi.
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Kirjallisina l&dhteind kaytettiin padasiassa lahteitd, jotka olivat ilmestyneet vuosina 2014—
2020. Talla haluttiin varmistaa aineiston tuoreus ja ajankohtaisuus, silla etenkin digitalisaa-
tioon liittyvissa julkaisuissa tieto vanhenee nopeasti tekniikan kehittyessa.

"Dokumentaatio on edellytys ratkaisun ja tulosten jaljittdmiseen” (Kananen 2015, 115).
Opinnaytetyoprosessi tulee olla riittdvasti dokumentoitu luotettavuuden takaamiseksi.
Haastattelut nauhoitettiin ja litteroitiin, mikd mahdollistaa tietojen oikeellisuuden tarkas-
tamisen my0s jalkikateen. Opinndytetyd lahetettiin ennen julkaisemista haastateltaville
luettavaksi ja kommentoitavaksi. T&lla haluttiin varmistaa haastatteluista saatujen tietojen

oikeellisuus.

1.5 Opinnaytetyon rakenne

Opinnaytetyon johdantolukua seuraa Tutkimusasetelmaa kasittelevé luku, jossa esitelladn
tutkimuksen aiheen valintaa sekd tutkimusmenetelmid. Opinndytetyon ensimmaisessa teo-
rialuvussa 3 kasitellddn huumausainemarkkinoita Euroopassa ja Suomessa, jota seuraa teo-
rialuku 4, jossa perehdyt&dan internetin anonyymiin puoleen Tor-verkkoon. Tor-verkkoa
ké&sittelevassa luvussa on hyddynnetty aiempaa opinnédytetyotani Tor -verkkoa hyddyntava
rikollisuus (Willner 2018). Luku 3.1 Internetin kerrokset seké luvun 3.2 The Onion Router
alaluvut 3.2.1 Miten Tor toimii? ja 3.2.2 Tor:in kdyttd ovat suoria otteita kyseisesta opin-
naytetyosta, silla niiden siséllon muuttaminen ei olisi ollut tarkoituksenmukaista. Neljas
luku kasittelee Tor-verkon vaikutuksia huumausainekauppaan. Luvussa on hyédynnetty
erityisesti asiantuntijahaastatteluin kerattyd tietoa, mika avartaa asiaa suomalaisen esitut-
kintaviranomaisen ndkokulmasta. Neljannesséd luvussa vastataan tutkimuskysymyksiin.
Luvussa 5 Yhteenveto, johtopa&tokset ja pohdinta esitellddn tutkimuksen johtopé&&tokset
sekd jatkotutkimusaiheet.
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2 HUUMAUSAINEMARKKINAT EUROOPASSA JA SUOMESSA
2.1 Jarjestaytynyt rikollisuus ja huumausainekauppa

Jarjestaytynyt rikollisuus (JR) voidaan méarittdd monin eri tavoin. YK:n sek&d EU:n maari-
telmén mukaan jarjestaytyneen rikollisuuden rynmaélla tarkoitetaan kolmen tai useamman
henkilon jasenneltyd ryhméag, joka tietyn ajanjakson aikana pyrkii saavuttamaan taloudel-
lista tai muuta aineellista hyotya tekemalla vakavia rikoksia (United Nations Office on
Drugs and Crime, 2004, 5; Euroopan Unionin Neuvosto 2008, 2). Europolin mukaan edella
oleva madritelmé& ei kuitenkaan riittdvasti kuvaa modernien jarjestaytyneen rikollisuuden

monimutkaisia ja muuttuvia verkostoja (Europol 2017/2).

Puhuttaessa jarjestaytyneesta rikollisuudesta on merkitysté sill4, millaiseen toimintaan ky-
seiselld termilld viitataan (Asiantuntija 1, 2019). Taman péivén jarjestaytyneen rikollisuu-
den ryhmét toimivat joustavasti jatkuvassa muutoksessa olevassa ympéristossd, jossa ky-
synnén ja tarjonnan lait hallitsevat. Rikollinen toiminta on kansainvalistd ja JR-ryhmat ovat
moniulotteisesti mukana erilaisissa rikollisissa aktiviteeteissa. (Europol 2017/2.)

Jarjestaytynyt rikollisuus voidaan karkeasti jakaa kahteen tyyppiin; joustaviin enemméan
tai vdhemman tilapdisiin ”’ad hoc™ -verkostoihin sek& toisaalta veljeyteen ja jengildisyy-
teen perustuviin ryhmiin. Veljeyteen perustuvilla ryhmilld tarkoitetaan esimerkiksi perin-
teisia moottoripyoréjengejd, jotka ovat tunnistettavissa nakyvien nimensd, jengilogojen ja
muiden symboliensa ansiosta. Téllaisia jengeja ovat esimerkiksi Hells Angels, Bandidos ja
Outlaws. (Korsell & Larsson 2010, 430 -431.) Usein jarjestaytyneelld rikollisuudella viita-
taan mediassa juuri moottoripyéréjengeihin, jotka nousevat otsikoihin rikollisen toimintan-

sa seurauksena (Asiantuntija 1, 2019).

Toinen tyypillinen jarjestaytyneen rikollisuuden muoto on ns. ad hoc -verkostot. Ad hoc -
rikollisrynmilla tarkoitetaan nimensd mukaisesti joustavia seka tiettyyn tehtavaan ja tilan-
teeseen mukautuvia rikollisverkostoja, joiden perustamisen syy on taloudellinen. Y hteistyo
ja kumppanuus eri henkildiden valilla ovat vélttamattomig, jotta liiketoiminnan toimivuus
voitaisiin turvata. Menettely on ndkymatontd ja diskreettid, ja turhaa huomiota pyritdén
valttamaan kaikin keinoin. (Korsell & Larsson 2010, 430-431.)
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Yli kolmasosa Euroopan Unionin alueella toimivista aktiivisista rikollisryhmista toimii
huumausaineiden tuottamisen, salakuljettamisen ja valittdmisen parissa. Huumausaineiden
vahittaismarkkinoiden arvioidaan olevan EU:ssa vuosittain jopa 23 miljardia euroa. Huu-
mausainekaupasta saatavat voitot mahdollistavat jarjestaytyneen rikollisuuden ryhmien
kehittymisen ja menestymisen entisestaan. Jarjestdytyneen rikollisuuden toiminnan kannal-
ta valttamattomia tukitoimia ovat rahanpesu, erilaisten dokumenttien vaarentaminen ja

laittomien tuotteiden ja palveluiden verkkokauppa. (Europol 2017/2.)

Maiden rajat ylittavat huumausaineiden hankintaketjut ovat monimutkaisia ja muodostuvat
lukuisista eri vaiheista ja jarjestaytyneen rikollisuuden toimijoista (EMCDDA 2016). Rajo-
jen aukeaminen Euroopassa Schengen-sopimuksen myoté on helpottanut seka laillisen etté
laittoman kaupankdynnin toteuttamista. Taméa nakyy my6s huumausainerikollisuudessa;
aineita on helpompi tuottaa ja tuoda maahan. (Saukoniemi 2019.) Laiton kaupank&ynti
kehittyy jatkuvasti ympéaroivan paineen ja olosuhteiden valittomassé vuorovaikutuksessa.
Rikolliset toimijat muovautuvat vallitsevien markkinoiden mukaan. Tyypillisesti huumaus-
ainemarkkinoiden toimijoita yhdistaa kilpailu eri rikollisryhmittymien valilla, luottamuk-
sen puute vélittdjien keskuudessa seké viranomaisten valvonnasta aiheutuva uhka liiketoi-
minnalle. (Martin 2014, 51.)

Huumausaineiden hankintaketjun eri vaiheet voidaan jakaa péé&piirteittdin seitsemadn vai-
heeseen: 1) valmisteluvaihe 2) tuottaminen/ kasvattaminen 3) valittdminen rikollisille or-
ganisaatioille 4) salakuljettaminen 5) vélittdminen myyvélle portaalle 6) levittdminen 7)
jalkitoimet. (European Monitoring Centre for Drugs and Drug Addiction 2016.) Hankinta-
ketjun toimijat jakautuvat eri tasoihin sen mukaan, missé vaiheessa ketjua he ovat mukana.
Huumausaineiden hankintaketjun alkup&assé ovat ne toimijat, jotka valittavat suuria maa-
rid huumausainetta eteenpéin joko tuotantomaassa tai vélittoméassa yhteydessé siihen. Kes-
kitason toimijat vélittdvat huomattavia madria huumausaineita eteenpdin edelleen aina ka-
tutason vélittdjille. Katutason myyjat myyvat huumausaineen lopulta kayttajille. (Martin
2014, 51.)

Suomessa huumausainekauppa on ammattimaista ja suurelta osin jarjestaytyneiden rikollis-
ryhmien hallinnoimaa. Huumausaineen maahantulokanavat ovat ammattimaistuneet enti-
sestddn, ja ulkomaalaisia toimijoita on yhd enemman niissd mukana. (Korhonen 2019.)
Suomeen saapuvien huumausaine-erien suuruudet ovat nousseet ja myos pitoisuuksien on

havaittu voimistuvan muutaman viime vuoden aikana (Asiantuntija 1, 2019). Ulkomaalai-
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set rikollisorganisaatiot ovat merkittdvassa asemassa Suomeen suuntautuvassa huumausai-
neiden salakuljetuksessa. Rikollisryhmét ovat monikansallisia, ja niiden toiminta yhdist&a
eri maissa toimivia rikollisia toimijoita muun muassa etniseen taustaan perustuvien kontak-

tien pohjalta. (Keskusrikospoliisi 2019.)

Perinteinen ajattelu jarjestaytyneestd rikollisuudesta liittyen moottoripy6rajengildisiin on
kéynyt lapi murroksen Suomessa, eivatkd moottoripydrajengit endd ndy suurimpana on-
gelmana huumausainerikollisuudessa. Jérjestaytyneisyys on kuitenkin voimakkaasti lasna
ulkomaalaisissa rikollisryhmissd, jotka tuovat huumausaineita Suomeen. Rikollista toimin-
taa johdetaan ulkomailta, ja Suomeen saapuvat rikolliset toimijat ovat tietyn tason tekijoita,
ja heilld on tarkkaan madritelty toimeksiannot; yksi kerda tietoa, toinen perustaa bulvaa-
niyrityksen ja kolmas hankkii tarvittavat Kiinteistot tehtdvaa varten. Huumausaineiden
maahantuonnin tapahtuessa lahinnd ulkomaalaisten tekijoiden toimesta, huumausaineiden
levittdminen Suomessa vaatii puolestaan kontaktipinnan paikallisiin toimijoihin. Levitta-
minen tapahtuukin pitkalti suomalaisten tai Suomessa asuvien ulkomaalaisten toimesta.
(Asiantuntija 1, 2019).
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Kuva 1. Huumausaineiden kaytt6 on lisdantynyt Suomessa vuosina 1992-2018 etenkin kannabiksen
osalta. L&hde THL 2020.

Huumausaineiden kayttd on lisdantynyt Suomessa viimeisen kahdenkymmenen vuoden
aikana. Etenkin kannabiksen kéayttd on lisd&ntynyt merkittavésti (Kuva 1). Kannabiksen

lisdksi suosituimpia huumausaineita ovat stimulantit kuten amfetamiini, metamfetamiini,
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ekstaasi ja kokaiini. Stimulanttien kayttd on lisdantynyt Suomessa koko 2010-luvun ja
etenkin vuoden 2014 jalkeen. Stimulanttien kayttd painottuu Suomessa paakaupunkiseu-
dulle. (Karjalainen ym. 2020, 35.) Vuonna 2018 sek& amfetamiinin ja kokaiinin kaytto oli

Suomessa yleisempéé kuin koskaan aikaisemmin (THL 2020/3).

2.2 Huumausainemarkkinat Euroopassa huumausainekohtaisesti
2.2.1 Kannabis

Kannabis on niin Euroopassa kuin maailmanlaajuisestikin kaikkein yleisimmin ké&ytetty
huumausaine (Europol 2017). On arvioitu, ettd kannabista kéyttdd EU-maissa vuosittain
noin 25 miljoonaa ihmist4, joista 1 % kayttd4 kannabista l&hes paivittdin. Maailmanlaajui-
sesti kannabista k&yttaa vuosittain noin 181 miljoonaa ihmistad. Kannabiksen myynti muo-
dostaa kaikkein suurimman osan EU-maiden huumausainemarkkinoista. Kannabiksen
myynnisté aiheutuvien tulojen suuruudeksi on arvioitu 11,6 miljardia vuositasolla, ja on
siten merkittava rikollisen rahan tulonldhde. (EMCDDA & Europol 2019.) Suomessa kan-
nabiksen kayttd on lisadntynyt merkittdvasti viimeisen kahden vuosikymmenen aikana.
Etenkin nuorilla aikuisilla kannabiskokeilut ovat hyvin yleisid; vuonna 2018 ldhes puolet
25-34-vuotiaista oli jossakin vaiheessa elaméénsa kokeillut kannabista. (Karjalainen ym.
2020, 17.) Arvioiden mukaan noin neljdsosa Suomen koko aikuisvéestosta olisi jossakin

elamansa vaiheessa kokeillut kannabista (THL2020/2).

Kuva 2. Kannabiksen viljelyn on arvioitu lisddntyneen maailmanlaajuisesti. (L&hde: Pixabay 2020)
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Kuva 3 (vasen): Marihuanaa valmistetaan kannabiksen kukinnoista. Kuva 4 (oikea): Hasislevyja.
(L&hteet Pixabay 2020 ja Kaleva 2007.)

Marihuana ja hasis ovat kannabiksen kéaytetyimpid muotoja EU-maissa (Europol 2017/2).
Kannabiksen kayttd vaikuttaa padasiassa keskushermostoon sen toimintaa heikentamalld,
mihin liittyy mielihnyvan ja rentoutumisen tunteita (THL 2020/2). Kannabista tuotetaan
Cannabis sativa ja Cannabis indica —nimisistd hamppukasveista (kuva 2). Suurimmassa
osassa EU-maita marihuana on kannabistuotteista suosituin, ja sen myynnista aiheutuvat
tuotot arvioidaan 9,4 miljardin euron suuruisiksi. (EMCDDA & Europol 2019.) Marihuana
on valmistettu hamppukasvin kukinnoista ja ylimmist& versoista (kuva 3). Hasis puolestaan
valmistetaan hamppukasvin pihkasta (kuva 4). (Yle 2016.) Hasiksen myyntitulojen on ar-
vioitu EU-maissa olevan noin 2,3 miljardia euroa (EMCDDA & Europol 2019.)

Kannabiksen viljelyn on arvioitu lisdédntyneen maailmanlaajuisesti. EU-maihin kuulumaton
Albania on merkittdvd marihuanan tuottaja Euroopan kannabismarkkinoilla. (Europol
2017.) Marihuanaa tuotetaan my6s Lansi-Afrikan, Etu-Aasian ja Karibian maissa, misté
sitd tuodaan Euroopan markkinoille. Myds EU-maissa tuotetaan marihuanaa, ja se myy-
daéan padosin EU-maiden sisalld. Euroopassa myytdva hasis on pééosin peraisin Marokosta,
Albaniasta, Afganistanista ja Libanonista. EU-maiden sisalla on tehty havaintoja hasiksen
tuotannosta, mutta se on kokonaismarkkinoihin nghden vain marginaalista. (EMCDDA &
Europol 2019.)

Albaniasta salakuljetetaan suuria maaria kannabista Adrianmeren ylitse Italian rannikolle,
josta se toimitetaan edelleen kuorma-autojen tai henkildautojen vélityksella muihin EU-
maihin. Kannabista lahetetddn my0s postipakettien valityksella merkittdvid maaria. Postin
valityksella kulkeutuvat kannabislédhetykset ovat usein kytkoksisséd darknet-marketeissa
tehtyihin kauppoihin. (EMCDDA & Europol 2019.)
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Jérjestaytyneiden rikollisryhmien rooli kannabiksen tuotannossa ja salakuljettamisessa on
kasvamassa entisestdan. Samaan aikaan kun yhteistyo eri jarjestaytyneiden rikollisryhmien
valilla on vahvistunut, myds ryhmien vélinen kilpailu on lisdantynyt. Kilpailun myo6ta
my0s ryhmien valiset vékivaltaiset yhteenotot ovat lisadntyneet, ja vakivaltaa on alettu yha
enemman kohdistaa my6s viranomaisiin. Jotkut rikollisryhmat pyrkivét jarjestaytymaan eri
maiden valilla siten, ettd koko hankintaketju tuotannosta valittdamiseen on heidan hallinnas-
saan. (EMCDDA & Europol 2019.)

2.2.2 Heroiini ja muut opioidit

Heroiini on yleisin kaytetty opioidi EU-maissa. Muita huumausaineina kdytettyja opioideja
ovat oopiumi, metadoni, ladkemorfiini, buprenofiii, tramadoli ja erilaiset fentanyylijohdan-
naiset. (European Monitoring Centre for Drugs and Drug Addiction 2019.) Heroiinin
myynnin arvioidaan tuottavan EU-maissa vuosittain 7,3 miljardin euron tulot (EMCDDA
& Europol 2019).

Kuva 5. Heroiinia valmistetaan raakaoopiumista. Afganistan on maailman suurin copiumin tuotta-
ja. (Lahde Yle 2016.)

Suurin osa Euroopan huumemarkkinoilla olevasta heroiinista on peréisin Afganistanista,
joka on maailman suurin oopiumin tuottaja (kuva 5). Afganistanin oopiumtuotannon arvi-
oidaan olevan talla hetkelld historiallisen korkealla. Heroiinitakavarikoiden lisaantyminen
Turkissa ja Euroopassa viittaavat siihen, ettd myds heroiinin saatavuus Euroopassa on pa-

rantunut. (Europol 2020/1.) Suomessa heroiinin kayton lisaéantymisesta ei viimeisen kah-
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den vuosikymmenen aikana ole viitteitd, mik& onkin poikkeuksellista suhteessa muiden
huumausaineiden kayttoon. Muiden opioiden kayttd sen sijaan on tullut yleisemméksi.
Etenkin korvaushoidoissa kéytettyjen buprenorfiini-tuotteiden, kuten Subutexin sek& meta-
donin kayttd on lisdantynyt. Tallaisten opioiden k&ytdn on havaittu kasvaneen p&dosin
nuorten 25-34-vuotiaiden aikuisten keskuudessa. (Karjalainen ym. 2020, 19.)

Heroiini kuljetetaan Eurooppaan neljad paareittia pitkin. Merkittdvimmat reitit ovat "Bal-
kanin reitti” ja “etelainen reitti”. Balkanin reitti kulkee Afganistanista Turkin ja Balkanin
maiden kuten Kreikan, Bulgarian tai Romanian kautta Keski-, Etel&- ja L&nsi-Eurooppaan.
(European Monitoring Centre for Drugs and Drug Addiction 2019.) Etelaista reittia pitkin
kuljetetaan Afganistanista I&htoisin olevaa heroiinia Iranin tai Pakistanin kautta ensin Afri-
kan maihin, joista se kuljetetaan ilma- tai meriteitse Eurooppaan. Pohjoismaihin tuleva
heroiini kuljetetaan padosin Juutinrauman sillan kautta muista EU-maista. Kaksi muuta
reittia ovat "pohjoinen reitti” ja “Etela-Kaukasian reitti”. Pohjoinen reitti kulkee Afganis-
tanista ensin Tadzhikistaniin, ja sitten Uzbekistanin tai Kirgisian kautta Venajalle, Valko-
Vendjalle Ukrainaan ja véhissa méaarin myods Eurooppaan. Eteld-Kaukasian reitti kulkee
Iranin, Armenian ja Georgian kautta Ukrainaan ja EU-maihin. (EMCDDA & Europol
2019.)

2.2.3 Kokaiini

Kuva 6. Takavarikoiduissa kokaiiniharkoissa saattaa olla alkuperéiset stanssit jéljella, mika viittaa
siihen, etté aine on tullut muuttumattomana lahtdmaasta. (Lahde: llta-Sanomat 2020.)

Kokaiini on kannabiksen jalkeen yleisen EU-maissa kéaytetty huumausaine. Arvioiden mu-
kaan kokaiinin myynnistd tulevat tulot pelkastadn Euroopassa ovat 9,1 miljardia euroa.
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Tama vastaa 31 % laittoman huumausainekaupan kokonaistuotosta Euroopassa. On arvioi-
tu, ettd EU:ssa asuvista 15—64 -vuotiaista henkildistd jopa 5,4 % on jossakin vaiheessa
elamaansa kayttanyt kokaiinia. T&mé vastaa noin 18 miljoonaa ihmistd. Kokaiinia kaytti
arviolta 4 miljoonaa aikuista vuoden 2019 aikana Euroopan Unionissa. Kokaiinia kéyte-
tdadn padosin Etel4- ja Lansi-Euroopassa, mutta sen suosio on kasvussa myos kaikissa
muissa EU-maissa, joissa sen kayttd aiemmin oli vahdisempdad. Eurooppaan tuotava koka-
iini on hyvin puhdasta, pitoisuus on usein yli 85 %, mika kertoo siit4, ett4 kokaiinin saata-
vuus Euroopassa on erittdin hyvd. (EMCDDA & Europol 2019.) My6s Suomeen saapuva
kokaiini on pitoisuudeltaan hyvin vahvaa. Poliisin tekemien takavarikkojen perusteella on
ollut havaittavissa, ettd Suomeen saapunut kokaiini on usein tullut muokkaamattomana
lahtomaista. Takavarikoiduissa kokaiiniharkoissa on monta kertaa ollut alkuperéiset stans-
sit jaljella (kuva 6). (Asiantuntija 1, 2019.)

Kuva 7. Jatevesitutkimukset viittaavat kokaiinin viihdekdyttoon Suomessa. (L&hde: Seiska 2020.)

My0s jatevesitutkimukset niin Suomessa kuin muuallakin Euroopassa osoittavat, ettd koka-
Iinin kaytto lisaantynyt viime vuosina. Suomessa kokaiinin kayttd painottuu Etela-Suomen
suuriin kaupunkeihin. (THL 2020/2.) Jatevesitutkimuksista on nahtdvissa, ettd kokaiinin
kayttd viikonloppuisin on huomattavasti yleisempad kuin arkipéiving, mika viittaa kokaii-
nin ns. viihdekayttoon (kuva 7.). Verratessa muihin Lansi- tai Eteld-Euroopan maihin tai
Pohjoismaihin, kokaiinin kayttd suhteessa muihin huumausaineisiin on Suomessa melko

vahdista. (Love ym. 2018.)
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Kokaiinia salakuljetetaan Eurooppaan Etela-Amerikan maista. Tarkeimmat kokaiinia tuot-
tavat maat ovat Kolumbia, Peru ja Bolivia (Europol 2017.). Kolumbian osuus kokapensai-
den viljelysta kokaiinin tuotantoa varten on 70 %, Perun 20 % ja Bolivian 10 %. Edeltéavis-
sd maissa kokapensaiden viljely kokaiinituotantoa varten on lisdantynyt viime vuosina.
(EMCDDA & Europol 2019.)

Eurooppalaiset jarjestaytyneen rikollisuuden ryhmat ovat vahvistaneet asemiaan Latinalai-
sessa Amerikassa, mik& on mahdollistanut sen, ettd kokaiinin kuljetusketju on yhtenevé ja
pysyy samojen rikollisryhmien hallinnassa kokaiinin tuotantomaasta Eurooppaan. Tamé
puolestaan vaikuttaa kokaiinin hintaan alenevasti Euroopassa. Osa EU-maista toimii myos
valikulkumaana salakuljetettaessa kokaiinia Australiaan, Turkkiin, Uuteen-Seelantiin ja
Vengjalle. (EMCDDA & Europol 2019.)

Kokaiini kuljetetaan Eurooppaan sekd meriteitse etta lentoreitteja hyodyntden. Kuljetusta-
vat kehittyvat jatkuvasti, mik& tuo omat haasteensa viranomaisille puuttua salakuljettami-
seen. My0s korruptio kuljetusreitilla olevien eri toimijoiden parissa on yksi oleellinen sala-
kuljetuksen mahdollistava tekijd. Euroopassa tehtyjen kokaiinitakavarikoiden perusteella
on arvioitu, ettd suurin osa Eurooppaan tulevasta kokaiinista salakuljetetaan meriteitse suu-
rissa rahtialuksissa, jotka ovat lahtoisin Kolumbiasta. On mygs arvioitu, ettd maailmanlaa-
juisesti yleisin tapa salakuljettaa kokaiinia on merireittien hyddyntdminen. EU-maiden
sisalla kokaiinin kuljetus tapahtuu padosin kuorma-autoilla. My6s yksityisid ajoneuvoja
kaytetaan jonkin verran kokaiinin kuljettamiseen. Kokaiinin salakuljettamisessa hyddynne-
taan liséksi erilaisia logistiikka- ja postipakettipalveluita. Belgia, Hollanti ja Espanja ovat
Euroopassa kokaiinin I&htomaita, joista kokaiinia kuljetetaan muille alueille. (EMCDDA &
Europol 2019.)
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2.2.4 Amfetamiini, metamfetamiini ja MDMA

Amfetamiini ja metamfetamiini ovat synteettisia stimulantteja, eli ne kiihdyttavat keskus-
hermoston toimintaa. Aineet muistuttavat kemiallisesti toisiaan ja ne esiintyvét joko kiin-
teind suoloina tai 6ljymaisina emaksind. (EMCDDA & Europol 2019.)

Kuva 8. Poliisin takavarikoima jauhemuodossa oleva amfetamiinierd. (Lahde: Yle/Poliisi 2017)

Amfetamiini on useimmiten valkoisena jauheena (kuva 8), ja sitd ké&ytetddn useimmiten
joko tabletteina suun kautta tai jauheena nendn kautta, jolloin se imeytyy limakalvoilta
verenkiertoon. Amfetamiinia voidaan myos k&yttdd suonensiséisesti. (European Monito-
ring Centre for Drugs and Drug Addiction 2020/1) Amfetamiinia tuotetaan Euroopassa
paaosin Alankomaissa, Belgiassa ja Puolassa. EU-maissa valmistettu amfetamiini tuotetaan
l&hinna eurooppalaisia markkinoita varten, mutta jonkin verran ainetta vieddaan myos EU-
maiden ulkopuolelle Lahi-itdan. (European Monitoring Centre for Drugs and Drug Addic-
tion 2019, 29.) Suomessa amfetamiini on ollut jo pitkaan yksi suosituimmista huumausai-
neista, ja sen kaytto on lisdantynyt viimevuosina entisestaan. (Keskusrikospoliisi 2019.)
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Kuva 9. Metamfetamiinia esiintyy jauheen liséksi myos kristallimaisessa muodossa. (Lahde: Savon
Sanomat 2017.)

Metamfetamiini esiintyy useimmiten valkoisena kidemadisend jauheena. Sit4 kaytetdan joko
suun kautta tabletteina, nenén kautta jauheena, polttamalla tai injektioruiskeena. (National
Institute of Drug Abuse 2020.) Metamfetamiinia esiintyy myos kristallimaisessa muodossa
(kuva 9), ja sitd myydaan muun muassa nimilla ’ice”, ’crystal meth” ja ’kristalli”’. Kris-
tallimuodossa oleva metamfetamiini on péaasééntoisesti puhtaampaa kuin jauhemainen
metamfetamiini. Kristallin kdyton vaikutus on voimakkaampi, nopeampi ja pitkavaikuttei-
sempi kuin jauhemaisella metamfetamiinilla. (Savon Sanomat 2017.) Metamfetamiinia
valmistetaan padasiassa Keski-Euroopassa kuten TSekeissa (EMCDDA & Europol 2019).
Suomessa kéytetddn eniten metamfetamiinia verrattuna muihin Pohjoismaihin. Metamfe-
tamiinin k&yttd on suosituinta pd&dkaupunkiseudulla, jossa sen kulutuksen on havaittu mo-

ninkertaistuneen vuoden 2015 jalkeen. (L6ve ym. 2018.)

2

Kuva 10. MDMA esiintyy useimmiten varikkaina tabletteina. (L&hde: Yle 2014)

MDMA on lyhenne aineen kemiallisesta nimestd 3,4-metyleenidioksimetamfetamiini, ja
siitd kéytetddn myos nimitystad ekstaasi. Nimensa mukaisesti MDMA on amfetamiinijoh-

dannainen ja sitd kaytetdan useimmiten varikkaiden tablettien muodossa (kuva 10). (Na-
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tional Institute of Drug Abuse 2020.) MDMA:n tuotanto keskittyy pitk&lti Alankomaihin
(European Monitoring Centre for Drugs and Drug Addiction 2019, 29). MDMA-tablettien
pitoisuus on ollut nousussa vuodesta 2010 lahtien, silld aineen valmistuksessa tarvittavien
kemikaalien hankinnassa on yhé taitavammin onnistuttu kiertdméén viranomaisten valvon-
ta (European Monitoring Centre for Drugs and Drug Addiction 2019, 32). Suomessa
MDMA:ta kaytetddn koko maassa, mutta suurimmat kayttomaarat sijoittuvat kuitenkin
eteldisimpddn Suomeen. MDMA:n kayton on havaittu olevan huomattavasti suurempaa
viikonloppuisin kuin arkip&ivind, mikd on yhteinen piirre muihin stimulantteihin nahden.
(L6ve ym. 2018.)

Amfetamiinin ja metamfetamiinin myynnin arvioidaan tuottavan Euroopassa miljardin
euron voiton. Metamfetamiinia ja amfetamiinia tuotetaan Euroopan markkinoille 51-81
tonnia vuosittain. MDMA-tabletteja tuotetaan arviolta 50—70 miljoonaa vuosittain, ja nii-
den myynnist& tulevan tuoton arvioidaan olevan 500 miljoonaa euroa. (EMCDDA & Euro-
pol 2019.)

Amfetamiinin, metamfetamiinin ja MDMA:n tuotanto on riippuvainen niiden valmistami-
seen tarvittavien raaka-aineiden saatavuudesta. Naméa ns. lahtOaineet paatyvat Euroopan
synteettisten huumausaineiden laboratorioihin padasiassa Kiinasta, minka vuoksi lahtoai-
neiden tuontia pyritddn valvomaan. Raaka-aineiden tuonnin valvontaa hankaloittaa kuiten-
kin se, ettd huumausaineiden valmistukseen tyypillisesti kéytettyja lahtéaineita on alettu
korvaamaan vaihtoehtoisilla valvomattomilla kemikaaleilla eli ns. laht6aineiden I&htoai-
neilla. (EMCDDA & Europol 2019.) Valvomattomien kemikaalien hyddyntdmisen on ha-
vaittu vaikuttavan valmiiden huumausaine-erien pitoisuuksiin niitd kasvattaen. Sek& amfe-
tamiinin, metamfetamiinin ja MDMA:n pitoisuudet ovat olleen nousussa viimeisen kym-
menen vuoden aikana. (European Monitoring Centre for Drugs and Drug Addiction 2019,
29-31.)

Synteettisten huumausaineiden salakuljettaminen EU-maiden sisélld tapahtuu pa&osin maa-
teitse. Schengen-sopimuksen takaaman vapaan liikkuvuuden my6td EU-maiden sisélla
salakuljetettaviin synteettisiin huumausaine-eriin on viranomaisten vaikeampi paasta ka-
siksi kuin EU:n ulkopuolelta kuljetettaviin lasteihin. Jonkin verran amfetamiinia, metamfe-
tamiinia ja MDMA:ta kuljetetaan posti- ja pakettilahetyksind. Postin ja muiden kuriiripal-
veluiden kautta kulkeutuvilla synteettisilla stimulanteilla on useimmiten kytkds darknetissa
tapahtuvaan kaupankayntiin. (EMCDDA & Europol 2019.)
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3 INTERNETIN ANONYYMI PUOLLI
3.1 Internetin kerrokset: clearnet, deep web ja darknet

Internet on maailmanlaajuinen lukuisten laitteiden, ohjelmistojen, teknologioiden, proto-
kollien muodostama infrastruktuuri (Global Commission on Internet Governance 2016/).
Internetid ei hallinnoida keskitetysti, vaan se on globaalisti jaettu, avoin ja heterogeeninen
jarjestelma. Kuka tahansa voi liittdd oman laitteensa internetiin, julkaista siella verkkosisal-
t0d ja pééstd kasiksi haluamaansa informaatioon. (Nurmi 2019, 25.) Tavallisessa Web-
selailussa yhteys kayttajan ja internetpalvelimen valilla on suora. Kayttgjan tietokone la-
hett&d signaalin internetin halki palvelimelle, joka hallinnoi kayttajan hakemaa dataa. Pal-
velin lahett&d4 halutun datan kayttéajalle, ja internet palveluntarjoaja saa samalla tiedon kéyt-
tajan IP -osoitteesta ja ker&é dataa esimerkiksi kayttdjan selaushistoriasta. Viranomaisten
on mahdollista hyodynt&a tat4 palveluntarjoajien kerddmaa tietoa halutessaan selvittaa jon-
kin tietyn Internet-kayttgjan henkildllisyys. (Global Commission on Internet Governance
2015; Willner 2018.)

Usein internet ja Word Wide Web mielletd&n samaksi asiaksi. World Wide Web on vain
yksi internetin palvelumuodoista; muita palvelumuotoja ovat esimerkiksi sahkoposti, tie-
doston siirto ja keskusteluryhmat. Internet voidaan jakaa karkeasti kolmeen kerrokseen
sielld olevan datan ndkyvyyden mukaan: clearnet, deep web ja darknet. (Global Commis-
sion on Internet Governance 2015/1; Willner 2018.)
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Kuva 11. Internetin eri kerrokset jaoteltuna datan ndkyvyyden mukaan. (Lahde: Willner 2018)

Internetin eri kerroksia voidaan havainnollistaa kuvalla jd&vuoresta (kuva 11). Clearnet,
josta kéytetd&n myds nimitysta Surface Web tai suomennettuna pintaverkko, on niin sanot-
tu ndkyva osa internetid. Sielld oleva data on I0ydettdvissa tavallisilla hakukoneilla kuten
Googlella. Clearnet pitaa sisallaan vain pienen osan internetista ja siksi sitd kuvataan usein
jadvuoren huippuna. Vain noin 4-10 % internetin siséllosta on clearnetissé. Loput 90-96 %
internetin siséllosta on deep Webin puolella. (United Nations Office on Drugs and Crime
2018.)

Deep web on se osa Word Wide Webid, joka on tavallisten hakukoneiden tavoittamatto-
missa. Deep web muodostaa suurimaan osan World Wide Webista ja se pitéa sisallaan
esimerkiksi erilaiset suljetut valtiolliset tietokannat, akateemiset tutkimukset ja verkko-
pankkipalvelut. (Global Commission on Internet Governance 2015/1.) Darknet on osa deep
webid, ja silla tarkoitetaan salattuja tietoverkkoja kuten Tor, 12P ja Freenet. Tor on kaik-
kein suosituin darknet. (Europol 2017/1.) Dark Web:ill& tarkoitetaan darknetiin perustettu-
ja sivustoja, kuten Tor-verkon piilopalvelut, joille pddsee ainoastaan Tor-ohjelmistolla
(Clobal Commission on Internet Governance 2015/1; Willner 2018).
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3.2 The Onion Router

Tor on lyhenne sanoista The Onion Routerin. Tor:n alkuperd juontaa juurensa Y hdysvalto-
jen laivaston tutkimuslaboratorioon, jossa alettiin 1990-luvulla tutkia mahdollisuuksia
kayttad internetia siten, ettd kayttajan identiteetti, sijainti seka internet-selailun kayttotar-
koitus eivat automaattisesti paljastuisi ulkopuoliselle osalliselle. (Buxton & Bingham 2015,
5; Tor Project 2020.) Tutkimuksen tuloksena luotiin ohjelmisto, jossa tietoliikenne reititet-
tiin useiden servereiden kautta moninkertaisesti salattuna. Anonymiteetin ja riippumatto-
muuden turvaamiseksi tietoverkon tuli olla hajautettu, minkd vuoksi Tor-ohjelmisto jul-
kaistiin vapaaseen kayttoon vuonna 2002. Talla tavoin mahdollistettiin Tor-reitittimien
perustaminen ja yll&pitdminen vapaaehtoisten toimesta. (Tor Project 2020/1.)

3.2.1 Miten Tor toimii?

Tor-verkon toiminta perustuu tietoliikenteen hajauttamiseen ympari internetia siten, ettd
sen linkittdminen alkuperéiseen internetkayttdjaan vaikeutuu. Normaalissa Internet-
selailussa kayttajan kone muodostaa suoran yhteyden internet-palvelimelle, kun taas Tor-
verkon kautta kulkeva tietoliikenne reititetd&n kulkemaan kolmen satunnaisesti valikoidun
valityspalvelimen kautta, mikd hankaloittaa tietoliikenteen jaljittamistd. Namé valityspal-
velimet ovat vapaaehtoisten henkildiden, jarjestdjen tai yritysten vyllapitdmia Tor-
reitittimid. (Global Comission on Internet Governance 2015/3; Willner 2018.)

B How Tor Works: 1 5 Tornods
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client obtains a list
of Tornodestrom [l I —

adirectory server.

—— ' —

Dave Bob

Kuva 12. Kéyttdjan Alice laite muodostaa yhteyden Tor-hakemistopalvelimeen saadakseen tiedon

kaytdssa olevista Tor-reitittimista. Lahde: Tor Project 2020
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Kun kayttgja ottaa yhteyden Tor-verkkoon, kayttdjan Tor-selain yhdistyy Tor-
hakemistopalvelimeen, joka yllapitd4 paivitettyd listaa k&ytossa olevista Tor-reitittimista.
Kuva 12 havainnollistaa yhteyden ottamista k&yttajan Alice laitteelta hakemistopalveli-
meen Dave. Kayttdjan Alice Tor-selain lataa informaation kdytdssa olevista reitittimista ja
poimii satunnaisella valinnalla niistd kolme muodostaakseen niiden kautta reitin haluamal-
leen internet-sivustolle. Kuva 13 havainnollistaa tietoliikenteen kulkeutumista Alicen lait-
teelta kolmen satunnaisesti valitun reitittimen kautta Bob-kohdesivustolle. Bob-
kohdesivusto voi t&ssé tapauksessa olla mik& vain clearnetissa sijaitseva internet-sivusto,
kuten esimerkiksi www.bbc.com. On tarked4 huomioida, etta tietoliikenteen kohdistuessa

piilopalveluun, reititys on huomattavasti monimutkaisempi.

E) How Tor Works: 2 5 Tornode
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- . - P e A 3
Dave Bob

Kuva 13. Alicen laite muodostaa yhteyden kolmen Tor-reitittimen kautta clearnetissa sijaitsevalle

Internet-sivustolle Bob. L&hde: Tor Project 2020

Tietoliikenne reitittimelté toiselle on kerroksittain salattua ja kullakin reitittimella on aino-
astaan tieto siitd, mista likkenne on tulossa ja mik& on seuraava palvelin, johon liikenne
reititetdan. (Tor Project 2018; Global Commission on Internet Governance 2015/2; Willner
2018.) Kukin reititin poistaa sille saapuvasta tietoliikennepaketista yhden salauskerroksen
sipulin kuorimisen tavoin, jonka jalkeen tietoliikenne lahetetdén seuraavalle reitittimelle.
Sipulin kuorintaa muistuttavasta salauskerrosten asteittaisesta poistamisesta ohjelmisto
onkin saanut nimens& The Onion Routing, Sipulireititys. (Global Commission on Internet
Governance 2015/1; Willner 2018.)
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Kuva 14. Tietoliikenteen kulkeutuminen guard-solmulta middle-solmulle ja sieltd exit-solmulle ja
viimein clearnetissa sijaitsevalle kohdesivustolle. (Clobal Commission on Internet Governance
2015/2)

Reitittimistd kdytetddn my0ds solmu-nimitystd. Solmuja on kolmea eri tyyppid: guard-
solmu, middle-solmu ja exit-solmu (Global Commission on Internet Governance 2015/2;
Willner 2018). Tietoliikenne kulkeutuu kayttajan laitteelta ensin guard-solmulle, jossa
poistetaan yksi salauskerros, minkd jalkeen data jatkaa kulkua seuraavalle middle-
solmulle. Middle-solmulla poistetaan jalleen yksi salauskerros, jonka jalkeen tietoliikenne
jatkaa kulkua viimeiselle reitittimelle, exit-solmulle. Exit-solmu poistaa tietoliikenteen
viimeisen salauskerroksen ja lahettaa datan halutulle kohdesivustolle. Kohdesivusto nékee,
etté tietoliikenne saapuu palvelimelle exit-solmun IP-osoitteesta, jolloin varsinaisen kaytta-
jan identiteetti jad anonyymiksi. Kuvassa 14 on havainnollistettu tietoliikennetta kayttgjan,
kolmen reitittimen ja clearnetissd sijaitsevan kohdesivuston vélilla. Mitd suuremmaksi
Tor:ia kéyttdvien maaré kasvaa, sitd hankalampi yksittéisia kayttajia on jaljittda (Internati-
onal Institute for Strategic Studies 2016; Willner 2018.)
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Kuva 15. Kun Alice haluaa siirtyd uudelle internet-sivustolle "Jane", hénen laitteensa Tor-

ohjelmisto muodostaa uuden reitin valitulle sivustolle. Lahde: Tor Project 2020.

Tietoliikenne kayttd4d samaa reittid ainoastaan noin kymmenen minuutin ajan, jonka jal-
keen Tor-ohjelmisto muodostaa datalle jalleen uuden reitin kohdesivustoon. (Tor Project
2018; Willner 2018.) Tor-ohjelmisto valitsee uudet reitittimet tietoliikenteelle myos silloin,
kun kayttaja haluaa vierailla toisella internet-sivustolla. Koska tietoliikenne kulkee vahin-
tdan kolmen reitittimen kautta, on Tor-verkon kayttd huomattavasti hitaampaa kuin inter-
netin kayttd tavallisella web-selaimella. (Global Commission on Internet Governance
2015/2; Willner 2018.) Kuvassa 15 on havainnollistettu tietoliikenteen kulkeutumista uu-

delle Internet-sivustolle kolmen uuden satunnaisesti valitun reitittimen kautta.

Tor Project on kehittdnyt myds ns. ’silloiksi’” kutsuttuja reitittimid, joiden tarkoituksena on
estad kayttajaa identifioitumasta Tor-verkon kayttajaksi. Tietoliikenne siltojen kautta on
hitaampaa kuin Tor-verkkoon liittyminen suoraan, mutta se suojaa kayttdjaa sensuurilta
etenkin sellaisissa maissa, joissa Tor-verkkoon paasy saattaa muutoin olla estetty. (Tor
Project 2020.)
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3.2.2 Tor:n kaytto

Tor-ohjelmiston k&ytto on laillista ja sen tarkoituksena on taata internetin k&yttdjien yksi-
tyisyys ja turvallisuus. Yksityishenkilot voivat k&yttaa Tor-verkkoa estddkseen palveluntar-
joajia keradmaésta tietoa heidan sijainnistaan ja internet-kayttaytymisestaan. Tor:ia voidaan
kayttdd anonyymiin viestintan tai paasyyn sellaisille sivustoille, jotka on estetty internet-
palveluntarjoajien toimesta. Tor Projectin mukaan monet journalistit k&yttavat Tor:ia tur-
valliseen yhteydenpitoon lahteittensa kanssa. My6s viranomaiset kayttavat julkisten lahtei-
den valvontaan ja tiedusteluun Tor:ia, jotta kohdesivustot eivat voisi yhdistdd valvontaa
tekevan toimijan IP-osoitetta viranomaistahoon. (Tor Project 2018/1.) Suurin osa Tor-
selaimen k&ytostd on tavallista internet-selailua, mutta anonyymiys mahdollistaa Tor:in
hyddyntdmisen myos rikollisessa tarkoituksessa. (International Institute for Strategic Stu-
dies 2016; Willner 2018.)

Directly connecting users
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Kuva 16. Tor —verkon kéyttdjat maailmanlaajuisesti 2015-2020. Kuvaaja ei ndyta niitd kayttajia,

jotka liittyvat Tor-verkkoon ns. siltojen kautta. (L&hde Tor Project 2020.)
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Directly connecting users from Finland
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Kuva 17. Tor- ohjelmiston kayttajat Suomessa 2015-2020. Kuvaaja ei nayté kayttajié, jotka ovat
liittyneet Tor-verkkoon ns. siltojen kautta. (Lahde: The Tor Project 2020.)

Maailmanlaajuisesti Tor:in pdivittadinen kayttdjamaara on ollut viimeisen viiden vuoden
aikana keskimadrin kaksi miljoonaa tehden muutamia lyhyehkojen aikavélien suuria hy-
pahdyksia (kuva 16). Suomessa Tor:in péivittadinen kayttdjamaard on ollut pitkd&n noin
10 000, mutta viimeisen kahden vuoden aikana k&yttdjaméara on liséantynyt lahemmaés
15 000 (kuva 17). (The Tor Project 2020/2.)

3.3 Piilopalvelut

Piilopalvelut ovat Tor-verkkoon perustettuja internet-palveluita, joihin ei ole mahdollista
muodostaa yhteyttd ilman Tor-ohjemistoa. Piilopalvelut ovat anonyymisti yllapidettyja,
silla Tor-ohjelmisto piilottaa piilopalvelua yllapitavan palvelinkoneen sijainnin ja operaat-
torin identiteetin. Piilopalveluiden web-osoitteet muodostuvat vahintdédn 16 merkin pitui-
sista merkkijonoista ja ovat .onion-loppuisia. (Nurmi 2019, 39; International Institute for
Strategic Studies 2016; Willner 2018.)

Tor Projectin .onion -p&atteinen osoite on http://expyuzz4wqqyghjn.onion (Tor Blog
2019). Merkkijonon perusteella ei ole useimmiten mahdollista paatelld sivuston siséltod, ja
halutessaan vierailla jollakin tietyll4 piilopalvelun sivustolla on .onion-loppuinen merkki-
jono oltava etukateen tiedossa. Jotta piilopalveluiden l6ytaminen olisi helpompaa, on kehi-
tetty Tor-verkossa Googlen tavoin toimivia hakukoneita, jotka etsivat syotettyjen hakusa-
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nojen perusteella sopivia piilopalveluosoitteita. Suomalaisen tutkijan Juha Nurmen kehit-
tdmé hakukone Ahmia on yksi téllainen. (European Monitoring Centre for Drugs and Drug
Addiction 2016; Willner 2018.)

Unigue .onion addresses
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Kuva 18. .Onion -péétteisten osoitteiden méard tammikuusta 2018 toukokuulle 2020. (Lahde Tor
Metrics 2020)

Tor-ohjelmistoa kéytetddn suurimmaksi osaksi tavalliseen internet-selailuun. Vain 3—-6 %
kaikesta Tor-verkon kautta tapahtuvasta tietoliikenteesta kohdistuu piilopalveluihin. (Inter-
national Institute for Strategic Studies 2016; Willner 2018.) Kevaalla 2020 .onion -
paatteisten osoitteiden méaara lahti jyrkkdan nousuun ylittden 200 000 maarén (kuva 18)
(Tor Metrics 2020). Suuresta .onion -paatteisten osoitteiden maarasta huolimatta kuitenkin
vain murto osa niisté on aktiivisessa kayttssa olevia piilopalveluja (Nurmi 2019, 39). Osa
piilopalveluista luo jokaiselle viestille tai jaettavalle tiedostolle oman uniikin .onion -
osoitteen, jolloin osoitteiden maaré kasvaa voimakkaasti (Hellsten 2020).

Piilopalvelut mahdollistavat anonyymin verkkojulkaisemisen, minkd vuoksi osa piilopalve-
luiden siséllosta liittyy jollakin tapaa rikolliseen toimintaan kuten huumausainekauppaan
tai lapsiin kohdistuvan hyvaksikayttomateriaalin levittdmiseen. Lukuisat piilopalvelut tar-
joavat kuitenkin laillista sisaltoa usein liittyen ihmisoikeuksien puolustamiseen. (Nurmi

2019, 40.) Aktivistit ja journalistit kayttavat piilopalveluita blogien julkaisemiseen, jotkin
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sanomalehdet ja ihmisoikeusjarjestdt puolestaan kayttavat piilopalveluita vastaanottaak-
seen arkaluontoisia tietovuotoja. (Tor Blog 2015.)

3.4 Darknet-marketit

Erilaisten verkkokauppojen suosion on nahty kasvavan vuosi vuodelta maailmanlaajuisesti.
Helppo asiointi ja maantieteellisestd sijainnista riippumaton saavutettavuus ovat verkko-
kaupankdynnin menestyksen kannalta merkittavid. My0s laittomia tuotteita on alettu yh&
enenemissa maariin myymaan verkossa. (Europol 2017/2.) Tor-verkkoa hyddyntavasta
laittomasta kaupankaynnistd enemmistd tapahtuu Tor-verkkoon luoduissa kaupankayntiin
keskittyvissa piilopalveluissa, joita kutsutaan darknet-marketeiksi. Darknet-marketit toimi-
vat tavallisten verkkokauppojen tavoin. Niissa tapahtuva kaupankaynti on eduksi seka
myyjalle ettd ostajalle Tor-verkon tarjoaman anonymiteetin ansiosta. (Europol 2017/1,
Willner 2018.)
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Kuva 19. Darknet-marketit on pyritty tekeman mahdollisimman kayttajaystavallisiksi, ja myytavat

tuotteet ovat listattu kategorioittain asioinnin helpottamiseksi. (Lahde McAfee 2017.)

Darknet-marketit ovat useimmiten keskitetysti yllapidettyja markkina-alustoja, joilla tehta-
va kaupankaynti vaatii rekisterditymisen. Mikéli darknet-kauppapaikassa haluaa myyda
omia tuotteitaan, tulee henkilon hankkia myyjatunnukset. Tdman jalkeen han voi toimia
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sivustolla myyjéné. Useat darknet-marketit pyrkivat tarjopamaan mahdollisimman sujuvan
ostokokemuksen asiakkailleen. Monissa darknet-marketeissa myytavét tuotteet ovat listat-
tuina kategorioiden mukaan, mik& helpottaa asiakasta l6ytamaan haluamansa tuotteet (kuva
19). (Willner 2018.)

Keskitetysti yllapidettyjen darknet-marketien lisaksi on olemassa yhden myyjan yllapita-
mi& Single Vendor -kauppapaikkoja. Nimensd mukaisesti néissé kauppapaikoissa sivustoa
yllapitdva henkild myy sivustolla omia tuotteitaan. Yhden myyjan yll&pitdmissé kauppa-
paikoissa myytévia tuotteita ei valttamatta ole luokiteltu kategorioittain. (Willner 2018.)

Darknet-marketeissa kaupat tehd&d&n anonyymisti. Ostaja ja myyja eivat tapaa toisiaan,
vaan ostot tapahtuvat kuten muissakin verkkokaupoissa: asiakas valitsee haluamansa tuot-
teen myyjan sivulta, lisdé sen ostoskoriin ja maksaa tuotteen. Maksaminen toteutetaan kui-
tenkin jollakin virtuaalivaluutalla, useimmiten bitcoineilla. (Willner 2018.) Markkinapai-
kan luonteesta riippuen asiakkaan maksama maksusuoritus ldhtee joko suoraan myyjan
virtuaalivaluutta-tilille tai kauppapaikan yllapitaméén escrow-palveluun. Escrow-palvelulla
tarkoitetaan kéaytanto4, jolla pyritdén takaamaan asiakkaan ostoturva. Jos sivustolla on kady-
tossa escrow-palvelu, myyja saa asiakkaan siirtdmét varat vasta siina vaiheessa, kun asiak-
kaalle luvatut kriteerit tayttava tuote on toimitettu perille. VVaroja séilytetdédn kauppapaikan
escrow-tililla niiden vapauttamiseen asti. (European monioring Centre for Drugs and Drug
Addiction 2016; Willner 2018.)

Darknet-marketit ovat monella tapaa epédvakaita. Ei ole tavatonta, ettd darknet-marketia
hallinnoivat yllapitaja tekee ns. exit-scamin, mika tarkoittaa sitd, ettd yllapitaja sulkee yl-
lattden kauppapaikan tyhjentéen escrow-palvelun kautta tulleet varat itselleen. Myos viran-
omaiset sulkevat sdanndllisin véliajoin laittomia tuotteita myyvia darknet-marketeja. Epé-
vakaudestaan huolimatta darknet-marketit kasvavat suuremmiksi ja sisalloltaan kirjavam-
miksi. Vuoden 2017 l&htien on kuitenkin ollut havaittavissa vahenemista suurten englan-
ninkielisten darknet-marketien méaérassa. Naiden tilalle on sen sijaan tullut lukuisia yhden
myyjan yllapitamid Single Vendor -kauppapaikkoja sekd muun kuin englanninkielisia
darknet-marketeja. (Global Drug Survey 2019.) Yhden myyjan yll&pitdmien kauppapaik-
kojen lisé&ntymiseen vaikuttaa suurten darknet-marketien sulkeminen viranomaisten toi-
mesta. Myyjat saattavat sdilyttadd jossakin suuressa darknet-marketissa hankkimansa asia-
kaskunnan ja alkaa myyda heille suoraan huumausaineita perustamastaan yksityisesta
kauppapaikasta. (Afilipoaie & Shortis 2015, 7; Europol 2017 (SOCTA))
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Luottamus ja maine. Darknet-marketien toiminta perustuu pitkalti luottamukseen. Koska
toiminta on anonyymid, ja kauppaa kaydaan laittomista tuotteista, riski tulla huijatuksi on
korkea. Tdmé& ongelma on darknet-martketeissa ratkaistu systemaattisella palautteenkeruu-
jarjestelméalla. (European Monitoring Centre for Drugs and Drug Addiction 2016; Willner
2018.) Asiakkaan on pystyttava luottamaan myyjan maineeseen, silld mik&an laki ei suojaa
asiakasta huijauksilta. Kun asiakas tilaa darknet-kauppapaikasta jonkin tuotteen, hénta
pyydetédén Kirjoittamaan myyjastd palaute. (Nurmi ym. 2017.) Jopa 71-81 % darknet-
marketeissa tehdyisté tilauksista on arvosteltu asiakkaiden toimesta (Moeller ym. 2017,
1431). Palaute voi olla joko positiivista tai negatiivista, ja se voi liittyd esimerkiksi aineen

pitoisuuteen, pakkaustapaan tai kaupankaynnin sujuvuuteen (Rhumorbarbe ym. 2016).

Palaute on kaikkien darknet-marketin tarjontaa selailevien henkildiden nahtavilla, eik&
myyja ei pysty poistamaan saamaansa palautetta sivustoltaan (European Monitoring Centre
for Drugs and Drug Addiction 2016). Enemmistd kauppapaikoista keréa ja julkaisee tilas-
toa siitd, kuinka paljon yksittaiset myyjat ovat myyneet tuotteita tietyssa aikayksikossa.
Ostajat luottavat myyjaan, jolla on suuri myyntivolyymi; talloin asiakkaan omat ostokset
havidvat massaan. On my6s matalampi kynnys turvautua myyjaan, jota kohtaan muut asi-

akkaat ovat osoittaneet luottamusta. (Willner 2018.)

Palautteenkeruujérjestelmalld on myds varjopuolensa. Saadakseen mahdollisimman hyvan
myyjaprofiilin, myyjdn on mahdollista manipuloida palautejarjestelmad. Myyja voi hank-
kia itselleen useita asiakasprofiileja, ostaa itseltdan tuotteita ja paasta taman jalkeen anta-
maan itselleen positiivista palautetta. Taméa vaaristad myyjaprofiilia ja johtaa siten muita
asiakkaita harhaan. (Moeller ym. 2017, 1431.)
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3.5 Myyntilaudat
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Kuva 20. Sipulikanava-myyntilaudalla julkaistiin avoimia huumausaineiden myynti-ilmoituksia.
(L&hde: Yle 2018.)

Suomessa darknet-marketeissa tapahtuvan laittoman kaupan rinnalla toimii niin sanottujen
myyntilautojen kautta tapahtuva kaupankaynti. Myyntilaudat ovat suomalainen erityispiirre
Tor-verkon kauppatarjonnassa. (Asiantuntija 3, 2019.) Maailmalla ei ole tiedossa vastaa-
vasti toimivia markkina-alustoja, joiden paatoimintamekaniikka perustuu keskustelufoo-
rumeille luotaviin laittomia myyntiartikkeleita kauppaaviin keskusteluketjuinin. (Willner
2018.)

Kaupankaynti myyntilaudoilla tapahtuu siten, ettd myyja luo keskustelufoorumille uuden
keskusteluketjun, jonka ensimmaisessa viestissa julkaistaan myyntiartikkelin kuva ja hinta
(kuva 20). Useimmiten myyja julkaisee viestissaédn myos jonkin salatussa viestisovelluk-
sessa kuten Wickr toimivan nimimerkin tai jonkin hankalasti jaljitettdvan sahkopostiosoit-
teen. (Willner 2018.) Kaupasta sovitaan tarkemmin salatussa viestipalvelussa, ja varsinai-
nen ostotapahtuma hoidetaan kasvotusten ja tuote maksetaan kéteisella (Yle 2016). Sipuli-
kanava-niminen kauppapaikka oli Suomen tunnetuimpia keskustelufoorumin tavoin toimi-
via myyntilautoja. Se oli toiminnassa vuodesta 2014 aina vuoteen 2017, jolloin se suljettiin

viranomaisten toimesta. (Yle 2018.)
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3.6 Virtuaalivaluutat

Darknet-marketien olemassaolon kannalta on valttdmatontd, ettd laittomien tuotteiden
maksaminen voidaan tehda anonyymisti. Virtuaalivaluuttojen ansiosta anonyymi varojen
siirtdminen on mahdollista. (Nurmi 2019, 40.) Anonyymius edellyttda kuitenkin kayttajalta
huolellisuutta ja tarkoituksenmukaisia sovelluksia (Bittiraha.fi 2020). Virtuaalivaluuttoja ei
hallinnoida keskitetysti, vaan ne toimivat internetin vertaisverkossa. Vertaisverkolla tarkoi-
tetaan tietokoneiden muodostamaa verkkoa, jossa kaikki tietokoneet voivat toimia seka
palvelimina ettd asiakaskoneina. Bitcoin on kaikkein yleisin rikollisessa liiketoiminnassa
kaytetty virtuaalivaluutta. Useissa darknet-marketeissa bitcoin on ainoa sallittu maksuvali-
ne. (Europol 2017/1; Willner 2018.)

Bitcoin luotiin ja otettiin k&yttéon vuonna 2009 Satoshi Nakamoto -nimimerkkid kaytta-
neen henkildn tai tahon toimesta. Bitcoin-verkon yll&pito perustuu louhintaan, jonka tar-
koituksena on vahvistaa bitcoin-verkkoon tulevat bitcoin-siirrot. Louhinnan ansiosta
transaktioita on lahes mahdotonta vaarent&a. Bitcoinin arvon méérittelee kysynta ja tarjon-
ta. (Nurmi 2019, 41.) Kaupankéaynti virtuaalivaluutoilla on reaaliaikaista ja arvonsiirto on
nopeaa. Bitcoin-siirron kesto on yleensa noin kymmenen minuuttia. (Willner 2018.)

3.7 Salatut viestisovellukset ja kryptopuhelimet

Seka darknet —marketeissa ettd myyntilaudoilla tehtdvien kauppojen yhteydessé asiakas ja
myyja joutuvat olemaan toistensa kanssa yhteydessé viestien valitykselld, jotta esimerkiksi
asiakas voi ilmoittaa haluamansa toimitusosoitteen tai tapaamispaikan myyjalle. Usein
viestisisallon salaamiseksi kaytetddn erilaisia salaustytkaluja. Salaustydkaluja kayttavat
sekd sivuston yllapitaja, myyjéat ettd asiakkaat. Darknet -marketeissa yksi yleisesti kdytetty
sdhkopostien salausohjelma on PGP, joka on lyhenne sanoista Pretty Good Privacy. (Rhu-
morbarbe ym. 2016; European monioring Centre for Drugs and Drug Addiction 2016;
Willner 2018.)

Viestien valittdminen tapahtuu usein myos jollakin &lypuhelimeen ladattavalla salatulla
pikaviestisovelluksella, kuten Wickr, Signal tai Surepspot (Asiantuntija 3, 2020). Viestiso-
velluksia kéyttdessa viestit ja puhelut kulkeutuvat verkon vélityksell salattuina kayttajalta
toiselle. Salattujen viestisovellusten kayttdminen ei valttamatta vaadi rekisterditymisté pu-

helinnumerolla tai sdhkopostilla, vaan esimerkiksi Wickr ja Surespot edellyttavét ainoas-
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taan kayttajatunnuksen luomista. Wickr-, Signal-, ja Surespot —sovelluksissa on kaikissa
toiminto, joka mahdollistaa jo lahetetyn viestin poistamisen seka lahettgjan, etté vastaanot-
tajan laitteista. (Wickr 2020; Signal 2020; Surespot 2020.)

Tuoreimmissa darknetmarket —kauppaan kytkeytyvissé esitutkinnoissa on noussut esiin
uutena salausvalineena kryptopuhelimet. Rikolliset ovat alkaneet suosia toiminnassaan
kryptattuja alypuhelimia, jotka on hankittu erillisiltd kryptopuhelimiin erikoistuneilta yri-
tyksilta kuten Sky ECC ja EncroChat. (Asiantuntija 3, 2020.) EncroChat lopetti toimintan-
sa kesdkuussa 2020 viranomaisten onnistuttua paasemaén kasiksi yrityksen salattuun puhe-
linverkkoon laajan kansainvalisen viranomaisoperaation yhteydessd. EncroChat oli ennen
toimintansa alasajoa saavuttanut erityisen suosion rikollisten parissa sellaisissa maissa,
jotka toimivat kokaiinin ja kannabiksen salakuljetuksen kohdemaina sek& rahanpesukes-
kuksina. (Eurojust 2020.) Sky ECC -yritys on edelleen toiminnassa ja kuvaa itsedan koko-
naisvaltaisena salattujen puhelinten ekosysteeming, joka tarjoaa asiakkailleen taydellisen
salauksen lahtien salatuista laitteista, tiedonsiirrosta ja tiedon varastoinnista. Puhelimia on
mahdollista saada Android- tai iI0OS -k&yttojarjestelmalld, ja niiden myyntihinta on 700-
2000 euroa. (Sky ECC 2020.)
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4 TOR-VERKON VAIKUTUKSIA HUUMAUSAINEKAUPPAAN

Digitalisaation tultua luonnolliseksi osaksi arkeamme, se on tullut my6s osaksi rikollisuut-
ta. Rikostutkinnan ndkdkulmasta digitalisaatio ndkyy vahvasti etenkin huumausainerikolli-
suudessa, omaisuus- ja petosrikollisuudessa seka talousrikollisuudessa. Digitalisaation
myo0té erityisesti huumausainemarkkinat ovat laajentuneet Tor-verkon anonymiteettia hyo-
dyntéviksi. (Asiantuntija 1, 2019.)

Huumausaineiden myyminen tietoverkkoja hyddyntéen ei ole uusi ilmid. Ensimmadinen
tietoverkkoja hyodyntényt osto- ja myyntitapahtuma tehtiin vuonna 1971 internetid edelta-
neessd Arpanet -tietoverkossa, ja se koski opiskelijoiden valistd marihuanan vaihtoa Stan-
fordin yliopistossa Yhdysvalloissa. Internetin kayton yleistyesséa 1990-luvulla my6s huu-
mausaineiden kayttoon liittyva tietoisuus kasvoi huomattavasti ihmisten keskuudessa. In-
ternet tarjosi uuden aiempaa anonyymimmalta tuntuvan tavan huumausaineita koskevan
tiedon jakamiseen. Tietoa huumausaineiden valmistuksesta, kasvattamisesta ja kaytosta
voitiin internetin myo6td jakaa maailmanlaajuisesti keskustelupalstoilla ja chat-foorumeilla.
(Buxton & Bingham 2015, 3.)

Ensimmadinen Tor-verkkoon perustettu laittomaan huumausainekauppaan keskittyvé sivus-
to ”The Drugstore” luotiin vuonna 2009. The Drugstoren perustamista seurasi muutamien
muiden vastaavien piilopalveluiden perustaminen. Naiden sivustojen tarjoama kaupan-
kéynnin anonymiteetti oli kuitenkin haavoittuvainen, silld maksut suoritettiin k&yttamalla
rahasiirtopalveluita kuten Western Unionia tai Paypalia. Vuonna 2011 perustettu Silkroad
oli ensimméinen darknet-market, joka pyrki turvaamaan anonyymin asioinnin sivustolla
kayttamalla rahan sijasta virtuaalivaluutta Bitcoinia vaihdannan vélineend. Silkroad oli
my06s ensimmainen darknet-market, jossa oli kdytdssa palautteenkeruujérjestelméa. (Buxton
& Bindham 2015, 7-11.) Silkroad suljettiin viranomaisten toimesta vuonna 2013, mutta
pian sen jalkeen perustettiin edeltdjdénsa vastaava Silkroad 2.0 sek& lukuisia muita samoi-
hin toimintamekanismeihin pohjautuvia darknet-marketeja. (European Monitoring Centre
for Drugs and Drug Addiction 2016.)

Darknet-marketien suosio on kasvanut jatkuvasti ja darknetin kautta huumausaineita hank-
kivien henkildiden maaré on lisd&ntynyt vuosi vuodelta. Tastd huolimatta suurin osa huu-
mausaineista hankitaan edelleen henkilokohtaisten kontaktien kautta. (Global Drug Survey
2019.) On kuitenkin mahdollista, ettd uudehkona rikollisuuden ilmiéna tullut huumausai-
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neiden laiton verkkokauppa laajenee niin toimijoiden kuin toiminnasta koituvien voittojen
osalta siten, ettd se alkaa kilpailla talla hetkelld huumausainemarkkinoita vallassaan pita-

vien jarjestaytyneen rikollisuuden muotojen kanssa. (Europol 2017/2.)

Darknet-marketeissa tehdyt varainsiirrot ovat kansainvaliselld tasolla olleet keskimaarin
noin 100 euron luokkaa. Jonkin verran tehd&d&dn myos yli 1000 euron suuruisia varainsiirto-
ja, mutta ne ovat melko harvinaisia. (World Drug Report 2019.) Europolin mukaan jarjes-
taytyneen rikollisuuden ryhmét ovat vain véhaisesséd maarin alkaneet systemaattisesti hyo-
dynt&& darknet-marketeja huumausaineiden myymisessad. Tdman on arveltu johtuvan siit,
ettd nailla rikollisryhmittymilla on jo entuudestaan hyvét verkostot huumausaineiden toi-
mittamista varten. Muutaman viime vuodan aikana viranomaiset ovat sulkeneet useita suu-
ria darknet-marketeja ja lisaksi jotkin kauppapaikat ovat sulkeutuneet yllattden ns. exit
scamien muodossa, mink& on myds arvioitu vaikuttavan siihen, etté niiden suosio jarjestay-
tyneen rikollisuuden piireissa ei ole toistaiseksi noussut merkittavasti. Exit scamilla tarkoi-
tetaan tilannetta, jossa kauppapaikan yllapitdja sulkee kauppapaikan yllattden kavaltaen

samalla escrow-tililla olevat varat itselleen. (World Drug Report 2019.)

Huolimatta siité, etté jarjestaytyneen rikollisuuden ryhmét ensisijaisesti myyvat huumaus-
aineita ns. perinteisia kanavia pitkin, ovat viranomaiset tehneet myos toisenlaisia havainto-
ja koskien jarjestaytyneen rikollisuuden yhteyttd Tor-verkon huumausainekauppaan. Ha-
vaintojen mukaan jarjestaytyneen rikollisuuden toimijat ovat luoneet uudenlaisen liiketoi-
mintamallin Tor-verkossa tapahtuvan huumausainekaupan haivyttdmiseksi ja turvaamisek-
si viranomaisten toimilta. He ovat luoneet useita profiileja ja toimivat aktiivisesti monilla
eri kauppa-alustoilla samanaikaisesti. Tarkoituksena on hajauttaa organisoitu kaupankaynti
siten, ettd se nayttaisi yksittaisten myyjien toiminnalta, ja télla tavoin valttada viranomaisten
kohdistama valvonta. Liiketoiminnan hajauttaminen useille alustoille lukuisia profiileja
kayttden hankaloittaa tekijoiden tunnistamista jarjestdytyneen rikollisuuden toimijoiksi.
(Europol 2019, 45.)

Muutamia vuosia sitten Tor-verkkoa hyddyntdava huumausainekauppa oli vield hyvin mar-
ginaalista; kyse oli I&hinn& nuorista asiaan vihkiytyneistd henkiloista. Talla hetkelld yha
suurempi osa huumausainekaupan ympaérilla toimivista tekijoistd haluaa osansa digitalisoi-
tuneesta huumausainekaupasta. (Asiantuntija 1, 2019.) Rikostutkinnan ndkdkulmasta al-
kaa olla harvassa sellainen huumausainerikostutkinta, jolla ei olisi minkaanlaista yhteytta
Tor-verkkoon. Kun maahan tuodaan ns. perinteisilla kontakteilla eré jotakin huumausainet-
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ta, joka valitetddn muutamalle isolle toimijalle edelleen levitettavéksi eteenpdin, on toden-
nékoistd, ettd jossakin vaiheessa vélitysketjua ainetta myydaén isompina tai pienempiné
madrind jossakin Tor-verkon kauppapaikassa. (Asiantuntija 3, 2019.)

4.1 Tor-verkon kautta ostettavat huumausaineet

Tor-verkon kautta ostettavat huumausaineet ovat pitkalti samoja kuin mit4d myydaan katu-
kaupassa. Tor-verkon kauppapaikoilta saatavilla olevien huumausaineiden kirjo on kuiten-
kin paljon laajempi; kaikenlaisia yhdisteitd ja muuntohuumeita on mahdollista ostaa. (Asi-
antuntija 1, 2019.) Kannabis, MDMA ja LSD ovat maailmanlaajuisesti tarkasteltuna ylei-
simpi& darknetin kautta hankittavia huumausaineita. My0s kokaiinia ja metamfetamiinia on
alettu lisd&ntyvassa maarin hankkia darknetin kauppapaikoista. (Global Drug Survey
2019.)

EU-maissa verkossa tapahtuva kannabiksen myynti on talla hetkelld suhteellisen véhaista
verrattuna perinteiseen tietoverkkojen ulkopuolella tapahtuvaan hankintaan ja valittami-
seen. On tosin odotettavissa, ettd kannabiksen myyminen darknet-marketeissa lisdantyy.
Talla hetkelld kannabiksen myyntid anonyymeill& sivustoilla tapahtuu tiuhaan, mutta maa-
rat ovat padasiassa pienehkoja. EMCDDA:n vuonna 2018 teettdman tutkimuksen mukaan
Alankomaista, Iso-Britanniasta, Saksasta ja Espanjasta tehtiin suurin osa darknet-
marketeissa tapahtuvasta kannabiksen myynnistd. (EMCDDA & Europol 2019.) Huomion-
arvoista kuitenkin on, ettd Suomessa on havaittu viitteita siitg, ett kotimaassa kasvatettua
kannabista on alettu aiempaa enemman kaupata verkossa. Talla on voitu varmistua siitg,
ettd tuotteen toimitus ei esty tullin toimesta, kun aine kulkeutuu myyjélta ostajalle maan-

sisdisend postitoimituksena. (Asiantuntija 3, 2019.)

Tor-verkossa myytavan heroiinin myyntimaarat ovat useimmiten pienié, ja ne toimitetaan
asiakkaille joko postin tai jonkin logistiikkayrityksen kautta. Suurin osa darknet-marketien
heroiinimyynnista paikantuu Alankomaihin ja Saksaan. (EMCDDA & Europol 2019.)
Opiaateista oksikodonivalmisteiden kuten Oxynorm ja Oxycontin valittdminen Tor-verkon
kautta on lisaantynyt. Oksikodonivalmisteita ei mielletd samalla tavoin voimakasta riippu-
vuutta aiheuttaviksi kuin esimerkiksi Buprenorfiini —valmisteita kuten Subutexia, mika voi
selittdd niiden kasvanutta suosiota myds muiden kuin narkomaanien keskuudessa. (Asian-
tuntija 3, 2019.)
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Se missd madrin darknet-marketit syrjayttavat perinteiset kokaiinin valittamismuodot on
epavarmaa, mutta darknet-marketien tuoma anonyymiys on lisénnyt pienid kokaiinimaaria
valittdvien henkiloiden maardd Euroopassa. Darknet-marketeissa kokaiinia kauppaavat
myyjat toimivat padosin sellaisista maista kasin, joissa on muutoinkin aktiivista kokaii-
nikauppaa. Tama viittaa siihen, ettd my0s darknetin kautta myytdvd kokaiini hankitaan
samoja vélityskanavia pitkin, kuin tavanomaisessa huumausainekaupassakin. (EMCDDA
& Europol 2019.)

Darknet-marketeissa myytavistd huumausaineista kokaiini on kaikkein kalleinta, ja sen
myynti tuottaa suurimmat voitot myyjille. Esimerkiksi viranomaisten vuonna 2017 sulke-
massa AlphaBay-darknet-marketissa ehdittiin  myydd kokaiinia pelk&stdan Isossa-
Britanniassa 5,81 miljoonan euron edestd vuosina 2014-2017. Darknet-marketeissa myy-
tavaan kokaiinin hintaan vaikuttaa maantieteellinen sijainti; Suomessa kokaiini maksoi
noin 145 euroa/gramma, kun puolestaan Ruotsissa 72 euroa/gramma. Myyntihinnat saatta-
vat darknet-marketeissa olla kalliimpia kuin katukaupassa, silla asiakkaat ovat valmiita
maksamaan anonymiteetin tuomasta suojasta viranomaisia ja epdmieluisia kaupankayntiin
liittyvid kontakteja kohtaan. (EMCDDA & Europol 2019.)

Anonyymin verkon kauppapaikkojen seurantatietojen perusteella on havaittu, ettd huu-
mausainekauppiaat ympari maailmaa kayttavat darknetid Euroopassa tuotetun MDMA:n
ostamiseen. Anonyymissa verkossa tapahtuvan MDMA-markkinoiden on havaittu helpot-
tavan MDMA:n suoramyyntid kuluttajille. (European Monitoring Centre for Drugs and
Drug Addiction 2019, 32.)

4.2 Tor-verkon vaikutuksia huumausaineiden hankintaketjuun

Tor-verkossa tapahtuva huumausaineiden valittdminen eroaa perinteisestd huumausainei-
den vélittamisestd monella eri tavoin. Tor-verkon anonymiteetin, virtuaalivaluuttojen ja
muiden salaustydkalujen kayton ansiosta, darknetissé tapahtuvaa huumausainekauppaa on
mahdollista toteuttaa siten, ettd huumausaineen tuottajan ja kayttajan vélilla voi olla va-
hemmaén valik&sid. Taman vuoksi hankintaketjut voivat olla lyhyempid ja toimia tehok-
kaammin. (Martin 2014, 52;55.)

Perinteisen huumausainerikollisuuden verkostot ovat useimmiten laajoja ja ylittavat usei-

den maiden rajat. Eri maiden l&pi kulkeva huumausaineiden hankinta- ja vélitysketju on



44

monimutkainen ja se pitda sisallaé&n tuotannon, salakuljettamisen, varastoinnin sekd niin
suurten kuin pienempienkin aineméaarien valittdamisen ja levittdmisen. Ketju koostuu lu-
kuisista eri toimijoista, joilla on térked funktio ketjun toimivuuden kannalta. Etenkin kulje-
tettaessa huumausaineita mantereelta ja maasta toiseen ovat paikalliset toimijat kussakin
maassa ehdottomia. Niin aineen hankkiminen lahtomaasta kuin valittdminen eteenpdin

kohdemaassa edellyttavét erityisté paikallistuntemusta ja kontakteja. (Martin 2014, 52.)

Anonyymiverkossa tapahtuvassa huumekaupassa huumausaineita on mahdollista myyda
tuottajalta suoraan kayttjalle. Tallainen kaupankaynti on kuitenkin suhteellisen harvinais-
ta, silla se mahdollista ainoastaan sellaisten huumausaineiden kohdalla, joita voidaan val-
mistaa synteettisesti tai viljella luonnonmukaisesti. Taméntyyppisid huumausaineita ovat
esimerkiksi MDMA, amfetamiini ja kannabis. Darknet-market-kauppaa tuottajalta suoraan
kayttajalle ei rajoita logistiset esteet, silld aine kulkeutuu ostajalleen erilaisia posti- ja kurii-
ripalveluita hyédyntden, ja siten vaikeammin viranomaisvalvonnan tavoitettavissa. Erilai-
set salausmenetelmét edesauttavat valttdmaan viranomaisten valiintulon. (Martin 2014,
56.)

Viranomaisten tietoon on tullut tapauksia, joissa ulkomaiset rikollisliigat ovat Iahestyneet
yksityisilla viesteilla sopiviksi katsomiaan darknet-market -myyjid ja markkinoineet heille
suuria méarid huumausaineita valitettavéksi eteenpéin. Toisinaan néihin tarjouksiin on tar-
tuttu, ja ndin ollen huumausaineiden hankintaketju on jaanyt suhteellisen lyhyeksi. (Asian-
tuntija 3, 2019.) Darknet-marketien rooli huumausaineiden hankinta- ja valitysketjussa
painottuu kuitenkin ketjun loppupééhén. Aine on tuotettu jossakin muualla ja salakuljetettu
eri kuljetuskanavia hyoddyntden joko kauttakulkumaahan tai perille kohdemaahan.
(EMCDDA 2016.) Miké&li huumausaine péatyy kauttakulkumaassa valitettavéksi darknet-
marketin kautta, on sitd mahdollista myyd& halvemmalla hinnalla, kuin aineen saavuttua
kohdemaahan. Toisaalta kohdemaassa darknet-marketien kautta myytdvat huumausaineet
kulkeutuvat suuremmalla varmuudella ostajille, silla maansisdiset postilahetykset eivét ole

yhté suuren valvonnan alla kuin ulkomailta tulevat toimitukset. (Martin 2014, 58.)

4.3 Darknet-kaupan vaikutuksia huumausaineiden hintaan ja pitoisuuksiin

Mit&d enemman eri vaiheita toimitusketjussa on, sitd korkeampi hinta huumausaineelle tu-
lee. Tamé johtaa siihen, ett4d maksimoidakseen taloudellisen hy6tynsa véliportaan toimijat

usein jatkavat hankkimaansa huumausaine-erda jollakin jatkoaineella, ja valittavat huu-
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mausaine-eran vasta sitten eteenpdin. Hankintaketjun pituus toisin sanoen vaikuttaa usein

huumausaine-erén pitoisuuteen ja hintaan. (Asiantuntija 1, 2019; Martin 2014, 52.)

Toisin kuin perinteisessé huumausainerikollisuudessa, huumausaineiden vélittdminen
darknetin kautta ei valttamatt4 vaadi lukuisia vélikasid, ja siten myds aineen vélittyminen
tuottajalta ostajalle on kokonaisuudessaan halvempaa. Taman on arveltu vaikuttavan ver-
kon kautta myytyjen huumausaineiden pitoisuuksiin niitd nostaen, silla tarvetta aineen jat-

kamiselle voiton varmistamiseksi ei ole samassa suhteessa. (Martin 2014, 57.)

Darknet-marketien yksi tdrked ominaisuus on palautteenantojarjestelma. Myyjien suosio
rakentuu hyvin pitkéalti maineelle, joka muodostuu asiakkaiden antamasta palautteesta.
Palautejarjestelma on valttamaton, jotta asiakkaat voivat varmistua siitg, ettd tilattu tuote
vastaa heid&n odotuksiaan. (Afilipoaie & Shortis 2015, 5.) Ostaja-arvosteluiden perusteella
on helppo tarkistaa jonkin aineen vahvuus ja myyjan ilmoittaman aineen pitoisuuden paik-
kansapitavyys. Myyjat saattavat myos esitelld myytavénad olevien tuotteiden vahvuuksia
laboratoriotulosten perusteella. Tdman vuoksi pitoisuuksiltaan vahvoja aineita on suhteelli-
sen helposti saatavilla. Pitoisuuksiltaan vahvojen aineiden tarjonnan kasvu on puolestaan
vaikuttanut siihen, ettd huumausaineiden hinnat ovat pudonneet radikaalisti. (Asiantuntija
1, 2019.)

4.4 Vahentynyt vakivallan uhka

’Aikaisemmin rikollispiireissa oli ehtona, etta olit iso, lihaksikas tai sinulla
oli paasy aseisiin. Myds maineella ja rikollisjarjeston jasenyydella oli suuri
merkitys.” — Asiantuntija 3 (2019)

Perinteiseen huumausainerikollisuuteen, jossa huumausaineet valittyvat henkilokohtaisten
tapaamisten kautta, on yleisesti yhdistetty véakivalta. VVakivalta on usein systemaattinen osa
koko huumausaineen hankintaketjua. Vékivallalla on pyritty turvaamaan kaupankaynti
pitdmalla niin Kilpailevat rikollisrynmittyméat kuin viranomaistahot loitolla. (Martin 2014,
53.) Perinteisen rikollismaailman ja huumausainekaupan toimijalla on oltava jonkinlaista
vakivaltapotentiaalia, jolla pyritdan vélttdméan huijatuksi tai rydstetyksi tuleminen. Lisaksi
vakivallan uhka toimii pelotteena lisaten velkojen takaisinmaksun varmuutta. (Asiantuntija
3,2019.)
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Darknet-marketeissa tapahtuva myynti ei rakennu henkilokohtaisten tapaamisten varaan,
vaan ostaja ja myyja jaavét toisilleen vieraiksi. Kauppapaikoissa tapahtuvassa huumausai-
nekaupassa ei siten ole tarvetta vakivallan tuomalle pelotevaikutukselle samassa suhteessa
kuin perinteisessd huumausainekaupassa. Toimittaessa verkon valitykselld, eri elementit
maéarittelevat toiminnan. Darknet-marketeissa korostuu myyjan toiminta; onko tuote sita
mit& luvattiin, onko asiakas tyytyvdinen saamaansa palveluun. Darknet-marketissa myyjé-
nd voi toimia sosiaaliselta taustaltaan kuin ulkoiselta olemukseltaankin taysin erilainen

toimija kuin perinteisen huumausainerikollisuuden parissa. (Asiantuntija 3, 2019.)

Anonymiteetin tarjoavien tyokalujen seka postiléhetysten hyddyntdmisen ansiosta darknet-
marketien kautta huumausaineita kauppaavat myyjét eivat joudu yhtd suuressa maarin te-
kemisiin jarjestaytyneen rikollisuuden ryhmien kanssa. N&in ollen rikollisryhmisté aiheu-
tuva vékivallan uhka on jossakin mé&é&rin pienempi. Kilpailua katukauppiaiden valilla
markkina-alueista ei mydskaan synny. On kuitenkin huomioitava, ettd suurin osa hankinta-
ja vélitysketjusta on jarjestdytyneiden rikollisryhmien hallinnassa, ja darknet-marketien
kautta tapahtuva kauppa véhent&é vékivallan uhkaa 1&hinnd ketjun loppupééssa. (Martin
2014, 57.)

Véhentynyt vékivallan uhka Tor-verkkoa hyoddyntédvassa huumausainekaupassa koskee
ainoastaan darknet-marketeissa tehtyd kauppaa. Lautapuolella, jossa kaupoista sovitaan
Tor-verkon puolella, mutta itse myyntitapahtuma tapahtuu kasvokkain, voidaan havaita
vakivallan uhkan kasvaneen. Viime vuosina on raportoitu useista Tor-verkon huumausai-
nekaupankayntiin liittyvista vékivaltaisista ryostoistd. Ryostot toteutetaan siten, ettd sovi-
tuille kaupoille mennéén lahtokohtaisesti ryostétarkoituksessa. Henkilolla ei ole alun pe-
rink&an ollut tarkoitus ostaa tai myydé tuotteita, vaan ryostaa toinen osapuoli. Lautapuolel-
la myyja ja ostaja ovat toisilleen tuntemattomia, eivatka voi olla varmoja toistensa aikeista
ennen kasvokkain tapahtuvaa myyntitapahtumaa. Perinteisen huumausainekaupan puolella
henkilo ei voi tulla tekeméén kauppaa, mikali hanelld ei ole jotakin henkilod antamassa
takuita h&nen luotettavuudestaan. Téllaisia jo sovittuihin kauppoihin liittyvid suunniteltuja
vakivaltaisia ryostojé ei ole aiemmin ilmennyt. (Korhonen 2019.)
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4.5 Kaupanteon riippumattomuus maantieteellisesta sijainnista

’Kuka tahansa, missa ja milloin vain voi hankkia huumausaineita ilman, etta
tuntee ketdan huumausaineiden kayttajaa tai on mukana sellaisissa piireissa;
hankkimiseen tarvittavat sovellukset ovat kaikkien saatavilla paikasta riip-
pumatta’. — Korhonen (2019)

Toisin kuin perinteisessa huumausainekaupassa, online-huumekauppaan ei vaikuta niin-
k&dan maantieteelliset rajoitteet. Tor-verkon kautta tapahtuva kaupankaynti on lisdnnyt
huumausaineiden saatavuutta alueilla, joissa niitd ei kaytdnnossa ole ollut mahdollista saa-
da aikaisemmin. (Asiantuntija 3, 2019.) Ennen darknet-marketien olemassaoloa pienell
paikkakunnalla asuvan henkilon oli vaikea pééasta kasiksi huumausaineisiin ilman henkilo-
kohtaisia kontakteja myyjiin. Nyt tilanne on toinen; riippumatta paikkakunnasta, henkilo
voi tilata suurenkin madran suhteellisen puhdasta huumausainetta anonyymisti verkosta
ulkomailta, ja lahetys saapuu sovittuun osoitteeseen. Tor-verkon kauppapaikoissa tapahtu-
va huumausainekauppa ei myoskaan ole yhta riippuvainen henkil6kohtaisista kontakteista.
Henkilo, joka haluaa myyda tai ostaa huumausaineita, voi tehdd sen anonyymisti darknet-

marketeissa Tor-verkon tuoman anonymiteetin turvin. (Asiantuntija 1, 2019.)

4.6 Tor-verkon huumausainekauppaa suosivat ostajat ja myyjat

Ik& on alkanut nayttaytya sekd Suomessa ettd Keski-Euroopassa muuttuvana tekijanéd huu-
mausainekaupan sédhkdistymisen myo6ta; sekd myyjien ettd ostajien keski-ik& on laskenut.
Yh& nuoremmat henkilot alkavat syyllistyd huumausainerikoksiin verkon avustamana.
Verkossa tapahtuvan kaupankdynnin myotd viranomaisten haaviin on jaanyt aiempaa
enemman sellaisia henkildité, joilla ei ole mink&anlaista aiempaa rikostaustaa. (Hellsten
2019.)

Tor-verkon my6td huumausaineita ostavia henkilditd on aiempaa hankalampi profiloida ja
tunnistaa, silla kayttdjakunta vaikuttaa laajentuneen. Anonymiteetti madaltaa huumausai-
neiden kayttokynnystd, kun pelko kiinnijgdmisesté hdalvenee. Tor-verkon kautta huumaus-
aineita ostavina asiakkaina on saattanut olla normaaleja tyossakayvié hyvatuloisia ihmisia,
yritysjohtajia, perheen isié ja &iteja ja toimettomia. Asiakkaat ovat voineet tilata kayttdan-
nosta suuremman maardn huumausainetta ja vélittdd ostamastaan aineesta kaveriporukal-
leen. (Asiantuntija 2, 2019.)
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’Samat argumentit patevat tassa kuin siing, miksi kivijalkakaupat karsivat
verkkokauppojen vallatessa alaa; verkkokaupassa asiointi helppoa, tuoteva-
likoima on selattavissa ja kaikki hoituu sahkgisesti. Verkkokauppa on tdman
ajan trendi. Se on my6s kuluttajatottumus. Nuoret, jotka ovat tottuneet tila-
maan tuotteita nettikaupasta, tekevat sen myds huumausaineiden kohdalla.”
— Hellsten (2019)

Aineiden helppo saatavuus vetoaa asiakaskuntaan. Sellaiset henkil6t, joilla aikaisemmin ei
ollut paé&syd huumausaineisiin, haluavat herkemmin kokeilla niitd. (Asiantuntija 1, 2019.)
Kynnys huumausaineiden viihdekdyttoon on madaltunut. Myos alaikéisten on aiempaa
vaivattomampi l&dhted kokeilemaan huumeita. Huumausainetta on yksinkertaista hankkia
pieni maaré verkon kautta, ja tuote toimitetaan suoraan asiakkaan ilmoittamaan osoittee-
seen. (Korhonen, 2019.)

Tor-verkon toimintamekanismi tarjoaa rikolliselle toiminnalle anonymiteetin, mik& vahen-
t&4 tunnetta kiinnijadmisriskisté. Tor-verkon kauppapaikat niin lauta- kuin markettipuolella
sisaltavat valtavia madria yksittaisia ilmoituksia liittyen huumausaineisiin tai ampuma-
aseisiin, ja ndma ilmoitukset ovat avoimesti kaikkien nghtdvilla. Tam& antaa kyseista
kauppapaikkaa tutkivalle henkilolle vaikutelman siitd, ettd viranomaiset eivét puutu laitto-
maan toimintaan, ja on talla tavoin omiaan lis4dmaan tunnetta anonymiteetin tarjoamasta
turvasta. (Asiantuntija 2, 2019.) Huumausaineiden ostamiseen liittyva turvallisuuden tunne
voi helpottaa ostopaétoksen tekemisté (Korhonen, 2019).

Tutkimukset viittaavat siihen, ettd valtaosa darknet-marketeista huumausaineita ostavista
henkildistd on 25-30 -vuotiaita miehid. He ovat tydssakéyvié ja korkea-asteen koulutuksen
hankkineita. (European monitoring Centre for Drugs and Drug Addiction & Europol
2017.)

Vuonna 2019 julkaistun Global Drug Survey -tutkimuksen mukaan huumausaineiden os-
taminen Tor-verkon kautta houkuttelee vuosi vuodelta yhd enemman uusia asiakkaita.
Global Drug Survey on vuosittain teetettdva kansainvalinen kyselytutkimus, jolla pyritadan
kartoittamaan huumausaineiden hankintaan ja kayttoon liittyvia trendejd. Vuonna 2019
julkaistuun GDS -kyselyyn vastasi yli 120 000 henkil6d 35:st4 eri maasta. Kyselyssé oli
my0s erillinen darknet-marketeja kasitteleva osio. Kaikkien kyselyyn vastanneiden henki-
I6iden keski-ika oli 29,4 vuotta. 58,5 % kyselyyn vastanneista oli miehid, ja 41,5 % naisia.
Vastaajista suurin osa 66 % kertoivat olevansa tydssakéayvié. (Global Drug Survey 2019.)
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Kuva 21: GDS-tutkimus osoittaa, ettd Suomessa anonyymi verkko-ostaminen on yleisempa& kuin
muualla. (L&hde Global Drug Survey 2019)
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Suomesta kyselyyn vastasi 2184 henkilod. Kyselyyn vastanneiden suomalaisten keski-ika
oli 28,6 vuotta. Vuoden 2019 GDS -kyselyn tuottamien tulosten mukaan peréti 45,2 %
kyselyyn vastanneista suomalaisista olisi hankkinut huumausaineita darknetin kautta (Kuva
21). Lukema on huomattavan paljon suurempi kuin maiden kyselyssé edustaneiden maiden
kohdalla. Myds muihin Pohjoismaihin verrattuna darknetin rooli huumausaineiden hankin-

takanavana oli Suomessa varsin merkittava. (Global Drug Survey 2019.)

“Tavallisilla 18—20 -vuotiailla nuorilla, joilla aiemmin oli 5 grammaa amfe-
tamiinia, jota he sitten jatkoivat ja myivat eteenpdin, saattaa tana paivana ol-
la kilo ainetta”. —Asiantuntija 1 (2019)

Tor-verkkoa hyddyntédvéssd huumausainekaupassa on havaittu merkittdvia eroja etenkin
myyjien kohdalla verratessa ns. perinteiseen huumausainekauppaan. Erityisesti nuorten
tuleminen mukaan toimintaan siirtymélld kayttdjaportaasta bisneksentekoportaaseen on
ollut merkittdvd muutos; nuoret miehet vailla minkdanlaista huumausainerikollisuuteen

liittyvad menneisyytté kaupittelevat huomattavia mééarida huumausaineita. Aiemmin henki-
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I61ta vaadittiin, ettd han on hyva ja luotettava myyja saadakseen ké&siinsa suuremman mé-
ran huumausainetta. Verkossa tapahtuvan kaupankdynnin myota myyjalle ei aseteta saman-
laisia vaatimuksia. Verkon kautta on kenen tahansa helppo tilata esimerkiksi kilo amfeta-
miinia, ja néin ollen toimia maahantuojana. Verkkokaupan my6td maahantuonti onkin li-

saantynyt rgjahdysmaisesti. (Asiantuntija 1, 2019.)

”lhmisid on l&htenyt melko hyvista ldhtokohdista mukaan tahan toimintaan.
Etenkin nuorissa nakyy se, ettda monella olisi ollut edellytykset vaikka mihin
ilman mink&anlaista rikostaustaa, mutta sitten he ovat haistaneet helpon ra-

han ja painuneet samaan suohon.”” —Korhonen (2019)

Sosiaalisen median eri alustojen kuten Instagramin ja Facebookin my6td nuorten parissa
yleiseksi trendiksi on noussut tarve ndyttdd ulospain menestyvalta. Itsetuntoa pyritdén ko-
hottamaan sosiaaliseen mediaan luodun profiilin kautta. Yksi vallitseva piirre, joka nakyy
niin darknet-marketien nuoressa myyjakunnassa kuin tdman paivan nuorissa muutoinkin,
on helpon rahan ihannointi. Tyypillisesti nuoret 18-25 -vuotitaat miehet saattavat myyda
suuriakin méérida huumausaineita, ja samalla he haluavat huumausaineiden myynnist4 haa-

litun vaurauden nékyvan ulospéin. (Asiantuntija 1, 2019.)

Huumausaineiden verkkokauppa hahmotetaan paljon riskittomammaksi kuin perinteinen
huumausainekauppa, minka vuoksi kaupantekoon ryhtymisen kynnys on matalampi (Hell-
sten 2019). On ollut havaittavissa, ettd Tor-verkossa myyntid harjoittavat nuoret eivét
hahmota huumausainekaupasta koituvia uhkia ja seuraamuksia. Kiinni jadddessaan nuori ja
tdman omaiset saattavat olla hdmmentyneitd ja kokea kohtuuttomana sen, ettd nuorta voi

odottaa melko pitka vankeusrangaistus. (Asiantuntija 1, 2019.)

Myynti darknet-marketeissa vaatii suunnitelmallisuutta ja teknologista osaamista (Asian-
tuntija 3, 2019). Toimiakseen myyjand darknet-marketissa tulee luoda oma tili tai luoda
oma kauppapaikka, seka hankkia kaupankayntié varten virtuaalivaluuttatili. Lisaksi myyjan
on monella muulla tapaa pyrittdva toimimaan mahdollisimman anonyymisti jaljittdmisen
estamiseksi. Tama vaatii hiukan perehtymistd ja asiaan vihkiytymistd. (Asiantuntija 1,
2019.). Darknet-marketissa myyntid harjoittavat henkil6t ovat usein jonkin verran koulute-
tumpia kuin lautapuolella. On tosin myos viitteitd siitd, ettd darknet-marketissa toimiva
myyja on aloittanut huumausaineidenmyynnin lautapuolella, ja tdman jalkeen siirtynyt
kauppiaaksi verkkokauppapuolelle. (Asiantuntija 3, 2019.)
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Tamanhetkinen tilanne nayttaytyy siind valossa, ettd Tor-verkossa suuria huumausaine-
madarid myyvat henkilot ovat selkedsti paremmista oloista 1&htoisin kuin ns. perinteisen
huumausainekaupan puolella. Useat viranomaisten kiinni ottamat myyjat ovat olleet kor-
keakoulutettuja, hyvatuloisia, yleensa IT-alalla tydskennelleitd henkilditd, jotka ovat lahte-
neet mukaan verkkomyyntiin. (Hellsten 2019.)

4.6.1 Kaupankaynnin osapuolet lautapuolella

Profiloitaessa ostajia tai myyjid Tor-verkkoa hyddyntdvassd huumausainekaupassa on
huomioitava, tapahtuuko kaupankaynti darknet-marketeissa vai ns. lautapuolella. Toisin
kuin verkkokaupan tavoin toimivissa darknet-marketeissa, lautapuolella kaupoista sovitaan
Tor-verkon keskustelualustalla, mutta myyntitapahtuma toteutetaan kasvotusten. Lautapuo-
lella esiintyvat myyjat ovatkin pitk&lti samoja tekijoitd, jotka aiemmin ovat toimineet katu-
kaupassa. He ovat usein tyottomia tai toimettomia, ja rahoittavat myynnilla oman kaytton-
sé. (Asiantuntija 1, 2019.)

Lautapuolella toimiminen edellyttdd myyjaltd ainoastaan Tor-ohjelmiston ja Wickr-
pikaviestisovelluksen lataamista omaan puhelimeensa sekd myynti-ilmoituksen julkaise-
mista (Asiantuntija 1, 2019). Kaupankaynti lautapuolella on valittomampaa, ja kynnys
toimia lautapuolen myyjand on huomattavasti matalampi kuin darknet-marketeissa (Asian-
tuntija 3, 2019). Lautapuoli vetoaa helppoutensa vuoksi ostajiin. Huumausaineet ovat no-
peasti kasilla, parhaillaan muutaman Wikcr-viestin p&éssd. On mahdollista tehdd hetken
mielijohteesta paatds ostaa huumausainetta, ja oston toteuttaminen on hyvin vaivatonta.
(Asiantuntija 2, 2019.)

4.6.2 Darknetin huumausainekauppa ja naiset

”Omalla kohdallani ei ole tullut viela yhtdkdan naista vastaan, joka olisi

myynyt markettipuolella huumausaineita.”” —Asiantuntija 3 (2019)

Naisten toimiminen myyjind Tor-verkossa tapahtuvassa huumausainekaupassa on hyvin
vahdista verrattuna miespuolisiin myyjiin. (Asiantuntija 1, 2019; Asiantuntija 2, 2019; Asi-
antuntija 3, 2019). Lautapuolella on ilmennyt joitakin naispuolisia myyjid, mutta heitékin
on ollut murto-osa muuhun myyjékuntaan ndhden (Asiantuntija 1, 2019). On myds huomi-
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oitava, ettd suuri osa Suomen vankipopulaatiosta on miehid; naisille suunnattuja vankiloita
on vain yksi koko maassa. Koska nuoret miehet tekevat suhteessa enemmaén rikoksia suh-
teessa muuhun vaestoon, on loogista, ettd nuorten miesten osuus suhteessa naisiin nakyy
voimakkaammin myds Tor-verkkoon liittyvasséa huumausainerikollisuudessa. (Asiantuntija
3, 2019).

4.7 Tor-verkon huumausainekaupan vaikutuksista rikostutkintaan ja ennalta

estavaan toimintaan

Sekd Tullin ettd poliisin ndkokulmasta huumausainekauppa tulee tulevaisuudessa laajen-
tumaan yhd enemmaén verkkoon. Kun palvelut sdhkoistyvat ja digitalisoituvat, vastaavasti
k&y myos huumausainekaupan. (Hellsten 2019; Saukoniemi 2019.) Tulliylitarkastaja Hell-
stenin mukaan yhtend suurena uhkakuvana rikostorjunnan kannalta on, ettd verkossa tapah-
tuvan huumausainekaupan laajuutta ilmiéna ei ymmarretd. Tama johtaa siihen, ettd kysei-
selld rikosalalla ei panosteta riittdvasti rikostorjuntaan, mika véaristaa entisestaan tilanne-

kuvaa. Vaarana onkin ongelmaan herdéa@minen lilan myohaan. (Hellsten 2019.)

Jotta Tor-verkkoa hyddyntavastd huumausainekaupan laajuudesta saataisiin todenmukai-
nen kuva, esitutkintaviranomaisen olisi jarkevaa tehda yhteistyoté yliopistojen ja korkea-
koulujen kanssa tutkimusprojektien muodossa. Keski-Euroopan maissa kuten Hollannissa
ja Itévallassa esitutkintaviranomaiset tekevat jatkuvaa tutkimus- ja kehitystyotd yhdessa
paikallisten teknisten ja humanististen yliopistojen kanssa. Tutkimusyhteistyon synergia-
edut ovat suuret. Suomessa vastaavaa tutkimusyhteisty6td ei vield toistaiseksi ole tehty.
(Hellsten 2019.)

Huumausainekaupan laajentuminen Tor-verkkoon on edellyttanyt seka poliisilta etta tullil-
ta toimintatapojen kehittdmistd huumausainerikollisuuden torjunnassa. Syksylla 2017 jar-
jestettiin valtakunnallisesti huumausainerikostorjunnan teemaviikoilla tehostetusti Tor-
verkon kauppapaikkoihin kohdistuvaa verkkovalvontaa. Valvontaiskun yhtend tavoitteena
oli lisata jokaisessa poliisilaitoksessa valmiuksia Tor-verkkoon kytkeytyvien huumausaine-
rikosten torjunnassa. Tehostetulla verkkovalvonnalla pyrittiin myds lisédmééan tunnetta
kiinnijadmisriskisté. Tehovalvontaviikkojen operaatioista tiedotettiin mediassa tarkoituk-
sella, jotta saataisiin huumausainekauppaa tekevéat henkil6t ymmartamaan, etté he eivét ole
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koskemattomia, vaikka toimivatkin Tor-verkossa. Uutisoinnilla haluttiin vaikuttaa myos

nuorten vanhempiin, jotta heidan tietdmys asiasta lisdéntyisi. (Saukoniemi 2019.)

Tor-verkossa tapahtuvaan huumausainekauppaan on mahdollista puuttua myos sulkemalla
kaupankéyntialustoja. Suomessa Tulli on aktiivisesti toiminut Tor-verkon kauppapaikkojen
sulkemiseksi hyvin tuloksin. (Saukoniemi 2019.) Syksylld 2017 Tulli sulki Sipulikanavan
yhteistyossa keskusrikospoliisin kanssa. Sipulikanava oli keskustelufoorumin tavoin toimi-
va myyntilauta, jossa kéytiin avointa huumekauppaa. Sipulikanava oli perustettu vuonna
2014, ja sivustolla oli aktiivista toimintaa aina perustamisesta sen sulkemiseen saakka.
(Yle 2018.) On kuitenkin huomionarvoista, ettd Sipulikanavan sulkemisen jalkeen toiminta
siirtyi useille muille vastaavasti toimiville myyntilaudoille. Yksi ndista oli Torilauta, jolla

on edelleen aktiivista toimintaa. (Asiantuntija 3, 2019.)

Kevéélla 2019 Tulli onnistui takavarikoimaan suomalaisen Silkkitie-nimisen darknet-
marketin palvelimen, ja ajamaan alas kauppapaikan. Silkkitien kautta oli myyty merkitta-
vid madrid huumausaineita useamman vuoden ajan. Silkkitiehen liittyvén tutkinnan yhtey-
dessd Tulli on saanut takavarikkoon bitcoineja yli 20 miljoonan euron edestd, mika kuvaa
hyvin Silkkitiell&4 tapahtuneen huumausainekaupan laajuutta. (lltalehti 2019.) Silkkitie oli
maailmanlaajuisestikin poikkeuksellisen pitkdan aktiivisena pysynyt kauppapaikka. Silkki-
tie oli myos kansainvélisesti tunnettu, ja sille oli kansainvalisid markkinoita varten annettu
Silkkitien liséksi nimi Valhalla. (Tivi 2019.)

Suuret kansainvéliset AlphaBay- ja Hansa-darknet-marketit suljettiin vuoronperaan kesalla
2017 massiivisessa viranomaisoperaatiossa, jota johti FBI yhdessd DEA:n ja Hollannin
poliisin kanssa Europolin tukemana. (Europol 2017.) Operaation jélkeisessa tiedotustilai-
suudessa viranomaisten viesti oli selked: darknetin tuoma anonymiteetti ei ole aukoton,

eikd suojaa huumausainerikoksiin syyllistyneitd rikossyytteiltd (BBC 2017).

AlphaBay- ja Hansa-darknet-marketin sulkeminen tuotti viranomaisille suuren mé&arén
tietoa niin myyjista kuin asiakkaista, ja tata tietoa jaettiin asianosaisten viranomaisten kes-
ken maailmanlaajuisesti. Tutkimusten mukaan tdmé& vaikutti siihen, ettd usko darknet-
marketien anonyymiyteen vaheni, ja osa darknet-marketeja suosineista asiakkaista lopetti-
vat huumausaineiden hankkimisen tata kautta. On tosin my®s nayttéa siitd, suurempien
darknet-marketien sulkeminen on ainoastaan saanut siell& asioivat henkilot siirtdméén toi-

mintansa muihin suosittuihin darknet-marketeihin. Tadman lisaksi yksittaisten myyjien yl-
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lapitamat single vendor -kauppapaikat ovat kasvattaneet suosiottaan. T&mén on arvioitu
johtuvan siitd, ettd suurissa darknet-marketeissa hyvén ja luotettavan maineen saavuttaneet
myyjat ovat marketin suljettua voineet séilyttdd asiakaskuntansa ja siten perustaa oman
kauppapaikan suljetulle asiakaspiirille. (World Drug Report, 2019.) Kauppapaikkaan, joka
on avoin vain suljetulle yhteis6lle, on vaikea kohdistaa toimenpiteitd viranomaisten toi-
mesta. Suljettuun piiriin on hankala péé&st4, ja on hyvin mahdollista, ettd useat single ven-
dor -kauppapaikat jaavat viranomaisilta 10ytamatta. (Asiantuntija 1, 2019.)

“Poliisilla ei ole en&da sellaista turvaa, etta se voisi pelkastaan tarjontaan
puuttumalla suojella ihmisid huumausaineiden kayt6lta. Tarjontaan voidaan
vaikuttaa vain satunnaisesti ajamalla jokin piilopalvelusivusto alas ja otta-
malla kauppapaikan yllapitaja kiinni, mutta samalla perustetaan lukuisia uu-
sia huumausaineiden myyntiin keskittyvia sivutoja. Nyt yhteiskunnassamme
on pyrittava vaikuttamaan huumausaineiden kysyntaan asenteita muokkaa-

malla, jotta halukkuus ostaa huumausaineita vahenisi.”” — Korhonen (2019)

Tor-verkon my6ta huumausaineiden tarjonnan laajuus ja hankinnan helppous on haastanut
viranomaisia uudenlaiseen ajatteluun ennalta estdvan toiminnan kannalta: huumausainei-
den kysyntdan on pyrittdva vaikuttamaan entistd tehokkaammin. Kysyntéén vaikuttaminen
tapahtuu asennemuokkauksella. Koska darknetissa tapahtuva huumausainekauppa vetoaa
etenkin nuoriin, on asenteisiin vaikuttaminen ensisijaisesti vanhempien ja sidosryhmien
kuten koulujen ja nuoriin kytkettyjen terveystoimien tehtévé. (Korhonen 2019.) Poliisi voi
tukea sidosryhmia lisédmalla esimerkiksi Tor-verkon huumausainekauppaan liittyvaa tie-
toisuutta eri sidosryhmien keskuudessa. (Saukoniemi 2019.) Etenkin lasten ja nuorten van-
hemmat ovat avainasemassa ennalta estavéan tyon kannalta. Heidan tulisi pystyé tunnista-
maan lapsensa puhelimessa verkossa tapahtuvaan huumausainekauppaan liittyvia piirteitéa
kuten Tor-selain ja Wickr:in kaltaiset pikaviestisovellukset. (Asiantuntija 3, 2019.)

’Huumausainebisneksessa mukana olevien elamé on todellisuudessa kaikkea
muuta kuin sitd, milté se sosiaalisessa mediassa nayttaa. Jos esimerkiksi jo-
kin jengildinen ajaa hienolla mersulla, auto ei todellisuudessa ole hanen.
Mies on oikeasti todella velkainen ja tekee pitkia tyévuoroja jossakin varas-

tolla tai siivousfirmassa.” — Asiantuntija 1 (2019)
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Sosiaalisessa mediassa ylellista elamaénsa esittelevilla huumausainerikollisilla on suuri
vaikutus nuoriin. T&ta nuorille valittyvaa kuvaa tulisi pyrkié tietoisesti rikkomaan. (Asian-
tuntija 1, 2019.) Nuorille suunnatussa ennalta estdvassa tyossa olisi tarke&d saada tuotua
esille rikolliseen elamantapaan liittyvaé kdantopuolta ja raadollisuutta. Toiminta on todelli-
suudessa melko julmaa, vaikka sosiaalisessa mediassa kaikki ndyttéisi paéllepéin hyvalta:
on seksuaalista hyvaksikayttod, velkoja, kiristyksid, ihmisten yliannostuksia, pahoinpitelyi-

td. Tama pitdisi voida tuoda tuntuvammin esille. (Asiantuntija 3, 2019.)
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5 YHTEENVETO, JOHTOPAATOKSET JA POHDINTA
5.1 Yhteenveto ja johtopaatokset

Yli kolmasosa Euroopan Unionin alueella toimivista aktiivisista rikollisryhmista toimii
huumausaineiden tuottamisen, salakuljettamisen ja vélittdmisen parissa. EU:n alueella
huumausainemarkkinoiden arvioidaan tuottavan jopa 23 miljardia euroa vuosittain. Huu-
mausaineiden myynnistd saatavat voitot mahdollistavat jarjestaytyneen rikollisuuden ryh-

mien kehittymisen, menestymisen ja muun laittoman toiminnan rahoittamisen.

Huumausaineiden laiton kaupankaynti eri vaiheineen kehittyy jatkuvasti ympéaréivan pai-
neen ja olosuhteiden vélittéméssa vuorovaikutuksessa. Huumausaineiden hankintaketjut
ovat monimutkaisia ja ylittavat usein maiden rajat. Eri huumausaineet salakuljetetaan omia
reittejadn pitkin Eurooppaan. Hankintaketjut muodostuvat lukuisista eri vaiheista ja monis-
ta jarjestaytyneen rikollisuuden toimijoista. Huumausaineiden hankintaketjun alkup&éssa
ovat ne toimijat, jotka valittdvat suuria maaria huumausainetta eteenpdin joko huumausai-
neen tuotantomaassa tai valittomassa yhteydessd siihen. Keskitason toimijat valittavéat
huomattavia méaria huumausaineita eteenpdin edelleen aina katutason vélittdjille. Hankin-
taketjun loppupddssé toimivat ns. katutason myyjat myyvat huumausaineen lopulta kéytta-

jille.

Suomessa huumausaineiden kayton on havaittu lisdéntyneen viimeisen kahdenkymmen-
vuoden aikana. My6s Suomessa huumausainekauppa on ammattimaista ja suurelta osin
jarjestaytyneiden rikollisryhmien hallinnoimaa. Suomeen saapuvien huumausaine-erien
suuruudet ovat nousseet ja myos pitoisuuksien on havaittu voimistuvan muutaman viime
vuoden aikana. Ulkomaalaiset rikollisorganisaatiot ovat merkittdvassa asemassa Suomeen
suuntautuvassa huumausaineiden salakuljetuksessa. Rikollisryhmat ovat monikansallisia,
ja niiden toiminta yhdistda eri maissa toimivia rikollisia toimijoita muun muassa etniseen

taustaan perustuvien kontaktien pohjalta.

Digitalisaatiosta on muodostunut tiivis osa teollisuusmaiden yhteiskuntarakennetta. Digi-
talisaation ollessa yhd enemman l&snd arjessamme, se on tullut myos luonnolliseksi osaksi
rikollisuutta. Etenkin huumausainerikollisuudessa digitalisaatio ndkyy voimakkaasti: huu-

mausainemarkkinat ovat laajentuneet Tor-verkon anonymiteettid hyddyntéviksi.
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Tor on vapaa ohjelmisto, joka mahdollistaa internetin kdyton anonyymisti. Tor-verkon
toiminta perustuu tietoliikenteen hajauttamiseen ympari internetid siten, etta sen linkitta-
minen alkuperdiseen internetkayttajaan vaikeutuu. Normaalissa internet-selailussa kaytta-
jan kone muodostaa suoran yhteyden internet-palvelimelle, kun taas Tor-verkon kautta
kulkeva tietoliikenne reititetddn kulkemaan kolmen satunnaisesti valikoidun vélityspalve-
limen kautta, mikd hankaloittaa tietoliikenteen jaljittdmistd. Suurin osa Tor-selaimen kay-
tosta on tavallista internet-selailua, mutta anonyymiys mahdollistaa Tor:n hyddyntdmisen

my0s rikollisessa tarkoituksessa.

Tor-verkkoon on mahdollista perustaa internet-palvelimia, joihin ei voi muodostaa yhteytta
ilman Tor-ohjelmistoa. Piilopalvelut ovat anonyymisti yllapidettyja, silla Tor-ohjelmisto
piilottaa piilopalvelua yll&pitavan palvelinkoneen sijainnin ja operaattorin identiteetin. Pii-
lopalvelut mahdollistavat anonyymin verkkojulkaisemisen, mink& vuoksi osa piilopalve-
luiden siséllosta liittyy jollakin tapaa rikolliseen toimintaan kuten huumausainekauppaan
tai lapsiin kohdistuvan hyvaksikayttomateriaalin levittdmiseen.

Tor-verkkoa hyodyntavastd laittomasta kaupankdynnistd enemmistd tapahtuu Tor-
verkkoon luoduissa kaupankayntiin keskittyvissa piilopalveluissa, joita kutsutaan darknet-
marketeiksi. Darknet-marketit ovat tavallisten verkkokauppojen tavoin toimivia kauppa-
paikkoja, mutta kaupankaynti niissé tapahtuu anonyymisti. Ne ovat useimmiten keskitetys-
ti yllapidettyja, ja kaupankaynti niissa edellyttaa rekisteroitymista. Keskitetysti yllapidetty-
jen darknet-marketien lisaksi on olemassa yhden myyjan yllapitdmia Single Vendor -
kauppapaikkoja. Nimensa mukaisesti ndissa kauppapaikoissa sivustoa yllapitava henkil6

myy sivustolla omia tuotteitaan.

Suomessa darknet-marketeissa tapahtuvan laittoman kaupan rinnalla toimii niin sanottujen
myyntilautojen kautta tapahtuva kaupankaynti. Myyntilautojen toimintamekaniikka perus-
tuu keskustelufoorumeille luotaviin laittomia myyntiartikkeleita kauppaaviin keskustelu-

ketjuihin.

Tor-verkko vaikuttaa huumausainemarkkinoihin monin tavoin, ja sen vaikutukset nékyvét
muutoksina niin huumausaineiden hankintaketjussa, saatavuudessa, pitoisuuksissa kuin
ostaja- ja myyntikunnassa. Tutkimusten mukaan suurin osa huumausaineista hankitaan
henkilokohtaisten kontaktien kautta. Samalla kuitenkin darknet-marketien suosio on kas-

vanut jatkuvasti ja darknetin kautta huumausaineita hankkivien henkildiden mééra on li-
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sdantynyt vuosi vuodelta. On varsin tavallista, ettd jossakin vaiheessa huumausaineiden
monimutkaista hankintaketjua, Tor-verkko kytkeytyy toimintaan isommassa tai pienem-

massa roolissa.

Tamanhetkinen tilanne nayttaytyy siind valossa, etté jarjestaytyneen rikollisuuden toimijat
eivat merkittavissa maarin ole laajentaneet toimintaansa darknetin puolelle huumausainei-
den myynnissa. Viranomaiset ovat muutaman viime vuoden aikana sulkeneet useita dark-
netissa toimivia kauppapaikkoja, ja liséksi jotkut kauppapaikat ovat sulkeutuneet yllattaden
ns. exit scamien muodossa, minka uskotaan vaikuttaneen darknet-marketeissa tapahtuvan
huumausainekaupan maltilliseen suosioon jarjestaytyneen rikollisuuden piirissd. On myos
viitteitd siitd, ettd jarjestaytyneen rikollisuuden toimijat kayttavat darknet-marketeissa lu-
kuisia eri profiileja useilla eri kauppapaikoilla. T&ma hankaloittaa viranomaisten valvontaa
JR-toimijoiden profiloimiseksi, jolloin heiddn todellinen osallisuus darknet-marketeissa
tapahtuvassa huumekaupassa voi olla suurempi kuin viranomaisten tdménhetkiset arviot

nayttavat.

Tor-verkon kautta ostettavat huumausaineet ovat pitkélti samoja kuin mit4d myydéaén katu-
kaupassa. Tor-verkon kauppapaikoilta saatavilla olevien huumausaineiden kirjo on kuiten-
kin paljon laajempi. Kannabis, MDMA ja LSD ovat maailmanlaajuisesti tarkasteltuna ylei-
simpi& darknetin kautta hankittavia huumausaineita. Kokaiiniin ja metamfetamiinin hank-

kiminen darknet-marketin kauppapaikoista on lisd&ntynyt.

Tor-verkon anonymiteetin, virtuaalivaluuttojen ja muiden salaustydkalujen kaytén ansios-
ta, darknetissd tapahtuvaa huumausainekauppaa on mahdollista toteuttaa siten, ettd huu-
mausaineen tuottajan ja kayttgjan valilla on vdhemman valikésid. Mitd useampi toimija
hankintaketjussa on mukana, sité kalliimpaa huumausaine on ja sitd todennakdisempéaé on,
ettd huumausaineeseen on lisdtty jatkeainetta. Darknetin kautta huumausaineiden valitta-
minen voi olla kokonaisuudessaan halvempaa, ja pitoisuudet voivat olla korkeampia kuin

ns. perinteisessa huumausainekaupassa.

Darknet-marketien palautteenantojérjestelmalld arvioidaan olevan vaikutuksia siellda myy-
tavien aineiden pitoisuuksiin. Ostaja-arvosteluiden perusteella on helppo tarkistaa myyjan
ilmoittaman aineen pitoisuuden paikkansapitavyys. Myyjat saattavat myos esitella myyta-
vana olevien tuotteiden vahvuuksia laboratoriotulosten perusteella. Pitoisuuksiltaan vahvo-

ja aineita on nain ollen helposti saatavilla. Lisaantyminen pitoisuuksiltaan vahvojen ainei-
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den tarjonnassa on puolestaan vaikuttanut siihen, ettd huumausaineiden hinnat ovat pudon-

neet radikaalisti.

Darknet-marketeissa tapahtuva kaupankaynti védhentdd huumausainekauppaan liittyvaa
véakivallan uhkaa. Darknet-marketeissa tapahtuva myynti ei rakennu henkilokohtaisten
tapaamisten varaan, vaan ostaja ja myyjé jadvat toisilleen vieraiksi. Tor-verkon verkko-
kauppapuolella tapahtuvassa huumausainekaupassa ei siten ole tarvetta vékivallan tuomalle
pelotevaikutukselle samassa suhteessa kuin perinteisessé huumausainekaupassa. Vahenty-
nyt vékivallan uhka koskee kuitenkin ainoastaan darknet-marketeissa tehtya kauppaa. Lau-
tapuolella, jossa kaupoista sovitaan Tor-verkon puolella, mutta itse myyntitapahtuma ta-
pahtuu kasvokkain, voidaan havaita vékivallan uhkan kasvaneen. Tapaukset, joissa huu-
mausaineita myymaan tai ostamaan tullut osapuoli on ryostetty, ovat melko tavallisia lau-

tapuolella.

Tor-verkossa tapahtuvaan huumausainekauppaan eivat juurikaan vaikuta maantieteelliset
rajoitteet. Tor-verkon kautta tapahtuva kaupankéynti on lisénnyt huumausaineiden saata-
vuutta alueilla, joissa niitd ei kaytannossa ole ollut mahdollista saada aikaisemmin.

Tutkimusten mukaan valtaosa darknet-marketeista huumausaineita ostavista henkil6ista on
25-30 -vuotiaita miehid, jotka ovat ty0ssédkayvié ja korkea-asteen koulutuksen kayneita.
Tor-verkossa suuria huumausainemaarid myyvat henkilot ovat selkeésti paremmista oloista
l&htoisin kuin ns. perinteisen huumausainekaupan puolella. Useat viranomaisten kiinni
ottamat myyjat ovat olleet korkeakoulutettuja, hyvétuloisia, yleensa IT-alalla tyoskennel-

leitd henkildita.

Aineiden helppo saatavuus vetoaa asiakaskuntaan. Sellaiset henkil6t, joilla aikaisemmin ei
ollut paasya huumausaineisiin, haluavat herkemmin kokeilla niit4. Kynnys huumausainei-
den viihdek&yttoon on madaltunut. Myo6s alaikdisten on aiempaa vaivattomampi l&hteé

kokeilemaan huumeita.

Tor-verkon tarjoama anonymiteetti vahentaa tunnetta kiinnijag&dmisriskista, mika voi helpot-
taa paatoksentekoa huumausaineiden myymisesté ja ostamisesta. Tor-verkon kauppapaikat
niin lauta- kuin markettipuolella siséltavat valtavia maaria yksittdisia ilmoituksia liittyen
myytaviin huumausaineisiin, ja ilmoitukset ovat avoimesti kaikkien nahtavilla. Tamé antaa

kyseista kauppapaikkaa tutkivalle henkilolle vaikutelman siitd, ettd viranomaiset eivat puu-
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tu laittomaan toimintaan, ja on télla tavoin omiaan lisédmaan tunnetta anonymiteetin tar-

joamasta turvasta.

Huumausainekaupan laajentuminen Tor-verkkoon on edellyttanyt seka poliisilta etta tullil-
ta toimintatapojen kehittdmistd huumausainerikollisuuden torjunnassa. Poliisi ja tulli ovat
yhteistyossa jarjestdneet tehovalvontaa kohdistuen Tor-verkon kauppapaikkoihin. Verkko-
valvonnan yhtend tavoitteena on ollut lisatd poliisilaitoksissa valmiuksia Tor-verkkoon
liittyvdn huumausainerikollisuuden torjunnassa. Lisaksi Tor-verkon kauppapaikkoihin
kohdistuvalla tehovalvonnalla on pyritty lisddmaéan esitutkintaviranomaisen nakyvyytta
darknetissd, ja talla tavoin vaikuttaa anonymiteetin tuomaan vaaristyneeseen koskematto-
muuden tunteeseen. Tehovalvontaan liittyvan uutisoinnin on toivottu myos lisddvan van-

hempien tietoisuutta etenkin nuorten omaksuvasta tavasta ostaa huumausaineita.

Viranomaiset niin Suomessa kuin ulkomailla menestyksekk&&sti onnistuneet sulkemaan
lukuisia darknetin kauppapaikkoja muutaman viime vuoden aikana Tadmé on tuottanut vi-
ranomaisille suuren madrén tietoa niin myyjista kuin ostajista, ja tata tietoa on jaettu asian-
osaisten esitutkintaviranomaisten kesken maailmanlaajuisesti. Tutkimusten mukaan dark-
net-marketien sulkeminen on vaikuttanut Tor-verkon kauppapaikoilla asioivien henkildi-
den uskoon anonymiteetin tuomasta turvasta sitd alentaen, ja osa darknet-marketeja suosi-
neista asiakkaista on lopettanut huumausaineiden hankkimisen tata kautta. Tutkimusten
mukaan on kuitenkin myods nayttoa siitd, ettd suurempien darknet-marketien sulkeminen on
ainoastaan saanut siella asioivat henkilot siirtdméan toimintansa muihin suosittuihin dark-
net-marketeihin tai siirtymaan yksittdisten myyjien yllapitamiin single vendor — kauppa-
paikkoihin. Yksittaisten myyjien yllapitamiin kauppapaikkoihin on vaikeaa kohdistaa vi-
ranomaisvalvontaa, silld ne ovat avoimia vain suljetulle asiakaskunnalle ja useat niista jaa-

vat viranomaisilta huomaamatta.

Tor-verkkoa hyédyntdvan huumausainekaupan myoéta huumausaineiden myyjé- ja ostaja-
kunta vaikuttaa laajentuneen. Anonymiteetti madaltaa huumausaineiden kayttokynnysté
sekd paatosté lahted kokeilemaan huumausaineiden myyntid, kun pelko kiinnijadmisesta
halvenee. Aineiden helppo saatavuus vetoaa asiakaskuntaan ja huumausaineiden viihde-
kayttd on aiempaa yleisempad. Sellaiset henkil6t, joilla aikaisemmin ei ollut p&asyéa huu-
mausaineisiin, haluavat herkemmin kokeilla niitd. Myos alaikdisten on aiempaa vaivatto-
mampi l&dhted kokeilemaan huumeiden kéaytt6d. Viranomaisten haaviin onkin jaanyt aiem-

paa enemman sellaisia henkildita, joilla ei ole minkaanlaista aiempaa rikostaustaa. Huu-
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mausaineita ostavia ja myyvia henkiloita on aiempaa hankalampi profiloida ostaja- ja myy-

jakunnassa tapahtuneiden muutosten vuoksi.

Tor-verkon my6ta huumausaineiden tarjonnan laajuus ja hankinnan helppous on haastanut
viranomaisia uudenlaiseen ajatteluun ennalta estdvan toiminnan kannalta; huumausainei-
den kysyntddn on pyrittava vaikuttamaan entistd tehokkaammin. Darknetissa tapahtuva
huumausainekauppa vetoaa etenkin nuoriin, jolloin nuorten asenteisiin vaikuttaminen on
avainasemassa. Asennemuokkauksessa olisi tarke&d onnistua tuomaan totuudenmukaista
kuvaa huumausainerikollisuuteen liittyvasta eldmantavasta. Sosiaalisessa mediassa ylellista
elamaansi esittelevilla huumausainerikollisilla on suuri vaikutus nuoriin. Todellisuudessa
rikollinen eldma on raadollista katkien sisalleen velkoja, kiristyksid, ihmisten yliannostuk-
sia ja seksuaalista hyvéksikaytt6d, vaikka sosiaalisessa mediassa se ndyttaytyy toisenlaise-

na.

Kysyntdan vaikuttaminen on mahdollista nuoriin suunnatulla asennemuokkauksella, mika
edellyttdd ensisijaisesti toimia nuorten vanhemmilta ja heihin kytkdksissa olevilta sidos-
ryhmiltd kuten kouluilta ja kouluterveydenhuollolta. Poliisi voi tukea sidosryhmid lis&é-
maéll& esimerkiksi Tor-verkon huumausainekauppaan liittyvaa tietoisuutta eri sidosryhmien
keskuudessa. Etenkin lasten ja nuorten vanhemmat ovat tarkedssa roolissa ennalta estdvan
tyon kannalta. Heid&n tulisi pystya tunnistamaan lapsensa puhelimessa verkossa tapahtu-
vaan huumausainekauppaan liittyvid piirteitd kuten Tor-selain ja Wickr:in kaltaiset pika-

viestisovellukset.

Rikostorjunnan kannalta merkittdvdnd uhkakuvana on, ettd Tor-verkkoa hyddyntévén
huumausainekaupan laajuutta ilmioné ei ymmarretd, jolloin siihen liittyvaa rikostorjuntaa
el resursoida riittavasti. TAma entisestaén vaaristad tilannekuvaa, kun ilmid nayttaytyy pie-
nempénd kuin mitd se todellisuudessa on, ja vaarana on ongelmaan herd&minen turhan
myo6hdan. Todenmukaisen tilannekuvan saavuttamiseksi esitutkintaviranomaisten olisi
jarkevaéa tehda yhteisty6ta yliopistojen ja korkeakoulujen kanssa erilaisten tutkimusprojek-
tien muodossa, jolloin koulujen ké&ytdssa olevaa valtavaa tutkimusresurssia voitaisiin hyo-

dynt&é rikollisen ilmion laajuuden tutkimiseksi.
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5.2 Pohdinta ja jatkotutkimus

Talla hetkelld huumausainemarkkinat ovat vahvasti jarjestdytyneen rikollisuuden hallin-
noimat. Huumausaineiden valittdminen tapahtuu pitkalti ns. perinteisia kanavia pitkin, ja
Tor-verkon rooli JR-ryhmien toimittamassa huumausainekaupassa ei ainakaan toistaiseksi
ole yhdenveroinen. Yhteiskunnat kuitenkin digitalisoituvat entisestéan, ja tietoverkkojen
hyddyntdminen on jatkuvasti yha tdrkedmmassé osassa jokapdivaisté elamédédmme. Kivijal-
kamyymaldiden siirtyessa internetiin, my6s huumausainekaupassa on alettu entistad enem-
man hyddyntéa internetid. Nuorempi sukupolvi on aiempaa tottuneempi asioimaan interne-
tissd, ja on luonnollista ajatella, ettd myds huumausaineisiin liittyvd kaupankaynti tulee

tulevaisuudessa siirtymaan yha laajemmin verkkoon.

Tutkimuksessa haastatellut asiantuntijat olivat yht4 mielta siitd, ettd huumausaineiden kéyt-
tajakunta vaikuttaa laajentuneen Tor-verkon myoté. Lisdksi yhd useammin on jaényt kiinni
vailla minkaanlaista rikostaustaa olevia henkildita, jotka ovat toimineet myyjind Tor-
verkon kauppapaikoilla. Asiantuntijoiden ndkemykset perustuivat heidan kokemuksiinsa
useiden vuosien tyodskentelystd Tor-verkon huumausainekaupan ympérilld. Kéyttgja- ja
myyjakunnassa havaittuja muutoksia olisi kuitenkin syyté tutkia tarkemmin. Yksi tapa tut-

kia ilmi6td voisi olla sen tarkastelu kriminologisesta nakdkulmasta.

Suomen ensimmaisessd kansallisessa rikoksentorjuntaohjelmassa vuodelta 1999 on todettu
seuraavaa: “’Lahes kaikki rikokset edellyttavéat, ettd motivoitunut rikoksentekija ja otollinen
kohde kohtaavat riittdvan valvonnan ulottumattomissa. Ilman néiden kolmen edellytyksen
samanaikaista tayttymista rikosta ei tapahdu.” (Oikeusministerid 1999.) Taémé rikoksen-
torjuntaohjelmassa esitetty kriminologinen nakokulma rikoksen toteutumisen edellytyksis-
t& perustuu rutiinitoimintojen teoriaan, joka on yksi rikollisuutta selittavia teorioita. Pohdit-
taessa, miten anonymiteetti vaikuttaa paatékseen ryhtyd huumausainekauppaan Tor-

verkossa, rutiinitoimintojen teoria tarjoaa mielenkiintoisen tarkastelukehyksen.

Rutiinitoimintojen teoria keskittyy niihin olosuhteisiin, jotka ovat rikoksen tapahtumisen
kannalta valttdméattomié. Rutiinitoimintojen teorian mukaan rikoksia tapahtuu sielld, missé
ihmisten arkiset rutiinit luovat tilaisuuksia rikosten tekemiseen. Valvonnan puutteesta vies-
tiva tila antaa vaikutelman rikoksen toteuttamisen helppoudesta. (Kiviniemi ym. 2018, s.
237.)
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Rutiinitoimintojen teoriassa tarkedssa asemassa ovat rikoksen kannattavuutta viestivat sei-
kat, jotka vetavat rikollisuutta puoleensa. Tallaisia voivat olla esimerkiksi alueet, joissa on
merkkej& normien rikkomisesta kuten tohrimisié ja huumeruiskuja sek tilat, joissa on vain
vahan normaaleilla asioilla liikkuvia ihmisid. (Kiviniemi ym. 2018, 238.) Tutkimuksessa
haastateltu asiantuntija 2 mainitsi, ettd Tor-verkon kauppapaikoilla avoimesti kaikkien nah-
tavilla olevat ilmoitukset liittyen myytéviin huumausaineisiin ja aseisiin antavat kauppa-
paikkaa tutkivalle henkil6lle vaikutelman siitd, ettd viranomaiset eivat puutu laittomaan
toimintaan. Viestiik0 tdma, ettd kaupanteko on valvonnan ulottumattomissa ja siten rikok-

senteko on darknetin kauppapaikoilla kannattavaa?

Rutiinitoimintojen teorian mukaan rikosten maard on suorassa yhteydessa rikollisuudelle
avautuvien tilaisuuksien ja valvonnan méaardan. Vahéinen valvonta mahdollistaa aktiivi-
semman rikoskayttaytymisen, ja puolestaan lisé&ntynyt valvonta rajoittaa rikollisen toi-
minnan toteuttamista. Kuitenkin on huomioitava mahdolliset rikollisuuden siirtymavaiku-
tukset valvontaa lisattéessa: siirtyvatkd motivoituneet rikoksen tekijat muualle, mikéli val-
vontaa lisatadn jossakin tietyssa paikassa? (Kivivuori 2018, 242.) Verkossa tapahtuvan
huumausainekaupan osalta valvonnan lisd&dmisen siirtymavaikutukset ndyttaisivat toteutu-
neen; aiemmin avoimen cleartnetin puolella tapahtunut huumausainekauppa siirtyi dark-
netin puolelle Tor-verkkoon, jossa viranomaisten suorittama valvonta on haasteellisempaa.
Myohemmin viranomaisten valvonta vaikeutui entisestddn, kun darknet-marketeissa otet-

tiin kayttoon virtuaalivaluutat maksuvélineend. (Buxton & Bingham 2015, 4-8.)

Tulli sulki kevéalld 2019 suomalaisen Tor-verkossa toimivan Silkkitie —kauppapaikan,
joka oli ollut toiminnassa poikkeuksellisen pitk&d&n. Kauppapaikan alasajo tuotti valtavan
madrén tietoa kauppapaikassa asioineista henkilQist4, ja materiaalin kasittelyyn ja esitut-

kinnan suorittamiseen valjastettiin tullin omien toimijoiden lisaksi monia poliisilaitoksia.

Tullin ja poliisin kerd&méastd materiaalista olisi saatavilla runsaasti tilastoitavaa tietoa
kauppapaikalla asioineiden henkildiden idstd, asuinpaikkakunnasta ja sukupuolesta. Tdman
materiaalin lapikdyminen mahdollistaisi sen tutkimisen, millaisia yhteisia piirteitd kauppa-
paikkaa suosineilla ostajilla ja myyjill& on ollut ja avartaisi ké&sitysté Tor-verkon huumaus-
ainekauppaan liittyvan ilmion laajuudesta. 1lmioté olisi kiinnostavaa tutkia kriminologises-
ta nakokulmasta. Silkkitie -tutkinnasta kerattava tieto yhdistettynéd kriminologian ja psyko-
logian ammattilaisten asiantuntijandkemyksiin olisi erittdin mielenkiintoinen jatkotutki-

musaihe.
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