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Tämän opinnäytetyön tavoitteena oli tutkia pilvipalveluita pienyrityksen näkökulmasta, sekä 

selvittää minkälaisia vaatimuksia pienyrittäjällä on palvelun käyttöönotolta. Tavoitteena oli 

saada yrityksen näkökulma tarpeellisiksi koetuista toiminnoista ja täten toteuttaa ne, ottaen 

huomioon tarve ja käyttökohde. 

 

Opinnäytetyön teoriaosuudessa käsiteltiin pilvipalvelua koskien eri palvelumalleja, toteutus-

tapoja, tyypillisiä ominaisuuksia sekä tietoturvaa. Teoriaosuuden avulla saatiin hyvä ymmärrys 

siitä, miksi nämä palvelut ovat etenkin pienyrityksille kustannustehokkaita ratkaisuja. 

 

Tutkimusosuudessa toteutettiin Microsoft Forms -kysely, joka toimitettiin kolme pienyrityk-

selle keväällä 2020. Kysely toimitettiin yritysten yhteyshenkilöille, jotka vastasivat kysymyk-

siin koskien palveluiden yleistä ymmärrystä, lainsäädäntöä, tietoturvallisuutta, haasteita sekä 

lopuksi vaatimuksia toiminnoista, jotka koetaan hyödyllisiksi pilvipalvelu -alustan käyttöön-

otolta. 

 

Tuotetun kyselyn avulla saatiin selvitettyä kunkin yrityksen valinta Microsoft Azure -alustasta, 

sekä siinä vaadituista palveluista, jonka kautta työ pystyttiin kohdentamaan yhden palvelun-

tarjoajan tuotteeseen ja siinä tarjottaviin toteutuksiin.  

 

Tehdyn tutkimuksen perusteella nähtiin, miten kullakin yrityksellä oli samankaltaiset tavoit-

teet ensimmäisen vuoden aikana palvelun käyttöönotolta. Tarkastellessa toimintoja voitiin to-

deta, yritysten halu laajentaa toimintaa ajasta sekä paikasta riippumattomaan työhön, mo-

derniin käyttäjähallintaan sekä toiminnan kehittämiseen. 
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1 Johdanto 

Tieto- ja viestintäteknologian saralla tapahtuu nopeatempoista kehitystä. Pilvipalvelut ovat 

olennainen osa tätä kokonaisuutta. Nykypäivänä ajasta ja paikasta riippumaton työ koskettaa 

yhä useampaa yritystä. Ajatus siitä on aiheuttanut pilvipalveluiden käytön yleistymistä suu-

resti. Pilvipalvelut tuovat etenkin yrityksille hyötyä tässä suhteessa niiden helpon käyttöön-

oton, hallinnan sekä kustannusten suhteen. Etenkin pienyrityksillä on halu päästä mukaan di-

gitalisaation maailmaan, jotta luontaisen kehityksen mukana voidaan pysyä. 

Opinnäytetyöni tarkoituksena on selvittää, onko yritysten vaatimusten mukaisien palveluiden 

toteutus mahdollista, ottaen huomioon pienyritysten resurssit. Tässä opinnäytetyössä käsitel-

lään pilvipalveluiden soveltuvuutta kohdentuen pienyritysten toimintaympäristöihin. Työssä 

keskitytään Microsoft Azure -pilvipalvelualustaan ja sen pienyrityksille tarjoamiin palveluihin. 

Hyödyt, joita pilvipalvelun käyttöönotosta saadaan, jakautuvat moneen osaan. Oli kyse sitten 

etäkäytöstä, resurssien lisäämisestä mutkattomasti tai työasemariippumattomuudesta, nämä 

palvelut tuovat yrityksille vapautta valita liiketoiminnan ja työskentelyn kehittämisen saman-

aikaisesti. Uudet tavat ratkaista ongelmia, tuotettavuuden paraneminen sekä kustannusten 

optimointi ovat avainasemassa, kun mietitään kysymystä, miten pilvilaskenta voi parantaa yri-

tyksen jokapäiväistä toimintaa. (Heikinmäki 2017.)  

Liiketoiminta, jota yritys harjoittaa, ei suurimmassa osin määritä sitä, onko heidän hyödyllistä 

ottaa käyttöönsä digitaalisia työvälineitä. Suurena tekijänä on tarve yksikertaisempaan työs-

kentelyyn. 2000-luvun alusta lähtien on huomattu selvä kasvu pilvipalveluiden yleistymisessä, 

ja siitä lähtien monet suuret yritykset alkoivat tuomaan omia palveluitaan julkisesti käytettä-

viksi. (Foote 2017.) 
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2 Työn lähtökohta ja tarkoitus 

Tässä opinnäytetyössä syvennytään siihen, mitä vaatimuksia pienyrittäjillä on pilvipalveluym-

päristöltä. Opinnäytetyön alkuvaiheessa toteutettiin kysely kolmelle asiakasyritykselle. Kyse-

lyssä kerrytettiin vaatimuksia pilvipalvelun käyttöönotolta. Saatujen tulosten pohjalta pystyt-

tiin vertailemaan Microsoft Azure -alustan eri palveluita keskenään. Tämän kautta määritel-

tiin, mitkä toiminnot ovat mahdollista saatujen vaatimusten puitteissa toteuttaa.  

2.1 Tutkimuskysymykset ja tutkimustavoitteet 

Tässä opinnäytetyössä keskityttiin selvittämään seuraavia tutkimuskysymyksiä: 

- Mitä vaatimuksia pienyrittäjät asettavat pilvipalveluympäristölle? 

- Miten pilvipalveluympäristö voi vastata pienyrittäjien vaatimuksiin? 

- Kuinka pienyritys hyötyy pilvipalvelun käyttöönotosta? 

Näihin kysymyksiin pyrittiin vastaamaan tekemällä kysely. Saatujen tietojen avulla palvelut 

pystyttiin määrittelemään ja vaatimukset selvittämään. Näiden pohjalta tutkittiin Azure-alus-

taa ja käytiin konkreettisesti läpi alustan toimintoja. 

Opinnäytetyön tavoitteena on selvittää, minkälaisia toimintoja sekä palveluita pienyritykset 

tarvitsevat ennen pilvipalveluun siirtymistä. Tämän lisäksi opinnäytetyössä tarkastellaan, 

onko pilvipalvelun käyttöönotolla mahdollisuus parantaa pienyrityksen toimintaa. Parantamis-

kohteet ovat yrityksillä aina yksilölliset ja parantuminen tarkoittaa eri yrityksille eri asioita. 

Yrityksen sisäistä kehitystä voi kuvata esimerkiksi työn tehokkuuden paraneminen, toiminnan 

laajeneminen, taloudellisten kustannusten väheneminen tai tehostettu tietoturva.  

Kun harkitaan pilvipalvelun käyttöönottoa, on tärkeää tietää saatavilla oleva osaaminen, joita 

palveluiden pystytys vaatii. Oli kyseessä sitten pieni, keskikokoinen tai suuri yritys, tulisi aina 

tehdä tarpeeksi taustatutkimusta ennen käyttöönottoa. Näin voidaan saada mahdollisimman 

selkeä käsitys järjestelmästä, jonka käyttöönottoa harkitaan. Kun kyseessä on yksi palvelu-

alusta, jonka käyttöönotto tullaan tekemään, täytyy olla varma palveluista, joita alusta pitää 

sisällään. Microsoftin Azure-alusta sisältää lukuisia moderneja ratkaisuja nykyajan tarpeisiin, 

joten sopivan toiminnon ja toteutustavan löytyminen ei pitäisi tuoda ongelmia tai esteitä 

pienyrityksen vaatimuksiin. 

Tutkimuksesta saatua tietoa voidaan hyödyntää palvelun yleisen ymmärryksen puitteissa. 

Opinnäytetyön tavoitteet vastaavat omia henkilökohtaisia tavoitteitani työelämässä ja projek-

teissa, joita tulen tekemään joko itsenäisesti tai työskentelemässäni yrityksessä. Tutkimusta-

voitteet vastaavat myös henkilökohtaisen kehittymisen tavoitteita osaamisen sekä käsitteiden 

ymmärtämisen osalta.  
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2.2 Aihealueen rajaus 

Yksittäisten pilvipalveluiden käyttö on suunnattu enemmän yksityisten tahojen hyödyntämistä 

varten, jonka takia opinnäytetyö kohdentuu keskitetyn palvelualustan tutkimiseen, joka tuo 

enemmän mahdollisuuksia organisaatioille kehittää jokapäiväistä toimintaansa. 

Opinnäytetyön aihealue on rajattu palveluiden kartoitukseen, toteutukseen ja pääpiirteiden 

dokumentointiin Microsoftin Azure-alustalla.  

2.3 Keskeiset käsitteet 

Pilvipalvelu on laiteriippumaton konsepti, jossa yrityksen resurssit eivät ole allokoituna 

omassa palvelinympäristössä vaan palveluntarjoajan palvelimilla, joiden kautta asiakas käyt-

tää haluamiaan palveluita. 

Integraatio on toimenpide, jossa eri järjestelmiä tai ohjelmistoja liitetään toisiinsa, jotta ne 

voivat kommunikoida keskenään. Idea tässä on tuoda eri komponentteja yhteen luomaan jär-

jestelmäkokonaisuuden, jossa tietovirrat kulkevat eri järjestelmien välillä. (Haglund 2018.) 

Virtualisointi on prosessi, jossa virtuaalinen instanssi esimerkiksi palvelimesta tai käyttöjär-

jestelmästä luodaan simuloimaan fyysistä järjestelmää. Tämä perustuu ohjelmiston luomaan 

versioon fyysisestä resurssista. (Techopedia 2017.) 

Active Directory on Microsoftin luoma käyttäjähakemistopalvelu, joka toimii Windowsin pal-

velinalustoilla. Palvelun avulla voidaan tarkastella siihen kuuluvia resursseja, perusteellinen 

käyttötarkoitus sillä on käyttäjänhallinta. Järjestelmänvalvojat määrittävät oikeuksia käyttä-

jille, jotka sijaitsevat AD:ssa. (Wikipedia 2019.) 

On-premises tarkoittaa yrityksen omissa tiloissa ja hallinnassa olevia tietoteknisiä resursseja. 

Esimerkiksi oma palvelinsali. Paikallisesti hallinnassa olevaan ympäristöön tarvitaan enemmän 

huoltotoimenpiteitä ja kustannukset ovat korkeampia, kuin kolmannen osapuolen hallin-

noimiin resursseihin, jossa omat sovellukset sijaitsevat.  

3 Pilvipalvelun määrittely 

Tässä luvussa syvennytään pilvipalveluiden eri määritelmiin. Mikä pilvipalvelu itsessään on ja 

minkälaista toimintamallia se hyödyntää. Pilvipalveluun liittyy paljon eri osa-alueita, joita 

käydään alaluvuissa läpi. Luvussa käsitellään myös tietoturvaa sekä pilven erilaisia toteutusta-

poja. 
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3.1 Pilvipalvelu 

Pilvipalvelu on laiteriippumaton konsepti, joka tarkoittaa infrastruktuurin käyttöä palvelun-

tarjoajan hallinnoimilta palvelimilta. Käyttöä varten vaaditaan internetyhteys ja palveluihin 

päästään käsiksi itsepalveluportaalin kautta, jossa pilvilaskennan resursseja voidaan hyödyn-

tää. Asiat, jotka ovat olennaisia pilvipalveluille ja joiden kautta käsite pilvessä olemisesta on 

normalisoitunut, ovat: 

1. Itsepalvelu (toimii käyttöliittymän kautta ja asiakas pystyy hallinnoimaan pal-

veluita sekä saada ne käyttöönsä ilman palveluntarjoajan tukea.) 

2. Resurssipoolit (fyysisten sekä virtuaalisten resurssien dynaaminen jakelu, joka 

mahdollistaa resurssien lisäyksen sekä vähentämisen tarpeen mukaisesti.) 

3. Skaalautuvuus sekä joustavuus (tarjoaa mahdollisuuden skaalata joustavasti 

hankittuja palveluita tarpeen mukaan.) 

4. Monipuoliset verkkoliitännät (palveluihin käsiksi pääsy ei ole laiteriippuvainen 

eikä esimerkiksi yrityksen sisäverkon takana, vaan ainoa vaatimus on laite, 

jossa on internetyhteys.) 

5. Saatavuus ja sietokyky (palvelimet ovat jaettu eri sijainteihin ja työmäärät 

ovat jaettu palvelimien kesken, jotta palvelut eivät pysähdy, jos yksi palvelin 

sammuu.) 

6. Tietoturva (tietoturva taataan suurimmilta osin yllä mainittujen pilvipalvelun 

ominaisuuksien takia, tähän on myös palveluntarjoaja sekä palvelusopimus 

osallisena.) 

7. Maksa vain käytöstä (tämä malli on yksi pilvipalveluiden tunnetuimmista omi-

naisuuksista, yleisesti maksu tapahtuu vain käytetyistä resursseista eikä itse 

tietyn palvelun tai toiminnan hankinnasta.) 

(Jones 2020.) 

3.2 Palvelumallit 

Pilvestä voidaan toteuttaa erilaisia palvelumalleja, jotka perustuvat joko sovelluksen, infra-

struktuurin tai palvelualustan hyödyntämiseen ulkoisena palveluna. Yhteisenä seikkana näissä 

palvelumalleissa on matala aloituskynnys, koska asiakkaan puolelta ei vaadita suuria infra-

struktuuriin kuuluvia asioita. Nykyaikana käytetyimpiä palvelumalleja ovat SaaS (Software as 

a Service), IaaS (Infrastructure as a Service) sekä PaaS (Platfrom as a Service), joista suosituin 

on SaaS. (Rittinghouse & Ransome 2017, 58.)  

Kolme suurimmasta nykyisin käytetystä palvelumallista ovat siis joko sovellus-, infra- tai alus-

tapohjaiset palvelut ja niiden käyttötarkoitukset myös eroavat toisistaan jonkin verran: 
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SaaS tarkoittaa ohjelmistoa palveluna. Ohjelmiston jakelu asiakkaille tarjotaan palveluntarjo-

ajan palvelimilta. Tällä mallilla toteutetaan valmiin sovelluksen käyttö asiakkaalle. Hallin-

nointi sekä ylläpito jäävät toimittajan vastuulle. (Imnicsnebula 2018a.) 

IaaS on infrastruktuuri palveluna. Malli toimii siis virtuaalisen tietokoneinfran ympäristönä, 

joka toimitetaan asiakkaan käyttöön. Virtuaalikoneet ovat yksi esimerkki Iaas palvelusta, joi-

den päälle voidaan omia sovelluksiaan asentaa. Tässä kuitenkin on huomiona, että alustan 

konfigurointi on asiakkaan omalla vastuulla, mutta he omaavat myös omistajuuden sekä hal-

linnointi oikeudet omiin sovelluksiinsa. (Rittinghouse & Ransome 2017, 62.) 

PaaS eli pilvialusta palveluna. Malli on perusidealtaan tarkoitettu sovellusten kehittämiseen, 

testaukseen sekä julkaisua varten. Koska PaaS tarkoittaa alustaa, se sisältää myös infrastruk-

tuurikerroksen eli IaaS-mallin sisällään. Tässä mallissa asiakkaalla on huolehdittavanaan pel-

kästään tuottamansa sisältö, kun taas palveluntarjoaja hoitaa itse alustan huollon ja ylläpito-

toimenpiteet. (Imnicsnebula 2018b.) 

3.3 Käyttöönottomallit 

Palvelumallien lisäksi on myös olemassa erilaisia toteutustapoja, joilla palvelu voidaan toteut-

taa. Toteutustavat jakautuvat pääosin siihen, keillä on infrastruktuurin hallintaoikeus, sekä 

missä se sijaitsee (ks. kuvio 1). Yleisimmät toteutukset jakautuvat julkisen, yksityisen, yhtei-

sön sekä hybrid-pilven käyttöön. Jokaisella toteutuksella on omat hyöty- ja haittapuolensa, 

jotka vaikuttavat olennaisesti asiakkaan valintaan oikeasta toteutuksesta omaan ympäris-

töönsä. (Shaptunova 2020a.) 

Julkinen pilvi on yleisimmin nähtävä ja käytetty pilven toteutustapa. Palvelu on julkisesti 

saatavilla asiakkaille. Tässä toteutuksessa sekä palvelualusta, että siihen luotu sisältö sijait-

see palveluntarjoajan palvelimilla.  

Yksityinen pilvi on samanlainen toteutukseltaan julkisen pilven kanssa. Eroavana tekijänä on 

palvelun kohdennus yhden tietyn asiakkaan tai organisaation käyttöä varten. (Wallenius 

2016a.) 

Yhteisöpilvi muistuttaa yksityisen pilven toteutusta siinä määrin, että se on tarkoitettu mää-

ritetyn kohteen käyttöä varten. Kuten nimestä voidaan arvata, toteutus on tarkoitettu useam-

man organisaation käyttöä varten, joiden välillä on luottamusta. Tässä toteutuksessa infra-

struktuuri sekä resurssit jaetaan asiakkaiden välillä ja niitä pääsee hallinnoimaan vapaasti. 

(Shaptunova 2020b.) 

Hybrid-pilvi muodostuu useamman eri pilviympäristön kokonaisuudesta. Eri palveluntarjo-

ajilta hankittuja IaaS, SaaS ja PaaS-palveluita voidaan yhdistellä keskenään luomaan yksi ko-

konaisuus. (Wallenius 2016b.) 
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Kuvio 1: Käyttöönottomallien eroavaisuudet (Shaptunova 2020) 

3.4 Tietoturva  

Pilvipalvelut toimivat verkkoyhteyden välityksellä, jonka takia niiden käytöstä nousee tieto-

turvaan liittyviä kysymyksiä varsinkin organisaatioiden keskuudessa. Organisaatioissa välite-

tään paljon arkaluontoista tietoa. Oli kyseessä sitten pieni tai suuri yritys, olennaiset selvitet-

tävät asiat palveluja hyödyntäessä ovat esimerkiksi tallennetun tiedon maantieteellinen si-

jainti, siellä olevan tiedon elinkaari sekä omistajuus ja käyttöoikeudet (ks. kuvio 2). Nämä 

ovat seikkoja, jotka ovat asiakkaille tärkeässä asemassa ja ne ovat riippuvaisia palveluntarjo-

ajasta sekä palvelusopimuksesta. (Kyberturvallisuuskeskus 2014, 7-12.) 

Kysymyksiä tai ongelmakohtia pilvessä olemiseen liittyy kuitenkin paljon ja vaikka palvelun-

tarjoajien omat toimenpiteet uhkien minimoimiseksi olisivatkin huipussaan, on aina olemassa 

vaara tietomurtoon tai palvelinympäristön vioittumiseen. Näistä nousee esille kysymyksiä 

siitä, miten ja millä tavalla tiedot voidaan suojata, varmuuskopioida tai palauttaa vahingon 

tai uhan sattuessa.  
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Tietoturvariskien arviointiin kannattaa laittaa huomiota isolla painolla. Olennaista on huomi-

oida omaisuus eli järjestelmä tai sovellus, joka pitää sisällään tietoa, mikä koskee pilvipalve-

lua. Tulee arvioida, kuinka kriittisestä asiasta on kyse mahdollisen tietovuodon tai palvelun 

toimimattomuuden tapahtuessa, eli vaikuttaako se liiketoimintaan tai jokapäiväiseen työhön 

suuresti. Myös toteutustavan valinta ja kokonaisarkkitehtuurin, eli datavirtojen yhteys eri jär-

jestelmiin on hyvä selventää. Tämänkaltaisen kokonaisuuden selventäminen on tärkeää ottaa 

huomioon, kun puhutaan tietoturvasta. (Wallenius 2016.) 

 

Kuvio 2: Asiakkaan ja palveluntarjoajan osallisuus (Microsoft Docs 2019) 

Turvallisuuteen vaikuttavat tekijät jakautuvat moneen osuuteen. Käytettävät teknologiat, 

toimintamallit, sertifioinnit, ohjelmistojen päivityskäytännöt sekä salattujen yhteyksien 

käyttö liittyvät tekniseen turvallisuuteen. Näiden avulla voidaan varmistaa palvelun sopivuus 

organisaation vaatimuksiin teknisellä tasolla. Myös oma toimintaympäristö, pilvipalvelun fyysi-

nen ympäristö sekä siellä toimivan henkilöstön turvaluokitus vaikuttavat tietoturvaan olennai-

sesti. (Kyberturvallisuuskeskus 2014, 12-13.) 

4 Tutkimusmenetelmät 

Opinnäytetyössä käytettiin laadullista eli kvalitatiivista tutkimusmenetelmää. Tiedonkeruu-

menetelminä käytettiin pääasiassa ennakointia, kyselyä sekä dokumenttianalyysiä. Ennakkoar-

vioiden avulla luotiin keskeinen kuva siitä, mitä palveluita sekä toimintoja pienyritykset tar-

vitsevat pilvipalvelun käyttöönotolta. Kysely luotiin ennakkoarvioiden pohjalta ja toimitettiin 

yrityksille, josta saatiin tarpeeksi tietoa koostamaan tarkempi kuvaus palveluista, joita yrityk-

set tulevat kokemaan tarpeellisiksi. Dokumenttianalyysin avulla kartoitettiin tarpeellisia toi-

mintoja yksityiskohtaisesti, joista lopulta saatiin tarkka kuvaus palveluista, jotka ovat tarpei-

den puitteisiin sopivia. 
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Laadullisessa tutkimuksessa ei ole mitään määritettyä menetelmää, jolla se voidaan toteut-

taa, vaan pikemmin kyse on tutkimusaineiston kerääminen todellisissa konteksteissa. Tutki-

muskysymykset ovat olennainen osa laadullista tutkimusta, koska alkupäässä ne auttavat ym-

märtämään tutkimuksen fokuksen sekä tarkastelun merkityksen. (Järvenpää 2006.) 

4.1 Eettiset näkökulmat 

Eettistä näkökulmaa tulee harkita tarkoin, kun kyseessä on yrityksiltä kerättyä tietoa jonkin-

laisen päätöksen tai tuloksen luomista varten. Ennen tutkimustiedon saamista on tutkittaville 

ilmoitettava, mihin ja mitä varten heidän antamiaan tietoja tullaan käyttämään. On myös 

varmistuttava siitä, että tutkittava on ymmärtänyt tämän. Tämä on keskeinen osa läpinäky-

vyyden periaatetta, jossa tutkittavalle selvennetään mitä varten tietoja kerätään sekä käsi-

tellään. (Saaranen-Kauppinen & Puusniekka 2006a.) 

Luottamuksellisuus sekä anonymiteetti ovat suuressa osassa tutkimuksen eettistä näkökulmaa. 

Tutkittavien henkilöllisyyttä tulisi aina varjella niin hyvin kuin pystyy, jotta julkaistussa teok-

sessa ei käy ilmi, mistä tutkimustieto on työhön saatu. Tutkijan on myös pystyttävä raportoi-

maan tulokset niin tarkasti ja rehellisesti kuin se on suinkin mahdollista. (Saaranen-Kauppinen 

& Puusniekka 2006b). Kyselyyn valikoiduille yrityksille annettiin mahdollisuus pysyä täysin 

anonyymeinä. Tiedoksianto opinnäytetyön tarkoituksesta ja tavoitteista annettiin sähköpos-

titse yritysten yhteyshenkilöille. 

4.2 Dokumenttianalyysi 

Dokumenttianalyysi käsittää tutkimusaineiston analyysiä, jota ei välttämättä saada kootuksi 

välittömillä tai suorilla teoilla. Dokumenttien käyttö tuo vaihtoehtoisen tavan saada aineisto 

kasaan suullisen haastattelun tai kyselyn sijasta ja valmiiden dokumenttien tarkastelu luo 

mahdollisuuden parempiin tuloksiin, jos tutkittavasta ilmiöstä ei ole aiempaa havaintoa tai 

siitä ei ole yleisesti vielä paljon tietoa. (Anttila 2014.) 

Opinnäytetyössä hyödynnettiin dokumenttianalyysia vertailemaan kyselystä saatuja tuloksia 

Microsoftin tuottamaan dokumentaatioon Azure-alustan palveluista sekä toiminnoista. Näin 

saatiin mahdollisimman tarkat havainnot esille siitä, minkälaiset toteutukset ovat mahdollisia 

yrityksen vaatimuksiin nähden. Kyselystä tuli esille paljon teknistä tutkimustietoa. Sitä pys-

tyttiin vertailemaan jo valmiina olevaan tekniseen dokumentaatioon, josta pystyttiin teke-

mään johtopäätöksiä palveluista, jotka sopivat saatuihin vaatimusmäärittelyihin.  

4.3 Kysely menetelmänä 

Kyselylomake tiedonkeruuvälineenä toimii ainoastaan, kun kyselyyn määritetään halutut kysy-

mykset huolellisesti ja tarkkaan. Koko tutkimuksen onnistuminen on näiden kysymysten sekä 

vastausten varassa. Tilastollisesti sekä sisällöllisesti oikein tuotetut kysymykset auttavat itse 
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tutkimuksen tekijää, kuin myös vastaajaa saamaan halutun lopputuloksen kyselyltä. (Vehka-

lahti 2019, 20.) 

Vehkalahti (2019, 40) myös tarkentaa, että mittauskyselyssä ei ole niin suoraviivaista, kuin 

yleisellä tasolla voisi kuvitella: mittauksen luotettavuuteen sekä laatuun kuuluvissa seikoissa 

sisällölliset, tekniset, kulttuurilliset, tilastolliset sekä kielelliset tekijät ovat avainasemassa. 

Tutkimuksessa kyselyä käytettiin kartoittamaan yrityksien mielipiteitä sekä olettamuksia, 

joita heillä on pilvipalveluista. Kyselyyn laadittiin myös kohdentavia kysymyksiä, joilla tiedus-

teltiin yritysten lopullisia, yksilöllisiä vaatimuksia palvelulta itseltään. Näissä vastaukset sai 

kirjoittaa myös vapaaseen tekstikenttään. Tämän tutkimustiedon avulla saatiin selkeät visiot 

toiminnoista ja palveluista, joita lähdettiin tutkimaan Microsoftin Azure-dokumentaatiosta. 

Tällä tavalla päädyttiin lopullisiin tuloksiin palveluista, jotka sopivat yritysten käyttötarpei-

siin. 

5 Vaatimusten selvitys  

Tässä luvussa tutkitaan yritysten vaatimuksia ja toiveita pilvipalvelun käyttöönotolta, jonka 

jälkeen käydään läpi, millä tavalla kysely toteutettiin. Luvussa avataan kyselyiden olennaisim-

mat tulokset työn tarkoituksen pohjalta.  

Ensimmäisenä vaiheena oli tutkia pienyrityksiä yleisellä tasolla ja käydä kirjallisuutta läpi pil-

vipalveluista ja niiden sidonnaisuudesta pienyritysten toiminnan kehittämiseen. Tutkimuk-

sessa Cloud computing technology: improving small business performance using the Internet 

Attaran & Woods (2018, 7-8) kertovat, että tietoteknisten resurssien hankinta on yleisesti pie-

nillä ja keskikokoisilla yrityksillä rajattu, mutta pilvipalveluiden olemassaolo tuo enemmän 

mahdollisuuksia investointiin. Tämän lisäksi Cloud computing effects on small business -tutki-

muksessa Alijani, Fulk, Omar & Tulsi (2014, 42) ilmaisevat, että pienyrityksissä uskotaan 

’maksa vain käytöstä’ -mallin olevan kustannustehokasta. Myös tietoturva määritettiin tutki-

muksessa olevan osoittava tekijä yritysten luottamuksesta pilvipalveluihin. 

Pienyritysten syistä siirtyä pilveen on tehty tutkimuksia (Lavoie 2015; Bask 2015; King, Hicks, 

Reeves 2014; Truong 2010; Smith 2009; Hayes 2008), joiden mukaan siirtymiseen vaikuttavia 

asioita ovat muun muassa liiketoiminnan laajentaminen helpommin tai kustannustehokkaam-

min, työskentelyn joustavuus, tietoturva, skaalautuva resurssien hallinta sekä alempi kynnys 

suurien ominaisuuksien käyttöönotolle.  
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5.1 Kyselyn toteutus 

Kysely toimitettiin kolmelle eri asiakasyritykselle. Kysely toteutettiin Microsoft Forms-kysely-

lomakkeella. Tulokset analysoitiin ja kerättiin yhteen. Tulosten hahmottamista helpotti 

Forms-sovelluksen automaattisesti luomat kuviot, jotka on myös liitetty opinnäytetyöhön tuo-

maan visuaalisuutta tutkimustuloksille. Tämän jälkeen lähdettiin tutkimaan Azure-alustalla 

olevia palveluita, jotka parhaiten vastaavat yritysten vaatimuksia. Tällä menetelmällä on 

päädytty tuloksiin kustakin eri toiminnosta, tarpeisiin peilaten. 

Yritykset löytyivät henkilökohtaisten kontaktien kautta – samassa yhteydessä selvisi, että yri-

tyksien on aikomus ottaa pilvialusta lähitulevaisuudessa käyttöönsä. Yrityksiä lähestyttiin säh-

köpostitse, tiedustelemalla heidän aikomuksiaan tarkemmin. Yritysten yhteyshenkilöt selvi-

tettiin ja heiltä kysyttiin, olisivatko he kiinnostuneita vastaamaan opinnäytetyötä varten tuo-

tettuun kyselyyn, koskien pilvipalveluita pienyrityksissä. Tutkimusaineisto kerättiin näiltä kol-

melta asiakasyritykseltä kevään 2020 aikana, 4.5.–20.5. aikavälillä.  

Kysymykset jaettiin kolmeen eri osaan. Alkukyselyllä oli tarkoitus selvittää yleistä tietoa yri-

tyksestä (ks. taulukko 1.) 

 

1. Millä toimialalla yritys on? 

2. Millä osastolla työskentelet yrityksessäsi? 

3. Kuinka monta työntekijää yrityksellä on? 

4. Onko sinulla ymmärrystä pilvilaskennasta/palveluista? 

5. Mitä näistä pidät etuna pilvipalveluissa? 

6. Käytetäänkö yrityksessä pilvipalveluita tällä hetkellä? (esimerkiksi 

OneDrive, DropBox tai Google Drive) 

7. Onko yrityksellä tarkoitus ottaa pilvilaskenta-alustaa käyttöön seuraa-

van 12 kuukauden aikana? 

8. Mikäli alusta on tarkoitus ottaa käyttöön, mihin palveluun on päädytty? 

Taulukko 1: Alkukysely 
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Tarkentavien kysymyksien avulla kerättiin tietoa yritysten aikomuksista ja ymmärryksestä kos-

kien pilveen siirtymistä. Tarkentavissa kysymyksissä huomioitiin myös lainsäädäntö, tietoturva 

ja mahdolliset haasteet (ks. taulukko 2).  

 

9. Onko yritys tehnyt jotain toimenpiteitä palvelualustan hankinnan suh-

teen? 

10. Oletko tietoinen pilvilaskentaan liittyvistä lainsäädännöistä? 

11. Uskotko tiedon, joka sijaitsee pilvessä, olevan turvassa? 

12. Mikä palvelumalleista sopisi parhaiten yrityksen käyttötarkoitukseen? 

13. Kenen käyttöön pilvipalvelu tulee? 

14. Minkälainen ymmärrys/osaaminen sinulla on pilvipalvelun käyttöön-

otosta? 

15. Mitkä asiat koet suurimpina haasteina pilvipalveluissa? 

16. Minkälaisia palveluita yritys odottaa pilvialustan käyttöönotolta? 

Taulukko 2: Tarkentavia kysymyksiä 

Kyselyn viimeisessä osassa kartoitettiin haluttuja toimintoja ja mihin tarkoitukseen ne tule-

vat. Haluttiin myös tietää mahdollisesta, konkreettisesta jatkosuunnitelmasta käyttöönoton 

suhteen; kuten siitä, onko yrityksessä tarvittavaa osaamista vai tullaanko turvautumaan kol-

mannen osapuolen apuun (ks. taulukko 3). 

 

17. Koskien edellä mainittuja palveluita, minkälaista tarkoitusta varten näitä tarvitaan 

yrityksessä? 

18. Onko näiden palveluiden lisäksi yrityksessä suunniteltu muita toiminnallisuuksia en-

simmäisen vuoden sisällä alustan käyttöönotosta? 

19. Onko haluttujen palveluiden osalta käsitystä, miten ne toteutetaan? 
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20. Tuleeko yritys käyttämään kolmannen osapuolen apua pilvialustan ja sen palveluiden 

kanssa? 

Taulukko 3: Toimintojen kartoitus 

5.2 Havaitut tulokset 

Kyselystä kerättyjen tulosten perusteella lähdettiin vertailemaan pilvipalvelun tarjoamia rat-

kaisuja ja valittiin parhain toteutustapa kuhunkin esille tulleeseen tarpeeseen. Kyselyyn vas-

tanneista yrityksistä kaksi toimii IT-alalla ja yksi kiinteistöalalla, mutta yritysten toimialalla ei 

ole tuloksia katsellessa merkitystä, sillä jokaisella on tulosten perusteella samankaltaiset ta-

voitteet pilvessä toimimisen osalta. Työntekijöiden määrän suhteen kyselyyn osallistuneet 

voidaan lukea pk-yrityksiin (ks. kuvio 3). 

 

Kuvio 3: Työntekijöiden määrä yrityksissä 

Kyselyssä tiedusteltiin etuja (ks. kuvio 4), joita yritykset näkevät pilvipalveluissa. Kaikilta saa-

tiin vastaukseksi ainakin kustannusten väheneminen, tiedostojen varmuuskopiointi sekä palau-

tus ja paikasta riippumaton työ. Keskeinen sijainti resurssien hallintaan, paremman yhteis-

työn saavuttaminen sekä tietoturva saivat myös osaltaan vastauksen.  

 

Kuvio 4: Asiat, joita pidetään etuna pilvipalveluissa 
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Myös käyttöönoton aikataulua ja mahdollista palvelualustan päätöstä tiedusteltiin. Tästä sel-

visi, että kukin yrityksistä on toteuttamassa seuraavan 12 kuukauden sisällä pilvialustan käyt-

töönoton (ks. kuvio 5). Alustan valinta kohdistuu Microsoft Azure-palveluun (ks. kuvio 6), 

jonka pohjalta tiedettiin, minkä palveluntarjoajan tuotetta lähdettiin tutkimaan. Tämän 

kautta työ pystyttiin rajaamaan vain Microsoftin tuottaman dokumentaation hyödyntämiseen.  

 

Kuvio 5: Aikataulu pilvipalvelun käyttöönotolle 

 

Kuvio 6: Palvelualustan valinta 

Tuloksista kävi myös ilmi, että jokaisella yrityksellä on olemassa jo valmis O365 ympäristö (ks. 

kuvio 7), joten kyseessä on puhtaita Microsoft-ympäristön omaavia yrityksiä. Azure-alustan 

ollessa myös saman palvelua tarjoajan luoma tuote, mahdollisuudet palveluiden yhteishallin-

taan ovat paremmat kuin näiden käyttäminen erikseen toisistaan. 

 

Kuvio 7: Pilvipalveluiden käyttö yrityksissä 
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Kyselyssä kartoitettiin yrityksiltä palveluita sekä toiminnallisuuksia, joita on suunniteltu liike-

toiminnan sekä yleisen työskentelyn parantamiseksi (ks. kuvio 8). Tulokset olivat hyvin saman-

laisia yritysten välillä. Aluksi tarkoituksena lienee jokapäiväisen työn sujuvoittaminen sekä 

toiminnan parantaminen, ennen kuin aletaan toteuttamaan suurempia toimintoja. Tulokset 

yritysten tarpeista jakautuivat eniten kolmeen eri palveluun, joita olivat tiedostotallennus, 

identiteetin hallinta sekä virtualisointi (ks. kuvio 9). 

 

Kuvio 8: Tarpeet palveluilta 

 

Kuvio 9: Tarkemmat vaatimusmäärittelyt 
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Edellä mainitut palvelut (tiedostotallennus, identiteetin hallinta sekä virtualisointi) nousivat 

kultakin yritykseltä esille, kun vaatimuksia selvitettiin. Näiden lisäksi myös muita tarpeita il-

maantui, kuten kehitystyökalujen saatavuus, koneoppiminen sekä mediaominaisuudet. Nämä 

olivat tulosten seassa vain yksittäisiä tarpeita, joten niiden tutkimiseen ei oteta sen tarkem-

min kantaa.  

Kyselyssä ei otettu huomioon laajalla tasolla, miksi tai mitä varten näitä asioita tarvitaan, 

sillä opinnäytetyön tarkoituksena oli saada selville, mitä toimintoja pienyritykset vaativat pil-

vipalvelulta. Tämän tiedon avulla oli tarkoitus selvittää paras toimintatapa Azure-alustalla ja 

dokumentoida prosessit niiden toteuttamiseksi. 

Palveluiden toteutukseen liittyen tiedusteltiin olemassa olevaa osaamista. Sen tarkoituksena 

oli selventää, onko haluttujen palveluiden osalta ymmärrystä. Kultakin yritykseltä löytyi jon-

kinlainen käsitys asiasta, mutta täysin selkeää kuvaa siitä ei ollut (ks. kuvio 10.)  

 

Kuvio 10: Käsitys toivotuista palveluista 

Kyselyn lopuksi kysyttiin ulkoisen avun käyttämisestä (ks. kuvio 11). Kaksi yrityksistä ei osan-

nut ottaa kysymykseen kantaa, mutta kolmas yritys on ottamassa käyttöönsä ulkopuolisen osa-

puolen apua. Ulkoisen avun käyttäminen voi olla hyödyksi, jos tarvitaan esimerkiksi tietä-

mystä konfiguraatioista liittyen verkkoyhteyksiin. 

 

Kuvio 11: Ulkoisen avun käyttö 
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6 Azuren palveluiden kartoitus 

Tässä luvussa vertaillaan kyselyn pohjalta saatuja tuloksia ja kartoitetaan Azure-alustalta saa-

tavia palveluita, jotka soveltuvat selvitettyihin vaatimuksiin. Palvelut, jotka alustalla toteute-

taan ja dokumentoidaan ovat siis tiedoston tallennus, identiteetin hallinta sekä virtualisointi. 

Jokaisella yrityksellä on varmasti omat tarkoituksena siihen, miksi kyseisiä palveluita tarvi-

taan ja kyselyssä näistä tehtiin tiedustelua yleisellä tasolla. Näin on saatu käsitys siitä, mitä 

palveluita Azure-alustalla lähdetään tarkemmin tutkimaan. 

6.1 Identiteetin hallinta 

Olennaisesti, kun kyseessä on pilvialustan käyttöönotto, tarvitaan sen hallintaan järjestel-

mänvalvojia sekä käyttäjähakemisto. Näistä pystytään hallinnoimaan organisaation käyttäjiä 

sekä määrittämään yleisiä käytäntöjä. Kyseiset asiat nousivat ensimmäisinä esille kyselyssä ja 

näitä vaatimuksia varten Azure tarjoaa palvelua nimeltä Azure Active Directory. 

Active Directory on vuodesta 2000 lähtien ollut Windows Server-ympäristöissä tapa hallita mo-

nia on-premises-resursseja käyttäjätunnusten kautta. Tästä on tullut osa yritysten hallinnol-

lista toimintaperiaatetta jo vuosien ajan. Azure AD on Microsoftin pilvipohjainen identiteetin 

ja pääsyn hallintaan (Identity and access management) perustuva ratkaisu. (Petters 2020a.) 

Azure AD tarjoaa käyttäjilleen pilvipohjaisia todennusmenetelmiä, mobiililaitteiden hallintaa, 

REST-rajapintojen kommunikaatiota sekä Microsoft Intune-tukea työasemien ja mobiililaittei-

den välillä. Nämä kaikki ovat nykyaikaisia tietoteknisiä menetelmiä, joita hyödynnetään laa-

jasti ja jotka eivät myöskään ole olennaisia asioita Active Directoryn kohdalla. Kumpaakin rat-

kaisua voidaan käyttää yhdessä toistensa kanssa hybridiympäristössä Azure AD Connect palve-

lun avulla (ks. kuvio 12), jossa data synkronoidaan on-premises Domain Controllerien sekä pil-

ven kanssa keskenään. (Petters 2020b.) 

Koska tarkastellaan nimenomaan pienyrityksiä, tuloksista kävi ilmi uuden Azure AD-ympäris-

tön olevan halutumpi vaihtoehto hybridimallin sijaan. Työssä keskitytään kokonaan pilvipoh-

jaisen ratkaisun tutkimiseen, eli käyttäjätunnukset ovat puhtaasti ’Cloud Only’. Käyttäjätun-

nusten hallintamalli tapahtuu tässä toteutustavassa myös kokonaan Azuren portaalin kautta. 
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Kuvio 12: Esimerkki Azure Ad Connect synkronoinnista (Easy365manager) 

Azure Active Directory perustuu yrityksen omaan tenanttiin, joka luodaan itsepalveluportaalin 

kautta. Tenant tässä merkityksessä tarkoittaa yritykselle yksilöityä instanssia Microsoftin pilvi-

palveluiden alaisuudessa. Luomisvaiheessa toimialueen nimen voi itse valita ja se tulee ole-

maan muotoa nimi.onmicrosoft.com. Tenantin sisälle voidaan normaalisti luoda uusia käyttä-

jiä ja järjestelmänvalvojia varten heidän hakemistoroolikseen voidaan muuttaa haluttu rooli. 

Kun käyttäjiä on luotu, heitä voidaan siirtää erilaisiin ryhmiin, jotka pääsevät esimerkiksi vain 

määritettyihin resursseihin kiinni.  

Olennaisesti myös Azure AD tarjoaa käytäntöjen lisäämisen ja yritysten vaatimusten puitteissa 

monimenetelmäisen tunnistautumisen (MFA) lisäämistä. MFA on yleisesti käytetty autentikoin-

tiprosessi, jossa salasanan kirjoittamisen jälkeen, ennen sisäänkirjautumista käyttäjää pyyde-

tään tunnistautumaan valitsemallaan tavalla (ks. kuvio 13.) Tämä voi olla joko puhelinsoitto, 

koodi viestillä tai autentikointi sovellusta käyttämällä. Käytäntö määritetään Azure AD-tenan-

tissa käyttämällä Conditional Access policy-toimintoa, jossa määritetään tietyt käyttäjät tai 

ryhmä sekä sovellukset, joihin tulee ennen sisäänkirjautumista tehdä tunnistautuminen. (Mic-

rosoft Docs 2020.) 
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Kuvio 13: MFA pyynnön toteutumisprosessi (Microsoft Docs 2020) 

6.2 Tiedostotallennus 

Seuraavaksi tutkitaan tiedostojen tallennusratkaisuja. Azure-alustalta tähän löytyy monenlai-

sia vaihtoehtoja ja kuten kyselystä jo kävi ilmi, jokaisella yrityksellä on käytössään O365-ym-

päristö, joka sisältää OneDrive for Business sekä Sharepoint Online -palvelut. Edellä mainitut 

sopivat tiedostojen tallennukseen, mutta ovat pääsääntöisesti dokumenttien hallintaan tar-

koitettuja palveluita. 

Tallennustila, joka sijaitsee puhtaasti pilvessä, soveltuu paremmin yrityksen liiketoimintaan. 

Ominaisuudet, jotka pilvessä oleva tietovarasto sisältää, ovat laajemmat, kuin mitä OneDrive 

pystyy tarjoamaan. Hallintavaihtoehdot, kuten elinkaaren hallinta, varmuuskopiointi sekä tie-

dostojen versiointi sopivat paremmin pienestä keskikokoisen yrityksen tarpeisiin ja hallinto-

menetelmiin. (Negrash 2016).  

Azuren puolella tiedontallennuksesta puhutaan termillä Azure Storage. Kyseessä on palvelu, 

joka tarjoaa ratkaisun yritysten moderneihin tietovarastoratkaisuihin ja tämä sisältää ominai-

suuksia kuten kestävyyttä, saatavuutta, turvallisuutta, skaalautuvuutta sekä hallinnointia. 

Azure Storage palvelu sisältää monia erilaisia tallennusvaihtoehtoja erilaisia tarpeita varten 

(ks. kuvio 14). Kyselyn perusteella yritysten tavoitteena on tiedostojen tallennuksen kannalta 

saada tavallinen tiedostopalvelimen kaltainen ratkaisu käyttöön, joka sisältää tiedostojakoja 

eri osastojen välillä ja soveltuu myös yrityksen yhteistä käyttöä varten. Kyseessä ei siis ole 

suurien tiedostomäärien tallennus, vaan eri osastojen yhteisten tiedostojen saatavuus yhdestä 

paikasta. 
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Kuvio 14: Azure Storage palvelun eri tallennusvaihtoehdot (Microsoft Azure) 

Tämänkaltaisen toteutuksen puitteisiin löytyy palvelu nimeltä Azure Files. Palvelu tarjoaa 

hallittujen tiedostojakojen luonnin pilvessä, joka toimii Server Message Block-protokollan 

(SMB) avulla. Tiedostojaot voidaan asentaa on-premises-ympäristöissä oleviin koneisiin, joissa 

tiedostojako näkyy tietokoneen resurssienhallinnassa samaan tapaan, kuin koneen muutkin 

fyysiset levyt tai verkkolevyt. Azuren tiedostojakopalvelu toimii on-premises-tiedostopalveli-

men korvaavana ratkaisuna ja se tarjoaa jaetun käytön, joustavuuden sekä hallinnoinnin tuo-

mat edut. (Microsoft Docs 2018.) 

Tiedostojako toimii palvelussa nimetyn Storage Account-palvelun alla. Nämä ovat päätason 

resursseja, jotka edustavat jaettua säilytystilaa. Tästä varastointitilasta saadaan luotua mo-

nia eri tiedostojakoja. Azure tukee pääasiassa kahdenlaista eri tiedostontallennusmenetel-

mää: normaalin mekaanisen kovalevyn (HDD) sekä kiinteän kovalevyn (SSD) tallennustapaa 

(jota sanotaan Premium-tiedostojaoksi). Olennaista on myös tietää, kuinka suuri tiedostojako 

on ja minkälaiset vaatimukset yrityksellä on tiedon redundanssin kannalta, ennen jaon luo-

mista. (Microsoft Docs 2020.) 

Mikäli yrityksellä on jo käytössä on-premises-tiedostopalvelin tai pilvessä sijaitseva virtuaali-

kone, on olemassa niin sanottu hybridiratkaisu paikallisen ja pilvitallennustilan yhteiskäyt-

töön, nimeltään Azure File Sync (ks. kuvio 15). Ominaisuus toimii synkronoimalla pilvessä si-

jaitsevat tiedostot paikallisen Windows-palvelimen tai virtuaalikoneen kanssa keskitettyä 

käyttöä varten. Tietoihin pääsee käsiksi paikallisilta palvelimilta sekä Azuren kautta. Tämä 

ratkaisu tukee myös tiedostojen synkronointia, varmuuskopiointia, palautusta sekä porrastet-

tua varastointia. (Moshkovich i.a.) 
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Kuvio 15: Esimerkki Azure File Sync -synkronoinnista (Choudhury 2018) 

6.3 Virtualisaatio 

Yritysten kolmanneksi suurimpana toiveena oli fyysisten resurssien virtualisointi. Virtualisaa-

tio tarkoittaa simuloitua tai kokonaan virtuaalista tietokoneympäristöä, joista yleisimmät vir-

tualisoinnin kohteet ovat käyttöjärjestelmät, palvelimet sekä tallennustilat. Yhtenä suurim-

pana ominaisuutena pilvivirtualisoinnissa on monen Virtual machine-instanssin yhtäaikainen 

käyttö moneen eri operaatioon, joita on ennen saatettu ajaa muutamalta fyysiseltä palveli-

melta. Hyötyjä virtualisaation puolelta suurimmassa osassa on koneiden skaalautuvuus, vähäi-

nen energian kulutus sekä pienet tarpeet ylläpidolle. Azure tukee Windows-, sekä Linux-ym-

päristöjen pystyttämistä. 

Kyselystä kävi ilmi, että yrityksillä on käytössään on-premises palvelimia, jotka halutaan pil-

ven puolelle pystyyn, koska tarpeita tulee olemaan joko ohjelmistojen sijainnista pilvessä tai 

kehityksen ja testauksen takia. Koska virtuaalikoneille on monta eri käyttötarkoitusta, Azure 

tarjoaa virtuaalikoneistaan moneen eri konfiguraatioon tarkoitettu mallia (ks. kuvio 16). On 

olemassa niin sanottuja yleiseen käyttöön olevia koneita, jotka sopivat parhaiten yritysluokan 

sovelluksiin sekä tietokantoihin. Raskaampaan työskentelyyn on taas tarkoitettu koneet, jotka 

hoitavat parhaiten simulaation, grafiikan renderöintiä sekä videoeditointia. (Microsoft Azure.) 
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Kuvio 16: Virtuaalikone tyyppien luokittelu (Microsoft Docs 2020) 

Virtuaalikoneen luonti tapahtuu samalla lailla, kuin muidenkin Azuressa olevien resurssien 

pystytys. Olennaisinta on tietää, mihin käyttöjärjestelmään, sekä mihin tarkoitukseen kone on 

tulossa. Näiden tietojen avulla voidaan valita koneelle käyttöä varten sopiva image ja koneen 

koko, esimerkiksi Standard-luokan koko antaa koneelle 1 vcpu ja 3.5GB muistia. Koneelle luo-

daan myös järjestelmänvalvojan tunnukset, jotta siihen voidaan kirjautua etäyhteydellä käyt-

töä varten. Koneeseen yhdistytään RDP (remote desktop protocol) -protokollan kautta, joka 

tarvitsee koneen IP-osoitteen sekä portin yhdistystä varten. (Montalvao 2020.) 

7 Kehittämisprojekti 

Tulokset tarvittavista palveluista jakaantuivat tallennustilan, käyttäjähakemiston sekä virtu-

alisoinnin välille. Näitä asioita lähdettiin tutkimaan Microsoftin dokumentaatiosta, jossa käy-

tettiin hyväksi dokumenttianalyysia ja tuloksia vertailtiin tutkimusaineistoon, josta lopullisiin 

ratkaisuihin päädyttiin. Nämä esitellään alaluvuissa. 

Palvelut, jotka nousivat esille kyselystä, toteutettiin ja dokumentointiin pääpiirteittäin, sillä 

tarkoituksena ei ollut tehdä tarkkaa ohjetta toteutukseen. Jokaisessa toimintaympäristössä 

määritykset voivat toimia eri tavoilla. Näihin asioihin lukeutuu muun muassa verkkoyhteyteen 

sekä konfigurointeihin liittyvät seikat, jotka riippuvat yrityksen omista käytännöistä sekä vaa-

timuksista. 



  27 

 

 

7.1 Azure Active Directory 

Kun puhutaan pilvialustan käyttöönotosta, alustalle tuotetaan palveluita ja resursseja, joita 

yritys tulee käyttämään. Tätä varten tarvitaan käyttäjähakemisto, joka toimii olennaisena 

osana käyttäjähallintaa. Azure AD toimii hyvänä pilvipohjaisena käyttäjähallinnan portaalina, 

josta voidaan helposti määritellä, ketkä käyttäjät pääsevät kiinni tiettyihin resursseihin, jotka 

ovat heidän työnsä puolestaan välttämättömiä. Azure AD toimii modernina Active Directory -

ratkaisuna pilvessä ja sen luominen on myös helppo tehdä. 

Ensimmäisenä vaiheena Azure Active Directoryn määrityksessä tulee luoda yritykselle oma te-

nant-ympäristö (ks. kuvio 17), johon kaikki yrityksen työntekijät kytketään. Tämän kautta 

käyttäjänhallinta Azuressa oleviin resursseihin onnistuu helposti. 

 

Kuvio 17: Tenant luotu firmalle nimeltä Virtuaali Firma (Azure Portal) 

Tenantin luomisen jälkeen lisätään käyttäjiä, joka onnistuu New user-toiminnon alta. Käyttä-

jän luomisessa täytetään perustietoja käyttäjästä, kuten etunimi, sukunimi ja käyttäjänimi, 

jolla kirjaudutaan palveluun. Olennaista ensin on luoda palvelulle haluttu määrä järjestel-

mänvalvojia (ks. kuvio 18), jotka pitävät huolen Azuren alustalla tehtävistä toimenpiteistä. 

Näille käyttäjille tulee erikseen määrittää rooli, joilla he toimivat ympäristössä. 
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Kuvio 18: Global administrator rooli määritetty järjestelmänvalvojalle (Azure Portal) 

Käyttäjien sekä järjestelmänvalvojien lisääminen on nopeaa. Olennaisena asiana myös pil-

vessä olevien resurssien käytön kannalta on määrittää käytäntöjä. Näitä voi luoda useita yri-

tyksen tarpeen mukaan, mutta yksi olennaisista on varmasti MFA (multi factor authentica-

tion). Tällä voidaan varmistaa, että vaikka käyttäjä tietäisi tunnukset kirjautuakseen johonkin 

palveluun Azuressa, ennen sisälle pääsyä käyttäjältä vaaditaan monivaiheinen tunnistautumi-

nen (ks. kuvio 19).  

 

Kuvio 19: MFA määritys voidaan tehdä käyttäjä sekä sovelluskohtaisesti (Azure Portal) 
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MFA märitetään Azure AD:n security-valikosta, josta valitaan vaihtoehdoksi Conditional Access 

policy. Määritykseen voidaan laittaa muutamia ehtoja, joihin käytäntö vaatii tunnistautumi-

sen. Esimerkiksi tietyn henkilön, ryhmän, toiminnon tai sovelluksen käyttöä varten vaaditaan 

tunnistautuminen. Etenkin kun Azure-portaaliin kirjaudutaan, kannattaa olla monivaiheinen 

tunnistautuminen päällä, koska sitä kautta hallinnoidaan yrityksen resursseja. Kuviosta 19 

nähdään, että Azure-portaaliin kirjautumista varten on määritetty MFA tunnistautuminen. 

Tämä määritys on vaadittu käyttäjältä Teuvo Testeri, jonka sähköpostiosoite on: Teuvo@vir-

tualfirm.onmicrosoft.com. (ks. kuvio 20). 

 

Kuvio 20: Kirjautumista varten vaadittu MFA-tunnistautuminen (Azure Portal) 

7.2 Azure Files 

Kuten aiemmin tutkimuksessa jo mainittiin, Azure Files on tiedostojakojen käyttöä varten tar-

koitettu palvelu, joka soveltuu parhaiten pienyrityksen tiedostontallennus tarpeisiin. Palvelu 

toimii laajemman käsitteen alla, jonka nimi on Azure Storage.  

Luodessa resursseja Azureen, aluksi kullekin resurssille tulee määrittää tiettyjä asioita, kuten 

palvelimen sijainti sekä resurssiryhmä. Tämän jälkeen valitaan halutun instanssin asetukset. 

Jotta saataisiin valmis tiedostojako tehtyä, tulee ennen tätä luoda Storage Account, jonka 

alle voidaan luoda tiedostojako. Ratkaisu luodaan tilityypin mukaan (ks. kuvio 21), joita on eri 
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tarkoituksiin nähden muutama vaihtoehto saatavilla. Kyseinen toteutus tehtiin luomalla gene-

ral-purpose v2 -tallennustili, joka nimestäkin päätellen sopii yleiseksi tiedostontallennusti-

liksi. 

 

Kuvio 21: Tallennustilityypit (Microsoft Docs) 

Kun luodaan tallennustiliä, asetuksissa voidaan säätää internetyhteyteen ja tiedon suojauk-

seen liittyviä määrityksiä sekä lisäasetuksia. Näissä voidaan määrittää esimerkiksi suurempien 

(100 TiB) tiedostojakojen tukea. Olennaista myös lisäasetuksien säädöissä on määrittää, vaa-

tiiko tallennustili suojausta siihen tulevalle ja lähtevälle kommunikaatiolle (ks. kuvio 22). 

 

Kuvio 22: Lisäasetuksien määritykset (Azure Portal) 
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Näiden määritysten jälkeen tallennustili GPv2 (general-purpose v2) on luotu ja seuraavaksi 

luodaan itse tiedostojako, johon käyttäjät pääsevät käsiksi omilta koneiltaan. File Shares -

määrityksessä olennaisimpina asetuksina on antaa sille nimi ja tallennustilan määrä. 

Tämän jälkeen voidaan luotu tiedostojako liittää käyttäjän työasemaan valitsemalla sille levy-

kirjain sekä kopioimalla esiin tuleva skripti (ks. kuvio 23), joka kiinnitetään näkymään resurs-

sienhallinnassa koneen fyysisten levyjen kanssa. 

 

Kuvio 23: Skripti, joka yhdistää tiedostojaon koneen resurssienhallintaan (Azure Portal) 

Kopioitu skripti voidaan ajaa Windows Powershell -komentorivillä (ks. kuvio 24) ja lopputulok-

sena Azuressa sijaitseva tiedostojako saadaan onnistuneesti näkymään työaseman resurssien-

hallintaan. Tästä siihen voi yhdistää mistä tahansa internetyhteydellä, kunhan portti 445 ei 

ole suljettuna. 

 

Kuvio 24: Powershell komentorivillä ajettu yhteyden määritys 
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Tiedostojako nimeltä ”paljontietoa” on onnistuneesti näkyvissä koneen resurssienhallinnan 

kautta (ks. kuvio 25). Kiinnitys onnistuu myös normaalisti resurssienhallinnan kautta, jossa yh-

distettäisiin normaali verkkolevy UNC-polulla (Universal Naming Convention). 

 

Kuvio 25: Lisätty tiedostojako koneen resurssien hallinnassa 

7.3 Virtuaalikone 

Kun puhutaan virtualisoinnista, Azure-alustalla se todennäköisimmin tarkoittaa virtuaaliko-

neen pystyttämistä. Virtuaalikoneita voidaan luoda monta eri tarkoitusta varten. Tässä yhtey-

dessä tullaan pystyttämään kone Windows Server 2019 Datacenter -käyttöjärjestelmällä. 

Asiat, kuten käyttöjärjestelmä, koneen resurssit, internetyhteys sekä koneen konfigurointi 

ovat aina tarkoituksenmukaisesti tehtäviä ja päätettäviä asioita. Tässä toteutetaan yksinker-

tainen Windows-palvelimen pystytys. 

Olennaisimpana osana virtuaalikoneen pystyttämisessä on alkumäärityksessä valittava tunnuk-

set (ks. kuvio 26), joilla koneeseen yhdistytään ja saapuvien porttien yhteydet, jotka ovat 

tässä tapauksessa HTTP (80) ja RDP (3389). 
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Kuvio 26: Virtuaalikoneen tunnusten sekä porttien määritys (Azure Portal) 

Luotuun virtuaalikoneeseen yhdistetään RDP portilla 3389. Yleisesti koneen kirjautumisvai-

heessa valitaan koneen IP-osoite sekä porttinumero (ks. kuvio 27). Tästä avautuu Windowsin 

suojausikkuna, johon laitetaan määritetyt tunnukset ja lopulta päästään kirjautumaan ko-

neelle sisään (ks. kuvio 28).  

 

Kuvio 27: Yhdistys koneeseen RDP:n kautta (Azure Portal) 
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Kuvio 28: Etätyöpöytäyhteys luotuun virtuaalikoneeseen 

Virtuaalikoneen pystytys ja yhdistys on nopea prosessi, jonka esimerkki oli myös helppo to-

teuttaa kuvioina. Toteutetussa kyselyssä ei otettu kantaa siihen, mitä varten koneita tarvi-

taan, koska konfiguroinnit ja käyttötarkoitus riippuvat aina yrityksen omista tarpeista. 

8 Yhteenveto ja johtopäätökset 

Tässä opinnäytetyössä keskityttiin selvittämään pilvipalveluiden osuutta osana pienyrityksen 

toimintaa. Nykyajan kasvava, digitalisaation sekä nopean kehityksen tarve koskee jokaista yri-

tystä, joiden toiminta perustuu järjestelmien, laitteiden sekä ohjelmistojen varaan. Yrityksen 

toimiala ei ole määrittävä asia pilvipalvelun käyttöönotossa, vaan halu parantaa jokapäiväistä 

työskentelyä yrityksen sisällä. Opinnäytetyön tarkoituksena oli syventyä pienyritysten vaati-

muksiin palvelun käyttöönotolta ja selvittää, tarjoaako pilvialustan käyttöönotto ratkaisuja 

näihin vaatimuksiin. Tutkimustietoa kerättiin kolmelta eri asiakasyritykseltä.  

Toteutetun kyselyn avulla saatiin selville, minkälaisia vaatimuksia pienyrittäjillä on pilvipalve-

luympäristöltä. Saaduista vastauksista kolme, jotka erottuivat muista, olivat käyttäjähake-

misto, tallennustila sekä virtualisaatio. Azure-alusta tarjoaa ratkaisut jokaiseen edellä mainit-

tuun tarpeeseen. Tutkimustiedon pohjalta lähdettiin tutkimaan kutakin Azuren palvelua. Nii-

den ominaisuuksia vertailtiin pienyritysten vaatimuksiin peilaten, jotta saatiin selkeät tulok-

set selville toiminnoista, jotka palvelisivat yrityksiä parhaiten. 

Tavat, joilla pilvipalvelu vastaa yritysten vaatimuksiin, ovat nopea toteutus, alhainen käyttö-

kynnys sekä kustannustehokas toiminta. Azure tarjoaa yksinkertaisen käyttöliittymän sekä 
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kattavan dokumenttikirjaston, jonka avulla haluttujen palveluiden toteutus käy helposti ilman 

merkittävää, aiempaa osaamista. Haasteet erilaisten palveluiden käyttöönotossa tässä vai-

heessa koostuvat erilaisista konfiguroinneista. Niitä tarvitsee tehdä, mikäli yrityksellä on tar-

peena saada esimerkiksi erilaisia verkkoyhteysmäärityksiä. Itse palveluiden pystytys on no-

peaa ja helppoa, mutta yksityiskohtiin perehtyminen voi tuoda haasteita, oli kyseessä sitten 

pieni tai iso yritys. Tässä vaiheessa apuna löytyy kolmansien osapuolten tarjoamat konsultoin-

tipalvelut avuksi, jotta määritykset saadaan tehtyä halutulla tavalla. 

Yrityksen saama hyöty pilveen siirtymisestä jakautuu joustavamman työskentelyn sekä toimin-

nan kehittämiseen. Enää ei olla ajasta, paikasta tai laitteesta riippuvaisia, vaan pystytään 

joustavasti valitsemaan, missä tehdään töitä. Opinnäytetyössä toteutetut palvelut auttavat 

sekä työntekijää, kuin myös työnantajaa ehostetumpaan työskentelyyn. Oli kyse sitten parem-

masta resurssien hallinnasta, kustannuksista tai laiteriippumattomasta työstä, pilvipalvelut 

auttavat yrityksiä saavuttamaan parempaa työkulttuuria. 

Kun mietitään kustannusten sekä aikaraamien suhteen esimerkiksi palvelimien pystyttämistä 

pilvessä sekä on-premises ympäristössä, puhutaan muutaman minuutin toteutuksesta pilven 

puolella. On-premises palvelimien pystyttämiseen voi saada kulumaan jopa päiviä tai viikkoja. 

Tähän kuuluu ensin laitteiston hankita, sekä sen integrointi nykyisiin järjestelmiin. Pilvitoteu-

tuksessa valitaan haluttu ympäristö, määritetään sen perusasetukset, jonka jälkeen siihen jo 

voidaan yhdistyä. Pilven puolella kustannukset kertyvät valitusta käyttöjärjestelmästä, sekä 

käytön mukaisesta laskutuksesta. Tietoturvan puolella on-premises ympäristössä asiakas huo-

lehtii tietoturvastaan itse, kun taas pilvessä tämä on palveluntarjoajan vastuulla. 

Haasteita projektin toteutuksessa ja etenemisessä ei ilmennyt. Palvelut, jotka tulivat esiin 

kyselystä, olivat Microsoftin dokumentointiin perehtymällä helposti ja nopeasti toteutetta-

vissa. Tässä tulee kuitenkin ottaa huomioon, että Azure tarjoaa eri tarkoituksiin olevia ratkai-

suja, esimerkiksi tallennustilan sekä virtualisoinnin puolelta. Tarkka suunnittelu on tärkeää, 

jotta oikea käyttötarve kohtaa käyttökohteen. Mikäli yrityksellä on myös käytössään jo ole-

massa oleva on-premises ympäristö, voi integrointi Azureen olla työlästä, jos halutaan pilvi-

palvelun toimivan jatkeena paikalliselle ympäristölle. Tähän ei kuitenkaan otettu opinnäyte-

työssä kantaa, sillä palvelut toteutettiin oletuksella, missä halu on toimia puhtaasti pilviym-

päristössä. 

Opinnäytetyössä hyödynnettiin kyselytutkimuksen sekä laadullisen tutkimuksen menetelmiä, 

jotta kysely, sekä siitä kerätty tutkimusaineisto saatiin kohdennettua tarkasti työn tarkoitusta 

kohden. Tutkimuksen tarkoituksena ei ollut tehdä toimintojen pystyttämisten tarkka doku-

mentointi, vaan pääpiirteittäin käydä läpi niiden ominaisuuksia ja toteutustapoja. 

Toteutin työn oman osaamisen kehittämisprojektina. Olen nykyisessä työnkuvassani keskitty-

nyt pilvipalveluihin ja erityisesti Azuren puolella oleviin toimintoihin. Olen todennut Azuren 
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käytön toimivaksi ratkaisuksi keskisuuressa yrityksessä. Halusin kuitenkin vielä selvittää, voisi-

vatko pilvipalvelualustat palvella myös pienempiä yrityksiä yhtä tehokkaasti. Kehittämispro-

jektin ja oman työkokemukseni perusteella Azure-alustan käyttöönottoa voisi suositella pien-

yrityksille. Käytännössä toteutus on alan tuntevalle hyvinkin yksinkertainen siihen nähden, 

mikä hyöty palveluista on saatavissa.  Koin tämän opinnäytetyön kasvattaneen minua amma-

tillisesti ja lisänneen ymmärrystäni sekä osaamistani aihealueista, jotka ovat olennaisia nykyi-

sessä työssäni ja tulevassa ammatissani. Opinnäytetyön toteutuksen avulla saamastani koke-

muksesta voidaan hyödyntää monta osa-aluetta tulevaisuuden työprojektien parissa.  
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