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Taman opinnaytetyon tavoitteena oli tutkia pilvipalveluita pienyrityksen nakokulmasta, seka
selvittaa minkalaisia vaatimuksia pienyrittajalla on palvelun kayttoonotolta. Tavoitteena oli
saada yrityksen nakokulma tarpeellisiksi koetuista toiminnoista ja taten toteuttaa ne, ottaen

huomioon tarve ja kayttokohde.

Opinnaytetyon teoriaosuudessa kasiteltiin pilvipalvelua koskien eri palvelumalleja, toteutus-
tapoja, tyypillisia ominaisuuksia seka tietoturvaa. Teoriaosuuden avulla saatiin hyva ymmarrys

siita, miksi nama palvelut ovat etenkin pienyrityksille kustannustehokkaita ratkaisuja.

Tutkimusosuudessa toteutettiin Microsoft Forms -kysely, joka toimitettiin kolme pienyrityk-
selle kevaalla 2020. Kysely toimitettiin yritysten yhteyshenkiloille, jotka vastasivat kysymyk-
siin koskien palveluiden yleista ymmarrysta, lainsaadantoa, tietoturvallisuutta, haasteita seka
lopuksi vaatimuksia toiminnoista, jotka koetaan hyodyllisiksi pilvipalvelu -alustan kayttoon-

otolta.

Tuotetun kyselyn avulla saatiin selvitettya kunkin yrityksen valinta Microsoft Azure -alustasta,
seka siina vaadituista palveluista, jonka kautta tyo pystyttiin kohdentamaan yhden palvelun-

tarjoajan tuotteeseen ja siina tarjottaviin toteutuksiin.

Tehdyn tutkimuksen perusteella nahtiin, miten kullakin yrityksella oli samankaltaiset tavoit-
teet ensimmaisen vuoden aikana palvelun kayttoonotolta. Tarkastellessa toimintoja voitiin to-
deta, yritysten halu laajentaa toimintaa ajasta seka paikasta riippumattomaan tyohon, mo-

derniin kayttajahallintaan seka toiminnan kehittamiseen.
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This Bachelor’s thesis aimed to explore cloud services through the eyes of small business and
to figure out what kind of requirements does a small business have regarding the adoption of
the cloud service. The purpose was to get the perspective of the business about services that

are deemed necessary and put them in to effect with the need and use case considered.

The theoretical part of the thesis dealt with cloud service concerning its service and deploy-
ment models, typical characteristics, and information security. The theoretical section gave a
good understanding of why these services especially for small businesses are cost-effective

solutions.

In the empirical part of this thesis, a Microsoft Forms questionnaire was conducted to three
small businesses in the summer of 2020. The questionnaire was given to a contact person who
then answered questions about general understanding, legislation, information security, chal-
lenges, and definitive requirements about services that are deemed necessary regarding the

utilization of cloud service.

Answers that were obtained from the questionnaire included the decision to use the Microsoft
Azure cloud service platform and services that it can provide, so the thesis could be targeted

specifically to one cloud service providers product and to implementations it offers.

Based on the study, there was a clear distinction about the objectives these businesses were
aiming for during the first year of using the service. Looking at the features, it was possible to
state that desire to grow business to work independent of time and place, modern way of

managing identities, and improving business is the end goal of deploying the cloud service.

Keywords: Cloud service, virtualization, integration, Microsoft Azure
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1 Johdanto

Tieto- ja viestintateknologian saralla tapahtuu nopeatempoista kehitysta. Pilvipalvelut ovat
olennainen osa tata kokonaisuutta. Nykypaivana ajasta ja paikasta riippumaton tyo koskettaa
yha useampaa yritysta. Ajatus siita on aiheuttanut pilvipalveluiden kayton yleistymista suu-
resti. Pilvipalvelut tuovat etenkin yrityksille hyotya tassa suhteessa niiden helpon kayttoon-
oton, hallinnan seka kustannusten suhteen. Etenkin pienyrityksilla on halu paasta mukaan di-

gitalisaation maailmaan, jotta luontaisen kehityksen mukana voidaan pysya.

Opinnaytetyoni tarkoituksena on selvittaa, onko yritysten vaatimusten mukaisien palveluiden
toteutus mahdollista, ottaen huomioon pienyritysten resurssit. Tassa opinnaytetyossa kasitel-
laan pilvipalveluiden soveltuvuutta kohdentuen pienyritysten toimintaymparistoihin. Tyodssa

keskitytaan Microsoft Azure -pilvipalvelualustaan ja sen pienyrityksille tarjoamiin palveluihin.

Hyodyt, joita pilvipalvelun kayttoonotosta saadaan, jakautuvat moneen osaan. Oli kyse sitten
etakaytosta, resurssien lisaamisesta mutkattomasti tai tyoasemariippumattomuudesta, nama
palvelut tuovat yrityksille vapautta valita liiketoiminnan ja tyoskentelyn kehittamisen saman-
aikaisesti. Uudet tavat ratkaista ongelmia, tuotettavuuden paraneminen seka kustannusten
optimointi ovat avainasemassa, kun mietitaan kysymysta, miten pilvilaskenta voi parantaa yri-

tyksen jokapaivaista toimintaa. (Heikinmaki 2017.)

Liiketoiminta, jota yritys harjoittaa, ei suurimmassa osin maarita sita, onko heidan hyodyllista
ottaa kayttoonsa digitaalisia tyovalineita. Suurena tekijana on tarve yksikertaisempaan tyos-
kentelyyn. 2000-luvun alusta lahtien on huomattu selva kasvu pilvipalveluiden yleistymisessa,
ja siita lahtien monet suuret yritykset alkoivat tuomaan omia palveluitaan julkisesti kaytetta-
viksi. (Foote 2017.)



2 Tyon lahtokohta ja tarkoitus

Tassa opinnaytetyossa syvennytaan siihen, mita vaatimuksia pienyrittajilla on pilvipalveluym-
paristolta. Opinnaytetyon alkuvaiheessa toteutettiin kysely kolmelle asiakasyritykselle. Kyse-
lyssa kerrytettiin vaatimuksia pilvipalvelun kayttoonotolta. Saatujen tulosten pohjalta pystyt-
tiin vertailemaan Microsoft Azure -alustan eri palveluita keskenaan. Taman kautta maaritel-

tiin, mitka toiminnot ovat mahdollista saatujen vaatimusten puitteissa toteuttaa.

2.1 Tutkimuskysymykset ja tutkimustavoitteet

Tassa opinnaytetyossa keskityttiin selvittamaan seuraavia tutkimuskysymyksia:

- Mita vaatimuksia pienyrittajat asettavat pilvipalveluymparistolle?
- Miten pilvipalveluymparisto voi vastata pienyrittajien vaatimuksiin?

- Kuinka pienyritys hyotyy pilvipalvelun kayttoonotosta?

Naihin kysymyksiin pyrittiin vastaamaan tekemalla kysely. Saatujen tietojen avulla palvelut
pystyttiin maarittelemaan ja vaatimukset selvittamaan. Naiden pohjalta tutkittiin Azure-alus-

taa ja kaytiin konkreettisesti lapi alustan toimintoja.

Opinnaytetyon tavoitteena on selvittaa, minkalaisia toimintoja seka palveluita pienyritykset
tarvitsevat ennen pilvipalveluun siirtymista. Taman lisaksi opinnaytetyossa tarkastellaan,
onko pilvipalvelun kayttoonotolla mahdollisuus parantaa pienyrityksen toimintaa. Parantamis-
kohteet ovat yrityksilla aina yksilolliset ja parantuminen tarkoittaa eri yrityksille eri asioita.
Yrityksen sisaista kehitysta voi kuvata esimerkiksi tyon tehokkuuden paraneminen, toiminnan

laajeneminen, taloudellisten kustannusten vaheneminen tai tehostettu tietoturva.

Kun harkitaan pilvipalvelun kayttoonottoa, on tarkeaa tietaa saatavilla oleva osaaminen, joita
palveluiden pystytys vaatii. Oli kyseessa sitten pieni, keskikokoinen tai suuri yritys, tulisi aina
tehda tarpeeksi taustatutkimusta ennen kayttoonottoa. Nain voidaan saada mahdollisimman
selkea kasitys jarjestelmasta, jonka kayttoonottoa harkitaan. Kun kyseessa on yksi palvelu-
alusta, jonka kayttoonotto tullaan tekemaan, taytyy olla varma palveluista, joita alusta pitaa
sisallaan. Microsoftin Azure-alusta sisaltaa lukuisia moderneja ratkaisuja nykyajan tarpeisiin,
joten sopivan toiminnon ja toteutustavan loytyminen ei pitaisi tuoda ongelmia tai esteita

pienyrityksen vaatimuksiin.

Tutkimuksesta saatua tietoa voidaan hyodyntaa palvelun yleisen ymmarryksen puitteissa.

Opinnaytetyon tavoitteet vastaavat omia henkilokohtaisia tavoitteitani tyoelamassa ja projek-
teissa, joita tulen tekemaan joko itsenaisesti tai tyoskentelemassani yrityksessa. Tutkimusta-
voitteet vastaavat myos henkilokohtaisen kehittymisen tavoitteita osaamisen seka kasitteiden

ymmartamisen osalta.



2.2 Aihealueen rajaus

Yksittaisten pilvipalveluiden kaytto on suunnattu enemman yksityisten tahojen hyodyntamista
varten, jonka takia opinnaytetyo kohdentuu keskitetyn palvelualustan tutkimiseen, joka tuo

enemman mahdollisuuksia organisaatioille kehittaa jokapaivaista toimintaansa.

Opinnaytetyon aihealue on rajattu palveluiden kartoitukseen, toteutukseen ja paapiirteiden

dokumentointiin Microsoftin Azure-alustalla.
2.3 Keskeiset kasitteet

Pilvipalvelu on laiteriippumaton konsepti, jossa yrityksen resurssit eivat ole allokoituna
omassa palvelinymparistossa vaan palveluntarjoajan palvelimilla, joiden kautta asiakas kayt-

taa haluamiaan palveluita.

Integraatio on toimenpide, jossa eri jarjestelmia tai ohjelmistoja liitetaan toisiinsa, jotta ne
voivat kommunikoida keskenaan. ldea tassa on tuoda eri komponentteja yhteen luomaan jar-

jestelmakokonaisuuden, jossa tietovirrat kulkevat eri jarjestelmien valilla. (Haglund 2018.)

Virtualisointi on prosessi, jossa virtuaalinen instanssi esimerkiksi palvelimesta tai kayttojar-
jestelmasta luodaan simuloimaan fyysista jarjestelmaa. Tama perustuu ohjelmiston luomaan

versioon fyysisesta resurssista. (Techopedia 2017.)

Active Directory on Microsoftin luoma kayttajahakemistopalvelu, joka toimii Windowsin pal-
velinalustoilla. Palvelun avulla voidaan tarkastella siihen kuuluvia resursseja, perusteellinen

kayttotarkoitus silla on kayttajanhallinta. Jarjestelmanvalvojat maarittavat oikeuksia kaytta-
jille, jotka sijaitsevat AD:ssa. (Wikipedia 2019.)

On-premises tarkoittaa yrityksen omissa tiloissa ja hallinnassa olevia tietoteknisia resursseja.
Esimerkiksi oma palvelinsali. Paikallisesti hallinnassa olevaan ymparistoon tarvitaan enemman
huoltotoimenpiteita ja kustannukset ovat korkeampia, kuin kolmannen osapuolen hallin-

noimiin resursseihin, jossa omat sovellukset sijaitsevat.

3 Pilvipalvelun maarittely

Tassa luvussa syvennytaan pilvipalveluiden eri maaritelmiin. Mika pilvipalvelu itsessaan on ja
minkalaista toimintamallia se hyodyntaa. Pilvipalveluun liittyy paljon eri osa-alueita, joita
kaydaan alaluvuissa lapi. Luvussa kasitellaan myos tietoturvaa seka pilven erilaisia toteutusta-

poja.



3.1 Pilvipalvelu

Pilvipalvelu on laiteriippumaton konsepti, joka tarkoittaa infrastruktuurin kayttoa palvelun-
tarjoajan hallinnoimilta palvelimilta. Kayttoa varten vaaditaan internetyhteys ja palveluihin
paastaan kasiksi itsepalveluportaalin kautta, jossa pilvilaskennan resursseja voidaan hyodyn-
taa. Asiat, jotka ovat olennaisia pilvipalveluille ja joiden kautta kasite pilvessa olemisesta on

normalisoitunut, ovat:

1. ltsepalvelu (toimii kayttoliittyman kautta ja asiakas pystyy hallinnoimaan pal-
veluita seka saada ne kayttoonsa ilman palveluntarjoajan tukea.)

2. Resurssipoolit (fyysisten seka virtuaalisten resurssien dynaaminen jakelu, joka
mahdollistaa resurssien lisayksen seka vahentamisen tarpeen mukaisesti.)

3. Skaalautuvuus seka joustavuus (tarjoaa mahdollisuuden skaalata joustavasti
hankittuja palveluita tarpeen mukaan.)

4. Monipuoliset verkkoliitannat (palveluihin kasiksi paasy ei ole laiteriippuvainen
eika esimerkiksi yrityksen sisaverkon takana, vaan ainoa vaatimus on laite,
jossa on internetyhteys.)

5. Saatavuus ja sietokyky (palvelimet ovat jaettu eri sijainteihin ja tyomaarat
ovat jaettu palvelimien kesken, jotta palvelut eivat pysahdy, jos yksi palvelin
sammuu.)

6. Tietoturva (tietoturva taataan suurimmilta osin ylla mainittujen pilvipalvelun
ominaisuuksien takia, tahan on myos palveluntarjoaja seka palvelusopimus
osallisena.)

7. Maksa vain kaytosta (tama malli on yksi pilvipalveluiden tunnetuimmista omi-
naisuuksista, yleisesti maksu tapahtuu vain kaytetyista resursseista eika itse

tietyn palvelun tai toiminnan hankinnasta.)
(Jones 2020.)
3.2 Palvelumallit

Pilvesta voidaan toteuttaa erilaisia palvelumalleja, jotka perustuvat joko sovelluksen, infra-
struktuurin tai palvelualustan hyodyntamiseen ulkoisena palveluna. Yhteisena seikkana naissa
palvelumalleissa on matala aloituskynnys, koska asiakkaan puolelta ei vaadita suuria infra-
struktuuriin kuuluvia asioita. Nykyaikana kaytetyimpia palvelumalleja ovat SaaS (Software as
a Service), laaS (Infrastructure as a Service) seka PaaS (Platfrom as a Service), joista suosituin
on SaaS. (Rittinghouse & Ransome 2017, 58.)

Kolme suurimmasta nykyisin kaytetysta palvelumallista ovat siis joko sovellus-, infra- tai alus-

tapohjaiset palvelut ja niiden kayttotarkoitukset myos eroavat toisistaan jonkin verran:
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SaasS tarkoittaa ohjelmistoa palveluna. Ohjelmiston jakelu asiakkaille tarjotaan palveluntarjo-
ajan palvelimilta. Talla mallilla toteutetaan valmiin sovelluksen kaytto asiakkaalle. Hallin-

nointi seka yllapito jaavat toimittajan vastuulle. (Imnicsnebula 2018a.)

laa$S on infrastruktuuri palveluna. Malli toimii siis virtuaalisen tietokoneinfran ymparistona,
joka toimitetaan asiakkaan kayttoon. Virtuaalikoneet ovat yksi esimerkki laas palvelusta, joi-
den paalle voidaan omia sovelluksiaan asentaa. Tassa kuitenkin on huomiona, etta alustan
konfigurointi on asiakkaan omalla vastuulla, mutta he omaavat myos omistajuuden seka hal-

linnointi oikeudet omiin sovelluksiinsa. (Rittinghouse & Ransome 2017, 62.)

PaaSs eli pilvialusta palveluna. Malli on perusidealtaan tarkoitettu sovellusten kehittamiseen,
testaukseen seka julkaisua varten. Koska PaaS$ tarkoittaa alustaa, se sisaltaa myos infrastruk-
tuurikerroksen eli laaS-mallin sisallaan. Tassa mallissa asiakkaalla on huolehdittavanaan pel-
kastaan tuottamansa sisalto, kun taas palveluntarjoaja hoitaa itse alustan huollon ja yllapito-

toimenpiteet. (Imnicsnebula 2018b.)

3.3 Kayttoonottomallit

Palvelumallien lisaksi on myos olemassa erilaisia toteutustapoja, joilla palvelu voidaan toteut-
taa. Toteutustavat jakautuvat paaosin siihen, keilla on infrastruktuurin hallintaoikeus, seka
missa se sijaitsee (ks. kuvio 1). Yleisimmat toteutukset jakautuvat julkisen, yksityisen, yhtei-
son seka hybrid-pilven kayttoon. Jokaisella toteutuksella on omat hyoty- ja haittapuolensa,
jotka vaikuttavat olennaisesti asiakkaan valintaan oikeasta toteutuksesta omaan ymparis-

toonsa. (Shaptunova 2020a.)

Julkinen pilvi on yleisimmin nahtava ja kaytetty pilven toteutustapa. Palvelu on julkisesti
saatavilla asiakkaille. Tassa toteutuksessa seka palvelualusta, etta siihen luotu sisalto sijait-

see palveluntarjoajan palvelimilla.

Yksityinen pilvi on samanlainen toteutukseltaan julkisen pilven kanssa. Eroavana tekijana on
palvelun kohdennus yhden tietyn asiakkaan tai organisaation kayttoa varten. (Wallenius
2016a.)

Yhteisopilvi muistuttaa yksityisen pilven toteutusta siina maarin, etta se on tarkoitettu maa-
ritetyn kohteen kayttoa varten. Kuten nimesta voidaan arvata, toteutus on tarkoitettu useam-
man organisaation kayttoa varten, joiden valilla on luottamusta. Tassa toteutuksessa infra-
struktuuri seka resurssit jaetaan asiakkaiden valilla ja niita paasee hallinnoimaan vapaasti.
(Shaptunova 2020b.)

Hybrid-pilvi muodostuu useamman eri pilviympariston kokonaisuudesta. Eri palveluntarjo-
ajilta hankittuja laaS, Saa$S ja PaaS-palveluita voidaan yhdistella keskenaan luomaan yksi ko-
konaisuus. (Wallenius 2016b.)
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Kuvio 1: Kayttoonottomallien eroavaisuudet (Shaptunova 2020)
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Pilvipalvelut toimivat verkkoyhteyden valityksella, jonka takia niiden kaytosta nousee tieto-

turvaan liittyvia kysymyksia varsinkin organisaatioiden keskuudessa. Organisaatioissa valite-

taan paljon arkaluontoista tietoa. Oli kyseessa sitten pieni tai suuri yritys, olennaiset selvitet-

tavat asiat palveluja hyodyntaessa ovat esimerkiksi tallennetun tiedon maantieteellinen si-

jainti, siella olevan tiedon elinkaari seka omistajuus ja kayttooikeudet (ks. kuvio 2). Nama

ovat seikkoja, jotka ovat asiakkaille tarkeassa asemassa ja ne ovat riippuvaisia palveluntarjo-

ajasta seka palvelusopimuksesta. (Kyberturvallisuuskeskus 2014, 7-12.)

Kysymyksia tai ongelmakohtia pilvessa olemiseen liittyy kuitenkin paljon ja vaikka palvelun-

tarjoajien omat toimenpiteet uhkien minimoimiseksi olisivatkin huipussaan, on aina olemassa

vaara tietomurtoon tai palvelinympariston vioittumiseen. Naista nousee esille kysymyksia

siita, miten ja milla tavalla tiedot voidaan suojata, varmuuskopioida tai palauttaa vahingon

tai uhan sattuessa.
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Tietoturvariskien arviointiin kannattaa laittaa huomiota isolla painolla. Olennaista on huomi-
oida omaisuus eli jarjestelma tai sovellus, joka pitaa sisallaan tietoa, mika koskee pilvipalve-
lua. Tulee arvioida, kuinka kriittisesta asiasta on kyse mahdollisen tietovuodon tai palvelun
toimimattomuuden tapahtuessa, eli vaikuttaako se liiketoimintaan tai jokapaivaiseen tyohon
suuresti. Myos toteutustavan valinta ja kokonaisarkkitehtuurin, eli datavirtojen yhteys eri jar-
jestelmiin on hyva selventaa. Tamankaltaisen kokonaisuuden selventaminen on tarkeaa ottaa

huomioon, kun puhutaan tietoturvasta. (Wallenius 2016.)

RESPONSIBILITY ALWAYS RETAINED BY CUSTOMER

Identity and directory infrastructure

Vi || K
A4 40N
(I I O

S RESPONSIBILITY VARIES BY SERVICE TYPE

Network controls

Operating system

RESPONSIBILITY TRANSFERS TO CLOUD PROVIDER

Kuvio 2: Asiakkaan ja palveluntarjoajan osallisuus (Microsoft Docs 2019)

Turvallisuuteen vaikuttavat tekijat jakautuvat moneen osuuteen. Kaytettavat teknologiat,
toimintamallit, sertifioinnit, ohjelmistojen paivityskaytannot seka salattujen yhteyksien
kaytto liittyvat tekniseen turvallisuuteen. Naiden avulla voidaan varmistaa palvelun sopivuus
organisaation vaatimuksiin teknisella tasolla. Myos oma toimintaymparisto, pilvipalvelun fyysi-
nen ymparisto seka siella toimivan henkiloston turvaluokitus vaikuttavat tietoturvaan olennai-
sesti. (Kyberturvallisuuskeskus 2014, 12-13.)

4  Tutkimusmenetelmat

Opinnaytetyossa kaytettiin laadullista eli kvalitatiivista tutkimusmenetelmaa. Tiedonkeruu-
menetelmina kaytettiin paaasiassa ennakointia, kyselya seka dokumenttianalyysia. Ennakkoar-
vioiden avulla luotiin keskeinen kuva siita, mita palveluita seka toimintoja pienyritykset tar-
vitsevat pilvipalvelun kayttoonotolta. Kysely luotiin ennakkoarvioiden pohjalta ja toimitettiin
yrityksille, josta saatiin tarpeeksi tietoa koostamaan tarkempi kuvaus palveluista, joita yrityk-
set tulevat kokemaan tarpeellisiksi. Dokumenttianalyysin avulla kartoitettiin tarpeellisia toi-
mintoja yksityiskohtaisesti, joista lopulta saatiin tarkka kuvaus palveluista, jotka ovat tarpei-

den puitteisiin sopivia.
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Laadullisessa tutkimuksessa ei ole mitaan maaritettya menetelmaa, jolla se voidaan toteut-
taa, vaan pikemmin kyse on tutkimusaineiston keraaminen todellisissa konteksteissa. Tutki-
muskysymykset ovat olennainen osa laadullista tutkimusta, koska alkupaassa ne auttavat ym-

martamaan tutkimuksen fokuksen seka tarkastelun merkityksen. (Jarvenpaa 2006.)
4.1 Eettiset nakokulmat

Eettista nakokulmaa tulee harkita tarkoin, kun kyseessa on yrityksilta kerattya tietoa jonkin-
laisen paatoksen tai tuloksen luomista varten. Ennen tutkimustiedon saamista on tutkittaville
ilmoitettava, mihin ja mita varten heidan antamiaan tietoja tullaan kayttamaan. On myos
varmistuttava siita, etta tutkittava on ymmartanyt taman. Tama on keskeinen osa lapinaky-
vyyden periaatetta, jossa tutkittavalle selvennetaan mita varten tietoja kerataan seka kasi-

tellaan. (Saaranen-Kauppinen & Puusniekka 2006a.)

Luottamuksellisuus seka anonymiteetti ovat suuressa osassa tutkimuksen eettista nakokulmaa.
Tutkittavien henkilollisyytta tulisi aina varjella niin hyvin kuin pystyy, jotta julkaistussa teok-
sessa ei kay ilmi, mista tutkimustieto on tyohon saatu. Tutkijan on myos pystyttava raportoi-
maan tulokset niin tarkasti ja rehellisesti kuin se on suinkin mahdollista. (Saaranen-Kauppinen
& Puusniekka 2006b). Kyselyyn valikoiduille yrityksille annettiin mahdollisuus pysya taysin
anonyymeina. Tiedoksianto opinnaytetyon tarkoituksesta ja tavoitteista annettiin sahkopos-

titse yritysten yhteyshenkiloille.
4.2  Dokumenttianalyysi

Dokumenttianalyysi kasittaa tutkimusaineiston analyysia, jota ei valttamatta saada kootuksi
valittomilla tai suorilla teoilla. Dokumenttien kaytto tuo vaihtoehtoisen tavan saada aineisto
kasaan suullisen haastattelun tai kyselyn sijasta ja valmiiden dokumenttien tarkastelu luo
mahdollisuuden parempiin tuloksiin, jos tutkittavasta ilmiosta ei ole aiempaa havaintoa tai

siita ei ole yleisesti viela paljon tietoa. (Anttila 2014.)

Opinnaytetyossa hyodynnettiin dokumenttianalyysia vertailemaan kyselysta saatuja tuloksia
Microsoftin tuottamaan dokumentaatioon Azure-alustan palveluista seka toiminnoista. Nain
saatiin mahdollisimman tarkat havainnot esille siita, minkalaiset toteutukset ovat mahdollisia
yrityksen vaatimuksiin nahden. Kyselysta tuli esille paljon teknista tutkimustietoa. Sita pys-
tyttiin vertailemaan jo valmiina olevaan tekniseen dokumentaatioon, josta pystyttiin teke-

maan johtopaatoksia palveluista, jotka sopivat saatuihin vaatimusmaarittelyihin.
4.3  Kysely menetelmana

Kyselylomake tiedonkeruuvalineena toimii ainoastaan, kun kyselyyn maaritetaan halutut kysy-
mykset huolellisesti ja tarkkaan. Koko tutkimuksen onnistuminen on naiden kysymysten seka

vastausten varassa. Tilastollisesti seka sisallollisesti oikein tuotetut kysymykset auttavat itse
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tutkimuksen tekijaa, kuin myos vastaajaa saamaan halutun lopputuloksen kyselylta. (Vehka-
lahti 2019, 20.)

Vehkalahti (2019, 40) myos tarkentaa, etta mittauskyselyssa ei ole niin suoraviivaista, kuin
yleisella tasolla voisi kuvitella: mittauksen luotettavuuteen seka laatuun kuuluvissa seikoissa

sisallolliset, tekniset, kulttuurilliset, tilastolliset seka kielelliset tekijat ovat avainasemassa.

Tutkimuksessa kyselya kaytettiin kartoittamaan yrityksien mielipiteita seka olettamuksia,
joita heilla on pilvipalveluista. Kyselyyn laadittiin myos kohdentavia kysymyksia, joilla tiedus-
teltiin yritysten lopullisia, yksilollisia vaatimuksia palvelulta itseltaan. Naissa vastaukset sai
kirjoittaa myos vapaaseen tekstikenttaan. Taman tutkimustiedon avulla saatiin selkeat visiot
toiminnoista ja palveluista, joita lahdettiin tutkimaan Microsoftin Azure-dokumentaatiosta.
Talla tavalla paadyttiin lopullisiin tuloksiin palveluista, jotka sopivat yritysten kayttotarpei-

siin.

5  Vaatimusten selvitys

Tassa luvussa tutkitaan yritysten vaatimuksia ja toiveita pilvipalvelun kayttoonotolta, jonka
jalkeen kaydaan lapi, milla tavalla kysely toteutettiin. Luvussa avataan kyselyiden olennaisim-

mat tulokset tyon tarkoituksen pohjalta.

Ensimmaisena vaiheena oli tutkia pienyrityksia yleisella tasolla ja kayda kirjallisuutta lapi pil-
vipalveluista ja niiden sidonnaisuudesta pienyritysten toiminnan kehittamiseen. Tutkimuk-
sessa Cloud computing technology: improving small business performance using the Internet
Attaran & Woods (2018, 7-8) kertovat, etta tietoteknisten resurssien hankinta on yleisesti pie-
nilla ja keskikokoisilla yrityksilla rajattu, mutta pilvipalveluiden olemassaolo tuo enemman
mahdollisuuksia investointiin. Taman lisaksi Cloud computing effects on small business -tutki-
muksessa Alijani, Fulk, Omar & Tulsi (2014, 42) ilmaisevat, etta pienyrityksissa uskotaan
’maksa vain kaytosta’ -mallin olevan kustannustehokasta. Myos tietoturva maaritettiin tutki-

muksessa olevan osoittava tekija yritysten luottamuksesta pilvipalveluihin.

Pienyritysten syista siirtya pilveen on tehty tutkimuksia (Lavoie 2015; Bask 2015; King, Hicks,
Reeves 2014; Truong 2010; Smith 2009; Hayes 2008), joiden mukaan siirtymiseen vaikuttavia
asioita ovat muun muassa liiketoiminnan laajentaminen helpommin tai kustannustehokkaam-
min, tyoskentelyn joustavuus, tietoturva, skaalautuva resurssien hallinta seka alempi kynnys

suurien ominaisuuksien kayttoonotolle.
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5.1 Kyselyn toteutus

Kysely toimitettiin kolmelle eri asiakasyritykselle. Kysely toteutettiin Microsoft Forms-kysely-
lomakkeella. Tulokset analysoitiin ja kerattiin yhteen. Tulosten hahmottamista helpotti
Forms-sovelluksen automaattisesti luomat kuviot, jotka on myos liitetty opinnaytetyohon tuo-
maan visuaalisuutta tutkimustuloksille. Taman jalkeen lahdettiin tutkimaan Azure-alustalla
olevia palveluita, jotka parhaiten vastaavat yritysten vaatimuksia. Talla menetelmalla on

paadytty tuloksiin kustakin eri toiminnosta, tarpeisiin peilaten.

Yritykset loytyivat henkilokohtaisten kontaktien kautta - samassa yhteydessa selvisi, etta yri-
tyksien on aikomus ottaa pilvialusta lahitulevaisuudessa kayttoonsa. Yrityksia lahestyttiin sah-
kopostitse, tiedustelemalla heidan aikomuksiaan tarkemmin. Yritysten yhteyshenkilot selvi-

tettiin ja heilta kysyttiin, olisivatko he kiinnostuneita vastaamaan opinnaytetyota varten tuo-
tettuun kyselyyn, koskien pilvipalveluita pienyrityksissa. Tutkimusaineisto kerattiin nailta kol-

melta asiakasyritykselta kevaan 2020 aikana, 4.5.-20.5. aikavalilla.

Kysymykset jaettiin kolmeen eri osaan. Alkukyselylla oli tarkoitus selvittaa yleista tietoa yri-
tyksesta (ks. taulukko 1.)

1. Milla toimialalla yritys on?

2. Milla osastolla tyoskentelet yrityksessasi?

3. Kuinka monta tyontekijaa yrityksella on?

4. Onko sinulla ymmarrysta pilvilaskennasta/palveluista?

5. Mita naista pidat etuna pilvipalveluissa?

6. Kaytetaanko yrityksessa pilvipalveluita talla hetkella? (esimerkiksi

OneDrive, DropBox tai Google Drive)

7. Onko yrityksella tarkoitus ottaa pilvilaskenta-alustaa kayttoon seuraa-

van 12 kuukauden aikana?

8. Mikali alusta on tarkoitus ottaa kayttoon, mihin palveluun on paadytty?

Taulukko 1: Alkukysely



16

Tarkentavien kysymyksien avulla kerattiin tietoa yritysten aikomuksista ja ymmarryksesta kos-
kien pilveen siirtymista. Tarkentavissa kysymyksissa huomioitiin myos lainsaadanto, tietoturva

ja mahdolliset haasteet (ks. taulukko 2).

9. Onko yritys tehnyt jotain toimenpiteita palvelualustan hankinnan suh-

teen?

10. Oletko tietoinen pilvilaskentaan liittyvista lainsaadannoista?

11. Uskotko tiedon, joka sijaitsee pilvessa, olevan turvassa?

12. Mika palvelumalleista sopisi parhaiten yrityksen kayttotarkoitukseen?

13. Kenen kayttoon pilvipalvelu tulee?

14. Minkalainen ymmarrys/osaaminen sinulla on pilvipalvelun kayttoon-

otosta?

15. Mitka asiat koet suurimpina haasteina pilvipalveluissa?

16. Minkalaisia palveluita yritys odottaa pilvialustan kayttoonotolta?

Taulukko 2: Tarkentavia kysymyksia

Kyselyn viimeisessa osassa kartoitettiin haluttuja toimintoja ja mihin tarkoitukseen ne tule-
vat. Haluttiin myos tietaa mahdollisesta, konkreettisesta jatkosuunnitelmasta kayttoonoton
suhteen; kuten siita, onko yrityksessa tarvittavaa osaamista vai tullaanko turvautumaan kol-

mannen osapuolen apuun (ks. taulukko 3).

17. Koskien edella mainittuja palveluita, minkalaista tarkoitusta varten naita tarvitaan

yrityksessa?

18. Onko naiden palveluiden lisaksi yrityksessa suunniteltu muita toiminnallisuuksia en-

simmaisen vuoden sisalla alustan kayttoonotosta?

19. Onko haluttujen palveluiden osalta kasitysta, miten ne toteutetaan?
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20. Tuleeko yritys kayttamaan kolmannen osapuolen apua pilvialustan ja sen palveluiden

kanssa?

Taulukko 3: Toimintojen kartoitus
5.2 Havaitut tulokset

Kyselysta kerattyjen tulosten perusteella lahdettiin vertailemaan pilvipalvelun tarjoamia rat-
kaisuja ja valittiin parhain toteutustapa kuhunkin esille tulleeseen tarpeeseen. Kyselyyn vas-
tanneista yrityksista kaksi toimii IT-alalla ja yksi kiinteistoalalla, mutta yritysten toimialalla ei
ole tuloksia katsellessa merkitysta, silla jokaisella on tulosten perusteella samankaltaiset ta-
voitteet pilvessa toimimisen osalta. Tyontekijoiden maaran suhteen kyselyyn osallistuneet

voidaan lukea pk-yrityksiin (ks. kuvio 3).

3. Euinka monta tyontekijas yrityksella on?

Lisati etoja

[ RE] 2
@ si-100 1
& 101150 ]
@ 151200 Q
[ Y 1]

Kuvio 3: Tyontekijoiden maara yrityksissa

Kyselyssa tiedusteltiin etuja (ks. kuvio 4), joita yritykset nakevat pilvipalveluissa. Kaikilta saa-
tiin vastaukseksi ainakin kustannusten vaheneminen, tiedostojen varmuuskopiointi seka palau-
tus ja paikasta riippumaton tyo. Keskeinen sijainti resurssien hallintaan, paremman yhteis-

tyon saavuttaminen seka tietoturva saivat myos osaltaan vastauksen.

5. Mitd ndistd pidat etuna pilvipalveluissa?

Lisstimtris

. Kustannusten vahenemmen/'o 3
@ Ticcostajen varmuuskopicini ... 3
. Mjasta ja paikasta riippumaton... 3
@ Eeskitetty paikis resurssien ka2
@ Paremgi yheistpskyky 1
@ Tictotur 1
& wu a

Kuvio 4: Asiat, joita pidetaan etuna pilvipalveluissa
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Myos kayttoonoton aikataulua ja mahdollista palvelualustan paatosta tiedusteltiin. Tasta sel-

visi, etta kukin yrityksista on toteuttamassa seuraavan 12 kuukauden sisalla pilvialustan kayt-

toonoton (ks. kuvio 5). Alustan valinta kohdistuu Microsoft Azure-palveluun (ks. kuvio 6),

jonka pohjalta tiedettiin, minka palveluntarjoajan tuotetta lahdettiin tutkimaan. Taman

kautta tyo pystyttiin rajaamaan vain Microsoftin tuottaman dokumentaation hyodyntamiseen.

7. Onkao yrityksella tarkoitus ottaa pilvilaskenta-alustaa kdyttddn seuraavan 12 kuukauden aikana?

®:

o: )
[ R s ]
® v ;

Kuvio 5: Aikataulu pilvipalvelun kayttoonotolle

8. Mikali alusta on tarkoitus ottaa kayttddn, mihin palveluun on paddytty?

Lisatictoja

@ ~mazon Web Services o
@ Google Cloud 0
@ Microsoft Azure 3
. 1BM Cloud 0
@ Muu o

Kuvio 6: Palvelualustan valinta

Tuloksista kavi myos ilmi, etta jokaisella yrityksella on olemassa jo valmis 0365 ymparisto (ks.

kuvio 7), joten kyseessa on puhtaita Microsoft-ympariston omaavia yrityksia. Azure-alustan

ollessa myos saman palvelua tarjoajan luoma tuote, mahdollisuudet palveluiden yhteishallin-

taan ovat paremmat kuin naiden kayttaminen erikseen toisistaan.

6. Kéytetaanko yrityksessé pilvipalveluita télla hetkell&? (esimerkiksi OneDrive, DropBox tai Google Drive)

3 Vastaukset
Tunnus T Nimi Vastaukset
1 anonymous ["Cifice 365 kaytdssa Ja hyddynnetdan Powerappsia seka Sharepointia”, "Kyll27]
2 anonymous [*C1365 ymparistd, OneDrive for Business”,"Kidla"]
3 anonymous ["Microsoft 365 jonka kautta OneDrive ja Sharepointtia hySdynnet3an',"kKyla"
Kuvio 7: Pilvipalveluiden kaytto yrityksissa
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Kyselyssa kartoitettiin yrityksilta palveluita seka toiminnallisuuksia, joita on suunniteltu liike-
toiminnan seka yleisen tyoskentelyn parantamiseksi (ks. kuvio 8). Tulokset olivat hyvin saman-
laisia yritysten valilla. Aluksi tarkoituksena lienee jokapaivaisen tyon sujuvoittaminen seka
toiminnan parantaminen, ennen kuin aletaan toteuttamaan suurempia toimintoja. Tulokset
yritysten tarpeista jakautuivat eniten kolmeen eri palveluun, joita olivat tiedostotallennus,
identiteetin hallinta seka virtualisointi (ks. kuvio 9).

16. Minkalaisia palveluita yritys odottaa pilvialustan kayttéSnotolta?

Lisatirtrgs

@ varasiointipalweiut 3

'.' Tieconhallint 1

@ Tistckonepalvelut 3

@ Mediapalieiut 1

. Kehittajatyokabat 1

@ ¥onssppiminen

@ Hentibertin halinta 3 I I I
® i a

Kuvio 8: Tarpeet palveluilta

17. Koskien edellz mainittuja palveluita, minkilaista tarkoitusta varten naita
tarvitaan yrityksessa?

3 Vastaukset

Tunnus T Mimi Vastaukset

* Tavoittesna on s33da tiedostopalvebmen kaltamen ratkaisu

pilveen, poka ei ole sijzintin sidothy ratkaisu. 2. K&y
. e ustalla on 3. F

ANOMNYMoUs

eroon padsy tai wih m niiden vaheneminen. Tarkoituk

rtuaaliboneiden pystytys. 4. Kehitystyokalujs tarvitsan, jotta

cedsan mahdollisia pilvipohjaisia sovelluksiz luoda ja kehitss

ESM MUE3an. - ~ARSzee on

3, joiden k3y1id3 vartsn

2 ANOMYMOUS jsinen kdytEanhalinta mahdollis
Jokaizzlls 1ydnisk -
Tarvitzan helppo
3j35t3 £ paikssis
Azures on puhtzast tarkoius k3ymEs padstdksemme fyysisesia
siteistosts eroon, jotta yritys ja kaikki sen yydntekijst ovat

3 ANCIMyTTIoUS pilvipohjsisen tunnistautumisen tskans alustalla. E

rtuaalikoneiden, Azure ATon, medis ominssuuksizn

KOMSODDIMESEN SEE3 Fike SIOragen K3yTDa On Suinn o=l

Kuvio 9: Tarkemmat vaatimusmaarittelyt
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Edella mainitut palvelut (tiedostotallennus, identiteetin hallinta seka virtualisointi) nousivat
kultakin yritykselta esille, kun vaatimuksia selvitettiin. Naiden lisaksi myos muita tarpeita il-
maantui, kuten kehitystyokalujen saatavuus, koneoppiminen seka mediaominaisuudet. Nama

olivat tulosten seassa vain yksittaisia tarpeita, joten niiden tutkimiseen ei oteta sen tarkem-

min kantaa.

Kyselyssa ei otettu huomioon laajalla tasolla, miksi tai mitd varten naita asioita tarvitaan,
silla opinnaytetyon tarkoituksena oli saada selville, mita toimintoja pienyritykset vaativat pil-
vipalvelulta. Taman tiedon avulla oli tarkoitus selvittaa paras toimintatapa Azure-alustalla ja

dokumentoida prosessit niiden toteuttamiseksi.

Palveluiden toteutukseen liittyen tiedusteltiin olemassa olevaa osaamista. Sen tarkoituksena
oli selventaa, onko haluttujen palveluiden osalta ymmarrysta. Kultakin yritykselta loytyi jon-

kinlainen kasitys asiasta, mutta taysin selkeaa kuvaa siita ei ollut (ks. kuvio 10.)

19. Onko haluttujen palveluiden osalta kasitysts, miten ne toteutetazan?

Lizitietiz

@ i 0
@ Csittsin selkeg 3
[ W= a
® Muu 0

Kuvio 10: Kasitys toivotuista palveluista

Kyselyn lopuksi kysyttiin ulkoisen avun kayttamisesta (ks. kuvio 11). Kaksi yrityksista ei osan-
nut ottaa kysymykseen kantaa, mutta kolmas yritys on ottamassa kayttoonsa ulkopuolisen osa-
puolen apua. Ulkoisen avun kayttaminen voi olla hyodyksi, jos tarvitaan esimerkiksi tieta-

mysta konfiguraatioista liittyen verkkoyhteyksiin.

20. Tulesko ynitys k3yttamaan kolmannen osapuclen apua pilvialustan ja sen palveluiden kanssa?

LisStistoja

@ «wis 1
@ Enosaasanca z
@ E 0
@ nuw ]

Kuvio 11: Ulkoisen avun kaytto
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6  Azuren palveluiden kartoitus

Tassa luvussa vertaillaan kyselyn pohjalta saatuja tuloksia ja kartoitetaan Azure-alustalta saa-
tavia palveluita, jotka soveltuvat selvitettyihin vaatimuksiin. Palvelut, jotka alustalla toteute-
taan ja dokumentoidaan ovat siis tiedoston tallennus, identiteetin hallinta seka virtualisointi.
Jokaisella yrityksella on varmasti omat tarkoituksena siihen, miksi kyseisia palveluita tarvi-
taan ja kyselyssa naista tehtiin tiedustelua yleisella tasolla. Nain on saatu kasitys siita, mita

palveluita Azure-alustalla lahdetaan tarkemmin tutkimaan.

6.1 Identiteetin hallinta

Olennaisesti, kun kyseessa on pilvialustan kayttoonotto, tarvitaan sen hallintaan jarjestel-
manvalvojia seka kayttajahakemisto. Naista pystytaan hallinnoimaan organisaation kayttajia
seka maarittamaan yleisia kaytantoja. Kyseiset asiat nousivat ensimmaisina esille kyselyssa ja

naita vaatimuksia varten Azure tarjoaa palvelua nimelta Azure Active Directory.

Active Directory on vuodesta 2000 lahtien ollut Windows Server-ymparistoissa tapa hallita mo-
nia on-premises-resursseja kayttajatunnusten kautta. Tasta on tullut osa yritysten hallinnol-
lista toimintaperiaatetta jo vuosien ajan. Azure AD on Microsoftin pilvipohjainen identiteetin

ja paasyn hallintaan (Identity and access management) perustuva ratkaisu. (Petters 2020a.)

Azure AD tarjoaa kayttajilleen pilvipohjaisia todennusmenetelmia, mobiililaitteiden hallintaa,
REST-rajapintojen kommunikaatiota seka Microsoft Intune-tukea tyoasemien ja mobiililaittei-
den valilla. Nama kaikki ovat nykyaikaisia tietoteknisia menetelmia, joita hyodynnetaan laa-
jasti ja jotka eivat myoskaan ole olennaisia asioita Active Directoryn kohdalla. Kumpaakin rat-
kaisua voidaan kayttaa yhdessa toistensa kanssa hybridiymparistossa Azure AD Connect palve-
lun avulla (ks. kuvio 12), jossa data synkronoidaan on-premises Domain Controllerien seka pil-

ven kanssa keskenaan. (Petters 2020b.)

Koska tarkastellaan nimenomaan pienyrityksia, tuloksista kavi ilmi uuden Azure AD-ymparis-
ton olevan halutumpi vaihtoehto hybridimallin sijaan. Tyossa keskitytaan kokonaan pilvipoh-
jaisen ratkaisun tutkimiseen, eli kayttajatunnukset ovat puhtaasti 'Cloud Only’. Kayttajatun-

nusten hallintamalli tapahtuu tassa toteutustavassa myos kokonaan Azuren portaalin kautta.
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45—

On-prem ises Active Azure AD Connect
Directory Server

Kuvio 12: Esimerkki Azure Ad Connect synkronoinnista (Easy365manager)

Azure Active Directory perustuu yrityksen omaan tenanttiin, joka luodaan itsepalveluportaalin
kautta. Tenant tassa merkityksessa tarkoittaa yritykselle yksiloitya instanssia Microsoftin pilvi-
palveluiden alaisuudessa. Luomisvaiheessa toimialueen nimen voi itse valita ja se tulee ole-
maan muotoa nimi.onmicrosoft.com. Tenantin sisalle voidaan normaalisti luoda uusia kaytta-
jia ja jarjestelmanvalvojia varten heidan hakemistoroolikseen voidaan muuttaa haluttu rooli.
Kun kayttajia on luotu, heita voidaan siirtaa erilaisiin ryhmiin, jotka paasevat esimerkiksi vain

maaritettyihin resursseihin kiinni.

Olennaisesti myos Azure AD tarjoaa kaytantojen lisaamisen ja yritysten vaatimusten puitteissa
monimenetelmaisen tunnistautumisen (MFA) lisaamista. MFA on yleisesti kaytetty autentikoin-
tiprosessi, jossa salasanan kirjoittamisen jalkeen, ennen sisaankirjautumista kayttajaa pyyde-
taan tunnistautumaan valitsemallaan tavalla (ks. kuvio 13.) Tama voi olla joko puhelinsoitto,
koodi viestilla tai autentikointi sovellusta kayttamalla. Kaytanto maaritetaan Azure AD-tenan-
tissa kayttamalla Conditional Access policy-toimintoa, jossa maaritetaan tietyt kayttajat tai
ryhma seka sovellukset, joihin tulee ennen sisaankirjautumista tehda tunnistautuminen. (Mic-
rosoft Docs 2020.)
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Signals Verify every access Apps and data
attempt
User and Device
location _ @
\ x/ Allow access
101010
. 010101
. 101010
- @ —
I
Require MFA C)
< N
Application - & Real-time — ®
EE risk
Block access

Kuvio 13: MFA pyynnon toteutumisprosessi (Microsoft Docs 2020)
6.2 Tiedostotallennus

Seuraavaksi tutkitaan tiedostojen tallennusratkaisuja. Azure-alustalta tahan loytyy monenlai-
sia vaihtoehtoja ja kuten kyselysta jo kavi ilmi, jokaisella yrityksella on kaytossaan 0365-ym-
paristo, joka sisaltaa OneDrive for Business seka Sharepoint Online -palvelut. Edella mainitut
sopivat tiedostojen tallennukseen, mutta ovat paasaantoisesti dokumenttien hallintaan tar-

koitettuja palveluita.

Tallennustila, joka sijaitsee puhtaasti pilvessa, soveltuu paremmin yrityksen liiketoimintaan.
Ominaisuudet, jotka pilvessa oleva tietovarasto sisaltaa, ovat laajemmat, kuin mita OneDrive
pystyy tarjoamaan. Hallintavaihtoehdot, kuten elinkaaren hallinta, varmuuskopiointi seka tie-
dostojen versiointi sopivat paremmin pienesta keskikokoisen yrityksen tarpeisiin ja hallinto-

menetelmiin. (Negrash 2016).

Azuren puolella tiedontallennuksesta puhutaan termilla Azure Storage. Kyseessa on palvelu,
joka tarjoaa ratkaisun yritysten moderneihin tietovarastoratkaisuihin ja tama sisaltaa ominai-

suuksia kuten kestavyytta, saatavuutta, turvallisuutta, skaalautuvuutta seka hallinnointia.

Azure Storage palvelu sisaltaa monia erilaisia tallennusvaihtoehtoja erilaisia tarpeita varten
(ks. kuvio 14). Kyselyn perusteella yritysten tavoitteena on tiedostojen tallennuksen kannalta
saada tavallinen tiedostopalvelimen kaltainen ratkaisu kayttoon, joka sisaltaa tiedostojakoja
eri osastojen valilla ja soveltuu myos yrityksen yhteista kayttoa varten. Kyseessa ei siis ole
suurien tiedostomaarien tallennus, vaan eri osastojen yhteisten tiedostojen saatavuus yhdesta

paikasta.
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Simple, distributed, cross-platform file system
¢ Lift and shift migration

¢ Simple and inexpensive

* Move data to cloud with no coding

Learn more >

Data Lake Storage

Secure, massively scalable data lake storage.

.

Limitless storage for analytics data

.

Optimized for Apache Spark and Hadoop analytics
engines

grained ACLs

Learn more »

High-performance file system with support for fine-

Disk
Persistent, high-performance disk storage for every
workload

® Low latency, high throughput

® Industry-leading, single-instance service-level
agreement

* Enterprise-grade durability

Learn more >

Archive

Industry leading price point for storing rarely accessed
data

* Data automatically encrypted at rest
® Seamless integration with hot and cool storage tiers
e Supported by leading Data Management partners

Learn more >
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Blob

Massively-scalable object storage for unstructured data
+ Cost-effective for massive volume

+ Tiered storage options

» Single infrastructure with global reach

Learn more >

HPC Cache

File caching for high-performance computing

» Accelerate data access for large, file-based workloads
* Support existing HPC workloads in Azure

» Simplify storage resource management

Learn more >

Kuvio 14: Azure Storage palvelun eri tallennusvaihtoehdot (Microsoft Azure)

Tamankaltaisen toteutuksen puitteisiin loytyy palvelu nimelta Azure Files. Palvelu tarjoaa

hallittujen tiedostojakojen luonnin pilvessa, joka toimii Server Message Block-protokollan

(SMB) avulla. Tiedostojaot voidaan asentaa on-premises-ymparistoissa oleviin koneisiin, joissa

tiedostojako nakyy tietokoneen resurssienhallinnassa samaan tapaan, kuin koneen muutkin

fyysiset levyt tai verkkolevyt. Azuren tiedostojakopalvelu toimii on-premises-tiedostopalveli-

men korvaavana ratkaisuna ja se tarjoaa jaetun kayton, joustavuuden seka hallinnoinnin tuo-

mat edut. (Microsoft Docs 2018.)

Tiedostojako toimii palvelussa nimetyn Storage Account-palvelun alla. Nama ovat paatason

resursseja, jotka edustavat jaettua sailytystilaa. Tasta varastointitilasta saadaan luotua mo-

nia eri tiedostojakoja. Azure tukee paaasiassa kahdenlaista eri tiedostontallennusmenetel-

maa: normaalin mekaanisen kovalevyn (HDD) seka kiintean kovalevyn (SSD) tallennustapaa

(jota sanotaan Premium-tiedostojaoksi). Olennaista on myos tietaa, kuinka suuri tiedostojako
on ja minkalaiset vaatimukset yrityksella on tiedon redundanssin kannalta, ennen jaon luo-
mista. (Microsoft Docs 2020.)

Mikali yrityksella on jo kaytossa on-premises-tiedostopalvelin tai pilvessa sijaitseva virtuaali-
kone, on olemassa niin sanottu hybridiratkaisu paikallisen ja pilvitallennustilan yhteiskayt-
toon, nimeltaan Azure File Sync (ks. kuvio 15). Ominaisuus toimii synkronoimalla pilvessa si-
jaitsevat tiedostot paikallisen Windows-palvelimen tai virtuaalikoneen kanssa keskitettya
kayttoa varten. Tietoihin paasee kasiksi paikallisilta palvelimilta seka Azuren kautta. Tama
ratkaisu tukee myos tiedostojen synkronointia, varmuuskopiointia, palautusta seka porrastet-

tua varastointia. (Moshkovich i.a.)
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Azure Virtual On Premises File

machine Carver

File Share

Kuvio 15: Esimerkki Azure File Sync -synkronoinnista (Choudhury 2018)

6.3  Virtualisaatio

Yritysten kolmanneksi suurimpana toiveena oli fyysisten resurssien virtualisointi. Virtualisaa-
tio tarkoittaa simuloitua tai kokonaan virtuaalista tietokoneymparistoa, joista yleisimmat vir-
tualisoinnin kohteet ovat kayttojarjestelmat, palvelimet seka tallennustilat. Yhtena suurim-
pana ominaisuutena pilvivirtualisoinnissa on monen Virtual machine-instanssin yhtaaikainen
kayttd moneen eri operaatioon, joita on ennen saatettu ajaa muutamalta fyysiselta palveli-
melta. Hyotyja virtualisaation puolelta suurimmassa osassa on koneiden skaalautuvuus, vahai-
nen energian kulutus seka pienet tarpeet yllapidolle. Azure tukee Windows-, seka Linux-ym-

paristojen pystyttamista.

Kyselysta kavi ilmi, etta yrityksilla on kaytossaan on-premises palvelimia, jotka halutaan pil-
ven puolelle pystyyn, koska tarpeita tulee olemaan joko ohjelmistojen sijainnista pilvessa tai
kehityksen ja testauksen takia. Koska virtuaalikoneille on monta eri kayttotarkoitusta, Azure
tarjoaa virtuaalikoneistaan moneen eri konfiguraatioon tarkoitettu mallia (ks. kuvio 16). On
olemassa niin sanottuja yleiseen kayttoon olevia koneita, jotka sopivat parhaiten yritysluokan
sovelluksiin seka tietokantoihin. Raskaampaan tyoskentelyyn on taas tarkoitettu koneet, jotka

hoitavat parhaiten simulaation, grafiikan renderointia seka videoeditointia. (Microsoft Azure.)
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Type Sizes Description

General B. Dsv3, Dv3, Dasvd, Davd, DSv2, Balanced CPU-to-memory ratio. Ideal for testing and development, small to medium

purpose Dv2, Av2, DC, DCv2, Dvd, Dsvd, databases, and low to medium traffic web servers.
Ddvd, Ddsvd

Compute F, Fs, Fsv2 High CPU-to-memaory ratio. Good for medium traffic web servers, network appliances,

optimized batch processes, and application servers,

Memory Esv3, Ev3, Easv4, Eavd, Evd, Esvd, High memory-to-CPU ratio. Great for relational database servers, medium to large

optimized Edvd4, Edsvd, Mv2, M, D5v2, Dv2 caches, and in-memory analytics.

Storage Lsv2 High disk throughput and 10 ideal for Big Data, SQL NoSQL databases, data

optimized warehousing and large transactional databasas.

GPU NC, NCv2, NCv3, NCasT4_v3 Specialized virtual machines targeted for heavy graphic rendering and video editing, as
(Preview), ND, NDv2 (Preview), well as model training and inferencing (WMD) with deep learning. Available with single or
NV, N3, Nvvd multiple GPUs.

High HEB, HBv2, HC, H Our fastest and most powerful CPU virtual machines with optional high-throughput

performance network interfaces (RDMA).

compute

Kuvio 16: Virtuaalikone tyyppien luokittelu (Microsoft Docs 2020)

Virtuaalikoneen luonti tapahtuu samalla lailla, kuin muidenkin Azuressa olevien resurssien
pystytys. Olennaisinta on tietaa, mihin kayttojarjestelmaan, seka mihin tarkoitukseen kone on
tulossa. Naiden tietojen avulla voidaan valita koneelle kayttoa varten sopiva image ja koneen
koko, esimerkiksi Standard-luokan koko antaa koneelle 1 vcpu ja 3.5GB muistia. Koneelle luo-
daan myos jarjestelmanvalvojan tunnukset, jotta siihen voidaan kirjautua etayhteydella kayt-
toa varten. Koneeseen yhdistytaan RDP (remote desktop protocol) -protokollan kautta, joka

tarvitsee koneen IP-osoitteen seka portin yhdistysta varten. (Montalvao 2020.)

7  Kehittamisprojekti

Tulokset tarvittavista palveluista jakaantuivat tallennustilan, kayttajahakemiston seka virtu-
alisoinnin valille. Naita asioita lahdettiin tutkimaan Microsoftin dokumentaatiosta, jossa kay-
tettiin hyvaksi dokumenttianalyysia ja tuloksia vertailtiin tutkimusaineistoon, josta lopullisiin

ratkaisuihin paadyttiin. Nama esitellaan alaluvuissa.

Palvelut, jotka nousivat esille kyselysta, toteutettiin ja dokumentointiin paapiirteittain, silla
tarkoituksena ei ollut tehda tarkkaa ohjetta toteutukseen. Jokaisessa toimintaymparistossa
maaritykset voivat toimia eri tavoilla. Naihin asioihin lukeutuu muun muassa verkkoyhteyteen
seka konfigurointeihin liittyvat seikat, jotka riippuvat yrityksen omista kaytannoista seka vaa-

timuksista.
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7.1 Azure Active Directory

Kun puhutaan pilvialustan kayttoonotosta, alustalle tuotetaan palveluita ja resursseja, joita
yritys tulee kayttamaan. Tata varten tarvitaan kayttajahakemisto, joka toimii olennaisena
osana kayttajahallintaa. Azure AD toimii hyvana pilvipohjaisena kayttajahallinnan portaalina,
josta voidaan helposti maaritella, ketka kayttajat paasevat kiinni tiettyihin resursseihin, jotka
ovat heidan tyonsa puolestaan valttamattomia. Azure AD toimii modernina Active Directory -

ratkaisuna pilvessa ja sen luominen on myos helppo tehda.

Ensimmaisena vaiheena Azure Active Directoryn maarityksessa tulee luoda yritykselle oma te-
nant-ymparisto (ks. kuvio 17), johon kaikki yrityksen tyontekijat kytketaan. Taman kautta

kayttajanhallinta Azuressa oleviin resursseihin onnistuu helposti.

Basics

Tenant type Azure Active Directory

Configuration

Organization name Virtuaali Firma

Initial domain name virtualfirm.onmicrosoft.com
Country/Region Sweden

Datacenter location Europe

Kuvio 17: Tenant luotu firmalle nimelta Virtuaali Firma (Azure Portal)

Tenantin luomisen jalkeen lisataan kayttajia, joka onnistuu New user-toiminnon alta. Kaytta-
jan luomisessa taytetaan perustietoja kayttajasta, kuten etunimi, sukunimi ja kayttajanimi,
jolla kirjaudutaan palveluun. Olennaista ensin on luoda palvelulle haluttu maara jarjestel-
manvalvojia (ks. kuvio 18), jotka pitavat huolen Azuren alustalla tehtavista toimenpiteista.

Naille kayttajille tulee erikseen maarittaa rooli, joilla he toimivat ymparistossa.
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Directory roles X

o To assign custom roles to a user, your organization needs Azure AD Premium P1 or P2,

Choose admin roles that you want to assign to this user. Learn more

| £ glob T Add filters
Role TJ  Description
# Global administrator Can manage all aspects of Azure AD and Microsoft services that use Azure AD id...

Kuvio 18: Global administrator rooli maaritetty jarjestelmanvalvojalle (Azure Portal)

Kayttajien seka jarjestelmanvalvojien lisaaminen on nopeaa. Olennaisena asiana myos pil-
vessa olevien resurssien kayton kannalta on maarittaa kaytantoja. Naita voi luoda useita yri-
tyksen tarpeen mukaan, mutta yksi olennaisista on varmasti MFA (multi factor authentica-
tion). Talla voidaan varmistaa, etta vaikka kayttaja tietaisi tunnukset kirjautuakseen johonkin
palveluun Azuressa, ennen sisalle paasya kayttajalta vaaditaan monivaiheinen tunnistautumi-

nen (ks. kuvio 19).

Control user access based on conditional Control user access based on all or specific
access policy to bring signals together, to cloud apps or actions. Learn more
make decisions, and enforce organizational
policies. Learn more Select what this policy applies to
I - ™
(el User actions )
Name * ) ]
MFA | Include  Exclude
Assignments O None
Users and groups (i) 5 O All cloud apps
Specific users included @ Select apps
Cloud apps or actions (i) 3

1 app included Select N

Microsoft Azure Management

Conditions (1) >
0 diti lected Microsoft Azure Management ..,
conditions selecte TO764246-baD0-4fd7-bad3-dacfaf63013

Access controls

- Don't lock yourself out! This policy

Grant (i) 5 impacts the Azure portal. Before you
continue, ensure that you or somecne

else will be able to get back into the

- portal.

Session (D) S Disregard this warning if you are
configuring persistent browser session

policy that works correctly only if "All

cloud apps" are selected.

1 control selected

0 controls selected

Kuvio 19: MFA maaritys voidaan tehda kayttaja seka sovelluskohtaisesti (Azure Portal)
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MFA maritetaan Azure AD:n security-valikosta, josta valitaan vaihtoehdoksi Conditional Access
policy. Maaritykseen voidaan laittaa muutamia ehtoja, joihin kaytanto vaatii tunnistautumi-
sen. Esimerkiksi tietyn henkilon, ryhman, toiminnon tai sovelluksen kayttoa varten vaaditaan
tunnistautuminen. Etenkin kun Azure-portaaliin kirjaudutaan, kannattaa olla monivaiheinen
tunnistautuminen paalla, koska sita kautta hallinnoidaan yrityksen resursseja. Kuviosta 19
nahdaan, etta Azure-portaaliin kirjautumista varten on maaritetty MFA tunnistautuminen.
Tama maaritys on vaadittu kayttajalta Teuvo Testeri, jonka sahkopostiosoite on: Teuvo®@vir-

tualfirm.onmicrosoft.com. (ks. kuvio 20).

Microsoft Azure

B5 Microsoft

teuvo@virtualfirm.onmicrosoft.com

Lisatietoja tarvitaan

Organisaatiosi tarvitsee lisdtietoja pitasdkseen ftilisi
suojattuna

Kaytd eri tilid

Lue lisatietoja

Seuraava

Kuvio 20: Kirjautumista varten vaadittu MFA-tunnistautuminen (Azure Portal)

7.2  Azure Files

Kuten aiemmin tutkimuksessa jo mainittiin, Azure Files on tiedostojakojen kayttoa varten tar-
koitettu palvelu, joka soveltuu parhaiten pienyrityksen tiedostontallennus tarpeisiin. Palvelu

toimii laajemman kasitteen alla, jonka nimi on Azure Storage.

Luodessa resursseja Azureen, aluksi kullekin resurssille tulee maarittaa tiettyja asioita, kuten
palvelimen sijainti seka resurssiryhma. Taman jalkeen valitaan halutun instanssin asetukset.
Jotta saataisiin valmis tiedostojako tehtya, tulee ennen tata luoda Storage Account, jonka

alle voidaan luoda tiedostojako. Ratkaisu luodaan tilityypin mukaan (ks. kuvio 21), joita on eri
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tarkoituksiin nahden muutama vaihtoehto saatavilla. Kyseinen toteutus tehtiin luomalla gene-

ral-purpose v2 -tallennustili, joka nimestakin paatellen sopii yleiseksi tiedostontallennusti-

liksi.

Storage account

type

General-purpose
W2

General-purpose
V1

BlockBlobStorage

FileStorage

BlobStorage

Supported services

Blob, File, Queue,
Table, Disk, and Data
Lake Gen2

6

Blob, File, Queue,
Table, and Disk

Blob (block blobs
and append blobs
only)

File anly

Blob (block blobs

and append blobs
only)

Supported
performance
tiers

Standard,

Premium
5

Standard,

Premium
5

Premium

Premium

Standard

Supported
access
tiers

Hot, Cool,

Archive
3

N/A

N/A

/A

Hot, Cool,

Archive
3

Kuvio 21: Tallennustilityypit (Microsoft Docs)

Replication options

LRS, GRS, RA-GRS, ZRS,
GZRS (preview), RA-GZRS

(preview)
4

LRS, GRS, RA-GRS

LRS, ZRS
4

LRS, ZRS
4

LRS, GRS, RA-GRS

Deployment

model
1

Resource
Manager

Resource
Manager.,
Classic

Resource
Manager

Resource
Manager

Resource
Manager

Encryption
2

Encrypted

Encrypted

Encrypted

Encrypted

Encrypted

Kun luodaan tallennustilia, asetuksissa voidaan saataa internetyhteyteen ja tiedon suojauk-

seen liittyvia maarityksia seka lisaasetuksia. Naissa voidaan maarittaa esimerkiksi suurempien

(100 TiB) tiedostojakojen tukea. Olennaista myos lisaasetuksien saadoissa on maarittaa, vaa-

tiiko tallennustili suojausta siihen tulevalle ja lahtevalle kommunikaatiolle (ks. kuvio 22).

Basics

Security

Metworking

Secure transfer required @

Allow Bleb public access (@

Minimum TLS version (@

Azure Files

Large file shares (0

Data Lake Storage Gen2

Hierarchical namespace (O

Data protection

(O Dpisabled
(O Disabled

Advanced

Fs)
(®) Enabled

Fs)
(®) Enabled

Tags

Review + create

| Version 1.0

(® Disabled () Enabled

Sign up for NFS v3 o

Kuvio 22: Lisaasetuksien maaritykset (Azure Portal)
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Naiden maaritysten jalkeen tallennustili GPv2 (general-purpose v2) on luotu ja seuraavaksi
luodaan itse tiedostojako, johon kayttajat paasevat kasiksi omilta koneiltaan. File Shares -

maarityksessa olennaisimpina asetuksina on antaa sille nimi ja tallennustilan maara.

Taman jalkeen voidaan luotu tiedostojako liittaa kayttajan tyoasemaan valitsemalla sille levy-
kirjain seka kopioimalla esiin tuleva skripti (ks. kuvio 23), joka kiinnitetaan nakymaan resurs-

sienhallinnassa koneen fyysisten levyjen kanssa.

To connect to this Azure file share from Windows, choose from the following authentication
methods and run the PowerShell commands from a normal (not elevated) PowerShel
terminal:
Drive letter

- i

$connectTestResult = Test-MetConnection -ComputerMName
tiedostojake.file.core.windows.net -Port 445
if ($connectTestResult. TepTestSucceeded) {

# Save the passwaord so the drive will persist on reboot

cmd.exe /C "cmdkey fadd:"tiedostojako file.core.windows.net™
Juser™Azure\tiedostojako™
Jpass:™IMVdnZUAC)dHx+UH3KkFRISSKsOkIMzofIPVCr 1KHeZgHGRE0eIDBSXrDchPNN - [y

Kuvio 23: Skripti, joka yhdistaa tiedostojaon koneen resurssienhallintaan (Azure Portal)

Kopioitu skripti voidaan ajaa Windows Powershell -komentorivilla (ks. kuvio 24) ja lopputulok-
sena Azuressa sijaitseva tiedostojako saadaan onnistuneesti nakymaan tyoaseman resurssien-
hallintaan. Tasta siihen voi yhdistaa mista tahansa internetyhteydella, kunhan portti 445 ei

ole suljettuna.

l

tiedostojako.file.core.windows.net

Y¥: Credential added successfully.

Used (GEB) Free ( er l0 CurrentLocation

c0.file.core.wind

Kuvio 24: Powershell komentorivilla ajettu yhteyden maaritys
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Tiedostojako nimelta ”paljontietoa” on onnistuneesti nakyvissa koneen resurssienhallinnan
kautta (ks. kuvio 25). Kiinnitys onnistuu myos normaalisti resurssienhallinnan kautta, jossa yh-

distettaisiin normaali verkkolevy UNC-polulla (Universal Naming Convention).

M| [ % | Téma tietokone

Tietokone Maytd

1 E 5 Tama titokone v O Hae: Timi tietokone

Kansiot (7)

7 Pikakaytto
) ~ Laitteet ja asemat (2)
@ OneDrive
- Paikallinen levy (C:) Toinen (F:)
[ Témi tietokone [ |
L] 106 Gt vapaana / 232 Gt Ty 235 Gt vapaana / 465 Gt
Werkd N
b Verkko ~ Verkkosijainnit (1)
paljontietoa
[ (\\tiedostojako file.core.windows....

&

Kuvio 25: Lisatty tiedostojako koneen resurssien hallinnassa

7.3  Virtuaalikone

Kun puhutaan virtualisoinnista, Azure-alustalla se todennakoisimmin tarkoittaa virtuaaliko-
neen pystyttamista. Virtuaalikoneita voidaan luoda monta eri tarkoitusta varten. Tassa yhtey-
dessa tullaan pystyttamaan kone Windows Server 2019 Datacenter -kayttojarjestelmalla.
Asiat, kuten kayttojarjestelma, koneen resurssit, internetyhteys seka koneen konfigurointi

ovat aina tarkoituksenmukaisesti tehtavia ja paatettavia asioita. Tassa toteutetaan yksinker-

tainen Windows-palvelimen pystytys.

Olennaisimpana osana virtuaalikoneen pystyttamisessa on alkumaarityksessa valittava tunnuk-
set (ks. kuvio 26), joilla koneeseen yhdistytaan ja saapuvien porttien yhteydet, jotka ovat

tassa tapauksessa HTTP (80) ja RDP (3389).
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Administrator account

Username * (1) | Azureadmin /|
Password * (7 | /|
Confirm password * @ | /|

Inbound port rules

Select which virtual machine network ports are accessible from the public internet. You can specify more limited or granular
network access on the Networking tab.

Public inbound ports * (@ O MNone @ Allow selected ports

Select inbound ports * | HTTP (20), RDP (3389) RV

A\ This will allow all IP addresses to access your virtual machine. This is only
recommended for testing. Use the Advanced controls in the Networking tab
to create rules to limit inbound traffic to known IP addresses.

Kuvio 26: Virtuaalikoneen tunnusten seka porttien maaritys (Azure Portal)

Luotuun virtuaalikoneeseen yhdistetaan RDP portilla 3389. Yleisesti koneen kirjautumisvai-
heessa valitaan koneen IP-osoite seka porttinumero (ks. kuvio 27). Tasta avautuu Windowsin
suojausikkuna, johon laitetaan maaritetyt tunnukset ja lopulta paastaan kirjautumaan ko-

neelle sisaan (ks. kuvio 28).

RDP  S5H BASTION

Connect with RDP

To connect to your virtual machine via RDP, select an IP address, optionally change the port number, and download the
RDP file.

IP address *

| Public IP address (13.69.140.229) v |

Port number *

| 3330 |

Download RDP File

Can't connect?

& Test your connection

/2 Troubleshoot RDP connectivity issues

Kuvio 27: Yhdistys koneeseen RDP:n kautta (Azure Portal)
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Virtuaalikone-13.69.140.229:3389 — etatyapaytayhteys
tyopoytayhtey:

Recycle Bin

s Server Manager

@ ¥ Server Manager * Local Server '@l P Manage  Tooks  view

S8 PROPERTIES
IE: Dashboard . For Virtuaalikone TASKS ¥
§ Local Server ) .
- Computer name Virtuaalikone Last installed updates
B& All Servers Workgroup WORKGROUP

% Fileand Storage Services P

Windows Defender Firewal Private: On
Remgote management Enabled
Remote Deskiop Enabled
NIC Teaming Disabled

Ethernet IPv4 address assigned by DHCP, IPv6 enabled

Microsoft Windows Server 2019 Datacenter
Microsoft Corporation Virtual Machine nstal memory (RAM)

Total disk space

Kuvio 28: Etatyopoytayhteys luotuun virtuaalikoneeseen

Virtuaalikoneen pystytys ja yhdistys on nopea prosessi, jonka esimerkki oli myos helppo to-
teuttaa kuvioina. Toteutetussa kyselyssa ei otettu kantaa siihen, mita varten koneita tarvi-

taan, koska konfiguroinnit ja kayttotarkoitus riippuvat aina yrityksen omista tarpeista.

8  Yhteenveto ja johtopaatokset

Tassa opinnaytetyossa keskityttiin selvittamaan pilvipalveluiden osuutta osana pienyrityksen
toimintaa. Nykyajan kasvava, digitalisaation seka nopean kehityksen tarve koskee jokaista yri-
tysta, joiden toiminta perustuu jarjestelmien, laitteiden seka ohjelmistojen varaan. Yrityksen
toimiala ei ole maarittava asia pilvipalvelun kayttoonotossa, vaan halu parantaa jokapaivaista
tyoskentelya yrityksen sisalla. Opinnaytetyon tarkoituksena oli syventya pienyritysten vaati-
muksiin palvelun kayttoonotolta ja selvittaa, tarjoaako pilvialustan kayttoonotto ratkaisuja

naihin vaatimuksiin. Tutkimustietoa kerattiin kolmelta eri asiakasyritykselta.

Toteutetun kyselyn avulla saatiin selville, minkalaisia vaatimuksia pienyrittajilla on pilvipalve-
luymparistolta. Saaduista vastauksista kolme, jotka erottuivat muista, olivat kayttajahake-
misto, tallennustila seka virtualisaatio. Azure-alusta tarjoaa ratkaisut jokaiseen edella mainit-
tuun tarpeeseen. Tutkimustiedon pohjalta lahdettiin tutkimaan kutakin Azuren palvelua. Nii-
den ominaisuuksia vertailtiin pienyritysten vaatimuksiin peilaten, jotta saatiin selkeat tulok-

set selville toiminnoista, jotka palvelisivat yrityksia parhaiten.

Tavat, joilla pilvipalvelu vastaa yritysten vaatimuksiin, ovat nopea toteutus, alhainen kaytto-

kynnys seka kustannustehokas toiminta. Azure tarjoaa yksinkertaisen kayttoliittyman seka
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kattavan dokumenttikirjaston, jonka avulla haluttujen palveluiden toteutus kay helposti ilman
merkittavaa, aiempaa osaamista. Haasteet erilaisten palveluiden kayttoonotossa tassa vai-
heessa koostuvat erilaisista konfiguroinneista. Niita tarvitsee tehda, mikali yrityksella on tar-
peena saada esimerkiksi erilaisia verkkoyhteysmaarityksia. Itse palveluiden pystytys on no-
peaa ja helppoa, mutta yksityiskohtiin perehtyminen voi tuoda haasteita, oli kyseessa sitten
pieni tai iso yritys. Tassa vaiheessa apuna loytyy kolmansien osapuolten tarjoamat konsultoin-

tipalvelut avuksi, jotta maaritykset saadaan tehtya halutulla tavalla.

Yrityksen saama hyoty pilveen siirtymisesta jakautuu joustavamman tyoskentelyn seka toimin-
nan kehittamiseen. Enaa ei olla ajasta, paikasta tai laitteesta riippuvaisia, vaan pystytaan
joustavasti valitsemaan, missa tehdaan toita. Opinnaytetyossa toteutetut palvelut auttavat
seka tyontekijaa, kuin myos tyonantajaa ehostetumpaan tyoskentelyyn. Oli kyse sitten parem-
masta resurssien hallinnasta, kustannuksista tai laiteriippumattomasta tyosta, pilvipalvelut

auttavat yrityksia saavuttamaan parempaa tyokulttuuria.

Kun mietitaan kustannusten seka aikaraamien suhteen esimerkiksi palvelimien pystyttamista
pilvessa seka on-premises ymparistossa, puhutaan muutaman minuutin toteutuksesta pilven
puolella. On-premises palvelimien pystyttamiseen voi saada kulumaan jopa paivia tai viikkoja.
Tahan kuuluu ensin laitteiston hankita, seka sen integrointi nykyisiin jarjestelmiin. Pilvitoteu-
tuksessa valitaan haluttu ymparistdo, maaritetaan sen perusasetukset, jonka jalkeen siihen jo
voidaan yhdistya. Pilven puolella kustannukset kertyvat valitusta kayttojarjestelmasta, seka
kayton mukaisesta laskutuksesta. Tietoturvan puolella on-premises ymparistossa asiakas huo-

lehtii tietoturvastaan itse, kun taas pilvessa tama on palveluntarjoajan vastuulla.

Haasteita projektin toteutuksessa ja etenemisessa ei ilmennyt. Palvelut, jotka tulivat esiin
kyselysta, olivat Microsoftin dokumentointiin perehtymalla helposti ja nopeasti toteutetta-
vissa. Tassa tulee kuitenkin ottaa huomioon, etta Azure tarjoaa eri tarkoituksiin olevia ratkai-
suja, esimerkiksi tallennustilan seka virtualisoinnin puolelta. Tarkka suunnittelu on tarkeaa,
jotta oikea kayttotarve kohtaa kayttokohteen. Mikali yrityksella on myos kaytossaan jo ole-
massa oleva on-premises ymparisto, voi integrointi Azureen olla tyolasta, jos halutaan pilvi-
palvelun toimivan jatkeena paikalliselle ymparistolle. Tahan ei kuitenkaan otettu opinnayte-
tyossa kantaa, silla palvelut toteutettiin oletuksella, missa halu on toimia puhtaasti pilviym-

paristossa.

Opinnaytetyossa hyodynnettiin kyselytutkimuksen seka laadullisen tutkimuksen menetelmia,
jotta kysely, seka siita keratty tutkimusaineisto saatiin kohdennettua tarkasti tyon tarkoitusta
kohden. Tutkimuksen tarkoituksena ei ollut tehda toimintojen pystyttamisten tarkka doku-

mentointi, vaan paapiirteittain kayda lapi niiden ominaisuuksia ja toteutustapoja.

Toteutin tyon oman osaamisen kehittamisprojektina. Olen nykyisessa tyonkuvassani keskitty-

nyt pilvipalveluihin ja erityisesti Azuren puolella oleviin toimintoihin. Olen todennut Azuren
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kayton toimivaksi ratkaisuksi keskisuuressa yrityksessa. Halusin kuitenkin viela selvittaa, voisi-
vatko pilvipalvelualustat palvella myos pienempia yrityksia yhta tehokkaasti. Kehittamispro-
jektin ja oman tyokokemukseni perusteella Azure-alustan kayttoonottoa voisi suositella pien-
yrityksille. Kaytannossa toteutus on alan tuntevalle hyvinkin yksinkertainen siihen nahden,
mika hyoty palveluista on saatavissa. Koin taman opinnaytetyon kasvattaneen minua amma-
tillisesti ja lisanneen ymmarrystani seka osaamistani aihealueista, jotka ovat olennaisia nykyi-
sessa tyossani ja tulevassa ammatissani. Opinnaytetyon toteutuksen avulla saamastani koke-

muksesta voidaan hyodyntaa monta osa-aluetta tulevaisuuden tyoprojektien parissa.
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Liite 1: Pilvipalveluiden maarittely - alkukysely

1. Milld toimialalla yritys on?
Rakentaminen
Hallinto- ja tukipalvelutoiminta
Informaatio ja viestinta
Teallisuus
Kiinteistdalan toiminta
Terveys- ja sosiaalipalvelut
Koulutus

Rahoitus- ja vakuutustoiminta

Muu

2. Mill5 osastolla tydskentelet yrityksess&si?
Hallinta
Henkilasta
Myynti & Markkinointi
IT
Talous

Asiakkuus

Muu

3.Kuinka monta tydntekijds yritykselld on?
1-50
51-100
101-150

151-200

Muu

4. Onko sinulla yrmmarrysta pilvilaskennasta/palveluista?
Kylla
Jonkin verran

Ei

Muu




Liite 2: Pilvipalveluiden maarittely - alkukysely

5. Mitad ndistd pidat etuna pilvipalveluissa?
Kustannusten viheneminen/optimointi
Tiedostojen varmuuskepicinti ja palautus
Ajasta ja paikasta riippumaton tyd
Keskitetty paikka resurssien hallintaan
Parempi yhteistyokyky

Tietoturva

Muu

6. Kaytetddnkd yrityksessa pilvipalveluita talla hetkelld? (esimerkiksi OneDrive, DropBox tai Google
Drive)

Kylla
Ei

Ei, mutta aikomus on aloittaa

MMuu

7.0nko yritykselld tarkoitus ottaa pilvilaskenta-alustaa kayttdon seuraavan 12 kuukauden
aikana?

Kylla
Ei

En osaa sanoa

Muu

8. Mikali alusta on tarkoitus ottaa kdyttdon, mihin palveluun on paadytty?
Armazon Web Services
Geoogle Cloud
Microsoft Azure

IBM Cloud

MMuu
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Liite 3: Pilvipalveluiden maarittely - tarkentavia kysymyksia

9, Onko yritys tehnyt jotain toimenpiteitad palvelualustan hankinnan suhteen?
Kylla
Alustavaa kartoitusta

Ei

Muu

10. Cletko tietoinen pilvilaskentaan littyvistd lains385danndists?
Kylla
Aihealue on osittain tuttu

En ale tistoinen

Muu

11. Uskotko tiedon, joka sijaitsee pilvess3 clevan turvassa?
Kylla
Ei

En ole varma

Muu

12. Mikd palvelumalleista sopisi parhaiten yrityksen k3ytidtarkoitukseen?
laas (Infrastructure as a Service)
Saas (Flatform as a Service)

Faas (Flatform as & Service)

huu




Liite 4: Pilvipalveluiden maarittely - tarkentavia kysymyksia

13. Kenen kdyttdan pilvipalvelu tulee?
Yrityksen sisdiseen
Kolmannelle csapuclelle

Molemmille

Muu

14. Mink&lainen ymmarrys/osaaminen sinulla on pilvipalvelun kiyttdonotosta?
Kéyitddnottoon liithyvat seikat ovat selkeitd
Jotkin asiat ovat tiedossa

Vahan tietoa toimenpiteisiin liittyen

hluue

15. Mitkd asiat koet suurimpina haasteina pilvipalveluissa?
Tietojen sijainti (palvelimien maantieteellinen sijainti)
Integraatiot nykyisten jarjestelmien kanssa
Tietotaidon & asiantuntemuksen puute
Jarjestelmapalautus {disaster recovery)

Tietojen turvallisuus

Oikean palvelumallin valinta
Luottamus palveluntarjoajaan
Kustannukset

Palvelun hallinnointi

Warmuutia haasteista ei cle

Muu

16. Minkélaisia palveluita yritys odottaa pilvialustan kdyttodnotolta?
Varastointipahvelut
Tiedonhallinta
Tietokonepalvelut
Mediapalvelut
Kehittajatyokalut
Kaneoppiminen

lgentitestin hallinta

Muu




Liite 5: Pilvipalveluiden maarittely - toimintojen kartoitus

17, Koskien edelld mainittuja palveluita, minkalaista tarkeitusta varten ndita tarvitaan yrityksessa?

Kirjoita vastaus

18, Onko naiden palveluiden lisaksi yrityksess3d suunniteltu muita toiminnallisuuksia ensimmaisen
vuoden sisdlld alustan kdyttdonotosta?

Kirjoita vastaus

19. Onko haluttujen palveluiden osalta k3sitystd, miten ne toteutetaan?
Kylls
Osittain selked

Ei

M

20. Tuleeko yritys kiyttamaan kolmannen osapuclen apua pilvialustan ja sen palveluiden kanssa?
Kylla
En osaa sanoa

Ei

huu
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Liite 6: Pilvipalveluiden maarittely - alkukysely vastaukset

1. Milla toimialalla yritys on?

@ Rakentaminen a
@ Hallinto- j2 tukipebvelubsiminn 0 .
. nicrmaatio ja viestinta z
@ Teoliseus a
@ Fiintsistaalan taimint 1
@ Terveys- ja sasialipalvelut a
@ Eoulubu: a
@ Rahoitus- fa vakuutustoiminta a
& M a

2, Milla osastolla tydskentelet yrityksessasi?

@ Hallinta a
@ Henkilgst: a
@ Wiypnti & barkkinginti a
& 3
. Talous a
@ ssiakkuus a
@ v a

3. Kuinka monta tydntekijad yritykselld on?

® 10 2
@& 500 i
@ 11150 a
@ 1512 a
® v a

4, Onko sinulla ymmérrystd pilvilaskennasta/palveluista?

P waa i
@ lonkin verran 2
[ Q= a

® v a
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Liite 7: Pilvipalveluiden maarittely - alkukysely vastaukset

5. Mita naista pidat etuna pilvipalveluissa?

Lisatietoja

@ Kustannusten vdheneminen/o...

@ Tiedostojen varmuuskopiointi ...

@ Ajasta ja paikasta riippumaton... :
@ Keskitetty paikka resurssien ha...

@ Parempi yhteistyikyky 1

@ Tictoturva

® Muu _

6. Kaytetdankd yrityksessa pilvipalveluita talla hetkella? {(esimerkiksi OneDrive, DropBox tai Google
Drive)

[E1)

w

[E1)

(3%}

—

=]

Lisatietaja

. Kiylld 3
®cE 0
. Ei, mutta aikomus on aloittaa 0
@ Muw 3

7. Onko yrityksella tarkoitus ottaa pilvilaskenta-alustaa kayttHén seuraavan 12 kuukauden aikana?

Lisatietoja

® wis 3
= 0
@ Enosaa sanca 0
@ Muw 0

8. Mikali alusta on tarkoitus ottaa kayttodn, mihin palveluun on paadytty?

Lisétietoia

@ Amazon Web Services 0
@ Google Cloud 0
@ Microsoft Azure 3
@ EM Cloud 0

® Muw 0



Liite 8: Pilvipalveluiden maarittely - tarkentavia kysymyksia vastaukset

9, Onko yritys tehnyt jotain toimenpiteitd palvelualustan hankinnan suhteen?

kistietnga

P was a
@ Akstavaa kartoitusta 3
L} a
[ T a

10. Cletko tietoinen pilvilaskentaan liittyvistd lainsaddanndista?

Lisatirtogs

P iz 1
@ Aihealue an osittain butb Fy
@ En ale tictoinen a
& wu [i]

11. Uskotko tiedon, joka sijaitsee pilvessa olevan turvassa?

Lisatietnga

P wz Fy
LI a
@ Enalevarma 1
P v a

12. Mikd palvelumalleista sopisi parhaiten yrityksen kdyttdtarkoitukseen?
Lisatintrgs
. laal {nfrastructure as a Serice) 3
. Saas (Matform as a Service) 3
. Paat (Matform as a Servicne) 3

& w [i]

50



Liite 9: Pilvipalveluiden maarittely - tarkentavia kysymyksia vastaukset

Kuva, joka sisaltaa kohteen nayttokuva

13. Kenen kayttGan pilvipalvelu tulee?

Lisatimtnis

@ ‘ityksen sisdiseen

@ Eolmannelle osapuciells
. Molemmille

® v

(]

14, Minkalainen ymmarrysfoszaminen sinulla on pilvipalvelun kiyttoonotosta?

Lisatietoga

@ Eayttaonattoon Rityeat seikat

. latkin asiat owvat tiedossa

@ vahan tietes taimengiteisin li...

&

1

2

a

Q

15. Mitkd asiat koet suurimpina haasteina pilvipalveluissa?

Lisatirtogs

. Tietojen sijainti {pabwefimien m...
@ iniegrastiat nykyisten jarjestel...
@ Tictotaicdon & asiarturtems...

. larjestelmapalawtus (disaster r...

@ Tistojen turvallisuws

@ Sikzan palvelurnallin vafinta
@ Luottamus pabeluntasjoajaan
@ Kustannuizet

'.' Patwelun halinnaint

@ Varmuutia haasteista ei ole

® v

(]

L)

16. Minkalaisia palveluita yritys odottaa pilvialustan kayttéSnotolta?

@ varasintipabelut
@ Tiedonhallint

. Tietokonepalvelut
[ Qe

@ EchittaEnyoksiut
. KDneoppiminen
@ dentitestin halfinta

& v

(]

Q
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Liite 10: Pilvipalveluiden maarittely - toimintojen kartoitus vastaukset

17. Koskien edelld mainittuja palveluita, mink3laista tarkoitusta varten niita

tarvitaan yrityksessa?

3 Vastaukset

Tunmus T Mimi

Vastaukset

ananymous

2 anonymous

i

aNONYToUs

1 Tavoitesna on s33ds tiedostopalvelmen kaltainen ratkaizu
pilveen, joks ei ole sijzntin sidottu ratkaisu. 2. KaynsSnhalint ja
kaytantdien madritys slustalla on vastimus 3. Fyysisests lsineisons
eroon padsy tai vihin3ikin nilden vaheneminen Tarkoituksena on
virtuaalivoneiden pystytys. 4. Kehitystydkalujs tarvitsan, jotta
voadaan mahdollisia pilvipohjaisia sovelluksia luoda Ja kehimda

- Virtualizointia arvitaan, joita saadaan esim palvelimia pysytety s
|8 nilden resurssgjs skaslstus Enpesn mukaan. - Alustale on
suunnitelmissa tuoda mm. sovelluksia, joiden k3ytiaa varten
taryitaan puhdas pilipohjsinen E3ytiEEnhalinta mahdollizuus
Jokaizslle tydetekiEle |5 esimeres MTA masdntys t3man ksuts -
Tarvitaan helppoksyttdinen pilvipohjainen tallennustila ratkssu
ajasta & paikasta riippumatioman tydn tueksi.

Azures on puhtzast tarboitus k3p1as padstdczemme fyysisesd

laitizistosts eroon, jotta yritys ja kaikki sen ydntekijst ovat
pilvipohjaisen tunnistautumisen tskana alustalla. E
virtuazliecneiden, Azure AN, media ominasuuksien
komecppimisen seks File storagen kaytoa on suunnitetby

18. Cnko niiden palveluiden lisdksi yrityksess3 suunniteltu muita
toiminnallisuuksia ensimmaisen vuoden sisdlld alustan kdyttdonotosta?

3 Vastaukset
Tunnus T Mimi Vastaukset
aANoMYmous Toistaizeksl & muita suunnitelmia ok =hy
2 aANoAymous Suunnitelmizsa on joitain web-pohjaiia sovelluksia luoda.
o e Micen lisaksl ei mitian suurempia toeminnalisuuksia ole

ensimmaisen vuoden ailkana suunnitehu.

19, Onko haluttujen palveluiden osalta kdsitysta, miten ne toteutetaan?

Lizatietnia

[

@ Csittain solies
[ =

[

(]

20, Tuleeko yritys kdyttdmain kolmannen csapuclen apua pilvialustan ja sen palveluiden kanssa?

Lisatirtogs

P wa

@ ©nosmasance
[ J=

[




