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YLEISEN TIETOSUOJA-ASETUKSEN
NOUDATTAMINEN VAKUUTUSYHTIO X:SSA

Opinnaytetyon tavoite oli selvittaa, miten hyvin Vakuutusyhtié X:n asiakaspalvelijat noudattavat
yleista tietosuoja-asetusta tydssaan. Tarkoituksena oli tutkia, milla tasolla tietosuojaosaaminen
asiakaspalvelijoiden keskuudessa on, millaisia eroja vastauksissa on sen perusteella, milloin
asiakaspalvelija on aloittanut tydskentelyn vakuutusalalla, seka tuleeko ilmi virheita, joihin yhtidn
tulisi puuttua.

Opinnaytetydn teoriaosuudessa kasitelladn yleisen tietosuoja-asetuksen taustoja, perusteita ja
vaikutuksia. Teoriaosuudessa myds kuvaillaan  myyntihenkistd asiakaspalvelua ja
myyntiprosessia  inbound-asiakaskanavassa. Opinnaytetydn tutkimusosuus suoritettiin
kvantitatiivisena kyselytutkimuksena, joka levitettin vajaalle kolmellesadalle inboundissa
tyoskentelevalle asiakaspalvelijalle.

Tutkimuksella saatiin selville selkeitd puutteita asiakaspalvelijoiden tietotaidossa seka
toimintamalleissa henkiltietosuojaan liittyvissa arkisissa tilanteissa. Tuloksista néhdaan, miten
tietosuojaan liittyvissa arkisissa tilanteissa tehdaan virheité kaikkien ryhmien valilla toistuvasti.
Selvisi my@s, etta asiakaspalvelijoista yli puolet kokivat yleisen tietosuoja-asetuksen tuomat
muutokset itselleen tydlaing, vaikka he pitivat muutoksia tarpeellisina asiakkaiden nakdkulmasta
katsottuna.

Yhteenvetona voidaan todeta, ettd selkedan puutteeseen tietosuojaosaamisessa on tarkeaa
puuttua ripedsti, silla tutkimuksen perusteella henkildtietosuojaan liittyvia virheitd tapahtuu
asiakaspalvelussa paivittain eivatka asiakaspalvelijat todellisuudessa ole sisdisténeet yleisen
tietosuoja-asetuksen perusteita. TAman takia asiakkaat saavat eritasoista ja erilaista palvelua,
miké voi johtaa heikentyneeseen asiakaskokemukseen.
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COMPLYING WITH GENERAL DATA
PROTECTION REGULATION IN INSURANCE
COMPANY X

The goal of this thesis was to study how compliant the customer advisors in Insurance Company
X are regarding the General Data Protection Regulation (GDPR). The aim was to examine the
level of data protection expertise among customer advisors, the differences in the answers based
on when the customer advisor had started working in the insurance industry and whether there
are any errors that the company should address.

The theoretical part of the thesis deals with the background, basics and effects of the General
Data Protection Regulation. The theoretical part also describes sales-oriented customer service
and the sales process in an inbound customer channel. The research part of the thesis was
conducted as a quantitative questionnaire, which was distributed to almost three hundred
customer advisors.

The study revealed clear shortcomings in the know-how of customer advisors as well as in oper-
ating models in everyday situations related to personal data protection. The results show how
mistakes are actively made between all groups in everyday situations related to data protection.
More than half of the customer service staff felt the changes brought about by the General Data
Protection Regulation as laborious, although they acknowledged that the Regulation was good
for the customer.

In conclusion, it is important to address the clear lack of data protection expertise promptly, as
the study shows that errors related to personal data protection occur in customer service on a
daily basis and that customer advisors have not in fact assimilated the general data protection
regulation. As a result, customers receive different levels of customer service, which can lead to
a degraded customer experience.

KEYWORDS:

customer service, gdpr, general data protection regulation, inbound, insurance, insurance
company
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KAYTETTY SANASTO

GDPR

Rekisteroity

Rekisterinpitaja

Tietojenkasittelija

Asiakaspalvelu

Yleinen tietosuoja-asetus, eng. General Data Protection
Regulation (Euroopan komissio 2019a).

Henkilotietojen perusteella tunnistettavissa oleva tai tunnis-
tettu henkild (Euroopan Unioni 2020a).

Taho, joka paattaa henkilotietojen kasittelytarkoituksesta ja -
tavasta (Euroopan Unioni 2020a).

Taho, joka sailyttaa ja kasittelee tiedot rekisterinpitajan puo-
lesta (Euroopan Unioni 2020a).

"Asiakkaan ja asiakaspalvelijan valinen kohtaaminen, jossa
asiakaspalvelija ilmentaa toiminnassaan yrityksen arvoja ja
suhdetta asiakkaaseen” (Aarnikoivu 2005, 16).



1 JOHDANTO

Vakuutusalalla puhelimen valityksella suoritettava asiakaspalvelu on kriittinen toiminto.
Puhelimen vélityksell&a myyntineuvottelijat ja asiakaspalvelijat pyrkivat varmistamaan asi-
akkaan vakuutusturvan olevan tarkoituksenmukainen ja asiakasta oikein palveleva. Saa-
dakseen riittavan paljon tietoa asiakkaan nykytilanteesta, joutuu vakuutusyhtion edustaja
kasittelemaan huomattavat maarat asiakkaan henkilttietoja varmistaakseen asiakkaan
vakuutusturvan riittavyyden. Henkilotietojen kasittely puhelimitse jatkuvasti digitalisoitu-

vassa maailmassa on monille arkipaivaa.

Tama opinnaytety® kasittelee yleisen tietosuoja-asetuksen tuomia muutoksia niin asia-
kaskohtaamisiin kuin taustalla oleviin prosesseihin vakuutusyhtié X:sséd, miten hyvin va-
kuutusyhtié X:n tydntekijat ymmartavat asetuksen tuomat muutokset sekéd miten hyvin
he noudattavat kyseisia henkil6tietojen kasittelyyn liittyvia saadodksia tydssaan. Opinnay-
tetyd keskittyy tietosuoja-asetuksen osalta asiakaspalvelijan nakdkulmasta tarkeimpiin

ja keskeisimpiin kohtiin.

Tutkimuksen tavoitteena on selvittaa, milla tasolla asiakaspalvelijoiden osaaminen on
liittyen yleisen tietosuoja-asetuksen maarittelemiin toimintatapoihin henkilétietoja kasi-
teltdessa. Lisaksi tavoitteena on selvittaa, onko osaamisessa eroja, kun verrataan ennen
asetuksen voimaansaattoa aloittaneita ja sen jalkeen aloittaneita asiakaspalvelijoita. Tut-

kimuksessa keskitytaan asiakaspalvelijoihin, jotka vastaanottavat asiakkaiden puheluita.

TURUN AMK:N OPINNAYTETYO | Petri Kuru



2 YLEINEN TIETOSUOJA-ASETUS

25. paiva toukokuuta vuonna 2018 voimaan astui Euroopan unionin toimialueella yleinen
tietosuoja-asetus 2016/679, yleisemmin GDPR (General Data Protection Regulation),
joka maarittaa miten yksilon, yrityksen tai organisaation tulee kasitelld henkilétietoja.
Tama asetus koskee kaikkia yrityksia, jotka toimivat EU:n alueella. Asetus varmistaa
EU:n kansalaisille enemman valtaa omiin tietoihinsa, tasoittaa yritysten kilpakenttaa tie-
don suojaamiseen liittyen, luo osoitusvelvollisuuden sekd maarittdd toimintamallit virhe-

tilanteiden varalle. (Euroopan komissio 2019a.)

2.1 Henkilotiedot

Henkildtiedot ovat tietoja, jotka viittaavat tunnettuun tai tunnistettavissa olevaan elavaan
henkiloon. My6s hajanaiset tiedot, jotka yhdistettaessa johtavat henkilon tunnistamiseen,
ovat henkilotietoja. Henkilttiedoiksi lasketaan esimerkiksi nimi ja sukunimi, kotiosoite,
sahkopostiosoite, joka sisaltda etu- ja sukunimen, sijaintitiedot, IP-osoite ja evasteet, au-
ton rekisterinumero, lemmikin elainldakaritiedot tai isoisoisovanhempien perinnéllisia
sairauksia koskevat tiedot. Henkilotiedoiksi ei lasketa tietoja, kuten y-tunnus, sahkopos-
tiosoite ilman nimitietoja tai anonymisoidut tiedot. (Euroopan komissio 2019b Tietosuo-

javaltuutetun toimisto 2020a.)

Henkilttiedot, jotka ovat salattuja, nimet poistamalla tai nimia muokkaamalla muutettuja,
mutta jotka voidaan palauttaa aikaisempaan muotoonsa, ovat edelleen tietosuoja-ase-
tuksen piirissa. Anonymisoidut tiedot on muutettu taysin anonyymiksi tavalla, josta yksi-
64 ei voi endd millaén tavalla tunnistaa,eika niitd enda lasketa henkilotiedoiksi. Tallai-
sessa tilanteessa tietoja ei saa olla mitenk&&n mahdollista kohdistaa tiettyyn henkil6on,
eli anonymisoinnin taytyy olla peruuttamaton. Anonymisoinnissa tulee ottaa huomioon
kaikki kohtuulliset keinot, joilla tiedot voitaisiin muuttaa takaisin tunnistettaviksi. Kohtuul-
lisuutta arvioidaan muun muassa kaytettavissé olevan teknologian, tunnistamisesta ai-
heutuvien kulujen sek& tunnistamiseen tarvittavan ajan perusteella. (Tietosuojavaltuute-
tun toimisto 2020a.)

Pseudonymisoidut henkiltiedot, eli henkildtiedot, joita ei voida yhdistaa tiettyyn henki-
66N ilman lisatietoja, lasketaan henkildtiedoiksi, ja taten ne kuuluvat asetuksen piiriin.

Pseudonymisoituihin henkildtietoihin kasiksi paasyyn vaadittavia lisatietoja on pidettava
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erillaan ja niihin tulee soveltaa teknisia ja organisatorisia toimenpiteita, joilla varmiste-
taan niiden turvallisuus. Pseudonymisointi onkin organisaatioille erinoimainen tydkalu
osoittaa huolehtivansa henkilétietojen suojauksesta asianmukaisesti. (Tietosuojavaltuu-
tetun toimisto 2020b gdpr.fi 2020a.)

Yleinen tietosuoja-asetus suojaa henkildtietoja riippumatta siité, mita teknologiaa yrityk-
set kayttavatkaan tietojen prosessoimiseen. Myoskaan silla, miten sailytys suoritetaan,
ei ole valia; asiakastiedot CRM-jarjestelmassa, puhelinkeskustelu yksilén vakuutuksista
tallenteella tai henkildtunnus ruutupaperilla ovat kaikki asetuksen piirissa. (Euroopan ko-
missio 2019b.)

2.2 Henkiltietojen kasittely

Henkilbtietojen kasittelyksi lasketaan lahes kaikki prosessit, jotka koskevat henkil6tie-
toja. Tata tarkottaa tietojen kerays, tallennus, sailytys, organisointi, muokkaus, palautus,
konsultointi, kayttd, jakaminen, levitys, saataville saattaminen, yhdistely, rajoitus, poisto
tai tuhoaminen. Asetusta sovelletaan henkilttietojen kasittelyyn, joka on kokonaan tai
osittain automatisoitua, seka sellaisten henkilttietojen kasittelyyn, jotka muodostavat re-
kisterin osan. Kasittelyksi lasketaan esimerkiksi henkildstohallinta ja palkanmaksu, mai-
nosten lahettaminen séhkopostitse, henkilttietoja sisaltavien asiakirjojen tuhoaminen,
videokuvaus tai henkilon valokuvan julkaiseminen verkkosivustolla. (Euroopan komissio
2019c.)

Henkilttietojen kasittelyssa tulee aina noudattaa tietosuojalainsdddannoén mukaisia tie-

tosuojaperiaatteita. Tietosuojaperiaatteiden mukaan henkilétietoja on ehdottomasti aina

o kasiteltava lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapinaky-
vasti

o kasiteltava luottamuksellisesti ja turvallisesti

o Kkerattava ja kasiteltava tiettya, ennaltamaaritettyd, nimenomaista ja laillista tar-
koitusta varten

e kerattava vain tarpeellinen maara henkildtietojen méaariteltyyn tarkoitukseen nah-
den

e paivitettdva aina tarvittaessa — virheelliset tai epatarkat henkilétiedot on korjat-

tava tai poistettava viipymatta
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o sdilytettava muodossa, jossa rekisterdity on tunnistettavissa ainoastaan niin
kauan kuin on tarpeen maaritellyn tarkoituksen toteuttamista varten. (Tietosuoja-

valtuutetun toimisto 2020d.)
Henkilttietoja ei saa kasitella ilman hyvaa perustetta. Hyvaksyttavia perusteita ovat:

e henkilon antama suostumus

e lainvoimaiseen sopimukseen yksilon ja yrityksen/organisaation valilla perustuva
vaatimus

o kansalliseen tai EU-lainsdadantoon perustuva vaatimus

o valttamattomyys yleisen edun perusteella

o yksilon elintarkeiden etujen suojaus tai

e organisaation oikeutettujen etujen vuoksi suoritettu kasittely, mutta vain tilan-
teessa, jossa kasittely ei loukkaa henkilon perusoikeuksia tai vapauksia. (Eu-
roopan komissio 2020c.)

Asetusta ei sovelleta, jos yksityishenkil6 kasittelee henkilbtietoja oman kotitaloutensa si-
salla tai henkilokohtaisiin tarkoituksiin eikéa kasittely liity kaupalliseen tai ammatilliseen
toimintaan (Euroopan komissio 2019c). Téallaista kasittelyd on esimerkiksi sosiaalinen
verkostoituminen ja osotteiston pitdminen (Tietosuojavaltuutetun toimisto 2020a).

2.3 Suostumus henkildtietojen kasittelyyn

Tilanteessa, jossa henkiloa pyydetaan antamaan suostumus henkildtietojen kasittelyyn,
tulee tayttaa kaikki seuraavat ehdot; suostumuksen on oltava vapaaehtoinen, tietoinen
valinta, joka annetaan selkedan, tiettyyn tarkoitukseen ja jonka syy on selkeésti tuotu
esille. Suostumus tulee antaa yksiselitteisella tavalla, jossa kaytetaan selke&a ja yksin-
kertaista kieltd, joka on selvasti nakyvissd. Suostumus pitdé olla mahdollista peruuttaa,
ja taman tulee tulla selkeasti ilmi suostumusta annettaessa. Jotta suostumus on vapaa-
ehtoinen, henkildlla pitéda olla mahdollisuus kieltaytya tai peruuttaa suostumus ilman, etta
se aiheuttaa hanelle aineellista tai aineetonta vahinkoa. Suostumus ei ole vapaaehtoi-
nen, jos yksilon ja yrityksen/organisaation valinen suhde ei ole tasapainossa, esimerkiksi

tyOnantajan ja tyontekijan valilla. (Euroopan komissio 2020d)
Jotta suostumus on tietoinen, henkildlle pitdd antaa vahintaan tieto siita,

e kuka tietoja kasittelee ja mihin tarkoitukseen
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¢ millaisia tietoja kasitellaan

¢ etta hanella on mahdollisuus perua suostumus tietojen kasittelyyn

e ettd on mahdollisia riskeja jos tietoja siirretaan kansainvalisesti ja

o etta tietoja kaytetdan ainoastaan automaattisessa paatoksenteossa (Euroopan
komissio 2020d).

2.4 Kasiteltavien henkilttietojen maara

Yrityksissa ja organisaatioissa kasiteltavien henkilttietojen maara riippuu tietojen lailli-
sesta tarkoituksesta ja kaytostd. Tietojen kasittelylle tulee aina olla erityinen tarkoitus,
joka tietoja kerddvan tahon on ilmoitettava yksilGille henkilGtietoja kerattaessa. Tietoja ei
saa sailyttdd pidempdaan kuin tarkoituksen mukaan on valttamatonta. Yritys/organisaatio
saa siis kerata ja kasitella pelkastaan niitd tietoja, jotka ovat valttamattomia aiemmin
maaritellyn tarkoituksen tayttamiseksi. Henkilotietojen keraaminen maarittelemattdmaan
tarkoitukseen on kielletty kuten myds tietojen kayttd tarkoituksiin, jotka eivat sovi yhteen

alkuperdaisen tarkoituksen kanssa. (Euroopan komissio 2020b.)

Henkilttietoja kasittelevan yrityksen tai organisaation tulee varmistaa tietojen paikkaan-
sapitavyys kasittelyn tarkoitukseen néhden ja tarvittaessa korjattava tiedot. Henkil6tie-
toja kasiteltdessa on yrityksen/organisaation aina varmistuttava asianmukaisesta turval-
lisuudesta, mika tarkoittaa henkilttietojen suojausta luvattomalta ja lainvastaiselta kasit-
telylta seka vahingossa aiheutuvalta haviamiselta, vahingoittumiselta tai tuhoutumiselta

kayttaen asianmukaisia ja riittavia suojatoimia. (Euroopan komissio 2020b.)

2.5 Henkilétietojen keraaminen

Henkilbtietoja keratessa henkilélle tulee selkeasti iimoittaa seuraavat asiat:

o mika yritys tai organisaatio henkilttietoja keraa

e mihin tarkoitukseen henkilttietoja kerataan

e kuinka kauan henkilttietoja sailytetaan

o kuka paasee henkildtietoihin kasiksi

e siirretddnkd henkilttietoja EU:n ulkopuolelle

e henkilon oikeus saada jaljennds henkiltiedoista sek& muut tietosuojaan liittyvat

perusoikeudet

TURUN AMK:N OPINNAYTETYO | Petri Kuru



13

¢ henkilon oikeus tehda valitus tietosuojaviranomaiselle
¢ henkilon oikeus peruuttaa suostumus milloin tahansa seka
¢ tieto mahdollisen automaattisen paatbksenteon olemassaolosta seka siihen liit-

tyvasta logiikasta ja seurauksista. (Euroopan komissio 2020a.)

Tiedot voi antaa suullisesti tai kirjallisesti edellyttaen, ettéd henkilon henkildllisyys on vah-
vistettu. Tietojen tulee olla helposti saatavilla seka esitetty ja ilmaistu yksinkertaisella
kielella. Tietojen antamisen on ehdottomasti oltava maksutonta. (Euroopan komissio
2020a.)

Kun henkildtietoja vastaanotetaan toiselta yritykselta tai organisaatiolta, tulee vastaan-
ottavan yrityksen tai organisaation antaa ylla mainitut tiedot henkil6lle, jota tiedot koske-
vat, kuukauden sisalla henkil6tietojen vastaanottamisesta. Jos yritys/organisaatio kayt-
taa ko. tietoja henkilén tavoittamiseen, tiedot on annettava viimeistaan, kun henkilé6n
ollaan ensimmaista kertaa yhteydessa. Jos henkilttietoja on tarkoitus luovuttaa toiselle
vastaanottajalle, on ilmoitus tehtéava silloin, kun tietoja luovutetaan ensimmaisen kerran.
Yritys/organisaatio on myds velvollinen ilmoittamaan yksil6lle tietoryhméat seka sen,
mista henkildtiedot on saatu. (Euroopan komissio 2020a.)

2.6 Osoitusvelvollisuus

Yksi keskeisimpia tietosuoja-asetuksen periaatteita on osoitusvelvollisuus. Osoitusvel-
vollisuus tarkoittaa, etta yrityksen/organisaation on kaikissa tilanteissa pystyttava todis-
tamaan ja osoittamaan noudattavansa tietosuoja-asetuksen saanndksia. Jos rekisterin-
pitajd havaitsee tietoturvaloukkauksen, voi rekisterinpitaja osoitusvelvollisuuden avulla
todistaa pyrkineensa aktiivisesti tunnistamaan tietosuojariskeja ja suorittaneen asialliset
toimenpiteet niiden hoitamiseen. Tama tarkoittaa kaytdnnossa tarpeellisten teknisten ja
organisaatoristen toimenpiteiden suorittamista, jotta henkilétietojen kasittely on asian-

mukaisesti dokumentoitua. (Tietosuojavaltuutetun toimisto 2020a.)

Asetus antaa yrityksille ja organisaatioille pakollisia ja vapaaehtoisia tytkaluja, joilla ne
pystyvét osoittamaan noudattavansa asetuksen maarittamia velvollisuuksia. Pakollisia
kaytantdja ovat tietyissa tapauksissa esimerkiksi tietosuojavastaavan nimittaminen tai
tietosuojan vaikutustenarvioinnin toteuttaminen, kun taas vapaaehtoisia ovat esimerkiksi

erilaiset elinkeinoyhdistysten laatimat kaytannesdannit ja tietosuojaviranomaisen tai
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kansallisen akkreditointielimen hyvaksyma sertifiointijarjestelma. Loppukadessa yrityk-
sen/organisaation on kuitenkin noudatettava yleista tietosuoja-asetusta, jolloin vapaaeh-
toisten tytkalujen kayttod on suositeltavaa, silla se helpottaa osoitusvelvollisuuden taytty-

mista. (Euroopan komissio 2020k.)

2.7 Tietosuojavastaava

Yleinen tietosuoja-asetus velvoittaa yritykset ja organisaatiot nimittdmaan tietosuojavas-
taavan, kun yrityksen/organisaation toimintoihin kuuluu arkaluonteisten tietojen laajamit-
tainen kasittely tai yksildiden laaja, saanndéllinen ja jarjestelméllinen seuranta. Tietosuo-
javastaava on organisaation itse nimittdma sisainen tietosuoja-asiantuntija, jonka teh-
tava on auttaa yritystad/organisaatiota kaikissa henkilttietojen suojaukseen liittyvissa asi-
oissa. Nimitetty tietosuojavastaava raportoi suoraan organisaation johdolle, ja ongelma-
tapauksissa han tekee yhteisty6té tietosuojaviranomaisten kanssa. (Euroopan komissio
2020i.)

Tietosuojavastaavan tehtaviin kuuluu tietosuojasaantdjen noudattamisen seuraaminen
koko organisaatiossa ja puutteiden esiin tuominen ja tietosuojasaantdjen mukaisista vel-
vollisuuksista ilmoittaminen johdolle ja henkilttietoja k&sitteleville tydntekijdille, toiminta
rekisteroityjen yhteyshenkilona henkilttietojen kasittelya koskevissa asioissa seka rooli
yhteishenkiloné tietosuojaviranomaisten kanssa. Tietosuojavastaava antaa myos tarvit-
taessa organisaatiossaan neuvoja tietosuojan vaikutustenarvioinnin tekemiseen ja val-

Voo sen toteutusta. (Tietosuojavaltuutetun toimisto 2020b.)

2.8 Tietosuojaviranomaiset

Tietosuojaviranomaiset ovat julkisia, riippumattomia viranomaisia, jotka valvovat tieto-
suojalainsdddannén noudattamista seka soveltamista. Heilla on valtuudet ryhtya tut-
kinta- ja korjaustoimiin. Jokaisessa EU-maassa on yksi tietosuojaviranomainen, joka tar-
joaa kansalaisille asiantuntija-apua tietosuojaan liittyvissa asioissa seka kasittelee tieto-
suoja-asetusten rikkomista koskevia valituksia. Eniten valituksia tehdaéan liittyen puhe-
linmarkkinointiin, sahkopostimarkkinointiin sek& videovalvontaan liittyvissa asioissa.

(Kuva 2.) (Euroopan komissio 2019d.)
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Most common types of complaints

These are the types of activities for which the most complaints have
been made so far.

Telemarketing Promational Video surveillance/
e-mails ccTv

Source: The European Data Protection Board

Kuva 1. Yleisimmat valituksen aiheet (Euroopan komissio 2019d).

Tietosuojaviranomaisen tehtaviin kuuluu muun muassa asiantuntijaohjeiden julkaisu tie-
tosuoja-asioista. Viranomainen tiedottaa kansalaisille heidén tietosuojaansa liittyvista
velvotteista ja oikeuksista seka varsinkin yleisesta tietosuoja-asetuksesta. Tietosuojavi-
ranomainen myos tuottaa asiakirjoja ja muita tyokaluja, joiden avulla yrityksien ja orga-
nisaatioiden on helpompi ymmartad asetuksessa asetetut heitd koskevat velvoitteet

seka yksiloita tiedostamaan heidan oikeutensa. (Euroopan komissio 2020e.)

Jokaisen EU-maan tietosuojaviranomaisen johtajat muodostavat Euroopan tietosuoja-
neuvoston. Tama EU-elin on vastannut yleisen tietosuoja-asetuksen soveltamisesta
25.5.2018 alkaen. Elimen sihteerind toimii Euroopan tietosuojavaltuutettu tai néiden
edustaja. Tietosuojaneuvoston kokouksiin osallistuu my6és Euroopan komissio ilman aa-
nioikeutta. Euroopan tietosuojaneuvosto varmistaa tietosuojalain johdonmukaisen sovel-
tamisen koko Euroopan unionin alueella seka tietosuojaviranomaisten vélisen yhteistytn
tehokkaan toimivuuden. Neuvosto antaa ohjeita yleisen tietosuoja-asetuksen kasitteiden
tulkintaan sek& tekee sitovia paatoksia riita-asioissa, joissa on kyseessa rajat ylittava
kasittely. Talla tavoin varmistetaan, ettd EU-sadanttja sovelletaan yhdenmukaisesti,
vaikka sama tapaus kasiteltaisiin eri maissa. (Euroopan komissio 2020f.)

2.9 Rikkomukset

Yleinen tietosuoja-asetus antaa tietosuojaviranomaisille erilaisia vaihtoehtoja, jos tieto-
suojasaantéja ei noudateta. Todennakdisessa rikkomuksessa viranomainen voi antaa
varoituksen. Jos rikkomus todetaan, voi tietosuojaviranomainen antaa huomautuksen,

valiaikaisen tai pysyvan kasittelykiellon tai sakon, joka on enintddn 20 miljoonaa euroa
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tai nelja prosenttia yrityksen kansainvalisesta kokonaisliikevaihdosta. Viranomaisen tu-
lee varmistaa, ettd maaratty sakko on aina tehokas, oikeasuhteinen ja varoittava ran-
gaistus. Viranomaisen tulee ottaa huomioon seuraamusta maaratessaan rikkomuksen
luonne, vakavuus, kesto, tahallisuus tai tuottamuksellisuus seka toteutetut korjaustoi-
menpiteet vahingon lieventamiseksi ja organisaation/yrityksen yhteistythalukkuus. (Eu-

roopan komissio 2020g.)

Vahingon sattuessa aineellisia tai aineettomia vahinkoja karsineet yksilét voivat vaatia
korvauksia, jos yritys tai organisaatio on rikkonut tietosuojalakia. Yleinen tietosuoja-ase-
tus takaa, etta yksilét saavat korvausta huolimatta siita, moniko organisaatio tai yritys on
kasitellyt heidan henkildtietojaan. Korvaus haetaan suoraa organisaatiolta/yritykselta tai
toimivaltaisen tuomioistuimen kautta. Yksild nostaa kanteen siind EU-maassa,missa han
asuu, tai sen EU-maan tuomioistuimessa, missa henkilotietojen kasittelijalla tai rekisterin

pitajalla on toimipaikka. (Euroopan komissio 2020h.)

2.10 Kansalaisten oikeudet

Yleinen tietosuoja-asetus antaa yksilgille huomattavan paljon oikeuksia heidédn omien
henkilotietojensa kasittelyyn liittyen. Asetus takaa oikeuden

¢ saada tietoa henkilttietojen kasittelysta

¢ saada paasyn henkildtietoihin

e pyytaa puutteellisten, virheellisten tai epatarkkojen henkildtietojen korjaamista

e pyytda henkildtietojen poistamista, jos niiden kayttd on lainvastaista tai niita ei
enaa ole tarvetta sailyttaa

o Kkieltda henkilttietojen kaytén markkinointitarkoituksissa tai rajoittaa kasittelya eri-
tyistapauksissa

¢ saada henkil6tiedot luettavassa muodossa ja lahettaa ne toiselle rekisterinpita-
jalle

e pyytaa, etta yksilod koskevia tai yksiloon vaikuttavia paatoksia ei tehda automaat-
tisella tietojenkasittelylla, vaan etta paatoksen tekee ihminen (Euroopan komissio
2020j.)

Oikeuksia kayttddkseen tulee yksilon olla yhteydesséa henkilttietoja kasittelevaan yrityk-
seen tai organisaatioon. Jos yrityksella tai organisaatiolla on tietosuojavastaava, tulee

pyynto osoittaa hanelle. Tallaiseen pyyntton yrityksen/organisaation pitaa vastata ilman
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aiheetonta viivastysta viimeistdan yhden kuukauden kuluessa. Jos pyyntddn vastataan
kieltavasti, tulee vastauksen sisaltda perustelut kieltaytymiseen. (Euroopan komissio
2020j.)

2.11 Suoramarkkinointi

Suoramarkkinointi on perinteisesti puhelimitse tai kirjeitse toteutettua markkinointia. Ny-
kyaan yleistd on myds sahkdinen suoramarkkinointi, joka tarkoittaa automatisoitujen
soittojarjestelmien, sahkdposti-, teksti-, &ani- tai kuvaviestien avulla toteutettua markki-
nointia. Perinteisen ja séhkodisen suoramarkkinoinnin ero on henkildtietojen kasittelyn
osalta siiné, ettéa perinteiseen suoramarkkinointiin ei tarvita rekisterdidyn ennakkoon an-
tamaa lupaa, kun taas séhkoisessa suoramarkkinoinnissa lupa on saatava ennen suo-
ramarkkinoinnin lahettamista. Rekisterinpitdjan on aina kyettava osoittamaan osoitusvel-
vollisuuden mukaisesti, etta rekisteréity on antanut suostamuksensa henkildtietojen ka-
sittelyyn sahkdista suoramarkkinointia varten. (Tietosuojavaltuutetun toimisto 2020c.)

Rekisteroidylle saa lahettéaa s&hkoista suoramarkkinointia, jos asiasta on ennakkoon an-
nettu suostumus tai jos rekisteroidyn ja rekisterinpitajan valilla on asiakassuhde. Rekis-
terinpitaja voi kayttaa asiakkaalta saatua yhteystietoa sellaisten palveluiden ja tuotteiden
markkinointiin, jotka kuuluvat samaan tuoteryhmé&én kuin se palvelu tai tuote, jonka
kautta asiakassuhde on syntynyt. On kuitenkin tarkeda tiedostaa, etta rekisterinpitaja
saa kayttaa asiakassuhdetta vain ja ainoastaan samaan tuoteryhméan tai muuten vas-
taavanlaisten palveluiden tai tuotteiden markkinointiin. Tassa tilanteessa suoramarkki-
nointiin ei tarvita erillistd suostumusta, mutta rekisteroidylla on silti oikeus pyytaa rekis-

terinpitajaa lopettamaan suoramarkkinointi. (Tietosuojavaltuutetun toimisto 2020c.)

Kun rekisteroity esittdd suoramarkkinointia koskevan kiellon rekisterinpitajalle, on rekis-
terinpitdjan lopetettava kyseessa olevan rekisterdidyn henkilotietojen kasittely suora-
markkinointitarkoituksiin ja varmistettava, ettei suoramarkkinointia enaa laheteta. Tilan-
teessa, jossa rekisterodity kieltdd henkilotietojen k&ytdon suoramarkkinointiin ja sen jal-
keen pyytaa poistamaan kaikki henkilttiedot saattaa rekisteroity saada suoramarkkinoin-
tia uudelleen, silla kaikkien henkildtietojen poisto kasittda my6s suoramarkkinoinnin kiel-
lon merkinnan. My6s perinteisessa suoramarkkinoinnissa rekisterdidylla on oikeus vas-
tustaa suoramarkkinointia, jolloin rekisterinpitdja ei voi enda kasitella rekisterdidyn hen-

kilétietoja suoramarkkinointitarkoituksiin. (Tietosuojavaltuutetun toimisto 2020c.)
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Uutiskirjeen tarkkaa maaritelmaa ei ole laissa sdadetty, mutta organisaatiot saavat la-
hettaa asiakkailleen ja jasenilleen uutiskirjeita, jotka sisaltavat puhtaasti asiakasviestin-
taa. Asiakasviestintdad on sellainen viestintd, jossa asiakas saa tietoa valitsemastaan
palvelusta ja sen tilanteesta, jatkuvuudesta tai muuttumisesta. Vakuutusyhtitéssa asia-
kasviestintaa voi olla esimerkiksi ilmoitus polkupydravarkauden korvauskasittelyn loppu-
tuloksesta. Samaan viestiin ei kuitenkaan saa sisallyttda esimerkiksi mainosta tapatur-
mavakuutuksesta ilman vastaanottajan suostumusta suoramarkkinointiin. Markkinointi-
viestien hyvan tavan vastaisuutta, harhaanjohtavuutta ja sopimattomuutta arvioi Kilpailu-
ja kuluttajavirasto. (Tietosuojavaltuutetun toimisto 2020c.)
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3 MYYNTIHENKINEN ASIAKASPALVELU

Myyjien rooli seka kayttaytymistavat ovat muuttuneet radikaalisti viimeisen sadan vuo-
den aikana. Ennen 1930-lukua myyja oli pdaasiassa vain tuotteiden toimittaja suuren
kysynnan vuoksi, kun taas tarjonnan lisaantyessa seuraavien kolmen vuosikymmenen
ajan muuttui myyjien rooli suostuttelijaksi. 1950- ja 1960-luvuilla yritykset alkoivat ym-
martad, miten myyntia voitiin tehostaa keskittymalla asiakkaiden ongelmien ratkaisuun.
1990-luvulla yritykset havahtuivat tilanteeseen, jossa myyjien ja ostajien yhteisty6lla mo-
lemmat osapuolet pystyivat luomaan toisilleen enemman arvoa kuin perinteisilla, yksit-
taisilla kauppatapahtumilla. Tama hyéty syntyi molemmille hy6tya tuottavista kokonais-
valtaisista ratkaisuista sekd molempien aktiivisuudesta ja tahdosta edistdd suhdetta ja
mahdollistaa molemminsuuntainen arvonluonti. (Hanti, S.; Kairisto-Mertanen, L. & Kock,
H. 2016, 11-14))

Myyntitydn kehitys on johtanut tilanteeseen, jossa nykyajan myyntityd on asiakkaan on-
gelmien laajaa ymmartamista ja lisdarvoa tuottavien ratkaisujen myymista, jonka tavoit-
teena on luoda asiakkaalle tulevaisuudessa sellaista lisdarvoa, josta talla hetkella ei
edes tiedetda. Hantin ja kumppaneiden maaritelman mukaan "myyntityd on toimintaa,
jossa itsedan tai organisaatiotaan edustavien yksildiden valisen henkilokohtaisen vuoro-
vaikutuksen kautta syntyy osapuolille arvoa, joka johtaa asiakkaan haasteen ratkaisuun

ja tata kautta synnyttaa taloudellista vaihdantaa”. (Hanti ym. 2016, 11-14.)

3.1 Asiakaspalvelijat myyjina

Asiakaspalvelijat vastaanottavat asiakkaita kasvotusten, puhelimessa, sahkopostilla tai
erindisissa chat-palveluissa ja sosiaalisessa mediassa tarkoituksenaan kanssakaymi-
nen liittyen tarjottaviin tai tarjottuihin tuotteisiin tai palveluihin. Yrityksissé on perinteisesti
pidetty myyntid ja asiakaspalvelua erillisina toimintoina, joissa asiakaspalvelijat tukevat
ja auttavat asiakasta palvelun tai tuotteen kaytdssa ja muissa ilmenevissa tarpeissa, kun
myyjat keskittyvat palvelun tai tuotteen myyntiin. Nykydan yha useammat yritykset ovat
siirtyneet asiakaskokemukseen perustuvaan malliin, jossa rajat toimintojen valilla haily-
vat. Syy muutokselle pohjautuu yhteiskunnan muutokseen — nykypdaivan tietoyhteiskun-
nassa asiakkaat ovat yha vaativampia, kriittisempiéa ja hintatietoisempia kuin koskaan

ennen. Asiakkaat odottavat laadukasta asiakaspalvelua, mutta he eivat halua maksaa
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siitd; useiden yritysten ratkaisu on ollut heikentaa palvelun tasoa laskeakseen tuotteiden
hintaa, mutta se sisaltaa liiketoiminnalle merkittavan riskin. Asiakaskokemukseen perus-
tuva malli taas tuo myyntitydn jokaiseen asiakaskontaktiin, mikd mahdollistaa laaduk-
kaan asiakaspalvelun yllapidon. Uusi malli nakyy ulospain siina, miten jokainen asiakas-
rajapinnassa tydskenteleva yrityksen edustaja yrittdd ymmartaa asiakkaansa tarpeita ja
tayttaa ne tarjoamillaan ratkaisuilla. Nama kohtaamiset ovat tilaisuus kerata asiakkaasta
tietoa, jota hyddyntamalla voi yritys tuottaa asiakkaalle lisdarvoa ja siten lisata myynti-
aan. (Hanti ym. 2016, 11-12; Aarnikoivu 2005, 14-16, 27-28.) Vaikka lisatietojen perus-
teella tehty ehdotus ei aina johda lisamyyntiin, se voi parantaa asiakkaan kokemusta
palvelusta seka vahvistaa asiakassuhdetta. Tallaista lisimyyntia voidaan jopa kutsua
asiakkaan lisapalveluksi. (Ojanen 2010, 97-99.)

Inbound-myynnilla tarkoitetaan myyntida, jossa asiakas on itse yhteydessa yritykseen.
Talloin yritys ohittaa yhden myynnin suurimmista haasteista — asiakkaan tavoittamisen.
Asiakkaan ollessa suoraan yritykseen yhteydessa, on hanella lahtokohtaisesti jokin on-
gelma, johon han hakee ratkaisua, oli kyseessa sitten uusi tai jo voimassa oleva asia-
kassuhde. Useat yritykset ovatkin oivaltaneet automaattisten jarjestelmien hyodyntami-
sen lisdmyynnin saavuttamiseen. Asiakaspalvelijan selvittaessa ratkaisua asiakkaan al-
kuperaiseen ongelmaan, jarjestelma voi hyddyntaa asiakkaasta jo keréttya tietoa ja aut-
taa asiakaspalvelijaa ehdottamaan sopivaa tarjousta. Asiakaspalvelijan tehtavaksi jaa
tarjouksen esittdminen asiakkaalle tai jarjestelmén ja kohtaamisen aikana keraamiensa
tietojen hyddyntaminen oman tarjouksensa muodostamisessa. Lisamyyntitilanteissa asi-
akkailla usein on jo perustiedot tarjouksen ratkaisuista, ja myyjan harteille jadkin tehtava
asiakkaan vakuuttamisesta siita, miten ratkaisut luovat hyétya ja arvoa. Lisamyyntiin tah-
taava, asiakaslahtdinen asiakaspalvelu on usein yksi yrityksen tarkeimpia myyntika-
navia. Inboundissa tydskentelevét asiakaspalvelijat eivéat usein kuitenkaan pida itseaan
myyjind, mutta tallaisessa lisamyynnissa usein tapahtuu arvoa tuottavaa taloudellista
vaihdantaa asiakkaan ja yrityksen valilla, joka sinallaéan tayttaa myyntitydén maaritelman.
(Hanti ym. 2016, 24-28.)

3.2 Myyntiprosessi inbound-myynnissa

Myyntiprosessissa on neljd vaihetta, joita seuraamalla asiakaspalvelija varmistuu katta-

vasta ja tasalaatuisesta asiakaspalvelusta. Vaiheet ovat

e saapumisvaihe
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o myyntikeskusteluvaihe
e paatdsvaihe

e asiakassuhteen jalkihoitovaihe (Lahtinen & Isoviita 2007, 49-51.)

Saapumisvaiheessa asiakas ottaa yhteyden asiakaspalveluun. Tassa vaiheessa koros-
tuu hyvéan ensivaikutelman antaminen, joka muodostuu jonotusajasta, asiakaspalvelijan
aanesta ja toiminnasta, asiakkaan odotuksista, yrityksen imagosta sekda mahdollisen ai-

kaisemman asiakassuhteen laadusta. (Lahtinen & Isoviita 2007, 49-51.)

Myyntikeskusteluvaihe jakautuu kolmeen osaan, tarvekartoitukseen, tuote-esittelyyn
seka vastavditteiden kasittelyyn. Tarvekartoituksessa asiakaspalvelija selvittdd, mika on
asiakkaan yhteydenoton syy, eli tarve. Talla tavoin asiakaspalvelija paasee kiinni ongel-
maan jonka vuoksi yhteys yritykseen on alun perin otettu. Tarvekartoituksen aikana on
luontevaa keréta lisatietoja asiakkaan nykyisesta tilanteesta kysymalla ja kuuntelemalla,
jotta mydhemmin ehdotettavalle ratkaisulle 16ytyy enemman perusteluja, syntyy pohja
mahdolliselle lisamyynnille seka etta asiakkaalle muodostuu mielikuva siitd, etta hanesta
valitetdan. Asiakaspalvelijan kerattya tarpeeksi tietoa, voi h&n ehdottaa asiakkaalle rat-
kaisua alkuperaiseen ongelmaan (tuote-esittely) ja mahdollisiin tarvekartoituksessa il-
menneihin, asiakkaan tietamattomiin ongelmiin. (Lahtinen & Isoviita 2007, 51-53). Rat-
kaisu itsessaan voi olla tuotteen tai palvelun sijaan niihin laheisesti liittyva asiakkaalle
arvoa tuottava ratkaisu, kuten erépéivan siirto tai palveluun liittyvan nettisivun kayton
opastus. (Hanti ym 2016, 15). Ratkaisu kannattaa ehdottaa asiallisesti perustellen, poh-
justaen niihin ominaisuuksiin jotka tuottavat asiakkaalle hyotyd. Useimmiten asiakkaalle
her&aa kysymyksia tai vastavaitteita riijppumatta siité, miten hyvin ratkaisun tuomat hy6dyt
on esitetty asiakkaalle. On tarkeaa ottaa vastavaitteisiin kantaa lahtemaétta vaittelemé&an
niista. Hidas tai epdvarma vastaus saa asiakkaan helposti epailemééan tarjottua ratkai-
sua, kun taas vaittelyyn ryhtyminen johtaa lahes poikkeuksetta asiakkaan menetykseen.
Tarvittaessa asiakaspalvelija voi palata tarvekartoitukseen, jos myéhemmissa vaiheissa

selvidaa aiemman kartoituksen riittamattémyys. (Lahtinen & Isoviita 2007, 53-55).

Paatosvaihe alkaa, kun vastavaitteet ja kysymykset on kasitelty ja asiakas on valmis
tekem&an paatoksen ehdotettuun ratkaisuun. Paatbsvaiheen paamaarénd on auttaa
asiakasta tekemé&éan ostopdatds hantd kuitenkaan painostamatta. On erittdin tarkeaa,
ettd asiakaspalvelutilanteen paattyessad on asiakas tyytyvainen, vaikka myyntia ei syn-
tyisi, silla tyytyvainen asiakas todennakdisesti palaa mydhemmin takaisin. (Lahtinen &
Isoviita 2007, 56.)
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Jalkihoitovaiheessa asiakaspalvelija suorittaa asiakkaan kanssa sovitut toimenpiteet, ta-
voitteenaan varmistaa, ettd asiakas palaa myo6s jatkossa juuri heidan asiakkaakseen.
Jalkihoito voi tarkoittaa eri yrityksissa hyvin erilaisia asioita, esimerkiksi laskutuksen hoi-
tamista, tuotteen toimittamista tai palvelun voimaansaattoa. (Lahtinen & Isoviita 2007,
57.) Naiden toimintojen suorittaminen huolellisesti on ehdottoman tarkeaa, jotta varmis-
tetaan asiakastyytyvaisyys seka vahvistetaan asiakkaan tunnetta, etta tehty ratkaisu oli

oikea ja tilanteeseen nahden paras mahdollinen. (Hanti ym. 2016, 130.)
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4 KYSELYTUTKIMUS INBOUND-TIIMEILLE

Tutkimuksen paamaarana oli kartoittaa miten tarkasti inboundissa tydskentelevien asia-
kaspalvelijoiden toimintatavat noudattavat yleisen tietosuoja-asetuksen maarittelemia
saantdja Vakuutusyhtité X:ssa. Kysely levitettiin 292:lle inboundissa tydskentelevélle
asiakaspalvelijalle, joista kyselyyn vastasi 61. Kyselyn ainoa perustietoja kerdava kysy-
mys liittyi asiakaspalvelijan uran alkamiseen vakuutusalalla, jolla haluttiin seurata oliko
asiakaspalvelijoiden GDPR-osaamisessa eroja ennen ja jadlkeen GDPR:n voimaansaat-

tamisen alottaneiden valilla.

4.1 Kyselytutkimus

Tutkimus toteutettiin anonyymisti kvantitatiivisena eli maarallisena kyselytutkimuksena.
Kysely luotiin Microsoft Formsiin, jonka kautta se levitettiin organisaation sisaisella lin-
killa inboundissa tytskenteleville asiakasasiakaspalvelijoille. Ennen levitystd kyselya
testattiin koulutuksista vastaavan osaston kesken, jonka palautteen perusteella osaa ky-
symyksista tarkennettiin epaselvyyden valttamiseksi. Kyselyé levitettaessa vastaajille
painotettiin omien toimintatapojen mukaisen vastaamisen tarkeytta, jotta kysely antaisi
mahdollisimman laadukkaan kuvan asiakaspalvelijoiden toimintatavoista. Kysely lahe-
tettiin 292:lle asiakaspalvelijalle joista kyselyyn vastasi 61. Vastausprosentiksi muodos-
tui siis noin 20. Kysely oli avoinna asiakaspalvelijoille 5.8.2020-12.8.2020. Kyselyssa
kaytettiin paaasiassa monivalintakysymyksia, joista yhdessa oli mahdollista perustella

omaa vastausta. Kyselyssa oli yksi tdysin avoin kysymys, johon vastasi 60 henkil6a.

Perustietojen lisdksi kysymyksia kyselyssa oli kahta eri tyyppid; joko kysymys kartoitti
asiakaspalvelijan toimintatapoja jolloin vaihtoehdoissa oli useampi oikea vaihtoehto, tai
kysymys kartoitti GDPR- tietamysta ja oikeita vastauksia oli vain yksi. Ensin mainittujen
avulla haluttiin selvittdd miten asiakaspalvelijat toimivat kaikkein arkisimmissa asiakas-
palvelutilanteissa, kun jalkimmaisten avulla haluttiin selvittdd selkeat virheet toimin-
nassa. Erilaiset kysymykset olivat kyselyssa asiakaspalvelumallin mukaisessa jarjestyk-

sessa.

TURUN AMK:N OPINNAYTETYO | Petri Kuru



24

4.2 Vastaajien perustiedot

Kyselyn ainoa perustietoja maarittava kysymys (ks. kuvio 1.) liittyi asiakaspalvelijan uran
alkamiseen vakuutusalalla. Kyselyssa haluttiin selvittda millainen vaikutus tietosuoja-
osaamiseen silla oli, oliko asiakaspalvelija aloittanut tytssddn ennen, jalkeen vai
GDPR:n voimaansaaton aikana. Vastaajista 17 (28 %) oli aloittanut tytskentelyn vakuu-
tusalalla GDPR:n jalkeen vuosien 2019-2020 aikana, 25 (41 %) vuosina 2016-2018 voi-

maansaattoperiodin aikana ja 19 (31 %) ennen voimaansaaton tuomia muutoksia.
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Kuvio 1. Milloin aloitit tydskentelyn vakuutusalalla?

4.3 Toimintamallien kartoitus

Kysymyksilla selvitettiin, milla tavoin inboundin asiakaspalvelijat toimivat erilaisissa arki-
sissa asiakaskohtaamisissa joita yleinen tietosuoja-asetus koskee. Kysymyksissa oli kol-

mesta neljadn vastausvaihtoehtoa, joista oikeita vastauksia oli vaihteleva maara.

Ensimmaisessa kysymyksessa (ks. kuvio 2.) kysyttiin syita asiakkaan huolelliselle tun-
nistamiselle puhelinpalvelussa. Lahes puolet (44 %) vastaajista valitsi perusteluksi asi-
akkaiden edun vahentaa riskia vahingosta, jossa henkildtiedoista keskustellaan vaaréan
henkilon kanssa, kun reilu kolmasosa (39 %) perusteli valintaansa yleisen tietosuoja-
asetuksen tuomien vaatimusten mukaan. Kymmenen (16 %) vastaajaa perusteli asiak-
kaan tunnistusta vakuutusyhtion velvollisuudella tietda, kenen kanssa vakuutusasioista

keskustelee.

Yleisen tietosuoja-asetuksen voimaansaaton jalkeen aloittaneista 41 % valitsi peruste-

luiksi asiakkaan edun, 41 % henkilGtietosuojan ja 18 % vakuutusyhtion velvollisuuden
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tunnistaa asiakas. Voimaansaaton aikana aloittaneista 36 % valitsi asiakkaan edun, 48
% henkildtietosuojan ja 16 % vakuutusyhtion velvollisuuden tunnistaa asiakas. Ennen
voimaansaattoa aloittaneista 58 % valitsi asiakkaan edun, 26 % henkilttietosuojan ja 16
% vakuutusyhtion velvollisuuden tunnistaa asiakas. Voimaansaaton aikana ja jalkeen
aloittaneiden vastaukset olivat prosentuaalisesti hyvin samassa linjassa, kun taas ennen

voimaansaattoa aloittaneet painottivat enemman asiakkaan etua.

Vastauksien maara

Ettd saamme riittdvan Jotta saamme tiedon Jotta vakuutusyhtio voi  Se vahentaa riskia
perusteen asiakkaan  siita, kenen kanssa osoittaa noudattavansa vahingosta, jossa
henkilGtietojen keskustelemme asianmukaisia henkilttiedoista
kasittelyyn tietosuojakaytantdja  keskustellaan vaaran
henkilon kanssa

=i 2015 tai aiemmin L.12016-2018 E=12019-2020 ==@=Kaikki yhteensa

Kuvio 2. Puhelinpalvelussa tunnistat asiakkaan loogisen péaéattelyn avulla kysymalla hen-
kildtunnuksen seka kaksi muuta henkiltietoa ennen kuin alat kdsitteleméaéan yksilén hen-
kilotietoja. Miksi loogisen paattelyn kayttd asiakkaan tunnistamiseen on henkilGtietosuo-
jan kannalta tarke&a? Valitse mielestasi paras perustelu.

Toisessa kysymyksessa (ks. kuvio 3.) kuvailtiin tilannetta, jossa asiakas soittaa selkeasti
julkisesta ymparistosta jossa hanen henkildtiedot saattavat olla vaarassa. Asiakaspalve-
lijan tuli vastata miten han jatkaa asiakkaan palvelua. Suurin osa (82 %) vastasi varmis-
tavansa asiakkaalta, ettei han ole paikassa jossa henkil6tiedoista ei kannata keskustella,
kun 16 % ohjeisti asiakasta siirtymaan rauhallisempaan tilaan tai soittamaan myéhem-
min uudestaan. Yksi vastaaja kertoi hoitavansa asiakkaan asian ilman henkilétietojen

kasittelya.
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Voimaansaaton jalkeen aloittaneista asiakaspalvelijoista 76 % varmistaa asiakkaalta,
ettd han on sopivassa paikassa henkildtietojen kasittelyyn nahden, kun 6 % pyysi asia-
kasta siirtymaan yksityisempaan tilaan. Yksi vastaaja (6 %) kertoi hoitavansa asiakkaan
asian kysymatta henkiltietoja. 12 % vastaajista pyysi asiakasta soittamaan uudestaan
tai ehdotti soittavansa asiakkaalle takaisin paremmalla hetkell&. Voimaansaaton aikana
aloittaneista asiakaspalvelijoista 84 % varmisti asiakkaalta, ettd han on sopivassa pai-
kassa henkildtietojen kasittelyd varten, kun 8 % pyysi asiakasta siirtymaan yksityisem-
paan tilaan. Loput 8 % pyysi asiakasta soittamaan uudestaan tai ehdotti itse soittavansa
asiakkaalle paremmalla hetkella. Ennen voimaansaattoa aloittaneista asiakaspalveli-
joista 84 % varmisti asiakkaalta tamé&n olevan sopivassa paikassa henkilGtietojen kasit-
telya varten, kun 16 % pyysi asiakasta siirtym&an yksityisempaéan tilaan.
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Hoidan asiakkaan asian  Pyydéan asiakasta Pyydan asiakasta  Varmistan asiakkaalta,
kysymatta siirtyméaan soittamaan mythemmin ettei hén ole
henkildtietoja. yksityisempaan tilaan. uudestaan tai ehdotan tilanteessa, jossa
soittavani mybhemmin henkil6tietoja ei tulisi
uudestaan. kasitella aaneen.

== 2019-2020 L12016-2018 == 2015 tai aiemmin e K aikki yhteensa

Kuvio 3. Asiakas soittaa meluisasta, selkeasti julkisesta ymparistosta. Miten varmistat,
etteivat asiakkaan henkildtiedot ole puhelun aikana vaarassa? Valitse mielestasi paras
vaihtoehto.

Kolmannessa kysymyksessa (ks. kuvio 4.) asiakaspalvelijan pyydettiin kertomaan miten
perustelee asiakkaalle henkilotunnuksen kysymisen puhelimessa, kun asiakas ei halua
kertoa henkilétunnustaan tilanteessa, jossa asiakas tarvitsee tunnistaa asian hoita-
miseksi. Lahes puolet vastaajista (42 %) kertoi ymmartavansa asiakkaan huolen ja ohjaa
taman hoitamaan asian vakuutusyhtién suojattujen verkkosivujen kautta. Vajaa kolmas-
osa (31 %) perustelee asiakkaan tunnistamisen olevan tarkeda henkildtietojen turvaami-

sen kannalta. 24 % vastaajista perustelee asiakkaalle henkildtunnuksen olevan tarkeéa
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osa tunnistusprosessia jota ilman henkil6tietoja ei voida kasitella. Yksi vastaaja kertoo
asiakkaalle henkilétunnuksen olevan tapa yksildida asiakas ja pystya kasittelemaéan ha-

nen asiakastietojaan.

Yleisen tietosuoja-asetuksen voimaansaaton jalkeen aloittaneista 47 % valitsi ohjaami-
sen verkkosivuille, 24 % henkil6tietojen turvaamisen ja 29 % tunnistusprosessin koros-
tamisen. Voimaansaaton aikana aloittaneista asiakaspalvelijoista 48 % valitsi ohjaami-
sen verkkosivuille, 24 % henkil6tietojen turvaamisen ja 28 % tunnistusprosessin koros-
tamisen. Ennen voimaansaattoa aloittaneista 31 % valitsi ohjaamisen verkkosivuille, 48
% henkildtietojen turvaamisen, 16 % tunnistusprosessin korostamisen ja 5 % henkil6-
tunnuksen olevan tapa yksildida asiakas. Voimaansaaton aikana ja sen jalkeen aloitta-
neiden vastaukset olivat prosentuaalisesti lahes identtiset, kun taas ennen voimaansaat-

toa aloittaneiden vastaukset erosivat huomattavasti.
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Kerrot, etta Kerrot, etta Kerrot, etté hanen Kerrot, etté on
henkilttietoja ei voida henkildtunnuksen huolensa on henkilGtietojen
kasitella ilman avulla pystyt nykypaivana hyvin turvaamisen kannalta
asiakkaan tunnistusta yksiliméaén asiakkaan aiheellinen. Ohjeistat  tarkeaa, etta asiakas
ja etté henkilétunnus on ja avaamaan hanen asiakasta ottamaan tunnistetaan oikein

tarked osa asiakasprofiilinsa  yhteytta vakuutusyhtion ennen henkildtietojen
tunnistusprosessia. kasitellaksesi hanen suojattujen kasittelya.
ongelmaansa. verkkosivujen kautta

asian hoitamiseksi ja
kerrot, etta ilman
henkilétunnusta ette
yksinkertaisesti voi
asiaa hoitaa
puhelimitse.

E===2019-2020 L12016-2018 == 2015 tai aiemmin e K aikki yhteensa

Kuvio 4. Soitat asiakkaalle soittopyynnon perusteella. Asiakkaan asia koskee hanen va-
kuutuksiaan. Asiakas ei halua antaa henkilétunnustaan puhelimessa, mutta haluaa hoi-
taa asian heti. Miten perustelet henkildtunnuksen kysymisen asiakkaalle? Valitse mie-
lestasi paras tapa.

Neljannessa kysymyksessa (ks. kuvio 5.) asiakas tiedustelee samassa taloudessa asu-
van poikansa vakuutuksen siséltta, eika sulata sita, etteikd hanelle voitaisi néité asioita
kertoa ilman pojan lupaa. 80 % vastaajista kertoo, etta vakuutustiedot ovat henkilGtietoja
eikéd niisté saa kertoa henkildtietosuojalainsaddannén mukaisesti muille kuin pojalle il-
man taman suostumusta. Loput vastaajista perusteli isélle pojan olevan taysi-ikéinen,
etteikd samassa osoitteessa asuminen ole peruste henkiltiedoista keskustelemiselle tai
ettd GDPR-kieltda pojan henkildtiedoista puhumisen. Kukaan ei vastannut toimivansa
vaarin kertomalla isélle pojan vakuutustiedoista ilman pojan lupaa.
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Voimaansaaton jalkeen aloittaneista asiakaspalvelijoista 76 % vastasi vakuutustietojen
olevan henkilttietoja eikéa niista taten saa kertoa, 18 % valitsi perusteluikseen riittamat-
tomat kasittelyperusteet ja 6 % kertoi GDPR:n kieltdvan pojan henkildtiedoista puhumi-
sen. Voimaansaaton aikana aloittaneista 80 % perusteli vakuutustietojen olevan henki-
I6tietoja, kun 12 % vetosi riittamattomiin kasittelyperusteisiin. 8 % valitsi perustelukseen
GDPR saannét. Ennen tietosuoja-asetuksen voimaansaattoa aloittaneista 84 % valitsi
perustelukseen vakuutustietojen olevan henkilttietoja, 11% riittamattémat perusteet ja
5% GDPR saannot.
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Kerrot, ettd GDPR kieltda pojan  Kerrot, etté poika on taysi- Kerrot, etté pojan
henkilétiedoista puhumisen. ik&inen eika kotiosoite ole vakuutustiedot ovat
peruste henkil6tietojen henkilotietoja eika niista saa
jakamiseen. kertoa muille henkiléille

tietosuojalainsaadannén
mukaan ilman pojan
suostumusta.

= 2019-2020 L12016-2018 ==t 2015 tai aiemmin e K aikki yhteensa

Kuvio 5. Perheen isé tiedustelee kotona asuvan taysi-ikaisen poikansa moottoripyorava-
kuutuksen sisaltta. Vakuutus on pojan omalla sopimuksella. Isa ei sulata, ettet muka voi
keskustella vakuutuksen siséllésta ilman pojan lupaa. Valitse mielestasi paras vaihto-
ehto.

Viidennessa kysymyksessa (ks. kuvio 6.) uudelle asiakkaalle pitéd& perustella miksi va-
kuutusta ei voi ostaa puhelimitse, vaan hanet tulee tunnistaa vahvasti verkkopankkitun-
nuksilla ennen vakuutuksen voimaansaattoa. 55 % vastaajista kertoi tAman olevan tapa

varmistua soittajan henkildllisyydesta, 36 % vastaajista perusteli taméan olevan tapa var-
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mistua, ettd peruste henkildtietojen kasittelylle tayttyy ja 9 % kertoi, ettd nain vahen-
namme riskia vahingosta, jossa soittaja esiintyy toisena henkilond. Kukaan ei vastannut

syyksi vakuutusyhtién ohjeistuksen.

Yleisen tietosuoja-asetuksen voimaansaaton jalkeen aloittaneista 41 % vastasi peruste-
luksi asiakkaan henkil6llisyyden varmistamisen, 41 % henkildtietojen kasittelyperusteen
varmistamisella ja 18 % huijauksen riskin minimoimisella. Voimaansaaton aikana aloit-
taneista 68 % valitsi asiakkaan henkildllisyyden varmistamisen, 24 % henkildtietojen ka-
sittelyperusteen varmistamisella ja 8 % huijauksen riskin minimoimisella. Ennen voi-
maansaattoa aloittaneista 42 % valitsi asiakkaan henkil6llisyyden varmistamisen, 47 %

henkildtietojen kasittelyperusteen varmistamisella ja 11% huijauksen riskin minimoimi-

sella.
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Kerrot, ettéd ndin vdhenndmme Kerrot, etta talla tavalla Kerrot, ettéd vahvan
riskia siitd, etta soittaja esiintyy varmistamme, ettei asiakkaan tunnistuksen avulla voimme
toisena henkiléna. henkildtietoja kasitella varmistua siité, kuka
vahingossakaan vaarin vakuutuksen ostaa.
perustein.

== 2019-2020 L12016-2018 == 2015 tai aiemmin e Kaikki yhteenséa

Kuvio 6. Uusi asiakas soittaa siirtdakseen kotivakuutuksensa vanhasta yhtiostadan meille.
Tunnistat asiakkaan ja lasket tarjouksen. Asiakas haluaa tehda kaupat. Miten perustelet
sen, ettet voi laittaa vakuutusta voimaan puhelimitse, vaan asiakkaan taytyy hyvaksya
tarjous vakuutusyhtion suojatun verkkopalvelun kautta? Valitse mielestési paras vaihto-
ehto.

Kuudennessa kysymyksessa (ks. kuvio 7.) asiakas pyytaa tarjouksen sdhkopostiinsa lu-

ettavaksi ja asiakaspalvelijalta kysytaan perustelua miksi tarjousta ei haluta |ahettaa sah-
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kopostiin, vaan vakuutusyhtion suojatuille sivuille. Suurin osa (89 %) vastasi perustele-
vansa vakuutusyhtion sivujen olevan huomattavasti paremmin turvattu ja téaten tarjouk-
sella olevat henkil6tiedot paremmin suojassa vaarinkaytolta. Loput 11% vastaajista pe-
rusteli suojattujen sivujen olevan kateva, silla sieltéa asiakas voi myds hyvaksya tarjouk-
sen ilman jatkokontaktia vakuutusyhtioon. Kukaan ei perustellut sivujen kayttéa sielta

l6ytyvien ehtojen tai tarjouksen selkedn ja kattavan esittamisen kannalta.

Jokaisesta vastaajaryhmasta 88 % - 89 % perusteli asiakkaalle henkiltietojen olevan

paremmin turvattu vakuutusyhtion verkkopalvelussa. Ryhmien valinen ero oli siis mini-

maalinen.
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verkkopalvelussa on  verkkopalvelussa verkkopalvelussa verkkopalvelusta
luettavissa tarjoukseen paasee tarjouksella olevat tarjouksen voi
tarjoukseen liittyvat  tutustumaan paljon henkil6tiedot ovat katevasti hyvaksya.
vakuutusehdot. kattavammin. huomattavasti
paremmin turvattuna
kuin sdhkopostissa.
== 2019-2020 L12016-2018 ==t 2015 tai aiemmin e K aikki yhteensa

Kuvio 7. Lasket vanhan asiakkaan kanssa tarjousta laajasta vakuutuspaketista. Asiakas
pyytaa lopuksi tarjouksen sahkopostiinsa luettavaksi. Milla tavoin vakuutat asiakkaan
siitd, etta tarjous kannattaa lahettaa vakuutusyhtion sivuille nahtaviksi eika séhkdpostiin?
Valitse mielestasi paras vaihtoehto.

Seitsemannessa kysymyksessa (ks. kuvio 8.) tarkoitus oli selvittdd, miksi asiakaspalve-
lijat eivat saa keskustella henkilGtiedoista edes hetki sitten aiemmin puhelimessa olleen
asiakkaan kanssa ilman tdman tunnistamista. Reilu puolet (52 %) perustelee asian va-
kuutusyhtitn velvollisuudella varmistua asiakkaan henkildllisyydesta, kun vajaa kolmas-

osa (30 %) valitsi yleisen tietosuoja-asetuksen kannalta tarkean osoitusvelvollisuuden.
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Kuudesosa vastaajista (16 %) perustelee tilanteen asiakkaan edulla, jotta vaarinkayton
riski olisi mahdollisimman pieni. Vain yksi vastaaja (2 %) valitsi inhimillisen virheen mah-

dollisuuden.

Yleisen tietosuoja-asetuksen voimaansaaton jalkeen aloittaneista 53 % valitsi vakuutus-
yhtién velvollisuuden, 24 % osoitusvelvollisuuden, 18 % asiakkaan edun ja 5 % inhimil-
lisen virheen mahdollisuuden. Voimaansaaton aikana aloittaneista 56 % valitsi vakuu-
tusyhtion velvollisuuden, 28 % osoitusvelvollisuuden ja 16 % asiakkaan edun. Voimaan-
saattoa ennen aloittaneista 47 % valitsi vakuutusyhtion velvollisuuden, 37 % osoitusvel-

vollisuuden ja 16 % asiakkaan edun. Selke&é eroa vastausmalleissa ryhmien valilla ei

syntynyt.
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Koska saatamme Vakuutusyhtiolla on  Voidaksemme osoittaa  Vahentadksemme
sekoittaa soittajan velvollisuus varmistua noudattaneemme riskid asiakkaan
aanen toiseen asiakkaan riittavia henkilttietojen
asiakkaaseen henkildllisyydesta tietosuojakaytantoja, leviamisesta vaariin
jos virhe kuitenkin kasiin
tapahtuu

=i 2019-2020 L.12016-2018 =1 2015 tai aiemmin e K aikki yhteensa

Kuvio 8. Soitat sovitusti asiakkaalle jatkaaksenne aiempaa keskustelua parin tunnin ta-
kaa. Tunnistat asiakkaan aanen ja paatat kayda suoraan asiaan. Miksi ndin ei saa tehda,
vaan on tarkedd tunnistaa asiakas uudestaan? Valitse mielestasi paras perustelu.

Kahdeksas kysymys oli avoin kysymys, jonka tarkoituksena oli selvittéd, miten asiakas-
palvelijat toimivat kyseisessé tilanteessa. Avoimia vastauksia oli 57, joten vain nelja vas-
taajaa oli jattanyt vastaamatta kysymykseen. Kysymyksessa asiakaspalvelijalle tulee
vastaan tilanne, jossa joku on esiintynyt asiakkaana ja ostanut puhelimitse ajoneuvolle

vakuutuksen. Vastaajan tulee kertoa, miten han tilanteessa toimii.
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Vastaajista 18 kertoo aloittavansa ottamalla yhteyden omaan esimieheen. Kahdeksan
vastaajaa ilmoitti aloittavansa olemalla yhteydessa vakuutusyhtion sisdiseen vakuutus-
tukeen. 14 vastaajaa kertoo ottavansa yhteytta tutkintatoimeen. 9 vastaajaa tekee rapor-
tin henkilotietoloukkauksesta tai on suoraan yhteydessa vakuutusyhtion tietosuojavas-
taavaan. Loput vastauksista olivat ymparipyoreitd "selvitan asiaa” tyyppisia ratkaisuja,
tai ne vastasivat aiheen ohi. Yksikdan vastaus ei ollut samanlainen ja monissa vastauk-

sissa myoOnnettiin, ettei vastaajalla ole tietoa siita, miten tilanteessa oikeasti tulisi toimia.

4.4 Tietosuojaosaaminen

Tietosuojaosaamista selvittavilla kysymyksilla oli tarkoitus selvittaa, toimivatko asiakas-
palvelijat oikein tilanteissa, joissa tietosuojalainsdddannon mukaisia toimintatapoja on
vain yksi. Kysymyksissa oli kahdesta neljaan vaihtoehtoa, joista suurimmassa osassa oli
vain yksi oikea vaihtoehto. Toivottujen valintojen maaré oli aina kerrottu kysymyksessa.

Ensimmaisessa kysymyksessa (ks. kuvio 9.) kuvailtiin tilanne, jossa asiakaspalvelija on
saanut tarjouspyynnon sahkoépostilla, jossa peruste henkildtietojen kasittelyyn ei tayty.
Vastaajan tuli valita vaihtoehdoista itselleen tutuin toimintamalli. Vain 36% vastaajista
kertoi toimivansa yleisen tietosuoja-asetuksen mukaisesti, kun 64% vastasi toimivansa
kasittelyperusteen tayttymattd. llman asiakkaan loogista tunnistamista, jota ei voi sahko-
postitse ilman muita henkilotietoja suorittaa, ei yleisen tietosuoja-asetuksen vaatima pe-
ruste henkilGtietojen kasittelylle tayty. TAma mahdollistaa erilaiset virhetilanteet, jossa
sahkopostin lahettdja voi esiintya toisena henkilona ja tarjouksen kautta saada tietoja

joiden kasittelyyn asiakas ei ole antanut lupaa.

Yleisen tietosuoja-asetuksen voimaansaaton jalkeen aloittaneista viisi seitsemastatoista
vastaajasta vastasi oikein ( 29%). Ennen voimaansaattoa vakuutusalalla aloittaneista
yhdeksan vastasi oikein (47 %), kun kymmenen vastasi toimivansa vaarin. Muutoksen
aikana aloittaneista kahdeksan vastasi oikein (32 %), kun seitseméantoista kertoi toimi-
vansa vaarin. Ennen voimaansaattoa aloittaneet toimivat tilanteessa vastausten perus-
teella isommalla todennakdisyydella oikein kuin jalkeenpéain aloittaneet, jotka parjasivat
l&hes yhta hyvin kuin muutoksen aikana aloittaneet. Vastauksia saattaa vaaristaa loppu-
talvesta 2019 kaikille asiakaspalvelijoille jarjestetty koulutus, jossa tdma toimintamalli
kaytiin 1&pi. Kevaalla 2020 vakuutusalalla aloittaneet kesatyontekijat eivat olleet viela
toissa koulutuksen aikana, joka voi selittdd vaarien vastausten suuren maaran heidan

segmentissaan.
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Kuvio 9. Asiakas vastaa automaattiseen sahkopostiin, joka paatyy sinun kasittelyysi,
pyytaen tarjousta autovakuutuksesta seka soittoa aiheeseen liittyen. Viestissa on tar-
peelliset tekniset tiedot (rekisteritunnus, omistaja-/haltijatiedot, ajokilometrit, nuoret kul-
jettajat, toivotut turvat) tarjouksen laskemista varten, mutta asiakkaan yhteystietoja ei
sahkopostiosoitetta pois lukien ole ilmoitettu. Miten toimit? Valitse mielestasi paras vaih-
toehto.

Toisessa kysymyksessa (ks. kuvio 10.) selvitettiin milla tavoin asiakaspalvelijat kysyvét
puhelimessa asiakkaalta luvan markkinointiviestinnan lahettamiseen. Vaihtoehdoista
vain yksi sisalsi kaikki yleisen tietosuoja-asetuksen vaatimat kriteerit, jonka vastaajista
valitsi vain 42%. 58% vastaajista valitsi jonkin kolmesta vaarasta vaihtoehdosta, jotka
eivat tayta ko. kriteereja. Suostumuksen tulee olla vapaaehtoinen, tietoinen valinta, joka
annetaan selkeaan, tiettyyn tarkoitukseen, joka ilmaistaan yksinkertaisella kielella jota
on helppo ymmartaa. Jotta suostumus on vapaaehtoinen, tulee henkil6lla olla mahdolli-
suus olla perua tai kieltaytya suostumuksen antamisesta ilman haittaa. Jotta suostumus
on tietoinen, tulee henkildlle antaa tieto vahintaan siitd, kuka tietoja kasittelee ja mihin
tarkoitukseen, millaisia tietoja kasitelldadn sek& mahdollisuudesta perua suostumus

markkinointiviestintaan.
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Yleisen tietosuoja-asetuksen voimaansaaton jalkeen aloittaneista asiakaspalvelijoista

53% vastasi oikein, voimaansaaton aikana aloittaneista 36% ja ennen voimaansaattoa

aloittaneista 42%.
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tuonne séhkdpostiin séhkdpostiin laittaa lahetdmme sinulle lahetdmme t&han
sinulle tietoa eduista ja viestia, jos meille tulee markkinointiviestintdad sahkopostiosoitteeseen
hyddyistd mitd voit  etuja tms. mista voisit liittyen vakuutuksiisi ja markkinointiviestintaéa

saada meidan hyotya?” etuihin, joita meill& olevien tietojesi
asiakkaanamme. Voit asiakkaanamme sinulle  perusteella? Voit
perua sen mybhemmin, tarjpamme?” tarvittaessa perua
jos tuntuu ettei ne ole suostumuksen, jos
sinulle hyodyllisia.” viestit eivat ole
mieleesi.”
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Kuvio 10. Asiakas ottaa yhteyttéd puhelimitse ja yhteystietoja varmistaessasi kysyt lupaa
sahkdiseen markkinointiviestintdan. Mika seuraavista kysymyksista on yleisen tieto-
suoja-asetuksen mukainen? Valitse mielestasi paras vaihtoehto.

Kolmannessa kysymyksessa (ks. kuvio 11.) kuvailtiin tilanne, jossa asiakas haluaa siir-

tédd vakuutuksensa toisesta yhtiosta vastaajan yhtioon. Tilanteen kuvailussa mainitaan

virheellinen toimintatapa lisaté asiakkaan kotitalouteen henkild, jolla ei ole roolia tarjouk-

sella olevissa vakuutuksissa. Vaihtoehdoissa kysyttiin toimitaanko kuvaillussa tilan-

teessa oikein, johon 70 % vastaajista vastasi vaarin.

Voimaansaaton jalkeen aloittaneista 71 % vastasi vaarin, voimaansaaton aikana aloitta-

neista 72 % ja ennen voimaansaattoa aloittaneista 69 %. Erot ryhmien vélilla olivat siis

hyvin pienid, eiké tietotaidossa ole selke&a eroa.
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Kuvio 11. Uusi asiakas soittaa ja tiedustelee koko vakuutuspaketin siirtamista yh-
tiodmme. Paketti kasittaa kodin, mokin, kaksi autoa, henkivakuutukset vanhemmille seka
urheilun kattavan tapaturmavakuutuksen toiselle lapsista. Luodessasi asiakkaalle profii-
lia asiakastietojarjestelmaan kysyt vanhempien ja lapsien tiedot seka lisdat heidat koti-
talouteen. Naiden tietojen perusteella, toimitko yleisen tietosuoja-asetuksen mukaan oi-
kein?

Neljannessa kysymyksessa (ks. kuvio 12.) selvitettiin millaisia tietoja asiakaspalvelija
saa sailyttaa Outlookin kalenterissa. Vain yksi vaihtoehdoista oli oikein, silla henkilGtie-
toja ei saa sailyttda ulkoisella palvelimella, vaikka se olisi suojattu. Ainoastaan ensim-
maisessa vaihtoehdossa mainitut pseudonymisoidut henkiltiedot (asiakasjarjestelmaan
kayttdoikeuden vaativa asiakasnumero) saa tallentaa, silla niiden kaytt6 ei onnistu ilman
muita lisatietoja/toimintoja. Vastaajista 79 % vastasi oikein, kun 18 % kertoi tallentavansa
my06s puhelinnumeron. Vain 3 % myonsi tallentavansa myos muita henkilotietoja teksti-

kohtaan.

Yleisen tietosuoja-asetuksen voimaansaaton jalkeen aloittaneista 82 % vastasi oikein,
12 % kertoi tallentavansa my6s puhelinnumeron ja 6 % tallentavansa tekstikohtaan myos
henkilGtietoja. Voimaansaaton aikana aloittaneista 80 % vastasi oikein, kun 16 % kertoi
tallentavansa myos puhelinnumeron. 4 % tallensi tekstikohtaan henkil6tietoja. Voimaan-
saattoa ennen aloittaneista 74 % vastasi oikein, kun 26 % kertoi tallentavansa myds
puhelinnumeron. Vastausten perusteella pidempaan vakuutusalalla toimineilla on suu-

rempi taipumus olla pitamatta puhelinnumeroa henkildtietona.
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Kuvio 12. Mit& tietoja saat tietoturvan nékokulmasta sailyttdd Outlookin kalenterissa?
Valitse mielestéasi oikea vaihtoehto.

Viidennessa kysymyksessa (ks. kuvio 13.) asiakaspalvelijalta kysyttiin kauanko han saa
sdilyttaa asiakkaan henkilttietoja esimerkiksi sahkdpostissaan sen jalkeen, kun tarve nii-
den kasittelylle paattyy. 57 vastaajaa (93 %) vastasi oikein, etta tiedot tulee poistaa heti,
kun asia on hoidettu. Toinen oikea vastaus oli, etta tietoja saa sailyttaa maksimissaan
vuoden, jonka valitsi yksi vastaaja (2 %). Kaksi vastaajaa (3 %) valitsi molemmat oikeat
vastaukset, kun taas taysin vaarin vastasi kolme henkil6a (5 %). Kuusi vastaajaa (10 %)
sai ensimmaisen oikein, mutta toisen vaarin. Suurin osa siis ymmartaa poistaa henkilo-
tietoja sisaltavat dokumentit kasittelyn jalkeen, mutta vain muutama tietdd mika on ylei-

sen tietosuoja-asetuksen maarittelema takaraja tietojen poistamiselle.

Voimaansaaton jalkeen aloittaneista jokainen tiesi, ettd henkildtietoja sisaltavat doku-
mentit tulee poistaa heti, kun kasittelytarve poistuu. Heista kaksi (12 %) vastasi myos,
etta takaraja tietojen poistolle on kuusi kuukautta. Yksikaan vastaaja ei tiennyt, etta tie-
toja saa sailyttda maksimissaan vuoden ajan. Voimaansaaton aikana aloittaneista 88 %
vastasi, etta tiedot tulee poistaa heti, kun asia on hoidettu. Heista yksi vastaaja tiesi

mya@s, ettd takaraja poistamiselle on vuosi. Kaksi vastaajaa (8 %) luuli, etté tietoja saa
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sdilyttaa niin kauan kun asiakkaalla on voimassaolevia vakuutuksia tai poistamisen ta-
karajan olevan kuusi kuukautta. Yksi vastaaja tiesi takarajan olevan vuosi, mainitse-
matta, etta tiedot tulisi kuitenkin poistaa heti, kun asia on hoidettu. Voimaansaattoa en-
nen aloittaneista 95 % tiesi, etta tiedot tulee poistaa heti, kun asia on hoidettu. Heista
kaksi valitsi takarajaksi virheellisesti joko kuusi kuukautta tai niin kauan kuin asiakkaalla
on vakuutuksia. Oikein vastanneista vain yksi tiesi myds, ettéd takaraja on vuosi. Yksi

vastaaja (5 %) vastasi takarajan olevan kuusi kuukautta.
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Oikeat vastaukset vihrealla varilla, vaarat vastaukset punaisella

Kuvio 13. Kuinka kauan saat sailyttaa asiakkaan henkilttietoja sen jalkeen, kun sinulla
ei ole enda tarvetta kasitelld asiakkaan tietoja, esimerkiksi sahkdpostissasi? Voit valita
useamman vaihtoehdon.

Kuudennessa kysymyksessa (ks. kuvio 14.) puhutaan vakuutusyhtion sisaisesta #tieto-
suoja-toimintamallista, jossa sahkdposteihin joissa kasitellaan henkildtietoja merkitaan
otsikkoon #tietosuoja. Toimintamallin tarkoitus oli helpottaa edellisen kysymyksen nou-
dattaminen. Vakuutusyhtio voi tiedottaa kerran vuodessa kaikille tyontekijoilleen, etta jo-
kainen #tietosuoja-merkinnan siséltava sahkopostiviesti tulee poistaa, jolloin riski perus-
teettomasta henkilotietojen sailyttdmisestad vahenee. Vastaajista 48% tiesi oikean vas-
tauksen, kun 52% vastaajista ajattelee toimintamallin olevan vahentdmassa riskia hen-

kilotietoja sisaltavan viestin avaamisesta vaaralla hetkella.

Tietosuoja-asetuksen voimaansaaton jalkeen aloittaneista vain 18 % tiesi oikean vas-
tauksen, kun 82 % vastasi toimintamallin olevan vdhentamassa riskia viestin avaami-
sesta vaarassa tilanteessa. Voimaansaaton aikana aloittaneista 56 % tiesi oikean vas-

tauksen. Ennen voimaansaattoa aloittaneista 63 % vastasi oikein. Vaarien vastausten
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maaraa tukee aikaisempi kysymys henkilotietoja sisaltavien tietojen sailyttamisesta,

jossa vain 5 % tiesi takarajan olevan yksi vuosi.
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sisaltda henkildtietoja enkéd sahkopostit ja poistaa ne sahkopostin otsikkoon

avaa sita vaarassa tilanteessa
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Kuvio 14. #tietosuoja toimintamalli luotiin GDPR:n toimeenpanon aikaan, mutta miksi?
Valitse mielestasi paras vaihtoehto.

Seitsemannessa kysymyksessa (ks. kuvio 15.) testattiin asiakaspalvelijoiden tietdmys
siitd, mitka tiedot lasketaan henkilotiedoiksi. Neljassa vaihtoehdossa oli jokaisessa lis-
tattu kolme eri tietoa, joista asiakaspalvelijan piti valita jokainen vaihtoehto joka sisaltaa
pelkkia henkilttietoja. Vaihtoehdoista jokainen oli oikein, joten potentiaalisesta 244:sta
oikeasta vastauksesta lopputulokseksi jai 144. Vastausprosentti oli siis 59.

Voimaansaaton jalkeen aloittaneilla sama prosentti oli 44. Voimaansaaton aikana aloit-
taneiden prosentti oli 58. Ennen voimaansaattoa aloittaneiden prosentti oli 72. Vastaus-
ten perusteella pidempi ura vakuutusalalla johtaa parempaan kasitykseen henkilGtie-

doista.
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Kuvio 15. Mitkd seuraavista vaihtoehdoista sisaltavat pelkkia henkilétiedoiksi katsottuja
tietoja? Voit valita useamman vaihtoehdon.

Viimeisessa kysymyksessa (ks. kuvio 16.) kartoitettiin yleisesti inboundissa tydskentele-
vien asiakaspalvelijoiden mielipidettda GDPR:n tuomiin muutoksiin ja toimintamalleihin.
Vastaajat saivat perustella valintaansa, joiden mukaan negatiiviset vastaukset perustui-
vat l&hes poikkeuksetta GDPR:n lisaéamaan tydmaaraan tai hankaloittamiin prosessei-
hin. Miltein jokainen neutraalin vaihtoehdon valinnut myontaa yleisen tietosuoja-asetuk-
sen olevan hyva muutos asiakkaalle, mutta puntarointi henkildsuojan ja lisdanty-
neen/hankaloituneen tyomaaran valilla jatti tulokseksi neutraalin mielipiteen. Positiivisia
vastauksia perusteelleet asiakaspalvelijat kokivat tydmaaraan tai tyén hankaluuteen tul-
leet vaikutukset niin pieniksi asiakkaan etuun ndhden, ettei asia vaivannut. Monen mie-
lesta tilanne oli my6s helppoa perustella asiakkaalle, silla nykypéivana lahes jokainen on
kohdannut arjessaan henkil6tietoihin liittyvia kaytantéja. Osa myonsi, ettei yksinkertai-
sesti "tieda paremmasta”, silld he ovat tydsuhteensa alusta asti toimineet yleisen tieto-
suoja-asetuksen maarittamien toimintamallien mukaisesti. Osa negatiivisista vastaajista
oli erityisesti turhautunut tilanteisiin, jossa asiakas tuo ilmi, miten muut vakuutusyhtiot
eivat noudata sadantdja yhta tarkasti ja ajatteli tilanteen olevan helpompi, jos kaikilla va-
kuutusyhti6lla olisi samat saannot.

Yleisen tietosuoja-asetuksen jalkeen aloittaneista GDPR:n vaikutukset positiivisena koki
35 %, kun neutraaleja vastauksia oli 59 %. Negatiivisena tietosuoja-asetusta piti vain
yksi vastaaja (6 %). Voimaansaaton aikana aloittaneista vaikutuksia positiivisena piti 48
% vastaajista, kun neutraaleja vastauksia oli 40 %. Negatiivisena vaikutukset koki 12 %.
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Ennen voimaansaattoa aloittaneista positiivisina vaikutukset kokivat 37 % vastaajista,

neutraaleina 58 % ja negatiivisina 5 %.

Voimaansaattoa ennen ja sen jalkeen aloittaneet vastasivat lahes identtisesti, kun voi-
maansaaton aikana aloittaneet kokivat GDPR:n vaikutukset hieman positiivisempana.
Perusteluissa eroa ei tullut selkeasti esille, silla kaikissa vastaajaryhmissa suurin osa
perusteli vastauksensa virheiden vahentamiselld ja osoitusvelvollisuuden tayttymisella.

Vain muutama mainitsi henkilétietosuojan olevan itselleen tarkeaa.
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== 2019-2020 L12016-2018 == 2015 tai aiemmin e K aikki yhteensa

Kuvio 16. GDPR vaikuttaa laajasti toimintaamme. Koetko GDPR:n tuomat muutokset ja
uudet toimintamallit positiivisena vai negatiivisena asiana? Miksi?
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5 JOHTOPAATOKSET

Kyselya tehdessani oletukseni tuloksille oli, ettd asiakaspalvelijoiden tietotaito on hyvalla
tasolla eika virheita tule juurikaan ilmi. Oli siis yllattavaa nahda miten paljon yleisen tie-
tosuoja-asetuksen vastaista toimintaa tuli esille. Tehdessani taustatyota kyselya varten
vakuutusyhtién koulutusosaston seké yleisen tietosuoja-asetuksen voimaansaatossa
mukana olleiden henkildiden kanssa tuli ilmi, ettei esimerkiksi koulutuksiin oltu tehty eri-
tyisemmin muutoksia, vaan lahinnd voimaansaaton jalkeen painotettiin enemman tieto-
suoja-asetuksen piiriin kuuluvia toimintatapoja silla muutosten piiriin kuuluvat aiheet oli-

vat jo ennen lainsdadannén muutosta hoidettu oikein.

5.1 Toimintamallien tulokset

Toimintamalleja kartottaneilla kysymyksilla selvitettiin, miten asiakaspalvelijat toimivat
arkisissa tietosuoja-asetukseen liittyvisséd prosesseissa ja oliko silla vaikutusta, milloin
asiakaspalvelija oli aloittanut vakuutusalalla. Tuloksista tuli ilmi, ettd asiakaspalvelijat pe-
rustelevat useimmiten asiakkaiden tietosuojaan perustuvia kysymyksia asiakkaan
edulla, mika oli odotettua. Muutamassa kysymyksessa vastaukset kuitenkin jakaantuivat
asiakkaan edun ja tietosuojalainsdddannon vaatimusten kesken, joka oli mielestani yl-
lattavaa, silla oman kokemukseni mukaan todella harva asiakas tietaa mita esimerkiksi
kasitteet osoitusvelvollisuus tai kasittelyperuste tarkoittavat tietosuojan nakdkulmasta.
Voidaan my@s pohtia, onko tilannetta edes kannattavaa asiakastyytyvaisyyden nakdkul-
masta perustella vakuutusyhtion edulla, kun tietosuojakaytantdja on lahes poikkeuksetta
mahdollista perustella asiakkaan edulla. Avoimen kysymyksen vastauksista myds nah-
daan, ettei asiakaspalvelijoiden keskuudessa ole selke&é toimintamallia virhetilanteelle.
Yhteisen toimintamallin puute voi siis tarkoittaa asiakkaalle hyvin poikkeavaa palvelua

asiakaspalvelijoiden valilla.

Vastaajaryhmien tulosten erot olivat toimintamallien osalta padasiassa pienia, mutta ilmi
tuli, ettd ennen voimaansaattoa vakuutusalalla aloittanut ryhma ei todennakdisemmin
suositellut asiakkaalle verkkopalvelun kaytt6a henkilGtietojen turvaamiseen kuin muut
ryhmat. Tamé voi johtua yksinkertaisesti siitd, ettd nuoremmat tyontekijat todennékai-
semmin itse kayttavat sdhkoisia palveluita ja siten pienemmalla kynnyksella suosittelevat

niitd myos asiakkaille. Tasta olisi mahdollista kehittda aihe jatkotutkimukselle siita, miten
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asiakaspalvelijan taustat vaikuttavat uusien palveluiden kayttdonottoon ja asiakkaalle

suositteluun.

Tulosten perusteella voidaan sanoa, etté paaasiassa asiakkaiden kysymyksiin vastataan
selkeésti ja kattavasti, jolloin asiakas saa parhaan mahdollisen ymmarryksen aiheesta
ja perustelun sille, miksi toimintatapa on nimenomaan hanelle etu, eika haitta. Mielestéani
olisi kuitenkin erittain hyodyllista jarjestaa asiakaspalvelijoille koulutus liittyen yleisen tie-
tosuoja-asetuksen perusteisiin, jotka vaikuttavat kaikkein arkisimpiin asiakaskohtaami-
siin, silla noin kymmenys vastaajista valitsi perustelut, jotka olivat kovin pintapuolisia,

eivatka kerro kriittiselle asiakkaalle kaytannéssa mitaan.

5.2 Tietosuojaosaamisen tulokset

Tietosuojaosaamista mitattiin seitsemalla kysymyksella. Vastauksissa vertailtin myds
vastaajaryhmien eroa, jotta ndimme, oliko tietotaidossa selkeité eroja sen perusteella,
kuinka pitk&én vastaaja oli tydskennellyt vakuutusalalla. Huolestuttavaa tuloksissa oli se,
miten suurella prosentilla kaikki ryhméat vastasivat vaarin. Vain kahdessa kysymyksessa
oikeita vastauksia oli yli 50%, kun viidessa kysymyksessa oikeiden vastausten maaraa
vaihteli 30-48% valilla. Tietojen sailyttamiseen liittyvassa kysymyksessa oli kaksi oikeaa
vaihtoehtoa, joista toisen tiesi 95 % vastaajista, kun molemmat osasi vastata vain 3 %
vastaajista. Taman kysymyksen osalta tulos saattoi kuitenkin johtua vastaajien tarkkaa-
vaisuuden puutteesta, jolloin kaikki vastaajat eivat ehka tajunneet tarkastella kysymystéa
useamman oikean vastauksen nakokulmasta, vaikka se mainittiinkin kysymyksessa erik-

seen.

Tuloksista oli selkeésti ndhtavissa, ettd pitkd ura vakuutusalalla johti pienempé&én maa-
raan vaaria vastauksia, mutta myods poikkeuksia l6ytyi. Ennen voimaansaattoa aloitta-
neet parjasivat selkeasti parhaiten henkildtietoja listaavassa kysymyksessa, mutta toi-
saalta sama ryhma vastasi eniten vaarin Outlookin kalenterin kayttoon liittyvassa kysy-
myksessa. Vastausten perusteella arvioisin tdaman ryhman ymmartavan parhaiten mita
henkil6tiedot ovat, mutta kayttavan Outlookin kalenteria vanhasta tottumuksesta tavalla,
joka rikkoo tietosuojalainsaadantéa. Sama ryhma parjasi myos selkeasti paremmin ky-

symyksessa liittyen kasittelyperusteen tayttymiseen verrattuna toisiin ryhmiin.
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Voimaansaaton jalkeen aloittanut ryhma vastasi selkedsti eniten vaarin kysymyksissa
liittyen #tietosuoja-toimintamalliin ja Outlookin kalenterin kayttéon, kun lopuissa kysy-
myksissé he parjasivat paremmin tai yhta hyvin kuin muut ryhmét. Taméa todennakaoisesti
johtuu siitd, miten kyseiset toimintatavat on otettu kayttdon aiemmin, eivatka virheet tule
helposti esille. Hyva menestys verrattuna muihin ryhmiin lopuissa kysymyksisséa toden-
nakoisesti pohjautuu siihen, etta toimintatavat on koulutettu alusta alkaen uudelle tyon-

tekijalle oikein, jolloin asiakaspalvelijalle ei tule mieleenkaan tehda vaarin.

Voimaansaaton aikana aloittaneen ryhmén vastaukset olivat jokseenkin yllattavia, silla
kyseinen ryhma ei parjannyt missaan kysymyksessa parhaiten, vaan vastasi aina eniten
vaarin tai toiseksi eniten vaarin. Yllattavan tasta tekee se, etté kyseisen ryhmén vastauk-
set eivat yhdessakaan kysymyksessa olleet selkeasti muista ryhmista poikkeavia. Esi-
merkiksi kasittelyperustekysymyksessa seka voimaansaaton aikana etta jalkeen aloitta-
nut ryhma vastasi vaarin samassa suhteessa, kun taas he vastasivat voimaansaattoa
ennen aloittaneiden kanssa markkinointilupaan liittyvassa kysymyksessa samassa suh-
teessa vaarin. Voimaansaaton aikana aloittaneiden virheet kulkevat siis kdsi kadessa
muiden ryhmien kanssa. Oletan, ettd uusien tyontekijoiden kanssa linjassa olevat vir-
heelliset vastaukset perustuvat muuttuneisiin kaytantoéihin, joita ei ole koulutettu riittdvan
tarkasti, kun taas ennen voimaansaattoa aloittaneiden kanssa linjassa olevat vaarat vas-
taukset johtuvat vanhoihin, virheellisiin toimintamalleihin jamahtamisesta ja sitd kautta
koulutuksen puutteesta. Erityisesti tilanteissa, joissa virheet eivat tule helposti ilmi, voi

vaara toimintatapa pysya todella pitkdan kaytdssa.

Yleiseen tietosuoja-asetukseen suhtautumista mitanneessa kysymyksessa yli puolet
vastaajista kertoi, ettei heilla ollut mielipidetta tai mielipiteen olevan neutraali. Neutraalin
vastauksen valinneet asiakaspalvelijat perustelivat vastauksensa lahes poikkeuksetta
sillg, ettd he kokivat lisdantyneen tyomaaran olevan yhté suuri kuin asiakkaalle syntynyt
etu. Mielestani tassa olisi mahdollisuus parantaa asiakaskokemusta, silla jos yli puolet
asiakaspalvelijoista kokevat prosessien olevan tydlaita, heijastuu se todennakoisesti

myos asiakkaalle.

Tutkimuksen perusteella voidaan sanoa, ettd tietosuojatietdmykseen pitda nyt puuttua
jokaisessa vastaajaryhmassa, jotta virheellisen tiedon maara saadaan kitkettya. Erityi-
sesti kasittelyperusteiden kouluttamisen kautta saavutettava kattava ymmarrys asiakas-
palvelijoiden kesken olisi erittain tarkeda jo pelk&stdén sdéddosten noudattamisen var-
mistamiseksi, mutta my6s asiakaskohtaamisten helpottamiseksi. Tahan olisi hyva tart-

tua, silla monet vastaajat kertoivat yleisen tietosuoja-asetuksen perusteiden olevan heille
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luonnollinen tapa perustella asiakkaan GDPR-kysymykset, mutta tietosuojacsaamiseen
liittyvat kysymykset tuovat selkedasti ilmi, etta talla hetkella suurin osa asiakaspalvelijoista
ei todellisuudessa ymmarra yleisen tietosuoja-asetuksen perusteita, jolloin asiakkaat
saavat vaihtelevaa palvelua ja tietosuojalainsdaddnnon vastaista toimintaa tapahtuu péai-

vittain.
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Kysely Inbound tiimeille liittyen toimintamalleihin
& tietosuojaosaamiseen

Perustiedot

A)

B)

C)

Milloin aloitit tydskentelyn vakuutusalalla

A) 2019-2020
B) 2016-2018
C) 2015 tai aiemmin

Puhelinpalvelussa tunnistat asiakkaan loogisen paattelyn avulla kysymalla hen-

kildtunnuksen seka kaksi muuta henkilétietoa ennen kuin alat kasittelemaan yk-

silon henkilttietoja. Miksi loogisen paattelyn kayttd asiakkaan tunnistamiseen

on henkil6tietosuojan kannalta tarkeaa? Valitse mielestasi paras perustelu.

A) Se vahentaa riskia vahingosta, jossa henkilttiedoista keskustellaan vaaran
henkilon kanssa

B) Jotta vakuutusyhtid voi osoittaa noudattavansa asianmukaisia tietosuoja-
kaytantoja

C) Jotta saamme tiedon siita, kenen kanssa keskustelemme

D) Etta saamme riittdvan perusteen asiakkaan henkil6tietojen kasittelyyn

Asiakas vastaa automaattiseen sdhkopostiin, joka paatyy sinun kasittelyysi,
pyytaen tarjousta autovakuutuksesta seka soittoa aiheeseen liittyen. Viestissa
on tarpeelliset tekniset tiedot (rekisteritunnus, omistaja-/haltijatiedot, ajokilomet-
rit, nuoret kuljettajat, toivotut turvat) tarjouksen laskemista varten, mutta asiak-
kaan yhteystietoja ei sdhkopostiosoitetta pois lukien ole ilmoitettu. Miten toimit?
Valitse mielestasi paras vaihtoehto.

Etsin sdhkopostilla asiakastietojarjestelmasta asiakkaan tiedot, lasken tarjouk-
sen ja soitan asiakastietojarjestelman yhteystietoihin merkittyyn puhelinnume-
roon.

Etsin sdhkopostilla asiakastietojarjestelmasta asiakkaan tiedot, lasken tarjouk-
sen ja vastaan séhkodpostiin, mutta en soita asiakkaalle.

Vastaan sahkopostiin ja pyydéan asiakkaan puhelinnumeron yhteydenottoa var-
ten avaamatta asiakastietojarjestelmaa.

Asiakas soittaa meluisasta, selkeasti julkisesta ymparistosta. Miten varmistat,
etteivat asiakkaan henkilétiedot ole puhelun aikana vaarassa? Valitse mieles-
tasi paras vaihtoehto.
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A) Pyydan asiakasta soittamaan my6hemmin uudestaan tai ehdotan soittavani
my6hemmin uudestaan.

B) Hoidan asiakkaan asian kysymatta henkilétietoja.

C) Varmistan asiakkaalta, ettei han ole tilanteessa, jossa henkilétietoja ei tulisi
kasitella aaneen.

D) Pyydan asiakasta siirtymé&an yksityisempaan tilaan.

4. Soitat asiakkaalle soittopyynnon perusteella. Asiakkaan asia koskee hénen va-
kuutuksiaan. Asiakas ei halua antaa henkilétunnustaan puhelimessa, mutta ha-
luaa hoitaa asian heti. Miten perustelet henkilétunnuksen kysymisen asiak-
kaalle? Valitse mielestési paras tapa.

A) Kerrot, etté henkilétunnuksen avulla pystyt yksildiméan asiakkaan ja avaa-
maan hanen asiakasprofiilinsa kasitellaksesi hdnen ongelmaansa.

B) Kerrot, etté henkildtietoja ei voida kasitella ilman asiakkaan tunnistusta ja
ettd henkilétunnus on tarkea osa tunnistusprosessia.

C) Kerrot, ettd hdnen huolensa on nykypdaivana hyvin aiheellinen. Ohjeistat
asiakasta ottamaan yhteytta vakuutusyhtion suojattujen verkkosivujen
kautta asian hoitamiseksi ja kerrot, etta ilman henkildtunnusta ette voi asiaa
hoitaa puhelimitse.

D) Kerrot, ettéd on henkildtietojen turvaamisen kannalta tarkeaa, etta asiakas
tunnistetaan oikein ennen henkilttietojen kasittelya.

5. Asiakas ottaa yhteytta puhelimitse ja yhteystietoja varmistaessasi kysyt lupaa
sahkdiseen markkinointiviestintaan. Mika seuraavista kysymyksista on yleisen
tietosuoja-asetuksen mukainen? Valitse mielestasi paras vaihtoehto.

A) "Sopiiko, ettd me lahetdmme sinulle markkinointiviestintaa liittyen vakuutuksiisi
ja etuihin, joita asiakkaanamme sinulle tarjoamme?”

B) "Sopiiko tdhan sahkopostiin laittaa viestia, jos meille tulee etuja tms. mista voisit
hyotya?”

C) "Sopiiko, ettda me lahetamme tahan sahkodpostiosoitteeseen markkinointiviestin-
taa meilla olevien tietojesi perusteella? Voit tarvittaessa perua suostumuksen,
jos viestit eivat ole mieleesi.”

D) ”"Hei me laitetaan sitten tuonne sahkopostiin sinulle tietoa eduista ja hyddyista
mit& voit saada meidan asiakkaanamme. Voit perua sen sitten myéhemmin, jos
tuntuu ettei ne ole sinulle hyédyllisia.”

6. Perheen is& tiedustelee kotona asuvan taysi-ikaisen poikansa moottoripytrava-
kuutuksen sisaltoa. Vakuutus on pojan omalla sopimuksella. I1sé ei sulata, ettet
muka voi keskustella vakuutuksen sisallsta ilman pojan lupaa. Valitse mieles-
tasi paras vaihtoehto perustella tilanne isélle.

A) Kerrot, ettd pojan vakuutustiedot ovat henkilttietoja eika niista saa kertoa
muille henkildille tietosuojalainsaadanndén mukaan ilman pojan suostu-
musta.
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B) Kerrot, etté poika on taysi-ikainen eiké kotiosoite ole peruste henkilttietojen
jakamiseen.

C) Kerrot, ettd GDPR kieltéda pojan henkildtiedoista puhumisen.

D) Pyydat isdlta pojan tunnistustiedot, jonka jalkeen kerrot moottoripy6ravakuu-
tuksen sisallosta.

7. Uusi asiakas soittaa ja tiedustelee koko vakuutuspaketin siirtamista yhtiocémme.
Paketti ké&sittdd kodin, mokin, kaksi autoa, henkivakuutukset vanhemmille seka
urheilun kattavan tapaturmavakuutuksen toiselle lapsista. Luodessasi asiak-
kaalle profiilia asiakastietojarjestelmaan kysyt vanhempien ja lapsien tiedot
seka lisdat heidat kotitalouteen. Néiden tietojen perusteella, toimitko yleisen tie-
tosuoja-asetuksen mukaan oikein?

A) Kylla

B) En

8. Uusi asiakas soittaa siirtdékseen kotivakuutuksensa vanhasta yhtiostaan meille.
Tunnistat asiakkaan ja lasket tarjouksen. Asiakas haluaa tehda kaupat. Miten
perustelet sen, ettet voi laittaa vakuutusta voimaan puhelimitse, vaan asiakkaan
taytyy hyvaksya tarjous vakuutusyhtion suojatun verkkopalvelun kautta? Valitse
mielestasi paras vaihtoehto.

A) Kerrot, etta sinun tarvitsee esimiehesi ohjeistuksen mukaan tunnistaa asia-
kas vahvasti ennen ensimmaisen vakuutuksen voimaansaattoa.

B) Kerrot, ettéd vahvan tunnistuksen avulla voimme varmistua siita, kuka vakuu-
tuksen ostaa.

C) Kerrot, ettéa nain vahenndmme riskia siitd, etté soittaja esiintyy toisena hen-
kilona.

D) Kerrot, etta talla tavalla varmistamme, ettei asiakkaan henkil6tietoja kasitella
vahingossakaan vaarin perustein.

9. Mita tietoja saat tietoturvan nakdkulmasta sailyttaa Outlookin kalenterissa? Va-
litse mielestasi oikea vaihtoehto.
A) Asiakasnumero & lyhyt kuvaus tilanteesta.
B) Asiakasnumero, puhelinnumero & lyhyt kuvaus tilanteesta.
C) Kaikkia henkilétietoja, Outlook on suojattu.
D) Otsikkoon asiakasnumero, tekstikohtaan henkilétietoja.

10. Kuinka kauan saat sailyttaa asiakkaan henkilttietoja sen jalkeen, kun sinulla ei
ole enaa tarvetta kasitella asiakkaan tietoja, esimerkiksi sahkopostissasi? Voit
valita useamman vaihtoehdon.

A) Minun tulee poistaa tiedot heti, kun asia on hoidettu
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B) Saan sailyttaa tietoja maksimissaan kuuden kuukauden ajan
C) Saan séilyttaa tietoja maksimissaan vuoden ajan
D) Saan sailyttaa tietoja niin kauan kuin asiakkaalla on meilla vakuutuksia

11. Lasket vanhan asiakkaan kanssa tarjousta laajasta vakuutuspaketista. Asiakas
pyytaa lopuksi tarjouksen séhkdpostiinsa luettavaksi. Milla tavoin vakuutat asi-
akkaan siita, etta tarjous kannattaa lahettdd vakuutusyhtion sivuille ndhtaviksi
eik& sahkopostiin? Valitse mielestasi paras vaihtoehto.

A) Kerron, etté verkkopalvelussa tarjoukseen paasee tutustumaan paljon katta-
vammin.

B) Kerron, etté verkkopalvelusta tarjouksen voi katevasti hyvaksya.

C) Kerron, ettd verkkopalvelussa on luettavissa tarjoukseen liittyvat vakuutus-
ehdot.

D) Kerron, etta verkkopalvelussa tarjouksella olevat henkildtiedot ovat huomat-
tavasti paremmin turvattuna kuin séhkodpostissa.

12. Soitat sovitusti asiakkaalle jatkaaksenne aiempaa keskustelua parin tunnin ta-
kaa. Tunnistat asiakkaan danen ja paatat kayda suoraan asiaan. Miksi nain ei
saa tehda, vaan on tarkeada tunnistaa asiakas uudestaan? Valitse mielestasi pa-
ras perustelu.

A) Vakuutusyhti6lla on velvollisuus varmistua asiakkaan henkil6llisyydesta

B) Vahentaaksemme riskia asiakkaan henkilotietojen leviamisesta vaariin ka-
siin

C) Voidaksemme osoittaa noudattaneemme riittavia tietosuojakaytantoja, jos
virhe kuitenkin tapahtuu

D) Koska saatamme sekoittaa soittajan aanen toiseen asiakkaaseen

13. #tietosuoja toimintamalli luotiin GDPR:n toimeenpanon aikaan, mutta miksi?
Valitse mielestasi paras vaihtoehto.
A) Sen avulla voimme valttda henkildtietojen laittamisen sahkopostin otsikkoon
B) Sen avulla voimme helposti hakea henkilttietoja sisaltavat sahkdpostit ja
poistaa ne
C) Sen avulla tiedan jo viestin vastaanottaessani, etta se sisaltda henkilttietoja
enk& avaa sitd vaarassa tilanteessa

14. Mitk& seuraavista vaihtoehdoista sisaltavat pelkkia henkilttiedoiksi katsottuja
tietoja? Voit valita useamman vaihtoehdon.
A) Henkilétunnus, puhelinnumero, IP-osoite
B) Sahkopostiosoite etunimi.sukunimi muodossa, auton rekisterinumero, poti-
lastiedot
C) Kaotiosoite, lemmikin eldinlaékaritiedot, henkilékortin numero
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D) Isoisoisovanhempien perinndllisia sairauksia koskevat tiedot, paikannustie-
dot, IP-osoite

15. Vastaat asiakkaan soittoon. Han ihmettelee, miksi hanelle on tullut lasku auto-
vakuutuksesta, vaikka ei ole ostanut vakuutusta saatikka ikind omistanut autoa.
Lyhyen selvittdmisen jalkeen voidaan olettaa, ettd joku muu on esiintynyt asiak-
kaana ja ostanut vakuutuksen puhelimitse. Miten toimit?

16. GDPR vaikuttaa laajasti toimintaamme. Koetko GDPR:n tuomat muutokset ja
uudet toimintamallit positiivisena vai negatiivisena asiana? Miksi?
A) Positiivisena

B) Negatiivisena

C) Neutraalina/ ei mielipidetta
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