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Ohjelmiston testaus on yksi merkittdvimmista tydvaiheista kehitettdessa uusia
ohjelmia tietokoneille ja mobiililaitteille. Manuaalisesti tehtyna se on aikaa vievaa
ja kallista. Ohjelmistojen laajentuessa ja monimutkaistuessa on automaattisen
testauksen merkitys kasvanut valtavasti. Se ei sido tyontekijoita, joten he voivat
tehda muita toita. Lisaksi se nopeuttaa testaamista, mika saastaa aikaa ja rahaa.
Niinpa hyva automaattinen testausohjelma tuottaa merkittavan hyodyn kehittajal-
leen.

Testitydn paamaarana on kehittaa ohjelmia, jotka toimivat mahdollisimman on-
gelmattomasti halutussa kayttdymparistdssa. Ohjelmistotestausta tehdaan siten
koko sen kehityskaaren ajan. Mita aikaisemmassa ohjelmiston kehitysvaiheessa
virhe tai puute huomataan, sita helpompi se on korjata ja samalla kustannukset
pysyvat pienina.

Automaattisen testauksen uudesta ohjelmaversiosta suorittaa tietokone auto-
maattisesti. Tama ei kuitenkaan poista manuaalisen testauksen tarvetta vaan
taydentaa sita. Lisaksi automaattinen testaus vaatii jatkuvaa kehitysta ja yllapi-
toa. Eri kayttotarkoituksiin soveltuvia automaattisia testiohjelmia on lukuisia.
Oman haasteensa automaattisen testaukseen tuo oikean testiohjelman valinta ja
testausautomaation opettelu.

Opinnaytetyossa kaydaan lapi merkittavimmat automaattisen testauksen ilmaiset
tai Iahes ilmaiset ohjelmistot. Naita tarkastellaan niiden taustojen ja ominaisuuk-
sien nakokulmasta. Testiohjelmistojen toimintaa havainnollistetaan muutamien
yksinkertaisten testiesimerkkien avulla. Tydssa tutustutaan seuraaviin automaat-
tisen testauksen ohjelmistoihin: Postman, Apache JMeter, Selenium, Appium,
Robot Framework ja Cypress. Lisaksi tyossa tutustutaan muutamiin yleisiin auto-
maatiotestauksen apuohjelmiin, tyokaluihin ja palveluihin.

Asiasanat: automaattinen testaus, testaus, testausmenetelmat, testausohjelmat,
testausapuohjelmat
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Software testing is one of the most significant steps in developing new software
for computers and mobile devices. When done manually, it is time consuming
and expensive. As software expands and becomes more complex, the im-
portance of automated testing has grown tremendously. It does not bind employ-
ees, so they can do other jobs. In addition, it speeds up testing, which saves time
and money. Thus, a good automated testing program provides significant bene-
fits to its developer.

The aim of the test work is to develop programs that work as seamlessly as pos-
sible in the desired operating environment. Software testing is thus performed
throughout its development cycle. The earlier an error or deficiency is detected in
the software development phase, the easier it is to fix and at the same time the
cost remains low.

Automatic testing of the new software version is performed by the computer au-
tomatically. However, this does not eliminate the need for manual testing but
complements it. In addition, automated testing requires continuous development
and maintenance. There are numerous automated test programs suitable for dif-
ferent uses. Choosing the right test program and learning test automation brings
its own challenges to automated testing.

The thesis reviews the most significant free or almost free software for automatic
testing. These are viewed in terms of their backgrounds and characteristics. The
operation of the test software is illustrated by a few simple test examples. The
following automatic testing software is introduced: Postman, Apache JMeter, Se-
lenium, Appium, Robot Framework and Cypress. In addition, the work introduces
a few common automation testing utilities, tools, and services.

Key words: automated testing, testing, testing methods, testing programs, test-
ing utilities
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1 JOHDANTO

Taman opinnaytetyon tarkoituksena on luoda katsaus tietokone- ja mobiiliohjel-
mistojen automaattiseen testaukseen. Lahinna on tarkoitus keskittya ilmaisiin

automaattisen testauksen ohjelmistoihin.

Saadaksemme toivotun kaltaiset ominaisuudet omaava ohjelmisto on testaus
ensiarvoisen tarkea ohjelmistoprojektin vaihe koko ohjelmiston kehitystydn ajan
aina alkumetreilta tuotteen luovutushetkeen. Se on aikaa vievin ja siten myos
kallein ty6. Nain ajatellen hyva automaattinen testausohjelma tuottaa merkitta-
van taloudellisen hyddyn ohjelmiston kehittajalle (kuvio 1). Tana paivana auto-
maattinen testaus onkin kovan kehitystyon kohteena ylla mainittujen etujen

vuoksi.

100
90
80
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60
50
40
30
20

15
10
10
L _
O I .

100

Suhteellinen virheen hinta

Suunnittelu Ma&arittely Kehitystyd Testaus Julkaisu

KUVIO 1. Testauksen suhteellinen kustannuskayra. Suunnittelu vaiheessa 16y-
detty virhe maksaa kymmenesosan kehitystyon aikana I0ydetysta virheesta ja
sadasosan julkaisun jalkeen l6ydetysta virheesta. (Kasurinen 2017, 13.)



Opinnaytetyossa tutustutaan useimmin kaytettyjen automaattisten testausohjel-
mien ominaisuuksiin, pyritaan arvioimaan edut ja mahdolliset puutteet ja selvit-
tamaan, mihin automaattista testausta voidaan kayttaa ohjelmistoja kehitetta-

essa.
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2 TESTAAMISESTA YLEISESTI

Testaamista tehdaan ohjelmistotuotteen luonnin ja valmiin tuotteen parissa, en-
nen sen luovuttamista asiakkaiden kayttoon. Testauksella varmistetaan, etta
tuote toimii oikein ja on vaatimusmaarittelyjen mukainen eli "varmistetaan etta
tehdaan oikeaa tuotetta ja etta tuote on tehty oikein.” (Kasurinen 2017, 8). Tama

kappale sisaltaa testaukseen yleisesti liittyvaa termistoa ja niiden selityksia.

2.1 Testaaminen ohjelmiston kehitysvaiheessa

Tuotetta testataan tuotteen luonnin aikana niin, ettd se vastaa tuotteelle suunni-
teltua arkkitehtuuria ja vaatimusmaarittelya. Nain tuotteesta saadaan pahimmat
virheet ja puutteet korjattua mahdollisimman aikaisessa vaiheessa. Seuraavaksi
tarkastellaan tuotteen luonnin aikana kaytettavia eri testausmenetelmia ja tes-

tauksen tyOvaiheita. (Kasurinen 2017, 37.)

2.1.1 Staattinen ja dynaaminen testaus

Staattinen testaus (static testing) tarkoittaa ohjelmiston testaamista niin, etta oh-
jelmistoa ei varsinaisesti kaytetd. Ohjelmistoa tutkitaan esimerkiksi koodiana-
lysaattoreilla, koodiarvioilla ja arkkitehtuurisuunnittelun nakokulmasta. Staatti-
sella testauksella pyritaan tekemaan perustason tarkistuksia, ennen kuin aloite-

taan ohjelmiston tarkempi testaaminen. (Kasurinen 2017, 37.)

Dynaaminen testaus (dynamic testing) on staattisen testauksen vastakohta. Silla
tarkoitetaan ohjelmiston testaamista niin, etta tuotetta kaytetadan. Ohjelmistolle
annetaan esimerkki syoétteita ja katsotaan, miten tuote niihin reagoi. Useammat

testausmenetelmat kuuluvat dynaamiseen testaukseen. (Kasurinen 2017, 37.)
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2.1.2 Yksikkotestaus

Yksikkotestaus (unit testing) tarkoittaa ohjelmiston yhden moduulin, funktion tai
olion toiminnan tarkastelua valittomasti toteutuksen yhteydessa. Yksikkotestaus
on kaikista yleisin ja tavallisin testausmuoto, sita kaytetaan lahes kaikkialla ohjel-
mistoalalla. (Kasurinen 2017, 37-39.)

2.1.3 Integraatiotestaus

Integraatiotestaus (integration testing) tarkoittaa ohjelmiston eri osien sovitta-
mista yhteen niin, etta ne toimivat yhdessa oikein. Usein joudutaan luomaan tyn-
kaosia integraation testaamiseen. Tama testausvaihe on yleensa yksikkotestaa-
misen jalkeen seuraava vaihe. Osien integrointijarjestys toteutetaan yleensa kol-
mella eri tavalla; alhaalta ylospain, ylhaalta alaspain ja voileipatestauksella. (Ka-
surinen 2017, 39-40.)

Alhaalta ylospain (bottom up testing) tarkoittaa, ettéd ensin jarjestelmaan in-
tegroidaan matalimman tason komponentit (esimerkiksi verkkoyhteydet ja tieto-
kannat), jotka kommunikoivat laitteiston tai jarjestelman kanssa. Sen jalkeen jar-
jestelmaan tuodaan seuraavat osat, jne. kunnes kaikki on testattu. Ylhaalta alas-
pain (top down testing) on sama ajatus kuin alhaalta yléspain menetelmassa,
mutta testaus aloitetaan jarjestelmahierarkian huipulta. Testauksen edetessa siir-
rytaan alemmas jarjestelmahierarkiassa, kunnes saavutetaan rautataso. Jarjes-
telma sisaltaa kaikki komponentit ja osat heti testauksen alussa. Tama testaus-
muoto antaa paremman yleiskuvan jarjestelmasta. Se voi myds tuoda esiin toi-
mintojen puutteita. Voileipatestaus (sandwich testing) on kahden edellisen tes-
tauksen yhdistelma, jossa integraatiota Iahestytadan molemmista suunnista sa-
manaikaisesti. Tassa testauksessa yleensa tarvitaan vahiten tynkaosia integraa-
tion testaukseen. (Kasurinen 2017, 39-40.)
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2.1.4 Jarjestelmatestaus

Jarjestelmatestaus (system testing) tarkoittaa koko ohjelmiston testaamista yh-
tena kokonaisuutena. Tama testausvaihe tulee integraatiotestauksen jalkeen,
kun kaikki osat on liitetty toisiinsa ja kaikki tynk&osat on poistettu. Jarjestelmates-
taus on yleisnimike kokonaisen ohjelmistojarjestelman testaukselle. Jarjestelma-
testauksessa varmistetaan, etta ohjelmistojarjestelma on vaatimusmaarittelyiden
mukainen. (Kasurinen 2017, 40-41.)

2.1.5 Mustalaatikkotestaus

Mustalaatikkotestaus (black box testing)(kuvio 2) on perinteisin ja sen yksiselit-
teisyyden vuoksi usein automatisoiduin testimenetelma. Se tarkoittaa jarjestel-
man testaamista siten, etta testaaja ei tieda mita jarjestelman sisalla tapahtuu.
Testaaja antaa jarjestelmalle testisyotteitd, jotka on useimmiten maaritelty tes-
tausdokumentaatiossa testitapauksen kohdalla. Jarjestelman antamaa tulostetta
sitten verrataan siihen, mita piti tapahtua ja tapahtuiko se oikein. Tasta johtuen
mustalaatikkotestaus soveltuu hyvin automaattiseen testaamiseen. Mustalaatik-
kotestausta voidaan kayttaa kaikissa testauksen tyovaiheissa sen jalkeen, kun

on olemassa kaynnistyva versio. (Kasurinen 2017, 41.)

SyOte 1* Testattava ]arJGStelma '

\

Syotteet . ) Tulosta verrataan
médritellaan Jarjestelman siihen mita piti
testitapauksissa sisaista toimintaa tapahtua
ei nahda

KUVIO 2. Musta laatikko testaus (Kasurinen 2017, 41.)
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2.1.6 Lasilaatikkotestaus

Lasilaatikkotestaus (white box testing, glass box testing, clear box testing)(kuvio
3) tarkoittaa jarjestelman testaamista siten, etta testaaja tietda mita jarjestelman
sisalla tapahtuu ja pystyy tarkastelemaan jarjestelman sisaista toimintaa testauk-
sen aikana. Lasilaatikkotestaus on testaajan nakokulmasta huomattavasti vaati-
vampi, koska testaajan taytyy tuntea jarjestelma kokonaan ja pystya lukemaan
jarjestelman lahdekoodia. Lasilaatikkotestaus on eraalla tavalla mustalaatikko-

testauksen vastakohta. (Kasurinen 2017, 42.)

Testattava jarjestelma

§y9tte§t" Jarjestelman sisaista Tul_gsta verra tggn
maaritellaan siihen mita piti

testit ksi toimintaa arvioidaan osana t ht
estitapauksissa testausta apahtua

KUVIO 3. Lasilaatikko testaus (Kasurinen 2017, 42.)

2.1.7 Harmaalaatikkotestaus

Harmaalaatikkotestaus (grey box testing) tarkoittaa jarjestelman testaamista si-
ten, ettd osa jarjestelman sisaisesta toiminnasta on tiedossa ja osa ei. Harmaa-
laatikkotestaus on yhdistelma musta- ja lasilaatikkotestauksesta, jossa pyritaan
ottamaan kummankin testausmenetelman parhaat ominaisuudet kayttoon. Har-
maalaatikkotestausta kaytetaan, kun musta- tai lasilaatikkotestausta ei voida so-
veltaa. (Kasurinen 2017, 42-43.)
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2.1.8 Regressiotestaus

Regressiotestaus (regression testing) on yleistermi ohjelmistojarjestelman uudel-
leentestaamiselle. Kun jarjestelman osaa muutetaan tai on saavutettu osatavoite
(milestone), jarjestelma testataan uudestaan. Nain varmistetaan, etta se toimii
oikein muutoksen jalkeen. Regressiotestaamista kaytetaan paljon automaatti-

sessa testauksessa, josta mydhemmin lisaa. (Kasurinen 2017, 43-44.)

2.2 Valmiin ohjelmiston testaus

Tiettyja testauksia ei voi tehda keskeneraisille tuotteille. Alla on kayty lapi tes-
tauksia, jotka vaativat lahes valmiin tai valmiin tuotteen, joka on olemassa ja toi-
minnassa, mutta sita ei ole viela julkaistu tai luovutettu asiakkaalle. (Kasurinen
2017, 45.)

2.2.1 Hyvaksymistestaus

Hyvaksymistestaus (acceptance testing) on ohjelmistotestauksen viimeinen
vaihe. Sen tavoitteena on varmistaa, etta ohjelmisto on riittdvan korkealaatuinen
ja tayttaa sille vaatimusmaarittelydokumentaatiossa maaritetyt vaatimukset.
Yleensa tama testaus suoritetaan kohdeymparistdssa. Hyvaksymistestaus on
yleinen termi ohjelmistojarjestelman tarkistukseen, jossa asiakas hyvaksyy ohjel-
miston valmiiksi. Tama testausvaihe suoritetaan yleensa lakiteknillisista syista.
(Kasurinen 2017, 46.)

2.2.2 Alfa- ja beta-testaus

Alfa-testaus on periaatteessa jarjestelmatestauksen seuraava vaihe, jossa testa-
taan, miten jarjestelma toimii kokonaisuutena. Alfa-testauksessa testataan, etta
jarjestelma on riittdvan vakaa ja toimiva ennen beta-testausta. Alfa-testauksessa
jarjestelman kaikki tarkeimmat ominaisuudet on toteutettu, pois lukien viimeistely

ja mahdolliset ohjelmistovirheet. (Kasurinen 2017, 47.)
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Beta-testaus on periaatteessa sama kuin hyvaksymistestaus. Beta-testit suorite-
taan kaytannon olosuhteissa. Tassa testausvaiheessa voidaan viela tehda muu-
toksia jarjestelmaan. Beta-testauksessa oleva tuote (jarjestelma) ei ole viela vi-

rallisesti julkaistu. (Kasurinen 2017, 47.)

2.2.3 Kaytettavyystestaus

Kaytettavyystestaus on nimensa mukaisesti jarjestelman kaytettavyystestaa-
mista, jossa painopiste on kayttoliittyman toimivuudessa ja intuitiivisuudessa.
Kayttoliittymatestauksessa testataan, etta kayttoliittyma toimii oikein ja suunnitel-
lulla tavalla. Siind myo6s tarkastetaan ja testataan, etta kayttoliittyma on suunni-
teltu oikein. (Kasurinen 2017, 45.)

2.2.4 Kuormitustestaus

Kuormitustestaus (load testing) tarkoittaa ohjelmistojarjestelman kykya toimia tie-
tyn kayttadjamaaran kanssa oikein. Silla on kolme paatehtavaa; Ioytaa jarjestel-
man pullonkaulat, selvittaa jarjestelman maksimikapasiteetti ja testata miten jar-
jestelma ja laitteisto selviytyy normaaleista olosuhteista. Kuormitus testauksen
pidemmalle viety versio on rasitustestaus (stress testing), jossa testataan jarjes-
telman maksimaalinen toimintakyky, jolloin jarjestelma viela toimii normaalisti.
Kuormitus- ja rasitustestaus on kaytannossa aina automaattista testaamista, jos-
kin joskus avoimella alfa- tai beta-testauksella voidaan suorittaa kyseinen tes-
taus. (Kasurinen 2017, 45-46.)

2.2.5 Suorituskykytestaus

Suorituskykytestaus (performance testing) tarkoittaa kevennettya rasitustes-
tausta. Testauksen tavoite on osoittaa, etta ohjelmistojarjestelma suoriutuu sille

annetuista tehtavista vaatimusmaaritysten mukaisesti. (Kasurinen 2017, 46.)
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2.2.6 Savutestaus

Savutestaus (smoke test) tarkoittaa ohjelmiston perusasioiden toimivuuden tes-
tausta. Savutestaus on leikkimielinen termi tallaiselle testaamiselle. Savutestilla

varmistetaan ohjelmiston toimivuuden minimitaso. (Kasurinen 2017, 46.)

2.2.7 Tutkiva testaus

Tutkiva testaaminen (explorative testing) tarkoittaa testaamista, joka ei perustu
tarkan mallin mukaiseen testaamiseen. Tutkiva testaaminen yrittaa l16ytaa mah-
dolliset vikatilat. Tassa testausmuodossa pyritdan hyddyntdmaan testaajien tie-
totaitoa ja ymmarrysta, mista viat tai virheet syntyvat ja 16ytyvat. Tama testaus-

muoto on valilla hankala dokumentoida ja jaljitella. (Kasurinen 2017, 47-48.)

Esimerkiksi: Ohjelmiston muistin tarve kasvaa koko toiminnan ajan vastoin ole-
tuksia. Mika ohjelmiston osa tai osat aiheuttavat taman ongelman? Missa on oh-
jelmistovirhe tai virheet ja miten ongelman voi korjata? Tallaisten ongelmien sel-

vittamiseen tutkiva testaaminen soveltuu hyvin.
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3 AUTOMAATTINEN TESTAUS

Automaattinen testaus tarkoittaa testausta, jonka tietokone suorittaa automaatti-
sesti, kun uusi versio ohjelmistosta ilmestyy. Tietokone tallentaa testien lopuksi
raportin, miten uusi versio toimii. Automaattisen testauksen yleisimpia kayttokoh-
teita on moduulien rajapinnat, verkkoprotokollan tarkistukset ja kayttoliittymatar-
kistukset. (Kasurinen 2017, 49.)

Automaattista testausta pidetddn monesti manuaalisen testauksen korvaajana,
mutta nain ei ole. Automaattinen testaus tdydentaa manuaalista testaamista. Ta-
man lisaksi automaatiotestaus vaatii jatkuvaa kehitysta, yllapitoa ja resursseja.
Automaattista testaamista kaytetaan yleensa regressiotestauksessa tai usein
toistuvissa testeissa. Perimmaisena ajatuksena automaatiotestauksessa on va-

pauttaa testaajat muihin tehtaviin. (Kasurinen 2017, 49.)

3.1 Kayttoonotto ja ongelmat

Vaikka regressiotestauksen automatisointi vahentaakin merkittavasti kasin tehta-
van testauksen maaraa, se ei sita taysin poista. Kuvasta (kuvio 4) voidaan paa-
tella, etta testauksen toistojen maara on ratkaisevassa asemassa saastoja haet-
taessa. (Kasurinen 2017, 50-51.)
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KUVIO 4. Automatisoitujen testitapausten kustannus vs. kasin testaukseen (Ka-
surinen 2013, 50.)

Automaattisen testauksen ongelmana on usein kayttotarkoituksen hamartymi-
nen, jolloin automaatiota yritetdan soveltaa toimintoihin, joihin se ei sovellu.
Haasteellista on myos kustannusten oikea budjetointi. Lisaksi oikeiden automaa-
tiotyokalujen valinta, testausautomaation opettelu ja toteuttaminen jaavat usein

liian vahalle huomiolle. (Kasurinen 2017, 50-51.)

3.2 Putki

Putki (pipeline) tarkoittaa automatisoitua prosessia, jossa suoritetaan jatkuva in-
tegrointi (Cl) ja jatkuva kayttoéonotto (CD). CI/CD on nykyaikaisen DevOps ympa-
riston selkaranka. Periaatteessa putken suorittamaa prosessia voidaan ajatella
samanlaiseksi kuin ohjelmistokehityksen elinkaari. Kun (kuvio 5) versiohallintaan
(versio control) saapuu uusi versio ohjelmistosta, putki aloittaa automaattisesti
sen kasittelyn. Ensimmaisena vaiheena on rakentaminen (build), jossa ohjelmisto
kaannetaan ajettavaan muotoon. Taman jalkeen suoritetaan yksikkotestit (unit

test) ohjelmistoon. Kolmantena vaiheena on uuden version kayttoonotto (deploy)
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testipalvelimelle. Seuraavaksi suoritetaan automaattiset testit (auto test) koko oh-
jelmistoon, johon kuuluu mm. integraatio-, kayttoliittyma- ja yhteensopivuustestit.
Jos testit menevat lapi, suoritetaan putken viimeinen vaihe, eli kayttdéonotto (dep-
loy to production) tuotantopalvelimelle. Jokaisessa edella mainitussa vaiheessa
putken suoritus keskeytyy, jos jokin menee vikaan ja virheraportti lahetetaan au-
tomaattisesti kehittajille. Virheiden korjaamisen jalkeen putki ajetaan alusta asti
uudelleen. Kun koodi on tuotannossa, tapahtuu lopullinen ohjelmiston mittaus ja

validointi (measure and validate). (Tuli 2018.)

VERSION
CONTROL

DEPLOY DEPLOYTO

PRDUCTION

MEASURE+
VALIDATE

KUVIO 5. Yksinkertainen CI/CD putki (Tuli 2018.)

Putken CI/CD:n suorittamiseen on useita tydkaluja esim. Jenkins ja Gitlab. Put-
ken suoritukseen voidaan myds integroida Docker helpottamaan ja nopeutta-

maan putken toimintaa. (Tuli 2018.)

3.3 Jatkuva integraatio

Jatkuva integrointi (continuous integration, Cl) on ohjelmistonkehitysmenetelma,
jossa ohjelmoijat lisdavat tuotoksensa vahintaan kerran paivassa koodivarastoon
(repository tai version control server). Aina kun tuotos lisataan varastoon, ajetaan
testit automaattisesti l1api koodivaraston, yhteensopivuuden ja koodivirheiden et-
simiseksi. Joten jokaisen muutoksen jalkeen ohjelmisto rakennetaan ja testataan
automaattisesti ohjelmistovirneiden Ioytamiseksi. Jatkuva integraatio suoritetaan
yleensa automatisoidussa putkessa (kuvio 6), josta testeista lapimennyt ohjel-
misto lahetetdaan testiserverin kayttoon. Testin epaonnistuessa, putki ilmoittaa

siitd ohjelmiston kehittajille. (Guru99 n.d.c.)
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KUVIO 6. Jatkuva integrointi (Guru99 n.d.c.)

Jatkuva integrointi otettiin kayttoon yli 20 vuotta sitten valttamaan integraatiokaa-
osta. Se tapahtuu yleensa3, jos projektin osien integrointi jatetaan aivan projektin

loppuun. (Guru99 n.d.c.)

Jatkuva integrointi vaatii omat ajopalvelimet ja suoritusymparistot. Lisaksi se vaa-
tii oman osaamisen yllapitoa ja jatkuvaa kehitysta. Nain ollen toimiakseen kun-
nolla resurssointi pitaa olla riittava. Resursoinnista tinkiminen johtaa putken suo-

rituksen odotusaikojen pitenemiseen. (Guru99 n.d.c.)

Jatkuvan integroinnin tydkalut ja palvelut on kasitelty luvussa 5 syvallisemmin.
Lahes kaikki automaattisen testauksen ohjelmistot kayttavat jonkinlaista putkea

avukseen.
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4 AUTOMAATTISEN TESTAUKSEN OHJELMISTOJA

Tassa luvussa kaydaan lapi muutamia yleisempia ilmaisia tai lahes ilmaisia au-
tomaatiotestauksen ohjelmistoja. Niiden taustoja ja ominaisuuksia, seka hyvia ja

huonoja puolia tarkastellaan kayttajan nakokulmasta.

Kaikissa automaatiotesti esimerkeissa kaytetaan lainausjarjestelma Web-sivus-
toa, jossa on myds oma takapaa API. Takapaa API on tehty NodeJS:an paalle
kayttaen GraphQL-kirjastoa. Etupaa on tehty NextJS-kirjastoa kayttaen, joka pe-
rustuu React-kirjastoon. Etupaan GUI-kirjastona on Material-Ul. Etu- ja takapaan

kayttajan tunnistautumisessa on kaytossa JWT-tunnistautuminen.

4.1 Postman-testausohjelmisto

Postman on testaustyOkalu, joka skaalautuu hyvin API:en eli integraatiotestauk-
siin. Se on alun perin ollut APl:en testaustydkalu, joka on laajentunut ajan saa-
tossa muihinkin osa-alueisiin. Postmanin loi ja perusti Abhinav Asthanan vuonna
2012. Se syntyi toisen projektin sivuprojektina testauksen ja kehittdmisen yksin-
kertaistamiseen ja nopeuttamiseen. Tyodkalun kysynta kasvoi julkaisun jalkeen
hyvin nopeasti. Abhinav Asthana joutui palkkaamaan apuun kaksi entista kolle-
gaansa Ankit Sobti ja Abhijit Kane. Kolmikko perusti Postman-osakeyhtion ja on

sen johdossa edelleen. (Guru99 n.d.b.; Chatterjee 2018; Postman n.d.a.)

Postmanin vahvuuksia on saavutettavuus, avoin lahdekoodi, erilaisten kokoel-
mien kaytto ja jakaminen. Lisaksi ohjelmisto pitaa sisallaan erilaisten testiympa-
ristdjen luonnin ja lukuisten valitarkistuspisteiden olemassaolon. Virheiden et-
sinta sisaanrakennetun konsolin avulla, jatkuva integraatio ja automaatiotestaus
kuuluvat myds Postmanin vahvuuksiin. Saavutettavuudella tarkoitetaan, etta
Postmania voi kayttaa kuka tahansa, missa ja milloin vain omalla koneella ole-
valla ohjelmistolla tai kirjautumalla omalle Postman-tillillensa internetissa. Post-
manin testit, testikokoelmat ja ymparistot tallentuvat pilveen. Postmanissa voi
luoda useita erilaisia testikokoelmia ja testiymparistoja. Testikokoelmissa voi olla

useita eri alikansioita ja testeja. Talla tavoin testien jarjestaminen on helpompaa.
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Testiymparistot voivat jakaa testikokoelmansa keskenaan ja nain voidaan vahen-
taa turhaa testien toistamista. Talla testien parametrisoinnilla saadaan tehtya uu-
delleen ketterampia testeja. Postmanissa on testikokoelmien ja ymparistdjen tuo-
minen ja vieminen sisdanrakennettu. Suorat linkit kokoelmiin ovat my6s mahdol-
lisia, jos ne on tallennettu pilveen. Postman-testit palauttavat tulokset JSON-
muodossa, jota on helppo lukea ja kasitella tarpeen vaatiessa. Postmanista |0y-
tyy myos graafinen jatkuva integraatiotestaus ja automaattinen testaus, mika tun-
netaan nimella collection runner. Sen suoritusta voi seurata Postmanin ohjelman
ikkunassa graafisesti. (Guru99 n.d.b.; Chatterjee 2018.)

Postmanin heikkouksia on joidenkin mielesta sisaan rakennettu tuki putkimaiselle
komentorivipohjaiselle CI/CD-suoritukselle. Kyseinen toiminto on aikaansaatu
Newman lisdosalla. Newmanista kerrotaan lisdd omassa alaluvussaan. Heik-
kouksiin voidaan lisata myos maksullisuus pilvipalveluissa. Kolmantena heikkou-
tena on graafisten kayttéliittyminen testaaminen, johon Postman ei varsinaisesti
sovellu. (Guru99 n.d.b.; Postman n.d.c.; Chatterjee 2018.)

4.1.1 Postman-tyopoytaohjelmisto

Postman-tyopdytaohjelmisto on saatavilla Windowsille, macOSlle ja Linuxille.
Olemassa on myds kehitysversio edella mainituille kayttdjarjestelmille, jos haluaa
kayttdéonsa viimeisimmat ominaisuudet. MacOSlle on saatavilla vain 64-bittinen
versio. Windowsille ja Linuxille on myds saatavilla 32-bittinen versio 64-bittisen
lisaksi. Tyopoytaversion rajoitukset koskevat pilvipalveluita rippuen mika versio

pilvipalveluista on kaytossa. (Postman n.d.c.; Postman n.d.b.)

4.1.2 Postman API ja Web-palvelut

Postman APl:ssa on ilmainen perusversio. Siind on suhteellisen rajattu kayttéoi-
keus ja kayttdaika kuukaudessa. Maksullisuuden takana on useita lisdominai-
suuksia, esim. kayttajien hallinta, lisakirjautumisen mahdollisuudet, kiintea IP-
osoite ja auditointirekisterit (Audit logs). Maksullisia paketteja on Team ($12 kuu-

kaudessa), Business ($24 kuukaudessa) ja Enterprise (yritys kohtainen hinta).
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Hinnan noustessa lisaantyy kayttajaien maara, ominaisuudet ja palvelupyyntojen
maksimi. Naiden lisaksi on lisamaksua vastaan kertaluontoisia paketteja maara-
ajaksi. Kertaluontoiset paketit vaativat minimissaan Team-paketin. (Guru99
n.d.b.; Postman n.d.c.; Chatterjee 2018.)

Postman julkaisi vuonna 2020 kesalla Postman-Web avoimen beta-version, joka
on postmanin tyopoytaversio selaimelle. Selainversiota voi kayttaa kaikilla net-
tiyhteyden omaavilla koneilla. Postman-Webin kaytto vaatii iimaisen rekisteroity-
misen. (Abhinav 2020.)

Postman-Web kayttaa toimiakseen Postman-agenttia. Se on mikrosovellus, joka
asennetaan selaimeen lisdosaksi. Se toimii paikallisesti koneella ja valittaa API
pyynnot taustalla. Postman-agentilla voidaan kiertaa selaimen asettamat toimin-
nalliset rajoitukset. Postman-Web kayttaa Postman APIl:a, joten Postman API:n
ilmaisversion rajaukset tulevat vastaan aika nopeasti. Postman blogin mukaan
Postman-Web helpottaa tydntekijoiden yhteistyota yrityksissa ja testien jakami-
sessa muille. (Lane 2020; Abhinav 2020.)

4.1.3 Newman-lisaosa

Newman on Postmanin lisdosa, joka on tehty CI/CD-putken komentoriviversion
ajoon. Newmanin tehtava on ajaa valmiiksi tehty Postman-kokoelma komentori-
villa ja luoda suorituksesta raportti komentoriville, pilvipalveluun tai/ja tiedostoon.
Talloin testit voidaan ajaa useimmilla Cl/CD-palveluilla. Newman on ilmainen. Se
on tehty NodeJS:n paalle JavaScriptilla kirjoitettuna. (Chatterjee 2018; GitHub

postmanlabs/newman 2020.)

4.1.4 Automaatiotestiesimerkki Newmania kayttaen

Automaatiotestin luominen Postmanilla ja ajaminen Cl-putkessa Newman-lisa-

osaa kayttaen. Postmanilla luodaan kokoelma, joka sisaltaa erilaisia testeja eri
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APIl-osoiteisiin. Valmis kokoelma viedaan JSON-muotoisena tallennettuun tie-
dostoon. Se sisaltaa kaiken tarvittavan, mitd komentorivilla testien ajamiseen tar-
vitaan. (Mangan 2020.)

Alla olevassa kuvassa (kuva 1) on lainausjarjestelman taman hetkellisen kaytta-
jan tietojen tarkistustestit. Ensimmainen testi tarkistaa onnistuiko API-pyynto ja
toinen testi, kuinka kauan pyyntoon meni. Taman jalkeen parsitaan runkokentan
tiedot JSON-muotoon. Lopuksi tarkistetaan tietokenttien sisaltotyyppi. Jos tarkas-

tettavat kentat on tyhjia kyseinen testi epaonnistuu.

1 Tuliko onnistuneen pyynnon koodi (200) testi

2 pm.test("Status code is 20", () == {

3 pm.response.to.have.status{208);

4 1)

]

] Saantiinko palaute alle 2008ms testl

7 pm.test("Response time is less than 206ms", () == {
B pm.expect(pm.response. responseTime).to.be.below(208);
o });
1a
_'|_]_ Parsitaar sctankse kentan _'._'_-E'__'_—_:

12 wvar data = JSON.parse(responseBody);

14 Testataan tuliko data ja onko data oikeassa muodoss

15 pm.test("Current user information, is ok?", () == {

16 pm.expect(data.data.currentUser.id).to.be.a("string");

17 pm.expect(data.data.currentUser.isActive).to.be.true;

18 pm.expect(data.data.currentUser.firstlame).to.be.al("string");
19 pm.expect({data.data.currentUser.lastName).to.be.a("string");
26 1

KUVA 1. Taman hetkellisen kayttajan tietojen testauskoodi

JSON-testitiedoston ajaminen komentorivilla tai putkessa Newmania apuna kayt-
taen on helppoa valmiilla testitiedostolla. Suoritus tapahtuu yhdella kaskylla,
jossa Newmanille annetaan ajettavaksi JSON-testitiedosto. Alla olevassa ku-
vassa (kuva 2) on onnistunut ajo Newmanilla. Kuvassa nakyy suoritetut testit,

onnistumiset, suoritus ajat ja tietojen siitomaara.
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— Login test
POST http://localhost:3056/ [200 OK, 4098, 181ims]
v Status code is 200
v Response time is less than 200ms
¢ Succesfully login, have IWT and is it right format?

— Current user
POST http://localhost:30560/ [200 OK, 301B, 17ms]
v Status code is 200
¥ Response time is less than 200ms
v Current user information, is ok?

=+ Allusers list
POST http://localhost:3856/ [2600 OK, 15.41KB, 31ms]
v Status code is 200
+ Response time is less than 200ms
v All users information, is ok?

executed failed

iterations 1 3]
requests 3 3]
test-scripts 3 0
prerequest-scripts i) 4]
assertions 9 3]

total run duration: 369ms

total data received: 15.55KB (approx)

average response time: 76ms [min: 17ms, max: 181ms, s.d.: 74ms]

KUVA 2. Cl-putkessa Newmanilla ajetut testitulokset

Usein Cl-putkiajossa kaytetddn Newmanissa lisareportteria, joka lahettaa tulok-
set palvelimelle tai sivustolle. Raportoitavat tulokset muokataan ennen lahetysta
esimerkiksi JSON- tai XML-muotoon. Muokkaus onnistuu Newmanin lisapara-

metreja kayttaen. (GitHub postmanlabs/newman 2020.)
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4.2 Apache JMeter-testausohjelmisto

Apache JMeter on avoimen lahdekoodin verkkosovellusten testausohjelmisto,
joka on suunniteltu tekemaan suorituskyky-, kuormitus- ja stressitesteja jarjestel-
mille. Silla voi suorittaa lukuisia muitakin testeja eri protokollille ja tekniikoille.
Siind on hyva tuki regressiotestaukselle. JMeter on Javalla-koodattu Java-tyo-
poytasovellus, josta I6ytyy graafinen kayttoliittyma. Se toimii Windows-, Linux- ja
macOS-kayttojarjestelmilla. (Guru99 n.d.e.; Tutorialspoint n.d.a.; Performance-
lab n.d.)

Stefano Mazzocchi (Apache Software Foundation saatio) loi JMeterin. Han tar-
vitsi testausohjelmaa Apache JServin suorituskyvyn testaamiseen (Apache Jserv
kutsutaan nykyaan Apache Tomcat). Versio 1.0 julkaistiin joulukuussa vuonna
1998. Myoéhemmin Apache kehitti JMeteriin paremman kayttéliittyman ja uusia
ominaisuuksia. Viimeisin versio 5.3 on julkaistu toukokuussa vuonna 2020. (Tu-

torialspoint n.d.a.; Apache JMeter n.d.b.; Apache JMeter n.d.a.)

JMeterin toiminta perustuu kayttajaryhman simulaatioon. Alla oleva kuvio (kuvio
7) nayttaa toimintakaavion simulaatiosta. Simuloitu kayttajaryhma lahettaa pyyn-
toja kohdepalvelimelle. Palvelin reagoi ja vastaa pyyntoihin, JMeter tallentaa
kaikki vastaukset ja suorituksiin kuluneet ajat. Taman jalkeen JMeter laskee ja
luo staattisen informaation testien suoriutumisesta kohteeseen. Tata syklia voi-
daan jatkaa testaajan haluaman maaraajan. Kun testaus lopetetaan, JMeter tu-
lostaa raportin testien suoriutumisesta taulukoiden ja kuvioiden avulla. (Tuto-

rialspoint n.d.a.)
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KUVIO 7. JMeter toiminta (Tutorialspoint n.d.a.)

JMeterin hyvia puolia ovat; helppo asennus, kolmannen osapuolen laajennusten
saatavuus, tuki useille tyokaluille, iso tukiyhteisd, ilmaisuus ja avoin lahdekoodi.
Silla voi testata natiivisovelluksia ja Web-sivuja. Siind on hyva Cl-tuki ja rapor-
tointimahdollisuus useassa yleisessa muodossa esim. JSON, XML, HTML. Hy-
vana ominaisuutena on myos taysi monisaikeinen ajo ja rajaton kuormituksen

tuotantokapasiteetti. (Performancelab n.d.; Tutorialspoint n.d.a.)

Puutteena JMeterissa mainittakoon tuen puute JavaScriptille ja AJAX-pyynndille.
Muistinkayttd kasvaa helposti suureksi GUl-tilassa. Tietyn rajan jalkeen suuri
muistin kaytto ja suuri kayttaja maara aiheuttaa virheita. Myos vaikeudet testata
monimutkaisia JavaScript- tai dynaamisia sovelluksia aiheuttavat ongelmia. Li-
saksi maksullisissa kilpailevissa ohjelmissa on enemman ominaisuuksia. (Perfor-

mancelab n.d.)

JMeterissa on hyva tuki komentoriville, joten Cl-ajo onnistuu loistavasti. JMeter:in
voi integroida useimpiin Cl-palveluihin esim. Jenkinsiin. Siind on useita kolman-
nen osapuolen laajennoksia Cl-ajoa helpottamaan ja raportointiin. Eras hyva laa-
jennus on JMeter Control Center (jltc), joka I6ytyy Githubista MIT-lisenssilla. Se

on verkkosovellus ja hallintapaneeli Cl-ajoon JMeterille. Siitd 16ytyy myos
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Docker-versio. JMeter Control Center on ohjelmoitu Pythonilla. Se kayttaa tieto-
kantana PostgreSQL:lia. (Sudonull n.d.; Performancelab n.d.; GitHub in-
nogames/JMeter-Control-Center 2019.)

4.2.1 Automaatiotestiesimerkki JMeterilla

Automaatiotestin luominen Apache JMeterilla tapahtuu GUI:n kautta. Esimerkki
testina on suorituskyky testi etupaalle. Kayttajia simuloivia saikeita (threads) tes-
tissa on 10000, ylos ajoaika saikeella 10 sekuntia ja yksi ajo silmukka. Kun testi
on valmis JMeter GUl:ssa, se tallennetaan jmx-paatteiseen tiedostoon. Taman
jalkeen valmis testitiedosto on helppo ajaa komentorivilla tai Cl-putkessa. Alla

olevassa kuvassa (kuva 3) on komentorivi suoritus testista. (Guru99 n.d.a.)

summary + 1948 in 00:00:21 = 93.2/s Avg: 9027 Min: 285 Max: 17399 Err: 17 (0.87%) Active: 8053 Started: 10000 Finished: 1947

summary + 3500 in 00:00:30 = 116.7/s Avg: 29994 Min: 12576 Max: 48734 Err: 20 (0.57%) Active: 4553 Started: 10000 Finished: 5447
summary = 5448 in 00:00:51 = 1087.0/s Avg: 22497 Min: 285 Max: 48734 Err: 37 (0.68%)
summary + 1898 in 00:00:30 = 63.3/s Avg: 60977 Min: 41308 Max: 71707 Err: 0 (0.00%) Active: 2655 Started: 10000 Finished: 7345
summary = 7346 in 00:01:21 = 90.8/s Avg: 32439 Min: 285 Max: 71707 Err: 37 (0.50%)
summary + 2654 in 00:00:57 = 46.9/s Avg: 118093 Min: 71162 Max: 131271 Err: 1957 (73.74%) Active: @ Started: 10000 Finished: 10000
summary = 10000 in 00:02:18 = 72.7/s Avg: 55172 Min: 285 Max: 131271 Err: 1994 (19.94%)
Tidying up ... @ Sat Oct 03 19:24:56 EEST 2020 (1601742296638)

.. end of run

KUVA 3. Komentorivitestin suoritus JMeterilla

Testin suorituksen jalkeen JMeter tallentaa tulokset jlt-paateiseen tiedostoon.
JMeterilla voi luoda kyseisesta tiedostosta eri paateisia tiedostoja esimerkiksi
XML- tai HTML-raportin. Alla olevassa kuvassa (kuva 4) on HTML-raportin etu-
sivu. HTML-raportissa on tulokset taulukko- tai/ja kuvaajamuodossa, josta tes-

taaja voi tehda analyysin testien onnistumisesta. (Guru99 n.d.a.; Loisel 2018.)
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Apache JMeter Dashboard

@ Dashboard
Ll Charts < Test and Report information
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T (Toleration F (Frustration
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0.005 500 ms 1 sec 500 ms HTTP Regquest
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KUVA 4. JMeterilla generoitu HTML-raportti testin tuloksista

Alla olevassa kuvassa (kuva 5) etusivun raportti jatkuu statistiikka- ja virheosiolla.
Taulukossa suorituskyky (throughput) kertoo palvelimen pyyntdjen kasittelyno-
peuden. Se on tarkein parametri testeissa. Virheet (vika prosentti tai KO pyynto-
jen maara) kertoo, kuinka monta pyyntéa palvelimelta jai kasittelematta testin ai-
kana. (Guru99 n.d.a.; Loisel 2018.)
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Statistics

Response Times (ms) Throughput Network (KBlsec)

- o o EMO, PO s + + s + + + s
Label = #samples® KO® % * Average® Min® Max © Median ¥ oothpet * osthpet © 9othpet ¥ Transactionsis * Received ¥ sent

Total 20000 4601 23.00% 56484.45 239 131505 40814.00 130165.00 130830.00 131230.98 68.53 828.50 5.98
HTTP 20000 4601 23.00% 56484.45 239 131505 40814.00 130165.00 130830.00 131230.98 68.53 828.50 5.98
Request
Errors
Type of error % Number of errors. - % in errors % % in all samples s
Non HTTP response code: 4122 89.59% 20.61%

java.net.SocketException/Non HTTP response
message: Connection reset

MNon HTTP response code: 479 10.41% 2.40%
org.apache.http.NoHttpResponseException/Non

HTTP response message: localhost:3000 failed

to respond

KUVA 5. JMeterilla generoitu HTML-raportti testin tuloksista, statistiikka ja 10yty-
neet virheet

JMeterin testien teko ja analysointi vaatii testaajilta ja analyysin tekijoilta pereh-
tymista. Tulosten kasittelyyn I6ytyy erilaisia kolmannen osapuolen maksullisia ja

iimaisia lisdosia. (Loisel 2018.)

4.3 Selenium-testausohjelmisto

Selenium on avoimen ldhdekoodin ilmainen automatisoitu testausjarjestelma.
Selenium nimi tulee vitsista. Selenium kehitystyon alussa sen pahin kilpaileva
ohjelmisto oli Mercury Interactive. Seleeni on vastaladke elohopea (mercury)
myrkytykselle. Seleniumia kaytetaan web-sovellusten testaukseen ja validointiin
eri selaimilla ja alustoilla. Seleniumin ohjelmisto on paketti, mikd on suunniteltu
vastaamaan eri testaustarpeita. Se sisaltaa alun perin 4 eri osaa (kuvio 8) Sele-
nium IDE, Selenium RC, WebDriver ja Selenium Grid. Myéhemmin Selenium RC
ja WebDriver yhdistyvat ja siitd syntyi Selenium 2. (Guru99 n.d.f.)
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Selenium
Suite |
TR _/
Selenium Selenium ) Selenium
IDE | RC WebDriver Grid
- | Merged ,L |
Selenium
4 |
,L New & Improved
Selenium

3

KUVIO 8. Selenium ohjelmisto paketti (Guru99 n.d.f.)

Seleniumin joka osalla on ollut oma luojansa. Seleniumin Coren kehitti Janson
Huggins vuonna 2004. Se tarvitsee toimiakseen JavaScriptia. Selenium Coressa
testattavan kohteen ja testiohjelman piti olla samalla koneella eli samassa verk-
kotunnuksessa. Taman ongelman korjaamiseksi Paul Hammant loi palvelimen,
joka hamasi selaimen uskomaan, etta testattava kohde ja Selenium Core ovat
samassa verkkotunnuksessa. Tata jarjestelmaa kutsutaan nimella Selenium Re-
mote Control (Selenium RC) tai Selenium 1. Selenium RC oli ensimmainen auto-
matisoitu web-testaus tydkalu. Testien luomiseen se tukee seuraavia ohjelmoin-
tikielia; Java, C#, PHP, Python, Perl, Ruby. Selenium RC:ssd on monia hyvia
ominaisuuksia. Se toimii useilla eri kayttojarjestelmilla ja selaimilla. Lisaksi silla
voi luoda toistuvia ja ehdollisia testeja. Se sisaltaa kehittyneen ja valmiin API:n ja
suorittaa testit nopeammin kuin Selenium IDE. Huonoja ominaisuuksiakin 16ytyy.
Se vaatii asentamisen tietokoneelle ja Selenium RC palvelimen ajamista. Sele-
nium RC:n kayttdé vaatii ohjelmointiosaamista ja testien suoritus on hitaampaa

kuin WebDriveria kayttaen. Selenium RC:n API sisaltaa sekavia ja tarpeettomia
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kaskyja. Selenium 1 ei tue mobiili kayttdjarjestelmia kuten Android ja 10S.
(Guru99 n.d.f.; Dua 2019a.)

Patrick Lightbody kehitti Selenium Grid:in testien suoritusaikojen minimoimisen.
Se pystyy ottamaan kuvankaappauksia kaikista tarkeista vaiheista testin aikana
ja lahettamaan seleenikomentoja eri tietokoneille ja selaimille samanaikaisesti,
seka suorittamaan rinnakkaisajoa. Selenium Gridia kaytetaan yhdessa Selenium
RC:n kanssa. (Guru99 n.d.f.)

Vuonna 2006 japanialainen Shinya Kasatani loi Selenium IDE:n, joka on Firefox-
laajennus. Silla voi automatisoida suoritettavat testit tallennus- ja toisto-ominai-
suuden avulla. Selenium IDE on yksinkertainen kehitysymparistojarjestelma. Sen
voi asentaa Firefox selaimeen laajennuksena, kuten muutkin Firefox laajennuk-
set. Yksinkertaisuuden vuoksi sita tulisi kayttaa vain prototyyppi tydkaluna. Vaa-
tivammat testit joudutaan luomaan muilla Seleniumin tyékaluilla. Selenium IDE
toimii vain Firefox-selaimen kanssa. Se ei vaadi ohjelmointiosaamista testien te-

kemiseen, kuten muut Selenium tyokalut. (Guru99 n.d.f.)

WebDriver osan Simon Stewart loi vuonna 2006. Se on kayttoymparistojen vali-
nen testausjarjestelma, joka pystyy hallitsemaan selainta kayttojarjestelman ta-
solla. WebDriver on monessa suhteessa parempi kuin Selenium IDE tai RC.
WebDriver ei kayta automaatiossa JavaScriptia ja on ohjelmoitu Javalla. Se vaatii
Javan toimiakseen. WebDriverin tuetut kielet on samat kuin Selenium RC:ssa.
WebDriver ei tarvitse toimiakseen Selenium RC palvelinta. Testien suoritus aika
on lyhyempi kuin Selenium RC:ssa tai IDE:ss3, kuitenkaan se ei sisalla ajoaikai-
sia ilmoituksia suorituksesta ja testien tuloksista. Se ei myoskaan tue heti uusia
selaimia, kuten RC. (Guru99 n.d.f.)

Vuonna 2008 Selenium kehittajat paattivat yhdistdd WebDriverin ja Selenium
RC:n yhdeksi kokonaisuudeksi. Se julkaistiin 2011 ja sai nimen Selenium 2 (Se-
lenium-WebDriver). Tasta seurasi, ettéd Selenium RC:ta yllapidetdan ilman kehi-
tystyota. Selenium 2:n mukana tulee tuki mobiilikayttdjarjestelmille Android ja
I0S, seka paattomalle HTMLUnit selaimelle. Selenium 2 tukee aiemmin mainit-
tuja ohjelmointikielia ja lisaksi esim. .NET:id. (Guru99 n.d.f.; Selvarajah 2019;
Dua 2019a.)
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Selenium 3 julkaistiin syksylla 2016 sisaltaen suuria muutoksia aiempaan. Sele-
nium Core poistettiin kokonaan ja korvattiin takaosaisella WebDriverilla. Sele-
nium RC API:n yllapito lopetettiin. Selenium 3:sta tuli W3C-standardi. Jokaisen
selaimen julkaisija luo oman WebDriverin, mika antaa paremman tuen selaimille.
Mobiilipuolen kehitys siirtyi erilaisille kolmannen osapuolen testausjarjestelmille,

jotka perustuvat Seleniumiin. (Selvarajah 2019; Dua 2019b.)

Selenium 4 on alfa-vaiheessa, joten tarkka julkaisupaiva ei ole tiedossa. Muu-
tosta versioon 3 nahden on uusi W3C-protokola kommunikointiin. Muista muu-
toksista mainittakoon tuen poisto Opera- ja PhantomJS-selaimelta, W3C Web-
Driver Spec yhteensopivuus, vakaampi Selenium Grid Dockerille, useat API pai-

vitykset ja standardoidut paivitetyt dokumentaatiot. (Selvarajah 2019.)

4.3.1 Esimerkki automaatiotestista Seleniumilla

Automaatiotestin luomiseen Seleniumilla on tarjolla monta vaihtoehtoa. Eras hel-
poimmista on seuraavanlainen. Testaaja asentaa selaimeen asennetavan Sele-
nium IDE:n. Sen avulla testaaja luo testit graafisesti nauhoitustoiminnolla, joka
generoi testikoodin. Kun testit ovat valmiit, testaaja tallentaa ne JSON-tiedos-
toon. Tiedosto ajetaan komentorivilla tai Cl-putkessa Selenium SIDE Runner ni-
misella Selenium IDE:n lisdosalla. Sille annetaan tallennettu tiedosto parametrina

ja tarvittavina argumentteina. (Newell 2020; Selenium IDE 2019.)

Alla olevassa kuvassa (kuva 6) on onnistunut ajo lainausjarjestelman etupaahan.
Ensimmaisessa testissa tapahtuu lainausjarjestelmaan sisaan- ja uloskirjautumi-
nen. Toisessa testissa tapahtuu sisaankirjautuminen ja kayminen kaikilla jarjes-

telman alasivuilla. Kuvassa nakyy myos testeihin kulunut aika.
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info: Running oppari-testit.side
. foppari-testit.test.js {-)
oppari-testit
+ Login_+ logout testi (27220ms)
< Nakymat testi (15155ms)

Test Suites: , 1 total
Tests: , 2 total
Snapshots: f total

Time:

Ran all test suites.

KUVA 6. Selenium SIDE Runnerin onnistunut ajo lainausjarjestelman etupaahan

Selenium SIDE Runner tukee myds Selenium Gridia, silla voi ajaa testit useille
eri selaimelle. My0s lisdparametreilla voi luoda tulokset tiedostoon eri muodoissa.
(Selenium IDE 2019.)

4.4 Appium-mobiilitestausohjelmisto

Appium on avoimen lahdekoodin automaatiotestauksen tydkalu. Se on monialus-
tainen ja sitd kaytetaan testien automatisointiin natiivi, hybridi- ja web-sovelluk-
sissa. Appium on tehty Seleniumin paalle kayttden Seleniumin kirjastoja ja osia.
Appiumia kehittaa ja yllapitaa JS-saatid. Appium oli alun perin mobiili automaa-
tiotestaus tyokalu Android- ja IOS-sovelluksille. Sen viimeisimmissa paivityksissa
laajentui testi mahdollisuus myds Windows ja macOS sovellutuksille. (Paul

2020b; Appium n.d.b.; Appium n.d.a.; Javatpoint n.d.)

Vuonna 2011 Dan Cuellar tarvitsisi automaatiotestisovelluksen 10S sovelluksille.
Ongelma oli kuitenkin soveltumattomuus hanen tarpeelleen. Joten han koodasi
oman testiohjelman, joka pohjautui Applen toimittamaan UlAutomation-jarjestel-
maan. Han nimesi sen IOSAuto:ksi. Vuonna 2012 han oli puhujana Selenium
konferenssissa. Osana esitystaan han kertoi pintapuolisesti testiohjelmasta. Ko-
van kiinnostuksen vuoksi han joutui viela tarkentamaan testiohjelmansa sisaltoa
pikaesityksena. Nelja kuukautta mydhemmin Janson (Selenium Coren luoja) otti
yhteytta Daniin, tdrmatessaan 10S testiongelmiin ja muisti Danin esityksen asi-

asta. Danin koodi ei ollut julkista, joten Janson rohkaisi Dania julkaisemaan sen
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avoimena muiden kayttoon. Taman jalkeen Dan julkaisi koodista eri koodikielisia
versioita. Janson lisasi tuen Selenium WebDriverille. Vahan taman jalkeen Dan
ja Janson paattivat vaihtaa ohjelman nimen Appium:ksi (sovellusten selenium).
Tammikuussa 2013 Sauce Labs otti Appiumin kehityksen hallintaansa, koodasi
sen uudestaan NodeJS:salle ja valitsi koodaus kieleksi JavaScript:in, koska se
oli enemman kaytetty kieli kuin C# tai Python. Vuoden 2013 alussa Appium sai
Android ja Selendroid tuen. Toukokuussa 2014 Appiumista julkaistiin 1.0 versio.
Vuoden 2016 lopulla Sauce Labs lahjoitti Appiumin JS-saatidlle, joka jatkaa sen

kehitysta edelleen. (Appium n.d.a.)

Appium [0S kayttad Applen XCUI Test API-sovellusta toimiakseen. XCUI Test
on automaatiojarjestelma, joka tulee Applen XCode-ohjelmiston mukana. Alla
olevassa kuviossa (kuvio 9) on Appiumin 10S arkkitehtuurikaavio. Appium kayt-
taja ottaa yhteyden Appium-palvelimelle ja kommunikoi sen kanssa JSON Wire-
protokollan kautta. Appium-palvelin luo automaattisesti istunnon kayttajalle ja tar-
kistaa kayttajan haluamat ominaisuudet. Lisaksi se luo yhteyden tarvittaviin jar-
jestelmiin esim. XCUI Test. XCUI Test kommunikoi bootstrap.js-kirjaston kanssa,
joka on kaynnissa joko oikeassa laiteessa tai emulaattorissa. Bootstrap.js-kirjasto
suorittaa testit annetussa laiteessa ja raportoi onnistumisen takasin Appium-pal-
velimelle. (Paul 2020a.)

edurekal

JSON Wire Protocol l ‘“P"‘”"‘ Server Becwoest XCUI TEST

23 E.

Server Response

Ul-Automator Requests
boostrap.js

Client Libraries

Necessary Jar Files

Automator Response

KUVIO 9. Appium I0OS arkkitehtuurikaavio (Paul 2020a.)
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Appium Android kayttaa UlAutomator-jariestelmaa toimiakseen. UlAutomator on
Androidin rakentama ohjelma jarjestelmaautomaatio tarkoituksiin. Alla olevassa
kaaviossa (kuvio 10) on Appiumin Android arkkitehtuurikaavio. Appium-kayttaja
ottaa yhteyden Appium-palvelimelle ja kommunikoi sen kanssa JSON Wire-pro-
tokolla yhteyden kautta. Appium-palvelin luo automaattisesti istunnon kayttajalle
ja tarkistaa kayttajan haluamat ominaisuudet. Lisaksi se luo yhteyden tarvittaviin
jarjestelmiin esim. UlAutomator. UlAutomator kommunikoi bootstrap.jar-kirjaston
kanssa, joka on kaynnissa joko oikeassa laiteessa tai emulaattorissa.
Bootstrap.jar-kirjastolla on TCP-palvelimen rooli. Bootstrap.jar-kirjasto suorittaa
testit annetussa laiteessa ja raportoi onnistumisen takasin Appium palvelimelle.
(Paul 2020a.)

j JSON Wire Protocol Appium Server Request

Server Response

edurekal

UIAUTOMATOR

Ul-Automator Requests
boostrap.jar

Client Libraries

Necessary Jar Files |

Avtoemator Response

KUVIO 10. Appium Android arkkitehtuuri kaavio (Paul 2020a.)

Appiumin valmiit testit voidaan ajaa komentorivilla, mika mahdollistaa testien suo-
rittamisen eri Cl/CD-palveluissa esim. Jenkins. ClI/CD-putkessa testit ajetaan mo-

biilisimulaattorissa ja putki raportoi tulokset eteenpain. (Singh 2018.)
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4.5 Robot Framework-testausohjelmisto

Robot Framework on Suomesta Iahtoisin oleva avoimen I&dhdekoodin testiauto-
maatiojarjestelma. Se on kehitetty hyvaksymistestaukseen ja hyvaksymistestilah-
tdiseen kehitykseen, seka robottiprosessien automatisointiin (RPA). Koodaus on
tehty Pythonilla. Robot Framework on julkaistu Apache lisenssi 2.0:lla. (Tuto-

rialspoint n.d.b.; Robotframework n.d.a.)

Vuonna 2006 Pekka Klarck valmistui Helsingin Teknillisesta Yliopistosta. Han teki
diplomityon laajoista ohjelmistokehityksista. Taman tyon pohjalta han aloitti kehi-
tystyon, jonka seurauksena valmistui Robot Framework automaatiotestausohjel-
misto. Ohjelmiston kehitys aloitettiin alun perin Nokia Networks-yhtiéssa. Robot
Framework julkaistiin vapaana lahdekoodina kaikkien saataville vuonna 2008.
Siitd lahtien Pekka Klarck on ollut kyseisen ohjelmiston paakehittdjana. Robot
Frameworkia yllapitaa Robot Framework saatio. Versio 2.0 julkaistiin 26 kesa-
kuuta 2008 ja 3.0 versio 31 joulukuuta 2015. (Klarck n.d.a.; Klarck n.d.c.; Klarck
n.d.b.; Robotframework n.d.a.; Software Testing Help 2020; PyPI n.d.)

Robot Frameworkin etuja ovat avoin lahdekoodi ja mahdollisuus laajennukseen
kolmannen osapuolen ulkoisilla kirjastoilla ja toiminnoilla. Se toimii avainsanojen
avulla eika vaadi monimutkaista koodia toimiakseen. Avainsanat ovat lyhyita ym-
marrettavia sanoja. Kayttajat voivat myos luoda omia avainsanoja. Robot Fra-
mework tukee tietojoukkojen testausta, mikd mahdollistaa datapohjaisen testaa-
misen. Haittana on tuen puute sisakkaisille silmukoille, joten monimutkaisten tes-

tien teko on vaikeaa. (Software Testing Help 2020.)

Robot Frameworkissa on lukuisia vakiokirjastoja ja paljon ulkoisia kirjastoja. Seu-
raavaksi kaydaan lapi muutamia tarkeimpia ulkoisia kirjastoja. SeleniumLibrary-
kirjasto antaa tuen web-sivujen testaamiselle. AppiumLibrary-kirjasto antaa tuen
Android- ja |0S-kayttdjarjestelmien ohjelmien testaamiselle. DataDriver Library-
kirjasto antaa tuen tietokantojen kayttoon. RPA Framework-kirjasto sisaltaa ko-

koelman avoimen lahdekoodin kirjastoja ja tyokaluja. (Robotframework n.d.b.)
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Robot Framework testausarkkitehtuuri on alla olevassa kuviossa (kuvio 11). Se-
lenium kirjasto vaatii aina kaynnissa olevan Selenium-palvelimen. Palvelin ja tie-
tokantapalvelin voivat olla kaynnissa samalla koneella kuin Robot tai eri koneella.
(Jaspers 2012.)

System under Test Database

- = - = -

JDEC

- = - = -

XML-RPC
Robot Framework

(Python)

o |
TCR/IP
| |
DatabaseLibrary
1 1
Test Implementation
(Test Suites, Resource Files)

KUVIO 11. Robot Frameworkin testausarkkitehtuurikaavio. SeleniumLibrary-kir-
jastolla testataan Web-sivut ja DatabaseLibrary-kirjastolla tietokannat. Selenium-
Library-kirjasto luo Selenium-palvelimen, jonka kautta Web-testi pyynnét kulkevat
selaimelle, jossa testit suoritetaan. Databaselibrary-kirjasto luo DatabaseLi-
brary-palvelimen, jossa tietokanta testit suoritetaan. DatabaseLibrary-palvelin te-
kee tarvittavat tietojen kyselyt tietokantoihin. Kaaviossa on myos merkitty kom-
munikointi tekniikka osien valilla. (Jaspers 2012.)

Robot Framework jarjestelman voi ajaa komentorivilla, joten se toimii Cl-put-
kessa. Sen raporteissa on listattu onnistumiset, epaonnistumiset, testiin mennyt

aika ja testien vaiheet. (Jaspers 2012; Tutorialspoint n.d.b.)
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4.5.1 Robot Framework esimerkkitesti

Automaatiotestien luominen Robot Frameworkilla on yksinkertainen prosessi.
Kayttaja luo robot-paateisen tiedoston, johon kirjoitetaan testit Python-ohjelmoin-
tikielella ja Robot Framework syntaksia kayttaen. Valmis tiedosto ajetaan komen-

torivilla tai Cl-putkessa. (Waseem 2019.)

Alla olevassa kuvassa (kuva 7) nakyy onnistunut testiajo lainausjarjestelma si-
vuston etupaahan. Testauksessa on kaytetty Web-testaukseen SeleniumLibrary-

kirjastoa.

Test - Login and logout | PASS |
Test - load all pages | PASS |
Oppari-Testit | PASS |

2 critical tests, 2 passed, 0 failed
2 tests total, 2 passed, 0 failed

KUVA 7. Onnistunut komentorivi tai Cl-putki ajo

Onnistunut ajo luo automaattisesti suorituskuvat, raportin, ja loki tiedostot, jotka
on HTML-muodossa. Alla olevassa kuvassa (kuva 8) on testien loki tiedosto, josta
nakyy testien onnistumiset ja mita testeissa tehtiin. Kuvassa on ensimmainen

testin sisaltd nakyvissa.



Oppari-Testit Log

Test Statistics
Total Statistics % Total + Pass = Fail
Critical Tests 2 2 1]
All Tests 2 2 o
Statistics by Tag + Total + Pass + Fail
No Tags
Statistics by Suite % Total + Pass = Fail
Oppari-Testit 2 2 0

Test Execution Log

- [E0I3) Oppari-Testit

Full Name: Oppari-Testit

Source: /homeltimdark/git-repos/oppari/robotframework/oppari-testit.robot
Start | End | Elapsed: 20201005 23:42:57.478 / 20201005 23:43:22.110/ 00:00:24.632
Status:

2 critical test, 2 passed, 0 failed
2 test total, 2 passed, 0 failed

! [[IZ3]) Test - Login and logout
Full Name: Oppari-Testit. Test - Login and logout
Start | End | Elapsed: 20201005 23:42:57.606 / 20201005 23:43:09.142 / 00:00:11.536

Status: XD (critical)

+ [T setenumtibrary. Open Browser S{URL}, S{BROWSER}

m Seleniumiibrary. Maximize Browser Window

[EETELTY selenium ibrary . Wait Until Page Contains Element css:#usernamelnput
G0 selenumbrry. Input Text css:#usernamelnput, 1

51 seleniumibrary. Input Text css:#passwordinput, 1

[EETELT) selniumiibrary. Click Element css:#loginButton

[EETELTY seleniumtibrary . Click Element xpath: //headeridiv(1)ibutton[1]
m seleniumiibrary. Walit Until Page Contains Element css:#usernamelnput, 30
[EE1EE) seleniumeibrary. Close Browser

LN AT A I A A

+| [(Z3]) Test - load all pages

S0 setenumibrary. Wait Until Page Contains Element xpaih: //h3[contains(texi(), Summary)], 30

40

REPORT

Generated
20201005 23:43:22 UTC+03:00
1 hour 5 minutes ago

Pass | Fail
I
I

Elapsed +
00:00:25
00:00:25

Elapsed + Pass [ Fail

Elapsed +
00:00:25

Pass | Fail
I

KUVA 8. Robot Frameworkin automaattisesti luoma loki tiedosto

Ohjelmointi osaamista ei tarvita paljoa, kun kaikki testikomennot on selkokielisia

sanoja. Alla olevassa kuvassa (kuva 9) on aiemman suorituksen ensimmaisen

testin koodi.

9
10
11
12
13
14
15
16
17
18
19

Test - Login and logout
Open Browser http://localhost:3000 chrome
Maximize Browser Window
Wait Until Page Contains Element css:#usernamelnput
Input Text css:#usernamelnput 1
Input Text css:#passwordInput 1
Click Element css:#loginButton
Wait Until Page Contains Element xpath: //h3[contains(text(), 'Summary')] 30
Click Element xpath: //header/div[1]/button[1]
Wait Until Page Contains Element css:#usernamelnput 30

Close Browser

KUVA 9. Ensimmaisen testin testikoodi. Testiohjelma aukaisee Chrome-selai-
men ja menee paikalliselle Web-sivustolle, jossa on sisaankirjautumisen ikkuna.
Testiohjelma syottaa kayttaja nimeksi ja salasanaksi numero yksi ja painaa si-
saankirjautumisen painiketta. Kun sisaankirjautuminen on onnistunut ja etusivu
ladattu, testiohjelma painaa uloskirjautumisen painiketta ja odottaa, etta on ulos-
kirjautunut Web-sivustolta.
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Robot Frameworkilla on helppo tehda testeja Web-sivustoihin. Se tukee suoraan
hyvin Xpathia elementtien polkujen osoittamiseen. Kuvassa (kuva 9) on osoitettu

kaksi elementin polkua Xpathilla.

4.6 Cypress-testausohjelmisto

Cypress on avoimen lahdekoodin automaatiotestaustydkalu. Se on tehty uusim-
pien web-sivustojen testaukseen, erityisesti web-integraatio ja paasta paahan
(end to end) Ul-testaukseen. Cypress on julkaistu MIT-lisenssilla, kirjoitettu Ja-
vaScriptilla ja toimii NodeJS paalla. Testit sille kirjoitetaan JavaScriptilla. Cypress
ei kayta Seleniumia. Cypressilla tehty automaatiotestausjarjestelma (kuvio 12) on
erilainen ja yksinkertaisempi kuin Seleniumilla. (Toolsqa n.d.; Khetarpal 2020b;
Bharadwaj 2018.)

BEFORE CYPRESS WITH CYPRESS

End to end tests End to end tests

G- D .

Expect.js :) TestDouble @press,io

Selenium

All in one testing framework,

h assertion library with mocking
and stubbing, all without Selenium.

Mocha Protractor

Jasmine Nightwatch
QUnit Webdriver
Karma

KUVIO 12. Testausautomaatio vertaus Seleniumilla ja Cypressilla (Khetarpal
2020b.)

Cypress sai alkuunsa kesakuussa 2014. Kehitys tapahtui suljetussa beta-versi-
ossa ja julkinen beta 1.0 versio julkaistiin lokakuussa 2017. Vuonna 2018 syys-
kuussa Cypressita julkaistiin ensimmainen vakaa versio. Versio 5.0 julkaistiin elo-

kuussa 2020 ja kehitys jatkuu edelleen. (Cypress n.d.a.; Mann 2017; Mann 2018.)

Alla olevasta arkkitehtuuri kuviosta (kuvio 13) selvida Cypressin toimintaperiaate.
Se on selaimen sisélla ja taustalla toimii NodeJS-palvelin. NodeJS-palvelin ja
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Cypress ovat jatkuvassa vuorovaikutuksessa toistensa kanssa. Ne saatavat ja
suorittavat toimintoja toistensa tukemiseksi. Taman kautta Cypressilla on paasy

web sovelluksen etu- ja takapaahan. (Bhattacharjee 2020.)

Node.js Browser

Begin with Proxy

Cypress

N

Cypress Tests

Web socket ﬂ

/ \ HTTP Request rg

|.~ Proxy Server, Application under

ﬂ

( Operating SvstemJ

/ HTTP Response Test
3

| o

)

KUVIO 13. Cypress arkkitehtuuri. Cypress toimii ja ajaa testit selaimen sisalla.
Sen taustalla toimii NodeJS-palvelin. Cypress selaimessa ja NodeJS-palvelin
keskustelevat koko ajan toistensa kanssa. Taman avulla Cypressilla on paasy
sovelluksen etu- ja takapaahan, seka verkkokerroksen liikenteeseen. (Bhat-
tacharjee 2020.)

Cypressin avulla on helppo testata moderneja Web-sovelluksia, jotka perustuvat
JavaScriptiin. Sen etuna on myds riippumattomuus Seleniumista. Se toimii selai-
men sisalla, joten testit ajetaan myos selaimen sisalla. Talla tavoin lisataan hal-
lintaa, luotettavuutta ja nopeutta testeissa. Cypressia voi kayttaa kehittajat ja tes-
taajat. Cypressin koodinmuokkaus on helppoa ja sita voi ajaa Cl-putkessa. (Bhat-
tacharjee 2020.)

Cypressin haittoina ovat toimivuus vain JavaScriptilla, seka tuen puute valilehdille
tai ponnahdusikkunoille. Cypressilla voi ajaa vain yhta selainta kerralla. Se ei so-

vellu mobiilisovellusten testaamiseen. Sen jokaisessa testissa pitaa olla vain yksi
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alkuperainen internetosoite. Cypressin haitoiksi voidaan myds lisata Cypress
Dashboardin maksullisuus, ilmainen versio on hyvin rajattu. (Bhattacharjee 2020;

Khetarpal 2020b; Docs Cypress n.d.; Cypress n.d.b.)

Alla olevassa taulukossa (taulukko 1) on Cypressia ja Seleniumia verrattu toi-
siinsa. Siina nakyy erot ndiden automaatiotestausohjelmistojen valilla. Esiin tulee
hyvin myds aiemmin mainitut Cypressin hyoddyt ja haitat. Selenium on parempi
eta- ja rinnakkaissuorituksessa, selaimen valilehtien vaihdossa ja laajempana yh-
teisdna. Toisaalta Cypress on parempi JavaScriptin suorituksessa, testien video-

tallennuksessa ja suoritusten nopeudessa. (Khetarpal 2020b.)

TAULUKKO 1. Cypressin ja Seleniumin vertailu - hyodyt ja haitat (Khetarpal
2020b.)

Selenium Cypress

Speed ' &g ' i

Wait for Element B
Remote Execution U Y ’
Parallel Execution 1) ’
Headless ) i
Screenshot i 1L
Video 3 i
Documentation ! x4
Community - B D B | e
Execute JS = ) 9 i
Switch Tabs 2 9
Several Browsers B e
Load Extensions oy I
Manage Cookies = i

Cypress Dashboard-palvelu on valinnainen Web-pohjainen palvelu. Se on erittain
hyddyllinen Cl-ajoissa, koska se tallentaa pilveen tulokset, kuvankaappaukset ja
videot ajetuista testeista. Se sisaltdd myos projektien ja kayttajien hallinnan. Yh-
della luodulla Cypress Dashboard-tililla voi hallita kaikkia projekteja. limaisversio
on sita vastoin hyvin rajattu kayttajien ja maksimi testitallennusten suhteen. (Khe-
tarpal 2020a; Cypress n.d.b.)
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4.6.1 Testiesimerkki Cypressilla

Automaatiotestien luominen Cypressilla on suoraviivainen toimenpide. Kayttaja
asentaa Cypressin ja ohjelmoi testitiedostot JavaScriptilla. Testit voi testata Cyp-
ressin GUI:lla graafisesti. Lopuksi testit voidaan ajaa komentorivilla tai Cl-put-

kessa testit.

Alla olevassa kuvassa (kuva 10) on onnistunut komentorivi testiajo lainausjarjes-

telman etupaahan. Kuvassa nakyy myds testien suoritusaika.

(Run Finished)

Spec Tests Passing Falling Pending Skipped
v testi-loadAllPages.spec.js 00:18 1 1
v testi-loginLogout.spec.]js 00:08 1 1
v All specs passed! 00:27 2 2

KUVA 10. Ajettujen testien tulos ja suoritusaika

Jokaisesta komentorivilla tai Cl-putkessa ajetusta testista tulee pienimuotoinen
yhteenveto komentoriville (kuva 11). My6s nauhoitetun testivideon tiedostopolku.
Testivideolla nakyy vaihevaiheelta koko testin kulku. Cypress luo videon auto-

maattisesti.

Tests:
Passing:
Failing:
Pending:
Skipped:
Screenshots:
Video: true

Duration: 8 seconds

Spec Ran: testi-loginLogout.spec.js

D000 K=

)
Started processing: Compressing to 32 CRF

Finished processing: /home/timdark/git-repos/oppari/cypress/cypress/videos/testi (1 second)
-loginLogout.spec.js.mp4

KUVA 11. Ensimmaisen testin tulos ja testivideon tallennuspaikka
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Alla olevassa kuvassa (kuva 12) on ensimmaisen testin JavaScript-koodi. Ku-

vassa (kuva 11) se on suoritettuna onnistuneesti lainausjarjestelman etupaahan.

1 context("Testi login and logout", () == {

2 beforeEach(() == {

3 cy.visit("/");

4 b

5

6 it("Testi login and logout", () == {

7 cy.get("#usernameInput").type("1").should("have.value", "1"});
8

9 cy.get("#passwordInput").type("1").should({"have.value", "1");
10

11 cy.get("#loginButton").click(};

12

13 cy.xpath("//h3[contains(text (), 'Summary')]"):

14

15 cy.wait(2000);

16

17 cy.xpath("//header/div[1]/button[1]").click();

18 3

19  }):

KUVA 12. Ensimmaisen testin testikoodi. Testiohjelma aukaisee Chrome-selai-
men ja menee paikalliselle Web-sivustolle, jossa on sisaankirjautumisen ikkuna.
Testiohjelma syottaa kayttaja nimeksi ja salasanaksi numero yksi ja painaa si-
saankirjautumisen painiketta. Kun sisaankirjautuminen on onnistunut ja etusivu
ladattu, testiohjelma painaa uloskirjautumisen painiketta ja odottaa, etta on ulos-
kirjautunut Web-sivustolta.

Cypressin hyva dokumentaatio auttaa testien teossa paljon. Xpath on saatavilla
kolmannen osapuolen lisdosana Cypressiin. Kuvassa (kuva 12) on osoitettuna

kaksi elementti polkua Xpathia apuna kayttaen.
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5 AUTOMAATTISEN TESTAUKSEN TYOKALUJA

Automaattisessa testauksessa kaytetdan monenlaisia aputyokaluja. Tassa lu-
vussa tarkastellaan muutamia useimmin kaytettyja palveluita. Kaikista alla maini-

tuista I16ytyy ilmainen versio ja joistakin maksullinen laajennettu versio.

5.1 Git-tyokalu

Linus Torvalds ja Linux kehitysyhteiso kehitti oman versiohallintatyokalun vuonna
2005 nimeltdan Git. Sen tavoitteita ovat nopeus, yksinkertainen suunnittelu ja
vahva tuki epalineaariselle kehitykselle. Lisaksi Git on taysin tuettu, pystyy kasit-
telemaan suuria projekteja ja on vapaata lahdekoodia. (Chacon & Straub 2020,
13.)

Git on versionhallintajarjestelma, jonka tarkoituksena on auttaa kehittgjia tyos-
kentelemaan yhdessa suurten ohjelmistoprojektien kanssa. Git hallitsee tiedos-
tojen kehitysta tiedostoversioarkistoiden avulla tarkasti ja hallitusti. (Bryan & Hes-
ter n.d.)

Git on periaatteessa komentorivitydkalu, johon I6ytyy kolmannen osapuolen
graafisia ulkoasuja. Sita kayttavat useat palvelut internetissa, esim. GitHub, Git-
Lab ja BitBucket. Joistakin naista versiohallinta- ja arkistointipalveluista lisaa seu-
raavissa luvuissa. (Chacon & Straub 2020, 17, 142; Bryan & Hester n.d.)

5.2 GitHub-palvelu

GitHub on pilvessa oleva versionhallinta ja arkiston isanndintipalvelu. Se on
avointa lahdekoodia. GitHub hallinnoi kaikilla ohjelmointi kielella kirjoitettuja I&h-
dekoodiprojekteja. Se seuraa jokaisen projektin muutoksia ja pitaa kirjaa niista.
GitHub kayttda Git-version hallintatydkalua. GitHub syntyi vuonna 2008 toisen

projektin sivutuotteena. Seuraavana vuonna GitHubin kysynta Iahti kasvamaan
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vauhdilla. Vuonna 2018 Microsoft osti GitHubin. Nykyaan silla on yli 40 miljoonaa
kehittajaa. (Bradford 2019; Lardinois 2020; Shah n.d.)

GitHubissa kayttgjille perusominaisuudet ovat ilmaisia. Se tarkoittaa rajattomia
yksityisia ja julkisia projekteja, joissa voi olla rajaton maara kehittajia. Se sisaltaa
500MB:in pakettivaraston projekteja varten. Perusominaisuuksiin kuuluu myos il-
mainen paasy GitHub Actions palveluun, joka on GitHubin CI/CD- ja automaa-
tiopalvelu. Palveluun saa ilmaista putken suoritusaikaa 2000 minuuttia kuukau-
dessa. Putken suoritusaikaa kuukaudessa voi ostaa lisaa. Perusominaisuuksien
ohella GitHubista I6ytyy maksullisia lisdpalveluita kuukausihintaan yksityisille ja
yrityksille. Perusominaisuudet ovat myos kaupallisille yrityksille ilmaisia. (Lardi-
nois 2020.)

5.3 Jenkins-ohjelmisto

Jenkins on avoimen lahdekoodin jatkuvan integroinnin tydkalu ja palvelin. Se on
kirjoitettu Java-ohjelmointikielella. Jenkins oli aluksi nimeltaan Hudson, jonka pe-
rusti vuonna 2004 SUN Microsystemissa toiminut Java kehittaja Kohsuke Ka-
waguchi. Vuonna 2011 SUN microsystem omistavalla Oraclella ja Hudsonin avoi-
men lahdekoodin yhteisolla oli riita Hudsonista, niinpa avoimen lahdekoodin yh-
teiso teki oman haaransa Hudsonista ja nimesi sen Jenkinsiksi. Taman jalkeen
Hunson ja Jenkins jatkoivat toimintaa itsenaisesti omina palveluinaan. Ajan
myota Jenkinsista tuli suosittu. Hudsonin yllapito on lopetettu. Jenkinsin suosio

perustuu siihen, etta kehittajat ovat luoneet sen kehittajille. (Guru99 n.d.d.)

Jenkinsia kehittdad nykyaan hyvin avoin yhteisé toimijoita. Siita julkaistaan joka
kolmen kuukauden valein uusi vakaa versio. Jenkins tukee laajennusten kautta
satoja uusia ominaisuuksia. Jenkins tukee myos pilvipohjaisia arkkitehtuureja.
(Guru99 n.d.d.)

Usein Jenkins integroidaan toimimaan automaattisesti jonkin versiohallintapalve-
limen kanssa, esim. GitHub. Alla olevassa kuvassa (kuvio 14) on Jenkins integ-
raatio GitHubin kanssa ja ohjelmiston kehittajan rooli systeemissa. Ohjelmiston

kehittdja lahettda uuden version ohjelmasta GitHubiin. Jenkins tunnistaa, etta
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uusi versio on saapunut ja alkaa ajamaan sille maariteltyja tehtavia esim. raken-
taminen, testaaminen, jne. Jos kaikki menee lapi onnistuneesti, uusi versio ohjel-
masta lahetetaan testi palvelimelle. Jos jokin menee pieleen, siita informoidaan
ohjelmiston kehittajia. (Guru99 n.d.d.)

| GitHub: web-based hosting

. service for software
Q glthu!g development projects

e Y

Commits code \ Build Triggered
’ \ Automatically

P i %,

Build failed, team notified [ @ .
- v @ Jenkins ,

P4

N o

developer ~——
Jenkins C.| Server

KUVIO 14. Ohjelmoija, GitHub ja Jenkins synergia (Guru99 n.d.d.)

Jenkinsin ongelmana on vanhentunut ja vaikeakayttdinen kayttoliittyma. Lisaksi
kayttd vaatii oman palvelimen. Jenkinsin yllapito ja kayttd on tyolasta, se vaatii
perehtymista, esim. palvelimen yllapitoon, valvontaan, ohjelmointiin ja asetusten
maarityksiin usealla eri tavalla. Jatkuva integrointi rikkoutuu helposti jo pientenkin

asetusmuutosten vuoksi. (Guru99 n.d.d.)
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5.4 GitLab-ohjelmisto

GitLab on valmis kehitysalusta ja sen ydin on avointa lahdekoodia. GitLab on
yhdistelma GitHubia ja Jenkinsia, johon on lisatty useita projektien hallintaan liit-
tyvia tyokaluja. GitLab vaatii oman palvelimen, kuten Jenkins. GitLabin koodi va-
rasto ja versiohallinta on sen omalla ajopalvelimella, eika pilven reunalla, kuten

GitHubissa. Tama on joillekin yrityksille hyvin tarkea asia. (GitLab n.d.e.)

GitLabia kaytetaan maailmalla yli 100000 organisaatiossa. GitLab perustettiin
2011 Ukrainassa, perustajina olivat (nykyinen) GitLabin CTO Dmitriy 'DZ’ Zapo-
rozhets ja tydntekija Valery Sizov. Ohjelmointi kielena on Ruby. Vuonna 2012 Sid
Sijbrandij liittyi kehitystiimiin ja toimii nykyaan GitLabin CEO:na. Sidin ansiosta
GitLab tuli maailman tietoisuuteen ja vuonna 2013 julkaistiin GitLab EE:sta (En-
terprice Edition) versio, jossa on suurten yritysten vaatimat ominaisuudet. GitLab
EE on GitLabin maksullinen versio. Vuonna 2014 GitLabista tuli virallisesti osa-
keyhtio. Yritys ja sen alusta jatkoivat kasvuaan. Tana paivana se on maailman
suurin etayritys, jonka arvo on 2.75 miljardia dollaria. (GitLab n.d.a.; GitLab n.d.c.;
GitLab n.d.d.; GitLab n.d.b)
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6 POHDINTA

Opinnaytetyon tarkoituksena oli luoda katsaus ohjelmistojen automaattiseen tes-
taukseen. Mukana oli seka tietokone- etta mobiilisovellutuksien ilmaiset tai lahes
ilmaiset testausohjelmat. Saadaksemme oikein toimiva ja vaatimusmaarittelyn
mukainen ohjelmisto on testaaminen ensiarvoisen tarkeaa koko ohjelmistokehi-
tyksen ajan. Se on aikaa vievin ja kallein ty6. Automaattisella testaamisella voi-
daan vahentaa merkittavasti tyontekijoiden regressiotestien tyotaakkaa. Auto-
maattinen testaus ei kuitenkaan korvaa manuaalista testausta vaan taydentaa

sitd. Se vaatii jatkuvaa yllapitoa, kehitysta ja resursseja.

Automaattiseen testaukseen soveltuu parhaiten regressiotestaus ja usein toistu-
vat testaukset. Staattinen-, dynaaminen-, yksikko-, jarjestelma-, integraatio-,
alpha-, beta-, kaytettavyys-, kuormitus-, rasitus-, suorituskyky-, savu- ja musta-
laatikkotestaukseen voidaan kayttaa automaattista regressiotestausta. Sita vas-
toin siihen eivat sovellu lasilaatikko-, harmaalaatikko- ja hyvaksymistestaus, eika

tutkivatestaus.

Postman on jokaisen ohjelmoijan yleistydkalu, mutta harva tietaa, etta se sovel-
tuu myds automaatio testaukseen. Se on yksi parhaista integraatio ja APl:en tes-

taustyoOkaluista.

Apache JMeter on vanha, mutta toimiva rasitus-, kuormitus- ja suorituskykytes-
tausohjelmisto. Kilpailijoita on lukuisia, useat ovat kuitenkin maksullisia tavalla tai
toisella. Toimivuutensa ja ikdnsa ansiosta Jmeteria kaytetdan usein vanhoissa

ohjelmistotaloissa uusien tulokkaiden sijasta.

TyOssa kasitelladn automaattiseen Web-testaukseen Selenium-, Robot Fra-
mework- ja Cypress-testausjarjestelmia. Selenium on vanhin ja eniten maailmalla
kaytetty. Cypress on uusin tulokas. Seleniumilla voi testata lahes kaikkia ohjel-
mistojarjestelmia. Cypressin etuna on JavaScript ohjelmointikieli ja haittana skaa-
lautumattomuus muuhun kuin Web-testaukseen. Taulukossa (taulukko 1) tuo hy-
vin esiin Seleniumin ja Cypressin erot Web-testauksessa. Jos ohjelmointi osaa-

minen on rajallista, on hyva valinta Robot Framework.
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Moderneissa Web-sivustojen testauksissa Xpathia joudutaan kayttdmaan usein,
koska ne on optimoituja ja tietokoneen kaantamia ohjelmointikoodista. Tasta joh-
tuen osien ja elementtien nimet ovat hyvin monimutkaisia ja usein niiden id-nimet

puuttuvat kokonaan.

Mobiili puolen automaatiotestauksesta kasitellaan Appium ja Robot Framework
testiohjelmia. Appium on puhdas mobiilitestausjarjestelma, kun taas Robot Fra-
mework vaatii lisdosia. Mobiiliautomaatiotestaus on helpompaa Robot Fra-

meworkilla etenkin, jos ohjelmointiosaaminen on puutteellista.

Automaatiotestauksessa kaytetaan usein eri tyokaluja, jotka tavalla tai toisella
liittyvat putkeen ja Cl:hin. Jenkins on vanha, hyvin toimiva ilmainen putki. Github
sai hiljattain oman vastineensa putkelle kilpailemaan Jenkinsin kanssa. Gitla-
bissa on myds oma putkensa. Maksullisissa koodivarastoissa on yleensa omat

putkitoteutuksensa. Koodivarastot toimivat usein Gittia kayttaen.

Automaattisten ohjelmistotestausmenetelmien runsaslukuisuus ja ominaisuuk-
sien kirjavuus vaatii kayttgjilta erityistd paneutumista asiaan. Sita ei helpota jat-
kuva testiohjelmien uusiutuminen. Niinpa ohjelmistojen kehittajien koulutuksessa
tulisi kiinnittaa entista enemman huomiota automaattisen testauksen kayttomah-

dollisuuksien tarkasteluun.

Opinnaytetyon edetessa tuli selvaksi kuinka laaja-alaisia ja keskenaan sidonnai-
sia eri testiohjelmat ovat. Periaatteessa jo yhden automaattisen testausohjelman
perusteellinen Iapikdyminen olisi yhden opinnaytetydn aihe. Nain ollen jokaisen
yksittaisen ohjelman tarkka lapikayminen oli mahdottomuus taman tyon puit-

teissa.
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