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The goal of the thesis was to plan and implement a backend-system part of the Qual-
ity Control mobile application. The client was Raute Oyj. Raute is a company who
serves the wood products industry worldwide.

In the wood product producing factories, they do quality control measurements. They
want to make sure, that the product meets the standards and is of good quality. Raute
wanted to develop an application, where a quality controller could input measure-
ments. From the application, measurements would be sent to Raute’s data control-
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All the measurements that, the backend system receives, are stored in a MySQL-da-
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1 JOHDANTO

Verkko- ja mobiilisovellukset tuotteena yleistyvét ja kehittyvét kovaa vauhtia. Nykypaivana
useimmilla moderneilla yrityksilla on kaytéssaan jonkunlainen sovellus tai verkkosivusto.
Sovelluksella asiakas voi kayttaa yrityksen tarjoamia palveluja helposti omalla paatelait-

teellaan. Modernina yrityksena Raute tuottaa asiakkaillensa digitaalisia palveluja.

Raute on puutuotetoimialan yritys, jonka paatoimipaikka sijaitsee Nastolassa. Yrityksen
likevaihto oli vuonna 2019 151,3 miljoonaa euroa (Raute b). Rauten asiakkaita ovat viilun,
vanerin, viilupalkin ja sahatavaran tuottajat. Rauten tarjoaa asiakkaillensa koko tuotanto-
prosessin koneet ja laitteet. Asiakkaita palvelee noin 800 Rauten tyontekijaa. Raute pa-
nostaa jatkuvasti tuotekehitykseensd, jonka tavoitteena on parantaa asiakkaan toiminnan
kannattavuutta ja kilpailukykya. Tuotekehitys on koneiden ja palveluiden kehitysté tai uu-
sien tuotteiden ja tuotantokonseptien luontia. (Raute a.) Tehtailla suoritetaan laadunmit-

taamista, jonka avuksi Raute halusi kehittda mobiilisovelluksen.

Opinnaytetydn tavoitteena on suunnitella ja toteuttaa laadunvalvontasovelluksen tausta-
jarjestelma. Taustajarjestelma toimii rajapintana ja kommunikoijana mobiilikayttéliittyman
ja Rauten tiedonhallinta -ja raportointijarjestelman MillSIGHTS:in valilla. Sovelluksella pyri-

taan helpottamaan laadunvalvojien ty6ta digitalisoimalla laadunvalvontamittausten keruu.

Suunnitteluvaiheessa Raute antoi vaatimuslistan, joka maaritteli kaytettavan arkkitehtuuri-
mallin. Aikaisemman JavaScript kokemuksen my6ta, luonnollisin valinta teknologioille ol

Node.js ja Express.js.



2 TOIMINTAYMPARISTO

Raute on vanerin ja viilupuun tehdaskokonaisuuksien toimittaja. Luvussa 2.1 tarkastellaan
Rauten ja heidan asiakkaidensa toimintaymparistfd. Luvussa 2.2 tutkitaan mita tarkoite-
taan tehtailla tapahtuvalla laadunvalvonnalla. Viimeisessa alaluvussa tarkastellaan tausta-

jarjestelmalle asetettuja asiakasvaatimuksia.
2.1 Tehdas ja linjastot

Vanerin ja viilupuun tuotanto koostu useista eri tuotantovaiheista (Kuva 1). Naissé vai-

heissa tukeista valmistetaan viiluarkkeja, joista sitten tehdaan vaneria.

Prosessikaavio Levyn kittaus m_
i

Tukkien
varastointi

Levyn

Levyn sahaus

pinnoitus

Tukkien

haudonta

Levyn
puristus

Limaus ja [ )
ladonta A ‘ Jatkojalost

Tukin kuorinta
Ja katkaisu

Viillun Viilun Reuna- .
jatkaminen paikkaus maalaus —
A\ A
j
v~—

Kuva 1. Tuotantoprosessikaavio (Raute Academy)
Tukkivarastosta otettuja tukkeja haudotaan kuumassa vesialtaassa, noin 24 tunnin ajan.
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Haudonnan tarkoitus on lammittdd puuaines sopivaksi sorvausta varten. Toinen mene-
telm& haudontaan on hautoa tukkeja haudontakammiossa, jossa lampdtila on noin 90°C.
Haudonnan jalkeen tukit kuoritaan ja katkaistaan oikean pituisiksi sorvausta varten. Sorvi-
linjalla puupdllit sorvataan viilumatoksi, josta sitten leikataan viiluarkkeja. Sorvista viilut
paatyvat kuivattavaksi. Kuivauksen tarkoitus on saada viilut tavoitekosteuteen liimaamista
ja kuumapuristusta varten. Kuivaimesta viilut lajitellaan lokeroihin riippuen niiden laadusta.
Laatu maaritellaan viilun ulkonadn ja kosteuden mukaan. Kokonaiset viiluarkit pinkattaan
ja kuljetetaan suoraan ladontaan, paikkauslinjalle tai jatkamislinjalle. Vialliset viilut mene-

vat korjattavaksi saumauslinjalle. Jatkamislinjalla viiluarkkeja liimataan yhteen



pituussuunnassa ja saumauslinjastossa ne liimataan yhteen leveyssuunnassa. Paikkaus-

linjassa viiluarkissa oleva virhe voidaan korvata ehjalla puupaikalla. (Raute Academy.)

Liimaus ja ladontalinjastolla liimoitetut viiluarkit ladotaan vanerilevyksi ladonta-asemalla.
Liimauksen ja ladontalinjaston jalkeen vaneriarkit siirtyvat puristuslinjastolle. Levyn sa-
haus-, kittaus- ja hiontalinjoilla vaneri sahataan, sen pintavirheita kitataan ja se hiotaan si-
ledksi ja oikeaan paksuuteen. Hionnasta vaneri voi mennd pinnoituslinjastolle, jatkojalos-
tukseen tai pakkauslinjastolle. Pinnoituslinjastolla erilaisia pinnoitteita limataan vanerile-
vyn péalle. Sen avulla parannetaan vanerin pintaominaisuuksia ja laajennetaan sen kayt-
tomahdollisuuksia. Pinnoituksen jalkeen arkkien ylimitta sahataan oikeaan levymittaan.

(Raute Academy.)

Reunamaalauksella vahennetaan kosteuden tunkeutumista levyyn. Jatkojalostuksessa
vaneria jalostetaan asiakkaan toiveiden mukaan. Viimeisena valmiit vanerit pakataan kul-

jetusta varten. (Raute Academy.)

Koko vanerintuotanto koostuu siis useasta eri linjastosta. Yksi linjasto koostuu useasta eri
vaiheesta ja laitteesta. Kuvassa 2 on esiteltyna sorvilinjasto. Ensimmaisena puunrunko
sorvataan viiluksi, jonka jalkeen se menee skannerin lapi. Skanneri havaitsee, jos viilun
pinnassa on jotain vikaa. Lopuksi viilu leikataan sopivan pituiseksi ja ladotaan pinoon. Pi-

nosta Viilut siirrettaisiin seuraavaan linjastoon, eli kuivaimeen.

Tuote sorvilinjalla

Sorvilinjalla péllit sorvataan viilumatoksi,
joka sitten leikataan viiluarkeiksi.

1. Sorvipéllit

2. Viilumatto

3. Viiluarkit

N

1

\

Kuva 2 Sorvilinjasto (Raute Academy)

Tehtaiden toiminnan parantamiseksi tehtaat tarvitsevat reaaliaikaista ja tarkkaa tietoa tuo-

tannon suorituskyvysta ja linjojen saatavuudesta. TAman ongelman ratkaisuksi Raute on



kehittanyt tiedonhallinta- ja raportointijarjestelman, nimelta Mill[SIGHTS. MillSIGHTS on
kaytossa noin 100 tuotantolinjalla ympéari maailman.

2.2 Laadunvalvonta

Laadunvalvonnalla varmistetaan, ettd tuote ja prosessi tayttaa niille asetetut vaatimukset.
Laadunvalvonta koostuu toiminnoista ja toimintatavoista. Toimintoja ja tapoja ovat esimer-
kiksi erilaiset mittaukset, kuten viiluarkin pituus ja paksuusmittaukset. Kaikille laatumit-
tauksille on asetettu tavoitteet ja raja-arvot. Jos tavoitteita ei tayteta tai raja-arvoihin ei
paasta, niin silloin on ryhdyttava toimenpiteisiin ongelman korjaamiseksi. Tietyn véaliajoin
tehtavat laadunvalvontamittaukset varmistavat, etta linjastot toimivat oikein ja tuotteet ovat

laadukkaita. Laadunvalvontaa voidaan tehda tuotannossa tai laboratoriossa.

Talla hetkella laadunvalvojat tayttavat paperilomakkeita, jonka tiedot merkataan myéhem-
min tietokoneelle Excel-tiedostoon. Tama paperilomakkeiden tayttd ja mittaustulosten siir-

taminen tietokoneelle on ongelma, jonka Raute haluaa ratkaista.

Ongelman ratkaisuksi laadunvalvojille paatettiin tehda sovellus, jonka mobiilikayttoliitty-
maéan mittaustulokset voidaan tallettaa. Mobiililaitteesta tiedot voitaisiin siirtdd automaatti-
sesti MillISIGHTS: iin. Mobiilikayttoliittyman ja Mill[SIGHTS: in valisen tiedonsiirron toteut-
taisi silhen rakennettu taustajarjestelméd, jonka suunnittelu ja toteutus on tAman opinnayte-

tyon tavoitteena.

2.3 Asiakasvaatimukset

Taustajarjestelmalle on asetettu vaatimuksia, jotka ovat:

o REST-arkkitehtuuri. Taustajarjestelman taytyy noudattaa REST-arkkitehtuurityylia,

jolloin toteutuksesta tulee kevyt ja se on helposti skaalattavissa.

e Tietokanta. Taustajarjestelman pitaisi kayttaa tietokantaa mittausten ja kayttajien

ja yritysten tietojen tallentamiseen.

¢ Reititys. Taustajarjestelman pitéisi tarjota mobiilikayttoliittymalle tapa, jolla sen

kanssa voidaan kommunikoida.

o Tietoturvallisuus. Taustajarjestelman pitaisi olla tietoturvallinen. Sen taytyy pystya

vastaanottamaan HTTPS pyynt6ja, seka suojaamaan dataa ja reitteja.

o Erilaisten mittausten kasittely. Taustajarjestelman pitaisi pystya kasittelemaan eri-
laisia mittausdatoja. Mobiilikayttoliittymasta voi tulla esimerkiksi kuvia base64 muo-

dossa, jotka taytyy pystya tallentamaan.



MIllSIGHTS yhteensopivuus. Taustajarjestelman pitaisi pystya lahettamaan mit-
taustiedot Mill[SIGHTS: iin. Lahetys osoite riippuu sovelluksen kayttajasta. Tausta-
jarjestelman pitaa siksi toimia yhdessa Mill[SIGHTS: in kanssa, mutta se ei saa olla
riippuvainen siita.

e Luotettavuus. Taustajarjestelmén ei pitaisi olla koskaan pois kaytosta. Sen pitaé

pystya toipua virheistd ja tarvittaessa kaynnistyd uudestaan automaatiisesti.

¢ Validointi. Taustajarjestelman pitaisi pystya validoimaan sinne saapuvat pyynnot.

On oltava tapa, jolla esimerkiksi estetéaén sovellukseen paasy ulkopuolisilta.

e Lokitiedot. Taustajarjestelman taytyy pitaé kirjaa sinne saapuvista pyynnagista. Lo-
kitiedostoista voidaan my0s tarkistaa jarjestelméssa sattuneita virheita.

e Sahkoposti. Taustajarjestelman pitaisi pystya lahettaméaan sahkopostiviesti, jos

MillSIGHTS:iin tulee yhteysongelmia.

Tarkein kehityksen suuntaan vaikuttava asiakasvaatimus on REST-arkkitehtuuri. Se maa-
raa koko ohjelman rakenteen seka sen, miten sita kehitettddn. Sen avulla myds valittiin

kaytettavat teknologiat, joilla se ja muut asiakasvaatimukset taytettiin.



3 REST-ARKKITEHTUURI

Taustajarjestelméan ensimmaisena asiakasvaatimuksena oli, etta se noudattaisi REST-
arkkitehtuuria. Tassa luvussa kaydaan ensin lapi REST-arkkitehtuuria yleisesti, jonka jal-
keen tutkitaan, mité tarkoitetaan resurssilla ja resurssimetodeilla. Lopuksi tarkastellaan
REST:in asettamia rajoitteita. Tekstin lahteena kaytettiin Roy Fieldingin kuuluisaa “Archi-
tectural Styles and the Design of Network-based Software Architectures” vaitoskirjaa, joka
julkaistiin vuonna 2000. Fieldingia pidetaan REST-tyylin keksijana.

REST (REpresentational State Transfer) on http-protokollaan perustuva arkkitehtuurimalli
ohjelmointirajapintojen (Application Programming Interface) toteuttamiseen. REST ei maa-
rittele miten rajapinta taytyy toteuttaa kaytanndssd, mutta se antaa sen suunnitteluun oh-
jeita.

Kuvassa 3 on havainnollistava esimerkki asiakkaan ja palvelimen vélisesta tiedonsiirrosta.
Asiakas lahettaa pyynnon, joka voi pitaa sisalladn JSON (JavaScript Object Notation)
merkkijonon, jossa on tarvittavat tiedot, mill& palvelin voi pyynnén kasitella. Asiakaskone
myo6s maarittda kutsussa HTTP (Hyper Text Transfer Protocol) -metodin. Palvelin kasitte-

lee pyynnon ja palauttaa vastauksen niin ikdan JSON merkkijonona.

GET
| I POST | | /\]
PUT
e
DELETE
Client sends a request HTTP methods Server sends a response

Kuva 3 Tiedonkulku palvelimen ja asiakaskoneen valilla (Benharosh 2018)



Tiedonsiirron data formaatti voi olla esimerkiksi XML (Extensible Markup Language) tai
JSON. JSON on helppolukuista ja kevytta. Kuvassa 4 on esimerkki JSON tietoraken-
teesta.

"firstname":
"lastname™: “sukunimi®,
"age": 38,

"location™: {

"city™: "lahti”,
"postalcode™: 15258

Kuva 4. JSON tietorakenne

3.1 Resurssi

REST:ssa informaatiota kutsutaan resurssiksi, jos sille voidaan antaa jokin nimi. Resurssi
voi olla esimerkiksi dokumentti, kuva, véliaikainen palvelu tai resurssikokoelma. (Fielding
2000, 88.) Esimerkiksi "photos” olisi kuvakokoelma ja "photo” yksittdinen kuva. Kuvassa 5
on tehty GET-pyynt6 Postman tydkalulla. Postman on tyokalu, jolla voidaan lahettaa erilai-
sia pyyntdja palveluun. Photos resurssikokoelma tunnistetaan /photos URI:lla (Uniform

Resource Identifier). Yksittdinen kuva tunnistettaisiin /photos/{kuvanid} URI:lla.



. https:/fjsonplaceholder.typicode.com/photos

Headers Body Prereq. Tesis Settings

e
e

Raw Preview Visualize

"albumId”": 1,
"id": 1,
"title™:

"thumbnaillrl®: °

"albumId”": 1,
"id=: 2,
"title™:
"wrl™: "ht
"thumbnailUrl™: °

"albumId": 1,
"id": 3,
"title™: °
"wrl™: "htips:
"thumbnaillrl™:

Kuva 5. GET-pyynto Postman tydkalulla

3.2 Resurssimetodit

Roy Fielding ei koskaan maaritellyt, mita tapaa resurssin manipulointiin on kaytettava.
Han vain maaritteli, ettd tapojen taytyy olla yhtenainen. Verkkomaailmassa resurssien ma-
nipulointiin liitetdan yleensa kasite CRUD (Create, Read, Update, Delete). CRUD-operaa-
tioille on olemassa vastaavat HTTP-metodit. Resurssin luontiin kaytetdan POST-metodia.
Resurssien hakemiseen GET-metodia. Resurssin muokkaamiseen PUT tai PATCH-meto-
dia. Resurssin poistamiseen DELETE-metodia. CRUD ja HTTP vastaavat metodit ovat

esiteltyna kuvassa 6.



HTTP Method CRUD Operation Purpose

GET Read Retrieve the requested records
POST Create Create a new record

PUT Update or Replace Set a value for a record
DELETE Delete Remove a record

PATCH Partial Update Modify a resource

Kuva 6. CRUD ja HTTP-metodit (Naeem 2020)

3.3 Rajoitteet

REST-arkkitehtuuriin kuuluu kuusi Roy Fieldingin maarittamaa rajoitetta, jotka ovat:
e Asiakas-palvelin
e tilattomuus
e valimuistin kayttdminen
e asiakaspalvelin-malli
e Kkerroksittainen jarjestelma
e ladattava koodi

Ainoa vapaaehtoinen rajoite on koodin lataus. Jos sovellus ei tayta mita tahansa muuta

rajoitetta, sita ei periaatteessa pitaisi kutsua REST-rajapinnaksi.
3.3.1 Asiakas-palvelin

Asiakas-palvelin rajoitteen paaperiaatteena on asiakkaan ja palvelimen erottaminen. Talla
tavoin muutokset kayttoliittyméassa eivat vaikuta palvelimen toimintaan ja painvastain.
Merkittavin hyoty onkin se, ettd sovelluksen eri komponenteille annetaan tilaa kehittya it-
senaisesti. Silla myds parannetaan kayttoliittyman siirrettavyytta eri alustojen valilla. Sa-
malla skaalautuvuus paranee, koska palvelimen komponentit yksinkertaistuvat. (Fielding
2000, 78.)

3.3.2 Tilaton toiminta

Tilaton rajoitteella Fielding maarittelee, ettd kommunikaation taytyy olla luonteeltaan tila-
ton. Jokainen pyynt6, joka saapuu palvelimelle, taytyy kasitella yksilona eika minkaan-

laista istuntotilaa pideta ylla palvelimen toimesta. TAma rajoite siirtddkin vastuuta
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enemman asiakkaalle. Asiakkaan viestin on pidettava sisallaan kaikki tarvittavat tiedot,

jotta pyynto voidaan tayttaa.

Tama rajoite parantaa nakyvyytta, koska palvelimen ei tarvitse ottaa vastaan kuin yksi
pyynto, jonka avulla se saa kaiken tarvittavan informaation pyynnon tayttamiseksi. Rajoite
myds lisaa ohjelmiston skaalautuvuutta, koska palvelimen ei tarvitse hallita resursseja
useiden erilaisten pyyntojen vélilla. Rajoitteen hyotyna voidaan pitd&d myos luotettavuuden

kasvua, koska palvelimen on helpompi toipua virheista. (Fielding 2000, 78-79.)
3.3.3 Valimuistin kaytto

Valimuistin kaytté vahentaa tietoverkon kuormaa. Rajoite vaatii, etté palvelimen vasta-
tessa pyyntoon vastaus siséltaa tiedon siitd, voiko dataa sailyttaa valimuistissa. Tallainen
valimuistissa sdilytettava data voisi esimerkiksi olla joku lista, joka ei muutu. Valimuistia
hyodyntamalla voitaisiin kokonaan eliminoida asiakkaan ja palvelimen vélinen tiedonsiirto.
Siten vahennettaisiin samojen pyyntdjen kasittelya palvelimella ja ndin myds palvelimen
kuormitus vahenisi. Valimuistin kaytolla on my6s huonot puolensa. Asiakas ei voi olla

varma, onko sen kayttdma data jo vanhentunut. (Fielding 2000, 80.)

Yhtena hyvana esimerkkiné voidaan pitdé selainten valimuistin kayttda. Verkkosivun ol-
lessa staattinen ei ole mitaan jarkeé hakea sivua aina palvelimelta uudestaan. Kun sivusto
on tallennettu valimuistiin, sivuston nayttaminen kayttajalle on nopeampaa. Nain kayttoko-

kemuksesta tulee miellyttavampi.
3.3.4 Yhtenainen kayttoliittyma

Yhtenainen kayttéliittymé on keskeinen ominaisuus, jolla REST arkkitehtuurimalli eroaa
muista verkkosovellusarkkitehtuureista. Sen ansiosta koko jarjestelman arkkitehtuuri yk-
sinkertaistuu seka interaktioiden nakyvyys paranee. Nakyvyyden paranemisen vuoksi se
kannustaa sovelluksen komponenttien kehitysta itsendisesti. REST: in kayttéliittyméa suun-
nitellaan toimimaan suurissa hypermedia tiedonsiirroissa. Koska tietoa siirretaan standar-

doidussa muodossa, palvelimen kokonaistehokkuus laskee. (Fielding 2000, 81-82.)

Yhtenainen kayttéliittyméa saavutetaan tayttamalla nelja rajoitetta: resurssin tunnistami-
sella, resurssien manipulointi esitysmuotojen (representations) avulla, itse kuvaavat viestit
ja hypermedia sovellustilan moottorina (HATEOAS). (Fielding 2000, 81-82.)

Resurssin pyytaja saa vastauksena resurssin esitysmuodon. Muoto voi olla esimerkiksi
JSON- tai XML-formaatissa. Talla esitysmuodolla kayttdjan on mahdollista manipuloida

palvelimella olevia resursseja. Itse kuvaavilla viesteilla tarkoitetaan sita, ettd jokainen
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viesti pitaa sisallaén tarpeeksi informaatioita, kuinka viesti kuuluu prosessoida. HATEOAS
rajoitteella asiakkaat saavat resurssin tilan bodyn , kyselymerkkijonoparametrien, otsikko-
jen ja resurssitunnisteen avulla. Palvelin valittéda resurssin tilaa bodyn, statuskoodien ja
otsikkojen avulla. Tarvittaessa vastauksessa voi olla myds linkkeja siihen liittyviin resurs-
seihin. (REST Api Tutorial.)

3.3.5 Kerroksittainen jarjestelméa

Kerrostetussa jarjestelméssa ohjelmiston eri komponentit rakennetaan hierarkkisesti ker-
roksiin. Komponentti voivat kommunikoida vain valittomasti ylemmalla- tai alemmalla ta-
solla olevien komponenttien kanssa. Talla tyylilla asetetaan ohjelmiston yleinen arkkiteh-
tuuri ja suositaan riippumattomuutta ohjelmiston osien valilla. Kerroksittaisella tyylilla voi-
daan myo6s kapseloida haluttuja palveluita ja suojata uusia. Harvoin kaytetyt toiminnot voi-
daan siirtaa jaettuun valittdjaan. Palvelukokonaisuuden kuormitusta voidaan myos tasa-

painottaa tietoverkossa ja prosessoreissa. (Fielding 2000, 83)
3.3.6 Koodin lataus

Viimeinen rajoite mahdollistaa asiakasohjelmiston toiminnallisuuden laajentamisen palveli-
melta saatavilla skripteilla. Palautettava skripti voi esimerkiksi olla joku kayttéliittyméa kom-
ponentti. Koska tama rajoite vahentaa ohjelmiston nakyvyytta, se on maaritelty vapaaeh-
toiseksi. (Fielding 2000, 84)

Rajoitteella voitaisiin tehda esimerkiksi asiakasohjelmiston kayttoliittymaan komponent-
teja, jotka olisivat uniikkeja kirjautuneelle kayttajalle. Kayttdliittymakomponentti voisi olla

esimerkiksi painike, jonka tyylin kayttaja voisi muokata ja tallentaa.
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4 KAYTETYT TEKNOLOGIAT

REST-rajapinnan kehitykseen oli valittava teknologia, jolla se toteutetaan. Laadunvalvon-
tasovelluksen mobiilikayttoliittyma oli kehitetty JavaScriptilld, joten taustajarjestelméan to-
teutus samalla kielella tuntui luonnolliselta valinnalta. Rajapinnan kehittdmiseen paatettiin

kayttaa Node.js:a ja Express.js:a.

Tassa luvussa kaydaan lapi kehityksessa kaytettyja teknologioita. Ensimmaisessa alalu-
vussa kaydaan lapi Node.js ajoympéristda ja sitd, miten se toimii. Lisaksi esitelladn Noden
moduulien hallinta jarjestelmaa. Toisessa alaluvussa kasitelladn Express.js sovelluske-
hysta ja sen ominaisuuksia. Kolmannessa alaluvussa tutkitaan, mita tarkoittaa HTTP:n
suojattu versio HTTPS. Neljannessa alaluvussa kuvataan MySQL tietokantaa ja miten sii-

hen otetaan yhteys Node-ajoympadristosta.
4.1 Node.js

Node.js on palvelinpuolen alusta, joka pohjautuu Google Chromen V8 JavaScript-mootto-
riin. Sen kehitti Ryan Dahl vuonna 2009. Se on avoimen lahdekoodin alustariippumaton
ajoaikainen ympaéristo palvelinpuolen ja verkkosovellusten kehittdmiseen. Node.js-sovel-
lukset on kirjoitettu JavaScriptilla, ja niitd voidaan ajaa OS X:ssé&, Microsoft Windowsissa

ja Linuxissa. (Tutorialspoint a). Kuvassa 7 on esimerkki Node.js palvelinkoodista.

B nodejs

port = process.env

ver = http.createServer(| reg
statusCode = 200

console.logi’ running at http://${hostname}:

Kuva 7. Esimerkki Node.js palvelinkoodi
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411 1/O-malli

Node.js kayttaa tapahtumavetoista ei-keskeyttavaa | / O-mallia (non-blocking I / O model),
joka tekee siitd kevyen ja tehokkaan. Ei-keskeyttavassa | / O-mallissa operaatiot eivat
blokkaa toisten operaatioiden toimintaa, vaan ne suoritetaan rinnakkain. Operaatioita voi-
vat olla esimerkiksi tietokannasta tiedon haku tai http-kutsu. Molemmat operaatiot vievat
oman aikansa. Ei-keskeyttavassa | / O-mallissa tietokannan kanssa tehtéava toiminto ei
esta http-kutsun kasittelemista. (Patel 2018.)

4.1.2 Tapahtumasilmukka

Ei-keskeyttavan | / O operaatioiden suorittamisen mahdollistaa tapahtumasilmukka
(Node.js). Kuvassa 8 on esitelty miten Node.js hoitaa synkronisen ja asynkronisen koodin
suorittamisen. Kaikki synkroniset funktiokutsut lisdtédén suoraan kutsupinoon (Call Stack).
Asynkroniset funktiot kayttavat hyvakseen Noden rajapintoja (Node API’'s). Kun asynkroni-
nen funktio on valmis, se lisataan takaisinkutsujonoon (Callback Queue). Tapahtumasil-
mukka (Event Loop) odottaa, etté kutsupino on tyhja, jonka jalkeen se lisaa takaisinkutsu-

jonossa olevan prosessin kutsupinoon. (Roberts 2014.)

console.log('Starting app'); Call Stack Node APls
setTimeout(() => { setTimeout (2 sec)

console.log('Inside of callback'); s g
}, 2000);

setTimeout (0 sec)

setTimeout(() => {

console.log('Second setTimeout');
}, 9);

console.log('Finishing up’);

Event Loop Q

Callback Queue

Kuva 8 Node.js tapahtumasilmukka (Roberts 2014)

4.1.3 Node Moduulit ja NPM

Node.js:n rakenne perustuu moduuleihin. Moduulit ovat kirjastoja, jotka ovat luotu erilaisiin
kayttotarkoituksiin. Niitd voidaan kirjoittaa itse ja niitéd voidaan luomisen jalkeen kayttaa
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muissa Node.js sovelluksissa. Node.js:ssa on sisdanrakennettuja moduuleja, joita voidaan

kayttaa ilman lisdasennuksia.

NPM on maailman suurin ohjelmistorekisteri ja se on myds Node-ohjelmistojen hallinta-
manageri ja asentaja. Rekisteri koostuu yli 800,000 ohjelmistopaketista. NPM pitaa sisal-
lan myds oman komentorivi tydkalun, jota kaytetaan ohjelmistojen lataamiseen ja asenta-

miseen. (W3schools.) Moduulit asennetaan komentorivitydkalulla kuvan 9 mukaisesti.

$ npm install express

Kuva 9 Paketin asentaminen NPM komentorivitydkalulla

4.2 EXxpress.js

Express.js on suosituin Node-verkkosovelluskehys, jolla voidaan kehittdd ohjelmistoraja-
pintoja, verkkosivuja, verkkosovelluksia ja taustajarjestelmia. Express.js:n kehitti TJ Holo-
waychuk. Talla hetkella sita yllapitdd Node.js Foundation ja lukuisat avoimen lahdekoodin

toimijat. (Tutorialspoint 2020)

Express.js tuo lukuisia hyvid ominaisuuksia taustajarjestelman kehitykseen. Laadunval-
vontasovelluksen nékokulmasta tarkeimmaét ovat pyyntojen kasittelijdiden luominen erilai-

sille http kutsuille, seka mahdollisuus lisata valikasittelijoita (middleware).

Express.js itsessddn on minimalistinen kehys, mutta kehittajat ovat luoneet siihen lukuisia
valikasittelijapaketteja, joilla voidaan ratkaista melkein mitka tahansa ongelmat verkko-
sovelluskehityksessa. On olemassa kirjastoja muun muassa evasteille, istunnoille, kaytta-
jan kirjautumisille, URL parametreille, post-datalle ja tietoturvaotsikoille. Kuvassa 10 on

lyhyt esimerkki Express.js sovelluksesta.

= require(”

xpress();

res

"hello world"

app.listen(3600, I

console.log| "app listening on port

Kuva 10. Esimerkki Express.js:lla
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4.2.1 Middleware

Expresskehyksen toiminta perustuu suurimmaksi osaksi valifunktioiden, eli middleware-
funktioden kayttoon. Middleware-funktioilla on kaytdssaa request-objekti, response-objekti
seka next-funktio. Next-funktiota kutsumalla suoritetaan seuraava vaihe. Middleware-funk-
tiossa voidaan esimerkiksi suorittaa koodia, tehd& muutoksia request- ja response-objek-
teihin, lopettaa request-response sykli tai kutsua next-funktiota . On aarimmaisen tarkeaa
huolehtia siita, etta next-funktiota kutsutaan, jos middleware ei lopeta request-response
syklia.

Kuvassa 11 Express-sovellukseen on lisatty middleware-funktio. Middleware-funktio luo-
daan rivilla 4 ja sen parametreiksi maaritelladn request-objekti, response-objekti ja next-
funktio. Funktiossa response-objektiin maaritelladan message ominaisuus, jonka jalkeen

kutsutaan next-funktiota. Middleware ladataan sovellukseen use-funktiolla, kuten rivilla 9
on tehty. Middleware-funktiot suoritetaan siina jarjestyksessé, missa ne on sovellukseen
ladattu. Rivilla 11 palvelimen juureen méaaritelladn GET-pyyntddn vastaus, joka on aiem-

min madaritelty response-objektin message ominaisuus.

s = require(

xpress();

myMiddleware
res.message = "
next();

use(myMiddleware);

listen(38@8e, 1

console.log( “app listening on port

Kuva 11 Middleware

Kuvassa 12 on kuvakaappaus Postman tydkalun kayttoliittymasta. Kuvassa on tehty

pyynto sovellukseen, josta on saatu middleware-funktiossa asetettu viesti.
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No Environment
localhost3000

Untitled Request

b localhost:3000

Params Auth Headers

DESCRIPTION

Pretty Raw Preview Visualize

Hello from middleware

Kuva 12. Postmanilla tehty GET pyynt6

4.3 HTTPS

HTTPS (englanniksi Hyper Text Transfer Protocol Secure) on HTTP-protokollan ja
TLS/SSL-protokollan yhdistelma. Sita kaytetaan tiedon siirron suojaamiseen. Suojaus ta-
pahtuu kayttamalla sertifikaattitiedostoja, jotka pitavét sisalladn muun muassa kryptauk-
seen ja dekryptaukseen kaytettavat avaimet. Kuvassa 13 on yksinkertaistettu esitys asia-
kas- ja palvelinkoneen avainten vaihdosta. Asiakas lahettéa viestin palvelinkoneelle, jonka
jalkeen palvelin vastaa asiakkaalle sen julkisella avaimella. Asiakas luo istuntoavaimen ja
kryptaa sen palvelimen antamalla julkisella avaimella. Sen jalkeen palvelin dekryptaa vies-
tin palvelimen yksityisella avaimella. Avainten vaihdon jalkeen kaikki lahetetty data on

suojattu.

Sertifikaateilla voidaan halutessa varmistaa, etta onko se kone, jonka kanssa nyt halutaan
kommunikoida, juuri se, joka se vaittdd olevansa. Seka lahettdja, ettd vastaanottaja voi
halutessaan vaatia toisen osapuolen identiteetin todentamista, ennen kuin mitddn muuta

dataa aloitetaan ottamaan vastaan.
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SSL Encryption (HTTPS)

Client Server A
D — D o=
> {. ;_—_»
@ Send Public Key Private Key
= 5 - < o B 2 3'
= _ r:;:. —
Generate Session-Key Decrpyt Data by using
243 and encrypt it > the Private Key and read
with the Server's Session-Key 243. Now, |
Public Key know our secret! We can
start exchanging encrypted
data

Transfer begins. All data is encrypted
with Session-Key 243,

& >
sid-500.com

Kuva 13. HTTPS kommunikointi (Patrick Gruenauer 2019)

Tiedonsiirrossa kaytettavat avaimet sailytetaan sertifikaattitietostoissa.
4.4 MySQL

MySQL on avoimenlahdekoodin, relaatiotietokannan hallinta ohjelmisto (Relational Data-
base Management System). Tietokanta yksinkertaisuudessaan on kokoelma jasenneltya
tietoa. Relaatiotietokanta tarkoittaa, etté tietojoukkoon tallennetut tiedot on jarjestetty tau-
lukoiksi. Taulukot voivat siséltéa riippuvuuksia toisiinsa. Muutamat isot sovellukset, kuten
Facebook, Twitter, YouTube, Google ja Yahoo kayttava MySQL:a tietojen tallentamiseen.
(Dwika 2020)

Node.js ja MySQL tietokannan yhteys tehdaan siihen tarkoitetulla moduulilla. Moduuli

asennetaan syo6ttamalla konsoliin kuvan 14 mukainen komento.
% npm install mysgl
Kuva 14 MySQL asennus

Kuvassa 15 on kirjoitettu koodiesimerkki yhteyden muodostamisesta. Rivilla 10 tietokan-
taan tehdaan kysely, jossa haetaan kaikki viestit viesti taulukosta. Konsolissa nédkyy saatu

viesti.
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mysql = require(m ]
pool = mysql.createPool({
connectionLimit: 18,

password:

database:

error, results, fi
if (error

console.log| 'Me : : ', results[8].messag

Kuva 15. MySQL yhteys Node.js:lla
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5 TAUSTAJARJESTELMAN TOTEUTUS

Taustajarjestelma toteutettiin noudattaen REST arkkitehtuurityylia. Sovellus ja rajapinnat

tehtiin Node.js:lla ja Express.js:lla.

Testaamiseen tarkoitettu virtuaalikone ja valityspalvelin oli jo valmiiksi asennettu Azure-
pilvipalveluun. Virtuaalikoneen kayttojarjestelména oli Windows 10. Ty0 aloitettiin asenta-
malla palvelimelle tarvittavat ohjelmistot. Vaaditut ohjelmistot olivat MySQL-tietokannan-

hallintajarjetelmé& ja Node.js. Namé& asennukset sujuivat ilman sen suurempia ongelmia.

Kehitystyota helpottamaan ja parantamaan palvelimelle paatettiin asentaa myds TypeSc-
ript ohjelmisto. TypeScriptilla tuodaan vakio JavaScriptiin lisaominaisuuksia. TypeScript

koodi muunnetaan ajettavaksi JavaScript koodiksi.

Lukujen rakenteessa pyritddn noudattamaan samaa kaava, kuin miten data kulkee jarjes-
telméssa eri komponenttien lapi. Ensimmaisena esitella&n koko sovelluskokonaisuuden
datankulku ja katsotaan, mita asioita piti tehda ennen itse sovelluskoodin kirjoitusta. Tie-
donkulun rakenteen esittelyn jalkeen kaydaan lapi itse taustajarjestelmasovelluksen toteu-

tetusta ja tarkastellaan, miten jotkin asiat toteutettiin koodi nékdkulmasta.

5.1 Datan kulku

Yksi tarkeimmista asioista sovelluksen kehityksessa on varmistaa sen tietoturvallinen to-
teutus. Sovellusta ajetaan Azuren pilvipalvelun yksityisessa verkossa. Jotta taustajarjes-
telmaan saisi yhteytta mobiilikayttéliittymasta, oli niiden véliin luotava valityspalvelin. Vali-
tyspalvelin toimii tiedon valittdjana mobiilisovelluksen ja taustajarjestelman valilla. Talla ta-

voin saadaan koko jarjestelma kokonaisuuteen luotua lisaturvaa.

Kuvassa 16 mobiilikayttoliittymasta lahteva viesti saapuu vélityspalvelimelle, Nginx tarkis-
taa muun muassa onko lahettdjan IP tunnettu. Jos viesti hyvaksytaan, niin sen jalkeen
viestin vastaan ottaa Apache24-ohjelmisto, joka hoitaa kommunikoinnin taustajarjestel-

man kanssa.
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]

Mobile client
Backend Server

Kuva 16. Proxy

Valityspalvelin oli suurimmaksi osaksi jo konfiguroitu lukuun ottamatta IP-rajoituksia ja ser-
tifikaatteja. Tarvittavat HTTPS sertifikaatit luotiin Rauten omalla sertifikaatin luontiohjel-

mistolla, joita Apache24 kayttda kommunikointiin taustajarjestelmén kanssa. IP rajoitusten
ja sertifikaattien takia voidaan olla melko varmoja, etté taustajarjestelmaan saapuvat vies-

tit ovat tunnetusta lahteesta.

Kuvassa 17 on esiteltyna tiedon kulku koko jarjestelma lapi, paatelaitteesta Mill-
SIGHTS:iin. Kuvassa mobiililaitteelta lahetetaan mittausdataa taustajarjestelman valitys-
palvelimelle. Taustajarjestelmésta data lahtee mittaajan yrityksen Mill[SIGHTS valityspal-

velimelle, josta se paaty yrityksen MillSIGHTS raportointijarjestelmaan.
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MIllSIGHTS 1 MillSIGHTS 2 MillSIGHTS 3

Kuva 17. Datan kulku

5.2 Mittausten vastaanottaminen ja tallentaminen

Jokaiselle palvelimen vastaanottamalle pyynnélle taytyy tehda erilaisia toimintoja. Ensim-
maiseksi palvelimen taytyy validoida pyynnon sertifikaatti. Taustajarjestelméa konfiguroi-
daan siten, etté vain oikeutettua sertifikaattia kayttamalla lahettdjan pyynnot kasitellaan.
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HTTPS-moduulia hyddyntamalla Express saatiin ajettua HTTPS palvelimena. Ensimmai-

sena askeleena oli importoida koodiin Express- ja HTTPS-moduuli (Kuva 18).

Kuva 18. Express- ja HTTPS-moduuli

Kaytettyja sertifikaatti tiedostoja oli kolmea eri muotoa. Pem-tiedosto pitdd muun muassa
sisallaan tiedon varmenteen omistajasta (Certificate Authority (CA)). Crt-tiedosto sisaltaa
itse allekirjoitetun sertifikaatin ja Key-tiedosto sen yksityisen salausavaimen. Palvelin ase-
tettiin kuuntelemaan ymparistdmuuttujiin maaritettya porttia, kayttden edella mainittuja
sertifikaatteja (Kuva 19). Talla tavoin palvelin hyvaksyy vain salatun yhteyden kautta tule-
vat viesti ja joiden sertifikaatit ovat palvelin sertifikaattien pari.

options: https.Se

ca: fs.readFileSync({process.env.55L_
requestCert: 3
rejectUnauthorized:

https (options, app).listen(process.env.SERVER PORT,
on port ${process.env.SERVER_PORT}"

Kuva 19. HTTPS-palvelin

Sertifikaatin validoinnin jalkeen pyynt6 ohjataan oikeaan reittiin.
5.2.1 Reititys

Palvelimella on nelja paareittia, login, measurements, users ja companies. Ensimmainen
kayttajan kayttama reitti on Login, johon kayttaja lahettaa kirjautumis- pyynnén halutes-
saan kirjautua jarjestelméan sisaan. Kirjautumis- pyynnossé kayttaja lahettaa JSON objek-

tin, joka pitda sisallaan kayttajan kayttajanimen ja salasanan. Kayttajanimi ja salasana
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tarkistetaan tietokannasta ja jos niita vastaava rivi I0ytyy, kayttaja saa palautus viestissa

tokenin. Tokenia ja sen validointia k&yd&an tarkemmin lapi seuraavassa luvussa.

Measurements-reittid kaytetdan mittausresurssien manipulointiin. Users ja Companies-
reiteilla kayttaja voi manipuloida kayttaja- ja yritys resursseja, silla oletuksella, ettd hanen
kayttajaoikeutensa siihen riittavat. Kaikki Reitit tehtiin yksittaisiksi moduuleiksi, jotka tuotiin
paaohjelmistoon (Kuva 20).

rt login from "
C measurements

Kuva 20. Reititys-moduulit

5.2.2 JWT kayttajan autentikointi

Sovellukseen tulevat viestit validoidaan jo sertifikaattien avulla, mutta tama ei yksinaan
riita. Erilaisten kayttgjatasojen hallitseminen taytyy tehda mahdolliseksi. Retitit ja resurssit
taytyy pystya suojaamaan, ettei esimerkiksi tavallinen kayttaja pysty lisddmaan tai poista-
maan muita kayttajia, vaan sen pystyy tekemaan vain paakayttajat. Kevyt ja sopiva rat-
kaisu tdhan oli JWT:a (JSON Web Token) kayttava validointimenetelma.

JWT on avoin standardi, joka maarittelee kompaktin ja itsenéisen tavan tietojen turvalli-
seen lahetykseen osapuolten valilla JSON-objektina. JWT-voidaan allekirjoittaa salaus-
avaimella tai kayttamalla julkista/yksityista avainparia. Allekirjoitus tehdaan RSA- tai
ECDSA-algoritmilla. (JWT.io)

Token koostuu kolmesta osasta, jotka ovat: otsikko (header), tietosisaltd (payload) ja alle-

kirjoitus (signature).
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Otsikko-osa koostuu yleensa kahdesta osasta. Tokenin tyypistd, joka on JWT ja allekirjoi-
tus algoritmista (Kuva 21). Algoritmi voi olla HMAC SHA256 tai RSA.

"alg”: "HS256",

"typ": "JWT'
}

Kuva 21. JWT-otsikko (JWT.io)

Tietosisalto voi sisaltaa useitakin eri asioita, mutta tdrkeimmat naista ovat esimerkiksi, to-
kenin vanhentumisaika ja data, joka usein pitda sisdllaan joitakin kayttajan tietoja (Kuva
22).

Kuva 22. JWT-tietosisaltd (JWT.io)

Allekirjoitus luodaan kayttamalla koodattua otsikkoa, tietosisaltdd, salausavainta ja algo-
ritmia, joka on maaritelty otsikossa. Kuvan 23 esimerkissa kaytetddn HMAC SHA256 al-

goritmia.

HMACSHAZ 56 (
baset4UrlEncode( header) + "."

base64Ur1Encode( payload),
secret)

Kuva 23. JWT-allekirjoitus (JWT.io)

Otsikko, tietosisalto ja allekirjoitus koodataan Base64 merkkijonoksi, ennen sen palau-

tusta kayttajalle. Lopullinen koodattu token on muotoa Xxxxx.yyyyy.zzzzz. Kuvassa 24
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sovellukseen on tehty kirjautumis- pyyntd, josta on saatu vastauksena token.

POST v | hupsi/flocalhost:3000/login
Params Authorization Headers (6 Body Pre-request Script Tests Set
Body Cockies Headers (7 Test Results
Pretty Ra Preview Visualize SON - E
1
2 "token": "eylhbGci0ilIUzIINiIsInRScCIEIkpXWC1D,

ey11c2WyI3p7ImlkIjoyMiniZmlyc3RuYW11T joiUnF1dGUiLCIsYXN@bmFtZ5ISIk]
JAYMTE3MzK1FQ, yOitkNd3PKmPVHP2pZEs_N6iAL_widfKLzaC74BuRSA™

Kuva 24. Kirjautuminen

Sovellukseen asennettiin jsonwebtoken kirjasto. Asennus tehdéaéan syoéttamalla konsoliin

kuvan 25 mukainen komento.

$ npm install jsomuebtoken

Kuva 25 jsonwebtoken kirjaston asennus

Asennuksen jalkeen kirjasto tuodaan haluttuun moduuliin (Kuva 26, rivi 1). Sign-metodiin
maaritellaan kryptattava tietosisaltt ja salausavain. Sign-metodi palauttaa tokenin, jonka

kayttaja saa kirjautumisen yhteydessa.

require( " jsonwebtoken");

jwt.sign({ payload:

Kuva 26 Esimerkki jsonwektoken kirjaston kaytésta

Kun kayttaja on kirjautunut onnistuneesti ja saanut oman tokenin, han on valmis lahetta-
maéan oman mittauksensa. Han tekee POST-pyynntn, measurements-paétepisteeseen.
Ennen tietojen tallentamista tietokantaan, suoritetaan middleware funktio (kuva 27), joka
tarkistaa ensin sisdltaako sen header authorization kentén ja onko sen sisélla token. Jos
tokenia ei l0ydy pyynt6on vastataan 401 statuksella, joka tarkoittaa, ettei kyseisella kaytta-
jalla ole oikeuksia. Jos token Ioytyy, sen salausavainta verrataan sovelluksen kayttdma&an

avaimeen. Jos vertaus onnistuu, token puretaan, josta saadaan kyseisen kayttajan tiedot.
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verifyToken(req: express.

n", err);
res.sendStatus 491 ;

jwt.decode { json:
req.user d.user;
next ;

Kuva 27. Tokenin tarkistus

5.2.3 Mittausten tallentaminen

Mobiilikayttoliittymasta piti pystya ottamaan ja lahettamé&én kuvia. Yhteisen paétoksen mu-
kaan kuvat lahetetdan POST-viestin imagekentassa koodattuna base64-merkkijonoksi.
Jos kuvaa, ei ole, niin imagekentta on null. Ennen mittaustietojen tallennusta tietokantaan,

sovelluksen taytyy tarkistaa, sisaltddkod mittausdatan imagekenttd mitédén tietoa (Kuva 28).

if (body.image !==
companyname ;
companyname
Now =
‘

imageSaver("

!

{companyname}\\${now} . *, body.image);

body.image = ° {now}.jpg” ;

Kuva 28. Kuvan valmistelu tallennukseen.

Jos kuva loytyy, se tallennetaan palvelimelle sille maarattyyn paikkaan. Nimeamiskaytan-
ndssa paatettiin noudattaa tyylia yritys/aika. Ajalla varmistettiin, ettei kuvien nimet
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koskaan ole samat. Kuvat tallennettiin fs-moduulin asynkronisella writefile-funktiolla (kuva
29).

t { writeFile }
t logger from "

g imageSaver(path: g, basebd: string} {
writeFile( $#{path} , basetd4, "b ', lerr {

arr

logger.error

Kuva 29. Kuvan tallennusmoduuli

Kun POST-pyynt0 on lapaissyt sertifikaatti- ja JWT validoinnit, sek& kuvankasittely tehty,
se voidaan tallentaa tietokantaan. Tietokanta sisaltda 3 mittataulua, lahettamattomat-, la-
hetetyt- ja epdonnistuneetmittaukset. Taustajarjestelméén saapuvat mittaukset tallenne-
taan lahettamattomat mittaukset-tauluun. Epéonnistuneisiin mittauksiin luetellaan sellaiset
mittaukset, jotka ovat vajaita ja joita MillISIGHTS ei hyvaksynyt vastaanotettavaksi. Kaik-
kien taustajarjestelman tekemien validointien jalkeen tallaisia mittauksia ei pitaisi tietokan-

nassa olla, mutta taulu paatettiin tehda varmuuden vuoksi.

On tarkeaa, etta tietokantaan tehtavat kyselyt tehdaan asynkronisesti, jotta esimerkiksi tal-
lentamisen odottaminen ei blokkaa muiden toimintojen suorittamista. Sen vuoksi tallennus
tapahtuma toteutettiin kayttdmalla JavaScriptin Promiseja. Promise on luonteeltaan
asynkroninen. Promisella voi olla kaksi lopputulosta. Se voi olla joko taytetty (englanniksi
fullfilled) tai hylatty (englanniksi rejected). Promise, eli lupaus taytetd&n kutsumalla re-
solve-funktiota ja hylatdan kutsumalla reject-funktiota. Kuvassa 30 tietokantaan tehdaan
kysely. Tassa tapauksessa kysely on mittauksen tallentaminen. Jos mittauksen tallentami-

nen onnistuu, resolve-funktiota kutsutaan success parametrilla. Jos tallennus jostain
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syysta epaonnistuu, reject-funktiota kutsutaan error parametrilla, joka pitaa sisalla MySQL
virhekoodin.
return Promise( resolve, reject

pool.query sql, [JSON.stringify(body), user.companyid], (err, results
if {err) {

IError ponse error: { code: err.code } };
reject{error);
o -1- T s

s: { count: results.affectedRows } };

Kuva 30. mittauksen tallentaminen

Promisen tulosta odotellaan, jonka mukaan kayttajalle palautetaan vastaus (Kuva 31). Ku-
vassa tietokantaan tallennusfunktion eteen lisataan await maare, jolloin lopun koodin suo-
ritus lakkaa siihen asti, kunnes kyseinen funktio on saatettu loppuun. Jos lisddminen on-
nistuu kayttgjalle, palautetaan tieto tallennuksen onnistumisesta. Jos Promise hylataan,
suoritetaan catch lohko siséltdma koodi, jossa kayttdja saa vastauksena status koodin

500. Virhekoodi tallennetaan virhelokitiedostoon.

IUser = req.user;
results = await db.saveMeasurementToUnsentTable req.body, user ;
rn res.json results;
error

. error "measur ts ', error;
res.sendstatus 588 ;

Kuva 31. Try-catch-lohko

5.3 Mittausten lahetyssilmukka

Oli toteutettava tapa, jolla jokainen lahettaméatdn mittaus saadaan lahetettyd oikeaan mit-
taajan yrityksen MillISIGHTS osoitteeseen. Lahetyksen taytyi olla erillinen tapahtuma, joka
ei suoraan liity REST-toimintoihin. Taman vuoksi mittausteen Iahettdmiseen tehtiin "com-

municator’ -moduuli.

Jokainen taustajarjestelman tietokantaan tallennettu mittaus, sisaltaa "isSent” kentan.

Kentan tietotyyppi on boolean. Jos arvo on tosi, se tarkoittaa, ettd mittaus on l&hetetty
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onnistuneesti MillSIGHTS: iin ja jos se on epatosi, mittausta ei ole viela lahetetty. Jotta
mittaus voidaan syo6ttaa lahetyssilmukkaan, sitd ennen taytyy tarkistaa, onko tietokan-

nassa lahettadmattdomia mittauksia.
5.3.1 Lahettdmattdmien mittausten tarkistaminen

Lahettamattomien mittausten tarkistus tehdaan itsenaisena funktiona, joka on erillaan
muusta sovelluksen toiminnasta. Kuvassa 32 on luotu lahettamattomien mittausten tarkis-
tusmoduuli. Rivilla 5 olevalla muuttuja pitda sisallaan tiedon siité, onko edellisten mittaus-
ten prosessointi valmis. Rivilla 7 "checkUnsentMeasurements” -funktio maéaritellaéan
asynkroniseksi, jotta se ei estd muun koodin suoritusta sovelluksessa. Rivilla 11 tehdaan
kysely tietokantaan, onko siella yhtaan l&hettdmattomia mittauksia. Jos mittauksia l16ytyy,
suoritetaan silmukka (rivi 13), joka kay lapi jokaisen mittauksen ja hakee sen mittauksen
yrityksen tiedot, jonka jalkeen "sentDataToMillSights” -funktiota kutsutaan sen mittauksen
tiedoilla.

tndex.ts
/ in .
ndDataToMillSights
ort logger f Sy
checking = 2

checkUnsentMeasurements =

ompanysMillurlAndCertificate(measurement.companyid);

sendDataToMillSigh
ME

(error)
info(er

checking =

info(

t = checkUnsentMeasurements;

Kuva 32. Lahettamaéattomienmittausten tarkistusmoduuli
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5.3.2 Lahetys MIlISIGHTS: iin

Mittausdatan lahetys MillSIGHTS: iin tapahtuu kolmen eri pyynnén avulla. URI:n alkuosa
on muotoa mis/data. Lahetys tapahtumana koostuu kolmesta eri pyynnésta, cansend,
send ja isdone. Cansend pyynndlla varmistetaan, ettéa kyseinen MillSIGHTS-palvelin on
valmis ottamaan pyyntdja vastaan. Send pyynndssa lahetetdan itse mittausdata, josta
saadaan vastauksena ticket numero. Isdone pyynnélla tarkistetaan, ettd onko mittausdata
varmasti saapunut perille ja onko esimerkiksi sen tallentaminen tietokantaan onnistunut.

Isdonea kysytaan send -pyynnésta saadulla tiketti numerolla.

Edella mainitut kolme pyynt6a suoritetaan mainitussa jarjestyksessa. Sovelluksen taytyy
pystya sailyttamaan toimintansa, vaikka nama pyynnot epaonnistuisivat. Jokainen pyynt6
suoritetaan maksimissaan viisi kertaa ja jokaisen epaonnistuneen yrityksen jalkeen pide-
taan kymmenen sekunnin tauko. Jos mika tahansa pyyntd epaonnistuu 5 kerran jalkeen,

silmukasta poistutaan.
“isdone” -pyynnosta voidaan saada vastauksena nelja eri statusta. Statukset ovat:
e OQOinvalid
e 1 received
e 2 success
e 3error
e 4 dublicate

Invalid-status tarkoittaa, etté kyseista ticketti numeroa ei ole olemassa. Received-status
tarkoittaa, ettd data on vastaanotettu, mutta sité ei ole vield kasitelty. Success-status tar-
koittaa, etté4 data on vastaanotettu ja se on kasitelty. Error-status tarkoittaa, etta kasittelyn

aikana tapahtui virhe. Dublicate-status tarkoittaa, etté tietokannassa on duplikaatti rivi.

Kuvassa 33 on kuvakaappaus taustajarjestelméan lokitiedostosta, johon on kirjattu yksittai-
sen mittauksen koko lahetystapahtuma. Lokitietojen kerddminen ja sailyttdminen on tar-
keda. Niiden implementointia kaydaan lapi seuraavassa luvussa.

: cansend value for 545 is true, times asked 1

: send id for 545 is 1, times asked 1
: isDone status for 545 is 1, times asked 1

: isDone status 1 (received) waiting 18 sec and asking again...
: isDone status for 545 is 2, times asked 2

Kuva 33. Lahetyssilmukan lokitiedot
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5.4 Lokitiedot

Yksi asiakasvaatimuksista oli, etta taustajarjestelmassa pidetddn sen toiminnasta lokitie-
toja. REST: in kaltaisessa sovelluksessa on hyva pitéaa kirjaa esimerkiksi siita, mita ja mil-
loin pyynt6ja on vastaanotettu ja onko ne taytetty vai hylatty. On myds hyva tietaé, onko
syy hylkaamiseen ollut asiakkaan syyta vai taustajarjestelmén. Virheiden sattuessa kehit-
tajan on hyva nahda tiedoston polku ja tiedoston rivi missa virhe on tapahtunut. Node-ajo-
ympaéristossa on lukuisia tapoja pitaé lokia. Perinteisin tapa on console.log tai console.er-
ror. Nailla lokitietoja voidaan tulostaa konsoliin. Niiden kayttd on hyvéksyttavaa kehitysvai-
heessa, mutta niita ei pitaisi kayttaa, kun sovellus siirtyy tuotantoon, koska ne ovat synk-

ronisia funktioita. (Express.js)

Taustajarjestelméassa paatettiin kayttamaan Winston ohjelmistoa, jonka kayttda esitellaéan

seuraavassa alaluvussa.

5.4.1 Winston

Winston ohjelmisto yksinkertaistaa lokitietojen kirjaamista tiedostoon ja se toimii asynkro-
nisesti. Kuvassa 34 on Winstonin konfigurointi koodi. Logger olio luodaan Winstonin
“createLogger” -metodilla. CreateLogger-metodiin syotettaan parametrina yksi asetusolio.
Asetusoliossa maaritellddn muun muassa missé formaatissa lokiriveja kirjoitetaan ja mihin

tiedostoon ne tallentuvat.
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{ createLogger, format, transports } from '

lo ~ = createlLogger({
level: Fo™
format: format.combine

format.timestamp({ format: "DD-MM-YY
format.metadata({ fillExcept: ["me
format.printf(({info) f

out = “3{info.timestamp info.lev

return out;

. ]
transports: |
tr

Kuva 34. Logger-moduuli

Kayttaja voi maarittaa lokitiedoille eri tasot. Tasoja voi olla esimerkiksi info, error, warn

jne. Kuvassa 35 on esimerkki infotason kirjauksesta.

rer. info("info viesti"};

Kuva 35. Winston infotaso
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5.5 Sahkopostin lahetys

Yksi asiakasvaatimus oli sahkopostin l&hetys. Sovelluksen pitaa lahettad sahkdpostia
paakayttajalle, jos MilISIGHTS: iin ei saada muodostettua yhteytta lahetyssiimukassa.
Sahkopostia lahetetaan, jos yhteytta ei ole saatu muodostettua viiden kerran jalkeen. S&h-
kopostin lahetys tehtiin Nodemailer-moduulilla. Nodemailer asennetaan syéttamalla kon-
soliin "npm install nodemailer”. Asennuksen jalkeen moduuli tuodaan projektiin kuvan 36

mukaisesti.

import nodemailer from "nodemailer™;

import Mail from "nodemailer/lib/mailer”;
Kuva 36. Nodemailer:in tuonti

Nodemailer:in tuonnin jalkeen, luotiin uudelleenkaytettava kuljetusolio, johon mariteltiin
SMTP:n (englanniksi Simple Mail Transfer Protocol) tuottaja ja kirjautumis- tunnukset
(kuva 37).

client = nodemailer.createTransport({
host: "smtp.sendgrid.net”,
auth: {
user: process.env.EMATIL USER,
pass: process.env.EMATL PASS,

JLJ

1Y -
Ir»

Kuva 37. Nodemailer "kuljetusolio”

Lopuksi tehtiin "sendEmail” -funktio (kuva 38), jota kutsumalla lahetetaan sahkoposti

"message” -parametriin maaritetylla viestilla.
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from:
to: v
subject: "wiestin

text: message,

“ror, info:

Kuva 38. Sahkopostinl&hetysfunktio

Sahkopostia pitaa lahettad, jos esimerkiksi “cansend” -pyyntd epaonnistuu viisi kertaa. La-
hetys-silmukassa kutsutaan "sendEmail”’-funktiota ennalta maaratylla viestilla (kuva 39,
rivi 111).

¥ 1
canSendResponse = await canSend(millurl, port, ca, pfx, passphrase);
1 {error) {
.error{error);
canSendResponse =
}
timesCanSendAsked++;

it (canSendResponse !==
if (timesCanSendisked ;
sendEmail dFailEmailm
reject("c d failed 5 tin

1
J
await sleep(1@688);

} while (canSendResponse !==
Kuva 39. cansend-silmukka

5.6 Sovelluksen ajo Windows Servicena

Sovellusta ajetaan Windowsin Servicend. Sen ajamiseen kaytettiin "Quick Window Ser-

vice” -moduulia. Moduuli asennetaan syottamalla konsoliin kasky "npm install gckwinsvc”.
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Windows Service luodaan kuvan 40 mukaisesti. Ensimmaisena konsoliin syotetaan ko-
mento "qckwinsvc”, jonka jalkeen sovellus kysyy muun muassa, milla nimella Service luo-
daan ja suoritettavan ohjelmiston polkua.

> gckwinsve

prompt: Service name: Hello

prompt: Service description: Greets the world

prompt: Node script path: C:\my\folder\hello.]js

prompt: Should the service get started immediately? (y/n): vy
Service installed.

Service started.

Kuva 40. Quick Windows Service (Npmjs 2020)

Kun Service on luotu, se ilmestyy Windows Service valilehteen (kuva 41). Valilehdella

Servicen voi kdynnistad, pysayttaa tai kdynnistaa uudestaan.

QCAppRestAPI MName Description Status Startup Type Log On As
) Backend for QC Application Running  Automatic Local Syste...
- uali indows Audio Vid... Quali indows Audio Video Experien... anua ocal Service
Stop the senvice Quality Windows Audio Vid... Quality Windows Audio Video Experi Manual Local Servi
Restart the service : R . ) ) X .
&} Radio Management Service  Radio Management and Airplane Mode... Disabled Local Service
Q;RdAgent Running  Automatic Local Syste...
Description: o ‘€, Remote Access Auto Conne.. Creates a connection to a remote netw.., Manual Local Syste...
Backend for QC Application . - . - . . .
& Remote Access Connection... Manages dial-up and virtual private net.. Running  Automatic Local Syste...

Kuva 41. Windows Service ikkuna
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6 JOHTOPAATOKSET

Raute halusi kehittaa laadunvalvontasovelluksen, joka koostuu mobiilikayttéliittymasta ja
sen taustajarjestelmasta. Taustajarjestelmaan kehitettiin myoés hallintapaneeli, jolla mit-
taustietoja, kayttdjia ja yrityksia voidaan muokata. Tyon laajuuden vuoksi, se jatettiin lopul-
lisesta raportista pois ja keskityttiin vain taustajarjestelmén rajapintaominaisuuksiin ja mit-

taustietojen lahettdmiseen MillSIGHTS:iin.

Taustajarjestelma kehitettiin Express.js sovelluskehyksella. Silla oli helppoa ja nopeaa

luoda sovelluksen paatepisteet.

Taustajarjestelma pyrittiin toteuttamaan REST-arkkitehtuuri tyylilla ja se voidaan katsoa
onnistuneeksi. Opinnaytetydn tuloksena oli kevyt ja helposti skaalattavissa oleva tausta-

jarjestelma.

Opinnaytety® prosessi eteni suunnitelmien mukaan. Prosessin aikana tuli useita uusia
ominaisuuksia, joita toimeksiantaja halusi lisata taustajarjestelmaan. Alun perin tyon piti
olla yksinkertainen REST-rajapinta, jonka kanssa mobiilikayttoliittyméa kommunikoi ja jo-
hon mittaukset tallennetaan. Sen laajuus kuitenkin nopeasti kasvoi hallintapaneelin ja Mill-

SIGHTS kommunikaattorin muodossa.

Taustajarjestelméan ja mobiilikayttoliittyman kehitys jatkuu. Téalla hetkella koko laadunval-
vontasovellusta valmistellaan testi kayttoon Koskisen puutuotetehtaalle. Sovellusta tullaan

muuttamaan saadun palautteen ja kehitysehdotusten mukaan.

Haastavinta ty6ssa oli ehdottomasti lahetyssilmukan luonti. Siinad oli niin monta asiaa, jota
piti ottaa huomioon. Piti muun muassa kommunikoida Mill[SIGHTS: in kanssa, erotella eri
yrityksen mittausdatat ja sertifikaatit, seka kaikki piti tehda asynkronisesti, jotta sovellus

toimii tehokkaasti. Lisdhaastetta toi isdone-statusten vuoksi tehtavat ohjaukset.
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