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Opinnaytetyon tavoitteena oli selvittdad, kuinka mobiililaitteet voivat virtaviivaistaa
tyontekoa monella eri alalla muun muassa vahentamalla paperin kayttoa ja teke-
malla ty6tehtavia langattomasti. Mobiililaitteissa on otettava erityisesti huomioon
tietoturvaan seka kayttajakokemukseen liittyvat ongelmat.

Naihin ratkaisuna otettiin tutkittavaksi kaksi eri mobiililaitteiden hallintasovellusta:
Microsoftin Endpoint Manager ja Cisco Merakin Systems Manager. Naiden ohjel-
mien toimintoja verrattiin toisiinsa seka testattiin niiden toimivuutta. Kayttajako-
kemusta tutkittiin kaytettavyystestauksella, johon osallistuvia haastateltiin koke-
muksesta.

Suoritin opinnaytetyoni Ellappi Oy:lla osana hanketta, jonka tarkoituksena oli
suunnitella ja luoda toimiva mobiiliymparist6, joka tukee henkilokohtaisia laitteita
seka tyopaikan tarjoamia laitteita. Lopputuloksena paadyttiin suunnittelemaan
ohjeistukset, jotka ovat edellytyksena kayttajille.

Aiheesta herasi myos kysymys, kuinka tata voisi mahdollisesti soveltaa myos tie-
toteknisen alan ulkopuolella erilaisissa ty6tehtavissa. Tutkimukseen liittyva haas-
tattelu auttoi minua ndkemaan eri nakokulmasta, mita kaikkea on otettava huo-
mioon mobiililaitteen kaytosta.
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KAYTETYT LYHENTEET

AD Active Directory, Microsoftin tietokantapalvelu
BYOD Bring Your Own Device, organisaatio sallii henkilokoh-
taisen laitteen kayton tehtavissa.

MDM Mobile Device Management, mobiililaitteiden hallinta



1 JOHDANTO

Olin kiinnostunut tydnteon tehostamisesta mobiililaitteiden avulla, koska mobiili-
laitteet ovat mielestani mahdollisia edellakavijoita tietotekniikan alalla. Mobiililait-
teiden suoraviivaistamista voi myos soveltaa muillakin aloilla, ja se voi helpottaa
etatyoskentelya. Ellappi Oy aloitti viime jouluna suunnitellun hankkeen, jonka aja-
tuksena on uusia Rovaniemen toimipisteen konekanta Solinum Oy:n kanssa (Ry-
tilahti 2020). Opinnaytetydni tarkoituksena on toteuttaa tama hanke ja raportoida
sen eteneminen, mihin ratkaisuihin paadyn ja miksi. Kayn lapi myds mihin kayt-
totarkoitukseen laitteet ovat ja minkalaisia ohjelmia niissé kaytetaan.

Ellappi Oy on sahkdurakointiyhtid, joka on toiminut vuodesta 1999 alkaen ja pal-
velee nykyaan Pohjois-, Keski- ja Itd-Lapissa (Ellappi Oy 2020). Solinum Oy taas
on vuonna 1990 alkanut IT-alan monitoimiyritys Sodankyl&assa ja toimii tana pai-
vana myds Rovaniemelld, Utsjoella ja Ivalossa (Solinum Oy 2020).

Aloitin opinnaytetydn selvittamalla, miten laitteita voisi hallita etdélta ja kuinka eri
ratkaisut eroavat toisistaan tassa tapauksessa. Hankkeessa oli jo paatetty, etta
kaytettavat laitteet olisivat tabletteja, matkapuhelimia sekd kannettavia tietoko-
neita, joita hallittaisin MDM-sovelluksen avulla ja ettd tabletit olisivat mahdolli-
sesti jaetussa kaytdssa. Mobile Device Management eli MDM tarkoittaa ohjelmis-
toa, jolla voi yllapitaa tietoturvaa mobiililaitteissa eri méaaritteilla (Peters 2020).
Liitteess&a 1 on esimerkki, kuinka MDM:n avulla voi maarittdd mita lukitustapaa
mobiililaitteessa kaytetddn. MDM:n kayttbonotossa on aluksi selvitettava, mita
laitteita lisataan hallintaan. Taman jalkeen konfiguroidaan, miten lisattavat mobii-
lilaitteet toimivat kaytdssa, mita sovelluksia laitteelle sallitaan ja mita kayttooi-
keuksia laitteelle on. Jarjestelman tietoturva on pidettdva myos ajan tasalla. Lo-
pulta suunnitellaan kayttdonottaminen ja haluttujen laitteiden lisaéaminen. Seuraa-

vassa kuviossa 1 on esitetty MDM:n kayttéonoton prosessi.
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Kuvio 1. MDM:n kayttéonoton prosessi (Ragsdill 2018)

Jatkoin hanketta tekemalla demon, joka nayttaisi tabletin toiminnan kahden ver-
kostoasentajan kaytossa. Tatd demoa on tarkoitus esitella Ellapille mahdollista
palautetta varten. Demossa pitaisi tulla esille, miten tablettia voi hallita etaalta ja
kuinka suoraviivaistettu sen kayttd on aiempaan verrattuna. Tabletissa tulisi olla
sovellukset tiedonvaihtoon, tuntikirjauksiin, navigointiin, pdytékirjojen ja tarkas-
tuksien tekemiseen. Niilla pitdisi pystya myos kirjautumaan henkilokohtaisella
profiililla, jolla on omat kirjautumistiedot valmiina sovelluksissa. Tdma helpottaisi
kayttoa useamman henkilén valilla. Vaihtoehtoista ratkaisua pitdé kehitelld, jos
profilointi ei ole mahdollista tabletilla. Etéahallinnalla pitaisi pystya rajoittamaan,

mité sovelluksia kayttaja voi asentaa.

Demossa on myQs otettava huomioon, kuinka helposti kaikki toiminnot voidaan
implementoida taysin uuteen laitteeseen ja voiko niita ottaa kayttdon henkilékoh-
taisissa laitteissa ongelmitta. Kayttajan pitaisi pystya mahdollisesti vaihtamaan
henkilokohtaisen seké tydpaikan kirjautumistietojen vélilla vaivattomasti. Tasta
olisi tarkoitus siirtyé testaamaan, kuinka tydtehtavien suorittaminen onnistuu mo-

biililaitteella.



Testaus suoritetaan kaytettavyystestauksen menetelmalld, koska siitd saa hyvin
selville, voiko laitteella suorittaa sille tarkoitettuja tehtavia. Kaytettavyystestauk-
sessa osallistujaa pyydetaan suorittamaan tehtava tai tehtavia samalla, kun tut-
kija kiinnittdd huomiota testaajan kayttaytymiseen ja miten tehtava suoritettiin
(Moran 2019). Tutkimukseni testauksessa vahintdan kaksi henkilod kayttaisi sa-
maa laitetta, jotta saataisiin mahdollisimman monipuolista palautetta laitteen kay-
tostad. Testauksen aikana ja sen jalkeen kayttdjien kokemusta selvitetdan puo-

listrukturoidulla haastattelulla, jossa tulee olla vahintaan seuraavat kysymykset:
- Kuinka laite toimi sille tarkoitetuissa tyotehtavissa?

- Milla tavalla laitteen kayttd oli aikaisempaa tapaa helpompi/vai-

keampi?
- Puuttuiko laitteesta jotain tarkeda?
- Mita haluaisit muuttaa eniten laitteen toiminnasta?

- Toivomuksia/ideoita kenttatydn tehostamiseen tietoteknisin rat-

kaisuin?

Kysymyksien on tarkoitus antaa vapaamuotoisia vastauksia. Tiedonkeruun vali-
diteettia ja reliabiliteettia voidaan parantaa kysymalla neuvoa ja palautetta haas-

tateltavilta jo ennen testauksen aloittamista (Vehkalahti 2014, 40).

Tasta olisi sitten tarkoitus jatkaa tekemalla palautteeseen liittyen muutoksia ja
lopulta olla valmis suunnitelma kaytt6onottoon. Loppuvaiheessa jarjestelmén pi-
taisi olla suunniteltu siten, ettd uusien laitteiden lisddminen jarjestelmaan ja kayt-
téonotto olisi mahdollisimman vaivatonta. Tydpaikan mobiililaitteissa tulisi olla
turvamaaritteet, joilla kayttajat voivat todentaa, ennen kuin voivat kayttaa tyéhon

tarkoitettuja ohjelmia, seka suojaus laitteen katoamiselle tai varastukselle.



2 MDM-OHJELMISTOJEN VERTAILU

Vertailu suoritettin Samsung Tab A -tabletilla luomalla siihen Admin-kayttgja,
jolla kokeiltiin Ciscon Meraki Systems Manageria sek& Microsoftin Endpoint Ma-
nageria kokeilulisensseilla. Kayttojarjestelmaksi valittin Android, joka on vuo-
desta 2013 lahtien ollut suosituin kayttojarjestelma mobiililaitteissa (Shanhong
2020). Molempia sovelluksia verrattiin toimintojen perusteella seka testattiin eri-

laisilla kayttajatapauksilla, joita voisi mahdollisesti tulla esille kaytannodssa.

2.1 Meraki

Cisco Merakin System Manager on pilvipohjainen ratkaisu mobiililaitteiden hallin-
taan ja tukee Windows-, macOS-, iOS-, ChromeOS- sekd Android-kayttojarjes-
telmia verkon kautta. Lisattyja laitteita voi hallita joko verkkosivulta tai erillisella
mobiilisovelluksella. Meraki-ominainen toiminto on laitteiden rajoittamista maari-
tettyjen sijaintien valille "Geofencingin” avulla, joka voi auttaa laitteen paikanta-
misessa katoamisen tai varkauden tapahtuessa seka kayttajan datasiirron hallit-
semista. Sovellusta hallitaan yhdella kayttajalla, joka toimii jarjestelméanvalvo-

jana. On tosin myds mahdollista lisata uusia kayttajia eri oikeuksilla.

Merakia testattaessa laite voitiin kirjata Merakiin joko tyoprofiilina, laiteomistajana
tai Samsungin omalla Knoxilla. Laiteomistajan eli Device Ownerin muodossa Me-
rakilla voi hallita kaikkia sovelluksia ja asetuksia laitteessa. Paadyin menemaan
tyoprofiililla, koska se sopii tdhan kayttotarkoitukseen parhaiten. Tyodprofiilissa so-
vellukset seka asetukset ovat erilliset normaalista kayttajaprofiilista. Kaikki kayt-
tajaprofiilit ovat kdynnissd samaan aikaan, joten liian monen profiilin luominen
hidastaa laitetta. Jarjestelmavalvojan lisaksi kaksi kayttajaprofiilia toimii viela il-
man hidastusta. Muiden kayttéjien hallinnointi jarjestelmavalvojalla on rajoitettu

tabletilla pelkastaan kayttdjan uudelleen nimeamiseen seka poistamiseen.

Android-kayttojarjestelman versiosta 5.0 lahtien Android-puhelimet tukevat use-
ampaa kayttajaprofiilia (Maring 2020). Samsung tukee tata toimintoa, mutta ei tue
rajattuja profiileja, joilla voi paattdd mitd sovelluksia muilla kayttdjilla on. Loin
kaksi testikayttajaa tabletille, jolla testaan sovellusten seké asetuksien vieritta-
mista adminilta toisille kayttajille (Liite 2).
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Jatin aluksi asentamatta Merakia muille kayttajille, jotta saisin selville toimivatko
paakayttdjan aseukset muilla ilman sitd. Kokeilemalla pakottaa lukitus aloitus-
nayttéon saatiin selville, ettd yhdella profiilia maaritellyt rajoitukset eivat vaikuta
muihin profiileihin. Android 9:std eteenpain tehdysta muutoksesta, joka eristaa
jokaisen kayttajaprofiilin toisistaan laitteella, kayttajille jaettuun kansioon ei ole
mahdollista paasta kasiksi ilman roottausta (Sharkey 2008). Roottauksella tarkoi-
tetaan paasemistd Androidin jarjestelmavalvojan oikeuksiin, mikd perustuu Li-
nux-kayttojarjestelman toimintoon (Hildenbrand 2020). Tyo6profiililla tehdyt maa-
ritteet myos kantautuvat vain tyoprofiiliin asennettuihin sovelluksiin seka ty6épro-
fiilin omaan asetusikkunaan. Tabletti ei kaynnistyessa kysy avainta aloitusnay-

tossd, vaan vasta sitten kun kayttaja kaynnistaa ohjelman tyoprofiilista.

Turvallisin ratkaisu olisi saada sovellukset, jotka on tarkoitettu pelkastaan tyo-
kayttoon taman suojauksen taakse jokaiselle kayttajalle. Ilmoitusten lahettaminen
ei ndy myoskaan muilla kayttajilla, koska niilla ei ole Merakia asennettuna. Mera-
killa maaritellyt sovellukset ja asetukset vaativat nailla nakymin sita, ettd Meraki

on asennettuna kaikille kayttajille Samsung-tabletissa.

Seuraavaksi testasin asentamalla yhdelle kayttajista Merakin ja luomalla sille
myos tyoprofiilin. Esteena tassa tuli virhe epaonnistuneesta tyoprofiilin maaritta-
misesta (Liite 3). Sitten testasin poistamalla tyoprofiilin Admin-kayttajasta ja yritin
ottaa kayttoon tyoprofiilin toisella kayttajalla, mika antoi saman virheen. Tasta
paatellen tyoprofiileja ei voi samalla laitteella olla useampia ja pelkastaan Admin-
kayttajalla voi olla tyoprofiili. Tyoprofiili on rajoitettu ainoastaan paakayttajalle.
Taman lisaksi jokaisella kayttajalla on oma instanssi sovelluksista, mika estaa
Merakin maarityksien tulemasta voimaan muilla kayttajaprofiileilla. Helpoin tapa
kiertda tama olisi asentaa jokaiselle kayttajalle Meraki Systems Manager ja liséata

kayttajat dashboardille samalla laitteella.

Ratkaisu tosin olisi epakaytanndllinen, koska kaikki sovellukset ja maaritteet pi-
taisi ottaa erikseen kayttoon kirjautumalla yksitellen kaikilla tabletin kayttajapro-
fiileilla. Toinen vaihtoehto on pitda ainoastaan yhta kayttajaprofiilia, jonka kanssa
voi tulla testausvaiheessa ongelmia, jos useampi henkild kayttda samaa laitetta.
Kolmas vaihtoehto on luoda merkin dashboardille monta omistajaa, mutta tata

kautta tehtyja kayttgjia ei voi lisata samaan laitteeseen. Samalla kayttajalla voi
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tosin olla monta laitetta tatd kautta. Seuraavassa kuviossa 2 on esimerkki lisé-
tyista kayttajista Merakin Systems Managerin kayttoliittymaan. Laitteesta nékee

mallin, kayttojarjestelman, yhteyden seka paivamaara laitteen lisdamiselle jarjes-

telmaan.

’ Status Modo! 0s Connectivity Enroliment Date ¥

1 Xoom Androd 4.0.4 C———1§W Sep 14 07:47

2 Nexus 7 Andeoid 4.4.1 - § 0 Sep 131453

3 MBSSS Ancroid 23,5 e | Sep 13 08:45

4 & MacBook Pro 08 X 10.8.1 BN 1 Sep 10 0922

MacBook Pro 0S X 1081 BT = Sep 07 1501

9 4.1 ThinkPad X220 Win 7 Pro 8P 1 Z Sep 06 1035

10 Pad3 0S80 =] Sep 06 1132

Kuvio 2. Esimerkki lisatyista kayttajista (Meraki 2020)

Rajauksien testauksessa tuli vastaan yksi iso ongelma Merakin kaytossa: ase-
tusprofiilien maarityksessa ohjelma tabletin puolella lakkasi vastaamasta koko-
naan, mika vaati ohjelman uudelleenasennusta. Viimeisin muutos asetusprofiiliin
oli verkkoselain Chromelle automaattinen suosikkien lisaaminen seka etusivun

muokkaus, jonka vieminen tabletille ei onnistunut.

2.2 Intune

Testauksen jalkeen otin Microsoftin Endpoint Managerin verrattavaksi. Imple-
mentoinnissa oli mahdollista rajata maaritteet joko laitekohtaisesti tai kayttajakoh-
taisesti Microsoft Azure Active Directoryn kautta. Maaritteiden viemisessa laittee-
seen ei tullut vastaan ongelmia. Sovelluksien pakottamisessa tuli ongelmaksi sen
hitaus. Useamman sovelluksen asentaminen samaan aikaan ei ollut mahdollista,
koska laite lakkasi vastaamasta. Endpoint manager tukee myds conditional ac-
cessia, eli ehdollista paasya. Esimerkkitapauksessa kayttaja kirjauduttuaan tyo-
sahkdpostiin pyydetadn vaihtamaan salasanaa laitteessaan. Tama ei edellyta

kayttajia asentamaan erillisia sovelluksia toimiakseen, koska saanndét voivat olla
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sidottuna kayttajan tilille. Seuraavassa kuviossa 3 on esimerkki lisatyista kaytta-
jistd Microsoftin Endpoint Managerin kayttoliittymaan. Laitteesta ndkee mallin,

kayttojarjestelman, yhdistyneisyys seka paivamaara laitteen lisaamiselle.

Microsoft Azure R Search resources, services, and docs writer@intunedocs.o..

[
MICROSOFT

Home > Microsoft Intune > Users - All users

Create a resource Users - All users X
Microsoft - Azure Active Directory
# Home
« == New user = New guest user +++ Mare
=] Dashboard All users
) Name Show
All services Deleted users ‘ Kearch by name or emait All users hd
FAVORITES
Password reset NAME USER NAME USER TYPE SOURCE
Microsoft Intune l L User settings
Cathy admin@intunedacs.o... Member Azure Active Directory
Intune L.
- Activity co can loo... Guest Microsoft Account
£ All resources
D Ssign-ins ) ) . -
Emily Franklin emilyf@intunedocs.o... Member Azure Active Directory
a#/ Resource groups
i\ Audit logs
. App Services @ writer writer@intunedocs.on... Member Azure Active Directory

Troubleshooting + Support
#> Function Apps g2

X Troubleshoot
= sQL databases

“ New support request
A&F Azure Cosmos DB PP A

B virtual machines

‘ Load balancers

Kuvio 3. Esimerkki AD kayttgjista Endpoint Managerissa (Microsoft 2019)

Samsung Tab A:lle asennettiin Company Portal, joka on edellytys laitteen lis&dmi-
seen Endpoint Manageriin. Laitteen lisaamisessa tuli ongelmia, kun tabletti lak-
kasi vastaamasta prosessin aikana, syotti virheen kayttdoikeudesta ja Endpoint
Managerissa laite ilmestyi tuntemattomana. Ongelma ratkesi, kun tabletin kayn-
nisti uudelleen ja prosessi aloitettiin alusta.

Tata lukuun ottamatta ohjelman toiminnassa ei tullut vastaan virheita. Tabletille
luotiin testattavaksi yksinkertaiset turvallisuusmaaritteet. Compliance policyn
avulla laitteelle sallittin paasy maaritettyihin sovelluksiin vain, jos laite tayttaa
kaikki vaatimukset. Tassa tapauksessa, jos tabletissa ei ole uusinta versiota
Android kayttojarjestelmasta, laite menettdd padsyn maaritettyihin sovelluksiin.

Conditional access jatettiin testauksesta pois sen haasteellisuuden vuoksi.

2.3 Demonstraatio

Demon tekemisessa tuli suurimmaksi ongelmaksi profilointi. Mahdollisista vaih-

toehdoista laiteomistajan muodossa ei voi luoda toista profiilia ja tydprofiililla
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toista kayttajaa ei voi lisata MDM:iin. Taméan vuoksi sovellus lisataan kaikille kayt-
tajille. Sovelluksien asennuksessa ei ollut esteita ja ne toimivat MDM:n kautta
ongelmitta. Profiilin konfiguraatiolla voi muun muassa laittaa maaritelmét naytén
lukitukselle seka rajoittaa tabletin toimintojen kuten kameran kaytt6a. Haluttavia
toimintoja demonstraatioon oli kaksi kayttajaprofiilia jarjestelmavalvojan lisaksi,
kameran kuvien suoraan lahettdminen pilvipalvelimeen seka sovellukset poyta-

kirjoille, ty6turvallisuushavaintojen ja tyotuntien kirjaamiseen.

Demossa tuli ongelmaksi sovellusten seka asetusten kayttbonottaminen muille
kayttajille Samsungin tableteissa. Jokaisen kayttajan on kaynnistettava Meraki ja
pidettava tabletti valmiustilassa, jotta kaikki maaritykset tulevat kayttoon. Tama
on otettava huomioon, kun testauksesta on siirrytty loppuvieritykseen ja halutaan
kaikkien laitteiden kayttoonoton olevan helpompaa. Merakin kokeilulisenssi, joka
kestaa yhden kuukauden myds ehti paattya taman aikana.

2.4 Testaus

Aloitin testaamalla, kuinka mobiililaite toimi jaetussa kaytdssa kenttatdissa. Tes-
taukseen osallistuivat projektipdallikkd sahkoverkon puolelta seka palvelupaal-
likko liittym&puolelta. Pidin palaverin haastateltavien kanssa, jossa selitin tes-
tauksen laajuuden. Taman jalkeen he ottivat laitteen testattavaksi. Testauksessa
kesti 14 paivaa. Haastattelussa tuli esille, etta laitteesta puuttui mahdollisuus sah-
koiseen allekirjoitukseen (Liite 4). Ongelmana olivat myds hidas kayttajanvaihto
seka vaatimus kirjautua jarjestelméavalvojalla, jos laite kdynnistyy uudelleen. Tab-
letin kaytossa ei muuten ollut ongelmia ja tabletin kaytté helpotti tyétehtavien te-

kemista.

Tabletin testauksessa tuli myds vastaan, mitd on otettava huomioon, etta kaytta-
jalla ei ole epéaselvyyksia laitteen toimivuudesta. Ennen testauksen alkua pide-
tyssa palaverissa kaytiin myos lapi, mita laitteella voi tehda kenttatyossa. Kaytta-
jan vaihtaminen mobiililaitteella ei ollut itsestdan selvaa testaajille. Tama voi joh-
tua siitd, etté kyseinen toiminto ei ole selkeasti esilla laitteessa (Liite 2.) Useampi
kayttaja heratti myos kysymyksia testaajilta siita, taytyyko kayttajan kirjautua ulos
laitteesta aina, jos toinen kayttaja tarvitsee laitetta hetkeksi.
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2.5 Loppuunvienti

Loppuunvienti tapahtuu vaiheittain. Aluksi valmiit maaritteet otetaan kayttoon
muutaman kayttajan tydpuhelimella. Vieritys jatkuu riippuen siitd, tuleeko kay-
téssé ongelmia tai millaista palaute on kayttgjilta. Maaritteet ovat mahdollisimman
vahan tunkeilevia, jotta ne eivat vaikuttaisi tydontekoon. Kayttajia voi myos kehot-
taa henkilokohtaisesti esimerkiksi vaihtamaan salasana kerran vuodessa. Samaa
salasanaa ei saa kayttaa eri sovelluksissa, eikd se saa siséltaa toistuvia merk-

keja.

Etahallinnan mahdolliseksi vaihtoehdoksi pohdittiin, miten tydntekijoitd ohjeiste-
taan puhelimien ja tablettien kayttsta, miten mobiililaitteita saa kayttda, miten
niitd hallitaan ja mita kayttgjilta odotetaan. Kayttaja haluaa turvamaaritteiden ole-
van mahdollisimman vahan tiella, sen sijaan oma jarki olisi tarpeeksi riittava.
Tyontekijoilta pyydettaisiin allekirjoittamaan salassapitositoumus seka ohjeistus
tabletin kaytolle. Tapauskohtaisesti kayttajalla voi olla henkildkohtainen mobiili-

laite tai tyokayttoon tarjottu laite.

2.6 Loppupaatokset

Mobiililaitteisiin siirtymisessa on otettava paljon huomioon kayttajan kokemuksen
seka edellisten menetelmien vaihtamisen kannalta. Vaihtaminen voi aluksi hidas-
taa samojen tdiden tekoa sen verran, etta vaihto ei tunnu kannattavalta. Tyoteh-
tavien luonne voi myods tehda mobiililaitteen kaytostd hankalaa tai kayttgjalla ei

saata olla aiempaa kokemusta tablettien kaytosta.

Merakilla ja Endpoint Managerilla on omat vahvuutensa ja heikkoutensa. Molem-
mat ovat verkkopohjaisia, mika johtaa viiveeseen, kun laitteeseen haluaa tehda
muutoksia. Meraki oli kayttéonoton ja yllapidon nakékulmasta helppokayttdinen
yksinkertaisemman kayttoliittyman ansiosta. Merakiin siséltyy myods mittava lait-
teiden seuraaminen ja raportointi. Lisensoinnin prosessissa seka tuessa on tosin
parannettavaa erityisesti nopeuden kannalta. Meraki myds oletuksena seuraa
laitteen sijaintia, mik& on otettava huomioon yksityisyyden kannalta, erityisesti jos
jarjestelmaan lisaa BYOD:ta. Endpoint Manageri on mahdollista integroida suo-
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raan Azure Active Directoryyn ja Conditional Accessin kanssa kayttajilta ei vaa-
dita ylimaaraisia vaiheita laitteiden lisddmiseen jarjestelmaan. Kayttoliittyma hal-
linnan nakdkulmasta ei ole aloittelijaystavallinen ja dokumentaatio on hyvin laaja,

mik& vaatii pitempiaikaista perehtymistéa toimintaan.

Molempien ratkaisujen implementoinnissa tulisi ottaa huomioon, mille kayttaja-
ryhmalle tulisi ottaa kayttoon mitkakin maaritteet. Turvallisuuden kannalta liian
tiukat saanndot voivat johtaa esimerkiksi siihen, etté kayttaja onnistuu nollaamaan
laitteen vahingossa (Mearian 2019). Yllapidon suhteen on otettava huomioon,
montako henkiléa tarvitaan vastaamaan hallinnan yllapidosta. Liian monta hen-
kilod vastuussa hallinnan yllapidosta tarkoittaa, ettda on vaikeampi tietdd mita

muutoksia jarjestelmééan on tehty.

Mobiililaitteiden kaytt6on painottamisella on myos otettava huomioon kayttajan
digitaalinen lukutaito. Digital Literacylla, eli digitaalisella lukutaidolla viitataan
kayttajan kykyyn ymmartaa ja soveltaa digitaalista sisaltéa, johon kuuluuvat
muun muassa sosiaalinen media seka verkkoalustat kuten markkinapaikat. Nuo-
remmalla sukupolvella taméa on yleensa kehittyneempi, koska mobiililaitteet ovat
paljon yleisempia nykyaéan ja alypuhelimia on alettu kayttamaan paljon varhai-
semmassa iassa (DNA Oyj. 2020). Vanhemmalla sukupolvella taas a@lypuhelimen
kayttd on alkanut todennakdisesti paljon myéhemmin seka matkapuhelimet olivat

paljon yleisempiéa kuin alypuhelimet.

3 HAASTATTELU

3.1 Toteutus

Haastattelu suoritettiin kahden viikon jalkeen kaytettavyystestauksen alkami-
sesta. Sille sovitussa ajassa oli otettava huomioon testaajien aikataulu, koska
haastattelu pidettiin tydopaivan aikana ja haastattelun pituudeksi varattiin tunti.
Haastattelu pidettiin Ellappi Oy:n neuvottelutilassa, jossa ei ollut muita Ellappi
Oy:n tyontekijoitd ja kesti pituudeltaan puoli tuntia. Kysymykset ja vastaukset
nauhoitettiin koferenssikaiuttimella kayttden Windows 10-kayttojarjestelméan aa-

ninauhuria ohjelmana.
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Testaajat tiesivat etukateen ennen kaytettavyystestauksen aloittamista, mita ky-
symyksia puolistrukturoidussa haastattelussa on. Kysymykset kaytiin 1api yksitel-
len ja haastateltavat saivat vapaasti vastata kysymyksiin. Haastattelun jalkeen oli
keskustelu toisen kaytettavyystestauksen jarjestamisesta. Lopuksi paadyttiin sii-
hen, ettd keskityttaisiin sen sijaan MDM:n ohjelmiston testauksen jatkamiseen.

3.2 Tulokset

Haastattelussa tuli ilmi, kuinka vahaisella selityksella testaajilla ei ollut vaikeuksia
vaihtaa tabletin kayttoon tyontehtavissa, vaikka heilla ei ollut aiempaa koke-
musta. Tama voi johtua siitd, etta alypuhelimet, joissa on samanlainen kayttoliit-
tyma ovat osana jokapaivaista elamaa. Vuonna 2019 yli viisi miljardia ihmista
kayttavat mobiililaitteita, joista noin puolet kayttavat alypuhelimia (Silver 2019).
Koska tabletit kayttavat valmistajan mukaan yleensa samaa kayttojarjestelmaa
kuin alypuhelimessa, monia toimintoja voi soveltaa myos tabletin kaytossa.

Haastattelun jalkeen kéavi ilmi myds, etté laitteen salasana, jota testaajia kehotet-
tiin muuttamaan aikaisemmin, pysyi samana. Koska salasanan vaihto ei testauk-
sella ollut pakollinen on mahdollista, etta sita ei pidetty tarpeellisena. Salasanan
vaihtaminen on tosin tarkedd hyvan tietoturvan edellytyksend, mutta vaatimus
vaihtaa salasana liian usein on taas haitallinen toimivuuden kannalta. Kayttajat
todennakoisemmin voivat unohtaa salasanan tai kayttaa liian yksinkertaisia sala-

sanoja.

4 POHDINTA

Tutkimuksen tavoitteena oli selvittdd, kuinka saataisiin helppokayttdéinen mobii-
liymparistd, miten siita hyotyy tydssa ja miten tata voitaisiin soveltaa muillakin
aloilla. Tutkimus alkoi keskeneraisen hankkeen pohjalta, jossa oli valmiiksi rajattu
milla laitteella sekd ohjelmistolla luotaisiin testiymparistd. Rajauksiin kuului myds
tietoturvan ja ohjelmistojen hallinta seka mobiililaitteiden maarittaminen niille tar-

koitettuihin tydtehtaviin.

Henkil6kohtaisena tavoitteena projektin alussa oli saada valmiiksi jarjestelma, jo-
hon uusien mobiililaitteiden lisd&minen olisi helppoa ja vaivatonta. MDM-sovellus

sitten ottaisi kayttoon laitteelle tarkoitetut tietoturvaan liittyvat asetukset riippuen
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siitd, kuuluuko mobiililaite esimerkiksi toimistotehtéviin tai tydmaalla tydskente-
lyyn. Jos tdhan tavoitteeseen ei paasta, toinen tavoite on suunnitella, mita kaik-

kea on otettava huomioon, kun ottaa mobiililaitteen tyokayttoon.

En onnistunut suunnittelemaan valmista MDM-ohjelmistoa kayttéonotettavaksi
sovitussa ajassa. Tama johtui aikaisemman MDM-ohjelmien kokemuksen puut-
teesta, joten suunnittelin sen sijaan ohjeistukset mobiililaitteen kaytdsta tydpai-
kalla. Ellappi Oy sekéa Solinum Oy antoivat palautetta tarvittaessa ja hyvaksyivat
lopullisen ohjeistuksen. Ohjeistukset toimivat suuntaa antavana, mika hyodyttaa
Ellappi Oy:t4, kun alypuhelimia ja tabletteja otetaan tyokayttoon joko kayttdjien

tai Ellappi Oy:n omistamana.

Mobiililaitteisiin painottamisella voi olla hydtya muillakin kuin tietotekniikan alalla.
Kaikki tyohon liittyva dokumentaatio voi olla taysin sdhkoisend, mika vahentaisi
paperin kayttod, seka olisi mahdollisesti helpommin saatavilla ja paremmin orga-
nisoitu. Tyotehtavat, jotka suoritetaan etaalla tydpaikasta hyotyvat langattomista
laitteista ja verkkoyhteyksistd. Kommunikointi tydpaikan ulkopuolella myds on toi-

mivampaa mobiililaitteilla.

MDM-ohjelmistossa on viela kehitettavaa tulevaisuuden kannalta. Ohjelmisto
voisi mahdollisesti tukea oheislaitteiden integrointia. Kun kayttajan mobiililaite li-
sataan jarjestelmaan, se voisi saada yhteyden maaritettyihin skannereihin tai tu-
lostimiin. Yhdistettyjen oheislaitteiden maara voisi riippua siita, mitk& maaritteet
mobiililaitteeseen on asetettu.

Mobiililaite, joka on jaetussa kaytdssa voisi myds olla paremmin tuettu tAméanhet-
kisissda MDM-ohjelmistoissa. Kaikki mobiililaitteet eivat valttamatta tue useampaa
kayttajaprofiilia, mutta ohjelmisto voisi lisata laitteeseen erillisen kirjautumisen.
Talla tavalla laitteessa voisi olla eri asetukset riippuen siitd, kuka on kirjautunut
laitteeseen. Lukitusndytdon muokkaaminen voi tosin olla mahdotonta joissain

kayttojarjestelmissa, joten parempia ratkaisuja voi myos olla.

Tutkimus on ollut minulle kaiken kaikkiaan opettavainen. Ennen tutkimusta mi-
nulla ei ollut aiempaa kokemusta mobiililaitteiden etahallinnasta ohjelmiston
avulla, joten eri vaihtoehtojen testaamisessa riitti haastetta. Haastattelun kautta

sain mydos eri nakokulman kayttdjakokemuksesta ja millaista on vaihtaa vanhasta
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menetelmasta uuteen. Alasta huolimatta on tarkeaa suunnitella etukateen mobii-

liymparistd, jotta mobiililaitteiden kayttéonotto tydssa sujuisi ongelmitta.
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LITTEET

Liite 1. Kuvio, esimerkki MDM:lla tehdyista rajauksista. Kayttajalla on mahdollista

muuttaa lukitustapaa, muttei voi ottaa sita pois paalta tietoturvasyista.

Liite 2. Kuvio, esimerkki useammasta kayttajastad Samsungilla ja niiden vaihtami-

sesta lukitusnaytdssa.

Liite 3. Kuvio, tyoprofiilin maaritys android-kayttojarjestelméssa kenellekaan
muulle kuin admin kayttajalle luo kyseisen virheen. Tama oli yksi vaikuttava te-

kija, miksi jaettu tablettien kaytto ei ollut hyva ratkaisu.

Liite 4. Kuvio, virhe laitteen lisdéamisen aikana. Virhe vaati tabletin tyhjentadmisen

eika virhetta pystytty toistamaan uudelleen.

Liite 5. Haastattelun tiivistelma. Haastateltavien nimet jatetdén mainitsematta.
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Liite 1.

=

11337 =l =

< Nayton lukituksen tyyppi

Pyyhkaisy o

Kuvio
Keskitasoinen suojaus, Nykyinen lukitustapa

PIN-koodi

Keskitasoinen tai tehokas suojaus

Salasana
Tehokas suojaus

Ei mitaan (i ]

Valitse lukitustapa. Jos unohdat, miten suojatun kansion lukitus poistetaan, voit nollata
lukitustavan Samsung accountisi avulla.
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Liite 2.

SIM-korttia ei ole - Vain hatapuhelut

Teemu Kuusijarvi ‘

9.29 - 8
ke 27. toukokuuta usivarisiz (@)

Lisaa vieras
3 p

Poista lukitus pyyhkadisemalla
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Liite 3.

Yrityksesi tuen on maaritettava kayttooikeuden kayttoa
varten

Yrityksesi tuki ei ole antanut sinulle kayttooikeutta taman
sovelluksen kayttamiseen. Pyyda apua yrityksesi tuelta tai yrita

mydhemmin uudelleen.

SAHKOPOSTITUKI OK
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Liite 4.

Profiilin maaritys epaonnistui.

Tyoprofillin méarittdminen epdonnistui. Ota yhteytta yrityksesi
IT-osastoon tai yritd myohemmin uudelleen.

OK
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Liite 5.

Teemu: ... testasitte, kuinka kayttajaprofiileilla voi suoraviivaistaa mobiililaitteiden
kayttoa kenttatyoskentelyssa. Kuinka laite toimi sille tarkoitetuissa tyotehtavissa?

H1: ... minun kaytéssani pelasi aivan hyvin ... en ole kauheasti tablettia tydmaalla

kayttanyt aikaisemmin ... mutta kylla se ajo sen asiansa...

H2: ... itsellakdan ei ole tableteista niin paljon kayttokokemusta... se, mita ty6teh-
tavissa kaytettiin... tydmaatarkastuksissa ja... tyoturvallisuushavaintojen kirjaami-
sessa ... se toimi kylla mallikkaasti ja ... edesauttoi sita tydskentelya silla tyo-

maalla, ettei tarvitse papereita erikseen siella pyoritella ja sdhkdpostin kayttoa.

Teemu: ... millaista sitten tuo jaettu laitteen kaytto oli aikaisempiin menetelmiin

verrattuna?

H1: ... &sken sanoin jo niin tuota... aikaisempaa kayttoa tuollaista jaettua laitetta
ei ole tullut paljoa kaytettya mutta... toimi, ja se kayttajavaihto nyt oli ehka joten-
kuten hidasta, mutta jos siind nyt sen muutaman sekunnin odotteli niin... aivan

toimiva ratkaisu.
Teemu: Okei... tuliko esille jotain, selkeita puutteita, laitteesta?

H2: Jos kehityskohteita viela haluttaisiin vieda eteenpain, niin sahkoista allekir-
joitusta vois miettia noihin tarkastuspoytéakirjoihin mitéd asentajat tuolla kentalla
tekee ja sitten tyOmaitten aloituksessa kaytetaan... perehdytyslomakkeita niin
naitten perehdytyslomakkeitten sahkdinen allekirjoitus voisi olla hyva kehitys-
kohde vielda mutta aika oli rajallinen, nii ei paasty vield naita viemaan tassa vai-

heessa eteenpain.

Teemu: Olisiko sitten teilla erikseen toivomuksia tai ideoita kenttatyon tehostami-

seen tietoteknisin ratkaisuin?

H2: Joo, taisi tulla tuossa &sken ... mitd vois ehka kehittaa ... ja tietenkin tietoturva

sitten on se ykkdsprioriteetti kanssa ... jos siina oli kayttajat erikseen ja... niitten
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vaihtaminen on, on tietoturvallista niin tuota kaikki kylla, kaikki kylla toimi mallik-
kaasti.

Teemu: ... joo, eipé tassa ole muuta, kiitos haastattelusta.
H1: Kiitos.

H2: Kiitos, Kiitos.



