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Taman opinnaytetyon tarkoituksena oli paivittdd Kanta-Hameen sairaanhoitopiirin kayttéval-
tuusjarjestelman sisaltta, jotta organisaation kayttévaltuuksien hallinnointi vastaisi parem-
min organisaation tarpeita. Kayttévaltuusjarjestelman avulla hallinnoidaan sairaanhoitopiirin
henkilokunnalle jaettavia kayttdoikeuksia muun muassa tydasemille ja eri jarjestelmiin. Kayt-
tovaltuushallinta koskee lahes koko henkildstda, jarjestelman toiminta heijastuu sairaanhoi-

topiirin jokapdaivaiseen toimintaan.

Opinnaytetydssa perehdyttiin kayttovaltuushallintaan tietosuojan ja tietoturvan nakokul-
masta. Henkilotietojen kasittelystd saadetaan tietosuojalainsdadanndélla. Tietosuojalainsaa-
dantéd on EU:n yleisella tietosuoja-asetuksella (EU 2016/679) ja sita tasmentavalla tieto-
suojalailla (2018/1050) uudistettu tietojarjestelmien kehitysta vastaavaksi. Taustaosuu-

dessa kasitelladan myos kayttdvaltuushallintaa ja kayttovaltuushallintajarjestelman toimintaa.

Kayttovaltuusjarjestelman sisallon paivitystarvetta lahdettiin tarkastelemaan joidenkin tie-
dossa olleiden ongelmatilanteiden ja kehitystoiveiden perusteella. Opinnaytetydn aikana
suurin tydnosuus kohdistettiin identiteettien paivittamisiin ja poistoihin jarjestelmasta. Iden-
titeettien paivittdmisen ohessa tydssa keskityttiin kayttdoikeuksien haun paivittamiseen yh-
tendistamalla kayttdoikeuksien nimeamista ja lisaamalla haettavia oikeuksia. Suunnitellut
paivittdmiset jaivat osittain kesken tyon aikataulun puitteissa, tyon loppuun kirjattiin ehdo-

tuksia tyon jatkamiseksi.

Avainsanat Kayttbvaltuudet, Identiteetin- ja padsynhallinta, Tietosuoja

metropolia.fi WM etropolia



Abstract

Author Krista Kuusisto

Title Updating Content in Identity and Access Management System
in Kanta-Hame Hospital District

Number of Pages 31 pages

Date 11 November 2020

Degree Bachelor of Engineering

Degree Programme Health technology

Professional Major Health technology

Instructors Mikael Soini, Principal Lecturer

The aim of this thesis was to update the content of the access authorisation system used in
Kanta-Hame hospital district so that the management of access rights corresponds better to
the needs of the organisation. The identity and access management (IAM) system is used
to administer permits given to manage the access rights allocated to the hospital district

staff, for example to workstations and various systems.

The theoretical section discusses information security and data protection. The processing
of personal data is regulated by the data protection legislation consisting of General Data
Protection Regulation (GDPR) and Data Protection Act (1050/2018). The legislation needed

updating due to improvement in information systems.

The need to update the content of the access control system derived from problems noticed
earlier and improvement suggestions. During the study, most of the work was focused on
updating and deleting identities from the system. In addition to updating identities, the work
focused on updating the search by harmonising the naming of the access rights and increas-
ing the access rights to be applied for. The planned upgrades were partly interrupted within

the work schedule, and the study lists suggestions for continuing the work in future.
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Lyhenteet

AM Access Management. Paasynhallinta eli kayttovaltuushallinta.

GDPR General Data Protection Regulation. Euroopan unionin yleinen tietosuoja-
asetus.

IAM Identity and Access Management. Identiteetin ja paasynhallinta.

IdM Identity Management. Identiteetin hallinta.

KHSHP Kanta-Hameen sairaanhoitopiiri.

KVH Kayttovaltuushallinta.

VAHTI Valtiovarainministerion asettama valtionhallinnon tietoturvallisuuden johto-
ryhma.
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1 Johdanto

Taman opinnaytetydn tavoitteena oli paivittaa Kanta-Hameen sairaanhoitopiirin
(KHSHP) kayttdvaltuusjarjestelman sisaltod. Kayttovaltuusjarjestelman avulla hallinnoi-
daan henkilostélle jaettavia kayttboikeuksia organisaation eri jarjestelmiin, tydasemille ja
esimerkiksi sahkoposteihin. Opinnaytetytn aikana tarkasteltiin kaytossa olevan kaytt6-
valtuusjarjestelman toimintaa ja tiedossa olleiden ongelmatilanteiden ja kehitystoiveiden
perusteella ryhdyttiin paivittamaan jarjestelman sisaltda, jotta sen toiminta olisi organi-

saatiolle mahdollisimman sujuvaa.

Sairaanhoitopiirin palveluksessa tyGskentelee noin 1900 henkilG&, joista suurin osa kuu-
luu hoitohenkildkuntaan [1]. Jarjestelmé&n kautta hallinnoidaan henkiloston paivittaisessa
kaytdssa olevien jarjestelmien oikeuksia sekd hoidollisella puolella etta hallinnollisella
puolella, joten jarjestelman toimivuus vaikuttaa sairaanhoitopiirin paivittaiseen toimin-

taan.

Kayttboikeuksien hallinta alkaa, kun uusi tydsuhde kirjataan ja kayttovaltuusjarjestel-
maan paivittyy uuden tyontekijan tiedot henkildstohallinnon jarjestelmista. Kayttovaltuus-
jarjestelma luo tietojen pohjalta tyontekijalle yksilollisen sahkdisen identiteetin, jonka
avulla henkilé voidaan luotettavasti tunnistaa tietojarjestelmissa. Jokaiselle organisaa-
tion tyontekijalle luodaan automaattisesti tydasematunnus, sdhképostiosoite ja tydsuh-
teen kustannuspaikan eli yksikdn perusteella annettavia automaattisia kayttéoikeuksia.
Automaattisesti maaraytyvien kayttdoikeuksien lisaksi esimies voi hakea tyontekijalle
tydtehtaviin tarvittavat lisdoikeudet muihin jarjestelmiin, kansioihin ja tiedostoihin. Kéayt-
tooikeuksien hallinta, muokkaus ja poisto tapahtuvat saman jarjestelmén kautta, johon
identiteetti luodaan. Tybsuhteen paattyessa tiedot paivittyvat kayttdvaltuusjarjestel-

maan, identiteetti seka identiteetille lisatyt oikeudet passivoidaan ja lopulta poistetaan.

Opinnaytetytn taustaosuudessa kasitelladn tietoturvallisuutta ja tietosuojaa, jotka saan-
televat jarjestelman toimintaa ja kayttdoikeuksien hallinnointia. Tietosuojan avulla var-
mistetaan henkil6tietojen asianmukainen kayttd. Henkilttietojen kasittelyd saadetaan
monessa laissa ja niiden kasittelyyn tulee aina olla jokin laillinen peruste. Kayttovaltuus-

jarjestelmassa henkilttietojen kasittely on automatisoitua, mutta siihen péatevat samat
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lait. Tietoturvan avulla varmistetaan tietosuojan oikeanlainen toteutuminen [2]. Tietotur-
vallisuudella suojataan sek& organisaation tietoja, ettéd sen henkildston yksityisyyteen
liittyvia henkilttietoja. Tietojarjestelmissa, jotka kasittelevat henkilttietoja, tietoturvalli-
suuden merkitys korostuu entisestaan [3].

Taustaosuus kasittelee my0s identiteetinhallintaa ja kayttovaltuushallintaa. Identiteetin-
hallinnan avulla kayttovaltuusjarjestelman luomalle kayttdjan sahkoiselle identiteetille
luodaan tarvittavia yksiloitavia tunnisteita, jonka avulla identiteetti ja tydntekija voidaan
luotettavasti yhdistaa toisiinsa. Yksiloitavat tunnisteet voivat perustua henkilétunnuk-
seen, tyontekijanumeroon tai muuhun yksildityyn tunnisteeseen. Kayttévaltuushallin-
nassa puolestaan maaritetaan henkilon sahkoiselle identiteetille tarvittavat roolit, joiden
avulla kayttdoikeudet muodostuvat. Roolit voivat olla ty6tehtavien tai yksikdn perusteella

muodostettuja ryhmia, joille on asetettu ryhmanmukaisia kayttdoikeuksia. [4.]

Opinnaytetydssa keskitytdaan kayttovaltuusjarjestelman sisalldllisiin muutoksiin. Jarjes-
telman paivittaiskaytéssa on huomattu epakohtia, jotka heikentavéat jarjestelman toimin-
taa ja vahentavat sen kayttomukavuutta. Opinnaytetydta suunniteltaessa paatettiin kes-
kittya ylimaaraisten identiteettien poistoon ja kayttdoikeuksien haun muokkaamiseen jar-
jestelman sisalla. ldentiteettien poistaminen priorisoitiin suunniteltaessa ensimmaiseksi
tehtavaksi ja muita suunniteltuja tehtavia tehdéén niin paljon kuin opinndytetyon ajan
puitteissa ehditdan. Opinnaytetydn loppuun kirjataan kehitysehdotuksia ja jatkosuunni-

telmaehdotuksia kayttovaltuusjarjestelman paivittdmisen jatkamiseksi.

2 Tyon tilagja

Tyon tilaajana toimii Kanta-Hameen sairaanhoitopiirin tietotekniikkapalvelut. Tietotek-
niikkapalvelut vastaavat sairaanhoitopiirin kayttovaltuushallinnasta ja osallistuvat sen ke-
hittmiseen. Suurin osa kayttovaltuushallinnoinnista organisaatiossa on talla hetkella tie-

totekniikkapalveluiden hallinnoitavana.

Kuntien muodostamat sairaanhoitopiirit vastaavat erikoissairaanhoidon jarjestamisesta

omilla alueillaan. Sairaanhoitopiireista ja niiden tehtavista sdadetéén erikoissairaanhoi-
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tolaissa (1026/1989). Erikoissairaanhoitolain mukaan sairaanhoitopiirit tuottavat ne eri-
koissairaanhoidon palvelut, joita ei ole tarkoituksenmukaista tuottaa perusterveyden-
huollolla. Sairaanhoitopiirejd Suomessa on Ahvenanmaa mukaan lukien 21. Osa sai-
raanhoitopiireista tuottaa erikoissairaanhoidon palveluita yliopistosairaaloiden erikois-
vastuualueiden pohjalta. Erikoisvastuualueet pohjautuvat valtioneuvoston asetukseen
sairaanhoidon erityisvastuualueista (156/2017). [5.] Kanta-Hameen sairaanhoitopiirin
alueeseen kuuluu kokonaisuudessaan Kanta-Hameen maakunta [6]. Sairaanhoitopiirin

yksikdissa Hameenlinnassa ja Riihimaella hoidetaan vuosittain noin 65 000 ihmista [7].

Kayttovaltuusjarjestelman avulla hallinnoidaan sairaanhoitopiirin henkiloston kayttdoi-
keuksia muun muassa organisaation tytasemille ja tietojarjestelmiin. Kanta-Hameen sai-
raanhoitopiirin palveluksessa tydskentelee henkilékuntaa erikoissairaanhoidon liséksi
muun muassa hallinnon, tietotekniikan ja sairaalahuollon toimialoilla. Yhteensa sairaan-
hoitopiiri tydllistaa noin 1900 tydntekijaa [1]. Kayttdvaltuusjarjestelman kautta lahes jo-
kaiselle organisaation tydntekijalle jaetaan tydasematunnus, sahkdpostiosoite ja yksikdn
mukaiset automaattiset kayttdoikeudet, joten sen toiminta koskettaa koko henkilostoa.
Kayttovaltuuksia hallinnoidaan jarjestelman kautta ja voidaan tarvittaessa muokata tyo-
tehtavien muuttuessa aina tydsuhteen paattymiseen asti, joten se on tarkea tyovaline
koko tydsuhteen ajan. Kaytossa oleva kayttovaltuusjarjestelma lukee jokaisen tyésuh-
teen omaksi identiteetikseen, joten hallittavia identiteetteja on enemman kuin tyonteki-
j6ita sairaanhoitopiirilld. Sairaanhoitopiirin tietoturvapolitikan mukaisesti kayttovaltuuk-
sien hallinnointiin ja tietosuojan yllapitamiseen kiinnitetdén jatkuvaa huomiota lainsaa-

danndn mukaisesti.

3 Tietoturvallisuus

3.1 Tietosuoja ja tietoturva

Tietosuoja ja tietoturva perustuvat kansallisiin ja kansainvalisiin lakeihin ja asetuksiin.
Perustana olevat kansainvaliset ihmisoikeussopimukset ja kansalliset perusoikeussopi-
mukset ohjaavat alempiasteisia sdannoksia. [3.] Tietosuojalla tarkoitetaan henkilGtieto-

jen kasittelya koskevien vaatimusten huomioimista, sen avulla on tarkoitus turvata tiedon
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kohteen yksityisyys ja oikeusturva seké varmistaa henkilttietojen kasittelya koskevien
vaatimusten toteutuminen. Tietoturvalla tarkoitetaan niita toimenpiteitd, joiden avulla tie-
tosuojan toteutuminen varmistetaan. Tietoturvallisuutta organisaatioissa maarataan eri
lakien ja standardien avulla. [2.] Tietosuojalainsdadanndén muodostavat tietosuoja-ase-
tus, tietosuojalaki ja tapauskohtaisesti erityislainsaadantd seka julkisuuslaki [8]. Lakien
liséksi organisaatiot voivat maaéritella organisaatiokohtaisia ohjeistuksia tietosuojan to-
teuttamiseksi.

Perinteisessa tiedon arvoon perustuvassa maaritelmassa tietoturvallisuus koostuu kol-
mesta tekijasta, jotka ovat luottamuksellisuus, eheys ja kaytettavyys. Naiden toteutumi-
nen tulee varmistaa organisaatioissa seka hallinnollisilla ettéa teknisilla toimilla. Luotta-
muksellisuudella viitataan siihen, etta tiedot ja tietojarjestelmat ovat vain niihin oikeutet-
tujen henkildiden kaytettavissd. Taman toteutumista voidaan organisaatioissa valvoa
kayttdévaltuushallinnan avulla. Eheydella turvataan tiedon oikeellisuus ja kaytettavyydella
tarkoitetaan sita, etté tiedot ovat saatavissa oikeutetuille henkildille riittavan nopeasti ja

oikeassa muodossa [9, s. 4-5].

Laajennettuun tietoturvallisuuden maaritelmééan osatekijoiksi, luottamuksellisuuden,
eheyden ja kaytettavyyden lisaksi, on lisatty kiistamattémyys ja paasynvalvonta. Kiista-
mattomyydella tietoturvallisuusmaaritelméssa tarkoitetaan tietojarjestelman kykya tun-
nistaa jarjestelmaa kayttavan henkilon tiedot. Siihen pyritdan kayttamalla erilaisia luotet-
tavia tunnistusmekanismeja, kuten henkilokohtaista toimikorttia tai henkilén biometrisia
tunnisteita, kuten sormenjalked. Paasynvalvonnalla tarkoitetaan menetelmia, joilla rajoi-
tetaan luvaton laitteiden tai tietolikenneverkon kaytto vain oikeutetuille henkiléille. [9, s.
5-6.]

Kanta-Hameen sairaanhoitopiirin Tietoturvapolitiikka-julkaisussa kirjataan sairaanhoito-
piirin kaytantoja tarvittavan tietoturvatason saavuttamiseksi. Kaytannot perustuvat lakei-
hin ja saadoksiin seka tukevat sairaanhoitopiirin strategiaa ja arvoja. Keskeisimpina la-
keina tietojen kasittelyn kannalta ovat EU:n tietosuoja-asetus, julkisuuslaki, laki potilaan
asemasta ja oikeuksista seka laki potilastietojen sahkoisesta kasittelysta. Tietoturvapo-
litiikan tarkoituksena on luoda organisaatiolle ohjeet, joiden avulla tietoturvatyota teh-
daan. Tietoturvapolitikka koskee koko organisaatiota ja sen henkilosttd, kumppaneita

ja palveluntoimittajia, jotka tyoskentelevat yhteistytssa sairaanhoitopiirin kanssa. [10.]
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Sairaanhoitopiirin  Tietoturvapolitiikka-julkaisussa mainittuja tietoturvakaytantdja ovat
muun muassa keskitetty sairaanhoitopiirin jarjestelmien kayttéoikeus- ja paasynhallinta.
Tietoturvatason varmistamiseksi sairaanhoitopiiri valvoo ohjelmistoja, laitteita ja tiedos-
tomuotoja, jotka ovat organisaation kaytssa ja tarvittaessa rajoittaa tai estaé niiden kay-
ton. Tietoturvatasoa valvotaan sdanndllisesti ja siité raportoidaan sisaisen valvonnan ja
muiden tarkastusten yhteydessa. Palveluntuottajien ja muiden kumppanien on sitoudut-

tava noudattamaan sairaanhoitopiirin tietoturvavaatimuksia. [10.]

3.2 Tietoturvan osa-alueet

Tietoturva voidaan jakaa eri osa-alueisiin, jotka tulee huomioida, jotta tietoturva toteutuu
riittdvalla tasolla. Osa-alueisiin kuuluvat tietoaineiston turvallisuus, ohjelmistoturvalli-
suus, tietoliikenneturvallisuus, laitteistoturvallisuus, fyysinen turvallisuus, henkilostotur-
vallisuus, kayttoturvallisuus ja hallinnollinen turvallisuus. [9, s. 10.] Kaikkien osa-alueiden
hallitseminen helpottaa riskien analysoimista ja ennakoimista [11].

Tietoaineiston turvallisuudella tarkoitetaan tietojarjestelméssé olevien tietojen ja tiedos-
tojen suojaamista [9, s. 11]. Organisaatioiden kannattaa luokitella tietoaineisto niiden
suojaustason mukaisesti. Karkeasti tietoaineisto voidaan jakaa kahteen luokkaan, julki-

seen ja salattuun, mutta tarkempaakin luokittelua on suositeltua kayttaa. [11.]

Ohjelmistoturvallisuudella turvataan tietojarjestelmén ohjelmistot luvattomalta kaytolta
seka yllapidetaan lisensseja [9, s. 11-12]. Ohjelmistoturvallisuuteen kuuluu organisaation
tietokoneiden ja puhelimien lisenssien ja ohjelmistojen hallinta seka niiden saénnoéllinen
paivittdminen [12]. Tietoliikenneturvallisuus turvaa jarjestelman tietolikennetta sisai-
sessd ja ulkoisessa verkossa. Sen paatavoitteena on suojata tiedon eheys, luottamuk-
sellisuus ja saatavuus dataverkossa liikkuessa. Laitteistoturvallisuuden ja fyysisen tur-
vallisuuden avulla suojataan tietojarjestelman laitteet ja ne fyysiset tilat, joissa tietojar-

jestelma sijaitsee. [9, s. 12.]

Henkildsto- ja kayttéturvallisuuden huomioinen suojaa tietojarjestelmaa kayttajien toi-

minnan aiheuttamilta uhilta. Tietoturvariskeja voi aiheutua inhimillisista virheista tai tieta-
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mattomyydestéa. Tietoturvariskia lisdavat liian laajat ja tarpeettomat kayttboikeudet. Hal-
linnollisella turvallisuudella johdetaan tietojarjestelmén kaikkia tietoturvan eri osa-alueita.
Hallinnollisen tietoturvan tavoitteena on varmistaa ja valvoa osa-alueiden toteutuminen

organisaatiolle riittavalla tasolla. [11.]

3.3 EU:nyleinen tietosuoja-asetus

Henkildtietoja koskeva Euroopan unionin yleinen tietosuoja-asetus (EU 2016/679) hy-
vaksyttiin vuonna 2016 ja kahden vuoden siirtymaajan jalkeen se tuli sovellettavaksi kai-
kissa EU:n jasenmaissa. EU:n tietosuojalainsaadantta lahdettiin uudistamaan vuonna
2012 teknologian kehittymisen perusteella. Kehityksen takia tietosuojasaannokset tarvit-
sivat uudistusta ja ne piti muuttaa teknologiavaatimuksia vastaavaksi. [13; 14.] Digitaa-
listen palveluihin toimintaymparistdjen takia yksiloilla tulee olla oikeus valvoa tehokkaasti
henkil6tietojaan ja tietosuoja-asetuksen avulla pyrittiin luomaan lainsdadantopohja, jotta
digitaaliset palvelut olisivat jasenmaille luotettavia ja niita kannattaisi kehittda [15]. Tie-
tosuoja-asetuksessa on kansallista likkumavaraa, jota tdydennetdaan Suomessa tieto-
suojalailla. [16.] Saantelyn tarkoituksena on harmonisoida lainsd&déanttpohja ja tulkitse-
miskaytannot EU:n jasenvaltioissa [11].

Yleinen tietosuoja-asetus edellyttda kaikilta henkilttietoja kasitteleviltd organisaatioilta
asetuksen seuraamista. Asetusta sovelletaan myds henkildtietojen kasittelyyn, joka on
joko osittain tai kokonaan automaattista ja kasiteltéavat tiedot muodostavat rekisterin
osan. Tietosuoja-asetuksesta kaytetaan lyhennettd GDPR (General Data Protection Re-
gulation). Asetusta sovelletaan, jos organisaatio sijaitsee EU:ssa, riippumatta siita missa
henkildtietojen kasittely tapahtuu. Jos yritys tai organisaatio sijaitsee EU:n ulkopuolella,
on sen nimettava EU:ssa toimiva edustaja, joka huolehtii, ettd asetuksen maarayksia
seurataan kasittelyssa. [13.] Henkil6tiedoiksi luetaan kaikki tiedot, joiden perusteella yk-
sityinen henkilé on mahdollista tunnistaa ja sellaiset tiedot, jotka on mahdollista palauttaa
takaisin tunnistettavaan muotoon. Henkil6tietoja voivat olla esimerkiksi nimi, henkilétun-
nus tai sijaintitieto. Asetus suojaa henkilttietoja riippumatta siitéa mita tekniikkaa tietojen-
kasittelyssa kaytetddn tai millainen sailytystapa tietojen sailyttdmiseen on kaytossa. [15;
17.]
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Tietosuoja-asetuksella pyritdan parantamaan yksityishenkildiden yksityisyyden suojaa.
Asetus edellyttaa, etté henkilGtietojen ker&dminen on asianmukaista ja rajoittuu vain ka-
sittelyn kannalta tarpeellisiin tietoihin. Niiden ker&dminen on minimoitava kasittelyn kan-
nalta olennaisiin tietoihin. [15; 19.] Rekisteroidylle on tarjottava selkeasti mahdollisuus
hyvaksya tai kieltdé tietojen kerddminen. Kun henkild on hyvaksynyt henkilttietojensa
kasittelyn, tietoja voidaan kayttaa vain siihen tarkoitukseen, johon suostumus on annettu.
Organisaatioiden on pyydettédessa pystyttava antamaan yksityishenkilolle tiedot, jotka
ovat tallennettuina sen rekistereissé ja rekisterdidylla on oikeus saada tiedot oikaistuiksi
tai taydennetyiksi, jos tieto on virheellista tai puutteellista. Tietosuoja-asetuksen mukaan
henkilé voi myos pyytaa henkildtietojensa poistamista rekisterista. Tietojen poistaminen
ei kuitenkaan ole pakollista, jos niiden kasittely on valttaméatonta esimerkiksi lakisaatei-
sen velvoitteen tayttamiseksi. [15; 17.] Tietosuojaperiaatteet on maaritelty EU:n ylei-

sessd tietosuoja-asetuksessa.

3.4 Tietosuojaperiaatteet

Henkiltietoja kasitellessa tulee noudattaa tietosuojaperiaatteita. Tietosuojaperiaatteet
annetaan Euroopan parlamentin ja neuvoston yleisessa tietosuoja-asetuksessa (EU
2016/679). Tietosuojaperiaatteita on noudatettava koko henkilotietojen kasittelyn ajan
suunnittelusta kerddmiseen, kasittelyyn ja tietojen poistamiseen asti ja niita on sovellet-
tava kaikkiin tietoihin, joista yksityinen henkil6 on tunnistettavissa. [13.] Tietosuojaperi-
aatteisiin kuuluvat lainmukaisuus, kohtuullisuus, lapindkyvyys, kayttétarkoitussidonnai-
suus, tietojen minimointi, eheys ja luottamuksellisuus seka osoitusvelvollisuus. [14, s.
88-89.]

Yksi tietosuojaperiaatteista on henkildtietojen kasittely lainmukaisesti. Lainmukainen ka-
sittely toteutuu, kun henkilétietojen kasittely perustuu johonkin lakiin, kuten EU:n ylei-
seen tietosuoja-asetukseen tai muuhun henkilétietojen kasittelystd maaraavaan lainsaa-
dantoon. Kasittelyperusteet henkilttietojen kayttamiseen ovat henkildon suostumus, so-
pimus, rekisterinpitajan lakisaateinen velvoitteen noudattaminen, yleistéa etua koskevan
tehtavan suorittaminen, rekisterinpitgjalle kuuluvan julkisen vallan k&yttdminen tai oikeu-
tettujen etujen toteutuminen. Myds sopimukseen perustuvan henkilotietojen kasittelyn

tulee olla lainmukaista. [14, s. 89-90.]
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Kohtuullisuuden periaatteella tarkoitetaan, etté rekisterinpitédjan on otettava tietoja kasi-
tellessddn huomioon rekisterdidyn henkilon edut ja odotukset, eiké tietoja saa kayttaa
vaariin tarkoituksiin. Periaate suojaa rekisterditya salassa tapahtuvalta tietojen keraami-
selté ja muulta kasittelyltd. Kohtuullisuuden periaatteen mukaisesti rekisterdidyn tulee
tietda kasittelyn luonne ja tarkoitus. [14, s. 90.]

Lapinakyvyyden periaatteen mukaisesti henkilotietojen k&sittelyyn liittyvien tietojen ja
viestinnan pitaa olla selkeaa, helposti saatavilla ja ymmarrettavissa. Ennen kasittelya
rekisteroidylle pitaa ilmoittaa tietojen kasittelyyn liittyvista riskeista ja saannoista, tietojen
kasittelya koskevista suojatoimista ja rekisteroityd koskevista oikeuksista. Rekisterinpi-
tajan on pystyttava jalkikateen todistamaan, ettéa suostumus henkil6tietojen kasittelyyn
on annettu. Lapinakyvyys edellyttaa, ettei rekisterdidyn tarvitse etsia tarpeellista tietoa
kasittelysta vaan informaatio on ldydettavissa helposti. Avoin viestinté ja informointi pa-
rantavat tietojen kasittelyn lainmukaisuutta, koska rekisterinpitaja joutuu silloin tarkaste-

lemaan tietosuojakaytantdjaan. [14, s. 90-92.]

Kayttotarkoitussidonnaisuuden periaate rajoittaa tietojen kayttdmista. Henkildtiedot on
kerattavat osoitettua laillista tarkoitusta varten ja eika niité saa kasitella myéhemmin toi-
sessa yhteydessa. Kayttotarkoitussidonnaisuus ei esta kayttamasta tietoja myohemmin
toista tarkoitusta varten, jos kayttétarkoitus on yhteensopiva alkuperaisen tarkoituksen
kanssa. Kayttotarkoitussidonnaisuus ei mydskaan koske tieteelliseen tai tilastolliseen

tarkoitukseen kerattya tietoa. [14, s. 92.]

Tietojen minimoinnin periaatteen mukaisesti rekisterinpitajan kerddmien henkilétietojen
pitdéd olla olennaisia ja rajoittua vain valttamattdomiin tietoihin kasittelyn kannalta. Olen-
naisten tietojen kerddminen edellyttaa kasittelyn tarkoituksen maarittelya ja suunnittelua.
Henkilbtietoja tulee kasitella vain, jos kasittelyn tarkoitusta ei pystyta toteuttamaan muilla
tavoin. Rekisterinpitgjan tulee sédanndllisesti tarkastaa henkildtiedot ja huolehtia, etta
henkilotiedot ovat tasmallisia ja paivitettyja sekd kohtuullisin toimin poistettava tai korjat-
tavat epatarkat ja virheelliset tiedot rekisteristd. Henkil6tietojen sailytysaika taytyy olla
mahdollisimman lyhytaikaista ja niiden sailyttamiselle taytyy olla koko ajan jokin peruste.
Laki saattaa velvoittaa rekisterinpitajaa sailyttamaan henkildtietoja pitkankin ajan, mutta

kun séilyttamiselle ei ole enda perustetta lain puolesta, ne tulee poistaa. [14, s. 93.]
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Eheyden ja luottamuksellisuuden periaate tarkoittaa, ettd henkilttietoja kasiteltdessa on
varmistettava, etta tietojen eheys ja luottamuksellisuus toteutuvat eiké asiattomilla ole
paasya tietoihin. Eheydella viitataan tietojen oikeanmukaisuuteen. Rekisterinpitgjan tu-
lee varmistua, ettei tietoja ole muutettu ilman rekisterinpitdjan suostumusta. Tiedot on
suojattava lainvastaiselta kasittelylta sek& vahingossa tapahtuvalta haviamiselt&, tuhou-
tumiselta tai vahingoittumiselta. Tietojen eheys pitaé varmistaa kayttamalla asianmukai-
sia teknisia ja hallinnollisia toimia. Organisaatioiden tulee tarkastella tyotehtavia ja arvi-
oida, millaista henkilotietojen kasittelya tyotehtavat vaativat ja mihin tietoihin tyontekijalla
tulee olla paasy tehtaviensa mahdollistamiseksi. [14, s. 94-95.]

Osoitusvelvollisuuden periaatteen mukaisesti henkilétietojen oikea kéasittely ja kaikkien
edella mainittujen tietosuojaperiaatteiden toteutuminen tulee pystya todentamaan. Peri-
aatteiden noudattaminen voidaan osoittaa dokumentoimalla toimenpiteita ja laatimalla
lainsaadannon edellyttamista kasittelytoimenpiteista selosteet. Dokumentoinnin laajuus
riippuu tietojen luonteesta ja kasittelyn tarkoituksesta. Osoitusvelvollisuudella pyritaan
kannustamaan organisaatioita luomaan kaytanndlliset ja tehokkaat keinot henkildtietojen
suojan toteuttamiseksi. Rekisterinpitgjalla on osoitusvelvollisuus koko tiedon elinkaaren
ajan, kunnes tieto havitetaan. [14, s. 95.]

3.5 Tietosuojalaki

1.1.2019 voimaan tullut tietosuojalaki (2018/1050) tdaydentaa EU:n yleisen tietosuoja-
asetuksen kansallista soveltamista. Tietosuojalaki kumosi aiemmin voimassa olleen
henkil6tietolain seka lait tietosuojalautakunnasta ja tietosuojavaltuutetusta. Tietosuoja-
laki ei itsessaan muodosta kattavaa saéantelykokonaisuutta, vaan sita sovelletaan tieto-
suoja-asetuksen kanssa rinnakkain ja sen avulla sdadetaan asetukseen joitakin kansal-
lisia poikkeuksia ja tasmennyksia. Lailla saadetaan valvontaviranomaisesta ja eraista
henkilotietojen kasittelyn erikoistilanteista. [17.] Tietosuojalaissa sdadetdan lapsiin so-
vellettavasta ikarajasta, henkilotietojen kasittelysta journalistisen, akateemisen, taiteelli-
sen tai kirjallisen ilmaisun tarkoituksia varten, henkilétunnuksen kéasittelysta ja tilanteista,
joissa yleinen etu on perusteena henkilttietojen kasittelylle seka rajoituksista rekiste-

réidyn oikeuksiin. [18.]
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Tietosuoja-asetuksessa maarattyna kansallisena valvontaviranomaisena toimii tietosuo-
javaltuutettu. Tietosuojalaissa tarkennetaan tietosuoja-asetuksen mukaisia hallinnollisia
seuraamusmaksuja. Lain mukaan seuraamusmaksua ei voi Suomessa maarata valtion
tai kunnan viranomaisille. Muita seuraamuksia, kuten varoitukset ja huomautukset seka
henkilttietojen kasittelyn rajoittaminen sovelletaan tietosuoja-asetuksen mukaisesti. [8.]
Organisaatioiden sisaiset tietosuojavastaavat seuraa henkilttietojen kasittelya ja auttaa
noudattamaan tietosuojasaannoksia. Tietosuojavastaava antaa tietoa ja neuvoja velvol-
lisuuksista, jotka tulee huomioida henkilttietoja kasitellessé. Tietosuojavastaava toimii
tietosuojavaltuutetun toimiston yhteyshenkilona ja tekee yhteistyosta tietosuojavaltuute-

tun kanssa. [19.]

Henkildtietojen kasittelyyn sdadetaén tietosuojalaissa poikkeuksia, kun kyse on sanan-
vapauden turvaamisesta tai henkiltietojen kasittelysta journalistisen, akateemisen, tai-
teellisen tai kirjallisen ilmaisun tarkoituksia varten. Poikkeukset merkitsevét sita, ettei re-

kisterdidylla ole oikeutta tarkistaa itseddn koskevia tietoja. [17.]

Tietosuojalaissa saadetaan lapsiin sovellettavasta ikarajasta, kun tarjotaan tietoyhteis-
kunnan palveluita. Tietoyhteiskunnan palvelujen tarjoaminen suoraan lapselle edellyttaa,
ettd lapsi on vahintdan 13-vuotias. Rekisterinpitdjan on huolehdittava, etté alle 13-vuoti-
aalla on vanhempien suostumus olemassa. Ikdraja on Suomessa alempi kuin tietosuoja-

asetuksessa sdadetty 16 vuotta. [17.]

3.6 Muita tietosuojaa koskevia lakeja

Henkiltietojen kasittelystd saadetaan laajasti monissa eri laissa. Voimassa olevassa
lainsdadanndssa on tietosuoja-asetuksen ja tietosuojalain lisaksi useita muita henkil6-
tietojen kasittelya koskevia lakeja ja saanndksia. Henkilotietojen kasittelysta saadetaan
esimerkiksi tydelaman suojalaissa (759/2004), sahkodisen viestinnan palveluista saata-
vassa laissa (917/2014), tydelaman tietosuojalaissa (759/2004, muutokset 347/2019) ja
Suomen perustuslaissa (739/1999). Korpisaari ym. esittdmien laskelmien mukaan hen-

kilotiedoista sdadetaan noin kahdeksassa sadassa saadoksessa. Henkilotietolainsaa-
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dannén hajanaisuus aiheuttaa epatietoisuutta yksityisyytta ja julkisuutta koskevan saan-
telyn keskinaisistéa suhteista. Saantelyn pirstaleisuus vaikeuttaa tietosuojan sisallollista
osaamista ja lain oikeaa soveltamista. [14, s. 3; 20.]

4 Kayttovaltuushallinta

4.1 Identiteetin- ja paasynhallinta

Kayttovaltuushallintaa ohjaa sita koskeva lainsdadantd seka organisaatioiden sisaiset
maaraykset ja ohjeet. Valtiovarainministerion Valtiohallinnon tietoturvallisuuden johto-
ryhman (VAHTI) julkaisemassa Kayttovaltuushallinnon periaatteet ja hyvat kaytannot —
ohjeistuksessa suositellaan, etté jokaisen organisaation tulisi huolehtia kayttdoikeuksien
hallinnoinnista ja maaritella organisaation sisdiset kayttdvaltuushallinnan perusteet. Or-
ganisaatioiden tulee méaritella ja hallinnoida tietojarjestelmien, sovellusten ja henkilore-
Kisterien osalta niiden kayttéon oikeutetut henkildt, oikeutettujen henkildiden kayttéoi-

keuksien laajuus ja sisaltd seka kayttdoikeuksien voimassaoloaika. [21.]

Kayttovaltuushallinnalla maaritellaan kayttajan identiteettiin perustuvat oikeudet haluttui-
hin tietojarjestelmiin tai toimintoihin. Rooliin perustuvassa kayttévaltuusvalvonnassa
kayttajalle annetaan rooleja, joiden mukaan kayttboikeudet jaetaan. Tietojarjestelmien
kayttooikeuksista puhuttaessa rooleilla tarkoitetaan usein organisaatiossa maariteltya
tydnkuvaa, jonka avulla maaritelladn henkilon oikeudet ja velvollisuudet. Samalla henki-
I611& voi olla useita eri rooleja organisaation sisalla. [4.] Yksikon lisdksi muita perusteltuja
rooleja voivat olla esimerkiksi esimiesasema tai sihteerityd, jolloin oikeudet ovat tavan-
omaista laajemmat. Monesti kayttovaltuuksien hallinta aloitetaan organisaation sisaisten
identiteettien hallinnasta ja laajennetaan sen jalkeen tarvittaessa ulkoisten identiteettien

hallintaan.

Identiteetin- ja paasynhallinta on jaettavissa neljaan osaan: autentikointiin, auktorisoin-
tiin, administrointin ja auditointiin. Autentikointilla eli identiteetin todentamisella kayttajan

identiteetti varmistetaan. Todennus voidaan suorittaa salasanalla tai muulla varmistus-
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keinolla. Auktorisoinnissa kayttajan todennetulle identiteetille myonnetaan roolin tai teh-
tavan mukaisesti kayttbvaltuudet. Rooliin perustuvassa kayttovaltuusvalvonnassa kéayt-
tajalle annetaan rooli tai rooleja esimerkiksi tyotehtavien mukaan. Administroinnilla hal-
linnoidaan kayttovaltuushallinnan kokonaisuutta ja toimivuutta. Auditoinnilla valvotaan,
etta kayttovaltuushallinnalle asetetut vaatimukset ja sdadokset toteutuvat kaytannossa.
[22.]

Vahimman kayttovaltuuden periaatteen mukaan kayttajalle annetaan vain niin laajat oi-
keudet kuin han tydtehtavien hoitamiseen tarvitsee [13]. Organisaatioissa, joissa kaytto-
oikeuksien jakamista ja kayttda ei hallinnoida selkeésti, on vaarana, ettd kokonaiskuva
jaetuista kayttdoikeuksista ei ole tiedossa. Hajanainen hallinnointi voi aiheuttaa sen, etta
kayttdoikeuksia jaetaan liian laajalti tai liian pitkaksi aikaa tai ne voivat jaada avoimiksi
tydsuhteen paattyessa. Hallittu kayttovaltuuksien jakaminen ovat perustus tietosuojan

toteutumiselle.

Identiteetin- ja paasynhallinnan kasite (Identity and Access Management, IAM) koostuu
kahdesta osasta: identiteetinhallinnasta (Identity Management, IdM) ja paasynhallin-
nasta (Access Management, AM). Tassa opinndytetydssa paasynhallintaan viitataan
myds kayttovaltuushallintana. lIdentiteetin- ja pdésynhallintaan viitataan usein myos ter-
milla kayttévaltuushallinta (KVH). [22.]

Identiteetinhallinnalla (Identity Management, |dM) tarkoitetaan prosessia, jossa kayttaja
esitetddn digitaalisena identiteettind tietojarjestelmissa. Tietotekniikassa sahkdinen
identiteetti tarkoittaa kohdetta kuvailevien ominaisuuksien eli attribuuttien kokoelmaa.
Muillakin kuin ihmisilla voi olla identiteetti, kuten organisaatioilla tai verkkoon kytketyilla
tietokoneilla, mutta tavallisesti identiteetin- ja paasynhallinnassa keskitytddn kuitenkin
ihmisten identiteetteihin. Identiteetinhallinta on usein kayttajan kannalta nakymattémissa

tapahtuvaa kayttajatiedon hallintaa. [4.]

Identiteetinhallinnan ensimmaisessa vaiheessa kayttajalle luodaan identiteetti, jolle maa-
ritetaan tarvittavia yksilditavia tunnisteita, joiden avulla kayttaja voidaan luotettavasti tun-

nistaa. Tarpeelliset kayttajaan liitettavat ominaisuudet vaihtelevat tarkoituksen ja yllapi-
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tajan mukaan. Yksil6itavien attribuuttien avulla kayttaja voidaan erottaa muista kaytta-
jistd. Tyypillisia yksiloitavia tunnisteita voivat olla kayttdjatunnus, sahkoposti, tyénteki-

janumero, henkilétunnus tai passin numero. [4.]

Identiteetin elinkaaren aikana identiteetti kay |api tiettyja vaiheita. Kuvassa 1 on esitetty
identiteetin elinkaari, joka voidaan jakaa neljaan eri osioon: identiteetin luominen, kaytto,

paivittdminen ja poistaminen. ldentiteettia hallinnoidaan sen koko elinkaaren ajan.

'
e
LEm -

Kuva 1. Identiteetin elinkaari [23.]

Elinkaari alkaa identiteetin luomisesta ja uuden identiteettitiedon valittamisesta kohde-
jarjestelmille. Kohteet kayttavat tietoja eri jarjestelmiin tunnistautumiseen ja oikeuttavat
niilla erilaisia toimintoja. Identiteetit paivittyvat ajoittain, kun niille maaratyt attribuutit
muuttuvat. Identiteetin paattyessa tiedot identiteetista ja sille mydnnetyt oikeudet poiste-
taan ja elinkaari paattyy. [24.]

Paasynhallinnalla (Access Management, AM) viitataan prosessiin, jossa tietojarjestel-
man kayttgja tunnistetaan ja tunnistuksen perusteella hyvaksytaan tai evataan kayttajan
paasy tietojarjestelmaan. Paasynhallinta nékyy kayttajalle useimmiten kayttajatunnuk-
sen ja salasanan kysymisella. Identiteetinhallinta ja paésynhallinta kuvataan usein omina
kokonaisuuksinaan, mutta kasitteiden valinen raja ei ole aina selked. [4.] Padsynvalvonta
on keskeinen osa paasynhallintaa ja se siséltaa lisaksi kayttajien kayttovaltuuksien hal-

linnan.
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Identiteetin luomisen jalkeen se pitaa pystya todentamaan. ldentiteetin todentaminen el
autentikointi tarkoittaa, etta identiteetin ja henkilon vélille luodaan kytkés, jonka avulla
tietojarjestelma pystyy varmistamaan henkilon. Identiteetin todentamiseen on erilaisia
menetelmia ja valineitd. Todentamiseen kaytetyt menetelmat vaihtelevat luotettavuudel-
taan. Mahdollisesti kaytetyin todentamisen tapa on salasana tai PIN-koodi. Salasanan ja
PIN-koodin luotettavuus ovat paljolti riippuvaisia kayttajasta; liian heikko salasana tai sa-
lasanan kirjoittaminen paperille muistiin heikentd&d sen luotettavuutta merkittavasti. Sa-
lasana on kuitenkin helppo ja edullinen tapa toteuttaa autentikointi. Toimikorttien, toi-
miavaimien, pankkikorttien tai muiden henkildlla hallussa olevien laitteiden avulla toden-
nuksesta on mahdollista tehda salasanatodennusta luotettavampi. Niiden kayttdmiseen
kuitenkin tarvitaan usein muita laitteita ja se aiheuttaa lisakustannuksia ja on kayttgjan
kannalta hankalampaa. Biometrinen tunnistus perustuu johonkin ihmisen yksildlliseen
ominaisuuteen, kuten sormenjalkeen. Yleisesti autentikointia pidetaan vahvana, jos va-

hintdan kaksi turvatekijaa eri ryhmista on kaytéssa samaan aikaan. [4.]

4.2 Identiteetin- ja paasynhallinnan hyddyt

Identiteetin- ja paasynhallinnan avulla saavutetaan monia hy6tyja organisaatioissa. Toi-
mivalla kayttévaltuusjarjestelmalld on mahdollista saavuttaa hyotyja, jotka parantavat tie-
tosuojaa ja tietoturvan toteutumista seka jarjestelmén kayttajaystavallisyytta. Kuvassa 2
on esitetty kayttdvaltuushallinnan hyotyja. Hyotyja ovat luottamuksellisuus ja kiistamat-
tomyys, vaatimusten mukainen hallinta, turvallisuus, asiakastyytyvaisyys ja luottamus,

laatu seka keskitetty hallinta. [25.]
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Kuva 2. Identiteetin- ja paasynhallinnan hyodyt [25].

Paasynhallinnan ollessa suunnitelmallista ja hallittua, sitéa voidaan pitaa luottamukselli-
sena. Autentikoinnin kulkiessa kayttdvaltuusjarjestelman kautta kaikkiin jarjestelmiin oi-
keuksien luottamuksellisuus paranee entisestaan. Identiteetin- ja paasynhallinnan seu-
raaminen ja raportointi lisaavat jarjestelman kiistamattomyytta. Raportoinnin avulla kayt-
tooikeuksia on mahdollista seurata vaivattomammin. Vaatimusten mukaisessa hallin-
nassa huomioidaan organisaation vaatimukset kayttdvaltuusjarjestelman valinnassa ja
muokkaamisessa sekda toteutetaan EU:n tietosuoja-asetuksen ja muun tietosuojalain-

saadannon maaraamia vaatimuksia. [25.]

Kayttovaltuusjarjestelman kayttd tuo prosessien ja toimintojen automatisoinnilla lisatur-
vaa tietojenkasittelyyn. Yllapitdjien maaraa on mahdollista vahentéa ja inhimillisten vir-
heiden mahdollisuus pienenee. Jarjestelman kaytolla tietosuojan taso paranee. Kaytta-
jalle kayttovaltuusjarjestelman hyddyntdminen organisaatiossa tuo turvaa kaytanttjen
parantumiselle ja yhtendistymiselld, jolloin tiedot ja oikeudet ovat luotettavammin ajan
tasalla. [25.]

Kayttovaltuusjarjestelma lisaa asiakastyytyvaisyytta palveluiden helpottumisena. Se
myos lisaé luottamusta jarjestelmiin. Kayttovaltuusjarjestelmén avulla esimerkiksi esi-
miehen tehtavat helpottuvat. Tietosuojalainsdaadanndn mukaisesti kayttdja voi pyytaa
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selvityksen omista tiedoistaan, jotka ovat tallennettuna jarjestelmiin. Tietojen lapinaky-
vyys lisdé luottamusta jarjestelman toimintaan. [25.]

Laatu on kayttdjille tarkein kriteeri arvioitaessa kayttovaltuusjarjestelmaa. Jarjestelman
kaytettavyys on yksi sen tarkeimmista ominaisuuksista kayttajan nédkokulmasta. Keski-
tetty hallinta nopeuttaa ja parantaa tiedonsaantia ja ongelmatilanteiden hallitsemista.
Keskitetyn hallinnoinnin avulla identiteetteihin on mahdollista tehda sujuvasti muutoksia.
[25.]

4.3 Kayttovaltuushallintajarjestelma

Toimiakseen kayttdvaltuushallintajarjestelmat vaativat tietoja muilta jarjestelmiltd, usein
tiedot kayttovaltuusjarjestelmaan tulevat organisaation henkiléstéhallinnon jarjestelmien
kautta. Tydsuhteen alkaessa henkilon uusi tydsuhde luodaan henkildstohallinnon jarjes-
telmaan, jonka tietojen perusteella kayttdvaltuusjarjestelma luo henkildlle identiteetin ja
luo identiteetille tydasemien kayttdjatunnuksen ja sdhkodpostiosoitteen. Kayttajatunnuk-
seen liitetdan usein automaattisesti tyontekijan yksikén mukaan kayttdoikeuksia. Muut
tarvittavat oikeudet esimies tai tyontekija itse hakevat jarjestelman kayttoliittyman kautta.
[26, 5.120-122.]

Jarjestelman luotua uuden tunnuksen, tieto tunnuksesta lahetetddn tyontekijan esimie-
helle ja esimies paasee hakemaan tydssa tarvittavat lisdoikeudet seka oikeuksien hy-
vaksymisen jalkeen luovuttamaan ne tyontekijalle. Maaraaikaisen tydsuhteen jatkumi-
nen tai muut tydsuhdetta koskevat muutokset paivittyvat automaattisesti henkildstéhal-
linnon jarjestelmasta ja tydsuhteen paattyessa kokonaan kayttovaltuusjarjestelmé saa
siité tiedon, jolloin lopettaneen tunnus suljetaan ja tarvittavat poistopyynnot kayttooikeuk-
sista ilmoitetaan eteenpéin. [26, $.120-122.]

Sairaanhoitopiirin kayttdvaltuusjarjestelma toimii perinteisen kayttovaltuushallintajarjes-
telman tavoin. Kuvassa 3 on kuvattu uuden tyontekijan identiteetin ja kayttdoikeuksien
hallinnointi tydsuhteen alkaessa, alkaen uuden tydsuhteen valittymisesta kayttovaltuus-

jarjestelmaan.
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Tieto
henkilostohallinnon
jarjestelmista

Tarvittaessa

Kuva 3. Uuden tydntekijan kayttdoikeuksien hallinnointi

Tieto uudesta tytsuhteesta valittyy henkildstéhallinnon jarjestelmista kayttévaltuusjar-
jestelmaan, jolloin kayttévaltuusjarjestelma luo tydntekijalle uuden identiteetin. Identitee-
tille lisataan tydbasematunnus, sahkdpostiosoite ja maaritettyja lisdoikeuksia tyontekijan
yksikdn mukaan. Organisaation sisalla yksikkojen véliset oikeudet vaihtelevat tydtehta-
vien mukaan. Loput tyssa tarvittavat oikeudet, kuten potilastietojarjestelméan ja muiden
jarjestelmien kayttdoikeudet seka yksikkokohtaiset kansio-oikeudet, esimies hakee en-
nen tydsuhteen alkua tai heti sen alkaessa. Tyontekija voi tydsuhteen alettua tarvittaessa
itse hakea uusia oikeuksia, jolloin pyynt6 kayttdoikeuksista menee ensin esimiehen hy-
vaksyttavaksi. Esimiehen hyvaksynnalla pyritdan rajoittamaan turhien oikeuksien kasit-

telya.

Manuaalisesti lisattavien oikeuksien pyynnot, eli kaytannossa muiden jarjestelmien kayt-
tooikeudet, jarjestelma ilmoittaa maaratyille teknisille kasittelijoille. Tekninen kasittelija
on usein kohdejarjestelméan paakayttaja, jonka vastuulla on jarjestelméan oikeuksien hal-
linnointi. Pyynnon saatuaan tekninen kasittelija lisda tunnuksen tai oikeuden kohdejar-
jestelméén ja vahvistaa sen lisayksen kayttovaltuusjarjestelméaén. Vahvistus kayttooi-
keuksista toimitetaan esimiehen tai oikeutta hakeneen henkilon sédhkopostiin. S&dhkoépos-
tista kay ilmi tarvittavat tiedot kohdejarjestelmaan kirjautumiseen.
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Kayttovaltuusjarjestelma muuttaa tyontekijan identiteettia jarjestelmasséa henkiléstohal-
linnon jarjestelmista saatavien tietojen mukaisesti. Kuvassa 4 on havainnollistettu mah-
dollisia muutoksia, joita henkiléstohallinnon jarjestelmista voi identiteetille tulla. Muutok-
set voivat koskea joko tydsuhteen muutoksia, jotka jarjestelmé késittelee automaatti-
sesti, tai tydsuhteen paattymista, joka kasitelladn osin manuaalisesti teknisten kasitteli-

jbiden osalta ja osin automaattisesti jarjestelmén osalta.

Tieto
henkilgstohallinnon
jarjestelmista

Kuva 4. Tydsuhteen muutoksien kasittely jarjestelmassa

Ideaalisti toimiessaan jarjestelma huomioi tydsuhteella tapahtuneet muutokset, esimer-
kiksi vaihtuneen yksikdn tai maardaikaisen tydsuhteen jatkon ja kasittelee tiedon auto-
maattisesti. Tieto tydsuhteen paattymisesta kasitellaan kayttdoikeuskohtaisesti joko jar-
jestelméssa automaattisesti tai lahettamalla tieto paattyneesta tydsuhteesta toisen jar-
jestelman tekniselle késittelijélle, joka paattaa tunnuksen tai kayttdoikeuden kohdejarjes-

telmassa.

Kéayttovaltuusjarjestelméassa on organisaatiokohtaisesti pyritty huomioimaan sosiaali- ja
terveysalan erityistilanteita, kuten paallekkaiset tydsuhteet organisaation sisalla ja jatku-
vien keikkalaisten tunnuksien ja kayttdoikeuksien hallinta. Niiden késittely poikkeaa jon-
kin verran muiden tydsuhteiden kasittelysta kayttovaltuusjarjestelméassa. Muutoksien
avulla on helpotettu kayttdoikeuksien hallintaa edella mainituissa tilanteissa.
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5 Tyon tavoitteet

5.1 Tyon tavoitteiden rajaus

Idea opinnaytetyon aiheeseen lahti kayttovaltuusjarjestelman paivittaisessa kaytossa il-
menneista ongelmatilanteista ja tyota suunniteltaessa listattiin kayttéa vaikeuttavia tilan-
teita seka toivottuja sisallollisia paivityksia, joita jarjestelma kaipasi. Suurimmaksi ongel-
maksi toiminnan kannalta todettiin jarjestelméaén auki jaaneet identiteetit eli tydsuhteiden
loputtua ja tyontekijan l&hdettya organisaatiosta, jarjestelméan kautta annetut kayttooi-
keudet eivat sulkeutuneet toivotusti. TAhan paatettiin suunnata suurin huomio tyénosuu-
desta. Ylimaaraisten identiteettien kasaantuminen lisaa turhaan jarjestelman kayttokus-
tannuksia ja saattaa vaarantaa organisaation tietoturvallisuutta. Opinnaytetyon yksi paa-
tavoitteista oli ylimaaraisten identiteettien poistaminen jarjestelmasta jarjestelman tuen
kanssa yhteistydssa mahdollisuuksien mukaan joko jarjestelman toimintaa muuttamalla

tai poistamalla tiedot manuaalisesti.

Toiseksi tavoitteeksi opinnaytety6ta suunnitellessa valittiin kayttovaltuusjarjestelman si-
sallollinen paivittdminen. Sisallén paivittamisen tavoitteena oli poistaa vanhentuneet tai
tarpeettomat kayttdoikeudet ja lisata jarjestelmaén haettavaksi tarvittavat kansio- ja jar-
jestelméoikeudet, jotka sieltéd puuttuivat. Puuttuvat oikeudet ja muuttunut kansiorakenne
aiheutti paivittdin oikeuksien kasittelya ja hallinnointia jarjestelméan ulkopuolella, jolloin
tieto kayttdoikeuksista kayttbvaltuusjarjestelmassa ei vastannut todellisuutta eiké niita

pystynyt luotettavasti seuraamaan tai auditoimaan.

Suunniteltaessa tyota paatettiin kirjata kehitysideoita, joilla kayttovaltuusjarjestelmén toi-
mintaa ja kayttovaltuuksien hallinnointia saataisiin parannettua, jos niita tulisi esille. Ke-
hitysideat kirjattiin tydhon omaksi osuudekseen, mutta niité ei opinnaytetyon aikataulun
puitteissa lahdetty toteuttamaan.
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5.2 Kayttovaltuushallinnon ongelmatilanteita

Kayttovaltuusjarjestelman paivittdisessa kaytdssa oli havaittu joitakin ongelmatilanteita,
joita opinnaytety6n aikana pyrittiin selvittdamaan tarkemmin. Kayttévaltuusjarjestelman
toimintaan kuuluu kayttdoikeuksien kopioituminen tydsuhteelta toiselle. Jarjestelmaa
kayttoon ottaessa ei oltu tarpeeksi huomioitu organisaation toimintatapoja, joihin kuuluu,
ettd samalla tyontekijalla voi olla avoimena useampi tydsuhde. Kayttdvaltuusjarjestelma
tulkitsee jokaisen tydsuhteen omaksi identiteetikseen. Jarjestelmén toimintaan kuuluu,
ettd se kopioi kayttooikeudet uudelle tydsuhteelle edellisen paattyessa, mutta koska ai-
kaisempi tydsuhde saattaa jaada avoimeksi, eivat kayttdoikeudet kopioidu uudelle ty6-

suhteelle toivotusti.

Toinen ongelmatilanne, joka on kytkoksissa edelliseen, muodostuu, kun henkildstohal-
linnon jarjestelmien ja kayttovaltuusjarjestelmén valilla tiedot tydsuhteiden muutoksista
ja niiden paattymisista eivét aina paivity kayttovaltuusjarjestelmaan. Talléin kayttéoikeu-
det eivat ole aina ajan tasalla ja esimerkiksi joitakin yksikén kayttdoikeuksia saattaa
jaada puuttumaan tyosuhteen muuttuessa. Myos esimerkiksi esimiestietoja on jaanyt
paivittymattd, jolloin kayttdoikeuksien kasittely ja hyvaksyminen on mennyt vaaralle hen-
kilolle. Osa ty6suhteisiin ja kayttdoikeuksiin liittyvista ongelmista todettiin aikaisessa vai-
heessa johtuvan enemmaén organisaation toimintatavoista ja alan hektisyydesta kuin

kayttdvaltuusjarjestelman ongelmista.

Kolmas ty6ta aloittaessa tiedossa ollut ongelmakohta kayttévaltuusjarjestelman toimin-
nassa oli ulkopuolisten toimijoiden seka keikkalaisten tai opiskelijoiden kayttdoikeuksien
ja tydsuhteiden hallinta. Kayttéoikeuksien hallinnoinnissa ei ollut selkeda toimintatapaa
niiden myontamiseen tai paattamiseen paaosin siksi, etté tyosuhteiden hallinnointi on
jakautunut organisaatioiden yksikoihin eik& kukaan hallinnoi kokonaiskuvaa. Opinnayte-
tydssa on lyhyesti kirjattu kehittdmisehdotuksia kayttdoikeuksien hallintaan kyseisissa

tapauksissa.
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6 Sisallon paivittaminen

6.1 Ylim&araisten identiteettien poistaminen

Kayttovaltuusjarjestelman sisallollinen pdivitys aloitettiin  ylimaaraisten identiteettien
poistamisella jarjestelmasta. Kayttovaltuusjarjestelma lukee jokaisen tydsuhteen omaksi
identiteetikseen ja organisaation ja toimialan kaytéantéjen mukaisesti yhdella tyontekijalla
voi olla saman aikaisesti useampia voimassaolevia tyosuhteita. Paallekkaisten tydsuh-
teiden takia identiteettien méara kayttévaltuusjarjestelméssa on suurempi kuin tyonteki-
jbéiden maaréa organisaatiossa. Tieto tyosuhteista, uusista ja paattyneista, tulee kaytto-

valtuusjarjestelmaan henkildstéhallinnon jarjestelmista automaattisesti.

Avoimet identiteetit aiheuttavat lisdakustannuksia organisaatiolle jarjestelman kustannus-
ten muodossa ja esimerkiksi turhien lisenssien maksuissa. Ylimaaraisissa kayttdoikeuk-
sissa on aina tietoturvariskin mahdollisuus. Identiteettien keraantymisen kayttévaltuus-
jarjestelméan aiheuttaa aiemmin mainittu tydsuhdetietojen paivittyminen henkiléstdhal-
linnon jarjestelmista, joka ei syysta tai toisesta toimi oikein. Kuvassa 5 on esitetty tyovai-
heet identiteettien poistamisissa. Alkuperaisen hyvin suoraviivaisen suunnitelman mu-
kaan kaikki identiteetit oli tarkoitus poistaa kerralla vertaillen kayttévaltuusjarjestelman

tietoja ja henkildstohallinnon jarjestelmien tietoja keskenaan.
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Tarvittavien

Alkutilanne

Kartoitus )
2. vaihe

Palvelusjaksojen

Kuva 5. ldentiteettien poistojen tydvaiheet

Ty0On alussa identiteettien m&ara ja kokonaistilanne pyrittiin arvioimaan jarjestelman tuen
avulla. Avoimia identiteetteja vertailtin henkildstohallinnon kautta saatuihin tydsuhdetie-
toihin ja ylimaaraisia tydsuhteita alettiin vertailun perusteella suunnitelman mukaan pois-
taa kayttdvaltuusjarjestelmasta. Ensimmainen ongelma identiteettien poistoissa havait-
tiin nopeasti, silla kayttdoikeuksien puutteellinen kopioituminen aiheutti monia turhia
poistopyynt6ja ja henkiloston kayttdoikeuksien poistumisia, jonka takia identiteettien
poistaminen lopetettiin nopeasti asian selvittdémiseksi. Jarjestelmén tuen kanssa selvitet-
tiin mista ongelma voisi johtua ja paatettiin identiteetit, joiden poistaminen oli turvallista
ilman, ettd se vaikutti henkiloston tyoskentelyyn. Nama 1. vaiheen poistot onnistuivat
hyvin, mutta identiteettien poistaminen oli suunniteltua hitaampaa kahden jarjestelman
tietoja vertailtaessa. Etukateen paatettyjen niin sanottujen turvallisten identiteettienkin
poistot aiheuttivat poistopyyntéja ja niista johtuvia kyselyja teknisten kasittelijdiden ja esi-
miesten osalta, mutta ty0 saatiin suoritettua loppuun paatettyjen identiteettien osalta.
Ensimmaisella kierroksella identiteetteja poistettiin noin 6% kokonaismaarasta. Ensim-
maisen vaiheen poistojen jalkeen tarkoitus oli kartoittaa loput poistettavista identitee-
teistd ja niiden kasittelyd suunniteltiin yhdessa jarjestelman tuen kanssa. Todettiin, etta
tuki suorittaa kayttooikeuksien kopioimisen kaikille identiteeteille, jolloin kayttdéoikeudet
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eivat katkeaisi poistoja suorittaessa. Kopioiminen suoritettiin, jotta loput ylimaaraiset
identiteetit paastaisiin poistamaan, mutta se ei poistanut ongelmaa ja poistot keskeytet-
tiin.

Opinnaytetyon loppupuolella suurta osaa organisaation tyontekijoista koskeva tydehto-
sopimuksen muutos osui identiteettien kasittelya koskien erittdin huonoon kohtaan. Muu-
toksien takia suurelle osalle tyontekijoita aloitettiin uusi palvelusjakso ja edellinen paa-
tettiin. Koska juurisyyta identiteettien kertymiselle ei ehditty ennen muutoksia selvittaa ja
korjata, uusien tydjaksojen takia identiteettien maara kayttovaltuusjarjestelméassa kasvoi
reilusti alkuperéisesté ja tyd palasi alkutekijoihin. Tydsuhteiden muutokset eivét paivitty-
neet toivotusti kayttdvaltuusjarjestelmaan. Uuden palvelusjakson kayttbvaltuusjarjes-
telma taysin oikein tulkitsi uudeksi identiteetiksi, mutta tuntemattomasta syysta vanhat
palvelusjaksot eli jarjestelmassa identiteetit jaivat sulkeutumatta. Alkuperaisen suunni-
telman 2. vaiheen sijaan paatettiin keskittya uudempaan ongelmaan ja sen selvittdmi-
seen, silla kokonaisuuden kannalta silla oli enemman merkitysta identiteettien maaraan.
Uudempi ongelma oli myos helpompi hallita, silla tydsuhteilla oli yhteisena tekijana pal-
velusjakson loppumispaivamaara. Henkildstohallinnon ja jarjestelmén tuen kanssa yh-
teistydssa selvitettiin poistettavat identiteetit ja jarjestelman tuki suoritti niiden poistot eril-
lisena tyopyyntona. Opinnaytetytn ajan puitteissa identiteettien poistoa ei ehditty suorit-
taa kokonaan loppuun, vaan suunnitellut 2. vaiheen poistot jaivat suorittamatta.

6.2 Lis&oikeuksien paivittaminen ajantasaiseksi

Kayttovaltuusjarjestelman automaattisten toimintojen liséksi jarjestelmastd on haetta-
vissa erikseen muita tarvittavia lisékayttooikeuksia. Jarjestelman kautta haetaan oikeuk-
sia muihin organisaation jarjestelmiin seka yhteiskayttssa oleviin kansioihin ja tiedostoi-
hin. Organisaatiossa jaettavia kayttdoikeuksia on pystyttava hallinnoimaan ja tarvitta-
essa auditoimaan. Jarjestelmasta puuttuvat oikeudet hankaloittavat kayttdoikeuksien ko-
konaishallinnointia. Opinnaytetydssa keskityttiin lisdkayttooikeuksien paivittdmiseen
vanhentuneiden oikeuksien passivoimisella ja jarjestelmdoikeuksien seka kansio-oi-
keuksien paivittamiselld. Joitakin uusiakin kansio-oikeuksia lisattiin jarjestelmaan. Kayt-

tovaltuusjarjestelman sisalla lisakayttdoikeuksien muutokset koskivat l&ahinna nimea-
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mista ja oikeuksien automaattisen provisioinnin lisaamista. Automaattinen provisiointi li-
saa kayttooikeuteen tarvittavat kayttdoikeusryhmat automaattisesti kayttajan tydasema-
tunnukselle. Kuvassa 6 on kayty lapi lisakayttboikeuksia koskevat tydvaiheet.

Kayttooikeuksien
passivointi

Kuva 6. Lisakayttdoikeuksien paivittdmisen tytvaiheet

Kayttovaltuusjarjestelméan sisallon paivitys aloitettiin vanhentuneiden ja ylimaéaraisten
kayttboikeuksien passivoimisella. Passivoitaessa kayttboikeudet, ne jaavat kayttdoon
henkildille, joille kayttdoikeus on aiemmin mydnnetty, mutta uusia kayttdoikeuksia ei ole
mahdollista hakea. Passivoidut kayttdoikeudet olivat pddasiassa kansio-oikeuksia, jotka
organisaatiomuutosten takia eivat olleet endé kaytossa. Kayttdoikeudet paatettiin passi-
voida poistamisen sijaan siksi, ettei kaikkien kayttdoikeuksien linkittymisté toisiinsa tie-
deté eika jonkin tarpeellisen oikeuden poistamisella haluttu vaikeuttaa henkiloston toi-

mintaa.

Tyon aikana tarpeellisten kansio-oikeuksien nimeamista pyrittiin yhtenaistamaan ja ryh-
mittelemaan selkedmmin. Joitakin uusia kansio-oikeuksia liséttiin kayttdvaltuusjarjestel-
maan tyon aikana. Kayttdoikeuksien provisiointi oli jatetty monen oikeuden kohdalla ma-
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nuaaliseksi, joten kansio-oikeuksien automaattinen provisiointi lisattiin kaikkiin oikeuk-
siin, joihin se oli mahdollista lisata. Aiemmin tarvittava kayttooikeus lisattiin manuaalisesti
kayttajan tydasematunnukselle ja automatisoinnilla vahennetdan manuaalisesti tehtavaa
tyota huomattavasti, jarjestelméan kayttd on nopeampaa ja sujuvampaa eika se sido jar-
jestelmén paakayttajaa oikeuksien kasittelyyn. Automaattinen provisiointi myds poistaa
kayttboikeuden tydasematunnukselta tydsuhteen muuttuessa tai paattyessa.

Kayttovaltuusjarjestelman kautta haettavat muiden jarjestelmien oikeudet olivat padosin
kunnossa, joten niihin tehdyt muutokset olivat lahinn& automaattisen provisioinnin lisaa-
mista kayttooikeuskasittelyyn tai oikeuksien nimeamista koskevia. Tydn aikana jarjestel-
mien paivittdmiseen ei jo olemassa olevien oikeuksien muokkaamisen lisaksi ehditty

keskittya.

6.3 Kehitysehdotukset kayttévaltuusjarjestelman toimintaan

Opinnaytety6ta suunniteltaessa pdaatettiin kirjata ylos kehitysideoita, joita tyén aikana
mahdollisesti tulisi esiin. Kehitysehdotuksia vastaanotettiin henkildéston puolelta ja tieto-
tekniikan puolelta, vaikkei mitdan varsinaista kyselya tehtykaan. Palautteet koskivat jar-

jestelman paivittaisen kaytdn helpottamista ja kayttdoikeuksien haun selventamista.

Henkildston puolelta kehitysehdotuksia tuli lisédoikeuksien haun selventamiseen. Opin-
naytetyon aikana lisattiin haettavia lisakayttboikeuksia jarjestelmaan, mutta kaikkia oi-
keuksia ei ole lisatty jarjestelmaan. Palautetta tuli myos kayttdéoikeuksien ryhmittelyyn,
kansiorakennetta jarjestelmassa olisi hyva kehittaa esimerkiksi yksikoittain tai muun yh-
distavan tekijan perusteella. Myds nimeamisen samankaltaisuuteen on hyva Kiinnittaa
jatkossa huomiota, silla nykyisin nimeamiskaytantdja on useita ja se vaikeuttaa tiettyjen
oikeuksien hakemista luettelosta. Palautetta henkildston puolelta tuli myds sdhkoposti-
ryhmien kayttdoikeuksien hausta. Talla hetkelld ryhméasahkoposteja ei hallita kayttoval-
tuusjarjestelman kautta, vaan erikseen tietotekniikan kautta. S&hkopostiryhmiin liittyen
my0s turvapostien hallinnointi olisi hyva lisata kayttovaltuusjarjestelmaan. Hallinnointikin
olisi helpompaa, kun tiedot I0ytyvat samasta paikasta ja kun oikeuksien haku on yhte-

naista.
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Tietotekniikkapalvelujen nakokulmasta kayttovaltuusjarjestelman kehittdmiseksi tulisi
kiinnittaa huomiota kayttovaltuuksien hallinnoinnin kokonaiskuvaan. Kaikki organisaa-
tiossa olevat jarjestelmat tulisi listata ja kayttévaltuuksien hallintaa pitaisi johdonmukais-
taa organisaation sisalla. Hajanainen hallinnointi lisaa tietoturvariskeja ja vaikeuttaa ko-
konaiskuvan tarkastelua. Jarjestelmien listaamisen liséksi paakayttgjien ja jarjestelmien
tuen yhteystietojen kokoaminen yhteen paikkaan helpottaisi toimintaa ongelmatilan-
teissa. Kayttovaltuuksien hallinnointi vaatisi avoimempaa yhteistyota eri yksikoiden va-
lilla kaytantdjen yhtenaistamiseksi.

Kayttovaltuusjarjestelman kayttdmisen kannalta ohjeistukset jarjestelman kayttéon pi-
taisi saada ajan tasalle ja kayttdvaltuusjarjestelman olemassaolo paremmin henkildkun-
nan tietoisuuteen. Nykyisin osa kayttdoikeuksista haetaan jarjestelman kautta, osa tieto-
tekniikkapalveluiden helpdeskin kautta ja kayttajalle ei ole aina selvda mita tapaa pitaisi
kayttaa. Henkilostolle ei mydskaan aktiivisesti tuoda esiin kayttovaltuusjarjestelméan toi-

mintoja, joka myodskin tyéllistaa helpdeskin tydntekijoita.

Kayttovaltuusjarjestelman padkayttajien kannalta kayttéoikeusryhmat pitéisi selkeyttaa,
esimerkiksi nimeamiskaytannot ovat vaihtelevia. Paallekkaiset oikeudet pitéisi joko pois-
taa tai yhdistaa tarpeen mukaan. Nykyisellaan jarjestelman kayttd on paakayttajille hi-

taampaa kuin kayttdoikeuksien lisddminen suoraan tydasematunnukselle.

Kayttovaltuusjarjestelman kehittamista hidastaa talla hetkella paatos kilpailutetaanko ny-
kyinen jarjestelma vai jatketaanko nykyisen kehittdmistd. Ennen paatdsta jarjestelman
toiminta paatynee takaisin paivittaiskayttoon ja siihen kaavaillut toimintojen parantamiset

odottavat tulevaisuutta.

6.4 Jatkoehdotuksia kayttovaltuusjarjestelman paivittamisprosessiin

Kayttovaltuusjarjestelman paivittdmistydn loppuunsaattamiseksi, loput identiteetit tulisi
kayda lapi ja tarpeettomat poistaa tai paivittad. Jarjestelman tuen kanssa tulee selvittaa,
mista identiteettien kertyminen johtuu ja mitd sen valttdmiseksi vastaisuudessa tulee

tehda. On mahdollista, ettd ongelmat tietojen paivittymisessa johtuvat kayttévaltuusjar-

metropolia.fi WM etropolia



27

jestelmén omista asetuksista tai henkilostohallinnon jarjestelman ja kayttbvaltuusjarjes-
telmén rajapinnasta, jolloin asian selvittaminen pitaa laajentaa kummankin jarjestelméan
tuen ja tietotekniikkapalveluiden yhteistyohon. Kayttovaltuusjarjestelméa olisi mahdol-
lista kehittaa ulkoisten tyontekijoiden identiteettien ja kayttdoikeuksien hallintaan. Nykyi-
sellaan testikaytossa olevaa lisdosaa olisi mahdollista laajentaa koskemaan kaikkia ul-
kopuolisia tyontekijoita ja opiskelijoita, nykyisen pelkan opiskelijahallinnan lisaksi. Kayt-
tovaltuuksien hallinnointi pitaisi myds saada samalle yksikolle kuin muu kayttdoikeushal-
linta tai yhteistyota eri yksikkojen valilla parantaa.

Kayttovaltuusjarjestelman sisallon paivittaminen jai kesken. Paivittamisessa kannattaa
kiinnittdd huomiota palautteen perusteella oikeuksien ryhmittelyyn. Kansio-oikeuksia jai
puuttumaan suunnitellusta opinnaytetytn aikataulullisista syistd. Kun kansio-oikeudet
ovat ajan tasalla, tulisi kiinnittdd huomiota kayttdoikeusryhmien ja jarjestelman tietojen

yhtenaisyyteen.

7 Yhteenveto

Opinnaytetyossa pyrittiin paivittamaan ja selkeyttamaan sairaanhoitopiirin kayttovaltuus-
jarjestelman toimintaa. Suunnitelmana oli paivittda ja poistaa jarjestelman identiteetit,
seka niiden poistojen ohessa paivittaa jarjestelman muuta sisaltéa helpommin kaytetta-
vaksi. Kayttovaltuusjarjestelméan sisaltoa paivitettiin kayttévaltuushaun osalta kayttoval-
tuuksien nimeamista yhtenaistamalla ja ryhmittelemalla kayttévaltuuksia selkeammiksi
kokonaisuuksiksi. Tyon aikana havaittiin, etta kayttdoikeusryhmien hallinta on osittain
hankalaa siksi, ettd ne ovat osittain paallekkain, eri nimeamiskaytanndéilla ja organisaa-
tiomuutosten takia jadneet ylimaaraiseksi tai yhdistamisen tarpeessa. Jarjestelméaoi-
keuksien hallintaa vaikeuttaa se, etta kayttdoikeuksia hallinnoidaan eri yksikdiden alla.
Tasté johtuen esimerkiksi padkayttajien ja jarjestelmatukien yhteystiedot eivat ole kaik-

kien asian parissa tytskentelevien tiedossa.

Opinnaytety6td suunniteltaessa suurin huomio paatettiin suunnata identiteettien pois-
toon. liman tyéehtosopimusmuutoksia alkuperéinen suunnitelma olisi ollut mahdollista

suorittaa aikataulun puitteissa. Muutokset kuitenkin hidastivat toimintaa, joten identiteet-
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tien poistaminen jai kesken. Lisatyon takia myos suunnitellut kayttdoikeuksien paivitta-
miset jaivat vahemmaksi kuin olisi ollut toivottua. Opinnaytetyon aikana vastaanotettiin
palautetta henkilokunnan puolelta, joka kannattaa ottaa huomioon ty6ta jatkettaessa.
Identiteettien hallinnointia kannattaa laajentaa myos ulkopuolisten toimijoiden ja opiske-
lijoiden seka keikkailijoiden lisd&amiseksi jarjestelméan, jotta hallinnointi olisi yhtenaisem-

paa.

Koska kayttovaltuushallinnointi ovat tarkeé organisaation toimintaa ja kytkeytyy vahvasti
tietoturvan ja tietosuojan toteutumiseen, kannattaa organisaatioiden panostaa toimivaan
kayttdvaltuusprosessiin. Tietosuojalainsaadannodn uudistuksien my6ta, tietojarjestelmien
tietoturvaa on syyta tarkastella uudelleen. EU:n yleinen tietosuoja-asetus ja tietosuoja-
laki uudistavat tietosuojakaytantdja ja siten myos kayttovaltuusjarjestelmien kayttajien
tulee kiinnittdd huomiota jarjestelman toimintaan. Kayttévaltuuksien hallinnointi parantaa

tietosuojan toteutumista organisaatioissa.
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