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Tämän opinnäytetyön tarkoituksena oli päivittää Kanta-Hämeen sairaanhoitopiirin käyttöval-

tuusjärjestelmän sisältöä, jotta organisaation käyttövaltuuksien hallinnointi vastaisi parem-

min organisaation tarpeita. Käyttövaltuusjärjestelmän avulla hallinnoidaan sairaanhoitopiirin 

henkilökunnalle jaettavia käyttöoikeuksia muun muassa työasemille ja eri järjestelmiin. Käyt-

tövaltuushallinta koskee lähes koko henkilöstöä, järjestelmän toiminta heijastuu sairaanhoi-

topiirin jokapäiväiseen toimintaan.    

Opinnäytetyössä perehdyttiin käyttövaltuushallintaan tietosuojan ja tietoturvan näkökul-

masta. Henkilötietojen käsittelystä säädetään tietosuojalainsäädännöllä. Tietosuojalainsää-

däntöä on EU:n yleisellä tietosuoja-asetuksella (EU 2016/679) ja sitä täsmentävällä tieto-

suojalailla (2018/1050) uudistettu tietojärjestelmien kehitystä vastaavaksi. Taustaosuu-

dessa käsitellään myös käyttövaltuushallintaa ja käyttövaltuushallintajärjestelmän toimintaa. 

Käyttövaltuusjärjestelmän sisällön päivitystarvetta lähdettiin tarkastelemaan joidenkin tie-

dossa olleiden ongelmatilanteiden ja kehitystoiveiden perusteella. Opinnäytetyön aikana 

suurin työnosuus kohdistettiin identiteettien päivittämisiin ja poistoihin järjestelmästä. Iden-

titeettien päivittämisen ohessa työssä keskityttiin käyttöoikeuksien haun päivittämiseen yh-

tenäistämällä käyttöoikeuksien nimeämistä ja lisäämällä haettavia oikeuksia. Suunnitellut 

päivittämiset jäivät osittain kesken työn aikataulun puitteissa, työn loppuun kirjattiin ehdo-

tuksia työn jatkamiseksi.   
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1 Johdanto 

Tämän opinnäytetyön tavoitteena oli päivittää Kanta-Hämeen sairaanhoitopiirin 

(KHSHP) käyttövaltuusjärjestelmän sisältöä. Käyttövaltuusjärjestelmän avulla hallinnoi-

daan henkilöstölle jaettavia käyttöoikeuksia organisaation eri järjestelmiin, työasemille ja 

esimerkiksi sähköposteihin. Opinnäytetyön aikana tarkasteltiin käytössä olevan käyttö-

valtuusjärjestelmän toimintaa ja tiedossa olleiden ongelmatilanteiden ja kehitystoiveiden 

perusteella ryhdyttiin päivittämään järjestelmän sisältöä, jotta sen toiminta olisi organi-

saatiolle mahdollisimman sujuvaa.  

Sairaanhoitopiirin palveluksessa työskentelee noin 1900 henkilöä, joista suurin osa kuu-

luu hoitohenkilökuntaan [1]. Järjestelmän kautta hallinnoidaan henkilöstön päivittäisessä 

käytössä olevien järjestelmien oikeuksia sekä hoidollisella puolella että hallinnollisella 

puolella, joten järjestelmän toimivuus vaikuttaa sairaanhoitopiirin päivittäiseen toimin-

taan.  

Käyttöoikeuksien hallinta alkaa, kun uusi työsuhde kirjataan ja käyttövaltuusjärjestel-

mään päivittyy uuden työntekijän tiedot henkilöstöhallinnon järjestelmistä. Käyttövaltuus-

järjestelmä luo tietojen pohjalta työntekijälle yksilöllisen sähköisen identiteetin, jonka 

avulla henkilö voidaan luotettavasti tunnistaa tietojärjestelmissä. Jokaiselle organisaa-

tion työntekijälle luodaan automaattisesti työasematunnus, sähköpostiosoite ja työsuh-

teen kustannuspaikan eli yksikön perusteella annettavia automaattisia käyttöoikeuksia. 

Automaattisesti määräytyvien käyttöoikeuksien lisäksi esimies voi hakea työntekijälle 

työtehtäviin tarvittavat lisäoikeudet muihin järjestelmiin, kansioihin ja tiedostoihin. Käyt-

töoikeuksien hallinta, muokkaus ja poisto tapahtuvat saman järjestelmän kautta, johon 

identiteetti luodaan. Työsuhteen päättyessä tiedot päivittyvät käyttövaltuusjärjestel-

mään, identiteetti sekä identiteetille lisätyt oikeudet passivoidaan ja lopulta poistetaan.  

 

Opinnäytetyön taustaosuudessa käsitellään tietoturvallisuutta ja tietosuojaa, jotka sään-

televät järjestelmän toimintaa ja käyttöoikeuksien hallinnointia. Tietosuojan avulla var-

mistetaan henkilötietojen asianmukainen käyttö. Henkilötietojen käsittelyä säädetään 

monessa laissa ja niiden käsittelyyn tulee aina olla jokin laillinen peruste. Käyttövaltuus-

järjestelmässä henkilötietojen käsittely on automatisoitua, mutta siihen pätevät samat 
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lait. Tietoturvan avulla varmistetaan tietosuojan oikeanlainen toteutuminen [2]. Tietotur-

vallisuudella suojataan sekä organisaation tietoja, että sen henkilöstön yksityisyyteen 

liittyviä henkilötietoja. Tietojärjestelmissä, jotka käsittelevät henkilötietoja, tietoturvalli-

suuden merkitys korostuu entisestään [3]. 

Taustaosuus käsittelee myös identiteetinhallintaa ja käyttövaltuushallintaa. Identiteetin-

hallinnan avulla käyttövaltuusjärjestelmän luomalle käyttäjän sähköiselle identiteetille 

luodaan tarvittavia yksilöitäviä tunnisteita, jonka avulla identiteetti ja työntekijä voidaan 

luotettavasti yhdistää toisiinsa. Yksilöitävät tunnisteet voivat perustua henkilötunnuk-

seen, työntekijänumeroon tai muuhun yksilöityyn tunnisteeseen. Käyttövaltuushallin-

nassa puolestaan määritetään henkilön sähköiselle identiteetille tarvittavat roolit, joiden 

avulla käyttöoikeudet muodostuvat. Roolit voivat olla työtehtävien tai yksikön perusteella 

muodostettuja ryhmiä, joille on asetettu ryhmänmukaisia käyttöoikeuksia. [4.] 

Opinnäytetyössä keskitytään käyttövaltuusjärjestelmän sisällöllisiin muutoksiin. Järjes-

telmän päivittäiskäytössä on huomattu epäkohtia, jotka heikentävät järjestelmän toimin-

taa ja vähentävät sen käyttömukavuutta. Opinnäytetyötä suunniteltaessa päätettiin kes-

kittyä ylimääräisten identiteettien poistoon ja käyttöoikeuksien haun muokkaamiseen jär-

jestelmän sisällä. Identiteettien poistaminen priorisoitiin suunniteltaessa ensimmäiseksi 

tehtäväksi ja muita suunniteltuja tehtäviä tehdään niin paljon kuin opinnäytetyön ajan 

puitteissa ehditään. Opinnäytetyön loppuun kirjataan kehitysehdotuksia ja jatkosuunni-

telmaehdotuksia käyttövaltuusjärjestelmän päivittämisen jatkamiseksi.   

2 Työn tilaaja 

Työn tilaajana toimii Kanta-Hämeen sairaanhoitopiirin tietotekniikkapalvelut. Tietotek-

niikkapalvelut vastaavat sairaanhoitopiirin käyttövaltuushallinnasta ja osallistuvat sen ke-

hittämiseen. Suurin osa käyttövaltuushallinnoinnista organisaatiossa on tällä hetkellä tie-

totekniikkapalveluiden hallinnoitavana.  

Kuntien muodostamat sairaanhoitopiirit vastaavat erikoissairaanhoidon järjestämisestä 

omilla alueillaan. Sairaanhoitopiireistä ja niiden tehtävistä säädetään erikoissairaanhoi-



 

  3 

 

 

tolaissa (1026/1989). Erikoissairaanhoitolain mukaan sairaanhoitopiirit tuottavat ne eri-

koissairaanhoidon palvelut, joita ei ole tarkoituksenmukaista tuottaa perusterveyden-

huollolla. Sairaanhoitopiirejä Suomessa on Ahvenanmaa mukaan lukien 21. Osa sai-

raanhoitopiireistä tuottaa erikoissairaanhoidon palveluita yliopistosairaaloiden erikois-

vastuualueiden pohjalta. Erikoisvastuualueet pohjautuvat valtioneuvoston asetukseen 

sairaanhoidon erityisvastuualueista (156/2017). [5.] Kanta-Hämeen sairaanhoitopiirin 

alueeseen kuuluu kokonaisuudessaan Kanta-Hämeen maakunta [6]. Sairaanhoitopiirin 

yksiköissä Hämeenlinnassa ja Riihimäellä hoidetaan vuosittain noin 65 000 ihmistä [7].  

Käyttövaltuusjärjestelmän avulla hallinnoidaan sairaanhoitopiirin henkilöstön käyttöoi-

keuksia muun muassa organisaation työasemille ja tietojärjestelmiin. Kanta-Hämeen sai-

raanhoitopiirin palveluksessa työskentelee henkilökuntaa erikoissairaanhoidon lisäksi 

muun muassa hallinnon, tietotekniikan ja sairaalahuollon toimialoilla. Yhteensä sairaan-

hoitopiiri työllistää noin 1900 työntekijää [1]. Käyttövaltuusjärjestelmän kautta lähes jo-

kaiselle organisaation työntekijälle jaetaan työasematunnus, sähköpostiosoite ja yksikön 

mukaiset automaattiset käyttöoikeudet, joten sen toiminta koskettaa koko henkilöstöä. 

Käyttövaltuuksia hallinnoidaan järjestelmän kautta ja voidaan tarvittaessa muokata työ-

tehtävien muuttuessa aina työsuhteen päättymiseen asti, joten se on tärkeä työväline 

koko työsuhteen ajan. Käytössä oleva käyttövaltuusjärjestelmä lukee jokaisen työsuh-

teen omaksi identiteetikseen, joten hallittavia identiteettejä on enemmän kuin työnteki-

jöitä sairaanhoitopiirillä. Sairaanhoitopiirin tietoturvapolitiikan mukaisesti käyttövaltuuk-

sien hallinnointiin ja tietosuojan ylläpitämiseen kiinnitetään jatkuvaa huomiota lainsää-

dännön mukaisesti.  

3 Tietoturvallisuus 

3.1 Tietosuoja ja tietoturva 

Tietosuoja ja tietoturva perustuvat kansallisiin ja kansainvälisiin lakeihin ja asetuksiin. 

Perustana olevat kansainväliset ihmisoikeussopimukset ja kansalliset perusoikeussopi-

mukset ohjaavat alempiasteisia säännöksiä. [3.] Tietosuojalla tarkoitetaan henkilötieto-

jen käsittelyä koskevien vaatimusten huomioimista, sen avulla on tarkoitus turvata tiedon 
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kohteen yksityisyys ja oikeusturva sekä varmistaa henkilötietojen käsittelyä koskevien 

vaatimusten toteutuminen. Tietoturvalla tarkoitetaan niitä toimenpiteitä, joiden avulla tie-

tosuojan toteutuminen varmistetaan. Tietoturvallisuutta organisaatioissa määrätään eri 

lakien ja standardien avulla. [2.] Tietosuojalainsäädännön muodostavat tietosuoja-ase-

tus, tietosuojalaki ja tapauskohtaisesti erityislainsäädäntö sekä julkisuuslaki [8]. Lakien 

lisäksi organisaatiot voivat määritellä organisaatiokohtaisia ohjeistuksia tietosuojan to-

teuttamiseksi.  

 

Perinteisessä tiedon arvoon perustuvassa määritelmässä tietoturvallisuus koostuu kol-

mesta tekijästä, jotka ovat luottamuksellisuus, eheys ja käytettävyys. Näiden toteutumi-

nen tulee varmistaa organisaatioissa sekä hallinnollisilla että teknisillä toimilla. Luotta-

muksellisuudella viitataan siihen, että tiedot ja tietojärjestelmät ovat vain niihin oikeutet-

tujen henkilöiden käytettävissä. Tämän toteutumista voidaan organisaatioissa valvoa 

käyttövaltuushallinnan avulla. Eheydellä turvataan tiedon oikeellisuus ja käytettävyydellä 

tarkoitetaan sitä, että tiedot ovat saatavissa oikeutetuille henkilöille riittävän nopeasti ja 

oikeassa muodossa [9, s. 4-5]. 

Laajennettuun tietoturvallisuuden määritelmään osatekijöiksi, luottamuksellisuuden, 

eheyden ja käytettävyyden lisäksi, on lisätty kiistämättömyys ja pääsynvalvonta. Kiistä-

mättömyydellä tietoturvallisuusmääritelmässä tarkoitetaan tietojärjestelmän kykyä tun-

nistaa järjestelmää käyttävän henkilön tiedot. Siihen pyritään käyttämällä erilaisia luotet-

tavia tunnistusmekanismeja, kuten henkilökohtaista toimikorttia tai henkilön biometrisia 

tunnisteita, kuten sormenjälkeä. Pääsynvalvonnalla tarkoitetaan menetelmiä, joilla rajoi-

tetaan luvaton laitteiden tai tietoliikenneverkon käyttö vain oikeutetuille henkilöille. [9, s. 

5-6.] 

Kanta-Hämeen sairaanhoitopiirin Tietoturvapolitiikka-julkaisussa kirjataan sairaanhoito-

piirin käytäntöjä tarvittavan tietoturvatason saavuttamiseksi. Käytännöt perustuvat lakei-

hin ja säädöksiin sekä tukevat sairaanhoitopiirin strategiaa ja arvoja. Keskeisimpinä la-

keina tietojen käsittelyn kannalta ovat EU:n tietosuoja-asetus, julkisuuslaki, laki potilaan 

asemasta ja oikeuksista sekä laki potilastietojen sähköisestä käsittelystä. Tietoturvapo-

litiikan tarkoituksena on luoda organisaatiolle ohjeet, joiden avulla tietoturvatyötä teh-

dään. Tietoturvapolitiikka koskee koko organisaatiota ja sen henkilöstöä, kumppaneita 

ja palveluntoimittajia, jotka työskentelevät yhteistyössä sairaanhoitopiirin kanssa. [10.] 
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Sairaanhoitopiirin Tietoturvapolitiikka-julkaisussa mainittuja tietoturvakäytäntöjä ovat 

muun muassa keskitetty sairaanhoitopiirin järjestelmien käyttöoikeus- ja pääsynhallinta. 

Tietoturvatason varmistamiseksi sairaanhoitopiiri valvoo ohjelmistoja, laitteita ja tiedos-

tomuotoja, jotka ovat organisaation käytössä ja tarvittaessa rajoittaa tai estää niiden käy-

tön. Tietoturvatasoa valvotaan säännöllisesti ja siitä raportoidaan sisäisen valvonnan ja 

muiden tarkastusten yhteydessä. Palveluntuottajien ja muiden kumppanien on sitoudut-

tava noudattamaan sairaanhoitopiirin tietoturvavaatimuksia. [10.] 

3.2 Tietoturvan osa-alueet 

Tietoturva voidaan jakaa eri osa-alueisiin, jotka tulee huomioida, jotta tietoturva toteutuu 

riittävällä tasolla. Osa-alueisiin kuuluvat tietoaineiston turvallisuus, ohjelmistoturvalli-

suus, tietoliikenneturvallisuus, laitteistoturvallisuus, fyysinen turvallisuus, henkilöstötur-

vallisuus, käyttöturvallisuus ja hallinnollinen turvallisuus. [9, s. 10.] Kaikkien osa-alueiden 

hallitseminen helpottaa riskien analysoimista ja ennakoimista [11]. 

Tietoaineiston turvallisuudella tarkoitetaan tietojärjestelmässä olevien tietojen ja tiedos-

tojen suojaamista [9, s. 11]. Organisaatioiden kannattaa luokitella tietoaineisto niiden 

suojaustason mukaisesti. Karkeasti tietoaineisto voidaan jakaa kahteen luokkaan, julki-

seen ja salattuun, mutta tarkempaakin luokittelua on suositeltua käyttää. [11.]  

Ohjelmistoturvallisuudella turvataan tietojärjestelmän ohjelmistot luvattomalta käytöltä 

sekä ylläpidetään lisenssejä [9, s. 11-12]. Ohjelmistoturvallisuuteen kuuluu organisaation 

tietokoneiden ja puhelimien lisenssien ja ohjelmistojen hallinta sekä niiden säännöllinen 

päivittäminen [12]. Tietoliikenneturvallisuus turvaa järjestelmän tietoliikennettä sisäi-

sessä ja ulkoisessa verkossa. Sen päätavoitteena on suojata tiedon eheys, luottamuk-

sellisuus ja saatavuus dataverkossa liikkuessa. Laitteistoturvallisuuden ja fyysisen tur-

vallisuuden avulla suojataan tietojärjestelmän laitteet ja ne fyysiset tilat, joissa tietojär-

jestelmä sijaitsee. [9, s. 12.] 

Henkilöstö- ja käyttöturvallisuuden huomioinen suojaa tietojärjestelmää käyttäjien toi-

minnan aiheuttamilta uhilta. Tietoturvariskejä voi aiheutua inhimillisistä virheistä tai tietä-
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mättömyydestä. Tietoturvariskiä lisäävät liian laajat ja tarpeettomat käyttöoikeudet. Hal-

linnollisella turvallisuudella johdetaan tietojärjestelmän kaikkia tietoturvan eri osa-alueita. 

Hallinnollisen tietoturvan tavoitteena on varmistaa ja valvoa osa-alueiden toteutuminen 

organisaatiolle riittävällä tasolla. [11.] 

3.3 EU:n yleinen tietosuoja-asetus 

Henkilötietoja koskeva Euroopan unionin yleinen tietosuoja-asetus (EU 2016/679) hy-

väksyttiin vuonna 2016 ja kahden vuoden siirtymäajan jälkeen se tuli sovellettavaksi kai-

kissa EU:n jäsenmaissa. EU:n tietosuojalainsäädäntöä lähdettiin uudistamaan vuonna 

2012 teknologian kehittymisen perusteella. Kehityksen takia tietosuojasäännökset tarvit-

sivat uudistusta ja ne piti muuttaa teknologiavaatimuksia vastaavaksi. [13; 14.] Digitaa-

listen palveluihin toimintaympäristöjen takia yksilöillä tulee olla oikeus valvoa tehokkaasti 

henkilötietojaan ja tietosuoja-asetuksen avulla pyrittiin luomaan lainsäädäntöpohja, jotta 

digitaaliset palvelut olisivat jäsenmaille luotettavia ja niitä kannattaisi kehittää [15]. Tie-

tosuoja-asetuksessa on kansallista liikkumavaraa, jota täydennetään Suomessa tieto-

suojalailla. [16.] Sääntelyn tarkoituksena on harmonisoida lainsäädäntöpohja ja tulkitse-

miskäytännöt EU:n jäsenvaltioissa [11].   

 

Yleinen tietosuoja-asetus edellyttää kaikilta henkilötietoja käsitteleviltä organisaatioilta 

asetuksen seuraamista. Asetusta sovelletaan myös henkilötietojen käsittelyyn, joka on 

joko osittain tai kokonaan automaattista ja käsiteltävät tiedot muodostavat rekisterin 

osan. Tietosuoja-asetuksesta käytetään lyhennettä GDPR (General Data Protection Re-

gulation). Asetusta sovelletaan, jos organisaatio sijaitsee EU:ssa, riippumatta siitä missä 

henkilötietojen käsittely tapahtuu. Jos yritys tai organisaatio sijaitsee EU:n ulkopuolella, 

on sen nimettävä EU:ssa toimiva edustaja, joka huolehtii, että asetuksen määräyksiä 

seurataan käsittelyssä. [13.] Henkilötiedoiksi luetaan kaikki tiedot, joiden perusteella yk-

sityinen henkilö on mahdollista tunnistaa ja sellaiset tiedot, jotka on mahdollista palauttaa 

takaisin tunnistettavaan muotoon. Henkilötietoja voivat olla esimerkiksi nimi, henkilötun-

nus tai sijaintitieto. Asetus suojaa henkilötietoja riippumatta siitä mitä tekniikkaa tietojen-

käsittelyssä käytetään tai millainen säilytystapa tietojen säilyttämiseen on käytössä. [15; 

17.] 
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Tietosuoja-asetuksella pyritään parantamaan yksityishenkilöiden yksityisyyden suojaa. 

Asetus edellyttää, että henkilötietojen kerääminen on asianmukaista ja rajoittuu vain kä-

sittelyn kannalta tarpeellisiin tietoihin. Niiden kerääminen on minimoitava käsittelyn kan-

nalta olennaisiin tietoihin. [15; 19.] Rekisteröidylle on tarjottava selkeästi mahdollisuus 

hyväksyä tai kieltää tietojen kerääminen. Kun henkilö on hyväksynyt henkilötietojensa 

käsittelyn, tietoja voidaan käyttää vain siihen tarkoitukseen, johon suostumus on annettu. 

Organisaatioiden on pyydettäessä pystyttävä antamaan yksityishenkilölle tiedot, jotka 

ovat tallennettuina sen rekistereissä ja rekisteröidyllä on oikeus saada tiedot oikaistuiksi 

tai täydennetyiksi, jos tieto on virheellistä tai puutteellista. Tietosuoja-asetuksen mukaan 

henkilö voi myös pyytää henkilötietojensa poistamista rekisteristä. Tietojen poistaminen 

ei kuitenkaan ole pakollista, jos niiden käsittely on välttämätöntä esimerkiksi lakisäätei-

sen velvoitteen täyttämiseksi. [15; 17.] Tietosuojaperiaatteet on määritelty EU:n ylei-

sessä tietosuoja-asetuksessa.  

3.4 Tietosuojaperiaatteet 

Henkilötietoja käsitellessä tulee noudattaa tietosuojaperiaatteita. Tietosuojaperiaatteet 

annetaan Euroopan parlamentin ja neuvoston yleisessä tietosuoja-asetuksessa (EU 

2016/679). Tietosuojaperiaatteita on noudatettava koko henkilötietojen käsittelyn ajan 

suunnittelusta keräämiseen, käsittelyyn ja tietojen poistamiseen asti ja niitä on sovellet-

tava kaikkiin tietoihin, joista yksityinen henkilö on tunnistettavissa. [13.] Tietosuojaperi-

aatteisiin kuuluvat lainmukaisuus, kohtuullisuus, läpinäkyvyys, käyttötarkoitussidonnai-

suus, tietojen minimointi, eheys ja luottamuksellisuus sekä osoitusvelvollisuus. [14, s. 

88-89.] 

Yksi tietosuojaperiaatteista on henkilötietojen käsittely lainmukaisesti.  Lainmukainen kä-

sittely toteutuu, kun henkilötietojen käsittely perustuu johonkin lakiin, kuten EU:n ylei-

seen tietosuoja-asetukseen tai muuhun henkilötietojen käsittelystä määräävään lainsää-

däntöön. Käsittelyperusteet henkilötietojen käyttämiseen ovat henkilön suostumus, so-

pimus, rekisterinpitäjän lakisääteinen velvoitteen noudattaminen, yleistä etua koskevan 

tehtävän suorittaminen, rekisterinpitäjälle kuuluvan julkisen vallan käyttäminen tai oikeu-

tettujen etujen toteutuminen. Myös sopimukseen perustuvan henkilötietojen käsittelyn 

tulee olla lainmukaista. [14, s. 89-90.] 
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Kohtuullisuuden periaatteella tarkoitetaan, että rekisterinpitäjän on otettava tietoja käsi-

tellessään huomioon rekisteröidyn henkilön edut ja odotukset, eikä tietoja saa käyttää 

vääriin tarkoituksiin. Periaate suojaa rekisteröityä salassa tapahtuvalta tietojen keräämi-

seltä ja muulta käsittelyltä. Kohtuullisuuden periaatteen mukaisesti rekisteröidyn tulee 

tietää käsittelyn luonne ja tarkoitus. [14, s. 90.]  

Läpinäkyvyyden periaatteen mukaisesti henkilötietojen käsittelyyn liittyvien tietojen ja 

viestinnän pitää olla selkeää, helposti saatavilla ja ymmärrettävissä. Ennen käsittelyä 

rekisteröidylle pitää ilmoittaa tietojen käsittelyyn liittyvistä riskeistä ja säännöistä, tietojen 

käsittelyä koskevista suojatoimista ja rekisteröityä koskevista oikeuksista. Rekisterinpi-

täjän on pystyttävä jälkikäteen todistamaan, että suostumus henkilötietojen käsittelyyn 

on annettu. Läpinäkyvyys edellyttää, ettei rekisteröidyn tarvitse etsiä tarpeellista tietoa 

käsittelystä vaan informaatio on löydettävissä helposti. Avoin viestintä ja informointi pa-

rantavat tietojen käsittelyn lainmukaisuutta, koska rekisterinpitäjä joutuu silloin tarkaste-

lemaan tietosuojakäytäntöjään. [14, s. 90-92.] 

Käyttötarkoitussidonnaisuuden periaate rajoittaa tietojen käyttämistä. Henkilötiedot on 

kerättävät osoitettua laillista tarkoitusta varten ja eikä niitä saa käsitellä myöhemmin toi-

sessa yhteydessä. Käyttötarkoitussidonnaisuus ei estä käyttämästä tietoja myöhemmin 

toista tarkoitusta varten, jos käyttötarkoitus on yhteensopiva alkuperäisen tarkoituksen 

kanssa. Käyttötarkoitussidonnaisuus ei myöskään koske tieteelliseen tai tilastolliseen 

tarkoitukseen kerättyä tietoa. [14, s. 92.] 

Tietojen minimoinnin periaatteen mukaisesti rekisterinpitäjän keräämien henkilötietojen 

pitää olla olennaisia ja rajoittua vain välttämättömiin tietoihin käsittelyn kannalta. Olen-

naisten tietojen kerääminen edellyttää käsittelyn tarkoituksen määrittelyä ja suunnittelua. 

Henkilötietoja tulee käsitellä vain, jos käsittelyn tarkoitusta ei pystytä toteuttamaan muilla 

tavoin. Rekisterinpitäjän tulee säännöllisesti tarkastaa henkilötiedot ja huolehtia, että 

henkilötiedot ovat täsmällisiä ja päivitettyjä sekä kohtuullisin toimin poistettava tai korjat-

tavat epätarkat ja virheelliset tiedot rekisteristä. Henkilötietojen säilytysaika täytyy olla 

mahdollisimman lyhytaikaista ja niiden säilyttämiselle täytyy olla koko ajan jokin peruste. 

Laki saattaa velvoittaa rekisterinpitäjää säilyttämään henkilötietoja pitkänkin ajan, mutta 

kun säilyttämiselle ei ole enää perustetta lain puolesta, ne tulee poistaa. [14, s. 93.] 
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Eheyden ja luottamuksellisuuden periaate tarkoittaa, että henkilötietoja käsiteltäessä on 

varmistettava, että tietojen eheys ja luottamuksellisuus toteutuvat eikä asiattomilla ole 

pääsyä tietoihin. Eheydellä viitataan tietojen oikeanmukaisuuteen. Rekisterinpitäjän tu-

lee varmistua, ettei tietoja ole muutettu ilman rekisterinpitäjän suostumusta. Tiedot on 

suojattava lainvastaiselta käsittelyltä sekä vahingossa tapahtuvalta häviämiseltä, tuhou-

tumiselta tai vahingoittumiselta. Tietojen eheys pitää varmistaa käyttämällä asianmukai-

sia teknisiä ja hallinnollisia toimia. Organisaatioiden tulee tarkastella työtehtäviä ja arvi-

oida, millaista henkilötietojen käsittelyä työtehtävät vaativat ja mihin tietoihin työntekijällä 

tulee olla pääsy tehtäviensä mahdollistamiseksi. [14, s. 94-95.] 

Osoitusvelvollisuuden periaatteen mukaisesti henkilötietojen oikea käsittely ja kaikkien 

edellä mainittujen tietosuojaperiaatteiden toteutuminen tulee pystyä todentamaan. Peri-

aatteiden noudattaminen voidaan osoittaa dokumentoimalla toimenpiteitä ja laatimalla 

lainsäädännön edellyttämistä käsittelytoimenpiteistä selosteet. Dokumentoinnin laajuus 

riippuu tietojen luonteesta ja käsittelyn tarkoituksesta. Osoitusvelvollisuudella pyritään 

kannustamaan organisaatioita luomaan käytännölliset ja tehokkaat keinot henkilötietojen 

suojan toteuttamiseksi. Rekisterinpitäjällä on osoitusvelvollisuus koko tiedon elinkaaren 

ajan, kunnes tieto hävitetään. [14, s. 95.] 

3.5 Tietosuojalaki 

1.1.2019 voimaan tullut tietosuojalaki (2018/1050) täydentää EU:n yleisen tietosuoja-

asetuksen kansallista soveltamista. Tietosuojalaki kumosi aiemmin voimassa olleen 

henkilötietolain sekä lait tietosuojalautakunnasta ja tietosuojavaltuutetusta. Tietosuoja-

laki ei itsessään muodosta kattavaa sääntelykokonaisuutta, vaan sitä sovelletaan tieto-

suoja-asetuksen kanssa rinnakkain ja sen avulla säädetään asetukseen joitakin kansal-

lisia poikkeuksia ja täsmennyksiä. Lailla säädetään valvontaviranomaisesta ja eräistä 

henkilötietojen käsittelyn erikoistilanteista. [17.] Tietosuojalaissa säädetään lapsiin so-

vellettavasta ikärajasta, henkilötietojen käsittelystä journalistisen, akateemisen, taiteelli-

sen tai kirjallisen ilmaisun tarkoituksia varten, henkilötunnuksen käsittelystä ja tilanteista, 

joissa yleinen etu on perusteena henkilötietojen käsittelylle sekä rajoituksista rekiste-

röidyn oikeuksiin. [18.] 
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Tietosuoja-asetuksessa määrättynä kansallisena valvontaviranomaisena toimii tietosuo-

javaltuutettu. Tietosuojalaissa tarkennetaan tietosuoja-asetuksen mukaisia hallinnollisia 

seuraamusmaksuja. Lain mukaan seuraamusmaksua ei voi Suomessa määrätä valtion 

tai kunnan viranomaisille. Muita seuraamuksia, kuten varoitukset ja huomautukset sekä 

henkilötietojen käsittelyn rajoittaminen sovelletaan tietosuoja-asetuksen mukaisesti. [8.] 

Organisaatioiden sisäiset tietosuojavastaavat seuraa henkilötietojen käsittelyä ja auttaa 

noudattamaan tietosuojasäännöksiä. Tietosuojavastaava antaa tietoa ja neuvoja velvol-

lisuuksista, jotka tulee huomioida henkilötietoja käsitellessä. Tietosuojavastaava toimii 

tietosuojavaltuutetun toimiston yhteyshenkilönä ja tekee yhteistyöstä tietosuojavaltuute-

tun kanssa. [19.] 

Henkilötietojen käsittelyyn säädetään tietosuojalaissa poikkeuksia, kun kyse on sanan-

vapauden turvaamisesta tai henkilötietojen käsittelystä journalistisen, akateemisen, tai-

teellisen tai kirjallisen ilmaisun tarkoituksia varten. Poikkeukset merkitsevät sitä, ettei re-

kisteröidyllä ole oikeutta tarkistaa itseään koskevia tietoja. [17.] 

Tietosuojalaissa säädetään lapsiin sovellettavasta ikärajasta, kun tarjotaan tietoyhteis-

kunnan palveluita. Tietoyhteiskunnan palvelujen tarjoaminen suoraan lapselle edellyttää, 

että lapsi on vähintään 13-vuotias. Rekisterinpitäjän on huolehdittava, että alle 13-vuoti-

aalla on vanhempien suostumus olemassa. Ikäraja on Suomessa alempi kuin tietosuoja-

asetuksessa säädetty 16 vuotta. [17.] 

3.6 Muita tietosuojaa koskevia lakeja 

Henkilötietojen käsittelystä säädetään laajasti monissa eri laissa. Voimassa olevassa 

lainsäädännössä on tietosuoja-asetuksen ja tietosuojalain lisäksi useita muita henkilö-

tietojen käsittelyä koskevia lakeja ja säännöksiä. Henkilötietojen käsittelystä säädetään 

esimerkiksi työelämän suojalaissa (759/2004), sähköisen viestinnän palveluista säätä-

vässä laissa (917/2014), työelämän tietosuojalaissa (759/2004, muutokset 347/2019) ja 

Suomen perustuslaissa (739/1999). Korpisaari ym. esittämien laskelmien mukaan hen-

kilötiedoista säädetään noin kahdeksassa sadassa säädöksessä. Henkilötietolainsää-
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dännön hajanaisuus aiheuttaa epätietoisuutta yksityisyyttä ja julkisuutta koskevan sään-

telyn keskinäisistä suhteista. Sääntelyn pirstaleisuus vaikeuttaa tietosuojan sisällöllistä 

osaamista ja lain oikeaa soveltamista. [14, s. 3; 20.] 

4 Käyttövaltuushallinta 

4.1 Identiteetin- ja pääsynhallinta 

Käyttövaltuushallintaa ohjaa sitä koskeva lainsäädäntö sekä organisaatioiden sisäiset 

määräykset ja ohjeet. Valtiovarainministeriön Valtiohallinnon tietoturvallisuuden johto-

ryhmän (VAHTI) julkaisemassa Käyttövaltuushallinnon periaatteet ja hyvät käytännöt –

ohjeistuksessa suositellaan, että jokaisen organisaation tulisi huolehtia käyttöoikeuksien 

hallinnoinnista ja määritellä organisaation sisäiset käyttövaltuushallinnan perusteet. Or-

ganisaatioiden tulee määritellä ja hallinnoida tietojärjestelmien, sovellusten ja henkilöre-

kisterien osalta niiden käyttöön oikeutetut henkilöt, oikeutettujen henkilöiden käyttöoi-

keuksien laajuus ja sisältö sekä käyttöoikeuksien voimassaoloaika. [21.] 

Käyttövaltuushallinnalla määritellään käyttäjän identiteettiin perustuvat oikeudet haluttui-

hin tietojärjestelmiin tai toimintoihin. Rooliin perustuvassa käyttövaltuusvalvonnassa 

käyttäjälle annetaan rooleja, joiden mukaan käyttöoikeudet jaetaan. Tietojärjestelmien 

käyttöoikeuksista puhuttaessa rooleilla tarkoitetaan usein organisaatiossa määriteltyä 

työnkuvaa, jonka avulla määritellään henkilön oikeudet ja velvollisuudet. Samalla henki-

löllä voi olla useita eri rooleja organisaation sisällä. [4.] Yksikön lisäksi muita perusteltuja 

rooleja voivat olla esimerkiksi esimiesasema tai sihteerityö, jolloin oikeudet ovat tavan-

omaista laajemmat. Monesti käyttövaltuuksien hallinta aloitetaan organisaation sisäisten 

identiteettien hallinnasta ja laajennetaan sen jälkeen tarvittaessa ulkoisten identiteettien 

hallintaan.  

Identiteetin- ja pääsynhallinta on jaettavissa neljään osaan: autentikointiin, auktorisoin-

tiin, administrointin ja auditointiin. Autentikointilla eli identiteetin todentamisella käyttäjän 

identiteetti varmistetaan. Todennus voidaan suorittaa salasanalla tai muulla varmistus-
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keinolla. Auktorisoinnissa käyttäjän todennetulle identiteetille myönnetään roolin tai teh-

tävän mukaisesti käyttövaltuudet.  Rooliin perustuvassa käyttövaltuusvalvonnassa käyt-

täjälle annetaan rooli tai rooleja esimerkiksi työtehtävien mukaan. Administroinnilla hal-

linnoidaan käyttövaltuushallinnan kokonaisuutta ja toimivuutta. Auditoinnilla valvotaan, 

että käyttövaltuushallinnalle asetetut vaatimukset ja säädökset toteutuvat käytännössä. 

[22.] 

Vähimmän käyttövaltuuden periaatteen mukaan käyttäjälle annetaan vain niin laajat oi-

keudet kuin hän työtehtävien hoitamiseen tarvitsee [13]. Organisaatioissa, joissa käyttö-

oikeuksien jakamista ja käyttöä ei hallinnoida selkeästi, on vaarana, että kokonaiskuva 

jaetuista käyttöoikeuksista ei ole tiedossa. Hajanainen hallinnointi voi aiheuttaa sen, että 

käyttöoikeuksia jaetaan liian laajalti tai liian pitkäksi aikaa tai ne voivat jäädä avoimiksi 

työsuhteen päättyessä. Hallittu käyttövaltuuksien jakaminen ovat perustus tietosuojan 

toteutumiselle.  

Identiteetin- ja pääsynhallinnan käsite (Identity and Access Management, IAM) koostuu 

kahdesta osasta: identiteetinhallinnasta (Identity Management, IdM) ja pääsynhallin-

nasta (Access Management, AM). Tässä opinnäytetyössä pääsynhallintaan viitataan 

myös käyttövaltuushallintana. Identiteetin- ja pääsynhallintaan viitataan usein myös ter-

millä käyttövaltuushallinta (KVH). [22.] 

Identiteetinhallinnalla (Identity Management, IdM) tarkoitetaan prosessia, jossa käyttäjä 

esitetään digitaalisena identiteettinä tietojärjestelmissä. Tietotekniikassa sähköinen 

identiteetti tarkoittaa kohdetta kuvailevien ominaisuuksien eli attribuuttien kokoelmaa. 

Muillakin kuin ihmisillä voi olla identiteetti, kuten organisaatioilla tai verkkoon kytketyillä 

tietokoneilla, mutta tavallisesti identiteetin- ja pääsynhallinnassa keskitytään kuitenkin 

ihmisten identiteetteihin. Identiteetinhallinta on usein käyttäjän kannalta näkymättömissä 

tapahtuvaa käyttäjätiedon hallintaa. [4.] 

Identiteetinhallinnan ensimmäisessä vaiheessa käyttäjälle luodaan identiteetti, jolle mää-

ritetään tarvittavia yksilöitäviä tunnisteita, joiden avulla käyttäjä voidaan luotettavasti tun-

nistaa. Tarpeelliset käyttäjään liitettävät ominaisuudet vaihtelevat tarkoituksen ja ylläpi-
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täjän mukaan. Yksilöitävien attribuuttien avulla käyttäjä voidaan erottaa muista käyttä-

jistä. Tyypillisiä yksilöitäviä tunnisteita voivat olla käyttäjätunnus, sähköposti, työnteki-

jänumero, henkilötunnus tai passin numero. [4.] 

Identiteetin elinkaaren aikana identiteetti käy läpi tiettyjä vaiheita. Kuvassa 1 on esitetty 

identiteetin elinkaari, joka voidaan jakaa neljään eri osioon: identiteetin luominen, käyttö, 

päivittäminen ja poistaminen. Identiteettiä hallinnoidaan sen koko elinkaaren ajan.  

 

Kuva 1. Identiteetin elinkaari [23.] 

Elinkaari alkaa identiteetin luomisesta ja uuden identiteettitiedon välittämisestä kohde-

järjestelmille. Kohteet käyttävät tietoja eri järjestelmiin tunnistautumiseen ja oikeuttavat 

niillä erilaisia toimintoja. Identiteetit päivittyvät ajoittain, kun niille määrätyt attribuutit 

muuttuvat. Identiteetin päättyessä tiedot identiteetistä ja sille myönnetyt oikeudet poiste-

taan ja elinkaari päättyy. [24.] 

Pääsynhallinnalla (Access Management, AM) viitataan prosessiin, jossa tietojärjestel-

män käyttäjä tunnistetaan ja tunnistuksen perusteella hyväksytään tai evätään käyttäjän 

pääsy tietojärjestelmään. Pääsynhallinta näkyy käyttäjälle useimmiten käyttäjätunnuk-

sen ja salasanan kysymisellä. Identiteetinhallinta ja pääsynhallinta kuvataan usein omina 

kokonaisuuksinaan, mutta käsitteiden välinen raja ei ole aina selkeä. [4.] Pääsynvalvonta 

on keskeinen osa pääsynhallintaa ja se sisältää lisäksi käyttäjien käyttövaltuuksien hal-

linnan.  
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Identiteetin luomisen jälkeen se pitää pystyä todentamaan. Identiteetin todentaminen eli 

autentikointi tarkoittaa, että identiteetin ja henkilön välille luodaan kytkös, jonka avulla 

tietojärjestelmä pystyy varmistamaan henkilön. Identiteetin todentamiseen on erilaisia 

menetelmiä ja välineitä. Todentamiseen käytetyt menetelmät vaihtelevat luotettavuudel-

taan. Mahdollisesti käytetyin todentamisen tapa on salasana tai PIN-koodi. Salasanan ja 

PIN-koodin luotettavuus ovat paljolti riippuvaisia käyttäjästä; liian heikko salasana tai sa-

lasanan kirjoittaminen paperille muistiin heikentää sen luotettavuutta merkittävästi. Sa-

lasana on kuitenkin helppo ja edullinen tapa toteuttaa autentikointi. Toimikorttien, toi-

miavaimien, pankkikorttien tai muiden henkilöllä hallussa olevien laitteiden avulla toden-

nuksesta on mahdollista tehdä salasanatodennusta luotettavampi. Niiden käyttämiseen 

kuitenkin tarvitaan usein muita laitteita ja se aiheuttaa lisäkustannuksia ja on käyttäjän 

kannalta hankalampaa. Biometrinen tunnistus perustuu johonkin ihmisen yksilölliseen 

ominaisuuteen, kuten sormenjälkeen. Yleisesti autentikointia pidetään vahvana, jos vä-

hintään kaksi turvatekijää eri ryhmistä on käytössä samaan aikaan. [4.] 

4.2 Identiteetin- ja pääsynhallinnan hyödyt 

Identiteetin- ja pääsynhallinnan avulla saavutetaan monia hyötyjä organisaatioissa. Toi-

mivalla käyttövaltuusjärjestelmällä on mahdollista saavuttaa hyötyjä, jotka parantavat tie-

tosuojaa ja tietoturvan toteutumista sekä järjestelmän käyttäjäystävällisyyttä. Kuvassa 2 

on esitetty käyttövaltuushallinnan hyötyjä. Hyötyjä ovat luottamuksellisuus ja kiistämät-

tömyys, vaatimusten mukainen hallinta, turvallisuus, asiakastyytyväisyys ja luottamus, 

laatu sekä keskitetty hallinta. [25.] 
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Kuva 2. Identiteetin- ja pääsynhallinnan hyödyt [25]. 

Pääsynhallinnan ollessa suunnitelmallista ja hallittua, sitä voidaan pitää luottamukselli-

sena. Autentikoinnin kulkiessa käyttövaltuusjärjestelmän kautta kaikkiin järjestelmiin oi-

keuksien luottamuksellisuus paranee entisestään. Identiteetin- ja pääsynhallinnan seu-

raaminen ja raportointi lisäävät järjestelmän kiistämättömyyttä. Raportoinnin avulla käyt-

töoikeuksia on mahdollista seurata vaivattomammin. Vaatimusten mukaisessa hallin-

nassa huomioidaan organisaation vaatimukset käyttövaltuusjärjestelmän valinnassa ja 

muokkaamisessa sekä toteutetaan EU:n tietosuoja-asetuksen ja muun tietosuojalain-

säädännön määräämiä vaatimuksia. [25.] 

Käyttövaltuusjärjestelmän käyttö tuo prosessien ja toimintojen automatisoinnilla lisätur-

vaa tietojenkäsittelyyn. Ylläpitäjien määrää on mahdollista vähentää ja inhimillisten vir-

heiden mahdollisuus pienenee. Järjestelmän käytöllä tietosuojan taso paranee. Käyttä-

jälle käyttövaltuusjärjestelmän hyödyntäminen organisaatiossa tuo turvaa käytäntöjen 

parantumiselle ja yhtenäistymisellä, jolloin tiedot ja oikeudet ovat luotettavammin ajan 

tasalla. [25.] 

Käyttövaltuusjärjestelmä lisää asiakastyytyväisyyttä palveluiden helpottumisena. Se 

myös lisää luottamusta järjestelmiin. Käyttövaltuusjärjestelmän avulla esimerkiksi esi-

miehen tehtävät helpottuvat. Tietosuojalainsäädännön mukaisesti käyttäjä voi pyytää 
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selvityksen omista tiedoistaan, jotka ovat tallennettuna järjestelmiin. Tietojen läpinäky-

vyys lisää luottamusta järjestelmän toimintaan. [25.] 

Laatu on käyttäjille tärkein kriteeri arvioitaessa käyttövaltuusjärjestelmää. Järjestelmän 

käytettävyys on yksi sen tärkeimmistä ominaisuuksista käyttäjän näkökulmasta. Keski-

tetty hallinta nopeuttaa ja parantaa tiedonsaantia ja ongelmatilanteiden hallitsemista. 

Keskitetyn hallinnoinnin avulla identiteetteihin on mahdollista tehdä sujuvasti muutoksia. 

[25.] 

4.3 Käyttövaltuushallintajärjestelmä 

Toimiakseen käyttövaltuushallintajärjestelmät vaativat tietoja muilta järjestelmiltä, usein 

tiedot käyttövaltuusjärjestelmään tulevat organisaation henkilöstöhallinnon järjestelmien 

kautta. Työsuhteen alkaessa henkilön uusi työsuhde luodaan henkilöstöhallinnon järjes-

telmään, jonka tietojen perusteella käyttövaltuusjärjestelmä luo henkilölle identiteetin ja 

luo identiteetille työasemien käyttäjätunnuksen ja sähköpostiosoitteen. Käyttäjätunnuk-

seen liitetään usein automaattisesti työntekijän yksikön mukaan käyttöoikeuksia. Muut 

tarvittavat oikeudet esimies tai työntekijä itse hakevat järjestelmän käyttöliittymän kautta. 

[26, s.120-122.] 

Järjestelmän luotua uuden tunnuksen, tieto tunnuksesta lähetetään työntekijän esimie-

helle ja esimies pääsee hakemaan työssä tarvittavat lisäoikeudet sekä oikeuksien hy-

väksymisen jälkeen luovuttamaan ne työntekijälle. Määräaikaisen työsuhteen jatkumi-

nen tai muut työsuhdetta koskevat muutokset päivittyvät automaattisesti henkilöstöhal-

linnon järjestelmästä ja työsuhteen päättyessä kokonaan käyttövaltuusjärjestelmä saa 

siitä tiedon, jolloin lopettaneen tunnus suljetaan ja tarvittavat poistopyynnöt käyttöoikeuk-

sista ilmoitetaan eteenpäin. [26, s.120-122.] 

Sairaanhoitopiirin käyttövaltuusjärjestelmä toimii perinteisen käyttövaltuushallintajärjes-

telmän tavoin. Kuvassa 3 on kuvattu uuden työntekijän identiteetin ja käyttöoikeuksien 

hallinnointi työsuhteen alkaessa, alkaen uuden työsuhteen välittymisestä käyttövaltuus-

järjestelmään.  
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Kuva 3. Uuden työntekijän käyttöoikeuksien hallinnointi 

Tieto uudesta työsuhteesta välittyy henkilöstöhallinnon järjestelmistä käyttövaltuusjär-

jestelmään, jolloin käyttövaltuusjärjestelmä luo työntekijälle uuden identiteetin. Identitee-

tille lisätään työasematunnus, sähköpostiosoite ja määritettyjä lisäoikeuksia työntekijän 

yksikön mukaan. Organisaation sisällä yksikköjen väliset oikeudet vaihtelevat työtehtä-

vien mukaan. Loput työssä tarvittavat oikeudet, kuten potilastietojärjestelmän ja muiden 

järjestelmien käyttöoikeudet sekä yksikkökohtaiset kansio-oikeudet, esimies hakee en-

nen työsuhteen alkua tai heti sen alkaessa. Työntekijä voi työsuhteen alettua tarvittaessa 

itse hakea uusia oikeuksia, jolloin pyyntö käyttöoikeuksista menee ensin esimiehen hy-

väksyttäväksi. Esimiehen hyväksynnällä pyritään rajoittamaan turhien oikeuksien käsit-

telyä.  

Manuaalisesti lisättävien oikeuksien pyynnöt, eli käytännössä muiden järjestelmien käyt-

töoikeudet, järjestelmä ilmoittaa määrätyille teknisille käsittelijöille. Tekninen käsittelijä 

on usein kohdejärjestelmän pääkäyttäjä, jonka vastuulla on järjestelmän oikeuksien hal-

linnointi. Pyynnön saatuaan tekninen käsittelijä lisää tunnuksen tai oikeuden kohdejär-

jestelmään ja vahvistaa sen lisäyksen käyttövaltuusjärjestelmään. Vahvistus käyttöoi-

keuksista toimitetaan esimiehen tai oikeutta hakeneen henkilön sähköpostiin. Sähköpos-

tista käy ilmi tarvittavat tiedot kohdejärjestelmään kirjautumiseen. 
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Käyttövaltuusjärjestelmä muuttaa työntekijän identiteettiä järjestelmässä henkilöstöhal-

linnon järjestelmistä saatavien tietojen mukaisesti. Kuvassa 4 on havainnollistettu mah-

dollisia muutoksia, joita henkilöstöhallinnon järjestelmistä voi identiteetille tulla. Muutok-

set voivat koskea joko työsuhteen muutoksia, jotka järjestelmä käsittelee automaatti-

sesti, tai työsuhteen päättymistä, joka käsitellään osin manuaalisesti teknisten käsitteli-

jöiden osalta ja osin automaattisesti järjestelmän osalta.  

 

Kuva 4. Työsuhteen muutoksien käsittely järjestelmässä 

Ideaalisti toimiessaan järjestelmä huomioi työsuhteella tapahtuneet muutokset, esimer-

kiksi vaihtuneen yksikön tai määräaikaisen työsuhteen jatkon ja käsittelee tiedon auto-

maattisesti. Tieto työsuhteen päättymisestä käsitellään käyttöoikeuskohtaisesti joko jär-

jestelmässä automaattisesti tai lähettämällä tieto päättyneestä työsuhteesta toisen jär-

jestelmän tekniselle käsittelijälle, joka päättää tunnuksen tai käyttöoikeuden kohdejärjes-

telmässä.  

Käyttövaltuusjärjestelmässä on organisaatiokohtaisesti pyritty huomioimaan sosiaali- ja 

terveysalan erityistilanteita, kuten päällekkäiset työsuhteet organisaation sisällä ja jatku-

vien keikkalaisten tunnuksien ja käyttöoikeuksien hallinta. Niiden käsittely poikkeaa jon-

kin verran muiden työsuhteiden käsittelystä käyttövaltuusjärjestelmässä. Muutoksien 

avulla on helpotettu käyttöoikeuksien hallintaa edellä mainituissa tilanteissa.  



 

  19 

 

 

5 Työn tavoitteet 

5.1 Työn tavoitteiden rajaus 

Idea opinnäytetyön aiheeseen lähti käyttövaltuusjärjestelmän päivittäisessä käytössä il-

menneistä ongelmatilanteista ja työtä suunniteltaessa listattiin käyttöä vaikeuttavia tilan-

teita sekä toivottuja sisällöllisiä päivityksiä, joita järjestelmä kaipasi. Suurimmaksi ongel-

maksi toiminnan kannalta todettiin järjestelmään auki jääneet identiteetit eli työsuhteiden 

loputtua ja työntekijän lähdettyä organisaatiosta, järjestelmän kautta annetut käyttöoi-

keudet eivät sulkeutuneet toivotusti. Tähän päätettiin suunnata suurin huomio työnosuu-

desta. Ylimääräisten identiteettien kasaantuminen lisää turhaan järjestelmän käyttökus-

tannuksia ja saattaa vaarantaa organisaation tietoturvallisuutta. Opinnäytetyön yksi pää-

tavoitteista oli ylimääräisten identiteettien poistaminen järjestelmästä järjestelmän tuen 

kanssa yhteistyössä mahdollisuuksien mukaan joko järjestelmän toimintaa muuttamalla 

tai poistamalla tiedot manuaalisesti.  

 

Toiseksi tavoitteeksi opinnäytetyötä suunnitellessa valittiin käyttövaltuusjärjestelmän si-

sällöllinen päivittäminen. Sisällön päivittämisen tavoitteena oli poistaa vanhentuneet tai 

tarpeettomat käyttöoikeudet ja lisätä järjestelmään haettavaksi tarvittavat kansio- ja jär-

jestelmäoikeudet, jotka sieltä puuttuivat. Puuttuvat oikeudet ja muuttunut kansiorakenne 

aiheutti päivittäin oikeuksien käsittelyä ja hallinnointia järjestelmän ulkopuolella, jolloin 

tieto käyttöoikeuksista käyttövaltuusjärjestelmässä ei vastannut todellisuutta eikä niitä 

pystynyt luotettavasti seuraamaan tai auditoimaan.   

 

Suunniteltaessa työtä päätettiin kirjata kehitysideoita, joilla käyttövaltuusjärjestelmän toi-

mintaa ja käyttövaltuuksien hallinnointia saataisiin parannettua, jos niitä tulisi esille. Ke-

hitysideat kirjattiin työhön omaksi osuudekseen, mutta niitä ei opinnäytetyön aikataulun 

puitteissa lähdetty toteuttamaan.  
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5.2 Käyttövaltuushallinnon ongelmatilanteita 

Käyttövaltuusjärjestelmän päivittäisessä käytössä oli havaittu joitakin ongelmatilanteita, 

joita opinnäytetyön aikana pyrittiin selvittämään tarkemmin. Käyttövaltuusjärjestelmän 

toimintaan kuuluu käyttöoikeuksien kopioituminen työsuhteelta toiselle. Järjestelmää 

käyttöön ottaessa ei oltu tarpeeksi huomioitu organisaation toimintatapoja, joihin kuuluu, 

että samalla työntekijällä voi olla avoimena useampi työsuhde. Käyttövaltuusjärjestelmä 

tulkitsee jokaisen työsuhteen omaksi identiteetikseen. Järjestelmän toimintaan kuuluu, 

että se kopioi käyttöoikeudet uudelle työsuhteelle edellisen päättyessä, mutta koska ai-

kaisempi työsuhde saattaa jäädä avoimeksi, eivät käyttöoikeudet kopioidu uudelle työ-

suhteelle toivotusti.   

Toinen ongelmatilanne, joka on kytköksissä edelliseen, muodostuu, kun henkilöstöhal-

linnon järjestelmien ja käyttövaltuusjärjestelmän välillä tiedot työsuhteiden muutoksista 

ja niiden päättymisistä eivät aina päivity käyttövaltuusjärjestelmään. Tällöin käyttöoikeu-

det eivät ole aina ajan tasalla ja esimerkiksi joitakin yksikön käyttöoikeuksia saattaa 

jäädä puuttumaan työsuhteen muuttuessa. Myös esimerkiksi esimiestietoja on jäänyt 

päivittymättä, jolloin käyttöoikeuksien käsittely ja hyväksyminen on mennyt väärälle hen-

kilölle. Osa työsuhteisiin ja käyttöoikeuksiin liittyvistä ongelmista todettiin aikaisessa vai-

heessa johtuvan enemmän organisaation toimintatavoista ja alan hektisyydestä kuin 

käyttövaltuusjärjestelmän ongelmista.  

Kolmas työtä aloittaessa tiedossa ollut ongelmakohta käyttövaltuusjärjestelmän toimin-

nassa oli ulkopuolisten toimijoiden sekä keikkalaisten tai opiskelijoiden käyttöoikeuksien 

ja työsuhteiden hallinta. Käyttöoikeuksien hallinnoinnissa ei ollut selkeää toimintatapaa 

niiden myöntämiseen tai päättämiseen pääosin siksi, että työsuhteiden hallinnointi on 

jakautunut organisaatioiden yksiköihin eikä kukaan hallinnoi kokonaiskuvaa. Opinnäyte-

työssä on lyhyesti kirjattu kehittämisehdotuksia käyttöoikeuksien hallintaan kyseisissä 

tapauksissa. 
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6 Sisällön päivittäminen 

6.1 Ylimääräisten identiteettien poistaminen 

Käyttövaltuusjärjestelmän sisällöllinen päivitys aloitettiin ylimääräisten identiteettien 

poistamisella järjestelmästä. Käyttövaltuusjärjestelmä lukee jokaisen työsuhteen omaksi 

identiteetikseen ja organisaation ja toimialan käytäntöjen mukaisesti yhdellä työntekijällä 

voi olla saman aikaisesti useampia voimassaolevia työsuhteita. Päällekkäisten työsuh-

teiden takia identiteettien määrä käyttövaltuusjärjestelmässä on suurempi kuin työnteki-

jöiden määrä organisaatiossa. Tieto työsuhteista, uusista ja päättyneistä, tulee käyttö-

valtuusjärjestelmään henkilöstöhallinnon järjestelmistä automaattisesti.  

Avoimet identiteetit aiheuttavat lisäkustannuksia organisaatiolle järjestelmän kustannus-

ten muodossa ja esimerkiksi turhien lisenssien maksuissa. Ylimääräisissä käyttöoikeuk-

sissa on aina tietoturvariskin mahdollisuus. Identiteettien kerääntymisen käyttövaltuus-

järjestelmään aiheuttaa aiemmin mainittu työsuhdetietojen päivittyminen henkilöstöhal-

linnon järjestelmistä, joka ei syystä tai toisesta toimi oikein. Kuvassa 5 on esitetty työvai-

heet identiteettien poistamisissa. Alkuperäisen hyvin suoraviivaisen suunnitelman mu-

kaan kaikki identiteetit oli tarkoitus poistaa kerralla vertaillen käyttövaltuusjärjestelmän 

tietoja ja henkilöstöhallinnon järjestelmien tietoja keskenään.  
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Kuva 5. Identiteettien poistojen työvaiheet 

Työn alussa identiteettien määrä ja kokonaistilanne pyrittiin arvioimaan järjestelmän tuen 

avulla. Avoimia identiteettejä vertailtiin henkilöstöhallinnon kautta saatuihin työsuhdetie-

toihin ja ylimääräisiä työsuhteita alettiin vertailun perusteella suunnitelman mukaan pois-

taa käyttövaltuusjärjestelmästä. Ensimmäinen ongelma identiteettien poistoissa havait-

tiin nopeasti, sillä käyttöoikeuksien puutteellinen kopioituminen aiheutti monia turhia 

poistopyyntöjä ja henkilöstön käyttöoikeuksien poistumisia, jonka takia identiteettien 

poistaminen lopetettiin nopeasti asian selvittämiseksi. Järjestelmän tuen kanssa selvitet-

tiin mistä ongelma voisi johtua ja päätettiin identiteetit, joiden poistaminen oli turvallista 

ilman, että se vaikutti henkilöstön työskentelyyn. Nämä 1. vaiheen poistot onnistuivat 

hyvin, mutta identiteettien poistaminen oli suunniteltua hitaampaa kahden järjestelmän 

tietoja vertailtaessa. Etukäteen päätettyjen niin sanottujen turvallisten identiteettienkin 

poistot aiheuttivat poistopyyntöjä ja niistä johtuvia kyselyjä teknisten käsittelijöiden ja esi-

miesten osalta, mutta työ saatiin suoritettua loppuun päätettyjen identiteettien osalta. 

Ensimmäisellä kierroksella identiteettejä poistettiin noin 6% kokonaismäärästä. Ensim-

mäisen vaiheen poistojen jälkeen tarkoitus oli kartoittaa loput poistettavista identitee-

teistä ja niiden käsittelyä suunniteltiin yhdessä järjestelmän tuen kanssa. Todettiin, että 

tuki suorittaa käyttöoikeuksien kopioimisen kaikille identiteeteille, jolloin käyttöoikeudet 
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eivät katkeaisi poistoja suorittaessa. Kopioiminen suoritettiin, jotta loput ylimääräiset 

identiteetit päästäisiin poistamaan, mutta se ei poistanut ongelmaa ja poistot keskeytet-

tiin.  

Opinnäytetyön loppupuolella suurta osaa organisaation työntekijöistä koskeva työehto-

sopimuksen muutos osui identiteettien käsittelyä koskien erittäin huonoon kohtaan. Muu-

toksien takia suurelle osalle työntekijöitä aloitettiin uusi palvelusjakso ja edellinen pää-

tettiin. Koska juurisyytä identiteettien kertymiselle ei ehditty ennen muutoksia selvittää ja 

korjata, uusien työjaksojen takia identiteettien määrä käyttövaltuusjärjestelmässä kasvoi 

reilusti alkuperäisestä ja työ palasi alkutekijöihin. Työsuhteiden muutokset eivät päivitty-

neet toivotusti käyttövaltuusjärjestelmään. Uuden palvelusjakson käyttövaltuusjärjes-

telmä täysin oikein tulkitsi uudeksi identiteetiksi, mutta tuntemattomasta syystä vanhat 

palvelusjaksot eli järjestelmässä identiteetit jäivät sulkeutumatta. Alkuperäisen suunni-

telman 2. vaiheen sijaan päätettiin keskittyä uudempaan ongelmaan ja sen selvittämi-

seen, sillä kokonaisuuden kannalta sillä oli enemmän merkitystä identiteettien määrään. 

Uudempi ongelma oli myös helpompi hallita, sillä työsuhteilla oli yhteisenä tekijänä pal-

velusjakson loppumispäivämäärä. Henkilöstöhallinnon ja järjestelmän tuen kanssa yh-

teistyössä selvitettiin poistettavat identiteetit ja järjestelmän tuki suoritti niiden poistot eril-

lisenä työpyyntönä. Opinnäytetyön ajan puitteissa identiteettien poistoa ei ehditty suorit-

taa kokonaan loppuun, vaan suunnitellut 2. vaiheen poistot jäivät suorittamatta. 

6.2 Lisäoikeuksien päivittäminen ajantasaiseksi 

Käyttövaltuusjärjestelmän automaattisten toimintojen lisäksi järjestelmästä on haetta-

vissa erikseen muita tarvittavia lisäkäyttöoikeuksia. Järjestelmän kautta haetaan oikeuk-

sia muihin organisaation järjestelmiin sekä yhteiskäytössä oleviin kansioihin ja tiedostoi-

hin. Organisaatiossa jaettavia käyttöoikeuksia on pystyttävä hallinnoimaan ja tarvitta-

essa auditoimaan. Järjestelmästä puuttuvat oikeudet hankaloittavat käyttöoikeuksien ko-

konaishallinnointia. Opinnäytetyössä keskityttiin lisäkäyttöoikeuksien päivittämiseen 

vanhentuneiden oikeuksien passivoimisella ja järjestelmäoikeuksien sekä kansio-oi-

keuksien päivittämisellä. Joitakin uusiakin kansio-oikeuksia lisättiin järjestelmään. Käyt-

tövaltuusjärjestelmän sisällä lisäkäyttöoikeuksien muutokset koskivat lähinnä nimeä-
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mistä ja oikeuksien automaattisen provisioinnin lisäämistä. Automaattinen provisiointi li-

sää käyttöoikeuteen tarvittavat käyttöoikeusryhmät automaattisesti käyttäjän työasema-

tunnukselle. Kuvassa 6 on käyty läpi lisäkäyttöoikeuksia koskevat työvaiheet.   

 

Kuva 6. Lisäkäyttöoikeuksien päivittämisen työvaiheet 

Käyttövaltuusjärjestelmän sisällön päivitys aloitettiin vanhentuneiden ja ylimääräisten 

käyttöoikeuksien passivoimisella. Passivoitaessa käyttöoikeudet, ne jäävät käyttöön 

henkilöille, joille käyttöoikeus on aiemmin myönnetty, mutta uusia käyttöoikeuksia ei ole 

mahdollista hakea. Passivoidut käyttöoikeudet olivat pääasiassa kansio-oikeuksia, jotka 

organisaatiomuutosten takia eivät olleet enää käytössä. Käyttöoikeudet päätettiin passi-

voida poistamisen sijaan siksi, ettei kaikkien käyttöoikeuksien linkittymistä toisiinsa tie-

detä eikä jonkin tarpeellisen oikeuden poistamisella haluttu vaikeuttaa henkilöstön toi-

mintaa.  

Työn aikana tarpeellisten kansio-oikeuksien nimeämistä pyrittiin yhtenäistämään ja ryh-

mittelemään selkeämmin. Joitakin uusia kansio-oikeuksia lisättiin käyttövaltuusjärjestel-

mään työn aikana. Käyttöoikeuksien provisiointi oli jätetty monen oikeuden kohdalla ma-
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nuaaliseksi, joten kansio-oikeuksien automaattinen provisiointi lisättiin kaikkiin oikeuk-

siin, joihin se oli mahdollista lisätä. Aiemmin tarvittava käyttöoikeus lisättiin manuaalisesti 

käyttäjän työasematunnukselle ja automatisoinnilla vähennetään manuaalisesti tehtävää 

työtä huomattavasti, järjestelmän käyttö on nopeampaa ja sujuvampaa eikä se sido jär-

jestelmän pääkäyttäjää oikeuksien käsittelyyn. Automaattinen provisiointi myös poistaa 

käyttöoikeuden työasematunnukselta työsuhteen muuttuessa tai päättyessä.  

Käyttövaltuusjärjestelmän kautta haettavat muiden järjestelmien oikeudet olivat pääosin 

kunnossa, joten niihin tehdyt muutokset olivat lähinnä automaattisen provisioinnin lisää-

mistä käyttöoikeuskäsittelyyn tai oikeuksien nimeämistä koskevia. Työn aikana järjestel-

mien päivittämiseen ei jo olemassa olevien oikeuksien muokkaamisen lisäksi ehditty 

keskittyä.  

6.3 Kehitysehdotukset käyttövaltuusjärjestelmän toimintaan 

Opinnäytetyötä suunniteltaessa päätettiin kirjata ylös kehitysideoita, joita työn aikana 

mahdollisesti tulisi esiin. Kehitysehdotuksia vastaanotettiin henkilöstön puolelta ja tieto-

tekniikan puolelta, vaikkei mitään varsinaista kyselyä tehtykään. Palautteet koskivat jär-

jestelmän päivittäisen käytön helpottamista ja käyttöoikeuksien haun selventämistä.  

Henkilöstön puolelta kehitysehdotuksia tuli lisäoikeuksien haun selventämiseen. Opin-

näytetyön aikana lisättiin haettavia lisäkäyttöoikeuksia järjestelmään, mutta kaikkia oi-

keuksia ei ole lisätty järjestelmään. Palautetta tuli myös käyttöoikeuksien ryhmittelyyn, 

kansiorakennetta järjestelmässä olisi hyvä kehittää esimerkiksi yksiköittäin tai muun yh-

distävän tekijän perusteella. Myös nimeämisen samankaltaisuuteen on hyvä kiinnittää 

jatkossa huomiota, sillä nykyisin nimeämiskäytäntöjä on useita ja se vaikeuttaa tiettyjen 

oikeuksien hakemista luettelosta. Palautetta henkilöstön puolelta tuli myös sähköposti-

ryhmien käyttöoikeuksien hausta. Tällä hetkellä ryhmäsähköposteja ei hallita käyttöval-

tuusjärjestelmän kautta, vaan erikseen tietotekniikan kautta. Sähköpostiryhmiin liittyen 

myös turvapostien hallinnointi olisi hyvä lisätä käyttövaltuusjärjestelmään. Hallinnointikin 

olisi helpompaa, kun tiedot löytyvät samasta paikasta ja kun oikeuksien haku on yhte-

näistä.  
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Tietotekniikkapalvelujen näkökulmasta käyttövaltuusjärjestelmän kehittämiseksi tulisi 

kiinnittää huomiota käyttövaltuuksien hallinnoinnin kokonaiskuvaan. Kaikki organisaa-

tiossa olevat järjestelmät tulisi listata ja käyttövaltuuksien hallintaa pitäisi johdonmukais-

taa organisaation sisällä. Hajanainen hallinnointi lisää tietoturvariskejä ja vaikeuttaa ko-

konaiskuvan tarkastelua. Järjestelmien listaamisen lisäksi pääkäyttäjien ja järjestelmien 

tuen yhteystietojen kokoaminen yhteen paikkaan helpottaisi toimintaa ongelmatilan-

teissa. Käyttövaltuuksien hallinnointi vaatisi avoimempaa yhteistyötä eri yksiköiden vä-

lillä käytäntöjen yhtenäistämiseksi.  

Käyttövaltuusjärjestelmän käyttämisen kannalta ohjeistukset järjestelmän käyttöön pi-

täisi saada ajan tasalle ja käyttövaltuusjärjestelmän olemassaolo paremmin henkilökun-

nan tietoisuuteen. Nykyisin osa käyttöoikeuksista haetaan järjestelmän kautta, osa tieto-

tekniikkapalveluiden helpdeskin kautta ja käyttäjälle ei ole aina selvää mitä tapaa pitäisi 

käyttää. Henkilöstölle ei myöskään aktiivisesti tuoda esiin käyttövaltuusjärjestelmän toi-

mintoja, joka myöskin työllistää helpdeskin työntekijöitä.  

Käyttövaltuusjärjestelmän pääkäyttäjien kannalta käyttöoikeusryhmät pitäisi selkeyttää, 

esimerkiksi nimeämiskäytännöt ovat vaihtelevia. Päällekkäiset oikeudet pitäisi joko pois-

taa tai yhdistää tarpeen mukaan. Nykyisellään järjestelmän käyttö on pääkäyttäjille hi-

taampaa kuin käyttöoikeuksien lisääminen suoraan työasematunnukselle.   

Käyttövaltuusjärjestelmän kehittämistä hidastaa tällä hetkellä päätös kilpailutetaanko ny-

kyinen järjestelmä vai jatketaanko nykyisen kehittämistä. Ennen päätöstä järjestelmän 

toiminta päätynee takaisin päivittäiskäyttöön ja siihen kaavaillut toimintojen parantamiset 

odottavat tulevaisuutta. 

6.4 Jatkoehdotuksia käyttövaltuusjärjestelmän päivittämisprosessiin 

Käyttövaltuusjärjestelmän päivittämistyön loppuunsaattamiseksi, loput identiteetit tulisi 

käydä läpi ja tarpeettomat poistaa tai päivittää. Järjestelmän tuen kanssa tulee selvittää, 

mistä identiteettien kertyminen johtuu ja mitä sen välttämiseksi vastaisuudessa tulee 

tehdä. On mahdollista, että ongelmat tietojen päivittymisessä johtuvat käyttövaltuusjär-



 

  27 

 

 

jestelmän omista asetuksista tai henkilöstöhallinnon järjestelmän ja käyttövaltuusjärjes-

telmän rajapinnasta, jolloin asian selvittäminen pitää laajentaa kummankin järjestelmän 

tuen ja tietotekniikkapalveluiden yhteistyöhön. Käyttövaltuusjärjestelmää olisi mahdol-

lista kehittää ulkoisten työntekijöiden identiteettien ja käyttöoikeuksien hallintaan. Nykyi-

sellään testikäytössä olevaa lisäosaa olisi mahdollista laajentaa koskemaan kaikkia ul-

kopuolisia työntekijöitä ja opiskelijoita, nykyisen pelkän opiskelijahallinnan lisäksi. Käyt-

tövaltuuksien hallinnointi pitäisi myös saada samalle yksikölle kuin muu käyttöoikeushal-

linta tai yhteistyötä eri yksikköjen välillä parantaa.  

Käyttövaltuusjärjestelmän sisällön päivittäminen jäi kesken. Päivittämisessä kannattaa 

kiinnittää huomiota palautteen perusteella oikeuksien ryhmittelyyn. Kansio-oikeuksia jäi 

puuttumaan suunnitellusta opinnäytetyön aikataulullisista syistä. Kun kansio-oikeudet 

ovat ajan tasalla, tulisi kiinnittää huomiota käyttöoikeusryhmien ja järjestelmän tietojen 

yhtenäisyyteen.  

7 Yhteenveto 

Opinnäytetyössä pyrittiin päivittämään ja selkeyttämään sairaanhoitopiirin käyttövaltuus-

järjestelmän toimintaa. Suunnitelmana oli päivittää ja poistaa järjestelmän identiteetit, 

sekä niiden poistojen ohessa päivittää järjestelmän muuta sisältöä helpommin käytettä-

väksi. Käyttövaltuusjärjestelmän sisältöä päivitettiin käyttövaltuushaun osalta käyttöval-

tuuksien nimeämistä yhtenäistämällä ja ryhmittelemällä käyttövaltuuksia selkeämmiksi 

kokonaisuuksiksi. Työn aikana havaittiin, että käyttöoikeusryhmien hallinta on osittain 

hankalaa siksi, että ne ovat osittain päällekkäin, eri nimeämiskäytännöillä ja organisaa-

tiomuutosten takia jääneet ylimääräiseksi tai yhdistämisen tarpeessa. Järjestelmäoi-

keuksien hallintaa vaikeuttaa se, että käyttöoikeuksia hallinnoidaan eri yksiköiden alla. 

Tästä johtuen esimerkiksi pääkäyttäjien ja järjestelmätukien yhteystiedot eivät ole kaik-

kien asian parissa työskentelevien tiedossa. 

Opinnäytetyötä suunniteltaessa suurin huomio päätettiin suunnata identiteettien pois-

toon. Ilman työehtosopimusmuutoksia alkuperäinen suunnitelma olisi ollut mahdollista 

suorittaa aikataulun puitteissa. Muutokset kuitenkin hidastivat toimintaa, joten identiteet-
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tien poistaminen jäi kesken. Lisätyön takia myös suunnitellut käyttöoikeuksien päivittä-

miset jäivät vähemmäksi kuin olisi ollut toivottua. Opinnäytetyön aikana vastaanotettiin 

palautetta henkilökunnan puolelta, joka kannattaa ottaa huomioon työtä jatkettaessa. 

Identiteettien hallinnointia kannattaa laajentaa myös ulkopuolisten toimijoiden ja opiske-

lijoiden sekä keikkailijoiden lisäämiseksi järjestelmään, jotta hallinnointi olisi yhtenäisem-

pää.  

Koska käyttövaltuushallinnointi ovat tärkeä organisaation toimintaa ja kytkeytyy vahvasti 

tietoturvan ja tietosuojan toteutumiseen, kannattaa organisaatioiden panostaa toimivaan 

käyttövaltuusprosessiin. Tietosuojalainsäädännön uudistuksien myötä, tietojärjestelmien 

tietoturvaa on syytä tarkastella uudelleen. EU:n yleinen tietosuoja-asetus ja tietosuoja-

laki uudistavat tietosuojakäytäntöjä ja siten myös käyttövaltuusjärjestelmien käyttäjien 

tulee kiinnittää huomiota järjestelmän toimintaan. Käyttövaltuuksien hallinnointi parantaa 

tietosuojan toteutumista organisaatioissa.   
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