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Tassa toiminnallisessa opinnaytetyossa kehitettiin toimeksiantajan sahkopostiympariston siirto
pilvipalveluun. Opinnaytetyon tavoitteena kuvattiin sahkopostimigraatio moniasiakasymparis-
tosta Exchange Onlineen mahdollisimman tarkasti. Opinnaytetyossa kuvataan vanha Exchange

2010 -ympariston migrointi uuteen Exchange Online -pilvipalveluun.

Opinnaytetyon teoriaperusta kerattiin toimeksiantajan Microsoft 365 -projektin aikana toteut-
tamalla migraatio kaytannossa useammalle asiakkaalle. Teorian tukena kaytettiin myos erilai-
sia luotettavia lahteita. Ehdottomasti luotettavimmat lahteet loytyvat Microsoftin admin-si-

vustoilta.

Kehittamismenetelmina Microsoft 365 -projektissa on kaytetty ketteria menetelmia koko yri-
tystasolla ja haastattelua. Ketterat menetelmat ovat mukautuneet projektin aikana projektiin

sopiviksi. Haastattelussa jokaisen asiakkaan osalta on toteutettu samansisaltoinen workshop.
Kehittamistyon tavoitteena oli saada purettua vanha Exchange 2010 -sahkopostiymparisto. Ke-

hittamistyossa otettiin kayttoon uusi Exchange Online -sahkopostiymparisto kayttoon toimek-

siantajalle ja heidan asiakkailleen.
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In this functional thesis, the transfer of the client's e-mail environment to the cloud service
was developed. The aim of the thesis was to describe the e-mail migration from the multi-cli-
ent environment to Exchange Online as accurately as possible. The thesis describes the migra-

tion of the old Exchange 2010 environment to the new Exchange Online cloud service.

The theoretical basis of the thesis was collected during the Microsoft 365 project of the client
by practically migrating it to several clients. Various reliable sources were also used to sup-

port the theory. By far the most reliable sources can be found on the Microsoft admin sites.

The development methods used in the Microsoft 365 project are agile methods throughout the
company and an interview. Agile methods have adapted to the project during the project. In

the interview, a workshop with the same content was conducted for each clients.
The goal of the development work was to dismantle the old Exchange 2010 e-mail environ-

ment. In the development work, a new Exchange Online e-mail environment was introduced

for the principal and their clients.

Keywords: Microsoft 365, migration, tenant, cloud service, quarters
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1 Johdanto

Taman opinnaytetyon tarkoituksena on kuvata yrityksen sahkopostimigraatio moniasiakasym-
paristosta asiakaskohtaisiin Microsoft 365 -tenantteihin eli Exchange Onlineen. Jokainen asia-
kas on lahtotilanteessa samassa Exchange 2010 ymparistossa ja projektin edetessa heidat siir-
retaan oman organisaation Microsoft 365 -tenanttien Exchange Online kayttajiksi. Ennen pro-
jektin aloitusta on kartoitettu, mika sahkopostiymparisto on sopiva juuri kyseiseen tarkoituk-
seen. Kartoituksessa otettiin huomioon eri versioita Mircosoftin sahkopostiymparistoista. Pro-
jektin alkuvaiheessa on kayty selvitys, myos jatkuuko sahkopostipalvelu moniasiakasymparis-
tossa vai viedaanko jokainen asiakas omaan Microsoft 365 Exchange Online -ymparistoon. Mo-
niasiakasymparisto paatettiin hajottaa tassa vaiheessa ja luoda jokaiselle asiakkaalle omat
Microsoft 365 -tenantit.

Opinnaytetyossa esitellaan toimeksiantaja ja kerrotaan taustaa toimeksiantajasta projektin
aikana. Toimeksiantajan osalta avataan myos projektin aikana tapahtuneista yrityskaupoista.
Opinnaytetyossa kerrotaan myos minun suhteeni toimeksiantajaan ja toimeksiantajan Micro-
soft 365 -projektiin.

Tassa opinnaytetyossa kuvataan projektissa kaytettyja tutkimus- ja kehitysmenetelmia. Tutki-
mus- ja kehittamismenetelmat avataan myos teoria tasolla. Opinnaytetyossa avataan myos
tutkimusmenetelmien viitekehykset. Myos opinnaytetyon aihe rajataan erikseen koskemaan
vain Microsoft 365 -sahkopostipalvelua ja migraatiota. Opinnaytetyon keskeisimmat kasitteet
on listattu ja selitetty erikseen omassa osiossa. Keskeisimmat kasitteet avaavat lukijalle pa-
remman kasityksen siita mita kasitteilla tarkoitetaan. Tahan opinnaytetyohon on valittu kes-
keisimmat kasitteet sen perusteella, mitka aiheet ja kasitteet esiintyvat oleellisena osana

opinnaytetyota.

Opinnaytetyossa perustellaan myos, miksi migraatio on toteutettava ja minka takia migraatio
on toteutettava tiettyyn paivaan mennessa. Opinnaytetyossa kuvataan myos toimeksiantajan
toimittama sahkopostipalvelu ennen migraation aloitusta. Opinnaytetyossa kerrotaan myos

kehittamistavoitteet projektin paattymisen jalkeiseen aikaan.

Opinnaytetyon tarkoituksena on kuvata migraation eri vaiheet jarjestyksessa. Kuvataan myos
suunnittelu- ja tyostamisvaiheet. Opinnaytetyossa kuvataan projektin haasteet, onnistumiset
ja tulokset. Haasteiden tarkoituksena on antaa myos evaat muille vastaavan migraation to-
teuttaville organisaatiolle valttamaan tai ottamaan huomioon ennen migraation aloitusta. On-
nistumiset ja tulokset antaa myos valmiudet jatkoa varten muille vastaavan migraation to-
teuttaville organisaatioille. Onnistumisia, haasteita ja tuloksia voidaan myos hyodyntaa tarvit-

taessa toimeksiantajan loppuraporteissa.



2 Tyon lahtokohdat ja taustat

Opinnaytetyo sai alkunsa minun kiinnostuksen kohteen perusteella. Olen tyoskennellyt Micro-
soft 365 -projektissa mukana alkuajoista saakka. Opinnaytetyon aiheen valinta oli jo alusta
asti melko selkea. Vaikeinta opinnaytetyon aiheen valinnassa oli rajata tiettyyn Microsoft 365
-palveluun, jotta opinnaytetyosta ei tule liian laaja. Opinnaytetyo ei saa jaada myoskaan liian
vajaaksi. Exchange Online -kayttoonotto oli selkeasti projektin isoin ja tyolain vaihe. Ex-
change Online -kayttoonotto valikoitui opinnaytetyon aiheeksi, koska aiheen rajaaminen oli

helppo rajata sahkopostin kayttoonottoon ja kayttoonotosta riittaa paljon kirjoitettavaa.

Syyna Exchange Onlineen siirtymisella on kaytossa olevien Exchange 2010 -ympariston ja Win-
dows Server 2010 -palvelinten vanheneminen lahiaikoina. Ymparisto paatettiin uusia mahdolli-
simman pitkaaikaisella ratkaisulla, jotta vastaavan laajuista migraatiota ei tarvitse toteuttaa
lahiaikoina uudelleen. Ennen projektin kaynnistamista kartoitettiin eri toimittajien vaihtoeh-
toja. Projektin alkuaikoina selvitettiin myos mahdollisuutta siirtya Exchange 2016 -ymparis-
toon ja vasta myohemmassa vaiheessa Exchange Onlineen. Taman todettiin olevan turha tyo-
vaihe ja paadyttiin siirtymaan suoraan Exchange 2010 -ymparistosta Exchange Onlinen kaytta-

jaksi.

Microsoft 365 -palvelun valitseminen uudeksi sahkopostiymparistoksi oli myos loogista. Use-
ammalta asiakkaalta oli tullut toive Microsoft 365 -palveluiden kayttoonotosta. Osa Microsoft

365 -palveluista otettiin kayttoon jo ennen sahkopostimigraatioita.

2.1 Toimeksiantajan esittely

Opinnaytetyon toimeksiantajana toimii tyonantajani Oy Samlink Ab. Samlink tuottaa palve-
luita suomalaisille finanssialan yrityksille. Oy Samlink Ab oli Microsoft 365 -projektin alkaessa
suomalaisten finanssialan yrityksien omistuksessa, mutta tammikuussa 2019 Samlinkin omista-
jat sopivat yrityksen myymisesta. Kauppa vahvistui 1.4.2019, jolloin sopimus taytti vaaditta-
vat saantelyviranomaisten hyvaksynta ajat ja uudeksi omistajaksi tuli Yhdysvaltalainen IT-pal-

veluja ja konsultointia tuottava yritys nimelta Cognizant. (Oy Samlink ab 2019).

Samlinkin arvoihin kuuluu olla asiakkaan arjen kumppani, kehityksen luotsi, lisaksi arvoihin
kuuluu positiivinen syke ja tulokset yhteistyolla. Samlinkin tavoitteena on myos olla hyvin-
voiva, osaava ja tyoyhteisoa motivoiva yritys. Toimipisteita Samlinkilla on Suomessa kaksi
kappaletta. Paakonttori sijaitsee Espoossa ja toinen konttoreista Jyvaskylassa. (Oy Samlink
Ab.)

Cognizantin myota Samlink pystyy vastaamaan alan muuttuvaan tulevaisuuteen entistakin pa-
remmin. Tulevaisuudessa yhdessa Cognizantin kanssa Samlinkin on tarkoitus toimittaa tulevai-

suuden pankkipalveluratkaisuita, tehda murrosta vakuutustoimialan arvonmuodostukseen,



tuottaa uusien pilvipalveluiden tuomia liiketoimintamahdollisuuksia, palvelumuotoiluosaa-
mista seka kiinnostavia esimerkkeja liiketoimintaprosessien ulkoistuksesta. (Samlink Next le-
vel 2019.)

Samlinkin sisalla Microsoft 365 -projektia tyostaa Konttoripalvelut, joka kuuluu Jatkuvien pal-
veluiden yksikkoon. Konttoripalveluiden vastuulla on myos muita projekteja, asiakkaiden ja
koko Samlinkin tyovalineet (tyoasemat, mobiilit yms.), Service Deskin Teknisen tuen tukemi-

nen kakkostasolla ja lisaksi muita vastuualueita Samlinkin sisaisesti.

Asiakkaiden ensisijaisena yhteydenottopisteena toimii Service Desk ja teknisissa asioissa Ser-
vice Deskista auttaa Tekninen tuki. Tekninen tuki on taas tarvittaessa yhteydessa Konttoripal-
veluissa tyoskenteleviin Microsoft 365 -asiantuntijoihin joko Microsoft Teamsin tai tikettijar-
jestelman kautta. Tekninen tuki ja Konttoripalvelut toimivat aktiivisesti yhteystyossa asiak-

kaiden hyvaksi. Kuvio 1:ssa havainnoidaan tukipyyntdjen kasittely organisaatiossa.

Microsoft 365 tukipyynt8jen ratkaisu organisaatiossa
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. . Microsoft 365 palvelun kanssa
aOd
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Kuvio 1: Havainnekuva Microsoft 365 tukipyyntojen ratkaisemisesta organisaatiossa



2.2 Opinnaytetyon aiheenrajaus

Opinnaytetyossa kerrotaan Microsoft 365 -sahkopostimigraation eri vaiheista mahdollisimman
kuvaavasti. Migraatio ei ole perinteinen, koska se toteutettiin moniasiakasymparistosta asiak-
kaiden omiin Microsoft 365 -tenantteihin. Vastaavissa migraatioissa on yleensa vain yksi asia-
kas yhdessa Exchange ymparistossa ja migraation toteuttaminen on niissa tapauksissa huomat-
tavasti yksinkertaisempi. Opinnaytetyo koskee vain sahkopostin migraatiota organisaation si-
saisesti ja asiakkaiden osalta, jotka ovat migroitu ennen taman opinnaytetyon aloitusta. Asi-
akkaiden osuudet tullaan kasittelemaan anonyymisti ja niin, ettei tehtyja asetuksia tai ra-

jauksia voida yksiloida asiakaskohtaisesti.

Opinnaytetyossa kuvataan vain huhtikuun 2020 loppuun mennessa tapahtuneet asiat. Sen jal-
keen muuttuneet tiedot rajataan kokonaan opinnaytetyon ulkopuolelle. Opinnaytetyossa kasi-
tellaan vain sahkopostimigraatiota eli kaikki muut Microsoft 365 -palvelut on rajattu opinnay-
tetyon ulkopuolelle. Opinnaytetyossa nostetaan Microsoft Intune pienena osana esille, koska
se liittyy olennaisesti Microsoft 365 -palveluun ja on osa Exchangen toimivuutta mobiililait-
teissa. Opinnaytetyossa kasitellaan lisaksi muitakin Microsoft 365 -palveluiden toimivuuksia ja

kayttotarkoituksia paallisin puolin.

2.3  Keskeisimmat kasitteet

Pilvipalvelu

Pilvipalvelulla tarkoitetaan palvelua, jonka tallennustila on jossain muualla
kuin fyysisella tietokoneella tai palvelimelle. Pilvipalvelun konesali voi sijaita
myos eri maassa kuin pilvipalvelun kayttaja. Pilvipalvelun etu on se, etta tie-
dostoja ja sovelluksia pystyy kayttamaan mista vaan ja milta laitteelta vaan
(Mtech 2019). Pilvipalveluissa pystyy kuitenkin tiukentamaan asetukset niin
ettei palveluita ja tiedostoja paase kayttamaan mista vaan, mutta liialliset ra-
jaukset myos, vie idean pilvipalveluiden joustavuudesta ja sita ei suositella
tehtavaksi. Lisaksi rajauksilla voidaan pahimmassa tapauksessa tehda ongelmia

osan pilvipalveluiden sovelluksien ja tiedostojen kayttoon.

Migraatio
Migraatiolla tarkoitetaan tietojen siirtamista palvelusta toiseen. Tassa tapauk-
sessa migraatiolla tarkoitetaan kayttajien ja yhteiskayttoisten sahkopostilaati-
koiden, ryhmien, jakelulistojen ja neuvotteluhuoneiden siirtamista Exchange
2010 -ymparistosta Microsoft 365 -pilvipalveluun eli Exchange Onlineen. (IBM
2019.)



Tenantti

Microsoft 365

10

Tenantilla tarkoitetaan pilvipalvelun ymparistoa. Tenantti on aina yhden orga-
nisaation hallinnassa ja tenantissa on vain yhden organisaation kayttajia. Micro-
soft 365 -tenanttiin voi kutsua myos toisen organisaation kayttajia vieraskaytta-
jina. Vieraskayttajat voivat kayttaa vain heille valtuutettuja tiedostoja ja so-
velluksia. Sallitut vierasorganisaatiot lisataan tenanttiin erikseen ennen kaytta-
jien kutsumista sovelluksiin tai vieraskayttajan kayttooikeuden valtuuttamista

tiettyihin tiedostoihin.

Opinnaytetyo koskee Microsoft 365 -palvelun sisalla olevaa Exchange Online
sahkopostipalvelua. Microsoft 365 on sovellusten ja palveluiden integroiva pilvi-
palvelu. Microsoft 365:sta loytyy melkein kaikki sovellukset mita yritykset tar-
vitsevat liiketoimintaansa varten. Microsoft 365:ssa on erilaisia lisenssipaket-
teja. Lisaksi Microsoft 365:n perus lisenssien lisaksi on mahdollista ostaa muita-
kin lisasovelluksia, jotka on mahdollista integroida Microsoft 365 -tenanttiin
kayttoon. Microsoft 365 -tenantissa pystyy myos antamaan kayttajille erilaisia
oikeuksia ja lisensseja eri sovelluksien kayttoon. Microsoft 365 -tenantissa on
myos mahdollista tehda ryhmia, joiden avulla saadaan annettua useammalle
kayttajalle tietynlaiset lisenssit tai kayttovaltuudet esim. tiimin, tyotehtavan
tai projektin perusteella. Microsoft 365 tunnettiin aiemmin ja projektin alka-
essa nimella Office 365, mutta Microsoft paatti vuonna 2020 luotsata Office 365

uudella nimella Microsoft 365. Microsoft 365 ei eroa mitenkaan Office 365:sta.

Vuosineljannes

Exchange

Vuosineljannekset eli toiselta nimeltaan tunnetaan myos Q1, Q2, Q3 ja Q4.
Suurimmassa osassa IT-alan projekteissa puhutaan vuosineljanneksista ja kai-
kille tama termi ei kuitenkaan ole tuttu. Vuosineljanneksessa jaetaan vuosi 4
osaan eli jokaisessa neljanneksessa on 3 kuukautta. Q1 tarkoittaa tammi-,
helmi- ja maaliskuuta. Q2:lla tarkoitetaan taas huhti-, touko- ja kesakuuta. Q3
kasittaa heina-, elo- ja syyskuun. Viimeinen Q4 vuosineljannes sisaltaa tieten-

kin loka-, marras-, ja joulukuun.

Exchangesta puhutaan tassa opinnaytetyossa kolmesta eri Exchange ymparis-
tosta. Opinnaytetyo kasittaa suurissa maarin Exchange 2010 ja Exchange Online
-ymparistot. Lisaksi sivutaan myos Exchange 2016 -ymparistoa. Exchange 2010
on ollut myos mahdollista ottaa kayttoon ns. Pilvipalveluna eli palvelimet ovat
olleet jonkun muun hallinnassa tai hybridiratkaisuna. Eli hybridiratkaisussa Ex-

change 2010 -palvelusta vastaava yritys on itse hankkinut omat palvelimensa
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sahkopostipalvelua varten. Tassa opinnaytetyossa Exchange 2010 on ollut kay-
tossa hybridiratkaisuna ja palvelimet ovat olleet Samlinkin vastuulla eika Micro-
softin. Exchange Onlinella tarkoitetaan Microsoft 365 sisalla olevaa sahkoposti-
palvelua. Exchange Onlinessa ei voi enaa valita fyysisia palvelimia, vaan ne
ovat automaattisesti virtuaalisoidut ja Microsoft vastaa niiden toiminnasta, pai-
vityksista ja kapasiteetista. Lisaksi Exchange Online -palvelimet sijaitsevat jos-

sain euroopan maassa olevassa Microsoftin konesalissa.

2.4  Kehittamismenetelman viitekehys

Kehittamistyon tavoitteena on estaa sahkopostiympariston vanheneminen ja ympariston tuen
paattyminen. Lisaksi kehittamistyon tarkoituksena on saada asiakkaille haluamansa sahkopos-
tiymparistot, johon tuodaan asiakkaan toivomat asiakaskohtaiset asetukset. Microsoft 365:n
sahkoposti eli Exchange Online mahdollistaa nykyisellaan raataloinnit, koska jokaisella asiak-
kaalla on oma Microsoft 365 -tenantti. Kehittamistyon tarkoitus on myos ratkaista sahkopos-
tiympariston tietoturvapaivityksien tarpeet. Vanhat fyysiset sahkopostiymparistot joudutaan
paivittamaan ”"manuaalisesti” sahkopostiasiantuntijoiden toimesta aina tietoturvapaivityksien
tullessa ja paivityksien ajankohta on aina ajoitettava normaalin toimistoajan ulkopuolelle eli
myohaiseen iltaan tai viikonloppuun. Microsoft 365 paivittyy suoraan pilvipalveluiden kautta.
Paivitykset saadaan aina automaattisesti ja nopeasti asennettua ilman riippuvuutta manuaali-
seen tyohon. Lisaksi paivityksien korjaukset asennetaan myos aina nopealla syklilla, koska
Microsoftilla on useampi organisaatio asiakkaana Microsoft 365 -palveluissa. Microsoft myos
hoitaa asennukset ensin vain tietyille organisaatioille ja jos puutteita ei havaita, niin paivityk-

set asennetaan sykleittain loppuihin Microsoft 365 -tenantteihin.

Kehittamistyon aikana erilaiset ongelmat on ratkaistu yhdessa meidan eri alueiden asiantunti-
joiden, asiakkaan ja Microsoftin kanssa. Ongelmien laatu on maarittanyt sen, millaisella jake-
lulla ongelmia on jouduttu selvittamaan. Jokaisen asiakkaan sahkopostimigraation jalkeen on
varattu erikseen aikaa erilaisten ongelmien selvitykseen. Migraatioiden ymparilla on myos pi-
detty erilaisia status palavereita asiakkaiden projektin yhteyshenkiloiden kanssa, jotta mah-
dollisiin ongelmiin pystytaan reagoimaan mahdollisimman nopealla aikataululla. Ongelmat
ovat paasaantoisesti olleet asiakaskohtaisia ongelmia erilaisten muuttuneiden asetusten
vuoksi. Kaikista muuttuneista asetuksista on pyritty tiedottamaan etukateen loppukayttajia.
Ennen migraatiota on myos pyritty hoitamaan testaus monessa eri vaiheessa ja usean eri koh-

deryhman avulla, jotta valtyttaisiin mahdollisimman paljon yksinkertaisilta ongelmilta.

Muutos sahkopostin pilvipalveluun on suuri, koska asetukset, ryhmat ja liitokset fyysisessa pal-
velin ymparistossa ei ole aina toiminut samaan tapaan, kun vanhassa Exchange 2010 -ymparis-

tossa. Vastaavia toimintoja on jouduttu varmistamaan Microsoftilta ja joidenkin toimintojen
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osalta on jouduttu toteamaan, ettei samaa toimintoa saada enaa toimimaan pilvipalvelussa
vastaavanlaisella toteutuksella, kuin vanhassa Exchange 2010 -ymparistossa. Palvelun luon-
teen takia jouduttiin usein tyytymaan vaihtoehtoiseen toteutustapaan tai muuttuneeseen toi-
minnallisuuteen. Joissain tapauksissa asiakkaat joutuivat hyvaksymaan vanhan toiminnallisuu-
den poistumisen. Pienetkin muutokset loppukayttajan palvelussa huomioitiin kayttoonottohet-

ken viestinnassa.

Kehittamistyon tarkoitus on antaa vastauksia muille organisaatioille, jotka miettivat vastaa-
vaa migraatioita ja mahdollisuutta onnistua moniasiakasympariston migraatioiden kanssa.

Opinnaytetyon tarkoitus on myos kertoa mahdollisista ongelmakohdista ja siita olisiko tietyt
ongelmat voitu valttaa jollain tavalla etukateen. Lisaksi opinnaytetyossa on tarkoitus kuvata

kohtia, joissa onnistuimme.

3 Pilvipalvelu ja Microsoft 365

Pilvipalvelulla tarkoitetaan useiden koneiden ja palvelinten verkostoa. Pilvipalveluihin paasee
organisaation halutessaan mista vain ja milla laitteella vain. Useimmissa pilvipalveluissa voi-
daan kuitenkin rajata pilvipalvelun asetukset esimerkiksi niin, etta palveluun paasee vain or-
ganisaation hyvaksymalla laitteella. Kuitenkin pilvipalveluiden idea menetetaan, jos rajaukset
tehdaan liian tiukoiksi. Rajaukset organisaation ulkopuolisille laitteille esim. matkapuhelimet
ja tabletit suositellaan tehtavaksi niin, etta yrityksella on oikeus tyhjentaa laite tarvittaessa.
Laitteen tyhjennykseen paadytaan silloin, jos laite on esimerkiksi havinnyt, varastettu tai

epaillaan vaarinkaytosta yrityksen tiedostojen suhteen. (Mtech 2019.)

Pilvipalvelut ovat yleistyneet vuosien varrella paljon. Harvoin yrityksilla on enaa omia palve-
linymparistoja vaan mielummin kaytetaan virtualisoituja palvelimia, jotka sijaitsevat jonkun
ulkopuolisen toimittajan pilvipalvelussa. Virtualisoidulla palvelimella on myos se hyoty, etta
paivitykset tapahtuvat pilvipalvelusta vastaavan yrityksen eli toimittajan toimesta ja nain ol-

len ei vie kayttavan organisaation resursseja. (Mtech 2019.)

Pilvipalvelujen hyoty nakyy myos koneen hajotessa. Kaikki pilvipalveluun tallennettu tieto sai-
lyy myos koneen hajotessa ja tiedostoihin kasiksi paasy on helppoa uudella tai lainakoneella.
Pilvipalvelun haittapuoli kuitenki ilmenee siina, kun ennen tietoihin on paassyt kasiksi vain
varastamalla koneen, jossa tiedostot sijaitsevat. Nykyaan pilvipalveluihin paasee pahimmassa
tapauksessa murtautumaan tietamalla pilvipalvelun kayttajatunnuksen ja salasanan. Tassa or-
ganisaation pilvipalveluista vastaavalla tiimilla on tarkea rooli tehda tarvittavan hyvat suo-
jaukset pilvipalveluun, jotta salasanaa varastamalla ei kuitenkaan paasta organisaation tie-
dostoihin ja tietoihin kasiksi. (Elisa 2017.)
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Microsoft 365 on pilvipalveluun rakennettu kokonaisuus erilaisia sovelluksia, tiedoston tallen-
nuspaikkoja ja palveluita. Microsoft 365:sta loytyy palvelinratkaisuita ja tuottavuuspalveluita.
Tuottavuuspalveluihin sisaltyvat mm. Exchange Online, Sharepoint Online ja Microsoft Teams.
Microsoft 365 palvelukokonaisuuden kautta saa kayttoonsa myos kaikki Office sovellukset tyo-

asema, mobiili ja web app versioina. (Tivi 2011.)

Microsoft 365 pilvipalvelusta loytyy yrityskayttoon kolme erilaista versiota Business, Enter-
prise ja Education. Taman lisaksi Microsoft 365 on saatavilla yksityiskayttoon. Microsoft 365
pohjalla hyodynnetaan Microsoft Graph sovellusta. Microsoft Graph osaa lukea kaikkia Office
ja Microsoft 365 -sovelluksia, Microsoftin mobiilisovelluksia ja Edge-verkkoselaimen tietoja.
Graphin tiedot ei kuitenkaan ole suomessa nakyvissa muille kuin kyseisen tilin omistajalle.
Esimerkiksi yrityksen johto ei pysty tarkkailemaan yksittaista tyontekijaa. Microsoft Graphin
avulla saadaan naytettya tyontekijalle, mihin hanen tyoaikansa on kulunut ja miten han mah-
dollisesti saisi tehostettya tyoaikaa. Microsoft 365 kautta pystytaan myos seuraamaan tyonte-
kijoiden riskialttiita asioita ja nostaa niista tarvittaessa tietoturvailmoitus Microsoft 365 ylla-
pitajille. Esimerkiksi, jos kayttajalla on automaattinen valitys kaikissa vastaanotettavissa sah-
kopostiviesteissa. Yllapitajilla ei kuitenkaan ole mahdollisuutta nahda, mihin valitys on tehty,

vaan yllapito voi vain kontaktoida kayttajaa purkamaan tekemansa asetukset. (PCMag 2020.)

Microsoft 365 yksi palveluista on Skype For Business, joka on Microsoftin end of life listalla.
Microsoftin ilmoituksen mukaan Skype For Busineksen end of life on 31.7.2021 (Techcommu-
nity 2019.). Skype For Business on toiminut henkiloiden valiseen keskusteluun chat ohjelmis-
tona. Skypen kautta on pystynyt myos tekemaan useamman henkilon ryhmakeskusteluita.
Skypen kautta on pystynyt jarjestamaan kokouksia ja ottamaan puheluita henkilolta toiselle.
Sen avulla onnistuu myos koko tyopoydan tai vain valitun sovelluksen jakaminen yhdelle tai

useammalle henkilolle. (Midpointed 2017.)

Microsoft 365 palvelussa on myos Officen Business sovelluksista tunnettu Microft OneNote so-
vellus. OneNoteen on helppo kirjata esimerkiksi kokousmuistiinpanot, perehdytys ja muita
muistiinpanoja. OneNote toimii muistikirjatyylisena kirjoitusvalineena henkilokohtaisiin muis-
tiinpanoihin. OneNote Online on myos helppo jakaa kollegoiden kesken joko luku- tai kirjoi-
tusmoodiin. OneNoten muistikirjat paivittyvat Microsoft 365 OneDriveen automaattisesti.
(Midpointed 2017.)

Microsoft 365 tallennustilat on rakennettu Microsoftin OneDriven paalle. Jokaisella kayttajalla
on 1 TB henkilokohtaista tallennustilaa OneDriveen. Lisaksi organisaatiolla on kaytossa yhtei-
set Sharepoint sivustot, jotka toimivat samaan tapaan OneDriven kanssa. Myos Microsoftin
Teams sovellus on rakennettu Sharepointin paalle. Teamsiin tallennetut tiedostot ovat kay-
tossa suoraan Teams tyopoytasovelluksen kautta, Teams webappilla tai vaihtoehtoisesti verk-

koselaimesta Sharepoint alustalla olevista tyotiloista. (PCMag 2020.)
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Microsoft Teams on kateva eri tiimien ja projektien tyoskentelyvaline. Teamsiin saa helposti
luotua erilaisia tiimeja eri projekteille ja tiimeille. Lisaksi Teamsiin saa tallennettua nappa-
rasti tiimien alle juuri sinne kuuluvat dokumentit. Dokumentit ovat silloin kaikkien tiimin ja-
senten kaytossa helposti. Teams tiimin jasenet paasevat myos muokkaamaan dokumentteja
samanaikaisesti ja dokumentit ovat reaaliajassa kaikkien kaytossa. Teams on paranneltu ja

monipuolisempi tyokalu Skype for Busineksesta. (Midpointed 2017.)

Microsoft 365 palveluun kuuluu myos Yammer. Yammeria kuvataan usein yrityksen sisaisena
Facebookina. Yammeriin saa myos tarvittaessa kutsuttua organisaation ulkopuolisia henki-
loita. Yleensa Yammer mielletaan organisaation sisalla rennompaan keskusteluun ja pyritaan

pitamaan ulkopuolella suurilta osin tyoasioista. (Midpointed 2017.)

Planner on myos yksi osa Microsoft 365 -pakettia. Plannerin avulla on helppo aikatauluttaa
projektien eri tehtavat ja jakaa ne projektissa tyoskentelevien henkiloiden kesken. Plannerin
kayttoliittymaa on helppo kayttaa. (Midpointed.) Planner toimii paasaantoisesti myos Teamsin

sisalla.

Planneria vastaava sovellus nimelta Teams Shifts loytyy Teamsin sisalta. Shiftsin avulla on
helppo aikatauluttaa tiimin tyovuoroja seka luoda erilaisia ominaisuuksia vuorojenvaihtoon.
Shiftsin kautta onnistuu myos tyoajankellotus. Shifts on aina liitannaisena tiettyyn Teams tii-
miin, jolloin vain sen tiimin jasenet paasevat kyseisen Shiftsin vuoroihin kasiksi. (Sulava
2020.)

4  Migraatio ja Exchange Online -migraatio

Migraatiolla tarkoitetaan olemassa olevan tiedon siirtoa tallennuspaikasta tai ymparistosta
toiseen uudenlaiseen tai vastaavaan ymparistoon. Migraation tekemista suositellaan suoritet-
tavaksi hyvissa ajoin ennen tallennuspaikkojen tai ymparistojen tuen paattymista, jotta tiedot
saadaan sailoon varmasti turvallisesti. (IBM 2019.) Tiedon laadusta on hyva ottaa selvaa etu-
kateen, jotta varmistetaan onnistunut siirto ja tietojen sailyminen ilman menetysta (Astera
2020).

Migraation tarve nousee yleensa siina vaiheessa, kun halutaan uudistaa jarjestelma tai jarjes-
telmat uudelle nykyiselle tasolle. Eri migraatioihin on mahdollisuus kayttaa automatisoituja
valineita, jolloin tiedon siirtyminen on helppoa ja varmaa. Migraatio tarkoittaa kiteytettyna

tiedostojen ja asetuksien siirtoa paikasta toiseen. (Fsc.)

Exchange Online migraatiossa siirretaan yrityksen kaikki sahkopostit Exchange Online -pilvirat-
kaisuun. Exchange Online -hybridiratkaisu mahdollistaa sahkopostilaatikoiden helpon siirron

Exchangen fyysiselta -palvelimelta Exchange Onlineen tai toiste pain, jos paatetaankin luopua
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Exchange Online -ratkaisusta. Exchange Online -hybridiratkaisun avulla voidaan siis siirtaa ole-
massa olevat postilaatikot helposti, jotta ei tarvitse luoda uusia sahkopostilaatikoita kaytta-
jille. (Microsoft 2020.)

Ennen Exchange Online -migraatiota tulee antaa kayttooikeudet kayttajalle, joka suorittaa
sahkopostilaatikoiden siirrot. Oikeus annetaan Office 365 -adminportaalin kautta ja siirtoja
suorittaville paakayttajille annetaan ”"Mailbox Move and Migration Permissions” oikeus. Lisaksi
hybridiratkaisu tulee konfiguroida Exchange Onlinen ja vanhan Exchange -ympariston valille.
Kaikille kayttajille, joiden sahkopostilaatikko on siirretty Exchange Onlineen, tulee antaa 30

paivan sisalla Exchange Online -lisenssi. (Microsoft 2020.)

Exchange Online -migraatio on mahdollista toteuttaa kahdella eri tavalla. Ensimmainen tapa
on edellisessa kappaleessa kuvattu hybridiratkaisun rakentaminen ymparistojen valilla. Toinen
ratkaisu on siirtaa sahkopostilaatikot kayttajalla PST tiedostoja. Kayttajat lisataan Exchange
Online kayttajiksi, jonka jalkeen vanhasta Exchange -ymparistosta otetaan kopio sahkoposti-
laatikosta PST tiedostoon. Kopioinnin jalkeen PST tiedosto lisataan Exchange Onlineen kysei-
sen kayttajan Exchange Online sahkopostilaatikkoon sisalloksi. Tassa tavassa kuitenkin ongel-
maksi koituu se, etta viestien reitittyminen pitaa tapahtua nopeasti kopioinnin jalkeen Ex-

change Onlineen, jotta viesteja ei varmastikkaan havia matkalla. (Microsoft 2020.)

5  Tutkimus- ja kehittamismenetelmat

Kehittamismenetelmana tassa opinnaytetyota koskevassa kehitystyossa kaytettiin ketteraa
menetelmaa ja tutkimusmenetelmana haastettelua. Kettera menetelma eli Agile on suosi-
tuimpia menetelmia projektinhallinnassa. Eri projektinhallinnan menetelmia ovat Scrum ja
Kanban. Ketteran menetelman hyoty on se, etta liiketoiminnan edustaja/palvelun tilaaja pi-
detaan projektin aikana mukana paatoksissa ja projektin etenemisessa. Liiketoiminnan edus-
tajan/palvelun tilaajan kanssa voidaan pitaa paivittaisia tai vahintaankin viikoittaisia palave-
reja projektiin liittyen. Lisaksi projekteista saadaan tuotettua nopeastikin jo lopullisia osia

sovelluksesta. (Projektinhallinta.)

Ketterat menetelmat sopivat jokaiseen projektiin ja ne ovat hyvin muokattavissa kyseisen tii-
miin ja yritykseen sopivaksi. Ketteralla termilla tarkoitetaan tiimissa tyoskentelevien henki-
loiden kanssakaymista kehitystyon aikana ja kanssakaymista arvostetaan enemman kuin val-
miiksi hiottuja dokumentteja. Lisaksi asiakkaan kanssa kommunikointi on myos ketteran me-

netelman yksi tarkeimmista piirteista. (Projektinhallinta.)

Ketteria menetelmia kannattaa hyodyntaa varsinki silloin kun projektissa ollaan epavarmoja

lopputuloksesta ja myos silloin, kun lopputulos on jotain mita ei aiemmin ole tuotettu. Kette-
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ran menetelman kaytannailla voidaan saada pienennettya kustannuksia, lyhennettya toimitus-
aikaa ja nostettua asiakastyytyvaisyytta paremmalle tasolle, koska muutoksia saadaan tehtya

joustavasti asiakkaan tarpeiden mukaan. (Oppia 2019.)

Kaytannot luodaan ketterissa menetelmissa projektin aikana. Jo hyvaksi todetut kaytannot on
hyva ottaa kayttoon myos seuraavissa projekteissa, mutta ketterissa menetelmissa ei kuiten-
kaan tunneta parasta kaytantoa. Ketterissa menetelmissa on myos hyva mukailla useampaa

eri mallia eika katsoa tiukasti vain yhta. (Oppia 2019.)

Scrum selkeyttaa ketterissa menetelmissa rooleja, tyonjakoa ja ”pakottaa” tietyt yhteiset la-
pikaynnit projektissa tyoskentelevien henkiloiden kesken. Scrumin mukaan ihmiset saadaan
kommunikoimaan tehokkaammin kasvokkain keskenaan. Scrumissa jokainen projektissa tyos-
kenteleva henkilo on tasa-arvoisessa roolissa. Scrumin avulla projekti ohjautuu enemman itse-

naisesti ja valitsee itse yhteiset menetelmat.

Eri rooleja Scrumissa ovat Product Owner, jonka tavoitteena on maksimoida projektin ja tuo-
tettavan lopputuotteen arvo. Tiimista vain yksi voi toimia Prodcut Ownerina kerrallaan. Toi-
sena roolina on Scrum Master. Scrum Masterilla on vastuullaan pitaa huoli, etta projektissa
tyoskentelevat henkilot pysyvat Scrumin teoriassa, saannoissa ja kaytannoissa mukana. Scrum
Master on yleensa johtavassa roolissa ja ei ole suoranaisesti yhteydessa suoraan projektissa
tyoskenteleviin henkiloihin eika hanella ole heihin suoraa maaraysvaltaa. Scrum Master ja
Product Owner tekevat tiivista yhteistyota keskenaan tiimin hyvaksi. Tiimi eli tassa opinnay-
tetyossa on puhuttu projektissa tyoskentelevina henkiloina. Jokainen tiimin jasen on yhtaval-
tainen ja he vastaavat yhdessa tehtavien jaosta tasaisesti ja osaamistason mukaisesti. Lisaksi
he vastaavat yhdessa myos kaikista projektin lopputuotteen osa-alueista. Kukaan tiimin jasen

ei ole siis yksin vastuussa etenemisesta, kehittamisesta eika lopputuloksesta. (Oppia 2020.)

Scrumissa noudatetaan tiettyja kehitysjaksoja, jotka kestavat maksimissaan 30 paivaa. Kehi-
tysjaksoja kutsutaan nimella Sprint ja sen yleisin kesto on kaksi viikkoa. Sprinttien vaihtopai-
vana kaydaan aina tarkempi palaveri koko projektissa tyoskentelevien henkiloiden kesken ja
sovitaan alkavan Sprintin tyot ja siirretaan kesken olevat tyot seuraavalle Sprintille. Kuitenkin
Sprintin toivotaan olevan niin hyvin suunniteltu, ettei sielta siirtyisi toita alkavalle Sprintille.
Lisaksi Sprintin suunnittelupalaverissa voidaan sopia myos mahdollisia seuraavien Sprinttien
toita, jos kaikki ei mahdu nyt alkavalle Sprintille. Sprintteihin kuuluu myo6s paivittaiset pala-
verit eli Dailyt. Dailyjen kesto on yleensa max. 15minuuttia. Dailyssa kaydaan lavitse paapiir-

teittain projektin tilanne ja mita kukin aikoo tehda paivan aikana. (Projektihallinta.)

Sprinttien avulla saadaan myos seurattua tulevia suunniteltuja toita, jotka ovat lisatty kesken
Sprintin ja sita mihin Sprintin aikana on mennyt ns. liikaa aikaa. Sprint backlogin avulla saa-
daan myos tarvittaessa seurattua, meneeko johonkin asiaan aina suunniteltua enemman aikaa

ja voidaanko siihen tehda muutos tulevien Sprinttien osalta. (Projektinhallinta.)
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5.1 Haastattelu tutkimusmenetelmana

Haastattelun kayttaminen tutkimusmenetelmana nopeuttaa tiedon keruuta halutusta koh-
teesta. Haastattelun avulla saadaan myos yksilollista tietoa helposti. Haastattelua on hyva
kayttaa kehittamismenetelman rinnalla ja tukena. Haastattelua kuvataan Kehittamistyon me-
netelmat kirjassa nain ”Haastattelujen tehtavana voi olla esimerkiksi asioiden selventaminen

tai syventaminen”. (Ojasalo ym. 2015, 106.)

Haastattelumenetelmiakin loytyy useita erilaisia. Ennen haastattelua on hyva maaritella, mil-
laista tietoa tullaan tarvitsemaan, jotta projektia saadaan edistettya oikeaan haluttuun suun-
taan. Haastattelu kysymyksissa kannattaa myos ottaa huomioon, kuinka paljon ja laajasti vas-
taaja pystyy vaikuttamaan omiin vastauksiinsa. (Ojasalo ym. 2015, 106.) Haastattelun tyyp-
peja on yleisesti strukturoitu (lomakehaastattelu), teemahaastattelu, syvahaastattelu ja ryh-
mahaastattelu. Lomakehaastattelua kannattaa hyodyntaa siina tilanteessa, jossa halutaan ke-
rata tarkkaa faktatietoa ja saada samoihin kysymyksiin vastaukset suurelta vastaaja maaralta.
(Ojasalo ym. 2015, 107.)

Haastatteluita sahkopostin valilla pystytaan soveltamaan hyvin siina tilanteessa, kun haasta-
teltava on eri puolella maailmaa tai suomea. Haastattelupohjan raatalointi on helppo tehda

haastatteltavalle sopivammaksi. (Tut).

Haastatteluja voidaan toteuttaa myos eri kestoisina. Haastettelut voivat olla esim. 10 minuu-
tista useampaan tuntiin. Haastattelijan rooli voi haastatteluiden aikana muuttua haastatteli-
jasta osallistujaksi ja pohdiskelijaksi. Kuitenkin haastattelun runko on hyva pitaa mielessa en-
nen haastattelun aloitusta. Haastattelut on myos hyva nauhoittaa, jolloin haastattelijan ei
tarvitse muistaa jokaista keskusteltua asiaa tai keskittya vain kirjoittamaan muistiinpanoja
ylos haastattelusta. Tallentamiseen tarvitaan kuitenkin jokaisen haastatteluun osallistuvan
suostumus. Haastattelun paatyttya on myos hyva varata aikaa haastattelun tuloksien lapikayn-

tiin ja mahdolliseen raportointiin eteenpain. (Ojasalo ym. 2015, 107.)

5.2 Validiteetti ja reliabiliteetti

Validiteetilla tarkoitetaan, miten hyvin tutkimus on mitattavissa todeksi. Tutkimukset ovat
helposti sekoitettavissa vaitteiksi, jolloin validiteetti ei tayty. (Koskinen 2005.) Validiteetilla
saadaan siis mitattua menetelman luotettavuus. Jos lampomittariin tulee joka kerta erilainen
tulos, vaikka olosuhteet ovat aina tarkasti samat, eivat mittauksen tulokset ole talloin tark-
koja. Validiteetin tulosten mittauksen osalta on tarkeaa kerata kaikki mahdolliset tiedot tar-
kasti, jotta mittaukset saadaan luotettaviksi ja nain ollen tekemat johtopaatokset myos tayt-

tavat validiteetin luotettavuuden. (Scribbr.)
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Relibialiteetilla tarkoitetaan tutkimuksen luotettavuutta. Eli relibialiteetti saadaan varmistet-
tua esimerkiksi loytamalla sama asia useammasta eri lahdeesta. (Koskinen 2005.) Relibialitee-
tilla saadaan tietoon myos, kuinka johdonmukaisesti menetelmalla saadaan mitattua. Jos sa-
mat tulokset saadaan saavutettua kayttamalla samoja mittaus menetelmia samanlaisissa olo-

suhteissa, on mittaus talloin luotettava. (Scribbr.)

Validiteetin tarkoitus on enemman kokeellisissa tutkimuksissa, kun taas relibialiteetin tarkoi-
tus tulee esille selvemmin sisallollisissa tutkimuksissa. (Koskinen 2005.) Reliabiliteetin tulok-
sia on myos helpompi verrata saman mittauksen eri versioita ja eri henkiloiden tekemien tut-
kimuksien tuloksia. Validiteettia on taas vaikeampi arvioida, mutta arviointi voidaan kuitenkin
toteuttaa vertaamalla muita vastaavia tuloksia tai teorioita. (Scribbr.) Kuvio 2 selventamassa
reliabiliteetin ja validiteetin eroja.

Realibiliteett Validiteett
Mitd se , \ , , Missd madnn tulokset todella
Missd maann tulokset voidaan toistaa, kun | | N .

kertoo ] , ) ) mittaavat mitd heidin on tarkoitus

, tutkim us toistetaan sam oissa olosuhteissa. ,

sinulle? mitata.
Kuinka se Tarkistamalla tulosten yhdenmukaisuus Tarkistam alla, kuinka hyvin tulokset
arvioidaan? ajan mittaan en tarkkailijoiden ja itse vastaavatvakiintuneita teorioita ja

" |testin osien vililla, muita saman kisitteen mittareita.

Pétevd mittaus on yleensd
luotettava: Jos testi tuottaa tarkkoja
tuloksia, niiden tulisi olla
toistettavissa

Kuinka ne |Luotettava mittaus ei aina ole kelvallinen:
hitbywdt |Tuloksetwvoivat olla toistettavissa, mutta
toisiinsa? |eivdtwvilttim &ttd ole oikeita.

Kuvio 2: Reliabiliteetti vs. Validiteetti (Scribbr.)

6  Migraation toteutus

Paatos migraation suunnittelusta jouduttiin aloittamaan, koska sahkopostipalvelimet olivat
Windows Server 2010 -palvelimia, joiden end of life on Microsoftin ilmoituksen mukaan loka-
kuu 2020. Lisaksi sahkopostit on rakennettu Exchange 2010 -ympariston paalle, jonka end of
life on myos Microsoftin mukaan lokakuu 2020. Selvitys mahdollisesta uudesta ratkaisusta aloi-
tettiin jo paljon ennen projektin kaynnistamista. (Microsoft 2019.) Projekti kaynnistettiin Q4
aikana vuonna 2017, jolloin ensisijaisesti aloitettiin tutustuminen Microsoft 365 eri palveluihin

ja aloitettiin selvitykset mahdollisesta siirtymisesta Exchange Onlineen.

Projekti otettiin kunnolla mukaan vasta 2019 koko yritystason kehitysjunaan eli ketteriin me-

netelmiin. Yritystasolla kaydaan tietyin valiajoin kehitysjunat, jossa suunnitellaan seuraavat 5
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Sprinttia mahdollisimman tarkasti. Sprinteille jaetaan tyomaarat mahdollisimman tasaisesti ja

nahdaan myos mahdollinen ylikuorma tiimi- ja henkilotasolla.

Vaihtoehtoina oli uusi fyysinen palvelinymparisto Windows Server 2016 -palvelimille ja sa-
malla kayttoonottaa Exchange 2016 -ymparistd. Muita vaihtoehtoja olivat myos muiden toi-
mittajien eri pilvipalveluratkaisut. Ennen aloitusta kartoitettiin myos eri vaihtoehdot mihin
ymparistoon kannattaa siirtya Exchange 2010 -ymparistosta ja mika ratkaisuista olisi mahdolli-

simman pitkajanteinen.

Migraatio paatettiin kuitenkin toteuttaa suoraan Exchange 2010 -ymparistosta ja Windows
Server 2010 -palvelimilta Microsoft 365 -pilvipalvelun Exchange Online -ymparistoon. Muiden
ymparistojen rakentaminen ja testaus olisi ollut loppuen lopuksi turhaa tyota. Kuitenkin eri
vaihtoehdot kaytiin lavitse ja suoritettiin testiymparistossa testeja eri migraatio vaihtoeh-
doista. Eniten testausta ehdittiin toteuttaa Exchange 2010 -ymparistosta Exchange 2016 -ym-
paristoon, mutta tyo kuitenkin todettiin kannattamattomaksi. Asiasta myos konsultointiin Mic-
rosoftia ja heidan mukaansa migraatio on mahdollista toteuttaa myos suoraan Exhcange 2010

-ymparistosta Exchange Onlineen.

Sahkopostien siirto Exchange Onlineen tuottaa myos kustannussaastoja yritykselle, koska yri-
tyksilla on pilvipalveluita muutenkin kaytossa Microsoft 365 -palvelusta, jolloin sahkopostilaa-
tikoiden ja -kapasiteetti kuuluvat automaattisesti lisensoinnin hintaan. Eli yritykset voivat
luopua omista sahkopostipalvelimista, jolloin saastetaan palvelimien maksuissa, niiden ylla-
pito ja paivitys maksuissa. Myoskaan sahkopostiasiantuntijoiden ei tarvitse enaa vastata pal-

velimien ongelmista, vaan vastuu on taysin Microsoftilla.
6.1  Sahkopostipalvelun kuvaus ennen migraation aloitusta

Sahkopostipalvelimena toimii Windows Server 2010 -palvelimet. Palvelimille on rakennettu
Exchange 2010 -sahkopostiymparisto, jonka kautta kaikkien asiakkaiden sahkopostit toimivat.
Palvelimia on yhteensa 5 kappaletta. Palvelimista 2 toimii CAS palvelimina, 2 tietokantapalve-
limina ja yhdelta pyorii Exchange 2010 -mobiiliposti. Lisaksi mobiilipostin kanssa samalta pal-
velimelta pyoritetaan Exchange Onlineen siirtoja eli hybridiratkaisu Exchange 2010 ja Ex-

change Onlinen valille on rakennettu sinne.

Asiakkaita on yhteensa 6, joista kaikki ovat samassa sahkopostiymparistossa Exchange
2010:ssa. Tulevaisuudessa jokainen tulee olemaan omassa Microsoft 365 -tenantissa ja nain

ollen he saavat myos omat Exchange Online ymparistot kayttoonsa.

Ensimmaisten tietojen mukaan sahkopostimigraatio olisi kannattanut tehda ensin Exchange

2010 -ymparistosta Exchange 2016 -ymparistoon, mutta tarkemmassa selvityksessa havaittiin,
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etta migraatio voidaan toteuttaa myos suoraan Exchange 2010 -ymparistosta Exchange Onli-
neen. Tasta havainnosta syntyi selvia kustannussaastoja projektille, koska Exchange 2016 olisi
edellyttanyt myos fyysiset palvelimet ja tyota olisi ollut kaksin kerroin, koska myohemmassa
vaiheessa sahkopostimigraatio pilvipalveluun olisi tullut eteen. Nyt sahkopostit saadaan siir-
rettya suoraan Exchange 2010 -ymparistosta pilvipalveluun eli Microsoft 365 Exchange Onli-
neen ja asiakaskohtaisiin tenantteihin. Samalla saadaan vastattua asiakkaiden kysyntaan ja

personoituihin asetuksiin paremmin.
6.2 Migraation kehittamistavoitteet

Tavoitteena migraatiossa on saada uusi Microsoft 365 -sahkoposti eli Exchange Online kayt-
toon Samlinkille ja jokaiselle asiakkaalle vaiheittain. Nykyinen ymparisto on ollut moni-
asiakasymparistona eli kaikki asiakkaat ja Samlink on ollut samassa sahkopostiymparistossa,
jolloin he ovat myos nahteet toisten osoitteet yhteystietoluettelossa. Migraation tavoitteena
on myos jakaa jokainen asiakas ja Samlink omiin Microsoft 365 -tenantteihinsa, jolloin jat-

kossa he nakevat vain oman organisaationsa jasenet yhteystietoluetteloissa.

Asiakkaiden jakaminen omiin tenantteihinsa mahdollistaa myos asiakaskohtaiset raataloidyt
asetukset. Vanhassa ymparistossa kaikkiin organisaatioihin, jotka ovat olleet kyseisessa sahko-
postiymparistossa on ollut samat asetukset ja niita on ollut lahes mahdoton raataloida asia-
kaskohtaisiksi. Pienia asiakaskohtaisia raatalointeja on voitu tehda kuitenkin group policyjen

avulla koskemaan vain tietyn organisaation kayttajatunnuksia.
6.3  Kuvaus migraation eri tyovaiheista toteutus vaiheessa

Projektin kaynnistyessa alettiin suunnittelemaan sahkopostin migrointia Exchange 2010 -ym-
paristosta Exchange 2016 -ymparistoon, jonka jalkeen migrointi olisi tehty myohemmin Ex-
change Onlineen. Ensimmaisen kasityksen mukaan kyseinen ratkaisu olisi ollut ainoa mahdolli-

nen.

Testausvaiheessa kuitenkin todettiin, etta ensin Exchange 2016 -ymparistoon siirtyminen on
turha tyovaihe ja on jarkevampaa siirtya suoraan Exchange 2010 -ymparistosta Exchange Onli-
neen. Tahan saatiin myos Microsoftilta tieto pienen selvitystyon jalkeen, etta siirtyminen Ex-
change Onlineen Exchange 2010 -ymparistosta on mahdollista. Kuvio 3 havainnoimassa eri ym-

paristoja, niiden palvelinten maarasta ja Microsoft 365 -tenanttien maarasta.
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Kuvio 3: Eri sahkopostiymparistot ja migraatio vaihtoehdot
6.4  Migraation suunnittelu ja tyostaminen

Microsoft 365 -projektin suunnittelu aloitettiin jo Q4:lla 2017, mutta projekti kaynnistyi tay-
silla vasta myohemmassa vaiheessa. Suunnitteluvaiheessa ei ollut viela selvaa, siirrytaanko
Exchange 2010 -ymparistosta ensin Exchange 2016 -ymparistoon vai suoraan Exchange Onli-
neen. Exchange 2016 -palvelimen testaukseen kaytettiin myos turhaa aikaa projektin alkuai-

koina.

Projektin kaynnistamisen jalkeen aloitettiin nopeasti testiymparistossa eri variaatioiden tes-
taukset, jotta saatiin selvyys, miten sahkopostimigraatioiden kanssa olisi jarkevinta edeta mo-
niasiakasymparistosta omiin asiakaskohtaisiin tenantteihin. Suurin aika ennen aloittamista ku-

lui testauksien toteutuksiin ja tutustumiseen Exchange Onlineen.

Projektien aloituksen jalkeen osallistettiin asiakkaiden yhteyshenkilot nopeasti Microsoft 365 -
projektiin erilaisilla workshopeilla. Workshopeissa kaytiin asiakaskohtaisesti lavitse kyseisen
asiakkaan tarpeita. Workshoppeihin oli luotu tietynlainen pohja, joka kasiteltiin jokaisen asi-
akkaan kanssa erikseen. Nopeasti myos huomattiin, etta tarpeet ovat suurimmaksi osaksi aika

samanlaisia jokaisella asiakkaalla. Workshopeissa kaytiin lavitse mita sovelluksia Microsoft 365
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kautta on mahdollista ottaa kayttoon ja sovittiin myos eri sovelluksien kayttoonottojarjestyk-
set asiakkaiden toiveiden mukaisesti. Lisaksi sovittiin alustava arvio, milloin sahkopostin mig-
raatiot olisi tarkoitus aloittaa ja missa jarjestyksessa asiakkaat siirretaan. Jokainen asiakas oli
tarkoitus siirtaa asiakas kerrallaan ja vasta sen jalkeen aloittaa seuraavan asiakkaan siirtami-

nen.

Taman jalkeen alettiin tyostaa, miten projektia lahdetaan edistamaan oikeaan suuntaan. Mi-
ten tyostaminen tullaan toteuttamaan, miten asiakaskohtaisuudet jakautuvat ja miten tyot
jaetaan projektissa tyoskentelevien henkiloiden kesken osaamisen ja tyokuorman mukaan. Sa-

malla tehtiin myos projektin alustavaa aikataulua.

Testauksien jalkeen saatiin siirrettya ensimmainen asiakas, joka siirrettiin eri tavalla kuin
myohemmassa vaiheessa muut asiakkaat. Ensimmainen asiakas siirrettiin samanaikaisesti kuin
Samlink. Samlinkin siirrot tehtiin perinteisella hybridiratkaisulla ja asiakas siirrettiin rinnalla
pst-tiedostojen avulla. Pst-tiedostolla tarkoitetaan koko kayttajan sahkopostilaatikon kopioi-
mista omaan tiedostoon ja sen jalkeen sahkopostilaatikko saadaan lisattya Exchange Onlineen
suoraan Exchange Online -hallintapaneelin kautta (Microsoft). Pst-tiedosto jaa myos -palveli-
melle ns. "kopioksi”. Eli jos kayttajalta onkin havinnyt jotain tiedostoja siirroissa, niin sahko-
posteja saadaan helpommin palautettua. Pst-tiedostojen kanssa siirtaessa haasteeksi koitui,

etta sahkopostilaatikot piti luoda etukateen myos Exchange Onlineen.
6.5 Migraation eri vaiheet

Ensimmaisessa vaiheessa aloitettiin migraation suunnittelu. Suunnittelussa tehtiin paatos mita
ymparistoja tullaan kayttamaan ja milla tavalla. Sovittiin asiakaskohtainen jarjestys ja alus-
tava aikataulu, milloin migraatiot olisivat mahdollisesti aloitettavissa. Toisena vaiheena aloi-
tettiin testaukset testiymparistossa ja testitenantissa, jossa kuitenkin todettiin, etta migraa-
tion tyostaminen on jarkevampi tehda suoraan Exchange 2010 -ymparistosta suoraa Exchange

Onlineen.

Taman jalkeen aloitettiin uudelleen testaus suoraan Exchange 2010 -ymparistosta Exchange
Onlineen. Testauksessa kaytettiin tuotantoa vastaavaa testiymparistoa ja kahta erillista Mic-
rosoft 365 -testitenanttia, jolla saatiin vahvistettua se, etta moniasiakasymparistosta siirrot

toimivat ongelmitta myos omiin tenantteihinsa.

Ennen Exchange 2010 -sahkopostiympariston yhdistamista Exchange Onlineen pitaa lisata te-
nanttiin kyseisen organisaation domain onnistuneesti. Jos domainia ei ole lisatty tenanttiin, ei
myoskaan voida jatkossa kayttaa organisaation omaa sahkopostiosoitetta (esim. @samlink.fi).
Samassa yhteydessa tilattiin asiakaskohtaiset testitunnukset vanhaan Exchange 2010 -ymparis-
toon, jolla voidaan todentaa migraation toimivuus ennen ja jalkeen sahkopostilaatikoiden siir-

ron hajottamatta kenenkaan oikean kayttajan sahkopostilaatikkoa.
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Kun domain oli saatu lisattya onnistuneesti, lisattiin tarvittavat asetukset domainiin. Jokai-

sella asiakkaalla oli erilaiset toiveet tiettyjen asetuksien suhteen.

Tassa opinnaytetyossa kaytetaan esimerkki asetuksena spf:aa (Sender Policy Framework). Spf
on tarkea pitaa kaytossa koko migraation ajan, koska silla sallitaan viestien lahettaminen ul-
kopuolisesta palvelusta, mutta viestin lahettajan sahkopostina nakyy kuitenkin kyseisen orga-
nisaation sahkopostiosoite. Esimerkkina voidaan kayttaa ajanvarausjarjestelmaa. Asiakas va-
raa ajanvarausjarjestelmasta haluamansa ajan ja saa vahvistuksen esimerkki organisaation
sahkopostiosoitteesta eika ajanvarausjarjestelman oletussahkopostiosoitteesta. Sahkoposti
nayttaa myos asiakkaalle luotettavammalta, koska se on tullut sen organisaation osoitteesta,

josta asiakas varasi itselleen ajan.

E ! ‘% Yesit is.
DNS

Is IP address
203.206.161.219
allowed to send

HELO mail_exchangeserverpro.net email forthat
MAIL FROM adam wally@exchangeserverpro.net domain?
E =1
a
— e e e e — — SMTP- — — — — — — —
Exchange Server Receiving
Server

203.206.161.219

Kuvio 4: Spf perusidea sahkopostiymparistoista (Practical 365 2015.)

Exchange Onlinen asetukset laitetaan mahdollisimman aikaisessa vaiheessa kuntoon tenantin
puolelta. Asetukset on sovittu jokaisen asiakkaan kanssa erikseen ja ne toteutetaan toiveiden
mukaisesti huomioiden erityisesti tietoturva. Asetukset on oltava kunnossa siina vaiheessa,

kun testaukset aloitetaan.

Asetuksien laittamisen jalkeen rakennetaan hybridiratkaisu Exchange Onlinen ja Exchange
2010 -ympariston valille. Hybridiratkaisu mahdollistaa sahkopostilaatikoiden siirtamisen hel-
posti ymparistojen valilla. Siirto paketit on mahdollista tehda csv-tiedoston avulla automaat-
tisesti, jolloin ei tarvitse tehda kayttajien kasin lisaysta kasin Exchange Online -adminportaa-

liin migraatiota varten. (Codetwo.)

Ensimmaisella kerralla hybridiratkaisun asennuksen jalkeen testauksessa nousi esille palomuu-

rit ja niiden toimimattomuus. Palomuurien rajaukset olivat liian tiukat fyysisten vanhojen Ex-
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change 2010 -palvelimien osalta ja erosivat testiympariston palomuuriavauksista. Palomuu-
rienavauksia jouduttiin tekemaan useampaan otteeseen Samlinkin siirtoa varten, jotta hybri-
diratkaisu saatiin rakennettua. Palomuurien kanssa esiintynyt ongelma tuli onneksi vain tassa

vaiheessa ja myohemmin asiakassiirtojen kohdalla vastaavaa ei ilmennyt.

Onnistuneen hybridiratkaisun rakennuksen jalkeen siirretaan yksi testikayttaja kerrallaan Ex-
change Onlinen kayttajaksi. Tassa vaiheessa testataan, etta testikayttajan sahkopostit ovat
siirtyneet oikein, viestin lahetys toimii Exchange 2010 kayttajilta testikayttajalle normaalisti
ja toisin pain. Samalla testataan myos, etta ulkopuolisesta (esim. Gmail.com) sahkopostiosoit-
teista viestien lahetys onnistuu edelleen Exchange 2010 kayttajille normaaliin tapaan ja
myos, etta viestin lahetys toimii testikayttajalle, joka on jo siirretty Exchange Onlinen kaytta-
jaksi. Kun todetaan ensimmainen testikayttaja toimivaksi, niin siirretaan muutama testikayt-

taja lisaa ja jatketaan vastaavanlaisia testauksia viestien ja kalenterimerkintojen osalta.

Seuraava ongelma ilmeni testausvaiheessa, jossa viesteja lahetettiin testikayttajalle, joka on

jo siirretty Exchange Onlineen kayttajaksi. Kayttajien siirrot onnistuivat hyvin, mutta testaus-
vaiheessa huomattiin, ettei testikayttajat saa vastaanotettua sahkoposteja Exchange Onlineen
ollenkaan. Selvityksien jalkeen selvisi, etta ongelma johtui viela palomuurista. Kun uudet pa-

lomuuriavaukset saatiin tehtya, viestien vastaanottaminen ja lahettaminen sujui taman jal-

keen ongelmitta. Myohemmassa vaiheessa vastaavaa ongelmaa ei enaa ilmennyt.

Testikayttajien testauksen jalkeen laitetaan Intune mobiililaitehallinnan asetukset kuntoon.
Opinnaytetyossa ei ole tarkoitus avata Intunen kayttotarkoitusta tai muutenkaan siihen liitty-
vaa, tata kappaletta tarkemmin. Intunen on tarkoitus toimia mobiililaitehallintana. Intunella
estetaan, etta sahkopostia ei saa mobiililaitteisiin toimimaan, ellei mobiililaite tayta tiettyja
organisaation vaatimuksia. Intune tulee myos olla asennettuna aina, jotta sahkopostin saa toi-
mimaan mobiililaitteessa. Intunen avulla saadaan tarvittaessa tyhjennettya yrityksen tiedot
mobiililaitteesta tai tarvittaessa saadaan tyhjennettya jopa koko mobiililaite. Intune testa-
taan myos ensin testikayttajilla ja seuraavassa pilotointi vaiheessa myos pilottikayttajilla. Kun
Intunen todetaan toimivan oikein, niin sahkopostin migraation kanssa voidaan edeta myos
muiden kayttajien osalta. Intunen kayttoonotto tehtiin suurimmalla osalla asiakkaista vasta
migraation yhteydessa, mutta osa asiakkaista teki kayttoonoton jo ennen kuin sahkoposti-

migraatiot toteutettiin.

Kuviossa 4 on kuvaus Intunen mobiilisovelluksesta Android laitteilla. Intunen saa ladattua
Google Playsta. Asennus vaiheessa kayttaja hyvaksyy ehdot, jossa Intunen adminilla on mah-
dollisuus tyhjentaa sahkopostin asetukset tai mahdollisesti koko laite. Lisaksi Intunen mukaan

adminilla on paasy tiettyihin tietoihin mobiililaitteessa, mutta Suomen yksityiselaman suoja
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estaa tyonantajaa katsomasta tiettyja tietoja kayttajien laitteista. Microsoft 365 -adminpor-
taaliin jaa myos tieto, jos joku adminkayttaja olisi kaynyt katsomassa hanelle kuulumatonta

tietoa.
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Kuvio 5: Esimerkki Intunen mobiilisovelluksesta Androidille (TechTalk 2016.)

Testikayttajien testauksien jalkeen voidaan alkaa siirtamaan oikeita kayttajia Exchange Onli-
neen pilotointi mielessa. Pilotoinnin kesto on asiakkaasta riippuen ollut 1-4 viikkoon. Asiak-
kaat on itse saaneet paattaa heille sopivan pilotoinnin keston ja tarvittaessa pilotointia on
myos voitu jatkaa, jos puutteita on havaittu ja jotka tulee korjata ennen kaikkien kayttajien
siirtoa. Tassa vaiheessa on myos yleensa jouduttu tekemaan pienia muutoksia Exchange Onli-
nen asetuksiin, jotta sahkopostit on saatu toimimaan asiakkaan toivomalla tavalla ennen mig-
raatioiden aloitusta.

Migraation aloitusajan lahestyessa tuotetaan listaukset organisaation omista yhteiskayttoisista
postilaatikoista ja jakelulistoista. Listojen tuottaminen tehdaan mahdollisimman lahella mig-
raation toteutumista, koska yhteiskayttoisiin postilaatikoihin ja jakelulistoihin voi tapahtua
muutoksia listauksen jalkeenkin. Mahdollisimman lahella toteutuvaa migraatiota valtetaan

mahdolliset kayttajamuutokset postilaatikoihin tai jakelulistoihin. Asiakkaiden yhteyshenkilot
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kayvat listat lavitse ja listaa sielta poistettavat tai muutettavat jakelulistat ja yhteiskayttoi-
set postilaatikot. Talla tavalla saadaan siivottua turhat ja kayttamattomat jakelulistat ja yh-
teiskayttoiset postilaatikot pois kaytosta eika niita siirreta turhaan roikkumaan Exchange Onli-

neen.

Migraatioerat on aina jaettu yhdessa asiakkaan kanssa heidan toivomuksensa huomioiden.
Yleensa yhteiskayttoiset postilaatikot ja kayttajat olivat jaettu omiin migraatioeriin. Siirroissa
pyrittiin siirtamaan ensin kayttajat yksikoittain, jonka jalkeen siirrettiin yhteiskayttoiset pos-
tilaatikot. Osan asiakkaiden kanssa tehtiin kuitenkin niin, etta ensin siirrettiin tietty maara
kayttajia ja sen jalkeen siirrettiin niiden kayttajien kaytossa olevat yhteiskayttoiset postilaa-
tikot, jonka jalkeen jatkettiin vasta seuraavien kayttajien ja yhteiskayttoisten postilaatikoi-
den siirtamista. Viimeisena siirroissa siirrettiin aina neuvotteluhuoneet ja jakelulistat. Jakelu-
listat tehtiin vasta siina vaiheessa, kun kaikki sahkopostilaatikot olivat migroitu Exchange
2010 -ymparistosta Exchange Onlineen, koska jakelulistan luomisvaiheessa huomattiin on-
gelma. Jos kayttajaa ei loytynyt Exchange Onlinen kayttajapostilaatikoista, niin luotiin ha-
nelle kontaktitieto. Kontaktitieto ei taas osannut yhdistya automaattisesti myohemmin lisat-
tyyn sahkopostilaatikkoon ja tasta taas muodostui ristiriita, koska kontaktilla ja sahkoposti-

laatikolla oli samat sahkopostiosoitteet kaytossa.

Kayttajien migraatioiden jalkeen tehtiin myos autodiscover muutos kyseisen organisaation
kaikille kayttajille. Autodiscover maarittaa sen mihin tili yrittaa ensisijaisesti ottaa yhteytta,
kun sahkoposti avataan ensimmaisen kerran migraation jalkeen tai profiilin luomisen jalkeen.
Jos autodiscoveria ei ole laitettu osoittamaan Exchange Onlineen, niin Outlook client yrittaa
ensisijaisesti hakea tilia Exchange 2010 -ympariston puolelta, kunnes se toteaa, ettei tilia
loydy ja hybridiratkaisun avulla Outlook osaa katsoa myos Exchange Onlinen puolen. Autodis-
coverin muutos on tarkea kayttajien kayttomukavuuden kannalta. Jos autodiscoveria ei ole
paivitetty osoittamaan Exchange Onlineen, niin se aiheuttaa puheluita Service Deskiin hitau-

den takia. Kuvio 5 kuvaamassa autodiscoverin toimintaa sahkopostiymparistoissa.
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Kuvio 6: Esimerkki Autodiscoverista (Microsoft 2020.)

Migraation jalkeen MX-recordit annettiin osoittaa viela hetken Exchange 2010 -palvelimelle.
Eli kaikki sisaan tulevat sahkopostit (paitsi organisaation sisaiset viestit) kiersivat viela vanho-
jen Exchange 2010 -palvelimien kautta. Talla saatiin todennettua se, ettei ainakaan MX-recor-
din muuttaminen hajota mahdollisia sahkopostien toimivuuksia. (Cloudflare.) MX-recordien

muutos tehtiin asiakkaiden kanssa erikseen sovittuna aikana Exchange Onlineen.

Kuvio 7 havainnoi MX-recordien toimivuutta. Kuviossa 7 kuvataan viestien valittyminen mig-
raation jalkeen, kun kayttajat on jo siirretty Exchange Online kayttajiksi mutta organisaation
ulkopuolelta tulevat viestit kiertavat kuitenkin viela vanhan Exchange 2010 -palvelimien
kautta.
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Kuvio 7: Viestien valittyminen ennen MX-Record muutosta

Kuvio 8 havainnoimassa MX-record muutoksesta, jossa havainnoidaan tilanne MX-Record muu-
toksien jalkeen. Eli sahkopostit eivat enaa muutoksen jalkeen kierra Exchange 2010 -palveli-

men kautta vaan tulevat suoraan uuteen Exchange Online ymparistoon.
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Kuvio 8: Viestien valittyminen MX-Record muutoksien jalkeen
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MX-Record muutoksien jalkeen testataan sahkopostien toimivuus ja pidetaan asetukset n. 1-2
viikkoa samassa tilassa, jonka jalkeen voidaan purkaa hybridiratkaisu Exchange 2010 -ymparis-
ton ja Exchange Onlinen valilta. Talla taas todennetaan, etta sahkoposti toimii normaalisti
MX-Record muutoksen jalkeen ja myos myohemmin hybridiratkaisun purun jalkeen. Talla ta-
valla saadaan myos kohdistettua mahdolliset ongelmat helpommin tiettyihin tehtyihin muu-
toksiin. Hybridiratkaisun purkamisella ei kuitenkaan ole kiire, koska muiden asiakkaiden siir-
rot moniasiakasymparistosta voidaan aloittaa, vaikka toisen asiakkaan hybridiratkaisua ei ole

purettu.

MX-Record muutoksiin liitannaisena on myos TLS-kumppanit. Migraation alkuvaiheessa on lis-
tattu kaikki Exchange 2010 -ympariston luotetut TLS-domainit, joista asiakasta pyydetaan ra-
jaamaan vain heidan omat TLS-kumppanit. TLS-kumppanit ovat olleet kaikille asiakkaille sa-
mat, koska Exchange 2010 -ymparistossa kaikki asetukset ovat koskeneet kaikkia kyseisen Ex-
change 2010 -ympariston kayttajia riippumatta organisaatiosta. Microsoft 365 asiantuntijat
kommunikoivat ennen MX-Record muutosta kaikkia TLS-kumppaneita, jos kumppaneiden TLS-
asetukset on sidottu tiettyyn domainiin tai vastaanottajan MX-Record osoitteeseen. Alla kar-
kea kuvaus TLS-suojauksen toimivuudesta ja siita kuinka riippuvaisia TLS-asetukset ovat mo-
lempien organisaatioiden asetuksista. TLS-suojauksella tarkoitetaan suojaus protokollaa, jolla

pyritaan suojaamaan kahden tai useamman henkilon valiset sahkopostiviestit.

Exchange Onlinessa on oletuksena asetus, etta Exchange Online kayttaa lahettamisessa auto-
maattisesti TLS-suojausta. Samoin Exchange Online kayttaa vastaanottamisessa automaatti-
sesti TLS-suojausta. Lahetyksessa myos vastaanottavalla organisaatiolla tulee olla joko erik-
seen sallittu lahettajan organisaatio tai sallittu kaikista organisaatioista TLS-suojatun viestin
vastaanottaminen automaattisesti. Samoin vastaanottamisessa lahettavan organisaation pitaa
lahettaa viesti TLS-suojattuna. Vastaanottamisessa Exchange Onlinessa kaikki TLS-suojatut
viestit vastaanotetaan TLS-suojattuna automaattisesti, ellei asetusta ole erikseen muutettu.
TLS-suojaus ei kuitenkaan ole luotettava suojaustapa ja silla ei saa lahettaa mitaan salaista
tietoa. TLS-suojausta voi verrata siihen, etta kirje joutuu vaariin kasiin ja kirjeen loytaja pys-
tyy kuitenkin avaamaan sen ja lukemaan sisallon. Sama patee TLS-suojatussa sahkopostissa,
etta viesti voi paatya vahingossa vaaralle vastaanottajalle ja viesti aukeaa ilman, etta toden-
netaan vastaanottajan olevan oikea. TLS-suojaus estaa vain viestin lukemista matkalla vaaran

henkilon toimesta. Kuvio 9 nahtavilla eri TLS-suojauksien variaatioita.
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Exchange 2010 ympdaristdon on lisitty Esimerkki.fi TLSpartnereihin

Asiakasl ldhettédd

sihképostin. Viesti ldhtee
Mail.asiakas1.fi TLS-suojattuna ja ) .
) . ) - - Esimerkki.fi
Mailgw.asiakas1.fi vastaanottaja vastaanottaa
TLS-suojattuna
Esimerkki.fi on liséinnyt asiakas1 TLSpartnereihin
Esimerkki.fi lahettasd
sihkopostin asiakas1:lle.
Mail.asiakas1.fi Viesti Ihetet&én TLS- . .
- Esimerkki.fi

Mailgw.asiakas1.fi | suojattuna ja viesti saapuu
perille, jos Esimerkki.fi on
liséitty TLS-"kumppaneihin”

Alla olevat esimerkit riippuvat toisen osapuolen TLS-mé&érityksista. Jos heilld on maaritetty,
ettd viesti ei mene perille tai sité ei voi vastaanottaa ilman TLS-suojausta niin tapahtuu alla
olevat esimerkit.

Esimerkki.fi ei ole lisdnnyt asiakas1 TLSpartnereihin

Esimerkki.fi 1hettd3
sdhkopostin asiakas1:lle.
~— — Viesti |5hetetisn TLS-
Maik.asiakasTfi suojattuna. Esimerkki fi
Mailgw asiakas1.fi '
_— T~ Viesti ei saavu perille, koska
Esimerkki.fi ei ole lisdnnyt
asiakas1:std TLSpartnereihin

Esimerkki.fi ei ole lisdnnyt asiakas1 TLSpartnereihin

Asiakas1 lhettss

sdhkopostin. Viesti lihtee T~ _—
Mail.asiakas1.fi TLS-suojattuna. ey EE'/'
Mailgw.asiakas1.fi = /EEI’ “‘I:ﬂx
Viesti ei saavu perille, koska " T

Esimerkki.fi ei ole lisdnnyt
asiakas1:sté TLSpartnereihin.
Lis#ksi Esimerkki.fi ei voi
vastaanottaa viestej, jotka
eivit ole TLS-suojattuja.

Kuvio 9: Kuvaus eri variaatioista TLS-suojauksessa

Kuvion 9 mukaan tehdyt toimenpiteet, jossa asiakas.fi organisaatio on lisannyt esimerkki.fi
sallituksi TLS-kumppaniksi ja esimerkki.fi lisannyt asiakas.fi organisaation sallituksi TLS-kump-
paniksi toimii TLS-asetukset ongelmitta. Tai jos molemmille organisaatioilla on TLS-suojaus

sallittuna kaikille organisaatioille.
6.6 Migraation haasteet

Ensimmaisena haasteena oli moniasiakasympariston rajoittavat tekijat. Microsoftin ohjeistuk-

sen mukaan vain yhden asiakkaan pystyi siirtamaan kerralla. Hybridiratkaisun Exchange 2010 -
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ympariston ja Exchange Onlinen valille pystyi rakentamaan vain yhteen tenanttiin ja niin

kauan kuin hybridiratkaisu oli voimassa, ketaan muuta asiakasta ei voitu siirtaa.

Haasteena tuli myos se, etta Samlink paatettiin siirtaa ensimmaisena Exchange Online kaytta-
jiksi. Myohemmin huomattiin, etta Samlinkin osoitteita on kaytossa laajemminkin keskusko-
neilla ja muussa automatiikassa. Ongelmaksi tama koitui sen vuoksi, etta kaikki asiakkaat olisi
pakko siirtaa ennen kuin Samlinkin Exchange 2010 ja Exchange Online valinen hybridiratkaisu

purettaisiin. Talla saadaan varmistettua, etta keneltakaan asiakkaalta ei hajoa mitaan.

Samlinkin rinnalla siirrettiin myos ensimmaista asiakasta, jota ei tehty hybridiratkaisun avulla
vaan otettiin pst-tiedostoihin “kopiot” kaikkien kayttajien sahkopostilaatikoista ja vientiin

pst-tiedostot suoraan Exchange Onlinen -adminportaalista Exchange Onlineen. Tama tapa kui-
tenkin todettiin tyolaammaksi ja todettiin, ettei kyseista tapaa kannata kayttaa enaa muiden

asiakkaiden osalta.

Myohemmin selvityksien ja testauksien jalkeen loydettiin ratkaisu, jonka avulla saatiin raken-
nettua hybridiratkaisun rinnakkainen hybridiratkaisu ja asiakkaita paastiin siirtamaan, vaikka
Samlinkin hybridiratkaisua ei ollut viela purettu. Rinnakkais hybridiratkaisu saatiin myos tes-
tattua onnistuneesti testiymparistossa ennen tuotantoon asentamista. Tasta saatiin loppuen
lopuksi onnistuminen, koska Samlinkin hybridiratkaisu pystytaan kyseisella tavalla purkamaan
viimeisena ja varmistamaan asiakkaiden sahkopostien toimivuus koko migraation prosessin

ajan.

Toisena haasteena todettiin se, etta kaikki asiakkaat on tottunut nakemaan toisenkin asiakas-
organisaation henkilot osoitekirjoissa. Exchange Onlineen siirtyessa jokainen nakee vain oman
organisaationsa tiedot, joka aiheutti paljon hammennysta. Kukaan ei ymmartanyt ennen mig-
raatioita kuinka paljon loppukayttajat olivat kuitenkin kayttaneet ominaisuutta, jossa he na-
kivat toisenkin organisaation tyontekijoita. Taman osalta tiedotusta parannettiin migraatioi-

den edetessa ja kayttajat osasivat suhtautua asiaan jo paremmin myohemmassa vaiheessa.

My0s jakelulistojen kanssa huomattiin, etta Exchange 2010 -moniasiakasymparistossa niita oli
kaytetty enemman ristiin kuin kukaan osasi kuvitellakkaan. Tama aiheutti sen, etta kaikki ja-
kelulistat, jossa oli useamman organisaation jasenia, jouduttiin luomaan johonkin tiettyyn te-
nanttiin ja lisata ulkopuolisen organisaation kayttajat kontaktitietoina jakelulistojen jase-
niksi. Tasta tulee kuitenkin koitumaan viela myohemmassa vaiheessa pienimuotoisia ongel-
mia, koska kontaktit eivat paivity automaattisesti. Eli jos tyontekija poistuu tyonantajansa
palveluksesta tai muuttaa nimea, niin kontaktitieto ei paivity toisen organisaation tenanttiin,
jossa kayttajasta on kontaktitieto luotuna. Kun jakelulistaan lahettaa viestin, niin toimimat-
tomasta kayttajasta tulee ilmoitus, ettei viestia voida toimittaa. Vastaava kontakti ongelma

on ollut ulkopuolisten organisaatioiden kanssa jo Exchange 2010 -ympariston aikana.
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Jakelulistojen kanssa ongelmia tuotti myos se, etta ennen Exchange 2010 -ymparistossa kaikki
olivat ”samaa organisaatiota” vaikka olikin AD:ssa omissa OU:issa (Organization Unit). Jakelu-
listoihin saa lahettaa vain organisaation sisalla olevat kayttajat, koska tama aiheuttaa muuten
tietoturva ongelman ja mahdollistaa helpon roskapostiviestinnan laajemmalle joukolle organi-
saation sisalle. Nyt kun asiakkaat jaettiin omiin Exchange Online -tenanteihinsa, niin jokainen
organisaatio on omansa. Samlink ei nain ollen pysty enaa kayttamaan suoraan asiakkaiden ja-

kelulistoja. Ongelma saatiin ratkaistua silla, etta jakelulistoja luotiin muutamia lisaa ja osaan
jakelulistoista sallittiin lahettaminen vain tietyista ulkopuolisista osoitteista. Talloin ulkopuo-
liset osoitteet, joita ei tunnisteta ei pysty lahettamaan roskapostia jakelulistoihin. Ulkopuoli-

sena sallittuna osoitteena ei kaytetty kenenkaan henkilon omaa sahkopostiosoitetta vaan aina

jotain yhteiskayttoista osoitetta.

Yhdeksi ongelmaksi nousi myos turvasahkoposti ja se, etta sen vastaanottaja tunnistetaan
kahteen otteeseen. Eli pelkka Azure Information Protectionin (AIP) avulla toteutettu turva-
sahkoposti ei riita, koska Exchange Onlinen kayttajilta AIP ei kysy muuta varmennusta kuin
Microsoft 365 tilin tiedot. (Microsoft.) Jos kayttajalla on Exchange Online tili kaytossa Outloo-
kissa, niin AlP:lla lahetetty turvasahkoposti viesti aukeaa ilman tunnuksia. Kayttaja tunnistaa
turvasahkopostin vain viestin lisana olevasta kuvakkeessa. Kuvio 10 kuvaamassa milta Azure

Information Protectionin tyokalupalkki nayttaa kayttajille Outlook sovelluksessa.

H % & +» & L~ = Loan Application for Mia Parker - Message (HTML) &3l — O x

Message Insert Options Farmat Text Review Help Q Tell me what you want to do

sl Calibri (Body) <11 ~| A A 3! % lj Attach File = L%I'* E >~ Q
0 e Va A =y ) [‘}

B I U :=~-:i=~- 3= WY Attach ltem ~ . i ! - ]
Paste < by — Address Check . Sensitivity  Assign Insights View
- 7 A TEE = Book Mames G Signature - Palicy - Templates
Clipboard Basic Text Pl Mames Include Sensitivity Tags Pl My Templates
0 Mot set Personal Public General Confidential - | Highly Confidential ~| %
All Employees
To,.. mia.parker.atuk@gmail.com
:'El Anyone (not protected)
Cc..
Send ) —_— - =gy bk
Subject Loan Application for Mia Parker I}
Recipients Only
Hello Mia Confidential data that requires protection
and that can be viewed by the recipients
anly.

This is to confirm that your loan application has been approved.

I
Kuvio 10: Esimerkki Azure Information Protectionin valikosta Outlookissa (Microsoft 2020.)

Kayttoon kuitenkin haluttiin turvasahkoposti, jossa vastaanottava loppuasiakas joutuu puheli-
mella varmentamaan olevansa oikea henkilo, jolle sahkopostiviesti on lahetetty. Viestin la-
hettaja lahetys vaiheessa syottaa kayttajan sahkopostiosoitteen ja puhelinnumeron, johon
vastaanottaja saa koodin viestin avausta varten turvasahkopostipalvelussa. Asiaa ei osattu ot-

taa huomioon heti alusta saakka, koska turvasahkopostin kayttotarvetta ei ollut ymmarretty
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taysin oikein. Ongelma saatiin kuitenkin korjattua pikaisella aikataululla ja otettua ulkopuoli-
sen tarjoama turvasahkoposti kayttoon myos Exchange Onlineen. Sama turvasahkopostipalvelu
oli kaytossa Exchange 2010 -ymparistossa, mutta sen kayton lopetuksesta lahetetty viesti ei
ollut tavoittanut oikeita henkiloita tai viestia ei ollut ymmarretty oikein. Turvasahkopostin
kayton tarve nousi vasta pilotointi vaiheessa esille. Kayttoonotto ei kuitenkaan viivastynyt ta-
man puutteen vuoksi vaan ulkopuolinen turvasahkopostipalvelu saatiin toteutettua nopealla

aikataululla.

Neuvotteluhuoneiden kalenteriluvituksien kanssa huomattiin myos ongelmia, etta tietyt luvi-
tukset eivat periytyneet migraatiossa mukana vaan luvituksia jouduttiin korjailemaan migraa-
tion jalkeen manuaalisesti. Osa luvituksista kuitenkin oli peritynyt. Todennakoisesti migraa-
tion jarjestyksella oli vaikutusta luvituksien peritymiseen, mutta tuohon ei saatu taytta var-
muutta missaan vaiheessa eika ongelmaan loytynyt mitaan tietoa netista. Ongelma oli kuiten-
kin suhteellisen pieni ja helposti korjattavissa manuaalisella tyolla. Kayttajille lisattiin oikeu-
det asiakasyhteyshenkiloiden pyyntojen mukaan takaisin kalentereihin. Lisaksi kalentereihin
annettiin omistajaoikeudet tietylle yhteyshenkilolle asiakkaiden puolelta, jonka jalkeen omis-

taja pystyi tekemaan itse oikeusmuutoksia muille oman organisaation henkiloille.

Suurimmalla osalla kayttajista ilmeni myos sahkopostin kanssa hitautta. Sahkopostin kaynnis-
taminen, viestien saapuminen ja viestin lahettaminen jai kellottamaan. Ongelmaa esiintyi
heti migraation eli sahkopostilaatikoiden siirtojen jalkeen. Ongelmaan loydettiin nopeasti rat-
kaisu ja muutaman pilottikayttajan testauksen jalkeen kaikille kayttajille ajettiin group poli-
cyjen avulla cache mode paalle. Cache moden paalle laittaminen poisti ongelman ja sahko-
posti lahti toimimaan normaalisti. Cache modella tarkoitetaan sahkopostilaatikon tallenta-
mista ns. “valimuistiin” eli sahkopostilaatikosta otetaan kopio, joka tallennetaan kayttajapro-
fiilin alle tietokoneelle (Microsoft). Valimuistissa oleva kopio sahkopostilaatikosta mahdollis-
taa nopean paasyn viesteihin (Microsoft). Valimuistissa oleva tiedosto paivittyy useamman
kerran paivassa Exchange Online -palvelimen kanssa (Microsoft). Cache modessa otetaan Offli-
neen talteen vakiona 2 vuoden sahkopostit. Projektin aikana havaittiin asiakasymparistojen
rajoituksien vuoksi sopivammaksi ottaa 3kk sahkoposteista kopiot Offline tiedostoiksi. 3kk
sahkopostit auttoivat siihen, etta sahkopostin kaytto tuli nopeammaksi ja kayttaja ystavalli-

semmaksi.

Oletus, jolla lahdettiin tyostamaan asiakaskohtaisuutta, oli vahan vaarin arvioitu. Oletimme
ja ymmarryksemme mukaan asiakkaat kayttivat sahkopostia hyvin samalla tavalla, mutta pro-
jektin edetessa jokaisella asiakkaalla oli myos paljon omia spesifoituja juttuja sahkopostin
kayton kanssa. Asiaa ei osattu kyseenalaistaa migraation alun lapikaynneissa eika myoskaan

kaikkia asioita osattu ottaa huomioon ennen migraation aloitusta, eika edes pilotointi vai-
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heissa. Spesifioinnit olisi pitanyt dokumentoida jo aiemman ympariston muutoksien yhtey-
dessa tai viimeistaan siina yhteydessa, kun ne on rakennettu Exchange 2010 -ymparistoon,

jotta talta olisi valtytty.

Haasteena huomattiin myos yritystasolla oleva kehitysjunat ja niiden sprintit. Vastaavanlaiset
asiakasprojektit on aina suunniteltu ja toteutettu yritystason kehitysjunissa, mutta Microsoft
365 -projektin osalta toteutus huomattiin haastavammaksi ja tyokuorman muuttuvan nopeal-
lakin syklilla. Ketteria menetelmia saatiin kuitenkin sovellettua projektin aikana Microsoft 365

-projektiin sopivammaksi ja sen kautta tyokuormat saatiin jokaiselle selkeammiksi.

6.7 Migraation onnistumiset

Migraatiossa oli myos paljon onnistumisia. Sahkopostien katoamisista tuli vain pari ilmoitusta
ja sahkopostilaatikoita ei korruptoitunut yhtaan kappaletta. Harvoin migraatioiden siirrot on
sujunut niin kivuttomasti vastaavanlaisissa projekteissa. Muutamat viestit, jotka katosivat
migraation aikana, saatiin palautettua asiakkaille onnistuneesti Exchange 2010 -palvelimen

backupeista.

Onnistuminen koettiin myos mobiililaitehallinta ohjelman vaihdossa. Microsoft 365 mukana
tulee Intune -mobiililaitehallinta, joka paatettiin ottaa yhtaaikaisesti kayttoon suurimmalla
osalla asiakkaista Exchange Online sahkopostin kayttoonoton kanssa. Asennukset sujuivat paa-
asiassa hyvin ja kayttajat saivat omatoimisesti asennettua Intunen mobiililaitteisiinsa. Tekni-
nen tuki sai myos neuvottua suurimman osan ongelma tilanteista, jolloin Microsoft 365 asian-

tuntijoille ei tullut mobiililaitteisiin liittyen paljoa yhteydenottoja.

Projektin onnistumista helpotti myos se, etta tiedotuksen vastuu jatettiin asiakkaalle. Asiak-
kaita autettiin tarvittaessa ohjeistuksien ja tiedotteiden tekemisessa. Ohjeistuksista saatiin
asiakkaiden yhteyshenkiloiden avulla kyseiseen organisaatioon sopivammat ja todella kaytta-
jalaheiset. Kayttajien oli helppo toimia ohjeiden avulla eri tilanteissa. Mikali huomattiin jokin
ongelma, jota ei ollut tiedotettu, niin tiedotusta parannettiin heti migraatioiden yhteydessa.
Migraation aikana asiakkaiden yhteyshenkilo, Microsoft 365 asiantuntija ja teknisen tuen tyon-

tekijat tekivat tiivista yhteistyota.

Onnistumisen tunne tuli myos siina, kun saatiin aikataulutettua migraatio tiettyyn ajankoh-
taan ja migraation ajan pysyttiin todella hyvin aikataulussa. Lisaksi migraation aikaisesta tie-
dottamisesta tuli myos asiakkaiden yhteyshenkiloilta asti kiitosta. Tiedottaminen hoidettiin
tiheaan ja aina sita mukaan, kun migraatio erat valmistuivat, jolloin voitiin seurata, montako
postilaatikkoa on jo siirretty ja montako on viela siirtamatta. Samalla saatiin pidettya arvi-

oita, milloin migraatio saadaan valmiiksi.
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Lahtokohtaisesti migraation aikaiset tekemiset onnistuivat todella hyvin. Sahkopostit toimivat
koko ajan ennen siirtoja, siirtojen aikana ja siirtojen jalkeen eika sen puolesta tullut kat-
kosta. Jos kayttajilla sattui olemaan juuri kriittisimman siirtovaiheen aikana sahkoposti auki,
niin Outlook pyysi kayttajalta sahkopostiosoitteen ja salasanan, jonka jalkeen Exchange Onli-
nen sahkoposti lahti toimimaan normaalisti. Osalla kayttajista oli migraation jalkeisena pai-
vana hitautta sahkopostin avauksessa, mutta ongelman sai kierrettya kirjautumalla ensin Ex-

change Onlinen web-kayttoliittymaan ja vasta sen jalkeen avasi Outlook sovelluksen.

7  Migraation tulokset

Siirto onnistuu suoraan Exchange 2010 -ymparistosta Exchange Onlineen eika valissa tarvitse
siirtaa Exchange 2016 tai muuhun vastaavaan -ymparistoon. Siirrot onnistuivat kivuttomasti
paitsi asiakkaan osalta, jolla tehtiin siirrot pst-tiedostojen avulla. Muiden asiakkaiden osalta

paatettiin, etta siirrot tullaan tekemaan vain hybridiratkaisun avulla.

Projektia edisti myos se, kun loysimme tiedon, etta hybridiratkaisun voi rakentaa useampaan
tenanttiin samanaikaisesti (Contentandcode). Ilman tata tietoa projektin aikataulu olisi veny-
nyt viela entisestaan. Projektin aikataulua jo pidensi se, etta alkuun meilla oli tieto, ettei

useampaa hybridiratkaisua pysty rakentamaan paallekain.

Opinnaytetyon aloitus vaiheessa kaikki organisaatiot yhta lukuun ottamatta saatiin siirrettya
Exchange Online kayttajiksi onnistuneesti. Alkuperaisen suunnitelman mukaan kaikkien asiak-
kaiden piti olla siirrettyna siina vaiheessa, kun taman opinnaytetyon kirjoitus alkaa, mutta
ongelmaksi tuli korona ja kaikkien kayttajien etatyoskentelyn aloitus. Etatyoskentely nakyi
Tekniseen tukeen lisaantyineina yhteydenottoina, koska asiakkaat eivat voi kysya yhta hel-
posti apua kollegoiltaan kuin toimistolla ollessa. Tassa vaiheessa tehtiin paatos, ettei organi-
saatiota lahdeta siirtamaan samanaikaisesti, kun kaikki kayttajat ovat siirtyneet etatyosken-
telyyn vaan paatettiin viivastyttaa tietyn asiakkaan migraatiota hetkella eteenpain. Kyseisen
organisaation siirrot saatiin toteutettua kevaan aikana, mutta viimeinen organisaatio jai viela

siirtamatta, joten viimeista asiakasta ei ole huomioitu tassa opinnaytetyossa.

Jokainen asetusmuutos ja hybridiratkaisun rakennusvaihe dokumentointiin word dokumenttei-
hin asiakaskohtaisesti. Dokumentteihin koostettiin kuvakaappauksia tehdyista toimenpiteista.
Jos myohemmin havaitaan jotain kysymysmerkkeja. Dokumenteista voidaan tarkistaa mita
muutoksia on tehty ja kenelle asiakkaalle. Samalla sovittiin, etta jokainen uusi muutos doku-
mentoidaan tiettyyn paikkaan ja tietylla tavalla, jotta kaikki loytavat tiedot tehdyista muu-
toksista nopeasti. Jokaisesta uudesta muutoksesta on myos tehtava muutoshallintatiketti, jol-
loin myos muut kuin Microsoft 365 -projektissa tyoskennelleet henkilot ja muut tyontekijat

loytavat tiedot muutoksista Efecten tiketointijarjestelmasta.
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Asiakaskohtaiset erat on myos tyostetty excelin csv tiedostojen avulla. Kaikki csv tiedostot on
otettu talteen, joten tarvittaessa niista pystytaan varmistamaan missa erassa joku tietty hen-

kilo tai yhteiskayttoinen postilaatikko on siirretty.

8  Yhteenveto ja johtopaatokset

Opinnaytetyossa on kuvattu Exchange Online migraation eri vaiheet ja ottamatta kantaa asia-
kaskohtaisuuksiin. Opinnaytetyossa on kuvattu myos mahdollisimman tarkasti eri vaiheet
missa jarjestyksessa ne on toteutettu migraatioiden aikana. Jokainen migraatio on toteutettu
paallisin puolin samalla kaavalla, ja kommunikointi on parantunut koko ajan migraatioiden

edetessa.

Opinnaytetyossa kuvattu myos teoria tasolla kehitysmenetelmat, joita projektissa on kay-
tetty. Lisaksi opinnaytetyossa kuvattiin viitekehys kehittamismenetelmille. Taman opinnayte-
tyon relibialiteetti on varmistettu kaytannon tyolla ja toteuttamalla erilaiset kehitystoimenpi-
teet eri lahteista loytyneiden ohjeiden perusteella. Jokaisesta kehitystyon vaiheesta ei loyty-
nyt samaa tietoa eri lahteista, mutta asia on testattu kaytannossa ensin testiymparistossa ja
kun testiymparisto on todettu toimivaksi, jonka jalkeen asetukset viety testiympariston ase-
tuksien perusteella tuotantoymparistoon. Eli relibialiteetti toteutuu taman opinnaytetyon

osalta.

Validiteetin osalta opinnaytetyohon olisi voinut lisata viela enemman tutkimus pohjaa ja

avata tietoa, miten, miksi ja mihin tehdyilla toimenpiteilla on pyritty. Kuitenkaan opinnayte-
tyossa ei avata asioita niin juurta jaksaen kuin validiteetti olisi vaatinut. Opinnaytetyolla suo-
jataan myos asiakaskohtaisia tietoja, jonka vuoksi validiteetti on mahdotonta saada toteutet-

tua opinnaytetyohon oikea oppisesti.

Opinnaytetyon tarkoitus on myos antaa evaita muille organisaatiolle vastaavasta moniasiakas-
ympariston migraation toteuttamisesta ja antaa mahdollisia vinkkeja mitka asiat kannattaa

ottaa huomioon ennen projektin aloitusta.

9  Kehitysehdotukset muille vastaavan migraation suorittaville organisaatioille

Suunnittelu ja testaus kannattaa tehda huolella testiymparistossa ennen kuin aikatauluttaa
lopullisen projektin. Sen avulla voi saada aikataulusta alusta asti pitavamman. Testiymparis-
ton olisi hyva olla taysin samanlainen kuin tuotantoymparisto on, jotta valtytaan vastaavanlai-
silta palomuurinavaus ongelmilta ja saadaan jo testausvaiheessa tietoon tarvittavat palomuu-

rinavaukset tuotantoymparistoa varten.
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Moniasiakasymparistossa kannattaa ottaa huomioon, ettei ole riippuvuuksia eri asiakkaiden
valilla. Esimerkiksi jakelulistat on tehty vain jonkun organisaation alle ja silti kayttajat kayt-

tavat niita toisen organisaation alla.

Yhteiskayttoisten postilaatikoiden yhteiskaytto ei enaa onnistu yli organisaatiorajojen, vaan
jokaiselle joudutaan perustamaan toiset kayttajatunnukset organisaation sisalle, jossa yhteis-
kayttoinen postilaatikko on, jos kayttoa on eri organisaatioiden valilla. Talloin tulee ns. turhia

tunnuksia, joita kaytetaan vain yhden sahkopostilaatikon lukemiseen.

Asiakkaiden yhteyshenkiloiden osallistaminen heti alusta asti mukaan. Tarpeiden kartoitus ja
mahdollisten ulkopuolisten sovellusten riippuvuuksien selvitys tarpeeksi ajoissa, jos tarvitaan
ulkopuolisia toimittajia myos mukaan selvittamaan esim. integraatio ratkaisuja sahkopostin
kanssa. Asiakkaiden henkiloita ei voi olla lilkaa mukana pilotoinneissa. Asiakkaiden kannattaa
ottaa mahdollisimman laajasti pilotoijat eri tiimeista ja tyotehtavista, jotta testaus saadaan

toteutettua laajasti ennen lopullisen migraation aloitusta.

Powershellin kayttaminen on hyva opetella hyvin ennen projektin aloitusta. Powershellilla saa
ajettua ja automatisoitua paljon asioita Microsoft 365 -ymparistossa. Jos powershell on hyvin

hallussa ennen aloitusta, niin sen avulla saastyy myos projektin tyotunteja.

Vastaavaa projektia suunnitellessa kannattaa ottaa vain yksi Microsoft 365 -palvelu kerrallaan
asiakkaille kayttoon. Eika yrittaa ottaa kaikkia Microsoft 365 -palveluita kerralla kayttoon.
Tama kannattaa myos kayda lavitse selvasti asiakkaiden kanssa, ettei odotukset ole heti liian
korkealla. Jos lahtee ottamaan kaikkia palveluita heti kayttoon, niin muutos voi olla liian
suuri loppukayttajien nakokulmasta ja silloin myos uusien palveluiden kaytto jaa helposti to-
della vahaiseksi. Loppukayttajien voi myos olla vaikea sisaistaa, mihin tarkoitukseen sovelluk-
set on heille tarkoitettu. Sovelluksien tarkoituksista on hyva tehda tarkat viestintasuunnitel-

mat asiakkaan yhteyshenkiloiden kanssa.

10 Jatkokehitysehdotukset toimeksiantajalle

Jakelulistoihin tulisi keksia jokin ratkaisu, ettei tarvitse kayttaa ollenkaan kontaktitietoja ul-
kopuolisten organisaatioiden jasenten osalta. Kontaktit eivat paivity automaattisesti ja tuot-

taa varmasti jossain vaiheessa myohemmin ongelmia.

Jakelulistojen kayttoon ulkopuolelta on myos keksittava jokin ratkaisu. Jos jakelulistaan salli-
taan erikseen lahetys ulkopuolelta tietyista osoitteista, niin kukaan muu, ei edes organisaa-
hyva, jos jakelulistojen sallimisen voisi tehda esim. organisaation sisalta kaikki kayttajat ja

organisaation ulkopuolelta vain tietyt kayttajat erikseen maaritellyista sahkopostiosoitteista.
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Kaikkien myos pienien muutoksien dokumentointi yhteen paikkaan asiakaskohtaisesti on tar-
keaa tehda. Aiempana ongelmana on tullut yllatyksena tiettyja spesifioituja muutoksia asia-
kaskohtaisesti, jota kukaan ei ole osannut ottaa huomioon ennen migraatiota. Ongelmat nou-
sivat esille joko pilotointi vaiheessa tai siina vaiheessa, kun kaikki kayttajat olivat siirretty Ex-

change Onlineen.

Exchange Onlinelle pitaa myos saada toimittaja organisaatioon selkea vastuuhenkilo, jolla on
tarpeeksi tietamysta tulevista paivityksista ja mahdollisista asetusmuutoksista. Henkilolle tu-
lee varata tarpeeksi resurssia tyoajasta Exchange Online muutoksiin perehtymiseen, koska

paivitystahti tulee vain kiihtymaan mita enemman kayttajia Microsoft saa Exchange Onlineen.

11 Oman oppimisen arviointi

Microsoft 365 -projekti opetti minulle paljon. Koko Microsoft 365 -palvelu oli minulle taysin
uusi ja kaikki se mita projektin aikana tehtiin, tuli minulle uutena tietona. Lisaksi sahkoposti-
migraation toteuttaminen oli minulle myos uusi juttu. Exchange palvelimien ja palveluiden
kaytosta minulla oli kokemusta vain kaytontuen nakokulmasta ennen projektin aloitusta. On-
neksi paasimme testaamaan ensin testiymparistossa, jossa pystyi opettelemaan tarvittavat

toimenpiteet ennen tuotantoon vientia.

Opin myos projektin aikana ymmartamaan kuinka tarkeaksi dokumentointi muodostuu. Lisaksi
dokumentointi helpottaa myos muita henkiloita ja mahdollisia uusia, jotka liittyvat projektiin
mukaan myohemmassa vaiheessa tai projektin jalkeen hoitamaan tuotantoa. Myos muutoshal-
lintatikettien luonti on tarkea osa dokumentointi prosessia. Talloin myos muut kuin projek-

tissa tyoskennelleet henkilot osaavat hakea tietoa tehdyista muutoksista yhdesta paikasta.

Opinnaytetyon aikana opin miten dokumentointi on jarkevinta toteuttaa ja miten asiat saa-
daan kerrottua niin, etta lukijan on mahdollisimman helppo ymmartaa toimenpiteet esimer-

kiksi mita projektissa on tehty ja mita opinnaytetyo pitaa sisallaan.

Projektin aikana opin myos ymmartamaan asiakkaiden tarpeita paremmin ja kuuntelemaan
jokaista asiakasta asiakaskohtaisesti. Opin myos, ettei kaikilla asiakkailla ole samanlaiset tar-
peet ja raataloinnit, vaikka toimialat heilla ovatkin samat. Myos tassa kohdassa korostui aiem-

pien muutoksien dokumentoinnit ja niiden tarkeys.
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