I\ :
- > e @ @ d (Osaamista

‘.l.‘.l.l.l.! ja oivallusta

- > & B>

SROROEOROEOEOE  tulevaisuuden

r>r B B B O

' -'w
) N AP OEEE  tekemiseen

- > B> B>

0, N0 00000

-o»> o o o . d

RR, F 0000000

- P o e . d

0000000000

A

0000 0A 000

P PP P O IJI OO

0000000000

N0 000000000

b () () () () (o () () () ()]

> P @@ - &> & . d

0004 0000

- > & - & . d

= 0000

o o @ W@ d

) 0 (0 ()]

o . o o . d

) 000 ()

.o o o . d

000

VANV ANY AN Y SR Y SR Y A Y,

o> O oo o 9.d

) Q0O () ()]

- > o o @

00000

A A A AT AAS

Huy Nguyen

Python Flask CRUD Web App

Metropolia Ammattikorkeakoulu
Insin6ori (AMK)

Tieto- ja Viestintatekniikka
Insindorityd

11.11.2020

metropolia.fi ﬂfMetropolia



Tiivistelma

Tekija Huy Nguyen

Otsikko Python Flask CRUD Web App
Sivumaara 22 sivua

Aika 11.11.2020

Tutkinto insin66ri (AMK)
Tutkinto-ohjelma Tieto- ja Viestintatekniikka
Ammatillinen paaaine Ohjelmistotuotanto

Ohjaajat Lehtori Jorma Raty

Insindoritydn tarkoituksena oli kehittda Airbus Defence and Space Oy:n tutkimus- ja tuote-
kehityksen osaston laboratoriotiimin kayttéén verkkosovellus, jolla voitaisiin yllapitaa ja hal-
linnoida osaston laitteiston tietoja. Sovelluksen tuli olla yksinkertainen ja helppo kayttaa,
jotta se voisi korvata nykyisen jarjestelman.

Verkkosovellus toteutettiin kayttdmalla Python 3.8 -ohjelmointikieltd ja Flask-mikrosovellus-
kehysta, jotta saataisiin luotua yksinkertainen ja monipuolinen CRUD-verkkosovellus. So-
velluksen kanssa kaytettiin MariaDB SQL -relaatiotietokantaa. Sovelluksen kayttoliittyma
luotiin Flaskia ja Bootstrap-kirjastoa hyddyntaen.

Ohjelmistontuotantoon kuului alussa suunnitteluvaihe, jossa kaytiin tiimin jasenien ja esi-
miehen kanssa keskustelua siitd, mita vaatimuksia verkkosovellukselle on. Kehitysvaihe oli
erittain itsendista tydskentelyd, ja luotu verkkosovellus tuli vaiheittain laboratoriotiimin kayt-
toéon. Sovelluksen kehitys perustuu kayttajapalautteen ja yhteisen ideoinnin perusteella.

Lopputulokseksi kehitetty verkkosovellus on otettu kayttddn laboratoriotiimissa. Verkkoso-
vellus on osoittautunut toimivaksi ja tehokkaaksi tyokaluksi, joka helpottaa tietojen hallin-
noimista.

Avainsanat Python, Flask, CRUD, Verkkosovellus, SQL
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The aim of the thesis was to develop a web application for a laboratory team of Airbus De-
fence and Space Oy’s Research & Development departments, which could be used to
maintain and manage the department’s hardware data. The application had to be simple
and easy to use to replace the current system.

The web application was implemented using the Python 3.8 programming language and
the Flask micro-framework to create a simple and versatile CRUD web application. The
MariaDB SQL relational database was used with the application. The application interface
was created using Flask and the Bootstrap library.

Software production initially included a design phase where a discussion was held with the
team members and a line manager about what the requirements are for the web applica-
tion. The development phase was mostly independent working, and the created web appli-
cation was gradually introduced to the laboratory team. The development of the application
is based on user feedback and ideas provided by the team members.

The web application developed has been implemented in the laboratory team. It has
proven to be a functional and efficient tool for data management.

Keywords Python, Flask, CRUD, Web Application, SQL
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Lyhenteet

CRUD Create, read, update, delete. Tietokannan nelja perustoiminnallisuutta.

HTML Hypertext Markup Language, avoimen standardin kuvauskieli, jolla voidaan

merkata hypertekstia.

CSS Cascade Style Sheets, HTML-merkintakielen tyylitysohje.

WSGI Web Server Management System, Pythonin ja verkkopalvelimen vélinen

standardivayla.

SSH Secure Shell, salatun tietoliikenteen protokolla.

REST Representational State Transfer, ohjelmistoarkkitehtuuri, jota kaytetdan

www-sovelluspalvelun kayttdonotossa.

JSON JavaScript Object Notation, tiedostomuoto, joka perustuu avoimeen stan-
dardiin.
IP Internet Protocol address, verkkosovittimien yksildimiseen tarkoitettu pro-

tokollaosoite.

URL Uniform Resource Locator, tietyn tiedon sijainnin maaritteleva merkkijono.
SQL Structured Query Language, kyselykieli relaatiotietokannassa.
MML Man Machine Language, maarittelykieli konsolin kautta hallinnoimaan tele-

lekommunikaatio- tai verkkolaitteita.

DNS Domain Name System, internetin nimipalvelujarjestelma, joka muuttaa do-

mainin eli verkkotunnuksen IP-osoitteeksi.

metropolia.fi WMetropolia



1 Johdanto

Opinnaytety6 tehtiin Airbus Defence and Space Oy:n tutkimus- ja tuotekehitysosaston
laboratoriotiimille. Laboratoriotiimi vastaa osaston laitteiston ohjelmistotasoista ja mah-
dollisesta tuotekehityksesta. Tarkoituksena oli kehittaa verkkosovellus, jossa olisi SQL-
relaatiotietokannan perustoiminnallisuudet luoda, lukea, muuttaa ja poistaa tietoja tieto-

kannasta.

Valitsimme projektin kehitykseen Python-ohjelmointikielen osaamiseni perusteella. Tut-
kiessani vaihtoehtoja totesin, ettd Python-ohjelmointikieli tarjoaa erittdin laajan valikoi-
man erilaisia sovelluskehyksia, joita voitaisiin hydédyntda projektissamme. Paatimme
myds, ettd minun olisi parempi vahvistaa Python-osaamistani ja katsoa muita sovellus-

kehyksia myéhemmin.

Verkkosovelluksen backend-toiminto luotiin Pythonin ja Flask-mikrosovelluskehyksen
avulla. Flask on kevyt ja yksinkertainen sovelluskehys, joka on saanut GitHubissa
toiseksi eniten tahtid Pythonin verkkosovellukseen kaytetyista sovelluskehyksista. [1.]
Flask on myos aanestetty vuonna 2018 verkkosovelluskehittdjien suosituimmaksi sovel-

luskehykseksi Djangon lisaksi. [2.]

Opinnaytetydssa keskityn eri teknologioiden ominaisuuksiin ja niiden kayttéén projek-
tissa. Raportissa kerrotaan projektin tyon kulusta ja tyon saavutuksista Python-ohjel-

mointikielta ja Flask-sovelluskehysta kayttaen.
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2 Lahtokohta

2.1 Nykytilanne ja ongelma

Yrityksemme tyOskentelee eri valtioiden ja yksityisten jarjestjen kanssa, esimerkiksi ha-
takeskusten ja valtion laitosten kanssa. Airbus Defence and Space on toimittanut koko
maan kattavia viranomaisverkkoja maailmanlaajuisesti yli 70 maahan. Suurimpiin asiak-
kaisiin kuuluvat muun muassa Suomi, Ruotsi, Saksa, Belgia, Viro ja Unkari. [3.] Ty0s-
kentelen yrityksemme tutkimus- ja tuotekehitysosaston laboratoriotiimissa, joka on vas-
tuussa osastomme laitteistosta. Tiimimme tydskentelee laitteiden ja niiden paivityksien
parissa, joten on tarkeaa pitaa lukua laitteistomme ja ohjelmistomme versioista ja muista
oleellisista tiedoista kuten IP-osoitteista, laitteiden nimista ja versioista. Meille tulee usein
muilta tiimeilta laitteiden ohjelman paivityspyyntdja, jolloin tarvitsemme ylla mainitut tie-

dot, jotta padsemme manuaalisesti paivittamaan laitteita.

Talla hetkelld hallisemme tietoja monilla eri tavoilla, kuten Excel-taulukoilla ja Power-
Point-dioilla. Excel-taulukoilla piddmme lukua verkkojen nimista ja IP-osoitteista, Power-
Point-dioilla taas suunnittelemme verkkokuviamme, joissa nakyvat laitteet ja niiden IP-
osoitteet. Kaikista taulukoista ja dioista on monta eri versiota versiohallinnan takia. Ta-
man seurauksena on ollut valilla vaikeaa etsia ajan tasalla olevaa tietoa. Esimerkiksi
itsellani on ollut paljon vaikeuksia etsia oikeaa tietoa nopeasti, silld joudun kdymaan va-

lilla todella monta tiedostoa lapi ennen kuin 16ydan oikeat tiedot.

2.2 Tyon tavoitteet

Tiimissamme on aiemmin kokeiltu luoda Ansible-skriptausta kayttaen taulukkomainen
sivusto, joka on staattinen, eli taulukon tiedot eivat ole muokattavissa. Tama sivusto ei

ollut ollenkaan kaytanndllinen, silla sita oli vaikea yllapitaa, eika se ollut skaalautuva.

Totesimme, ettd aiemmat kokeillut versiot ja versiohallinnat olivat epakaytanndllisia, jo-

ten aloitimme projektini suunnittelun. Tavoitteena oli luoda verkkosovellus, josta 16ytyy
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CRUD-toiminnot, eli ettd kayttdja pystyy luomaan, lukemaan, paivittdmaan ja poista-
maan tietoja tietokannasta kayttoliittyman kautta ja mahdollisesti ajamaan skripteja taus-

talla.
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3 Kaytetyt teknologiat

3.1 CRUD-toiminnot

CRUD-termi tulee englanninkielisistd sanoista Create, Read, Update ja Delete, jotka

ovat relaatiotietokannan nelja perustoimintoa.

CREATE
READ
UPDATE
DELETE
GUI
) S
DATABASE
Kuva 1. Tietokannan CRUD-toiminto.
Toiminnot sQL RESTful WS
Create INSERT POST
Read SELECT GET
Update UPDATE PUT
Delete DELETE DELETE

Kuva 2. CRUD-toiminnot SQL-kielessa ja REST-protokollassa.

Create-toiminto on yksinkertaisin ja se mahdollistaa uuden merkinnan luomisen tai lisaa-
misen tietokantaan. Read-toiminto on hieman laajempi, sen avulla kayttaja voi hakea tai
lukea tietoa tietokannasta. Read-toiminnolla voidaan esimerkiksi luoda hakukentta, joka

hakee tietokannasta juuri silla syétteelld, jonka kayttaja syottaa hakukoneeseen. Update-
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toiminnolla kayttdja pystyy paivittdmaan tai editoimaan haluamaansa tietokenttaa tieto-
kannasta ja Delete-toiminnolla voidaan deaktivoida tai poistaa haluttu olemassa oleva

merkinta tietokannasta. [4.]

3.2 MariaDB SQL -tietokanta

Projektimme tietokannaksi valittin MariaDB-relaatiotietokanta, joka on haarautunut
aiemmasta MySQL-tietokannasta. Vuonna 2009 Oracle Corporation osti Sun Microsys-
temin, joka omisti myés MySQL:n. Michael Widenius, joka on MariaDB:n paakehittdja,
oli MySQL:lla tdissa kehittamassa MySQL-relaatiotietokantaa ja huolestui Oracle Corpo-
rationin yrityskaupasta, joka aiheuttaisi ongelmia avoimen l|ahdekoodiohjelmiston

kanssa, eikd mahdollistaisi kaikille ilmaista vastaavaa tietokantaa. [4.]

Valitsimme MariaDB:n tdhan projektiin, silla se on avoimeen lahdekoodiin perustuva
SQL-tietokanta, jossa on taysin sama SQL-syntaksi kuin MySQL:ssd. Tama mahdollis-
taa MySQL-tietokannan ohjelmointirajapintojen seka kirjastojen kayton.

Tiimimme aiemmassa projektissa oli kaytetty juuri sopivasti MariaDB-tietokantaa, ja olen
itse aiemmin kayttanyt kyseista tietokantaa kouluprojekteissani, joten sen kayttd tuntui

luonnolliselta.

3.3 Python 3.8 -ohjelmointikiel

Kaytin sovelluksessa Python 3.8.0 -versiota, joka oli uusin vakaa julkaisu Pythonilta, kun
aloitin applikaation suunnittelun. Yrityksessamme on kaytdéssa monia eri versioita pyt-
honista, mutta suurin osa kayttaa Python 2.7.5 -versiota, silla se tulee monien kayttéjar-
jestelmaasennuspakettien yhteydessa asennettuna laitteisimme. Python 2.7.x:n viralli-
nen yllapitdminen loppui 1. tammikuuta 2020 [5], jonka takia totesimme, ettei ole enda
kannattavaa luoda uutta ohjelmistoa talla Python-versiolla.

Python 3.8.0 on julkaistu 14. lokakuuta 2019 [6], ja yrityksemme on valinnut tdman seu-
raavaksi versioksi, jota kaytetddn muillakin osastoilla, kuten testiautomaatiotiimissa.
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Testiautomaatiotiimi oli tehnyt valmiit asennuspaketit kyseiselle Python-versiolle, mika
helpotti asennusvaihetta, silla yrityksessdmme ei ole paasya internetverkkoon tyoko-

neilta.

3.4 Flask-mikrosovelluskehys

Flask on Pythonin mikro-ohjelmistokehys, mutta se ei tarkoita, ettéd se olisi mitenkaan
puutteellinen, vaan siind on pyritty pitdmaan ohjelmisto yksinkertaisena, mutta skaa-
lautuvana. Flask ei vaadi mitaan erillisia tyokaluja eika kirjastoja toimiakseen. Se ei maa-
rittele tietokantaa, validointia tai muuta komponentteja, jotka mahdollisesti tarvitsisivat
kolmannen osapuolen kirjastojen toiminnallisuutta. Flask on suosituimpia verkkosovel-
luskehyksia Pythonilla, ja silld on erittdin suuri yhteisd, joka jatkuvasti luo uusia seka

yllapitéda vanhoja lisaosia. [7.]

Flask kayttdd samojen luojien muita Python-projekteja, kuten Werkzeugia ja Jinjaa.
Werkzeug on WSGI-ty6valine, jota hyddynnetaan ohjelmistoissa kaikissa pyynndissa ja
vastauksissa. Jinja on koodikehys, joka mahdollistaa pythonmaisen koodin kayttamisen
HTML-merkkikielta kaytettaessa.

<!doctype html>
<titlerHello from Flask</title»
{% if name %}

<hl»Hello {{ name }}!</hl:
{% else %}

<hl>Hello, World!</hl>
{% endif %}

Kuva 3. Jinjan avulla tarkistetaan, onko kayttdjaa olemassa ja tervehtii, muutoin palauttaa
"Hello, World”.
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3.5 Gunicorn

Gunicorn on pythonin WSGl-rajapinnan HTTP-palvelin Unix-pohjalle. Gunicorn on erit-
tain skaalautuva ja toimii kaikkien verkkosovelluksien kanssa niin kauan, kun se kykenee
kommunikoimaan WSGI-rajapinnan kanssa. Se mahdollistaa sovelluksen kommunikoi-
misen monien verkkopalvelimien kanssa ja pystyy pyorittdmaan monta eri prosessia sa-
malla, kun applikaatio on kdynnissa. Gunicorn on palvelinklusteri, joka osaa jakaa kuor-
mituksen useamman palvelimen kesken, kun palvelimelle tulee useita samanaikaisia

HTTP-pyyntoja.

Gunicorn perustuu pre-forked worker -malliin, joka tarkoittaa, ettd master-saie pyorittaa
tydntekijat kayntiin hoitamaan palvelimien HTTP-pyynt6ja, mutta ei kontrolloi miten tyon-
tekijat toimivat pyyntdjen kanssa. Tama tarkoittaa, ettéd jokainen tyontekija, jonka saie

pyorittaa kayntiin, on riippumaton kontrolleri. [8.]

3.6 Nginx

Nginx on verkkopalvelin, jota voidaan samalla kayttéda eri tarkoituksiin, esimerkiksi re-
verse proxyna, kuormantasaajana ja http-valimuistina [9]. Nginx on kehitetty vapaana
ldhdekoodina, minka takia se on saavuttanut suuren suosionsa vuosien saatossa. Nginx
on maailman kaytetyin verkkopalvelinohjelmisto, joka isdnndi jopa 34 % kaikista verkko-

sivuista. [10.]

server {
listen 88;
server_name hellab-version;

location / {
proxy_set_header Host $http host;
proxy_set_header X-Real-IP $remote_addr;
proxy set_header X-Forwarded-For $proxy add x forwarded for;
proxy_set_header X-Forwarded-Proto $scheme;
proxy_pass http://path/to/sock/;

}

Kuva 4. Nginxin valipalvelinpyyntdjen konfigurointi.
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Projektissamme kaytamme Nginxia valipalvelimien maarittelyssa. Kuvassa 4 nakyy kon-
figurointiesimerkki, jossa annetaan server_name:lle "hellab-version”. Server_name:ssa
maaritelldan verkkosivun DNS-nimi tai annetaan IP-osoite. Alemmassa kohdassa maa-
rittelimme polun, josta valipalvelin 16ytda Gunicornille konfiguroidun Systemd.unit socke-

tin.

3.7 CentOS7

CentOS 7 on vapaaseen lahdekoodiin perustuva GNU/Linux-kayttojarjestelma. CentOS
pohjautuu vastaavaan maksulliseen Red Hat Enterprise Linux (RHEL) GNU/Linux-kayt-
tojarjestelmaan ja RHEL:n kehittajat ovat aktiivisesti mukana CentOS:n kehityksessa.
Molemmat kayttojarjestelmat ovat hyvin samanlaisia ja eroavat vain vahan toisistaan.
[11.]

Kaytimme CentOS 7:43 projektimme isédnndimisessa. Kyseinen kayttdjarjestelma on erit-
tain laajasti yrityksemme kaytdssa jo valmiiksi, silla sitéd pidetdan hyvin vakaana ja tur-

vallisena.
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4 Tyon toteutus

4.1 Verkkosivujen historia

Verkkosivujen ensimmainen sukupolvi tunnettiin nimelld Web 1.0, jonka loi Tim Buners
vuonna 1989 [12; s. 410]. Web 1.0 oli erittdin alkukantainen, ja se tunnettiin myos tuolloin
nimellda "Read-Only Web”, joka tarkoittaa, ettd se ei ollut interaktiivinen. Tunnetuimpiin
ominaisuuksiin kuuluivat staattiset verkkosivut, jotka kayttivat vain perus HTML-merkin-

takielta, ja kaikki, mita kayttaja naki verkkosivuilla, oli kovakoodattua sisaltéa.

Toinen sukupolvi, Web 2.0, sisalsi suuria muutoksia aikaisempaan sukupolveen. Se
mahdollisti interaktiivisen kayttajakokemuksen verkkosivun ja kayttajan valilla, joustavan
verkkosivujen suunnittelun ja monia muita isoja uudistuksia. Niista tarkein uudistus Web
1.0:aan verrattuna oli palvelujen kayttdjien mahdollisuus kerata tietoja yhteistdiden
avulla, joka vahvisti kollektiivisen alykkyyden kehityksessa. Tama mahdollisti myéhem-
min viestintavalineiden informaation digitalisoitumisen [12 s. 411]. Web 2.0:n aikana blo-
git nousivat suureen suosioon, vaikka suurin osa blogeista koostui tekstista, syntyi myos

muunlaisia blogeja, kuten valokuvablogeja ja valokuvalogeja.

Kolmas ja nykyinen sukupolvi on Web 3.0, joka tunnetaan myds nimella Semantic Web,
on yhdistetyista datoista koostuva verkko. Verkkoa kuvaillaan yleensa kerrosrakentei-
sena arkkitehtuurina, joka luo sen laajasta kokoelmasta teknologioita kayttajille ymparis-

ton, jossa he voivat sovelluksen kautta hakea tietoa kaikkialta verkosta. [12 s. 414].
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4.2 Suunnitteluvaihe

Projektin suunnittelu alkoi keskustelemalla tiimin kesken sovelluksen tarpeista ja mita
kayttbominaisuuksia siihen halutaan. Tarkeintd suunnittelussa oli sovelluksen helppo-
kayttoisyys ja sen helppo yllapitaminen. Projektin suunnitteluvaiheessa katsoimme aiem-
paa tiimin jdsenten luomaa sivustoa, jossa oli vain yksi ndkyma ja joka ei ollut ollenkaan
muokattavissa. Aiempi luotu sivusto toi tiedot suoraan tietokannasta ja naytti ne staatti-
sesti nettisivulla. Sivustoa ei voinut muokata mitenkaan, ellei mennyt suoraan tietokan-
taan ja sieltd manuaalisesti muokannut tietoa. Tama jarjestelma ei ollut kovin skaa-

lautuva ja hyddyllinen, silla tiedot muuttuivat todella usein, mutta tietoja ei voitu yllapitaa.

Aloitimme projektin suunnittelemalla tietokannan rakenteen ja mita tietoja mahdollisesti
haluaisimme tallentaa tietokantaamme. Suunnitelman alussa kavimme lapi eri laitteiden
tietoja sita, millaisia tietoja tarvitaan ja mita tietoja haluamme my6hemmin kayttaa sovel-

luksessamme.
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TACTILON
id

name varchar
ip varchar
description varchar
cdd id
version

nefwerk id

user varchar
id int
riame

description

cdid

dxit id
version varchar

network id

Kuva 5. Relaatiotietokannan diagrammi suunnitteluvaiheessa.

Suunniteltuamme tietokannan piti seuraavaksi paattaa, milla teknologialla kyseinen so-

vellus tulisi luoda, ja paadyimme lopuksi kahteen vaihtoehtoon: Pythonin Django-sovel-

luskehyseen ja Flask-mikrosovelluskehykseen. Django on maailman suosituimpia

backend-teknologioita, mutta totesimme, ettd kyseinen teknologia on liian monimutkai-

nen ja raskas meidan tarpeisiimme. Paadyimme lopuksi Flask-mikrosovelluskehyksen

kayttamiseen, silla se on kevyt ja yksinkertaisempi ja siten helpompi kehittaa ja yllapitaa.
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4.3 Kehitysvaihe

Sovelluksen kehitys alkoi testaamalla sovelluksen toimivuutta ja teoreettista toimintaa.
Ennen varsinaista sovelluksen kehitysta luotiin minimaalinen sovellus, jolla pystyttiin ko-

keilemaan Flaskin toimivuutta ja tutustumaan siihen liittyvaan logiikkaan.

from flask import Flask
app = Flask(_ name_ )

@app.route(’/")
def hello world():
return "Hello, World!'

Kuva 6. Minimaalinen Flask-sovelluksen luokka.

Kuvassa 6 luodaan instanssi luokalle ja maaritelladn URL-polku. Luomamme polku
maarittelee kotisivun eli sivun, joka tulee nakyviin kun sovelluksen avaa, palauttamaan
tekstin "Hello World”, kun ohjelma ajetaan lokaalisesti. Luotu sovellus oli minimaalinen,
joten se ei sisalla mahdollisia toimintoja eika palauta HTML-sivua, vaan pelkan tekstin.

Minimaalisen sovelluksen toiminnan varmistettuamme aloitimme varsinaisen ohjelmisto-
kehityksen. Ensimmaisena aloimme suunnittelemaan Flaskin route()-dekoraattoria kayt-
taen, mita funktioita haluamme kaynnistaa maaritetyssa URL:ssa. Kyseista dekoraattoria

kayttéden luodaan polkuja ja maaritelldan, mitd halutaan palauttaa kayttajan nakymaksi.

Seuraavassa kuvassa 7 tarkastellaan laajempaa esimerkkia Flaskin route()-dekoraatto-

ria, jota kaytettiin myos todellisessa projektissa.
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@bp.route(*/")
def index_all():
# Query all networks
all_networks = models.NETWORK.query.all()
# Query all tables in database
all_tables = db.engine.table_names()
# Remove NETWORK and USERS table from list
all_tables.remove("NETWORK™)
all_tables.remove("USERS")
# Return all networks and tables in database without NETWORK-table
dxt = models.DXT.query.order_by(models.DXT.network_id.asc(), models.DXT.cdid.desc()).all()
if current_yser.is_authentichted:
return redirect{url_for( 'bp.index"}))

form = LoginForm()
# Validate login attempt
if form.validate on_submit():
user = models.USERS.guery.filter by(name=form.name.data).first()
if user and user.check password(password=form.password.data):
login_user{user)
return redirect{url_for('bp.index"))
flash{'Invalid username/password combination')
return render_template(’templates_for_others/index.html®, form=form, networks=all networks, tables=all tables, dxt=dxt)

Kuva 7. Index-sivun kyselyt ja kirjautumistoiminto.

Tietokannan ja sovelluksen valisen yhteyden luomiseen valitsimme SQLAIchemy-kirjas-
ton sen yksinkertaisen rakenteen ja nopeiden kyselyiden takia. Kuvassa 7 maaritellaan
index-sivulle URL-polku ja kaikki sivun tietokantakyselyt. Funktiomme hakee aluksi tie-
tokannan Network-taulukosta kaikki taulukoidemme nimet ja listaa ne tulevan sovelluk-
sen vasemmassa reunassa navigointipalkin toimintona. Kyseisen navigointipalkin avulla
voidaan siirtyd verkosta toiseen katselemaan, mitka laitteet sijaitsevat missakin (katso
kuva 8).

Tietokantakyselyssa haetaan kerralla kaikki taulukot tietokannasta, mutta poistetaan
matkan varrelta network- ja users-taulukot, silld kyselyn on tarkoitus hakea suoraan tie-

tokannasta kaikki laitteemme, ja ylla mainitut taulukot eivat ole laitteita.

Toisella tietokantakyselylld haetaan samalle sivulle kaikkien taulukoiden sisallét, kun
edeltava funktio kyseli ja haki taulukoiden nimet, jotka listataan suoraan tietokannasta.
Kuvassa 8 navigointipalkin kohdalla vasemmassa laidassa nakyvat taulukoiden otsikot

on haettu suoraan tietokannasta, joten nimet ovat dynaamisia ja niitd voi vaihtaa.
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Verkkosovelluksessamme on myds “List all DXT” -painike, jota painamalla sovellus ky-
selee tietokannasta kaikki DXT-laitteiden tiedot ja listaa ne taulukossa verkon numeroin-

nin ja viimeisimpien ohjelmistotasojen mukaan.

Network Name Login  List AllDXT

1. Free
2.SEC

3. IMHOTEP

4. Taira CI

5. Flyers - Kings

6. APOLLO

7. Ducks "Capa”

8. Magic - Hawks
9.GEB - IPY

10. Petri - Pandora
11. NetAct

12. Epona

13. ALATOR

14. Free

15. Free

16. NATSA - CHARON
17. Player

18. AMON

19. HAPY

20. Maisa - Robot

21. HORUS - ANUBIS
22. Maint TA

23. ATON

24. STUBU - TATCA
25. ATUM

26. BRUINS

27. APEP

28. PHOBOS

Kuva 8. Nakyma verkkosovelluksestamme kirjaﬁtumatta sisaan.

CNUMBER

NAME oxT P SWRELEASE VERSION

Index-sivulla on navigointipalkissa myds kirjaudu-painike, joka palauttaa modaalisen ik-
kunan, joka kysyy kayttajalta kayttajatunnuksen ja salasanan (katso kuva 9). Verkko-

sovelluksen kaikki muotoilut ja tyylittelyt on tehty kayttamalld Bootstrap4-CSS-kirjastoa.

Alkuperaisessa versiossa ei ollut hyddynnetty Bootstrap-kirjastoa, vaan kirjoitin kaikki
CSS-tyylittelyt itse ja huomasin, ettéa kyseinen sivusto oli erittdin kankea, eika se ollut

kovin responsiivinen.
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PASSWORD!

Kuva 9. Log in-painikkeen modaalinen ikkunan nakyma.

Sisaan kirjauduttuaan kayttajalla on enemman kayttdominaisuuksia, kuten tietojen lisaa-
minen taulukoihin, niiden muokkaaminen ja poistaminen.

Network Name Logout  Add New Network List All DXT

1. Free DXT

2.SEC
CNUMBER VERSION

3. IMHOTEP

5 = ! o Update Delete
4.Taira CI oore (B0
5. Flyers - Kings g J 2 vpante [ [Dotee
6.APOLLO & 0 0 0 vpdtete [E vetete
7. Ducks "Capa” 0 0 0 Upaote [B pelete
8. Magic - Hawks

u Dele
9. GEB - IPY < R
10. Petri - Pandora D 0 0 updste [EY | velete
11. NetAct 0 0 upsste B vetee
12. Epona o o o Upsate [EY vetee
13. ALATOR
S vpaste [B oetete
15. Free
16. NATSA - CHARON
VERSION

17. Player
18. AMON
19. HAPY

20. Maisa - Robot
21. HORUS - ANUBIS
22. Maint TA

23. ATON EIGW

24.STUBU - TATCA

NAME » VERSION
25. ATUM

26. BRUINS TACTILON
e foave __»_vwor __|
28 DHARNS

sl esiondusee/ 1N/ Version: 1.2.1

Kuva 10. Kayttajan nakyma sisaankirjautumisen jalkeen.
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ADD DXT

NAME:

€ NUMBER:

VERSION:

DESCRIPTION:

NETWORK ID:

1

ADD DXT

Kuva 11. DXT:n lisdyksen modaalinen ikkuna, joka on identtinen DXT:n editoimisen modaalisen
ikkunan kanssa.

Seuraavassa esimerkissa (kuva 12) kdydaan lapi DXT:n lisdysfunktion koodia projektis-

samme.

@bp.route( ' /add_dxt', methods=['POST'])
def add_dxt():
if request.method == 'POST":

name = request.form| 'name’]

c_number = request.form[ 'c_number"]

ip = request.form['ip"]

version = request.form[ version’]
description = request.form]'description’]
cdid = request.form['cdid’]

network_id = request.form[ network_id']
user = request.form[ USER"]

my_data = models.DXT(name, user, c_number, ip, version, description, cdid, network_id)
db.session.add(my_data)

db.session.commit()

flash("DXT Added Successfully")

return redirect{request.referrer)

Kuva 12. add_dxt()-metodi, joka hakee modaalisen ikkunan syétteista tiedot ja lisda ne tietokan-
taan.
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Kayttaja voi kirjauduttuaan painaa DXT-taulukon kohdalla ADD DXT -painiketta, joka
avaa modaalisen ikkunan. (Katso kuva 11). Kaikki tiedot, jotka ovat listattuna sovelluk-
seemme, on Jinjaa hyddyntaen iteroitu ja listattu ID-tunnisteen mukaan. Kaikilla painik-
keilla, jotka nakyvat kayttoliittymassamme, on uniikit tunnisteet, joten kun tiedot on li-

satty, sovellus osaa lisata oikean laitteen oikeaan verkkoymparistoon.

Kuvassa 12 nakyy DXT:n lisddmisfunktio. Funktio aktivoituu sovelluksen puolelta painet-
tua ADD DXT -painiketta, joka aktivoi modaalisen ikkunan. Ikkunassa on pakollisten tie-
tojen sarakkeet (kuva 11). Kun kaikki pakolliset tiedot on annettu, add_dxt()-funktio tekee
pyynnon ja hakee tiedot funktion sisalle. Kun tiedot on tallennettu funktioon, ne lisataan
SQLAIchemyn session.add()-metodin avulla erittdin nopeasti ja yksinkertaisesti. Kun tie-
dot on lisatty tietokantaan funktio, paivittda sivun uusilla tiedoilla.

#Update button activates update script of DXT
@bp.route( ' /runscript/", methods=["GET', "POST'])
def runscript():
#Insert DXT data into database and launch update.py through subprocess.
if request.method == "POST":
name = request.form| name’]
¢_number = request.form|c_number’]
ip = request.form['ip”]
my_data = models.DXTLIST(name, c_number, ip)
db.session.add(my_data)
db.session.commit()

def inner():
with subprocess.Popen(
[sys.executable or 'python', '/var/uwwni/webapp/project/Script/update.py’,
textwrap.dedent("")],
stdin=subprocess.DEVNULL, stdout=subprocess.PIPE, stderr=subprocess.STDOUT,
bufsize=1, universal newlines=True) as p:
for line in p.stdout:

yield "<code>{}</code>".format(html.escape{line.rstrip("\n")))
yield "<br»\n"

return Response(inner(), mimetype="text/html’)

Kuva 13. DXT:n ohjelmistopaivitys skriptin kutsufunktio.
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Kuvassa 13 nakyy Update-painike, joka aktivoi DXT:n paivitysohjelman. Update-painike
palauttaa modaalisen ikkunan, joka kysyy laitteen nimed, IP-osoitetta ja sen C-numeroa
ja tallentaa ne erilliseen tietokannan taulukkoon. Update-skriptissé haetaan aiemmin
mainitut tiedot taulukosta viimeksi lisatyn rivin mukaan varmistaen, etta tiedot tdsmaavat
juuri lisatyn laitteen mukaan. Seuraavaksi funktio kutsuu Pythonin omaa subprocess-
moduulia ja ajaa python-skriptin. Funktio palauttaa standardisoituna ulostulona kutsutun
python-skriptin konsoliulostulona, joka iteroidaan for-loopissa, jotta ulostulo saadaan jak-
sotettua. Lopuksi funktio formatoi ja palauttaa ulostulon verkkosovellukseen HTML-tyy-
lissd, samassa tyylissa kuin Python-skripti palauttaisi, kun sité ajetaan normaalisti.

Kuvaa ei voida nayttaa arkaluonteisen tiedon takia.

4.4 Python-skriptit taustalla

Tietokantaa pidetaan ajan tasalla luomalla Python-ohjelmointikielella skripteja, jotka tie-
dustelevat eri kaikkien tuotteiltamme niiden versiot SSH-ohjelman kautta. Python-skripti
yhdistaa laitteisiin Pythonin Paramiko-kirjastoa hyddyntaen ja tiedustelee tietyilla Bash-
eli unix-pohjaisilla komennoilla tai MML-komennoilla laitteiston ohjelmatasoa, jonka jal-
keen se paivittda automaattisesti tietokantaa. Tietokannan paivityksen yhteydessa mer-
kataan, onko tieto automatisoidulla skriptilla haettua tietoa vai onko se manuaalisesti
laitettu tietokantaan verkkosovelluksemme kautta, silld meilld on suljettuja verkkoja,
jonne ei ole paasy mahdollisuuksia SSH-ohjelman kautta kuin tietyista verkoista. Kone,

jolla ajetaan skripteja, kuuluu eri verkkoon kuin kyseiset suljetut verkot.

Skriptien ajot on automatisoitu ajamaan 6isin joka arkipaiva crontab-ohjelmaa. Crontab
on téiden aikataulutusohjelma, jonka avulla voidaan maaritelld, kuinka usein ja mihin ai-

kaan skriptit ajetaan unix-pohjaisella kayttéjarjestelmallamme.
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5 Tulokset

Projektimme lopputuloksesi luotiin timimme omaan kayttdéon CRUD-verkkosovellus,
joka on monipuolinen ja yksinkertainen kayttaa. Tarkoituksena oli luoda sovellus, joka
saastaisi aikaa tulevaisuudessa tutkimus- ja tuotekehitysosaston laitteiden yllapidossa

ja hallinnoimisessa.

Kehitetty verkkosovellus on ollut kdytdssa tutkimus- ja tuotekehitysosaston laboratoriotii-
missa viimeiset kaksi kuukautta, ja se on osoittautunut erittain kaytanndlliseksi ja aikaa
saastavaksi sovellukseksi. Tiimin palautteen mukaan kehitetylla verkkosovelluksella on
luonnollisesti kehitysmahdollisuuksia tulevaisuudessa, mutta tdmanhetkinen verkkoso-
vellus on ollut kdytannollinen, ja silla voitaisiin korvata mahdollisesti aikaisempi tietojen

yllapito- ja hallinnointijarjestelma, joka oli timissamme aikaisemmin kaytdssa.

Lopullinen tulos on selaimella toimiva verkkosovellus, jossa on relaatiotietokannan fun-
damentaaliset toiminnot, joilla voidaan yllapitda ja hallinnoida osastomme laitteiston pe-

rustietoja ja tarkistaa ohjelmistotason.
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6 Yhteenveto

Opinnaytetyon tarkoituksena oli kehittda Airbus Defence and Space Oy:n tutkimus ja
tuotekehitysosaston laboratoriotiimin kayttéén verkkosovellus, jossa voitaisiin yllapitaa
ja hallinnoida osaston laitteiston perustietoja relaatiotietokannassa. Verkkosovelluksen

fundamentaaliset CRUD-toiminnot toimivat SQL-relaatiotietokannan kanssa

Kehitetty verkkosovellus on todettu hyddylliseksi tyokaluksi laitteiston perustietojen ylla-
pitdmisessa ja hallinnoimisessa. Sovelluksen kayttdonotto on helpottanut ja nopeuttanut
laboratoriotiimin ty6ta laitteiston perustietojen haussa ja DXT:n ohjelmistotason paivityk-

sessa.

Verkkosovelluksessamme ei kayteta talla hetkelld JavaScript-sovelluskehyksia kuin
Bootstrapin CSS-sovelluskehysta, joka sisaltdd oman Bootstrapin JavaScript-kirjaston.
Tavoitteena on tulevaisuudessa kayttaa mahdollisesti React.js- tai Vue.js-JavaScript-so-
velluskehysta. JavaScriptin lisddmisen myo6td joutuisimme muuttamaan nykyisen
backendin REST-rajapinnan mukaisemmaksi ja funktioiden tulisi palauttaa JSON-muo-

dossa, joka helpottaisi tiedon iteroimisen.

Opinnaytetyossa kehitetty verkkosovellus on ollut mainio oppimismahdollisuus itselleni,
silla paasin tutustumaan full stack -kehityksen ja verkkosovelluksien perusteisiin. Tutus-
tuttuani aiheeseen kiinnostuin enemman verkkosovellusten kehityksesta, kun paasin
projektissani kehittdmaan koko sovelluksen alusta loppuun asti. Tama antoi minulle
mahdollisuuden tutustua verkkosovellusten arkkitehtuuriin ja vahvisti osaamistani ohjel-

mistokehityksessa.
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