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Suomen terveydenhuolto on tunnetusti maailman huippuluokkaa, mutta SOTE-uudistus ja
ikaantyvat ikaluokat lisdavat kysyntaa terveydenhuollolle ja herattavat inmisissa kysymyk-
sid, miten samaa hyvaa terveydenhuoltoa voidaan jatkossakin toteuttaa? Henkilékuntaa ja
osaamista vaaditaan entistd enemman, mutta samalla pitaisi sddstéaa terveydenhuollosta
aiheutuvista kustannuksista.

Opinnaytety6 kasittelee potilastietojarjestelmien ja muiden sairaalan ICT-ratkaisujen kehi-
tysprossia sovelluskehittajan nakdkulmasta. Se esittelee lukijalleen nykypaivan sairaalojen
ICT-ratkaisuja, niiden toimintoja, osuutta potilaan hoidossa ja miten ne tehostavat sairaa-
lan toimintaa. Tydssa kdydaan lapi sairaalajarjestelmiin liittyva lainsdadanté ymmarretta-
vasti ja miten se tulee ottaa huomioon kehitysvaiheessa. Liséksi se esittelee sovelluskehi-
tysprosessin, eli kuinka sovellus tai palvelu tulisi toteuttaa nimenomaan sairaalaan onnistu-
neesti.

Sosiaali- ja terveydenhoitoalalla kaytetaan paljon potilas- ja asiakasdataa. Séhkdisten
asiakastietojen kasittelylle on asetettu lukuisia yhteen toimivuudelle, tietoturvalle, tietosuo-
jalle ja toiminnallisuudelle sdadettyja vaatimuksia, jotka on maaritelty Laki sosiaali- ja ter-
veydenhuollon asiakastietojen sahkoisesta kasittelysta (159/2007). Lain toteutumista Suo-
messa valvoo Valvira. Esimerkkeja tallaisista asiakas- ja potilastietojarjestelmista on Apotti
ja Centricity High Acuity Critical Care.

ICT-ratkaisuilla pyritaan ratkaisemaan terveyspalveluiden saatavuuteen, laatuun ja kustan-
nuksiin liittyvia haasteita, joihin liittyvat paineet kasvavat jatkuvasti. Sairaalat koostuvat lu-
kuisista erilaisista osastoista ja eri hoitoalojen osa-alueista, joiden kaikkien toimintatavat
eroavat toisistaan. Kehitettdvan ratkaisun on sulauduttava erinomaisesti sairaalan omiin
toimintamalleihin ja tuotava konkreettista hyotya kayttjilleen. Ratkaisujen halutaan olevan
monipuolisia, tehokkaita, ratkaisevan useampia ongelmia kerralla ja olla raatalditavissa
sairaalojen omiin tarpeisiin.

Itse sairaalasovelluksen kehitysprosessissa kaytettavat peruskehitysmallit ja metodit eivat
eroa juurikaan perinteisen sovelluksen kehityksestd. Sairaalaan kehitettdessa kuitenkin tu-
lee ottaa huomioon lukuisia asioita tiukempaan lainsaadantoon, potilasturvallisuuteen, lii-
tettavyyteen, raatalointiin, validointiin, testaukseen ja toiminnan jatkuvuuteen liittyen. Hyvia
perusperiaatteita, asiakkaan vaatimusten ja lainsaadannon asettamia kriteereja noudatta-
malla, sekéa kayttajien erityistarpeet huomioimalla voidaan kehittdd onnistunut ICT-ratkaisu
sairaalaan.
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1 Johdanto

1.1 Tausta

Suomalainen ilmainen terveydenhuolto on tunnetusti maailman huippuluokkaa. SOTE-uu-
distuksen aikana seka suurten ikdluokkien ikaantyessa inmisille heraa kysymys, miten
vastaavat laadukkaat terveyden- ja hyvinvoinnin palvelut taataan myds tuleville sukupol-
ville? Henkilokuntaa ja osaamista vaaditaan yha enemman ja enemman, mutta samanai-
kaisesti kustannuksissa pyritaan sdastamaan lisaantyvan hoitopaineen takia. (Junko
2018)

Esimerkkejé uusista ja innovatiivisista ratkaisuista terveydenhoidossa ilmaantuu koko
ajan, ja jatkuvasti digitalisoituva yhteiskunta ja kehittyva teknologia tarjoavat hyvinkin mo-
nipuolisia ratkaisuja tulevaisuuden haasteisiin. Uusien terveysteknologia innovaatioiden
avulla voitaisiin esimerkiksi pidentdd vanhusten mahdollisuutta viettaa elakepaiviaan
omassa kodissaan erilaisien alykoti ratkaisujen avulla. Oman terveyden tarkkailu itsenai-
sesti tehokkaammin mahdollisestaan lukuisilla mobiilisovelluksilla ja kehon varaosien tu-
lostus -mahdollisuus on néhtéavissa tulevaisuudessa 3D-tulostuksen avulla. Suomen yli-
opistollisten sairaalojen Virtuaalisairaala 2.0 hankkeen tuloksena uusia terveydenhuollon
helpotuksia on nahtavissa muun muassa Terveyskyla.fi verkkopalvelun synty. Se on pal-
velu, johon on luotu tietopankki erindisista sairauksista, oppaita, omahoito-ohjeita ja digi-

hoitopolkuja, joilla pyritddn tdydentamaan perinteista sairaalahoitoa. (Junko 2018)

Perinteisesti terveydenhuolto on kuitenkin keskittynyt sairaaloihin, ja niissakin uusia hoito-
jarjestelmia uusitaan ja kehitetédan jatkuvasti. Sairaalat ovat valtavia laitoksia, joissa tyds-
kentelee lukuisia eri sidosryhmid, erilaisissa terveydenhuollon tehtavissa, kuten tehohoi-
dossa, nukutus-, leikkaus- ja rontgentoiminnassa. Sairaalat hyddyntavét potilaan hoidossa
paljon erilaisia laakinnallisia laitteita ja jarjestelmia, joiden sujuva integroituminen yhteen
tehostaa sairaalan tyontekoa, ennakointia, paatoksentekoa ja hallintaa. Tallaista sairaalan
perustoimintaa tehostetaan potilastietojarjestelmilla, jotka ovat séhkdisia jarjestelmia, jotka
sisdltavat potilaan ja potilaan hoitoon liittyvaa dataa. Potilastietojarjestelmilla saadaan sai-
raalalle ajallisia s&éstoja, tehostetaan hoidon laatua ja helpotetaan koko sairaalan koko-

naisvaltaisempaa hallintaa.

Jotta sairaalassa voitaisiin ottaa kayttoon uusia ICT-ratkaisuja, on naiden noudatettava lu-
kuisia saadoksia, lakeja ja vaatimuksia, jotta kaytettava tuote voidaan todeta potilasturval-
liseksi. Sovellusratkaisuja tuottavan yhtion on kyettava osoittamaan tuotteensa luotetta-

vuus ja tietoturva, ennen kuin sité voidaan harkita kaytettavaksi potilashoidossa. Jotta so-



vellus tai ICT-ratkaisu saataisiin sairaalakayttoon, on kehittdjan hyva noudattaa hyvia pe-
rusperiaatteita, sovelluksen kehityksen koko elinkaaren lapi ja suhteutettava sovelluk-

sensa tukemaan sairaalan toimintaa, siten etta tasta on kayttajalleen konkreettista hyotya.

1.2 Tavoitteet ja rajaukset

Pyrin kartoittamaan lukijalle, mitkd ovat sairaalojen haasteet ICT-ratkaisujen kehityksessa
sairaalaymparistdihin, ja mika niiden tilanne on nykypaivana sovelluskehittdjan nakokul-
masta. Talla pyrin osoittamaan, millaisia ratkaisuja tdna paivana on kaytdssa sairaaloissa
ja mita hyotya ne tuovat sairaalalle tai kayttdjilleen. Tyo esittelee sairaalaan toiminnot,
joissa erinaisia teknologisia ratkaisuja on kaytdssa, mita niissa tapahtuu ja miten laitteet
sekd ICT ovat osana potilaan hoitoa. Talla on tarkoitus herattda lukijan omaa ajattelua
miettimaan, kuinka teknologinen nykypdaivan sairaala todellisuudessa on ja mahdollisesti
keksimaan jopa uusia tehokkaampia ratkaisuja esiteltaviin toimintoihin. Tyd ottaa huomi-
oon myds lainsdddannon ja saadosten nakdkulman ja pyrkii esittelemaan nama lukijalle
ymmarrettavasti. Sairaalan, malliesimerkkien ja lainsdddannon liséksi, tyo esittelee sovel-
luskehityksen -prosessin vaiheita yleisella tasolla ja antaa sovelluskehittdjélle selke&n oh-
jenuoran, jota seuraamalla sairaalaan voidaan lahted kehittdmaan sovellusta, niin etta se
on potilasturvallinen ja sopiva kayttotarkoitukseensa kehityksen alusta asti. Tyon paamaa-
rana on esitella lukijalle, millaisia erikoisvaatimuksia erinaisilla sairaalajarjestelmilla ja so-
vellutuksilla on ja kuinka kehittdj& voi ottaa ne huomioon jo tuotteen kehityskaaren alussa
ja millaisia kehitysprosesseja noudattamalla lopullinen tuote voi olla onnistunut. Ty ei ka-
sittele kooditason ratkaisuja, eiké hae konkreettisia vaihtoehtoisia ratkaisuja tai kehityseh-

dotuksia nykypaivan sairaalaratkaisuille.

1.3 Tutkimusmenetelmat

Opinnaytety6 suoritetaan tutkimuksena. Ty6n aineisto on paaasiallisesti koottuja artikke-
leita, blogeja, tieteellista teoriaa, dataa yritysten omilta sivuilta, ammattilaisten haastatte-
luita ja sovelluskehityksen kirjallisuutta. Kokoan vaatimukset luettavaksi kokonaisuudeksi
ja arvioin niitd mytés oman kokemukseni kautta, jotta lukijalle voidaan tuottaa hyva todelli-
nen kuva alan nykytilanteesta ja kertoa valineista, joilla kehittdd ICT-ratkaisuja sairaa-

laympéaristoon mahdollisimman oikeaoppisesti.



1.4 Termisto

Audit Trail — tyokalu, johon sovelluksessa tehtavéat toiminnot, muokkaukset, tallennukset,
poistot jne tallentuvat. Audit trail:ll& tehostetaan jaljitettévyytta ja taten tietoturvaa. (Fair-
Warning 2020)

BDD -testaus — Behavior-driven development, lahdekoodin testausmalli, jossa sovelluk-

sen toiminnallisuuksia testataan ja kasitellaan skenaarioina. (Nest 2020)

ICT — Information and communication technology, eli Suomeksi tieto- ja viestintatekniikka.
Ala, joka keskittyy tietotekniikkaan, ohjelmointiin, kyberturvallisuuteen, tietoverkkojen ja

tietojarjestelmien yllapitoon ja hallintaan. (JAMK)

Scrum — Kettera sovelluskehitysmalli, jossa sovelluskehitysprojekti etenee sprintteina.
(Meteoriitti)

Security by Design — Sovelluskehityksen l&ahestymistapa tai malli, jossa tietoturvaan liit-
tyvat asiat otetaan huomioon jo tuotteen kehityskaaren alussa. (Reciprocity 2020)

SLA -sopimus — Service Level Agreement, eli palvelutaso -sopimus, jossa maaritellaan
tarkasti asiakkaan ja palveluntarjoajan valiset roolit ja toimitettavan palvelun taso ja taman

tarkkailuun kaytettavat mittarit. (Overby 2017)

Unit -testaus — eli yksikkotestaus, jossa lahdekoodia testataan "yksikkdind”. Tarkoitus

testauskella on selvittada, etta lahdekoodi toimii todellakin suunnitellusti. (Rouse 2019)

Windows-klusterointi — Yllapidollinen varotoimi, jossa Windows -palvelin voidaan jatku-

vasti kopioida ja liittd& klusteriin/joukkoon, jossa yhden klusterin pettdessa, identtinen ko-

pio kyseistd hajonneesta palvelimesta voi edelleen jatkaa toimintaansa. Talla tuetaan pal-
veluun jatkuvuutta. (Kolu 2016, 27-28)



2 Asiakas- ja potilastietojarjestelmien haastealueet

Monissa Suomen sairaaloissa ja sairaanhoitopiireissa, esimerkiksi Keski-Suomen sairaan-
hoitopiirissa on haluttu ottaa kayttdon alueellisia prosesseja tukevia tietojarjestelmia, silla
jokaisen sairaalan ja sairaanhoitopiirin toimintatavat voivat erota toisistaan ja jarjestelman
tulee tukea yksittaisen sairaalan omia toimintamalleja. Uusissa jarjestelmissé halutaan ot-
taa huomioon seka asiakkaan, ettd heita hoitavien ammattilaisten ja sidosryhmien tarpeet.
Jarjestelmien tulee tukea tulevaisuuden terveydenhuollon vaatimuksia: uusia organisaa-
tiotason toimintamalleja, logistiikka, materiaalinhallintoa, tietojarjestelmia ja ratkaisua,
joilla henkilbkunnan tytaika saadaan kohdennettua tehokkaammin potilas- ja hoitotyohon.
My@s asiakkaan oman hoidon seuranta halutaan tehda helpoksi sahkdisen asioinnin

avulla. (Keski-Suomen sairaanhoitopiiri 2016)

Sosiaali- ja terveydenhoitoalalla kasitellaan paljon potilas- ja asiakasdataa sahkdoisissa jar-
jestelmissé. Niissa prosessoidaan asiakas- ja potilastietoja, seké niiden sisaltamia henki-
|6kohtaisia tietoja. Tallaisten tietojarjestelmien ja ohjelmistojen tulee tayttaa yhteistoimi-
vuudelle, tietoturvalle, tietosuojalle ja toiminnallisuudelle asetetut vaatimukset, ennen kuin
se voidaan ottaa kayttoon sairaalaymparistdssa. Valvira on Suomessa taho, joka valvoo
tallaisten asiakas- ja potilastietojen kasittelyyn tarkoitettujen tietojarjestelmien vaatimusten
toteutumista. Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta
(159/2007) maarittelee lainmukaiset kriteerit tietojarjestelmien vaatimuksille, valmistajille
ja terveydenhuollon palvelujen tarjoajille. Valvira on vastuussa vaatimuksenmukaisten tie-
tojarjestelmien rekisterin yllapidosta ja naihin liittyvien potilasturvallisuutta vaarantavien
ilmoitusten ja poikkeamien kasittelysta. Valvira taten ohjaa asiakastietojen kasittelysta an-
netun lain toteutumista, jonka nojalla Valviralla on oikeus liséksi suorittaa sen edellyttamia
tarkastuksia. (Valvira 2020) My0s terveyden ja hyvinvoinninlaitos (THL) vaikuttaa valilli-
sesti tietoturvaan, potilasturvallisuuteen ja potilaan hoitoon. THL osallistuu tietojarjestel-
mien yhdistdmiseen ja toisten jarjestelmien yhteen toimivuuden tukemiseen. Kanta -pal-
velu on yksi hankkeista, joiden kehitykseen THL osallistuu aktiivisesti. Kannasta voidaan
hakea asiakas- ja potilastietoja, jotta niitd voidaan kayttaa yli organisaatiorajojen ja helpot-

taa taten ammattilaisten toimintaa ja yksittaisen henkilon tiedonsaantia. (THL 2019)

Seuraavat kappaleet kasittelevat esimerkkeja oikeista asiakas- ja potilastietojarjestel-
mistd, joita sairaaloissa on kaytdssa tana paivana. Sairaalajarjestelmat ovat valittu niiden
suosion ja uutisoinnin méaran perusteella Kappaleissa kaydéaén lapi jarjestelmien toiminta
ja hyddyt perustasolla ja niihin liittyvaa uutisointia, mikali tsté on saatavilla tuoretta ai-

neistoa.



2.1.1 Haasteet Apotissa

Apotti on uusi sosiaali- ja terveydenhuollon ammattilaisten kayttéon tarkoitettu yksi, yhte-
nainen asiakas- ja potilastietojarjestelma, joka mahdollistaa reaaliaikaisen datan kayton
palvelu- ja hoitopaikasta riippumatta. Ensimmaisia Apotti -jarjestelman kayttdonottaneita
sairaaloita oli Vantaan HUS:n alueen Peijaksen sairaala, jossa kayttoonotto tapahtui
10.11.2018 (Apotti 2018). Apotti on samalla myds sairaalaan toiminnanohjausjarjestelma,
joka sisaltaa asiakas- ja potilasprosesseja noudattavia tyénkulkuja, joka helpottaa hoito-
henkildkunnan tyota. Jarjestelma myos takaa laadun toteutumista muistuttamalla, jos jokin
toimenpide on jaanyt valista. Jarjestelmasta saatavan analytiikan ja riskimittareiden ansi-
osta jarjestelma osaa myo0s itse tunnistaa mm. sairaalan riskipotilaita. Asiakkailla on kay-
tossé puolestaan asiakasportaali Maisa, jonka avulla asiakas voi helpommin saada yhtey-
den terveydenhuollon ammattilaiseen ja hoitaa omaa asiaansa sahkdisesti ajasta ja pai-

kasta riippumatta. (Apotti)

Apotti -hankkeen tavoitteena on tukea SOTE -uudistusta, jossa sosiaali- ja terveydenhuol-
lon jarjestelman halutaan olla yhtenainen kaikkialla. Talla tavoitellaan toiminnan kehitysta,
sekd parempaa hoidon laatua. Apotti ei ole kokonaisuutena ainoastaan IT-hanke, vaan
toiminnanmuutoshanke, joilla pyritdan yhdistamaan eri kuntien toimintamalleja samanlai-
siksi. Apotti -jarjestelmén kerrotaan perustuvan ammattilaisten palvelu- ja hoitotilanteista
vuosien varrella kertyneeseen kokemukseen, jolla halutaan aidosti tukea ammattilaisten

tekemaa hoitotyota. (Vantaa)

Mikrobitin sivuilla julkaistussa artikkelissa kerrotaan kuinka HUS -sairaanhoitopiiriin kuulu-
vat tyontekijat ovat turhautuneita uuteen Apotti -jarjestelmaan, joka on noussut huolenai-
heeksi etenkin koronapandemian aikana. Ongelmallinen jarjestelma hidastaa sairaalan
toimintaa ja aiheuttaa hoitohenkilékunnalle lisdahuolia. Osa tydntekijoista kertoo, etta tah-
toisi palata vanhoihin jarjestelmiin, mutta kehittdmisjohtaja Visa Honkasen mukaan taméa
ei ole mahdollista, Apotin kerddma data tulisi siirtdd k&asin vanhoihin jarjestelmiin, joka olisi
todella hidas prosessi. Apotin on raportoitu hidastavan tyota ja vaarantavan potilaiden po-
tilasturvallisuutta muun muassa yksinkertaistamalla prosesseja liikaa, valmiiden vastaus-
pohjien takia, eikd anna kayttajan kirjata potilaan hoidon kannalta kriittista dataa kasin esi-
merkiksi kommenttina, jolloin potilaan oirekuvaukset saattavat jAdda liian suppeiksi. Jar-
jestelmasté ei saa nopealla vilkaisulla kasitysta siitd, kuinka potilas todellisuudessa voi.
Jarjestelm& on my@s perustoiminnaltaan monimutkainen ja viivastyttaa tehohoitoa ja leik-
kaustyota. Sosiaali- ja terveysalaa valvovalle taholle Valviralle on jatetty 1. helmikuuta — 6.
maaliskuuta 2020 valisella ajalla 48 ilmoitusta liittyen potilastietojarjestelma Apottiin. Vir-
hetilanteita laékareiden mukaan tapahtuu usein ladkkeiden annostelussa, silla Kanta-laa-

kejarjestelma ei ole ajantasainen ja ladkelistojen erinakoisyydesta eri kayttajarooli -tasoilla



seka henkilokunnan merkintavirheista, jotka ovat seurausta jarjestelman monimutkaisuu-
desta. Helsingin Sanomien haastatteleman ladkarin mukaan "Virhetilanteita tapahtuu
osastolla paivittain”. (Mikrobitti 2020)

Koska Apotti on myds varsin uusi jarjestelma, kaikkia sen ongelmakohtia ei ole viela ha-
vaittu ja talla on ollut vakavia seurauksia sairaanhoitopiireissa, joissa se on otettu kayttoon
ensimmaisena. Taman takia Apotti -jarjestelméa on lahiaikoina ollut suuren kohun ja kriti-
soinnin kohteena. Helsingin ja Uudenmaan sairaanhoitopiirin (HUS) alueella Apotti -jarjes-
telman aiheuttaman vaaratilanteen takia yksi ihminen on kuollut ja aiheuttanut 54 vaarati-

lannetta yksindan Peijaksen sairaalassa Vantaalla. (Pikkarainen 2020)

Apotin aiheuttamien vaaratilanteiden seurauksena sairaanhoitopiirien luotto jarjestelmaan
on heikkoa ja eivat halua vaarantaa muiden potilaiden turvallisuutta kayttamalla kehityk-
sensda alussa olevaa jarjestelméda. Keusoteen kuuluvat Keski-Uudenmaan kunnat ovat il-
moittaneet haluttomuutensa siirtyd Apotti jarjestelmaan ja ovat taten kieltaytyneet otta-
masta sita kayttoon alueensa sairaaloissa. Keusoteen kuuluvia kuntia ovat Hyvinkaa, Jar-
venpad, Mantsala, Nurmijarvi, Pornainen ja Tuusula. (Nironen 2020) Apotti on my6s suuri
lovi kuntien budjetissa ja vuoden 2013 vaestdtietoihin suhteutetut maksuosuudet olisivat

seuraavat:

Taulukko 1. Apotin maksuosuudet Keusotessa vuoden 2013 vaestttiheyteen suhteutet-
tuna (Niemi 2019)

Kunta Hinta
Hyvinkaa 27 milj. euroa
Nurmijarvi 24,5 milj. euroa
Jarvenpaa 23,5 milj. euroa
Tuusula 20 milj. euroa
Mantsala 12 milj. euroa
Pornainen 3 milj. euroa
(Niemi 2019)

Suomen suurin sairaanhoitopiiri HUS siirtyi 30 — 31.10.2020 valisena y6na potilastietojar-
jestelma Apottiin. Uudesta jarjestelmasta on tehty lukuisia l&helta piti -tilanteita ja kante-

luita, mutta naiden maaran kerrotaan romahtaneen jo maaliskuussa. Muun muassa ongel-



mat lAdkkeiden annostelussa ovat huomattavasti vahentyneet sitten alkuvuoden. Ongel-
mia kuitenkin edelleen esiintyy esimerkiksi sairaalasta poistuvien potilaiden kohdalla,
koska Apotin ja Kansallisen reseptikeskuksen ladketietojen kirjaustavat eroavat merkitta-
vasti toisistaan. Myos Valviralle tehtyjen ilmoitusten maara on huomattavasti vahentynyt.
Maaliskuun 7. — Lokakuun 29. vélisena aikana ilmoituksia vaaratilanteista on jatetty enaa
35. Apottiin ei kuitenkaan edelleenkaan olla lahellekdan tyytyvaisia. Finnish Journal of
eHealth and eWelfare -lehdessa julkaistussa artikkelissa, neljatuhatta sairaanhoitajaa,
jotka kayttavat potilastietojarjestelmia tytssaan, arvioivat kuinka hyvin erilaiset jarjestel-
mat tukevat heidan ty6taén. Apotti arvioitiin koko arvostelussa kouluarvosanoin huonoim-
maksi kaikista (5,6). Korkeimman arvosanan sai Esko -jarjestelma (8,20). Apotti sai positii-
vista palautetta teknisesta toimivuudesta, joka tarkoitti vakautta ja sen kykya reagoida ko-
mentoihin. Kritisointia se sai tiedonkulkuun ja yhteistyéhon, seka hoidon laatuun liittyen.
Jopa 48 prosenttia Apottia arvostelleista hoitajista arvioivat, ettd sen virheellinen toiminta
on aiheuttanut vakavan haittatapahtuman potilaalle. Apotti -jarjestelmaan on tehty satoja
muutoksia edellisesta kayttoonotosta alkaen ja HUS:n omien lukujen mukaan Apotti-sai-
raaloiden potilastyytyvaisyys on kasvanut. HUS kuitenkin arvioi, ettd ensimmainen kayt-
téonottokuukauden ajan (Marraskuu 2020), HUS kykenee hoitamaan hieman vahemman
potilaita kuin aikaisemmin jarjestelman aiheuttamien haasteiden takia. Normaali tahti pi-
taisi kuitenkin jatkua ensimmaisen kuukauden jalkeen. Apotti tulee kuitenkin jatkossa yh-
tendistamaan eri sairaaloiden toimintatapoja ja datan kulkua samanlaisiksi ja taten takaa,
ettd potilas saa samanlaista korkealaatuista hoitoa kaikissa sairaanhoitopiireissa, joissa
Apotti on kaytdssa. (Aalto 2020)

2.1.2 Tehohoidon valvontajarjestelméa (Centricity High Acuity Critical
Care)

Tehohoidossa hoidetaan potilaita, jotka sairauden tai onnettomuuden seurauksena ovat
saaneet hengenvaarallisia vammoja tai muuten vaativat erityistarkkaa valvontaa tervey-
dentilansa takia. Tehohoidossa olevien potilaiden vammat on arvioitu ohimeneviksi ja hoi-
dolla pyritdéan ehkaisemaan, diagnosoimaan ja hoitamaan kyseisia vammoja. Tehohoito
hyoddyntaa lukuisia vaativia valvonta- ja hoitomenetelmia, joissa hy6dynnetaan monialaista
ja osaavaa ammatillista erityisosaamista ja erilaisia kehittyneitd teknologioita, joiden takia

tehohoidon kustannukset ovat myods korkeat. (Laakariliitto)

Tehohoidon yksikéiden kustannukset ja potilaskuolleisuus ovat suurimpia koko terveyden-
huollon alalla ja voivat kattaa jopa 20 % koko sairaalaan kokonaiskustannuksista. Tasta
syysta tehohoidon valvontaan liittyy erityisen suuri paine, minka tarkoituksena on vahen-
taa kokonaishoitokustannuksia. Centricity High Acuity Critical Care (CHACC) on teho-

osastoille tarkoitettu jarjestelma, joka pyrkii tarjoamaan ratkaisun kustannustehokkaaseen



tehohoitoon. Se on yhtenainen jarjestelma, joka tukee sairaalan toimintaa tarjoamalla sel-
kean aikataulun suunnittelun, reaaliaikaisen datansiirron ja datan tuonnin ladkinnallisilta
laitteilta suoraan sovellukseen, sekéa sen esittamisen helposti tulkittavana tietona kaytta-
jalle. Lisaksi se tunnistaa riskipotilaat, jotta tarvittava apu voidaan priorisoida sita nopeiten
tarvitseville. CHACC mahdollistaa myds potilaan laaketilaukset ja potilaan hallinnan hoito-
laitoksessa, seka analytiikan tuottamisen sairaalaan toiminnasta. Esimerkiksi Englan-
nissa, GE Healthcaren CHACC:ta kayttavien asiakkaiden hoidossa olleiden potilaiden ai-
kaa hoitolaitoksessa onnistuttiin vahentamaan 19 %, optimoitiin kliinista aikaa vahintaan
kymmenella tunnilla ja sédéstettiin 0,5 miljoonalla punnalla kuluja automaattisen datan ke-

rayksen ansiosta. (GE Healthcare 2019)

Seuraavissa kappaleissa kaydaan lapi haasteita sairaalan toiminnoissa, joissa kaytetaan
lukuisia ladkinnallisia laitteita ja jarjestelmia ja joissa eri sidosryhmat tarvitsevat potilasda-
taa mahdollisimman reaaliaikaisesti. Kyseisissa prosesseissa laitteiden ja jarjestelmien

vakaa toiminta on sairaalan kannalta elintarkeaa.

2.2 Tehohoidon valvonnan haasteet

Tehohoitoon ohjataan kriittisesti sairaat potilaat, joille on ilmennyt &killinen, tilapainen hen-
ked uhkaava yhden tai useamman elintoiminnan hairié. Tarve tehohoidolle voi olla muun
muassa onnettomuus, vakava sairaus tai ison leikkauksen jalkihoito. Hoidettavia sairauk-
sia ovat esimerkiksi vaikeaksi edenneet infektiot, hengitysvajaudet, verenkiertovajaudet,
elvytyksen jalkihoito, vakava munuaisten toimintah&iri¢, aivoverenvuodot ja aivovammat.
Lisaksi tehohoito voidaan katsoa tarpeelliseksi isojen leikkausten jalkihoitona, aivoveren-

kiertohairidissa, myrkytyksissa ja akuuttien nestetasapainohdirididen aikana. (TAYS 2020)

Tehohoidossa potilaan vointia ja elintoimintoja monitoroidaan valvontamonitoreilla ja eli-
miston perustoimintoja tuetaan erinaisilla 1aakkeilla, hoitolaitteilla, joita on muun muassa
erilaiset hengityslaitteet ja munuaisten korvaushoito. Liséksi potilaalle voidaan suorittaa
erindisid toimenpiteitd ja leikkauksia. Potilaan tilaa valvotaan erilaisilla laboratorio- ja ku-
vantamistutkimuksilla, joita on esimerkiksi rontgen-, tietokonekerros- ja magneettikuvauk-

set. Muita selvittelyita voivat olla neurofysiologiset tutkimukset. (TAYS 2020)

2.2.1 Koronan hoito teho-osastolla

Koronan takia vuonna 2020 Suomen sairaalojen teho-osastoilla on ollut ruuhkaa. Paaasi-
allinen syy tehohoitoon joutumiseen on vaikea kaasujenvaihtohdiri. Potilas siirretdan
teho-osastolle, kun tdma tarvitsee tehokkaampaa happi- tai hengityslaitehoitoa happimas-

kin, korkeavirtaushappihoidon tai kaksoispaineventilaation sijasta. Osa teho-osastoilla



kaytettavista hengityslaitteista joudutaan lainaamaan leikkaussaleista, joka hidastaa sai-
raalaan leikkaustoimintaa. Suomessa hengityslaitteiden uskotaan kuitenkin riittavan ta-

manhetkiseen hoitoon. (Palmén 2020)

Potilaalle koronan tehohoidossa yleisesti suoritettava toimenpide on intubaatio, jossa hen-
gitysputki asetetaan suoraan taman henkitorveen ja tarvittava laitehoito annetaan tata
kautta. Useimmat koronaviruspotilaat teho-osastolla kytketaan hengityslaitteisiin, jotta hei-
dan hengitystaan voitaisiin helpottaa. Potilaan ei valttaméattd anneta hengittaa lainkaan
omin avuin, vaan hengityslaite hoitaa tamén kokonaan heidéan puolestaan. Hengityshoi-
don alkaessa potilas pidetdaan yleensa nukutettuna, ellei timéan tajunnantaso ole liian ma-
tala. Tajunnantasoa madalletaan opiaatti -pohjaisilla ja muilla rauhoittavilla ladkkeilla suo-
nensisaisesti. Potilaan ravinnonsaantia yllapidetd&n nenamahaletkun kautta ja nestehoi-
toa annetaan suonensisdisesti. Potilasta pidetdan osastolla my6s usein noin 16 tuntia vat-
sallaan ja loput selallaan. Tasmalaakkeen puuttuessa potilaita hoidetaan antibiooteilla
bakteerien varalta. (Palmén 2020)

Sairaaloihin on perustettu omia teho-osastoja nimenomaan koronapotilaille, joiden avulla
heidat pidetaan tarkasti eristyksissd muista sairaalan potilaista. Osastoilla toimiva henkil6-
kunta suojautuu tartunnan riskin minimoimiseksi FFP3-FFP2 -tason suojamaskeilla, suoja-
visiireilld, laseilla, myssyill&, suojatakeilla ja suojaesiliinoilla. Henkilokunta joutuu s&éata-
maan hengityslaitteita useasti paivassa potilaan hoidon tarpeen mukaan. Tehohoidossa
olevat koronapotilaat viipyvat teho-osastolla pitkaan, yleensa 2-3 viikkoa. Laadukkaasta
hoidosta ja hengitystuesta huolimatta, kansainvalisten tilastojen mukaan tehohoitoon jou-

tuneiden potilaiden kuolleisuus on surullinen 30-50 %. (Palmén 2020)

2.3 Anestesia- ja leikkaustoiminnan haasteet

Anestesia, eli nukutus on laakinnallisin keinoin aikaan saatu tila, jossa potilas on tunnotto-
massa tilassa, eika reagoi mitenkaan toimenpiteista aiheutuvaan kipuun. Tallaista nuku-
tuksen muotoa sanotaan yleisanestesiaksi. Nukutuksen aikana potilaan hengitysta, keuh-
kojen toimintaa, verenkiertoa ja sydamen toimintaa, unen syvyytta, kivuttomuutta, lihas-
janteytta, lampdtilaa, nestetasapainoa ja leikkauksen vaiheiden vaikutusta potilaan elintoi-
mintoihin valvotaan lukuisin valvontamenetelmin ja avustavien laitteiden avulla. Nukutuk-
sen onnistuttua, hoitajat ja laakari varmistavat, etta potilas pysyy nukutettuna koko suori-
tettavan leikkausoperaation aikana. Anestesia- ja leikkaustoiminta kulkevat taten kasi ka-

dessa. (Terveyskyla 2017)



2.4 Laakinnallisten laitteiden kaytdn haasteet

Edella mainittuihin hoitoihin liittyvien laitteiden liséksi sairaalassa kaytetaan lukuisia muita
laakinnallisia laitteita, joilla tuetaan potilaan hoitoa. Laitteilla potilaasta hankitaan vitaalia
dataa, joka auttaa hoitajia ja ladkareita elintdrkedssa paatoksien teossa ja tehostavat poti-

laan paranemisprosessia.

Esimerkki ladkinnallisten laitteiden valmistajasta on Drager, joka valmistaa laitteita leik-
kaussaleihin, tehohoitoon ja vastasyntyneiden osastoille, sekd nukutus -tehtaviin (aneste-
sia). Liséksi se valmistaa erillisia ventilaattoreita hengityshoitoon, vastasyntyneiden lam-
monsaately -laitteita, potilasvalvontajarjestelmia ja hoitotilojen hallintaan seka kliinisen tie-
don hallintaan liittyvia jarjestelmia. (Drager) Muita ladkinnallisten laitteiden valmistajia ovat

esimerkiksi Maquet, GE Healthcare, Phillips ja Fresenius.

Sosiaali- ja terveydenhuollossa kaytettavien tietojarjestelmien lisdksi Suomessa laakinnal-
lisid laitteita saa tuoda kayttoon sairaalaan vain, jos ne tayttavat niille asetetut vaatimuk-
set. Valmistajan on pystyttava todistamaan myytavan tuotteen turvallisuus, kayttétarkoi-
tuksen sopivuus ja suorituskyky, ennen markkinoille tuomista. Laitteissa tulee vaatimusten
mukaisuutta osoittava EU:n CE-merkintg, jolla laitteen valmistaja osoittaa sen tayttavan
EU-direktiivien vaatimukset, poikkeustapauksia lukuun ottamatta. (Fimea)

2.5 Lainsdadannon haasteet

Asiakas- ja potilastietojarjestelmien ja sovellusten on noudatettava lukuisia sdadoksia ja
lakeja, jotta niitd voidaan harkita edes kaytettavaksi varsinkaan sairaalaympéaristoon. Eri-
laisista sdadoksista sdddetddn maa- ja EU-tasolla ja liséksi jos dataa kasitelldan yli man-
tereiden, on otettava huomioon my6s kohdemaan vallitsevat sd&dokset ja noudatettava
niité. Erilaisia saadoksia on noudatettava sovelluksen tai ICT-ratkaisun kehityksen alku-
vaiheessa noudattamalla Security by Design -menetelmad, jossa tietoturvaan liittyvat asiat
otetaan huomioon koko sovelluksen kehityskaaren aikana. Security by Design:ia kasitel-

l[&aan tarkemmin kappaleessa 6.1.2.

2.5.1 Laki sosiaali- ja terveydenhuollon asiakastietojen sédhkdisesta kéa-

sittelysta

Laki sdatelee Suomen sahkoisten sosiaali- ja terveydenhuollon asiakastietojen tietoturval-
lista kasittelyd, seka sen edistamista. Lain mukaan sahkoisten asiakastietojen kasittelyssa
tulee turvata tiedon saatavuus ja kaytettavyys, ja sen eheys ja muuttumattomuus tulee

taata koko datan sailytysajan. Laki maarittaa, etta sosiaali- ja terveydenhuollon palvelujen
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antajan tulee pitaa rekisterid omien asiakastietojarjestelmien ja asiakasrekisterien kaytta-
jistd ja heidan kayttdoikeuksistaan. Potilasasiakirjat tulee pystya maaritella erityista suo-
jausta edellyttaviksi. Asiakas, terveydenhuollon palvelujen antaja, muu asiakastietojen ka-
sittelija tai naiden edustaja seka tietotekniset laitteet tulee olla tunnistettavissa luotetta-
vasti. Tunnistamisen lisdksi myos todentaminen on pakollista tietojen kasittelyssa. (Laki

sosiaali- ja terveydenhuollon asiakastietojen sdhkoisesta kasittelysta 9.2.2007/159)

2.5.2 General Data Protection Regulation (GDPR)

GDPR on EU -tasolla sdadetty yleinen tietosuoja-asetus, joka asettaa yrityksille ja organi-
saatioille tarkat vaatimukset henkildtietojen keraamistd, sailytyksesta ja hallinnoimisesta.
Saados koskee yrityksia ja organisaatioita, jotka kasittelevat EU:n alueella sijaitsevia hen-
kilotietoja, riippumatta siitd, mista kasin itse kasittely tapahtuu. Lisaksi, jos yritys tai orga-
nisaatio sijaitsee EU:n ulkopuolella, mutta hyédyntaa henkilétietoja, jotka liittyvat palvelui-
den tai tuotteiden tarjoamiseen henkilille EU:n alueella, tai jos yritys/organisaatio seuraa
yksildiden kayttaytymistd EU:n alueella, on noudatettava GDPR:n asettamia vaatimuksia.
GDPR:&a ei kuitenkaan sovelleta, mikali rekisterdity on kuollut, oikeushenkild tai jos tietoja
kasittelee henkild, joka kasittelee tietoja sellaisessa tarkoituksissa, jotka eivat kuulu tdméan
alaan, liiketoimintaan tai ammattiin. (Euroopan Unioni 2020)

Henkildtiedoiksi luetaan kaikki tiedot, jotka koskevat tunnistettua tai tunnistettavissa ole-
vaa henkil6a:

nimi

osoite

henkilékortin tai passin numero

tulot

kulttuurinen profiili

IP-osoite

sairaalan tai laakéarin tiedot henkildsta (terveydenhuollon piirissa potilaan yksi-
[6ivat tiedot)

O O O O O O O

Yritys tai organisaatio ei kuitenkaan saa kasitella sellaisia tietoja, jotka koskevat henkildn:

rotua tai etnista taustaa

seksuaalisuutta

poliittista mielipidetta

uskonnollista tai filosofista vakaumusta

ammattiliittoon kuulumista

geneettisia, biometrisia tai terveydellisia tietoja (paitsi jos kasittelylle on annettu
suostumus, tai kyseessa on huomattava yleinen etu EU:n tai kansallisen lain-
saadannon perusteella)

o rikostuomioita tai rikkomuksia koskevia tietoja (paitsi jos EU:n tai kansallinen
lainsdadanta toisin sallii)

O O O O O O
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Henkilttietojen kasittely on sallittua, mikali yritys tai organisaatio on saanut asianomai-
sen suostumukset, tietoja tarvitaan kasiteltavan henkilon sopimusvelvoitteen taytta-
miseksi, kasittelyyn on laillinen velvoite, suojataan kasiteltavan henkilon elintarkeita
etuja, kasittely tapahtuu yleisen edun mukaisen tehtavan suorittamiseksi tai yritys toi-
mii oikeutetun etunsa rajoissa. Henkilolle, jonka tietoja kasitellaén, on selkeésti ilmoi-
tettava:

kuka tietoja kasittelee
henkildtietojen kasittelyn syy
kasittelyn oikeusperusta
tarvittaessa tietojen vastaanottaja

O O O O

Liséksi joissain tapauksissa kasittelevan yrityksen tai organisaation on myos pystyt-
tava nayttaa toteen:

o tietosuojavastaavan yhteystiedot

o yrityksen oikeutettu etu, kun sellaista pidetaan kasittelyn oikeudellisena pe-
rustana

o sovellettavat toimenpiteet tietoja siirrettdessa EU:n ulkopuoliseen maahan

tietojen sailytysaika

o henkilon tietosuojaocikeudet (oikeus nahda, korjata, poistaa, rajoittaa tai
vastustaa omien henkil6tietojen késittelya tai siirtda tiedot toiseen jarjestel-
maan)

o omien tietojen kasittelyn suostumuksen perumisen prosessi

o henkilttietojen antamisen lainvoimaisuus tai sopimukseen perustuva vaati-
mus

o automaattiseen paatoksentekoon liittyvat tiedot logiikasta, merkityksesta ja
seurauksista

O

(Euroopan Unioni 2020)
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3 Sovelluskehitysmallien teoriaa

3.1 Erilaiset kehitysmenetelmat ja niista sopivimman valinta

Sovellusta kehittamaan lahtiessa tulee tarkastella haluttua ratkaisua tilannekohtaisesti ja
paattaa sille paras lahestymistapa, oikea kehitysmenetelma. Menetelmia on lukuisia ja tu-
lee suhteuttaa tilannekohtaisesti. Kaytettavasta mallista voidaan keskustella yhdessa asi-
akkaan kanssa, mutta lopullisen paatoksen mallin valinnasta tekee kuitenkin yleensa pal-
velun tuottaja.

3.1.1 Waterfall

Vesiputousmalli — Waterfall model, on Winston Roycen vuonna 1970 kehittdmé& prosessi-
malli, jota hyddynnet&én erityisesti sovelluskehityksessa. Malli ei ole itsessdan ollenkaan
joustava, mutta se on yksinkertainen ja jakaa kaikki kehityksen vaiheet selkeisiin vaihei-

siin. (Helsingin yliopisto 2009)
1
’ madrittely
Suunnittelu

3. Toteutus
Testaus

5. ‘ Yllapito

Kuva 1. Vesiputousmalli (mukaillen Thinking portfolio 2016)

Mallin avulla on helppo suunnitella projektien vaiheistusta ja siirtymi&, mutta ohjelmisto-
tuotannossa se on turhan kankea. Mallista on kuitenkin olemassa useita vaihtoehtoisia
kayttdtapoja, jotka ovat kaytdssa lukuisissa ohjelmistokehitys -yrityksissd. Kaikista mal-
leista vesiputousmalli tarjoaa kayttajalleen parhaimman teoria- seka tydkalutuen. (Helsin-

gin yliopisto 2009)
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3.1.2 Agile & Scrum

Agile, eli ketterat menetelmat ovat kykya luoda ja vastata jatkuvasti muuttuvaan kehityk-
seen, tyOkaluihin ja asiakkaan tarpeisiin. Ketterat tydskentelytavat kuten Scrum rakentuvat
useiden menetelmien ympérille, kuten pariohjelmointi, testauskehitys, paivittaiset tapaami-
set, suunnittelu -sessiot ja sprintit. Ketterissa kehitysmalleissa keskitytdan muista kehitys-
menetelmista poiketen tydskenteleviin ihmisiin ja kuinka he voisivat tydskennella parem-

min yhdessa. (Agilealliance)

Ratkaisut ja ratkaisujen toteutusmenetelmat syntyvat keskenaan toimivien tiimien yhteis-
tyon ja itse -organisoinnin tuloksena. Agile -menetelmissa kuten Scrum, ei ole varsinaista
“johtajaa”, joka kaskee tiimin tehda tiettyja asioita, vaan han on henkild, joka pyrkii edista-
maan omaa tiimiaan olemaan tehokkaampi ja onnistuneempi. Agile -tiimin johtaja antaa
oman tiiminsa kehittaa itse ratkaisut prosessin aikana ilmeneviin ongelmiin, mutta pyrkii
avustamaan, jos tiimi ei itse saa kehitettya ratkaisua vallitsevaan ongelmaan. Ketterat -
menetelmat ovat taten paljon joustavampia kehitysmalleja, joiden avulla alkuperaista
suunnitelmaa ja asetettuja tarpeita voidaan paremmin muokata ja antaa itse sovelluskehit-
tajille vapaammat kadet kehitystydkalujen ja puitteiden valintaan. Menetelm&a myds mabh-
dollistaa kehittgjien paremman reagoinnin kehityksen aikana syntyviin esimerkiksi teknilli-

siin ongelmiin. (Agilealliance)

Sisaltad analysoinnin,

suunnittelun, tuottamisen, Pavittais et
testauksen ja arvioinnin tapaamiset n.
Sprintin e T .- 15min
suunpittelu (.‘\\
. LA / Toimitettava
Tuotteen backlog ———————» Sprintin backlog » Sprint > tuotteen

ominaisuus

Kuva 2. Agile (mukaillen Kotian 2017)

Scrum menetelmid noudattaen sovelluskehitysprojekti etenee Sprintein, jotka ovat iteraati-
oita, joilla on maaratty aikavali. Sprinttien pituus on usein kahdesta kolmeen viikkoon,
mik& sopii parhaiten omalle tiimille. Sprinttien pituus ei kuitenkaan koskaan tulisi olla pi-

dempia kuin kuukausi. (Rawsthorne)
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3.1.3 Incremental & lterative

Incremental -asteittainen ja Iterative -toistuva -kehitys on sovelluskehitysmalli, jossa tois-
tetaan vaiheita, jotta voidaan tuottaa valmis tuote. Vaiheita toistetaan niin kauan, kunnes

lopullinen tuote on valmis. (Tutorialspoint)

Vaatimusmaarittely » Vaatimusmaarittely| 0 s Vaatimusmaarittely
A4 Y A 4
Vaihe 1 Vaihe 2 Vaihe X

Analysointi Analysointi Analysointi

A4 v Y v A 4 v
Suunnittelu Suunnittelu Suunnittelu

A4 Y A 4

Toteutus Toteutus Toteutus

Lisdys tuotteeseen 2 Lopullinen tuote

Lisdys tuotteeseen 1

Kuva 3. Asteittainen -kehitys (mukaillen Tutorialspoint)

Asteittaisen kehityksen hyotyja on muun muassa kyky tuottaa laadukas vaatimuslista, no-
pea alkutuotteen toimitus, tarkeat toiminnallisuudet voidaan tuottaa kehityksen alkuvai-
heessa, kustannustehokkuus eri vaiheissa, asiakkaalla on jatkuvasti toimiva tuote kasissa,
johon lisatédan jatkuvasti ominaisuuksia, palautteen saanti asiakkaalta on helpompaa ja
vaatimusmuutokset voidaan helposti ottaa huomioon. (Tutorialspoint)

Asteittainen kehitys kuitenkin vaatii jokaisen vaiheen tarkkaa suunnittelua, tuotteen ra-
kenne tulee olla helposti muokattavissa uusien ominaisuuksien jatkuvan implementoinnin
takia, halutun lopputuotteen ominaisuudet on tiedettava kehityksen alkuvaiheessa, eika
lopullisen tuotteen yhteiskustannukset ole todellisuudessa pienemmat kuin muissa mal-

leissa. (Tutorialspoint)

Asteittaista kehitysta kannattaa kayttaa, kun suurin osa lopputuotteen vaatimuksista tiede-
tdén ennalta ja ne on kyetty priorisoimaan. Perustoiminnallisuuden toimituksen tulee olla
nopeaa, ja silla tulee olla pidennettavissa oleva aikataulu, tai projekti hyédyntaa paljon uu-

sia erilaisia teknologioita. (Tutorialspoint)

15



3.1.4 V-Shaped

V-mallista voidaan puhua myos todennus- ja validointimallina. V-mallin vallitseva kehitys-
vaihe tulee suorittaa kokonaan loppuun, ennen kuin seuraava voi alkaa ja taten se vastaa
perusrakenteeltaan hyvin paljon vesiputousmallia. Mallissa varmistetaan, etté toimittajan

ja asiakkaan nakokulmat kohtaavat. (Javatpoint)

Tuotteelle asetetaan kehittdjien nakdkulmasta vaatimukset, jotka vahvistetaan asiak-
kaalla, jotta varmistetaan yhteisymmarrys lopullisesta tuotteesta sen jokaisessa kehitys-
vaiheessa. Vahvistus -vaiheet eivét sisalla ollenkaan koodausta, vaan siina varmistetaan,
ettd asetetut vaatimukset tayttyvat yhdessa asiakkaan kanssa. Validointi -vaiheessa var-
mistetaan sovelluksen toimivuus ajamalla kehitettya koodia ja todentamalla tdman toimi-
vuus asiakkaan vaatimuksien kanssa. V-malli on helposti omaksuttava, siséltaen kattavan

suunnittelun ja testauksen, saastaen aikaa. (Javatpoint)

Kehittdjan kaari Testaajan kaari
\r’ritysvaatimusten méarﬂtelx » / Hyvaksynta -testaus /
h |
Janestelmavaatimusten - Jarjestelma integraatioiden
madrittely - testaus
4 3 R
% $
[ .
?L Korkean tason suunnittelu » Komponenttien testaus ,§b
o A
~
\Matalan tason suunn'rttell\ e / Yksikko -testaus /
Koodaus

Kuva 4. V-malli (mukaillen Javatpoint)
V-mallia voidaan hyddyntaa pienissa ja keskisuurissa projekteissa, jossa vaatimukset ovat

selkeita ja hyvin méaritelty. Mallia voidaan hyédyntaa myds, mikali saatavilla on teknillisia

lAhteitéa esimerkkeineen. (Javatpoint)

16



3.1.5 Spiral

Spiraali -malli on sovelluskehitys -malli, jonka tarkoituksena on vahentaa projektin riskia,
hyddyntéen vesiputous- ja prototyyppi -mallien menetelmia. Mallissa toistetaan kehityksen
vaiheita, kunnes lopullinen tuote syntyy. (Neha 2020)

Tuotteen kehitys lahtee spiraalin keskiosasta ja etenee ulospéin, seuraten spiraalin muo-
toa, joka nayttaa projektin etenemisen. Spiraalin viivan pituus havainnollistaa my6s vai-
heeseen kaytettavaa aikaa. Jokaisessa periodissa kartoitetaan vallitsevat riskit ja niiden
minimoimiseksi vaadittavat toimenpiteet, joka on mallin tarkeimpia ominaisuuksia. Kun
koko spiraalin sykli kdydaan lapi, mallissa julkaistaan "evoluutiollinen tuote”. Se voi olla
esimerkiksi pelkka malli tuotteen vaatimuksista tai jopa prototyyppi. Spiraalin syklia toista-

malla luodaan lopulta lopullinen tuote. (Neha 2020)

Riskein analysointi

Arviointi . :
ja suunnittelu

Vaatimusten

Koodaus ja testaus i
analysointi

Kuva 5. Spiraali (mukaillen Neha 2020)

Mallia kannattaa kayttaa projekteissa, jotka sisaltavat suuria riskeja ja mahdollistavat pro-
totyypin kehittdmisen. Spiraali osoittaa potentiaalinsa myds, kun asiakas ei kykene maarit-
telemaan kaikkia lopullisen tuotteen vaatimuksia, projektin aikataulu on pitka, jatkuvaa
tuotteen arviointia, tarkastelua ja asiakaspalautetta vaaditaan. Malli ei kuitenkaan toimi

pienissé projekteissa. (Neha 2020)
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3.2 Lopullisen sovelluksen kehitysmallin valinta

Sairaalaan kehitettavan sovelluksen kehitysmallin valinta riippuu tilanteesta, mutta useim-
miten kyseisten jarjestelmien kompleksisuuden ja lukuisien ominaisuuksien takia on hyva
kayttaa tilanteeseen sopivaa ketteraa mallia — Agile, joka luonteeltaan kykenee helposti
vastaamaan muutostarpeisiin. Ketterall& kehitysmallilla voidaan helpoiten hyddynt&a uusia
teknologioita, ottaa huomioon asiakkaiden muuttuvat tarpeet ja saadaan kehittajille va-
paammat kadet tydkalujen valintaan. Koska ketterissa malleissa voidaan helposti rea-
goida projektin aikana syntyviin muutostarpeisiin, ovat ne suosittuja my6s sairaalaympa-

ristoon kehittaessa.

Seuraavissa kappaleissa tarkastellaan Agile -kehitysmallin Scrum:in hyddyntamista sovel-
luksen kehityksessa sairaalaan ja kuinka prosessi eroaa perinteisen sovelluksen kehityk-

sesta.

3.3 Sovelluskehitysprojektin valmistelu

Projektin valmistelussa (Sprint 0) valmistaudutaan tulevaan projektiin ja luodaan perus-
puitteet sen toteutukselle:

o Luodaan "toteutus arkkitehtuuri’, joka sisaltda kehityksen, laadunvalvonnan ja
testiymparistdjen luonnin. Talla varmistetaan, etta kun projekti lahtee liikkeelle,
sovelluskehitystiimi voi aloittaa tydskentelyn jo ensimmaisené paivana.

o Suunnitellaan alustava kattava tuotteen backlog, jotta sprint 1:n suunnittelu
olisi mahdollisimman helppoa.

o Projektin ja tapaamisten aikataulutus

Alustava sovelluksen arkkitehtuurin suunnittelu

o Tyokalujen valinta: Scrum taulut, Jira, Wrike ja niin edelleen

o

(Herrick 2016)

Valmistelujen lisaksi sovitaan, milloin sprint voidaan tulkita valmiiksi, jotta voidaan siirtya
seuraavaan kehitysvaiheeseen. Maaritellaan, mité tulee olla valmiina ja milloin voidaan

tulkita, etté haluttu ominaisuus on "valmis”. (Herrick 2016)

Ketterissa menetelmissé on tarke&a luoda sovellukselle priorisoitu tehtava- ominaisuuslis-
taus eli sovelluksen backlog. Sen tarkoituksena on mahdollistaa iteraatioiden tarkka suun-
nittelu, joka sisaltdd myos vaiheet, jotka eivat koskaan nay asiakkaalle. Backlogin sisalta-
mat tehtavat tai ominaisuudet kirjataan sovelluksen toiminnallisuuksina ja kayttokuvauk-

sina, joita sanotaan "Epiceiksi”. (Radigan) Esimerkiksi: "kayttaja voi sisaan kirjata potilaan
sairaalaan”. Tallaisilla "tarinamaisilla” kirjauksilla pakotetaan myo6s sovelluskehityksen ”pii-

lovaiheet” esiin. Jotta kayttdja voi sisdan kirjata potilaan sairaalaan on talla oltava jokin
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kayttoliittyma, johon tiedot kirjataan. Liséksi tietojen on tallennuttava johonkin, joten sovel-
luskehittgjan tulee implementoida jonkinlainen tietokanta, johon potilaan tiedot tallenne-
taan. Sairaalaa -ymparistdssa tulee myds huomioida potilaiden anonymisointi, eli millaista
dataa potilaasta tallennetaan ja tallennetaanko se tietokantaan selkedasti luettavaan muo-
toon vai salaamismenetelmin. Taten yksi ominaisuus siséltaa lukuisia vaiheita ja pakottaa
sovelluskehittdjan miettimaan ratkaisua laajemmin ja suhteuttamaan sen suunniteltuun
arkkitehtuuriin. Backlogissa paakohdat kannattaa kirjata tarinallisin ominaisuuksin, eli
Epic:eind, joiden alle voidaan yksildida ala -tehtavia, kuten tietokannan suunnittelu, kaytta-
jatietojen anonymisointi ja niin edelleen. Sovelluskehittajat voivat taten valita backlogista
tehtavia tehtavakseen, kun heilla on resursseja taman toteutukseen. Backlogissa olevia
tehtavia voidaan priorisoida kayttajan tarpeen, palautteen saannin tarkeyden tai tehtavan

vaikeuden mukaan.

3.4 Sovellusarkkitehtuurin suunnittelu

Jotta varsinkin laajempi ja vaativampaan ympéristoon kehitettava sovellus voi olla onnistu-
nut, on syyta kiinnittdd huomiota kehitettavan ratkaisun sovellusarkkitehtuuriin ja tAman
suunnitteluprosessiin. Yleisena luulona on, ettd sovellusarkkitehtuuri on luovaa tyo6ta, jolla
ei ole omia varsinaisia maariteltyja prosessejaan. Todellisuudessa sovellusarkkitehtuuri
on prosessi, joka siséltaa korkean skaalan suunnittelua, suurille, monimutkaisille jarjestel-
mille ja on luonteeltaan kurinalainen prosessi, jolla tuetaan kehittdjien luovuutta jarjestel-
mallisesti ja vuorovaikutteisemmin. Sovellusarkkitehtuurille on tadten oma kiertokulkunsa,
jolla on omat vaiheet ja tehtavat ja joilla on kaikilla omat ennakkovaatimukset ja sovelta-
miskohteensa. (Ali Babar, Brown & Mistrik. 2013. 4-5.)

Alkuperainen sovellusarkkitehtuurin suunnittelu perustuu viidesta vaiheesta:

Ongelman analysointi: Maarittele ICT-ratkaisulla ratkaistavat ongelmat, tarkastele ark-
kitehtuurilliset vaatimukset, ota huomioon sidosryhmien mielipiteet ja priorisoi, listaa ja
erittele arkkitehtuurilliset vaatimukset niiden tarkeyden mukaan.

Sovellusarkkitehtuurillisten paatdsten suunnittelu ja kuvaus: Paatetdan keskeiset paa-
tokset arkkitehtuurin suunnittelua koskien. Arkkitehti suunnittelee muutamia vaihtoeh-
toja jarjestelmaarkkitehtuurin toteutukselle ja valitsee niista tilanteeseen sopivimman.
Arkkitehti dokumentoi suunnitellun arkkitehtuurin kayttden asianmukaisia dokument-
teja ja pohjia.

Sovellusarkkitehtuurin arviointi: Varmistetaan, etta edellisessa vaiheessa tehdyt paa-
tokset arkkitehtuurillisista ratkaisuista ovat tilanteeseen nahden sopivimmat. Varmiste-
taan, etté kehitetyt arkkitehtuurilliset ratkaisut ratkaisevat ja tukevat ensimmaisessa
kohdassa asetetut ongelmakohtia.
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Sovellusarkkitehtuurin luonti: Tassa vaiheessa arkkitehtuuri toteutetaan yksityiskohtai-
sesti ja otetaan kayttoon. Sovelluskehittgjat joutuvat kyseisessa vaiheessa kiinnitta-
maan erityistd huomiota siihen, etta heidan tekeménsa ratkaisut ovat linjassa sovel-
lusarkkitehdin asettamien korkean tason vaatimusten kanssa.

Arkkitehtuurin yllapito: Uusia arkkitehtuurillisia paatoksia toteutetaan aikaisemman ark-
kitehtuurin paalle sovelluksen muuttuessa tai kasvaessa, kuitenkin etté erindiset suun-
nittelupaatokset arvioidaan uudestaan ja suhteutetaan mahdollisiin niiden aiheuttamiin
vaikutuksiin taten ja tehdaan uusia rakenteellisia paatoksia vahingoittamatta sovel-
lusarkkitehtuurin eheytta.

Jokaiseen sovellusarkkitehtuurin suunnittelu -vaiheen edellisiin vaiheisiin voidaan myos
esimerkiksi Vesiputous -mallista poiketen palata, vaikkakin toista vaihetta toteutettaisiinkin
jo. (Ali Babar ym. 2013. 5-6.)

o~ N

Ongelman e e Sovellusarkkitehtuurin L Sovellusarkkitehtuurin N Arkkitehtuurin

L > paatosten suunnitteluja L X
analysointi Kuvaus arviointi luonti yllapito

Kuva 5. Sovelluksen arkkitehtuurillinen prosessi (mukaillen Ali Babar ym. 2013. 5.)

3.4.1 Arkkitehtuurin dokumentointi ja arviointi

Sairaalaan sovellusta kehitettdessa sovelluksen dokumentointiin on kiinnitettava erityista
huomiota perinteisesté sovelluksen dokumentoinnista poiketen. Dokumentoinnilla on
muun muassa pystyttava osoittamaan alan valvoville tahoille kuten Valviralle Suomessa,
ettd tuote vastaa asetettuja saddoksia ja lakeja, kuten esimerkiksi lakia sosiaali- ja ter-

veyhdenhuollon asiakastietojen kasittelysta (159/2007).

Arkkitehtuurin dokumentoinnilla varmistetaan, my6s sidosryhmat kykenevét hyddynta-
maan sovelluskokonaisuutta tehokkaasti. Kattava dokumentaatio sovelluksen arkkitehtuu-
rista tarjoaa sidosryhmille "avaintietoa” sovelluksen tarkeimmista arkkitehtuurillisista koh-
dista, joita voidaan hyddyntéa tulevaisuudessa arkkitehtuurin jatkosuunnittelussa, tehta-
vien erittelyyn ja yllapidollisissa asioissa. Kattavan dokumentaation tuottaminen on kuiten-
kin paljon resursseja ja aikaa vaativaa tyota, jota ei yleensa ketterissd menetelmissa kay-
tetd. Kehitettdvan sovelluksen luonteesta kuitenkin riippuen tama voi olla valttamatonta.
(Ali Babar ym. 2013. 9.)
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Sovellusarkkitehtuurin suunnittelun valmistuttua, se arvioidaan kriittista arviointikykya
kayttaen. Arviointi on tarke& osa sovellusarkkitehtuurin luontiprosessia, silla arvioinnilla
varmistetaan, etta arkkitehtuuriehdotus tai valinta tayttaa sille asetetut laadulliset vaati-
mukset ja tunnistetaan sen mahdollisia uhkia. Tyypillisimpia arviointitapoja on skenaario -
pohjaiset arvioinnit, joilla voidaan konkretisoida ratkaisun kayttétilannetta ja vastaako se
tosiaan kaikkiin asetettuihin ongelmiin. Arvioinnissa voidaan esimerkiksi kayda vaihe vai-
heelta lapi, miten hoitaja tai laakari kayttaisi sovellusta sairaalassa. Arvioinnilla halutaan
ensisijaisesti varmistaa, etta yllapito ja kaytettavyys ovat hyvalla tasolla esimerkiksi perfor-

manssin tai skaalautuvuuden sijasta. (Ali Babar ym. 2013. 9.)

3.5 Scrumin eteneminen ja seuranta

Projekti etenee suorittamalla lyhyité iteraatioita eli sprintteja. Sprintit suunnitellaan priori-
soimalla tuotteen backlogissa olevia Epic:keja ja naiden sisaltamia

yksityiskohtaisempia tehtavia. Jokaisen sprintin tuloksena tulisi olla joka kerta parempi
tuote uusin ominaisuuksin. Sprintteja jatketaan niin kauan, ettd sovellus on valmis ja aikaa
riittaa. (Herrick, 2016)

3.5.1 Paivittaispalaveri

Scrumissa toteutetaan paivittaisia epavirallisia tapaamisia, jotka pidetdén seisten. Paivit-
taisen Scrumin (Daily Scrum) tarkoituksena on kartoittaa oman tiimin tilanne, mit& kukin
on viimeksi tehnyt ja mité tulee tekem&an seuraavaksi. Daily Scrumissa katsastellaan
myo6s mahdollisia ongelmia paivan tehtavien suorittamiselle ja ratkaistaan nama. Daily

Scrum on aina pituudeltaan enimmiltdan 15 minuuttia, jota ei tule ylittaa. (Itemis)

3.5.2 Scrum sprinttien arviointi

Sprintit aina arvioidaan arvostelu -tapaamisessa, johon osallistuu tuotteen omistaja ja

muut sidosryhmat. Tuotetut tulokset arvioidaan ja Scrum -tiimi saa palautetta tasta. Arvi-
oinnin jalkeen pidetaan Scrum -tiimin sisainen kokous (Retrospective), jossa arvioidaan,
mita tiimi teki hyvin, missd on parantamisen varaa ja kuinka ongelmakohtia voidaan kor-

jata. (Itemis)
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3.6 Roolit Scrum:issa

3.6.1 Scrum Master

Jokaisella Scrum -tiimilla on nimetty henkilé Scrum Masteriksi, joka ei ole projektin johtaja

vaan enemmankin ohjaaja. Scrum Masterin tehtavé on tukea tiiminsa toimintaa ja varmis-

taa, ettéd Scrum -menetelmid noudatetaan. Scrum Master palvelee koko projektin eri osa-

puolia eri tavoin:

Tuotteen omistaja (Product Owner):

Tavoitteiden toteutumisen, laajuuden ja tuotteen kayttotarkoituksen ymmarta-
misen varmistaminen omalla Scrum tiimille mahdollisimman hyvin.

Backlogin hallintatekniikoiden kehitys.

Varmistaa, ettd Scrum tiimi luo selkean ja ytimekkaan backlogin.

Scrum Master ymmartaa tuotesuunnittelun empiirisessa ymparistossa.
Varmistaa, ettd tuotteen omistaja osaa jarjestaa tuotteen backlogia.
Ymmartaa ketteria menetelmia.

Jarjestaa tapaamisia, mikali tarpeellista.

Scrum tiimi (Development Team)

Valmentaa tiimia toimimaan paremmin yhdessa.

Avustaa tiimid luomaan laadukkaita tuotteita.

Pyrkii estamaan hairididen syntymista.

Kouluttaa tiimid hyddyntamaan Scrummia, mikali tarvetta.

Organisaatio

Johtaa organisaation Scrum -ymmarrysta

Scrumin hyddyntamisen suunnittelu

Auttaa ymmartamaan kaikkia osapuolia Scrumin kaytosta ja empiirisesta tuote-
kehityksesta

Pyrkii muutoksiin, joilla tehostetaan Scrum -tiimin toimintaa

Muiden Scrum Mastereiden kanssa yhteisty0, jolla tehostaan Scrumin kaytan-
t6ja organisaation sisalla.

(Scrum.org)

3.6.2 Tuoteomistaja (Product Owner)

Tuotteen omistaja on henkild, joka pyrkii tehostamaan tuotteen arvoa. Tuotteen omistaja

on Scrumin mukaan vastuussa oleva henkilo tuotteen backlogin hallinnasta. Tuotteen

omistaja pyrkii selkeasti iimaisemaan backlogissa olevat tiedot, backlogin jarjestdminen,

optimoi kehitystiimin tuottamaa arvoa, varmistaa backlogin selkeyden, lapindkyvyyden ja

seuraavat vaiheet seké varmistaa, etta kehitystiimi ymmartaa backlogissa olevat kohdat

riittavalla tasolla. (Scrum.org)
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3.6.3 Tuotteen kehitystiimi (Development Team)

Kehitystiimi on koottu joukko ammattilaisia, jotka tuottavat itse tuotteen. Kehitystiimi orga-
nisoi kehitettavaa tuotetta ja omaa ty6taan itse, joka tehostaa tiimin kokonaisvaltaista te-
hokkuutta. Kehitystiimit toimivat tiiviissa yhteistyossa keskendan jakaakseen tietamystaén
ja tuottaakseen halutun tuotteen. Kehitystiimin jasenilla ei tunnisteta olevan eriarvoisia tit-
teleitd, vaan ovat kaikki samanarvoisia tiimin sisalla. Jokaisella tiimin jasenella saattaa olla
omia osaamisalueita, joihin he keskittyvat, mutta vastuu projektista jakautuu tiimin sisalla

tasan. Kehitystiimi koostuu yleensa 3-9:stéa henkildsta. (Scrum.org)
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4 Uudet ICT-ratkaisut sairaalan tietojarjestelmien tukena

4.1 Uudet ICT-ratkaisut lisdavat sujuvuutta

Terveyspalvelujen saatavuus, laatu ja kustannukset ovat nykypaivana haaste, jolla on
kova yhteiskunnallinen paine. Erilaisilla moderneilla digitalisaation tuomilla ICT-ratkaisuilla
pyritaan parantamaan naitéd ongelmakohtia, niin ettd ne ovat konkreettisesti todettavissa.
(Salo 2019)

4.1.1 Esimerkki Kaunialan sairaalasta

Kaunialan sairaalassa vanha tietojarjestelma oli seitseman vuotta vanha ja "hajoamispis-
teessd”. Kayttdjilla oli lukuisia vaikeuksia jarjestelméén kirjautumisessa, joka kesti joka
kerta noin 3-4 minuuttia, mika hidasti hoitohenkilokunnan toimintaa huomattavasti. (Arrow
ECS Finland 2017, 0:00 — 0:18)

Ongelmaa lahdettiin ratkomaan Citrix -ratkaisun -avulla, joka on sovellusvirtualisointi-
alusta, jolla tybasema luodaan virtuaalisesti. Jarjestelman oli tarkoitus olla mahdollisim-
man luotettava, turvallinen ja varsinkin nopea. Citrixin tuotteita on kaytéssa myds muissa
sairaaloissa, joissa kyseisen palveluntarjoajan palvelut ja tuotteet on todettu my6s hyvin
toimiviksi. Lopullinen ratkaisu tuotettiin hyodyntamalla Citrixin NetScaler -tuotetta, joka ta-
kaa, etta loppukayttajan palveluiden toimivuus ja palveluihin kiinni paaseminen toimii aina.
Tybasemille voidaan kirjautua helposti, nopeasti ja turvallisesti tunnistekorttia kayttamalla.
Palvelut toimivat nopeasti ja vakaasti kellon ympari, silla ne on rakennettu Atlantis Hy-
perScale -alustan paalle, joka on uusinta uutta tekniikkaa. (Arrow ECS Finland 2017, 0:18
—1:41)

Sairaalahenkilokunta on ollut hyvin tyytyvainen uuteen jarjestelméaan, silla alkuperdinen
kirjautumisongelma on poistunut kokonaan, tydasemien kaynnistyminen on nopeaa ja
koko ymparistd toimii luotettavasti. ICT-ratkaisun toteutuksen seurauksena sairaalan IT-
tukipyynnot ovat vahentyneet n. 90 %. Aikaisemman jarjestelman aikana joskus hoitajan
kirjautuminen jarjestelmaan saattoi kestaa jopa 30min, mutta nykyaan kirjautumiseen me-
nee n. yksi minuutti. Vuositasolla tasta koituu useiden henkiltyévuosien séastot.

(Arrow ECS Finland 2017, 1:41 — 2:41)

ICT-ratkaisuilla voidaan taten saavuttaa merkittavia vuositason saastoja ajallisesti ja ra-

hallisesti, parantaa ja helpottaa hoitohenkildkunnan ty6téa, nopeuttaa potilaan virheetto-

mampaa hoitoa, seka suojata ja hyodyntdd hoidosta saatavaa dataa turvallisemmin. ICT-
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ratkaisut helpottavat myos lisdksi sairaalan johtoa johtamaan sairaalan toimintaa entista-

kin onnistuneempaan suuntaan. (FrontEnders 2016)

4.1.2 Esimerkki Mainiokoti Kaislasta

Mainiokoti Kaisla tuottaa tehostettua asumispalvelua ikdihmisille. Suurella osalla asiak-
kaista on jo vanhuuden tuoma jonkinlainen muistisairaus tai toimintakyvyn heikkenemi-
nen, niin ettei kotona asuminen enda onnistu. Kaislassa on otettu kayttédén uutena ICT-
ratkaisuna halytysranneke, jonka on tuottanut 9Solutions. Ranneke on kaytossa kaikilla
ikaihmisilla, jotka sita kuinkin pystyvat vain kayttamaan. Rannekkeella voidaan kutsua hoi-
vakodin hoitaja huoneeseen, kun asukkaalla on hata, toive, seurustelutarve tai vain jotain
kerrottavaa. Ranneke osaa myds indikoida hoitajille, mikali rannekkeen kayttaja kulkee
kielletylle alueelle tai vaikkapa karkaa, niin tama tuottaa halytyksen hoitohenkilékunnan
puhelimeen. Rannekkeen avulla asukas saa avun paikalle tehokkaasti oikeaan paikkaan,
kun sita tarvitsee ja lisda hoitohenkildkunnan ja asukkaan valista vuorovaikutusta. (9Solu-
tions 2018)
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5 ICT-ratkaisujen kehittdminen sairaalaymparistoon

Sairaalat koostuvat lukuisista osastoista ja eri hoitoalojen osa-alueista, joilla on kaikilla
omat toimintatapansa. Ratkaisun on sulauduttava hyvin sairaalan omiin toimintamalleihin
ja silla on oltava konkreettista hyotya kayttgjilleen. Sovelluksilla pyritdén ajallisiin ja rahalli-
siin saastoihin, joilla pyritddn parantamaan sairaalan hoidon tehokkuutta ja laatua.

Laajan kayttajien kirjon ja toiminnallisuuksien takia, suurin osa sairaaloista haluaa hyédyn-
taéd sovelluksia, jotka eivét tuo ratkaisua vain yhteen ongelmaan, vaan tarjoavat monipuo-
lisia toiminnallisuuksia ja ratkovat useita sairaalan ongelmakohtia tehokkaasti. Kehitetta-
van sovelluksen tulee tukea koko sairaalan toimintaketjua ja tukea sairaalan johdon, IT -

osaston, laakarien ja hoitajien toimintaa. (Blogspot 2017)

Sovelluksessa tulee olla mahdollisuus késitella potilaan digitaalisia potilastietoja, jotka
koskevat potilaan hoitoa. Myds datan yllapito, sailytys ja jakaminen tulee olla huomioitu
my0s sovellusta yllapitdvan tahon nakdkulmasta. Mikali mahdollista, kehitettavaan ratkai-
suun tulee implementoida mahdollisuus hallita potilaan hoitoa: aikaleimaukset, potilaan
hoidon suunnittelu, milloin potilas on saanut hoitoa ja niin edelleen. Potilas on myds mah-
dollisesti saanut hoitoa toisen ammattilaisen toimesta eri paikkakunnalla, jolloin on tér-
keda taman hoidon tehokkuuden ja laadun kannalta, etta terveydenhoidon ammattilaisilla
on paasy myo0s potilaan aikaisempaan dataan. Taten eri jarjestelmien véliset integraatiot
ovat keskeinen elementti. Monimutkaiselta kuulostava jarjestelma ei kuitenkaan saa olla
monimutkainen kayttajien nakokulmasta. On huomioitava, etteivat kayttajat valttamatta ole
IT -alan ammattilaisia ja kehitettdvan sovelluksen on taten taattava yksinkertaisuus ja
helppokayttdisyys, jotta sen kaytt6 on myds tehokasta, eiké itsessdan hidasta sairaalan
toimintaa. (Blogspot 2017)

GE Healthcaren sovelluskehitystiimin johtajan Mari Karhusen mukaan perinteisen sovel-
lusratkaisun yritykselle tai organisaatiolle tulee ratkaista jokin konkreettinen ongelma tai
tuoda helpotusta liiketoiminnan toteuttamiselle. (Karhunen 2020) Paamaéara on taten
sama kuin sairaaloihin kehittavien sovellusten kanssa, mutta perinteisissa sovelluksissa
lainsdadanto, standardit ja validointi eivéat ole yhta tiukkaa. Esimerkiksi Laki sosiaali- ja
terveydenhuollon asiakastietojen sahkdisesta kasittelystd 19 §:n mukaan "Sosiaali- tai ter-
veydenhuollon asiakastietojen kasittelyssa kaytettavan tietojarjestelman tulee tayttaa yh-
teen toimivuutta, tietoturvaa ja tietosuojaa seka toiminnallisuutta koskevat olennaiset vaa-
timukset.” Lisaksi 19 8:ssé& mainitaan ettd: "Valmistajan on annettava tietojarjestelmén yh-
teydessa jarjestelman kayttajalle yhteen toimivuuden, tietoturvallisuuden ja tietosuojan

seka toiminnallisuuden kannalta tarpeelliset tiedot ja ohjeet jarjestelmén kayttdonotosta,
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tuotantokaytosta ja yllapidosta. Tietojarjestelman mukana olevien tietojen ja ohjeiden on
oltava suomen, ruotsin tai englannin kielella. Tietojarjestelméaé kayttavalle sosiaali- tai ter-
veydenhuollon henkildstoélle tarkoitettujen tietojen ja ohjeiden on kuitenkin oltava suomen
ja ruotsin kielella. Liséksi valmistajalla on oltava laatujarjestelma, jota sovelletaan tietojar-
jestelmén suunnitteluun ja valmistukseen.” Sairaalakayttoon kehittavilla jarjestelmilla on
taten lukuisia vaatimuksia, jotka naiden tulee tayttaa todennettavasti. Perinteisten sovel-
lusratkaisujen tulee toki noudattaa alueensa omia lakeja, kuten esimerkiksi GDPR:44 ja
toteuttaa taten esimerkiksi oikeaoppista henkilétietojen suojaamista, mutta naille asetettu-
jen vaatimusten kirjo on lahinna asiakkaan vaatimuksia, kun taas sairaalaan kehitettavan

sovelluksen perusvaatimukset maaraavat asiakkaan lisaksi laki.

Sairaaloilla on lukuisia kayttgjia ja sidosryhmid, jotka tarvitsevat padsyn dataan vuorokau-
den ympatri, joka tuo omia haasteita muun muassa palvelimien tehokkuudelle, huoltami-
selle, yllapidolle ja ongelmatilanteille. Pienempien sovellusratkaisujen paivitykset saate-
taan voida toteuttaa aiheuttamalla katko palvelussa huollon ajaksi, mutta esimerkiksi sai-
raalan tulee paasta kasiksi potilasdataan myos huoltokatkojen aikana. Liséksi sairaalojen
toiminnan jatkuvuus tulee taata myds kriittisissa ongelmatilanteissa. Jotka kehitettavan
jarjestelman tulee myds ottaa huomioon. Esimerkiksi tietokanta -palvelin numero 1:n vika-
tilanteessa, sairaalan data tulee olla varmuuskopioituna ja vara -palvelimen numero 2 tu-
lee astua automaattisesti kayttoon, jotta toiminta voi jatkua ja sairaalan data on turvattu.
Tallaisissa ongelmatilanteissa sairaaloilla on myts omat vaatimuksensa saatavan tuen
nopeudesta ja laadusta. Sairaalojen koko, laajuus ja kayttagjamaarat kasvattavat myos da-
tavirtaa ja verkkoliikennetta. Sairaalajarjestelmien resurssien minimivaatimukset ovat ta-
ten myds perinteisista sovelluksista poiketen yleensa korkeampia, jotta sovelluksen kay-

tettavyys pysyy stabiilina.

Karhusen mukaan sairaalaymparistoon kehitettavan sovelluksen kehitys eroaa perintei-
sesta sovelluskehityksesta siten, ettd sairaalaymparistoon kehitys on huomattavasti
enemman sdanneltyd. Kehityksessa kehitys painottuu erityisesti tuotteen laatuun, projek-

tin riskien hallintaan ja riskien minimointiin. (Karhunen 2020)

Kehityksessa kaikkein tarkeimmaksi elementiksi Karhunen toteaa potilasturvallisuuden.
Tuotteen kaytettavyyskin on korkealla tasolla, mutta erilaisia kaytettavyyteen liittyvid asi-
oita lahestytaan nimenomaan riskien hallinnan kautta, potilasturvallisuus huomioiden. Eri-
laiset 1aékinnalliset laitteet tulee CE-merkita. "CE-merkintd on merkint&, jolla tuotteen val-
mistaja tai valtuutettu edustaa vakuuttaa, ettd tuote tayttaa tuotetta koskevien EU:n direk-
tiivien ja asetusten olennaiset vaatimukset” (Tukes). Lisaksi tuotteet tulee tarvittaessa

maakohtaisesti rekisterdidd, ennen niiden kayttéonottoa. Kehitysprosessit ovat tarkkaan
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maariteltyja, joiden noudattaminen on ehdotonta. Lopulliselle tuotteelle tulee liséksi suorit-

taa Kkliininen arviointi, kunnes tuote voidaan lopullisesti julkaista. (Karhunen 2020)

5.1 Osto- jakilpailutusprosessi
5.1.1 Asiakastarpeen syntyminen

Asiakkaalle tuotettavan tuotteen kehitysprosessi alkaa asiakastarpeesta. Tarve voi olla iso
tai pieni, kokonaan uusi jarjestelmératkaisu tai pienempi olemassa olevan jarjestelman
laajennus, joita voi olla muun muassa tuotteen toiminnallisuus, liitynt&, uusi moduuli, ana-
Iytiikka ja niin edelleen. Asiakastarpeet syntyvat sairaalan sisaisista tyonkulkuun liittyvista
seikoista tai ulkoisista heratteista: asiakas voi esimerkiksi ndhda tai kuulla uudesta kiin-
nostavasta jarjestelmastd, joka arvioidaan sisdisesti ja tasta syntyy asiakastarve, joka

kaynnistaa itse hankintaprosessin. (Wahlstrém 2020)

Tarpeen syntyessa asiakkaan on itse maariteltdva hankittavan tuotteen tarve ja kriteerit,
jotta yritykset kykenevat tarjoamaan asiakkaalle ongelmaa ratkaisevaa tuotetta. Hankin-
nan maarittelyn avulla asiakkaat pystyvat myds itse arvioimaan, kuinka hyvin heille tarjottu
tuote vastaa juuri heidan tarvettansa ja vaatimuksia. Hankinnan méaarittely toteutetaan
yleensa sairaalan oman IT-osaston, osto-osaston ja loppukayttgjien yhteistydssa. Joskus
asiakkailla on selked ja hyva kasitys siitd, mité he tarvitsevat ja mit& on tarjolla ja kykene-
vat tekema&an madrittelyn siséisesti. Ennen hankinnan maaérittelya erilaisilla toimijoilla on
kuitenkin mahdollisuus esitella omaa tuotettaan ja niiden ominaisuuksia ja taten mahdolli-
sesti vaikuttaa asiakkaan tekeman maarittelyn sisaltoon. Joissakin tapauksissa asiakas
voi julkaista virallisen tietopyynnon, jossa eri toimittajia kutsutaan vuoropuheluun, jossa
asiakkaan on mahdollista kartoittaa tarjolla olevia ratkaisuvaihtoehtoja. Vuoropuhelu voi-
daan suorittaa kirjallisena vastauksena tai suorittamalla esittelytilaisuus asiakkaan vali-

koidulle arviointiryhmaélle. (Wahlstrém 2020)

5.1.2 Sovelluksen vaatimusmaarittelyn teoria

Vaatimusmaarittelyn luominen on hankittavan tietojarjestelmén, sovelluksen tai ratkaisun
perusedellytyksia ja kulmakivi hankkeen onnistumiselle. Onnistuneen vaatimusmaarittelyn
tuloksena projekti sdastada kuluissa, nopeuttaa hankkeen kulkua ja takaa vaadittujen omi-
naisuuksien toimittamisen. Sen luomisella taataan, ettd toimittava osapuoli ymmartaa asi-
akkaan vaatimukset ja asiakas nékee, etta heidan toiveensa on kuultu. Maarittelemalla
vaatimukset luodaan perusta, miksi ja mita tarpeita hankinnan tulee tyydyttaa. Vaatimus-

maarittely tehdaéan riippumatta lopullisen tuotteen kayttdtarkoituksesta. (Kehmet Helsinki)
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Toiminnallisuuksien priorisointia voidaan ajatella MVP:lla (Minimitoiminnallisuus, Minimum
Viable Product), joka tarkoittaa riittavaa toiminnallisuutta, jolloin palvelu voidaan ottaa

kayttoon. Vaatimusmaarittelyd luodessa vaatimuksille annetaan tarkeystaso:

1 — Pakollinen: Vaatimuksen on pakko olla mukana ratkaisussa
2 — Hyodyllinen: Vaatimus tuottaa suuren hyddyn toiminnalle

3 — Toivottu: Vaatimus helpottaa toimintaa, muttei ole valttamaton

Tason 1 -vaatimukset muodostavat itsessaan MVP:n, joita iiman palvelua ei voida ottaa
kayttoon. Pakollisiin ei kuitenkaan sisélly ominaisuuksia, joita ilmankin palvelu on kaytetta-
vissd. Ominaisuudet tuotetaan, mutta tarkeys asettaa toteutusjarjestyksen vaatimuksille.
Mikali aikataulu on tiukka tai uhkaa ylittyd, 2- ja 3-tason vaatimuksia voidaan toteuttaa so-
vitusti myds tuotteen yllapitovaiheessa. (Kehmet Helsinki)

Vaatimuksia voi olla kahdenlaisia, toiminnallisia ja ei-toiminnallisia. Toiminnalliset vaati-
mukset ovat jarjestelman kayttaytymisia ja toiminnallisuuksia, joka méaaérittelee, miten oh-
jelmiston tai palvelun on kayttaydyttava erilaisissa tilanteissa. Toiminnallisuuksia voi olla
esimerkiksi: tilan tai ajan valinta, varatun ajan muuttaminen, toistuvien varausten teko tai
tietyn tilan varauksen tekeminen luo my6s varauksen toiseen tilaan. Ei-toiminnallisia vaati-
mukset ovat rajoituksia ja reunaehtoja, toiminnallisille vaatimuksille. Mita ehtoja tuotteen
on taytettava, jotta toiminnallisia vaatimuksia voidaan ylipaataan toteuttaa. Téllaisia huo-
mioon otettavia ei-toiminnallisia vaatimuksia voi olla esimerkiksi tietoturva ja tietosuoja, jo-
hon sisaltyy esimerkiksi tunnistus- tai sisaankirjaustoiminto, tai sovelluksesta kerattavien
lokien sisaltd. Vaatimusmaarittelyn osana tulee olla myds kayton ja yllapidon jarjestami-
nen. Mitka ovat vaatimukset palvelun saatavuudelle ja luotettavuudelle ja mitkéa ovat pal-

velun jarjestamiselle asetetut vaatimukset (pilvipalvelu, puhelinpalvelu. (Kehmet Helsinki)

Projektin toteutus -kumppaneita kilpailutettaessa, asiakas luo itse oman vaatimusmaaritte-
lynsa hankittavalla tuotteelle, omien tietojensa ja vaatimustensa pohjalta. Kun ndmé ovat
julkaistu, ei vaatimuksia voida kilpailutuksen osalta enda muuttaa. Projektin toteutusvai-
heessa tehtyja vaatimuksia voidaan tarkentaa projektin edetesséd, mutta jos ne muuttavat
projektin laajuutta, niin muutospyynnot on vietavd muutoksenhallinnan kautta, mika lisaa

projektin kokonaiskustannuksia. (Kehmet Helsinki)
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5.1.3 Hankinnan aloittaminen

Kun tuotteen vaatimukset ovat selvilla, voidaan varsinainen tuotteen hankintaprojekti aloit-
taa. Kun asiakas on hankkimassa kokonaan uutta jarjestelmaéa, taman tapahduttava julki-
sen kilpailutusprosessin kautta, josta julkaistaan hankintailmoitus tdéhan tarkoitukseen tar-
koitetulla alustalla. (Wahlstrom 2020)

Hankinnoista, jotka ylittavat EU-kynnysarvon, tulee ilmoittaa EU-laajuisesti. EU:n kynnys-
arvo maaritelladn seuraavasti rahallisena arvona: "Sovelletaan vahintddn kansallisen kyn-
nysarvon (60.000 €, alv 0 %) suuruisiin tavara- ja palveluhankintoihin” (Rakennerahastot).
Tarkemmat ehdot on maaritelty laissa: Laki julkisista hankinnoista ja kayttdoikeussopi-
muksista (1397/2016). EU-ilmoituksissa hyddynnetaan vakiolomakeasetuksessa asetet-
tuja vakiolomakkeita. Erilaisia julkisia hankintailmoituksia jatetaén erilaisin kriteerein muun
muassa HILMA -palveluun ja SIMAP -palveluun, joista yleisempi on kuitenkin HILMA.
HILMA:an julkaistaan julkisesti suoritettavat hankinnat ja SIMAP:iin muun muassa suora-
hankintaa koskevat hankintailmoitukset. Hankintayksikkd saa myos jattaa hankintailmoi-
tuksen tai siihen liittyvia tietoja, tarkoituksenmukaiseen tiedotusvalineeseen, kuten sa-
noma- ja ammattilehtiin tai oman yrityksen verkkosivuille vasta kun hankintailmoitus on jul-
kaistu HILMA -palvelussa. HILMA:ssa puolestaan tietoja ei voida julkaista ennen kuin tie-
dot julkaistaan EU:n virallisessa lehdessa. Hankkivan osapuolen on kyettava tarvittaessa
osoittamaan paivamaara, jolloin se on jattanyt ilmoituksen julkaistavaksi. EU:n julkaisutoi-
misto toimittaa hankkivalle osapuolelle vahvistuksen ilmoituksen vastaanottamisesta ja
tietojen julkaisupdivamaaran, joka toimii riittdvana osoituksena hankinnan julkaisemisesta.
(Hankinnat.fi 2016)

Hankintailmoitus sisaltaa tietoja siitd, kuka on hankkija, mitd hankitaan, mikéa on vastaus-
aika ja mista on saatavilla lisdtietoja asiasta (hankinnassa olevat vaatimukset, pisteytykset
ja tieto siitd4, minne ja miten vastaus toimitetaan). Wahlstrém kertoo myos, ettd nyky&aan
hankintaprosessissa kaytetdan lukuisia portaaleja, joihin tarjoajat voivat tdydentaa liitetie-
dostoja, yritysesittelyitd, tuotekuvauksia, hinnoitteluerittelyj&, alustavia projektisuunnitel-
mia ja niin edelleen. Julkisia hankintoja tehdessa tarjouskilpailussa esitetyt kysymykset ja
vastaukset ovat julkisia tietoja kaikille tarjouskilpailuun osallistujille.

(Wahlstrom 2020)

5.1.4 Tarjouksen syntyminen

Asiakas kasittelee saapuneet tarjoukset asetettuun méaéardaikaan mennessa ja pisteyttaa
ne asettamiensa kriteerien mukaisesti. Tarjouskilpailusta yleensa valitaan yksi tarjoaja,

jonka kanssa myo6s yleensa sopimus lopulta syntyy. Tarjouksen synnyttyd, varsinainen
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tuotteen tai palvelun toimitus kaynnistyy. Asiakkaalla ei ole kuitenkaan vaatimusta valita
mydskaan ketdan tarjoajista tai voidaan suorittaa toinen arviointikierros valitsemalla muu-
tama potentiaalinen tarjoaja. Tallaisia tarkkoja usean kierroksen valintaprosesseja on sai-

raalaymparistdissa nahty. (Wahlstrém 2020)

5.1.5 Suorahankinta

Mikali tuotteen tai palvelun hankinta ei ylitda EU:n suorahankinnan kynnysarvoa tai suunni-
teltu hankinta on luonteeltaan sellainen, jonka vain yksi tietty toimittaja kykenee toimitta-
maan, kuten: jo olemassa olevan jarjestelméan laajennus tai integraatioiden muutokset,
voidaan tehtava hankinta myds suorittaa suorahankintana. T&ll6in asiakas suorittaa tar-
jous-hankintapdatds-menettelyn suoraan heidan valitseman toimittajan kanssa. Tallai-
sesta hankinnasta tulee mydskin julkaista julkinen suorahankintailmoitus HILMA:ssa,
jossa asiakas perustelee, miksi paadyttiin suorahankintaan eika julkiseen kilpailutukseen.

Hankinta perustuu kuitenkin loppupeleissa samoihin vaiheisiin:

Asiakastarve
Vaatimusmaarittely
Toimittajan tekema tarjous
Neuvottelu
Hankintapaatos

Sopimus

N o o~ oD PE

Toimitus
(Wahlstrém 2020)

5.1.6 Hintaerot perinteisiin sovellusratkaisuihin verrattuna

Perusperiaate, kuten kaikessa muussakin myynnissa on, ettei omien kustannusten alle
myyda. Esimerkiksi kokonaisen jarjestelmahankkeen toteutus on monien miljoonien euro-
jen kokoinen hanke. Yleisesti sairaalaan kehitettavét tuotteet ovat huomattavasti kallimpia
kuin esimerkiksi toimistoymparistoon tehtava tuote, koska sairaalajarjestelmat vaativat
useammin todella vaativaa ja tarkkaa asiakaskohtaista raatélointia. Perinteiset sovellukset
ovat usein valmiita "paketteja”, jotka voivat toimia suoraan, mutta sairaalatuotteet vaativat
lahes poikkeuksetta asiakaskohtaista muokkaamista, joka nostaa tuotteen hintaa merkitta-
vasti. Mygs tavallisista sovelluksista poiketen sairaalaympariston tuotteen vaativat tarkan
validointi ja testausprosessin, jolla varmistetaan tuotteen vaadittava laatutaso. Kilpailu kui-
tenkin asettaa ratkaisujen hintakaton. Asiakas useimmiten valitsee halvimman ratkaisun,
mutta tuotetta myytéessa on itse pystyttava osoittamaan, miksi et itse nosta tuotteen hin-
taa kuten kilpailijat. (Kolu & Makelainen 2020)

31



6 Sovelluskehitysprosessin ominaispiirteita sairaalaymparistossa

6.1 Kehitys

Sovelluksen kehitysmenetelmat eivat sairaalaymparistoon ratkaisua tehtdessa eroa perin-
teisista kehitysmenetelmamalleista. Kehityskaari kuitenkin seuraa tarkkaa riskienhallintaa
ja dokumentointia korostaen potilasturvallisuutta tarkeimpané elementtind. Projektin kayn-
nistyessa tuotteen kehitys aloitetaan portfolio -tason suunnitellulla yritystason prioriteettien
mukaisesti. Taman toteuduttua tasta keratdan laajasti asiakaspalautetta sairaaloista ja
heidan kayttajiltdan, josta tehdaan konseptitason analysointia ja suunnittelua. (Karhunen
2020)

Itse kehitys perinteisesti toteutetaan ketterien SAFe -menetelmien mukaisesti sprintti ker-
rallaan. Lopulta toteutettu softa verifioidaan ja validoidaan kayttaja- ja softavaatimuksia
vasten. Kaiken lisdksi toteutetaan “summatiiviset kaytettavyystestit”, joissa varmistetaan,
ettd tuote on turvallinen kayttad. Tuote voidaan esimerkiksi toimittaa sairaalaan testatta-
vaksi. Testeista kerataan laajaa palautetta sairaalahenkildkunnalta ja tarvittaessa toteute-

taan muutoksia naiden perusteella, ennen tuotteen lopullista julkaisua. (Karhunen 2020)

6.1.1 SAFe -menetelmét

The Scaled Agile Framework (SAFe) on ketterien menetelmien rakenne, jossa sovelluske-
hitys -tiimit muodostetaan kayttaen kolmea peruspilaria: tiimi, ohjelma ja portfolio.
SAFe:lla pyritddn saamaan kehitysprosessiin joustavuutta ja ratkaista suurempien organi-
saatioiden ongelmia koskien ketterien menetelmien kaytdssa. Se tarjoaa hyvan tietopoh-
jan parhaista kaytannoista, joita oikeat kehitystiimit ovat hyédyntaneet onnistuneiden tuot-

teiden kehityksessa. (ProductPlan)

SAFe -metodologian hydtyja on erilaisten tiimien yhteistoiminnan tehostus, hyva organi-
saatiotason lapindkyvyys ja projektin eri nakokulmien parempi kohdentaminen suurempiin
liketoiminnan tavoitteisiin. SAFe:a ei kuitenkaan pideta 100 % ketteranda, sen laajan suun-
nitteluvaatimuksien takia. SAFe vaatii myds enemman "ylhaalta-alas katsomista”, kuin tii-

mipohjaista lahestymistapaa. (ProductPlan)
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6.1.2 Security by Design

Security by Design — on sovelluskehityksen l&hestymistapa, jossa tietoturvaan liittyvat te-
kijat otetaan huomioon jo kehityksen alkuvaiheessa. Sen tarkoituksen on estaa tietoturva-
murtoja ennen kuin ne edes tapahtuvat. Security by Design:ssa sovelluskehittajat huo-
mioivat ulkoiset uhat siten, ettd on epatodennékdisempaa, ettéd lahdekoodista I6ytyisi sel-
laisia haavoittuvuuksia, joita voitaisiin hyodyntaa jarjestelmaan murtautumisessa tai vaa-
rinkaytdssa. Jotta Security by Design:a voitaisiin hyodyntaa tehokkaasti, on yrityksen ja
kehittdgjan ymmarrettava ja kartoitettava koko tuotteen elinkaari tietoturvan perspektiivista.
Se vaatii, ettéa tuotetta jatkuvasti hallitaan, monitoroidaan ja yllapidetaan, jotta se voisi py-
sya tietoturvallisena jatkossakin. Tietoturvan suunnittelu tuotteen alusta lahtien on tar-
kead, silla on vaikeampaa lisata tuotteen tietoturvaa ja paikata haavoittuvuuksia jalkika-
teen, kuin kehityksen jo ollessa kaynnissa ja naiden huomioimisen kehitysvaiheessa.
My@s reaaliaikainen haavoittuvuuksien paikkaaminen on vaikeampaa. Mikaan jalkikateen
suoritettu korjaus ei tule olemaan koskaan niin tehokas, kuin alusta asti tietoturva-asiat

huomioon ottanut kehitys. (Reciprocity 2020)

6.2 Tuotteen erityispiirteet

Sairaalat toimivat vuorokauden ympari ja henkilokunnan vaihtuvuus voi olla tiuhaa. Karhu-
nen luettelee sairaalaympariston tuotteiden keskinaisiksi ominaisuuksiksi tuotteen helppo-
kayttdisyyden, toimintavarmuuden, saatavuuden vuorokauden ympadri ja erilaisten kaytta-
jaryhmien ja kayttdolosuhteiden huomioinnin. Lisaksi tietoturvan tulee olla huippuluokkaa
silla jarjestelma sisaltéaa yleensa potilastietoja, joten keskeisiksi tekijoiksi muodostuvat
my0s kayttboikeuksien hallinta, joita ovat muun muassa audit trail ja kyberturvallisuuteen
liittyvat seikat. (Karhunen 2020)

6.2.1 Audit Trail

Audit trail:it ovat turvallisuuden ja yksityisyyden kannalta kriittisia komponentteja, joilla voi-
daan monitoroida ja dokumentoida sovelluksen tietoa siitd, kuka tarkalleen tietoja on tar-
kastellut tai muokannut. Hyvalla audit trail:lla parannetaan organisaation tietoturvaa ja yk-
silon yksityisyyden suojaa. Hyvan audit trail -toteutuksen tulisi sisdltaa vahintdén seuraa-

via ominaisuuksia:

o Datan luonnin, muokkauksen tai poiston aikaleimaukset
o Aikaleimaus perustuu aikaan, jota ei voida muokata
o Audit trail:in sisdltdma data sailytetdan siten, ettda sen muokkaaminen tehdaan

mahdottomaksi milla tahansa kayttajatasolla
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o Tieto siitda, kuka dataa on tarkastellut
o Audit trail sailyttdd kopion alkuperaisesté datasta, jota tarkasteltiin, muokattiin

tai poistettiin

Audit trail:lla mahdollistetaan datan kaytdn seurantaa ja pystytaan helposti jaljittaa tiedon
vaarinkayttajat, silla kaikesta mité jarjestelmassa tehdaan, jaa konkreettinen jalki. (Fair-
Warning 2020)

Koska sairaalassa kasitellaan todella arkaluontoista dataa, on kyettava jaljittamaan, kuka
sita kasittelee. Audit trail on tasta syystéa oiva tapa hallinnoida ja monitoroida kaikkia so-

velluksen tarkeita tapahtumia. Myds mahdollisesti virheellisten kirjauksien korjaaminen on
helpompaa, silla alkuperdisesta kirjauksesta jaa audit trail:iin jalki. Tama on téaten potilaan

hoidon ja tietoturvan kannalta oleellinen "turvamekanismi”.

6.3 Testaus ja validointi

Sairaalaan kayttoonotettavien tuotteiden on oltava todennetusti luotettavia ja téten niiden
toiminta on testattava ja validoitava huolellisesti. Tuotteita testataan mahdollisimman kat-
tavilla automaatiotestauksilla, joita on esimerkiksi unit- ja BDD-tason testit. Osan testeista
saa suorittaa vain ja ainoastaan kliiniset asiantuntijat, seka testauksessa kaytettavat tyo-
kalut ovat aina validoituja. Liséksi osana testausta suoritetaan erilaisia formatiivisia ja
summatiivisia kaytettavyystesteja, seka suorituskykytesteja. ltse sovelluskehitystiimi tes-
taa sovelluksen lahdekoodia staattisilla analysointitydkaluilla, sen laadun varmistamiseksi
ja liséksi kyberturvallisuuteen liittyen suoritetaan lukuisia testeja ja koodin skannauksia.
(Karhunen 2020)

Tarkeana osana testauksia on myos sovelluksen vakaus. Sovellukset ovat jatkuvassa
kaytosséa vuorokauden ympari, joten naiden on toimittava vaadittavalla tavalla. SLA-sopi-
muksissa maaritellaéan tarkasti, mik& on oltava sovelluksen jatkuva saatavuus vikatilan-
teista huolimatta. (Kolu & Mé&keléainen 2020)

6.3.1 Unit —ja BDD -testaus

Unit -testaus eli yksikkotestaus, on kooditason testausta, jossa sovelluksen eri testattavia
osia (yksikkoja) testataan yhdessa ja erikseen. Testauksia suorittaa tuotteen kehittdjat
tuotteen kehitysvaiheessa. Sen tarkoituksena on selvittaa, etta lahdekoodi todella toimii

niin kuin sen on tarkoituskin. (Rouse 2019)
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BDD -testaus (Behavior-driven development) on malli, jolla voidaan testata lahdekoodin
toiminnallisuuksia ja haluttuja vaikutuksia. BDD:ss& hytdynnetdan kolmen sanan mallia:
"Given-when-then”, jota kaytetaan kuvaustyokaluna, joka kuvastaa "keskustelua” sovelluk-
sessa.

o Given: Kayttaja on profiilissaan.
o When: Kayttaja paivittad syntymapéaivansa profiiliin.
o Then: Kayttgjan syntyméapaiva esitetaan profiilikuvan alapuolella.

BDD -testauksessa sovelluksen keskustelua kuvataan lukuisin skenaarioin ja varmiste-

taan, etta sovelluksen toiminnallisuudet toimivat tarkoituksen mukaisesti. (Nest 2020)

6.3.2 SLA -sopimukset

SLA — eli service-level agreements (palvelutasosopimukset) ovat sopimuksia, jotka maa-
rittelevat tarkasti tuotettavan palvelun tason. Ne ovat ulkoistamisen kannalta kriittisia, silla
ne maaraavat palvelun saatavuuteen, tyyppiin ja laadulle asetetut kriteerit. Sopimus sisal-
téda vaatimuksen siitd, minka prosenttiosuuden ajasta ostettu palvelu on oltava saatavilla
vikatilanteista huolimatta. Se méaarittelee lisaksi yllapidolliset vastuualueet ja niiden toteut-
tajat. Sopimuksella on tarkoitus suojella molempia (toimittaja ja ostaja) osapuolia riitatilan-
teessa ja maaritella selkeasti palveluntuottajalta vaaditut tehtavat. (Overby 2017)

Palvelutasosopimukset sisaltavat tiedon asiakkaan ja palveluntarjoajan valisista yhteisista
pelisdanndista, termistoista, kaytettavista mittareista seka tavoitteista. Palvelutasosopi-
muksien toteutumista mitataan erilaisin mittarein ja vaaditun tason alittuessa palveluntar-
joajalle seuraa asiasta usein sanktio. Palvelutasosopimusten toteutumista seurataan jak-
soittain tapahtuvissa seurantapalavereissa asiakkaan ja toimittajan kesken. Sopimuksissa
jaetaan asiakkaan ja palveluntarjoajan roolit ja vastuualueet, joiden toteutumisella pyritaan

lopulta yhteisen paamaaran saavuttamiseen. (Hovila 2015)

6.4 Toiminnan jatkuvuus
6.4.1 Vikatilanteet

Kuten aikaisemmin kerrottiin, SLA-sopimukset maarittelevat palvelun tai sovelluksen saa-
tavuuden ja siihen liittyvien yllapidollisten vastuualueiden osapuolet. Toiminnallisuuden
jatkuvuutta voidaan parantaa erindisin keinoin, joilla parannetaan jarjestelman saata-
vuutta, joka puolestaan tukee SLA-sopimuksia. Asetetut vaatimukset riippuvat suoraan
sairaalasta, sen koosta, jarjestelman luonteesta ja sen kriittisyydesta suhteessa potilaan
hoitoon. (Kolu & Mé&kel&inen 2020)
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Esimerkiksi, mikali serveri, jossa kaytettavaa tuotetta tai palvelua ajetaan, on virtualisoitu,
voidaan virtuaaliymparistosta tehdé jatkuvaa kopiota toiseen fyysiseen sijaintiin. Ongelma-
tilanteen sattuessa paaserverilla tai jopa sen hajotessa, on tieto varmuuskopioituna ident-
tisesti toisessa sijainnissa. Myds tilapaisissa laitteistotason vioissa, joissa esimerkiksi paa-
palvelimen kovalevy hajoaa, osaa jarjestelma kytkeytya varajarjestelmaan automaatti-
sesti, kun se huomaa paapalvelimen ongelmatilanteen. Taten sairaala kykenee jatkamaan
toimintaansa myds vikatilanteissa ilman pidempia katkoja. Vastaavat turvatoimet ovat kui-
tenkin parhaimmillaan satojen tuhansien eurojen arvoisia ja naiden hankinnasta paavas-
tuussa on itse laitteiston omistaja, eli sairaala. Osa sairaaloista ei mydskaan halua tieto-
turvallisista syista luovuttaa edes varmuuskopiointi -tarkoituksessa arkaluontoista dataa
sdilytykseen kolmannelle osapuolelle, vaan toteuttavat tarvittavat turvatoimet paikallisesti.
Kolmannelle osapuolelle varmuuskopioinnin vastuun siirtdminen tietyin ehdoin on kuiten-
kin lisdantyva trendi. (Kolu & Makelainen 2020)

6.4.2 Windows-klusterointi

Kaytettavyytta ja palvelun saatavuutta voidaan lisata sairaalan toiminnan kannalta kriitti-
sille sovelluksille yhdistamalla erillisia palvelimia, jotka varmistavat palveluiden saatavuu-
den myds vikatilanteissa. Palveluita tai kokonaisia palveluita voidaan tarvittaessa monis-
taa, siten etta siitd saadaan toinen tai useampi taydellinen kopio. Klusteriin kuuluvat jase-
net voivat taten jatkaa toimintaansa ja jatkaa loppukayttdjan palvelun tuottamista, vaikka
yhden palvelimen toiminta lakkaisikin kokonaan. Sairaalan toimintaa vikatilanteissa voi-
daan tukea huomattavasti klusteroinnin tuottamisella. Téllaisessa Failover -klusterissa lii-
tettyna on usein vahintaéan kaksi palvelinta, joista toiseen yhteyden katketessa syysta X,
voidaan automaattisesti siirtyd kayttamaan toista identtista palvelinta usein ilman, etta pal-
velun kayttajat tata edes havaitsevat. Failover -operaatio voidaan kaynnistaa myos manu-
aalisesti ja taten ohjata palvelu kayttamaan haluttua palvelinta esimerkiksi huoltokatkon
aikana. (Kolu 2016, 27-28)

6.4.3 Tukipalvelut

Tilapéisien ongelmatilanteiden liséksi jarjestelmissa voi sattua kriittisempia vikatilanteita,
joka estda koko jarjestelman toiminnan ja taten hidastaa radikaalisti koko sairaalan toimin-
taa. Sairaalat varautuvat téllaisiin vikatilanteisiin jarjestimalla sisaisia ja ulkoisia tukipalve-
luita. Naidenkin saatavuus riippuu eniten jarjestelman kriittisyydesta, sairaalasta ja sen ai-
heuttamista kuluista. Sairaala voi tarvittaessa esimerkiksi maksaa palvelun toimittajalle
24h tuen jarjestamisesta tai ottaa tuen vain "toimistoaikojen” aikana. Tarkemmat méaaritte-
Iyt tuen jarjestamisesté ja vastuu osapuolista on maadritelty tarkasti SLA-sopimuksissa.
(Kolu & Mékeldinen 2020)
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6.4.4 Paivitykset

Jotta sovellukset ja palvelut pysyvét ajan tasalla, on naita paivitettava tietyin valiajoin. Pai-
vityksilla korjataan sovelluksessa huomattuja vikoja, tehddan parannuksia ja raataldidaan
tuotteita asiakkaiden vaatimusten mukaisiksi. Jatkuvasti kayttssa olevan kriittisen jarjes-
telman paivitykset on syyté suunnitella tarkasti etukateen. Paivitysten toteuttaminen riip-
puu taysin sen aiheuttaman katkon pituudesta ja sairaalasta. Lyhyet katkot voidaan ilmoit-
taa etukateen ja suorittaa palvelukatkona, jolloin sairaala hyédyntaa muuta tietojen kir-
jaustapaa kuten perinteiset paperilomakkeet, jotka tuodaan katkon paatyttya jarjestel-
maan. Pitkissa katkoissa asiakkaille tulee jarjestaa vaihtoehtoinen sahkdinen tietojen Kir-
jaustapa. Paivitykset on syyta ajoittaa aikaan, jolloin sairaalan toiminta on normaalia pie-
nempaa, kuten yot ja viikkonloput. Sairaaloissa on alkanut myds lisaantyva trendi "0 -
downtime”, joka tarkoittaa nimensa mukaisesti 0:aa katkoa. Téllaisissa tilanteissa paivityk-

set tulee pystyéa toteuttamaan jarjestelman ollessa kaytdssa. (Kolu & Makelainen 2020)
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7 Paatelmat

ICT-ratkaisujen toteutus sairaalaymparistoihin ei eroa sovelluskehityksessa kaytettavilta
metodeilta ja kaytannoiltaan ei-niin-kriittiseen ymparistoon tuotettavilta toteutuksilta. Kui-
tenkin sairaalaan kehitettdessa kehittajan on noudatettava normaalista poiketen suurta
maaraa erilaisia lakeja ja sdadoksia, seka suoritettava tarkkaa validointia ja testausta eri-
laisten sidosryhmien ja ammattilaisten tiiviissa yhteistydssa. Sairaalan kehitystydssa ko-
rostuu normaalia enemman erilaisten dokumentointien ja suunnitteluiden tarkeys, turvalli-
suus, seka jarjestelman monipuolisuus. Taten kiireessa tehdylld, tai huonosti suunnitelulla
sairaalatuotteella on suuri riski ep&donnistua ja menettéé maineensa jo kehityksen alkuvai-
heessa. Sovelluskehittjan tulee jo kehityksen alkuvaiheessa noudattaa hyvia toiminta-
malleja ja tehda taustatydnsa kehitettavan epakohdan ja ratkaisun vaikutuksesta koko sai-

raalan toimintaan ja potilasturvallisuuteen.

Potilasturvallisuus on kehityksen keskitssé ja tulee huomioida kehityksen jokaisessa vai-
heessa siten, ettd se myds pidetaan aina tarkeimpana elementtina. Sairaalaratkaisuissa
vaaditaan perinteisia sovellutuksia selkeésti enemman taustatyota ja kokemusta sairaalan
omista toimintatavoista ja toimintaketjuista, jotta kehittava tuote voi naita aidosti tehostaa
ja tuoda hyotya kayttajilleen. Henkilén, joka ei omaa kokemusta sairaalaymparistossa toi-
misesta on lahes mahdotonta toteuttaa mink&&énlaista tuotetta onnistuneesti. Tuotteiden
on oltava luonteeltaan monipuolisia, etta ne ratkaisevat useita toimintaketjujen epékohtia,
eivatka vain yhta. Ne on oltava liitettavissa muihin olemassa oleviin jarjestelmiin, mika li-
saa integraatioiden tarkeytta ja sulautuvuutta sairaalan jarjestelmékokonaisuudeksi. Sai-
raalat voidaan luokitella omiksi yksiloiksi, joilla kaikilla on omat eroavat toimintamallinsa ja
jarjestelmansa, jolloin myo6s kehittavan tuotteen tulee pystya olla raataléitavissa jokaisen

sairaalan omiin tarpeisiin ja integroitavissa jo kaytossa oleviin jarjestelmiin.

Laki, sopimukset ja asiakkaat asettavat tuotteen luotettavuudelle maaratyt kriteerit. Rat-
kaisut ovat usein luonteeltaan kriittisi&, koska ne myos sairaalan toiminnan kannalta ovat
sen valttamattomia peruselementteja. Naiden tuotteiden tuki ja varotoimet on jarjestettava
huolellisesti, jotta potilaan hoitoa voidaan jatkaa mahdollisimman katkotta. Sairaalaratkai-
sujen hinnat ovat korkeat, mutta tAma johtuu niiden jatkuvasta raatéléinnista, monimutkai-
suudesta, liitettAvyydesta, korkeasta laadusta ja vaativasta testausprosessista. Jarjestel-
maratkaisujen korkeasta hinnasta huolimatta ne tukevat sairaalan toimintaa merkitykselli-
sesti, joita ilman sairaala toimisi tehottomasti, eika kykenisi vastaamaan hoidon kysyn-
tédan, joka Suomessa kasvaa jatkuvasti suurten ikaluokkien takia. My6s suuret pandemiat

kuten korona vuonna 2020 ovat lisdnneet sairaalan hoitopainetta ja taten kasvattaneet
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sahkdisten jarjestelmien merkitysta sairaalassa entisestddn. Sairaalaratkaisuja kehitta-

malla sdastetdan sairaalan hoito- ja yllapitokustannuksissa pitkalla aikavalilla, taataan tu-
levaisuudessa entistdkin monipuolisempi terveydenhuolto ja kyetdan vastaamaan entista-
kin suurempaan kysyntaan, saadaan potilaasta monipuolisempaa dataa ja luodaan uusia

innovatiivisia keinoja toteuttaa samaa ennalta tuttua laadukasta suomalaista terveyden-
huoltoa.
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Liitteet

Liite 1. Ammattilaisille esitettyja kysymyksia (suomeksi)

Miten perinteinen sovelluskehitys ja sovelluskehitys sairaalaymparistéén eroavat?

- Millaisia vaiheita sairaalaan tarkoitetun sovelluksen kehitys pitaa sisallaan?

- Kuinka tuote validoidaan toimivaksi?

- Millaisia erityispiirteité sairaalaymparistoon kehitettavalla tuotteella tulee olla?
- Miten sairaalaan kehitettya tuotetta voidaan testata turvallisesti?

Osaatko kertoa, millainen on sairaalatoimijoiden sairaalajarjestelmien osto- ja kilpailutus-

prosessi?

Millaisia toiminnallisuuden jatkuvuuden takaavia keinoja sairaalassa on vikatilanteissa?
Esimerkiksi, jos tietokantapalvelin lakkaa toimimasta, miten toiminta jatkuu, onko tama
huomioitu potilastieto- ja muissa jarjestelmissa tai niiden vaatimuksissa?

Millaiset tukitoimet sairaalalla tulee olla kriittisissa sovelluksen vikatilanteissa?

Millaiset vaatimukset sairaalassa kaytettavan sovelluksen vakaudelle on asetettu?

Miten sairaalaympéristossa tulee suunnitella paivitysten suorittaminen, miten sairaala jat-

kaa toimintaa paivityksen aikana?

Millaisia hintaeroja sairaalajarjestelmaratkaisujen ja perinteisten jarjestelmaratkaisujen va-

lilld on ja mista hintaerot johtuvat?
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Liite 2. Ammattilaisille esitettyja kysymyksia (englanniksi)

How traditional software development and development to hospital environment differ?

- What steps need to be considered while developing a software to hospital envi-
ronment?

- Which special features a hospital software must have compared to a “regular”
software?

- How can the hospital software be tested safely?

- How can the final product be validated and approved as compliant?

Can you tell from IT company perspective, how procurement and competition of offers is

completed by hospitals acquiring patient information software?

What -contingency plans or continuity actions of operations patient information systems in
hospitals have and is this considered at the information system level or in the system re-
quirements? How is the patient information system protected from faults, power outages
or critical errors? For example, if database -server stops working suddenly-, how does the

information system and the hospital continue its operations?
What kind of IT support (people resources) hospitals have in place for a critical software
failure and is this covered at the information system level, in the system requirements or

just as additional purchased service?

What kind of standards (ISO standards, Best Available Techniques etc.) information soft-

ware has in place in hospitals, considering stability, contingency or system restore?

How physical software updates are planned in practice, so that the hospital and the pa-

tient information system may continue its functions without disturbance?

What price differences hospital information systems and traditional systems have, and

what factors are causing the difference?

47



Liite 3. Ohjelmoijan check -list

Taméa dokumentti kiteytta& sovelluskehittajan nédkdkulmasta keskeiset elementit sairaa-

laan ICT-ratkaisua kehitettdessa ja sen tarkeimmat kohdat. Vaiheita seuraamalla ja toista-

malla tuote voidaan luoda ja jatkojalostaa mahdollisimman onnistuneesti.

1. Suorita laaja ja tarkka kartoitus ja taustaty® sairaalasta.

O O O O

Mik& sairaalan prosesseista on tehostettavissa?

Miten ratkaisusi tehostaa sairaalan toimintaa kaytannossa?
Voitaisiinko sovelluksella/palvelulla ratkaista useampia ongelmia?
Onko ratkaisu hyddynnettavissa muissa sairaaloissa?

2. Arvioi tilanne ja mieti mik& kehitysmalli sopii parhaiten kehittavaan ratkaisuun.

O O O O O O

Waterfall?

Ketterat menetelmat? SAFe?
Incremental & lterative?
V-Shaped?

Sprial?

Jokin muu?

3. Suunnittele sovelluksen arkkitehtuuri

4. Aloita kehitys.

O O O O O O

5. Testaa ja validoi

O O O O

Sovelluksen perusrakenteen suunnittelu
Dokumentoi arkkitehtuuri erittdin tarkkaan ja selita se auki

Security by Design

Potilasturvallisuus kehityksen jokaisessa vaiheessa
Dokumentointi

Jaljitettavyys esim. audit trail

Asiakaskohtaiset vaatimukset

Liitettavyys muihin jarjestelmiin

Sertifioinnit ja tarvittavat merkinnat

Validointi ja testaus kliinisten asiantuntijoiden kanssa jatkuvasti
Lakien ja lainsdadantojen noudatus jatkuvasti

Kaytettavyys, suorituskyky, koodin laatu, kyberturvallisuus

6. Toiminnan jatkuvuus

7. Julkaisu

O O O O

o

Oman tuotteen varmuuskopiointi

Miten tuotetta voidaan tukea tehokkaasti?

Mahdolliset vara -ratkaisut esim. node

Paivitykset ja niiden toteutus, palvelukatko vs 0-downtime

Tuotteen jatkuva kehitys
Tietoturvapaivitykset
Tuotteen laajentaminen?
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