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THVISTELMA

Kansalaisten ja yhteiskuntien turvallisuus on keskeinen ja jatkuvaluonteinen huolen-
aihe. Ilmastonmuutos, maailmanpoliittiset jannitteet sekd nyttemmin taas ajankoh-
taistunut globaali pandemia ovat osaltaan pitaneet turvallisuus- ja varautumisteemaa
valokeilassa niin kansainvélisissd ja kansallisissa keskusteluissa kuin myds organi-
saatioiden ja kotitalouksienkin mittakaavassa. Varautuminen eilen — varautuminen
huomenna -kirja sukeltaa yhteiskunnallisen varautumisen maailmaan ja antaa oman
panoksensa tihén tirkeddn teemaan.

Varautuminen mielletdédn etupainotteiseksi toiminnaksi, jolla pyritddn varmista-
maan tdrkeiden toimintojen ja tehtdvien hoituminen niin normaaliolosuhteissa kuin
tavanomaisuudesta poikkeavissakin tilanteissa. Osa varautumisen vairteistd ongel-
mista voidaan etukéteen tunnistaa ja nimeté seké edelleen riskienhallinnalla, toimen-
pidesuunnitelmilla, vastuunajolla, resurssien allokoinnilla ja muilla toimenpiteilld
tehd4 hallittaviksi. Varautumisen koko kirjo ei kuitenkaan pelkisty vain timénkaltai-
siin ongelmiin; ndakokulmamme mukaan varautumisessa on ennen kaikkea kysymys
valmistautumisesta myds tapahtumiin, joiden tunnistamisen, nimedmisen ja rajaami-
sen mahdollistava luonne selkeytyy vasta myohemmissa vaiheissa.

Téllaisen tiedonpuutteen vuoksi yhtend varautumisen lédhtdoletuksena on, etti
jotain ei-toivottua saattaa sattua, vaikka juuri nyt ei ole mitdén vilitontd syyti us-
koa niin kdyvin. Néin ajateltuna varautumisen kdytdnnon haasteena on se, etteivit
sithen satsattavien panostusten ja panostuksilla saavutettavien hyotyjen véliset las-
kelmat ole kovinkaan mielekkéitd. Koska panos-tuotostarkastelu ei tarjoa haluttua
rationaliteettia, suhtautuminen varautumiseen helposti vaihtelee eri organisaatioissa.
Mitd kapeammin huomio kohdistuu niin kutsuttuun ydintoimintaan ja sitd yksin-
kertaistavasti kuvaaviin tavoitteisiin, sitd todennakoisemmin varautuminen tulkitaan
ylihuolehtimiseksi, pessimismiksi, resurssien tuhlaamiseksi ja asioiden hankaloitta-
miseksi.

Tassd teoksessa yhteiskunnallista varautumista eri ndkoalapaikoilta tarkastele-
vat kirjoittajat kokoavat yhteen ymmaérrysta siitd, kuinka moniaineksisesta toimin-
nasta varautumisessa onkaan kysymys. Toisaalta kirjoittajat asettuvat pohtimaan
sitd, missd mielessd vakiintuneet rakenteet ja toimintamallit, jotka on alun perin
luotu ideaaleiksi sen hetken toimintaympéristoon, kykenevdt vastaamaan tdmén
péivén ja huomisen ongelmiin ja toimintaympéristoihin. Tausta-ajatuksena on, ettd
pyrkimys parempaan varautumiseen edellyttdd huomion kohdistamista my0s niihin
rakenteisiin ja toimintatapoihin, jotka nykyiselldin kestévit kansainvélistd vertailua
ja osaltaan ylldpitdvat maatamme yhtend kaikkein turvallisimmista.



ABSTRACT

The security of societies and their citizens stands out as a major and permanent
concern. Lately, climate change, global political tensions, and hardly controllable
pandemics have kept the security themes, especially national preparedness, in the
spotlight. Debates at international and national levels have focused on, and also cut
across, individual, organisational, as well as, system levels. This book reflects these
discussions and enlightens societal preparedness from different angles and positions
contributing thus to this demanding and important topic.

Societal preparedness can be considered as a frontloaded activity aimed to en-
sure that essential functions can proceed properly not only under normal circum-
stances but also in unexpected situations and exceptional circumstances. While it is
possible to identify numerous problems in advance and subsume them thus under
managerial and technical control through risk management, emergency plans, di-
vision of responsibilities, allocation of resources, and other measures, it remains
impossible to cover the full spectrum of problems worth our acknowledgement and
formal reckoning as sources for hazards in modern societies. The problem how to
enhance preparedness for something that is hard to figure out exactly, identify within
the prevailing categories of threats, adjust to the current systems of emergency re-
sponse, made sense of within available categories of expertise, and, generally, sub-
sume under the control mechanisms at hand, will always accompany us.

Consequently, one of the starting points of preparedness is to presume that in a
continuously emerging world anything unexpected can happen without any pre-indi-
cation. In the light of presumption, the practical challenge for preparedness derives
from the shortcomings of cost-benefit logic. However, the most likely victim from
this is not the aforementioned logic, but the way we conceptualise the issue of pre-
paredness and approach it. Our attention is inclined to narrow and only on so-called
core activities and their indicators become under scrutiny. All more encompassing
views appear as an over-reaction, pure pessimism, a waste of resources, and hamper-
ing the good work.

In this book, the authors from diverse front-row positions in the Finnish society
bring their views together and illuminate the multi-dimensional nature of prepared-
ness. Moreover, the authors reflect on how the structures, rules, and procedures of
today can or cannot adequately address the challenges and circumstances of tomor-
row. The underlying idea is that critical attention should be given to current settings
in search of better preparedness, even though the settings can undeniably be consid-
ered as top-notch.
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EILISEN VARAUTUMISESTA KOHTI HUOMISEN
VARAUTUMISTA - JOHDATUS KIRJAAN

Kari Laitinen, Ossi Heino, Vesa Huotari

"Ajattelen juuri parhaillaan revontulia. Ei voi tietdd ovatko ne olemassa vai nékyvitké ne vain.
Kaikki on hyvin epdvarmaa, ja juuri se tekee minut levolliseksi.”

Taikatalvi-kirjassa Tuu-tikki ajatteli revontulia viheltdessddn hiljaista séettd. Muu-
mipeikko luuli tuon kuullessaan ymmartivanséd, mistd on kysymys, mutta sai ys-
tavaltddn muistutuksen siitd, ettd monet asiat, jotka luulemme ymmértdvimme
kirkkaasti, eivét valttimattd olekaan niin kirkkaan selvid. Tai sitten ne ottavat ja
muuttuvat, vaihtavat muotoaan tai kytkeytyvét johonkin toiseen jotain uutta muo-
dostaen. Késilld oleva kirja tarkastelee yhteiskuntamme varautumista tavalla, jossa
nykyaikaamme kuvastavien muuttuvuuden ja monimutkaisuuden elementtien an-
netaan soida kirjoitusten hiljaisena taustavihellykseni. Tamén pohjasdvelen paille
lahdemme sovittamaan varautumisen sanoitusta.

Varautumisessa on pohjimmiltaan kysymys valmistautumisesta johonkin sellai-
seen, jota on varsin hankalaa nimeti tai rajata, koska varsin usein sen nimedmisen
ja rajaamisen mahdollistava luonne paljastuu vasta myohemmissé vaiheissa. Emme
niin muodoin voi mydskédn loputtomasti laatia yksityiskohtaisia toimintaohjeita,
joita noudattamalla voisimme todeta olevamme lopulta varautuneita. On olemassa
sellaisia ongelmia, jotka pystymme tehokkaalla riskienhallinnalla, systemaattisel-
la toimenpidesuunnitelmien juoksuttamisella ja riittdvalla monitoroinnilla saamaan
otteeseemme, mutta varautumisen kannalta térkeiden ongelmien kirjo ei rajaudu
pelkdstidn tdiménkaltaisiin. Sen ulkopuolelle jd4 jotain, miké ei samalla tavalla ole
tunnistettavissa ja haltuun otettavissa, mutta mika ei ndiden perusominaisuuksiensa
vuoksi tee silti itsestddn vihemman tiarkeda.

Yhteiskunnan tasolla varautumisen voi mieltdd myds verkostomaiseksi raken-
teeksi, jonka solmukohtia valaisemalla voidaan ymmartéé siité jotain uutta. Toisaal-
ta varautuminen on syytd mieltdd kykyné suhtautua kriittisesti itsestdénselvyyksiin,
jolloin tietoisuus annettuina otetuista oletuksista avaa véylid parempaan varautumi-
seen. Tai sitten kyse on yhteistydstd, eri ihmisten ja organisaatioiden kesken tapahtu-
vasta ponnistuksesta, jota tapahtuu my6s muihin toimintoihin kétkeytyneend. Sujuva
arki péivikodeissa ja kouluissa kaikkine ruoka- ja terveydenhuoltoineen, paivystys-
vuoro vedenkdsittelylaitoksella tai saatavilla olevat sosiaalipalvelut muiden muassa
kantavat korttaan my0s kuntien ja yhteiskunnan varautumisen kekoon. Varautumi-
nen ei tahdo mahtua méérittelyihin. Yhtdéltd sen ilmenemistd voidaan néhdd joka
puolella, mutta ei vélttdmaitta aina varautumiseksi nimettyni. Toisaalta, vaikka siti
voidaan ndhda joka puolella, silti mika tahansa ei ole varautumista. Kenties on paras
lahted liikkeelle kisittdamélld varautuminen laajalle ja syville yhteiskunnan sopu-
koihin ulottuvaksi toiminnaksi, joka eri nékdalapaikoilta tarkasteltuna valottuu aina
uusilla tavoilla, tulematta koskaan téydellisesti tiedetyksi, tunnetuksi tai hallituksi.

Haluamme tdssé teoksessa kyseenalaistaa oman kisityksemme tietdmisestd ja
hallinnastamme kysyen, voiko se logiikka, joka yhdelld ongelmakentélld tuo meille



haluttua varmuutta, koitua haitalliseksi toisenlaiseen ongelmakenttdin sovellettuna.
Ne rakenteet ja toimintamallit, joiden ratkaisuvoimaan olemme voineet hyvilld mie-
lin tukeutua, eivat vélttdmattd ole kyvykkéitd sielld, missd uhat voivat muotoutua
dynaamisesti, tuottamiemme ratkaisujen pohjalta ja omia ratkaisumekanismejamme
hyodyntéden. Téllaisten ongelmien relevanssi nédyttdisi tdlld hetkelld olevan suurem-
pi kuin koskaan huolimatta siité, ettd kyvykkyytemme erilaisten toimintasektorien
sisdlld on yha tehokkaampaa ja tietimyksemme yhé hienojakoisemmista aineksista
aiempaa runsaampaa. Tédmén kirjan puitteissa emme ole erityisen kiinnostuneita sii-
td, mitd me tiedimme, vaan enemmaénkin siitd, miten me tiedimme.

Néin asemoitu kysymys tietdimistimme kohtaan patistaa myos kiinnittimain
huomiota siihen, millé tavoin suhtaudumme varautumis- ja turvallisuusympéristos-
sd heijastuvaan epdvarmuuteen. Jos pyrimme poistamaan epdvarmuutta pelkistdin
lisdinformaatiota kerddmalld, saatamme tulla yksinkertaistaneeksi ilmiokenttéa liian
rajusti — ajaudumme harhateille niiltd osin, kun epdvarmuutta muodostaa informaa-
tion puutteen sijaan esimerkiksi sen luotettavuuteen, ristiriitaisuuteen, selitysvoi-
maisuuteen ja tulkintakykyyn liittyvit ongelmat. Ymmaérryksemme mukaan juuri
téllaiset tietoon liittyvit ongelmat sdvyttivit ratkaisevalla tavalla timén péivan tur-
vallisuusympéristdd. Pitdisi siis pystyd erottamaan olennainen epdolennaisesta, ja
miké vield tirkedmpai, tarkastelemaan niitd mekanismeja, joiden kautta tété erotte-
lua teemme.

Saamme harva se viikko kuulla onnettomuuksista ja kriiseistd, jotka lopulta
ovat saaneet alkunsa jokseenkin triviaaleilla tavoilla — jonkin irrallisena ja toisar-
voisena pidetyn asian saatua aikaan suuremmiksi dityvid reaktiosarjoja. Jilkikdteen
onnistumme nimedmaiédn niin kutsuttuja heikkoja signaaleja, jotka péivittdisessa
tuoksinassa olivat jadneet huomaamatta mutta joiden suhteen olisi jatkossa terdstiy-
dyttavd. Huomaamme, ettd juuri se tilanne, joka lopulta eskaloitui katastrofiksi, oli
alun perin itsessddn osa ongelman identifioinnin prosessia, jonka osalta huomaamat-
ta jiivdt heikkojen signaalien lisdksi — ja ennen kaikkea — tilanteiden kehittymisen
dynamiikka. Tapahtumat eivét noudatelleetkaan sitd kaavaa, jonka mukaan olimme
toimenpiteitimme suunnitelleet. Pinnan alla oli jokin puute, joka lopulta ndyttiytyi
vaikkapa heikkojen signaalien ohittamisena. Kaikki tarvittava tieto tapahtumien es-
tdmiseksi saattoi periaatteessa olla olemassa, mutta ei kykya tehdd ymmérrettiviksi
saatavilla olevaa tietoa. Osaltaan tété selittdd taipumuksemme tehdd paitelmid tule-
vaisuudesta aikaisempien kokemuksien pohjalta. Se, mistd on olemassa kollektiivis-
ta tai omakohtaista kokemusta, tulee merkityksi varautumista koskevan ajattelumme
kirjanpitoon erityisen suurella kertoimella verrattuna sithen, miki on vaikeasti aja-
teltavissa saati kirjanpitoon merkittévissé.

Mutta miten voimme varautua tilanteisiin ja uhkiin, jotka ennakkotarkasteluissa
ndyttdytyvét tuntemattomilta ja jotka konkretisoituessaan asettavat totunnaiset la-
hestymistavat seké tiukkaan tyd- ja vastuunjakoon tukeutuvan ongelmanratkaisu-
taidon vaikeuksiin? Emme tdman kirjan puitteissa tule saamaan siihen yleispatevai
vastausta, emmeké ole sen tavoittelusta kovinkaan kiinnostuneita. Olemme sen si-
jaan kiinnostuneita kokoamaan yhteen ajatuskehittelyité erilaisilta nikoalapaikoilta
tarkasteltuina; aina keskus-, alue- ja paikallishallinnon tasoilta poikkihallinnollisiin
organisaatioihin ja spesifeihin varautumista edistéviin erityistoimintoihin. Kirjaan
koottujen tekstien kautta pyrimme siirtdméén hahmotuksen painopistetti eilisen va-
rautumisesta tdmén pdivdn kautta huomisen varautumiseen. Teos on siten olennai-
sesti epdvarmuuden dérelld, mutta ei niinkdén sen hallintaan ottamisen tai pois tyon-

jotka ovat kitkeytyneind kokemukseemme siitd, mikd on hallinnassamme.



Osaltaan tima teos saa pontta viime vuosien aikana tehdyistd merkittdvista stra-
tegioista, selvityksisti ja arvioista yhteiskunnallista turvallisuutta koskien. Niissd on
onnistuttu nostamaan esiin keskeisid varautumiseen kytkeytyvid ilmiditd ja muu-
tostrendejd. Esimerkiksi Suomen kansallisessa riskiarviossa kiinnitettiin huomiota
digitalisaation mydtd muodostuviin keskindisriippuvuuksiin, joiden kautta erilaiset
hiiridt ilmaantuvat ja etenevit yha ennustamattomammin. Toisaalta digitaalisen ja
fyysisen yhd saumattomampi toisiinsa sulautuminen itsessdén haastaa tapojamme
hahmottaa turvallisuutta, kuten Suomen kyberturvallisuuden nykytila -raportissa
tdhdennettiin. Yhteiskunnan turvallisuusstrategiassa puolestaan korostettiin viran-
omaisten ja muiden avaintoimijoiden yhteistyotd sekd ennakoinnin, tutkimustiedon
ja kokeilukulttuurin tarkeyttd. Yhteistyd on myds yksi tdssé kirjassa toistuvista ka-
sitteistd, jonka lahtokohta kumpuaa siitd ajatuksesta, ettéd eri tahot tarvitsevat toinen
toistaan parhaan tekemisen hengessé, mikéli halutaan saavuttaa ratkaisukyvykkyyt-
té, joka ei ole pelkdstddn yhteistyotahojen muodostaman osien summa. Meille tér-
keissé tarkasteluympéristdissd tapahtuvan yhteistyon aritmetiikka on olemukseltaan
monisyisempédd. Ymmartddksemme téllaiseen ideaaliin tdhtddminen edellyttdd pon-
nisteluja erityisesti ongelmien muotoilemisen saralla, josta kdsin my0s ratkaisujen
yhteisyyttd on synnytettdvissi. Tassd mielessd kysymys palautuu jélleen niihin ra-
kenteisiin, joiden pohjalta yhteisty6tékin luotaavia strategioita laadimme.

Néissd ansiokkaissa strategioissa selvityksissé ja arvioissa, joista edelld mainit-
tiin erikseen vain muutama, on onnistuttu tunnistamaan keskeisimpié turvallisuut-
tamme uhkaavia tekijoitd ja hahmottamaan tarkoituksenmukaisia tapoja niiden koh-
taamiseen. T4lld tavoin on voitu tehdd uhkamaisemaa paremmin ymmarrettdvéksi ja
laatia toimenpiteitd, joiden kautta voimme eldd luottavaisemmin mielin tiedostetun
uhkamaiseman ldsndolosta huolimatta. Toisaalta voidaan myos kysya, ettd tulisi-
ko meidén ottaa entistd vakavammin huomioon se mahdollisuus, ettd kyvyssam-
me tunnistaa ja tehdd hallittavaksi uhkatekijoitd on myos kéantdpuolensa. Siis jos
jokin tapamme hahmottaa relevanttien uhkien horisonttia on samanaikaisesti tapa
olla hahmottamatta sitéd jollain toisella tavalla, miten voimme varmistua siitd, ettd
valitsemamme tapa on oikea? Toisin sanoen, jos on olemassa sellaisiakin todellisia
uhkia, jotka ovat vield tietdmyksemme ulottumattomissa, timé asiantila ei muutu
toiseksi silld, ettd suuntaamme huomiomme yksinomaan sithen, minké tietimyk-
semme kattaa.

Tamén kirjan ydintd on suhtautua vakavasti sithen mahdollisuuteen, ettéd eri-
laiset tapamme tehdi asioita tiedettdviksi ja hallittaviksi saattavat ylikorostuneen
aseman saatuaan olla pikemminkin olennainen osa yleisen tason ongelmaa kuin oi-
vallinen osa yksityiskohtaisemman tason ratkaisua. Jos ldhtooletuksena toteamme
turvallisuusymparistomme olevan kompleksinen ja epdvarma, on meidén syyta pitda
siitd kiinni my0s ilmaistuamme tuon toteamuksen — kantaa sitd mukanamme, kun
ajattelemme tai toimimme turvallisuusympéristomme hyviksi. Vaikka ennusteilla ja
suunnitelmilla on olennaisen tarked paikkansa varautumista koskevassa agendassa,
kannattaa varautumista silti — ihan vain varmuuden vuoksi — rakentaa myos funda-
mentaalisen epdvarmuuden mahdollisuuden varaan.

Niinp4 tdma teos etsii olemassaolon oikeutustaan viime aikaisten strategioiden,
selvitysten ja arvioiden saumakohdista. Se pyrkii valottamaan asioista sellaisia puo-
lia, jotka monesti jadvit huomion katvealueelle, oli niiden ilmenemismuotoina sitten
laajat hallinnolliset linjaukset, hyvin yksityiskohtaiset mikrotason ilmiét tai jotain
siltd valiltd. Kirjoittajia on pyydetty hahmottelemaan omilta nékdalapaikoiltaan ja
omasta kokemusmaailmastaan kisin titd tematiikkaa analyysin ja varautumisen
keskindissuhteen kehyksessd. Hahmottelun analyyttisyys ndyttdytyy kiinnostuksena
eritelld olennaisuuksia epdolennaisuuksista sekéd haluna ottaa tarkasteluun myos se



linssi, jonka kautta tuota erittelyd on totuttu tekeméén. Varautuminen puolestaan hei-
jastelee tarvetta rajoittaa ikdvien, ei-toivottujen yllatysten toteutumismahdollisuuk-
sia. Néiden kahden viélisen suhteen tarkastelu on mielekéstd nimenomaan yhteiskun-
nallisen turvallisuuden kontekstissa, jossa varmuuden ja epdvarmuuden jannite on
kouriintuntuvasti lasna. Todettakoon vield, ettd valtaosa teksteistd on laadittu vuoden
2020 alussa, jolloin COVID-19-pandemia oli vasta orastavasti kehittymaéisilldén.
Lukiessa on siis tarpeen muistaa, ettei kirjan kisittely varsinaisesti kiteydy tdmén
ennennikeméttomén tartuntataudin vaikutuksiin, vaan ylipdétédén yhteiskunnallisen
varautumisen eri puoliin, joista globaalien tartuntatautien levidminen ja vaikutukset
muodostavat yhden kiinnostavan ilmenemisalueen.

Olemme olleet onnekkaita saadessamme kasaan erittdin monipuolisen kirjoit-
tajien kokoonpanon, jonka kanssa voimme luottavaisin mielin l&hted tavoittelemaan
ndin kunnianhimoista pyrkimysté. Kirjoittajat voidaan karkeasti ottaen jaotella nel-
jéan eri nikoalapaikkaan. Ensimméinen ndkoalapaikka tarjoilee ndkymaéd keskus-
hallinnosta kidsin. Valtionvarainministerion alivaltiosihteeri Pédivi Nerg tarkastelee
varautumisen problematiikkaa alati digitalisoituvassa maailmassa. Turvallisuusko-
mitean pitkdaikainen pédsihteeri Vesa Valtonen (nykyisin Puolustusvoimat) tarkas-
telee turvallisuustoimijoiden yhteisty6td valtion keskushallinnossa. Tdma nékdala-
paikka tdydentyy kahdella lainsdddéntoa késittelevilla artikkelilla: Janne Salminen,
oikeustieteen professori Turun yliopistosta, tarkastelee valmiuslainsdddannon ja pe-
rusoikeuksien suhdetta. Lopuksi Onnettomuustutkintakeskuksen johtaja Veli-Pekka
Nurmi pohtii lainsdddanndn resilienssid yhtend yhteiskunnallisen varautumisen me-
kanismina.

Kunta- ja aluetason nékdalapaikoilta varautumiskysymyksien pureskelun aloit-
taa jatkuvuudenhallinnan projektipadllikkond Kuntaliitossa tydskennellyt Aki Pih-
laja (nykyisin Punainen risti), joka nostaa keskusteluun muutosvoimien vaikutusta
kuntien varautumiselle. Enontekion kunnanjohtaja Jari Rantapelkonen puolestaan
valottaa kunnan varautumista johtamisen ndkokulmasta, muistuttaen meitd osal-
taan siitd, ettd Suomen kokoiseen maahan mahtuu laaja kirjo erilaisia kuntia omine
erityispiirteineen. Lappeenrannan kaupungin turvallisuus- ja riskienhallintapail-
likkd Ari-Pekka Meuronen késittelee tekstissdén Eteld-Karjalan alueella toimivan
EKTURVA:n roolia ja luotaa kysymystddn kohti valtakunnallista kuntien turvalli-
suusverkostoa. Lopuksi Lapin aluehallintoviraston pelastustoimi ja varautuminen
-vastuualueen johtaja Joni Henttu kohdistaa huomiotaan kansalliseen, yhteisen sivii-
lisektorin operatiivis-taktisen tason ajatteluperinteeseen ja sen puutteisiin.

Kolmannen nikoalapaikan muodostavat toiminta- ja vaikuttavuusalueeltaan
koko maan kattavat organisaatiot. Huoltovarmuuskeskuksen erityisasiantuntija Han-
na Havumaki ja pitkdaikainen johtava analyytikko Hannu Hernesniemi (eldkkeelld)
esittelevét yhteiskirjoituksessaan huoltovarmuusorganisaation toiminta-ajatusta ja
tulevaisuuden uhkaskenaarioita. Varautumisesta puhuttaessa huomiotta ei voi jattaa
kriittisen infrastruktuurin merkitysti, jota téssi kirjassa alleviivaa kantaverkkoyhtio
Fingridin valvomopaéllikké Arto Pahkin tarkastelemalla jarjestelmien hairigitymis-
kysymyksid. WHO:n seniorikonsultti Jussi Sane késittelee tekstissdén puolestaan
kansainvilistd terveysturvallisuutta ja infektiouhkia — aihepiirié, joka nousi timén
kirjaprojektin aikana koko maailman huulille. Ndkdalapaikan paitdstekstissid Punai-
sen Ristin valmiussuunnittelija Melinda Palomaa nostaa esille valmiusjarjestdjen ja
vapaaehtoistoiminnan tirkedn roolin yhteiskunnallisen varautumisen kokonaisuu-
dessa.

Varautumista ja turvallisuutta on my0s syytd arvioida, harjoitella ja tutkia.
Neljannen ndkdalapaikan kirjoittajat hahmottavat ydinkysymyksid néistd teemoista
késin. Aalto-ylipiston professori Jarno Limnéll avaa pelin tarkastelemalla varautu-
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mista nopeasti muuttuvassa kyberympéristossd. Sen jédlkeen sotilasprofessori eme-
ritus Mika Hyytidinen heittidytyy “pimeédn puolelle” tarkastellen sitd, mitd erityista
varautumisesta voi oppia valmiusharjoitusten suunnittelijan roolissa. Onnettomuus-
tutkintakeskuksen johtava tutkija Kai Valonen kiy lépi yhteiskuntaa kohahduttaneita
onnettomuustapauksia ja suhteuttaa niiden merkitystd nykyiseen maailmanmenoon.
Kirjan paittda Poliisiammattikorkeakoulun rehtori Kimmo Himberg, joka tarkaste-
lee aikamme kompleksisia uhkakuvia pohtien varautumisemme uudelleenarvioinnin
tarvetta.

Tamén kirjoittajajoukon voimin ldhdemme punomaan yhteen erilaisia nakokul-
mia ajatusten kimpuksi, jonka kautta voimme aiempaa monialaisemmin ja rikkaam-
min nihd4 sithen, mitd huomisen varautuminen on, milld tavoin se koskettaa perin-
teiseksi koetun varautumisen kysymyksenasetteluja ja miten voimme perustellusti
jasentdd kokonaisturvallisuutta huomispéivian varautumisen ndakokulmasta. Kirjan
otsikko "Varautuminen eilen — varautuminen huomenna” ilmentaa teoksen lapileik-
kaavaa ajatusta siitd, ettd vaikka varautumisen vilttiméattomyys tiedostetaan, yhi
hankalampaa on itse asiassa tdismentda sité, mihin ja miten meidén tarkalleen ottaen
tulisi varautua. Voimme tdmén ajatuksen puitteissa kiinnittdd huomiota esimerkiksi
nithin rakenteisiin ja toimintamalleihin, jotka on alun perin luotu ideaaleiksi sen
hetken toimintaympéristoon, ja asettua pohtimaan, missd mielessd ne vield kykene-
vit vastaamaan nykyhetken ja tulevaisuuden ongelmiin. Jos rakenteet sanelevat sité,
milld tavoin ongelmia identifioidaan ja muotoillaan sekd minkalaisia strategioita nii-
den ratkaisemiseksi laaditaan, on mahdollista kysy&, miltd osin néin tuotetut strategi-
at palvelevat varsinaisten ongelmien ratkaisutarpeita ja miltd osin niiden roolina on
rakenteiden olemassaolon vahvistaminen. Kirjoittajat asettuvat ndiden pohdintojen
adrelle tarkastellessaan toimintojen johtamista ja koordinointia sekd omaa tekemisté
haastavia erityistekijoita. Ja kaikki tdméa Tuu-tikki-filosofista levollisuutta tuntien.

"
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VALTIONHALLINTO

Yhteiskunta tarvitsee valtiota. Se, mihin se valtiota tarvitsee, paikantuu monessa
suhteessa otsikossa toistuvan varautumisen piiriin. Yhteiskunnalla on valtionsa,
jotta se kykenisi tehokkaasti kokoamaan voimavaransa, keskittimain huomionsa,
systematisoimaan ponnistuksensa ja varautumaan sisdisten ja ulkoisten, luonnon,
toisten valtioiden, omien ja vieraiden kansalaisten, markkinoiden ja virusten aihe-
uttamien uhkien varalta sekd toimimaan niiden suhteen tehokkaasti, taloudellisesti
ja vaikuttavasti. Valtio vastaa ennen muuta yhteiskunnan jasenten ja kaikkien sen
alueella olevien turvallisuudesta. Silld on, kuten Max Weber muistuttaa, yksinoi-
keus voimakeinojen kdyttoon ja siten muista poikkeavat mahdollisuudet yhteisten,
laissa sdddettyjen asioiden ajamisessa ja voimaansaattamisessa. Valtio ei valttimétté
ole muita kummempi ongelmien ennakoinnissa, mutta silld on parhaimmillaan pal-
jon resursseja oppia héiridtilanteista ja muuntaa ne vastaavien tilanteiden kisitte-
lykyvyksi ja -kapasiteeteiksi, toimintalinjauksiksi, -organisaatioksi, taktiikoiksi ja
strategioiksi. Tdmad ei kuitenkaan ole suoraviivaista, yksinkertaista eikd myoskéén
kertaluonteista.

”Mitké asiat digitaalisen turvallisuuden hallinnasta ja varautumisesta ovat yksityishenkiléiden
vastuulla, mitkd yhteisdjen kuten teknisen infrastruktuurin tai palvelujen kaupallisten tuottajien
vastuulla, ja mitkd kuuluvat kuntien ja kuntayhtymien tai valtion viranomaisten vastuulle?”

— Péivi Nerg —

“Turvallisuustoimijoiden yhteisty6ssd ennakointi on ymmarretty yhé tdrkedmmaksi osaksi varau-
tumista. Suuria viisastenkivid ei ole valttamatta vield 16ydetty, mutta tehty ennakointityd on jo
tuottanut merkittdvdd ymmaérrystd mahdollisista tulevaisuuden kehityspoluista.”

— Vesa Valtonen —

... valmiuslain ja sen perusteella annettavien asetusten soveltamisessa hyvin keskeisessé roolissa
ovat Suomea sitovat kansainviliset velvoitteet ja kansainvilisen oikeuden yleisesti tunnustetut
sdaannot. Niitd on noudatettava tassd yhteydessd.”

— Janne Salminen —

“Haéiridtilanteet tai niiden kehitys ei ole sdéannonmukaista tai kaavamaista. Normaalioloja ja yhteis-
kunnan monimuotoisia poikkeustilanteita ei endé voi selkeésti erottaa toisistaan, vaan pikemmin-
kin ne sulautuvat toisiinsa alati muuttuviksi ja yhteiskuntaan eri tavoin vaikuttaviksi olosuhteiksi.”
— Veli-Pekka Nurmi —
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VARAUTUMINEN DIGITALISOITUVASSA
MAAILMASSA

Paivi Nerg

Johdanto

Kansainvilisten digitalisoitumista koskevien arviointien perusteella Suomi tunne-
taan edelldkdvijand sekd yhteiskunnan digitalisoitumisen edellytysten osalta etti
kansalaisten ja yhteisojen digitaalisten palvelujen tarjoajana. Kyberturvallisuuden
hallintaa ja varautumista koskevissa kansainvélisissd arvioinneissa Suomi on sijoit-
tunut ldhelle kirkivaltioita.’

Viime vuosina digitaalinen toimintaymparisto ja sen vaikutukset yhteiskunnan
ja julkisen hallinnon toimintaan ovat muuttuneet merkittdvasti. Digitalisoitumisen
edetessd tietoa on ryhdytty hyddyntdmaén yha laajemmin ja sen kdyttoéd tehostamaan
uusien teknologioiden kuten ohjelmistorobotiikan ja tekoédlyn avulla. Kansalaisille
suunnitellaan tarjottavan ihmiskeskeisid elaméntapahtumiin perustuvia palveluja ja
yhteisdille liikketoimintatapahtumiin perustuvia palveluja.

Kansalaisten, yritysten ja yhteis6jen tulee voida luottaa eettisesti kestdviin,
avointa ja ldpindkyvéé toimintaa tukeviin ja turvallisiin julkisen hallinnon palve-
luihin. Digitalisoitumisen nopea edistyminen seki tietojen laittomaan kéyttoon ja
virheellisilld tiedoilla vaikuttamiseen liittyvdt uhkat ovat kasvattaneet yhteiskun-
nan haavoittuvuutta. Tdmaé asettaa uusia vaatimuksia julkisen hallinnon digitaalisen
toimintaympériston turvallisuudelle ja varautumiselle monitoimijaisissa ekosystee-
meissé. Yhteiskunnan toiminta ja palvelut seké tiedon yhteiskaytto perustuvat keski-
néiselle luottamukselle turvallisuuden hallinnasta.

1 Ks. artikkelin aiheesta lisda:

Uudistuva, vakaa ja kestdva yhteiskunta (2019). Valtiovarainministerion virkamiespuheenvuoro. Valtiovarain-
ministerion julkaisuja 2019:11.

EU (2019). The Digital Economy and Society Index (DESI).

United Nations (2018). E-Government Survey 2018, Gearing E-Government to Support Transformation To-
wards Sustainable and Resilient Societies. United Nations, Economic & Social Affairs.

International Telecommunications Union (2019). Global Cybersecurity Index (GCI); e-Governance Academy
(2019). National Cyber Security Index (NCSI).

Digital Security Risk Management for Economic and Social Prosperity (2015). OECD Recommendation and
Companion Document.

Pilkahduksia tulevaisuuteen, Tietopolitiikka, tekoély ja robotisaatio hyvinvoinnin ja taloudellisen menestyksen
mahdollistajana Suomessa (2019).

Valtiovarainministerion julkaisuja —2019:22.
Sitra Studies 162: Megatrendit 2020.
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Turvallisuusongelmat julkisen hallinnon digitaalisissa palveluissa voivat ra-
pauttaa kansalaisten ja yhteis6jen luottamuksen viranomaisiin. Virtuaalimaailman
varautuminen on hoidettava yhtéd hyvin kuin fyysisen maailman varautuminen.

Pohdin yhteiskunnan varautumisen tematiikkaa kahdesta toisistaan poikkeavas-
ta ndkokulmasta. Toisaalta ennakoinnin ja johtamisen ndkokulmasta, toisaalta yhden
ison muutoksen, digitaalisuuden, esille nostaman teeman digitaalisen turvallisuuden
nékokulmasta.

Varautuminen ennakoinnin ja johtamisen nakokulmasta

Mitd nopeammin maailma muuttuu, sitd lyhyempi on strategisten linjausten, suun-
nitelmien ja pohdintojen elinkaari. Vaikka varautumisen vélttiméttomyys tiedoste-
taan, yha hankalampaa on tdsmentdd, mihin ja miten meidén tulisi tarkasti ottaen
varautua.

Koska tulevaisuuden ennustaminen on léhes mahdotonta, puhutaan yleensé en-
nakoimisesta. Ennakointi on tulevaisuuden haasteiden, mahdollisuuksien ja kehityk-
sen arvioimista ja se perustuu usein menneeseen kehitykseen. Tilanteet muuttuvat
niin nopeasti, ettei tulevaisuutta varten ole mahdollista tehdd kovin suunnitelmallisia
sopeutumissuunnitelmia. Ennakoinnin painopiste onkin toimintastrategiassa, jonka
olennaisia osia ovat haasteisiin vastaaminen ja ylldtyksiin varautuminen. Varautumi-
nen vaatii meiltd kykya luoda joustavia toimintamalleja erilaisiin ennakoimattomiin
tilanteisiin.

Ennakointitydssd menetelmien tuntemus ja niiden hyddyntéminen auttaa asioi-
den ymmartdmistd. Tulevaisuustiedon merkitys on avainasemassa. Tulevaisuustie-
don tuottaminen voidaan kuvata neliaskelisina portaina:

* Tieto (luotettava tieto nykyisyydesté ja historiallisesta kehityksesti)
» Mielikuvitus (miten asiat voisivat olla?)

* Arvot (arvojen perusteella muodostetaan skenaarioita todenndkdisistd, toi-
vottavista ja véltettdvistd tulevaisuuksista ja sen jdlkeen valitaan yhteinen
Visio)

» Toiminta (suunnitellaan ja valitaan ne toimintatavat, joilla toivottu tulevai-
suus ndhdéddn saavutettavan).

Johtamisen yhtend tydkaluna ldhes kaikilla organisaatiolla on strategiatyd. En-
nakointi kannattaakin kytked osaksi strategiaprosessia. Téalloin mahdolliset muu-
tokset toimintaymparistdssd tunnistetaan ja niiden mahdolliset vaikutukset toimin-
taan, kannattavuuteen, resursseihin, riskeihin ja kasvumahdollisuuksiin otetaan
huomioon. Téssd voi kdyttdd esimerkiksi megatrendit, heikot signaalit, skenaariot
ja Delfoi-menetelmid. Aktiviinen toimintaympdariston tulevaisuuden ennakointityd
mahdollistaa varautumisen tulevaan.
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Ennakoitu muutos toimintaymparistossa

Suomen toimintaympariston ennakoinnissa juuri julkaistu Sitran Megatrendit 2020
-pdivitys nostaa esille viisi kehityskulkua seké niiden viliset jannitteet ja kytkokset:

» Ekologisella jilleenrakennuksella on kiire
* Verkostomainen valta voimistuu

* Viesto ikddntyy ja monimuotoistuu
 Talous etsii suuntaa

» Teknologia sulautuu kaikkeen

Keskeisin tulevaisuuteen vaikuttava tekija on ekologisen jélleenrakennuksen
kiireellisyys: miten vastaamme ilmastonmuutokseen, luonnon monimuotoisuuden
vihenemiseen, resurssien vaihtelevaan saatavuuteen ja jiteongelmaan? Kaikkia
muita kehityskulkuja tulee tarkastella suhteessa ekologiseen jilleenrakentamiseen.
Paatoksid pitdd tehdi ja punnita sitd, miten niitd saadaan akaan verkostomaisen val-
lan voimistuessa.

Verkostomaisen vallan voimistuminen on toinen iso kehitystrendi: valtasuhteis-
sa siirrytddn moninapaisesta maailmasta monisolmuiseen maailmaan. Johtaminen
ja paatoksenteko verkostoissa on aivan erilaista kuin moninapaisessa maailmassa.

Kolmas kehityskulku liittyy véeston ikddntymiseen ja monimuotoistumiseen:
viestd muuttuu ikddntymisen liséksi taustoiltaan, mahdollisuuksiltaan ja tavoiltaan
yhd monimuotoisemmaksi. Kysymykseksi nouseekin, tehdddnkd ekologinen jél-
leenrakennus reilusti vai eriarvoistavasti. Mielenkiintoinen, hyvd nosto on tuoda
esille ikddntymisen rinnalle monimuotoistumisen kehityskulku.

Talousjérjestelmén suunnan etsiminen on seurausta ylléolevista muista kehitys-
kuluista: ndhddénkd ympéristd vain resurssina vai otetaanko talouden tavoitteeksi
ympériston parempi tila? Kestévisti talousjirjestelméastdkin puhutaan.

Teknologiamurros taas sulautuu kaikkeen: osaksi yhteiskuntaa ja arkea. Tekno-
logia tarjoaa toisaalta uusia ratkaisuja, vaikka energiantuotantoon, mutta samalla se
myos kasvattaa energiantarvetta. Jdnnitteeksi nouseekin, milloin teknologia auttaa ja
milloin se haittaa ekologista jdlleenrakennusta.

Kokonaiskuva yhteiskunnallisista muutoksista ja jénnitteistd saattaa ndyttdd
haastavalta, jopa pelottavalta. Kuitenkin jo se, ettd on tunnistettavissa jénnitteita,
kertoo siitd, ettd tulevaisuuteen voi vaikuttaa. Nykyhetken paitokset ja toimet vai-
kuttavat sithen, mihin suuntaan kehitys jatkuu: samaan kuin ennenkin, johonkin uu-
teen aiemmin ndkymattomissé olleeseen vai jaddaanko jannitteiseen tilaan?

Varautumisen kannalta onkin kyse siitd, miten voidaan varautua johonkin var-
sin tuntemattomaan, totunnaisten lahestymistapojen ja tiukkaan tyonjakoon tukeu-
tuvan ongelmanratkaisutaidon ylittavdan? Olisiko kaikkein térkein tapa yhteistyo ja
verkostomaisen johtamisen ja tydskentelyn opetteleminen?

Johtaminen ja toimintojen organisointi sekd kumppanuudet ovat olennaisia en-
nakoimattomaan maailmaan ja sen monimutkaisiin ongelmiin varautumisessa. Or-
ganisointi on tehtévi siten, ettd johtamisen valta-vastuusuhteet ovat selvit ja skaa-
lautuvat kriisistilanteissa. Vanha oppi on se, ettei kriisitilanteissa pidd keksid uutta
organisoitumista, vaan paras tapa on se, ettd olemassa oleva organisaatio skaalautuu
uuteen tilanteeseen. Skaalautumisen harjoittelu on ensiarvoisen tiarkeétd. Silloin tu-
lee testattua ovatko toimintatavat ymmarretty samalla tavalla, onko yhteinen arvo-
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pohja ja luottamus toinen toisiinsa olemassa. Julkisen hallinnon johtamisen merkit-
tdvani haasteena on edistdd rohkeasti uusien digitaalisten palveluiden kiyttdonottoa.
Sen vastuulla on arvioida myds niihin kohdistuvat riskit.

Varautuminen toimintaymparistomme digitalisoitumiseen —
miten digitaalinen turvallisuus varmistetaan?

Digitaalisella turvallisuudella tarkoitetaan riskienhallintaan, toiminnan jatkuvuu-
denhallintaan ja varautumiseen, kyberturvallisuuteen, tietoturvallisuuteen ja tieto-
suojaan liittyvid asioita. Digitaalisen turvallisuuden tavoitteena on kokonaisturvalli-
suuden viitekehyksessi suojata kansalaisia, yhteisdjd ja yhteiskuntaa niilta riskeiltd
ja uhkilta, jotka voivat kohdistua henkildtietoihin ja kansalaisten palveluihin sekd
yhteiskunnan ja viranomaisten prosesseihin, palveluihin ja tietoaineistoihin digi-
taalisessa toimintaympéristossd. Samalla digitaalinen turvallisuus mahdollistaa ole-
massa olevien ja myds uutta teknologiaa hyodyntévien palveluiden kehittdmisen ja
niiden turvallisuuden 2020-luvulla.

Digitaalista turvallisuutta edistetdén kokonaisturvallisuuden mallin mukaises-
ti valtion, kuntien, yksityisen sektorin, tutkimusmaailman, kansalaisjéirjestdjen ja
kansalaisten yhteistyona. Julkisen hallinnon sisdinen seké julkisen hallinnon ja yh-
teisdjen vilinen yhteistyd digitaalisen turvallisuuden alueella on Suomessa erittiin
hyvilla tasolla.

Varautuminen digitaalisessa toimintaympéristossd noudattaa perinteisii varau-
tumisen prosesseja. Se edellyttdd etukéteen suoritettua suunnittelua sekd etukiteis-
valmisteluja:

e Suunnittelun avulla méairitetddn toiminnan periaatteet ja yksityiskohdat
hiiridtilanteissa ja poikkeusoloissa, arvioidaan toimintaan liittyvét uhkat,
kartoitetaan toimintaan liittyvit riskit sekd arvioidaan riskien minimoimi-
seksi tarvittavat resurssit ja toimenpiteet

* Suunnittelun perusteella toteutetaan toimenpiteet, joiden tavoitteena on
organisatorinen, tuotannollinen, hallinnollinen, rakenteellinen, tekninen ja
taloudellinen toimintavalmius héiriétilanteissa ja poikkeusoloissa

e Varautumisen avulla varmistetaan menettelyt, joiden avulla tuotettavia
palveluja kyetddn tarvittaessa hallitusti ohjaamaan ja sdintelemién. Va-
rautumisen tavoitteena on varmistaa palveluiden jatkuvuus sekd niiden
sdaddosten mukainen luotettavuus, eheys ja saatavuus.

Kansalaisten ja asukkaiden roolin tunnistaminen ja kuvaaminen yhteiskunnan
digitaalisen turvallisuuden tuottajana on vield kehittymédssd. Digitaalisessa turvalli-
suudessa korostuvat asiakaslidhtoisyyden sijasta usein teknologiset ratkaisut. Toteu-
tuksissa etsitddn vield menettelyjé, joilla sovitetaan yhteen seké turvallisuuden etté
yksityisyyden suojaamisen osittain ristiriitaisetkin tavoitteet. Kansalaisjarjestoilld
on jo jonkin aikaa ollut merkittdva rooli kansalaisten digitaalisen turvallisuuden tie-
toisuuden lisddjina.

Yhteiskunnan on ratkaistava, mitd yleisen turvallisuuden toteuttaminen digitaa-
lisessa toimintaympéristossa tarkoittaa. Mitkd asiat digitaalisen turvallisuuden hal-
linnasta ja varautumisesta ovat yksityishenkildiden vastuulla, mitkd yhteisdjen ku-
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ten teknisen infrastruktuurin tai palvelujen kaupallisten tuottajien vastuulla, ja mitka
kuuluvat kuntien ja kuntayhtymien tai valtion viranomaisten vastuulle?

Vastuiden tulisi olla selkeit ja kaikkien toimijoiden samalla tavalla ymmaérta-
mit. Digitaalisen toimintaympariston ilmiot ja piirteet ovat erilaiset kuin fyysisen
toimintaympériston, joten tehtdvia ja vastuita tulisi selkiyttdd vastaamaan paremmin
digitalisoitumisen aiheuttamaan toimintaympariston nopeaan muutokseen. Kansa-
laisten sekd myos yritysten ja erilaisten yhteisdjen on voitava luottaa palveluiden
toimivuuteen ja viime kédessd viranomaisten apuun héiridtilanteissa.

Yhteiskunnallinen keskustelu digitaalisen toimintaympériston turvallisuudesta
ja siind esiintyvien uhkien torjunnasta on painottunut operatiivisen tason toimin-
nan kehittdmiseen, nykyisten tiedostettujen uhkien ja héirididen hallitsemiseksi.
Erityisesti on korostettu havainnointi- ja hdirididen hallintakyvyn kehittdmista seka
tietosuoja- ja tietoturvakysymyksid. Tutkimusta ja hallinnon ohjausta tuleekin nyt
suunnata vahvemmin strategisesti pitkélld aikavélilld vaikuttavimpiin asioihin. Val-
tiovarainministeridssd on tdhdn liittyen valmisteilla julkisen hallinnon digitaalisen
turvallisuuden linjaukset ja toimeenpanosuunnitelma. Kaiken aikaa on kuitenkin
muistettava, ettd virtuaalimaailman varautumisen tiarkein asia on koko yhteiskunnan
varautuminen ja sen yhteensopivuus. Suomi on kokonaisturvallisuusajattelun malli-
maa. Sitd oppia hyddyntéen pystymme yhdessé luomaan digitaalisen turvallisuuden
vaatimat toimintatavat meille kaikille.

18



TURVALLISUUSTOIMIJOIDEN YHTEISTYO
KESKUSHALLINNOSSA - TARKASTELUSSA
OPERATIIVIS-TAKTISET YHTEISTYOFUNDAMENTIT

Vesa Valtonen

Johdanto

”Suomi on viranomaisyhteistydn mallimaa” julistettiin 2000-luvun alussa aloittaes-
sani tutkijanuraani. Sama véite toimi sittemmin tutkimushypoteesinani, kun ryhdyin
tieteellisin menetelmin hakemaan vastauksia kysymyksiin, miten véitteen peruste-
lemme ja kuinka yhteistyon laatua voidaan mitata sanoaksemme, ettd olemme aidos-
ti malliksi kelpaavia muihin maihin verrattuna? Tutkimus kehittyi sittemmin vaitos-
tutkimukseksi, jota laajensin viranomaisndkdkulmasta myos muihin operatiivisella
tasolla toimiviin turvallisuustoimijoihin, kuten elinkeinoeldmin palveluntuottajiin
ja jarjestoihin.

Tutkittaessamme Suomen kyvykkyyttd suhteessa muihin valtioihin kohtaamme
vaikeuksia. Kansainvilinen vertailtavuus erityisesti yhteistyokysymyksissi on ldhes
mahdotonta. Kansallisvaltioiden historiallinen orientaatio yhteistyohon ja hallinnon
seké elinkeinojen rakenteiden erilaisuus muodostavat usein niin erilaisia systeeme-
j4, ettd niiden vertailu ei tahdo onnistua. Siksi olikin olennaista pyrkid selvittdiméain
oman kansallisen yhteistyosysteemin logiikka ja menestystekijét. Ndin tein omassa
vaitostutkimuksessani ja sittemmin olen pééssyt sitd myos kiytdnnossd todistamaan.
Niinpa voin osaltani vahvistaa, mité kansalliset menestystekijdt ovat sekd niiden to-
siasiallisen ilmenemisen, joka Suomessa on konseptoitu pitkélti kokonaisturvalli-
suuden yhteistoimintamalliin. Mallin periaatteet on valtaosin esitetty Yhteiskunnan
turvallisuusstrategiassa vuodelta 2017.

Kansainvilisissd yhteyksissd olen kuullut jopa sanottavan, ettd “’suomalaisil-
la on resilienssi DNA:ssa”. Samoin olen havainnut, ettd yhteistoimintakyvykkyyt-
timme arvostetaan ja mallimme vahvuuksia kiydéén taajaan tdélld opiskelemassa.
Vientituotteet (" Take awayt”), joita kokonaisturvallisuuden mallia esiteltdessa usein
kysytdén, ovat kuitenkin hyvin yksinkertaisia: luottamuksen rakentamista ja kykya
resursoida asioita yhdessd. Niiden toimeenpano on aina ensisijaisesti kansallisesta
soveltamisesta kiinni, ndma eivét ole mitién uniikkeja suomalaisten innovoimia uni-
versaaleja ratkaisuja. Kuitenkin, konkreettisten mittareiden puuttuessakin, voidaan
todeta, ettid suomalainen varautuminen ja turvallisuustoimijoiden yhteistyd toimivat
hyvin. Tétd vahvistanee se, ettd sitd ei ainakaan kukaan ole kansainvilisissd yhteyk-
sissd tietddkseni moittinut, kotimaassa toki ja usein ansiosta. Aina riittdé kehitettavaa
ja toiminnassa esiintyy aina inhimillisié seikkoja, jotka aiheuttavat toisinaan kitkaa.

Kaésittelen artikkelissani turvallisuustoimijoiden yhteistyon menestys- ja hait-
tatekijoitd nykyisen tehtdvéni eli Turvallisuuskomitean pdédsihteerin ndkokulmasta.
Johtamani Turvallisuuskomitean sihteeristd toimii sihteeristond Turvallisuuskomi-
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tealle, valmiuspééllikkokokoukselle sekd valmiussihteerikokoukselle. Verkostossa,
jonka kattaa ministeriot, huoltovarmuuskeskuksen ja jirjestot, tapahtuvaa yhteisen
tekemisen logiikkaa, menestymistd ja ongelmakohtia voidaan peilata vditoskirjani
16ydosten kanssa. Sihteeristoon kertyy sekalaista tietoa kaikkien hallinnonalojen
omista- ja yhteistyOhankkeista sekéd héiridtilanteista. Yhteensovittaminen tehdidin
projekteissa ja harjoituksissa. Varautumisen tilannekuva kootaan vuosittaiseen Yh-
teiskunnan turvallisuusraporttiin, joka esitellddn valtiojohdolle kehittdmisesityksi-
neen. Raportista onkin muodostunut vuosien saatossa kansallinen kokonaisturvalli-
suuden strategisen turvallisuustilannekuvan kehys.

Kokemukseni suomalaisesta turvallisuustoimijoiden yhteistyOsti ja erityisesti
varautumisyhteistydstd on kahden vuosikymmenen mittainen. Olen muodostanut
késitykseni suomalaisesta varautumisen mallista kdytdnnon yhteistyon ja tekemi-
sen myotd. Se koostuu operatiivis-taktisen tason hyvistd kdytdnnoistd, kaytintoa
tukevasta lainsddadannosta sen kehittdmistyostd seké turvallisuuden yhteistyon edis-
tdmiseen téhtddvastd kehittdmistyOstd, kuten strategioiden ja selontekojen laadinta.
Viitoskirjani Turvallisuustoimijoiden yhteisty0 operatiivis-taktisesta ndkdkulmasta
vuodelta 2010 tutkimustulokset ovat yhteistydfundamenttien osalta kokemukseeni
pohjaten voittopuolisesti ajan tasalla, mutta yhteistyon tasojen ja kiinteyden toimin-
talogiikka on jo vuosikymmenessd muuttunut olennaisesti.

Suomalaisen turvallisuustoimijoiden yhteistyon
menestystekijat arvioituna kaytannon kokemuksiin
keskushallinnossa

Kokosin viitdskirjassani Delfoi-menetelmélld tunnistetut turvallisuustoimijoiden
yhteistyon menestystekijit kolmeen luokkaan. Sen lisdksi erottelin kehittdmisalueet
ja tein arvion tulevista kehittdmisalueista. Delfoi-menetelmén lisdksi viitoskirjassa-
ni oli toinen aineistokokonaisuus, joka koostui moniviranomaisharjoitusten opeista,
arvioituna toimintatutkimuksen menetelmédlld. Seuraavassa arvioin Delfoi-tutki-
muksen kymmenen vuoden takaisten yhteistyon menestystekijoiden ja kehittdmis-
tarpeiden ilmenemistd nykyiseen kokemuspohjaani peilaten. Alkuperdisen aineiston
padkysymys, “mika on silloin toisin, kun yhteisty6 toimii?”, keskittyi kidytdnnon toi-
mijoiden yhteistyohon héiridtilanteissa. Tdma arvio tarkastelee keskushallintotason
yhteistyotd varautumisen yhteistydfoorumeilla ja muussa valtion strategisen tason
toiminnassa.

Toimintaymparistofundamentit:
* Suomalainen turvallisuuden viranomaisyhteistyd toimii
» Toimivaa yhteisty6td esiintyy kaikilla toiminnan tasoilla
+ Kansainvilinen yhteisty0 toimii
» Pienuus tuottaa synergiaa
» Turvallisuus ajaa kilpailun ohi

Toimintaympéristofundamenteilla tarkoitetaan sellaisia tekijoité, jotka toimivat
turvallisuustoimijoiden yhteistyon viitekehyksend. Ne ovat pitkén aikavélin kehi-
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tyksen tuottamia ilmi6ité, eikd niihin ei juurikaan voi vaikuttaa, vaan niihin 1dhto-
kohtaisesti mukaudutaan.

Suomalainen turvallisuuden viranomaisyhteistyd toimii: Toden totta — ei tdsté
kahta sanaa, erityisesti, jos viranomaiset saisivat asian jirjestdd keskendén ja rajat-
tomin resurssein. Nakymaé valtioneuvostotasolla strategioiden laadinnassa ja resur-
soinnin yhteissuunnittelussa ei ole yhti ruusuinen. Toimivia esimerkkejd kuitenkin
loytyy, kuten esimerkiksi keskeisten valtiovierailujen turvaamisen viranomaisyh-
teistyO tai vaikkapa vaalihdirintddn varautuminen. Kéytdnnon yhteistyd jarjestyy
sekd verkostona ettd konkreettisena kenttitason yhteistyona.

Yhteistyohon ilmaantuu useimmiten merkittdvid haasteita silloin, kun yhtei-
nen padmaiérd ei ole yksiselitteinen. Hallinnonalojen resursointi perustuu olemas-
sa oleviin tehtéviin, jolloin esimerkiksi uudet yhteistydmuodot eivit kuulu kehys-
suunnitteluun ja “omistajan” ollessa epédselvd myds maksaja puuttuu. Rahallisten ja
henkil6resursoinnin haasteiden ohella kdyddin usein myds valtapelid, johon kuuluu
omien tehtdvien puolustaminen ja toisaalta mahdollinen vaikutusvallan kasvattami-
sen mahdollisuuden hyddyntdminen. Tdmai on toisaalta my6s hyvé asia, kun oikeus-
valtiossa huolehditaan toimivaltuuksista ja ydinosaamisesta. Uuden luomisessa olisi
toisinaan kuitenkin hyva luopua jostakin vanhasta.

Toimivaa yhteisty6td esiintyy kaikilla toiminnan tasoilla: Olen samaa miel-
td edelleen, ja se on lohdullinen tieto. Arvioni on kuitenkin, ettd mitd ylemmaéksi
hierarkiassa menndin, sen harvemmassa toimivaa yhteistyotd esiintyy. Kéytianto
ja konkreettinen palaute ohjaavat jarkeviin ja kustannustehokkaisiin ratkaisuihin
paikallisella ja alueellisella tasolla jo ldhes luonnostaan, mutta keskushallinnon sii-
lomaisuus ja poliittiset asetelmat johtavat monesti haasteisiin yhteistyon jarkevin
toteuttamisen kannalta. Silti toimivaa yhteistyotd on ylétasollakin, erityisesti hor-
isontaalisilla varautumisen yhteistyofoorumeilla, joita valmiuspééllikot, valmiussih-
teerit ja Turvallisuuskomiteakin edustavat.

Kansainvélinen yhteistyd toimii: Suomi pirjdd kansainvélisessd yhteistyOssa
hyvin ja juuri yhteistyokykyisyytemme tuo usein lisdarvoa kansainviliseen yhteis-
tyohon. Sen perimi tulee hyvistd viranomaisyhteistyoti, huoltovarmuuskonseptis-
tamme ja elinkeinoeldmain seki jarjestdjen mukaan ottamisesta turvallisuuden suun-
nitteluun.

Pienuus tuottaa synergiaa: Tdma nykyisin pelastusylijohtajana toimivan Kim-
mo Kohvakan toteamus oli jo 2010 tutkimuksen koontivaiheessa heikon signaalin
asemassa, mutta se on vahvistunut hyvin usein yhdeksi ratkaisevimmista yhteistyota
edistiviksi elementiksi. Yksinkertaistaen voi todeta, ettd kun toimijoita on véhin,
niukkuus ohjaa yhteistydhon ja resurssien jakoon. Esimerkiksi kelpaa vaikkapa po-
liisin, tullin ja rajavartiolaitoksen vélinen yhteistyd, jossa kdytdnnon tarpeesta ja toi-
minnasta rakentui myéhemmin laillistettu yhteistydtapa.

Turvallisuus ajaa kilpailun ohi: Témai ilmid on nédkyvi erityisesti yksityisen
sektorin ja julkishallinnon vélisessd yhteistydssd. Toisaalta toimintaymparistokin
on kehittynyt niin haastavaksi ja monimutkaiseksi, ettd osaamista pitdé jakaa jopa
yritysten kesken, jotta viranomaisen edellyttimét palvelut voidaan lainmukaises-
ti tuottaa. Ndin toimitaan erityisesti yhteiskunnan kriittisisséd jérjestelmissd, joissa
kyberturvallisuus edellyttdd monialaista yhteistyotd. Kaupallisen kilpailun toissijai-
suus on ndhtdvissd muun muassa elinkeinoeldmén yhteistydorientaationa, josta on
esimerkkind kyberturvallisuusyhteistydssd kehittynyt tietoturvayritysten yritystur-
vallisuusklusteri. Se pystyy yhdessd tuomaan suomalaisten, kansainvilisesti varsin
pienten, yritysten palveluihin vahvempaa suorituskykya. Kuvaa kansallisista tavoit-
teista voidaan myds jakaa yhteistydverkostossa.
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Keskushallintotasolla tdma ndkyy parhaimmillaan lainsdddéntotydssd, josta
viimeisin laaja esimerkki on tiedustelulainsdddédnnon yhteistyd. Ajallisesti varsin
pitkékestoinen prosessi tuotti lopulta jopa poikkeuksellisen toimivan parlamentaari-
sen konsensuksen, joka mahdollisti yhteiskunnan turvallisuuden kannalta keskeisen
kyvykkyyden laillistamisen. Toinen erittdin merkittédva yhteisen turvallisuuden eteen
tehty sdaddantdtyo oli 2011 péivitetty valmiuslaki, jonka 12 §:n varautumisvelvoit-
teen yhteiselld hyviaksynnilld on huomattava vaikutus varautumiselle. Sen avulla on
voitu perustella valtava médré toimia, jotka ovat parantaneet yhteiskunnan varautu-
mista ja siten my0s ennaltachkéisseet useiden uhkien toteutumisen. Tdmén todista-
minen edellyttdisi uutta tutkimusta.

Toimijafundamentit:
* Luottamus
* Ammattitaito ja yhteistybosaaminen
* Yhteistyohakuisuus

e Sitoutuminen

Toimijafundamentit ovat turvallisuustoimijoiden yhteistyon kédytdnndissé vaa-
dittavia ominaisuuksia. Ne ovat kdytinndsséd ominaisuuksia, joita ilman yhteistyolla
ei ole onnistumisen edellytyksia.

Luottamus: Sanotaan, ettd luottamuksen voi menettdd vain kerran. Turvalli-
suustoimijoiden osalta kriittisissd toiminnoissa ei sallita edes sitd ensimmaisti ker-
taa, suorituskyky on kyettdva osoittamaan ennalta ja se oltava testattavissa. Tdmén
ymmartivit kaikki vasteviranomaiset ja turvallisuuskriittisten palveluiden tuottajat.
Elinkeinoeldma néyttia tdssd useasti mallia, erityisesti huolehtiessaan maineriskeis-
td ja viestinndstd huomattavasti julkishallintoa tehokkaammin. Keskushallintotasolla
tdma on niin ikddn ehdoton vaatimus, joskin asioiden valmistelun pitempi aikajdnne
sallii enemmén liikkumavaraa ja luottamus voi jadda osin retoriseksi. Kuitenkin sen
tunnustaminen on samalla tavalla avain yhteistyon onnistumiseen.

Ammattitaito, yhteistydosaaminen: Ammattitaito on edellytys luottamukselle ja
se pitee kaikilla toimintatasoilla. Se ilmenee parhaimmillaan horisontaalisilla tur-
vallisuuden yhteistydfoorumeilla toimivaltaisen viranomaisen kykynd johtaa seki
esittdd yhteistoimintaosapuolille olennainen kisiteltdvéstd ilmidstd, vieldpd ym-
maérrettdvasti ja yhteistyon mahdolliset herkkyydet tunnistaen. Yhteistydosaamisen
pitdisikin olla nykyisen kokemukseni perusteella oikeastaan oma fundamenttinsa.
Yhteistydosaaminen on turvallisuuskulttuurin ymmértdmistéd, yhteistydosapuolten
orientaation ymmartdmistd ja sen ottamista huomioon. Tdma4 taito on keskushallin-
totasolla ehkipi vield operatiivis-taktista tasoa tirkedmpi.

Yhteistyohakuisuus: Hakeutuminen yhteistyohon ei tapahdu keskushallinto-
tasolla samojen hyoty- ja vilttimattomyystekijoiden perusteella, kuin toiminnalli-
sella paikallistasolla. Luonnollisesti kysymys on pitkilti motivaatiotekijoistd, mutta
keskushallintotasolla sille on oltava myds poliittinen tuki. Yhteistyohakuisuus on
kuitenkin lisddntynyt ilmidpohjaisen ajattelun laajetessa valtioneuvostossa. Sen piir-
teitd 16ytyy jopa Rinteen-Marinin hallitusohjelmassa. Yhteiskunnan turvallisuusstra-
tegiassa ja kansallisissa riskiarvioissa ilmidpohjaisuus on tind pdivand valttdmatto-
myys, koska niin jérjestelmét kuin niihin kohdistuvat uhkatkin ovat moniulotteisia
ja keskindisriippuvia.
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Sitoutuminen: Sitoutuminen on ammattitaidon ja yhteisty6osaamisen ilmene-
mi, jota turvallisuustoimijoiden yhteistyOssd edellytetddn. Sitoutuminen ilmenee
selkeimmin pitkén aikavilin yhteisty0ssé, jossa erityisesti asenne on ratkaiseva teki-
ji. Varautumisen ammattilaiset ja pitkén linjan virkamiehet ovat useimmiten kiitet-
tédvan sitoutuneita myds turvallisuusasioihin.

Turvallisuustoimijoiden yhteistyon vaietut totuudet (heikot signaalit):
e Valta
» Henkil6ityminen
* Piilotarkoitukset
* Yhdessé tekeminen riittda

* Retorinen yhteistyo

Viitostutkimuksen luokkana tdma oli hieman ristiriitainen, koska heikkoja sig-
naaleja oli tunnistettavissa muissakin luokissa. Mutta ”vaietut totuudet” kuvaa kui-
tenkin hyvin sité, ettd on ilmiditd, joiden olemassaolo tunnustetaan, joskaan niistd ei
haluta puhua, jotta yhteisty0 toimisi edes tyydyttivasti.

Valta: Valta ja siihen liittyvit kysymykset vaikuttavat keskushallintotason yh-
teistyOssd huomattavasti operatiivis-taktista tasoa enemmain. Havainnot toiminnalli-
sella tasolla oli selitettdvissd silld, ettd kdytdnnon tilanteissa ei ole aikaa kiistelld val-
takysymyksista eikd siithen ole juurikaan intressié resurssien rajallisuudesta johtuen.

Keskushallinnossa kyse on poliittisesta vallasta ja hierarkkisesta asemaan liit-
tyvéstd vallasta sekd sithen liittyvidstd toimivallasta. Ensin mainittu liittyy hallitus-
kausiin ja poliittiseen prosessiin. Hallitus kédyttdd poliittista valtaa ja pystyy hallitus-
ohjelman sekd budjettivallan myotd todellisiin ratkaisuihin turvallisuustoimijoiden
yhteistyon resursoinnissa. Valitettavasti pitemmén linjan kehitysohjelmat ja halli-
tuskausiksi laaditut suunnitelmat eivit aina kulje samaa tahtia. Vaalikaudet rytmit-
tavét poliittisen vallankéyton tosiallista kéyttdd. Vaalien laheisyys ja vaalikausien
yli ulottuvien uudistusten toimeenpano ovat usein hankala yhdistelma poliittiselle
paatoksenteolle.

Hierarkkinen valta ndyttidytyy ministerididen ja keskusvirastojen kédytinnon
toiminnassa. Valta perustuu laissa médritettyihin toimivaltuuksiin, mutta turval-
lisuustilanteen muuttuessa hallinnonalojen painoarvo vaihtelee. Poikkeusoloihin
varautuminen ei saa normaalioloissa juurikaan ymmaérrystd muiden, kuin varautu-
misasiantuntijoiden keskuudessa. Téhdn vaikuttaa usein se, ettd jo normaaliolojen
toiminta ja héiridtilanteet vaatisivat mittavia parannuksia. Seuraavatkin kohdat liit-
tyvét olennaisesti valtaan.

Henkildityminen: Operatiivis-taktisen tason haasteena todettiin, ettd organisaa-
tioiden vilisen yhteistoiminnan haasteena saattaa olla osaamisen tai yhteistyokyvyt-
tomyyden henkildityminen. Tdma ilmid on samankaltainen kaikilla tasoilla. Hyvin
turvallisuusorientoitunut valtioneuvoston huippuvirkamies voi saada viikoissa ai-
kaan saman kuin turvallisuutta ikdvana pakkona pitdva virkamies vuosienkaan kulu-
essa. Tdma on paradoksi, joka tulisi huomioida koulutuksessa ja valittaessa ithmisié
yhteistyon avaintehtiviin. Yhteistydosaamiselle tulisikin siten laatia kriteerit, joita
edellytettdisiin avaintehtivissa.

Haasteena saattaa olla toisaalta myo0s se, ettd pitkdn péaivatyon tehneet huippu-
ammattilaiset vievit kokonaisen organisaatiomuistin elékdityessddn. Néin tapahtuu,
mikali tiedon ja osaamisen jakamisesta ei huolehdita hyvisséd ajoin. Vastakkaisena
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voimana télle on se, ettd virkamies ei luovu tehtévistddn ja passivoituu viimeisini
vuosinaan miehittien avaintehtévad tehottomasti.

Piilotarkoitukset: Tamé on erityisesti toimivaltaan liittyvd ilmio. Epdilys pii-
lotarkoituksesta herdé, kun joku hallinnonala esittdd uutta yhteistydmuotoa, josta
esittdjan voisi olettaa erityisesti hyotyvén. Tuolloin asian vastustajat tulkitsevat paa-
midrdn asettelussa piilotarkoituksia. Tdméd ilmid on yhd harvinaisempi erityisesti
varautumisen yhteistyofoorumeilla, mutta edelleen tunnistettavissa luonnollisena
osana yhteistoimintaprosesseja. Toisaalta ilmi6 on sikili tervekin, ettd toimien lain-
mukaisuus tulee varmasti tarkastettua.

Yhdessa tekeminen riittdd: Tama ilmio esiintyi operatiivis-taktisella tasolla ko-
kemuksena kansainvilisistd operaatioista, joissa yksittdinen jarjesto, yritys tai jopa
valtio halusi osallistua yhteistyohon vain saadakseen lippunsa tai logonsa hyvéa te-
kevien seuraan. Viitostutkimuksessa téitd ilmiotd pidettiin varsin heikkona signaali-
na, eika sitd keskushallintotasolla juurikaan tapaa, koska kaikilla on riittdvasti teke-
mistd lakiséateisissa tehtdvissdin ja sddnnonmukaisissa yhteistydtehtévissé.

Retorinen yhteistyd: Retorisella yhteistyolla tarkoitettiin véitostutkimuksessa
todellisen yhteistyon jadmistd puheen tasolle. Talld ilmidlld punnitaan myds kirjoi-
tuksen avausviite viranomaisyhteistyon mallimaasta. Yhteistyon erinomaisuus on
jo osa suomalaista strategista viestintié, jonka nouseminen retoriikasta kaytinnoiksi
voidaan todentaa onneksemme péivittdin. Muuhun ei kdytdnnon yhteistydssa ole va-
raakaan, kun niukentuvat resurssit pakottavat monessa asiassa yhteistyohon. Toki se
on samalla veronmaksajien rahojen jarkevaa kayttoa.

Keskushallinnossa retorista yhteistyotd esiintyy varsin vdhén. Poliittisissa pu-
heissa on joskus yhteistyon retoriikkaa ehké todellisuutta enemmin, mutta voitto-
puolisesti suomalaiseen tapaan kuuluu, ettd puheiden takana on katetta.

Kehityskohteet:
* Yhteinen kieli
* Prosessien kehittiminen
» Kustannusten koordinaatio

e Mittaaminen

Kehityskohteista totean yhteisesti, ettd samaiset ovat myos keskushallintotasol-
la relevantteja. Kielen yhteinen kehittdminen on edistynyt esimerkiksi kokonaistur-
vallisuuden sanastotyon myotd, mutta edelleen termien médrittely niyttiytyy edel-
leen myos Valtakysymyksena Esimerkiksi “kansallisen turvallisuuden” termipari on
saanut monta isdntii ja perusteluja uusien struktuurien muodostamiseksi. Kuitenkin
riittdvin viljd kayttd keskushallinnon toiminnassa voi palvella ulko- ja turvallisuus-
poliittista retoriikkaa, jolle on mydskin suotava tilansa. Mitd 1dhemmads tullaan ky-
tdnnon yhteistoimintaa, sen tdrkedmméksi muodostuvat tdsmaéllisten médritelmien
yhteinen hyvéksynta.

Prosessien kehittdminen, kustannusten koordinaatio ja varautumisen tulokselli-
suuden mittaaminen ovat edelleen kehittimiskohteita. Ne ovatkin kehittyneet huo-
mattavasti muun muassa strategisissa hankkeissa sekéd toimeenpano- ja kehittdmis-
ohjelmissa. Niiden pitkdjinteinen kehittiminen edellyttdd edelleen uusia ideoita ja
esimerkiksi ilmidpohjaisen ajattelun hyddyntdmistd. Toisaalta monen turvallisuus-
toimen tuotteena on yksildllinen turvallisuuden tunne, jonka mittaaminen on haasta-
vaa. Téssdkin on edistytty erilaisten tutkimushankkeiden kautta.

24



Miké oli muuttumassa ja miten se nékyy tdndén:
* Yhteistyon tarve kasvaa, yhteistydtoimijoiden integraatio
* Turvallisuuden merkitys kasvaa

*  Yksilon vaikutus kasvaa

Arvioimistani tulevaisuuden kehitysaskelista kaikki kolme vaikuttavat ole-
van edelleen relevantteja. Yhteistyon tarve on kasvanut kriittisen infrastruktuurin
komplisoituessa ja yhteistyotoimijoiden integroitumistakin on tapahtunut viimeisen
vuosikymmenen aikana, esimerkiksi kyberturvallisuuden palvelutuotannossa ja jul-
kishallinnon lupapalveluissa. Turvallisuuden merkitys kriittisend perustarpeena on
kasvanut erityisesti yksildiden turvallisuuden tunteen kautta — erityisesti siihen liit-
tyvien yksilollisyysvaatimusoletusten myota.

Viitoskirjani lopuksi esitin pohdinnassa ajatuksia tulevien tutkimusten sieme-
niksi. Sen viimeisessd alaluvussa Yhteistyon “jarjestys” verkostomaailmassa? esite-
téédn jo osin toteutunut ennustus:

Téssd tyossd vahvistetun oletuksen kdytdnnon turvallisuustoimijoiden yhteistyon ammattitaitoi-
sesta ja lainmukaisesta toimintakonseptista haastaa verkostomaailma, jossa ihmisten keinottomuus
samalla lisadntyy (Linturi 2007). Onko kyse maailmanjérjestyksen hitaasta muutoksesta, jossa
todellinen paitantavalta siirtyy verkostoissa toimiville yhteisdille, jotka korjaavat omaehtoisesti
mm. konkreettisia turvallisuusuhkia vai hallinnollisen ja poliittisen toiminnan kokonaisvaltaisesta
yksilén huomioivasta hallitusta muutoksesta tietoyhteiskunnan edellyttdmélld tavalla?

Taméa on mielestdni suurin muutos, jonka arvioin tapahtuneen oikeastaan mo-
lemmilla tavoilla. Kirjoitukseni alussa toteamani yhteistyon tasojen ja kiinteyden
toimintalogiikka on jo vuosikymmenessd muuttunut olennaisesti, osin teknisen ke-
hityksen myoté, osin yhteiskunnallisten ja ihmisten kayttdytymisen muuttuessa. Tar-
kastelin vaitoskirjassani yhteistyon kehittymistd sen ominaispiirteiden mukaan, joita
arvioitiin Himmelmanin (2002) periaatteen mukaan virallisuus- ja sitoutumisasteen,
resurssien yhteisen kdyton sekd tavoitteiden yhteisen jakamisen osalta. Kyseisen
periaatteen mukaan verkostot olivat epdvirallinen ja véhiten sitoutumista edellyt-
tavd yhteistydmuoto, josta vedin johtopditoksen, ettd verkostot ovat turvallisuus-
toimintaa vain jossain méérin tukeva yhteistydmuoto. Tdmén pédivdan havaintojen
perusteella turvallisuustoimijoiden verkostot, joihin pédstikseen on osoitettava luo-
tettavuutta ja suorituskykyi, eivét ole vain vélja tiedon jakamisen yhteistydmuoto,
vaan uudenlaista kyvykkyytté toteuttava joustava yhteistydtapa, joka kykenee vas-
taamaan erilaisia asiantuntijuuksia hyddyntden alati monimutkaistuviin turvallisuus-
kysymyksiin. Ne voivat toimia ketterind yhteistydalustoina dynaamisesti muuttuvan
turvallisuusympériston haasteisiin, ja ennakointia hyddyntdmaélla vieldpa myota pro-
aktiivisesti.

Yksilon merkityksen kasvu nékyy negatiiviseksi koetun itsekeskeisyyden vas-
tapainoksi myds positiivisena muutoksena ajassamme, koska yksilot kokevat myos
vahvempaa sitoutumista turvallisuuteen. Kansalaisten huomioinen turvallisuustoi-
mijoina Yhteiskunnan turvallisuusstrategiassa (2017) sekd osallistamisen ja yh-
teisollisyyden korostaminen poliittisessa retoriikassa valtiojohtoa myoten tukevat
kokonaisvaltaisen yksilén huomioivan turvallisuuden kehittdmistd. Uusia osallis-
tumisen keinoja tarvitaan, jotta turvallisuus on luonteva osa arkea eikd sitd koeta
alarmistiseksi uhkapuheeksi tai paille liimatuksi turvallistamiseksi.
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Mita on tulossa?

Sithen emme osaa varautua, jos emme ennakoi. Turvallisuustoimijoiden yhteis-
tyOssd ennakointi on ymmarretty yhé tirkedimméksi osaksi varautumista. Suuria
viisastenkivid ei ole vélttimattd vield 16ydetty, mutta tehty ennakointityd on jo
tuottanut merkittdvad ymmarrystd mahdollisista tulevaisuuden kehityspoluista. Tur-
vallisuuskomitean ensimmadisen ennakointiseminaarin 16ydoksind vuonna 2014 to-
(turvallisuustietoisuus ja —kasvatus), luottamus (yhteiskunta), innovaatiot (elinkei-
norakenne), luotettavuus (teknologia). Seminaaria varten kokeiltiin menetelméni
tulevaisuuskuunnelmia, joista dystooppisin ennusti hallitsematonta pakolaisaaltoa
— tdméhén toteutuikin sitten jo seuraavana vuonna.

Vuoden 2019 lopulla, viisi vuotta ensimmaéisesti ennakointiseminaarista, samat
kokonaisturvallisuuden menestystekijét tunnistettiin varautumisemme kulmakivina,
fundamentit siis pysyvit. Mutta uusia uhkatekijoitd tunnistettiin pdivin huolenai-
heisiin peilaten. Huoli demokratian ja oikeusvaltion tulevaisuudesta oli yksi eniten
keskustelua herittineistd. Paatoksentekokyvyttomyys sote- ja aluehallintoasioissa
todettiin ilmioné, joka johtaa poliittisen jérjestelmén luottamuksen heikkenemiseen
ja jopa mahdolliseen autoritarismin-diktatuurin ihannointiin. Havainnot olivat var-
sin vahvasti kiinni 1dhiaikojen tapahtumissa, eiké pitemmaélle ulottuvaa ennakointia
osattu oikein tehdé. Tésséd onkin tulevaisuuden selked kehittimiskohde — tarvitsem-
me parempaa ennakointiosaamista, jotta voimme parhaimmillaan kehitysvaihtoeh-
toihin peilaten tehda ratkaisuja, jotka muokkaavat tulevaisuutta haluamaamme suun-
taan.

Tulevaisuus ajaa meidét ulos Impivaarastamme viimeistdin 2020-luvulla. Kan-
sainvilisen yhteistydn onnistuminen on Suomen kannalta yha tirkedmpad. Suomi ei
péarjaa yksin kyberulottuvuudessa, eikd huoltovarmuus voi olla kaikilta osin kansal-
lisissa kdsissd. Kansallisen yhteistydosaamisemme on adaptoiduttava kansainvili-
seksi yhteistydosaamiseksi. Uskon, ettd kansallinen osaamisemme ja turvallisuuso-
rientaatiomme antavat hyvit mahdollisuudet siind menestymiseksi.
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VALMIUSLAINSAADANTO JA PERUSOIKEUDET
POIKKEUSOLOISSA

Janne Salminen

Johdanto

Poikkeusolojen oikeudellinen sédédntely ja perusoikeuksien kunnioittaminen poik-
keusoloissa on yksi valtiosddntdisen jarjestyksen kulmakivistd’.. Demokraattises-
sa, perusoikeuksiin sitoutuneessa yhteiskunnassa kriisiaikoja koskevien keskeisten
ratkaisujen sopii toivoa olevan valtiosdéntooikeudellisesti mahdollisimman kesta-
villa perustalla. Erityisesti perusoikeudet ja niiden suoja ovat kriisioloissa helposti
uhattuna, ja kriisit tyypillisesti koskevat vahingollisesti jo muutenkin haavoittuvassa
asemassa oleviin ihmisiin. Sen lisdksi, ettd todellisen kriisin hallitsemiseen ylipaa-
tédn liittyy haasteita, myos epddemokraattiset voimat saattavat pyrkié lisdksi kéyt-
tdmiin poikkeusoloja hyvéikseen omien pyrkimystensé edistimiseen, minké vuoksi
kriisiaikoihin liittyy tdssé suhteessa erityisid riskejd. Talloin ei aina edes riitd se, etti
sdddokset itsessddn ovat toimivia, vaan tilloin myds valtiosdantokulttuurilla — jo-
hon kuuluu seké valtiosdéntdoikeudellisia ettd valtiosddntopoliittisia elementtejd on
suurta merkitysta.

Kysymys siitd, mikd muodostaa kriisitilan, kuka ja missd menettelyssa péaattaa
sen olemassaolosta, minkélaisiin toimiin kriisitilanteissa voidaan ryhtyd ja minka
julkisen vallan toimijoiden padtoksilld, on olennainen valtion toiminnallisia rajoja
madrittdva ja samalla erittiin jannitteinen sééntelykokonaisuus.

Suomen perustuslain 23 §:n mukaan perusoikeuksista voidaan séétda lailla tai
laissa erityisestd syystd sdddetyn ja soveltamisalaltaan tdsmallisesti rajatun valtuu-
den nojalla annettavalla valtioneuvoston asetuksella sellaisia tilapdisid poikkeuksia,
jotka ovat valttiméttomid Suomeen kohdistuvan aseellisen hydkkéyksen samoin
kuin muiden kansakuntaa vakavasti uhkaavien, laissa sééddettyjen poikkeusolojen ai-
kana ja jotka ovat Suomen kansainvilisten ihmisoikeusvelvoitteiden mukaisia. Lail-
la on kuitenkin sdddettavi tilapdisten poikkeusten perusteet. Tilapdisid poikkeuksia
koskevat valtioneuvoston asetukset on saatettava viipyméttd eduskunnan kisitelta-
viksi. Eduskunta voi pédittdd asetusten voimassaolosta.

Kysymyksesséd on perustuslain tasoinen sdannos siitd, missd olosuhteissa, min-
ki tasoisella paitoksenteolla ja minka sisdltoisesti Suomessa on mahdollista tehda
poikkeuksia perusoikeuksista. Perustuslaki ei sinénsd edellytd, ettd olisi olemassa
jokin valmis sééntely tdllaisen aseellisen hyokkédyksen tai muun kansakuntaa vaka-
vasti uhkaavan poikkeusolon varalta.

2 Olen téssé kirjoituksessa kédyttinyt yleisesti ldhteend tutkimusta Johannes Heikkonen — Pauli Kataja —
Juha Lavapuro — Janne Salminen — Mira Turpeinen: Valmiuslaki ja perusoikeudet poikkeusoloissa: Val-
tiosddntooikeudellinen kokonaisarvio valmiuslain ja perustuslain 23 §:n suhteesta, 2018 (Valtioneuvoston
julkaisuarkisto http://urn.fi/URN:ISBN:978-952-287-615-7
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Suomessa valmiuslaki ennen kaikkea on sdddetty juuri toimimaan tillaisena pe-
rustuslain 23 §:ssd tarkoitettuna lakina. Valmiuslain 1 §:n mukaan sen tarkoituksena
on “’poikkeusoloissa suojata viestod sekd turvata sen toimeentulo ja maan talouselé-
mi, yllapitdd oikeusjérjestystd, perusoikeuksia ja ihmisoikeuksia seki turvata val-
takunnan alueellinen koskemattomuus ja itsendisyys”. Valmiuslakiin siséltyvit ne
perusoikeuspoikkeukset, joita ajatellaan erilaisten, sen sdantelemien poikkeusolojen
aikana tarvittavan. Lisdksi se sisdltdd sdédnnokset padtoksentekomenettelystd, jolla
poikkeusolot todetaan ja miten poikkeusoloissa tarvittavia toimivaltuuksia otetaan
kéayttoon.

Valmiuslaki kuuluu yhteiskunnan kriisiaikojen ydinsdéntelyyn. Kriisiaikojen
tarpeiden turvaamiseksi silld on keskeinen asema, ja silld voidaan tunnistaa olevan
yhteiskunnan keskeisten toimintojen kannalta keskeinen merkitys ja my0s erdénlai-
nen vakauttava funktio. Valmiuslaki itsessédén korostaa myos kriisiaikoja ennakoivaa
varautumista ja sit, ettd normaalioloissa varaudutaan myos kriiseihin. Valmiuslain
sddtdminen itsessdédn on erdédnlaista varautumista myos.

Perustuslaki ja itse asiassa my0s valmiuslaki ldhtevit siitd, ettd demokaraat-
tiset instituutiot toimivat myds poikkeusoloissa. Siten eduskunta kdyttdd omaa
toimivaltaansa myds poikkeusoloissa, ja hallitusvalta - valtioneuvosto ja tasaval-
lan presidentti - ovat toiminnassa. Valmiuslaki laskee sen varaan ja osaltaan turvaa
my0s nédiden instituutioiden toimintaa ja keskindisid suhteita. Se on poikkeusolojen
vallankdyton legitimiteetin kannalta yleisesti ottaen erittdin tiarkedd, ehké vieldkin
tarkedmpdd kuin normaalioloissa, silld kriisioloissa nimenomaan vallankdyton le-
gitimiteetti on erityisen haavoittuvainen. Perustuslain ja myds valmiuslain hengen
mukainen l&htokohta ylipdatddn on se, ettd myos poikkeusoloissa valtioelimet kéyt-
tavit niille perustuslaissa osoitettuja tehtdvid, mukaan lukien se, ettd eduskunta kayt-
tad sille kuuluvaa lainsdddéantdvaltaa. Poikkeuksellisissakin olosuhteissa kdytetdan
siis aivan tavallista lainsdddantovaltaa, olkoonkin, ettd myods valmiuslain mukaisia
toimivaltuuksia voidaan kéyttda, ja joskus siithen on esimerkiksi asian edellyttimén
ripeyden vuoksi tarvetta.

Kriisiolojen saantelyn problematiikkaa

Valmiuslainsdddannolld pyritddn varmistamaan vdeston turvallisuus ja elinmahdol-
lisuudet sekéd yhteiskunnan toimivuus poikkeusoloissa. Téhén liittyy valmiuslain-
sdddannon sisdinen paradoksi, koska sen toimivaltuuksien soveltaminen tyypillisesti
merkitsee poikkeuksia ihmisille kuuluvista perusoikeuksista. Kysymys on sellaisista
poikkeuksista, joita ei vélttamattd olisi mahdollista toteuttaa muussa lainsddddnnos-
sd tavanomaisten perusoikeuksien rajoitusedellytysten puitteissa.

Erittdin vakavissa poikkeuksellisissa oloissa, poikkeusoloissa, saatetaan siis
joutua poikkeamaan sellaisista perusperiaatteista, joita ulkoisesta tai sisdisestd syys-
td johtuva kriisi uhkaa. Késilld on tdlloin my0s vaara siitd, ettd perusperiaatteista
luopumalla yhteiskunta muuttuisi poikkeusolotoimivaltuuksia védrinkayttamalla
yhteiskunnaksi, jonka valttdmiseksi yhteiskuntajérjestyksen peruspilarit on alun pe-
rin luotu. Vakava pohdinta kohdistuu siis siihen, voidaanko ja missé rajoissa muu-
tamista perusperiaatteista luopua tai antaa hetkellisesti mydden niiden noudattami-
sesta kansakuntaa uhkaavissa kriiseissd, kun pyritddn demokraattisen jirjestyksen
jatkumiseen. Jos sitd ylipddtddn pidetddn mahdollisena, harkittavaksi tulee, missa
laajuudessa perusperiaatteista voidaan luopua ja mité rajoitteita luopumiselle tai pe-
rusperiaatteiden modifioinnille kriisioloissa asettuu.
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Kahdesta osin vastakkaisesta ulottuvuudesta, nopeasta ja tehokkaasta vastaami-
sesta kriiseihin sekd ihmisoikeuksien ja perusperiaatteiden turvaamisesta kriisienkin
aikana, voidaan piirtdd akseli, jonka ddrimmdiset pédt sisdltdvit toisilleen vastak-
kaiset ratkaisumallit poikkeusolosuhteisiin. Toisessa ddripdéssa ei aseteta pidakkeita
julkisen vallan toiminnalle poikkeusolojen aikana. Siind kaikin keinoin varmistetaan
valtion olemassaolon jatkuminen. Toisin sanoen ajatellaan, etti hétd ei lue lakia, silla
tarkoitus pyhittééd keinot. Toisessa ddripddssd julkiselle vallalle ei anneta lisdtoimi-
valtuuksia poikkeusolojen aikana. Siind yhteiskunnan peruspilarit ovat liian arvok-
kaita uhrattavaksi edes poikkeusoloissa.

Tarkoituksena varmistaa mahdollisimman nopea palaaminen normaalioloihin
valmiuslainsdddantd etsii balanssia tdllaisella akselilla. Yleisesti ottaen valmius-
lainsdddanndlle on tyypillistd se, ettd hallitusvallalle annetaan lisdtoimivaltuuksia.
Kriisioloissa tyypillisesti my0s tosiasiassa hallitusvalta vahvistuu. Liséksi perusoi-
keuksista tyypillisesti poiketaan. Demokratiaan, perusoikeuksien kunnioittamiseen
ja oikeusvaltioperiaatteeseen sitoutuneiden valtioiden valtiosddnndisséd puolestaan
on oikeudellisia takeita sille, ettd poikkeaminen on tilapiistd ja tarkoin rajoitettua.
Tatd varmistavat myos kansainviliset velvoitteet.

Kansainvilisesti vertaillen yksi tapa sopeuttaa erilaiset tarpeet yhteen on niin
sanottu mukauttamismalli. Siind julkiselle vallalle annetaan véliaikaisesti tiettyjé
lisdtoimivaltuuksia kriisiin puuttumiseksi, mutta samalla pidetién kiinni yhteiskun-
nan perusperiaatteista ja sddnnoistd niin pitkille kuin mahdollista. Pyrkimys on seki
tarpeeksi nopeaan reagointiin ettd perusoikeuksien kunnioittamisen. Kaytdnnossa se
lainsdddanndllisesti mahdollistetaan perustuslain sddnnokselld sekd erityislainsdé-
dénnolla. Perustuslaissa mahdollistetaan télloin ainakin tietyistd perustuslain edel-
lytyksistd poikkeaminen, ja tarkempi siséltd maédritelldén erityislainsdddanndssa.
Viliaikaisesti siis annetaan myoden normaaliolojen ideaaleista, jotta pystytdén tur-
vaamaan kansakunnan olemassaolo seké palauttamaan demokraattinen oikeus;jérjes-
tys ja yhteiskunnan toiminta.

Suomessa voimassa oleva valmiuslainsaadanto

Suomessa on perinteisesti katsottu, ettd oikeusjérjestykseen tulee sisdltyd sddnnok-
set poikkeusoloissa kiyttoon otettavista poikkeuksellisista toimivaltuuksista, koska
normaalioloja koskevat viranomaisten toimivaltuudet saattavat tdlloin nopeastikin
osoittautua riittdmattomiksi.

Suomalainen kokonaisuus noudattelee mukauttamismallia. Asia voisi olla toi-
sinkin: esimerkiksi Ruotsissa edes perustuslait eivét ylipddtddn tunnista hititilan
mahdollisuutta. Meikéldinen katsanto 1dhtee sen sijaan siis siité, ettd asianmukaisella
poikkeusoloja koskevalla lainsdddédnnolld varmistetaan yhtdalta se, ettd poikkeus-
oloissa voidaan ripedsti ryhtya tilanteen vaatimiin poikkeuksellisiin toimenpiteisiin
demokraattiseen oikeusvaltioon kuuluvia menettelytapoja noudattaen, ja toisaalta
se, etteivit toimivaltuudet olisi ylimitoitettuja tai tarpeettoman laajasti perusoikeuk-
siin puuttuvia. Tét4 erittdin hankalaa kokonaisuutta Suomessa hallitaan valmiuslain
keinoin. Yhtdéltd se sddtdd menettelystd poikkeusoljen olemassaolosta paéttdmi-
seksi ja pédidtoksenteosta poikkeusolojen aikana ja toisaalta niistd toimivaltuuksista,
joita poikkeusolojen aikana valtioneuvostolle ja viranomaisille tulee. Tarkedn osan
valmiuslakia muodostavat sen omat kédyttoperiaatteet, joista laki niin ikdén saatda.
Perustuslaki puolestaan siséltdd ne raamit, joissa valmiuslaki ja muut mahdolliset
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poikkeusoloissa nimenomaan perustuslain 23 §:n tarkoittamalla tavalla toimimaan
tarkoitetut sadadokset ovat mahdollisia sisdllollisesti.

Nykyisellddn myods muuhun lainsdddantdon sisdltyy elementtejd, jotka mahdol-
listavat asteittaisen liukuman erdénlaisella kriisin harmaalla alueella kohden saman-
tapaisten toimivaltuuksien kéyttod kuin valmiuslainsdddantokin. Suomessa téllaisia
elementteja sisdltyy esimerkiksi tartuntatauteja koskevaan lainsdddéntdon, pelastus-
toimilainsdddantdon ja my0s poliisilakiin. Téallainen séédntely on valmiuslainsédédéan-
non hengen mukaista, silli se osaltaan korostaa sité, ettd viranomaisten toimivaltuu-
det perustetaan tavalliseen lainsdddantoon ja valmiuslainsddddnnon merkitsemien
toimivaltuuksien kdyttoonottoon mennéén vasta, kun muuhun lainsdddant6on sisil-
tyvit toimivaltuudet eivit riitd ja se myos muutenkin on valttimatonta.

Sellaisiin tilanteisiin, jotka vakavuudeltaan ylittdvét valmiuslain, on Suomes-
sa sdddetty puolustustilalaki, joka puolestaan siséltdd sddnnokset siitd, missd olo-
suhteissa ja millaisessa menettelyssd Suomessa otettaisiin kayttoon puolustustila.
Suomessa puolustustila on mahdollinen valtiollisen itsendisyyden turvaamiseksi ja
oikeusjirjestyksen ylldpitdmiseksi ja tdlloin tdhdétdan puolustuksen tehostamiseen
ja valtakunnan turvallisuuden lujittamiseen Suomeen kohdistuvan sodan aikana sek
sithen rinnastettavissa vakavasti yleisen jarjestyksen ylldpitimiseen vaikuttavissa
sisdisissd, vikivaltaisissa levottomuuksissa, joilla pyritddn kumoamaan tai muutta-
maan perustuslain mukainen valtiojérjestys.

Perustuslain 23 § ja valmiuslaki

Kuten todettua, perusoikeuksista voidaan perustuslain 23 §:n mukaan siétéé lailla tai
laissa erityisestd syystd sdddetyn ja soveltamisalaltaan tismaéllisesti rajatun valtuuden
nojalla annettavalla valtioneuvoston asetuksella sellaisia tilapdisid poikkeuksia, jot-
ka ovat vilttimittomid Suomeen kohdistuvan aseellisen hyokkéyksen samoin kuin
muiden kansakuntaa vakavasti uhkaavien, laissa sdddettyjen poikkeusolojen aikana
ja jotka ovat Suomen kansainvélisten ihmisoikeusvelvoitteiden mukaisia. Lailla on
kuitenkin sdéddettiva tilapdisten poikkeusten perusteet. Tilapiisid poikkeuksia kos-
kevat valtioneuvoston asetukset on saatettava viipymattd eduskunnan késiteltaviksi.
Eduskunta voi pdattdd asetusten voimassaolosta.

Kyseinen sddnnds on perustuslaissa osana perusoikeuksia koskevaa siéntelyé.
Siind on sdddetty ne puitteet, joissa Suomessa perustuslain mukaan perusoikeuksista
poikkeaminen on ylipaédtdan mahdollista.

Eriteltdessd perustuslain 23 §:n siséltdja siitd nousee kuusi keskeisté elementtid
(a-f). Sd4nnos sisdltdd a) mahdollisuuden lailla tai laissa sdéddetylld ja poikkeuksen
perusteet lakiin siséllyttden myds valtioneuvoston asetuksella tehdd b) tilapéisii ja
vélttdmattomid c) poikkeuksia perusoikeuksista. Perustuslain tarkoittamat d) poik-
keusolot ovat lakivarauksen takana ja laissa olevan poikkeusoloméiritelmén tulee
vastata sitd, ettd poikkeusoloissa on kysymys Suomeen kohdistuvasta aseellisesta
hyokkayksestd tai muusta kansakuntaa vakavasti uhkaavista poikkeusoloista. Tér-
kednd varmistuksena perustuslaki lisiksi sitoo e) poikkeukset perusoikeuksiin Suo-
men kansainvilisiin ihmisoikeussopimuksiin, joiden mukaisia poikkeusten tulee
olla. Vield, f) sikéli kuin kéytetddn valtioneuvoston asetuksia poikkeusten tekemi-
seen, eduskunnalla on niiden vahva jilkitarkastusoikeus.

Saannds sisiltid siis useita keskeisid elementtejd, joiden tulee valmiuslainséa-
dédnndssé ja sen soveltamisessa tdyttyd. Samalla on huomattava myos se, mité séén-
nds ei ylipddtddn mahdollista: perustuslain 23 §:std ndet havaitaan, ettd poikkeus-
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oloissakaan perustuslaki ei mahdollista poikkeamista muusta perustuslain sisillosté
kuin perusoikeuksista. Tamd merkitsee muun muassa sitd, ettd esimerkiksi halli-
tusvallan sisdlld taikka sen suhteissa eduskuntaan ei ole mahdollista perustuslakia
muuttamatta tehdd poikkeusolojen vuoksi muutoksia. Perustuslain 23 §:n sddnnds
toki mahdollistaa jossain médrin laveamman valtioneuvoston asetuksenantovallan
kiyton, miké vélillisesti vaikuttaa eduskunnan ja valtioneuvoston viliseen suhtee-
seen. Siltdkin osin kuitenkin eduskunnalla on perustuslain perusteella vahva asetus-
ten niin sanottu jélkitarkastusoikeus.

Poikkeusoloja koskevaa perustuslakitasoista sddntelyd on tarkistettu 2010-lu-
vulla. Tuolloin perustuslain kattamaa poikkeusolojen méaritelméd hieman laven-
nettiin kattamaan aseelliseen hyokkiykseen liittyvien poikkeusolojen lisédksi myds
muut kansakuntaa vakavasti uhkaavat poikkeusolot. Ndin esimerkiksi erittdin vaka-
vat luonnonmullistukset, pandemiat ja suuronnettomuudet voivat perustuslain mu-
kaan oikeuttaa poikkeusololainsdddéannon kayttoonoton. Samoin puututtiin mainitse-
maani asetustenantomahdollisuuteen, koska valmiuslakia sdddettdessa oli havaittu,
kuinka problemaattisiksi nimenomaan valmiuslakiin siséltyvit asetuksenantovallan
delegointia koskevat sddannokset olivat. Sdddosvallan delegoinnin puitteita pyrittiin-
kin perustuslakin muutoksella hieman véljentimdin. Valmiuslain perustuslaillinen
arviointi oli nimittdin johtanut sitd sdddettdessd siithen, ettd valmiuslain ei katsottu
perustuslain tuolloisten mittapuiden mukaan téyttdvan perustuslain sille asettamia
vaatimuksia, ja valmiuslaki on muun muassa néisti syistd sdddetty niin sanottuna
pysyvaisluonteisena poikkeuslakina. Tilanne on tiltd osin valtiosddntooikeudellises-
ti luonnollisesti sangen epétyydyttavé.

Valmiuslain mukaiset poikkeusolot ja paatoksentekoprosessit
seka erilaiset toimivaltuudet

Olen edelld kuvannut niitd yleisié jannitteitd, joita poikkeusoloihin ja niiden séénte-
lyyn tyypillisesti liittyy. Ndmaé jénnitteet luonnollisesti kuuluvat myds kotimaiseen
sadantelyyn. Valmiuslaki on suhteellisen tuore sdédddksend. Kuitenkin jo valmiuslain
eduskunta késittelyn aikana ilmeni merkittivid ongelmia valmiuslain sovittamisessa
perustuslain osoittamiin puitteisiin. Samaan aikaan valmiuslainsddtimisen kanssa
oli vireilld my0s perutuslain tarkistamisprosessi, jossa myos perutuslain 23 §:n sién-
nostd lopulta muutettiin. Valmiuslaissa on siitd huolimatta sisiltdjd, jotka eivit ole
edes perustuslain tarkistetun 23 §:n kanssa. Merkittdvin perustuslaillinen ongelma
valmiuslaissa ovat sen siséltdmat liian laveat asetuksenantoon liittyvit valtuudet.

Puutteistaan huolimatta valmiuslaissa on kuitenkin useita elementtejd, joiden
avulla poikkeusolojen séédntelyn tyypillisid ongelmia pyritddn ottamaan haltuun ja
poikkeusolojen sddntelyn riskejd minimoimaan.

Valmiuslaissa on sdddetty, mitkd tilanteet ylipddtiadn ovat katsottavissa Suomes-
sa poikkeusoloiksi. Valmiuslain tarkoittamia poikkeusoloja ovat: 1) Suomeen koh-
distuva aseellinen tai sithen vakavuudeltaan rinnastettava hyokkéys ja sen véliton
jélkitila; 2) Suomeen kohdistuva huomattava aseellisen tai sithen vakavuudeltaan
rinnastettavan hyokkayksen uhka, jonka vaikutusten torjuminen vaatii timén lain
mukaisten toimivaltuuksien valitontd kdyttdon ottamista; 3) véeston toimeentuloon
tai maan talouseldmén perusteisiin kohdistuva erityisen vakava tapahtuma tai uhka,
jonka seurauksena yhteiskunnan toimivuudelle vélttimattomat toiminnot olennai-
sesti vaarantuvat; 4) erityisen vakava suuronnettomuus ja sen véliton jélkitila; seké
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5) vaikutuksiltaan erityisen vakavaa suuronnettomuutta vastaava hyvin laajalle le-
vinnyt vaarallinen tartuntatauti.

Perustuslain vaatimukset kansainvilisten velvoitteiden mukaisista hétatilan-
teista vaikuttaa siithen, mikéd voi perustaa poikkeusolot ylipdétdan. Valmiuslakiin
siséllytetyistd poikkeusoloista tayttavat muut kuin taloudelliset kriisit tayttavat sel-
keimmin kansainvilisten velvoitteiden asettamat vaatimukset. Aseellinen tai sithen
vakavuudeltaan rinnastettava hyokkays ja sen véliton jalkitila tai huomattava aseel-
lisen tai sithen vakavuudeltaan rinnastettavan hyokkéyksen uhka ovat perinteisimpié
valmiuslain tarkoittamista poikkeusoloista, mutta valmiuslaki ja perustuslaki tun-
nistavat niihin rinnastuvina poikkeusoloina myds pandemiat ja suuronnettomuudet.
Kansainvilisen oikeuden kannalta taloudelliset kriisit ovat hététilan perustana prob-
lemaattisia, ja kansainvilisen oikeuden perusteella vaikuttaa siltéd, ettd yksinomaan
taloudellinen kriisitilanne ei ole riittdva peruste poikkeusolojen toteamiselle.

Valmiuslainsdadantoon tyypillisesti sisdltyy sen soveltamiseen liittyvistd ai-
kataulupaineista huolimatta monivaiheinen eri valtioelimid osallistava menettely.
Myds valmiuslain mukaisten toimivaltuuksien kayttdonotto ja soveltaminen on mo-
nivaiheinen prosessi, johon eduskunta, valtioneuvosto ja myos tasavallan presidentti
osallistuvat. Sddntely tahtda siihen, ettd ennen kaikkea eduskunnan asema ylimpana
valtioelimena turvataan myos poikkeusoloissa. Ylipdédtdan Suomessa ei ole mahdol-
lista poiketa poikkeusoloissa perustuslain muista sdénnoksistd kuin tietyisti perus-
oikeussadnnoksista.

Kayttoonoton laukaisevana tekijand on hallitusvallan ratkaisu siité, ettd poik-
keusolot vallitsevat. Sen toteavat valtioneuvosto ja tasavallan presidentti. Tdmén
jéilkeen pédtoksenteossa limittyvét valtioneuvoston ja eduskunnan péétokset, eikéd
presidentilld ole valmiuslain mukaan toimivaltaa endéd poikkeusolojen toteamisen
jélkeen.

Valmiuslain toimivaltuuksia koskeva paédtoksentekoprosessi on menettelyllises-
ti ja materiaalisesti kaksivaiheinen. Ensinndkin valtioneuvosto paéttié kayttdonotto-
asetuksesta, jossa se ottaa kantaa siihen, mitkd toimivaltuudet ovat valttimattomia,
misséd osassa valtakuntaa ja kuinka kauan. Tdmén jilkeen eduskunta — enemmisto-
padtoksin - padttdd, onko asetus kumottava vai voiko se jaddd voimaan sellaisenaan
tai osittain. Se voi myds muuttaa asetuksen voimassaoloajan lyhyemmaksi kuin val-
tioneuvoston on alun perin sditanyt. Kayttoonottoasetus voi ylipdétdén olla voimas-
sa enintddn kuuden kuukauden ajan. Padsadntoisesti kdyttoonottoasetuksen saannds-
ten soveltaminen voi alkaa vasta kun eduskunta on paitoksensé tehnyt. Kiireellisia
tilanteita varten on erityissddnnos. Séddntelyd voidaan jatkaa enintddn kuuden kuu-
kauden jaksoissa samanlaisessa péaidtoksenteossa.

Toisessa vaiheessa seuraa niin sanotusta soveltamisasetuksesta paattdminen.
Tyypillisesti kdyttdonottoasetus ndet merkitsee, ettd valtioneuvostolle tulee valmi-
uslain mukaista asetuksenantovaltaa koskien niitd toimivaltuuksia, joita valmiuslais-
sa on. Niihin soveltamisasetuksiin myds perustuslaki viittaa. Myds ndmi sovelta-
misasetukset tulevat eduskuntaan tarkastettavaksi. Niiden osalta eduskunta péattéa,
voivatko ne jdddd voimaan tai onko ne kumottava. Joissakin tapauksissa kadyttoon-
ottoasetuksen antaminen ei endd edellyti soveltamisasetuksenantamista vaan kéyt-
toonottoasetuksessa mainitut toimivaltuudet tulevat suoraan jollekin viranomaiselle,
kuten esimerkiksi tydvoimaviranomaiselle.
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Poikkeusolojen paattyessa valmiuslain mukaiset asetukset on
kumottava

Valmiuslain kdyttoon ja toimivaltuuksiin kuuluu muutamia keskeisid periaatteita,
jotka ovat koko valmiuslain ldpileikkaavia. Valmiuslain keskeisiin 1dhtokohtiin seka
toimivaltuuksia kiyttoonotettaessa ettd sovellettaessa kuuluu se, ettd viranomaiset
voidaan oikeuttaa poikkeusoloissa kdyttdmaén vain sellaisia toimivaltuuksia, jotka
ovat valttdiméattomid ja oikeasuhtaisia valmiuslain tarkoituksen saavuttamiseksi. Val-
miuslain kdyttoperiaatteisiin kuuluu myos se, ettd toimivaltuuksia voidaan kayttaa
vain, jos tilanne ei ole hallittavissa viranomaisten sddnnénmukaisin toimivaltuuk-
sin. Lisdksi on huomattava, ettd valmiuslakia ja sen perusteella annettuja asetuksia
ei voida soveltaa vain kotimaisen perustuslain rajaamissa puitteissa ja ohjaamana,
vaan myds valmiuslain ja sen perusteella annettavien asetusten soveltamisessa hyvin
keskeisessd roolissa ovat Suomea sitovat kansainvéliset velvoitteet ja kansainvilisen
oikeuden yleisesti tunnustetut sadnnot. Niitd on noudatettava tisséd yhteydessa.
Valmiuslain sisdiseen systematiikkaan kuuluu se, ettd sen perusteella kdyttoon-
otettavat toimivaltuudet kytkeytyvdt aina johonkin tiettyyn poikkeusolotyyppiin.
Eri kriisit mahdollistavat erilaisten valmiuslain toimivaltuuksien kéyttoonoton ja
soveltamisen, aina sen mukaan kuin valmiuslaissa on kunkin toimivaltuuden osalta
erikseen sdddetty. Tdméa perustuu siihen, ettd on hahmoteltu erilaisten kriisien edel-
lyttdvén erityyppisid toimivaltuuksia. Siten esimerkiksi suuronnettomuus mahdol-
listaa erilaisten toimivaltuuksien kdyton kuin aseellisen hyokkdyksen jilkitila, ja
luonnollisesti jdlkimmaisen johdosta kdyttdonotettavien toimivaltuuksien arsenaalia
on kattavampi ja mahdollistaa laajempia poikkeuksia normaaliolojen séédntelysté.

Lopuksi

Poikkeusolojen sddntely on kriittinen kokonaisuus, johon liittyy runsaasti sisdisié
jannitteitd. Lisdksi kukin aktuelli kriisi todenndkdisesti tuottaa omatyyppisensi on-
gelmat, joihin kaikkiin lainsdddénndssé ei ole kyetty ennakolta reagoimaan. Se ja
ylipddtadn kriisiolosuhde asettaa demokraattisen, perusoikeuksiin sitoutuneen oi-
keusjdrjestyksen valtavan haasteen keskelle. Varmasti myds ylipddtdéan silld, mil-
laiseksi valtion valtiosdantokulttuuri on muotoutunut, on vaikutusta siithen, miten
hyvin perusoikeudet ja instituutiot selvidvit poikkeuksellisesta tilanteesta.

Perustuslain 23 §:n tarkoituksena on yhtd4ltd mahdollistaa tavallisella lailla sel-
laiset valttaméattomat tilapdiset poikkeukset perusoikeuksista poikkeusolojen aikana,
jotka ilman kyseisté valtuutusta olisi kdsiteltdva perustuslain sédtdmisjarjestyksessa.
Toisaalta sddnndkselld pyritdidn myds takaamaan perusoikeuksien sdilymistd mah-
dollisimman laajana poikkeusolojenkin aikana. Valtiovallan on erityisen tarkkaan
pidettidvd poikkeusoloissakin huolta vallankdyton legitimiteetistd: sédéntelyssid on
runsaasti elementteji, jotka kytkevét valtioelimet toisiinsa. Keskeisend on myds
eduskunnan aseman turvaaminen ylipdataan.

Perustuslain 23 §:n tarkoittamiin tilapdisiin poikkeuksiin perusoikeuksista tulee
turvautua vasta silloin, kun perusoikeuksien normaali rajoittaminen perusoikeuksien
yleisten ja erityisten rajoitusedellytysten nojalla ei ole riittdvia kriisiolosuhteeseen
liittyvien erityispiirteiden vuoksi.

Perustuslaki varmistaa kotimaiselle valmiuslainsdddénnolle suhteellisen kor-
keat standardit. Kotimaisesta perustuslakiympéristostd on myos suora viittaus Suo-
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men kansainvalisiin ihmisoikeusvelvoitteisiin. Suomen perustuslain 23 §:n kannalta
merkittdvimmat sddnndkset ovat Euroopan ihmisoikeussopimuksen 15 artikla ja
Yhdistyneiden kansakuntien kansalaisoikeuksia ja poliittisia oikeuksia koskevan
kansainvélinen yleissopimuksen 4 artikla. Molemmat sopimukset mahdollistavat
lisdtoimivaltuudet poikkeusolojen aikana, vaikka nidma lisdtoimivaltuudet poikkei-
sivat sopimuksen mukaisista velvoitteista. Toisaalta lisditoimivaltuuksien kaytt6d on
rajoitettu, eivit sopimusten poikkeuslausekkeet anna jasenvaltiolle mahdollisuutta
edes poikkeusolojen aikana ryhtyd mihin tahansa toimiin. Poikkeustilojen séénte-
lylle on tétdkin kautta erddnlainen turvaverkko, jonka tarkoituksena on estdd lisd-
toimivaltuuksien vadrinkdyttd. Esimerkiksi Euroopan ihmisoikeussopimuksessa on
médrdyksid, joihin sopijavaltio ei saa kajota edes hitétilan aikana. Ehdoton suoja
koskee esimerkiksi syrjinnén kieltoa. Samoin esimerkiksi hétatilassakin on velvol-
lisuus kunnioittaa oikeutta eldméén, kidutuksen seka julman, epdinhimillisen taikka
halventavan kohtelun tai rangaistuksen kiellot vallitsevat kuten myds orjuuden ja
taannehtivien rikoslakien kielto. Vastaavia médrdyksid on my0s muissa Suomea si-
tovissa velvoitteissa.
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VARAUTUMINEN JA LAINSAADANNON
RESILIENSSI

Veli-Pekka Nurmi

Johdanto

Oikeusvaltioperiaatteen varmistamiseksi héiridtilanteissa tarvitaan joustavasti toi-
mivaltuuksia, joihin nykyinen normaaliolojen lainsdddanto ei kaikilta osin taivu.
Valmiuslain erityistoimivaltuuksien soveltamiskynnys on osoittautunut hyvin kor-
keaksi, eikd sen mahdollistamia erityistoimivaltuuksia ole kéytetty kuin kerran.
Tarvitaan uvudenlaista sdéntelyd, jotta viranomaisille taataan riittdvd toimintakyky
vakavissa héiridtilanteissa, joita ei voida tarkkarajaisesti ennakoida.

Lahtokohtana kaikessa varautumisessa seka hairidtilanteiden ja poikkeusolojen
toiminnassa on Suomen perustuslain kirjaus, ettd kaiken julkisen vallan kdyton tulee
perustua lakiin ja kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia®. T4-
hin ei ole mitién poikkeusta hankalissakaan tilanteissa, koska oikeusvaltioperiaate
on yksi tirkeistd perusarvoistamme, mikd on myos kirjattu EU:n perussopimuksiin.
Julkisen vallan kayttéjille tulee oikeusvaltioperiaatteen mukaisesti etukdteen nor-
maalissa lainsdddantdjarjestyksessd madrittdd toimivaltuudet, jotka riittdvat miti
erilaisemmissa tilanteissa. Tdma asettaa erityisesti vakavissa hiiridtilanteissa lain-
sdaddannon koetukselle.

Jokaisen oikeus henkildkohtaiseen turvallisuuteen kuuluu Suomen perustus-
laissa sdddettyihin yksilon perusoikeuksiin. Turvallisuudesta huolehtiminen on siksi
julkisen vallan tarkeimpid tehtévid. Lain velvoittamana viranomaisten on hoidettava
paitsi valittomdt uhkatilanteet myds ennalta varauduttava erilaisiin kuviteltavissa
oleviin uhkiin. Viranomaistoiminnan tehokkuuden kddntdpuoleksi ei saa muodostua
huoli kansalaisten oikeusturvasta.

Suomalaisen kriisi- ja valmiuslainsdddinnon ydintd ovat valmiuslaki ja puo-
lustustilalaki, missd maédritetddn eri toimijoiden poikkeusolojen toimivaltuudet.
Nykyisen vuonna 2011 vahvistetun valmiuslain edeltdja vahvistettiin vuonna 1991.
Sindnsé hyvin valmistellusta lopputuloksesta huolimatta valmiuslaki on kdytdnnossi
jaanyt ldhes kuolleeksi kirjaimeksi, koska sen erityistoimivaltuuksien soveltamista
on kunnolla edes harkittu noin 30 vuoden voimassaolon aikana vain koronakriisissé,
vaikka yhteiskunnassamme on siné aikana tapahtunut monenlaisia kriisejé.

Useissa hallinnon ja eri toimialojen normaaliaikojen toimintaa séételevissa sié-
doksissé on yksittdisid héiridtilanteita kasittelevid sdannoksid. Tarked osa kriisilain-
sdddantdd ovat siksi myds normaaliaikoina sovellettavat poliisia, pelastustointa ja
huoltovarmuuden turvaamista seké turvallisuustutkintaa koskevat sdadokset.

3 Suomen perustuslaki (731/1999) 2 §
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Onnettomuuksiin kuin myds tahallisesti aiheutettuihin ongelmiin liittyy tyypilli-
sesti ennakoimattomia piirteitd, jotka erityisesti haastavat tarkkarajaisesti médritetyt
toimivaltuudet. Jotta yhteiskunnassa selvitiédn vaikeista tilanteista, on lainsdddannon
mahdollistettava eri toimijoille riittdvé tilanteen edellyttdma joustavuus. Tdmaé taas
ly6 korvalle vahvoille toimivaltuuksille ominaista tarkkarajaisuuden vaatimusta.

Yksityisella sektorilla kasvava rooli varautumisessa

Merkittdva osa yhteiskunnan elintirkeistd toiminnoista on valtion ja kuntien jarjes-
tamisvastuulla. Tadma asettaa merkittdvén varautumisvastuun niille toimijoille. Suo-
malainen julkishallinto on viime vuosina muuttunut monin tavoin. Julkisessa palve-
lutuotannossa etsitddn koko ajan uusia keinoja jarjestéd palvelut tehokkaammin ja
tuottavammin.

Kunnissa ja valtionhallinnossa itse tuotettujen palveluiden sijaan on toimintoja
yhtiditetty ja ryhdytty ostamaan palveluita yksityisiltd yrityksiltd. Siksi elinkeino-
eldmilld ja markkinoilla on yhteiskunnan elintirkeiden toimintojen turvaamisessa
nykyisin yhid enemmén roolia myds. Téstd syntyy mielenkiintoinen jinnite, koska
yksittdisten yritysten varautumisen ldhtokohtana ovat aina liiketaloudelliset perus-
teet, asiakkaiden kanssa tehdyt sopimukset sekd néihin liittyva riskienhallinta.

Palveluiden ulkoistaminen ja kilpailuttaminen, julkisen ja yksityisen sektorin
kumppanuussuhteet sekd erilaiset tilaaja-tuottajamallit ovat esimerkkejd uudesta
julkisesta palvelutuotannosta. Hallinto- ja palvelurakenteiden muutokset vaikuttavat
huomattavasti toimintaympéristoon ja toisekseen edellyttivat, ettd julkishallinnon
varautumisen ja sen jérjestelyjen kuin myds niiden taustalla olevien sédéddsten tiytyy
my0s muuttua.

Seka julkishallinnon etté yritysten osalla muutostekijoistd merkittavimpiéd ovat
juuri kansainvélinen ja kotimainen verkottuminen sekd yhteiskunnan eri toimintojen
riippuvuuden kasvu erilaisista teknisistd jarjestelmistd. Teknologian kehittyminen
on muuttanut vakavien onnettomuuksien luonnetta ja se mahdollistaa my6s aivan
uudenlaisen tarkoituksellisen vaikuttamisen. Esimerkiksi tietoliikenneverkkojen
hy6dyntdminen tiedusteluun tai vaikuttamiseen on nykyddn kiytdnnossi jokapii-
viistd.

Olosuhteet ovat kehittyneet sellaiseksi, ettd voimme 10ytd4 itsemme tilanteesta,
jossa emme edes tajua olevamme vakavan vaikuttamisen kohteena. Vaikuttamiseen
ja sen torjuntaan liittyva oikeudellinen epdsymmetria aiheuttaa merkittdvia lisdhan-
kaluuksia. Me toimimme oikeusvaltioperiaatteen mukaisesti ja vaikuttaja voi oikeu-
dellisessa mielessé toimia kdytdnndssd miten tahansa.

Tietoliitkenneverkkoja ja tietojérjestelmid hyodyntdmélld Suomea voidaan uha-
ta ja tarkoituksellisesti aiheuttaa merkittiavid vahinkoja astumatta maamme alueelle.
Téstd syystd nykyisin on aiempaa vaikeampaa erottaa onnettomuuksia tarkoituk-
sellisesti aiheutetuista tapahtumista. On tirkedd varmistaa, ettd lainsdadanto pysyy
tdman kehityksen mukana. Sééntely taas ei voi olla kasuistista eikd teknologiasidon-
naista, silld muuten se on aina jo valmiiksi vanhentunutta.
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Resilientin lainsdadannon olemus

Ajantasainen kriisilainsdddanto ja sen sisdltimit tarkoituksenmukaiset toimivaltuu-
det viranomaisille ovat ratkaisevan tarked osa varautumisen kokonaisuutta ja turval-
lisuuden hallinnan kykyé. Lainsddddnnon on seurattava aikaansa ja muututtava ajan
mukana etupainoisesti.

Ensimmadinen l&dhtokohta resilientille* kriisilainsdddannélle on tarve jarjestad
julkishallinnon eli valtion ja kuntien vastuulla olevat yhteiskunnan toiminnot lailli-
sesti ja tarkoituksenmukaisesti kaikissa olosuhteissa. Viranomaisilla tulee aina olla
kaytettdvissddn sellaiset normaalissa lainsdddéantdjarjestyksesséd sdéddetyt toimival-
tuudet, ettd he kykenevét suoriutumaan tehtdvistddn myds erityisen vaikeissa tilan-
teissa. Lainsdddédnnon tavoitteena on siis varmistaa yhteiskunnan toimivuus ja lain-
mukaisuus myds hyvin poikkeuksellisissakin olosuhteissa.

Toinen léhtokohta resilientille lainsdédédnnoélle on sen kriisitilanteessa tuottama
turvallisuuden tunne ja luottamus yhteiskunnan toimivuuteen. Kansalaisten ja eri
organisaatioiden on helpompi ennakoida ja toimia yhteiskunnan osana, kun kaikkien
tilanteiden pelisédénnot ovat jo etukiteen selvilld. On helpompi pitdé ylld luottamusta
hyvin valmistautuneeseen hallintoon kuin sattumanvaraisesti toimivaan ja reagoi-
vaan jarjestelmdin. Etukdteen huolella valmisteltu lainsdddantd myos ehkéisee kan-
salaisten perusoikeuksien suhteettomia tai ylilyovié rajoituksia. Kiistaton hyoty re-
silientistd lainsdddannosti ulottuu myds kriisin jélkeiseen aikaan. Yhteiskunta, jossa
on hyvin varauduttu poikkeuksellisiin olosuhteisiin, myos toipuu ndistd nopeimmin.

Suomalaisen ajattelun mukaan julkisen sektorin tulee kriisiolosuhteissakin
mahdollisimman pitkille huolehtia samoista tehtdvistd kuin normaalioloissa ja ndin
varmistaa yhteiskunnan hiiri6tdon toiminta. Kriisitilanteissa on tarkoitus muuttaa
mahdollisimman véhin eri toimijoiden johto- ja vastuusuhteita niin hallinnossa kuin
elinkeinoelamaéssékin. Kaytettdvissé olevat rajalliset voimavarat ja yhteiskunnan toi-
minnot on voitava kaikissa olosuhteissa sopeuttaa nopeasti ja joustavasti tilannetta
vastaavaksi. Nykyisessd, aiempaa verkottuneemmassa maailmassa voidaan lainsda-
déntod kehittid ja kayttdd kumppanuussuhteiden sekd uudenlaisten ja joustavien yh-
teistydmuotojen avulla yha tehokkaammin ja yhteiskunnan kokonaisetua paremmin
palvelevalla tavalla. Oleellista on eri toimijoiden sujuva yhteistoiminta seka toisten
toiminnan tunteminen, ymmartdminen ja luottamus.

Viranomaisten tiiviin yhteistyon seké tehtdvéinjaon ja toimivaltuuksien jousta-
van kéyton lisdksi tulee huolehtia siitd, ettd viranomaisten toimivaltaa ei venyteti
harkitsemattomasti. On mahdollista ajatella, ettd esimerkiksi ddrimmdiisen jousta-
vaan viranomaisten toimivaltaan pohjautuva yhteistyo saattaisi olla yksilén ja hinen
oikeuksiensa kannalta jopa liian laajaa.

Lainsdddanndsséd itsessddn on rajoitusperiaatteita, jotka hillitsevét toimival-
tuuksien tai toimintavapauden hallitsematonta lisddntymista kaikissa olosuhteissa.
Naéitd lainsdddéntoon ja poikkeuksellisten olosuhteiden toimivaltuuksiin liitettyjé
keskeisid periaatteita ovat ainakin valttimattomyys, véliaikaisuus, suhteellisuus ja
tarkkarajaisuus.

Poikkeuksellisia olosuhteita varten tarkoitettuja toimivaltuuksia on siis mah-
dollista kdyttié ainoastaan silloin, kun se on aivan vilttdmétontd. Viranomaiset eivét
voi turvautua erityistoimivaltuuksiinsa helpottaakseen omaa tyoskentelydén, vaan
toimivaltuuden kdyton on oltava ainoa mahdollisuus suoriutua tilanteesta. Valtta-

4 Lainsdddannon resilienssilld tarkoitetaan téssd yhteydessd sdddosten kykyéd vastata joustavasti muuttuviin
ja yllattaviin tilanteisiin turvaamalla eri toimijoille riittdva toimivalta ja toimijoiden vélinen yhteistyo.
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mattdmyyteen on sisddn rakennettuna myds ajatus erityisten toimivaltuuksien sovel-
tamisen viliaikaisuudesta. Kun tilanne saadaan hallintaan erityistoimivaltuuksilla,
poistuu tarve ja mahdollisuus niiden kdyton jatkamiselle.

Erityisten toimivaltuuksien soveltamisessa on aina tarkasteltava myos toi-
menpiteiden suhteellisuutta saavutettavaan hyotyyn nédhden. Ei voida ajatella, etti
esimerkiksi yksilon perusoikeuksista poikettaisiin merkittdvésti, jos poikkeamalla
tavoiteltava hyoty ei ole itsessddn huomattava. Lainsddddannon tarkkarajaisuus eh-
kiisee omalta osaltaan soveltamisen ylilyontejd ja ohjaa viranomaisten toimintaa
kriisioloissa yksilon oikeuksia huomioivaan suuntaan.

Resilientin lainsdadannon kehittamisen haasteet

Hairidtilanteet tai niiden kehitys ei ole sddnnonmukaista tai kaavamaista. Normaali-
oloja ja yhteiskunnan monimuotoisia poikkeustilanteita ei endé voi selkeésti erottaa
toisistaan, vaan pikemminkin ne sulautuvat toisiinsa alati muuttuviksi ja yhteiskun-
taan eri tavoin vaikuttaviksi olosuhteiksi. Niissd olosuhteissa viranomaiset pyrkivét
toimimaan tehtéviensé ja kulloistenkin toimivaltuuksiensa puitteissa. Keskidssé on-
kin valmius joustaa yllattdvissd muutoksissa.

Ainoastaan eri toimijoiden saumattomalla yhteisty6lld ja selkedlld roolijaolla
voidaan voimavarat saada riittdiméén ja toisaalta vilttda toimivaltuuksien epétarkoi-
tuksenmukainen lisdédminen. Yksittdisten uhkamallien tai poikkeusolomédritelmien
ja ndihin liittyvien toimivaltuuksien kaavamainen yhdistdminen toisiinsa tai pita-
minen tdysin irrallisena muista poikkeustilanteista vaikuttaa kyseenalaiselta. Aivan
samoin tiettyjen erityistilanteiden liittiminen vain yhteen tai muutamaan hallinnon-
alaan vaikuttaa perusteettomalta ja on omiaan estdmién hallinnonalojen hyodyllistd
yhteissuunnittelua, yhteisvarautumista ja yhteistoimintaa. Lainsddddnnon suunnitte-
lun, valmistelun ja soveltamisen siiloutuminen yksittdisille hallinnonaloille on sen
kokonaisvaltaisen kehittdmisen este.

Edellisen pohjalta vaikuttaa selkeilti, ettd lainsdddantd kaipaa uuden tyyppis-
td tarkastelua. Lainsdddédnnon kokonaisuuden hahmottaminen ja sen tavoitteellinen
uudistaminen edellyttdisi huomattavasti modernimpaa ja kokonaisvaltaisempaa pe-
rusajatusta vakavien héiridtilanteiden ja poikkeusolojen toimivaltuuksien séédntelyn
taustalle.

Varmaa on se, ettd yhteiskunnan kehittyessd ja monimuotoistuessa viran-
omaisten suoriutumista tehtévistddn ei voida varmistaa loputtomasti toimivaltuuk-
sia lisddmailld, vaan tehokkuuden ja joustavuuden tdytyy 10ytyd yhé tiiviimmasta
ja saumattomammasta yhteistyOstd. Tamai tarkoittaa my0s siirtymistd pois hallin-
nonalakohtaisista uhkamalleista kohti joustavien eri toimialoista koostuvien ko-
konaisuuksien hahmottamista. Lainsdddannon tulee tukea tétd kehitystd. Kaikkiin
yhteiskuntaa ja sen videstdd uhkaaviin tilanteisiin tulisi voida reagoida laillisen yh-
teiskuntajirjestelmin puitteissa, eikéd toimivaltaisille viranomaisille pitdisi missdian
olosuhteissa olla epdselvdd mitka toimivaltuudet ovat sen kiytettévissa.

Entistd tehokkaamman viranomaisten toimivaltuussuunnittelun haasteena on
sen osin vaikeasti hahmotettava kokonaisuus. Rajanveto sen vélilld, milloin on ky-
seessd normaalilainsdddianto ja milloin kriisilainsédddéntd, on kuin veteen piirretty
viiva. Houkuttelevan helpolta tuntuu rajata ndkdkulma esimerkiksi valmiuslain méa-
rittelemissd poikkeusoloissa sovellettavaan sdddantoon. Laajaan yhteiskunnan tur-
vallisuuskésitteeseen perustuva ajattelu on kuitenkin vienyt kriisilainsddddnnonkin
ndkokulmaa toiseen suuntaan. Nyt koronariisin aikaisten toimien tarkastelu tarjoaa
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ainutlaatuisen mahdollisuuden kehittdd kriisilainsdddéntda niin poikkeusolojen méa-
rittelyn, toimivaltuuksien riittivyyden kuin pdatoksentekomenettelyjenkin nakokul-
masta.

Yhteiskunnan turvallisuusstrategiassa® ja Suomen kansallisessa riskiarviossa®
esiin tuodut laajemmat uhkamallit ovat esimerkiksi paremmin sopusoinnussa télld
hetkelld yhteiskunnallisten kriisitilanteiden kokonaisuuden kanssa kuin valmius-
lain poikkeusolomédritelmét. Yhteiskunnan turvallisuusstrategiaa ei ole tarkoitettu
médrittelemédn kriisilainsdddanndn kokonaisuutta, mutta se on osaltaan laajentanut
nikokulmaa, kun tarkastellaan yhteiskuntaa uhkaaviin tilanteiseen varautumista ja
viranomaisten toimivaltuuksia osana varautumisen.

Eri viranomaistahojen yhteisty6lld voidaan yhteiskunnan rajalliset resurssit
saada riittdméédn. Operatiivinen paitoksentekotaho ja johtaminen méirittyvét kul-
loisenkin tilanteen erityispiirteiden mukaan. Muiden viranomaisten hallussa olevat,
kulloisenkin tilanteen kannalta tarkoituksenmukaiset henkil6- ja kalustovoimavarat
sekd erityisasiantuntemus tulee asettaa virka-apumenettelyilld joustavasti johtavan
viranomaisen kiyttoon vakavasta tilanteesta selvidmiseksi. Yhteistyomallissa kaikki
tarvittavat voimavarat ovat etukiteen sdddellyn toimivallan hyodynnettévissd koko-
naisuuden kannalta pohditulla tavalla.

Samoin voidaan ajatella toimittavan myds toimivaltuuksien osalta. Kriisitilan-
teeseen varauduttaessa voidaan yhteistyotd tekevien viranomaisten toimivaltuuksia
tarkastella kokonaisuutena. Tilannetta johtavalla viranomaisella on omat toimival-
tuutensa ja tilanteen selvittdmiseksi tarvittavat perusvoimavarat. Muilla kyseiseen
kriisitilanteeseen tehtdviensd puolesta varautuvilla viranomaisilla on kdytossddn
muita tilanteeseen sopivia resursseja ja toimivaltuuksia. Viranomaisten yhdessi
tekemilld ennakoivalla, muuhun yhteistyon suunnitteluun liittyvalld, toimivaltuus-
suunnittelulla kartoitetaan, miten tehtévit voidaan toteuttaa hyviaksikayttiden kaikkia
tarvittavia toimivaltuuksia ja niiden kdyttdmiseen liittyvid muita resursseja. Néin
resurssien kdyton tehostumisen lisdksi myds toimivaltuuksien kaytto sovitetaan yh-
teen.

Oikeudellinen ja poliittinen kontrolli ovat keskeistd kaikessa lainsdddanndssa.
Oikeudellista kontrollia helpottaa, kun héiri6tilanteissa tarvittavat erityiset toimival-
tuudet sulautetaan entistd vahvemmin normaaliolojen lainsdédéntdon erillisen val-
miuslainsdddénnon sijaan. Talloin toimivaltuuksia voi soveltaa tulee aiempaa jous-
tavammin ja portaattomammin kulloisenkin tilanteen edellyttimaélld tavalla. Viime
vuosina erityisesti aluevalvontaa ja tiedustelutoimintaa sekéd poliisin ja Puolustus-
voimien toimintaa koskevaa sddntelyd on kehitetty’ timén on resilientin kriisilain-
sdddannon uuden paradigman mukaisesti.

5 Turvallisuuskomitea. Yhteiskunnan turvallisuusstrategia. Valtioneuvoston periaatepddtds 2.11.2017. Hel-
sinki 2017

6 Sisé@ministerid. Suomen kansallinen riskinarvio 2018. Sisdministeri julkaisu 3/2019.

7  Kts. esim. HE 44/2016 vp, HE 94/2016 vp, HE 107/2016 vp, HE 37/2017 vp, HE 198/2017 vp, HE
199/2017 vp, HE 202/2017 vp, HE 203/2017 vp, HE 72/2018 vp, HE 223/2018 vp, HE 56/2017 vp ja HE
253/2018 vp
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OSA I

KUNNAT

Kunta ei ole valtio pienoiskoossa. Kunnalla ei ole voimakeinojen kédyton yksinoi-
keutta, mutta silld on erityisen ldheinen vastuu kuntalaisten terveydesti ja hyvin-
voinnista sekd toimivien peruspalveluiden jirjestimisestd. Kunta tarjoaa aitoja
mahdollisuuksia innovatiivisuudelle, luoville, usein yhteistyopohjaisille ratkaisuille.
Ilman kuntien jérjestdmid palveluita monet kriisi- ja hdiridtilanteen hoitamisen asi-
antuntijat ja ammattilaiset eivét koskaan ilmestyisi asemapaikkoihinsa, vaan olisivat
pakotettuja jadméadn koteihinsa hoitamaan lapsiaan, sairasta puolisoaan tai ikdanty-
neitd vanhempiaan. Kunnatkin ovat muuttuneet, lisdnneet yhteisty6td, ulkoistaneet
toimintojaan ja sitd myotd tulleet monimutkaisemmiksi.

”Kunta ei ole endd yksi yhtendinen organisaatio, vaan emoyhtiosti ja jopa useista kymmenistd
tytéryhteisoisté koostuva konserni”
— Aki Pihlaja —

”Liian usein kunnilla ei ole mitddn sananvaltaa yhteiskunnan kokonaisturvallisuuden edistami-
sessd paikallisella tasollakaan. Lausuntoja toiminnan kehittdmiseksi pyydetéén ja kuullaan, mutta
kaytdnnossd demokratian ydin on paikallisen osallisuuden vahvistaminen. Siksi Enontekion kaltai-
sessa kunnassa ajatellaan, ettd turvallisuusasioissa paikallisia ihmisié ei ole riittdvésti kuunneltu.”
— Jari Rantapelkonen —

”Téamén vuoksi tulevaisuuden héiridtilanteisiin varautumisessa ja niiden menestyksellisessé koh-
taamisessa on varmastikin keskeisté erilaisten turvallisuuden yhteistyoverkostojen luominen. Seka
vilpiton yhteistoiminta noissa verkostoissa ja varautuminen siihen, etté riippuen tilanteesta, kuka
tahansa verkoston osapuoli saattaa olla johtovastuussa tilanteen hoitamisessa. Téarkeédtd on myds
verkostojen avoimuus siten, ettd niihin voi liittyd myds sellainen toimija, jonka tarpeellisuutta ei
alun perin olisi havaittukaan.”

— Ari-Pekka Meuronen —

”Toisin sanoittaen, opetetaanko alueellisten tai ylialueellisten yhteisoperaatioiden johtamista jos-
sakin, vai hankitaanko asiantuntemus nykypaivana padsdantoisesti ’lessons learned’- periaatteella
ja toivotaan parasta?”

— Joni Henttu —
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TURVALLISUUS TEHDAAN LAHELLA - KUNNAT
VARAUTUMISEN TOIMIJOINA

Aki Pihlaja

Johdanto

Turvallisuuden isoa kuvaa piirretddn kansainvélisissé piireissd ja kansallisella ta-
solla. Merkittdva osa turvallisuudesta kumpuaa kuitenkin syviltd yhteiskunnasta ja
sen kyvystd palvella kansalaistensa tarpeita sekd huolehtia palveluiden toimivuu-
desta kaikissa tilanteissa. Turvallisuutta on myos kyky kestdé kriisejd ja sopeutua
muutoksiin. Turvallisuusratkaisut realisoituvat viime kddessd véeston keskuudessa
ja yhteiskunnan toiminnassa inhimilliselld tasolla. Thmisid ldhimpéna toimiva yh-
teiskunnallinen instituutio on kunta. ”Kunta on varautumisen perusyksikkd”. ”Kunta
on yhteiskuntarauhan lukko”. Ndmai teesit olen kuullut viime vuosien aikana use-
ampaan otteeseen, puhuttaessa kuntien roolista kokonaisturvallisuuden kehyksessé.
Pitddko véite paikkansa ja mistd tdllaiset sanonnat juontavat juurensa? Mika on kun-
nan ja paikallistason merkitys yhteiskunnan varautumisessa? Mitd muutostekijoita
ja vaatimuksia paikallistason toimijoiden kykyihin ja valmiuksiin kohdistuu? Tés-
sd kirjoituksessa pyrin kisittelemddn muutamia kuntaan ja varautumiseen liittyvid
ajankohtaisia nikokulmia. Pyrin myds luotaamaan keskeisid kunnan varautumisen
olemukseen seki toimintaympéristoon vaikuttavia ilmioita.

Turvallisuus on tutkitusti yksi keskeisimmistd kuntalaisen hyvinvoinnin
perusteista,® ja kuntien tehtdvéna on edistdd asukkaidensa hyvinvointia. Turvallinen
arki syntyy monen eri tekijan yhteisvaikutuksesta. Turvallisuutta edistdvit muun
muassa turvallinen koti-, asuin- ja tyGympéristd, toimivat peruspalvelut, vaeston yh-
denvertaisuus, hyvin suunniteltu litkkenneympéristd seké avun saanti silloin kun sité
tarvitaan. Naitd padtoksid tehdddn pitkélti kunnissa.

Yhteiskunnan turvallisuuden edistdmisesséd kuntien rooli korostuu kriittiseen
infrastruktuuriin, vdeston toimintakykyyn, henkiseen kriisinkestidvyyteen seka sisdi-
seen turvallisuuteen liittyvissd tehtdvissd. Mm. sdhkon-, veden- ja lammdnjakelu,
katujen kunnossapito, jitehuolto, alueiden ja ympériston suunnittelu, sosiaali- ja ter-
veyspalvelut, koulutus- ja varhaiskasvatuspalvelut seké liikunta- ja kulttuuripalvelut
muodostavat pohjan turvalliselle ja vakaalle yhteiskunnalle. Kunta on ihmisten, jar-
jestdjen ja muiden yhteisdjen sekd yritysten kannalta monissa tapauksissa olennai-
nen taho héiridtilanteisiin ja poikkeusoloihin varautumisessa.

Kunta-alan palveluita kéyttdvat lahestulkoon kaikki suomalaiset. Kaikkien
kuntien on oltava turvallisia asiointipaikkoja niin lapsille, nuorille, aikuisille kuin

8  ARTTU2-ohjelman kuntalaiskysely. 2017. Suomen Kuntaliitto. Saatavissa:
https://www.kuntaliitto.fi/arttu2-tutkimusohjelma-3
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vanhuksillekin. Lisdksi kunta on tydpaikka. Kunta-alalla tydskentelee yli 400 000
suomalaista, joille on varmistettava turvalliset ja terveelliset tyoskentelyolosuhteet.

Muutosvoimat

Kuntien toimintaympdaristd on jatkuvassa muutoksessa. Muutosvoimat vaativat
kunnilta ennakointia seké entistd nopeampaa mukautumista ja tilanneymmarrysta.
Kuntien toimintakentédn ja palveluiden jérjestdmistapojen monimuotoisuus edellyt-
tad kunnilta selkedd ymmaérrystd toiminnan mahdollisista riskeistd. Lainsdadanto
edellyttdd riskienhallinnan prosessien kytkemistd osaksi kunnan johtamisjérjestel-
méié. Lainsdddéntd edellyttdd myos kuntia varautumaan palveluidensa hdiriéttoméaén
tuottamiseen kaikissa olosuhteissa.

2020-luvun kéynnistyessd luomme katsettamme tulevaisuuteen ja pyrimme
parhaamme mukaan ennakoimaan tulevia kehityskulkuja. Pyrimme arvioimaan val-
miuksia ja resursseja, joiden avulla hallitsemme tulevaisuuden toimintaympéristda.
Yritdmme vélttid ja torjua tiedossa olevat uhkat sekd myds erilaisten muutosvoimien
mahdollisesti mukanaan tuomat uudet uhat. Samalla tavoitteenamme on kehittyé ja
hyodyntéa tarjolla olevat mahdollisuudet, jotta menestyisimme tulevaisuudessa vie-
1a paremmin. Tété prosessia voitaneen kutsua kokonaisvaltaiseksi riskienhallinnak-
si, joka varautumisen ndkokulmasta tarkoittaa pitkalti erilaisten toiminnallisten ja
vahinkoriskien hallintaa — héiri6tilanteiden ennalta ehkdisemisté, torjuntaa seké niis-
td toipumista ja sopeutumista uuteen tilanteeseen. On kuitenkin tirkedd ymmartéa,
ettd varautuminen ei ole mikdén oma toimintalinjansa, vaan se liittyy saumattomasti
kaikkeen organisaation ja yhteiskunnan toimintaan.

Uudella vuosikymmenelld vaikuttavia muutosvoimia on arvioinut esimerkiksi
Sitra, joka julkaisi tammikuussa 2020 uuden selvityksen megatrendeistd’. Selvityk-
sesséd korostetaan mm. ekologisuuteen ja ilmastoon, verkostomaisiin valtarakentei-
siin, vdeston ikdéntymiseen ja monimuotoisuuteen, talousjérjestelmédn seké tekno-
logiaan liittyvid muutoksia. Ndiden kaikkien muutosvoimien vaikutukset heijastuvat
my0s paikallistasolle ja kuntiin. Sitran selvityksessd ehkd kaikkein keskeisimmaksi
on nostettu ekologiset haasteet, jotka tarkoittavat mm. ilmaston ldmpenemistd ja sen
vaikutuksia. My0s toisessa tuoreessa tulevaisuutta luotaavassa arviossa, vuosittain
ilmestyvéssd Maailman talousfoorumin Globaalit Riskit -raportissa,'® ilmastoon liit-
tyvit riskit on nostettu aivan kérkisijoille.

Paikallistasolla on keskeinen merkitys sek ilmastonmuutoksen hillinnéssa etta
sithen sopeutumisessa. Esimerkiksi kunnat voivat pilkkoa isoja kansainvilisid il-
mastotavoitteita konkreettisiksi teoiksi sekd luoda kuntalaisille ja alueensa yrityk-
sille ilmastokestivan arjen edellytykset. Télld hetkelld ndyttdd kuitenkin siltd, ettd
kunnianhimoisista ilmastotavoitteista huolimatta niitd ei tulla globaalilla tasolla
saavuttamaan. Tama ei suinkaan tarkoita hillitsemistoimien tarpeettomuutta, vaan
varautumisen valttimattomyytta.

Ilmastonmuutoksen seuraukset kohdataan paikallisesti kunnissa. Tdméan takia
kuntien tulisi ottaa ilmastonmuutoksen vaikutuksiin varautuminen keskeiseksi 1dh-
tokohdaksi yhdyskuntien suunnittelussa, rakentamisen ohjauksessa ja teknisten ver-

9  Megatrendit 2020. Sitra. Sitran selvityksid. Helsinki 2020. Saatavissa:
https://www.sitra.fi/julkaisut/megatrendit-2020/

10 The Global Risks Report 2020. The World Economic Forum. 15th Edition. Saatavissa:
http://www3.weforum.org/docs/WEF_Global Risk Report 2020.pdf
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kostojen kehittdmisessd. Esimerkiksi sddn dédrioloihin kuten rankkasateisiin, tulviin,
kuivuuteen ja hellekausiin on varauduttava jo nyt ja tulevaisuudessa sién ddri-ilmiot
yleistyvit yhé entisestddn. Sdén déri-ilmididen johdosta kuntien on kaikilla toimi-
aloilla arvioitava esimerkiksi sdhkon ja veden jakeluhdiridistd, litkenteen merkitti-
vistd vaikeutumisesta ja muista vastaavista tapahtumista kunnan palvelutuotannolle
aiheutuvat riskit ja toimenpiteet palvelutuotannon varmistamiseksi. Aériolojen lisik-
si ilmastossa tapahtuu myds muita hitaammin nidkyvid muutoksia, kuten lisddntyvit
sateet ja muuttuvat kosteusolot esimerkiksi maaperéssi. Lisdksi kunnissa on varau-
duttava ainakin rankkasateiden aiheuttamaan lisdéntyvain hulevesien johtamiseen ja
niiden sek tulvien aiheuttamiin riskeihin vesihuollossa, jiteveden puhdistuksessa ja
maanalaisissa rakenteissa. Sosiaali- ja terveydenhuollon yksikoissd varautumista on
kehitettdava etenkin hellejaksojen osalta'!.

Tulevien muutostekijoiden arvioissa nousevat esille myos digitaaliseen toimin-
taymparistoon sekd teknologian kehittymiseen liittyvét riskit. Muun yhteiskunnan
ohella, my6s kunnan tuottamat palvelut nojaavat vahvasti tietojérjestelmiin ja -verk-
koihin. Suurten mahdollisuuksien ohella, digitalisaatio on tuonut mukanaan lisdin-
tyvéssd médrin my0ds haavoittuvuuksia ja uhkia. Néihin uhkiin ja niiden taloudelli-
sestikin vakaviin vaikutuksiin ollaan pikkuhiljaa heritty, kun viime aikoina erilaiset
kyberuhkat ovat ravistelleet useampiakin kuntia. Vastaavasti teknologian kehitys
tarjoaa monia uusia mahdollisuuksia turvallisuuden ja varautumisen kehittimiseen,
mutta samalla uudet innovaatiot, kuten tekoélyn tai massatiedon hyddyntdminen,
haastavat késityksidamme turvallisuudesta.

Yksi kuntien varautumisen kannalta merkittdvd megatrendi liittyy demogra-
fiseen kehitykseen. Eliniét pitenevét ja véestd vanhenee, syntyvyys laskee, viestd
keskittyy ja polarisoituu. Toimintaympériston ja asiakkaiden muuttuessa myos tur-
vallisen yhteiskunnan edellyttdimét vaatimukset ja tarvittavat toimenpiteet muuttu-
vat. Tdmédn muutoksen hallintaan tarvitaan ohjausta ja resursseja kansalliselta tasol-
ta, mutta ennen kaikkea ymmarrystd ja muutosvalmiutta paikallisen ja alueellisen
tason toimijoiden keskuudessa. Lisdksi tarvitaan yhteisty6td. Paljon yhtelstyota ja
palvelulden yhteensovittamista. Eri toimijoiden keskindisriippuvuus ja verkosto-
mainen tapa toimia lisddntyvit jatkuvasti. Myds kisitys turvallisuuden tuottamisesta
saattaa muuttua. Osallistava pdédtoksenteko ja uudet demokratian keinot luovat poh-
jan luottamukselle viranomaisiin, instituutioihin sekd oikeusvaltion edellytyksille.
Luottamus on kokonaisturvallisuuden selkéranka, jota pyrkivédt haastamaan myos
epdsuotuisat toimijat, esimerkiksi erilaisin hybridivaikuttamisen keinoin. Myds pai-
kallistasolla on tarkedd tunnistaa ndmaé haitalliseen vaikuttamiseen liittyvét uhkat.

Kunta varautumisen toimijana

Varautuminen kokee tilld hetkelld uutta tulemista. Vield 10—15 vuotta sitten, moni
assosioi varautumisen liittyviksi véestonsuojeluun ja poikkeusoloihin, toisin sanoen
sotaan valmistautumiseen. Sodan késitteeseen liittyvdin vastenmielisyyden takia
kunnan viranhaltijoita oli kovin vaikeaa saada innostumaan varautumisesta. Monis-
ta kunnista oli myds kadonnut varautumiseen liittyvé asiantuntijuus, jota edesauttoi
pelastustoimen tehtévien siirtyminen kunnilta alueellisten pelastuslaitoksien hoidet-
tavaksi vuonna 2004. Lakisédéteisestd tehtdvéstd huolimatta, varautumisesta ei koettu
omistajuutta.

11 Ilmastonmuutos ja kunnat - Opas kuntien ilmastoty6n tueksi. Suomen Kuntaliitto. Helsinki 2019.
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Vuonna 2010 julkaistiin Valtioneuvoston periaatepéétos yhteiskunnan turvalli-
suusstrategiasta'?, jossa aikaisempaa selvemmin tuotiin esille valtionhallinnon ulko-
puoliset toimijat ja korostettiin mm. kuntien, elinkeinoeldmén ja jérjestdjen roolia
varautumisessa. Vuoden 2017 periaatepddtoksessa'? tima nakokulma lisddntyi enti-
sestddn. Varautumisen fokuksen kdéntyminen koko yhteiskunnan toimintakykyyn ja
ns. normaaliajan héiridtilanteiden hallintaan herétti kiinnostusta kunnissakin. Perin-
teiset varautumistehtavét eivit havinneet mihinkdin, mutta palveluiden jatkuvuus ja
toiminnan hiiriéttomyys olivat ndkokulmina helpommin ldahestyttavid. 2010-luvulla
kuntien varautumisen taso kehittyi, joillakin alueilla enemmaén, toisilla vihemmaén.
Edellisen maakunta- ja sote-uudistuksen valmistelun aikaan, vuodesta 2017 eteen-
pdin, keskustelu varautumisesta lisdéntyi merkittdvésti. Tésté léhtien varautuminen
on aiheena saanut yhd enemmaén tilaa mm. kunnan johtamiseen liittyvissd fooru-
meissa.

Varautumisen nikyvyyden kasvaminen kertoo siitd, ettd kuntien johdossa ym-
mairretddn paremmin, ettd kuntalaisten turvallisuuden edistiminen sekd kunnan
palveluiden jatkuvuuden varmistaminen ovat keskeisid edellytyksid kuntien tavoit-
teiden saavuttamiseksi ja tehtdvien hoitamiseksi. Erdédssd kunnassa turvallisuus on
nostettu jopa kuntastrategian kantavaksi ajatukseksi. Toisessa taas varautuminen on
yksi vuoden 2020 toiminnan pidteemoista. Yhtend keskeisimmisti turvallisuuden
merkitykselle nostetta aiheuttavista tekijoistd, on ollut ymmaértdd hyvinvoinnin ja
terveyden edistdmisen (hyte) seki turvallisuuden kiinted suhde. Niiden vilisid kiis-
tattomia syy-yhteyksid on kuvattu esimerkiksi sisdisen turvallisuuden strategiassa
ns. turvallisuuden arvoketjussa'®. My6s turvallisuuden ns. media-arvo on selkeés-
ti parantunut. Esimerkiksi alkuvuodesta erds sdhkoyhtido on isossa péivilehdessi
markkinoinut ndyttdvésti toimenpiteitddn héiriottdmyyden ja toimintavarmuuden
parantamiseksi.

Jokainen hiiriétilanne tapahtuu aina jonkun kunnan alueella. Tdmé tekee kun-
nasta véistdmaéttd hdiriotilanteen toimintaympariston. Sen liséksi kunnan pitdisi olla
my0s aktiivinen toimija. Toimijuus vaatii aina johtamista. Turvallisuuden ja varautu-
misen johtaminen ei ole oma mystinen tieteenalansa, jonka taitajat tuntevat turvalli-
sen organisaation salaisuuden. Turvallisuusjohtaminen on jokaisen kuntajohtajan ja
esimiehen tehtdva ja tarkoittaa yksinkertaisesti sité, ettd turvallisuus ja toimintavar-
muus huomioidaan osana muuta johtamista ja prosesseja, esimerkiksi toiminnan ja
talouden suunnittelua. Kuntien on kyettivi integroimaan turvallisuus, varautuminen
ja jatkuvuudenhallinta osaksi paatoksenteko- ja johtamisprosessejaan. Vield titiakin
tirkedmpad on tiedostaa ja hyodyntdd kunnan henkilostod voimavarana, keskeiseni
osana kuntaorganisaation valmiutta ja kykyé.

Kuten todettu, kunnalla on keskeisid yhteiskunnan varautumiseen liittyvia teh-
tédvid. Kunta on kuitenkin toimijana vuosien saatossa muuttunut, eikd sen rooli ole
nykyédn aina itsestddn selvé tai yksinkertainen. Kunta ei ole enéé yksi yhtendinen
organisaatio, vaan emoyhtidsti ja jopa useista kymmenistd tytaryhteisoistd koostuva
konserni. Yhad suurempi osa peruspalveluista, jotka ovat kunnan jarjestimisvastuun
piirissd, tuotetaan nykyéén peruskunnan ulkopuolella. Liséksi merkittdvé osa tuki-
palveluista hankitaan peruskunnan ulkopuolelta. Ulkoistamiseen ja markkinakeskei-
seen toimintatapaan liittyy problematiikkaa ja monta uutta elementtié, joita kuntien
aikaisemmassa vahvasti hallintolegalistisessa toimintaympéristossa ei ole tarvinnut

12 Valtioneuvosto: Yhteiskunnan turvallisuusstrategia (YTS 2010). Valtioneuvoston periaatepditds, 2010a.

13 Valtioneuvosto: Yhteiskunnan turvallisuusstrategia (YTS 2017). Valtioneuvoston periaatepaitds, 2017.

14 Hyvéd eldamd — turvallinen arki. Valtioneuvoston periaatepdétds sisdisen turvallisuuden strategiasta
5.10.2017
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huomioida. Julkisten toimijoiden institutionaalinen asema muuttuu entistd enemman
vain yhdeksi sopimuksen osapuoleksi, johon my6s markkinoiden tilanne, toimin-
tatavat ja pelisdénnot vaikuttavat. Tamé tuo palveluiden jatkuvuuteen ja toiminnan
hiiriottomyyden varmistamiseen merkittdvid haasteita, joiden hallintaan tarvitaan
mm. sopimusjohtamiseen ja sopimusten hallintaan liittyvda osaamista.

Yhteistyo

Kunnassa ja sen ldhialueella toimii useita varautumiseen liittyvid tirkeitd toimijoita,
joiden kanssa kunnan on sovitettava toimintansa yhteen. Verkostomaisuus ja keski-
ndisriippuvuus lisddvit varautumisen osalta vaatimuksia muodostaa yhteisid raken-
teita, luoda yhteistd tilannekuvaa seké suunnitella ja harjoitella yhdessd. Keskeisid
kunnan sidosryhmid ovat esimerkiksi muut viranomaiset, jarjestdt sekéd elinkeino-
elamén toimijat. Myds aktiiviset kunnan asukkaat muodostavat entistd enemman
sidosryhmén ja voimavaran, jota voidaan hyOdyntdd hiiriotilanteissa. Viimeisten
vuosien aikana alueellisia yhteistyorakenteita on syntynyt kiitettdvésti, mutta yhteis-
tyon sisdllon osalta on vield paljon kehitettdvéa. Erityisesti yhteistyota jarjestojen ja
elinkeinoeldmén kanssa voitaisiin tiivistdd. My0s toimialakohtaiselle yhteistyolle on
nihty tarvetta.

Oman ldhialueen lisdksi yhteistyotd kannattaa tehdd laajemminkin esimerkiksi
muiden kuntien kanssa. Samoja turvallisuuteen liittyvid asioita pohditaan eri puolilla
maata, joten on jarkevéd jakaa mahdollisimman paljon tietoa ja hyvid toimintamal-
leja. Kunnat ovatkin vastanneet tulevaisuuden turvallisuushaasteisiin tiivistimalla
keskindistd yhteistyOtéddn. Yhteistyon alustaksi on Kuntaliiton yhteyteen perustettu
vuonna 2018 Turvallinen ja kriisinkestdva kunta -verkosto, jossa on mukana jo yli
300 henkil6d yli 150 eri kunnasta. Tama kertoo siitd, ettd kunnissa on seka kiinnos-
tusta ettd tarvetta keskindiseen yhteistyohon ja vertaistukeen.

Edelld mainittu verkostoyhteistyd muodostaa myds hyvén yhteyspisteen kun-
takentén sekd alueellisen ja kansallisen tason viélille. Kunnat ovat keskendén hyvin
erilaisia niin toimintaympéristoltdan kuin resursseiltaankin. Myos uhat seké valmius
ja kyky vastata erilaisiin hdiridtilanteisiin vaihtelevat. On kuitenkin térkeaa, ettd pai-
kallistason tieto, osaaminen ja nikemykset saadaan vilitettyd tukemaan kansallisen
tason péitoksentekoa ja yhteiskunnan kokonaisturvallisuuden yhteensovittamista.
Toisaalta keskeistd on myos tiedon kulkeminen valtiotasolta kuntien suuntaan, jotta
reagointi paikallistasolla erilaisiin uhkiin olisi nopeampaa ja kattavampaa. Vuodesta
2019 lahtien kuntien edustus on ollut virallisesti mukana kansallisen tason varautu-
misen yhteistyorakenteissa. Kdytdnnossé yhteistyd on kulminoitunut Turvallisuus-
komitean sivutoimiseen sihteeristoon, jossa vaihdetaan viikoittain tietoa eri minis-
terididen ja keskeisten valtionlaitosten kesken sekd kdydédédn aktiivista keskustelua
ajankohtaisista turvallisuuteen ja varautumiseen liittyvistd asioista. Tdmé dialogi
kansallisen ja paikallisen tason vililld on tirked turvallisuuteen liittyvén tilanneku-
van tuottamisen sekd tietojohtamisen véline.
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Tulevaisuus

Edelliselld vuosikymmenelld ilmeni paljon odottamattomia tapahtumia ja kehitys-
kulkuja. 2020-luku tuskin tekee poikkeusta téstd; tulevaisuuden tarkkoja kehityskul-
kuja on mahdotonta ennustaa. Niinpa onkin keskeisti, ettd viritimme yhteiskuntam-
me organisaatiot, prosessit ja rakenteet mahdollisimman resilienteiksi. Sellaisiksi,
jotka iskun saadessaan putoavat enintddn polvilleen ja ponnahtavat taas nopeasti
takaisin jaloilleen. Resilientti organisaatio on liséksi sellainen, joka sopeutuu ket-
terdsti muutoksiin ja uuteen toimintaympéristoon. Tamé vaatii kykyd seurata aktii-
visesti toimintaympéristoddn sekd tehda tarvittaessa nopeita paatoksid. Nama kyvyt
muodostuvat osaltaan tehokkaista rakenteista ja prosesseista, mutta tarkeintd on si-
toutunut ja hyvinvoiva henkildstd. Resilientissd yhteiskunnassa myos kansalainen
on toimija. Jokaisella tulisi olla valmiudet huolehtia héiridtilanteen ensi hetket seka
itsestddn ettd ldheisistddn. Kuntien ja muiden paikallistason toimijoiden, esimerkiksi
jarjestojen, on luontevaa yhteistyossa tukea kansalaisten valmiuksien edistamista.

Niilld ndkymin seuraava resilienssid ja yhteistyotd koetteleva rakennemuutos
on edessd oleva sosiaali- ja terveydenhuollon sekd pelastuslaitosten siirtyminen
maakunnallisiin organisaatioihin. Tdssd prosessissa on avoimesti etsittdva uutta ja
parempaa, kuitenkaan hukkaamatta hyvai ja toimivaa. Edellisessd, epdonnistumi-
seen padttyneessd, maakunta- ja sote-uudistuksen valmisteluprosessissa laadittiin
useita ja edelleen kdyttokelpoisia toimintamalleja ja suunnitelmia, joita voidaan tu-
levaisuudessakin hyodyntéd. Paikallisen, alueellisen ja kansallisen tason toimijoiden
vilisten yhdyspintojen tulee olla selkedsti suunniteltu ja jérjestetty, ottaen huomioon
niiden erilaisuuden ja erilaiset toimintaymparistot.

Kunnat ovat tarkeitd toimijoita turvallisen yhteiskunnan yllapitdmiseksi. Kunti-
en turvallisuuskulttuuri on kuitenkin paikoin vasta kehittyméssé, joten ne ovat mo-
nesti myds haavoittuvia erilaisille uhkille. Kunnat tarvitsevatkin yhteistyotd ja tukea
onnistuakseen tehtdvéssddn. Kunnat tarvitsevat my0s resursseja, jotta valmiutta ja
kykyé voidaan aidosti parantaa. Kuntatalouden synkké tilanne ei helpota tilannetta,
mutta proaktiivinen panostaminen toimintavarmuuteen ja hairiéttomyyteen on var-
masti edullisempaa, kuin jdlkien korjaaminen. Kuntien tukemiseen liittyva haaste on
niiden keskindinen erilaisuus. Suomessa on 310 kuntaa, joiden toimintaymparistot
vaihtelevat mm. sijainnin, asukasméérin, demografian ja elinkeinorakenteen osalta.
Kaikille kunnille sopivia ratkaisuja tai tukipalveluita on joskus vaikea tuottaa. Li-
sdksi haasteena on riittdvin osaamisen varmistaminen. Kiitettdvd osa kuntien joh-
toon ja keskijohtoon kuuluvista suorittaa alueellisen maanpuolustuskurssin. Se ei
kuitenkaan yksindén riitd, vaan koulutuksen ja harjoittelun tulisi olla jatkuvaa, katta-
en kaikki organisaatiotasot sekd sidosryhmdit, joilla on vaikutusta kunnan kriittisten
toimintojen jatkuvuuteen.

On ikuisuuskysymys, missid médrin tarvitaan kansallisen tason ohjausta ja kan-
sallisesti yhteisid toimintamalleja suhteessa paikallisten ja alueellisten erityispiir-
teiden huomioimiseen seki itsehallintoon. Tamén tasapainon l6ytdmiseksi on mah-
dollistettava sddnndllinen ja jatkuva vuoropuhelu eri toimijoiden, hallinnonalojen
ja hallintotasojen viélilld. Jokaisen toimijan on huolehdittava omista valmiuksistaan
ja kyvyistdén, mutta vain yhteisty0ll4, toiminnan yhteensovittamisella ja resurssien
jarkevalld kohdistamisella luomme koko yhteiskunnasta turvallisen ja kriisinkesti-
vén.
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POHJOINEN KUNTA NAKEE VARAUTUMISEN
TOISIN

Jari Rantapelkonen

Johdanto

Kaukana kaikesta, keskelld kaikkea, seutu on karu ja kaunis. Erdmaat valtavat, syliinsd ottavat,
pienen ja sitkedn kansan. Yhdessd erikseen, eldmme hiljalleen, rytmissd valon ja varjon. Taivas
ldhelld, tunturin laella. Katseemme kauas kantaa... (Tunturin laella — Minun Enontekio, 2017)

Pohjoista ei voi ymmartdi eteléstd, sillda Pohjoisessa asiat ovat toisin. Myds varau-
tumisen suhteen olosuhteet ja kidytdnnot ovat hyvin erilaiset kuin eteldisen Suomen
kuntaryppééssi, vaikka lait, sdddokset ja suositukset ovat samat. Toimintaympéris-
t6 muuttuu sitd mukaa kun ajetaan padkaupunki Helsingistd kohti Tunturi-Lappia,
Suomen késivarteen Kilpisjarvelle. Enontekid ei ole pohjoiseen Helsingistd vaan
eteldéin jidimeren rantojen norjalaisista kuntanaapureista. Siksi normaaliolojen tur-
vallisuuden kiytdnnoissd katsotaan myods EU:n ulkopuolelle pohjoiseen eiki pelkis-
tddn suomalaiseen eteldén.

Erityispiirteet Tunturi-Lapissa

Enontekidltd Suomen turvallisuus ja suomalaisten turvattomuuteen varautuminen
ndyttdvit hyvin toiselta kuin Eteld-Suomesta tarkasteltuna. Toisenlaiseen ndkokul-
maan vaikuttavat kunnan sijainti Suomen késivarressa, kolmen valtakunnan rajalla.
Enontekid on rajakunta. Naapureina ovat Euroopan unioniin kuulumaton maa Norja
ja Euroopan unionin maa Ruotsi. Naapureina on kaksi norjalaista kuntaa Kautokeino
ja Storfjord, ruotsalainen Kiirunan kunta seké suomalaiset kunnat Muonio, Kittild ja
Inari.

Enontekittd voidaan hyvilld syylld sanoa todelliseksi tunturikunnaksi. Suomen
kaikki yli tuhatmetriset tunturit sijaitsevat Enonteki6lld. Kaikki tunturit, joissa ei ole
puustoa, sijaitsevat Enontekiolld. Enontekion merkittava erityispiirre on viestotihe-
ys tai pikemminkin asukkaiden véhyys neliokilometrid kohden. Se on pinta-alaltaan
Suomen kolmanneksi suurin kunta, jonka asukasmééra on vain noin 1900. Enonte-
kion kuntalaiset muodostavat Suomen toiseksi pienimmén viestotiheyden, vain 0,24
asukasta neliokilometrid kohden. Etdisyydet kunnan alueella ovat suuret. Esimerkik-
si kuntakeskus Hetasta on Kilpisjarvelle matkaa 170 kilometrid. Kilpisjirvelle voi
ajaa vain yhta tietd pitkin.

Elaméaa Enontekiolld hallitsee talvi, onhan noin 180 vuorokautta vuodesta luo-
kiteltu talveksi. Kilpisjarven kyld on Suomen kylmin kyld, vuoden keskilampdtilan
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ollessa pakkasen puolella. Kesélld valoa riittda toisin kuin talven upeana kaamosai-
kana, silld keskiyon aurinko valaisee toista kuukautta yon péivaksi.

Varautumisen kannalta eldminen tunturikunnassa ja liikkuminen tunturissa
vaatii aivan toisenlaista kykyé kuin kaupungeissa. Mutta miten niihin olosuhteisiin
valtio suhtautuu? Laatimalla samat normit ja sadnnot kaikille kunnille. Kéytanndssa
olosuhteita ei ole kuitenkaan haluttu asettaa samalle viivalle yksittdisen kuntalaisen
kannalta tarkasteltuna. Kerron muutaman esimerkin tistd varautumista koskevasta
eriarvoisuudesta.

Varautumiskaytantojen haasteista

Enontekion kunnalla on kokonaisvastuu kuntalaisten tarvitsemien peruspalveluiden
tuottamisesta ja jirjestdmisestd normaalioloissa, hdiridtilanteissa ja poikkeusoloissa.
Enonteki6lld ajatellaan varautumisesta siten, ettd kunnalla tulee olla valmius ja kyky
hoitaa kunnan perustehtévét; kuntalaisten hyvinvointi ja alueen elinvoima kaikissa
tilanteissa. Todellisuudessa jo normaalioloissa kunnissa on erilaisia poliittisia, talou-
dellisia ja yhteiskunnallisia kriisejd, jotka vaarantavat kuntalaisten hyvinvoinnin ja
alueen elinvoiman. Kriisit voivat johtua sekd kunnasta itsestdédn ettd kunnan ulko-
puolisista syistd, kuten valtion tekemisti paédtoksista.

Yksi esimerkki on Enontekion kunnan julkisuuteen nostama ns. seriffikeskuste-
lu, jossa koeteltiin suomalaisen yhdenvertaista oikeutta turvallisuuteen. Perustuslain
mukaan ihmiset ovat yhdenvertaisia lain edessé ja jokaisella on oikeus turvallisuu-
teen. Kun Enontekidlta paétettiin poistaa kunnassa toiminut poliisipartio, pdatti kun-
ta ryhtyd toimenpiteisiin kuntalaisten turvallisuuden parantamiseksi: haluttiin itse
palkata poliisipartio, mikd ei kuitenkaan ollut lainsdddanndn mukaan mahdollista.
Turvallisuustyhjio tdyttyy aina. Turvattomuus lisdd pahoinvointia. Kuntalaisten hy-
vinvointi ja sitd mydden kunnan perustehtévi oli vaarantunut. P4étos ei ollut kunnan
késissd vaan valtakunnallisissa poliisiresursseista vastaavien seki alueellisen polii-
sin késissd.

Poliisi perusteli paitostddn turvallisuustapausten maarélld, silli Enontekiolla
tapauksia oli vihemmaén kuin esimerkiksi Rovaniemelld. Enontekion kunta puoles-
taan perusteli kantaansa saada poliisi kuntaan silld, ettd poliisin vasteajat Enonteki-
6114 ovat valtakunnan pisimpid. Henked uhkaavassa tilanteessa poliisin saapuminen
paikalle on kestdnyt yli kaksi tuntia. Mité tdstd epétasa-arvoisesta tilanteesta olisi
sanottu Jokelan koulusurman tai Turun puukotuksen tapauksessa? Norjan tai Ruot-
sin puolelta on vaikea hankkia poliisin apua tilanteisiin, joissa tarvitaan aseellista
voimaa. Niin ollen enontekidldiset oli vastoin perustuslakia asetettu ilman hyvék-
syttavad syyti eriarvoiseen asemaan heidin asuinpaikkansa perusteella.

Toisena esimerkkind mainittakoon litkenneonnettomuudet. Kuntakeskus Hetas-
ta 170 kilometrin matka Kilpisjérvelle kestdéd yleensd noin kaksi tuntia. Teitd Kil-
pisjarvelle ei ole kuin yksi, eli valtatie 21, joka on samalla Eurooppatie 8. Tama
matkailutie “revontulten tie” on padosiltaan heikkokuntoinen. Téll4 tielld kulkee eri-
tyisesti rekkaliikennettd Norjasta ja Norjaan. Kuntalaisten turvallisuutta heikentavit
tien heikkokuntoisuus, kapeus ja vilkas rekkaliikenne. Ulosajo-onnettomuudet ovat
talvella viikoittaisia. Suurin ongelma ulosajoissa on se, etti ne saattavat katkaista
alueen ainoan tien ja siten koko liikenteen. Pahin tiekatkos oli helmikuussa vuonna
2017, kun rekan ulosajo Ropinsalmen kohdalla aiheutti yhdeksédn tuntia kestdneen
tiekatkon. Kiertomahdollisuuksia ei ollut, ei edes ambulansseille tai paloautoille.
Kalustoa ja hinausautoja saatetaan hankkia paikan péille myds rajan toiselta puolel-
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ta Norjasta. On helppo vastata kysymykseen, milté tuntuisi, jos kuntalaisen luokse ei
paisisi yhdeksdin tuntiin ja hétd olisi suuri.

Kolmas esimerkki on tunturikunta Enontekion laaja pinta-ala, haastava maasto
sekd vuodenajat ja sdd, jotka haastavat kokeneenkin kuntalaisen ja matkalaisen liik-
kumisen. Kunta eldd matkailijoista, mutta on samalla heistd myds vastuussa. Erittdin
kokenut suunnistajakaksikko 14hti tavalliselle kevittalven hiihtoretkelle Késivarren
erdmaahan, jossa he olivat kdyneet hiihtoretkilld useita kertoja. Hiihtoretkestd tuli
eldmén ja kuoleman selviytymistaistelu, kun pariskunta eksyi lumimyrskyssd Suo-
men ja Norjan raja-alueella.

Tunturissa kaikki oli valkoista. Pyry ja pimeys ymparoivat kulkijat. Eteen ei
nidhnyt. Kulkeminen eksyksissd kovissa olosuhteissa ja yopymiset lumen alla vaati-
vat veronsa. Puhelinyhteyksié ei ollut, ja magneettisesta alueesta johtuen kompassiin
ei voinut luottaa. Nainen l&hti etsimédédn apua ja pddsi Lossujarven tuvalle. Ovelle
ilmaantui norjalainen poromies suopunki olallaan kuin elokuvasta konsanaan. Mies
saatiin pelastettua Tromssaan sairaalaan, mutta molemmista jaloista poistettiin iso-
ja pikkuvarpaat. Myos ohut- ja paksusuolta jouduttiin poistamaan. Sattuma, norjalai-
nen poromies ja Norja pelasti pariskunnan.

Kunnan varautumisen kannalta tilanne pédtyi hyvélld tuurilla onnelliseen péa-
tokseen. Yhteistyon rajan yli tulee yksittdisten ihmisten kannalta toimia, mutta val-
tion rajat ovat raja-alueiden ihmisille usein seké asenteellinen ettd kdytdnnon este.
Se, miten tillaista yli valtiollisen rajan ylittdvaa varautumista voi harjoitella, on hyva
kysymys. Vield tirkedmpi kysymys on, miten raja-alueen varautumista voitaisiin
helpottaa sekd lainsdddanndlld ettd kdytdnnossa.

Kuntalaisen ja vieraiden seké alueelliseen elinvoiman kannalta vallitsevat tur-
vallisuuden kdytdnnét eriarvoistavat, vaikka lait ja sddnndt ovat kaikille samat.

Varautumisen skenaariot

Lapin kunnassa on viimeisen kolmen vuoden aikana ollut muutama valmiusharjoi-
tus, joissa on harjoiteltu erilaisiin tilanteisiin varautumista. LAPPI19-harjoituksessa
syyskuussa 2019 testattiin kunnan valmiussuunnitelmaa sekd viranomaisten ja kun-
nan tehtdvid. Tilanne koski pitkdkestoista (yli 3 vrk) sédhkonjakeluhéiriotd, evaku-
oitavien vastaanottokykyd Itd-Lapin kunnista, kriisiviestintdd ja héiridtilanteessa
viranomaisten vélista yhteistyoté.

HETTA19-harjoituksessa marraskuussa 2019 testattiin edelleen kunnan valmi-
ussuunnitelmaa sekd viranomaisten ja lentoaseman tehtdvid, kun matkustajia siir-
retdéin pois kausiterminaalista. Harjoituksen jatkumona lentokenttionnettomuudelle
(Hetan kentilld vuodelta 2017) harjoiteltiin viranomaisten yhteisty6td kotimaassa
sekd teoriassa yli rajojen Ruotsin ja Norjan kanssa. Samalla harjoiteltiin psykososi-
aalisen tuen antamiskykyé onnettomuustilanteissa.

Vuoden 2019 harjoitukset ovat olleet tarpeellisia, ja ne ovat my0s nostaneet pi-
vinvaloon tarpeen varautumis- ja valmiussuunnittelun saattamiseen ajantasaiseksi
alueellisten ja paikallisten uhka-skenaarioiden mukaisesti. Johtopaétoksid harjoituk-
sista tehtiin useita:
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* Suunnitelmat on péivitettdva kunnan toimialoittain vastaamaan uhka-ar-
vioita

» Henkilostod on harjaannutettava lisdd. Vuosittain on jarjestettdva véhin-
tddn yksi suunnittelu ja yksi toiminnallinen valmiusharjoitus kunnassa

¢ Elinmahdollisuuksien turvaamiseksi on hankittava kuntakeskukseen vara-
voimaa, jotta normaaliolojen héiridtilanteissa voidaan toimia

* Varautumissuunnittelu on huomioitava normaaliolojen pdétoksenteossa.

Harjoituskokemusten mukaan néitd varautumisharjoituksia on ollut vuonna
2019 minimimaérd. Maarad on hieman lisdttava, jotta varautuminen olisi tuttua kun-
nan tyontekijoille, jotka vastaavat hyvinvoinnista ja elinvoimasta. Henkilokunta on
kokenut varautumisen tarkedksi pidettyjen harjoitusten johdosta.

Aiempien vuosien harjoituksissa raja-alueen kunnalle on annettu harjoitteita,
joissa yhteisty6td Ruotsin ja Norjan naapurikuntiin ei ole ollut. Kéytdnndssé pelas-
tustehtévissd — niin palo-, pelastus- kuin etsintdtehtivissd — yhteistyotd kuitenkin
harjoitetaan. Merkillepantavaa on, ettd kdytdnnon onnettomuustilanteissa yhteistyo-
td tehdéén yli kunta- ja valtiorajojen, mutta harjoituksessa pohdimme toimintaamme
oman kuntamme sisdlld. Suomalaiset harjoitukset rajoittuvat katsomaan tilanteita
liian usein sisddnpdin.

Harjoitusskenaariot palvelevat kuitenkin hyvin kunnan perustehtévii ja riskejé,
joita normaalioloissa ja hiiridtilanteissa voitaisiin kohdata. Poikkeusolot, joista d4-
rimmadisend esimerkkini sota, tuntuu peruskunnassa kovin kaukaiselta. Hyvia koke-
muksia varautumisen merkityksestd on harjoituksissa saatu sosiaalitoimessa, jossa
psykososiaalinen tuki ja henkildston hankkiminen sekd jarjestiminen ja organisointi
yhdessd esimerkiksi Suomen Punaisen Ristin kanssa on ollut onnistunutta. Keskei-
nen johtopditds on ymmartéd, ettd henkiloston kyky reagoida nopeasti ja toimia yh-
teisty0ssd muiden kanssa merkitsee paljon hdiridtilanteille kohtaaville ihmisille.

Kunnan kannalta on ollut tirkedd hahmottaa se, ettd kun itse onnettomuusti-
lanne on ohi, jaddvit seurannaisvaikutukset kunnalle ja kuntalaisille, vaikka kaikki
kuntalaiset eivét olisikaan olleet onnettomuudessa osallisia. Tilanteet ovat voineet
traumatisoida pienen yhteison lihes kokonaan, varsinkin jos johtaminen ja kéytin-
non psykososiaalinen tuki eivit ole kunnossa. Kolmas keskeinen johtopéitos, jota
harvemmin harjoitellaan kunnissa, on tiedottaminen ja viestinta.

Johtopaatokset

Enontekidltd péin tarkasteltuna suomalainen turvallisuuden ja varautumisen maail-
ma ndyttdd hyvin erilaiselta kuin Helsingisté katsottuna. Perustuslaki ei Enontekion
kunnan mielestd kuntalaisten hyvinvoinnin turvaamiseksi toteudu. Thmisié ei koh-
della yhdenvertaisesti, silld varautumistilanteisiin, kuten onnettomuuksiin vastaami-
nen, vie enemman aikaa kuin muualla Suomessa.

Hokema “kunnat ovat erilaisia, mutta lait kuten valmiuslaki ja s&dnnot kaikil-
le samat”, on paradoksi. Mitd kauempana kaupunkikeskuksista kunta on, sitd var-
mempaa on, ettd lakeja ja sdént6jé ei kdytdnnossd noudateta. Siksi olisi tirkedd kes-
kustella siitd, kuinka ndma erilaiset olosuhteet huomioidaan varautumisen osalta.
Tulisi tunnustaa se tosiasia, ettd Enontekion kaltaisissa rajakunnissa varautumisen
sadnndt ja tarpeet ovat toisenlaisia. Toinen tdrked keskustelu koskee sitd, kuinka
hyvinvointivaltio Suomi poistaa turvallisuuteen ja varautumista koskevat eriarvois-
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tavat tekijat. Poistaminen voidaan toteuttaa esimerkiksi yhteistydssd naapurivaltioi-
den kanssa, mika edellyttdd kykyé ajatella vanhoja turvallisuusasioita tdysin uudella
tavalla. Suurin nykytilan haasteista on se, kuinka ajatella kurjistuvasta varautumisen
resurssien tilanteesta tdysin uusin tavoin.

Liian usein kunnilla ei ole mitdin sananvaltaa yhteiskunnan kokonaisturvalli-
suuden edistimisessd paikallisella tasollakaan. Lausuntoja toiminnan kehittimiseksi
pyydetddn ja kuullaan, mutta kdytdnnossd demokratian ydin on paikallisen osalli-
suuden vahvistaminen. Siksi Enontekion kaltaisessa kunnassa ajatellaan, etté turval-
lisuusasioissa paikallisia ihmisid ei ole riittdvasti kuunneltu. Turvallisen elinympa-
riston takaaminen on tédnddn vaikea haaste Enontekion kunnalle jo normaalioloissa
puhumattakaan tdmin pdivén tai huomisen hiiridtilanteista tai poikkeusoloista. Si-
ten ajatus tasaveroisesta hyvinvointivaltiosta on kdytinndssd murenemassa. Varau-
tumisen sddnnosto on kaikille kunnille sama, mutta timé samainen sdanndosto ei ta-
kaa yhdenvertaisia kdytant6ja eri puolilla Suomea, vaikka perustuslaki niin antaakin
ymmartaa.

Koska turvallisuusasiat ovat luonteeltaan rajat ylittdvia toimia, tulisi myds kay-
tdnnon tasolla kyetd toimimaan siten, ettd ihmiset saavat apua ilman rajaesteiden
haittaavaa vaikutusta. Otan lopuksi kaksi esimerkkia siité, kuinka rajat ylittdvaa yh-
teistyotd voidaan edistdd.

Kansalaisten yhdenvertaisuuden parantamiseksi voitaisiin toimeenpanna perus-
tuslaki kdytannossa lisddmalld poliisin resursseja harvaan asutulla alueella. Kun tur-
vallisuuden asiakkaina ovat suomalaiset ihmiset, on eriarvioista, ettd kaupungeissa
suomalainen saa avun muutamassa minuutissa, mutta harvaanasutulla alueella avun
saatavuus mitataan tunneissa. Rajakuntien asukkaat ovat eriarvoisessa asemassa ver-
rattuna kaupunkikuntiin. Mikéli ndin ei voida syysti tai toisesta toimia, olisi syyti
tunnustaa, etti perustuslaki on vain sanoja ja yhdenvertaisuus historiaa.

Toinen esimerkki toimenpiteestd parantaa rajaseutualueen turvallisuutta on
tehdd lakimuutos poliisin, rajavartiolaitoksen ja puolustusvoimien toimivaltuuksi-
en parantamiseksi hététilanteissa. Lakimuutoksien myotd aseellinen toiminta olisi
mahdollista rajan yli kansalaisten turvallisuuden takaamiseksi nykyistd ketterim-
min. Téma parantaisi myds terrorismin ja vakavan rikollisuuden ehkdisemistd. Hé-
tatilanteissa norjalainen poliisi saattaisi olla nopeammin Kilpisjérvelld paikalla kuin
suomalainen, mutta norjalaisen poliisin tuleminen paikalle pysédhtyy valtion rajaan.
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VARAUTUMINEN KUNTASEKTORILLA

Ari-Pekka Meuronen

Johdanto

Suomalainen kunta on yhteiskunnan perusyksikko. Samalla se on todellinen monia-
lainen kokonaisturvallisuustoimija alueellaan. Kunta keskeisesti tuottaa tai jérjes-
tdd valtaosan kansalaisten tarvitsemista elintéirkeistd palveluista. Kunnan tuottamia
palveluita ovat mm. koulut, pdivikodit, kaavoitus, julkisten rakennusten ja katujen
rakentaminen, katujen auraus, koululaiskuljetukset, terveydenhoito, vanhusten pal-
velut, sosiaalipalvelut, vesihuolto, jatehuolto, kirjastot, liikkuntapaikat, teatteri, jne.
Lahtokohtaisesti nididen palveluiden pitéé toimia, olkoon tilanne miké tahansa. Tés-
sd kirjoituksessa kisitelldéin kunnissa tehtdvaa turvallisuustyoti ja tarjotaan katsaus
erityisesti Lappeenrannassa ja Eteld-Karjalassa muodostettuihin turvallisuusverkos-
toihin.

Turvallisuuspaallikkona kunnassa

Artikkelin kirjoittaja toimii Lappeenrannan kaupungin turvallisuus- ja riskienhal-
lintapééallikkdnd. Suomessa on vastaavanlaisella nimikkeelld toimivia viranhaltijoita
noin 20-30 kappaletta, ldhinné vain suuren kokoluokan kunnissa. Muutamassa suu-
rimmassa kaupungissa on useampia titd sektoria palvelevia paédtoimisia viranhalti-
joita. Valtaosassa Suomen kunnista ei ole lainkaan turvallisuuden tai varautumisen
padtoimista viranhaltijaa. Talloin kunnanjohtaja vastaa muiden tehtdviensd ohella
my0s ndistd asioista. Monissa kunnissa turvallisuus- ja varautumistehtévit on saa-
tettu nimetd kunnansihteerin tai teknisen johtajan oman toimen ohella hoidettaviksi.

Niissdkin kunnissa, joissa on nimetty oma turvallisuus- tai riskienhallinta-
paallikkd, hdanen toimenkuvansa kattaa kdytdnnossd paljon muutakin. Esimerkiksi
Lappeenrannassa tdhdn toimenkuvaan kuuluu varautumisen ja valmiussuunnittelun
liséksi vastuu kaupungin yleisesté riskienhallinnasta, mukaan lukien vakuutusturva,
liikkenneturvallisuustyon puheenjohtajuus, tietosuojavastaavan rooli sekd tydsuojelu-
paallikon tehtdva, jossa erityisesti sisdilmatydryhméan puheenjohtajuus on poikkeuk-
sellisen paljon aikaa vievé sarka.

Turvallinen ja kriisinkestava kunta -verkosto

Kuten todettua, valtaosassa Suomen kunnista on joko yksittdinen turvallisuussekto-
rin viranhaltija tai sellaista ei kunnanjohtajan liséksi ole laisinkaan. Se ei kuitenkaan
poista kunnan erittdin tdrkedé ja monipuolista roolia alueensa kokonaisturvallisuus-
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toimijana. Kuntien keskindisen yhteistyon merkitys on télldin avainasemassa, minka
vuoksi vuonna 2018 perustettiin kuntien varautumisen ja turvallisuustyon yhteistyo-
verkosto. Muodostelman nimeksi tuli Turvallinen ja kriisinkestidvé kunta -verkosto.

Kuntien vilistd turvallisuusyhteistyOtid oli tdtd aiemmin harjoitettu 1dhinnd
suurten kaupunkien riskienhallintapdivien tiimoilta. Tuo toiminta ei ollut kuitenkaan
mitenkdén jirjestdytynyttd, ja selkedn vetdjdn puutteesta johtuen toiminta oli lop-
punut. Kaupungit olivat kuitenkin tehneet vapaamuotoista yhteistyoté, ja kun tdhan
yhteistyohon liittyivat myods Kuntaliitto ja Huoltovarmuuskeskus, voitiin verkosto
muodostaa.

Verkoston toiminnan tarpeesta ja kysynnisti kertoo jotakin se, ettd Kuntaliiton
kutsumana siihen liittyi lyhyessd ajassa noin 350 jasentd noin 150 kunnasta. Verkos-
ton keskeisend tavoitteena on tukea kuntien turvallisuus-, varautumis- ja riskienhal-
lintatyotd. Tétd tarkoitusta varten verkoston puitteissa on muun muassa jirjestetty
seminaareja tiedonvaihtoa ja keskindistd verkottumista palvellen. Lisdksi verkoston
puitteissa jaetaan turvallisuuden ajankohtaistietoa.

Turvallisuustyon rooli kunnassa

Kunta tekee ennen kaikkea hyvinvointity6td, kun se ylldpitad yhteiskunnan perus-
palveluita. Ja kun se nditd peruspalveluita pitdéd ylld, se tulee samalla keskeisesti
ylldpitidneeksi yhteiskunnan perusturvallisuutta. Kunnan jokapéiviinen turvallisuus-
ty0 luo pohjan varautumiselle erilaisiin héiriétilanteisiin ja poikkeusoloihin. Kunta
pitdd luonnollisesti ylld my0s suhteita turvallisuusviranomaisiin.

Kunta varautuu ennen kaikkea siksi, ettd se on hyvéd asiakaspalvelua. Palve-
luiden saatavuus ja laatu on luonnollisesti pyrittdva jarjestimiidn mahdollisimman
hairiottomasti. Tdma toimii hyvand ohjenuorana kaikille kunnan viranhaltijoille ja
tyontekijoille. Tahdn velvoittaa myos kuntalaki: ”Kunta edistdd asukkaidensa hy-
vinvointia ja alueensa elinvoimaa seka jérjestdd asukkailleen palvelut” (KuntaL 1§)
ja ”Kunta hoitaa itsehallinnon nojalla itselleen ottamansa tehtévét ja jarjestda sille
laissa erikseen sdddetyt tehtdvit” (Kuntal 7§).

Kuntalain sdddokset ovat tietenkin velvoittavia, eikd niissd luonnollisestikaan
anneta helpotuksia mahdollisten héiridtilanteiden varalta. Tietysti myds valmiuslaki
velvoittaa kuntien varautumista: “Valtioneuvoston, valtion hallintoviranomaisten,
valtion itsendisten julkisoikeudellisten laitosten, muiden valtion viranomaisten ja
valtion liikelaitosten sekéd kuntien, kuntayhtymien ja muiden kuntien yhteenliitty-
mien tulee valmiussuunnitelmin ja poikkeusoloissa tapahtuvan toiminnan etukéteis-
valmisteluin sekd muilla toimenpiteilld varmistaa tehtdviensd mahdollisimman hyvéa
hoitaminen myds poikkeusoloissa.” (ValmL 12§.) Lakisditeiset velvoitteet ovat ar-
jen ty0ssi taustalla, kun pddhuomio kohdistuu siihen, ettid vastuulliset viranhaltijat
ja tyontekijit ponnistelevat omien sektoreidensa palvelujen hoitamiseen ja turvaa-
miseen mahdollisimman hyvin kaikissa olosuhteissa.

Lahtokohtaisesti kunnat varautuvat ennen kaikkea normaaliolojen héiriétilan-
teiden varalta. Ne ovat kunnan kannalta keskeisid, haastavia tilanteita. Varautumalla
niihin luodaan pohjaa varautumiselle myos poikkeusoloihin. Poikkeusoloissa héi-
ridtilanteita todennikoisesti esiintyisi vain vield enemmén ja vield haastavammissa
mittakaavoissa. On kuitenkin huomattava, ettd kunta on ennen kaikkea palveluorga-
nisaatio eikd niinkdén kriisi- tai valmiusorganisaatio. Siitd huolimatta kunnan kai-
kissa kriittisissd palveluissa on ympérivuorokautinen péivystys. Téllaisia palveluita
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ovat kunnista riippuen esim. sahkonjakelu, kaukoldmpd, vesihuolto, katujen auraus,
kiinteistohuolto, sosiaalipdivystys ja sairaalapdivystys.

Kunta varautuu ennen kaikkea kuntalaisten hyvinvoinnin varmistamiseksi.
Mahdollisissa hiiridtilanteissd seuraukset ja jélkihoito jadvit lopulta pitkélti kunnan
vastuulle, riippumatta hdirion varsinaisesta kohteesta. Téstékin syysta erilaisilla ris-
kiarvioilla on térked rooli kuntien turvallisuustydssd. Alueellinen riskiarvio on yksi
hyvé tydkalu, jolla kunnan varautumista voi suunnata. Kun se toteutetaan yhteis-
ty0ssd eri toimijoiden kanssa, saadaan esiin kuntien kannalta keskeisid varautumis-
kohteita.

Lappeenrannan kriisijohtamisen kehittaminen -
yhtidittamisen haasteet

Yhtidittdmisesti ja sen haasteista kuntien varautumiselle on viime vuosina puhuttu
paljon. Tama tuli Lappeenrannan kaupungillekin esiin viimeistddn syksylld vuonna
2018 Eteld-Suomen AVI:n jarjestdméassd valmiusharjoituksessa, jonka aiheena oli
hybridivaikuttaminen. Harjoituksessa erilaisia hdiritilanteita vyOrytettiin nopeaan
tahtiin niin, etti ainakin Lappeenrannan peruskaupunki joutui vaikeuksiin. Lappeen-
rannassa harjoituksesta otettiin opiksi ja kidynnistettiin kehitystyo.

Lappeenrannassa, kuten monissa muissakin Suomen kunnissa, monia kuntalais-
ten kannalta elintirkeitd palveluita on siirretty yhtididen tai maakunnallisten toimi-
joiden hoidettavaksi. Peruskaupungin hoidettavaksi on kuntalaisten kannalta elintér-
keistd palveluista jadnyt Lappeenrannassa ldahinnd vain koulutoimi, varhaiskasvatus
ja katujen auraus sekd nditd palveluita koskeva viestintd ja tiedottaminen.

Monia elintérkeité palveluja on kuitenkin siirretty pois peruskaupungin vastuul-
ta. Tdllaisia ovat sédhkonjakelu, kaukolampd ja vesihuolto (Lappeenrannan Energia
Oy), vesihuollon terveysvalvonta (seudullinen ympéristtoimi), koulujen, péiva-
kotien ja hoitolaitosten ruokahuolto sekd kiinteistéjen huolto ja ylldpito (Saimaan
tukipalvelut Oy), kaupungit tietoverkot ja tietohallinta (Meidén talous ja tieto Oy),
kaupungin tilahallinto (Lappeenrannan Toimitilat Oy), vuokra-asunnot (Lappeen-
rannan asuntopalvelu Oy), sosiaali- ja terveyspalvelut (Eteld-Karjalan sosiaali- ja
terveyspiiri) sekd palo- ja pelastustoimi (Eteld-Karjalan pelastuslaitos). On selvéd,
ettd tdllaiset muutokset palveluntuotannossa aiheuttavat haasteita kokonaisuuden
hallinnalle. Ratkaisuksi tdhdn asiaan muodostettiin LPRTURVA-organisaatio, jonka
lahtokohtana on turvata Lappeenrannan asukkaiden elintdrkeét toiminnot kaikissa
olosuhteissa.
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LAPPEENRANNAN KAUPUNGIN ELINTARKEAT TOIMINNOT

Yhteistoiminnan koordinointi
Viestintd ja tiedottaminen

Johtaminen

Viestinta ja tiedottaminen
Koulut ja paivakodit Henkinen
kriisinkestavyys

Kansainvilinen
ja EU-toiminta

Ruokahuolto, Satu Oy
Asuntopalvelu, Aspa Oy o
Sosiaali- ja Vaeston
terveyspalvelut, Eksote 1?”}“";\:?3:’”
Koulut ja paivakodit RN
Katujen auraus

Puolustus-
kyky

Talous,
Sahko- ja kaukoldampd, Lpr Energia Oy infrastruktuuri, Sisdinen
Vesihuolto, Lpr Energia Oy huoltovarmuus turvallisuus
Vesihuollon terveysvalvonta, Seutu Ymp
Kiinteisthuolto, Lato Oy, Satu Oy
Tietoliikenne ja tietotekniikka, Meita Oy
Tilahallinto, Lato Oy

Pelastustoiminta, tulipalot ja
muut onnettomuudet, EK Pela

Kuva 1. Lappeenrannan kaupungin elintidrkeét toiminnot.

LPRTURVA:n pohjana ja ylimpana elimend on LPRTURVA:n johtoryhm4, jon-
ka muodostaa Lappeenrannan kaupungin omistajaohjausryhmi, jonka puolestaan
muodostavat kaupungin ylin virkamiesjohto sekd konserniyhtididen toimitusjohta-
jat. Tdlla omistajaohjausryhméllé ei kuitenkaan aiemmin ole ollut roolia konsernin
kriisijohtamisessa eikd varautumisessa. Varsinaisena uutena elimend muodostettiin
LPRTURVA:n sihteeristd. Sithen nimettiin mukaan yksi keskeinen avainhenkild
kustakin konserniyhtiostd sekd kaupungin toimialoilta. Sihteeristd koordinoi kau-
punkikonsernin valmiussuunnittelua ja varautumista. Laajoissa ja pitkdkestoisissa
hiiridtilanteissa sihteeristd kokoaa yhteistd tilannekuvaa, paittdd itsendisesti pie-
nemmistd yhteistydasioista ja tekee toimenpide-esityksida LPRTURVA:n johtoryh-
mille. Sihteeristd on toistaiseksi jarjestdnyt kaksi laajahkoa yhteistoimintaharjoi-
tusta.

Kuten todettua, LPRTURVA luo hyviét puitteet héiriétilanteiden hoitamiselle.
Toistaiseksi Lappeenrannassakaan ei ole koettu tilannetta, jossa yksittdisen yhtion
etu ja yhteison kokonaisetu olisivat keskenddn ristiriidassa. Mutta entd jos jokin
toiminto olisikin jollekin yhtidlle taloudellisesti kannattamatonta — kuinka silloin
toimittaisiin?
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Etela-Karjalan turvallisuus- ja valmiustoimikunta

Eteld-Karjalassa on jo 10 vuoden ajan toiminut maakunnallinen Eteld-Karjalan tur-
vallisuus- ja valmiustoimikunta, EKTURVA. Se on herdnnyt runsaasti valtakunnal-
lista mielenkiintoa, ja sitd kdytettiin yhtend keskeisend esimerkkind, kun maakun-
tauudistuksen yhteydessd suunniteltiin maakunnallisen varautumisen yhteistyotd ja
yhteensovittamista. EKTURVA on muodostettu vapaachtoispohjalta, eikd mikdin
lainsdddanto toistaiseksi tunne tuollaista toimintamallia tai velvoita siihen.

EKTURVA voidaankin ndhdé yhtend esimerkkind suomalaisesta skaalautuvasta
kokonaisturvallisuuden mallista. Malli on kuitenkin synnytetty maakunnan omista
tarpeista ldahtien ja maakunnan omin voimin. Jilkeenpéin voidaan havaita, ettd malli
vastaa kokoonpanoltaan ja toimintatavoiltaan pitkélti valtakunnallista Turvallisuus-
komiteaa tai aluehallintovirastojen valmiustoimikuntia.

a— @— %'«po.q._ sl \J

Imatran

\
Ympéristotoimi

tiedonvaihtofoorumina turvallisuus- ja varautumisasioissa

EteIé-KarjaIan seutukunta/kunnat
AN
\‘ turvallisuus- ja Lénsi-Saimaan
EKS(;’[E valmiustoimikunta kunnat
Huainen Rt >Konsepti kokonaisturvallisuuden yhteensovittamiseen ja \
b koordinointiin Etela-Karjalan maakunnassa )
™ Wanirinaeaser -> Toimii maakunnan ylimman johdon suunnittelu- ja IJ
©

ETELA-KARIALAN
KAUPPAKAMARI

() sinhteeristd

EKTURVA
Viestinta

EKTURVA
Energia

Kuva 2: Eteld-Karjalan turvallisuus- ja valmiustoimikunta EKTURVA

EKTURVA:an on koottu edustajat kaikista keskeisistd maakunnan turvallisuus-
toimijoista — ja nimenomaan nédiden ylimmat johtajat. Till4 tavoin on saatu koolle
laaja-alainen kokonaisturvallisuuden toimijakenttd. Ylimpien johtajien mukanaolol-
la puolestaan on varmistettu toiminnan mandaatti. Vaikka lainsdddanto ei tillaiseen
toimintaan velvoitakaan, on maakunnan ylimpien paittdjien yhteisesti sopimilla asi-
oilla kuitenkin oma, toimintaa kdynnistdvd voima. EKTURVA:n toimivalta perustuu
siis jokaisen toimijan omaan toimivaltaan ja yhdessé sopimiseen.

Huomionarvoista on, ettd Eteld-Karjalassa ei missdén vaiheessa keskusteltu
siitd, kuka téllaista toimintaa tulisi johtamaan. Yksinkertaisesti asioita on haluttu
tehdd yhdessd. Toisaalta konkreettisten héiridtilanteiden yhteydessé ei ole koskaan
ollut epaselvyytti siitd, kuka on tilanteessa johtava viranomainen, jota muut tuke-
vat. Kysymyksessd on nimenomaan kokonaisturvallisuuden yhteistoimintakonsepti,
vaikkakaan sitd ei ndin hienosti osattu sen alkuvuosina nahda.
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Keskeinen valmisteluelin EKTURVA:ssa on sen sihteeristd. Siind ovat mukana
turvallisuusviranomaisten sekd Lappeenrannan ja Imatran kaupunkien sekd Eteld-
Karjalan sosiaali- ja terveyspiirin edustajat. Sihteeristd kokoontuu sédénnollisesti ja
valmistelee muun muassa erilaisia yhteisid valmiusharjoituksia, alueellisen riskiar-
vioita ja muita toimintasuunnitelmia. On my6s huomionarvoista, ettd EKTURVA:n
puheenjohtajana toimii siviilihenkild, joka tdhén asti on ollut Lappeenrannan kau-
punginjohtaja, minki kautta saadaan varmistettua se térked periaate, ettd turvalli-
suusviranomaiset tukevat ja palvelevat muuta yhteiskuntaa.

EKTURVA on siis ennen kaikkea yhteistoimintamalli, jonka puitteissa on vuo-
sien aikana opittu tuntemaan kollegat perin pohjin ja synnytetty syvia luottamusta
yhteistydkumppaneiden toimintaan. Voimme luottaa siithen, ettd hddén hetkelld apua
on helppo pyytéd, ja sitd on resurssien puitteissa myos saatavissa.

Eteld-Karjalassa on lisdksi jarjestetty vuosittain erilaisia héiridtilanteiden yh-
teistoimintaharjoituksia. Tdhidnk&d4dn ei mikddn lainsdddantd varsinaisesti velvoita,
vaan yhdessd harjoittelu on koettu arvokkaaksi asiaksi. Toisaalta, kun verkostot
ovat olemassa, on yhteisid harjoituksia ollut my6s helppo jérjestdd. Maakunnassa
omatoimisesti jarjestettyjen yhteistoimintaharjoitusten harjoitusteemoja ovat olleet
mm. vesihuollon ja sdhkdnjakelun héiridtilanteet, Saimaan tulvatilanne, paikallis-
puolustus, kriisituki, hélytysjérjestelyt, yhteyskokeilut, laajamittainen maahantulo,
kriisiviestintd sekd ndiden liséksi SAR-harjoitukset ja alueellisten valmiuskeskusten
harjoitukset.

EKTURVA:a ei toistaiseksi ole koeteltu missddn laajassa tai pitkdkestoisessa
héiridtilanteessa, mutta tdhénastisella toiminnalla on varmastikin saatu luotua hyvit
pohjat ja valmiudet toimia erilaisissa hdiridtilanteissa. Alun himmennykselté tuskin
tultaisiin valttymdin, mutta hyvén pohjan varaan yhteistoiminta kdynnistyisi tarvit-
tavassa laajuudessaan.

KuntaTurva ja muita EKTURVA:n alajaostoja

EKTURVA tuli varsinkin alkuvuosina tunnetuksi nimenomaan EKTURVA:na. Kui-
tenkin erittdin tirkednd osana sitd ovat olleet erilaiset alajaostot, joille varsinainen
EKTURVA on luonut ikéédn kuin sateenvarjorakenteen, jonka kautta alajaostot ovat
kytkeytyneet osaksi kokonaisturvallisuuden toimijakenttéa.

Ensimmadisend alajaostona perustettiin pari vuotta EKTURVA:n perustamisen
jéalkeen KuntaTurva. Siihen koottiin edustajat ennen kaikkea kaikista Eteld-Karjalan
kunnista. Mukaan pyydettiin edustajat myds Eteld-Karjalan sosiaali- ja terveyspiiris-
td sekd Eteld-Karjalan pelastuslaitokselta. KuntaTurvan tehtdvdnd on nimensid mu-
kaisesti ennen kaikkea edistdd turvallisuus- ja varautumistyotd kunnissa. Erityisesti
monet maakunnan pienemmaét kunnat ovat pitdneet titd toimintaa hyddyllisena, silla
sitd kautta on saatu paitsi arvokasta tietoa, myds tietynlaista ryhmépainetta tehtdvien
hoitoon.

Parin viimeisen vuoden aikana erityisesti EKTURVA:n viestintdryhmé on ollut
aktiivinen. Ryhméssd maakunnan eri toimijat ovat kehittédneet yhteistd kriisivies-
tintdd ja luoneet yhtenevdisid toimintamalleja. Eteld-Karjalan pelastuslaitoksella on
ollut tdssa asiassa tdrked rooli. Uusimpina EKTURVA:n yhteisty6foorumeina mai-
nittakoon vuonna 2019 perustetut energiajaos ja kyberjaos.
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Lopuksi

Edella kirjoitetun perusteella on syytd uskoa, ettd suomalainen yhteiskunta ja suo-
malaiset kunnat parjadvit haasteiden edessé. Alkuvaiheen himmennys ja sekaannus
muuttuisi selkedmmaiksi skaalautuvan kokonaisturvallisuuden toimintamallin, kes-
kindisen harjoittelun ja yhteistyon muodostaman pohjan avulla.

Edelléd on kuvattu Eteld-Karjalan ja Lappeenrannan sekd my0dskin suomalaisen
kuntakentén turvallisuuden yhteistyorakenteita. Namé kaikki rakenteet ovat synty-
neet enemman tai vihemman sattumanvaraisesti. Niiden pohjalla ei ole ollut mitdén
erityistd suunnittelutyoti. Keskeisimpéna taustavoimana on ollut jonkunlainen vais-
tonvarainen ajatus siitd, ettd kukaan ei parjad yksin — ettd turvallisuuden haasteet
ovat niin monimuotoisia, ettd niiden voittamiseksi tarvitaan laaja-alaista ja monia-
laista eri alojen yhteistoimintaa. Sekd myos ajatus siitd, ettd vaikka erilaisissa hiirio-
tilanteissa, varsinaisen akuutin hdirion korjaava taho saattaakin olla yksittdinen taho,
niin hdirion vaikutukset ulottuvat monialaisesti useille tahoille, joita tuo vastuullinen
korjaava taho ei yksin ole saattanut edes kuvitellakaan.

Taméan vuoksi tulevaisuuden héiridtilanteisiin varautumisessa ja niiden menes-
tyksellisessd kohtaamisessa on varmastikin keskeistd erilaisten turvallisuuden yh-
teistyoverkostojen luominen. Seké vilpiton yhteistoiminta noissa verkostoissa ja va-
rautuminen siihen, etté riippuen tilanteesta, kuka tahansa verkoston osapuoli saattaa
olla johtovastuussa tilanteen hoitamisessa. Tarkedtd on myds verkostojen avoimuus
siten, ettd nithin voi liittyd myds sellainen toimija, jonka tarpeellisuutta ei alun perin
olisi havaittukaan.

Erilaisiin todennédkdisimpiin héiridtilanteisiin varautuminen ja niiden harjoittelu
ovat tietysti keskeisen térkeitd. Kun samalla pidetdan mielessd, ettd kaikista ennak-
kovalmisteluista huolimatta saattaa toteutua sellaisia arvaamattomia héiriotilanteita,
joihin ei ole osattu varautua, niin vilpittomalld ennakkoon toteutetulla yhteistyolla
on joka tapauksessa saatu rakennettua hyvit pohjat, ettd voidaan menestyksekkédsti
parjétd noissa ennakoimattomissa tilanteissa. Kun perusajatuksena pidetdén sité, ettd
hiiridtilanne tulee yllattdvanid ajankohtana ja ennakoimattomassa muodossa, ovat
menestymisen edellytykset olemassa.
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ALUEELLISTEN YHTEISOPERAATION
TOTEUTTAMINEN: YLEISUIOHTAMISTA,
YHTEENSOVITTAMISTA, KOORDINAATIOTA VAI
MUTKAT SUORIKSI?

Joni Henttu

Johdanto

Tilanne heindkuun lopussa vuonna 2010. Torstai-iltana Venijéltd Karjalan kannasta
pitkin ldhestyi myohemmin Astaksi nimetty rajuilma. Puolenyon aikaan Asta saavut-
ti Suomen itérajan ja kulki yon aikana luoteeseen Suomen ylitse runsaassa neljassi
ja puolessa tunnissa. Kuusi pdivdd myohemmin vierailulle tulee Veera, jota seuraa-
vat vield Sylvi ja Lahjakin.

Poikkeuksellinen suursdi ja kesédn 2010 myrskyt olivat alkusysdys alueellisen
toiminnan ja toimintamallien kehittdmiselle erityisesti myrskyjen kohteeksi joutu-
neilla alueilla. Onnettomuustutkintakeskus laati tapahtumista laajan raportin, joka
sisdlsi kaikkiaan 14 kehittdmiskohdetta. Monet esitetyistd kehittdmiskohteista liit-
tyivét nimenomaan laajojen tilanteiden hallintaan ja niihin varautumiseen alueelli-
sella sekd kansallisella tasolla.

Tilanteessa mukana olleet pelastuslaitokset suorittivat myrskyn aikana sellai-
sia tehtdvid, jotka niille eivét varsinaisesti kuuluneet. Hommat saatiin hoidettua ja
apua annettua kuntalaisille, vaikkakin tieltd raivatut puut olikin saadun palautteen
perusteella ehké pétkitty védran mittaisiksi. Tehtdvitaktinen ajattelu ja halu auttaa
johtivat siihen, ettd mentiin hieman myds toisen tontille — hyvéa tarkoittaen. Oman
toimialani osalta voin todeta, ettd mutkia vedettiin tuolloin suoriksi, koska koettiin,
ettd hommien hoitamiseksi ja ihmisten auttamiseksi niin oli tehtiva.

Nyt, noin 10 vuotta tapahtuneen jélkeen, kun uusi vuosikymmen on alussa, on
hyva pysdhtyd pohtimaan nykytilaa. Pohdintani rajautuu alueelliseen yhteistoimin-
taan, esimerkkind pelastuslaitoksen toimialue tai maakunta. Késittelen tdssa artikke-
lissa omia havaintojani seké kokemuksia, joita olen vuosikymmenen saatossa tehnyt
alueellisesta varautumisesta. Tarkastelen my6s muutamia ilmidité, jotka mielestdni
vaativat edelleen konstailematonta sekd avointa keskustelua. Sanottakoon vield, ettd
nikokulmat ovat ainoastaan kirjoittajan omia — ne eivit edusta Sisdministerion tai
minkédn pelastuslaitoksen kantaa.
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Johtamisen ja toiminnan kasitteista

Kasitellddn aluksi johtamiseen ja toiminnan tasoihin liittyvid kokonaisuuksia ki-
sitteiden tasolla. Lihdetdén liikkeelle yleisjohtamisen késitteestd. Yleisjohtaminen
integroituu ehké selkeimmin eri toimialoilla nimenomaan laajojen ja yhteistyoté
vaativien tilanteiden hallintaan ja johtamiseen. Pelastuslaissa'® yleisjohtaminen on
madritetty seuraavasti:

”Jos pelastustoimintaan osallistuu useamman toimialan viranomaisia, tilanteen
yleisjohtajana toimii pelastustoiminnan johtaja. Yleisjohtaja vastaa tilannekuvan
yllapitdmisestd ja toiminnan yhteensovittamisesta. Eri toimialojen yksikot toimivat
oman johtonsa alaisuudessa siten, ettd niiden toimenpiteet kokonaisuudessaan edis-
tivit onnettomuuden tai tilanteen seurausten tehokasta torjuntaa. Tilanteen yleis-
johtaja voi muodostaa avukseen viranomaisten, laitosten ja toimintaan osallistuvien
vapaachtoisten yksikdiden edustajista koostuvan johtoryhmén ja kutsua asiantunti-
joita avukseen.”

Myés poliisiasetuksessa'® mainitaan yleisjohtajasta: “Paikallispoliisin tilanne-
tai johtokeskuksessa on paéllystoon kuuluva yleisjohtaja, joka vastaa operatiivisen
kenttdtoiminnan johtamisesta. Johtokeskuksen yleisjohtajan toimialue voi koostua
useamman poliisilaitoksen alueesta. Yleisjohtaja on toimialueella tydvuorossa ole-
vien operatiivisessa kenttidtoiminnassa tyoskentelevien esimies. Kiireellisen poliisi-
tehtévén hoitamiseksi yleisjohtaja voi antaa koko toimialueensa poliisin henkildstoa
koskevia késkyja.”

Kolmannessa esimerkissd otetaan lainaus suoraan Wikipediasta, ja se kuuluu
seuraavasti: ’Yleisjohtaja!’ voi Suomessa tarkoittaa yleisesti johtotehtévissd olevaa
henkil6d, jonka toimenkuva on yleinen ja joka ei johda mitdén erityistd toimialaa
yrityksessd tai organisaatiossa. Yleisjohtajalla voidaan myos tarkoittaa ihmisté, joka
kelpaa kaikenlaisiin johtotehtdviin. Tdma on enemmaénkin kuvaileva sanonta kuin
erityinen asema. Erityisessd merkityksessd yleisjohtaja on poliisissa tdhén tehtdvain
madritty poliisimies.”

Kuten ylld olevat esimerkit osoittavat, sekd kisitteessé ettd tehtdvén siséllos-
sd on huomattavia eroja. Kédsiteanalyysiin ei tdssd artikkelissa ole tilaa eikd mah-
dollisuutta, mutta edelld kuvatut esimerkit kuvaavat hyvin eri toimijoiden kasitysta
johtajista ja heidén rooleistaan. Miten tdmé ndyttdytyy kdytdnndssd? Palaan omiin
havaintoihini seuraavassa.

Johtamisesta toiminnan tasoihin, eli teknisestd kohti strategista — vai miten
se nyt menikddn? Otetaan esimerkit pelastustoimesta ja sotatieteistd. Jos etsitddn
nédiden toimialojen yleisimpid mééritelmid, niin, yllitys ylldtys, toiminnan tason on
madritelty kunkin toimialan traditioiden mukaan, siis hyvin eri tavoin. Olen pohtinut
tatd “késitenippologiaa” useasti 10ytamaéttd kuitenkaan selkedd tai vankkaa peruste-
lua. Miksi késitteiden pitda sisdlloiltddn erota?

Toiminnan tasoja, menetelmid sekd johtamista koskevien késitteiden erilaisuus
aiheuttavat kentilld hammennystd. Suunnittelupdydalld ja lukuisien palaverien jél-
keen asioista tulee selkedmpid, mutta aikaintensiivisessd, nopeaa reagointia vaati-
vassa tilanteessa se aiheuttaa kuitenkin turhaa kitkaa ja hitautta. Esimerkiksi toimin-
nan ja toimintojen kdynnistdmisen kohdalla timé voi pahimmassa tapauksessa jopa
vaarantaa operaation tehokkaan toteuttamisen, omaisuutta ja jopa ihmishenkii.

15 Pelastuslaki29.4.2011/379, 35 §, Saatavissa: https://www.finlex.fi/fi/laki/ajantasa/2011/20110379#L5P35
16  Valtioneuvoston asetus poliisista 19.12.2013, 4 §, Saatavissa: https://www.finlex.fi/fi/laki/ajantasa/2013/
17  Haettu: https:/fi.wikipedia.org/wiki/Y leisjohtaja
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Toki on todettava, ettd rakentava keskustelu késitteiden osalta avaa myos oivia
mahdollisuuksia konsensuksen muodostamiseen ja yhteisen ymmaérryksen kasvatta-
miseen. Tédstd esimerkkeind ovat jo vuosia yhteisessd kdytossd olleet varautumisen
ja kokonaisturvallisuuden sanastot, jotka on laadittu hyvissé yhteistydssa eri toimi-
alojen asiantuntijoiden voimin.

Misti sitten kuitenkin kumpuaa eri toimialojen viehtymys maééritelld yhteistoi-
mintaan hyvin kiintedsti liittyvéat késitteet ja toimintamallit kunkin oman tradition
mukaan, ja vieldpd niin, ettd ne varmasti poikkeavat toisistaan? Tietojohtamisen
asiantuntijat ovat todenneet, ettd 90 % organisaatioiden toiminnoista on samoja, ja
ainoastaan 10 % eriytyvid. Onko johtopditds se, ettd ldhes kaikki edelld mainitut
kisitteet ovat toimialariippuvaisia ja kuuluvat tuohon 10 %:iin? Itse en usko tdhén.

Oma kokemukseni on, ettd esimerkiksi johtamiseen liittyvit tuki- ja esikunta-
palvelut ovat hyvin samankaltaisia riippumatta organisaatiosta ja toimintaympéris-
tostd. Tatd on kokeiltu eri ymparistoissd ja uskallan sanoa, ettd toimii. Koulutettu
operaattori — johtokeskuksessa tai vastaavassa tyoskentelevé asiantuntija — kykenee
kyllé tuottamaan johtajalle suuren osan tukipalveluista riippumatta taustaorganisaa-
tiosta. Esimerkkind ndistd toiminnoista nostan esiin dokumentoinnin, tiedon han-
kinnan ja prosessoinnin, viestinnin, tilannekuvan ja erilaisten jarjestelmien kéayton.
Edelld mainitut tyovaiheet ovat monesti niitd varsin tuttuja juttuja, joita nykypéivin
tietotyoldinen tekee péivittdisessd tydssddn. Perustelen ndkokulmaani myds esittd-
malldni tietojohtamisen 90/10-sddnndll4.

Yleisjohtamisesta

”No, sitten vain kdsketddn” tai “toimivaltainen viranomainen johtaa/vastaa” ovat
hyvin usein kuulemiani lausahduksia tdssd yhteydessd. Itse piddn edelld mainittuja
kommentteja varsin oikeina, mutta kysymys kuuluu, ettd mité tapahtuu kaytdnnos-
sd? Miten toiminnat kdynnistetéén, kuka vastaa, milld vélineell4 ja jarjestelmélld se
toteutetaan, keitd pitdé tavoittaa, miten ja missd suunnittelu kiynnistetdan, millaista
tukea tilanteessa toimivat johtajat saavat ja miten viestintd sovitetaan yhteen timén
kanssa? Hyvé kysymyspatteri alkuldimpimiksi toiminnan ja toimintamallien arvi-
ointiin. Joillakin toimialaoilla ja alueilla toimintamalli téllaisissa kokonaisuuksissa
on ottanut aimo harppauksen vuoden 2010 tilanteesta. Hyvéan suuntaan ollaan siis
etenemassa.

Kun tilanne edellyttdd seuraavan tason toimintaa ja toiminnan tason nostoa —
kenttdjohtamisesta yleisjohtamiseen —, siirrytddn monesti havaintojeni ja kokemuk-
seni mukaan osittain harmaalle ja tuntemattomalle alueelle. Yleistden, johtajat ja
asiantuntijat eivit tunnista vastinparejaan toisessa organisaatiossa, kieli ja "tydslan-
gi” eroavat keskenddn, ja syntyy epéselvyyttd siitd, kenen kanssa ja missd tilanteen
hoitaminen aloitetaan.

Kuvaisin vallitsevaa tilannetta hieman kirjistden sanoilla himmennys ja epé-
maardisyys. Aikaa ja energiaa kuluu. Tyokalut ja toimintamallit muuttuvat. Konteks-
ti ja toimintaympérist laajenevat. Ympéristod ja toimijoita on vaikea hahmottaa.
Kuka johtaa, kenelld on kokonaistilannekuva, kuka sitd kokoaa, analysoi ja jakaa?
Viittaan tdssd omien kokemuksieni lisdksi lukuisiin valmiusharjoituskertomuksiin
sekd erilaisiin raportteihin. P20, L1 tai poliisin yleisjohtaja eivit termeiné kerro vélt-
tamattd kuntakonsernin tekniselle johtajalle tai asiantuntijalle mitdén, ei ainakaan
tilanteen mahdollisesti kaoottisessa alkuvaiheessa.
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Mistéd epamaardisyys ja himmennys oikein kumpuavat? Kenen syytd timé on?
Ei mielestdni kenenkédén. Meille ei vain ole muodostunut viela riittdvan laajaa koke-
musta ja vakiintuneita kdytant6jd sekd koulutusta tdlle toiminnan tasolle. Toisaalta
riittdvén laajojen tilanteiden tapahtumatiheys on jakautunut epétasaisesti, jolloin yh-
teismitallista vertailua on vaikea tehdd. Ne alueet ja toimijat, jotka ovat konkreet-
tisesti joutuneet "myrskyn silmién”, ovat selkedsti erotettavissa valmiustasoltaan.

Téssd yhteydessd kysymyspatterin voisi muotoilla myds esimerkiksi seuraavas-
ti: Mitéd laajojen yhteisoperaatioiden johtaminen vaatii johtajilta ja “esikunnalta™?
Mité on siviilisektorin operatiivis-taktisen tason ajattelu ja pohdinta — onko sitd, mi-
ten se ndyttdytyy suunnittelupdydilld? Toisin sanoittaen, opetetaanko alueellisten tai
ylialueellisten yhteisoperaatioiden johtamista jossakin, vai hankitaanko asiantunte-
mus nykypéivind padsaintodisesti “lessons learned” -periaatteella ja toivotaan paras-
ta? Toki yhteisoperaatioiden hallintaa ja toimintojen yhteensovittamista on harjoitel-
tu esimerkiksi valmiusharjoituksissa ja muissa laajoissa héiridtilanneharjoituksissa.
Strategista johtamista késittelevid koulutuksia ja siihen liittyvid tyokaluja kylld 16y-
tyy, mutta konteksti ja taso ovat aivan toisenlaisia.

Erés armollinen tekijé tilla toiminnan tasolla on onneksi aikaikkuna. Kenttétoi-
mijat ja kentélld toimivat johtajat on onneksi varustettu — kiitos viisaiden lainsdata-
jien — riittdvin toimivaltuuksin, jotta pintatilanne saadaan hallintaan. Poikkeuksiakin
toki on, esimerkkind sateilyonnettomuus tai laaja kansallisen tason tieto-, sahko- tai
televerkon hédirid. Néissd uhkatilanteissa myos alueelliselta tasolta voidaan mieles-
téni vaatia nopeaa reagointia ja jarjestelmallistd, ennalta suunniteltua ja harjoiteltua
toimintaa.

Alussa viittasin vuoden 2010 tilanteeseen. Ennen kuin jatkan, on todettava,
ettd monen asian osalta on otettu aimo harppauksia eteenpiin. Vaikka parannusta on
tapahtunut, alueet ovat kansallisesti katsottuna edelleen varsin erilaisessa vireessa.
Kunnallisalan kehittdmisséétion julkaisussa'® vuodelta 2018 todettiin, ettd yhteisen
varautumisen ja eri osapuolten mukaan ottamisessa on suuria hallinnonala- ja alue-
kohtaisia vaihteluita. Liséksi kehitetyt toimintamallit eivét ole keskendén yhteenso-
pivia, silld eri hankkeissa on rakenneltu omia ratkaisuja (ibid.).

Maakuntauudistus kuopattiin viime vuonna. Miten siis jatketaan? Joillain alu-
eilla on muodostettu erilaisia varautumisen ja turvallisuuden yhteistydverkostoja.
Huomionarvoista on, ettd osassa alueita nima yhteistydfoorumit toimivat alueellisen
valmius- ja turvallisuussuunnittelun lisdksi myos kdytdnnon toimijoina mahdollisis-
sa héiriétilanteissa. Toiminnan kdynnistimiselle ja valmiuden nostamiselle on luotu
kéytdnnon prosesseja ja hyvin kidytdnnonldheisid toimintamalleja. Kyseisten fooru-
meiden ydinpelaajat on valittu niin, ettd he vastaavat jo oman tyonséd puolesta muun
muassa varautumisesta ja tilanteen johtamisesta omissa organisaatioissaan.

Ja mikéd onkaan tehokkaampaa kuin se, ettd ne, jotka toteuttavat mahdollisia
yhteisoperaatioita, itse osallistuvat keskeisesti turvallisuus- ja valmiussuunnittelun
toteuttamiseen. Ja sitten lisdtddn polttoaineeksi seuraava periaate: ei voida tietdi,
jos ei kokeilla ja harjoitella. Tédssd on kokemukseni mukaan yksi voiton kaavoista.

18 Talvitie Roosa, Rantanen Hannu, Hamaldinen Eeva: Kunnan rooli turvallisuudessa korostuu, Kunnallisen
kehittdmissaation julkaisu 20, 2018. s. 35
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Lopuksi

Alueellisen yhteisoperaation (yleis)johtaminen, yhteensovittaminen ja kdytintdjen
koordinointi vaativat toimijoilta selkeéin ymmaérryksen késitteistd sekd toiminnan ja
johtamisen tasoista. Késitteiden osalta toivon, ettd pddsemme yhteisymmarrykseen
ja yhteiseen sanoitukseen. Johtajien ja asiantuntijoiden tulee toimia samalla toimin-
nan tasolla ja ennen kaikkea 10ytdd toisensa — kokemukseni mukaan loppu hoituu
sitten kylla.

Piivittdistilanteissa kenttdjohtamisen tasolla poliisin, pelastuslaitoksen ja en-
sihoidon johtajat ovat jo rutinoituneita yhteistoimintaan. Jos se kerran toimii mik-
rotasolla, voisiko se toimia myds makrotasolla? Mielestédni voi, silld toiminnot ovat
pitkdlti samat, mutta skaalat vain vaihtuvat, aiemmin esittimééni 90/10-sdant66n
viitaten.

Nykytilanteessa kullakin viranomaisella, omissa siiloissaan, on omat kenttéjoh-
tamis- ja tilannekuvajarjestelmanséd. Kukin toimiala tarvitsee omansa, mutta millai-
nen olisi todellinen suomalainen alueellinen siviilisektorin yhteisoperaatiokeskus,
Regional Joint Operation Centre'*? Hyvid aihioita ja ajatusmalleja on jo olemassa,
joten kysymys on ldhinné siitd, kuka ottaa aloitteen ja rakentaa ensimmaéisen. Pir-
kanmaa?

Oman kokemukseni mukaan nyt ollaan uuden &dérelld ja osittain jo hyvéssd
vauhdissa. Péivittdiset onnettomuudet hoidetaan tyylikkddsti. Keskushallinnolla on
vakiintuneet toimintamallit. Strategisen johtamisen ja kenttdjohtamisen vélissid on
tilaa — tyhjiota ei alueellisella tasolla voi mielesténi olla. Itse ajattelen, ettd olem-
me vakaasti matkalla kohti alueellisten yhteisoperaatioiden maailmaa ja hallintaa.
Meille on kertynyt hyvéa tietoa ja kokemusta téstd toiminnan tasosta nykyisessd
toimintaympéristossd ainakin vuodesta 2010 ldhtien. Haaste on siind, miten timéin
tason toiminnot vakiinnutetaan kdytintoon ja osaksi kokonaisketjua niin, ettd suori-
tuskykyai loytyy joka alueelta. Ja sitd, mika sitten loppujen lopuksi toimiikaan, ei voi
tietdd ennen kuin kokeillaan ja harjoitellaan, mieluummin ennen seuraavaa suursiaan
aiheuttamaa tilannetta. Joskus kannattaa mutkia vedelld suoriksi — hyvia tarkoittaen.

19  Esimerkkind USA:n armeijan kdyttdma Joint Operation Centre. A jointly manned facility of a joint for-
ce commander’s headquarters established for planning, monitoring, and guiding the execution of the
commander’s decisions. Also called JOC.
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OSA lll

ORGANISAATIOT

Inhimillisten ponnisteluiden kokoaminen ja organisoiminen on keskeistd niin val-
tion kuin kuntien toimintakyvyn kannalta. Ne ovat mittakaavaltaan kuitenkin vield
suhteellisen helposti kisitettdvid toimijoita. Téanéd pédivand maailma on olennaisesti
monitasoisten ja moninaisten keskindiskytkdsten luonnehtima, epaméiriisesti orga-
nisoitunut ja heikosti hallittavissa. Monet varautumisen kannalta térkeét tahot ovat
ulkomaisessa omistuksessa ja toimivat ylikansallisesti. Varautuminen perustuu orga-
nisoituneiden toimijoiden vélisiin sopimuksiin, mutta myos perinteeseen, kiytantoi-
hin ja tapoihin. Tdmén luvun organisaatiot muodostavat merkittdvan osan suomalai-
sen yhteiskunnan varautumiskokonaisuudesta.

”Uhkien analysoinnissa, seurannassa ja torjunnassa on toimittava etupainotteisesti. Laadukkailla
analyyseilld ja tulevaisuutta luotaavilla skenaarioilla varaudutaan nykyisiin ja tuleviin uhkiin, jotta
voimme tuottaa parasta mahdollista huoltovarmuutta asiakkaillemme — eli koko yhteiskunnalle.”
— Hanna Havuméki ja Hannu Hernesniemi —

”Suomen kantaverkko on osa yhteispohjoismaista sdhkojarjestelmaa, joka on kytketty Keski-Eu-
roopan jirjestelmédn tasavirtayhteyksin. Lisdksi Suomesta on Vendjélle ja Viroon tasasdahkdyh-
teydet.”

— Arto Pahkin —

“Tartuntatautien ennaltaehkdisy ja torjunta edellyttavit hyvin toimivaa poikkihallinnollista yhteis-
tyotd. Samalla kun huolehdimme omasta valmiudestamme, meidén tulee muistaa, ettd maailman-
laajuinen epidemioiden torjunnan onnistuminen ei riipu parhaista vaan heikoimmista lenkeista.
Siksi Suomen tulee aktiivisesti osallistua valmiuksiltaan heikompien maiden tukemiseen.”

— Jussi Sane —

”Jarjestojen rooli tulee entisestdén kasvamaan, kun ennakoitavuus sekd syyseuraussuhteet muut-
tuvat. Ennalta arvaamattomiin vakaviin héiridtilanteisiin seka hitaasti kehittyviin uhkiin varautu-
minen on haastavaa myds jarjestoille, joissa varautuminen pohjautuu useimmiten aiempien koke-
musten varaan.”

— Melinda Palomaa —
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HUOLTOVARMUUDEN TURVAAMINEN
SUOMESSA - HUOLTOVARMUUSORGANISAATION
NAKOKULMIA VARAUTUMISEEN NYT JA
TULEVAISUUDESSA

Hanna Havumaki ja Hannu Hernesniemi

Johdanto

Artikkelin alussa esitellddn lyhyesti Huoltovarmuuskeskuksen ja -organisaation
johtosuhteet, rakenne ja toiminta-ajatus sekéd kerrotaan muutamalla sanalla mate-
riaalisen (esimerkiksi tavaran varastointi) ja immateriaalisen (esimerkiksi tietolii-
kenneyhteyksien vahvistaminen) varautumisen eroista. Seuraavissa kappaleissa esi-
tellddn Huoltovarmuuskeskuksen analyysi- ja ennakointitoiminnan periaatteet, sekd
laajassa yhteistydverkostossa laaditut Huoltovarmuuden skenaariot 2030.° Edella
mainituilla keinoilla luotaamme jatkuvasti toimintakenttiimme, josta toimintaa
voi edelleen jalostaa konkreettisiksi varautumistoimenpiteiksi — esimerkiksi vaikka
varastoitavaksi tuotteeksi. Lopuksi artikkelissa esitellddn asiakokonaisuudet, jotka
koetaan suurimmiksi uhkiksi huoltovarmuudelle. Tekstin pééttda Iyhyt yhteenveto-
kappale. Artikkelin tavoite on esitelld lukijalle keinoja, joilla analysoimme ja ennus-
tamme nykyisid ja tulevia huoltovarmuushaasteita.

Huoltovarmuusorganisaation ja -toiminnan rakenne ja
tavoitteet

Huoltovarmuuskeskus (HVK) on Ty6- ja elinkeinoministerion hallinnonalaan kuu-
luva laitos, jonka tehtdvéni on turvata kansallista huoltovarmuutta erilaisin keinoin.
Huoltovarmuuskeskuksen koordinoimana toimiva huoltovarmuusorganisaatio on
laaja viranomaisten, jarjestdjen ja yksityisen sektorin verkosto, jonka avulla pyritdin
kattamaan kaikki huoltovarmuuden toimialat. Huoltovarmuuskeskuksen toimintaa
ohjaa huoltovarmuuskeskuksen hallitus. Toiminnassa mukana olevat yksityiset yri-
tykset on jaoteltu pooleiksi, joissa kdytdnnon huoltovarmuustoiminta pidosin tapah-
tuu. "Huoltovarmuudella tarkoitetaan vieston toimeentulon, elinkeinoeldmdn ja
maanpuolustuksen kannalta vilttdmdttomdn kriittisen tuotannon, palvelujen ja inf-
rastruktuurin turvaamista vakavissa hdiriétilanteissa ja poikkeusoloissa.”*' Huol-

20 Huoltovarmuuden skenaariot 2030, Huoltovarmuuskeskus 24.04.2018. Saatavissa:
https://www.huoltovarmuuskeskus.fi/huoltovarmuuden-skenaariot-2030-loppuraportti-valmistunut/

21 Huoltovarmuuskeskus. (8.1.2020). Tietoa huoltovarmuudesta. Saatavissa:
https://www.huoltovarmuuskeskus.fi/tietoa-huoltovarmuudesta/
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tovarmuustoiminnan edunsaajia ovat siis jokainen meistd Suomen asukkaista ihan
yksil6tasolla, seka yritystoimijat ja viranomaiset.

Perinteinen huoltovarmuustoiminta on ollut pitkalti erilaisten hyddykkeiden
varastointia. Ndistd esimerkkind voidaan mainita siemenviljan, tuontipolttoaineiden
ja ladkkeiden varastointi. Varastointisopimuksia voidaan solmia kolmen eri mallin
pohjalta, joiden sopimustekniset yksityiskohdat eroavat toisistaan (Turva- velvoi-
te- ja varmuusvarastointisopimukset). Perinteiden varastointitoiminnan rinnalle on
viime vuosikymmeniné noussut ICT ja kybervarautuminen. Loppuvuonna 2018 jul-
kaistu Valtioneuvoston pditds huoltovarmuuden tavoitteista linjaa, ettd huoltovar-
muustoimintaa on kehitettivd ohjelmallisempaan suuntaan: ”Huoltovarmuustoimin-
nan painopistettd suunnataan lisddntyvdsti kriittisen infrastruktuurin toimintakyvyn
varmistamiseen materiaalisen varautumisen lisdksi.”*

Huoltovarmuuden analyysi- ja ennakointitoiminnan kehitys

Huoltovarmuuskeskuksen ennakointitoimintoja ja toimintaympériston seurantaa on
kehitetty voimakkaasti viime vuosina. Tavoitteena on saada tarkempaa tietoa uhkista
ja mahdollisuuksista, joita tulevaisuus mahdollisesti meille tarjoaa. Ennakoinnin ja
toimintaympériston seurannan avulla tuleviin haasteisiin voidaan vastata etupainot-
teisesti. Aiheesta linjataan Valtioneuvoston huoltovarmuuspéétoksesséd seuraavasti:
”Huoltovarmuustoiminnan kansallista osaamisperustaa pyritdan lisidmédéin. Erityi-
sesti vahvistetaan huoltovarmuustoimenpiteiden kohdentamista ja mitoittamista tu-
kevaa analyysi- ja tutkimustoimintaa seké verkostojen toimintakyvyn varmistamis-
ta. Varautumisen ja suunnitelmien toimivuutta eri tilanteissa testataan ja arvioidaan
harjoituksin, tutkimuksin ja selvityksin sekd hyodyntdmélld oppeja hdiridtilanteis-
ta.” (Finlex 2018).

Huoltovarmuuskeskus ryhtyi aktiivisesti panostamaan analyysi- ja ennakoin-
titoimintaan vuonna 2012. Keskukseen rekrytoitiin silloin kaksi analyytikkoa ja
samana vuonna koostettiin myds ensimmadinen skenaarioanalyysi, joka julkaistiin
alkuvuodesta 2013. (Huoltovarmuuden skenaariot 2025). Nykyisessd HVK:n orga-
nisaatiossa on jo kokonainen suunnittelu- ja analyysiosasto. Sen toiminnan oleelli-
nen osa on analyysi- ja ennakointitoiminta sekd tutkimuksen seuraaminen. Osasto
hoitaa my0s esimerkiksi kansainvélistd toimintaa ja yhteydenpitoa pooli- ja alueor-
ganisaatioon.

Analyyseji laaditaan ajankohtaisista tapahtumista ja aiheista, jotka voivat vai-
kuttaa oleellisesti huoltovarmuuteen. Esimerkeiksi ajankohtaisuudesta voitaisiin ot-
taa analyysit Ukrainan kriisisté ja Brexitistd. Ukrainan kriisin yhteydessi selvitettiin
suomalaisen teollisuuden raaka-aineriippuvuutta, jos raaka-aineiden tuonti jostain
syystd Vendjaltd tai Ukrainastakin vaarantuisi. Analyysia varten huoltovarmuusor-
ganisaation Teollisuussektorin poolit tarjosivat yritysten raaka-ainehuollosta erittiin
arvokasta tietoa. Brexit-analyysi kattoi Ison-Britannian merkityksen osana Suomen
tavaroiden ja palveluiden ulkomaankauppaa seké tuotantoketjut. Lisdksi kdytiin ldpi
myo6s Brexitin vaikutukset eri toimintoihin, kuten tullaukseen ja kuljetuksiin. Ana-
lyysit on suunnattu huoltovarmuusorganisaation ja huoltovarmuuskriittisten yritys-
ten kéyttoon, eikd niitd ole julkaistu. Analyysien pohjalta kéytiin ldpi esimerkiksi
mahdolliset uudet varastointitarpeet.

22 Finlex ®, Oikeusministerio (8.1.2020). Valtioneuvoston pditds huoltovarmuuden tavoitteista, annettu
5.12.2018. Edita Publishing Oy. Saatavissa: https://www.finlex.fi/fi/laki/alkup/2018/20181048
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Vuonna 2017 koostettiin jérjestyksessd toinen huoltovarmuuden skenaariot
-raportti, joka julkaistiin 2018 (Huoltovarmuuden skenaariot 2030). Raportin laa-
timiseen osallistui skenaariotydskentelyyn erikoistunut konsulttitoimisto Capful ja
Huoltovarmuuskeskuksen projektiryhmé, mutta keskeinen osa aineistosta koostui
eri toimialojen ja julkishallinnon huoltovarmuusalan asiantuntijoiden haastatteluista
sekd tydpajojen tyostd. Tydpajoihin osallistui Huoltovarmuusorganisaation sektorei-
den ja poolien edustajia.

Merkittivé ero ensimmaéisen ja toisen skenaarioraportin vélilld on niiden hyo-
dyntdmisessd. Ensimmdainen skenaariokierros koostui raportin julkaisusta. Nyt ske-
naarioille on rakennettu myds seurantajérjestelmi, jossa skenaarioiden kehitysta ja
niiden taustalla olevia huoltovarmuuteen vaikuttavia trendejd ja uusia ilmigiti seura-
taan. Seurannan keskeinen viline on vuosittainen kysely, joka suunnataan eri HVO:n
sektoreiden ja poolien toimikunnille, HVK:n asiantuntijoille, ministeridille ja muille
viranomaistahoille, jérjestotoimijoille sekd nimetyille ennakoinnin ammattilaisille.

Skenaarioraporttien antamaa tietoa kéytettiin vuosien 2013 ja 2018 valtioneu-
voston huoltovarmuuspéétosten valmistelussa. Padtoksissé tarvitaan tietoa toimin-
taympdariston muutoksista ja uusista haasteista. Skenaariotietoa hyddynnetdidn myds
paitosten toimivuuden arvioinnissa, esimerkiksi voimassa olevan paitoksen valiar-
vioinnissa 2022. Huoltovarmuuspéétokset heijastavat aikaa ja niissé tarvitaan arvi-
oita my0s maailman muutoksista, mikd nikyy alla olevasta kuviosta.

HUOLTOVARMUUS ELAA AJASSA

VALIARVIO
2022

Uusien turvallisuusuhkien ja hybridivaikuttamisen aika 2018
Kyberuhkat ja hybridivaikuttaminen - kriittisen infran merkityksen kasvu ja turvaaminen,
globalisaatiosta blokkien maailmaan, ilmastonmuutokseen sopeutuminen
VALlARVlO Uudistuva, kansainvilistyvd huoltovarmuus

2016 Epdavarmuuden ja konfliktien maailma 2013
Sodan ja kriisien Lahi-itd, pakolaisuus, Ukrainan kriisi, jannityksen
lisddntyminen Itdmeren alueella, yhteiskunnan ja yritysten resilienssin
turvaaminen

Globalisaatio ja verkostotalous 2008
Tuonti véliaikaisesti hdiriintynyt, normaaliolojen vakavat hdiriot
Lahtokohtana kv. markkinat ja kansalliset toimenpiteet
Infrastruktuurin turvaaminen korostuu, kv. yhteisty6 aktiivisempaa

Terrorismi 2002
12 kk kestava kriisi sisdltden puolustustilan ja terrorismiuhan
Tuontimahdollisuudet viliaikaisesti vaikeutuneet
Painopisteena yhteiskunnan toimivuus, erit. tieto- ja viestintatekniikka
EU-olosuhteet 1995
12 kk kestava kriisi, johon voi sisaltya puolustustila
Kansallisia toimia taydentavat EU, IEA ja bilateraalijarjestelyt
Perushuollon priorisointi

Kylmdn sodan uhkakuvat 1988
Ulkomaankaupan sulkutila 1 vuosi
Laaja perushuollon kasite

Kuvio 1:  Huoltovarmuus eldé ajassa, valtioneuvoston huoltovarmuuspéitoksien
luonnehdintaa (Ldhde: Maanpuolustuskurssien huoltovarmuusesitel-
mat)
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Tuoreessa skenaariotyOssd tuotettiin aineistoa skenaarioiden vaikutuksista ja
haasteista huoltovarmuuskriittisille toimialoille. Ty&pajoissa arvioitiin myds, miti
toimenpiteitd tarvitaan haasteisiin vastaamiseen. My0s vuotuisessa skenaarioseu-
rannassa pyritddn saamaan selville skenaarioiden kehitysté ja niiden takana olevi-
en trendien muutoksia sekd uusia haasteita. Nami antavat sektoreille ja pooleille
heritteitd tarvittaviin selvityksiin, varautumissuunnitelmiin ja jopa harjoituksiin.
Skenaarioiden seurantakysely tehdddn vuosisuunnitelman mukaisesti kevailld. Ndin
tulokset ovat kiytettavissd syksylld poolien seuraavan vuoden toimintasuunnitelmia
tehtéessa.

Huoltovarmuuden skenaariot 2030 ja niiden hyodyntaminen

Huoltovarmuuden toimintaymparistod kuvaavia skenaarioita tunnistettiin viisi, joi-
ta taulukossa 1 kuvattu erittdin tiiviisti. Taulukossa on my0s arvioitu vaikutuksia
huoltovarmuuteen ja tarvittavia toimenpiteitd. Skenaarioprosessin tydpajoissa hah-
moteltiin vaikutuksia ja tarvittavia huoltovarmuusjirjestelyja my6s toimialoittain
eri skenaarioissa. Toimialathan poikkeavat esimerkiksi kansainvélisen toiminnan ja
hankintaketjujen laajuudeltaan toisistaan, miké vaikuttaa niiden huoltovarmuuteen.
Néité toimialoittaisia tuloksia ei ole julkaistu, mutta ne ovat huoltovarmuusorgani-
saation poolien kiytettavissa.

Huoltovarmuustoimien pohtiminen eri skenaarioissa on erittdin hyodyllistd. Se
pakottaa laajentamaan ajattelua uusille alueille. Néin tulee pohdituksi kattavammin
mahdollisia huoltovarmuusvaikutuksia ja tarvittavia toimenpiteitd. Skenaarioiden
seurannalla pyritdén tuottamaan piivitettyd aineistoa niin, ettd huoltovarmuustoi-
minnan “tuotekehitys” olisi jatkuva prosessi. Seuraavaksi esitetdén huoltovarmuu-
den skenaarioita ja niiden vaikutuksia.

Taulukko 1. Huoltovarmuuden skenaarioita ja niiden vaikutuksia (Huoltovarmuu-
den skenaariot 2030, kirjoittajien tiivistys).

Kehittyvissa maissa on rahoituskriiseja ja yhteiskunnallisia ongelmia. Lansimaat toimivat sijoitusten ja lahjak-
kaiden osaajien turvasatamina. Konfliktit ja katastrofit kdayvat niin kalliiksi, ettd kansainvaliset instituutiot (kuten
YK) ja sopimukset (esim. ilmastosopimukset) vahvistuvat. Globalisaatio on hitaampaa ja saadellympaa kuin
aiemmin. EU-yhteisty0 tiivistyy ja asema Natossa vahvistuu.

Huoltovarmuusvaikutuksia:

e EU- ja Nato-yhteistyd ovat Suomelle keskeisid. Suomi liittyy Natoon.

¢ Suomen huoltovarmuuden edunvalvonta korostuu sijaintimme, pitkdn itarajan ja liilkenneyhteyksien turvaami-
sen takia.

¢ Varaudutaan globaalien tieto-, maksu- ja muiden ohjausjarjestelmien hairidihin.

¢ Energiahuollon turvaaminen ja sahkon siirtoyhteydet ovat ensiarvoisia. Vaarana voi olla esimerkiksi biomassan
energiakdyton kieltavat sopimukset.

Globaali valtapolitiikan aika koittaa. Lahi-itd, Koreat ja Ita-Ukraina konfliktit ovat jatkuvia ruutitynnyreita ja
kietoutuvat globaalissa valtataistelussa toisiinsa. Sotilasliittoumat voimistuvat. EU jaa liittoumien ja valtioiden
jalkoihin. Protektionismi ja nationalismi jylldavat. Avaruus, Itameri, arktinen alue ja logistiset reitit muuttuvat
valtapolitiikan areenoiksi. Limpeneva ilmasto aiheuttaa kuivuutta ja kansainvaelluksia, jolloin kulttuurit térmaa-
vt ja terrorismi saa kasvualustaa.

Huoltovarmuusvaikutuksia:

¢ Kahdenvalisia sopimuksin turvataan huoltovarmuusjarjestelyja.

* Suomi liittyy Natoon tassakin skenaariossa. Nato-yhteistyo tarvitaan erityisesti arktisessa ja Itdmeren logistii-
kassa ja toimitusongelmissa.

¢ Varautumista tehostetaan - varmuusvarastointia, kohteiden suojaamista, energiaoma-varaisuutta, ilmastopa-
kolaisten vastaanottojarjestelyjd ja terrorin estamista.
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Globaaleja sopimuksia mitatéidaan, populismi jyllda ja luottamus vahenee. Maailma blokkiutuu moniulotteises-
ti: jarjestelmien, talouden ja arvojen erot ovat merkittavia. Kriisit ovat hybridivaikuttamista ja hamaraa sotaa.
Kyberriskit karjistyvat ja suojia vahvistetaan. EU keskittyy sisamarkkinoihin ja hybridipuolustukseen. Naton
uskottavuus karsii - USA vetdytyy kuoreensa.

Huoltovarmuusvaikutuksia:

e Allianssien ja blokkien sopimuksia syntyy, joita on aktiivisesti seurattava.

¢ Huoltovarmuuden tueksi syntyy Itdmeren allianssi ja EU:ssa kehitetdan hybridi-puolustusta.

¢ Datan saatavuuden ja luotettavuuden varmistamiseen, kyberpuolustukseen ja hybridi-vaikuttamiseen panos-
tetaan.

o Kriittisen infrastruktuurin ja jarjestelmien omistus otetaan tarkkaan syyniin ja tarvittaessa kansallistaminen
keinovalikoimaan.

Globalisaatio on nopeaa, verkostomaista ja markkinaehtoista. Robotiikka ja tekodly muuttavat radikaalisti
toimintamalleja ja tydvoimatarpeita. Julkiset instituutiot jadvat teknologiakehityksen vauhdista ja monialaisten
teknologiayhtididen valta kasvaa. Ylikansalliset palvelut korvaavat kansalliset palvelut ylikansallisiin ja julkisista
siirrytaan yksityisiin palveluihin. Syntyy globaaleja teknologiakeskuksia, kaupungit syrjdyttavat valtioita ja aluei-
den polarisaatio lisdantyy.

Huoltovarmuusvaikutuksia:

o Siirrytdan sopimusperustaiseen huoltovarmuuteen.

¢ Verkostomaisen jarjestelman suojaamiseen panostetaan.

¢ Hyodynnetdan datan louhintaa, paikannustietoa, robotiikkaa miehittamatonta logistiikkaa ja 3D-printtausta.
o Luottamukseen perustuvat lohkoketjut (esim. vaihtoehtovaluutat) otetaan haltuun ja huoltovarmuuden
kayttoon.

Maailmantalouden ja politiikan painopiste siirtyy itdan. Kiina, Venaja ja islamin valtiot murtavat lannen domi-
nanssin. Luonnonresurssien, harvinaisten raaka-aineiden ja uusien kauppareittien merkitys kasvaa. Investointeja
Aasiasta suunnataan strategisiin kohteisiin. Myds Suomen kuljetusyhteydet, luonnonvarat ja teknologia ovat
kasvan kiinnostuksen kohteena. Aasian keskiluokka paisuu — siita tulee uusi trendiveturi. EU:n vaikutusvalta
vdhenee - Suomi jaa puolueettomaksi idén ja lannen viliin.

Huoltovarmuusvaikutuksia:

e Kahdenvaliset sopimukset korostuvat — EU:n merkitys huoltovarmuustydssa vahenee

o Paatantadvalta kriittisesta infrasta, jarjestelmista ja immateriaalioikeuksista (IPR) seka luonnonvaroista on
turvattava.

¢ Energiaomavaraisuus, finanssijarjestelman toimivuus ja T&K-rahoituksen tehokkuus korostuvat.

Skenaariokuvausten avulla ei pyritd ennustamaan yksiselitteistd tulevaisuutta.
Tarkoitus ei ole valita yhtd skenaariota muiden joukosta asettamalla skenaarioita to-
dennékdisyys-, toivottavuus- tai tirkeysjérjestykseen, vaan tarkastella skenaarioiden
muodostamaa kokonaisuutta. Tulevaisuudessa todentuvat tapahtumakulut ovat usein
yhdistelmié eri skenaarioista.

Huoltovarmuuden suurimmat uhkat

Skenaarioiden seurantakyselyssd 2019 esitettiin 34 yleistd trendid. Lahes 240 vas-
taajaa arvioi niiden vaikutuksia huoltovarmuuteen ja todenndkdisyyttd seuraavan
viiden vuoden sisdlld. Kun negatiivinen vaikutus (asteikko 0:sta -3:een) kerrotaan
todenndkdisyydelld (asteikko 0-6), saadaan uhka-arvio. Suurimmat uhat on esitetty
taulukossa 2.
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Taulukko 2: Huoltovarmuuden merkittdivimmat uhkat, arvio vuosille 2019-2023
(Huoltovarmuuden skenaariot 2030, seurantakysely 2019)

Toden-
Vaikutus huolto- | nakoisyys 5 Uhka-arvio

Megatrendi tai trendi varmuuteen vuoden sisalla (max -18)
Kyberyhkat kasvavat mutta kyberturyalhsuuden osaami- 2,06 4,45 917
nen ei kasva samassa suhteessa uhkien kanssa.
Energiasta tulee valtapolitiikan véline. -1,89 4,11 -7,77
Verkottuneisuus ja keskindisriippuvuudet mahdollistavat

. PR . . R -1,7 4,54 -7,72
laajemman hybridivaikuttamisen lapi yhteiskunnan.
lImastonmuutos lisdd darimmaisia saailmioita. -1,56 4,34 -6,77
Suutv.alta;.)ollmkan vahvistuminen heikentad EU:n merki- 1,72 361 621
tysta ja vaikutusvaltaa.
Demografinen kehitys valhkuttaa kans.alhsewlhuohltovar- 146 4,19 612
muuden kannalta olennaisen osaamisen sailymiseen.
Ta!oudelllnen optimointi muokkaa toimitusketjuja, mika 126 4,68 590
vaikuttaa huoltovarmuuteen.
!’rotektlomsml, nat'rlonahsml ja popuhsml lisdantyvat ja 1,47 3,99 5,87
jarruttavat globaalia verkottumista.
Kriittisen |n.frastruktu'ur|n rooli yht.5|sk.unnalle tarkean 1,26 4,56 5,75
tuotannon ja palveluiden mahdollistajana kasvaa.
M‘:.lal.lmantalouden polarisaatio ja epatasainen kasvu 1,32 4,24 5,60
voimistuu.

Suurimmaksi uhkaksi koetaan kyberturvallisuusuhat seké se, ettd kybertuvalli-
suuden osaaminen ei kasva samassa suhteessa uhkien kanssa. Laadultaan samanlai-
nen uhka on hybridivaikuttaminen, jonka tehoa lisdd yhteiskunnan verkottuneisuus
ja keskindisriippuvuus.

My6s trendi “kriittisen infrastruktuurin rooli yhteiskunnalle tirkeén tuotannon
ja palveluiden mahdollistajana kasvaa” koetiin uhkaksi, koska se samalla lisd4 haa-
voittuvaisuutta. On mahdollista isked kriittiseen infraan - esimerkiksi sahko- tai tie-
toverkkoon, josta vaikutukset levidvét laajalle. My®s taloudellinen optimointi, joka
muokkaa tuotantoketjuja koetaan uhkaksi huoltovarmuudelle. Se minimoi varastoja,
vahentédd toimittajia, tiukentaa toimitusaikoja ja niin lisdd haavoittuvuutta.

Toisen kimpun huoltovarmuusuhkia niyttdviat muodostavan seuraavat trendit:
“Energiasta tulee valtapolitiikan viline.” ”Suurvaltapolitiikan vahvistuminen hei-
kentdd EU:n merkitysté ja vaikutusvaltaa.” ”Protektionismi, nationalismi ja populis-
mi lisdéntyvit ja jarruttavat globaalia verkottumista.” Néissd on kyse toisaalta suur-
valtapolitiikasta ja toisaalta suurvaltojen ja kansallisvaltioiden kisasta vallasta, jota
energia, nationalismi ja populismi ryydittdvat. Kehitys katkaisee globaalistumisen
mahdollistaman tydnjaon ja tarjonnan lisddntymisen.

[lmastonmuutos, joka lisdd sddn dari-ilmioité, koetaan neljanneksi suurimmak-
si huoltovarmuuden uhkaksi. Tdhdn trendiin l1dhes kaikki vastaajat ottivat kantaa.
Ilmastonmuutos ilmidnd poikkeaa selvisti edellisisté, eikd ole yhdistettdvissd kum-
paankaan ryhméén. Valtapolitiikka kylldkin estdd sopimasta tehokkaista toimista
ilmastonmuutoksen pyséyttdmiseksi ja sithen sopeutumiseksi. Poikkeava on myos
trendi ”Demografinen kehitys vaikuttaa kansallisen huoltovarmuuden kannalta olen-
naisen osuuden sdilymiseen.” Véeston ikdantyminen sellaisenaan on ongelma. Osaa-
misen menetys pahentaa demografisen muutoksen vaikutuksia.
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Lopuksi

Yhteenvetona voidaan todeta, ettd analyysi- ennakointitoiminnot sekd skenaarioldh-
toisyys tukevat huoltovarmuusorganisaation pditoksentekoa ja auttavat kohdenta-
maan eri huoltovarmuustoimenpiteitd tehokkaasti. Uhkien analysoinnissa, seuran-
nassa ja torjunnassa on toimittava etupainotteisesti. Laadukkailla analyyseilld ja
tulevaisuutta luotaavilla skenaarioilla varaudutaan nykyisiin ja tuleviin uhkiin, jotta
voimme tuottaa parasta mahdollista huoltovarmuutta asiakkaillemme — eli koko yh-
teiskunnalle. Lisdksi Huoltovarmuuskeskus haluaa olla ketteré toimija, joten analyy-
sejd on valmistauduttu tekeméén nopeassa aikataulussa, jos jokin tilanne sitéd vaatisi.
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SAHKOJARJESTELMAN VARAUTUMISESTA

Arto Pahkin

Johdanto

Ilmastonmuutoksen hillitsemiseksi ja luonnonvarojen kayttdmiseksi kestévasti ener-
giajérjestelméin on muututtava kohti paéstottomyyttd. Sen on hyddynnettdvé enene-
vissd médrin uusiutuvia luonnonvaroja. Meneillddn oleva muutos on sdhkdntuotan-
nossa ja -kulutuksessa historian merkittavin.

Samaan aikaan yhteiskuntamme elintdrkeédt toiminnot ovat yhd enenevéssa
médrin riippuvaisia sdhkostd. Tama lisdd sdhkojarjestelmén hiiriéttomyyden mer-
kitystd. Arvion mukaan Suomessa vuoteen 2030 mennessi noin 60 terawattituntia
sahkontuotannossa kéytettavasta polttoaineesta ja tuontisdhkdstd korvataan kotimai-
sella tuuli- ja ydinvoimalla, ja puuta kdytetddn yha enemméin energian lahteena.

Yhteiskunta sdhkdistyy, mikd ndkyy monissa yhteyksissd, kuten sdhkon roolin
kasvamisena litkenteessi ja lammityksessd. Muutos on valtava, ja haastaa erityisesti
sahkojérjestelmdmme toimintakykyé, jossa tuotannon ja kulutuksen on oltava jat-
kuvasti tasapainossa. Téstd syystd kasvaa tarve sellaisille sahkontuotannon tavoille,
jotka kykenevit reagoimaan tuotannon ja kulutuksen vilisiin vaihteluihin. Uusiutu-
van sdhkontuotannon méirdn kasvaessa on huomioitava, ettd sen tuottamat sdhko-
tehon maéérit vaihtelevat sddolosuhteiden mukaan. Kulutuksen joustavuutta kehite-
tddn, mutta kulutusjoustosta saatavat maérdt eivét vield vastaa sdddon tarpeeseen.
Teknologian kehitys tukee muutosta, mutta kaikkiin ongelmiin ei ole vield ratkaisua
lahitulevaisuudessa.

Roolit sdhkojarjestelmissa

TUOTANTO iz [fD““-{ 400 kv 110 KV -
Suhkoa tuotetaan =
monin en tavoin I'—’ “H"

"/D\_{ vonvat m_x-:.:s tuottaa sahkia
L=
FINGRID
BN ’ @
1
] —
= o D
Rajayhteydet
Ruatsiin, Viroon, Sahkonsiirto Tasepalvelut Alkuperatakuun Sahkomarkkina- Vihittaismarkkinoiden
Venajalle ja Norjaan sertifikaatti infermaatio tiedonvaihto
Kuva 1. Roolit sahkojérjestelmissa.
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Maanlaajuinen kantaverkko on keskeinen osa Suomen séhkojarjestelmai. Kan-
taverkko on sdahkonsiirron runkoverkko, johon ovat liittyneet suuret voimalaitokset
ja tehtaat seki alueelliset jakeluverkot. Suomen kantaverkko on osa yhteispohjois-
maista sdhkojarjestelmid, joka on kytketty Keski-Euroopan jirjestelmiéin tasavir-
tayhteyksin. Lisdksi Suomesta on Venijille ja Viroon tasasdhkoyhteydet. Kanta-
verkkoon kuuluu 400, 220 ja 110 kilovoltin voimajohtoja yli 14 000 kilometrid sekd
yli sata sihkdasemaa.

Sahkaojarjestelmien hairidista

Sdhkojérjestelméd koskevat uhkakuvat ovat moninaistuneet. Perinteisten teknisten
vikojen, myrskyjen sekd metsépalojen rinnalle ovat nousseet kyberriskit. Séhkojar-
jestelmin ylldpito on tdysin riippuvainen tietojirjestelmistd ja tietoliikenteestd. Va-
kava tunkeutuminen kdytonvalvontajirjestelmiin voisi aiheuttaa sdhkojérjestelmalle
merkittdvad haittaa. Yksittdisten hakkeri-iskujen ja valtiollisen vaikuttamisen riskit
ovat olemassa Suomessakin.

Laaja hiiri6 sdhkontuotannossa tai -jakelussa saisi koko yhteiskunnan halvaan-
tumaan nopeasti. Juna- ja metroliikenne pyséhtyy, teleliikenne ei toimi, vedentulo
lakkaa, kaupat sulkevat ovensa ja huoltoasemilta ei saa polttoainetta. Mielikuvitus
ei tahdo riittdd, kun kuvittelee sdhkokatkon seurauksia. Yhteiskunnan toimintojen
hiiriintymisesté aiheutuvat valittdmaét ja vélilliset kustannukset olisivat valtavat.

Suomessa sattuu ldhes vuosittain pitkid paikallisia sdhkdkatkoja 1dhinnd myrs-
kyjen seurauksena. Néissd katkoissa kuitenkin yhteiskunnan rakenteet ovat toimi-
neet valtaosin hyvin. Vikoja on yleensé péésty korjaamaan heti. Useimmiten syn-
tyneet viat on koettu paikallisten jakeluverkkoyhtididen sdhkoverkossa. Suomen
kantaverkkoon kohdistuneita pitkdkestoisia hdiriditd ei ole koettu vuosikymmeniin.

Esimerkkeja laajoista kotimaan hairidista

Aku Valio
Tuuli 29m/s, sahkétta 7 500 tuuli 26m/s, séhkotta 130000
7-8.1.2018 2.10.2015

Aapeli Toivo

Tuuli 33m/s, séhkétta 120 000 Sahkétta 40 000
1-2.1.2019 4-5.6.2018

Pauliina
Tuuli 27m/s, séhkotta 28 000
22-23.6.2018

Rauli
Tuuli 25m/s, séhkotta >200000 nﬂ . .
27.8.2016 AN i Kuisma
1 S Tuuli 30m/s, séhkotta 28 000
26-27.9.2018

Kiira o Mauri
Tuuli 29m/s, séhkotta 50000 1 Tuuli 22m/s, séhkotta 11 000
12.8.2017 22.9.2018

Kuva 2. Esimerkkeja laajoista kotimaan sdhkohairioista.
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Vuosina 2011-2013 koetut, koko Suomea runnelleet Hannu- ja Tapani-myrskyt
aiheuttivat laajoja sdhkdkatkoja ympéri Suomen. Yhtend myrskytuhojen selvittelyn
tuloksena voidaan pitdd vuonna 2013 toteutettua séhkdmarkkinalain uudistusta, joka
antoi sysdyksen sahkoverkkojen uudistusvaateille. Lainsédddéannolla 1dhdettiin vauh-
dittamaan verkkojen uusimista huomattavasti aiemmin suunniteltua nopeammin.
Toimitusvarmuuden ja energiahuollon kannalta katsottuna laajamittaiset kaapeloin-
nit ja muut toimitusvarmuutta parantavat investoinnit alkavat nékyé valtakunnalli-
sesti. Sdhkottomien loppukayttdjien méérd on ollut huomattavasti pienempi viimeai-
kaisissa myrskyissd kuin 2011 Tapani-myrskyn jéljilta.

Jakeluverkkoyhtidéiden varautumissuunnitelmien laatiminen oli myds uusi vaa-
de vuoden 2013 sihkoémarkkinalain uudistuksessa. Sdhkdverkonhaltijat velvoitettiin
toimittamaan valvovalle viranomaiselle (Huoltovarmuuskeskus) kesilld 2016 en-
simmadistd kertaa lain midrddmien varautumissuunnitelman ja kehittimisohjelman
liséksi varautumissuunnitelmaan liittyva valmiusosio. Témén teoksen julkaisuhet-
kelld valvovana viranomaisena toimii Energiavirasto, jonne varautumissuunnitelmat
toimitetaan kolmen vuoden vélein tai useammin, jos jotain merkittdvdsd muutosta
on tapahtunut verkkoyhtion toiminnassa. Tamé on yhdenmukaistanut ja kehittényt
energia-alaa varautumaan paremmin vakaviin hairi6ihin.

Emme ole kokeneet Suomessa pitkid, laajasti yhteiskuntaa lamaannuttavia sih-
kokatkoja. Kantaverkon suurhdirioitd on ollut toki Suomessakin 1970-luvulla. Maa-
ilmalla pitkékestoisia ja laajoja sdhkohiiriditd on tapahtunut paljon. Vuoden 2019
kesdkuussa Argentiinan ja Uruguayn sdhkdkatko koski viittdkymmentd miljoonaa
ihmistd. Heindkuussa vuonna 2019 osa New Yorkin Manhattanista pimeni muuntaja-
palon vuoksi. Britannian sdhkojérjestelmé pelastui elokuun alussa vuonna 2019, kun
valvontajdrjestelmé kytki automaattisesti yli miljoona kuluttajaa irti sahkoverkosta
useiden voimalaitosvikojen seurauksena. Automaation avulla valtyttiin vaikeammil-
ta ja pitkdkestoisemmilta hiirioilta.

Laajat sahkokatkot maailmalla

Usean tekijan summa: teknisié vikoja, inhimillisia erehdyksia Ukraina 2015, 2016
225 t kotitaloutta ilman sahkoa 1-2 h

kyberhyokkays

Kalifornia j ja Arizona 2011 Yhdysvallat 2012
2,7 M ihmisté ilman sahk6a 12 h yll 10 M ihmista ilman sahkoa useita péaivia ,

inhimillinen V|rhe hurrikaani Sandy Kiina 2008

4,6 M ihmista ilman s&hkoa

. . " T
“ b
ol o )

- ‘-. __?

Intia 2012
620 M ihmista iiman s&hkoéa 3-15 h
4 verkon mi s, ylikuorma,
Kallforma 2017 Englanti 2019 N keskeytystyot
San Franciscon finanssikorttelit iiman 1,1 M ihmista ilman sahkoa alle tunnin - T -’ 1
sahkoa 7 h useita voimalaitosvikoja w » ‘
sahkokeskuksen laitevika r’_

\ o > Turkki 2015
oy " | HEiwRmeAE 1 70 M ihmista iiman sahkoa 10 h
t., 1,5M \hmls?a |Im.an sahkoéa 3 paivaa verkon mitoitus ja ylikuorma
raju voimalapalo '. =
Y \ Wy
Venezuela 2013 Argentiina 2019 Etela-Australia 2016

Jopa 70 % maasta sahkétté jopa 3 h 148 M ihmista ilman sahkoa 1 paivan 1,7 M ihmista iiman séhkoa 24 h
sabotaasi? useita teknisia vikoja myrskytuuli, joka kaatoi sahkopylvaita
o,

Kuva 3. Esimerkkeja laajoista sahkohairidistd maailmalla.
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Joulukuussa vuonna 2017 Euroopan komissio antoi asetuksen jisenvaltioiden
verkkosddntdjen uusista vaatimuksista. Hiiri6hallinnan ja sdéhkdjen kdyton palautuk-
seen laadittu verkkosddnto keskittyy kantaverkkoyhtiéiden keskindisen koordinaa-
tion parantamiseen hiiridtilanteissa. Tavoitteena on ehkiistd hdiridtilanteiden laaje-
neminen, pysayttid jarjestelman hairidtilan eteneminen suurhdirioksi sekd varmistaa
jarjestelmén mahdollisimman nopea palauttaminen normaalitilaan. Verkkosdantoon
kuuluu yhtend osana sdhkdverkon kdytonpalautuksessa tarvittavien jdrjestelmien
kyky toimia 24 tuntia ilman ulkopuolista sdhkonsaantia. Tamé aiheuttaa vaateita
my06s Suomessa kantaverkkoyhtié Fingrid Oyj:lle samoin kuin useille muille mer-
kittaviksi toimijoiksi nimetyille jakeluverkkoyhtiéille ja sdhkdntuottajille. Yhtididen
on kyettidvd toimimaan verkkosdinnén velvoittamalla tavalla viimeistddn vuoden
2022 joulukuusta alkaen. Fingrid suunnittelee 24 tunnin valmiuden toteuttamista
kantaverkkoyhtididen ja merkittdvien toimijoiden kanssa yhteistydssa.

Kantaverkkoyhtio Fingrid pyrkii jarjestelmivastaavana jatkuvasti pienen-
tdmédn laajan sdhkokatkon riskid sekd parantamaan kykyéd palauttaa sdhkot mah-
dollisimman nopeasti. Téhdn liittyvid térkeitd kehityshankkeita ovat suurhdirion
palautusmenetelmien monipuolistaminen sekéd kyky toimia ja viestid ilman sdhkoa
24 tuntia. Naméd hankkeet etenevit laajassa yhteistydssd energia-alan toimijoiden
kanssa.

Viestiminen pitkdssd sédhkokatkotilanteessa on erityisen haastavaa. Turvalli-
suuskriittisestd viestinnéstid huolehtiva Suomen Erillisverkot Oy on laajentamassa
merkittdvasti toimintaansa energiasektorilla, ja se toimittaa energiayhtidille korkean
varautumisen verkkopalvelukokonaisuuden vuosien 2019-2022 aikana. Korkean
varautumisen verkko on kehitetty kriittisen johtamisen ja tilannekuvan palvelualus-
taksi erityisesti sahkojéarjestelmén suurhdiridtilanteisiin. Verkko toimii valvomoiden
valilld ja yhdistdd kantaverkkoyhtid Fingridin, merkittdvat sahkon jakeluyhtiot ja
sdhkdenergian tuottajat. Tdmé palvelualusta parantaa viranomaisyhteistyotd, silld
sithen ovat liittyneend my0s pelastuslaitokset ja Huoltovarmuuskeskus.

Esimerkkeja sahkoon liittyvista riskeista ja niihin
varautumisesta

Séhkopulan riski

Sdhkod tulee tuottaa joka hetki sama méaéara kuin sitd kulutetaan. Haastavaksi séhkon
riittdvyys tulee talvella, kun lammitystarpeen myd6téd kulutus kasvaa. Huippupakka-
silla sahkoa riittid, jos sdhkojarjestelmd ja -markkinat toimivat normaalisti. Arvioitu
sdahkonkulutus pystytddn kattamaan kotimaisella séhkontuotannolla ja naapurimaista
saatavalla tuontisdhkolld, mikdli saéhkod on naapurimaista saatavilla ja sdhkontuo-
tantolaitokset ovat kaytettavissa.

Edellisvuosiin verrattuna suurin muutos on voimalaitosten sulkemisista seu-
rannut sdhkopulariskin kasvu Pohjoismaissa. Vahvasti tuontiriippuvaan Suomeen
on aiempaa vaikeampaa saada tuontisahkod talven kulutushuipuissa. Ruotsissa on
suljettu ydinvoimalaitoksia, mikd on osaltaan lisdnnyt aiempiin talviin verrattuna
sdahkopulan riskid Pohjoismaissa. Huippukulutustilanteessa sdhkod on tuotava Poh-
joismaihin jopa 4 900 megawatin teholla, lahinnd Keski-Euroopasta.

Suomessa huippukulutustilanteissa sdahkonkulutuksen kattamiseen tarvitaan
lahes kaikki kotimainen sdahkdntuotanto ja siirtoyhteyksien mahdollistama maksi-
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mituonti. Sdhkopula on mahdollinen, jos koko Suomea koettelee kova ja pitkékes-
toinen pakkaskausi. Télloin arvion mukaan huippukulutustilanteessa sahkon kulutus
Suomessa nousee noin 15 300 megawattiin, jolloin viidennes sdhkostd on tuotava
ulkomailta. Jos sdhkontuotannossa tai -tuonnissa tapahtuu hiirioitd, voidaan joutua
sdahkopulaan. Olkiluoto 3:n kéyttoonotto tulee vihentiméadn sdahkdpulariskid merkit-
tévisti. Tdstd huolimatta Suomi on jatkossakin riippuvainen tuontisdhkdsté.

Suomessa ei ole jouduttu vuosikymmeniin sdhkdpulatilanteeseen, ja siithen jou-
tumista pidetién varsin epitodennékdisend. Sdhkopulatilanne johtaa siihen, ettd séh-
koverkkoyhtidt joutuvat Fingridin ohjeistamina rajoittamaan siahkon jakelua. Kyse
olisi sdhkokatkojen kierrattdmisestéd jakelualueilla niin, ettd yhteiskunnan kannalta
tirkeiden toimintojen séhkonsaanti pyritddn huomioimaan.

Suurhdirion riski

Kantaverkossa on suurhdirio silloin, kun yli puolet kulutuksesta on ilman sédhkoa tai
koko kantaverkko on jénnitteeton yli kolme minuuttia. Suurhéirié voi johtua useista
eri syistd. Se voi syntya erilaisten siirtoverkon tai sdhkontuotannon vakavien vi-
kojen, luonnonilmididen, terroritekojen, vikivallan, huolimattomuuden, tietdimétto-
myyden tai onnettomuuksien seurauksena. Suurhéirio edellyttdd useita samanaikai-
sia vakavia vikoja sdhkdjarjestelméassa.

Kantaverkon 400 kilovoltin siirtoverkon ja 400 kilovoltin suurmuuntajien
kéytossd varaudutaan niin sanotun N-1-kriteerin mukaisen vian hallintaan. Tama
tarkoittaa sitd, ettd yksittdinen vika kantaverkossa ei saa aiheuttaa kantaverkkoon
suurhdiriotd. Lisdksi ensimmadisen vian jilkeen viidentoista minuutin kuluttua taytyy
kantaverkon kestdd seuraava vika, joka sekdén ei saa aiheuttaa suurh&iriota.

Suurhéiridtilanteessa kantaverkkoyhtio Fingrid johtaa jdrjestelmévastaavana
siirto- ja jakeluverkkojen kédytonpalautusta. Kantaverkkoyhtié on ohjeistanut jake-
luverkko- ja sdhkontuotantoyhtigiti tilanteessa toimimiseksi. Suurhéiriétilanne saat-
taa kestdd useita tunteja tai jopa vuorokausia ennen kuin normaali sdhkonsiirto- ja
tuotantotilanne saadaan palautetuksi. Téalldin voidaan joutua myds sdhkdpulamenet-
telyn mukaiseen toimintaan, jolloin jo palautettuja alueita joudutaan rajoittamaan
sdahkonkulutuksen osalta.

Maastopalon riski

Metsdpalojen vuoksi voidaan joutua rajoittamaan sahkonsiirron kapasiteettia ja jopa
kytkemédan verkon osia nopeasti pois kdytostd. Tamé voi ndkya pitkdnd sdhkokatko-
na, jos korvaavaa sdahkonsiirtoyhteytti ei ole kaytettévissd. Kantaverkkoyhtio Fing-
ridilld on ohjeistus siitd, miten sammutustdissé tulee toimia kantaverkon léheisyy-
dessd. Pahimmassa tapauksessa sammutustyot edellyttdvét jannitteen poistamista,
jotta pelastushenkilostd voi toimia turvallisesti. Tdma edellyttdd hyvaa yhteistyota
pelastuslaitoksen, kantaverkkoyhtididen ja jakeluverkkoyhtididen kesken, jotta ti-
lannekuva ymmérretdédn oikein ja haitat saadaan minimoitua.
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Korkeat lampatilat

Korkeiden ldmpétilojen vuoksi kantaverkon laitteet, kuten reaktorit ja muuntajat,
voivat ylikuumentua ja vaatia siten poiskytkemistéd verkosta. Liséksi sahkon tuotan-
tolaitoksia ja tasasdhkoyhteyksid voidaan joutua ajamaan pienemmaélti teholla tai
jopa kokonaan alas jadhdytysveden ldmpdétilan noustessa liian korkeaksi. Tilanne
voi johtaa pahimmillaan sdhkopulan kaltaiseen tilanteeseen.

Séhkon ylituotannon riski

Siirtyminen uusiutuvalla energialla tuotettuun sdhkontuotantoon tuo séhkojarjestel-
miin uusia ilmioité, jotka vield muutama vuosi sitten tuntuivat vierailta. Uudenlai-
nen, Suomessakin koettu ilmi6 on sdahkon ylituotanto — niin sanottu séhkoétulva. Se
tarkoittaa tilannetta, jossa sdhkdjérjestelméssd on hetkellisesti liikaa sdahkod. Téllai-
nen tilanne voi syntyd monestakin syystd, esimerkiksi jos sdéhkonkulutus on selvésti
ennakoitua pienempid, jos tuulivoimatuotanto kasvaa kovalla tuulella ennustettua
suuremmaksi tai jos vientiin kdytettdva sahkonsiirtoyhteys ylldttien vikaantuu.

Sahkojdrjestelmén operoinnin kannalta tilanne on samankaltainen kuin séhko-
pula, mutta se toteutuu ikddn kuin kdanteisend tapahtumana. On muistettava, etti
sdhkdjirjestelmén hairioton toiminta vaatii séhkon kulutuksen ja tuotannon tasapai-
noa joka hetki. Jos tilannetta ei saada hallintaan tuotantoa tai kulutusta sopeuttamal-
la, pahimmillaan seurauksena on sidhkdlaitteiden vaurioituminen tai sahkdojarjestel-
min osittainen romahtaminen.

S&hkén hintariski

Nayttdd vaistdimattomaltd, ettd erilaiset sdhkdverkon hdiridt tulevat yleistymédn
tulevaisuudessa, mikd vaikuttaa hetkellisesti my0s sédhkonhintaan. Sédhkotulva- ja
sdahkopulatilanteiden kustannustehokkaassa hoitamisessa korostuu ldhelld reaaliai-
kaa kédytdvan kaupankdynnin merkitys samoin kuin kotitalouksien joustavan sidh-
konkdyton vapauttaminen markkinoille. Néitd asioita edistdimalld siirtyminen vihé-
paidstoiseen sdhkojarjestelmédn helpottuu, ja se voidaan tehdéd kustannustehokkaasti
toimitusvarmuus séilyttden. Sihkon hinta voi sahkomarkkinoilla asettua hetkellises-
ti tuhansiin euroihin megawatilta riippuen tilanteesta ja ajankohdasta.

Energia-alan harjoituksista

Voimatalouspooli on Huoltovarmuusorganisaatioon kuuluva energia-alan varautu-
mista edistdvd viranomaisten ja energiayhtididen vapaaehtoinen yhteistyéfoorumi.
Pooli jérjestdd muun muassa koulutustilaisuuksia ja erilaisia harjoituksia. Viime
vuosina pooli on jérjestinyt alueellisten Jaétyva-harjoitusten sarjaa. Néissd harjoi-
tuksissa testataan kuntien, energiayhtididen ja elinkeinoeldmain kykya selviytyé ku-
vitteellisesta kahden viikon alueellisesta sahkonjakeluhairiosta.

Harjoitukset ovat osoittaneet, ettd yhteistyotd on harjoiteltava sdénndllisesti. On
my0s varmistettava, etti kaikilla kriittisen infrastruktuurin toimijoilla on kaytossdan
yhteensopivat viestintd- ja tilannekuvajérjestelmét. Jarjestelmét ovat olemassa, mut-
ta vie oman aikansa, ennen kuin kaikki yhteiskunnallisesti kriittiset toimijat otta-
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vat ne osaksi pdivittdistid toimintaansa. Yhtend yhteiskunnallisena haasteena tulee
olemaan, miten alueellinen puheviestintd varmistetaan pitkissd sdhkokatkoissa. Tété
nykyé mobiilioperaattoreiden tukiasemat toimivat tarvittaessa varavirran turvin vain
muutamia tunteja, joskaan kaikki ei edes sitdkéaén.

Lopuksi

Useat viime aikoina tapahtuneet luonnonilmidistd, vikivallasta, huolimattomuudes-
ta, tietdmittomyydestd ja onnettomuuksista johtuneet héiriétilanteet ovat osoitta-
neet, ettd yhteiskunta ja sen toiminnot ovat herkésti hdiriytyvid. Huono tai vélttava
héirionsieto- ja toipumiskyky johtuu siité, ettd toimijoilla ei ole yhteen sovitettuja ja
harjoiteltuja menettelytapoja ja —vélineitd hdiri6tilanteen uhatessa tai héiridtilanteen
aikana toimimiseen.

Haéirionsiedon kehittdminen edellyttdéd riskienhallinnan, varautumisen, jatku-
vuuden turvaamisen, yhteistyon ja tilannetietoisuuden kehittdmistd. Tdma tarve on
tunnistettu ja kehittimistd myos edellytetdén. Kuten myds varautumisharjoitukset
ovat osoittaneet, niin kunta- ja julkishallinnon varautumiselle ja sahkdyhtididen seké
viranomaisten yhteistyon kehittdmiselle on tarvetta. Ndistd on syntynyt yhteinen ka-
sitys tarvittavasta kehityspolusta.

* Yhteiskunnan kriittisten toimijoiden viesti- ja puhejérjestelmét tulee suun-
nitella yhteensopiviksi myds pitkittyneissd vika- ja hdiridtilanteissa

* Alueelliset elinkeinoeldmén ja viranomaisten yhteiset tiedottamiskéytin-
not on suunniteltava ja harjoiteltava toimiviksi kokonaisuuksiksi

» Kuntien ja kaupunkien varautumista pitkékestoisiin sdhkonjakeluhdirioi-
hin tulee parantaa

* Yhteistyotd median kanssa tulee syventéé ja laajentaa varautumistoimia ja
hiiridtilanteista selviytymisti ja toipumista suunniteltaessa.

Kaikista ponnisteluista huolimatta jotain voi sattua, miké tarkoittaa myds sité,
ettd “varautumisen” pitdd olla myds jokaisen sdhkostd valittomasti tai valillisesti
riippuvan toimijan huolenaihe. Nyt viimeistaén olisi kaikkien sdhkonkuluttajien ja
sahkon-/limmontuottajien syytd ottaa huomioon, ettd sdhkokatkoja sattuu ja joskus
niiden palautuminen voi kestdd yllattdvan kauan, jopa pdivid. Kun tdmé on otettu
tietoisesti huomioon jatkuvuudenhallinnassa, niin tilanteen tullessa péélle osataan
toimia sujuvasti yhteistydssé ja palautuminen normaaliin nopeutuu.
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KANSAINVALINEN TERVEYSTURVALLISUUS JA
INFEKTIOUHAT

Jussi Sane

Johdanto

Perinteisten tartuntatautien merkitys vaheni 1900-luvulla pédasiallisesti parantunei-
den elinolojen ja hygienian ansiosta. Rokotuksien ja antibioottien avulla saavutettu-
jen menestysten myd6ta laajasti uskottiin 1900-luvun jélkipuolella, ettd infektiotau-
deista ei endd ollut merkittdvid uhkaa. Ihmisten, eldinten ja tavaroiden liikkuvuuden
merkittdvad lisddntyminen, kanssakdymisen tiivistyminen kuten myos ilmaston ja
elinympariston muutokset muokkaavat olosuhteita, missd tartuntatautien merkitys
globaalisti taas kasvaa.” Taulukossa 1 on esitetty tartuntatautien levidmiseen liitty-
vid tekijoita.

Terveysturvallisuus-kisitteelld tarkoitetaan ihmisten eldmén turvaamista uusil-
ta ja vanhoilta, nopeasti etenkin maan ja alueiden rajojen yli leviédvilti terveysubhilta.
Painotus on tartuntataudeissa mutta késite kattaa myos kemialliset ja séteilyuhat.
Tartuntataudit eivit ndytd eikd niiltd kysytd passia. Taudit ovat aina liikkuneet rajo-
jen yli ja maailman laajuisia pandemioita on esiintynyt jo ennen lentokoneen kek-
simistd, mutta nykymaailmassa levidmisen nopeus on toista luokkaa.** Tdméi enti-
sestddn korostaa ennaltachkéisyd ja tapausten nopeaa tunnistamista mikd onnistuu
vain, jos perusterveydenhuolto ja toisaalta epidemiologiset seurantajérjestelmét ja
laboratoriot ovat kunnossa. Koska epidemioilla voi olla merkittdvié taloudellisia ja
yhteiskunnallisia seurauksia, tartuntatautien ehkdisyn ja torjunnan vahvistaminen
osana terveysturvallisuuden parantamista, on tiedostettu myos kansalliseksi ja kan-
sainviliseksi turvallisuuspoliittiseksi kysymykseksi. Téhén liittyvit my6s biouhkien
tahalliseen levitykseen liittyvét skenaariot. Biouhkien torjunnassa turvallisuus- ja
terveysviranomaisten seki yleisesti ensivasteen toimijoiden yhteistyd on tirkeédd ja
toimintamalleja tuleekin rakentaa ja harjoitella sddnnollisesti.

Tartuntatautien torjunnan yleinen suunnittelu, ohjaus ja valvonta kuuluvat sosi-
aali- ja terveysministeriolle. Ministerid vastaa valtakunnallisesta terveydenhuollon
hiiridtilanteisiin tai niiden uhkaan varautumisesta ja ndiden tilanteiden johtamises-
ta. Aluehallintovirasto sovittaa yhteen ja valvoo tartuntatautien torjuntaa alueellaan.
Aluehallintoviraston tulisi valvoa, ettd sairaanhoitopiirien kuntayhtymit ovat varau-
tuneet alueellisesti terveydenhuollon héiridtilanteita varten. Aluehallintovirasto val-
voo myos torjuntatyon sddnndsten mukaista toteuttamista sekd kansallisten suunni-
telmien ja sosiaali- ja terveysministerion paitdsten toimeenpanoa (3).

23 Bedford J. (2019) A new twenty-first century science for effective epidemic response. Nature p. 130-136
24 World Health Organization. (2019) Global Preparedness Monitoring Board. A world at risk: annual report
on global preparedness for health emergencies. Licence: CC BY-NC-SA 3.0 IGO, Geneva.
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Terveyden ja hyvinvoinnin laitoksen (THL) tehtdvénd on tukea asiantunte-
muksellaan Sosiaali- ja terveysministeriotd, sairaanhoitopiirejd, kuntia ja aluehal-
lintovirastoja tartuntatautien torjunnassa ja yllépitda tartuntatautien epidemiologisia
seurantajérjestelmid.?> THL toimii my6s Euroopan unionin (EU) tartuntatautien epi-
demiologisesta seurannasta ja tartuntatautien ilmoittamisesta vastaavana toimival-
taisena viranomaisena ja toimittaa seurantatietoja EU:lle ja maailman terveysjérjes-
t6 WHO:lle. THL yllapitdd ympérivuorokautista asiantuntijapdivystystd, joka arvioi
kotimaassa syntyvié uhkatilanteita, osallistuu uhkia koskevaan kansainviliseen vies-
tintddn sekd kdynnistdd tarvittaessa viiveettd kansallisia toimia (kuva 1).
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Kuva 1. THL:n tartuntatautien ja muiden terveysuhkatilanteiden tilannekuvan
muodostuminen ja viestinté.

Suomea sitoo lailla ratifioitu WHO:n kansainvilinen terveyssdanndsto (Interna-
tional Health Regulations, IHR) mika edellyttdd maita muun muassa kehittdmaén ja
ylldpitdmadn kansallisia terveysturvallisuuden kyvykkyyksid (core capacity) joiden
avulla voidaan ennaltachkéisté, todeta ja torjua véeston terveyttd vaarantavia ter-
veysuhkia (Tasavallan presidentin asetus 51/2007, 2007).

25 Tartuntatautilaki 1227/2016. Saatavissa: https://www.finlex.fi/fi/laki/alkup/2016/20161227
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Kansainvalinen yhteistyo ja riskinarvio

Maailman terveysjéarjest6 WHO

WHO:lla on tirked rooli kansainvélisten terveyteen vaikuttavien suositusten anta-
jana. Esimerkiksi WHO:n laajennettu rokotusohjelma lapsille, ravitsemusohjelma
sekd lasten malarian, ripulitautien ja hengitystieinfektioiden yksinkertaiset hoito-oh-
jelmat ovat vihenténeet merkittivisti kehitysmaiden lasten sairastavuutta ja kuollei-
suutta. Yksi merkittdvd WHO:n saavutus on ollut isorokon hévittiminen maapallolta
1970-luvulla. WHO on asettanut tavoitteekseen myds polion juurimisen ldhivuosina.
Seuraavana listalla on tuhkarokon eliminoiminen, mutta ei ole varmaa, riittavatko
kiaytettavissd olevat keinot tdmén taudin havittdmiseen.

WHO on kehittinyt kattavan asiantuntijalaitosten verkoston, jolla se saa tietoja
eri puolilla maailmaa esiintyvistd infektiotaudeista. WHO ylldpitdd influenssaviruk-
sen muuntumista ja levidmistd valvovaa maailmanlaajuista verkostoa, jonka avul-
la vudet virusmuunnokset saadaan tutkittua mahdollisimman aikaisessa vaiheessa.
Néihin tietoihin perustuu WHO:n vuosittain antama suositus kausi-influenssavirus-
rokotteen kokoonpanosta. WHO tukee jdsenmaita monin tavoin influenssapandemi-
aan varautumisen suunnittelussa.

2000-luvun alussa ilmenneet maailmanlaajuiset infektiouhkat veivét ratkaise-
vasti eteenpdin kauan tyon alla ollutta kansainvélisen tartuntatautien ehkiisyé, uhki-
en varhaista tunnistusta ja torjuntaa koskevan IHR-terveyssadnnoston uudistustyota.
Tama laki on sééddetty sellaisenaan Suomen laiksi. Vuonna 2007 voimaan tullut uusit-
tu terveyssaannosto, joka on ainoa WHO:n jdsenmaita sitova terveyttd koskeva laki,
vahvisti selvdsti WHO:n asemaa kansainvélisissd uhkatilanteissa. IHR 2005 maa-
rittelee jisenmaiden valmiuden minimitason sekéd velvoitteet epidemian tai muun
dkillisen biologisen uhkatilanteen tunnistuksessa, toimenpidetarpeen arvioinnissa
ja tilannetietojen viestinndssd WHO:lle. Jérjestelméssd on midritelty 'mahdollinen
kansainvélinen kansanterveydellinen uhka’, joka jisenmaan pitéé arvioida viiveetti
annetun kriteeriston mukaisesti. Lisdksi on joukko infektiotauteja, joiden kaikista
tapauksista pitdd ilmoittaa WHO:lle. IHR 2005 maéérittelee my6s rokotukset, joita
joissain maissa voidaan vaatia pakollisina (esimerkiksi keltakuume). Vuosien 2015
ja 2016 aikana WHO perusti ulkoisen arvioinnin jdsenmaiden IHR-kapasiteettien
arvioimiseksi tavoitteenaan parantaa maiden terveysturvallisuusvalmiuksia. Tadssé
prosessissa myos Suomella ja THL:n asiantuntijoilla on ollut merkittava rooli.

Suomi on perinteisesti osallistunut aktiivisesti WHO:n toimintaan monella eri
alueella mm. WHO:n tuberkuloosin ja aidsin vastaiseen tyohon. Suomessa toimii
mm. polio-ja influenssaviruksia- tutkivia, WHO:lle erityistehtdvid tekevid nk. re-
ferenssilaboratorioita. HIV/AIDS-epidemian laajentuessa luotiin uusi yhteistydoh-
jelma, UNAIDS, jonka avulla epidemian torjuntatydhon kytkettiin WHO:n lisdksi
mukaan muita YK:n alaisia jarjestja mm. YK:n kehitysyhteisty6jérjesto, pakolais-
apujarjestd ja lastenjérjestd6 UNICEF. WHO:n sivuilla on paljon potilasturvallisuu-
teen liittyvdd materiaalia, mm. kdsihygieniaohjeistusta potilaan hoitokontakteissa.
Lisdksi WHO pyrkii lisddmédén tietoisuutta mikrobilddkeresistenssistd ja tehosta-
maan toimenpiteitd resistenssin levidmisen ehkaisemiseksi.
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Euroopan tautienehkéisy- ja -valvontakeskus (ECDC)*

EU-lainsdddanto ohjaa tartuntatautien seurantaa ja torjuntaa toimintaa monin tavoin.
Seurantaa koskevia yksityiskohtaisia sdddoksid on ollut 1990-luvulta l&htien. Ne
ovat sitoneet jasenmaita kehittiméén jarjestelmidén yhteensopiviksi. Kaikki opera-
tiiviset paitokset tehddin kuitenkin jasenmaissa. Vuonna 2013 hyvéksyttiin paitos
valtioiden rajat ylittdvistd vakavista terveysuhkista (1082/2013/EU). Paatoksessa
madritidn tartuntatautien ohella my6s muiden rajat ylittdvien terveysuhkien riskin-
arvioinnista.

Terveysuhkatilanteet kuten pernarutto bioterrorismin vilineend Yhdysvallois-
sa ja yllattdivda SARS-epidemia Aasiassa 2000-luvn alussa aikaansaivat poliittisen
yhteisymmirryksen EU-asiantuntijalaitoksen tarpeesta. Vuonna 2005 Tukholmassa
aloitti toimintansa Euroopan tautienehkiisy- ja -valvontakeskus (ECDC). ECDC
tuottaa seurantatietoja ja tieteellisid lausuntoja 52 ilmoitettavasta tartuntataudista ja
kansanterveyteen kohdistuvista uhista. Se kdyttdd omien asiantuntijoidensa lisdksi
tietoldhteenddn Euroopan laajuisia tautien seurannan verkostoja ja EU-maiden kan-
sallisia elimié (5).

Euroopan komissio ja ECDC ylldpitdd varhaisvaroitusjérjestelmédd (Early
Warning and Response System, EWRS), jonka kautta EU-maiden tartuntatautivi-
ranomaiset ovat yhteydessd keskenddn ja WHO:hon. Jérjestelmén kautta vélitetddn
tietoja kansainvélisesti merkittivistd terveysuhkatilanteista, painottuen tartuntatau-
teihin. Jasenmaiden tehtdvéni on tiedottaa torjuntatoimistaan EWRS-jérjestelmaién,
etenkin jos on epdily, ettd uhkatilanne koskee useampia EU-maita. ECDC tekee tar-
peen vaatiessa riskinarvion, koordinoi rajat ylittdvien epidemioiden selvitystyota ja
jasenmaiden pyytdesséd apua jalkautuu kentille.

ECDC myos koordinoi ja tukee taloudellisesti useita kansallisista asiantuntija-
laboratorioista koostuvia laboratorioverkostoja, mitkéd tukevat ECDC:n tieteellisi
arvioita. Esimerkiksi rajat ylittdvissd elintarvike- ja vesivilitteisissd epidemioissa,
ECDC myos tarjoaa kokogenomisekvensoinnin (taudinaiheuttajan perimin mééri-
tys) palveluja jasenmaille, mitkd tehdéén ulkoistetussa laboratoriossa, ja tekee koor-
dinoidusti genomitietoon perustuvaa molekyyliepidemiologista analytiikkaa.

ECDC:n yksi keskeinen toiminta-alue on koulutustoiminta. ECDC jarjestaa
kenttdepidemiologista ja kansanterveysmikrobiologista koulutusta (etenkin 2-vuoti-
set EPIET/EUPHEM-koulutusvirat) ja tukee tdmén alueen koulutusohjelmia jisen-
maissa. Toiminnan tavoitteena on muodostaa yhtendinen infektiotautien seurantaa
ja torjuntaa toteuttavien asiantuntijoiden verkosto jisenmaihin. Ohjelmasta on val-
mistunut useita suomalaisia asiantuntijoita, jotka ovat tdissd muun muassa THL:ss4,
yliopistoissa, yrityksissé tai kansainvélisissé kansanterveysorganisaatioissa.

Uusia ja vanhoja uhkia

Infektiotaudit ovat aiheuttaneet 2000-luvulla monenlaisia kansainvélisid uhkatilan-
teita tai epidemioita. Vuonna 2003 SARS levisi Kiinasta Hongkongin kautta useisiin
muihin maihin. 2000-luvun alusta H5SN1-tyypin lintuinfluenssavirus on aiheuttanut
vakavia keuhkokuumeita etenkin Kaakkois-Aasiassa ja huolen taudin laajemmasta

26  Euroopan Unionin verkkosivu. 2019. Saatavissa:
https://europa.eu/european-union/about-eu/agencies/ecdc_fi
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levidmisestd ja viime vuosina on todettu myos muita, vakavia hengitystieinfektioita
ihmiselld aiheuttavia lintuinfluenssaviruksia (esim. H7H9-tyyppi). Uudentyyppinen
AHINI influenssavirus aiheutti influenssapandemian vuonna 2009. My6hemmin
MERS-koronaviruksen aiheuttamat vaikeat hengitystieinfektiot Lahi-Iddssd vuo-
desta 2012 alkaen, ebolaviruksen levidminen Lansi-Afrikassa 2014 ja zikaviruksen
levidminen Latinalaiseen Amerikkaan 2015-2016 ja sen yhteydessé esiin nousseet
viruksen aiheuttamat vastasyntyneen kehityshiiriot ovat olleet potentiaalisia kan-
sainvilisid infektiouhkia. Tuhkarokko on viime vuosina aiheuttanut laajoja epidemi-
oita maailmanlaajuisesti, my0s Euroopassa missé rokotuskattavuus on paikoin pu-
donnut liian alhaiselle tasolle. Vakava mikrobilddkkeiden tehoon ja kéytettdvyyteen
liittyvd uhka on lukuisten eri ryhmiin kuuluvien mikrobilajien lisdéntyva vastustus-
kyky keskeisille mikrobilddkkeille.

Vaikka synteettinen biologia on avannut uusia mahdollisuuksia eri hoitomuo-
tojen kehitykselle, sen avulla voidaan mahdollisesti my0s tuottaa jo havitettyja tai
luoda uusia taudinaiheuttajia, mitd voidaan pahimmassa tapauksessa kiyttdd sodan-
kédynnin vélineend. Synteettisen biologian tutkimustoiminnan kohdalla tulisi aina
punnita mahdolliset hyodyt ja riskit jo ennen tutkimuksen rahoittamista, tekemista
ja sen julkaisemista. Bioturvaan liittyvé lainsdddantdd tulee jatkuvasti arvioida ja
kehittdd. Jatkuva koulutustoiminta lisdéd riskitietoisuutta tutkijoiden keskuudessa.
Suomessa Biologisten uhkien osaamiskeskus, THL:n, puolustusvoimien ja Ruoka-
viraston yhteishanke, tukee uhkiin varautumista ja kasvattaa alan kansallista tietd-
mystd ja yhteistyota.

Kirjaa kirjoittaessa on meneilldén maailmanlaajuinen epidemiavaste uuden ko-
ronaviruksen (COVID-19) levidmisen pysdyttdmiseksi. Tdma uusi virus havaittiin
ensimmadisen kerran Wuhanin kaupungissa Kiinassa joulukuussa 2019 kun sairaa-
loihin alkoi lyhyen ajan kuluessa hakeutua useita keuhkokuumepotilaita. On selvéa,
ettd vanhat uhat nostavat ajoittain pdédtédn ja uusia uhkia ilmaantuu mutta niiden
vastustamiseen kdytosséd olevat resurssit ovat kaikissa maissa rajallisia. Epidemioi-
den tarkka ennustaminen on hankalaa ja tirkeintd onkin keskittdd resurssit epidemi-
oiden nopeaan tunnistamiseen ja torjumiseen ennen kuin ne levidvét. Mutta keskit-
tyminen pelkdstdén terveyssektorin toimiin ei tuo ratkaisua terveysturvallisuuden
uhkakuviin. Tartuntatautien ennaltachkéisy ja torjunta edellyttivét hyvin toimivaa
poikkihallinnollista yhteisty6td. Samalla kun huolehdimme omasta valmiudestam-
me, meidén tulee muistaa, ettd maailmanlaajuinen epidemioiden torjunnan onnistu-
minen ei riipu parhaista vaan heikoimmista lenkeisté. Siksi Suomen tulee aktiivisesti
osallistua valmiuksiltaan heikompien maiden tukemiseen.

Tartuntatautien levidmisté edistévid tekijoitd voidaan jaotella seuraavasti:

* Yhteiskunnalliset muutokset
- Vieston ja suurkaupunkien kasvu
- Muuttoliike
» Terveydenhuollon muutokset
- Mikrobilddkkeiden lisddntyva kayttd
- Vastustuskyvyltddn heikentyneiden ryhmien kasvu

- Léadketieteellisen teknologian vaikutukset
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Elintarviketuotannon globalisoituminen
- Elédinten ja elintarvikkeiden maailmanlaajuinen liikkuminen

- Elintarvikkeiden teollinen valmistaminen ja muuttuneet késittely-
menetelmat

Muutokset ihmisen kayttdytymisessé
- Kansainvilisen matkailun lisdéintyminen
- Muuttuneet ruokatottumukset
Ympériston ja ilmaston muutokset
- Tulvat, kuivuus, nildanhéta, metsien hakkuut

- Thmisen tunkeutuminen alueille, jotka ovat hydnteisten ja eldinten
reservoaareja ja joissa esiintyy tuntemattomia taudinaiheuttajia

Mikrobien sopeutuminen ymparistoon ja sen muutoksiin
- Resistenssin kehittyminen
- Virulenssin lisddntyminen

Tartuntatautien seurantaan, torjuntaan ja ehkdisyyn suunnattujen kansan-
terveydellisten voimavarojen ja toimintaohjelmien puutteet paikallisesti,
kansallisesti ja kansainvélisesti.
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VALMIUSJARJESTOJEN VAPAAEHTOISTOIMINTA
VALMIUDESSA JA VARAUTUMISESSA EILEN,
TANAAN JA HUOMENNA

Melinda Palomaa

Johdanto

Jérjestojen roolia Suomen kokonaisturvallisuuden toimijoina on vahvistettu koko
2010-luku, ja jéarjestdjen merkitystd tuodaan esille vahvasti myds juhlapuheissa.
Kirjauksia jarjestojen merkityksestd osana Suomen varautumista on lisdtty sdin-
nonmukaisesti kokonaisturvallisuuden kattoasiakirjoihin. Kolmas sektori ndhddan
oleellisena toimijana eri kokonaisturvallisuuden strategioissa ja linjauksissa. Tama
kaikki tukee jérjestdjd tunnistamaan roolinsa ja merkityksensid osana varautumista
ja vahvistamaan osaamistaan. Lisdksi tdma tukee jérjestoja, joilla ei ole aiemmin
ollut vahvaa roolia kokonaisturvallisuudessa, suuntaamaan visionsa varautumisen ja
valmiuden tehtdviin.

Moni jérjestd on jo mukana toimijana varautumisessa, vaikka sitd ei aina itse
tunnistaisikaan. Jarjestdjen vapaachtoistoiminta parantaa yleisesti ihmisten turval-
lisuuden tunnetta ja vahvistaa kriisinkestdvyyttd kouluttaen valmiustaitoja, antaen
vaikuttamismahdollisuuksia ja vahvistaen turvaverkostoa pahan péivin varalle. Jo-
kainen vapaaehtoistoimintaan perustuvassa valmiusjarjestossi toiminut tietdd, etti
vapaachtoistoimintaa tulee vaalia ja toimijoista pitdd hyvaéd huolta — jérjestot eivét
ole ehtyméton luonnonvara.

Varautuminen ja kolmas sektori Suomessa

Kun puhutaan varautumiseen liittyvistd jarjestoistd, yleisolle seké pelastus- ja tur-
vallisuusviranomaisille tutuimpia ovat sopimus- ja vapaapalokunnat, meri- ja jér-
vipelastajat sekd etsintdihin osallistuvat muut vapaaehtoisen pelastuspalvelun
(Vapepa) verkoston jérjestot. Vapepa-verkoston Vapaaehtmset osallistuvat hélytys-
tehtdville ainoastaan viranomaisten kutsusta. He ovat jérjestdytyneitd ja koulutettuja
toimimaan hilytystehtdvissd. VapaaehtoistyOstd ei makseta palkkaa — mahdolliset
korvaukset kéytetdén valmiuden ylldpitoon sekéd toteutuneiden kulujen kattamiseen.
Vapaacehtoisten lisdksi jérjestoilld voi olla palkatuista ammattilaisista koostuvaa
henkiloresurssia, kuten kansainvélisiin katastrofeihin koulutetut henkiloreservit ja
jarjestojen vakituinen henkilostd. Suomen Punaisella Ristilld on valtakunnallisesti
kattava satojen tyontekijoiden henkildstoverkosto vapaaehtoisten tukena sekd mah-
dollisuus kansainvilisen avun pyytdmiseen ja vastaanottamiseen kansainvéliseltd
Punaisen Ristin liikkeelta.
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Vapepan vapaachtoistoimijat jactaan usein kolmeen kategoriaan: merelld ja jar-
villd toimivat meripelastajiin, lentopelastustoimijoihin sekd muihin toimijoihin, joita
voidaan tissd kutsua maatoimijoiksi. Vapepan vapaaehtoisten tuki viranomaiselle on
usein poikkialaista ja vapaachtoiset hoitavat tehtévid kokonaisvaltaisesti eri pelastus-
palvelun toimialojen tukena. Vapepa-verkoston toimijoilla on pitké yhteistyohistoria
poliisin ja sosiaali- ja terveystoimen kanssa. Yleisesti ottaen Vapepa on heikommin
tunnettu pelastustoimessa, joskin sopimukset pelastustoimen ja Vapepa-verkoston
vililld ovat lisddntyneet. Kaikkein parhaiten Vapepa tunnetaan etsintéitehtivid to-
teuttavista keltaliivisistd vapaachtoisista ja jonkin verran sosiaali- ja terveystoimea
tukevista vapaachtoisista hilytysryhmista.

Vuonna 2019 kéynnistyi kaksi hanketta liittyen vapaaehtoisten toimintaan pe-
lastustoimen tukena: Suomen Pelastusalan Keskusjarjeston (SPEK) ”Vapaachtoisten
ja viranomaisten yhteistyd” -hanke?’ ja sisdministerion ‘“Vapaachtoiset pelastustoi-
minnassa” -hanke?. Siséministerion hankkeen yhtené tavoitteena on tehdé valtakun-
nallinen ohjeistus pelastuslaitoksille vapaaehtoisten voimavarojen hyddyntdmisek-
si pelastustoiminnassa. Néissd tutkimuksissa on nostettu esille valmiusjirjestdjen
huono tunnettuus ja hyodyntdmismahdollisuudet sekd autettu kiytettdvissd olevi-
en vapaachtoisresurssien tunnistamisessa. Haaken (2019) mukaan pelastustoimeen
osallistuvat vapaaehtoiset voidaan jakaa karkeasti neljdan luokkaan perustuen so-
pimuksiin, 1dhtdvalmiusaikaan, organisoitumiseen ja tehtdvidkohtaiseen koulutus-
tasoon. Viidentend luokkana voidaan tutkimuksen mukaan pitdd sopimuspalokuntia,
mutta niitd ei yleensd lasketa mukaan, silld niitd pidetdén osana pelastustoimen pii-
vittdisvalmiutta.

Meri- ja jarvipelastusyhdistykset, Lentopelastusseuran toimijat ja VPK:t ovat
jérjestotoimijoita, joilla on usein sopimuksilla sovitut 1ahtovalmiusajat ja vahvuus-
vaatimukset. Maapuolella Vapepan etsintédtehtiville [dhdetddn poliisin kanssa tehdyn
valtakunnallisen sopimuksen pohjalta. Vahvuus ja vaste eivit ole etsintdtehtdvilla
pelastustoimen tapaan vakioita, vaan jokaiseen tehtidviin mitoitettuja ja oikea-ai-
kaisia. Sosiaali- ja terveystointa tukevissa hilytystehtdvissd on erilaisia paikallisia
ja alueellisia toimintatapoja sekd sopimuksia. Vapaaehtoisten rooli ndissd akuuteissa
sosiaalihuollon tukitehtévissi on erityisesti ensihuollollinen: henkinen tuki ja avus-
taminen eri kidytdnnon asioissa.

Vapepa-verkoston kanssa tehtidvien sopimusten nimenkirjoittajana on aina sen
koordinaatiojarjestd Punainen Risti. Néiden lisdksi on jirjestdjd, joilla ei yleensd
ole sovittuja lahtovalmiusaikoja tai vahvuusvaatimuksia, vaan suora sopimus viran-
omaisen kanssa. Ndiden lisdksi Vapepa-verkoston ulkopuolella voi toimia esimer-
kiksi erilaisia kylien pelastusryhmié. Tallaisille varsin epamuodollisille vapaaeh-
toisten kokoonpanoille on tyypillistd asioiden suullinen sopiminen, minkd vuoksi
kattojérjestoilld ei ole selkedd késitysté erilaisista paikallisten ja alueellisten sopi-
musten madristd tai niiden sisalloista.

Valmiusjérjestoilld on joissain tilanteissa, kuten yhteisdja koskevissa kriiseissa
ja erityistilanteissa, my0s kirjaamattomia tehtdvid. Jarjestojen tehtdvitilastot eivit
siten onnistu kertomaan koko totuutta. Syité sithen, miksi kaikkia tehtdvié ei kirjata,
voidaan nimetd useampia. Joillekin valmiusjirjestdille auttaminen on osa normaalia
arkitoimintaa, jolloin tehtdvét luetaan pikemminkin naapuriavuksi. Avunpyynto on
my0s saattanut tulla tutulta viranomaiselta mutta epavirallisella tavalla. Joskus suo-
ritettua tehtivid taas pidetdéin merkitykseltdan niin pienend, ettei siitd raportointia

27  Eskelinen ja Nikkanen 2019. Vapaaehtoisten ja viranomaisten yhteistyd -hanke véliraportti. SPEK
28 Haake 2019. Vapaachtoiset pelastustoiminnassa”- hankkeen véliraportti. Sisdministerio.
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koeta tarpeelliseksi. On kuitenkin muistettava, ettd tillaisilla avunannolla saatetaan
ehkadisti tilanteiden eskaloitumista — ne ovat osa varautumisen kokonaissysteemia.

Toinen tédssd yhteydessé esille nostettava esimerkki ennaltachkdisevisti toi-
Trossi-jasenpalvelu kiireettomid avustustehtévid varten. Veneilijilla saattaa olla ma-
talampi kynnys ottaa yhteyttd Trossi-jdsenpalveluun kuin meripelastuskeskukseen.
Talla tavoin ajoissa pyydetty apu saattaa ennaltaehkdisté tilanteen muuttumista me-
ripelastustehtiviksi. Namé esimerkit havainnollistavat yhtéélté jarjestdjen roolia ti-
lanteiden ennaltachkéisevassd merkityksessé ja toisaalta kuvaavat hankaluutta arvi-
oida tyon merkitystd kokonaisturvallisuuteen.

Yhteistyon edellytykset ja vapaaehtoisten motivaatio

Kuten Branders (2019) kiteyttdd, kokonaisturvallisuuden tavoitteena on rakentaa yh-
teiskunnan varautumisen mallia, jossa viranomaiset ja kolmannen sektorin toimijat
tuovat kokonaisturvallisuuteen omia elementtejédén. Valmiusjérjestdjen vapautta toi-
mia pidetddn Suomessa itsestdin selvyytend, mutta kansainvélisesti ottaen toimin-
nan vapaus ei sitd ole. Jarjestojen hyvd asema on todettu vahvuudeksi osallistavalle
ja osaavalle yhteiskunnalle.” Jirjest6jd koskeva lainsdddéntd on kansainvélisesti
vertaillen hyvdssd kunnossa, ja se tarjoaa viranomaisille useita yhteistyon tarkas-
telumahdollisuuksia. Keskindisen luottamuksen synnyttdmiseksi ja ylldpitdmiseksi
varautumistehtdvissd olevilta jarjestoiltd vaaditaan kuitenkin vahvan sidosryhma-
osaamisen ja verkostoituneisuuden ylldpitdmistd ja ndiden jatkuvaa kehittdmisté.

Viranomaistoiminnan selkeys selkeyttdd myds jarjestojen mahdollisuuksia tu-
kea sitd. Usein kuulee, ettd molemmat osapuolet kaipaavat selkeyttd ja lisiymmaér-
rysté toistensa toimintakentistd. Jarjestot ovat olleet tyytyviisid poliisin ja Vapepan
kanssa tehtyyn sopimukseen, ja samankaltaista yhtendistd sopimusta kaivataan myds
muille pelastustoimessa.*® Sopimusten my6ta yhteistyotahot ja niiden roolit voidaan
madritelld selkedsti, mikd osaltaan parantaa yhteistoiminnan sdinnonmukaisuutta ja
luottamusta toimijoiden véliseen yhteistyohon. On havaittu, ettd vapaachtoisten tyo-
motivaatiota lisdd merkittdvasti se, ettd hilytystehtdvid on riittdvisti (Eskelinen &
Nikkanen 2019). Se ruokkii auttamismieltd, jonka on useissa tutkimuksissa todettu
olevan vapaachtoisen auttajan vahvin motivaatiotekija, joka yhdistaa kaikkia vapaa-
ehtoistoimijoita.

Suomen Pelastusalan Keskusjarjeston tutkimus puolestaan selvittad, mitka teki-
jét edesauttavat pelastustoimintaan osallistuvien osapuolien yhteistydtd. On kuiten-
kin hyva muistaa, ettd vapaachtoistyoti tehdiédn yleensa siksi, ettd se antaa enemmén
kuin ottaa. Vapaachtoinen voi laajoissa héiriétilanteissa, joiden vaikutukset ulottuvat
omaan perheeseen, valita itsensd ja perheensé asettamisen etusijalle ja luopua het-
kellisesti vapaachtoistydstd, kunnes taas kokee, ettd omat voimavarat riittdvét siithen.
Miten tdmi voidaan ottaa huomioon arvioitaessa resursseja, ja miten paljon suoma-
laisella vahvalla talkoohenkisyydelld on tdssd merkitystd?

29 NH 2019. Neuvottelutulos hallitusohjelmasta 3.6.2019. Osallistava ja osaava Suomi —
sosiaalisesti,taloudellisesti ja ekologisesti kestdva yhteiskunta.

30 VN 2017. Kolmas sektori viranomaisten turvallisuustoiminnan tukena. Valtioneuvoston selvitys ja tutki-
mustoiminnan julkaisusarja 76/2017.

88



Spontaanit vapaaehtoiset ja kyky koordinoida heidan
osallistumistaan

Jarjestoverkoston ulkopuoliset kansalaiset aktivoituvat valilld auttajiksi. Puhutaan
neljannestd sektorista, jolla tarkoitetaan kansalaisten aktivoitumista spontaanilla,
ennalta sopimattomilla tavoilla. He voivat olla my®s entisid tai nykyisid kolmannen
sektorin toimijoita, joilla ei kuitenkaan ole tilanteen hallintaan vaadittavaa ajanta-
saista osaamista tai koulutusta. Osallistumiseen voi motivoida esimerkiksi se, ettd
kansalainen tuntee myotdtuntoa tapahtuma-aluetta tai onnettomuuden kohteena ole-
via ihmisié kohtaan, tai se ettd tapahtuma on saanut runsaasti mediandkyvyytta.

Spontaanien vapaaehtoisten koordinointi mielletdén useissa puheenvuoroissa
kolmannen sektorin tehtéviksi. Tilanteissa on hyvé ottaa huomioon, ettd vaikka suu-
rin osa spontaaneista sitoutuisi yhteisiin sddntdihin ja toimintatapoihin, mukana voi
aina olla niitékin, jotka eivdt ndin tee. Siksi my0s viranomaisilla tulee olla valmius
spontaanien vapaaehtoisten hallintaan. Jo pelkéstidén auttamishaluisen joukon kéén-
nyttdminen vaatii resursseja. Spontaanien auttajien ja osallistujien hyddyntdminen
vaatii organisoidun vastaanoton, riittdvan perchdytyksen ja valvonnan. Kansalaisten
auttamishalun yhteen sovittaminen osaksi operatiivista suuronnettomuusvalmiutta
onkin todellinen haaste jérjestdille. Kun spontaaneja vapaaehtoisia ilmaantuu pai-
kalle, ollaan usein tilanteessa, jossa jéarjestojen kaikki voimavarat on jo suunnattu
suoraan auttamiseen. Téssd mielessd kysymys on myds sen pohdinnasta, milld ta-
voin operatiivinen toiminta vaarantuu tai hankaloituu spontaanien vapaaehtoisten
mukaanotosta ja mité kaikkea tullaan menettdmaéén, jos kansalaisten auttamishalusta
kumpuavaa lisdresurssia ei kyetd koordinoimaan.

Mihin jarjestot varautuvat?

Moni jdrjestd on seurannut varautumisen polkua kokonaismaanpuolustuksesta ko-
konaisturvallisuuteen, joka sekin perustuu kokonaismaanpuolustuksen malliin.
Uhkakuvien monialaistumisen myo6td myos jérjestdjen painopiste on siirtynyt so-
danuhkaan varautumisesta monialaisempaan ja laajempaa kokonaisturvallisuuteen.
Vaikka Suomessa varautumisen taso on korkea mataliin riskeihin ndhden, nollariskid
ei endd ole — uudeksi normaaliksi on muodostumassa uhkien monimutkaisuus ja en-
nakoimattomuus. Jarjestojen rooli tulee entisestdan kasvamaan, kun ennakoitavuus
sekd syyseuraussuhteet muuttuvat. Ennalta arvaamattomiin vakaviin héiridtilantei-
siin seké hitaasti kehittyviin uhkiin varautuminen on haastavaa myos jarjestoille,
joissa varautuminen pohjautuu useimmiten aiempien kokemusten varaan. Jérjestot
voivat kuitenkin tuoda riskinarvioihin mukaan monialaisuutta ja uusia niakokulmia,
joita ne huomaavat toimiessaan ldhella kansalaisia.

Yhdenmukaiset ja selkeét toimintamallit sopivat arkisten héiriétilanteiden hal-
lintaan, mutta yllatyksellisissd ja koko maata koskevissa tilanteissa konkreettinen
kokemus yhteistyostéd, vahvat verkostot, hyvét improvisaatiotaidot ja keskindinen
luottamus auttavat. Estonian uppoaminen on osuva esimerkki téllaisesta ylldtykses-
td: kuten Hanén (2017)! toteaa, yhtdkkid syntyneeseen tilanteeseen ei ollut suunni-

31 Hanén (2017) Yllatysten edessd. Kompleksisuusteoreettinen tulkinta yllattédvien ja dynaamisten tilantei-
den johtamisesta. Maanpuolustuskorkeakoulu, julkaisusarja 1, tutkimuksia nro 11, Helsinki.
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telmaa, sitd ei ollut otettu huomioon suomalaisessa lainsdddidnnossé ja esimerkiksi
suurldhetystdjen varautumissuunnitelmat keskittyivét toisenlaisiin uhkakuviin.

Usean jérjeston osalta niin sanottu normaali arjen valmiustoiminnan kynnys
ylittyi my0s vuoden 2015 laaja-alaisessa maahanmuutossa. Erityisen haastavaksi
tilanteeseen varautumisen teki sen suhteellisen hitaasti kehittyvét tapahtumat ja nii-
den ylldtyksellinen luonne. Jarjestdjen rooli oli tilanteen ensimmaéisind kuukausina
merkittdvd. Jarjestdjen yhteisen tilannekuvan muodostamisen tukena oli Punaisen
Ristin liikkeen globaali verkosto. Suomessa jirjestdjen asiantuntija- ja vapaaehtois-
ty6td koordinoi syksyn 2015 akuutissa vaiheessa Punainen Risti. Laajoihin tilantei-
siin varautumisessa ja tilanteiden hallinnassa oli vahvuutena sddnnéllinen yhteistyo
ja valmiit yhteistyon rakenteet jarjestdjen ja viranomaisten vélill, kaikilla tasoilla
valtakunnallisesta paikalliseen.

Laajoissa koko yhteiskuntaan vaikuttavissa ja pysyvid muutoksia aiheuttavissa
erityistilanteissa korostuvat resilienssin, luovuuden ja kriisinsietokyvyn taidot jar-
jestdjen ja vapaaehtoisten toiminnassa. Jarjestdt ovat ldhelld ihmistd, ja niilld on
mahdollisuus tukea kansalaisia muutoksessa sekd auttaa ymmértdamadn mitd on
tapahtunut. Fasilitoin erddissd tyOpajassa vapaachtoisia eldkevalmennuskouluttajia
tunnistamaan osaamisensa eri valmiustilanteissa. Pdivéan péatteeksi oivalsimme, ettd
ndilld kouluttajilla on ainutlaatuista osaamista siind, miten ihmisid tuetaan sopeutu-
maan muuttuviin eldméntilanteisiin niin onnettomuuksien kuin pitkékestoistenkin
tilanteiden jélkeisessd ajassa.

Vapaaehtoisten koordinointi

Jéarjestojen johtaminen on muuttunut pois autoritddrisestd johtamistavasta kohti toi-
mintojen koordinointia. Vapaaehtoiset osallistuvat yhd vahvemmin oman jirjesto-
toimintansa ja padmaiédriensd madrittdmiseen. Vapepa-verkoston jérjestdjen ja sen
koordinaation tehtéviand on ohjata ja mahdollistaa avun perille meno. Tarkedd on
taata informaation kulun onnistuminen, osaamisen tunnistaminen ja jakaminen seké
tietdimyksen vaihto. Ndma ovat Vapepa-verkoston vahvuuksia ja koordinoinnin on-
nistumisen edellytyksid. Ennen valmiudessa olevat valmiusvapaachtoiset néhtiin
valkokypérdisind véestonsuojelumuodostelmina, jotka olivat pysyvid ja suhteelli-
sen muuttumattomia joukkoja. Nykyédén vapaaehtoiset on miellettdvd dynaamise-
na joukkona ihmisié, jotka sovittavat toimintaa kalentereihinsa, kun se sinne sopii.
Myds tdma vaatii koordinaatiolta uusiutumista.

Kansalaisfoorumin julkaisussa* kuvataan, miten tdmén paivin monimutkaises-
sa maailmassa jérjestojen johtamisesta vastuussa olevalla henkil6lld ei valttamétta
ole tarkkaa tietoa siitd, mihin suuntaan toimintaa tulisi luotsata, vaan padmaaria
ja polkua etsitddn yhdessd. Tamén toimintatavan yhteensovittaminen viranomaisten
varautumisen johtamisen malleihin vaatii osaavasti rakennettua yhteistd ymmarrys-
td ja luottamusta. Sisdministerion hankkeessa® pelastuslaitosten henkildresurssien
riittdméttomyys nidhtiin haasteena pyrkimyksessd vahvistaa kolmannen sektorin ja
pelastuslaitoksen vélistd yhteisty6td. Toisena syyné on havaittu kolmannen sektorin
tehtdvien méérittelyn vaikeus.

Toiminnan yhteensovittaminen ei onnistu ilman konkreettista yhteistyotd ja
systemaattista vuoropuhelua. Niilld alueilla, joilla on keskusteluyhteyttd ja sopi-

32 Rantala ja Hyystinmaki (2019) Jaettu johtajuus yhdistyksissd. Kansalaisfoorumi.
33 Haake (2019) Vapaaehtoiset pelastustoiminnassa- hankkeen valiraportti. Sisdministerio.
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muksellisuutta on lisétty, yhteinen ymmarrys ja sitd kautta yhteistoiminta on paassyt
kehittymédn. Yhteistoiminta on sovitettava yhteen koko varautumisen syklin osa-
alueilla: visioiden ja strategioiden yhtendisyydet ja erot, vuoropuhelu alueellisista
uhkakuvista, yhteistoiminta kirjattuna valmiussuunnitelmiin ja yhteinen ymmaérrys
toimintamallien rajapinnoista. Ndiden liséksi tulisi harmonisoida koulutusten ja val-
miusharjoitusten osaamistavoitteet. Téstd on monia onnistuneita alueellisia esimerk-
kej pelastustoimessa, rajavartiolaitoksella ja poliisilla.

Hyvistd suunnitelmista huolimatta on asioita, joita oivaltaa vasta jirjestdjen
kanssa tehtivien yhteisharjoitusten aikana. Tarkedd on, ettd kaikki osapuolet, joil-
la on rooli harjoituksessa, osallistuvat myds tavoitteiden asettamisvaiheeseen. En-
simmadisessé harjoituksessa voi tulla yllatyksené ja helpotuksena, ettd vapaaehtoisia
johtaa aina vapaachtoisten oma johtaja, jonka vastuulla on mm. huolehtia tehtidvien
sopivuudesta vapaachtoisille. Valmiusjérjestoihin ei ole laajasti juurtunut valmius-
harjoitusten arviointikulttuuri, minkd vuoksi harjoitusten tavoitteiden saavuttami-
sesta ei jdd useinkaan tietoa. Kun onnistumista ei mitata systemaattisesti, on esiin
tulleita oppeja vaikea hyodyntdi ja syottdd takaisin varautumisen syklin eri vaihei-
siin.

Jarjestokenttaa haastavat kehitystrendit

Muuttuviin uhkakuviin varautuminen vaatii isoilta jarjestoiltd johdonmukaista tyota.
Ja kun muutos vihdoin pédédsee maaliin, on sen edelleen oltava tarkoituksenmukai-
nen. Valmiusjdrjestdilld tulisi olla jatkuvasti ajantasainen tilannekuva siité, mihin tu-
lee varautua, jotta toimintoja voitaisiin ohjata sen mukaisesti. Tima vaatii jarjestoltd
riittdvén kevyitd rakenteita ja mekanismeja, jotka mahdollistavat ketterén tilanneku-
van muodostamisen ja etupainotteisen katseen tulevaan. Tutkimustulokset antavat
ymmartdd, ettd vapaaehtoisten osallistumishalu ei ole vihenemadssé, mutta sitoutu-
minen saattaa tulevaisuudessa olla heikompaa. Matalan osallistumisen kynnyksella
kéynnistyvdd toimintaa tarvitaan entistd enemmain koulutettujen ja sitoutuneiden
toimijoiden lisdksi. Viranomaisia tukevien hélytysryhmien osaamisvaatimuksiin tu-
lisikin lisétd spontaanien toimijoiden ohjaus.

Kaupungistuminen sekd hidas videstonkasvu vievét haja-asutusalueilta teki-
jOitd. Varautumisresurssien ylldpito alueilla, joilla vapaaehtoisilla on harvoin aut-
tamistehtévid, on haastavaa. Tehtdvien védhidisyys vie motivaatiota myds kaupun-
geissa. Varautumisen ylldpito vaatii systemaattista vuoropuhelua valmiusjérjestdjen
ja viranomaisen kesken. Samoin sopimuksellisuutta kaivataan kaikilla osapuolilla.
Vaikka kolmas sektori on mukana kokonaisturvallisuuden visioissa ja puheissa, sen
kayttoonoton kdynnistyminen ei ole ollut kaikkialla riittdvan aktiivista. On lisdksi
huomioitava, ettd sosiaalitoimen rooli on vahvistunut erilaisissa akuuteissa pelastus-
palveluun ja héiri6tilanteiden hallintaan liittyvissa tehtévissd, minkd vuoksi kysynta
vapaaehtoisen ensihuollon osaajiin saattaa kasvaa.

Valmiusjérjestoissa tehdddn seké fyysisesti ettd henkisesti kuormittavaa tyota.
Téhin tulisi systemaattisesti kiinnittdd huomiota vapaaehtoisten koulutuksessa ja
koordinaatiossa. Arkisissa tehtdvissd yhteinen jutustelu muun toiminnan ohessa on
useimmiten riittdvad, mutta vapaaehtoiset tarvitsevat tasapuolisesti tukea my0s vaa-
tivien tehtdvien kuormittavuuden arvioinnissa seki niisté toipumisessa. Tilanteissa,
jotka ovat pitkdaikaisia tai joissa on useampi tilanne paillekkiin, on tirkedd 16ytaa
keinot vapaaehtoistydstd palautumiseen.
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Jéarjestojen rooli kokonaisturvallisuudessa ja yksiloiden varautumisessa on mer-
kittava, vaikka jdrjesto ei olisi perinteinen valmiusjérjesto. Jarjestoilld on merkitysti
my0s vakaan ja demokraattisen toimintaympériston kehittimisessd. Tdmi hyvin-
vointiulottuvuus tulee ndhdi tirkednd osana varautumista. Kaiken kaikkiaan jér-
jestoilld voisi olla tulevaisuudessa entistd suurempi merkitys yhteiskunnan yleisen
myonteisen ilmapiirin vahvistamisessa. Sosiaalisen median kautta ihmiset altistuvat
jatkuvasti péivityksille, joissa ihmisen pahuutta liioitellaan ja jotka vahvistavat yh-
teiskunnan kahtiajakautumista, dériajattelua ja pelon kulttuuria. Tulevilla jérjestotoi-
mijoilla on nykyistd sukupolvea vahvempi mediakasvatus ja -osaaminen. Voisivatko
he vield aktiivisemmin ja jarjestdytyneemmin osallistua pelon kulttuurin hillitsemi-
seen ja luottamuksen ilmapiirin vahvistamiseen?

Ketddn ei saa ilman hyviksyttivéd perustetta asettaa eri asemaan sukupuolen,
ian, alkuperin, kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan, vam-
maisuuden tai muun henkildon liittyvan syyn perusteella (Suomen perustuslaki 6§).
Jérjestoilld on vield paljon mahdollisuuksia tukea viranomaisia siind tavoitteessa,
ettd varautuminen koskettaisi kaikkia tasapuolisesti koko Suomessa, myds maantie-
teellisesti.
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OSA IV

TUTKIMUS JA HARJOITTELU

Kokemuksemme héiridtilanteista ja onnettomuuksista ohjaavat olennaisella taval-
la varautumista. Toteutuneet héiridtilanteet ja onnettomuudet paljastavat sen, miten
hyvin tai huonosti olimme niiden varalta varautuneet. Vaikka emme niitd toivoneet-
kaan, tiesimme ne omien tai toisten kokemusten perusteella mahdollisiksi. Hanka-
luus ei niinkdén piile siini, ettemmeko osaisi tehdé niiden pohjalta oikeanlaisia joh-
topditoksid vastaavien toistumisen varalle. Hankaluus on pikemminkin siind, mita
odottamattomista tapahtumista voidaan oppia tulevien odottamattomien tapahtumien
varalle — miten meidén tulisi esimerkiksi harjoitella sellaisten tapahtumaskenaarioi-
den varalle, jotka ovat aiempien kokemusten valossa erittdin epatodennikoisia. Kun
resurssit ovat rajallisia, on jirkevédéd varautua itseddn toistavaan maailmaan myrs-
kyiné ja onnettomuuksina seki harjoitella niitd varten. Maailmamme my6s muuttuu
ja me sen mukana, joskin yhden askeleen sité jdljessd. Voiko tuo viive osoittautua
kohtalokkaaksi?

”Kun riippuvuutemme digitaalisista viestintdkanavista ja -palveluista lisddntyy entisestdén, on hy-
vin oleellista miki tieto meiddt saavuttaa ja mihin uskomme. Erilaiset mielenmuokkaamiseen ja
psykologiseen vaikutukseen pyrkivit algoritmipohjaiset vaikutuskeinot tulevat 1dhivuosina lisdén-
tymaén ja vaikutuksiltaan tehostumaan oleellisesti.”

— Jarno Limnéll —

“Heittaytyminen kannattaa. Sen sijaan, ettd kertoo miksi pelin kuvaama ei oikeasti voisi tapahtua

juuri meilld ja juuri silla pumppuasemalla, kannattaa l1dhted mukaan ja muotoilla mahdollisimman
monialainen vastaus: jotakin vield kummallisempaa voi tapahtua. Kun kukin ala ja osallistuja jou-
tuu ulos omasta laatikostaan huomaten, ettd koko laatikosto on vaarassa, se kehittdd juuri valmiuk-
sia vastata yllattaviin tilanteisiin. Tilannetta ei voi hallita, mutta siitd voi selvitd jopa voittajana.”
— Mika Hyytidinen —

”Erityisesti turvallisuusalan ammattilaisten pitdisi osata auttaa siind, ettd voimavarat ohjautuvat
sinne missé turvallisuushydtyé on eniten saavutettavissa ja ettd ilmeisimmaét turvallisuusongelmat
ovat pysyvdsti asialistalla.”

— Kai Valonen —

“Turvallisuusuhkien uudelleenarviointi edellyttédd panostamista sindnsa suhteellisen suoraviivais-
ten uhkien kompleksisten vaikutusten, ja nimenomaan informaatiovaikutusten, syvilliseen tar-
kasteluun. Olemme néhneet, ettd jopa pelkkd kulkutautiepidemia aiheuttaa yhteiskunnassa vai-
kutuksia, joihin vastaaminen lankeaa useille eri hallinnonaloille. Laajan turvallisuuskasityksen
sisdistdminen ja varteenotettavat toimet sen toteuttamiseksi ovat vasta alussa.”

— Kimmo Himberg —
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VARAUTUMINEN NOPEASTI MUUTTUVASSA
KYBERYMPARISTOSSA

Jarno Limnéll

Johdanto

Kyberturvallisuus yhdistyy jatkossa yhd vahvemmin muuhun varautumiseen, silld
digitaalisuus on l4sné ldhes kaikkialla. Haasteelliseksi varautumisen tekee nopeasti
muuttuva ja osin ennalta arvaamattomasti kehittyva toimintaymparistd, miké edel-
lyttad sietokyvyn kehittdmisen ohella yhd vahvempaa holistista johtajuutta ja enna-
kointikyvykkyyttd. Kyberturvallisuus on malliesimerkki kokonaisturvallisuuden tar-
peesta. Varautumiseen on kyettdvé osallistamaan koko yhteiskunta. Myos yhteistyo
saman mielisten valtioiden ja teknologiayrityksien kanssa on valttdmatonta.

Lahitulevaisuudessa tulemme luultavasti luopumaan kyberturvallisuuden kasit-
teestd, ja puhumme turvallisuuden kokonaisuudesta, jonka erottamattomana ja yhé
tarkedmpdnd osana digitaalisuus ja teknologia ovat. Jatkuvasti kompleksisemmaksi
muuttuvassa turvallisuusympéristdssé tarvitaan yhd vahvempaa holistista turvalli-
suusnikemysté ja -arviointia.

Kyberturvallisuuden tila

Vaikka esimerkiksi tietoturvasta ja tietoverkkorikollisuudesta on Suomessa puhuttu
vahintddn 1980-luvulta alkaen, kuvaa kyberturvallisuuden kisitteellinen esiinmars-
si 2010-luvulla aiheen tirkeyden merkittédvaid lisdéintymistd. Syynd on digitaalisen
toimintaympériston ulottuminen l&hes kaikille yhteiskunnan, yritystoiminnan ja ih-
misten arkipdivén alueille. Sielld missd on digitalisuutta, tulee olla digitaalista tur-
vallisuuttakin.

Valtiohallinnon asiakirjoissa sana “kyberturvallisuus” esiintyi ensimmaéisen
kerran vuoden 2010 Yhteiskunnan turvallisuusstrategiassa®. Sittemmin on perustet-
tu kyberturvallisuuskeskus, kirjoitettu kyberturvallisuusstrategioita, perustettu ky-
bersuurldhettilédén tehtdva ja jéarjestetty kyberturvallisuusmessuja — vain muutamia
kyberaiheisia aktiviteetteja mainiten. Kyberturvallisuuden merkitys kasvaa edelleen,
kuten Suomen Kansallinen riskiarvio® hyvin osoittaa. Kyberturvallisuus on keskei-
nen osa suomalaisen yhteiskunnan turvallisuutta ja kilpailukykya.

34 Jarno Limnéll (2014): Kyber rantautui Suomeen. Tiede + Teknologia 12/2014, Aalto-yliopiston julkaisu-
sarja.
35  Sisdministerio (2019): Kansallinen riskiarvio 2018. Sisdministerion julkaisuja 2019:5.
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Kyberturvallisuuden sanasto maéérittelee kyberturvallisuuden ’tavoitetilaksi,
jossa kybertoimintaympéristoon voidaan luottaa ja jossa sen toiminta turvataan.”>¢
Vaikka kyberturvallisuuden késitteistd keskustellaan edelleen niin kansallisesti kuin
kansainvilisestikin, on syytd ymmaértdd kaksi asiaa. Ensinnédkin (hieman yksinker-
taisten) kyse on digitaalisen toimintaympariston toimivuuden ja ennen kaikkea sen
luotettavuuden turvaamisesta. Kansanomaisesti puhutaankin usein digiturvallisuu-
desta. Toiseksi, merkittdvé trendi on digitaalisen ja fyysisen toimintaympéristdjen
— myos turvallisuuksien — yhd vahvempi yhteenkietoutuminen. Usein esimerkiksi
unohtuu, ettd yhteiskuntamme fyysinen kriittinen infrastruktuuri toimii hyvin vah-
vasti tietojérjestelmien ja tietoliikenneyhteyksien varassa. Jokainen yritys on jo nyt
digitaalinen yritys! Arvion mukaan 43 prosenttia yrityksistd on toimintakyvyttomia
jo yhden péivan jélkeen, jos tietojarjestelmat eivat toimi’’.

Liian usein keskitymme kybervarautumisessa teknisiin yksityiskohtiin koko-
naisuutta tarkastelematta. Sama koskee muutakin varautumisen pohdintaa — kun
paivittdisessd uutisvirrassa vastaan tulee pienié ja suuria asioita sattumanvaraisessa
jéarjestyksessd, oleellista "isossa kuvassa” on oikean mittakaavan antaminen ja kes-
kindisriippuvuuksien ymmaértiminen.

Varautuminen kybermaailman kaikilla tasoilla

Digitaalisen ympariston turvallisuutta ja varautumista pohdittaessa on syyti kiinnit-
tdd huomio kybermaailman kaikkiin tasoihin®®. Hieman yksinkertaisten tasoja voi
ndhdi olevan kolme (vaikka muitakin jaotteluita on esitetty). Ensinnékin fyysinen
taso, johon kuuluvat muun muassa fyysiset verkkolaitteet, kytkimet ja reitittimet
sekd esimerkiksi fyysiset meri- ja maakaapelit, joita pitkin maailman tietoliikentees-
td kulkee noin 9699 prosenttia. Data ei siis kulje pilvessd vaan meressa. Y hteiskun-
tamme ja arkipdivimme olisivat kovin erilaisia ilman nditd kaapeleita.

Merikaapelien maantieteellinen sijainti ja mahdollinen haavoittuvuus ovat yha
keskeisempié asiakokonaisuuksia kansainvélisessd politiikassa ja erityisesti kaup-
pa- ja turvallisuuspolitiikassa. Merikaapeleilla on strategista merkitysti. Taten myos
niiden turvallisuus ja varautuminen ovat kasvavan kansainvilisen huomio kohteena.
Jos kaapeli on poikki, eikd vaihtoehtoista reittid ole, tietoliikenne pysdhtyy. Kansal-
lisessa valmiussuunnittelussa onkin yha tdrkeampad huomioida digitaalisen yhteis-
kunnan eldménlangat eli tietoliikenteen meri- ja maakaapelit. Etenkin suurvaltojen
voi arvioida kriisiaikana pyrkid vaurioittamaan kaapeleita, kun se on niille poliittis-
ten paddmadrien kannalta suotuisaa. Kaapeleiden lukumééri- ja reittitietoja ei kanna-
ta julkisesti kertoa.

Kaapelireittien ja niiden rantautumispaikkojen tiedustelu toteutetaan jo paljon
ennen mahdollista operaatiota. Suomessakin on syytd varautua kaapeliyhteyksien
katkaisemiseen, vaikka emme luonnollisestikaan ole yhden tai kahden kaapelin va-
rassa. Yhdeksi huoltovarmuutemme painopistealueeksi** on médritetty kansainva-
listen tietoliikenneyhteyksien varmentaminen. Kaapelien toimivuutta ja mahdollisia
poikkeamia onkin valvottava jatkuvasti.

36 Turvallisuuskomitea (2018): Kyberturvallisuuden sanasto. Helsinki 2018.

37 Kauppakamari (2018): Elinkeinoeldma ja hybridivaikuttaminen. Helsinki 2018.

38 Kybermaailma muodostuu erilaisista digitaalisessa muodossa olevan informaation kisittelyyn tarkoite-
tuista tietoverkoista ja -laitteista, tietojarjestelmistd seké niiden kayttéjistd, kayttoymparistdistd ja toimin-
taprosesseista.

39  Valtioneuvoston paétds huoltovarmuuden tavoitteista. 1048/2018.

95



Toiseksi kybermaailman turvaamisessa ja varautumisessa on kyse softatasosta
eli ykkosisti ja nollista. Kyse on samalla tietoturvallisuuden kolmen osa-alueen eli
tiedon luottamuksellisuuden, eheyden ja saatavuuden turvaamisesta. Yksi kehityst-
rendi on yhid enemmén data méérin ja arvon lisddntyessd juuri datan eheyden tur-
vaaminen eli puhutaan datamanipuloinnin uhkasta. Esimerkiksi jokin ulkopuolinen
taho voisi pyrkid muuttamaan digitaalisessa muodossa olevaa terveysdataa, jolloin
luottamuksemme datan oikeellisuuteen heikkenisi ja télld voisi olla merkittévid yh-
teiskunnallisia turvallisuusvaikutuksia.

Kolmas kybermaailman tasoista on tirkein. Merkittdvimmat “’kybertaistelut”
kdyddin ihmisten mielistd — arvoista, asenteista ja mielikuvista. Kyse on kybermaa-
ilman kognitiivisesta tasosta eli miten digitaalisella informaatioteknologialla pys-
tytdén vaikuttamaan ihmismieleen. Kun riippuvuutemme digitaalisista viestintika-
navista ja -palveluista lisddntyy entisestddn, on hyvin oleellista miké tieto meidét
saavuttaa ja mihin uskomme. Erilaiset mielenmuokkaamiseen ja psykologiseen vai-
kutukseen pyrkivét algoritmipohjaiset vaikutuskeinot tulevat ldhivuosina lisdédnty-
méén ja vaikutuksiltaan tehostumaan oleellisesti.

Elamme jatkossa nykyistd merkittdvésti kohdistetumman ja yksiloidymmén
viestinndn keskelld, jota kdytdnnossd ohjaavat meiddt itseimme paremmin tuntevat
algoritmit. Talloin ei ole kyse nyt jo keskustelluista kuva- tai videomanipulaatioista
vaan jostain aivan muusta. Juuri titd kehitystd on kyettdvé tarkoin seuraamaan — ja
tarvittaessa reagoimaan siithen nopeasti ja vaikuttavasti.

Niin yhteiskunnan kuin yksiléiden arvojen ja rakenteiden on oltava valvoja, jot-
ta olisimme vihemmén alttiita psykologiselle vaikuttamiselle. Varautumisessa tdiméa
tarkoittaa sité, ettd informaatioympéristdd ja sen kehittymisté erilaisine vaikutuskei-
noineen on seurattava tarkalla silméll4 ja kehitysta tulisi pystyd my0ds ennakoimaan.
Samanaikaisesti viranomaisten ja koko yhteiskunnan turvallisuustoiminnassa aktii-
visen ja rehellisen viestinnén rooli korostuu entisestédn, kuten my6s kansallisen nar-
ratiivin kirkastamisen tarve. Itseoppivien algoritmien levittdytyessd yhd useammille
tuotannon ja eldmén alueille, inhimillisten androritmien eli empatian, vastavuoroi-
suuden, luovuuden ja omaperdisyyden merkitys ja arvo kasvavat.

Kaksi tarpeellista kysymysta

Teknologian kiihtyvin kehityksen seké digitalisuuden seuratessa “kaikki mika voi-
daan digitalisoida, digitalisoituu” -teemaa on turvallisuuden, varautumisen seké
ihmisyyden nikokulmista myds kysyttdva: mitd ei kannata digitalisoida? Mitd yh-
teiskunnassamme ja toiminnoissamme on sellaista, mité ei kannata muuttaa digitaa-
liseen muotoon? Missd méédrin esimerkiksi johtamistoiminta, asioiden kirjaaminen
tai viestintd kannattaa pitdd digitalisuuden ulkopuolella.

Turvallisuuden nidkokulmasta hyvénd esimerkkind voi pitdd vaaleja, joita Suo-
messa on padtetty olla (ainakin toistaiseksi) olla digitalisoimatta. Luotetaan fyysiseen
kynéén ja paperiin, sillé riskit koetaan suuremmiksi kuin séhkoisestd ddnestdmisesti
saatavat hyodyt.* “Ei-digitalisoimista” on syytd varautumisen ja jatkuvuuden hal-
linnan kannalta syytd yhteiskunnassamme pohtia. Kaikkea ei kannata digitalisoida
tai ainakin digitaalisuudelle on oltava vaihtoehtoja, jos digitaalinen maailma ei toimi
suunnitellusti.

40 Oikeusministerio (2017): Nettidanestyksen edellytykset Suomessa. Oikeusministerion julkaisu 60/2017.
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Teknologian kehitysté itsessddn on pidettdva hyviné asiana. Esimerkiksi teko-
dlyn avulla voimme mahdollisesti ratkaista merkittdvid koko ihmiskuntaa koskevia
kysymyksid, mihin ihmisaivojen dlykkyydelld emme pysty. My0s turvallisuustoi-
mintaan teknologia tarjoaa varmasti monia turvallisuutta ja varautumista edistdvié
ja tehostavia keinoja.

Teknologian ja sen kiytettdvyyttd arvioitaessa merkittdvimmat pohdinnat tule-
vat olemaan eettisid. Olemme hiljalleen siirtyméssd “mitéd teknologian avulla voi-
daan tehdd” -kysymyksistd yhd vahvemmin “mité teknologian avulla pitéisi tehdi”
-kysymyksiin, joissa eettisyys ja eettiset valinnat ovat keskeisell4 sijalla. On esimer-
kiksi eettinen valinta, ettd Kiinassa vuoden 2019 joulukuun alusta alkaen dlypuheli-
men hankkiminen edellyttié pakollista kasvojen skannausta.

Kaikkinensa teknologian ja ihmisen vélinen rajapinta hdmaértyy jatkossa yhi
enemmaén, ja muun muassa geeniteknologian mahdollisuuksia pohdittaessa on ky-
syttava, ettd mikd ylipddnsd tekee ihmisestd ihmisen tulevaisuudessa? Entd miten
pitkdlle annamme teknologialle pdatantavallan sotilasteknologian ratkaisuissa?

Cristina Andersson (2018) on oivallisesti muistuttanut*!, ettd puhuessamme te-
kodlyn etiikasta puhummekin omasta — meidin ihmisten — moraalistamme ja valoin-
noistamme. [lman ihmisyytta ja eettisyytté ei luoda luottamusta teknologiaan ja sen
turvallisuuteen.

Kokonaisturvallisuusajattelun laajentaminen

Kybermaailman varautumisessa korostuu yksityisen sektorin rooli. On tarpeellista
tiedostaa, ettd vaikka valtiot tdlld hetkelld panostavat yhd suurempia resursseja eri-
laisten kyberkyvykkyyksiensé kehittdmiseen, kybermaailman vaikutusvaltaisimmat
toimijat ja teknologian edelldkévijat eivat valttimatta ole jatkossa valtioita. Kyse on
globaalien teknologiasuuryrityksien kasvavasta merkityksesta ja vaikutusvallasta.
Néiden yhtididen infrastruktuuriratkaisut ovat monesti yhteiskunnille kriittisia.
Yhtiot kerddvit meistd dataa yhé kehittyneemmin keinoin, palkkaavat tydmarkki-
noilta “parhaat aivot” ja omaavat mittavia resursseja teknologiakehitykseen. Eu-
rooppalaisesta ndkokulmasta huolestuttavaa on, ettid ldhes kaikki ndméa suuryhtiot
tulevat Euroopan ulkopuolelta. Samalla on yha tarkemmin arvioitava, ettd millaisilla
arvoilla ja pelisddnnoéilld ndmé suuryhtiot toimivat. Jos emme saa synnytettyd in-
novatiivisia ja vahvoja eurooppalaisia ekosysteemejd tai ylipddnsd eurooppalaisia
ratkaisuja, on jatkossa todenndkdisemmin edessd syvemman yhteistyon valinta kii-
nalaisten tai yhdysvaltalaisten yritysten vélilla. Tdlloin on myds riskiarvioissa huo-
mioitava muun muassa yhtididen yhteys kyseisen maan hallintoon seké yritysten
tuottamien palveluiden kdyttdminen poliittisen painostuksen vilineena.
Suomalaiselle kokonaisturvallisuusajattelulle tima merkitsee yhteistyon tiivis-
tdmisen tarvetta — kansallisten toimijoiden keskindisen yhteistyon lisdksi — niin sa-
man mielisten valtioiden kuin my6s saman mielisten teknologiayrityksienkin kans-
sa. Kansainvilisen yhteistyon kehittdminen onkin ihan aiheellisesti nostettu esille
péivitetyssd Suomen kyberturvallisuusstrategiassa (Turvallisuuskomitea 2019).

41 Cristina Andersson (2018): Robottiromansseja ja etiikan etikkaa. Bonfire 6.5.2018.
https://www.bonfire.fi/robottiromansseja-ja-etiikan-etikkaa/

42 Turvallisuuskomitea (2019): Suomen kyberturvallisuusstrategia 2019. Valtioneuvoston periaatepditds
3.10.2019.
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Kybermaailman varautumisessa yhteistyon merkitys yksityisen sektorin yritysten
kanssa korostuu, ja sithen on varautumisessa kiinnitettédva erityinen huomio®.

Kybervarautuminen edellyttaa poliittista ohjausta ja
johtajuutta

Sitran (2020) ”"Megatrendit 2020” -katsauksessa* nostetaan (aiheellisesti) teknolo-
gian nopea kehitys yhdeksi aikamme megatrendiksi. Teknologian osin ennustettava
ja osin arvaamaton kehitys on hyvin ldheisessé yhdessé kyberturvallisuuteen teko-
alyineen, kvanttitietokoneineen ja algoritmeineen. Teknologian ja sithen yhdistyvéin
turvallisuuden vaikutukset tulevat joka tapauksessa olemaan hyvin merkittivid, kun
teknologia hiljalleen sulautuu ldhes kaikkeen.

Haasteena nykykehityksessd on kuilu poliittisten pdétoksentekijoiden ja tekno-
logian kehittdjien vililld. Liian usein poliittiset paéttdjét eivat ymmarra teknologian
monimuotoisuutta ja turvallisuusvaikutuksia. Teknologian kehittdjit eivét puoles-
taan ymmarra poliittisia haasteita ja yhteiskunnallista kontekstia. Suomessa on nyt
aktiivisesti vahvistettava titd vuoropuhelua. Teknologian ja siihen yhdistyvien tur-
vallisuusarvioiden tulee olla vahvasti mukana myds hallituksen selonteoissa. Kyse
ei ole vain poliittisista paéttédjistd. Kyberturvallisuuden ja medialukutaidon ohella on
nyky-yhteiskunnassa nostettava ymmarrys teknologian kehityksesté ja sen turvalli-
suusvaikutuksista yhdeksi kansalaistaidoksi.

Kansainvilisessd kyberalan tutkimuksessa painottuu tdnd paivind kyberasioi-
den poliittinen luonne, mika kuvaa kyberympariston ensisijaista ymmaérrystd nimen-
omaan poliittisena toimintaymparistond. Esimerkiksi yhteiskunnallemme kriittises-
td 5G-verkon turvallisuudesta ei kdydd Suomessa juurikaan poliittista keskustelua,
vaikka tehtdvét paatokset ovat ensisijaisesti poliittisia ja niill4 on kauaskantoisia vai-
kutuksia. On myos huomioitava, ettd entisestdén digitalisoituvassa yhteiskunnassa
myos demokratia itsessdén on aivan uudenlaisten haasteiden edessid. Suomessa on
kehitettivia juuri poliittisessa ymmaérryksesséd sekd poliittisessa sitoutuneisuudessa
kyberturvallisuuden kehittimiseen.*

Koska kyberturvallisuuden asiat ovat jo nyt keskeinen osa niin ulko- ja turval-
lisuuspolitiikkaa kuin yhteiskunnan turvallisuutta, poliittisten paattdjien tulisi olla
tietoisia nédistd asioista ja poliittisen padtoksenteon tulisi ohjata vahvasti suomalai-
sen yhteiskunnan kyberturvallisuuden ja -varautumisen kehitystd. Koska kybertoi-
mintaympdariston merkitys niin kansallisen turvallisuuden kuin kansallisen kilpai-
lukyvyn kannalta kasvaa jatkuvasti, on tarkedd, ettd Suomella on vahva poliittinen
sitoutuneisuus kyberasioiden edistimiseen seké poliittinen harkintakyky esimerkiksi
vastatoimiin kohdattaessa kansallista turvallisuutta uhkaavia kyberhyokkayksid. Ky-
bertoimintaympéristod kaytetddn yha aktiivisemmin eri valtioiden toimesta hyviksi
poliittisten paddmadrien edistdmiseen, ja erilaiset kyberoperaatiot ovat keskeisessa
asemassa niin sanotussa hybridisodankéynnissa.

Yksi parannettava osa-alue Suomen kyberturvallisuudessa on poliittis-strategi-
sen analyysikyvykkyyden kehittdminen, jotta kykenemme “isossa kuvassa” parem-

43 Jarno Limnéll (2018): Countering Hybrid Threats: Role of Private Sector Increasingly Important. Shared
Responsibility Needed. Strategic Analysis, March 2018, Hybrid CoE.

44 Sitra (2020): Megatrendit 2020. Sitran selvityksid 162, tammikuu 2020.

45  Lehto M., Limnéll J., Kokkomiki T., P6yhonen J., Salminen M (2018): Kyberturvallisuuden strateginen
johtaminen Suomessa. Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 28
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min arvioimaan nykyisid ja tulevia kehitystrendejd. Koska kybervaikuttamisen kei-
not muuttuvat usein nopeasti ja innovatiivisesti, niin myos puolustajan on toimittava
vastaavasti. Tulevaisuutta on pyrittdvd ennakoimaan.

Kansallisen turvallisuuden ndkdkulmasta on huomioitava, ettd puolustusvoi-
mista annetun lain mukaan Suomen sotilaalliseen puolustamiseen kuuluu maa-
alueen, vesialueen ja ilmatilan valvominen sekd alueellisen koskemattomuuden
turvaaminen. Uutena puolustettavana alueena on kansallinen kybertila. Valtion téy-
sivaltaisuuteen kuuluu sen alueellinen koskemattomuus, ja timén tulee koskea myds
kansallista kyberaluetta.

Poliittisen ulottuvuuden korostamisen ohella keskeinen asia kybervarautumi-
sessa, niin julkisella kuin yksityiselld sektorilla, on johtajuus ja nimenomaan stra-
teginen johtajuus. Jos strategisen johtajuuden tehtévikentéin ilmaisee tiiviisti, niin
se vaatii paljon.** On ymmarrettavd, mitéd tavoitellaan turvallisuudella digitaalisessa
maailmassa, on osattava varautua hairiéihin ja on hallittava tilanteet, kun hairi6i-
td tapahtuu. Tdmé vaatii johtamista. Johtamisen vaatimuksiin yhdistyvét toimiva
lainsdddantod, johtajuuteen tarvittavat riittdvit toimivaltuudet ja johtamisen mahdol-
listavat taloudelliset resurssit sekd kyky uhkatilanteiden ennakointiin. Strategisen
johtajuuden tulee ilmentya niin normaalioloissa kuin héirid- ja poikkeustilanteissa.

Suomeen tarvitaan my0s tutkimuksen ohjausta kyberturvallisuuteen. Tutkimuk-
sen kautta syntyy liiketoimintaa ja tyOpaikkoja, jolloin se maksaa itsensd moninker-
taisesti takaisin. Laadukasta tutkimusta seuraa tasokas koulutus, miké taas edesaut-
taa kyberturvallisuuden kokonaisuutta. Merkittdvani kybervarautumisen haasteena
2020-luvulla on kyeté kouluttamaan riittdvésti kyberalan osaajia, joista on jo nyt niin
Suomessa kuin kansainvélisesti puutetta. [lman osaavia ihmisid ei ole uskottavaa
kyberturvallisuutta.

Herailla pitaa olla ja oikealla asenteella

Talla hetkelld kyberhyokkéysten monimutkaisuus, tehokkuus ja kyvykkyys kasva-
vat nopeammin kuin puolustuskyky. Usein vasta vakavat kyberhyokkéykset antavat
sysdyksen turvallisuustoimenpiteiden kehittimiselle. Kun tarkastelee niin yleista
teknologian kuin kybermaailman kiihtyvdi kehitysté, niin on rehellistd arvioida, ettd
kaikkia kyberuhkia emme kykene ennakoimaan ja niihin varautumaan, ja ylléttavia
tilanteita tulemme vadjaamattd kohtaamaan. Eiké héiridtilanteet tapahdu tahallises-
ti, vaan verkottuneessa yhteiskunnassa erilaisia ongelma- ja héiridtilanteita ilmenee
joka tapauksessa — varautumisesta huolimatta. Samanaikaisesti olemme digitalisaa-
tion myoté siirtyméssé yhteiskuntaan, jossa kaikesta tehdddn mahdollisimman help-
poa ja sujuvaa.

Keskeiseksi asiaksi kybervarautumisessa nouseekin sietokyvyn merkitys. Eli
mikd on sekd yhteiskunnan ettd yksilén niin toiminnallinen kuin henkinen kyky
selvitd ongelmatilanteissa. Yhden kortin varaan emme voi kyberturvallisuutta ra-
kentaa. Yhteiskunnallisesti on jopa hyvi, ettd ajoittain tietolitkenneyhteydet hieman
takkuavat tai jarjestelmét eivét toimi, silld se osaltaan opettaa varautumaan sekd
pohtimaan vaihtoehtoisia toimintatapoja ja palautuskyvykkyyttd. Kyberturvallisuus,
kuten turvallisuus kaikkinensa, on kulttuurinen asia. Eli pohjautuu asenteisiin, arvoi-
hin sekd omaksuttuihin toimintatapoihin. Vaikka kyberuhkien osalta usein puhutaan
kehittyneistd vaikutuskyvyistd sekd valtiollisista toimijoista, kyse on useimmiten

46 Emt.
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kyberrikollisten toiminnasta ja erityisesti perusasioista huolehtimisen tirkeydesti
varautumisessa.

Olemme edelleen vasta opettelemassa digitaalista turvallisuuskulttuuria, missé
ihmisten perustietimyksen ja -taitojen kouluttamisella (oikeanlaisella kyberturvalli-
suusasenteella) sekd perusasioiden kuntoon laittamisessa organisaatioissa on hyvin
oleellinen merkitys. Esimerkiksi péivityksistd, varmuuskopioinneista ja salasanoista
ei edelleenkddn pidetd riittdvasti huolta. Samalla on huomioitava kaksi merkittavisti
kyberturvallisuuteen vaikuttavaa niin yksilo- kuin yhteisdtason trendid — datan ré-
jahdysmaéinen kasvu sekd lahes kaiken yhdistaminen internetiin (kaiken internet’).

On tirkedd myos varautumisen ndkokulmasta korostaa inhimillisen toiminnan
ja kyberturvallisuuden vilistd yhteyttd. Kovin usein kyberturvallisuudesta puhutaan
teknologian nékodkulmasta, mutta niin kyberturvallisuuden kuin laajemmin tekno-
logian kehityksen keskiossa tulee olla ihminen. Kybersuojauksien ja -varautumisen
kehittyessd ihmisten heikkouksien hyvéksikdyttd nousee entistd voimakkaammin
teknisten uhkien rinnalle. Tekniikkaa tarvitaan edelleen, mutta lisdksi tarvitaan ih-
misten osaamiseen ja kdyttdytymiseen perustuvia suojautumisratkaisuja.

Teknologian sekd turvallisuusteknologian kiithdyttdessd vauhtiaan joudumme
jatkossa yhd useammin kysyméaén, ettd miten ihminen ja ihmisten osaaminen pysy-
vit tassé kehityksessd mukana? Kun yha useampi asia tapahtuu verkossa digitaalisil-
la alustoilla, tulee tirkedksi uudenlaisten teknologiataitojen haltuunotto niin yksilén
kuin yhteiskuntien tasolla. Vaikka tulevaisuus nyt ndyttiaytyy teknologian kehityksen
myo6td “kovien” matemaattis-luonnontieteellisten alojen arvostuksen nousuna, niin
uskon alkavalla vuosikymmenelld ihmistieteiden merkityksen korostuvan. Arvojen,
eettisyyden ja ihmisyyden tarkeys korostuu vadjaamatta.

Yhteiskunnallisessa kybervarautumisessa on tarpeellista nostaa esille vield lain-
sdaddanto etenkin yhteiskunnallisen kyberturvallisuuden huolehtimisessa vihamielis-
td toimijaa vastaan. Arvioiden* mukaan 2020-luvun sodankéyntiin sekoittuu uusia
elementtejd erityisesti kybertoimintaympéristossd tavoitteena pysyttiytyd sodan
kynnyksen alapuolella. Pitimaélla tarkoituksellisesti ylld epdvakautta ei-kineettisten
operaatioiden avulla erityisesti suurvalta voi perustella ldsndoloaan ja vaikuttamista
tietylld alueella. Toimintaa perustellaan rauhanturvaamisella, tasapainon séilyttdmi-
selld, omien etujen ja kansalaisten suojaamisella tai liittolaisten tukemisella, kaikella
ndenndisesti hyvaksyttavélld toiminnalla.

Kybertoimintaympéristé on luonut uuden tilan vaikuttaa toisen valtion alueella
kayttden hyviksi erilaisia sotilaallisia ja ei-sotilaallisia painostuskeinoja poliittisten
ja sotilaallisten tavoitteiden saavuttamiseksi. Lainsddddnnon kehittdmisen tuleekin
tukea kansallisen varautumisen seké sietokyvyn kehittdimisen prosessia. Suomalai-
sen yhteiskunnan on varauduttava moninaisiin kyberuhkiin, jotka voivat vaikutuk-
siltaan olla yhteiskunnan toimivuudelle hyvin vakavia.

Kyberturvallisuudesta luottamukseen

Uskon, ettd alkaneella vuosikymmenelld kyberturvallisuudessa painotetaan yha
enemmin luottamuksen nidkokulmaa. Kehen ja mihin voi niin kyberturvallisuusrat-
kaisuissa kuin teknologian kdytettdvyydessé luottaa? Digitalisaation ja teknologian

47  Ks. https://iot-analytics.com/
48 Ks. mm. Martti Lehto, Jarno Limnéll (2017): Kybersodankdynnin kehityksestd ja tulevaisuudesta. Tiede
jaAse, Vol 75,2017
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kehityksen turvallisuuteen on levidmaésséd parhaillaan laajempi maailmanlaajuinen
epéluottamuksen ilmapiiri, jota my6s kauppapoliittisin motiivein pyritdén tietoisesti
laajentamaan. Koko luottamusteema on kééntyméissa péilaelleen.

Aiemmin ajateltiin, ettd [dhtokohtana on luottamus, jonka voi menettdd. Tédhén
luottamukseen pohjautuu uskomus siitd, ettd ihmiset toimivat oikein ja heihin voi
luottaa. Nyt ajatellaan yhd enemmén, ettd kehenkéédn tai mihinkdén ei 1dhtokohtai-
sesti pidd luottaa, vaan luottamus pitédé ensin ansaita. Luottamuksesta itsessédén on
muodostumassa hyvin arvokas aineeton padoma niin yrityksille kuin yhteiskunnille.
Mutta se pitdd ansaita.

Suomi on luottamusyhteiskunta ja luotettavuutta pidetddn yhtend suomalaisten
erityispiirteend. Luottamuksen voi ndihdd ndkymaittoméand liimana, joka néyttiytyy
meiddn suomalaisten arkipdivdssé ja yhteiskunnassa joka hetki. Luottamus on ym-
marrettavissd kyvyksi ja tahdoksi toimia yhdessd. Luottamus on seki ajattelua etté
tekoja, mutta myds epdvarmuuden sietdmisti ja pyrkimystd hyvain. Kyberturvalli-
suuden tulevaisuuden ytimessd on luottamus, silld turvallisuus ja luottamus kuulu-
vat olennaisesti yhteen. Luottamuksen ylldpitdmiseen ja edistimiseen voi jokainen
meistd vaikuttaa.
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HYBRIDIVAIKUTTAMINEN - OPPEJA "PIMEAN
PUOLELTA"

Mika Hyytiainen

Johdanto

Hybridisodankdyntié ja -vaikuttamista on nyt kaytetty késitteend viitisen vuotta ku-
vaamaan Suomessa erityisesti Vendjan toimia. Olen viettdnyt padosan tuosta ajasta
erilaisissa pelikeskuksissa hyokkadjani, pimedn puolella. Alun ’kaikkea mahdollista
yhtid aikaa kaikille harjoittelijoille” -harjoitukset ovat muuntuneet suunnitelmallisik-
si samalla kun on ymmarretty, ettd erilaisiin yhdistelmiin vastaamalla tulee samalla
harjoiteltua myos yksittéisid tilanteita.

Harjoittelu on aivan keskeinen osa varautumista ja pelaaminen on taas keskei-
nen osa hyvié harjoitusta: riittdvén realistinen, monipuolinen ja ylldttdvékin. Kir-
joitan siitd, miten oma ymmarrykseni hybridistd on kehittynyt, ja siitd, mitd pimedn
puolella oppii puolustuksesta. Kirjoitan ennen muuta kunnista, jotka ovat mielesténi
hybridipuolustuksen etulinjaa.

Hybridin ymmarryksen oma kasvutarinani

Oma taipaleeni hybridisoturiksi alkoi puolustuksesta, kun paisin vuonna 2000 osana
véitoskirjaani osallistumaan padkaupunkiseudun viestonsuojelun palvelutasopdi-
toksen valmisteluun. Kontribuutioni oli laatia malli, jolla kaupunkia pommitettiin
tavoitteena luoda aikaan sidottu vahinkojen vuo, johon véestdonsuojelu mitoitettiin
vastaamaan.

Vuonna 2005 paddyin Yhdysvaltoihin kokeiluun, jossa kehitettiin systeeminen
malli kriisinhallintasotien voittamiseksi pdityen meididn haluamaamme rauhaan.
Suomensin termin vaikutusperustaiseksi sodankdynniksi, jossa aseiden lisdksi kdy-
tettiin taloutta, politiikkaa ja informaatiota. NATO otti mallin kdytt66n Comprehen-
sive Approach -nimelld, joka siirtyi vield laajemmin sivilisoituna Euroopan unionin
kayttoon. Vuonna 2017 siitd tuli myds suomalaisen puolustussuunnittelun menetel-
ma.

Vuonna 2014 Veniji valloitti ensin Krimin niemimaan ja sitten kriisiytti [ta-
Ukrainan, jonka viestd on valtaosin venildistd. NATOn amerikkalaiskenraali kuvasi
operaatiota “evil version of comprehensive approach”: Se, minkd luomisessa olin
ollut mukana, kdannettiin meitd itseimme vastaan. Me olimme silld itseimme alike-
hittyneemmissd maissa vaihtaneet vallan ja yrittdneet rakentaa lansimaisen oloista
yhteiskuntaa. Vendja oli kokenut olevansa operaatiomme kohde jo pitkdén, mutta
nyt se iski jo valmiiksi kompleksisen ja osademokraattisen systeemin kimppuun Uk-
rainassa pysdyttadkseen meidét, vieldpd vaikuttavin tuloksin.
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Tiedén, ettd voi olla poliittisesti ajattelematonta hahmottaa hybridid edelld ku-
vaamallani tavalla, mutta sotimisen tutkijana teen sen silti: kyse on sisélldllisesti
samasta asiasta, vaikka me haluamme luokitella sen tavoitteen "hyvyyden” ja "pa-
huuden” kautta. Hybridi on minulle taistelua, jossa me olemme sekéd hyokkédja etti
puolustaja.

Hybridisota?

Sana hybridisodankdynti (huom. kyse on tavasta toimia eikd sodan syistd) on vuo-
den 2014 jialkeen meilld laimentunut késitteeksi hybridivaikuttaminen. Edelleen
ajatuksena on, ettd hybridissd yhdistellddn erilaisia voiman komponentteja, mutta
vaikuttamisessa ne tehddidn “rauhan oloissa” meidan pakottamiseksemme véhintian
itsellemme epédedullisten paitdsten tekemiseen ja oman vapautemme rajoittamiseen.

Ymmérrdn ajatuksen vaikuttamisesta, kun asiaa katsoo Suomen kannalta. Me
emme halua kriisiytyd sithen mittaan, ettd ottaisimme poikkeusvaltuuksia kuten
valmiuslakia, saati puolustustilalakia kdyttoon edes osin, koska ne vilittomasti vé-
hentdvit demokratiaamme. Me haluamme hoitaa kriisit mahdollisimman pitkdan
sektoroituneita valtarakenteitamme kéyttden, toki yhdessd, mutta yhteistd johtoa
viltellen. Terrorismin tavoite oli pakottaa kohteensa kriisijohtamiseen ja sen kautta
kéantda turvarakenteet omia kansalaisia vastaan. Myos hybridissd tdmé voisi olla
tavoite, mutta en itse usko siithen: hyokk&éja toivoo, ettd pysymme hajanaisina ja
kdytdamme vain normaaliolojen turvallisuusresurssejamme ja -valtuuksiamme.

Hyokkadjan kannalta sodankdynti on kuitenkin parempi termi. Vendja kertoo
kokevansa jo olevansa hybridisodankdyntimme kuten aggressiivisten talouspakot-
teiden ja jatkuvan informaatiovaikuttamisen kohde, joten se myds vastaa ”sotamoo-
dissa”. Operaatiot siis suunnitellaan kootusti, yhden johdon alaisuuteen mutta eri
komponenteista. Jos vastustajaksi vaihdetaan ISIS, sodankdynti on ainoa jirkeva
termi: se ei pyri vaikutukseen vaan meiddn tuhoamiseemme ja perinpohjaiseen val-
lankumoukseen.

En kuitenkaan ajattele, ettd hybridisota Suomea kohtaan olisi juuri nyt kdynnis-
sd. Sen sijaan sodan aseita kylld valmistellaan ja niiden maaleja kartoitetaan. Het-
kittdin tima saattaa nikya soturin tasolla jopa vékivaltana, jota muutamat infotais-
telijamme ovat jo kokeneet ja sen dokumentoineet. Siiné, missd ohjus iskee mihin
ja lahes minkédlaiseen maaliin tahansa, sanat ja kyber ja diplomatia pitdd huolella
virittdd maalin mukaisiksi. Kun tdma on tehty, hyokkays voidaan sitten valmistella
salassa ja tehdé nopeasti sekd yllattavasti.

Hyokkadjand hybridi on siis minulle suunnitelmallista, useita erilaisia kom-
ponentteja ja vaikutuksia yhdistdvaa toimintaa hajautettua puolustusta vastaan. Hy-
bridin etuna on, ettd silld voi lansimaassa hyokéatd suoraan vallankdyton padmaaliin,
kansalaisiin, viltellen erilaisia turvallisuuden virastoja ja rajojen vartijoita.
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Kuva 1. Hybridin komponentit ja osataistelujen kentét tavoitteena yhteiskun-
tarauhan horjuttaminen ja kohdemaan péétoksentekokyvyn lamautta-
minen. Perustana on NATOn kiyttdmé luokittelu. Esimerkkind Krimin
valtaus ja edelleen Itd-Ukrainan kriisi, joka jatkuu edelleen. Huomaa
vihred nuoli, joka kuvaa ”porkkanan” kdyttdmistd osana operaatiota.
Vastaavan kuvan voisi piirtdé lansimaiden ja edelleen Ukrainan operaa-
tiosta.

Alettuani tutkia hybridin sotilaalle aika outoja aseita, kuten propagandaa, kybe-
riskuja ja taloutta, paddyin puolustusvoimien sotapeleissékin perinteisen sotimisen
sivuun. Siind, misséd perinteisen sodan aseet valmistetaan ja ostetaan erikseen, pai-
osa hybridin aseista muokataan maalina olevan yhteiskunnan heikkouksista. Myds
porkkana sopii aseeksi, jos se saa sinut toimimaan halutulla tavalla. Taitavan iskun
jéalkeen vaikutus vield tdydentyy resonoinnilla. Jos tavoitteena on estdd kohdetta
paittdmastd tai muuttumasta, voi my0s vahvistaa jo olevaa eripuraa. Lihinnd mieli-
kuvitus rajoittaa, mité voi kéyttad. Késitteend aseellistaminen, weaponizing, on tassi
avain.

Hybridi kuntien uhkana?

Alueellisia valmiusharjoituksia pidetddn erityisesti kunnille. Kddnnekohta pime-
an puolen urallani oli helmikuu 2017, jolloin 42 kunnan PirkkaH&dme17-valmius-
harjoituksen erityistarkasteluksi valittiin informaatiovaikuttaminen ja minusta tuli
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harjoituksen trollipaallikko. Téstd jatkoin Eteld-Karjalan EKA18%- ja edelleen
KYMI19-harjoituksiin samassa roolissa. Toki jo kolmessa edellisessé harjoituksessa
painopisteend oli kyber, itselleni tutumpi hybridin komponentti, mutta se oli enem-
ménkin asiantuntijoiden taistelua.

Haaste oli melkoinen. Hybridin niin tutkimukselliset kuin median tuottamat
kuvaukset olivat Suomen mittakaavassa ’koko sodan” kokoisia, harjoituksissa sen
sijaan péddkohteena olivat kunnat. Lisdksi kuvaukset olivat hyvin yksipuolisia, uu-
tuuttaan ensin kyber ja sitten info esiintyivit niissd ldhes hybridin synonyymeind,
kaapaten kaikki muut. Sama vaara oli my0s harjoituksissamme: liian isoa, liian yk-
sipuoleista.

Oma tapani ratkaista harjoitusten tarvitsema “hybridi” oli kahtalainen, kun pe-
rehdyin kuntien rooliin turvallisuustoimijoina. Kaikkein arkisimmat ja monia eniten
huolestuttavat turvallisuudet kuten syrjadytyminen tai alkoholismi tai huumeet tai
ylipaino tai ty6ttomyys jdivat pois. Kyselyilld tutkitut kansalaisten yleisimmat pelot
siis jdivat aseellistamisen ulkopuolelle, koska ne me tuotamme itse yksildiné tai so-
siaalisina rakenteina, emme palveluina joiden puutteen kautta voisi iskea.

Kovissa turvallisuuksissa kuten sodassa, rikoksissa tai tulipaloissa ja ensiavus-
sa, kunnat ovat tukijoita ja tapahtumapaikkoja. Mutta (a) puolipehmeissé turvalli-
suuksissa kuten ruuassa, vedessd, lammossi, sdhkdssé, viemardinnissé, jatehuollossa
sekd polttoaineen ja paivittdistavaroiden saatavuudessa kunnat ovat avainasemassa.
Kun listaan liséd (b) pehmeét paivdhoidon ja peruskoulun seki terveyden- ja vanhus-
tenhoidon, saa monipuolisen luettelon vélittomasti kansalaisiin kohdentuvia asioita.
Néma kaikki ovat mainioita hybridin kohteita varsinkin demokratiassa, jossa valtaa
kayttavit ddnestdjat, siis kansalaiset: jos voittaa heiddt, vaikkei kokonaan puolelleen
mutta kannattamaan pienempéna riesana hyokkédjan toivomaa kantaa, voittaa lopul-
ta koko valtion. Ndin syntyi ajatus kansalaisista hybridin kohteina, valloitettavana
maastona.

Seuraavaksi perehdyin kuntien haavoittuvuuksiin, joihin iskemélld kansalaisten
turvallisuutta on mahdollista horjuttaa. Kohdan (a) palvelut kunnat ovat tyypillisesti
ulkoistaneet joko omille yrityksilleen ja laitoksilleen tai kokonaan yksityisille, mut-
ta vastuut ovat silti kunnilla varsinkin kriisitilanteissa. Yksityinen on usein huono
varautuja siksi, ettei sitd vaadita koska varautuminen aina maksaa ja sitd on vai-
kea mitata. Jos saa vaikka pdivittdistavarahuollon tai digirahan romahtamaan, kunta
ruokkii silti keskitetysti ne, jotka hitddn joutuvat ja tuo vettd sidilidissi tarjolle, jos
vedenjakelu kaatuu.

Kohdan (b) palvelut vaikuttavat viiveella. Niiden ansiosta moni kovankin tur-
van toimija padsee tyopisteilleen usein eri kuntiin. Jos palvelut keskeytyvit, ihmiset
joutuvat tekemdén ne itse: hoitamaan lapsensa tai vanhempansa kotona. Téllaisen
hidirion vaikutuksia on puolustajalle hyvin vaikea arvioida, kun taas hyokkaddjalle
saattaa riittdd, ettd hiirid on iso. Erityisen kiinnostavia aseita sekd (a):n ettd (b):n
kannalta ovat kyber ja informaatio, mutta hyvin eri tavalla.

Kyber pystyy estdmiin padsyn digitalisoituun palvelun ja yhi useammin myos
itse palvelun, esimerkkind sekoittamaan huonosti suojatun etdohjatun vesipumpun
toiminnan. Ehké vaarallisimmillaan kyber kuitenkin on véiristdessédn tietoa vaik-
kapa terveyskeskuksessa tai apteekissa. Hyokkdyksen voi salata jopa kokonaan, jol-
loin uhri ei ymmarra vien aiheuttajaa. Hyokk&dja on helposti salattavissa, varsinkin

49 EKAI18 -valmiusharjoituksessa valmistauduimme myds oikeaan trollaukseen. Blogikirjoitussarjassa-
ni pyrin ottamaan aloitteen kertomalla, miksi ja miten trollaamista harjoituksessa teemme. Saatavissa:
https://blogit.apu.fi/pimeydenprofessori/miksi-infosotaa-kannattaa-harjoitella-ja-miten/
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jos vaateena on rikostutkinnallisesti pitdvd ndyttd oikeudessa. Tehostaminen lisdd
digitalisaatiota, eikd kunnissa kyberturvallisuus ole kovin korkealla prioriteettina ja
sen ymmarrys voi olla heikkoa. Kyberpuolustajien oma heikkous usein on, etteivét
he ymmarrd, mihin bitit reaalimaailmassa todella vaikuttavat. Kyber pystyy myds
varastamaan tietoa seké tuottamaan bottirobottina valtavia méarid "tietoa” hyvin ly-
hyessé ajassa. Kyber onkin yleensd informaatiosotilaan tekninen alusta.

Estén paésyn palveluihin .. lukitsen koneesi
Kaappaan jadkaappisi ja ruohonleikkurisi
{perinteinen ja uusiyksilon tietoturva)

Estan rahan virtaamisen M

ERIKOIS-
-> et saa ruokaa, bensaa .. M JOUKOT

SOTILAS-
I 1 3 JOUKOT
Robotisoin tiedon

ja vaikutan E

== [E]

mielipiteisiisi TALOUS
RAHA
E Varastan ja julkaisen INFRh\
salaisuutesi SRUKT-
(Kohdennettu tietomurto TUURI wromumo

painopisteena
informaatiovaikutus)

E Estan veden, lammon, sahkon ...
Rikon paperikoneesi ...
(Teollineninternet)

E Estan viestililkenteesi .. murran aseesi alyn .. eksytan paikkasi ..

Kuva 2: Kyber on informaation rinnalla hybridin monipuolisin véline tukea
muita.

Informaation etuna taas on se, ettd mikd tahansa muutoin saatu vaikutus voi-
daan moninkertaistaa, ohjata syyllisyys muualle ja kasvattaa uusien tapahtumien
uhka mittavaksi. Jos maalina on kansalainen, keskeinen ase on tieto. Valtion tasolla
informaatiokamppailu on usein symbolista. Kunnissa on tehokkaampaa konkretia.
Annan kaksi esimerkkié.

Poliisi antaa AVIn ylijohtajan toimesta virallisen kdskyn polttoainesédénndste-
lyn maakunnallisesta toteuttamisesta siten, ettd kunta antaa omille kuntalaisilleen
saannostelykupongit, joita ei endd 10ydy rekisteriotteista. Valmiuslaissa on tdhin
mahdollisuus, jotten sopiva pykild 16ytyy, samoin kuin se ettd lain voi ottaa kéyt-
toon myds alueellisesti. Kun kuntalaiset sitten menevét kunnantalolle, sielld kaik-
ki kumotaan, vaikka netissd useampikin kertoo myds saaneensa néin polttoainetta,
vieldpd hintasdénneltynd halvemmalla. Todellisuudessa sddntelyi ei endéd edes val-
mistauduta toteuttamaan, eiki sitd tehtdisi ndin — kaikki oli feikkid — mutta harvapa
virkamieskdédn sen tietdd.

Sairaanhoitopiirin tietojirjestelmin tuottamalta postituslistalta varastetaan ky-
beriskulla kotihoitovanhusten omaistiedot. Alueella on jo vedensaantivaikeuksia,
mutta nyt omaisia pyydetddn tarkastamaan vanhusten lddkejakelutietojen oikeel-
lisuus, koska niissé epdilldén tapahtuneen suoranaisia vddrennyksid eikd kotihoito
ehdi kaikkialle. Tiedot ovat oikeita, samoin murto, jonka piiri ehki ensin jopa kiis-
tdd, eikd kodinhoitaja ole omaa vanhusta kdynyt tapaamassa. Kummassakaan ei ta-
pahdu vahinkoja. Molemmissa luottamus niin viranomaisiin kuin kuntiin ohjeineen
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rapautuu. Molemmat voi tehda siten, ettd some-aikana tilanne on jo pailld ja sitd
vahvistetaan koko ajan. Resonointi on varmaa.

Hybridi alueellisissa valmiusharjoituksissa

Viittaamissani valmiusharjoituksissa kuntia on ollut osallistujina kymmenesta nel-
jaankymmeneen kerralla. Lisénd on ollut kaikenlaisia kunnallisia yhteenliittymi4 ja
palvelurakenteita laitoksista yrityksiin. Viranomaiset sen sijaan ovat samaan aikaan
valmistelijoita, pelaajia ja ennen muuta kuntayhteistyon harjoittelijoita. Haasteena
on, ettd kuntien kannalta relevantit mutta sirotellut tehtdvét eivat muodosta isom-
massa kokonaisuudessa kovin realistista tilannetta.

Aikaa on ollut puolitoista tyopéivid, ja sitd on edeltdnyt jokusen kuukauden
kestdnyt seminaareissa avainhenkildille kuvattu kriisiytyminen. Kaikki pitéé siis pa-
ketoida Iyhyeen aikaan. Tyypillisesti tilanne kiristyy véhittidin saavuttaakseen har-
joituksen alkuun mennessé pisteen, jossa erilaisia arjessakin tuttuja haasteita alkaa
kerdytyd iso mééri toisiinsa vaikuttaen. Kaikki tapahtuu joka kunnassa yhtd aikaa
ja pédpiirtein samalla tavalla, toki varioiden ja kuntien erityispiirteet huomioiden.

Ensimmadisen péivan aikana tilanne muuttuu kaaokseksi, josta tehtdvidnd on
hoitaa vain tirkeimmét samalla luoden omaa kasitystd siitd, mihin hyokkaédja on
pyrkimadssa: jos tyytyy reagointiin, hdvidd, koska hybridin asevarastoissa riittdd am-
muksia. Ainoa tie voittoon onkin tunnistaa hyokkadjan suunnitelma ja kukistaa se,
jolloin tapahtumat hajautuvat ja niiden yhteisvaikutus lakkaa. Téhén liittyy samalla
sudenkuoppa: jos hybridihyokkéykseen vastaa paloittelemalla sen osiin ja jakamalla
eri sektorien hoidettavaksi, kuten arkipdivin toimivaltuus- ja tydonjakomaailmassa
on tapana, padtyy kulutustaisteluun, jossa voitto tulee vasta kun hyokkaéja on kéyt-
tanyt koko asevarastonsa.

Toinen pdivé on kuitenkin haastavampi. Silloin on kyettdvé vastahyokkdadmaén,
valloittamaan menetetyt kansalaisten mielet takaisin palauttaen luottamus siihen, ettad
kunnan ja viranomaisten tuella turvallisuus palautuu. Tésséd informaatio on avainase-
massa, hyvé ratkaisu on kertoa seké teoista ettd siitd, mitd ollaan puolustamassa.
Koska kyseessd on harjoitus, jokin hybridin elementti painottuu muita enemman:
se, joka kulloinkin vaatii eniten kehittdmisti. Lisdksi elementti pitdd esitelld uhkana
mahdollisimman monipuolisesti, jotta sen eri muodot jatkossa tunnistetaan ja perus-
torjuntatoimet osataan. Viestintd tuntuu varsin haastavalta puolustuksen osalta.

Totuus on sodan ensimmdiinen uhri. Sun Tzun sanoin se, joka harhauttaa toi-
sen ja voittaa taistelutta, on taistelun kuningas. Hyokkaiji saa valehdella vapaasti,
muttei tyhmésti. Hyokkaddja myos ehtii valmistella tarinansa ja selityksensé — narra-
tiivinsa — eikd puolustaja voi ennakoida néitéd kaikkia. Lisdksi hybridissd hyokkaé;ja
myos tietdd ennalta, mité tulee oikeasti tapahtumaan, missé ja koska, silld informaa-
tiota kéytetddn yhteisen suunnitelman mukaan. Aloite on hyokkaéjalla.

Reagointivaiheessa on haastavaa ensin tietdd, mitd oikeasti on tapahtunut, kun
hyokkadjé jo kertoo omaa totuuksilla hoystettyi versiotaan kansalaisille. Sitten pitda
paattdd, mitd voi kertoa peldten, ettd hyokkaaja kertoo kuitenkin loput myds ikévis-
td totuuksista. Liséksi on uskallettava alusta saakka vedota tunteisiin, pelkét faktat
eivit riitd: téssé ei tiedoteta, tidssd luodaan merkityksid. Koska hyokkdys on keski-
tetty, my0s viestinnidn on syytd olla sellaista, jotteivat omat sektoriviestijit puhu
ristiin toistensa kanssa. Viestintdd tapahtuu myds joka tasolla luotettavasta mediasta
vaihtoehtoiseen ja somen kaikkiin mahdollisiin haaroihin. Tarkedmpaé kuin se, miti
kunnanjohtaja sanoo, on se, mitd vanhustenhuoltaja osaa kertoa seuraavalla koti-
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kaynnilldan kentdlld. Jos hyokkédjd vield ryhmittdd tekonsa ja tarinansa hyvin, se
avaa uuden asian aina ennen kuin vanhaan on vastattu. Aloite pysyy hyokkéaajalla.

Vastahyokkéysvaihe on kuitenkin vaikein, jopa nolo. Moniarvoisessa yhteis-
kunnassa ei saa normaalioloissa kertoa, keitd olemme ja mitd arvoja puolustamme,
paitsi ettd olemme kaikki yksiloitd ja puolustamme monia arvoja.

Todellisuus: ollaanko hybridiuhkiin valmiusharjoittelulla
valmiimpia?

Varautuminen on valmistautumista johonkin, jota ei voi tiiviisti madritell4 tai edes
nimetd. Siksi piddn hybridid nimenomaan valmiusharjoituksissa erittdin hyodyllise-
nd metakasitteend. Hybridi pakottaa puolustajan monialaiseen yhteistoimintaan sen
sijaan, ettd tehtdvit vain jaetaan ja kukin ala esittelee onnistumisiaan tai peruste-
lee lisdtarpeitaan. Arjen kriiseihin vastaamiseksi on helpompiakin tapoja kuin laajat
valmiusharjoitukset, joissa nimenomaan eri alojen yhteistoiminta on harjoituksen
ydintd. Hyva harjoitus kuvaa maailman ristiin riippuvaisuutta ja siitd johtuvia yllat-
tavid tilanteita. Hyva harjoitus valmistelee tilanteeseen, joka ei ole hallinnassa eikd
ennakoitavissa.

Heittdytyminen kannattaa. Sen sijaan, ettd kertoo miksi pelin kuvaama ei oi-
keasti voisi tapahtua juuri meilld ja juuri silld pumppuasemalla, kannattaa ldhted
mukaan ja muotoilla mahdollisimman monialainen vastaus: jotakin vield kummal-
lisempaa voi tapahtua. Kun kukin ala ja osallistuja joutuu ulos omasta laatikostaan
huomaten, ettd koko laatikosto on vaarassa, se kehittdd juuri valmiuksia vastata yl-
lattaviin tilanteisiin. Tilannetta ei voi hallita, mutta siitd voi selvitd jopa voittajana.

Mokaaminen harjoituksissa on lahja. Ketdén ei sattunut. Ratkaisu voidaan uu-
sia. Puutteet voidaan korjata. On myos sallittua kurkistella naapuriin ja miettid, mi-
ten toimisi, jos sama tapahtuisi itselle ja kopioida heti hyvit vasteet. Harjoitukset
my0s auttavat ymmaértdimaan muita aloja ja heidén taisteluitaan. Ja jos itse selvidd
hybridihyokkdyksestd, parjad yksinkertaisemmissakin arjen taisteluissa.

Suosittelen myds pelaajan roolia, pimeén puolelle heittdytymistd. On helppo
keksié erilaisia iskuja, mutta niiden sitominen kokonaisuudeksi onkin jo haastavam-
paa. Lisédksi harjoittelijoiden vasteet varsinkin informaatiovaikuttamisessa yllattavit
aina. Valoisassa kaikki pimeys on vain mustaa, mutta kun katsoo pimeén puolelta,
nikee ylldttdvin hyvin myos eri sdvyt. Enemmaén tyotd toki joutuu harjoituksissa
tekemaan.

Yhden suosituksen annan tulevaisuutta varten. Pelikirjaston tekeminen joka
kerta erikseen on paitsi iso tyd myos hukkaa paljon kokemusta. Kun maakuntara-
kenne lopulta selvidd, on syytd miettid yhteistd pelipankkia, josta ammentaa harjoi-
tuksiin tilanteita. Kun jokaisen harjoituksen jilkeen jaksetaan vield kommentoida
kaytettyja ja kirjata, mitéd kaytettiin, alkaa syntyd kokonaiskuva siitd, mitd on harjoi-
teltu ja siten myds osataan: siis kuva valmiuden kokonaisuudesta. Tamén jalkeen on
my0s mahdollista arvioida, mitd ei ole harjoiteltu mutta ehké pitéisi. En kuitenkaan
esitd tillaisen keskitettyé laadintaa, koska se hukkaa nopeasti kentin hiljaista tietoa.
Parempi tapa on tarjota palvelu “tallettaa tilanteet” ja ottaa niitd kdyttoon, jolloin
kentti on avainasemassa. Valmiutta ei voi ulkoistaa, ei edes ylospéin.
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ONNETTOMUUSTUTKIJAN 15 VUOTTA

Kai Valonen

Johdanto

Suomi on monin tavoin arvioituna turvallinen maa. Aika ajoin kuitenkin tapahtuu
isoja onnettomuuksia tai tahallisia tekoja, jotka vaikuttavat yhteiskuntaan laajasti ja
pysyvét ihmisten muistissa pitkdén. Tapahtumilla on vaikutusta kansalaisten turval-
lisuuden tunteeseen ja hyvinvointiin.

Onnettomuustutkintaa tehddfin monessa organisaatiossa, ja tutkittavia tapauk-
sia riittdd. Kysymys on vain siitd, miten tutkittavat tapaukset valitaan ja mihin tut-
kintakynnys asetetaan. Onnettomuustutkintakeskuksen tutkittavaksi tulee kaikkein
vakavimmat tapaukset. [Imailussa, raideliikenteessé ja vesiliikenteessa tutkintapda-
tokseen vaikuttavat kansainvéliset normit. Yleisesti tutkintapddtokseen vaikuttaa
olennaisesti arvio mahdollisuuksista vaikuttaa tutkinnan avulla yleiseen turvallisuu-
teen.

Seuraavassa esittelen arvioni mukaan yhteiskuntaa eniten hetkauttaneet tapauk-
set viidentoista vuoden (2004-2018) ajalta. Taustalla on pohdinta, ettd minkélaiset
onnettomuudet ja tapahtumat koskettavat kansalaisia ja muuta yhteiskuntaa eniten.

Yhteiskuntaa koskettaneita tapauksia viidentoista vuoden
ajalta

Tieliikenneonnettomuus Konginkankaalla®

Suomen historian vakavin tieliikenneonnettomuus tapahtui Konginkankaalla maa-
liskuussa vuonna 2004. Paperirullia kuljettanut ajoneuvoyhdistelmé ja linja-auto
tormasivét toisiinsa silld seurauksella, ettd linja-auton kuljettaja ja 22 matkustajaa
kuolivat. Loput 14 matkustajaa loukkaantuivat vakavasti. Ajoneuvoyhdistelmén kul-
jettaja selvisi kolarista ilman fyysisid vammoja.

Sittemmin on tapahtunut muutama muu matkustajien kuolemaan johtanut linja-
auto-onnettomuus. Niistd viimeisin ja kuolonuhrien maaréllé laskettuna vakavin ta-
pahtui Kuopiossa elokuussa 2018. Neljan ihmisen kuolemaan johtanut onnettomuus
nosti jilleen esille erityisesti linja-autoliikenteen turvallisuuden puutteet ja paranta-
mismahdollisuudet.

50  Onnettomuustutkintakeskus 2005. Raskaan ajoneuvoyhdistelmén ja linja-auton yhteentormdys valtatielld
4 Aidnekosken Konginkankaalla 19.3.2004. Tutkintaselostus A1/2004Y.
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Konginkankaan onnettomuuden tutkinnassa annettiin 17 suositusta, joihin me-
diassa aina palataan tapauksen vuosipédiviné sekd uusien linja-auto-onnettomuuksien
tapahtuessa. Niistd 14 suositusta on merkitty toteutetuiksi. Merkittdvid muutoksia
on tapahtunut muun muassa hitdkeskustoiminnan, pelastustoiminnan ja ensihoidon
jérjestelyissa.

Tsunami®!

Sumatran lansipuolella vuonna 2004 tapahtunut vedenalainen maanjéristys synnyt-
ti tsunamin, joka aiheutti suuria inhimillisid ja aineellisia tuhoja monessa Aasian
maassa. Kuolleiden ja kadonneiden kokonaisméériksi arvioitiin noin 300 000. Suo-
malaisia kuoli tai katosi 179 ja loukkaantui noin 250. Tuhoalueella oli noin 3 000
suomalaista matkailijaa, joita tapahtuma kosketti suoraan.

Onnettomuusalueen valtiot eivét olleet varautuneet tsunamiin suuronnetto-
muusskenaarioissaan, vaikka se todennékdisyyden mukaan olisi pitdnyt ottaa alueel-
lisena riskind huomioon. Pddosa paikallisesta viestostd ei tuntenut tsunamia eika sii-
td varoittavia ilmioitd. Alueella matkailevilla tai sielld tydskentelevilla ei ollut tietoa
tillaisen luonnonkatastrofin mahdollisuudesta. Edellytykset pelastua olisivat olleet
hyvit, jos henkil6t olisivat tunteneet tsunamin ominaisuuksia ja osanneet toimia sen
mukaisesti. Tilanteen laaja-alaisuus, poikkeuksellisuus ja suuri uhrien maéra tekivét
siitd ylivoimaisen tehtdvén tuhoalueen normaalille valmiusorganisaatiolle.

Henkiin jddneiden selvidimisen kannalta tirkedn ensimmadisen paivén aikana ko-
rostui omatoimisen pelastautumisen merkitys, jossa keskeisid toimijoita olivat uhrit
itse, paikalliset ihmiset, matkaoppaat ja hotellien tyontekijét. Paikallisen pelastus-
toiminnan tarkeimmaiksi tehtdvédksi muodostui useiden tuhansien loukkaantuneiden
kuljettaminen hoitoon.

Toimivaltaiseksi ministerioksi tilanteessa médritettiin ulkoministerio, jota mui-
den ministerididen tuli tukea. Operatiivinen johtamistoiminta kdynnistyi hieman
viiveelld, joten tehtidvin saaneelle virkamiehelle tuli kiire 10ytdd toimijat, jotka pys-
tyisivét heti kdynnistimédn lddkinnillisten toimenpiteiden ja lentokuljetusten orga-
nisoinnin. Pdddyttiin SPR:d4n ja Finnairiin, eikd muiden yritysten avuntarjouksia
otettu vastaan. Ulkoasiainministerion valmius oli puutteellinen. Ministeridssd ei
ollut varauduttu vastaamaan ldhes 3 000 katastrofialueella olevan suomalaisen eva-
kuoinnista lyhyessé ajassa ja samalla kantamaan mittava tiedotus- ja palvelupaine.

Helikopterionnettomuus Tallinnan edustalla®

Tallinnan edustalla syoksyi mereen Sikorsky-merkkinen helikopteri, joka lensi reit-
tiliikennettd Helsingin ja Tallinnan vililld. Kyseessi oli vakava litkenneilmailuon-
nettomuus, jollaisia Suomessa sattuu harvoin. Liikenneilmailulla tarkoitetaan kau-
pallista lentoliikennettd, jossa kuljetetaan matkustajia, rahtia tai postia maksua tai
vuokraa vastaan.

Onnettomuudessa kuolivat kaikki 14 helikopterissa ollutta henkild4, joista kak-
si oli miehistdd ja 12 matkustajia. Matkustajista puolet oli Suomen kansalaisia. Kop-

51  Onnettomuustutkintakeskus 2005. Aasian luonnonkatastrofi 26.12.2004. Tutkintaselostus A2/2004Y.

52 Aircraft Accident Investigation Commission, Ministry of Economic Affairs and Communications, Esto-
nia 2008. Final report, Aircraft accident investigation, Copterline Oy, Sikorsky S-76C+, In Tallinn Bay,
Estonia on 10 August 2005.
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teri syoksyi onnettomuudessa hallitsemattomasti mereen, koska sen ohjausjérjestel-
min hydrauliikassa oli vikaa aiheuttaen dkillisen ja odottamattoman ohjausliikkeen.
Tutkinnassa selvitettiin ohjausjarjestelmén rakennetta ja kopterin huoltohistoriaa ja
-toimenpiteita.

Mereen pudottuaan kopteri tiyttyi vedelld noin kymmenessa sekunnissa ja up-
posi. Tutkinnan mukaan ohjaamon vasenta ovea oli yritetty avata, mutta muista ovis-
ta ei ole vastaavaa padtelmad. Kaikkien kuolleiden kuolemansyyné oli hukkuminen.
Nopeiden tapahtumien vuoksi uhreja ei ollut mahdollista pelastaa.

Onnettomuustutkinnan johtovastuu oli kansainvilisten sopimusten mukaisesti
tapahtumapaikkaan perustuen virolaisella tutkintaorganisaatiolla. Onnettomuustut-
kintakeskus nimesi tutkintaan valtuutetun edustajan.

Koulusurmat Jokelassa® ja Kauhajoella*

Jokelassa tapahtui marraskuussa 2007 Suomen ensimmaéiset suuren mittaluokan
koulusurmat, kun lukiolainen ampui kahdeksan henkil6ad ja lopulta my0s itsensa.
Aiempi merkittdva tapaus on vain Raumanmereltd vuodelta 1989, jolloin 14-vuotias
poika ampui oppitunnin alussa kaksi oppilasta.

Jokelan tapahtumat tulivat suomalaiselle yhteiskunnalle ylldtyksend, vaikka
taustalla oli vuonna 2002 sattunut, myoskin nuoren miehen toteuttama pommi-isku
Myyrmannin kauppakeskuksessa. Koulusurmien toteutuminen juuri Suomessa tun-
tui monien mielestd uskomattomalta. Ilmion ulottuminen Suomeen sai vahvistusta,
kun jo alle vuoden kuluessa tapahtui uusi vastaava teko Kauhajoella. Ammattikor-
keakoulun opiskelija ampui koulussaan kymmenen ihmisté ja lopulta itsensa.

Myyrmannin tapauksen yhteydessé lainsdddanto esti tahallisen tapauksen tur-
vallisuustutkinnan, vaikka vakavan tapauksen jilkeen olisi tirkedd ottaa tapaukses-
ta monin tavoin opiksi. Jokelan koulusurmien jilkeen ajatukset olivat kehittyneet,
ja oikeusministerid kdynnisti lainsdddéntohankkeen téllaisten tapausten tutkinnan
mahdollistamiseksi. Erillislain nojalla molemmat koulusurmatapaukset tutkittiin ja
saatiin aikaiseksi useita turvallisuussuosituksia. Tapausten jdlkeen oli selvid, ettd
kouluissa pitdd jatkossa varautua myds tahallisisiin tekoihin ja erityisesti niiden eh-
kaisyyn.

Kului toistakymmentd vuotta ennen kuin seuraava vakava kouluisku toteutui
Kuopiossa lokakuussa vuonna 2019. Iskuja on viltetty erilaisten toimien avulla,
mutta suositusten seurannan perusteella térkeitd kehittdmiskohtia on vield. Ty6 on
jatkuvaa, eikd iskujen tapahtumattomuus todista asioiden olevan kunnossa.

Nokian vesikriisi*

Nokian vesikriisin tapahtumat marraskuussa vuonna 2007 alkoivat hiipien. Vesilai-
tokselle alkoi tulla valituksia veden epdtavallisesta hajusta, mausta ja viristi. Jiteve-

53 Oikeusministeri6 2009. Jokelan koulusurmat 7.11.2007. Tutkintalautakunnan raportti. Julkaisu 2009:2.

54 Oikeusministerio 2010. Kauhajoen koulusurmat 23.9.2008. Tutkintalautakunnan raportti. Selvityksid ja
ohjeita 11/2010.

55  Onnettomuustutkintakeskus 2009. Puhdistetun jiteveden joutuminen talousvesiverkostoon Nokialla 28.—
30.11.2007. Tutkintaselostus B2/2007Y.
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denpuhdistamolta oli huoltotdiden jalkeen péadssyt virtaamaan puhdistettua jatevetta
juomavesiverkostoon. Veden huononemisen syyt tulkittiin puolentoista vuorokau-
den ajan védrin ja haitat aliarvioitiin. Puhdistettua jétevettd levisi verkostoon lisdd
koko tdmén ajan. [Imoituksia huonosta vedesti ja tietoja vatsaoireista tuli liséé. Vas-
ta silloin mahdollista syytd ymmérrettiin etsié jaitevedenpuhdistamolta, jossa puhdis-
tamon hoitaja huomasi védrissd asennossa olleen venttiilin ja sulki sen. Puhdistettua
jétevettd oli kuitenkin jo pédssyt runsaasti verkostoon, ja sairastumisia ilmeni koko
ajan liséé.

Tapahtuman isoimmat ongelmat voidaan kiteyttda kolmeen asiaan:

* Puhdistamolla oli yhdysputki juomavesiverkoston ja puhdistetun jiteve-
den verkoston vililld

+ Juomaveden laatuongelmat tulkittiin kahden vuorokauden ajan védrin

* Kun veden pilaantumisen syy selvisi, tiedon ja ohjeiden viestintd kaupun-
kilaisille viivistyi.

Kolmen vuorokauden kuluttua tapahtumien alusta terveyskeskukseen oli ha-
keutunut 100 potilasta, joista 40 oli nesteytyksen tarpeessa. Lisdksi terveyskeskuk-
seen tuli kuntalaisilta satoja puheluita. Seuraavana piivéné terveyskeskuksessa oli
titdkin vilkkaampaa. Kolmantena pdivénd asiakkaiden méird ei endd lisdantynyt,
mutta potilaat olivat aikaisempaa huonokuntoisempia. Tilanne vaati juomavesiver-
koston mittavat puhdistustoimet sekd nopeasti aloitetun juomaveden astiajakelun.

Saastunut vesi aiheutti suolistosairauksia yli 8 000 ihmiselle. Osalla sairastu-
neista oireilu jatkui kuukausia. Osalla sairastuneista esiintyi myds jélkitautina nive-
loireita, ja erityisesti pitkittynyt sairastelu aiheutti myds merkittévid psyykkisié kér-
simyksid. Ainakin kaksi kuolemantapausta ajoittui samoihin aikoihin, mutta huonon
veden syy-yhteys niihin on vaikeasti todennettavissa.

Tutkinnassa esitettiin suosituksia vesihuollon riskien parempaan arviointiin,
jétevesien késittelyn tilan selvittdmistd sekd johto- ja viestintidvastuiden selkeyttd-
mistd vesihuollon héiriétilanteissa. Sosiaalinen media on todennékoisesti parantanut
mahdollisuuksia vastaavanlaisista tapahtumista selviytymiseen. Tieto ongelmien il-
menemisesti levidd nykyisin paremmin kuten myos viranomaisten viestit ja ohjeet.
Viestod voidaan varoittaa nykyisin myos matkapuhelimien kautta.

Tieliikenneonnettomuus Malagassa

Tsunamin jilkeen seuraava vakava suomalaisia kohdannut onnettomuus tapahtui
Malagassa vuonna 2008. Suomalaisia valmismatkalaisia oli matkustamassa linja-
autossa kohti lentoasemaa, josta oli tarkoitus jatkaa lentden kotimaahan. Rattijuoppo
menetti moottoritielld maastoautonsa hallinnan ja ajautui péin linja-autoa. Linja-au-
to kaatui ja osui keskikaiteeseen, joka tunkeutui linja-auton sisdén. Yhdeksidn suo-
malaista sai surmansa.

Ulkoministerid toimi ulkoministerin johdolla asiassa aktiivisesti. Néytti siltd,
ettd toimintamalleja oli merkittévisti kehitetty tsunamionnettomuuden kokemusten
perusteella. Onnettomuudesta ei silloiseen onnettomuuksien tutkinnasta annettuun
lakiin perustuen kdynnistetty tutkintaa, eikd Espanjasta tiettdvisti ole saatavissa jul-
kista tutkintaraporttia. Siten tiedot tapahtuneesta rajautuvat padosin medialéhteisiin.
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Vuoden 2010 rajuilmat®

Kesilld vuonna 2010 oli erityisen ldmminté, joten median ja ihmisten huomio oli
kiinnittynyt séén osalta helle-ennétysten rikkomiseen. Heindkuun lopulla Ilmatie-
teen laitos kertoi sédtilan huolestuttavasta kehityksestd. Pian Suomen ylitti laajalta
alueelta nelja rajuilmaa samaan suursditilaan liittyen. Kunkin rajuilman paikallinen
kesto oli vain kymmenid minuutteja, jona aikana tuuli voimakkaasti, satoi vettd ja
paikoin rakeita sekd ukkosti.

Merkittaviéd tuhoja aiheuttavat sddilmiot ovat olleet Suomessa harvinaisia. Pal-
jolti siitd syysté eri toimijoilla ei ollut riittdvid toimintamalleja vakaviin sddvaroituk-
siin reagoimiseksi, ja toimenpiteisiin ryhdyttiin vasta vahinkojen tapahduttua ensim-
méisen Asta-rajuilman aikana.

Pahimmat omaisuusvahingot aiheutuivat disten voimakkaiden syoksyvirtausten
seurauksena. Aikaa reagoida tai suojautua oli vain muutamia kymmenid sekunteja.
Siksi kansalaisten ja osin viranomaistenkin oli sdévaroituksista hahmottaa sitd, mité
rajuilmat voivat kdytdnndssa tarkoittaa. Syoksyvirtausten tarkkaa osumista maantie-
teelliselle alueelle ei kyetd ennustamaan.

Rajuilmat aiheuttivat yhden kuolemantapauksen ja useita kymmenid loukkaan-
tumisia. Suurin osa henkilovahingoista aiheutui myrskypuuskien mukanaan len-
nittdmien esineiden ja rakenteiden osumisista ihmisiin, puiden kaatumisista sekd
ihmisten liukastumisista. Omaisuusvahingoista merkittdvimmat olivat metsétuhot.

Sahkdverkkoja tuhoutui tai vaurioitui yhteenséd noin 35 000 kilometrid, jolloin
jakelumuuntamoita oli sahk&ttéd kaikkiaan 1ahes 9 000. Suuren korjaustarpeen vuoksi
sahkokatkot olivat monin paikoin varsin pitkdkestoisia, pisimmilldan kuusi viikkoa.

Samalla héiriintyivit merkittdvasti muut yhteiskunnan elintirkeét toiminnot,
kuten viestintdverkkojen toiminta, vesihuolto ja liikenneinfrastruktuuri. Rajuilmo-
jen seuraukset vaikeuttivat monin paikoin merkittdvésti ja pitkdaikaisesti kansalais-
ten arkielamii. Liikkumiseen, tyontekoon, elinkeinonharjoittamiseen, asumiseen,
asioimiseen, yhteydenpitoon ja avun saamiseen aiheutui rajuilmojen seurauksena
merkittdvid haittoja ja esteité.

Tutkinnassa todettiin, ettd onnistuneen péaédtoksenteon ja johtamisen edellytyk-
send on ajantasainen tilannekuva. Pelastuslaitokset, hatakeskukset, kunnat ja polii-
si tarvitsevat tietoja siitd, milléd alueilla sahkonsyoton ja viestintdverkkojen héiriot
ovat, seké tietoja siitd, miten kauan ongelmat tulisivat kestiméain. Sahkoverkkoyh-
tiot ja teleyritykset tarvitsevat puolestaan korjauksia varten tietoja siitd, miten pui-
den raivaustyot edistyvit ja mitkd tieosuudet saadaan missikin vaiheessa kuntoon.
Lisédksi tarvitaan jatkuvaa yhteydenpitoa kunnan teknisen toimen ja eri julkisten ja
yksityisten hoivalaitosten ja palvelulaitosten vélilla.

Kuntien johtoryhmét kokoontuivat vain harvoissa tapauksissa pahimmillakaan
myrskytuhoalueilla. Keskiméaardistd paremmiksi hdiritilannejohtamisen valmiudet
osoittautuivat niissd kunnissa, joissa oli yhteistoiminnassa pelastuslaitoksen kanssa
sovittu johtoryhmén hélyttdmisesti, kehitetty avainhenkildiden omia johtamisval-
miuksia sekd tehty muita héiritilanteen aikaisen johtamisen tukijérjestelyjd. Kéy-
tdnndn johtamisvalmius laajoissa tilanteissa havaittiin puutteelliseksi. Pelastuslai-
tokset tekivit rajuilmojen seurauksena paljon sellaista puiden raivaamista, miké ei
kuulunut pelastuslain mukaiseen pelastustoimintaan mutta josta oli tirkedd apua
tilanteen normalisoinnissa.

56  Onnettomuustutkintakeskus 2011. Heind-elokuun 2010 rajuilmat. Tutkintaselostus S2/2010Y.
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Tutkinnan yhteydessd annettiin yhteensd 14 suositusta. Ne koskivat sdhko-
verkkoyhtididen, teleyritysten ja vesihuoltolaitosten varautumista, séhkoverkkojen
kayttovarmuutta, VAARA-sédétiedotteiden jakelua ja erottuvuutta, hétéikeskusten
menettelyjd tehtdviruuhkatilanteissa, pelastustoimen toimintavastuuta sekid pelas-
tustoiminnan johtamista laajoissa onnettomuustilanteissa. Lisdksi ne koskivat kunti-
en avainhenkildiden hélyttdmisté ja onnettomuusviestintid, sdhko- ja viestintdverk-
kojen seké liitkenneviylien raivausta, valtakunnallisen tilannekuvan muodostamista
ja jakelua (mukaan lukien sdhkdenergiajérjestelmén ja elinkeinoeldmén héiriétilan-
nekuva) seka jarjestojen hyodyntdmistd vakavissa hdiriGtilanteissa. Suosituksista 12
on merkitty toteutetuksi.

Talvivaaran ympdristbonnettomuus®’

Talvivaaran kipsisakka-altaan vuotoa vuonna 2012 kuvattiin mediassa ymparistoka-
tastrofina. Kansalaisjarjestot ja -liikkkeet pitivét katastrofindkokulmaa yll4 ja jérjesti-
vit useita mielenosoituksia, jotka saivat runsasta mediajulkisuutta. Osa poliittisista
toimijoista esitti myds voimakkaita kannanottoja tuomiten kaivoksen toiminnan ja
esittdmalld vaatimuksia kaivoksen sulkemisesta sekd puhumalla yleisesti ympéristo-
katastrofista ja jéttikatastrofista.

Median laajalti esittdméd ympéristokatastrofindkemys oli ristiriidassa viran-
omaisten tilannekasityksen kanssa. Viranomaiset valtioneuvostotasolla totesivat yh-
teisesti useaan kertaan, ettd kyseessa ei ole suuronnettomuus, josta aiheutuisi vaaraa
ihmisten terveydelle. Sen sijaan viranomaiset totesivat vuodon aiheuttavan huolta,
epétietoisuutta ja suuttumista ympariston pilaantumista kohtaan.

On vaikeaa asettaa ympéristovahinko ymmarrettdvaidn mittaluokkaan. Viran-
omaiset kykenivit kertomaan lyhyen tdhtdimen vaikutukset 1dhivesistoihin, mutta
vastaavalle onnettomuudelle ei ollut vertailukohtaa. Mydhempien selvitysten mu-
kaan ldhijarvet ovat palautuneet kuormituksen vihennyttya varsin hyvin joitakin sy-
vénteitd lukuun ottamatta.>®

Tutkinnassa ilmeni, ettd kaivosyhtidssd ei ollut varauduttu tdmén suuruusluo-
kan onnettomuuteen. Tarvittavia toimenpiteitd ja avunpyyntdja vuodon tukkimiseen
tarvittavista materiaaleista ja tekniikoista tehtiin tapauskohtaisesti ilman riittdvai
ennakkosuunnittelua. Myoskadn viranomaiset eivit edellyttdneet yhtidltd varautu-
mista vakaviin ympéristdonnettomuuksiin.

Viranomaisten varautumisen osalta tutkinnassa todettiin, ettd kyseisen ympé-
ristdonnettomuustilanteen johtovastuuta ei ottanut mikdidn taho. Kaivosyhtid hoiti
kaytannon toimenpiteitd. ELY-keskus toimi asiantuntijana ja yleisend valvontaviran-
omaisena. Pelastuslaitos katsoi sisdministerion pelastusosastoa konsultoituaan, ettd
kyse ei ole kiireellisestd pelastustehtivisti ja pitdytyi tukitehtdvissd. Todettiin, etti
Suomesta puuttuu kipsisakka-altaan vuodon kaltaisissa normaaliolojen hiiridtilan-
teissa onnettomuuksien yleisjohtajuus ja kokonaiskoordinaatio.

57  Onnettomuustutkintakeskus 2013. Ymparistoonnettomuus Talvivaaran kaivoksella marraskuussa 2012.
Tutkintaselostus Y2012-03.

58 Poyry 14.10.2019. Terrafamen kaivosalueen ldheisten jarvien sulfaattikerrostumisen tarkastelu, kohteina
Kolmisoppi, Kivijarvi ja Jormasjarvi, péivitys jaksolle 01/2017-06/2019, sekd asiantuntija-arvio pitoi-
suuksien kehittymisestd tulevaisuudessa.
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Laskuvarjo-onnettomuus Jamijarvellé”

Laskuvarjohyppylennolla Jamijédrvelld tapahtuneessa onnettomuudessa kuoli kah-
deksan laskuvarjohyppdéjdé. Lentokoneessa oli yhteensd 11 ihmistd. Heistd koneen
ohjaaja ja kaksi hyppééjaa ehtivit pelastautua koneen menetettyéd ohjattavuutensa.
Onnettomuus tapahtui, koska lentokoneen siipituessa oli visymysmurtuma. Ra-
kenteeseen oli kohdistunut paljon kuormitusta laskuvarjohyppytoiminnan luonteen
vuoksi. Nousuja ja laskuja oli lentotunteihin suhteutettuna paljon.

Kone oli koe- ja harrasteluokkaan kuuluva experimental-lentokone, joka oli
luokkansa ensimmaéinen potkuriturbiinikone Suomessa. Kone oli rakennettu Suo-
messa rakennussarjasta, johon oli myds tehty muutoksia.

Onnettomuus osoitti, ettd myds harrastelentotoiminnassa saattoi tapahtua uhri-
madriltddn suuri onnettomuus. Harrasterakenteista lentokonetta koskevat vaatimuk-
set ovat tyyppihyviaksyttyd lentokonetta kevyemmét. Kuitenkin téllaisen experimen-
tal-koneen kayttd oli sallittua yhdistyksen hyppytoiminnassa. Harrasterakenteisen
koneen kayttd on halvempaa kuin tyyppihyviksytyn koneen kayttd. Tutkinnassa
suositettiin, etti harrasterakenteisten ilma-alusten paikkalukua rajoitetaan. Suositus
on sittemmin toteutettu.

Onnettomuus useine uhreineen aiheutti myds merkittdvad psykososiaalisen
tuen tarvetta. Sen jérjestdmisessd oli puutteita erityisesti myohemmaésséd vaiheessa.
Sama ongelma on havaittu muidenkin vakavien onnettomuuksien tutkinnassa.

Turun puukotus®

Suomea ja muuta Eurooppaa koetteli vuonna 2016 uusi tilanne, kun paljon turva-
paikanhakijoita saapui Vélimeren suunnalta Schengen-alueelle. Aikanaan oli sovittu
siitd, ettd turvapaikkakésittely tehdddn siind maassa, johon turvapaikanhakija saapuu
ensin. TAmé sopimus ei pitinyt, joten ihmisid kulki monen maan kautta my6s Suo-
meen. Tilannetta pidettiin vakavana, kun seuraukset ja tilanteen kehittyminen jat-
kossa nayttivit epéselviltd. Tilanne rauhoittui, kun saapuvien ihmisen méaaré vaheni.

Vakava aiheeseen liittyvd tapahtuma oli marokkolaisen turvapaikanhakijan
Turussa elokuussa vuonna 2017 tekemé puukotus, jossa kuoli kaksi ja loukkaantui
kahdeksan ihmistd. Tekiji oli saanut kielteisen turvapaikkapditoksen ja valittanut
siitd hallinto-oikeuteen. Teon aikaan mies oli ollut Suomessa 15 kuukauden ajan, ja
valituksen késittely oli vield kesken. Tutkinnan mukaan pitkd odotteluaika, joutilai-
suus, epdvarmat tulevaisuudennikymat ja romuttuneet suunnitelmat altistivat ongel-
makéyttdytymiselle, joka téssi tapauksessa johti radikalisoitumiseen.

Poliisi sai pyséytettyd tekijdn nopeasti ja ammattitaitoisesti. Muilta osin tapah-
tuma jatkui laajana moniviranomaisyhteistyond. Eniten tapahtuma koski sisdmi-
nisterién hallinnonalaa, mutta asiaan liittyvit my0s sosiaali- ja terveysministerion
hallinnonala, valtioneuvoston kanslia ja osa poliittisesta johdosta. Vililliset vaiku-
tukset ulottuivat laajalle, myos ulkomaille. Tietoa liikkui hallinnonalojen vlilld vain
niukasti. Valmiuspaillikkokokousta ei kutsuttu koolle, mutta hallitus kokoontui. Ti-
lannekuvan muodostumisessa ja tietojen jakamisessa havaittiin parantamisen varaa.

59  Onnettomuustutkintakeskus 2015. Kahdeksan laskuvarjohyppédjan kuolemaan johtanut lento-onnetto-
muus Jamijirvelld 20.4.2014. Tutkintaselostus L2014-02.
60  Onnettomuustutkintakeskus 2018. Puukotukset Turussa 18.8.2017. Tutkintaselostus P2017-01.
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Vastaavanlaisten tapausten estdmiseksi annetut suositukset koskivat turvapaik-
kaprosesseja, turvapaikanhakijoita koskevan neuvontapalvelun perustamista ja ra-
dikalisoitumisen estdmistd. Muut suositukset koskivat moniviranomaistilanteiden
johtamista, vieston varoittamista, valtioneuvoston tilannekeskuksen toiminnan pa-
rantamista ja tiedonkulkua psykososiaalisen tuen tarpeisiin.

Tapahtumien merkityksellisyyden arviointi ja varautuminen

Erilaisten onnettomuuksien ja tahallisten tekojen vertailu on hankalaa. Miten esi-
merkiksi verrataan jarven tilapdista pilaantumista ihmisten sairastumisiin vesikriisin
seurauksena, loukkaantuneiden ja kuolleiden méérid tai taloudellisia menetyksia?
Entd onko silld arvioinnin kannalta merkitystd, mihin ihmisryhméén vahinko koh-
distuu ja missé se tapahtuu? Erityisesti tahalliset teot aiheuttavat lisdksi laajaa tur-
vattomuuden tunnetta, jota ei ole helppoa muuttaa numeroiksi. Kuolema on monessa
yhteydessd melko hyvé mittari, silld se kuvaa yksilon nidkdkulmasta usein kaikkein
vakavinta ja lopullisinta seurausta. Mitéén tapahtumaa ei kuitenkaan tule véhétella.

Edelld on esitelty viidentoista vuoden ajalta tapaukset, jotka arvioni mukaan
ovat eniten keskusteluttaneet kansaa ja aiheuttaneet laajinta huolta maassamme.
Moni niistd on ollut myds uhrien méérian vuoksi vakava. Tapaukset ovat monenkirja-
via: kaksi tieliilkenneonnettomuutta, tsunami, helikopterionnettomuus, kaksi koulus-
urmaa, vesikriisi, rajuilmat, patovuoto, lento-onnettomuus ja puukotus. Kuten kirjan
johdannossa osuvasti sanotaan, mustien joutsenten kirjo on ehtyméton.

Edelld kuvatut tapahtumat voivat toistua. Siten on ldhes itsestddn selvéi, ettd
niiden kaltaisiin tapauksiin pitdd varautua. Tapahtumista on myds dokumentoitua
tietoa, joka helpottaa jatkotoimenpiteitd merkittavasti.

Uusia mustia joutsenia tulee my0s pohtia aktiivisesti. Niitd voidaan hakea ja
haetaan uusista yhteiskunnan kehityssuunnista, kuten hybridiuhista, kyberista,
muuntuvasta terrorismista seki autonomisista sdhkoautoista ja muista vempeleista.
Pitdd pyrkid varmistamaan, ettd mistddn néistd uudemmista uhista ei paédse kehkey-
tyméén suurta pulmaa.

Mutta olisikohan varautumisessa ja erityisesti ennaltachkdisemisessd syyti
siirtdd painopistettd ja voimavaroja arjen tapahtumien suuntaan? Edelld kuvatuissa
dramaattisimmissa tapahtumissa kuoli yhteenséd 247 ihmist4, joista suurin osa liittyi
tsunamionnettomuuteen. Samaan aikaan télld tarkastelujaksolla tapahtui jotain pal-
jon suurempaa, enkd tissd yhteydessé tarkoita pitkélle edennyttd ilmastonmuutosta.
Téna aikana Suomessa kuoli kaatumissa ja putoamisisissa 17 600, itsemurhan seu-
rauksena 13 700, myrkytyksissd 10 100, erilaisissa liikenneonnettomuuksissa 4 700,
hukkumalla 2 700, henkirikoksen kautta 1 400, tukehtumalla 1 400 ja tulipaloissa 1
100 ihmistd.®! Médrét ovat valtavia. Edes Estonia-kokoluokan onnettomuus ei kun-
nolla erotu nidissé luvuissa, vaikka siind kuoli 852 ihmistd (10 suomalaista).

Miksi jarkytyksen médré erilaisten tapahtumien vélilld vaihtelee niin paljon?
Joku voisi todeta, ettd valinta tehddén mediassa. Uutisten logiikka on kuitenkin sel-
ked: kirjoitetaan siitd mikd ihmisid kiinnostaa. Vain poikkeus on uutinen. Niitd ovat
ilman muuta moniuhriset onnettomuudet, joita ei satu usein. Eniten néyttdisi jarkyt-
tidvin tahalliset teot, kuten joukkosurmat tai sivullisiin kohdistuneen henkirikokset.
Ne koetaan jarjettomiksi ja niiden ennalta estdmisessd tunnetaan voimattomuutta.

61 Tilastokeskus 9.1.2020. Suomen virallinen tilasto (SVT): Kuolemansyyt [verkkojulkaisu]. ISSN=1799-
5051.
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Yksittdisistd tapaturmista ja tapahtumista uutiskynnyksen ylittdvét tavanomaisista
paivittéisisti ja tutuista tapahtumankuluista poikkeavat tilanteet. Esimerkiksi tdnddn
uutisvirrasta 10ytyy ulkomailla kojelautakameraan tallentunut tuulilasista uloslento,
auton tormiys pankin ikkunaan, postiauton peruuttaminen aitaan seké pari litkkenne-
hairigita aiheuttanutta kolaria.

Ihmisten kiinnostuksen ei voida odottaa noudattavan tilastotieteen mukaista jar-
kivalintaa. Kiinnostaviin ja jarkyttdviin tapahtumiin reagoidaan tunteella ja omaan
eldméén ja lahipiiriin peilaten. Nama yleisesti koetut tunteet pitéé turvallisuustyoté
tekevien ottaa huomioon, koska ne vaikuttavat turvallisuuden kokemukseen. Tavoit-
teena pitdd olla todellisen turvallisuuden liséksi tietoon perustuva turvallisuuden
tunne.

Eri alojen ammattilaisten ja median on hyvd ymmaértdd ja tuoda esille myds
paivittiisid arjen turvallisuuden ilmidité, arvioida niiden merkitystd ja tunnistaa hy-
vad ja huonoa kehitystd. Asioita esilld pitdmalld ja tuottamalla tietoa 16ytyy kei-
noja turvallisuuden parantamiseen. Tietoisuus mahdollistaa sen, ettd tunteet jadvit
taka-alalle ja olennaiset asiat otetaan huomioon péétdksenteossa julkishallinnossa,
yrityksissd, jarjestoissd ja yksityiseldméssd. Pulmana jossain méédrin on, ettd turval-
lisuustiedon ldhteet maassamme ovat hajallaan eiké tieto ole yhteismitallista.

Yksittdisid taikatemppuja turvallisuuden korjaamiseen ei yleisesti ole. Sen si-
jaan tarvitaan ymmaérrysti tehdd valintoja kaikissa pienissdkin asioissa siten, etti
vaikutus on aina turvallisempaan suuntaan. Erityisesti turvallisuusalan ammattilais-
ten pitdisi osata auttaa siind, ettd voimavarat ohjautuvat sinne missé turvallisuushyo-
tyd on eniten saavutettavissa ja ettd ilmeisimmat turvallisuusongelmat ovat pysyvas-
ti asialistalla.

Onneksi turvallisuuskehitys on esimerkiksi tieliikenne-, hukkumis- ja palokuo-
lemien osalta ollut hyvédan suuntaan. Edelleen on kuitenkin todella paljon tehtédvaa.
Jos kuolemat vihenevit ldhelle nollaa, voidaan ty6té jatkaa vakavien loukkaantu-
misten vihentdmiseksi.
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KOMPLEKSISET UHKAKUVAT JA VARAUTUMISEN
UUDELLEENARVIOINTI

Kimmo Himberg

Johdanto

Vuoden 2020 pandemiatilanteen yhteydessd on jélleen eri yhteyksissd tullut to-
detuksi, ettd Suomen varautumis- ja huoltovarmuusjérjestelmé vaikuttaa ainakin
Euroopan mitassa ainutlaatuiselta (esim. Hindsberg 2020). Tdmi havainto kertoo
yleisemminkin paljon suomalaisesta varautumisajattelusta, jonka perusta taas ilmi-
selvésti nojaa toisaalta Suomen geopoliittiseen sijaintiin ja toisaalta historialliseen
kokemukseen. Ndma kaksi realiteettia ovat pitkdédn miéritelleet suomalaisen julki-
sen turvallisuuskeskustelun painopisteen. Keskustelun suunta ja asenteet ovat toki
muuttuneet vuosikymmenten mittaan.

Varautumisajatteluun ja -malleihin on erittdin hitaasti alkanut ilmaantua uusia
painotuksia. Sotilaallisen kriisin rinnalle nostettiin muita yhteiskuntaan koko-
naisvaltaisesti kohdistuvia uhkia ensimmaisen kerran 1970-luvun lopulla, jolloin
puolustusneuvosto kirjasi myds taloudellisen kriisin ja suuronnettomuuden poik-
keusoloiksi (VNK 2010, 22). Suuronnettomuus saattoi ilmaantua mukaan Suomen
ensimmadisen ydinvoimalan kéyttoonoton (1977) myo6ti, olihan ydinvoiman turval-
lisuus tuolla vuosikymmenelld yleinen huolenaihe.

Vuoden 2009 turvallisuus- ja puolustuspoliittisen selonteon eduskuntakasit-
telyssé valiokunnat kirjasivat lausuntoihin ja mietintdihin ndkemyksié, joiden jil-
kikéteistarkastelussa voi arvioida kuvastavan tyytyméattomyytta lihes yksinomaan
puolustuspolitiikkaa painottavaan turvallisuuskésitykseen. Ulkoasiainvaliokunta
kaipasi selvennysti erityisesti selonteon ohjaavasta roolista yhteiskunnan elintér-
keiden toimintojen turvaamisen strategiaan ja sisdisen turvallisuuden ohjelmaan, ja
edellytti, ettd selonteosta kehitetddn kokonaisvaltainen turvallisuusstrategia, joka
ohjaa tasapainoisesti kaikkien turvallisuuden alalla toimivien hallinnonalojen ke-
hittdmistd (UaVM 5/2009 vp). Hallintovaliokunta puolestaan edellytti sisdisen tur-
vallisuuden asiakokonaisuuden kisittelemisté selontekomenettelyssi tasaveroisena
suhteessa ulko- ja puolustuspolitiikkaan, ja turvallisuus- ja puolustuspoliittisen
selonteon jakamista eri osiin, joista yhden muodostaisi sisdinen turvallisuus (HaVL
6/2009 vp). Vield seuraavankin puolustus- ja turvallisuuspoliittisen selonteon
ulkoasiainvaliokunta katsoi olevan puutteellinen. Valiokunta asettui sille kannalle,
ettd laajan turvallisuuskasityksen omaksumisen vuoksi turvallisuusselontekojen
tulee ohjata kaikkien turvallisuuden piirissd toimivien hallinnonalojen kehittdmista
(UaVM 1/2013 vp).
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Kokonaisturvallisuudesta

Nykyinen kokonaisturvallisuuden kisite otettiin kdyttoon ns. Hallbergin komitean
mietinndssd kymmenen vuotta sitten (VNK 2010). Samalla kun komitea lanseerasi
uuden késitteen, se totesi aiemman kokonaismaanpuolustusmallin olevan yha kéyt-
tokelpoinen ja sen tarkoittavan julkisen ja yksityisen sektorin sekéd kansalaisyhteis-
kunnan osallistumista ja niiden varautumiseen liittyvien toimintojen yhteensovitta-
mista yhteiskunnan elintirkeiden toimintojen ylldpitamiseksi kaikissa tilanteissa.
Komitea oli laajan turvallisuuskésityksensd mukaisessa uhkahahmottelussaan ava-
rakatseinen:

”... laaja-alaiset turvallisuusuhkat ovat joko ihmisten aktiivista toimintaa (esimerkiksi sotilaal-
lisen voiman kaytto, terrorismi ja tietoverkkojen hiirintd), tahattomia tapahtumia (esimerkiksi
sihkoverkon laajat toimintahdiriot seké erilaiset biouhkat kuten tarttuvat taudit) tai luonnon &éri-
ilmioita. [...] merikuljetuksiin ja ydinturvallisuuteen liittyvét suuronnettomuudet sekd ympéristo-
uhkat. My0s kansainvilinen jarjestdytynyt rikollisuus, huume- ja ihmiskauppa seka tarttuvat taudit
edellyttavat Suomelta varautumista.” (VNK 2010, 26)

Hahmottelussa nékyy selvisti irtautuminen ajatusmallista, joka ndkee vlitto-
min sotilaallisen uhan ainoana yhteiskunnan elintédrkeisiin toimintoihin kohdistu-
vana vakavana héiriond. Teknologian merkityksen kasvu tunnistetaan (tietoverkko-
jen héirintd, sdhkoverkon toimintahiiridt), ja vaatimuksiin sisdisen turvallisuuden
nostamisesta tasaveroiseen asemaan pyritdin vastaamaan. Ei tosin ole helppo si-
sdistdd vaikkapa ihmiskauppaa, sindnsé varteenotettavia torjuntatoimia edellyttdvéa
ilmi6td, yhteiskunnan elintarkeitd toimintoja vaarantavana tekijané, ellei sité oleteta
mahdollisesti hallitsemattomaksi kasvavan maahanmuuton keskeiseksi moottoriksi.

Kokonaisturvallisuusajattelu nostettiin poliittisella tasolla selvésti esiin hal-
lituskaudella 2015-2019, kun hallitusohjelma kiinnitti huomiota uusien uhkien,
hybridivaikuttamisen, kyberhyokkdysten ja terrorismin torjuntaan. Konkreettisiksi
tavoitteiksi kirjattiin mm. kaksoiskansalaisuutta seka turvallisuusndkokulmasta
merkittdvien kiinteistdjen ja maa-alueiden hankintaa koskevan lainsdadannon
kehittdminen (VN 2015, 34-36). Kyseiselld hallituskaudella myos edelld mainittu
hallintovaliokunnan ndkemys turvallisuusselonteoista toteutui, ei kuitenkaan yhden
selonteon jakamisena osiin, vaan kolmena selvésti erillisend selontekona. Valtio-
neuvosto antoi eduskunnalle sisdisen turvallisuuden selonteon toukokuussa 2016
(SM 2016), ulko- ja turvallisuuspoliittisen selonteon seuraavassa kuussa (VNK
2016) ja puolustusselonteon helmikuussa 2017 (VNK 2017). Hallbergin komitean
hahmottelemat uhkat olivat ndissi selonteoissa hyvinkin niakyvilla.

Kokonaisturvallisuus on toistaiseksi ndyttaytynyt padosin uhkakuvien moni-
puolistumisena. Yhteiskunnan elintdrkeisiin toimintoihin syvasti vaikuttavien uhki-
en kompleksisuutta ja ristikkdisvaikutuksia on vasta alustavasti kosketeltu. Vapaa
akateeminen tutkimus on paikoin suhtautunut kriittisesti kokonaisturvallisuuteen
prosessina ja toimintamallina. Branders pééttelee, ettd

”Kokonaisturvallisuuden poliittista kelpoisuutta vastaavuuden merkityksessé seké hallinnollista
toteutettavuutta heikentévit ohjauksettomuus ja siséllollisiin kysymyksiin painottuvan tydskente-
levén yhteistyon puute.” (Branders 2016, 207) seka

”Kokonaisturvallisuus on itsessdédn kompleksinen ilmid sekd yhteenkietoutumisen ettd monimut-
kaisuuden merkityksissd ja se operoi kompleksisessa turvallisuusympdristossd. Kehittdmisessi
valikointi on médrddva toimintatapa.” (Branders 2016, 211)
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Erittiin kokenut virkamies Juhani Kiveld viittaa eldkoidyttyddn laatimassaan
viitoskirjassa oikeuskanslerin (OKA) lausuntoon Hallbergin komitean mietinnds-
té, jossa OKA totesi turvallisuusuhkien monipuolistumisen johtaneen siihen, etté
vakiintunut jaottelu valtion sisdiseen ja ulkoiseen turvallisuuteen ja tdhédn perus-
tuva siviili- ja sotilasviranomaisten tehtdvéjako ei endé olekaan yksiselitteinen.
Lausunnossa vaaditaan, ettd valtioneuvoston olisi selkedmmin méariteltdva, minka
ministerion vastuulle kokonaisturvallisuuden eri osa-alueet kuuluvat ja miké taho
vastaa osa-alueiden yhteensovittamisesta. Oman tutkimuksensa perusteella Kiveld
toteaa tylysti, ettd

”...turvallisuuden hallinnan piirissd kdydaéan valtakamppailuja, jotka hédiritsevét héiritilanteiden
hallinnan edellytyksia. [...] Maérittely- ja kdsitekamppailu niyttdéd vaikeuttavan héiritilanteiden
hallinnan jasentymisté kokonaisturvallisuuden hallintajérjestelmaén.” (Kiveld 2016, 201)

Kiveld havaitsee tutkimuksessaan myds, ettd valmiuslaki tukee vain osittain
hairidtilanteiden hallinnan vaatimuksia (Kiveld 2016, 203). On huomionarvoista,
ettd pandemiavuosi 2020 on nostanut valmiuslain kehittdmistarpeet julkiseen ja
poliittiseen keskusteluun.

Aikamme uhkien kompleksisuudesta

COVID-19-pandemian varhaisessa vaiheessa huhtikuussa 2020 amerikkalaisen aja-
tushautomon Center for Strategic and International Studies (CSIS) vieraileva tutkija
Iain King kirjoitti CSIS:n verkkosivulle artikkelin (King 2020), jossa hin tarkastelee
eri pandemioihin liittyvid tapahtumia noin 2500 vuoden ajalta ja analysoi niiden
vaikutuksia yhteiskuntiin. Hin 16yt44 seitsemén yhteistd seurannaisvaikutusta, joista
jokaista hin argumentoi usein historiallisin esimerkein. Tiivistdn hdnen vaikutuslis-
tansa seuraavassa ja jétén historialliset pandemiaesimerkit pois:

1.
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Valmius sodankdyntiin heikkenee: Pandemiat leikkaavat armeijoiden mies-
vahvuutta ja ohjaavat vieston huomion pois sodankéynnistd. Kiistojen osa-
puolet saattavat toisaalta etsid uusia toimintamalleja. King toteaa Vendjian
ja Kiinan jo alkuvuonna huomattavasti voimistaneen NATO-maihin koh-
distamiaan disinformaatiokampanjoita.

Hallitusten valta ja auktoriteetti kyseenalaistetaan: Pandemiat nostattavat
yleensd myo0s vakavia kysymyksid poliittiselle johdolle, joko taudin levii-
misvaiheessa tai viimeistddn kun yhteiskunta pyrkii toipumaan siitd. Ny-
kyajan moderni kommunikaatio ja sosiaalinen media mahdollistavat halli-
tusten suoriutumisen hyvin nopean vertailun, ja epdonnistuminen nousee
pikaisesti julkiseen keskusteluun.

Taikausko, salaliittoteoriat ja valeuutiset menestyvdt: Karanteeni ja eris-
tdytyminen ruokkii epérealistista julkista keskustelua. Myds COVID-19
-epidemian aiheuttama huoli on luonut mahdollisuuksia niin jarjestelmal-
liselle disinformaatiolle kuin véérinkisityksistd syntyneiden virheellisten
tietojen levidimiselle. Malliesimerkki on QAnon-liikkeen levittima véite
5G-verkkoteknologian yhteydesti koronaviruksen syntyyn ja levidmiseen.
Pitkékestoisemmassa kriisissd ndiden ilmididen vaikutus olisi huomatta-
vasti suurempi kuin toistaiseksi on havaittu.



4. Muukalaisviha ja syntipukkien etsiminen yleistyvdt: Vaikka pandemiat
ovat usein lisdnneet yhteisojen keskindistd solidaarisuutta, yhteison ulko-
puolisia on helppo syyttdéd taudin levittimisestd. Koronaepidemia toistaa
tatd mallia: suhtautuminen ulkomaisiin matkailijoihin (meilld myds kauan
ulkomailla asuneisiin, Suomeen palaaviin suomalaisiin) on jyrkentynyt.
Erédissd maissa kiinalaiset ovat epidemian aikana kohdanneet jopa véki-
valtaa. USA:n presidentti on syyttinyt epidemian levidmisestd maailman
terveysjarjestd WHO:ta.

5. Taloudessa uusia voittajia ja uusia hévidjid: Koronaepidemiankin koko-
naisvaikutus kansantalouksiin on aivan ilmeisesti negatiivinen. Merkitté-
vid - ja aiemman kehityksen valossa ylléttivid - hdvidjid on runsaasti: len-
toyhtiot, koko matkailuala, hotelli- ja ravintola-ala, urheilubisnes, maasta
toiseen liikkkuva tydvoima... [lmeisesti timéa kompensoituu joillakin muilla
aloilla, koska kokonaisvaikutus talouteen ndyttdd lopulta jaévin siedetté-
vaksi.

6. FEriarvoistuminen: jotkin ryhmdt kdrsivit pandemioista huomattavasti
enemmdn kuin toiset: Koronapandemian kohdalla on helppo 16ytdd vées-
toryhmd, johon se iskee pahimmin: vanhusvéestd. Vastaavasti, kuten edel-
lisessd kohdassa todettiin, taloudelliset iskut koettelevat eri alojen yrittdjid
erittiin epatasaisesti.

7. Epidemian shokkivaikutus [oytdd ilmaisunsa kulttuurissa: Ruttoepidemiat
ovat Kingin mukaan tuottaneet koko joukon klassikkokirjoja, ja musta sur-
ma oli hdnen mukaansa yksi keskeinen renessanssin kdynnistidnyt ilmio.
Kulkutautiepidemiat ovat vaikuttaneet jopa arkkitehtuuriin ja kaupunki-
suunnitteluun. COVID-19 -pandemian vaikutus tulee nikymadin kulttuu-
rissa vasta tulevina vuosina, ja sen vaikutusta on toistaiseksi mahdotonta
ennustaa.

Némai Kingin tunnistamat kulkutautivaikutukset epéileméttd ilmenevét mui-
denkin héiritilanteiden yhteydessd. Rohkenenkin peilata edelld kuvattuja néke-
myksid kulumassa olevan pandemiavuoden ja puoleen vuosisataan ensimmaéisen
suomalaisen poikkeustilan kokemuksiin.

Ennakoinnin vaikeus ilmeni siind, ettd yhteiskuntamme hyvisti varautumi-
sesta huolimatta valmistautumisaika pandemian moninaisiin yhteiskunnallisiin
vaikutuksiin niyttdd olleen lyhyt. Valtion ylimmalté taholta signaloitu tehonyrkin”
tarve voidaan tulkita indikaatioksi siité, etteivét varautumisjérjestelma ja hairio-
tilanteiden hallintamekanismit ole riittdvét vastaamaan aikamme kompleksisiin
turvallisuusuhkiin. Valmiuslain kehittdmistarpeet on tunnustettu laajasti; samalla
on ilmeisesti tunnustettu, ettd valmiuslain taustalla oleva ”mindset” on auttamatta
vanhentunut.

Riskinarviointiskenaariot vaikuttavat osin ylioptimisilta: kansallinen riskin-
arviointiskenaario valmistautui influenssapandemiaan, jossa kahdeksanviikkoisen
aallon aikana avoterveydenhuollon palveluja tarvitsee puoli miljoonaa potilasta,
sairaalahoitojaksoja tarvitaan 35.000 ja kuolemantapauksia on 9.000 (Eskola 2018,
106). Kun nyt niemme huomattavasti pienempien koronapotilasméérien ja oleel-
lisesti pienemmaén kuolonuhrien mééran vaikutukset yhteiskunnan ja kansalaisten
kestokykyyn, herdd kysymys, olisiko nimenomaan resilienssin uudelleen arvioin-
nille tarvetta? Koronapandemian myoté olemme saaneet myos vahiisti esimakua
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siitd, miten yksittdisen uhkan realisoituminen aiheuttaa kompleksisia kansallisia ja
kansainvilisié vaikutuksia.

Mielenkiintoisimmat ja vaikeimmat uudelleenarvioinnin tarpeet liittyvit —
ehka jossain médrin paradoksaalisesti — vapaaseen informaationkulkuun. Aukto-
riteettiuskon ldhes tdydellinen katoaminen ja siitd kumpuava, kaikkien kdytossa
olevan monikanavaisen sosiaalisen median mahdollistama, vapaa ja nopeatempoi-
nen kritiikki vallanpitdjid ja padtoksentekijoitd kohtaan tulevat varmasti olemaan
tunnusomaisia 2020-luvun ja tulevien vuosikymmenten héiriétilanteille; kyse
on — sindnsé positiivisen — modernin verkottuneen informaationvaihdon sivuvai-
kutuksista. Moni muukin kriisin oheisvaikutus, joihin my6s King viittaa, liittyy
informaatioon: keskendin kilpailevien tai kiistelevien valtioiden kiihtyvé informaa-
tiovaikuttaminen, yhteiskuntien sisdisen disinformaation lisddntyminen, sosiaalisen
median myotivaikutuksella levidva syyllistiminen ja ksenofobia.

Turvallisuusuhkien uudelleenarviointi edellyttidd panostamista sindnsé suhteel-
lisen suoraviivaisten uhkien kompleksisten vaikutusten, ja nimenomaan informaa-
tiovaikutusten, syvélliseen tarkasteluun. Olemme nédhneet, ettd jopa pelkkd kulku-
tautiepidemia aiheuttaa yhteiskunnassa vaikutuksia, joihin vastaaminen lankeaa
useille eri hallinnonaloille. Laajan turvallisuuskasityksen sisdistdminen ja varteen-
otettavat toimet sen toteuttamiseksi ovat vasta alussa.
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MITA TASTA OPIMME?

Kari Laitinen, Ossi Heino ja Vesa Huotari

Johdanto

Kirjan tekstien kautta kykenemme tarkastelemaan yhteiskunnan varautumisen eri
muotoja ja ilmenemistapoja. Yhtend kaikkia tekstejd lapédisevdand eetoksena voi-
daan pitdd varautumista ennakoivana toimintana kohti toimintamahdollisuuksien
turvaamista myds odottamattomien, ei-toivottujen tilanteiden aikana. Kirjaa visioi-
dessamme emme tietenkddn osanneet kuvitella, kuinka ajankohtaiseksi se lopulta
osoittautuu. Tdtd yhteenvetoa kirjoittaecssa olemme sekd globaalisti ettd oman yh-
teiskuntamme tasolla aivan uudenlaisen tilanteen dédrelld. Tiettdvisti Kiinassa sijait-
sevan Wuhanin kaupungista alkunsa saanut koronavirus COVID-19 mullistaa maail-
manjarjestysté ja koettelee varautumisen tasoa ja palautumiskykya kouriintuntuvalla
tavalla. Vaikka pandemia on ollut esilld eri tavoin varautumis- ja valmiuskysymysten
yhteydessé, kriisi on silti tuonut esiin lukuisia heikkouksia, epdjatkuvuuksia ja oppi-
mistarpeita niin viranomaistoiminnassa, hallinnonalojen keskinéisessi yhteistydssi
kuin muissakin toimintojemme hallintatavoissa.

Koronapandemia on sysdnnyt valtioita sellaisiin torjunta- ja hillitsemistoi-
menpiteisiin, joita vield jokin aika sitten oli erittdin vaikeaa mieltdd edes mieliku-
vituksen tasolla. Kriisin myo6td kansallinen turvallisuus on ikéddn kuin palautunut
keskuuteemme osoittaen erilaisten turvallisuushierarkioiden jérjestyksen. Samalla
kriisi muistuttaa meitd systeemisistid haavoittuvuuksista, joita pyrkimyksemme jér-
jestelmien kehittdmiseen ja rakentamiseen tuo viistimaittd mukanaan. Yhteiskunnan
haavoittuvuuksien lisddntyminen tapahtuu osin huomaamatta ja ennalta arvaamatta
eri hallinnonalojen ja laajan toimijajoukon ratkaisujen seurauksena. Suomi on mo-
nin tavoin varautunut moneen uhkakuvaan, ja vieldpé hyvin. Samanaikaisesti niem-
me jo nyt, kuinka koronapandemia on osoittanut meille lukuisia haavoittuvuuksia.
mutta samalla tehnyt aiempaa ymmarrettivimmaksi tdmén kirjan teksteissd véreil-
leen teeman; miten lukuisat eri tahot tuottavat ja ylldpitavét modernien yhteiskuntien
turvallisuutta.

Toteutunut koronakriisi muistuttaa meitd tietimisemme ja hallintakykymme ra-
jallisuudesta, joka inhimillisené piirteené on niin helppoa unohtaa. Tulevaisuutta on
mielekkddmpdd ja helpompaa rakentaa tietimisen varaan kuin olla riittdvin ndyra
tietdmisen puutteellisuuksia kohtaan ja rakentaa sen varaan. Tdmédn kirjan tekstit
kertovat omista nakokulmistaan siité, ettd varautuminen todella kannattaa, myos sil-
loin, kun ei tarkkaan ole tiedossa, minké varalta nyt oikeastaan edes varaudutaan.
Kysymys on kenties erdénlaisesta kriisinhallinnasta, jota kuitenkin toteutetaan jo
ennen kuin mitéén kriisiksi nimettidvaéd edes on meneilldén. Niin ajateltuna varautu-
misessa ei tdhdétd ainoastaan nimettiavissd olevien tilanteiden hallintakyvyn paran-
tamiseen, vaan erilaisten toimintakyvykkyyksien turvaamiseen laajemmin tarkastel-
tuna. Varautumista koskevien valmiuksien kehittiminen on ehdottoman tarpeellista
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ja tarkedd, mutta samalla pitdd huomioida, kuinka muuttuva toimintaympéristomme
pakottaa meitd haastamaan ajattelu- ja toimintatapojamme.

Valtio verkottuu ja solmuuntuu

Suvereenin valtion historiallisena ideana on suojata ihmisid, kansakuntaa ja yhteis-
kuntaa niin ulkoisilta kuin sisdisiltdkin uhilta tarvittaessa kovinkin toimenpitein.
Tama idea on edelleen voimissaan. Syvén rauhantilan aikana valtion turvallisuus-
keskeinen perusluonne jéi kuitenkin taka-alalle muiden toimintojen astuessa parem-
min huomion valokeilaan. Hyvinvointivaltion perimméinen olemus on tistd erin-
omainen esimerkki. Kansallisen turvallisuuden idea tarkoittaa valtion, kansakunnan,
yhteiskunnan ja kansalaisten yhteisté tavoitetilaa, josta tulee huolehtia, jotta muut
yhteiskunnalliset toiminnot, hyvinvointi ja oikeudet voisivat kukoistaa. Vaikka ko-
ronapandemia aiheuttaakin merkittdvid kolhuja yhteiskunnallemme, voimme silti
hyvilla syylld todeta jatkossakin elavimme yhdessd maailman toimivimmista val-
tioista. Merkittévé syy téhén piilee valtion ja kansalaisten ymmaérryksessd varautu-
mista ja turvallisuutta kohtaan.

Kun turvallisuusympéristd muuttuu ja turvallisuutta koskevien kysymysten
ja niiden hallinnan monimutkaisuus kasvaa, samalla lisddntyy tarve ennakoida ja
tehdd yhteisty6td. Esimerkkeind yhteiskuntamme kyvysti reagoida muutos- ja yh-
teistyOtarpeeseen voidaan nostaa Yhteiskunnan turvallisuusstrategia ja kokonaistur-
vallisuuden késitteen iskostuminen seké néitd tukevat laaja-alaiset ennakoinnin ja
yhteistyon prosessit®?. Ajatuksena on, ettd yhteiskunnan elintérkeistd toiminnoista
huolehditaan viranomaisten, elinkeinoeldmén, jérjestojen ja kansalaisten yhteisend
ponnisteluna®. Téhén liittyvdd toimeenpanoa ja yhteistoiminnan kehittdmistd koor-
dinoi Turvallisuuskomitea yhteistydssd ministerididen valmiuspéillikdiden kanssa.
Toimintamalli on monin tavoin suomalaisen varautumis-, valmius- ja turvallisuus-
toiminta-ajatuksen keskidssd. Suomalainen jirjestelmai ja tapa toimia on monin ta-
voin erittdin hyva kansainvélisestikin vertaillen. Mutta samanaikaisesti, kuten Kim-
mo Himberg kirjoittaa, meilld tulee olla valmius tarkastella kriittisestikin nykyisen
varautumisajattelumme ja siten varautumistoimintamme perusteita tilanteessa, jossa
yhtéd aikaa ns. vanhat ja uudet uhkakuvat 16ytavit toisensa muodostaen aina vain
pirullisempia haasteita yhteiskunnallemme.

Valtioiden turvallisuutta tarkasteltaessa on néhtévissa kaksi trendid: Yhtaalta
(kansallis)valtiot ovat pakotettuja entistd syvempéddn yhteistyohon niin sisdises-
ti kuin ulkoisestikin. Toisaalta, lyhyen suotuisamman kauden jilkeen, valtiot ovat
jélleen terdvoittineet omaa kansalliseen turvallisuuteen liittyvadd varautumistaan ja
toimintaansa. Tdma ndkyy muun muassa uudenlaisten uhkien muodossa. Kyber- ja
hybriditurvallisuuteen liittyvét kysymykset aiheuttavat kiytdnnossa jokaiselle val-
tiolle erittdin relevantteja uhkia. Ja juuri tdimén tyyppiset uhat alleviivaavat poikki-
hallinnollisen ja sektoreita ylittdvén ndkokulman, suunnittelun ja hallinnan tarvetta.

Globalisaatiokehityksestd huolimatta valtio ndyttdd sdilyvin edelleen keskeise-
né turvallisuustoimijana myds nakopiirissé olevassa tulevaisuudessa. Ei ole néhté-

62 “Kokonaisturvallisuus on tavoitetila, jossa valtion itsendisyyteen, vdeston elinmahdollisuuksiin ja muihin
yhteiskunnan elintdrkeisiin toimintoihin kohdistuvat uhkat ovat hallittavissa. Yhteiskunnan elintarkeat
toiminnot turvataan viranomaisten, elinkeinoeldmédn sekéd jirjestdjen ja kansalaisten yhteistoimintana.
Turvaamisen toimiin kuuluvat uhkiin varautuminen, héiridtilanteiden ja poikkeusolojen hallinta seké
niistd toipuminen.” Ks. Valtioneuvoston periaatepditds kokonaisturvallisuudesta 5.12.2012

63 Valtioneuvoston periaatepaitds 2017; Yhteiskunnan turvallisuusstrategia (Turvallisuuskomitea).
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vissd viitteitd siitd, ettd olisi mahdollista luoda alueellisia ratkaisuja — muun tyyppi-
sistd nyt puhumattakaan — nykyistd (kansallis)valtiota korvaamaan®. Kysymys on
pikemminkin siitd, millaisia uusia muotoja vanha valtio saa. Seké Pdivi Nergin etti
Vesa Valtosen teksteissd oli ndhtdvissd niin suvereenin valtion historiallinen idea
kuin voimakkaassa muutoksessa eldvi toimintaympéristommekin. Fyysisen ja di-
gitaalisen ulottuvuuksien toisiinsa kietoutuminen on vaikuttanut yhteiskunnan toi-
mintaan merkittivilla tavalla. Digitalisoitumisen nopea edistyminen samoin kuin
tietojen laittomaan kayttoon ja disinformaatiolla vaikuttamiseen liittyvit uhat ovat
osaltaan kasvattaneet yhteiskunnan haavoittuvuutta. Ne perddankuuluttavat uudenlai-
sia osallistumisen keinoja, jotta turvallisuus pysyisi luontevana osana arkea.

Joni Henttu esitti kirjoituksensa alussa, kuinka kesédn 2010 myrskyjen aikaan
pelastuslaitokset suorittivat myos heille kuulumattomia tehtdvié, astuivat niin sano-
tusti toisten tonteille, silld se tuntui tehtévitaktisesta ja auttamishalun ndkdkulmasta
paremmalta vaihtoehdolta kuin pitdytyminen tekeméstd ndin. Kuten téssékin kirjas-
sa on eri tavoilla kuvattu Suomellekin ominaista turvallisuuden hallinnan sektoroitu-
mista ja siitd seuraavia hankaluuksia tapauskohtaiselle ongelmanratkaisulle, nostaa
Hentun tarjoama niakokulma my06s vahvan can do -mentaliteetin turvallisuustoimi-
joiden perusarvona. Tosipaikan tullen tillaiset perusarvot madrittelevat sitd, missa
maérin organisaatio priorisoi lopputulosta suhteessa annettuihin toimintamalleihin.

Hallinnon yhteistyd yritysten ja kansalaisjirjestdjen kanssa on yksi kokonais-
turvallisuuskysymyksen palasista. Melinda Palomaa tarkasteli kirjoituksessaan kan-
salaisjérjestdjen roolia kokonaisturvallisuuden kentéssé ja sen toimintahaasteita en-
nalta arvaamattomien uhkien edessd. Vuonna 2015 koettu maahantulo on oivallinen
esimerkki kansalaisjdrjestdjen aktivoitumisen voimasta ja merkittdvasta avunannos-
ta haastavan viranomaistehtdvan onnistumiseksi. Palomaan mukaan kolmas sektori
on jo kiitettdvasti mukana kokonaisturvallisuuden visioissa, mutta tarjolla olevien
vasteiden tehokkaassa kéynnistymisessd on monin paikoin vield vaikeuksia. Kyse
lienee siitdkin, ettd jarjestot eivit itsekdén ole tdysin tunnistaneet sitd, minkédlainen
ja -laajuinen palvelujen ja osaamisten kirjo niithin potentiaalina kitkeytyy. Téssi
mielessd on jatkettava tyotd jarjestojen, kansalaisten ja hallinnon kytkemiseksi yha
titviilmmiksi osiksi turvallisuuden monisolmuista verkostoa.

Sen lisdksi, ettd hallinto integroi kansalaisissa piilevdd kyvykkyyttd varautu-
miskapasiteetin osaksi, on uhkakuvien edesséd kohdistettava katsetta myds ulospiin
kansainvélisen yhteistydn suuntaan. Globalisaatio on muuttanut valtioiden toimin-
taympaéristod, painopisteitd sekd suhteita kansallisten rajojen ulkopuolelle olevaan.
Jussi Sane toi keskusteluun tartuntataudit, jotka kykenevét sujuvasti ylittiméén ra-
joja, joiden sisdpuolella toivomme ongelman pysyttelevin. Tekstistd havainnollistuu
yhtédltd, millaista asiantuntijaty6td valjastetaan ja toimenpiteité tehdéén tartuntatau-
tien ehkdisemiseksi, seuraamiseksi ja hillitsemiseksi, mutta toisaalta teksti onnistuu
kuvaamaan sektoreihin kaventuvan nidkokulmaisuuden riittdméttomyyden. Poikki-
hallinnollinen yhteistyd on tillaisten ongelmien kohdalla vélttimatontd ja, kuten
Sane toteaa, heikoimman lenkin merkitys kokonaisuudelle on valtava. On tirkeda
huomata, ettd ne heikoimmat lenkit voivat lopulta 10ytyd oman asiantuntijuusalan
ja oman maantieteellisen alueen ulkopuolelta. Koronapandemia on ongelman dy-
namiikan, kompleksisuuden ja ratkaisuvaateiden osalta tietysti verrattoman hyva ja
jokaista lukijaa koskettava esimerkki.

64 Ks. valtion ja suvereniteetin kisitteistd esim. Camilleri & Falk 1992 ja Ferguson & Mansbach 1989.
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Varautuminen perusolettamusten kautta nahtyna

Tietomme ja tietdmisemme on auttamatta rajallista. Yksiloind meitéd rajoittaa myos
henkil6kohtainen historiamme — koulutuksemme ja kokemuksemme. Samalla tavoin
organisaatiot rakentuvat kokemuksiin, historiaan seki erilaisiin olettamuksiin men-
neestd ja sitd kautta my0s tulevaisuudesta. Téllaisia rajoitteita ja sidonnaisuuksia on
hankalaa tunnistaa, mutta niiden muuttaminen vasta vaikeaa onkin. Niin yksiloini
kuin organisaatioina eldmme usein itsestidén selvyyksisté, vaikka emme tiedd millai-
sia asioita tulemme ottaneeksi annettuina — minké asioiden oletamme automaattises-
ti olevan kunnossa, tarvittaessa aina saatavillamme moitteettomassa muodossaan.
Kysymys on olettamuksista, joiden ajattelemme huomenna olevan niin kuin ne ovat
tdnéddn, koska ne olivat niin myds eilen. Siksi niiden varaan tulee huomaamatta ra-
kennettua. Yhtend kriisien universaalina piirteend pidetién sitd, ettd ne onnistuvat
jéilkeenpdin paljastamaan tillaisia olettamuksia, jotka vield hetki ennen kriisid oli
voitu ottaa annettuina. Vaikka toimintoja kehitettiin parhaan saatavilla olevan tiedon
valossa, jostain syystd tuo tieto ei onnistunut valottamaan tai signaloimaan jérjestel-
mén uumeniin jédneistd haavoittuvuuksista.

Kai Valonen sivusi tekstissdén titd teemaa nostamalla esiin kuluneen 15 vuoden
aikana tapahtuneita merkittivimpid tapauksia, jotka ovat péddtyneet Onnettomuus-
tutkintakeskuksen tarkasteluun. Tutkinnan kautta saadaan selvyyttd sithen, miksi
tapahtuma ylipddtdin tapahtui, sekd usein myds siihen, miti olisi pitényt tehdé toi-
sin, jotta tapahtuma olisi voitu valttdd tai ainakin sen seurauksia lieventdd. Usein
taustalta paljastuu juuri téllaisia perusolettamuksiksi nimettévid seikkoja. Ne voivat
olla esimerkiksi normaaliarjessa rasitteen muodon saavia viranomaismadrdyksii tai
muita suosituksia ja sdént6jé, joihin saatamme suhtautua vahéttelevisti tai ylimal-
kaisesti ymmartdmatta sitd, ettd niiden kohdallisuus saattaa konkretisoitua ajatte-
luumme vasta onnettomuustutkintaan padtyvan tapahtumasarjan myota. Kuten Valo-
nen tekstissdin painotti, huolellisuus pienten, turvallisempaan toimintaan téhtddvien
valintojen tekemiseksi on varsin yleispdtevd neuvo.

Perusolettamuksiksi voidaan myds laskea tapamme tuudittautua esimerkiksi
Suomelle ominaisten piirteiden voimaan turvallisuuden tuottamisessa. Sijaintimme,
ilmastomme, vakaat instituutiomme, toimiva infrastruktuurimme, puhdas luontom-
me, jarkdhtdméton peruskalliomme jne. suojelevat meitd monilta kriiseiltd, joilta
monet muut maat eivit samalla tavalla ole turvassa. Voimme luottaa siihen, etti ter-
veydenhuollon taso on maailman huippua ja viranomaiset toimivat lahjomattomasti
ja asialdhtoisesti. Lainsdddéantdomme ja erilaiset toimintasuunnitelmat ovat ajantasai-
sia, ikddn kuin valmiina kohtaamaan ongelman kuin ongelman. Yhteiskunnallisen
varautumisen kontekstissa myos tdllaisia piirteitd on syytd tarkastella kriittisesti,
kuten koronapandemia omalta osaltaan meille kertoo.

Janne Salminen tarkasteli tekstissddn niin ikd4n koronan ajankohtaistamaa ky-
symysti, eli valmiuslainsdddéntod ja perusoikeuksia poikkeusoloissa. Kuten hénen
tekstistdén kdy ilmi, valmiuslain sddtdminen itsessdén on jo varautumista. Salminen
alleviivasi ajatusta siitd, ettd poikkeusoloissa saatetaan joutua poikkeamaan perus-
periaatteista, joita ulkoisesta tai sisdisestd syystd johtuva kriisi uhkaa. Késilld on
tdlloin myOs vaara siitd, ettd perusperiaatteista luopumalla yhteiskunta muuttuisi
poikkeusolotoimivaltuuksia védédrinkayttdmélld yhteiskunnaksi, jonka vélttdmiseksi
yhteiskuntajirjestyksen peruspilarit on alun perin luotu. Salmisen teksti on jélleen
osoitus yhdestd yhteiskunnallisesta varautumisen ulottuvuudesta, joka ei paljastu sy-
vén rauhantilan vallitessa.
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Tatd kokonaistematiikkaa jatkoi Veli-Pekka Nurmi, joka otti puheenvuorossaan
kisittelyyn lainsdddédnnon resilienssin ja kysyi, miten sdddosten tarkkarajaisuuden ja
tilannekohtaisen joustavuuden vélinen ristiriita olisi ylitettidvissd ennakoimattomien
ongelmien ratkaisemiseksi. Kysymys on siité, ettd vaikka sdanndt ja toimintasuun-
nitelmatkin ovat valmiita kohtaamaan eteen tulevan ongelman, ne itsessddn sisalta-
vit aina tiettyjd oletuksia ja rajoitteita kohdattavien ongelmien suhteen. Ongelma
saattaa kompleksisuutensa, aikavaatimustensa tai odottamattomuutensa vuoksi olla
sellainen, joka ei suostu mukautumaan tehtyjen ratkaisumallien oletuksiin. Nurmi
tdhdensi uudentyyppistd hahmotustapaa myos lainsdddannon tarkasteluun vakavien
hiiriétilanteiden ja poikkeusolojen sddntelyn osalta.

Toisinaan eteen avautuvat ongelmat vaikuttavat sellaisilta, joihin parhaatkin
kehittelemédmme ratkaisut universaaleina toimintamalleina tuntuvat auttamattomas-
ti kompel6iltd. Tietty ratkaisumalli saattaa tuntua perustellulta ja oikeudenmukai-
selta, mutta on lopulta voimaton suhteessa yksittdiseen ongelmaan. Jari Rantapel-
konen toi omassa puheenvuorossaan esille Suomen monimuotoisen kuntakentén,
joka kaikkien rikkauksiensa ohella aiheuttaa myos tdménkaltaisia hankaluuksia.
Kun tapausesimerkiksi nostetaan Enontekion luontoon eksynyt matkailija, saattaa
tarkoituksenmukaisin ratkaisija ongelmaan 10ytyé rajojen takaa toisen valtion vi-
ranomaisista. Rantapelkonen perdankuulutti Nurmen tavoin uudentyyppisté ajatte-
lua lainsddddnnon ja viranomaistoimintojen suunnittelutyhon, silld mahdollista on,
ettd ilman uudenlaisen hahmotustavan omaksumista tdimén tyyppisten ongelmien
kohdalla joudutaan véistdmaéttd tyytymééan johonkin vdhempain kuin paras tarjolla
oleva. Téssd mielessd Rantapelkosen esiin nostama perusolettamus koskee oletusta
kuntien samanlaisuudesta.

Harvemmin kyseenalaistettavia perusolettamuksia sisdltyy myds yhd voimak-
kaampaan kietoutumiseemme kyber-ulottuvuuden kanssa. Jarno Limnéll pohti teks-
tissdédn, mitd tarjolla olevasta mahdollisuudesta huolimatta ei kannata digitalisoida.
Yhtend varautumista koskevana nyrkkisddntonéd hén esittdd, ettd kaikille kriittisen
tarkeille asioille olisi syytd olla mietittynd myds ei-digitaalinen vaihtoehto. Téll6in
olisi mahdollista valjastaa digitalisaation suomaa potentiaalia hyotykayttoon kui-
tenkaan ilman tiydellisen riippuvuuden muodostumista. Samantyylisesti Limnéll
kysyi myos, mitd teknologian avulla pitdisi tehdd, mikd poikkeaa radikaalisti siitd
kysymyksestd, mitd teknologian avulla voidaan tehdi. Varautumisen kannalta tita
radikaalia eroa ei voi turhaan korostaa, silld vastaus jalkimmaiiseen kysymykseen
ei vield kerro vastausta ensimmaéiseen. Ne viitekehykset, joiden puitteissa digitali-
saatiota tai uusien teknologioiden kayttoonottoa koskevia paétoksia tarkastelemme,
saattavat siséltdd tdménkaltaisia sokeita pisteitd, joita tarkastelukehykset itse eivét
onnistu huomioimaan.

Kunnat varautumisen perusyksikkoina

Kunnilla on erittdin merkittdvd rooli yhteiskunnallisen varautumisen ja turvalli-
suuden kentdlld. Ari-Pekka Meuronen oli huolissaan kuntasektorilla tapahtuvasta
eriytymisestd, irrallaan olevuudesta ja tdstd kumpuavasta tarpeesta muodostaa yh-
teistoimintaverkostoja paikkaamaan irrallisuudesta syntyvéda koordinointiongelmaa
ja muodostamaan jaettua ymmaérrystd. Eteld-Karjalassa muodostettu EKTURVA
sekd Lappeenrannan kaupungin toimintoja yhteen kokoava LPRTURVA ovat hyvii
esimerkkejd kuntia ja kuntien toimintojen yhdistdvistd muodostelmista. Meurosen
puheenvuorossa kajastava huoli koskee muun muassa suuntausta eriyttdd kuntien
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toimintoja omiksi yksikdikseen, jotta kukin niistd voisi entistd paremmin keskittyd
niin kutsuttuun ydintoimintaansa. Kuntakokonaisuuden nékokulmasta ongelmana
on se, ettd ydintoimintoihin keskittyvéa tehostamista saatetaan ajautua tekemién ta-
valla, joka ei palvele kunnan kykyé varautua poikkeustilanteisiin. Ehké eriyttamisti
koskevaa huolta ei osata oikea-aikaisesti ilmaista tai riittdvan vakuuttavasti ekspli-
koida. Tai ehkd osataankin, mutta se tulee sivuutetuksi toteamalla, ettd nyt tehtava
péitds on kaiken kaikkiaan kuitenkin paras mahdollinen. Kaiken kaikkiaan parhaa-
seen ratkaisuun péaétyneet laskelmat ja harkinta eivét kuitenkaan valttaméttd onnistu
valottamaan sité, millaisen haavoittuvuuden téllaiset sivuutettujen huolten kertymén
ja kerrostumat voivat muodostaa. Kriisittdmien olosuhteiden vallitessa varautumi-
nen ja turvallisuus eivit ole ensisijaisia kysymyksid ja toissijaisinakin kysymyksini
usein hahmotetaan taloudellisten ndkdkulmien ehdoilla. Koronan jélkeisessé ajassa
ndma kysymykset nousevat niin ikdén keskustelun kohteeksi, ja hyva niin.

Eriytyvien toimintojen ndkokulmasta tulokulma kokonaisturvallisuuteen nayt-
taytyy spesifisti médriteltdvissd olevina, tulosvastuiksi pelkistyvind vastuukésityksid
(accountability), kun taas holistisempi ndkokulma perddnkuuluttaisi vaikeammin
madriteltdvissd olevaa vastuuntuntoa (responsibility) turvallisuutta ja varautumista
kohtaan. Omassa puheenvuorossaan Aki Pihlaja sivusi tdtd teemaa kasittelemalld
palvelujen jérjestdmistapojen monimuotoisuutta ja monimuotoisuuteen itseen-
sd kitkeytyvid riskejd. Hén toteaa julkisten toimijoiden institutionaalisen aseman
muuttuvan entistd enemman vain yhden sopimusosapuolen asemaksi, joka télloin
on osaltaan my®os sille itselle vieraampien toimintatapojen, pelisddntdjen ja markki-
namekanismien armoilla. Pihlaja ndkee, ettei varautumisen tulisi olla oma toimin-
talinjansa, parhaimmillaankin vain osa accountability-vastuuta, vaan sen tulisi sau-
mattomammin kytkeytya responsibility-vastuuta mukaillen laajemmin ja syvemmin
yhteiskunnallisiin toimintoihin. Osallisuus kokonaisturvallisuuteen tulisi siis ilmeta
jokaisessa toiminnossa, mutta ei sen helpommin nihtdvind ja mittareiksi pelkistet-
tdvind muotoinaan.

Kuntien rooli oli vahvasti ldsnd myds Mika Hyytidisen tekstissd. Hyytidisen
tarkastelussa kunta piirtyi yhtddltd ruuan, veden ja ldmmon kaltaisten puolipeh-
meiden” turvallisuuksien ja toisaalta pdivihoidon, peruskoulun seké terveyden- ja
vanhustenhuollon kaltaisten ”pehmeiden” turvallisuuspalvelujen jarjestdjand. Hyy-
tidinen ei kuitenkaan tyytynyt vain korostamaan ndiden palvelujen tirkeyttd arkem-
me mahdollistajina, vaan asemoi itsensd hyokkédjan saappaisiin ja hahmotti ndméa
turvallisuuden pehmytkudokset oivallisiksi pelon, kauhun ja sekasorron vilittdjiksi.
Meurosen ja Pihlajan esiin nostamat huolenaiheet ndyttaytyivat Hyytidiselle mah-
dollisuuksina, aseiden aineksina. Vaikka kuntien palveluntuotantoa siirrettdisiinkin
yhtididen tai yritysten hoidettavaksi, vastuut erityisesti kriisitilanteiden kohdalla
osoittavat silti kuntaan.

Isku tdllaisiin kohteisiin tuottaisi vaikutusta toimintoihin, jotka elimellisell4 ta-
valla ovat ldasnd jokapdividisen hyvinvointimme muodostumisessa. Isku signaloisi
yhteiskunnallisen jérjestyksen haavoittuvuudesta ja asettaisi ahtaalle julkishallinnon
kyvyn suojella kansalaisia. Hyytidisen eritysndkokulmana oli hybridivaikuttaminen,
jossa fyysisesti toteutettuja iskuja pohjustetaan ja niiden lopullisia seurauksia tehos-
tetaan myds muilla pddmadrad tukevilla vaikuttamiskeinoilla. Tdllaisen sodankéyn-
nin asearsenaali 106ytyy pitkélti jo valmiiksi yhteiskunnastamme normaaleista, arkea
ylldpitdvistd rakenteista sekd riippuvuuksistamme niihin.
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Nakokulmana kriittinen infrastruktuuri

Yhteiskunnallisesta varautumisesta puhuttaessa kriittistd infrastruktuuria ei voi si-
vuuttaa. Kysymys on yhteiskunnan perusrakenteesta, joka pitda ylli elintirkeitd pro-
sesseja, luo perustaa kestévyydelle ja avaa vaylid uudistumiselle. Téllaisten perusra-
kenteiden saatavuus ja varmatoimivuus tekevit arjestamme turvallisen, terveellisen
ja ennakoitavan. Me luotamme niihin ja rakennamme jokapéiviiset kdytantomme
ja rutiinimme niiden varaan. Infrastruktuurit viittaavat tdlloin siihen, ettd monet
toiminnot ja toimeliaisuudet ovat riippuvaisia niiden saatavuudesta, ja kriittisyytta
muodostuu siitd, jos ndiden hyvinvointi, jatkuvuus ja kestdvyys kyseenalaistuvat il-
man niité.

Mitd kiintedimmin arkemme sujuvuus, toimintaprosessit tai vaikkapa palvelun-
tuotanto nojaavat kriittisen infrastruktuurin odotettuun toimivuuteen, sitd merkitti-
vampid seurauksia niiden toimintahiiriot aiheuttavat. Arto Pahkin késitteli tekstis-
sddn sdhkojarjestelmid, jotka nykyaikaisissa valtioissa voidaan epdilyksittd lukea
kriittisten perusrakenteiden eliittiin. Vaikka l4hihistoriamme kertookin sdhkojarjes-
telmien himmastyttavin hyvistd toimintavarmuudesta, ne eivit silti ole vapaita ris-
ki- ja uhkatekijoisté.

Kuten Pahkin tekstissddn totesi, yhteiskunnan séhkoriippuvuuden lopulliset
muodot paljastuvat vasta hdirididen yhteydessi, kun katkokset aiheuttavat seurauksia
ja seurausten seurauksia. Téllainen paljastuminen kertoo osaltaan myos siitd, kuinka
olemme huomaamattamme, ilman tarkoituksellista pyrkimysti, sitoneet itseimme
ja toimintakykydmme erilaisiin jérjestelmiin riippuvaisiksi. Osa riippuvuuksista
syntyy vaivihkaa erilaisia toimintoja suunniteltaessa, rakennettaessa ja kehitettaessa
olemassa olevien ratkaisujen saatavuus- ja toimintavarmuusoletuksen varaan. Tdssé
mielessd varautuminen pitkékestoisiin héiridtilanteisiin on paitsi sdhkojarjestelmien
monimuotoiseen ylldpitokenttddn kuuluvien vastuulla, se tulisi my0s nostaa vaka-
vana kysymyksend esille tarkasteltaessa suhdetta erilaisiin toimintoihin. Pahkinin
ajatuksia mukaillen voisimme ottaa sdhkoriippuvuutemme niin yksilo- kuin organi-
saatiotasoisesti tarkasteluun ja kysyd, miten voisimme tuota riippuvuutta pienentéé
esimerkiksi pelivaraa ja vaihtoehtoisia toimintatapoja jarjestelemalla.

Riippuvuus kriittisestd infrastruktuurista véreili my6s Havumaien ja Hernesnie-
men laatimassa tekstissd muun muassa yhteni tunnistettuna, potentiaalista haavoit-
tuvuutta muodostavana trendind. Edelld esitetty kysymys pelivarasta ja vaihtoeh-
toisten toimintatapojen jarjestdmisestd on myds huoltovarmuuden idean keskeisia
piirteitd. Sen yhtend tarkoituksena on luoda yhteiskunnalliseen kokonaisrakentee-
seen erilaisia funktionaalisia varmuuksia yli sen, mitd normaalioloissa akuutisti
tarvitaan, koska poikkeuksellisten olojen ja vakavien héiridtilojen aikana nopeasti
saatavilla oleville resursseille voi olla kdyttod. Niin ajateltuna huoltovarmuuden
voi mieltdd erddnlaiseksi ajattelutavaksi, jossa huomioon tullaan ottaneeksi sellai-
sia yhteenkietoutuneiden jdrjestelmien turvallisuustasoja, jotka normaalissa pinta-
tai osajérjestelmékohtaisessa tarkastelussa jadvit helposti huomiotta. Havumaéen ja
Hernesniemen teksti osaltaan kertoi siitd, kuinka huoltovarmuuden perusta luodaan
arjessa ja ennakoiden, ei niinkdén vasta kriisin tullen.
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Kohti huomisen varautumista

Kirjan teksteissd on onnistuttu tarkastelemaan varautumisen laajaa kenttdd monista
hyvin erilaisista tarkastelupisteistd késin. Vaikka varautumisen voidaan Suomessa
sanoa perustellusti olevan verrattain hyvélla tasolla, vield on paljon tehtivii, eiké
tdma tehtiva taida koskaan edes valmiiksi tulla. Ylipdétdan turvallisuuden tuottami-
nen on ldhtokohtaisesti prosessi — ei projekti, joka joskus valmistuu. On kuitenkin
selvéd, ettd suuntautuminen kohti parempaa varautumista edellyttdd kriittistd huo-
mion kohdistamista my6s niihin rakenteisiin ja toimintatapoihin, jotka nykyiselldén
kestavit kansainvélistd vertailua ja kannattelevat maatamme yhtena kaikkein turval-
lisimmista. Kritiikin kohdistaminen tuntuisi oikeutetummalta ja helpommalta, jos
turvallisuusongelmat rehottaisivat ihan toisella tapaa. Kritiikin aines ei ole edessdm-
me tdysin ilmeisend, vaan jossain ndkyvén pinnan alla piilevind jannitteind. Siksi
meidén tulee jatkuvasti haastaa kdsityksidmme varautumisesta ja tunnistaa kehitta-
mistd vaativat kohteet ja toimet sekd muuntaa niitd koskevat uudistukset todellisiksi.
Liian usein strategiamme ja selvityksemme eiviat muutu konkreettisiksi teoiksi ja
toimenpiteiksi.

Kirjan teksteissd on uskallettu nostaa tarkasteluun varautumiskentin hyvin mo-
ninaisia jannitteitd, jotka samalla voidaan mieltdd muutosta synnyttéviksi voimiksi,
huomisen varautumisen ldhtdainekseksi. Yksi nditd jannitteitd yhdistava taustatekija
liittyy varmuuden ja epdvarmuuden, turvallisemman ja turvattomamman, tiedetyn
ja ei-tiedetyn véliseen napaisuuteen. Varautumisen parissa tyoskentelevilld tahoil-
la on pyrkimys hallintamekanismien kautta muodostaa vakautta ja tasapainoa seké
kiinnittdd huomiota tiettyihin tunnistettuihin ongelmakohtiin ja uhkakuviin. Se on
tietylld tavalla vélttdmatontikin turvallisuuden tuottamisessa, jossa erdédnlaisina ta-
voitetiloina voidaan pitdé uhkien ja riskien hallintakykyé seké tuntemusta tuon tilan
toteutumisesta. Mutta toisaalta tunnistetaan ja tunnustetaan kohdattavien ongelmien
monimutkaistuminen, jolloin niithin vastaaminen néyttdisikin edellyttdvan hallin-
tatapoja, jotka eivit ole tdysin linjassa suhteessa niihin tapoihin, jotka ovat tdhdn
saakka onnistuneet vakauden ja tasapainon takaamaan. Me tunnemme menneen suh-
teellisen hyvin ja tieddmme tulevien tapahtumien juurien 16ytyvinéd usein aiemmin
tapahtuneesta. Toisaalta tieddmme myds, ettd tulevaisuus on kerta toisensa jilkeen
yllattinyt, ja niin se tulee jatkossakin tekemédn. Tieddmme, ettd asioiden ja ilmidi-
den monimutkaistuminen etenee, ja se vaistimittd pakottaa meidét tarkastelemaan
olemassa olevia kdytintdjamme seké ajatteluamme.

Toisin sanoen, yhda monimutkaisemmat uhkakuvat tekevét niiden tarkan méaa-
rittelyn hankalaksi. Uhat kietoutuvat toinen toisiinsa, ryppaintyvit ja uppoutuvat
muiden ilmididen sisdén. Talloin uhkien tarkasteleminen irrallisina, yksittdisini,
helposti nimettdvina ja jonkin sektorin vastuualueelle yksinomaan kuuluvina tai sille
kuulumattomina antaa uhista vaédranlaisen késityksen. Se johdattaa ratkaisemaan on-
gelmasta sen ilmeisid ja halutusti sektoroituvia osia, jolloin niiden yhteydet, ryppéy-
tymiset ja uppoutumiset — juuri ne ominaispiirteet, joita kompleksisuus mukanaan
tuo — jédvit huomioimatta ja lopulta ymmartdmattd. Tulemme 16ytdneeksi tehok-
kaita ratkaisuja osaongelmiin kadottaen samalla kosketuspinnan kokonaisongelman
luonteeseen. Hallintotermein ilmaistuna siilojen véliin putoavat ilmiét ja ongelmat
ovat vaikeampia, koska ne eivit kuulu kenellekéén erityisesti. Tastdkin huolimatta
lopputuloksena voi syntyd hallinnan tunnetta ja illuusio ratkaisutapojen toimivuu-
desta. Jos asia on ndin, meidéan tulisi 14hted hahmottamaan toisenlaista késitysti hal-
littavuudesta ja toisenlaista késitystd ratkaisutapojen toimivuudesta.
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Kirjan teksteissd painotettiin yhteistyotd ja tarvetta uudenlaisten yhteistyomuo-
tojen 1oytdmiseksi. Kompleksiset uhkakuvat vaativat vasteekseen yhteistyoté, joka
uudistaa toimijoiden katsontakantaa ja tekee kohdattavien ongelmien identifioin-
nista moniulotteisempaa. Ehkd huomisen yhteistyd on jotain, miké ei jérjestdydy
annettujen tehtdvédalueiden ja oletusten ehdoilla — jotain, miké ei néde toisen tontille
astumista tai omalle tontille padstdmistd laisinkaan relevanttina kysymyksend, silld
tonttijakoa tehddéin enemmiénkin ongelman kuin ratkaisijoiden ehdoilla. Ehki tarvit-
tava yhteisty6 edellyttdd hellittdmistd jostain, miké tdhdn saakka on antanut tukea,
turvaa ja varmuutta. Néin nidhtynd toimijoiden vilinen yhteistyd on valttiméatonta,
mutta kaukana kivuttomasta.

Varautuminen on pohjimmiltaan tulevaisuuteen téhtddvéad toimintaa. Ponnis-
telemme varautumisen eteen tdnddn, jotta huomenna asiat onnistuisivat parhaalla
mahdollisella tavalla. Pyrimme tekemédin toimenpiteitd minimoidaksemme negatii-
visten mahdollisuuksien toteutumista tai niiden seurauksia. Parhaimmassa tapauk-
sessa kaikki menee juuri niin kuin toivottiinkin, ja mitddn ihmeellistd ei tapahdu.
Turvattomuus pysyy poissa. Mutta edelleenkdin selvéa ei ole se, onko turvattomuu-
den poissaolosta lopulta kiittiminen varautumisen eteen tehtyjd ponnisteluja, vai
olisiko kaikki voinut jdada tapahtumatta muutoinkin. Kéanteisesti tarkasteluna asiat
voivat johtaa vakavaan kriisiin silloinkin, kun kaikki kuviteltavissa olevat varautu-
mistoimenpiteet on moitteetta tehty. Téssd mielessd varautuminen pysyttelee kaiken
aikaa melkoisen epékiitollisella alueella, suorien syy-seuraussuhteiden ja panos-tuo-
toslaskelmien todistusvoiman katveikossa.

Vaikka varautuminen on tulevaisuuteen tdhtddvid toimintaa, joudumme toteut-
tamaan, kuvailemaan ja arvioimaan sitd tdssd hetkessd vallitsevan tiedon valossa.
Epékiitollisuuden ohella varautumiseen liittyy siksi olemuksellinen epdvarmuus.
Parhainkaan maérd nykyhetkessd saatavaa tietoa ei pysty ulottumaan siihen tietoon,
joka meille jalkikéteen paljastuu. Kirjan prologissa Tuu-tikki oli sinut tédllaisen epé-
varmuuden kanssa pahkéillessdin revontulia. Hin ei vaittinyt ymmartidvansé, misti
on kysymys, eikd myoskddn ryhtynyt manipuloimaan tuntemaansa kokemusta jok-
sikin toiseksi, vaan kehotti ystidvddnsa liittyméddn mukaan tarkasteluun. Niin kuin
Tuu-tikille revontulet, varautujalle huominen on koko ajan ldhietdisyydelld, jollain
tapaa nihtdvissd, mutta ei kuitenkaan koskaan tartuttavissa. Sitd ei ole ratkaistu.
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Tekniikan tohtori ja Maanpuolustuskorkeakoulun dosentti, eversti Mika Hyytifiinen
on soveltavan taktiikan sotilasprofessori evp. Hian on aloittanut viranomaisyhteis-
tyon tutkimisen ja ohjaamisen vuonna 2000 ja erikoistunut kyberiin vuonna 2003.
Hyytidisen paitutkimuskohde on télld hetkelld hybridisodankéynti, jonka osista hin
on viimeisimpana perehtynyt informaatioon ja taloussotaan.

Kai Valonen on tutkinut pdétydkseen onnettomuuksia yli 20 vuotta, josta 14 vuotta
johtavana tutkijana Onnettomuustutkintakeskuksessa. Hianen erityisalanaan on ollut
ns. muut onnettomuudet, joten tutkittavien tapausten joukko on ollut monenkirjava.
Hénen johtamansa tutkintaryhmdt ovat tutkineet niin yksittéisid tapaturmia, moniuh-
risia suuria onnettomuuksia kuin my®ds niin kutsuttuja poikkeuksellisia tapahtumia,
kuten puukkoisku Turussa vuonna 2017 ja koronapandemia.

Filosofian tohtori, dosentti Kimmo Himberg on toiminut Poliisiammattikorkeakou-
lun rehtorina liki kymmenen vuotta. Han tydskenteli 1980-luvulla VTT:114 elintarvi-
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ke- ja ympdristoturvallisuuskysymysten parissa ja siirtyi seuraavan vuosikymmenen
alussa Keskusrikospoliisin palvelukseen. Han vastasi Siséministerion projektijohta-
jana sisdisen turvallisuuden strategian valmistelusta vuosina 2016-2017.
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Varautumisessa orientoidutaan siihen, etta jotain ei-toivottua saattaa tapahtua, vaik-
ka ei olisikaan valitonta syyta uskoa niin kdyvan. Olennainen hankaluus liittyy siihen,
ettei aina ole selvdd, mihin tarkalleen ottaen tulisi varautua. Sddnndsten, rakenteiden
ja toimintamallien tulisi olla riittdvan valmiita kohtaamaan myos yllatyksellisia, odot-
tamattomia ja epatodenndkdisid tapahtumia — turvaamaan toimintakyky kriisien,
onnettomuuksien, terrori-iskujen ja erilaisten hairidtilanteiden sattuessa. Taman
kirjan kirjoittajat tarkastelevat eri ndkdalapaikoilta yhteiskunnallisen varautumisen
tilaa ja tarjoavat nakemysta siihen, missda maarin tdman pdivan asetelmat kykenevat
kohtaamaan huomisen ongelmia.
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